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Zusammenfassung

Das IT-Sicherheitslabor ist ein sowohl von Hochschulseite als auch von Industrieseite aktiv
unterstitzter Ansatz, eine wissenschaftlich fundierte und praxisorientierte Ausbildung in einem
bedeutenden Teilbereich der Informatik, der Sicherheit von Informationstechnologie, voranzutreiben.
Im Labor werden praktische Fragestellungen, die in gemeinsamen Kooperationsprojekten gesammelt
wurden, in einer padagogisch angemessenen Form aufbereitet. Die am Labor teilnehmenden
Studierenden werden so an die Praxis herangefiihrt. Durch den Ansatz wird eine enge Verzahnung
von Lehre und Praxis erreicht, indem das in den Kooperationsprojekten erworbene Wissen wieder
zuriick in das Labor und damit unmittelbar in die Lehre einflief3t.

1. Einleitung

Damit die universitére Bachelorausbildung den Anforderungen eines berufsqualifizierenden
Abschlusses in Zukunft auch tatséchlich gerecht wird, mussen verstéarkt praxisorientierte Elemente in
die entsprechenden Studiengénge einbezogen werden. Ein Beispiel eines solchen Angebots ist das
am Karlsruher Institut fur Technologie (KIT) aufgebaute IT-Sicherheitslabor. Hierin werden Informatik-
Bachelor-Studierende im Rahmen eines Praktikums an konkrete Sicherheitsfragestellungen
herangefihrt, die sich in realen Unternehmensumgebungen stellen. Das Innovative an diesem Labor
ist die direkte Einbeziehung eines Industriepartners in die Konzeption der zu ldsenden
Praktikumsaufgaben, wodurch der industrielle Praxisbezug von Anfang an hergestellt wird. Der
Industriepartner ist im Fall des IT-Sicherheitslabors das Unternehmen iC Consult', das als
Integrationsdienstleister im Kontext komplexer Identitdtsmanagement- und
Zugriffskontrollfragestellungen jeweils die am besten geeigneten Losungen entwickelt. In der
Vergangenheit hat der Lehrstuhl, an dem das IT-Sicherheitslabor entwickelt wurde, in Kooperation mit
dem Industriepartner zahlreiche dieser Projekte im Rahmen von Diplom- bzw. Masterarbeiten
durchgefihrt. Die aus padagogischer Sicht besonders wertvollen Projektldsungen werden fir das
Labor so aufbereitet, dass ein Bachelor-Studierender systematisch an die Problemstellung
herangefihrt wird und im Rahmen von Aufgaben Teile der Lésung entwickelt und praktisch anwendet.

Das IT-Sicherheits-Laborsystem ist ein Vorgehensmodell zur Uberfiihrung konkreter industrieller
Problemstellung in die praxisorientierte Lehre. Durch die Zusammenarbeit mit dem Partner iC Consult
eroffnet sich die Mdglichkeit, aktuelle Problemstellungen zu beziehen, die die Industrie beschaftigen.
Diese werden dann innerhalb der C&M Forschungsgruppe2 als Praktikum angeboten.

Aufgrund der Komplexitat derartig konkreter Problemstellungen ist es nétig, diese zur Bearbeitung
vom konkreten Anwendungsfall auf die Ubergeordneten Fragestellungen zu abstrahieren. Die so
entstandenen allgemeinen Fragestellungen bilden jeweils ein im Sicherheitslabor zu bearbeitendes
Sicherheitsszenario. Dieses wird zur Ausarbeitung in seine Kernpunkte unterteilt, die jeweils den
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Ausgangspunkt fur ein Lernziel bilden. Anhand praktischer Aufgaben sollen die Studierenden die
entsprechenden Kompetenzen zum Erreichen des Lernziels aufbauen. Bei der Bearbeitung wird von
Seiten der Betreuung ein Lésungsleitfaden zur Verfigung gestellt, der die Studierenden bei der
zielgerichteten Lésung des gestellten Problems unterstiitzen soll. Dieser Leitfaden, sowie die von den
Studierenden zu erarbeitende Dokumentation, ist ein spezielles wissenschaftliches Dokument, das
von der Forschungsgruppe erarbeitete Konventionen erfiillt. Diese wurden durch den Lehrstuhl
entwickelt und sind ein seit Jahren erprobtes Mittel, das im Bereich der Informatik zu hohem
Lernerfolg fuhrt und die Wiederverwendbarkeit der Dokumente gewdhrleistet.

2. Eigenschaften und Einordnung des IT-Sicherheitslabors

An das im IT-Sicherheitslabor verwendete Lehrmaterial wird die Anforderung gestellt, dass es von den
Laborteilnehmern weitestgehend im Selbststudium bearbeitet werden kann. Daher wird bei der
Beschreibung der durchzufiihrenden praktischen Aufgaben viel Wert auf eine prazise Darstellung der
durchzufiihrenden Schritte gelegt, um den jeweiligen Versuchsaufbau selbststandig durchfiihren zu
kénnen. Der Versuchsaufbau besteht dabei aus verschiedenen Arten von (System-, Sicherheits- und
Anwendungs-) Softwaresystemen, die auf virtuellen Maschinen zu installieren und auf geeignete
Weise zu konfigurieren sind. Dieser Teil der Beschreibungen des IT-Sicherheitslabors weist
Ahnlichkeiten mit den sowohl zu OpenSource-Softwareprodukten als auch zu kommerziellen
Softwareprodukten bestehenden Tutorien auf. Beispiele solcher Tutorien sind [Li05], [JB+07], [Ru02].

Dieser auf Selbststudium und selbststandigen Aufbau des Versuchsaufbaus ausgelegte Teil des IT-
Sicherheitslabors ist der virtuelle Anteil des Labors; das Praktikum wird daher teilweise als eine
virtuelle Lehrveranstaltung [BrO3] angeboten. Der Praktikumsteilnehmer soll dabei lernen, die
notwendigen Schritte zur Losung des gestellten Sicherheitsproblems ausschlie3lich auf der Grundlage
der vorgegebenen Beschreibungen und zunachst ohne Inanspruchnahme eines Betreuers
selbststandig durchzufuhren — eine Fahigkeit, die von jedem Ingenieur / Informatiker in der
industriellen Praxis als eine Selbstverstandlichkeit gefordert wird. Ein vergleichbarer Ansatz, der
ebenfalls im Bereich der IT-Sicherheit angesiedelt ist und auf den Konzepten des Tele-Tutoring und
des virtuellen Labors aufsetzt, ist das in [HM+04] beschriebene Tele-Lab.

Eine spezifische Eigenschaft des IT-Sicherheitslabors besteht darin, dass das Konzept bereits in
seinem Kern eine enge Verzahnung mit einem Industriepartner und den gemeinsam durchgefiihrten
Industrieprojekten vorsieht. An der Gestaltung des Lehr- und Lernkonzepts waren von Anfang an
sowohl Mitarbeiter des Lehrstuhls, das das Praktikum anbietet als auch Mitarbeiter des
Industriepartners beteiligt. Hierdurch wird sichergestellt, dass der Industriepartner aktiv zur
praxisorientierten Ausbildung beitrgt. Die das Labor durchlaufenden Studierenden werden an die sich
in der Praxis stellenden Projektaufgaben etappenweise herangefuhrt, wie Abbildung 1 des folgenden
Abschnitts verdeutlicht. Dies ist tatsachlich die grof3e Starke des verfolgten IT-Sicherheitslabor-
Ansatzes.

3. Einordnung des Labors in den Studiengang eines Studierenden

Der Studierende kommt mit dem Labor in Kontakt, wenn er ein zur Vorlesung "Web-Anwendungen
und Serviceorientierte Architekturen" (WASA, [Ab12]) begleitendes Praktikum belegt und sich im
Bereich der Sicherheit von Web-Anwendungen vertiefen mdchte.
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Abbildung 1: Einordnung des Labors in die Arbeiten der Studierenden

Das Praktikum hat einen Umfang von 4 Leistungspunkten, wobei ein Leistungspunkt einem Umfang
von 30 Arbeitsstunden entspricht. Die Praktikumsaufgaben sind Teil des sog. Losungsleitfadens. Der
Lésungsleitfaden wird zu einem im Labor zu behandelnden Thema mit einem praktischen Szenario
eingefuhrt. AuRerdem werden Lernziele formuliert, zu denen Aufgaben gestellt werden, die zur
Erreichung dieser Lernziele beitragen. Ferner wird ein Weg zur Loésung der Aufgaben angegeben,
damit der Studierende die Aufgaben in angemessener Zeit durchfiihren kann. Die Vorbereitung eines
Studierenden auf eine Bachelor-/Masterarbeiter auf dem Gebiet der IT-Sicherheit ist neben der
praxisnahen Ausbildung ein wesentliches Ziel des IT-Sicherheitslabors.

Ein Ziel des Konzepts ist, die Inhalte des IT-Sicherheitslabors standig aktuell zu halten, um die neuen
Studierenden mdglichst nahe an die in den aktuell laufenden Projekten behandelten Fragestellungen
heranzufihren. Die Ruckfihrung der Projektinhalte in das Labor gehort zu den Aufgaben der
Bachelor-/Masterarbeiter, die bei C&M die Rolle eines sog. SeniorStudents einnehmen und eine Ko-
Betreuung der Praktikanten (JuniorStudents) Ubernehmen. Die Ergebnisse der Labor-Experimente
sowie die gewonnenen Erfahrungen werden dem Industriepartner (iC Consult) prasentiert. In Form
einer Bachelor- oder Master-Arbeit oder durch den Industriepartner selbst kdnnen die Ergebnisse bzw.
die analysierten Schlussfolgerungen in die reale Projektumgebung und somit in das Projekt des
Industriepartners zurtickgefuhrt werden.

4, Die wesentlichen Bestandteile und Artefakte des Labors

Das IT-Sicherheitslabor besteht aus einer Reihe von wiederverwendbaren Bestandteilen, die in ihrer
Gesamtheit das Labor bilden. Es ist eine Arbeitsstétte fiir technische Arbeiten, Untersuchungen und
Versuche. Die genaue Beschreibung der einzelnen Komponenten, deren Einsatzmoglichkeiten und
Zusammenspiel, sind Teil des sogenannten Laborsystems. Diese Beschreibungen, zusammen mit
einem Laborsystem-Entwicklungsprozess, bilden ein Vorgehensmodell zur Erstellung von
Laboratorien [Rel12]. Als Beispiel fir konkrete Komponenten ist hier das Laborthema "Sichere Java
Web-Komponenten" (siehe auch Kapitel 5) dargestellt. Dies ist das erste aufgestellte IT-
Sicherheitslabor, die Problemstellung ist in diesem Fall, anstatt wie im Regelfall von einem
Industriepartner tberliefert, dem C&M-Umfeld enthommen worden.



1. Problemstellung 5. Lernziele
"POIManager - - deklaratives
Ressourcen absichern” IT-Sicherheitslabor Servlets-
- - - Sicherheitsmodell
2. Sicherheitsszenario
> "KITCampusGuide — 4. Lésungsleitfaden J
sichere POI-Verwaltung" C&M-konformes
3. Thema Dokumentﬁ
> "Sichere Java Web-
Komponenten"

Abbildung 2: Bestandteile des Labors

Die Problemstellung wird von dem Industriepartner des Labors gestellt. Neben einer Beschreibung
des Problems wird in der Regel eine Reihe von Anforderungen beschrieben. Die Problemstellung wird
zur Behandlung innerhalb des Labors in ein Sicherheitsszenario abstrahiert. Das Sicherheitsszenario
ist eine weiterfihrende Analyse der Problemstellung, die in der Regel bereits einen Losungsansatz
beschreibt. Das Szenario kann durch Flief3text, Grafiken und UML-Verhaltensdiagramme beschrieben
werden. Innerhalb eines Labors kdnnen mehrere Themen behandelt werden. So wird innerhalb des
IT-Sicherheitslabors das Thema "Sichere Java Web-Komponenten" behandelt, dieses leitet sich direkt
aus dem Sicherheitsszenario ,KITCampusGuide — sichere POI-Verwaltung® ab. Ein zu jedem Thema
bestehender Losungsleitfaden beinhaltet die Beschreibung des Sicherheitsszenarios sowie die
Ausformulierung der Lernziele und der praktischen Aufgabenstellungen. Damit der Laborant die
Aufgaben korrekt und Zeitnahe I6sen kann, sind die bendétigten theoretischen Grundlagen im
Losungsleitfaden enthalten. Ebenfalls ist die Dokumentation und Installationsanleitung des
eingesetzten Softwaresystems und der Entwicklungsumgebung enthalten. Der Laborant wird innerhalb
des Losungsleitfadens durch eine Art Musterlésung der Aufgaben geleitet. Dabei werden auch
bestimmte Abschnitte des Leitfadens abstrahiert, damit der Laborant gezwungen ist, eigenstandige
Lésungen zu erstellen. Passend zu dem Sicherheitsszenario und dessen Problemstellung werden
dem Laboranten klar formulierte Lernziele vorgegeben. Sie beschreiben die Kompetenzen, die der
Laborant durch das Laborsystem erlernen oder verbessern soll.

Die Kapitelstruktur eines Losungsleitfadens kann wie folgt aufgebaut werden [Re12]:

1. Einfihrung: Diese beinhaltet eine Motivation, die Zielvorstellungen und Einleitung in das
Sicherheitsszenario.

2. Organisation: Dieses Kapitel beinhaltet einen Zeitplan, die geplanten Prasentationen und
Prasenzphasen, die Kommunikationsregeln, die eingesetzten Teamprozesse und
Dokumentationskonventionen.

3. Entwicklung: Hier wird die Entwicklungsumgebung des Labors vorgestellt, sowie die bendtigten
Werkzeuge und Konventionen zur Softwareentwicklung.

4. Aufgabenbeschreibung: Praktische Aufgaben werden einem Ubergeordneten Lernziel
zugeordnet. Eine Aufgabenstellung verweist gleichzeitig auf eine Lésungsbeschreibung, eine
geschéatzte Bearbeitungszeit sowie die nétigen Installationsanweisungen der benétigten Software-
Komponenten.

5. Evaluation: In diesem Kapitel werden die Laboranten dazu aufgefordert, das abgehaltene Labor
zu bewerten. Dabei sollen konkrete Verbesserungsvorschlage ausgearbeitet und die erlernten
Fahigkeiten der Laboranten dokumentiert werden.

6. Zusammenfassung und Ausblick: In diesem Kapitel werden die behandelten Themen und die
ausgearbeiteten Losungen zusammengefasst. Den Laboranten wird ein Ausblick prasentiert, wie
die behandelten Themen und die erlernten Féhigkeiten erweitert werden kdnnen bzw. wie sie in
der Industrie zum Einsatz kommen.
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(1) Uber das "Neu"-Menii konnen im Allgemeinen neue Dokumente erstellt werden. Wenn der
gewiinschte Typ dort nicht vorhanden ist muss das neue Dokument lokal angelegt und iiber das
Menti "Hochladen" in den Teamserver geladen werden.

(1.1) Beim Erstellen von Ordnern und Dokumenten sind die Namenskonventionen zur Benennung
eines Dokuments zu beachten.

(1.2) In der Dokumentenbibliothek unter "Mitglieder" gibt es fiir jede Art von Arbeit (Diplom Arbeit,
Praktikum, ...) einen Unterordner. In diesem gibt es jeweils wieder einen Unterordner in dem sich
die Dokumentvorlagen fiir Arbeiten fiir die C&M befinden.

Abbildung 3: Beispielausschnitt - C&M-konformes Dokument

Das Format und das Vorgehen innerhalb des Lésungsleitfadens orientiert sich an dem Konzept der
praktischen Aufgaben der Vorlesung ,Web-Anwendungen und Serviceorientierte Architekturen”
[Ab12]. Fir das Format wird als Grundlage ein C&M-konformes Dokument eingesetzt (siehe
Abbildung 3). Diese sind mittels Powerpoint erstellte Dokumente, die im Notizenseitenformat (DIN A4)
erstellt werden, aber auch im Prasentationsmodus eingesetzt werden kénnen. Die obere Halfte einer
Seite beinhaltet eine Prasentationsfolie, darin enthalten sind unter anderem Uberschriften, Notizen,
Stichworter, Codezeilen, Grafiken und Screenshots. Die untere Halfte einer Seite beinhaltet Flie3text
zur Beschreibung der Folieninhalte sowie Abkirzungen und Quellenangaben. Diese Mischung aus
Prasentationsfolie und wissenschaftlich aufbereitetem Fliel3text wird bei C&M seit Jahren fiir die
Dokumentation der Vorlesungen, Seminararbeiten, Praktika usw. mit Erfolg eingesetzt. Gerade im
Bereich der Informatik, in dem Softwareartefakte wie UML-Diagramme, Prozessdiagramme oder
Programm-Screenshots eingesetzt werden, kdnnen diese Grafiken mit ausgiebigen
Zusatzinformationen in Textform erganzt werden. Der groRe Vorteil der Verwendung des C&M-
konformen Dokuments besteht darin, dass die Dokumente innerhalb der Forschungsgruppe im Format
und den Konventionen einheitlich gehalten sind. Da die Folienseiten jeweils Grafiken, Text,
Kurzbeschreibungen und Referenzen enthalten, stellen sie atomare Komponenten dar. Diese
Komponenten kdénnen in den verschiedenen Dokumenten innerhalb der Forschungsgruppe mit
minimalem Aufwand wiederverwendet bzw. ausgetauscht werden. So kann z.B. eine ausgearbeitete
Komponente eines Praktikums in eine Prasentation fir den Industriepartner eingebaut oder etwa in
ein Vorlesungsskript integriert werden.

5. Im IT-Sicherheitslabor behandelte Inhalte

Zur Einfuhrung des Laborsystems am Lehrstuhl wurden unter anderem Sicherheitsbetrachtungen an
einer universitatsinternen Anwendung zur Navigation auf dem Campus durchgefuhrt. Unter dem Titel



"Sichere Java Web-Komponenten" wurden am sogenannten KITCampusGuide3 (KCG) Kernaspekte
sicherer Verbindungen sowie der abgesicherten ldentifizierung gegeniber einer Java-basierten Web-
Anwendung betrachtet. Der KCG ist eine zu Lehr- und Forschungszwecken am Lehrstuhl eingesetzte
Web-Anwendung auf Java-Basis. Um den Fokus starker auf die im Praktikum bearbeiteten
Sicherheitsfragestellungen zu lenken, wurde speziell die Komponente ,POI*-Verwaltung® des KCG
betrachtet. Fir die Erstellung des Themas wurde auf eine friihere Arbeit am Lehrstuhl zurtickgegriffen,
die die Absicherung dieser Komponente zum Inhalt hatte [Ho11]. Die POI-Verwaltungs-Komponente
bietet registrierten Benutzern unter anderem die Mdoglichkeit, die Zugriffsrechte erstellter POI’s zu
bearbeiten. Dieses Szenario bietet eine Reihe von sicherheitsspezifischen Anforderungen, die durch
eine Sicherheitsanforderungsanalyse anhand von Missbrauchsfallen [SO04] identifiziert wurden. Den
Laboranten wurde eine eigens dafiir erstellte Webanwendung namens ,POIManager*® bereitgestellt.
Mithilfe des Lésungsleitfadens konnten die Laboranten die bendtigte Entwicklungs- und Anwendungs-
Umgebung auf einen beliebigen Computer installieren, um damit anschlie3end die praktischen
Aufgaben (siehe Abbildung 4) auszuarbeiten. Fir das Erreichen des Lernziels ,Absicherung von Java
Web-Komponenten® wurde die praktische Aufgabe ,Architektur- und Code-Review" gestellt. Die
Aufgabe sah vor verschiedene Sicherheitsmuster wie z.B. das Secure-Channel-Muster (siehe [SN+05]
und [SF+06]) zu identifizieren und deren Funktionsweise am POIManager nachzuvollziehen.
AnschlieRend musste das Deklarative Sicherheitsmodell [Mo09] des POIManagers uberprift und
erweitert werden. Je nach Motivation und verbleibender Zeit konnten die Laboranten entscheiden, die
Web-Anwendung weiter zu entwickelt bzw. um ein programmatisches Sicherheitsmodell [Mo09] zu
ergénzen.
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Abbildung 4: Praktische Aufgabe - Leitfaden ,Sichere Java Web-Komponenten*

* Der KITCampusGuide ist zu finden unter http://code.google.com/p/kitcampusguide/.
* POI steht fiir ,Point of Interest".
® Der POIManager ist zu finden unter http://code.google.com/p/icconsult-sicherheitslabor/.



Auf diesem Thema aufbauend wurde eine weitere, vom Industriepartner eingebrachte,
Problemstellung betrachtet. Diese ist im Cloud-Computing-Umfeld angesiedelt und befasst sich mit
der sicheren Migration einer bestehenden Web-Anwendung unter der Pramisse, dass Benutzerdaten
weiterhin in einem Active Directory lokal vorgehalten werden sollten. Das vom Industriepartner
eingebrachte Thema ,Absicherung einer in die Cloud migrierten Web-Anwendung® [Pal11] wurde fiir
die Lehre in ein Sicherheitsszenario umgewandelt [Si10]. Die theoretischen Hintergriinde sowie die
Analyse des Sicherheitsszenarios wurden den Laboranten in wissenschaftlicher Form aufbereitet
[Rel2]. Aus dem vorbereiteten Szenario lieBen sich wiederum die Lernziele und die praktischen
Aufgaben ableiten. Ziel war es, Methoden zur Absicherung kritischer Unternehmensdaten bei der
Migration eines Geschéftsprozesses auf das Angebot eines Cloud-Plattform-Anbieters zu erarbeiten.
Die praktischen Aufgaben, also der Aufbau einer Testumgebung - was bei IT-Systemen Installation
und Einrichtung umfasst - wurden dabei jeweils vor Ort in den Laborrdaumen des Lehrstuhls
durchgefihrt. Zu diesem Zweck wurde vonseiten der Universitat eine entsprechende Ausriistung zur
Verfligung gestellt, die es ermdglicht, jeweils in Teams praktische Fortschritte im Labor zu erzielen.

Diese von den Studierenden durchgefuihrten Arbeiten wurden in einer entsprechenden Dokumentation
festgehalten. Diese erflllt mehrere Zwecke: Einerseits bearbeitet nicht jeder Praktikant jede Aufgabe,
sondern erweitert nach und nach eine gemeinsame Plattform. Um trotzdem stets tGiber den
Gesamtfortschritt des Praktikums informiert zu sein, wird von den Praktikanten erwartet, dass sie ihre
geleisteten Arbeiten dokumentieren bzw. anhand der Dokumentation den aktuellen Stand
nachvollziehen. Zum anderen dient die Dokumentation als Grundgerust fiir nachfolgende Praktika und
somit als Grundlage fiir das Verstandnis der nachfolgenden Praktikanten. Die dokumentierten
Lésungen der Studierenden sowie Erfahrungen beim Umgang mit den eingesetzten Technologien
kénnen ebenfalls vom Industriepartner als Grundlage weiterer Betrachtungen genutzt werden. Neben
der Funktion einer Ergebnisdokumentation fir den Industriepartner reprasentiert die erarbeitete
Dokumentation aber auch die praktisch erbrachten Leistungen und den durch das Praktikum erzielten
Lernerfolg bei den Studierenden.

Die theoretischen Arbeiten werden, im Gegensatz zum praktischen Teil, von jedem Studierenden
durchgefuhrt, um das Verstandnis sowohl fur die praktisch erbrachten Leistungen, als auch fir die
zugrunde liegenden Konzepte und Vorgehensweisen sicherzustellen. Die Ergebnisse dieser
theoretischen Betrachtungen werden ebenfalls in die gemeinsame Dokumentation eingearbeitet, um
zu gewabhrleisten, dass bei Fortsetzung des Praktikums durch andere Studierende die bisher
erarbeiteten Inhalte verstanden werden. Unter diesen Bedingungen ist gewahrleistet, dass sich die
Laborthemen durch den Einsatz der Studierenden standig weiterentwickeln.

6. Ausblick

Die Aufbau- und erste Erprobungsphase des IT-Sicherheitslabors hat gezeigt, dass eine
Zusammenarbeit zwischen Hochschule und Industrie nicht nur in der Forschung, sondern auch in der
Lehre erfolgreich sein kann. Der Anreiz des Industriepartners, in die Lehre zu "investieren", besteht
darin, Studierende heranzuziehen, die neben dem zwingend notwendigen theoretischen Ristzeug
auch Praxiskenntnisse erworben haben, die fir deren gezielten Einsatz in Industrieprojekten bendtigt
werden.

Zur Foérderung der Teamarbeit innerhalb des Praktikumsteams wurde von Anfang an auf die durch die
Internet-Technologie ermdéglichten neuen Kommunikationsformen gesetzt. Den Studierenden steht ein
Team-Server zur Ablage aller laborbezogenen Dokumente zur Verfigung, auRerdem werden
regelméaRig Video- und Audiokonferenzen mit dem Industriepartner iC Consult abgehalten. Weiterhin
werden fortlaufend innovative Technologien erprobt. Diese Kommunikationsformen werden aber das
personliche Gesprach niemals verdrangen. Das Konzept sieht im Gegenteil die personliche
Zusammenarbeit zwischen Betreuer und Praktikanten bzw. zwischen den Praktikanten untereinander
als die Basis an, die durch die "Kommunikation tber das Netz" erganzt wird.



Zentrales Ziel des Laborsystems ist es, erarbeitete Losungen sowie deren Dokumentation als
Grundlage fiir Folgepraktika oder Bachelor- und Masterarbeiten zu verwenden. So kdnnen die
Studierenden erlernte Kompetenzen und Erfahrungen in die weiteren Projekte und Industrielésungen
des Partners mit einbringen.

Auch wenn das Laborsystem zundchst am Lehrstuhl nur im Zusammenhang mit IT-Sicherheit
eingesetzt wird, eignet es sich auch zur Erarbeitung diverser praxisorientierter Fragestellungen in
anderen Bereichen der Informatik. Bereiche, zu dem der Lehrstuhl weitere Labore plant, sind die
Entwicklung von Web-Service-orientierten Softwaresystemen und das Projekt- und Portfolio-
Management.
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