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VORWORT

Was soll und was bedeuten Lehre und Forschung auf dem Gebiet des
Rechts an einer technischen Universitiat? Welchen Beitrag vermag das
Recht fiir Grundlagenforscher, Techniker und Ingenieure zu leisten?
Und — noch weiter gefragt — wie kdnnen Recht und Technik tiberhaupt
fruchtbar zusammenwirken? Ist Recht in seiner normativen Dimension
nicht zwangsldufig ein Hindernis fiir eine innovationsgetriebene Tech-
nikforschung?

Auf diese und dhnliche Fragestellungen richtet die Rechtswissenschaft
am Zentrum fiir Angewandte Rechtswissenschaft (ZAR) am Karlsruher
Institut fiir Technologie (KIT) den Blick. Dort ist das ZAR an der Fakultit
fiir Informatik angesiedelt, so dass es eng mit dieser wie auch mit Kolle-
gen insbesondere der Wirtschaftswissenschaften und der Technikfolgen-
abschétzung zusammenarbeitet. Das setzt voraus, dass die eingangs ge-
stellten Fragen immer wieder neu gestellt und immer wieder im Zusam-
menspiel mit den auBerdisziplindren Partnern beantwortet werden.

Im Zuge der Einrichtung des visiondren interdisziplindren Studien-
gangs der Informationswirtschaft, dessen Studierende sich mit Informa-
tik, Wirtschaftswissenschaften und Recht gleichermaflen beschiftigen,
wurde die Rechtswissenschaft am Karlsruher Institut fiir Technologie
(damals noch die Technische Universitat Karlsruhe) Ende der 1990er
Jahre aufgewertet. Dazu wurde der mit ebensolcher Vision bereits von
Ferdinand Redtenbacher angesiedelte rechtswissenschaftliche Lehrstuhl
zu einem Zentrum bzw. Institut ausgebaut. Dessen Aufgabe ist es, sich
in Lehre und Forschung mit den Rechtsfragen zu befassen, die eine
zunchmend digitalisierte und vernetzte Gesellschaft aufwirft. Denn es
sollte eine wesentliche Aufgabe des Rechts sein, die technologische
Entwicklung zu befordern und zugleich Sorge zu tragen, dass die Ent-
wicklung nicht zum Nachteil des humanistischen Menschenbildes
unkontrolliert aus dem Ruder lauft.

An der Wiege dieses Zentrums fiir Angewandte Rechtswissenschaft
haben eine ganze Reihe von Ideengebern gestanden; der Beitrag von
Michael Bartsch wird dies noch einmal nachzeichnen. Dennoch seien
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hier stellvertretend fiir die Fridericiana nur deren damaliger Rektor,
Sigmar Wittig, fiir die Informatikfakultdt Peter Lockemann, fiir die
Politik BundesauBenminister a.D. Klaus Kinkel und fiir die Anwalt-
schaft Michael Bartsch und Christian Kirchberg genannt. Ohne die
grofziigige Unterstiitzung durch die Klaus-Tschira-Stiftung und das
beherzte, personliche Engagement von Klaus Tschira selbst wére es
nicht zur Griindung gekommen. Mit der Deutschen Vereinigung fiir
gewerblichen Rechtsschutz und Urheberrecht (GRUR) und der
Wirtschaftspriifergesellschaft Deloitte konnten gerade in den letzten
Jahren weitere Partner gewonnen werden, die entscheidende Beitrage zu
einem Ausbau von Lehre und Forschung am ZAR geleistet haben und
noch leisten.

Der 15. Geburtstag des ZAR wie auch der Wechsel von Frau Prof.
Dr. Indra Spiecker gen. Dohmann an die Goethe-Universitdt Frankfurt
a.M., die das ZAR iiber mehrere Jahre mafBigeblich mitgestaltet hat,
waren der Anlass fiir ein Festsymposium am 16. Juli 2013. Dort wurden
exemplarisch drei zukunftsrelevante Themenfelder vorgestellt, welche
die eingangs gestellten grundsétzlichen Problembereiche der Schnittstel-
le von Recht und Technik, von Recht und Grundlagenforschung, von
Recht und Interdisziplindritit jeweils auf ihre Weise aufgreifen: An-
merkungen zum Verhéltnis von Technik, Recht und Gesellschaft (Th.
Dreier), die rechtskonforme Gestaltung informationstechnischer Syste-
me (J. Miiller-Quade) sowie der Datenschutz in einer globalen Welt
(I. Spiecker gen. Déhmann). Der vorliegende Band stellt diese Beitrige
sowie die einfiihrenden Gruworte zusammen, die exemplarisch fiir eine
Auseinandersetzung im Spannungsfeld von Recht und Technik, von
Recht und Informatik stehen, und macht sie damit auch einer breiteren
Offentlichkeit zugiinglich. Die angesprochenen Themenfelder stehen
beispielhaft fiir die Tétigkeit und Herangehensweise des ZAR. Zugleich
spiegeln sie eine Auseinandersetzung mit Kernfragen unserer digitali-
sierten Welt wider, die weit iiber Karlsruhe und das ZAR hinaus Bedeu-
tung beanspruchen.

Dass einiges von dem, was im Zuge der Entwicklung des KIT zur
Starkung der Rechtskompetenz bereits konkret angedacht war, nach dem
Symposium aufgrund von Sparzwéngen und wohl auch einer strategi-
schen Neuausrichtung des KIT wider Erwarten doch nicht hat realisiert
werden konnen, ist aus der Perspektive einer informierten Technikwis-
senschaft wie einer informierten Rechtswissenschaft hochst bedauerlich.
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Wesentliche und wichtige Forschungsdesiderate bleiben damit weiterhin
nur in Teilbereichen bearbeitet; die besondere Stirke einer gemein-
schaftlichen Entwicklung von Technik und Recht bleibt punktuell statt
systematisch genutzt. Gleichwohl bleibt das ZAR in der neuen Bereichs-
struktur des KIT fest verankert und ist iber den Studiengang Informati-
onswirtschaft hinaus als integraler Bestandteil in der Fakultdt fiir Infor-
matik zu Hause.

Das ZAR ist in den 15 Jahren seines Bestehens durch viele Mitwir-
kende bereichert und geprdgt worden. Unser Dank gilt vor allem den
vielen wissenschaftlichen und nicht-wissenschaftlichen Mitarbeitern des
ZAR, die gegenwirtig und in der Vergangenheit auf Landes- wie auf
zahlreichen Projektstellen das ZAR am KIT zu dem gemacht haben, auf
das wir heute mit Stolz zuriickblicken kénnen, aber natiirlich auch den
professoralen Kollegen den Lehrbeauftragten aus leitenden Funktionen
an der Schnittstelle von Informatik, Wirtschaftswissenschaften und
Recht. Die Ergebnisse ihrer Forschung finden sich in zahlreichen Publi-
kationen, von denen einige in der Schriftenreihe des ZAR erschienen
sind. Ein ganz besonderer Dank gilt — stellvertretend fiir viele andere —
Frau Dr. Yvonne Matz, Herrn Dr. Oliver Raabe und Frau Gabriele Feth,
die von Anbeginn an gestaltend und unterstiitzend mit dabei gewesen
sind. Ganz aktuell danken wir den Referenten des Jubildumssymposiums
ebenso wie den zahlreichen helfenden Hénden, die im Team der Organi-
satoren mitgewirkt haben. Ohne sie und ohne die zahlreichen Gaste und
Zuhorer hitte die Tagung nicht stattfinden konnen. Ganz herzlich
gedankt sei nicht zuletzt Frau Anja Pflittner und Frau Stephanie Wolf,
die fiir die Lektorierung des Bandes verantwortlich zeichnen, sowie
schlieBlich Frau Ismenia Keck vom KIT Scientific Publishing, die der
Schriftenreihe des Zentrums fiir Angewandte Rechtswissenschaft nach
den ersten 15 Jahren ein neues zeitgeméfBes Aussehen gegeben hat.

Karlsruhe/Frankfurt, im Juni 2015

Thomas Dreier
Indra Spiecker gen. D6hmann

il
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1 KOLLOQUIUM

Lnformationsrecht@KIT —
15 Jahre
Zentrum fiir Angewandte Rechtswissenschaft™

1.1 BegriiBung Leitung ZAR
Thomas Dreier

Als Leiter des Zentrums fiir Angewandte Rechtswissenschaft (ZAR) und
des Instituts fiir Informations- und Wirtschaftsrecht am Karlsruher Ins-
titut fiir Technologie (KIT) will ich mir die BegriiBung einfach machen:

Sehr verehrte Damen und Herren,

liebe Freunde des ZAR

und liebe Freunde und Freundinnen der Indra Spiecker!

Ich freue mich sehr, dass Sie heute so zahlreich in diesem Vorle-
sungssaal erschienen sind. Ich danke Thnen, dass Sie unserem kleinen
wissenschaftliches Symposium zum Thema ,,Informationsrecht @ KIT —
15 Jahre Zentrum fiir Angewandte Rechtswissenschaft“ den Vorzug
geben vor den Verlockungen eines sonnigen Sommernachmittags.

Der Anlass fiir das heutige Symposium ist, wie die meisten von
Thnen wissen, ein zweifacher:

Zum einen haben wir aufgrund des Umzugs des Instituts vom Ge-
baude der Bauingenieure in die schonen Rdume der Vincenz-PrieBnitz-
Strale — nichts gegen Herrn Vincenz PrieBnitz, der glaube ich ein ver-
dienter Naturheiler war, doch wire die Stadtverwaltung gut beraten,
StraBennamen zu vergeben, die im Ausland keine regelrechten Zungen-
brecher darstellen — das zehnjéhrige Bestehen des ZAR nicht feiern
konnen. Daher soll es wenigstens nach 15 Jahren eine kleine Feier
geben.

Zum anderen wird uns mit dem Ende dieses Sommersemesters un-
sere liebe und iiberaus geschitzte Kollegin Frau Indra Spiecker gen.
Doéhmann verlassen.
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Den heutigen Nachmittag begehen wir also sozusagen mit einem la-
chenden und einem weinenden Auge. Ich weil} nicht, was dabei iiber-
wiegt: die Freude iiber 15 Jahre ZAR oder die Betriibnis, dass Du, liebe
Indra, uns gen Frankfurt verldsst. Aber wir kdnnen auch insoweit iiber-
aus stolz sein: denn es verlésst uns nicht irgendwer, sondern eine iiber-
aus erfolgreiche Juristin, die zeitgleich ganze vier Rufe — von den
Universitdten in Mannheim, Frankfurt, Trier und Berlin — erhalten hat:
wahrlich eine Seltenheit.

Aber vielleicht sind Freud und Leid ja auch dasselbe: denn ohne
Dich, liebe Indra, wiare das ZAR nicht das, was es heute ist. Mit den
Worten unseres Kollegen und Bundesverfassungsrichters Masing: Du
hast dem ZAR ,eine Prigung gegeben, die unverwechselbar war und
von niemandem in gleicher Weise ersetzt werden kann.“' In den fiinf
Jahren, in denen Du hier in Karlsruhe titig warst, bist Du wesentlicher
Teil der Geschichte eben dieses ZAR geworden.

Apropos Geschichte des ZAR: wir haben lange diskutiert, ob es
tiberhaupt schon fiinfzehn Jahre sind, die wir heute feiern konnen. Ich
mochte es selbst kaum glauben: schon jetzt verlieren sich die Anfange
des ZAR im Dunkeln. Der letzte 5-jahrige Tétigkeitsbericht liegt drei
Jahre zuriick. Danach wiéren es also 13 Jahre. Ich selbst bin im Herbst
1999 nach Karlsruhe gekommen: das wiren dann 14 Jahre. Allerdings
gab es das ZAR da schon, es muss also irgendwann im Jahr 1998 ge-
griindet worden sein, zusammen mit dem damals neuen interdiszipliné-
ren Studiengang fiir Informationswirtschaft, der Informatik, Wirt-
schaftswissenschaften und Recht vereint. Danach wiren wir jedenfalls
im 15. — wenn nicht gar schon im 16. — Jahr. Nehmen wir die Verab-
schiedung von Frau Spiecker also als Anlass und feiern wir die 15 Jahre
ab instituto condito.

Vielleicht vermag ja Michael Bartsch den Griindungsmythos noch
etwas zu erhellen, mit dessen kurzem historischem Riickblick wir im
Anschluss an die weiteren BegriilBungsreden mit drei Vortrigen der
Kollegen Miiller-Quade, Spiecker und meiner selbst einige wesentliche
Aspekte von Infomationsrecht@Informatik beleuchten wollen. Mehr sei
an dieser Stelle aber noch nicht verraten.

' Email von Richter am BVerfG Prof. Dr. Johannes Masing an Prof. Dr. Indra Spiecker

gen. Déhmann und den Verf. vom 5.7.2013.
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1.2 BegriiBung Prasidium KIT
Wilfried Juling

Sehr geehrte Damen und Herren, liebe Kolleginnen und Kollegen, im
Namen des Présidiums des Karlsruher Instituts fiir Technologie heife
ich Sie zum Festakt - 15 Jahre Zentrum fiir Angewandte Rechtswissen-
schaften - hier im Hoérsaal der Fakultdt fiir Informatik, herzlich will-
kommen!

Viele von Thnen werden mich kennen, aber nichts-desto-trotz: Mein
Name ist Wilfried Juling und ich kam 1998 als Leiter des RZ und
Professor in der Fakultit fiir Informatik an die Universitét Karlsruhe.

Den Wandel von Universitidt Karlsruhe (TH) hin zum Karlsruher
Institut fiir Technologie habe ich in seiner Gesamtheit erlebt und zu
guten Teilen auch mitgestalten diirfen. Seit 2010 bin ich Chief Science
& Information Officer am KIT und Mitglied im erweiterten Prasidium.

Am Zentrum fiir Angewandte Rechtswissenschaften des KIT sind
wir heute aus zwei Griinden:

Das ZAR begeht sein 15-jahriges Bestehen: hier mochte ich auf sei-
ne Stellung in Forschung und Lehre, sowie die personellen Anderungen
in diesem Jahr eingehen.

Der Wechsel unserer Kollegin, Frau Professor Indra Spiecker, vom
KIT an die Universitédt Frankfurt.

An der Universitidt Karlsruhe (TH) gab es bereits vor dem ZAR
rechtswissenschaftliche Kompetenzen, einen Lehrstuhl fiir Rechtswis-
senschaftliches unter Professor Schulte. Bei der Wiederbesetzung dieser
Position am Ende des vergangenen Jahrtausends wurde das Konzept
eines ZAR zwischen Altrektor Wittig, den Fakultdten fiir Wirtschafts-
wissenschaften und Informatik ausgearbeitet. Ideengeber der ersten
Stunde waren unter anderem Dr. Klaus Kinkel, vormals Bundesjustiz-
minister und Auflenminister und Dr. Klaus Tschira, der auch durch
groBzligige Zuwendungen diesen Aufbau ermoglichte.

Ziel des ZAR war und ist es, in einer Gesellschaft, die sich immer
mehr der Informationswirtschaft zukehrt, in einer Gesellschaft, in der
immaterielle Giiter immer hoheren Stellungswert erhalten, in Forschung
und Lehre federfiithrend tétig zu sein.
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In der Lehre soll hier nur der Studiengang Informationswirtschaft ange-
sprochen werden, in dem Informatik, Wirtschaftswissenschaften und
Rechtswissenschaften gemeinsam junge Menschen auf Aufgaben in der
freien Wirtschaft und der Industrie, wie auch in Forschung und Verwal-
tung vorbereiten.

In der Forschung hat das ZAR mit der Berufung aufgezeichneter
Fachleute seinen Stand in der deutschen Rechtslandschaft gefunden. Die
Professoren des ZAR sind sédmtlich anerkannte Experten und unterhalten
fruchtbare Forschungsprogramme, sowie Kontakte im In- und Ausland.

Das ZAR ist 15 Jahre nach seiner Konzeption zu einem Erfolg des
KIT geworden, es arbeiteten zu Beginn dieses Jahres iiber 40 Personen
am ZAR. Die Bedeutung im rechtlichen Umgang mit immateriellen
Giitern erhilt auch durch die Entwicklungen der letzten Wochen erneute
Relevanz. Der Schutz der Selbstbestimmungsrechte der Biirger, der
Anspruch auf Wahrung der Personlichkeitsrechte ist es wert, auch
fachlich fundiert behandelt zu werden. Hier wird das ZAR als ausge-
wiesenes Zentrum fiir solche Thematiken sicherlich auch weiterhin
beitragen.

Aber heute geht es ja nicht nur um die Historie des ZAR, sondern
auch um seine Perspektiven. Wie Sie sicherlich alle wissen, ist 2013 ein
Jahr der personellen Verdnderungen am ZAR. Mit dem Weggang
unseres Kollegen Prof. Sester und unserer Kollegin Prof. Spiecker
verliert das ZAR zwei herausragende Wissenschaftler; diese Abginge
sind natiirlich eine Auszeichnung fiir die Institution selbst, zugleich aber
ein schmerzlicher Verlust. Die Wiederbesetzungsverfahren sind gestar-
tet, aber dennoch sind die offenen Liicken in 2013/14 zu kompensieren.
Diese Entwicklung trifft das KIT ausgerechnet in einer Phase der Neu-
orientierung:

— die Rechtswissenschaften erfahren einen Aufbau am KIT:
das Institut fiir Informations- und Wirtschaftsrecht (ITWR)
wird in voller Stiarke wiederbesetzt,

— am neu gegriindeten Institut fiir Technikzukiinfte (ITZ) wer-
den neue Rechtsprofessuren im Universitétsbereich und im
Grofiforschungsbereich des KIT geschaffen; hierzu zéhlen
die Gebiete ,Offentliches Regulierungsrecht®, ,,Umwelt-
recht” und ,,Privates Technikrecht®,
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— das KIT geht strategische Partnerschaften mit dem FIZ
Karlsruhe ein, u.a. in den Bereichen ,Information Service
Engineering in verteilten Infrastrukturen® und ,,Immaterial-
giiterrechte in verteilten Informationsinfrastrukturen; hier
stehen gemeinsame Berufungen an.

Das ZAR bleibt weiterhin das Dach fiir Rechtsforschung am KIT, es
wird sich diesen Anderungen entsprechend stellen und sich weiterentwi-
ckeln, hier bin ich iiberzeugt, dass es seine Stirken durch fundierte
Ausbildung und exzellente Forschung weiterhin wahren wird.

Nun zum zweiten Anlass des heutigen Festaktes:

Liebe Frau Kollegin Spiecker,

Thnen mochte ich im Namen des Prisidiums aber auch personlich
danken. Sie haben die Ausrichtung des ZAR in den letzten Jahren
malgeblich mitbestimmt und dies in Forschung und Lehre weiter-
entwickelt.

Thre Tétigkeiten in den Gremien der Fakultit und des KIT, im Fakul-
titsrat, im Council for Research and Promotion of Young Scientists
(CRYS), in der Heidelberg Karlsruhe Research Partnership (HEiKA)
haben auch die strategische Ausrichtung des KIT mitbestimmt. Vor
allem die bereits erwéhnte Institutsneugriindung des Instituts fiir Tech-
nikzukiinfte haben Sie in den letzten Jahren mit hohem persénlichem
Einsatz begleitet. Dass das ITZ nun gegriindet ist, und dass die ersten
Professuren ausgeschrieben sind, ist auch Thr Verdienst. Das KIT fokus-
siert in diesem neuen Institut seine Kréfte zur Bewertung (technischen)
Gesellschaftswandels. Dass hierbei auch juristische Fragestellungen
relevant sind, ist klar; dass diese in Karlsruhe erforscht werden, haben
Sie sichergestellt!

Zuzusehen, wie Sie an die Universitdt Frankfurt gehen, ist fiir das
KIT zunichst ein Verlust, aber wir mochten den Kontakt zu Ihnen
weiter halten und hoffen, dass Sie dies genauso sehen. Ihr Interesse an
der Entwicklung des ITZ und die gemeinsame fachliche Zusammenar-
beit mit Karlsruher Kollegen in Projekten werden hierbei helfen.

Ihnen wiinsche ich einen schonen Abschluss in Karlsruhe und einen
spannenden Neubeginn in Frankfurt!

Vielen Dank!



1 KOLLOQUIUM

1.3 BegriiBung Fakultdt fiir Informatik
Michael Beigl

Liebe Indra, lieber Herr Dreier,

eigentlich wollte ich heute an einem anderen Ort sein, ndmlich im
Urlaub. Das sieht man auch daran, dass ich bereits meine Krawatte
abgelegt habe. Dann kam jedoch eine E-Mail, in der Indra Spiecker
mich darum gebeten hatte, heute hier zu sprechen. Ich hatte schon fast
den Knopf fiir das Loschen der Mail gedriickt, und dann aber doch
versucht zu sehen, ob ich meinen Urlaub nicht doch noch um eine
Woche verschieben kann. Und das hat geklappt. Also kann ich jetzt hier
sein und selbst die GruBBworte der Fakultdt an Dich, liebe Indra, und an
Sie, lieber Herr Dreier, richten. Das ist mir in gewisser Weise auch eine
Herzensangelegenheit.

Wir haben jetzt in den nur ein paar Jahren, seit denen ich wieder in
Karlsruhe bin, sehr schnell ein Vertrauensverhéltnis aufgebaut. Das ist
die personliche Seite. Fiir die Fakultdt ist das ZAR eine wirkliche
Wohltat. Es sticht heraus. Denn es gibt nicht so viele Informatiker,
welche die Rechtswissenschaften bei sich haben. Das ZAR ist auch sehr
beliebt bei den Studierenden. Das erkennt man daran, dass dann, wenn
ich zum Semesterende die Lehrpreise vergebe, diese zu einem grofien
Teil an Dozenten des ZAR gehen. Auch fiir unsere Forschung ist das
ZAR eine Wohltat, weil wir im ZAR eine direkte Anbindung fiir The-
men haben, bei denen rechtswissenschaftliche Problematiken eine Rolle
spielen, die dann vom ZAR behandelt werden.

Das ZAR hat sich offensichtlich, wie man ja sieht, einen ,,Super*-
Ruf erarbeitet — Ruf kommt ja auch von den ,,Rufen®, die an die Lehr-
stuhlinhaber ergehen — und dieser Ruf strahlt natiirlich auch auf uns, auf
die Fakultit zuriick. Dafiir sind wir sehr dankbar.

Wir sind auch sehr dankbar, dass die Mitarbeiter im ZAR, insbeson-
dere die Professoren und insbesondere auch Frau Spiecker, sich in der
Fakultét sehr engagiert haben, obwohl diese Fakultdt aus der Sicht eines
Rechtswissenschaftlers sehr oft — sagen wir mal — ein bisschen merk-
wiirdig tickt. Alles ist ein bisschen kiirzer, die Ausdriicke, die verwendet
werden, sind oft technisch gepridgt und konnen in einem anderen Zu-
sammenhang vollig anders verstanden werden. Das macht es fiir
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Rechtswissenschaftler sicher nicht leicht. Trotzdem haben Frau Spiecker
und auch Herr Dreier nie ein Amt, das wir ihnen angeboten haben,
ausgeschlagen. Auch dafiir sind wir sehr dankbar.

Das ZAR blickt auf 15 Jahre zuriick. Das ist eine durchaus respek-
table Zeit, wie auch immer man das rechnen mag, da wollen wir mathe-
matisch gesehen nicht so kleinlich sein. In dieser Zeit hat nicht zuletzt
eine Profilbildung stattgefunden — Herr Juling hat es eben gerade ange-
sprochen —, die gegenwértig mit dem ITZ fortentwickelt wird. Auch
diese Entwicklung hat das ZAR maBgeblich initiiert und begleitet. Frau
Spiecker hat daran gearbeitet, Herr Dreier hat mitgewirkt, dieses Kon-
zept weiter auszuarbeiten.

Wir sehen also, das ZAR ist nicht nur 15 Jahre alt, es ist auch in Be-
wegung. Es ist kein erstarrtes Gebilde und kann sich in die neuen Struk-
turen, die sich jetzt am KIT gebildet haben, sehr gut einfligen. Auch dies
ist wiederum ein Gewinn fiir die Fakultét.

Deshalb: ein groer Dank im Namen der Fakultét und natiirlich auch
in meinem Namen an das ZAR und ein grofer Dank auch an Dich, liebe
Indra. Wir vermissen Dich schon jetzt ein bisschen. Schade, dass Du
gehst, obwohl wir das natiirlich sehr gut verstehen kdnnen.






2 Ur- und Friithgeschichte des ZAR

Michael Bartsch

Sehr geehrte Damen und Herren, liebe Freunde des ZAR, ich mache drei
Vorbemerkungen, zwei theoretische und eine personliche.

Zunichst die Theorie: Zu den Beobachtungen der Wissenschaftsthe-
orie gehdrt, dass an der Schwelle eines neuen Paradigmas die Zeit reif
ist und dass deshalb wichtige wissenschaftliche Bewegungen parallel
von mehreren Forschern durch unabhidngige Arbeiten vorangebracht
werden.

Aus Threr Schulzeit kennen Sie die prominenten Beispiele. So hat
Alfred Russel Wallace die heute unter dem Namen ,,Darwinismus® be-
kannte Theorie 1859 vor Darwin verdffentlicht (ein Faktum, mit wel-
chem die beiden Forscher iibrigens auf die nobelste Weise umgingen).

Und das Periodensystem der Elemente wurde 1869 unabhédngig von
Lothar Meyer und Dmitri Iwanowitsch Mendelejew entdeckt; auch das
hat man mir, und hoffentlich auch Thnen, im altmodischen Gymnasium
erzahlt.

Zweite Vorbemerkung: Ur- und Frithgeschichte ist der Teil der Ge-
schichte, der vor der Schriftlichkeit liegt, im Dunkel oder Halbdunkel
der Vergangenheit, und besteht, was die Helden betrifft, aus Sagen, was
die Heiligen betrifft, aus Legenden und im Ubrigen aus weniger noblen
Quellen, die zwischen Uberlieferung und Geriicht liegen.

Hieraus kann ich meine personliche Vorbemerkung ableiten:

Ich weil} iiber die Ur- und Frithgeschichte des Instituts nicht viel.
Kenntnisreich insofern ist mein Kollege Prof. Dr. Christian Kirchberg,
der heute wegen einer eigenen Veranstaltung in Stuttgart nicht hier sein
kann. Aber Christian hatte die Freundlichkeit, mir seine Informationen
zu iUbermitteln, so dass ich nicht das tun muss, was man ,auf einer
Glatze Locken drehen“ nennen kann. Ich habe ein wenig Substanz,
wenn auch weitgehend aus fremder Quelle.

Ich habe 1976 mein zweites Staatsexamen abgelegt und begab mich
daraufhin an die Universitit Karlsruhe zu Herrn Prof. Dr. Hans Schulte,
der den einzigen juristischen Lehrstuhl hatte. Es gelang mir, Herrn
Schulte davon zu iiberzeugen, ich miisse Lehrbeauftragter werden. Ich
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war nicht promoviert und wollte wenigstens einen kleinen Kranz der
Wissenschaftlichkeit um mein Haupt winden. Mich interessierte die
Vertragsgestaltung, und ich begann mit ,,Rechtsformen fiir Unterneh-
men®, also mit Gesellschaftsformen, Gesellschaftsgriindung, Umwand-
lung und anderen Fragen angewandter Rechtswissenschaft.

Anfang der achtziger Jahre begann ich, mich fiir das zu interessieren,
was damals ,,Computerrecht” hie. Der Zufall sorgte dafiir, dass ich bei
einer Einladung mit Herrn Prof. Dr. Wolffried Stucky an einem Tisch
saf. Das war meine Chance. Ich brachte Herrn Stucky dazu, mich im
Wintersemester 1985 eine Vorlesung iiber ,,Vertragsgestaltung im EDV-
Bereich® halten zu lassen, nach meiner Kenntnis die erste universitire
Veranstaltung zum IT-Recht in Deutschland. Altes Recht, auf einen
ganz neuen Sachverhalt angewandt!

Ich machte mir meine Gedanken dariiber, wie segensreich praxisori-
entierte Jurisprudenz an einer technisch orientierten Universitét prasen-
tiert werden konnte und sollte, Gedanken, die wie bei jeder groBen
Revolution in der Luft lagen. Aber mehr als meine Gedanken machte ich
mir nicht. Herr Schulte war an einer Ausdehnung seines Instituts nicht
interessiert.

Ebenfalls Mitte der neunziger Jahre brachte der seinerzeitige Karls-
ruher FDP-Bundestagsabgeordnete und Auenminister Dr. Klaus Kinkel
den Gedanken voran. Er war der Auffassung, dass Karlsruhe als Resi-
denz der beiden prominentesten Gerichte der Republik eine juristische
Fakultdt haben sollte. Diese Anregung wurde von den universitiren
Einrichtungen und von der Wissenschaftsverwaltung des Landes mit
groBler Zuriickhaltung aufgenommen, denn Baden-Wiirttemberg hatte
und hat juristische Fakultiten in hoher Qualitdt und groBer Zahl. Aber
Dr. Kinkel lief nicht locker.

Man muss sich heute dariiber amiisieren, dass es schlielich sogar
die Rechtsanwaltskammer Karlsruhe war, die sich 6ffentlich gegen eine
juristische Fakultét in Karlsruhe aussprach.

Christian Kirchberg amiisierte sich nicht, sondern schrieb. Er schrieb
einen Leserbrief in der ortlichen Tageszeitung BNN mit Argumenten,
deren Richtigkeit auf der Hand liegt.

Karlsruhe habe mit dem Bundesverfassungsgericht und dem Bun-
desgerichtshof auBerordentliche juristische Kompetenz, und zwar, wie
es fiir eine technisch orientierte Universitét interessant sei, eine Kompe-
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tenz mit praktischer Orientierung, denn Richter beurteilen nicht theoreti-
sche Fragen, sondern Félle. Diese Kapazitit gelte es zu nutzen.

AuBlerdem solle Rechtsprechung zum Gegenstand juristischer For-
schung gemacht werden, durch einen Lehrstuhl fiir Rechtsprechungsleh-
re (eine auch heute noch gute und unerledigte Idee).

Damals war Herr Prof. Dr. Wittig Rektor der Universitit. Er fand
diese Argumente sehr gut und berief einen kleinen Zirkel ein, der an den
Vorschlidgen arbeiten sollte. Zu diesem Zirkel gehorte auch Christian
Kirchberg, der vorschlug, der neuen Institution den Namen ,,Zentrum fiir
Angewandte Rechtswissenschaft™ zu geben, abgekiirzt ZAR.

Die weitere Entwicklung zeigte, dass der Widerstand gegen eine Ju-
ristenfakultét in Karlsruhe nicht zu iberwinden war, dass aber die Idee,
an der hiesigen Universitdt Recht in seiner praxisorientierten Anwen-
dung zu unterrichten, eine gute und richtige Idee war.

Wenn ich es richtig weil, gab es damals um den schon benannten
Herrn Stucky den Gedanken eines neuen Studiengangs. Ahnlich wie der
Wirtschaftsingenieur zwei klassische Studien, die scheinbar kaum eine
Schnittmenge haben, in eine neue Fachrichtung gebracht hat, sollte der
Informationswirt Kompetenz in Informatik, in Wirtschaftswissenschaft
und in Rechtswissenschaft haben, ein Konzept, das sich als sehr praxis-
tauglich erwiesen hat.

Damit war der praxisorientierten Rechtswissenschaft ihr Platz in der
Fakultdt fiir Informatik zugewiesen, sehr zu meiner Freude. Das ,,ZAR*
bildete und bildet das Dach, unter dem auch die iibrigen vielféltigen
juristischen Lehrangebote an der damaligen Universitit Karlsruhe, dem
heutigen KIT, gebiindelt wurden und werden.

Ich durfte dann noch eine Aufgabe ilibernehmen, ndmlich als Mit-
glied in der Berufungskommission fiir die Nachfolge nach Prof. Dr.
Schulte dafiir sorgen, dass Thomas Dreier nach Karlsruhe kam.

Und damit endet dieser Bericht iiber die Ur- und Frithgeschichte des
ZAR, das sich zu einer exzellenten und weithin anerkannten wissen-
schaftlichen Institution entwickelt hat. Dass das ZAR von der Griindung
bis heute einen so guten Weg genommen hat, liegt an den Personen, die
nun seit 1998 hier arbeiten. Thnen gelten mein Kompliment und mein
Dank.






3 Capriccio zu Recht, Technik, Kultur

Thomas Dreier

Als Begriff der Kunsttheorie bezeichnet das ,,Capriccio” eine literari-
sche Form des phantasievollen, kreativen Eigensinns, eine vielleicht ein
wenig wirre, aber doch spielerische Uberschreitung der akademischen
Normen, ohne die Norm selbst aufler Kraft zu setzen. Welcher Begriff
passte also besser fiir diesen Nachmittag? Fiinfzehn Jahre ZAR: der
Anlass mag ernsthafter Natur sein, aber deshalb muss es beim Gedenken
nicht gleich todernst zugehen.

Wer sich angesichts des Titels verschamt zeigt, weil er zunéchst
ganz prosaisch ,,Carpaccio” gelesen oder verstanden hat, der braucht
sich deswegen nicht zu grimen. Die mogliche Verwechslung — dreierlei
diinn Geschnittenes — ist im Titel durchaus angelegt. Eine etwas wirre
Verwechselung eben, mit Augenzwinkern serviert und zugleich als
Assoziation an ein leichtes Sommergericht angelegt. Dieser erste Beitrag
macht also nicht in jederlei Hinsicht akademischen Auftakt.

Dabei folgt der Beitrag ganz regelhaft einer schlichten Dramaturgie
im Dreischritt von Vergangenheit, Gegenwart und Zukunft.

3.1 Das ZAR im KIT — Informationswirtschaft

3.1.1 Recht an der Universitit Karlsruhe

Zu den Anfangen der rechtswissenschaftlichen Lehre und Forschung am
KIT bzw. ihrem Vorldufer, der Universitdt Karlsruhe (TH), finden sich
bereits einige Hinweise im Beitrag von Michael Bartsch. Die Karlsruher
Konzeption ist entscheidend dadurch geprégt, dass man sich seinerzeit
fiir mehr als den sonst an technischen Universitdten iiblichen — und in
Karlsruhe ja bereits vorhandenen — nur einen rechtswissenschaftlichen
Lehrstuhl entschieden hat, der Naturwissenschaftler und Techniker mit
dem allernotwendigsten Riistzeug fiir die juristischen Seiten des Berufs-
lebens versorgt. Zugleich hat man in Karlsruhe — anders als seinerzeit
etwa in Dresden, wo man die zunéchst eingerichtete Vollfakultit nach-
folgend doch wieder aufgeben musste — von der Einrichtung einer
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rechtswissenschaftlichen Fakultdt Abstand genommen. Die Griinde
dafiir hat Michael Bartsch bereits dargelegt: auch wenn eine rechtswis-
senschaftliche Fakultit das Profil Karlsruhes als ,,Residenz des Rechts*
aufs Beste abgerundet hétte, bestand bei fiinf exzellenten rechtswissen-
schaftlichen Fakultidten im Bundesland Baden-Wiirttemberg (Freiburg,
Heidelberg, Tiibingen, Konstanz und Mannheim) angesichts der ohnehin
bestehenden ,,Uberproduktion“ an Juristen nicht wirklich ein Bedarf.
Die Entscheidung fiir ein Institut mit anfangs zwei, dann drei Professo-
renstellen an der Schnittstelle von Informationstechnik und Recht stellt
sich auch im Riickblick als die richtige Entscheidung dar.

Mit dieser Ausrichtung an der Schnittstelle von Informationstechnik
und Recht geht es bei ,,Recht@Informatik” dann in der Lehre im Kern
um den seinerzeit ebenfalls neu eingerichteten Studiengang der ,,Infor-
mationswirtschaft und in der Forschung um das Recht fiir die Anwen-
dung der Technik wie auch um die Technik fiir die Anwendung des
Rechts. Zu letzterem nachfolgend unter 3.2 noch mehr.

3.1.2 Informationswirtschaft

Im Zentrum steht der multidisziplindre Studiengang Informationswirt-
schaft. , Informationswirtschaft nimmt das Wirtschaftsgut ,,Informati-
on“ von seiner Entstehung iiber seine Weiterverarbeitung bis zu seiner
Nutzung in den Blick. In den Worten der Informationsbroschiire: ,,In-
formationswirtschaft™ befasst sich vornehmlich mit der Bewertung von
Information, deren Verwertungsméglichkeiten sowie der Entwicklung
und dem effizienten Einsatz informationsverarbeitender Systeme. Eine
zentrale Rolle spielt dabei die interdisziplindre Betrachtung durch die
Integration informationstechnischer, rechtlicher und 6konomischer
Methoden, Theorien und Werkzeuge. Die Art und Weise, wie Informa-
tionen gebiindelt, verarbeitet, angereichert, gehandelt und vermittelt
werden konnen, stellt somit eine der Kernfragen fiir Forschung, Lehre
und Anwendung dar. An der Schnittstelle zwischen Informationsdienst-
leistungen, Technologien und rechtlichen Fragestellungen entstehen eine
Vielzahl neuer Geschiftsmodelle zur Verbreitung, Veredelung, Aggre-
gation und Aufbereitung von Informationen. Mit Blick auf diese zu-
kunftsweisenden Herausforderungen werden bisher angewandte Lo-
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sungsansitze optimiert und innovative Informations- und Kommunikati-
onsprozesse entwickelt.*?

Studiengang wie Forschungsfeld Informationswirtschaft antworten
damit auf den Befund, dass ,Information ... Wissen, Produktions- und
Wettbewerbsfaktor und die Grundlage zukunftsfahiger Entscheidungen
[ist]. In einer Welt, in der sich Informations- und Technologietrends
immer schneller entwickeln, braucht es professionelle Fach- und Fiih-
rungskréfte, die Informationsprodukte, -prozesse und -systeme souverin
und qualifiziert beurteilen, entwickeln und umsetzen konnen“.® Der
Studiengang Informationswirtschaft, der formal zu 40% aus Informatik,
40% WiWi und 20% Recht besteht, ,,ist die Antwort auf diese vielfalti-
gen Herausforderungen an Wirtschaft, Wissenschaft und Gesellschaft.
Ziel der Ausbildung ist ,ein facheriibergreifendes Verstdndnis von Wirt-
schaft und Informationstechnologie, das auf einer qualifizierten, quanti-
tativen Methodenausbildung in den Disziplinen Informatik und Wirt-
schaftswissenschaften griindet*,* die um rechtliche und vor allem in-
formationsrechtliche Fragestellungen ergénzt sind.

Das Zusammenwirken der drei beteiligten Einzeldisziplinen lésst
sich grafisch anhand des sog. Informationswirtschafts-Dreiecks ver-
deutlichen:

2 ZIB (Hrsg.), Informationswirtschaft — Bachelor/Master of Science (B.Sc./M.Sc.) am
Karlsruher Institut fiir Technologie (KIT), S. 3, abrufbar unter www.kit.edu/studieren/
downloads/studiengaenge/KIT%20Informationswirtschaft%20BA%20MA.pdf.
Informationen fiir Studierende, www.wiwi.kit.edu/studienProgInwi.php.

4 Aao.
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Abb. 1: Das Informationswirtschafts-Dreieck

Dabei symbolisieren die Kanten des Dreieckes die jeweiligen interdis-
ziplindren Zweierbeziehungen (1.) der IT-Ausgestaltung von Ge-
schiftsmodellen bzw. der wirtschaftswissenschaftlichen Analyse auf der
Grundlage der IT moglicher Geschiftsmodelle, (2.) der 6konomischen
Analyse des Rechts einschlieflich der rechtlichen Bewertung wirtschaft-
licher Geschéftsmodelle und (3.) der Rechtsinformatik sowie des Infor-
mationsrechts. In der Mitte ergibt sich dann als inter- oder doch zumin-
dest transdisziplindrer Schnittpunkt aller an den Kanten des Dreiecks
angesiedelten Probleme, Fragestellungen und Methoden das Feld der
Informationswirtschaft.

Mit dieser Kombination und angestrebten Integration der drei Dis-
ziplinen war die Vermutung, wenn nicht gar die Hoffnung verbunden,
dass diese drei Disziplinen im Lauf der Zeit zu einer einzigen Disziplin
zusammenwachsen konnten, mit eigenem Forschungsgegenstand,
eigener Methode und eigenen Institutionen, ganz so wie seinerzeit etwa
die Thermodynamik aus dem physikalischen und chemischen Studium
der Dampfmaschine hervorgegangen war. Auch die Informatik selbst ist
ja als eigensténdiges Fach aus Mathematik, Physik und Elektrotechnik
hervorgegangen bzw. aus dem Zusammengehen von Struktur- und
Ingenieurwissenschaften oder von Grundlage-, System- und Ingenieur-
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wissenschaft, je nachdem, welcher Klassifizierung der Wissenschaften
man den Vorzug geben will.’

Organisatorisch wird dieser Studiengang im KIT interfakultativ ge-
meinsam von den Fakultiten fiir Informatik und fiir Wirtschaftswissen-
schaften getragen. Dass das Recht seinen Platz bei der Informatik
gefunden hat, hat seinen Grund zum einen im genannten Fehlen einer
rechtswissenschaftlichen Fakultdt und zum anderen darin, dass das ZAR
bei der Fakultdt fiir Informatik institutionell das bei der Fakultét fiir
Wirtschaftswissenschaften angesiedelte Institut fiir Informationswirt-
schaft und Marketing (IISM) spiegelt.® Da es bei den rechtlichen Frage-
stellungen vor allem um Rechtsfragen der Informationsgesellschaft geht,
die sich sachgerecht nur mit Blick auf die Informationstechnik beant-
worten lassen, machte und macht die Anbindung an die Fakultdt fiir
Informatik auch Sinn.

Dass sich die Hoffnung auf die Herausbildung eines neuen Fachge-
biets bislang trotz eines entsprechenden Graduiertenkollegs’ wohl —
noch? — nicht erfiillt hat, diirfte auf eine Reihe unterschiedlicher Griinde
zurlickzufiihren sein. Eine Rolle gespielt hat sicherlich zundchst das
Platzen der DotCom-Blase um das Jahr 2000 just zu dem Zeitpunkt, als
der Studiengang in Karlsruhe Fahrt aufnahm. In etwa zeitgleich setzten
die staatlichen Sparmafinahmen ein, sei es aus Griinden sinkender
Steuereinnahmen in einer in ihrer Dynamik erlahmenden Wirtschaft, sei
es im Hinblick auf prognostizierte sinkende Studentenzahlen. So sind
vielerorts nachfolgend zwar in Teilen vergleichbare, wenn nicht gar
dhnliche Studienginge konzipiert worden.® Eine echte institutionelle
Nachahmung, wie sie einige Zeit zuvor etwa zum gefestigten Berufsbild
des Wirtschaftsingenieurs oder auch des Wirtschaftsinformatikers ge-
fiihrt hat, hat die Informationswirtschaft hingegen nicht. Vielleicht ist in

> S. nur Claus/Wilhelm, in: Wilhelm (Hrsg.), Informatik — Grundlagen, Anwendungen,

Perspektiven, 1996, S. 10.

www.iism.kit.edu.

DFG-Graduierten-Kolleg 895 ,,Informationswirtschaft und Markt Engineering* (,,In-
formation Management and Market Engineering), 2004 — 2013, www.ime.uni-
karlsruhe.de/DesktopDefault.aspx.

In ihrem Namen fiihren die Informationswirtschaft immerhin Studiengénge neben
dem KIT noch an der Universitit Augsburg, der Hochschule Heilbronn und der Fach-
hochschule Kéln; s. http://de.wikipedia.org/wiki/Informationswirtschaft.
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Zeiten des raschen Wandels, den die Soziologie durch die Metapher des
,Fliissigen* kennzeichnet,” selbst in vergleichsweise noch festgefiigten
institutionellen Einheiten wie den Universitdten inzwischen gar nicht
mehr die Zeit fiir derartige kanonische Ausformungen und Ausformulie-
rungen gegeben. Angesichts der iiberaus breit geficherten Aufgabenstel-
lungen, denen sich Forschung und Lehre unter dem Blickwinkel der
Informationswirtschaft widmen, und auch der damit einhergehenden
vielfiltig ausdifferenzierten Methodenansidtze muss sich die Beschéfti-
gung im Tagesgeschift ohnehin eher mit Einzelfragen befassen. Die
Ausformulierung und Institutionalisierung abstrakter Strukturzusam-
menhiénge tritt dabei zwangsldufig in den Hintergrund.

3.1.3 Recht in der Informationsgesellschaft

Dass Technik und Wirtschaft der Informationsgesellschaft von vorne
herein auch das Recht mit in den Blick nehmen ist keine Selbstverstind-
lichkeit. Noch in seinem Beitrag anldsslich der Er6ffnung des ZAR hatte
Peter Lockemann, einer der Griinderviter des damals neuen Studien-
gangs, den Ausgangspunkt des Verhéltnisses von Informationstechnik
und Recht von Seiten der Techniker recht offen umschrieben. ,,Wir
haben natiirlich mit der technischen Entwicklung begonnen und uns um
Rechtsfragen zundchst gar nicht gekiimmert”, waren damals seine
Worte. Zugleich aber hat er auch erkannt: ,,das rechtliche Glatteis kann
doch sehr diinn werden, wenn man blindwiitig nur technische Artefakte
erstellt“.'’ Dieser AuBerachtlassung rechtlicher Vorgaben korrespondiert
im gesellschaftlichen Bereich die ebenso populédre wie zéhlebige Meta-
pher vom rechtsfreien Raum. Der Eindruck eines solchen rechtsfreien
Raumes mag sich angesichts der Uniibersichtlichkeit und des technisch
induzierten Kontrollverlusts im Netz ergeben haben, seit die Einfiihrung
des WWW durch Tim Berners Lee dieses seit Mitte der 90er Jahre des
vergangenen Jahrhunderts filir jedermann handhabbar gemacht hat. Dass
ein blofes Durchsetzungsdefizit jedoch nicht zugleich die Abwesenheit
von Recht bedeutet, kann ebenso wenig bezweifelt werden, wie klar ist,
dass Recht auch in dem gesellschaftlichen Raum des Internets Geltung

® S. nur Baumann, Fliichtige Zeiten — Leben in der Ungewissheit, 2008 (englisch:

Liquid Times — Living in an Age of Uncertainty).
19 Titigkeitsbericht des ZAR 1999-2004, Karlsruhe 2005, S. 86, 89 und 91.
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beansprucht. Freilich ist nicht zu iibersehen, dass dieser Geltungsan-
spruch umso mehr geschwiécht wird, je mehr der Geltungsappell von den
Rechtsadressaten missachtet oder erst gar nicht mehr zur Kenntnis
genommen wird.

Zwar mogen manche der Netzaktivisten, die nach wie vor den ro-
mantischen Freiheitsversprechen aus der Anfangszeit des Netzes nach-
héngen, noch immer das anarchistisch anmutende Ideal einer weitge-
henden Regelfreiheit hochhalten. Aber einmal abgesehen davon, dass
das Paradies entdecken und in ihm leben schon immer den Anfang von
seiner Zerstérung bedeutet hat, haben sich die Triebkréfte vor allem der
kommerziellen Nutzung des Netzes, gepaart mit personlichkeits- und
zunchmend auch datenschutzrechtlich unterfiitterten Schutzinteressen
bei der Regulierung von Aktivititen im Netz letztlich durchgesetzt.
Technische Zugangs- und Nutzungskontrollmechanismen definieren die
Freiheitsraume neu und sind ihrerseits rechtlich wiederum gegen eine
unerlaubte Umgehung abgesichert.

,»QOutes®, sachaddquates Recht sollte hier auf die beiden Grundaufga-
ben einer jeden Technikregulierung abzielen, ndmlich auf die Ermdgli-
chung der Technologie zum einen und auf den Schutz vor den Gefahren
der ermoglichten Technologie zum anderen. Das ist aber nur der Aus-
gangspunkt und Leitstern der Regulierung. Da Digitalisierung und
Vernetzung inzwischen explosionsartig alle Lebensbereiche erfasst
haben und es in allen Lebensbereichen vielfaltige Interessen ebenso wie
vielfaltige Gefahren gibt, sind die Grundaufgaben von Technikermdgli-
chung und Schutzgewihr und der mit ihnen einhergehende Interessen-
ausgleich hier inzwischen bis in kleinste Verdstelungen hinein ausdiffe-
renziert. Diese inzwischen kaum mehr iiberschaubare Fiille nicht nur
einzelner Rechtsfragen, sondern ganzer Regelungsbereiche sei an dieser
Stelle nur beispielhaft anhand des ,,Call for Papers® fiir die Herbstaka-
demie der Deutschen Stiftung flir Recht und Informatik 2013 gezeigt:
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Themenkomplex: IT-Rechtsschutz und -Vertragsrecht

Software: Patentschutz; Urheberrechtsschutz; Open Source/Creative Commaons; Software-
{iberlassungs-/Erstellungsvertrége; EVB IT; Zweitverwertung von Lizenzen; IT-Wartungs-
vertrége; [T-Projektvertrage; IT-Systemvertrége; Trusted Computing, IT-Outsourcing, Appli-
kation Service Providing; Software as a Service; Cloud Computing; Escrow Management;
Qualitdtsprifung; IT-Sicherheit; Cloud Computing; IT-Beschaffung; EVB-IT

Themenkomplex: Wirtschaftsrecht und E-Commerce
IT-Governance und -Compliance; Steuer- und Bilanzrecht; Kartellrecht; eBilling; digitale Sig-
naturen; Rechtsfragen der Virtuellen Welten; Gaming

Themenkomplex: Verbraucherschutz und E-Commerce

Fernahsatzrecht und eCommerce, §§ 312b-312i BGB/Art. 246 EGBGB; Verbesserung des
Verbraucherschutzes im Netz; Minderjahrigenschutz und Altersverifikation im Netz; Online-
Gambling; Marketing und Wettbewerbsrecht im Internet; Button-Ldsung; Preis- und Kosten-
angaben, Umsetzung der Verbraucherrechte-Richtlinie

Themenkomplex: Datenschutz, Arbeitsrecht, TK-Recht, Strafrecht

Entwicklungen im EU-Datenschutzrecht (Datenschutz-Grundverordnung; Fluggastdaten; An-
ti-Terror-Listen); Beschaftigtendatenschutz; Scoring und Bonitétsprifung; TK-Datenschutz/
Auskunftsanspriiche gegen Provider; Datenschutz-Audit; Datenschutz beim Fernabsatz; In-
ternet-Archive; Datenschutz in Social Networks; Persnlichkeitsschutz in Bewertungsplatt-
formen; Rechtsfragen der Webblogs/Privatjournalismus; Pressefreiheit fiir Blogs und Info-
Plattformen; Uberwachung am Arbeitsplatz; Datenabgleich zur Korruptionsbekampfung;
Whistleblowing; Arbeitsrecht und IT-Projekte; Telearbeit; Online-Durchsuchung; Uberwa-
chung des Telekommunikationsverkehrs und Fernmeldegeheimnis; Netzfreiheit; Zugangser-
schwerung; Recht auf Vergessenwerden

Themenkomplex: Urheberrecht, Markenrecht, Konvergenz der Medien

3. Korb; Auskunfts- und Speicherungspflichten der Provider; Tauschbdrsen und P2P-Netz-
werke; Storerhaftung und TMG; Mobile Anwendungen und urheberrechtliche Verwertungs-
rechte, Sende- und Zurverfiigungstellungsrecht; Internet-TV; Informationsfreiheit und Inter-
netnutzung; Leistungsschutzrechte; Snippets; Suchmaschinen; Marken- und Wetthewerhs-
recht {Metatags, Keyword Advertising, Affiliates); Behavioral Targeting; Datenbankrecht;
Screen Scraping

Abb. 2: DSRI, Call for Papers, Herbstakademie 2013"

Zuriick zu den Aufgaben bzw. zum ,,A*“ des ZAR. Wie Michael Bartsch
zutreffend ausgefiihrt hat, sollte das ,,A“ anfénglich in der Tat fiir eine
Untersuchung der Rechtsanwendung als Forschungsprogramm stehen.
Untersucht werden sollten also — Kommunikationstheoretiker wiirden
sagen — die Bedingungen fiir eine in der Praxis gelungene Rechtskom-
munikation. Im Mittelpunkt steht danach also etwa die Frage, welche
Form des rechtlichen Arguments in der Gesellschaft (allgemein) oder in

" www.dsri.de/downloads/ha2013/cfp_herbstakademie%202013.pdf.
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der rechtlichen Auseinandersetzung (konkret, sei es im Prozess oder im
Vorstadium der Vertragsgestaltung) zu iiberzeugen vermag; was eine
gute richterliche Entscheidungspraxis ausmacht, und nach welchen
Kriterien sich iiberhaupt bemisst, was es verdient, als ,,gut” bewertet zu
werden. Ein solches Forschungsprogramm war angesichts der anfangs
nur begrenzten Ressourcen und der dann doch vordringlich erscheinen-
den Aufgabenstellungen im Hinblick auf den Studiengang und das
Gebiet der Informationswirtschaft jedoch nicht zu leisten. Erst in jlings-
ter Zeit ergab sich — nicht zuletzt im Anschluss an eine in den USA
zunehmend in den Vordergrund dringende empirische Rechtstatsachen-
forschung — die eine oder andere Gelegenheit, Ausfliige in diese Rich-
tung zu unternehmen. 12

Um den Statistikern unter den Lesern eine Vorstellung von der Gro-
e des ZAR/IITWR zu geben: von den Anfangen im Jahr 1999 mit zwei
»Stand alone® 386er- und einem 486-PC (letzterer im Zimmer des
Chefs), alle drei damals immerhin untereinander bereits vernetzt, hat
sich das ZAR/ITWR zu einem Institut von momentan rund 40 Mitarbei-
tern entwickelt, das sich dariiber hinaus der Mithilfe von mehr als zehn
Lehrbeauftragten fiir Spezialveranstaltungen versichert.

Und zuletzt zum Verhéltnis von Zentrum und Institut: wéhrend das
Institut fiir Informations- und Wirtschaftsrecht ein Universitétsinstitut
innerhalb der Fakultit fiir Informatik ist, das von den drei Professoren
kollegial geleitet wird, ist das Zentrum Dach fiir alle rechtswissenschaft-
lichen Aktivitdten des KIT. Das ZAR ist also insbesondere auch Anlauf-
stelle fiir die juristischen Lehrbeauftragten anderer Fakultiten ebenso
wie fiir weitere Rechtsprofessuren, die kiinftig im Zuge der Verwirkli-
chung des Instituts fiir Technikzukiinfte und einer Kooperation mit dem
Fachinformationszentrum (FIZ) Karlsruhe eingerichtet werden sollen. "

12 S, Dreier, Exbsenzihlerei oder Erkenntnisgewinn — Anmerkungen zu einer statisti-

schen Rechtswissenschaft am Beispiel des Urheberrechts, in: Bullinger/Grunert/
Ohst/Wohrn (Hrsg.), Festschrift fiir Artur-Axel Wandtke zum 70. Geburtstag, Berlin
2013 S. 21 ff;; in Vorbereitung ist weiterhin eine statistische Auswertung der Ent-
scheidungspraxis des Europdischen Gerichtshofs (EuGH) auf dem Gebiet des geisti-
gen Eigentums. — Den Anstof3 dazu hat ein gemeinsam mit Prof. Barton Beebe (New
York University, School of Law) und Prof. Christophe Geiger (Centre d’Etudes Inter-
nationales de la Propriété Intellectuelle, Strasbourg) im Sommersemester 2012 durch-
gefiihrtes Seminar zum Thema ,,Fair use* gegeben.

S. dazu noch nachfolgend 3.3.3.

13
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3.2 Aktuelle Aufgaben - Rechtsinformatik

Diese Ausfithrungen leiten iiber zu den momentanen Themenschwer-
punkten der Arbeit am ZAR. Abgesehen vom laufenden Betrieb in der
Lehre des Studiengangs Informationswirtschaft sowie in Form von
Lehrexporten an andere Fakultiten, und abgesehen von angestammten
Forschungsbereichen wie insbesondere dem Urheberrecht (Dreier) und
dem Datenschutzrecht (Spiecker gen. Dohmann)'® findet sich neben
Forschungsgruppen zum Patentrecht (Melullis) sowie Governance, Risk
& Compliance (R6hm) und einem groBeren Projekt zur Sicherheit
(KASTEL)" insbesondere die Forschungsgruppe ,neue Rechtsinfor-
matik unter Leitung von Dr. Oliver Raabe.'®

Ehe die Herangehensweise und inhaltliche Arbeit dieser For-
schungsgruppe vorgestellt wird, bedarf es — des besseren Verstidndnisses
wegen — zuvor einiger eingehender Gedanken zur Funktion und zum
Funktionieren von Recht in der Gesellschaft.

3.2.1 Zur Funktion von Recht

Es geht hier um die Kernfrage, die neben den Juristen vor allem die
Techniker immer wieder umtreibt: Was soll und was will eigentlich
Recht?

Wihrend sich die altere Rechtsphilosophie vornehmlich mit der Fra-
ge nach dem ,richtigen” Recht befasst'’ — also nach der Gerechtigkeit
des Inhalts von Rechtsnormen im Hinblick auf eine gerechte Verteilung
von Giitern und Chancen (iustitia distributiva) sowie einen gerechten
Ausgleich im Tauschverhéltnis (iustitia commutativa) — und sich die
jiingere Rechtstheorie im Wege der Selbstreflexion den Mechanismen
des rechtlichen Normen- bzw. Kommunikationssystems widmet,'® steht

4 S. dazu den Beitrag von Spiecker gen. Déhmann, Datenschutz in der Globalisierung —

Mission Impossible?, in diesem Band S. 63.
% S. dazu den Beitrag von Miiller-Quade, KASTEL — IT-Sicherheit Recht Machen, in
diesem Band S. 49.
Unter dem Titel ,,Compliance®; s. http://compliance.zar kit.edu/index.php.
S. statt vieler nur etwa Kaufmann, Rechtsphilosophie?, 1997, S. 9.
S. auch insoweit nur etwa Vesting, Rechtstheorie, 2008, S. 1 ff., mit einem Abriss
auch der Geschichte der Rechtsphilosophie, a.a.O., S. 13 ff und zum Ganzen Riithers/
Fischer, Rechtstheorie’, 2013.
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in dem seit den 70er Jahren des 20. Jahrhunderts so bezeichneten Tech-
nikrecht vornehmlich der Aspekt der Steuerung der Technikentwicklung
und Technikanwendung im Mittelpunkt."” Wissenschaftstheoretisch ist
das eine Fragestellung, die allerdings eher der Soziologie®® — also dem
Wirken von Recht in der Gesellschaft — oder der 6konomischen Analyse
des Rechts®' — also dessen Einwirkung auf wirtschaftliche Zusammen-
hinge — zuzuordnen ist.”> Die Rechtswissenschaft hingegen zeigt sich an
derartigen Fragestellungen nur am Rande interessiert und erscheint
stattdessen jedenfalls in Deutschland — wohl angesichts der Bindung
eines groBen Teils ihrer Krifte in der universitidren Juristen(berufs)
ausbildung — weitgehend auf die Rechtsdogmatik fixiert, also auf das
moglichst widerspruchsfreie Ineinandergreifen der einzelnen Bestand-
teile des bestehenden Normensystems. >

Steuerung der Technikentwicklung und Technikanwendung durch
Recht setzt freilich zundchst voraus, dass man Recht iiberhaupt eine
Steuerungswirkung zuschreibt. Daran lieB3e sich insofern zweifeln, als es
sich bei Rechtsnormen lediglich um Sollensnormen handelt, die als
solche das Steuerungsziel nicht unmittelbar zu verwirklichen vermogen
und die zu ihrer Wirkung jenseits ihres bloBen Symbolgehalts und der
freiwilligen Befolgung noch der effektiven Rechtsdurchsetzung be-
diirfen, um ihre gesellschaftliche Stabilisierungsleistung erbringen zu

Zur Entwicklung des Technikrechts s. Vec, in: Schulte/Schréder, Handbuch des
Technikrechts?, 2011, S. 3 ff. und dort, S. 59 auch zu den Vorformen des ,,Techniker-
rechts* und des ,,technischen Rechts“. — In Wikipedia sucht man einen Eintrag ,,Tech-
nikrecht” allerdings vergeblich (Juli 2013).

% 8. dazu Halfmann, in: Schulte/Schroder, Handbuch des Technikrechts?, 2011, S. 93 ff.
2l S. dazu in Bezug auf das Technikrecht Salje, in: Schulte/Schréder, Handbuch des
Technikrechts?, 2011, S. 110 ff.

S. dazu aus den Reihen des ZAR/IIWR nur Dreier/Spiecker gen. Dohmann, Legal
aspects of service robotics, Poiesis und Praxis (PUP), Vol. 9 (2012), Issue 3-4,
S. 201 ff., http:/link.springer.com/content/pdf/10.1007%2Fs10202-012-0115-4, und
bereits Dreier, Law and Information Technology—An Uneasy Marriage, or Getting
Along with Each Other?, Information & Communications Technology Law, Vol. 14,
No. 3, Oct. 2005, S. 207 ff.

Diese Befund soll die Leistung der Rechtsdogmatik nicht schmailern, ist diese doch
Voraussetzung flir eine nach Moglichkeit willkiirfreie Rechtsfindung im Einzelfall
im Wege moglichst eindeutig ableitbarer und nachvollziehbarer Urteile; s. zur Ver-
teidigung der Rechtsdogmatik Stiirner, Das Zivilrecht der Moderne und die Bedeu-
tung der Rechtsdogmatik, Juristenzeitung (JZ) 2012, S. 10 ff.
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konnen.”* Geht man dennoch von einer Steuerung durch Recht aus, so
stellt deren punktuelles Versagen ebenso wie etwaige Fehlsteuerungen
nicht die Steuerungsfunktion von Recht als solche in Frage, sondern sie
erscheinen lediglich als misslungene Steuerungsversuche. Eine echte
Kausalitét, wie sie die Kybernetik nahelegt, wird man einer Steuerung
des Rechts allerdings dennoch nicht zuschreiben kdnnen. Denn wenn
tiberhaupt, so erfolgt eine Steuerung nicht der Gesellschaft als solcher —
das hiele von einer iiberholten Personifikation des Rechts ausgehen —,
sondern allenfalls indirekt des Verhaltens von Personen und der von
diesen reprisentierten Organisationen.” Dass hier die Figur des zweck-
rational handelnden ,,homo oeconomicus® ldngst durch das Bild eines
unter Unsicherheit handelnden und in seinen Entscheidungen schon
neurophysiologisch wie psychologisch von allerlei dufleren Vorgaben
unkontrollierbar beeinflussten Normadressaten ersetzt worden ist, lehren
uns die neueren Wirtschaftswissenschaften.”® Immerhin aber: indem das
Recht auf zukiinftiges Verhalten der Rechtsnormadressaten abzielt,
beschrinkt es sich in seiner Funktion keinesfalls nur auf den geordneten
Nachvollzug dessen, was Naturwissenschaften und Technik vorgeben.
Mit der Steuerung durch Recht ist zugleich auf ein Dahinterliegendes
verwiesen, ndmlich auf denjenigen bzw. dasjenige, der bzw. das sich des
Rechts zur Steuerung bedient. Das ist idealiter die Politik, die sich des
Rechts als Instrument bedient, um nach dem gegenwértigen verfassungs-
rechtlichen Leitbild iiber die demokratisch legitimierten Entscheidungs-
trager — vornehmlich also die Parlamente und im Wege der Delegation
auch die Verwaltung — Ziele der politischen Agenda durchzusetzen und
zu verwirklichen. Aber eben nur idealiter, denn Recht als Mittel poli-
tisch motivierter Steuerung setzt voraus, dass es tatsdchlich die Politik
ist, die ihre Agenda zu verwirklichen sucht, und nicht private Partikular-
interessen, die sich im Wege des effektiven Lobbyismus sowie sich

# S, zu dieser ,.kontrafaktisch stabilisierten Verhaltenserwartung“ wie auch zu den sons-

tigen Funktionen des Rechts insbesondere auch der Konfliktlosung und der gesell-
schaftlichen Integrationsleistung Luhmann, Das Recht der Gesellschaft, 1995,
S. 124 ff., 134, der in seinem Modell nochmals die ,,Funktionen* von den ,,Leistun-
gen” unterscheidet, die das Recht fiir die anderen Funktionssysteme der Gesellschaft
erbringt, S. 156 ff.

¥ Halfmann, a.a.0. (FuBn. 20), S. 95.

Zusammenfassend insbes. Kahneman, Schnelles Denken, langsames Denken, 2012.
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unparteiisch gerierender und als ,,alternativlos® andienender Experten
der politischen Sphére beméchtigt haben. Dass das Recht nach dem hier
dargelegten Verstindnis weitgehend nur ein Mittel ist, um dahinter
liegende Anliegen zu befordern, gilt allerdings mit einer Ausnahme.
Dort nidmlich, wo das gesetzte Recht bestimmte Grundwerte — das
Verfassungsrecht nennt sie Grundrechte — im Wege eines fritheren Aktes
politischer Dezision fiir unverriickbar und axiomatisch als nicht mehr
hintergehbar festgeschrieben hat, verwirklicht Recht dann vielleicht
doch so etwas wie ein eigenstindiges regulierendes Programm, fiir das
sich die Bezeichnung ,normativ® eingebiirgert hat. Diese normativen
Grundwerte konnen vor allem in grofen Fillen gegen Angriffe in
Stellung gebracht werden, in Deutschland vor allem durch ein institutio-
nell recht stark ausgestaltetes Bundesverfassungsgericht. Es ist insofern
kein Zufall, dass das Bundesverfassungsgericht die Grenzen der zuléssi-
gen Speicherung und Nutzung personenbezogener Daten direkt aus der
Menschenwiirde des Grundgesetzes ableitet.

Die Frage, inwieweit die Annahme einer Steuerungsfunktion von
Recht tatsdchlich gerechtfertigt und empirisch belegbar ist, soll hier
jedoch ebenso wenig weiter verfolgt werden wie die Hinterfragung der
Eigenstiandigkeit des Politischen. Nur so viel sei festgehalten: da es
letztlich die Gesellschaft selbst ist, die mittels ihrer politischen Instituti-
onen und Organe handelt, und da diese in ihren Entscheidungen Préfe-
renzen und Entscheidungen der Gesellschaft transportieren, begegnet
sich die Gesellschaft in den Rechtsregeln, welche diese Praferenzen und
Entscheidungen transportieren, dann letztlich selbst. Und dies nicht nur
in dem Sinn, dass die Gesellschaft ihre politischen Vorgaben — die
wiederum nicht der Politik, sondern der Gesellschaft entstammen —
durch das Recht transportiert und operationalisiert, sondern auch in dem
Sinn, dass die normativen Grundwerte das Handeln in der Gesellschaft
bestimmen, wie sie zugleich umgekehrt durch die Gesellschaft determi-
niert werden. Insgesamt handelt es sich hierbei um einen recht komple-
xen Prozess wechselseitiger Loops und Feedbacks, bei dem sich die
einzelnen Akteure und Wirkungen immer nur um den Preis der Ver-
nachldssigung und Verzerrung des Gesamtbildes schirfer zeichnen
lassen.
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3.2.2 Rechtsinformatik am ZAR/ITWR

Die Digitalisierung der Gesellschaft und ihrer Infrastrukturen hat ein
neues Freiheitsparadigma mit sich gebracht. Nicht mehr legt die demo-
kratisch legitimierte Willensbildung die Grenzen des rechtlichen Diir-
fens fest, sondern es steckt die Informationstechnik die Grenzen des
faktischen Konnens ab. Dabei werden die iiber die Freiheitsgrade
entscheidenden Parameter meist nicht mehr im o6ffentlichen Diskurs,
sondern in den Entwicklungsabteilungen technischer Betriebe von
Ingenieuren festgelegt. Das erscheint nicht nur hinsichtlich der demokra-
tischen Legitimierung problematisch. Allenfalls liee sich noch auf das
heilende Korrektiv des Marktes verweisen, auf dem sich die Nutzer
technische Gerite, die ihnen nach eigenem Empfinden weniger Frei-
heitsgewinn als vielmehr einen Freiheitsverlust bringen, gegen solche
technischen Gerite entscheiden konnen. Allerdings ist eine solche
Wahlfreiheit an zwei Voraussetzungen gebunden, deren Vorliegen mehr
als zweifelhaft erscheint. Zum einen kann der Nutzer auf andere Gerite
nur bei Bestehen eines funktionierenden Wettbewerbs ausweichen, nicht
jedoch bei Monopol- oder doch monopoldhnlichen Situationen. Zum
anderen vermag der Nutzer den mit der Benutzung eines bestimmten
Geridts verbundenen Freiheitsgewinn bzw. Freiheitsverlust und das
Verhiltnis zwischen diesen beiden gerade bei technisch komplexen
Geriten oft erst zeitlich nach seiner Kauf- und Nutzungsentscheidung in
Erfahrung zu bringen. Ein anschauliches Beispiel ist die X-Box von
Microsoft, die urspriinglich so eingestellt war, dass sie Daten iiber ihre
Nutzer und deren unmittelbare Umgebung gesammelt hat.”” Diese
Funktion wurde erst auf massiven Druck der Abnehmer zumindest
teilweise wieder eingeschriankt. Ob aber ein solcher ,,Druck der Stra3e*,
der sich tiberdies nur in Ausnahmefillen mobilisieren ldsst, die bessere
Reaktion ist als normative Regulierung, mag man doch sehr bezweifeln.
Dafiir, dass Techniker die fiir alle geltenden MaBstébe der faktischen
Handlungsfreiheit setzen, hat Lawrence Lessig den prignanten Begriff

7 S. nur Stécker, Xbox One — Microsoft kann jetzt Thr Sofa sehen, Spiegel-online

v. 25.5.2013, www.spiegel.de/netzwelt/games/microsoft-konsole-xbox-one-kinect-
kamera-schafft-datenschutz-probleme-a-900397.html.
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des ,,Code as law* geprigt.”® Ubrigens ist der bei Verdffentlichung
seines Buches knapp vierzigjédhrige Autor ganz Kind seiner Zeit, wenn
er in den Ortungsmoglichkeiten von Mobiltelefonen tendenziell eine
Freiheitsbeschrinkung auszumachen geneigt ist. Wie anders verhalten
sich da die heutigen Kinder, die das Handy in der Regel als immense
Erweiterung ihrer eigenen Kommunikationsmoglichkeiten erfahren,
wenn es ihnen nicht ohnehin schon lingst wie eine Selbstverstandlich-
keit vorkommt, die als Hilfsmittel fiir die Kommunikation allenfalls
noch dann wahrgenommen wird, wenn das Gerit ,,seinen Geist aufgibt*
oder gestohlen wird.

Wo aber bleibt bei diesem Primat des Technischen das Normative?

Um dem Recht gegeniiber der Informationstechnik zum Bedeutungs-
erhalt zu verhelfen, hat sich am ZAR/IIWR in den letzten Jahren die
bereits genannte ,,Projektgruppe Rechtsinformatik® formiert. Ihr geht es
um eine unmittelbare Verzahnung von Recht und Informationstechnik,
die iiber dasjenige, was dem ZAR/IIWR bei seiner Griindung mit auf
den Weg gegeben wurde, weit — weil strukturell und von einem anderen
Paradigma getragen — hinausgeht. Erklértes Ziel ist, nicht nur juristisch
iiber die Technik und ihre Folgen zu reden und mit einem Text auf die
Konstruktion und die Art und Weise der Benutzung einer Maschine
Einfluss zu nehmen. Denn Techniker zeigen gemeinhin nur eine geringe
Neigung, ihr Augenmerk auch den rechtlichen Vorgaben ihres Tuns zu
widmen. Insoweit vermag Recht daher — von vorausschauender Rah-
mengesetzgebung einmal abgesehen — der technischen Entwicklung in
der Tat nur noch nachzuarbeiten.”” Angesichts dessen ist es das Ziel der
Forschungsgruppe Rechtsinformatik am ZAR des KIT vielmehr — und
nichts weniger als —, die Technik so auszugestalten, dass sie sich von
vorne herein rechtskonform verhilt. ,,Recht ex machina“ also, wie der
Titel des von Oliver Raabe und anderen Mitarbeitern seines Teams
herausgegebenen grundlegenden Methodenbandes lautet.”” Oder mit

% Lessig, Code and other laws of cyberspace, 2000; die 2. Auflage ist veroffentlicht

unter Lessig, Code: Version 2.0, 2006, abrufbar unter http://www.codev2.cc/ down-
load+remix/Lessig-Codev2.pdf.

S. nur Schricker in: Schricker/Loewenheim (Hrsg.), Urheberrecht?, 2010, Einleitung
Rn. 1: ,,Urheberrecht™ als ,,Prozess rechtlicher Reaktion auf die Herausforderungen
der Technik®.

3% Raabe/Wacker/Oberle u. a., Recht ex machina, 2012.
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einer anderen Formulierung, die im Urheberrecht — das wie kaum ein
weiteres Rechtsgebiet von der Digitalisierung und Vernetzung der
Kommunikationswege und -inhalte iiberrollt worden ist’' — iiber lange
Jahre cin gefliigeltes Wort gewesen ist: ,,The answer to the machine is in
the machine*.*? Freilich setzt das voraus, dass die Maschine zunédchst
den rechtspolitischen und normativen Vorgaben entsprechend program-
miert, verdrahtet und ganz allgemein konstruiert ist.

Nun hat es durchaus schon frither Versuche gegeben, Recht zu au-
tomatisieren.”® Das Problem dabei lag allerdings darin, dass man seiner-
zeit meinte, ein Richterautomat nach dem Muster des Niirnberger
Trichters — Input roher Fakten und Output eines fertigen Urteils — liele
sich mittels eines Atari oder Commodore 64 und der Speicherung der
Daten auf Magnetbiandern, wie sie damals in Musikkassetten iiblich
waren, realisieren. Dass dieses Unterfangen scheitern musste, liegt auf
der Hand. Uberdies hatte man sich zur Formalisierung seinerzeit ausge-
rechnet den Diebstahlsparagrafen vorgenommen, dessen Formulierung
in § 242 des Strafgesetzbuches (StGB) — ,,Wer eine fremde bewegliche
Sache einem anderen in der Absicht wegnimmt, die Sache sich oder
einem Dritten rechtswidrig zuzueignen, wird mit Freiheitsstrafe bis zu
fiinf Jahren oder mit Geldstrafe bestraft“ — noch dadurch verkompliziert
wird, dass die Wegnahme von der Rechtsprechung als Bruch fremden
und Begriindung (iiberdies nicht notwendig Téter) eigenen Gewahrsams
verstanden wird. Nachfolgend hat man angesichts der vielen sogenann-
ten unbestimmten Rechtsbegriffe — also von Begriffen im Recht, die der
wertenden Ausflillung durch den im Einzelfall zur Entscheidung berufe-
nen Richter bediirfen — Hoffnungen auf Losungen durch kiinstliche
Intelligenz (Artificial Intelligence, Al) gesetzt. Das geschah zu einer
Zeit, als die Al-Forschung den Versuch unternahm, assoziatives Denken
auf der Grundlage des Nachbaus der Funktionsweise menschlicher

31 S, dazu jiingst wieder die aktuellen Problemlagen zusammenfassend Dreier/Leistner,

Urheberrecht im Internet: Die Forschungsherausforderungen, GRUR 2013, S. 881 ff.
Clark, The answer to the machine is in the machine, in: Hugenholtz, The Future of
Copyright in a digital Environment, Amsterdam 1996, S. 139.

Zur Geschichte s. insbesondere Fiedler, Rechtsinformatik und juristische Tradition,
in: Stratenwerth (Hrsg.): Festschrift fir Hans Welzel zum 70. Geburtstag, 1974,
S. 167 ff.; ders., Zur zweiten Geburt der Rechtsinformatik, DUD 1993, S. 603 ff.
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Nervenzellen nachzumodellieren.** Aber auch dieser Versuch darf nicht
zuletzt aufgrund der im Einzelfall nicht mehr nachvollziehbaren Art und
Weise der mittels Al veranlassten Entscheidungsfindung, die doch
unverzichtbarer Bestandteil rechtsstaatlichen richterlichen Handelns ist,
als nicht wirklich erfolgreich angesehen werden.

Daher verfolgt man am ZAR/ITWR nun einen dritten Ansatz. In en-
ger Zusammenarbeit mit den Informatikern bedient man sich im We-
sentlichen der Methoden, die der objekthaften Modellierung des Seman-
tic Web zugrunde liegen. Damit soll versucht werden, das Recht in
seinen Strukturen so zu modellieren, dass es von der Maschine ,,verstan-
den®, will sagen ,,prozessierbar* wird. Dabei entstehen zunichst Schau-
bilder, die in ihrer dulleren Erscheinung zwar Ablaufschemata dhneln,
die jedoch die interne grammatikalische und logische Struktur von
rechtlichen Definitionen, Rechtsnormen und Rechtsnormgefiigen expli-
zieren (s. Abb. 3).

Dass der Begriff des ,,Models* bzw. des ,,Modellierens* der juristi-
schen Methodenlehre an sich fremd ist, sei hier nur am Rande erwéhnt,
um auch insoweit die Entfernung anzudeuten, die eine derartige For-
schung inzwischen von der klassischen Rechtswissenschaft gewonnen
hat.

Diese Schaubilder befriedigen jedoch nicht vornehmlich die ,,Faszi-
nation, mit Hilfe der Instrumentarien der Logik Probleme des Rechts zu
strukturieren und dadurch in eine nachvollziehbare Ordnung zu brin-
gen“.”> Vielmehr geht es ,,um die Konzeption und Umsetzung eines
Produktivsystems zur Komplexititsreduktion der Rechtspriifung durch
Laien“.*® Die Strukturbilder sind dabei nur der Ausgangspunkt fiir die
nachfolgende Implementierung der rechtlichen Normen in den betreffen-
den automatisierten Gegenstand. Als solche dienen sie der Entschei-
dungsunterstiitzung in der Entwicklungs- wie auch der Benutzerphase.

* 8. dazu insbesondere Philipps, Unbestimmte Rechtsbegriffe und Fuzzy Logic, in: Haft

(Hrsg.), Strafgerechtigkeit, Festschrift fir Arthur Kaufmann zum 70. Geburtstag,
1993, S. 265 ff.

Aus dem Vorwort von Joerden, Logik des Rechts — Grundlagen, Anwendungsbeispie-
le, 2005, zit. bei Raabe u.a., a.a.0. (Fubn. 30), S. 5.

 Raabe u.a.,a.a.0. (FuBn. 30), S. 5.
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Abb. 3: Oberle u.a., Specialising classes
from the foundational ontology”’

Was eine solche Modellierung einer rechtskonformen und beweissiche-
ren IKT-Infrastruktur etwa im Bereich von E-Mobility an Herausforde-
rungen und Methoden bedeutet, zeigt das folgende Poster beispielhaft an
eichrechtskonformen Anzeigen und untertigiger Lieferantenwechsel

(Abb. 4).
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Oberle/Drefs/Wacker/Baumann/Raabe, Engineering Compliant Software: Advising

Developers by Automating Legal Reasoning, Scripted, Vol. 9 (3), December 2012,

S. 280, 290.
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Abb. 4: E-Mobility: Modellierung einer rechtskonformen und beweissicheren
IK T-Infrastruktur Poster der Forschungsgruppe ,,Compliance®**

Als weiteres paradigmatisches Beispiel sei hier nur der im Mittelpunkt
aller gegenwirtigen rechtlichen Diskussionen stehende Datenschutz
genannt. Ganz im Gegensatz zu dem resignativen Versuch, sich so gut
es geht in der totalen Transparenz einer schon zum Zeitalter hochstili-
sierten Post-Privacy einzurichten,*” sucht dieser hoffnungsfroh gestimm-
te Ansatz einer ,smarter privacy”“ die Notwendigkeit geolocation-
basierter Infrastruktursysteme mit den Privatheitsbefindlichkeiten der
Nutzer in Einklang zu bringen. Es geht um nichts weniger als darum,
dass der Nutzer in die Lage versetzt wird, sich in der digitalen Welt

3 Mit freundlicher Genehmigung von Eva Weis und Oliver Raabe — Forschungsgruppe
Compliance.
3% S, etwa Heller, Post-Privacy — Prima leben ohne Privatsphire, 2011.
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anhand der von ihm selbst gesetzten, und eben nicht anhand der ihm von
den Anbietern aufgedriickten Vorgaben zu bewegen. ,,Smarter Privacy*
ist jedoch nicht das einzige Anwendungsfeld dieses neuen Ansatzes.
Wie das Beispiel der e-Mobility*” — also das Fahren mit Elektroautos,
die an jeder beliebigen Steckdose, Zapfsdule oder gar Induktionsschleife
wieder aufgeladen werden konnen — zeigt, sind immer dann, wenn
Infrastruktursysteme digital gesteuert werden, zugleich auch rechtliche
Fragen beriihrt. Im Einzelnen geht es bei Authentifizierung, Vertrags-
schluss und Abrechnung jenseits des Datenschutzes auch um allgemeine
zivilrechtliche Fragen wie auch um eich- und beweisrechtliche Frage-
stellungen.

Dass ,,smarter privacy” und allgemein auf die Bediirfnisse, Erfah-
rungen und Wiinsche der Nutzer zugeschnittene Systeme akzeptanzer-
hohend — und ggf. sogar Voraussetzung fiir den Erfolg solcher Systeme
insgesamt — sind, liegt auf der Hand. Ebenso ist offensichtlich, dass die
Riickkehr zur Schreibmaschine, wie ihn die russische Regierung ange-
sichts realweltlicher Bedrohungsszenarien wie ,,Prism“ und ,,Tempora*
fiir ihre auf Geheimhaltung angewiesenen Behorden angekiindigt hat,
oder gar das gute alte Briefe Schreiben bei Kerzenlicht nicht der Weg in
die Zukunft sein kann. Entscheidend wird sein, dass die neue Technik
als befreiende Erleichterung und nicht als bevormundende Uberwachung
wahrgenommen wird. Und dies, nicht ohne dass die Verantwortung in
einer zunehmend verteilten Welt, in der sich die informationstechnische
Ausgestaltung von ,,Rechenaufgaben” der klassischen arbeitsteiligen
Produktion materieller Giiter angenéhert hat, einfach auf die Allgemein-
heit abgeschoben wird.

Nicht zuletzt steht zu erwarten, dass die zumindest ausschnitthafte
Modellierung von Teilgebieten des Rechts auf deren Strukturbildung
Riickwirkungen hat, die auch in der Rechtswissenschaft fruchtbar ge-
macht werden konnen. So hatte Klaus Kinkel, der ehemalige Bundesau-
en- und auch -justizminister, der seinerzeit die Griindung des ZAR
maligeblich mit angestoBen hatte, mit seiner beinahe prophetischen
AuBerung anlisslich des Erdffnungssymposiums Recht: ,.Die Beriih-
rungsingste zwischen Juristen und neuen Technologien waren zundchst

4 S, zum Projekt ,,MeregioMobil“ des KIT http://meregiomobil.forschung kit.edu.
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grof} — das hat sich inzwischen geindert.“*' Das ist im Laufe der Insti-

tutsgeschichte anldsslich einer Projektvorstellung dann einmal symbol-
haft als Lexikon zur gegenseitigen Verstdndigung symbolisiert worden
(ADb. 5).

Abb. 5: ZAR/ITWR, ,,Jura-Technik/Technik-Jura“

Diese zunehmende Bedeutung der Rechtsinformatik fiir die am KIT
erforschten und vorangetriebenen gesellschaftlichen vernetzten Struktu-
ren hat schlieflich den Ausschlag gegeben, die nach dem Weggang von
Prof. Sester unverhofft frei gewordene dritte Professur am ZAR, die
bislang dem Handels- und Gesellschaftsrecht gewidmet war, in eine
Professur fiir Rechtsinformatik umzuwidmen. Diese Umwidmung
erfolgte im Einvernehmen und mit voller Unterstiitzung des zustdndigen
CSO, Herrn Prof. Winfried Juling, und dem Prasidium. Die Professur
befindet sich momentan im Stadium der Ausschreibung. Sobald sie
besetzt ist, sollte das ZAR/ITWR den Anforderungen der Zukunft gut
geriistet gegeniiber stehen.

41 Titigkeitsbericht des ZAR 1999-2004, 2005, S. 74.
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3.3 Das ZAR und das neue Institut fir
Technikzukiinfte (ITZ)

Das Stichwort ,,Zukunft* leitet zugleich iiber zum dritten und letzten
Teil dieses Beitrags, in dem die Rolle des ZAR im Lichte des neuen
Instituts fiir Technikzukiinfte (ITZ) am KIT beleuchtet werden soll. Was
hat es damit auf sich?

3.3.1 Impact on Society im KIT

Dazu sei etwas ausgeholt und mit einer Anekdote begonnen, mdgen
Anekdoten auch in einen gewissen Verruf geraten sein, weil sie am
sogenannten ,.story bias“ leiden, sie also die Wirklichkeit ,,verdrehen
und vereinfachen®.*? In ihrer ,,Fixierung auf den Menschen“* tragen sie
zugleich jedoch — dies ist ihr entscheidender Vorteil — erfolgreich zur
Merkfahigkeit der iibermittelten Botschaft bei. Die Anekdote lautet wie
folgt: Ein fithrendes Mitglied dieser Universitit dulerte sich einmal zum
Sinn und Zweck der Akzeptanzforschung dahingehend, es miisse darum
gehen, dass ,,Missverstindnisse®, wie sie die Nutzung der Atomkraft
und von E-10 Benzin be- bzw. verhindert habe, bei der Einfiihrung
neuer Technologien — Nano, Stromleitungstrassen, Fracking (Hydraulic
Fracturing) u.d. — vermieden wiirden. Mit anderen Worten und auf den
Punkt gebracht: die Akzeptanzforschung solle verhindern, dass es zu
einem weiteren ,,Stuttgart 21 komme.

Dass solches Denken erheblich zu kurz gedacht ist, liegt auf der
Hand. Die Bedeutung von gesellschaftlicher Akzeptanz kann sich nicht
darin erschopfen, dass die Nutzer zu akzeptieren haben, was Naturwis-
senschaftler fiir moglich und Techniker fiir machbar halten. Ohnehin
vermag eine analytische Wissenschaft keine Gewéhr fiir ihre Folgen zu
tibernechmen. Wer von Seiten der anwendungsorientierten Wissenschaf-
ten wie in dieser Anekdote argumentiert, der sitzt einem Missverstind-
nis des Begriffs der Akzeptanz ebenso auf wie derjenige der Lebenszu-
sammenhénge, die Gesellschaft ausmachen.

42 Dobelli, Die Kunst des klaren Denkens, 2012, S. 54.
4 Dobelli, Die Kunst des klugen Handelns, 2013, S. 159.
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Am KIT kann die Beschiftigung mit den Auswirkungen von Naturwis-
senschaft und Technik in der Gesellschaft auf eine stolze Tradition von
Wissenschaftsphilosophen wie Hans Lenk und Helmut F. Spinner
zuriickblicken. Offenbar aber war die Thematik ,, Technik und Gesell-
schaft“ im Rahmen der Bewerbung der ersten Exzellenzinitiative noch
etwas zu kurz gekommen. Die Gutachter hatten jedenfalls eine stirkere
Integration gesellschaftlicher Themen in die Forschungslandschaft am
KIT zunichst noch angemahnt.* In der Folge und vermutlich als Reak-
tion auf diese Kritik erscheint das Thema ,,Auswirkung auf die Gesell-
schaft® (,,Impact on Society®) in den ersten schematischen Schaubildern
dann zunichst noch als verbindendes Glied in der Mitte der Forschungs-
felder angesiedelt (Abb. 6).

Matter, Earth
& Environment

Applied Life
Sciences &
Medical

Impact on Society  Engineering

Systems,
Mobility

& Energy

Information, Nanoscience
Communication Microtechnology
& Organisation & Materials

Fig. 3.1: Research areas
Abb. 6: Forschungsfelder am KIT*

Im Zuge des Zusammenwachsens von Universitdt (Campus Siid) und
Forschungszentrum (Campus Nord) wurde es nachfolgend unter dem

# 8. das Schreiben von Prof. Lohe, dem seinerzeitigen Prorektor fiir Forschung, an die

Angehorigen der Universitdt Karlsruhe (TH) und des Forschungszentrums Karlsruhe
im Karlsruhe Institute of Technology (KIT) vom 16.11.2006, S. 2: ,,Offen geblieben
sei jedoch der Umgang mit schwécheren Bereichen. Die Sozial- und Geisteswissen-
schaften seien zwar formal in diese Struktur integriert, ihre Einbindung in die alltagli-
che Forschungspraxis bleibe allerdings noch eine Zukunftsaufgabe.

Hippler/Lohe, ,,A Concept for the Future of the Universitit Karlsruhe (TH) —
The Foundation of KIT, 2006, S. 6.
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Druck der Dominanz der naturwissenschaftlichen und technischen
Forschung jedoch zunehmend an den Rand geschoben (s. Abb. 7).

Danach nimmt sich lediglich der allen anderen gleichgeordnete
Kompetenzbereich ,, Technik, Kultur, Gesellschaft™ (im Englischen nach
wie vor ,,Impact on Society*) in einem untergeordneten Kompetenzfeld
der ,,Wechselwirkung von Wissenschaft, Technik und Gesellschaft
an.*® Und wihrend die deutsche Benennung immerhin noch eine Inter-
aktion aller drei — Luhmann wiirde sagen — Subsysteme jeweils unterei-
nander anzeigt, ist die englische Benennung dieses Kompetenzfeldes mit
,Interaction of Science and Technology with Society* dann auf die
Frontstellung der zwei Kulturen reduziert, von der gleich noch zu reden
sein wird.

Das KIT-Kompetenzportfolio:
29 Kompetenzfelder in 6 Kompetenzbereichen

{ A P ™y

+ Comserwation of Cubtural Heritage, Forming

of Tdertity and Integration in Europe

+ Business and E conornics

+ Inkeraction of Science and Technology with + Enwiranmental Engineering and
| Society | Sustainable Urban Developrnert

h ,/I A
i Applied Life Sclences (4) . System and Process Engineering (7)

« Atrrosphere and Climate Research
+ Disaster Management and Risk
Reduction

+ Gag, Fluid, and Particle Dynamics  * Systerns and Embedded Systerns

+ Catalysis, and Thermadynamic and * Mobile Systemns and Mobility
Kinetic Processes + Pow er Plant Technology

+ Fual and Combustion + Product Life Cycles

« Biotachnology
* Toxicology and Faod Science
* Health and Medical Eng,
o Cell Biclogy

y
Information, Communication,
e sea e )

+ Elemnentary and Astroparticles * Cognition and Information Enginesring
« Candansad Matter « Cornrunication Tachnolagy
+ Manoscienca « Algorithrn, Softw are and $ystemn Engineering
* Microtechnology * Crganisation and Service Enginesring
« Optics and Photonics « High-Parformancs and Grid Computing
\_+#Applied and New Materisls | |+ Mathematicsl Models )

Das KIT setzt neue Malstabe: In 29 Kompetenzfeldern und B Kompetenzbereichen wird Spitzenforschung betrieben.

Abb. 7: KIT-Kompetenzportfolio, 2006/07*

Mit der Griindung des Schwerpunktes ,,Mensch und Technik® ist dieser
Randsténdigkeit der gesellschaftlichen Fragestellungen im Zusammen-
hang mit der Technik am KIT dann entgegengewirkt worden. Dieser
Schwerpunkt ,,stellt sich der Herausforderung, die Wechselwirkungen

4 www.kit.edu/kit/5803.php.
47 Jahresbericht der Universitit Karlsruhe 2006/07, S.9, www.kit.edu/downloads/
Jahresbericht 2006 2007.pdf.
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zwischen Mensch und Gesellschaft auf der einen und Wissenschaft und
Technik auf der anderen Seite in beiden Richtungen zu erforschen. Im
Mittelpunkt stehen 6konomische, rechtliche, soziale, ethische, kulturelle,
politische und psychologische Aspekte im Verhéltnis von Mensch und
Technik. In Form interdisziplindrer und themenbezogener Kooperatio-
nen werden die disziplindren Kompetenzen im Schwerpunkt gebiindelt
und weiterentwickelt.“** Kurz gesagt: der Schwerpunkt ,Mensch und
Technik* befasst sich mit den durch Wissenschaft und Technik einher-
gehenden gesellschaftlichen und kulturellen Fragen und Problemen.
Allerdings haben von den knapp 6.000 Beschiftigten in Lehre und
Forschung am KIT nur rund 400 Wissenschaftlerinnen und Wissen-
schaftler aus 35 der insgesamt mehr als 130 Institute fiir das Thema
»Mensch und Technik ihr Interesse bekundet. Das sind nur knapp 10%
der am KIT wissenschaftlich tatigen Forscher und Ingenieure.

Dabei hat die alte Fridericiana schon friith die Bedeutung der Geis-
teswissenschaften fiir Ingenieure und Techniker erkannt. Es waren vor
allem Redtenbachers ,,Pline zur humanistischen Grundierung des
Ingenieurstudiums“* an der 1825 gegriindeten Polytechnischen Schule,
die gegen Ende der 50er Jahre des 19. Jahrhunderts ihr Ziel fanden:
1859 erfolgte die Einrichtung eines ,,Lehrstuhls fiir Geschichte und
Literatur®, 1865 eines Lehrstuhls fiir Volkswirtschaftslehre und 1868
eines Lehrstuhls fiir Kunstgeschichte. Damit war der Kern der heutigen
geistes- und sozialwissenschaftlichen Fakultdt ins Leben gerufen. Kurse
in Rechtslehre, das konnen die Juristen stolz vermelden, gab es beglei-
tend ohnehin schon zu einem recht frithen Zeitpunkt des Ingenieurs-
studiums.

3.3.2 Von den zwei Kulturen

Dieses im 19. Jahrhundert noch ganzheitlich orientierte Weltbild ist im
20. Jahrhundert im Zuge der Spezialisierung der Disziplinen vor allem

#  www.mensch-und-technik kit.edu/index.php; s. auch www kit.edu/forschen/7032.php.

Hoepke, Geschichte der Fridericiana - Stationen in der Geschichte der Universitét
Karlsruhe (TH) von der Griindung 1825 bis zum Jahr 2000, Universititsverlag Karls-
ruhe, Ver6ffentlichungen aus dem Universitdtsarchiv Karlsruhe, Band 1, Karlsruhe
2007, S. 64, http://digbib.ubka.uni-karlsruhe.de/volltexte/documents/7694.
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durch die von C.P.Snow’® begonnene Rede vom Gegensatz der zwei
Kulturen — hier Natur- und dort Geisteswissenschaften — abgeldst und
als Frontstellung konstruiert worden. Ein einheitliches Weltbild hatten
zuletzt wohl noch die Kernphysiker mit ihren philosophischen Fragestel-
lungen zu konstruieren versucht. Auch wenn diese strikte Zweiteilung in
der Wissenschaftstheorie inzwischen weithin als iiberholt gilt, lassen
sich die beiden Pole als gegensitzlich orientierte Grundpositionen doch
auch heute noch ausmachen. Technikgldubigkeit trifft auf Technikpho-
bie, IngenieurmiBiges auf Schongeistiges, Utilitarismus auf Asthetik.
Die Wurzel dieser in ihrem Kern nach wie vor zutreffende Dichotomie
von Natur- und in gewissem Mal} auch den Technik-, also den Ingeni-
eurswissenschaften einer- und den Geisteswissenschaften andererseits
freizulegen, lidsst sich am besten im Wege der Uberzeichnung heraus
préparieren:

Fiir den Naturwissenschaftler existieren die Sterne, gleichviel welche
Rede die Menschen iiber sie fithren. Das zeugt an sich durchaus von
einer gewissen Demut der Schopfung gegeniiber. Fiir die Geisteswissen-
schaftler hingegen ist eine Existenz, iiber die nicht eine menschliche
Rede gefiihrt wird, letztlich irrelevant. Das mag zutreffen, sieht sich
freilich dem Vorwurf des Anthropozentrismus ausgesetzt. Die wohl
radikalste Zuspitzung dieser geisteswissenschaftlichen Position hat der
franzosische Kulturtheoretiker Bruno Latour vorgenommen, demzufolge
der dgyptische Pharao Ramses II. nicht, wie von franzésischen Natur-
wissenschaftlern vermutet, an Tuberkulose gestorben sein konnte, da
dieser Erreger doch erst 1882 von Robert Koch entdeckt worden war.”!
Sicherlich lésst sich diese nur auf den ersten Blick verbliiffende Schluss-

30 Snow, Die zwei Kulturen — Literarische und naturwissenschaftliche Intelligenz, 1967

(engl.: The two cultures and a second look, 1963); s. auch Mumford, Art and technics,
1952.

Latour, Ramses II est-il mort de la tuberculose?, La Recherche no. 307 (Mérz 1998),
S.84. — S. zu diesem Sprachidealismus, dem zu Folge nur existiert, woriiber ge-
sprochen wird, nur etwa Ritsert, Schliisselprobleme Der Gesellschaftstheorie: Indivi-
duum und Gesellschaft — Soziale Ungleichheit — Modernisierung, 2009, S. 126;
http://books.google.de/books?id=QaXA0td7vYUC&pg=PA126&lpg=PA126&dq=Ph
arao+Tuberkulose+franz%C3%B6sisch&source=bl&ots=Im8_RuZomC&sig=
K4uLUNnTixcgK-PM3N_M9-TUTaU&hl=de&sa=X&ei=TTCUdeLCMzJswa-
wYHoBQ&ved=0CEAQ6AEwAw#v=onepage&q=Pharao%20Tuberkulose%20franz
%C3%B6sisch&f=false.
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folgerung leicht aufkléren. Zwar mag bei Ramses II. derselbe Erreger
zum Tode gefiihrt haben, der seit Robert Koch als Tuberkulosebazillus
benannt wird. Dennoch legten die Zeitgenossen der Krankheit, deren
Ursache zu Zeiten Ramses II. noch nicht bekannt war, eben deshalb
wohl géinzlich andere Erkldrungsmuster zugrunde als wir das heute tun.
Die Verbindung der Krankheit mit der Atmosphére des Sanatoriums von
Thomas Manns Zauberberg etwa hitte Ramses II. nie und nimmer
erstellen kdnnen. Zwar vermag auch heute aufler den Spezialisten kaum
jemand das genaue Wirken des Tuberkuloseerregers im menschlichen
Organismus zu erkldren. In Zeiten einer umfianglichen Krankheitsvor-
sorge ist fiir den heutigen Biirger der Bundesrepublik das heuristische
Verstiandnis ausreichend, dass die Tuberkulose, die noch im 19. Jahr-
hundert zu den gesellschaftlich bedeutsamen Einrichtungen der Sanato-
rien gefiihrt hatte, gegenwirtig in diesem Land nur noch sehr selten
auftritt und dass dafiir, dass das so bleibt, die organisatorische Einrich-
tung des nach seinem Entdecker benannten Instituts mit tatkraftiger
Unterstiitzung der Gesundheitsdmter Sorge tragen.

Kurzum, selbst ,hardcore“-Tatsachen gewinnen fiir den Menschen
erst im Wege der Kommunikation — also der einverstindlichen, oder
doch zumindest der mit dem Ziel der Herstellung von Einverstindnis
gefiihrten Rede iiber die Sache — an Bedeutung. Wenn auch nicht zur
Ginze, so doch zu einem gewissen Teil sind eben auch Tatsachen
soziale Konstrukte. Das Sein héngt in der Gesellschaft — allem aufge-
klarten Rationalismus zum Trotz — eben doch untrennbar mit Bedeutung
zusammen.

Vergleichbares lésst sich fiir die Techniker und Ingenieure festhal-
ten. Auch dort spielt die Bedeutung technischer Gegensténde eine Rolle,
die ihrem technischen Konstrukteur oft nicht recht bewusst ist. Maschi-
nen sind ohne ihre menschlichen Benutzer ,,sinnlos“, denn ,,wenn nur
noch Maschinen mit Maschinen interagieren, dann gibt es weder Bedeu-
tung noch Sinn“.**> Dementsprechend greifen Techniker zu kurz, wenn
sie bei der Konstruktion technischer Apparate deren kiinftige Benutzer
nicht mit in den Blick nehmen und stattdessen allein am Funktionieren

2 Gutmann, Lethal behavior — ethical reasoning in robots?, Vortrag, Workshop ,,Legal,

Economic and Socio-Ethical Implications for the Next Generation of Robots”, ICRA-
Tagung, Karlsruhe 2013.
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der Maschine interessiert sind. Wer so denkt, der neigt dazu, sich mit
einem Prototypen zufrieden zu geben, und ldsst Fragen der ,,Usability”
und des ,,Designs* ausgeblendet. Ob ein Apparat funktioniert oder nicht,
ist in der Tat von seinen spateren Nutzern unabhéngig. Insofern brauch-
ten die Techniker die spéteren Nutzer also gar nicht in den Blick zu
nehmen. Ein solcher Techniker wird den Grund fiir das bessere Ab-
schneiden eines Gerits auch vornehmlich in den technischen Spezifika-
tionen suchen. Selbst wenn er das Bediirfnis fir die Technik, die er
gerade entwickelt, der Gesellschaft abgelauscht haben sollte, neigt er
jedoch zugleich dazu, sich von der Gesellschaft abzukoppeln.” Denn
denjenigen, die die Technik benutzen, geht es neben dem Funktionieren
— das zumal bei Konsumartikeln vorausgesetzt wird — um Sinnlichkeit
und Spal}; um ,,Spa3* nicht im negativ konnotierten Sinn von Spalige-
sellschaft, sondern im Sinne des englischen ,,fun®, dem am ehesten noch
das Deutsche ,,das macht SpaB3“ entspricht. ,,Fun® also, der fiir Lebens-
freude und ein gewisse — ganz und gar nicht unertragliche — Leichtigkeit
des Seins steht. Gerade bei Konsumartikeln, die in der postindustriellen
Uberflussgesellschaft kein lebensnotwendiges Bediirfnis mehr befriedi-
gen, geht es langst auch um Gruppen- und um Identititsbildung. Das
parallele Haben und sich Beziehen auf gleiche oder einander dhnliche
Gegenstinde ermoglicht die Teilhabe an einer Gruppe Gleichgesinnter.
Wenn diese Teilhabe — wie bei mobilen Endgeriten — dariiber hinaus die
jederzeitige Kommunikation mit den Peers der betreffenden Gruppe
ermoglicht, dann wandelt das nicht nur das Decart’sche ,,cogito, ergo
sum* der Aufkldrung in das ,,communico, ergo sum® — oder besser noch,
das ,,communicamus, ergo sumus® —, sondern es vollzieht fiir die Ge-
genwart den von Marshall McLuhan vor einem halben Jahrhundert
konstatierten Bedeutungswechsel vom Inhalt zum Medium: ,,The medi-
um is the message*.**

Ob ein Gegenstand so designt ist, dass die Nutzer bzw. Abnehmer
auf ihn anspringen und ihn erwerben oder zumindest erwerben wollen,

* S. auch Dobelli, Die Kunst des klugen Handelns, 2012, S. 114/5: den ,,Falsche-
Konsens-Effekt“ bekommen vor allem Firmen zu spiiren, in denen Techniker das
Sagen haben: ,,Die Tiiftler verlieben sich in ihre ausgekliigelten Raffiniertheiten
und glauben félschlicherweise, das werde die Konsumenten interessieren.

% McLuhan, The Medium is the Massage — An Inventory of Effects, 1976 [sic!] (dt: Das
Medium ist Massage, 1967).
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ihn also zu akzeptieren bereit sind, ist mithin nicht nur eine Frage der
Konstruktion des betreffenden Gegenstandes, sondern eine Frage der
Kommunikation zwischen Hersteller und Benutzer; eine Rede, die durch
die technischen Eigenschaften zwar mit beeinflusst, die iiber weite
Strecken aber iiber die Formgebung des Gegenstandes gefiihrt wird.
Nach der Marketingforschung kommt es fiir den Erfolg — sprich die
Akzeptanz — eines Produktes sogar weniger auf das Design als solches
an, als vielmehr auf die assoziative, bedeutungsméBig positive Aufla-
dung des Produktdesigns und mithin auf die Beziehung des Benutzers
zum Produkt. Moderne Produkte erscheinen danach mehr als Fetische
denn als technische Artefakte. Deshalb hat die Werbeindustrie von
wenigen Ausnahmen abgesehen, auch ldngst aufgehort, die Vorziige
technischer Produktdetails herauszustellen. Mitunter wird das Produkt in
den Werbespots iiberhaupt nicht mehr gezeigt, der Produktfetisch also
nur noch als Leerstelle markiert, um den herum sich seine Benutzung im
Leben gruppiert.

Im IT-Bereich diirfte das momentan kaum eine andere Firma besser
verinnerlicht haben wie die Firma Apple. Wie sonst lie8e sich erkldren,
dass Nutzer fiir nur wenige zusitzliche Gigabyte fest eingebauten
Speicherplatzes mobiler Endgerdte weitaus mehr zu zahlen bereit sind,
als Speicherplatz gleicher Grofie auf einem Stick kostet? Wéhrend der
Erzrivale Samsung in einer Pressemitteilung den Ubergang zur ,,Design
Strategy 3.0“ proklamiert™ und sich damit eingesteht, dass die vorherige
Strategie weniger erfolgreich war, wirbt Apple schlicht und ergreifend:
,,Das ist, worauf es ankommt. Wie man ein Produkt erlebt. Was es einen
filhlen ldsst. Wenn man zuerst dariiber nachdenkt, geht man anders an
Dinge heran. Man stellt andere Fragen.* Kurz: ,,Wir sind Ingenieure und
Kiinstler. ,,Designed by Apple in California“.*® Diese Vision von
Design wird dann in radikaler Umkehr der Designmaxime des Bauhau-
ses, das unter dem programmatischen ,form follows function® eine

% The Korea Herald Online v. 29.5.2013, www.koreaherald.com/view.php?ud=

20130529001100.

S. z.B. FAS v. 14.7.2013, S. 7; www.apple.com/de/designed-by-apple/?cid=wwa-de-
kwg-features-com&siclientid=6299&sessguid=177259¢1-3ad0-44bf-8eef-be540c7371
c2&userguid=177259¢1-3ad0-44bf-8eef-be540c7371c2&permguid= 177259¢1-3ad0-
44bf-8eef-be540c7371c2.
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weitgehende Orientierung an der technischen Funktion anstrebte,”’ zu
einer generellen Umkehr der Reihenfolge von Design und Funktionalitét
weitergefiihrt: ,,Ein so neues Design®, heiflt es auf der Apple-Website,
,.orauchte Technologie, die erst erfunden werden musste®. >

An dieser Stelle sei der kurze Hinweis erlaubt, dass bei den Juristen
selbst die gemeinhin als eher konservativ geltenden, weil an Gesetz und
Recht gebundenen Gerichte™ diesem Bedeutungszusammenhang sogar
auf Ebene der europdischen Rechtsprechung ihre Anerkennung nicht
versagen. In einer neueren EuGH-Entscheidung, in der es um den
Schutz sog. selektiver Vertriebssysteme flir Luxusartikel geht, kann man
nachlesen, dass ,eine Schiddigung dieser luxuridsen Ausstrahlung
geeignet [sein kann], die Qualitdt der Waren selbst zu beeintréchti-
gen“.”” Mit anderen Worten: die Qualitit und nicht etwa nur die Aura
der streitgegenstdndlichen ,,Prestigemiederwaren® ist beeintrachtigt,
wenn sich die hochpreisige Damenunterwische auf den Wiihltischen
von Discountern wiederfindet. Das aber bedeutet nichts anderes, als dass
die Aura als Teil der Ware selbst — und nicht nur als ein dieser lediglich
Anhaftendes oder sie Umgebendes — angesehen wird.

Damit geht es auch hier wiederum um die Bedeutung der ,.Bedeu-
tung®, auf die die Techniker nach ihrem eigenen Selbstverstidndnis
ebenso wenig abzielen wie die Naturwissenschaftler. Letztlich zielt
diese Bedeutung der ,,Bedeutung™ also auf Glaube, Liebe und Hoffnung.

3.3.3 Institut fiir Technikzukiinfte (ITZ)

Die drei klassischen Fragen der Kant’schen Philosophie: ,,Was kann ich
wissen (Erkenntnistheorie), ,,Was soll ich tun“ (Ethik) und ,,Was darf

7 Anders hingegen noch der US-amerikanische Architekt Sullivan, The tall office

building artistically considered, Lippincott's Magazine, Mirz 1896, dem zufolge

durchaus auch eine ornamental ausgestaltete Monumentalitéit die Funktion des Repra-

sentativen auszudriicken vermochte; gegen das Ornament dann vor allem Loos, Or-

nament und Verbrechen, 1908.

www.apple.com/de/iphone/design/.

* S. nur fiir Deutschland Art. 20 Abs. 3 GG.

BuGH v. 23.4.2009, Rs. 59/08, Randnrn. 26, s. auch Rdnrn. 24 und 30, Slg. 1-0000 —
Copad/Dior; ebenso bereits die Schlussantridge der Generalanwiltin Kokott, Rn. 31. —
S. auch bereits frither EuGH v. 4.11.1997, Rs. C-337/95 Rdnr. 45, Slg. 1997, 1-6013 —
Parfums Christian Dior.
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ich hoffen* (Geschichte, Religion), beantwortet die Technik jedenfalls
nach dem Selbstverstdndnis der Techniker und Ingenieure aber eben
gerade nicht. Wohl aber spielen Hoffnungsfragen bei Entscheidungen
iiber Entwicklung und Einsatz von Technik eine groBe Rolle. Mit
anderen Worten und in den Worten des Technikphilosophen Korn-
wachs: ,,Was zu tun ist, dariiber kann uns technisches Wissen allein ...
keine Auskunft geben.“ Und: , Technisches und wissenschaftliches
Wissen eignet sich nicht dafiir, Sinn-, Moral- und Deutungsfragen zu
beantworten. Gleichwohl sind Antworten auf diese Fragen bestimmend
fiir unser menschliches Dasein.“®' Kommt es in dieser Hinsicht zu einem
Auseinanderfallen der unterschiedlichen Wertpraferenzen, so fiihrt dies
zu den beklagten Problemen der Akzeptabilitit und der mangelnden
Akzeptanz technischer Artefakte.”

Die genannten Fragen zu beantworten ist jedoch Aufgabe fiir die Ge-
staltung einer — ohne Zweifel mehr denn je — technisch geprigten Zu-
kunft bzw. der Technikzukiinfte, gibt es doch mehrere alternative Ent-
wirfe fiir die kiinftige Gestaltung der Technik in der Gesellschaft.

Dazu bedarf es, wie die vorstehenden Ausfithrungen gezeigt haben,
des Zusammenwirkens mehrerer Disziplinen. Eine Identifikation {iber
das bloBe ,,Funktionieren* reicht, wie dargelegt, nicht aus. Wenn jemand
nur noch ,funktioniert™, so bewegt er sich — das will die sprachliche
Metapher andeuten — unbewusst, willen- und letztlich seelenlos. Wer nur
funktioniert und nicht mehr, ist kein Mensch mehr. Aber auch die
Heilsversprechen der Industrie und mithin des Marktes kdnnen nicht
unhinterfragt bleiben. So geht es nach dem Selbstverstindnis von Apple
etwa darum, das Produkt dieses Herstellers ,,zu lieben*. Liebe ist traditi-
onell aber auf einen Menschen bezogen und ein Mensch ist keine Ma-
schine. In der Konsequenz fiihrt die Liebe zu den Dingen nicht nur zu
deren Vergdtzung, sondern zugleich zu einer Vermenschlichung der
Maschine wie auch zu einer Maschinisierung des Menschen. In der
radikalen Betonung von Sinnbeziehungen zu technischen Dingen liegt
also zugleich die Gefahr der Entsinnlichung der Beziehungen zum
Menschen.

' Kornwachs, Philosophie der Technik, 2013, S. 16.
2 Aa.O.,S.22.
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Auch die Theoriedisziplinen vermdgen die Antwort nicht allein zu
geben. So hat das Effizienzdenken der Wirtschaftswissenschaften
lediglich die Gesamtgesellschaft im Blick, nicht hingegen Probleme der
Verteilungsgerechtigkeit. Auf die Beantwortung der Frage, wie der
erwirtschaftete Gewinn oder der eingesparte Betrag auf die einzelnen
Mitglieder der Gesellschaft gerecht zu verteilen ist, darauf haben sie
keine Antwort. Insoweit bedarf es auller6konomischer, normativer
Ansatzpunkte. Aber auch dem Recht fehlt es nach der hier vertretenen
Auffassung iiber weite Strecken an einem eigenstdndigen normativen
Programm.®’ Immerhin vermag es dort, wo sich der technische Blick nur
am Funktionieren interessiert zeigt und folglich dazu neigt, die Auswir-
kungen und mithin die Gefahren des Funktionierens nicht mehr zu
hinterfragen, das Augenmerk auf die potentiellen Risiken einer be-
stimmten Technik zu lenken. Nach dem ihm innewohnenden Schutzge-
danken — Ermoglichung und Absicherung von Freiheitsriumen bei
gleichzeitiger Schutzgewdhrung vor Gefahren, Risiken und dem Miss-
brauch schlichter Machtpositionen — lassen sich mit den Mitteln des
Rechts Anreize fiir die Techniker setzen, eben jenen Risiken dann doch
einen Blick zuzuwenden. Im Einzelnen geschieht dies vor allem im
Rahmen der Umschreibung von Haftungsszenarien durch die Ausbuch-
stabierung von Sorgfaltspflichten, die zeitlich von der Konzeption iiber
die Konstruktion und die Herstellung im Wege der Produktbeobachtung
bis zur Phase nach der Markteinfiihrung zu erfiillen sind, sowie durch
die Androhung von Sanktionen fiir den Fall von deren Verletzung.
Diesen gesamten Bereich an Fragestellungen und Problemlagen soll
in dem momentan in Griindung befindlichen Institut fiir Technikzu-
kiinfte (ITZ) aufgenommen werden, fiir das neben Indra Spiecker gen.
Doéhmann vor allem Armin Grunwald vom Institut fiir Technikfolgenab-
schitzung (ITAS) Pate steht. So sei zur Aufgabe des ITZ aus dem
programmatischen Buch von Grunwald zitiert: ,,Technikzukiinfte — der
Plural ist Programm! — sind ein zentrales Medium des Fortschritts, aber
auch seiner Wahrnehmung und Verarbeitung. Sie sind présent in For-
schung und Entwicklung, sind Teil unserer Vorstellungen einer nach-
haltigeren Gesellschaft, prigen aktuelle Debatten um Wissenschaft und
Technik und werfen Fragen nach der Zukunft von Mensch und Ge-

S oben, 3.2.1.
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sellschaft auf. Technikzukiinfte und die Kommunikation dariiber kdnne
iiber Erfolg oder Misserfolg ganzer Entwicklungen entscheiden.“®* Im
Entwurf der Satzung des ITZ ist das wie folgt formuliert: ,,Ziel ist die
Entwicklung einer substantiellen (Technik-)Kulturwissenschaft sui
generis, in der die klassischen Griaben zwischen den ,,Two Cultures*
keine Relevanz mehr haben. In dieser Perspektive wird Technik nicht
mehr als etwas der Kultur und der Gesellschaft AuBerliches gedacht, das
irgendwie ,,integriert werden muss. Stattdessen soll es dann darum
gehen, moderne Gesellschaft und Kultur als grundlegend ,,technische*
Zivilisationsformen zu beschreiben und (besser) zu verstehen, wie in
dieser Zivilisationsform Gestaltung von Wissenschaft und Technik
betrieben werden kann, wie technische Losungen auf der Basis von
Erwartungen von Offentlichkeit und Politik entwickelt und partizipativ
umgesetzt werden konnen und wie technische Optimierung mit demo-
kratischen Beteiligungsanspriichen vereinbart werden kann. <%

SchlieBlich sei noch darauf verwiesen, dass die Technik im neuen
,,Bereich Informatik, Wirtschafts- und Gesellschaftswissenschaften des
KIT jedenfalls in Form der Informatik wieder mit den Gesellschafts-
wissenschaften zusammengefiihrt wird.

3.4 Schluss

Von einer befreundeten Designerin stammt der Hinweis, dass das
Thema ,,Technik und Design® in Designerkreisen schon seit langem
(aus)diskutiert sei. Darauf liefe sich antworten, dass dies zwar fir
Designer richtig sein moge, es fiir Techniker und Ingenieure aber nicht
notwendig richtig sein miisse. Dass ein zweiseitiger Diskurs einseitig,
weil zeitversetzt verlduft, heiBt ja noch lange nicht, dass iiber das Glei-
che in anderen Disziplinen nicht noch — erstmals oder weiter — zu reden
wire. Das gilt umso mehr in der inzwischen arbeitsteilig und kommuni-
kationsméBig breit aufgeficherten globalen Welt.

% S. dazu Grunwald, Technikzukiinfte als Medium von Zukunftsdebatten und Technik-
gestaltung, Karlsruher Studien Technik und Kultur, KIT Scientific Publishing, Karls-
ruhe 2012, http://digbib.ubka.uni-karlsruhe.de/volltexte/documents/2341703; s. auch
den Beitrag von Spiecker gen. Déhmann, In diesem Band, S. 63 ff.

% §2 Abs. 2 des Entwurfs einer Satzung des ITZ, Version vom 15.7.2013.
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In diesem Zusammenhang sei schlieBlich die Reaktion der Gattin eines
ehemaligen Rektors der hiesigen Universitit berichtet, die auf das
Stichwort ,,Technik und Gesellschaft geantwortet hat: ,,Dariiber habe
ich mich mit meinem Mann dreilig Jahre lang gestritten“. Wenn ,,strei-
ten als kooperatives Miteinander im Ringen um ein besseres Verstind-
nis dessen verstanden wird, was wir da eigentlich tun, wenn wir in der
Gesellschaft Technik betreiben, so ist damit zugleich das Programm des
ITZ beschrieben. Will sagen: die Aufgaben aller am ITZ beteiligten
Natur-, Ingenieurs- und Geisteswissenschaftler — einschlieBlich der
Juristen.

Und so werden sich ZAR und ITZ am KIT kiinftig ortogonal verzah-
nen. Uber die beiden anvisierten, am ITZ angesiedelten neuen Professu-
ren fir Umweltrecht zum einen und Privates Technikrecht zum ande-
ren® kann das ZAR seine Dachfunktion iiber alle lehrenden und for-
schenden Aktivitdten am KIT ebenso ausiiben, wie im Hinblick auf eine
weitere, vom Fachinformationszentrum (FIZ) Karlsruhe, dem Leibniz-
Institut flir Informationsinfrastruktur momentan beantragte Professur
. mmaterialgiiterrecht in verteilten Systemen® (s. Abb. §).

IT OFIZ

ZAR

Tz HIWR

Umwettrecht desites
Informationsrecht

Immaterialgter-

Weitere IT2- Privates Rechtsinformatik
Professuren Technikrecht rechtin verteilten
— Systemen
- Offentliches
Weitere FIZ-
Professur(en)

Informationsrechtu.
Regulierungsrecht

ppe
Patentrecht

Abb. 8: Dachstruktur des ZAR iiber die
Rechtsprofessuren von [IWR, ITZ und FIZ

%  Das Gebiet des Regulierungsrechts soll hingegen kiinftig von der Nachfolge der

offentlich-rechtlichen Professur des IIWR mit abgedeckt werden.
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Auf diese Weise ist dem interdisziplindren Aspekt der Zusammenarbeit
am KIT bestens Rechnung getragen. Die Arbeit wird also auch in den
nichsten 15 Jahren zweifellos nicht ausgehen.
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4 KASTEL: Informationssicherheit
Recht Machen

Jorn Miiller-Quade

4.1 Einleitung

Ich will das Capriccio gerne unter einem anderen Blickwinkel fortfiih-
ren, und zwar mit einigen Uberlegungen zum Projekt ,,KASTEL®, das
wir an der Informatik-Fakultdt des Karlsruher Instituts fiir Technologie
(KIT) gemeinsam mit den Juristen durchfiihren. Dabei habe ich im Titel
— ,Informationssicherheit Recht machen* — bewusst ein Wortspiel
gewagt, das man moglicherweise nur in Stiddeutschland versteht. Was
gemeint ist, ist natiirlich, dass die Informationssicherheit recht — also
richtig und effizient — gemacht wird, wobei es gleichzeitig darum geht,
dafiir die richtigen rechtlichen Regelungen zu entwickeln.

Ausgangspunkt der Uberlegungen ist die Vielzahl aktueller Bedro-
hungen. Der Staat selber glaubt, dass wir unsere Rechner nicht sicher
machen kdnnen, der Staatstrojaner ist eine Konsequenz davon. Informa-
tions-Sicherheitsfirmen wie RSA gelingt es nicht, ihre eigenen Produkte
wirklich sicher zu machen, und inzwischen hat man sogar in der Steue-
rungszentrale von Drohnen Malware entdeckt, d.h. es gibt inzwischen
auch Cyber-physical-Malware. Bekanntestes Beispiel hierfiir ist der
Stuxnet-Virus, der gezeigt hat, wie gefdhrdet insbesondere unsere
Industrie ist. Zugleich ist deutlich geworden, dass Malware nicht mehr
nur das ist, woriiber man sich argert, weil man den Rechner neu starten
muss, sondern dass es sich dabei um eine echte systemische Bedrohung
handelt.

4.2 Durchgingige Sicherheitsentwicklung
und Sprachverwirrung

Angesichts dessen haben wir im KASTEL-Projekt dariiber nachgedacht,
warum Dinge eigentlich schiefgehen. Wir haben eine lange Liste erstellt,
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die zu zeigen den Rahmen sprengen wiirde und die innerhalb des be-
grenzten Projekts auch nicht zur Génze abgearbeitet werden konnte. Wir
konzentrieren uns im Projekt stattdessen auf zwei Probleme. Zum einen
gibt es bisher keine durchgéngige Sicherheitsentwicklung, und vor allem
gibt es zum anderen keine gemeinsame Sprache der Protagonisten, die
an der Entwicklung sicherer Systeme beteiligt sind. Eine kurze Anekdo-
te soll zeigen, wie ich das selbst erlebt habe: Im Bereich ,,falschungssi-
chere Medikamentenverpackungen® hatten wir eine gemeinsame Unter-
nehmung mit einem Hersteller von Digitaldruckern. Diese machen es
moglich, Medikamentenverpackungen und insbesondere die Blister
individuell zu bedrucken, so dass sich dort kryptographische Merkmale
aufbringen lassen, die es Félschern erschweren, Medikamentenverpa-
ckungen zu félschen. Zu uns kamen die Experten der Firma. Wir haben
das Verfahren mit Kdstchen und Pfeilen skizziert und erklart. Wir haben
also am Anfang des Projektes eine Sicherheitsberatung gemacht, haben
verschiedene denkbare Fallkonstellationen durchdacht, und wir haben
der Firma das Ergebnis in Form einer PowerPoint-Présentation {iberge-
ben. Nachfolgend ging die Entwicklung in der Firma dann ohne uns
weiter, will sagen, wir wussten nicht so recht, was die Firma letztlich
tut. Es gab auch keine abschlieBende Analyse. Wir haben lediglich
erfahren, dass das Verfahren auf der Interpack-Messe als Innovation
préasentiert wurde. Mit anderen Worten: es gab in diesem Projekt keine
gemeinsame Sprache, sondern nur eine Schnittstelle, die in relativ
oberflachlichen PowerPoint-Folien niedergelegt war. Vor allem aber
fehlte es an einer in sich geschlossenen durchgéngigen Sicherheitsent-
wicklung. Letztlich waren wir nur Ideengeber zu Beginn des Projekts,
und was es im Nachhinein von den zu Beginn entwickelten Ideen
tatsdchlich ins Produkt geschafft hat, das wissen wir bis heute nicht.

Fiir KASTEL haben wir am KIT Partner mit den unterschiedlichsten
Expertisen versammelt, darunter aus dem Bereich des Rechts Frau Prof.
Dr. Indra Spiecker gen. Dohmann und nachfolgend auch Herrn Dr.
Oliver Raabe von der Forschungsgruppe Rechtsinformatik des ZAR.
Ziel ist es, dagegen vorzugehen, dass wir facher- und diszipliniibergrei-
fend keine gemeinsame Sprache haben, dass wir nicht die gleiche
Sprache sprechen. Um nur ein Beispiel zu nennen: Kryptographie
garantiert Sicherheit, wenn der Programmcode tatséchlich fehlerfrei ist.
Zugleich kiimmert sich das Software-Engineering um wirklich gute
Code-Qualitéit. Leider sind die Fehler, die das Software-Engineering
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vermeidet, nicht unbedingt dieselben Fehler, die die Sicherheit kosten.
Und es gibt noch nicht einmal ein gemeinsames Verstindnis, welche
Fehler jetzt iiberhaupt vorrangig vermieden werden miissen. Was steht
iiber Sicherheit iiberhaupt in der Spezifikation der Software-Ingenieure?
Auch da gibt es im Moment keine gemeinsame Sprache. Selbst in der
Theorie ist das dhnlich, d.h. die Kryptographie — ich sagte es schon —
garantiert Sicherheit in einer idealen Weise, wenn die Software fehler-
frei ist. Und die Verifikation beweist mathematisch die Korrektheit der
Software. Allerdings ist weniger klar, ob die Spezifikationen iiberhaupt
vollstdndig sind in dem Sinne, dass aus dieser Spezifikation bereits die
Sicherheit folgt. Was etwa wiirde man bei einem Betriebssystem verifi-
zieren? Bei den Betriebssystemen, die beispielsweise in dem VERIS-
OFT-Projekt verifiziert wurden, was wurde da gezeigt, inwieweit folgt
aus der Verifikation tiberhaupt irgendeine Aussage fiir die Sicherheit?
Und insoweit bleibt wieder offen, ob das, was die Wissenschaft der
Verifikation vorrangig tut, iiberhaupt mit dem zusammengreift, was
andere Forscher in der IT-Sicherheit machen.

Security, so liest man im Lehrbuch — ist ,,Confidentiality (Ge-
heimhaltung), ,Integrity* (die Unverdndertheit von Nachrichten) und
»Availability” (die von unautorisierten unbeeintrachtigte Zugriffsmog-
lichkeit). Nun ldsst sich beispielsweise feststellen, dass die Kryptogra-
phen, wenn sie etwas als sicher bezeichnen, diese Availability norma-
lerweise nicht mitmodellieren. Weiterhin kann man sich {iberlegen, dass
diese Begriffe aus einer Welt stammen, in der man einfach Nachrichten
kommuniziert hat, aber nicht aus einer Welt, die komplexere Funktionen
hat. Beispielsweise ist vollig unklar, was ,,CIA“ — also Confidentiality,
Integrity, Availability — etwa fiir eine datenschutzkonforme Uberwa-
chung oder datenschutzkonforme Verarbeitung von Daten, oder was
CIA fiir das Cloud Computing bedeutet? Es bestehen selbst in unserer
Projektgruppe unheimliche viele unterschiedlich verstandene Begriffe,
mit dem Resultat einer regelrechten Sprachverwirrung. Dem versucht
das KASTEL-Projekt zumindest in Teilen abzuhelfen. So haben wir uns
im Sinne des bereits erwdhnten Worterbuches zwischen Recht und
Technik darum bemiiht, dass unser Verstindnis fiir Geheimhaltung, fiir
Datenschutz und fiir Anonymisierungsmethoden in Informatik und
Recht tibereinstimmen. In der Tat haben wir hier einiges an Ergebnissen
erzielt. Fir diesen Teil unserer Forschung mag beispielhaft nur die
Gegeniiberstellung struktureller und prozeduraler Gegenbegriffe zum
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Begriff des ,,personenbezogenen Datums® in Recht und Informatik
stehen (Abb. 1). Hierbei geht es darum, Wege zu finden, wie sich zum
einen ein vollstdndigerer Gegenbegriff zum ,personenbezogenen Da-
tum® im Gesetz implementieren und sich andererseits ,,Anonymitétsbe-
griffe” des Rechts und der Informatik aufeinander abbilden lassen.

Strukturelle Gegenbegriffe: Strukturelle Gegenbegriffe:
J[elative Anonymitat” [-)

- k-anonymiy,

-|-diversity und

-t-closeness

- Differential privacy

-kIndHCP

(- Information Hiding

Prozedurale Gegenbegriffe: Prozedurale Gegenbegriffe:
(6) . Anonymisieren isf das Verdndem -Weglassen von Attributen
personenbezogener Daten derart, dass die -Vergrobem von Attributen
Einzelangaben dber personliche oder sachiiche - Hinzufilgen von Rauschen

Verhaltnisse nicht mehr oder nur mit einem
unverhaltnismalig grofien Aufwand an Zeit, Kosten
und Arbeitskraft einer bestimmten oder bestimmbaren
natiirichen Person zugeardnst,

- Hinzufilgen von Dummyeintragen

-Weglassen von Attributen
-Vergrobem von Atinbuten
-Hinzufiigen von Rauschen
-Hinzuftigen von Dummyeintrgen

Abb. 1: Strukturelle und prozedurale Gegenbegriffe zum
personenbezogenen Datum® in Recht und Informatik als
Ausgangspunkt fiir deren wechselseitige Abbildung

Doch nicht um diese Fragestellungen soll es hier gehen.



Jorn Miiller-Quade

4.3 Anonymitit und Verantwortlichkeit am
Beispiel digitalen Geldes

Vielmehr will ich beispielhaft einen anderen Punkt herausgreifen, um
eine diesbeziigliche Diskussion anzuregen: Und zwar die Frage von
Anonymitidt und Verantwortlichkeit am Beispiel digitalen Geldes,
verbunden mit einem kleinen Ausblick auf die Wunder der Kryptogra-
phie. Also, wenn Sie bisher nur Verschliisselung kannten, kann ich
Thnen vielleicht etwas Uberraschendes zeigen — denn ich bin der Mei-
nung: Kryptographie ist wie Magie.

Verschliisselung als solche wiirde ich allerdings noch nicht als Wun-
der bezeichnen, handelt es sich doch lediglich um ein Umstellen und
Verwirren der urspriinglichen Nachricht z.B. auf Basis eines geheimen
Schliissels. Die entscheidende Frage, die man sich im offenen Internet
stellen kann ist jedoch, wie kommt iiberhaupt der zum Verschliisseln
verwendete Schliissel von A nach B? Eine wirklich erstaunliche Errun-
genschaft ist dabei, dass die Herren Rivest, Shamir und Adleman das
RSA—Verfahren erfunden haben, mit dem es mdoglich ist, ohne sich
vorher je getroffen zu haben, ein gemeinsames Geheimnis auszutau-
schen oder geheime Nachrichten auszutauschen.

Die Verschliisselung beim RSA-Verfahren ist etwas, was jeder tun
kann, dafiir gibt es einen 6ffentlichen Schliissel. Wir stellen uns das vor
wie einen Briefkasten, der irgendwo offentlich hingt. Dort kann jeder
eine Nachricht hineinwerfen. Diese Nachricht ist nach dem Einwurf
unzuginglich, aufler fiir denjenigen, der den Briefkasten 6ffnen kann. In
Wirklichkeit handelt es sich dabei um eine mathematische Operation,
die eine Einwegfunktion ist, d.h. um eine Funktion, die leicht auszuwer-
ten, aber nur sehr schwer zu invertieren ist (Abb. 2). Derjenige, der den
Schliissel zum Briefkasten hat, kommt an die Briefe heran, fiir ihn ist die
Tiir nicht verschlossen, wohl aber fiir jeden Dritten, der den Schliissel
nicht hat. Und genauso hat die Einwegfunktion von RSA ein kleines
Hintertlirchen, eine so genannte ,,Trapdoor* (ein ,,d*), und wenn man
dieses ,,d“ kennt, kann man tatsdchlich die urspriingliche Nachricht
wieder zuriickgewinnen.

Das war eine sensationelle Neuerung, wurde auf diese Weise nach 3-
4000 Jahren Geschichte der Kryptographie doch auf einmal eine vollig
neue Anwendung mdglich, ndmlich diejenige digitaler Signaturen. Dazu
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stellen wir uns folgendes vor: Wir nehmen eine Kiste, die ein Sichtfens-
ter hat, so dass man in die Kiste wie in einem Tresor mit einem Sicht-
fenster hineinsehen kann. Den geheimen Schliissel fiir die Kiste bzw.
den Tresor hat aber nur der Eigentiimer des Tresors (Abb. 3). Dieser
kann nun ein Dokument in den Tresor hineinlegen und den Tresor
verschlieBen. Jeder, der an dem Tresor vorbeikommt, kann durch das
Fenster hineinschauen und die Nachricht dort sehen. Zugleich weil3
jeder, der vorbeischaut, dass das innenliegende Dokument nur der
hineingelegt haben kann, der zum Tresor den Schliissel hat.

Public-Key-Cryptography

Asymmetrisch wie ein Briefkasten:

(rl

Encryption Decryption
RSA c¢=me¢mod N m=c9mod N
Public Key: (e.\) Secret Key: d

Abb. 2: RSA-Verfahren: Vergleich mit
Briefkasten/Schliissel und mathematische Formel

Das mag nicht bei allen digitalen Signaturverfahren so ablaufen. Aber
hier ist es so, dass man es sich tatsdchlich so vorstellen kann, als ob man
die Nachricht, die es zu signieren gilt, entschliisselt. Und dann kann
jeder mit dem offentlichen Schliissel die Signatur wieder verschliisseln
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und iiberpriifen, ob wieder die Nachricht rauskommt. Und wenn ja, dann
war das im Tresor aufgefundene Dokument korrekt digital signiert.

Aber die Kryptographie kann noch viel mehr, und das werden wir
brauchen, wenn wir zu digitalem Geld kommen: man kann sogar blind
signieren. Man stelle sich das wie folgt vor: Wir nehmen beispielsweise
einen Vertragstext, schieben ihn zusammen mit einem Durchschlagspa-
pier in den gleichen Umschlag, schlieBen den Umschlag und geben ihn
dem Signierer. Der Signierer signiert nun auf dem Umschlag und die
Signatur driickt sich durch das Durchschlagpapier auf den Vertrag
durch. Auf diese Weise enthdlt derjenige, der den Brief empfingt,
tatsdchlich den Vertrag mit Signatur und derjenige, der signiert hat,
kennt den Vertrag nicht. Wie ein ,,Wunder® — aber es funktioniert.

Digitale Signaturen

Ein Tresor mit Fenster

,Sichtfenster”

O/I

Prifen Signieren
RSA c¢=me¢mod N m=cd9mod N
Public Key: (e.\V) Secret Key: d

Abb. 3: Digitale Signatur auf der Basis asymmetrischer Verschliisselung

Auch dieses Ergebnis ldsst sich mit RSA erzielen (Abb. 4): Man nimmt
die Nachricht m und multipliziert sie mit einem verschliisselten Zufall.
Damit ist das Dokument prinzipiell nicht mehr erkennbar. Wenn jetzt
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jemand signiert, nimmt er es hoch ,,d*, dies war die ,,Trapdoor®. Ausge-
rechnet erhdlt man das signierte Dokument malgenommen mit dem nun
unverschliisselten Zufall. Dies erhalten wir vom Signierer zuriick. Wir
dividieren r, den Zufall, ab — den kennen wir, denn wir haben ihn selbst
gewdhlt — und bekommen md, haben also eine Signatur von M, ohne
dass derjenige, der signiert hat, diese Nachricht je gesehen hat.

m'=1Emmod N Maskieren des Dokuments

Sign(m’)=(#m)d mod N =rmimod N

Demaskieren; einfach durch r teilen

Abb. 4: Blinde Signatur

Mit dieser Technik sind wir schon sehr nahe bei anonymem digitalem
Geld. Um die Anonymitét noch einen Schritt weiter zu treiben, benoti-
gen wir vielleicht auch einen anonymen Kanal. Wir wollen also anonym
kommunizieren. Dazu erzdhlt man in der Kryptographie gerne eine
Geschichte. Die Geschichte, dass eine Menge von Kryptographen
dinierend zusammensal3. Als nun der Nachtisch gegessen und Gemiit-
lichkeit eingekehrt war und einige nach Hause wollten, fragte man nach
der Rechnung, und der Kellner sagte: ,,Die Rechnung, meine Herren, ist
schon bezahlt“. Da war den Kryptographen vollig klar, entweder sitzt
unter ihnen ein anonymer Spender, der unbedingt anonym bleiben will
und der die Rechnung bereits bezahlt hat, oder die NSA weil}, dass wir
hier sind. Das ist, meine ich, doch logisch. So ist die Geschichte tatséch-
lich als Motivation erzéhlt worden. Worum es geht ist folgendes: Jeder
der Anwesenden weil}, ob er bezahlt hat oder nicht. Und wir wollen
herausfinden, ob der Spender am Tisch sitzt oder nicht, ohne dass mehr
bekannt wird als nur dies. Auf keinen Fall soll in Erfahrung gebracht
werden, wer der Spender ist, sofern der Spender sich unter den Gésten
des Abendessens befindet. Dazu gehen die Kryptographen wie folgt vor:
Jeder macht einen Schliisselaustausch mit jedem anderen. Dadurch
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sammelt jeder viele Schliissel, und jeder summiert alle Schliissel, die er
hat mit XOR (also modulo 2, wo 1+1 = 0). Dann gilt: Die Summe aller
Summen, die von den Einzelnen gebildet wurden ist Null. Warum?
Jeder Schliissel kommt zweimal vor. Bei dem Paar, das den Schliissel-
austausch gemacht hat auf beiden Seiten, beim Sender und beim Emp-
fanger. Modolo 2 hebt sich alles weg — zu Null. Wenn nun aber einer
bezahlt hat, so soll dieser seine Zahl (seine Summe von Schliisseln)
durch eine andere vollig zufillige Zahl ersetzen. Dann ist die Summe
iiber die Zahlen, die die Einzelnen haben nicht mehr Null.

Die Zahlen werden nun von jedem offengelegt, jeder sagt, was er da
zusammensummiert hat. Jede Zahl ist fiir sich genommen vollig zufallig.
Aber das XOR iiber alle Zahlen verrit, ob jemand am Tisch bezahlt hat,
oder ob niemand am Tisch bezahlt hat — die NSA weill Bescheid. Ist das
XOR fiiber alle Zahlen null, so hat jeder einfach die Summe seiner
Schliissel bekannt gegeben, ist die Summe aber etwas anderes als Null,
bedeutet das: irgendjemand hat eine Botschaft gesendet, hat nidmlich
seine Zahl, die er ja rausgekriegt hat, ersetzt durch eine andere zufillige
Zahl. Und das Phantastische ist, egal wie viele Mitspieler wir korrum-
pieren, sie werden es trotzdem nicht erfahren, wer von den verbleiben-
den Ehrlichen der edle Spender ist, falls es so einen gibt.

Halten wir also fest: Wir kénnen Dinge signieren, ohne zu wissen,
was wir signieren. Wir kdnnen Nachrichten anonym verschicken, denn
das kann man natiirlich nicht nur mit einem Bit machen, sondern auch
mit mehreren Bits. Und jetzt ndhern wir uns dem anonymen digitalen
Geld. Dazu stellt sich zunéchst einmal die Frage nach der Motivation:
Warum wollen wir iiberhaupt anonymes digitales Geld haben? Die
Antwort ist recht einfach: Kreditkarten sind in mehrerlei Hinsicht nicht
gut. So weil} die Kreditkartenfirma stindig, wo wir was bezahlen, d.h.
Kreditkarten fiihren zur Uberwachung von allem was jeder Einzelne von
uns tut. Aber auch etwas anderes ist erschreckend: VISA und Master
Card weigern sich, bestimmte Dinge zu bezahlen. Wenn man z.B. eine
Spende an Wikileaks geben will — inzwischen soll das aber wieder
gehen — geht das nicht mit der Kreditkarte. Wenn wir — wie in den
Medien immer wieder mal spekuliert — unser Bargeld ganz abschaffen,
dann hétten wir das Problem, dass wir bestimmte Dinge gar nicht mehr
kaufen konnten. Das gleiche auch fiir Anonymisierer. Vor kurzem war
in den Medien zu lesen, dass Anonymisierungs-Services nicht mit VISA
oder Master Card bezahlt werden konnen. Mit anderen Worten: Wir
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brauchen Bargeld als ein Freiheitsinstrument. Wir wiirden gerne so
etwas wie Bargeld im Internet haben. Und das lésst sich aus den bisher
vorgestellten Techniken zusammenzubauen, also aus Verschliisselung
und blinden Signaturen.

Digitales Geld ist ein von der Bank digital signiertes Dokument.
Diese Signatur kann jeder priifen, damit ist das Geld auch etwas Wert.
Durch den Einsatz einer blinden Signatur — wie geschildert — weif} die
Bank nicht, wem sie welchen Geldschein signiert hat. Das heif3it, das
Geld ist tatsdchlich anonym. Sie gehen zur Bank, lassen sich den Geld-
schein anonym — also blind — signieren, und konnen ihn spater woanders
ausgeben. Die Bank kann ihr Geld in der Folge nicht wieder erkennen.

Wie aber stellt man sicher, dass jeder Geldschein nur einmal ausge-
geben wird? Anonymes digitales Geld ist im Wesentlichen eine Zahl,
also etwas, was man im Prinzip per Copy and Paste ganz einfach belie-
big vervielfiltigen kann. Bliebe es dabei, wiirde man sicherlich mehr-
fach mit demselben Geld einkaufen. Ein so beschaffenes digitales Geld
konnte jedoch nicht funktionieren. Zur Lésung muss man sich vorher
ansehen, wie ein Geldschein bei sicherem digitalen Geld tatsdchlich
aussieht. Ein digitaler Geldschein — im Beispielsfall digitales Geld von
mir — hat zwei Spalten; in einer Spalte steht immer wieder mein Name
aber mit verschiedenen Schliisseln verschliisselt. In der anderen Spalte
steht — jeweils neben dem verschliisselten Namen — der zugehorige
Schliissel. Diese einzelnen Zahlen sind noch einmal iiberverschliisselt.
Hier durch schwarze Rahmen angedeutet. Wegen der Uberverschliisse-
lung kann man dem Geldschein nicht ansehen, dass er mir gehdrt. Die
blinde Signatur der Bank macht ihn giiltig. (Abb. 5)
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Enck; (Jorn Muller-Quade) K1
Enck, (Jorn Muller-Quade) K2
Ency; (Jérn Mlller-Quade) K3
Enck, (Jorn Miller-Quade) Kn

Abb. 5: Digitale Geldscheine

Wenn ich nun bezahle, lduft ein interaktives Protokoll ab, d.h. der
Héndler hat die Moglichkeit, sich in jeder Zeile aus der linken Spalte
oder aus der rechten Spalte zufdllig aussuchen, was er entschliisselt
haben will. Dadurch dass ich auf Wunsch des Hindlers einige von
diesem angegebene Felder entschliissele, verdndert sich der Geldschein
also, den ich dem Héndler gebe. Ginge ich nun mit demselben Geld-
schein noch ein zweites Mal einkaufen, wiirde der andere Héndler mit
hoher Wahrscheinlichkeit andere Felder entschliisselt haben wollen.
Mithin sind dann zwei Geldscheine von mir im Umlauf, bei denen ich
unterschiedliche Dinge entschliisselt habe. Dann kann es aber sein, bzw.
es ist sogar mit an Sicherheit grenzender Wahrscheinlichkeit so, dass ich
einmal einen Schliissel entschliisselt habe und einmal den entsprechend
verschliisselten Namen. Werden die Geldscheine nun bei der Bank ein-
gelost, so fallt der Bank das auf. Sie kann auf einmal einen Namen ent-
schliisseln und das belegt, dass Herr Miiller-Quade einen Geldschein
zweimal ausgegeben hat, dass er also ,,double spending* gemacht hat.
Gibt man einen digitalen Geldschein dagegen nur einmal aus, so bleibt
die Anonymitdt des Ausgebenden gewahrt, da immer nur ein Schliissel
oder ein verschliisselter Name aufgedeckt werden. Beides fiir sich ge-
nommen reicht nicht aus, um den Eigentiimer in Erfahrung zu bringen.
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Nun, warum stelle ich das alles so ausfiihrlich dar? Zum einen, weil
anonymes Bargeld in elektronischer Form, das kein ,,double spending*
erlaubt, wie Magie ist und zum anderen, weil wir in KASTEL auch mit
Juristen dariiber sprechen, was anonymes Geld fiir die Gesellschaft
bedeutet. Dazu nur ein Beispiel: Im Falle einer Entfiihrung ist norma-
lerweise die Geldiibergabe der Moment, in dem die Entfiihrer iiblicher-
weise geschnappt werden. Digitales Geld ermoglicht hier auf einmal das
perfekte Verbrechen. Ein Verbrecher kann sich anonymes Geld geben
lassen. Dazu ist es ndtig, dass er auch wihrend der Erstellung des
Geldes anonym bleibt. Dass dies prinzipiell geht, hatten wir schon bei
den ,,Dining Cryptographers® gesechen. Verbrecher kdnnen anonym
Nachrichten schicken und etwa verlangen, dass die Antworten in weit-
verbreiteten Tageszeitungen stehen. So kann man tatséchlich alle Risi-
ken der Geldiibergabe vermeiden.

Was wir also eigentlich brauchen, ist so etwas wie nummerierte
elektronische Scheine! Irgendwie muss sichergestellt werden, dass das
Geld doch nicht perfekt anonym ist. Eine Mdglichkeit wére, dass jedem
Schein zusétzlich der mit einem Public Key verschliisselte Name des
Besitzers hinzugefiigt wird. Auf diese Weise ist es dann prinzipiell
moglich die Anonymitét aufzuheben. Dazu muss man nur diesen Namen
entschliisseln. Im Ergebnis ist damit eine Abwagung von Grundrechten
erforderlich, die dariiber entscheidet, wie anonym Geld sein sollte. Das
fihrt zu Fragen wie: Wessen Public Key ist das? Ein Public Key der
Polizei, oder ein Public Key von Richtern und wenn ja, welcher Gerich-
te, oder ist es gar der Public Key des urspriinglichen Inhabers des digi-
talen Geldscheins? Je nachdem, wie diese Antworten ausfallen, bedeutet
dies im Ergebnis ein anderes Abwégen von Anonymitit einerseits und
Schutz vor Verbrechen andererseits. Wenn es der Public Key der Polizei
ist, erleichtert das zwar die Strafverfolgung, doch muss man abwégen,
ob man die Aufhebung der Anonymitét schon fiir kleinere Vergehen —
etwa fiir Steuerhinterziehung, aber ist jede Steuerhinterziehung ein
kleineres Vergehen? — in Kauf nehmen will. Wenn es der Public Key
eines Richters ist — oder wenn dieser Public Key verteilt bei mehreren
Richtern liegt, so dass sie alle zusammenlegen miissen, um den Schliis-
sel zu rekonstruieren —, dann ist eine Verfolgung vielleicht nur noch bei
konkretem Tatverdacht moglich. Die Polizei kann dann nicht so einfach
ermitteln, sondern sie muss dhnlich wie bei einer Hausdurchsuchung
zundchst einen richterlichen Beschluss erwirken, ehe die Anonymitét
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gewisser Geldscheine aufgehoben werden darf und — dies die Besonder-
heit der Public Key Infrastruktur — auch kann. Oder vielleicht wollen wir
haben, dass es der eigene Public Key des urspriinglichen Inhabers der
betreffenden elektronischen Geldscheine ist. Dann ist Verfolgung nur
moglich, wenn der Geschidigte einwilligt, denn nur er hat den Public
Key. Letztlich geht es also um Risikoverteilung bzw. um ,,blame-
shifting”. Wenn also irgendwo digitales Geld aufgefunden wird und es
kommt der Verdacht auf, dass dieses mit einem Verbrechen zusammen-
hingt, dann kann der Schliisselinhaber freiwillig einwilligen, seinen
Schliissel herauszugeben und auf diese Weise offenlegen, dass es sich
nicht um seinen Geldschein handelt. Insoweit stellt sich also die Frage,
ob ein unbemerktes Deanonymisieren etwa fiir die Verfolgung von
Schwarzgeld méglich sein soll oder ob derjenige, der in Verdacht gerét,
in die Lage versetzt werden soll, seine eigene Unschuld beweisen zu
konnen.

Technisch ist jede dieser Moglichkeiten machbar! Aber welche Ent-
scheidung soll hier das Recht bereithalten? Zu entscheiden, was wir fiir
unsere Gesellschaft wirklich realisiert wiinschen, obliegt letztlich dem
Gesetzgeber.
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5 Datenschutz in der Globalisierung —
Mission Impossible in einer Welt
der Technikzukiinfte unter
Einwirkung einer neuen
europdischen Datenschutz-
Grundverordnung?®’

Indra Spiecker gen. Dohmann

5.1 Einleitung

Sehr geehrte Damen und Herren, liebe Wegbegleiter und Freunde, lieber
Thomas, liebe Mitarbeiter!°®

Ich freue mich sehr, dass und wer sich heute eingefunden hat, um aus
Anlass der Feier des 15jdhrigen Bestehens des Zentrums fiir Angewand-
te Rechtswissenschaften am Karlsruher Institut fiir Technologie ein
wenig liber die Entwicklungen des Informationsrechts nachzudenken —
und auch anlésslich meines Wechsels an die Johann-Wolfgang-Goethe-
Universitdt Frankfurt a.M. und die dortige Forschungsstelle Daten-
schutz. Vielleicht kommt das Interesse an den Fragestellungen des
Informationsrechts ja auch nicht von ungefdhr. Denn: Wer in diesen
Tagen die Zeitungen aufschldgt, durchs Fernsehen zappt, bei Twitter
und in diversen Blogs unterwegs ist, iiber Facebook kommuniziert,
kommt am Thema ,,Informationsrecht* nicht vorbei.

Der Beitrag ist eine Wiederaufnahme und Weiterentwicklung von Gedanken, die die
Verfasserin auf dem 20. Forum Datenschutz in Wiesbaden im Mai 2013 vorgestellt
hat; diese werden teilweise iibernommen. Dank geht an Lea Kumkar und Anke
Brummund fir hilfreiche Recherche und Ergénzungen. Internetseiten sind letztmalig
am 26.01.2015 tberpriift worden.

% Der Vortragsstil ist weitgehend beibehalten worden.
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Damit meine ich noch nicht einmal nur die Aufklarung der diversen
Datensammlungen durch die US-amerikanische Sicherheitsagentur
NSA, das Abhéren der EU-Kommission oder Bundeskanzlerin Merkel
durch den amerikanischen Geheimdienst oder die britischen Tempora-
Aktivititen® — auch wenn wir alle davon erfasst sein diirften. Denn
wessen Internetverkehr geht nicht irgendwann einmal durch die ange-
zapften Telekommunikationsleitungen? Wer von uns hat keine US-
amerikanischen Kontakte oder mailt nicht gelegentlich mit einem
britischen Kollegen? Nach den ,Besénftigungen der US-ameri-
kanischen Behdrden gegeniiber den eigenen Biirgern diirfen wir davon
ausgehen, dass die Kontakte unserer amerikanischen Partner mit Aus-
lindern — also uns — stets besonderen Uberwachungsbedarf aufgerufen
haben.” Hinzu kommt die Zusammenarbeit mit dem Bundesnachrich-
tendienst. Daher sind wir — und unsere amerikanischen und britischen
Kollegen und Freunde gleich mit — mit unserem Kommunikationsver-
halten und unseren Kommunikationsinhalten in den Datenspeichern der
NSA und sonstiger amerikanischer Behorden vermutlich langst bekannt.
Mittlerweile stellte sich heraus, dass die Uberwachung von Internet-
knotenpunkten noch viel weitreichendere Abgriffe von Informationen
produziert hat und die Enthiillungen vom Friihjahr 2013, die die Aussa-
ge der US-amerikanischen Behorden provoziert hatten, langst nur als
Spitze des Eisbergs erkannt worden sind.

Von den UberwachungsmaBnahmen nach dem 11. September 2001,
die auch in Europa um sich gegriffen haben, sind diese flachendecken-
den Informationssammlungen nicht nur quantitativ erheblich entfernt.
Der Aufschrei in Deutschland und Europa wird umso verstindlicher,
fithrt man sich vor Augen, dass selbst einzelne vergleichbare Mafinah-
men wie Rasterfahndung’', Kfz-Kennzeichenerfassung’® und Vorratsda-
tenspeicherung” seinerzeit das Bundesverfassungsgericht nicht haben
iberzeugen konnen, sondern als zu weit, zu unspezifisch und zu intrans-

% Eine Zusammenfassung des NSA-Skandals findet sich auf http:/heise.de/-2214943.

" Vgl die Stellungnahme des Direktors der US-National Intelligence Agency vom
06.06.2013  —  http://www.dni.gov/index.php/newsroom/press-releases/191-press-
releases-2013/869-dni-statement-on-activities-authorized-under-section-702-of-fisa.

7' BVerfGE 115, 320.

7 BVerfGE 120, 378.

7 BVerfGE 125, 260.
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parent in Erhebung, Speicherung und Verwendung als verfassungswid-
rig abgelehnt wurden. Auch auf der europdischen Ebene ist die MaB-
nahme der Vorratsdatenspeicherung, die ja lediglich einen kleinen Teil
der von der NSA erhobenen Daten erfassen koénnte, inzwischen im
zweiten Anlauf gekippt worden.™

Es sind tibrigens gar nicht nur diese negativen ,,Highlights* staatli-
cher UberwachungsmaBnahmen, die das Thema ,,Datenschutz®, die In-
formationsgesellschaft und die Informations- und Kommunikations-
technologie in die Medien bringen. Vielmehr koénnen wir iiberall und
fast im gleichen Atemzug mit der Schilderung umfassender Uberwa-
chungsmafinahmen davon lesen, wie sich unsere Zukunft mit neuer
Informationstechnologie verdndern wird. Science-Fiction dhnliche Er-
zahlungen der technischen Mdglichkeiten und weltumspannende Ver-
heiBungsbotschaften haben in diesen Darstellungen ebenso ihren Platz
wie die Vorstellung konkreter Produkte und konkreter Verwendungs-
moglichkeiten fiir IT-Dienste. Damit sind es die diversen Zukiinfte der
Informationstechnologie, die uns présentiert werden — und zwar, je nach
Sichtweise in der Verschiedenheit von Deutungsmehrheiten. Daher sind
Datenschutz und Informationstechnologie lédngst nicht mehr auf die
Seiten von ,,Natur und Technik® in den diversen iiberregionalen Tages-
zeitschriften, Magazinen, Blogs und einschldgigen Internetseiten be-
schrankt. Denn mit der Vorstellung der eigentlichen Informationstech-
nologie geht die Auseinandersetzung mit deren Bewertung, mit einem
moglichen Regulierungsbedarf und mit den Entscheidungen {iiber ihre
Verwendung und Nutzung einher.

Dies ldsst sich zeigen an der zunéchst erfolgten Ankiindigung eines
US-amerikanischen Unternehmens, es komme bald die ,,Daten-Brille®
fir jedermann: Per Augenbewegung und kleinen Fingerzeig sollen mit
dieser neuesten technischen Hilfe jederzeit vielfiltigste, auf des Nutzers
ureigene Bediirfnisse zugeschnittene, steuerbare Zusatzinformationen

Vgl. hierzu die Verfahren um die RechtméaBigkeit der Vorratsdatenspeicherungs-
Richtlinie vor dem EuGH: zunichst vor allem kompetenziell (EuGH, Rs. C-301/06,
Urteil vom 10.02.2009 — http://curia.europa.eu/juris/document/document.jsf?text=
&docid=72843 &pagelndex=0&doclang=DE&mode=Ist&dir=&occ=first&part=1&cid
=3360847), jetzt auch grundrechtlich (EuGH, Rs. C-293/12 und C-594/12, Urteil vom
08.04.2014 — http://curia.europa.eu/juris/document/document.jsf?text=&docid=150
642&pagelndex=0&doclang=de&mode=req&dir=&occ=first&part=1&cid=350543).
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verfligbar sein” — iiber das, was wir sehen und iiber den, wen wir sehen.
Zwar wurde der Verkauf der aktuellen Datenbrille aus verschiedenen
Griinden, nicht zuletzt auch datenschutzrechtlicher Bedenken, einge-
stellt, die Weiterentwicklung einer neuen technisch verbesserten Version
steht aber bevor. IT-basiertes Enhancement, die systematische Bereiche-
rung und Aufwertung bis hin zur vielleicht sogar gidnzlichen Neupro-
grammierung menschlicher Eigenschaften durch Technologie wird
damit zu einem prominenten Thema, wird doch die Verschmelzung des
Koérpers mit Informationstechnologie absehbar, und dies weit iiber Herz-
schrittmacher und angepasste Prothetik hinaus.” Intelligente Systeme
erwarten uns, die uns — anders als etwa die Fahrerassistenz zur Infra-
struktursteuerung — ,,im Innersten berithren und veréndern. Gehirn-
implantate konnen zukiinftig nicht nur physisch relevante Informatio-
nen’’ sammeln und weitergeben, sondern auch externe Steuerungs-
leistungen zulassen. Damit verschmilzt endgiiltig die virtuelle mit der
physischen Welt — und sie tut dies weltweit.

Daher ist es nur konsequent, dass die Presse ebenso im Feuilleton
wie auf den politischen Seiten iiber den Datenschutz und die Ent-
wicklung der Informationstechnologie berichtet. Und auf den Best-
sellerlisten fand sich 2013 nicht iiberraschend ein Buch iiber die Visio-
nen der Informationstechnologie; verfasst {ibrigens von einem der
Hauptverantwortlichen des Unternehmens, das mit der Datenbrille eine
neue Sicht auf Welt erméglichen will.”® Darin wird eine bessere Welt
skizziert, in der Daten frei und fiir jedermann immer verfiigbar sind, in
der wir unsere Umwelt (er-)kennen, in der wir uns sicher und wohl, weil
umfassend informiert und informierend fithlen. Die bereits jetzt mogli-

fiir einen umfassenden Uberblick iiber die aktuelle Entwicklung der Brille:
http://www.heise.de/thema/Google-Glass.

Siehe dazu etwa die Beitrage der Ineges Jahrestagung 2014 an der Goethe-Universitét
Frankfurt a.M. zum Thema ,,IT im Gesundheitswesen.

Daten und Informationen werden im Folgenden als weitgehend synonym verwendet;
zu Trennungskonzepten siche etwa Albers, in: Hoffmann-Riem/Schmidt-ABmann/
VolBkuhle (Hrsg.), Grundlagen des Verwaltungsrechts, Band II: Informationsordnung,
Verwaltungsverfahren, Handlungsformen, 2. Auflage 2012, § 22: Umgang mit perso-
nenbezogenen Informationen und Daten, Rn. 8 ff.; Trute, in: Rohl (Hrsg.), Wissen —
zur kognitiven Dimension des Rechts, 2010, S. 11 ff. m.w.N.; Specht, Konsequenzen
der Okonomisierung informationeller Selbstbestimmung, 2012, S. 17 ff.

8 Schmidt/Cohen, Die Vernetzung der Welt: ein Blick in unsere Zukunft, 2013.
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chen Verbindungen unserer verschiedenen Neigungen, Interessen,
Selbstdarstellungen, Gruppenzugehorigkeiten, Einstellungen und Ver-
haltensweisen iiber Facebook, Twitter, WhatsApp und Amazon, die
hochspezialisierte Datenzusammenfiihrung iiber den Einzelnen und die
Kohorte, der er angehort, diese Verbindungen sind dann alle nur noch
selbstversténdlicher Teil eines einheitlichen Vorratsdatenspeicherungs-
apparats in den Handen Privater, der auf uns alle jederzeit zugriffsbereit
wartet.

Aber: Die Bedingungen, unter denen sich diese und &hnliche Visio-
nen realisieren lassen, sind nicht nebensédchlich, und auch die Konse-
quenzen solcher Zukunftsszenarien sind nicht ganz beildufig. Systema-
tisch konzentrieren sich die Visionédre auf die Verheiungen, auf die
Chancen der weiterentwickelten Technologie. Das ist durchaus nach-
vollziehbar, da diese Deutung die Grundlage nicht nur ihres wirtschaftli-
ches Erfolgs, sondern auch ihrer wirtschaftlichen Existenz ist. Und
freiheitliche Gesellschaften verlangen keine Selbstschidigung. Die
Betrachtung der Risiken gehort aber ebenso dazu, wenn man verstehen
will, wie unsere Welt zukiinftig gestaltet sein wird und sein soll. Auch
dies muss geleistet werden, und nicht zuletzt von der Wissenschaft als
einer neutralen und im besten Sinne uninteressierten Instanz. Dass schon
diese Integration von Chancen und Risiken in einer Welt der Unsicher-
heit, in einer Welt fehlender Gewissheit fiir den staatlichen Entscheider,
fiir die Gesellschaft und fiir jeden Einzelnen ihren eigenen Bedingungen
unterliegt, soll heute nicht niher ausgefiihrt werden.” Hierin liegt eine
ganz wesentliche Aufgabe des Offentlichen Rechts, ndmlich solche
(Selbst-) Findungsprozesse der Gesellschaft anzuleiten, umzusetzen und
die dahinter stehenden Rechtspositionen zu wahren.

Die offenen Flanken der Visionen von Informationstechnologie kon-
nen viele der Anwesenden besser beschreiben als ich. Daher geniigen in
diesem Rahmen einige Stichpunkte.

Es wird einer Differenzierung hinsichtlich der kognitiven Voraus-
setzungen zur Verarbeitung und zum Verstehen von Informationen
bediirfen: Wer sind die Profiteure der Informationsgesellschaft; gibt es
tatsidchlich so etwas wie eine ,,informational divide“? Zwischen wem

™ Siehe dazu etwa Spiecker gen. Déhmann, Staatliche Entscheidungen unter Unsicher-

heit, i.E. 2015.
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besteht sie? Und wie wirkt sie sich langfristig aus? Wer ,,gewinnt™ aus
dem dahinterstehenden Selektionsprozess? Gibt es unter den Bedingun-
gen einer vereinheitlichten Informationstechnologie iiberhaupt noch
einen ,,Minderheitenschutz“? Verlangt ein solcher Minderheitenschutz
fiir Migranten, Senioren, Kinder oder Behinderte moglicherweise noch
viel weitergehende Aktivititen des Staates, um den damit einhergehen-
den Freiheitsgebrauch iiberhaupt nutzbar zu machen?®® Und erstreckt
sich Minderheitenschutz mdglicherweise iiber die traditionell in den
Blickpunkt genommenen Benachteiligungsminoritdten auch auf die
Wahlminorititen, die sich bewusst gegen die Nutzung bestimmter
Formen der Informationstechnologie entscheiden? Sind Abhéngigkeiten
von IT-Infrastrukturen hinzunehmen oder gibt es eine Gewéhrleistungs-
verantwortung des Staates, Alternativen wenigstens zu fordern, viel-
leicht sogar selbst bereitzustellen? Die Ergebnisse dieser Standort-
bestimmungen werden sich in einer mehr oder weniger ausgepriagten
Regulierung der Informationszuginge und Informationsfliisse wider-
spiegeln und moglicherweise die Oligopol-artigen Strukturen mancher
Informationstechnologie und mancher darauf basierten Dienste einer
strikten Kontrolle unterziehen. Es ist also kein Wunder, dass die Visio-
nédre nicht miide werden, die Vorteile der Informationstechnologie fiir
alle zu betonen.

Ein anderes grundlegendes Problem kniipft an die technischen
Grundlagen an: Wie ldsst sich in einer zunehmenden Abhéngigkeit von
Informationstechnologie gewéhrleisten, dass deren Grundlagen und
Funktionen sicher bedient werden konnen, dass Authentizitit, Vertrau-
lichkeit, Vertrautheit und Inhalt der darauf basierenden Leistungen nach-
vollziehbar und mit Gewissheit fiir den Einzelnen und fiir das System
bestehen? Jorn Miiller-Quade hat auf die intensive Verbindung von
Recht und Technik am KIT im IT-Sicherheitskompetenzzentrum KAS-
TEL hingewiesen,®' in der eine Reihe dieser Fragen behandelt werden.*

Siehe zu den Anforderungen des Sozialstaatsprinzips, die Voraussetzungen der
Freiheitsgewédhr zu ermoglichen, Spiecker gen. Dohmann, in: Depenheuer/Graben-
warter (Hrsg.), Verfassungstheorie, 2010, § 23: Verfassungstheorie des Sozialstaates,
S. 777 ff.

81 Siche den Beitrag in diesem Band S. 49.

Die Verfasserin ist Hauptantragsteller und Projektleiterin; zu KASTEL, siehe
www.kastel.kit.edu.
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IT-Sicherheit umfasst viel mehr als der Schutz vor Viren — sie befasst
sich mit Objektivitit, Wahrhaftigkeit und Neutralitét der Informations-
gewinnung, -speicherung, -aufbereitung und -darstellung. Damit interes-
siert sich IT-Sicherheit zwangsldufig auch fiir alle Vorstufen der Organi-
sation, Aufbereitung, Archivierung bis hin zur Verfligbarmachung von
Informationen. Auch das ist etwas, das moglicherweise erst durch
staatliche MaBinahmen sichergestellt werden kann — bis hin dazu, dass es
eine Aufgabe des Staates sein kann, Vorgaben fiir Informationen zu
machen oder diese selbst bereitzustellen. Dies kniipft unmittelbar an den
Inhalt einer Tagung an, die Thomas Dreier und ich im Mérz 2013 am
Karlsruher ZKM durchgefiihrt haben, und auf die eine weitere im Mai
2014 an der Goethe-Universitit in Frankfurt am Main folgte:* Die
Dienstleistungen der Informationsgesellschaft basieren auf Informatio-
nen, und sie verteilen Informationen. Aber woher kommen diese und auf
welchen Wegen werden sie von dem Dienstleister verfiigbar gemacht?
Wer und zu welcher Gegenleistung sammelt, sortiert, bereitet auf und
hélt diese Daten bereit? Wie lésst sich ein Markt entwickeln und offen
halten, der diese Leistungen verldsslich erbringt? Und ist hier zwischen
Daten Privater und Daten des Staates zu unterscheiden?®

Diese Uberlegungen zur Handelbarkeit von Daten verweisen gleich
auch auf eine weitere Dimension der Entwicklung von Informations-
technologie: Was sind — angesichts der weltweit ubiquitdren Verfligbar-
keit von Informationen — die Geschéiftsbedingungen fiir den ,,Welt-
handel mit Daten“®? Anders als fiir die meisten physisch gehandelten
Giiter fehlt es schon an ganz grundlegenden rechtlichen Rahmenbedin-
gungen. Dies fiihrt, das hat nicht nur die Geschichte der Okonomie oft

Siehe den Sammelband, der Beitridge dieser Tagungen sowie weitere systematisieren-
de Uberlegungen zusammenbringt, Dreier/Spiecker gen. Déhmann/Fischer/van Raay
(Hrsg.), Zugang und Verwertung &ffentlicher Informationen, erscheint 2015.

Einige dieser Fragestellungen sind im interdisziplindren Graduiertenkolleg ,,Informa-
tion Management and Market Engineering® unter Beteiligung des ZAR bearbeitet
worden, sieche etwa zwei Sammelbinde aus dem Kreis der Stipendiaten Dreier/
Krémer/Studer/Weinhardt (Hrsg.), Market Engineering, Studies on eOrganisation and
Market Engineering 4, 2006; Dreier/Krémer/Studer/Weinhardt (Hrsg.), Information
Management and Market Engineering, Vol. 2, Studies on eOrganisation and Market
Engineering 11, 2010.

Siehe den gleichnamigen Beitrag der Verfasserin in: M. Ronellenfitsch (Hrsg.),
Globalisierung und Datenschutz, 20. Wiesbadener Forum Datenschutz, i.E. 2015.
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genug gezeigt, schnell zur Usurpation von Mérkten, zu Verhandlungs-
ungleichgewichten und Verteilungsproblemen. Die ,,unsichtbare Hand*
funktioniert eben nicht immer, und wo Markteintrittskosten hoch,
Informationsasymmetrien gro83, 6ffentliche Giiter prasent und Netzwerk-
effekte allgegenwirtig sind, kommt es schnell zu Marktversagenser-
scheinungen. Das ldsst sich auch auf dem Informationsmarkt beobach-
ten. Vertrauen und Rechtsstaatlichkeit, Verladsslichkeit und Reduktion
von Transaktionskosten sind so kaum moglich — und dies wissen man-
che der weltweit agierenden privaten und staatlichen Akteure durchaus
fiir sich zu nutzen.

Aber auch jenseits ganz allgemeiner Uberlegungen zum Funk-
tionieren eines Marktes fiir Informationen unterliegt ein weltweiter
Handel mit Daten eigenen Funktionsbedingungen mit eigenen Chancen
und Risiken.

In den folgenden Uberlegungen will ich aber auf diese und weitere
Fragestellungen der Weiterentwicklung von Informationstechnologie
hochstens am Rande eingehen, sondern mich auf einige datenschutz-
rechtliche Uberlegungen konzentrieren. NaturgemiB stehen dabei die
Gefdhrdungslagen im Mittelpunkt, ist doch das deutsche Recht auf
informationelle Selbstbestimmung, das europidische Data Protection
Law oder das US-amerikanische ,,Right to Privacy* trotz aller ihnen
innewohnenden Verschiedenheiten jeweils als ein Abwehrrecht kon-
struiert, um Gefahren zu vermeiden. Erst in einem zweiten Schritt, wenn
die Gefahrdungslagen bewusst geworden sind, kann iiber Auswege,
Losungsmoglichkeiten und iiber Schutz nachgedacht werden. Dies
konstruktiv zu bewiltigen, ist eine ganz wesentliche Aufgabe des Zu-
sammenwirkens von Technik und Recht. Ohne Informationstechnologie
gébe es fiir den Datenschutz viel weniger zu tun — aber ohne effektiven
Datenschutz wird auch die Informationstechnologie ihre Bedeutung
nicht wahren.

Im Folgenden werde ich mich aus national- und europarechtlicher
Sicht vor allem dem ersten Schritt zuwenden, ndmlich die datenschutz-
rechtlichen Grundprobleme und Rahmenbedingungen eines globalisier-
ten Handels mit Daten skizzieren. Angesichts der aktuellen und fortge-
schrittenen Bemithungen der EU-Kommission um eine Neuregelung des
gesamten Datenschutzkonzepts durch eine Datenschutzgrundverord-
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nung® koénnte diese europidische Rechtsgestaltung der Anfang eines
echten Welthandelsrechts fiir Daten werden. Falls Sie das fiir eine
Vision meinerseits halten — das hat es im Datenschutzrecht bereits
einmal gegeben: Einer der Lehrbeauftragten des ZAR, Ulf Brithann, hat
1995 die Europédische Datenschutzrichtlinie vorbereitet — im Wesentli-
chen die Umsetzung damaliger deutscher Datenschutzvorstellungen.®’
Und so manches der Vorhaben der EU-Kommission kdnnte in der Tat
eine ganz dhnliche Wirkung auf die gro3en Informationshéndler und IT-
Protagonisten weltweit haben — Angela Merkel hat auch darauf hinge-
wiesen,* was der letzte Vortragende beim Karlsruher Dialog, Alexander
Dix,* bereits vermutete: Ein Freihandelsabkommen mit den USA wird
auch unter der Bedingung stehen, dass es eine Annidherung der Schutz-
konzepte geben soll.” Wenn schon nicht fiir TTIP, dann mag dies
moglicherweise fiir andere Abkommen und deren Aushand-
lungsmodalititen gelten.

5.2 Globalisierter Umgang mit Daten

Aus der Vielzahl der Elemente, die aus datenschutzrechtlicher Sicht fiir
den Handel mit Daten in einer globalisierten Welt relevant sind, kann
ich nur einige wenige herausgreifen. Beginnen mochte ich mit einem
Konzept, das am KIT in den kommenden Jahren erhebliches Gewicht

Siehe zum einen Entwurf zur Datenschutz-Grundverordnung vom Januar 2012,
2012/0011 (COD), abrufbar unter http://eur-lex.europa.eu/LexUriServ/LexUriServ.
do?uri=COM:2012:0011:FIN:DE:PDF, sowie zum anderen der Anderungsentwurf des
Européischen Parlaments vom 12.03.2014, P7_TA (2014) 0212, abrufbar unter:
http://www.europarl.europa.eu/sides/getDoc.do?pubRef=-//EP//TEXT+TA+P7-TA-
2014-0212+0+DOC+XML+V0//DE.

Siehe Dammann/Simitis, EG-Datenschutzrichtlinie, 1997, Einleitung, Rn. 11.

Vgl. Stellungnahme der Bundeskanzlerin vom 19.07.2013 — http://www.bundeskanzle
rin.de/ContentArchiv/DE/Archiv17/Mitschrift/Pressekonferenzen/2013/07/2013-07-
19-merkel-bpk.html.

Dix, Datenschutz und Transatlantische Freihandelszone, 2013.

Mittlerweile ist darauf verwiesen worden, dass der Datenschutz trotz NSA und
Tempora keine Rolle spielen soll, vgl. Stellungnahme des Staatssekretdrs Steffen Sei-
bert auf der Regierungspressekonferenz vom 26.08.2013 — http://www.bundesregie
rung.de/ContentArchiv/DE/Archiv17/Mitschrift/Pressekonferenzen/2013/08/2013-08-
26-regpk.html.
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erhalten wird’' und das jedenfalls in Teilbereichen eine Reihe der
Schwierigkeiten zwischen Datenschutzkonzepten einerseits und Techno-
logieentwicklung andererseits erklaren und vermeiden helfen kann: dem
Umgang mit verschiedenartigen Zukunftsvorstellungen, den sogenann-
ten ,,Technikzukiinften (5.2.1).

Danach werde ich einige konkrete Punkte des Datenschutzrechts
herausgreifen, ndmlich vor allem den Schutz der Herkunft der gehandel-
ten Daten als Schutz vor der Erhebung von Daten (5.2.2.2) und den
Schutz des Betroffenen bei der Datenverwendung (5.2.2.3). Globalisie-
rung verstirkt zudem einige ohnehin grundlegende Probleme der Kon-
troll- und Durchsetzungsmoglichkeiten bei Informationseingriffen
(5.2.3). Dies fiihrt im Fazit und Ausblick zu einigen Gedanken iiber die
Weiterentwicklung des Datenschutzes durch die Européische Grundver-
ordnung (5.3).

5.2.1 Technikzukiinfte

Wenn wir uns iiber Gefahren, Risiken, Potenziale und Moglichkeiten
eines globalisierten Datenumgangs verstidndigen, liegt dem in aller
Regel ein Bild von technisch gestalteter Zukunft und von den Prozessen
und Entscheidungen, die in diese Zukunft fiihren, zugrunde. Die Infor-
mationstechnologie treibt unsere Auseinandersetzung mit den normati-
ven gesellschaftlichen Vorstellungen voran. Gleichzeitig aber sind es die
Desiderate einer modernen Gesellschaft, die Entwicklung von Techno-
logie immer wieder bedingen. Weder Technologie noch Gesellschaft
entwickeln sich in einer Einbahnstraf3e.

Zukunftsvisionen, wie sie etwa die Perspektive einer Datenbrille
speist, entwerfen zumeist eine Welt, in der Imperfektionen des Men-
schen, die Konstruktionsfehler der Natur, durch Technik ausgeglichen
werden. In der extremsten Weise — darauf verweist die Datenbrille —
geht es um ,,Enhancement: Der Mensch wird strukturell und prinzipiell
durch Technik verdndert. In einer geringeren Form werden die Ein-
schrankungen in den kognitiven Fahigkeiten des Menschen, die der
Wahrnehmung, Speicherung, Sortierung und Abrufbarkeit von Informa-
tionen entgegenstehen, durch Technologie aufgefangen und ausgegli-

' Die Autorin ist Griindungsdirektorin des Instituts fiir Technikzukiinfte am KIT.
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chen. Dies geschieht adaptiv und kann so weit vorangetrieben werden,
dass ganze Informationssysteme mit vielféltigsten Vernetzungen entste-
hen, die sich einer Einflussnahme des Individuums vollstindig entzie-
hen. Eine nutzergenaue, lernende, adaptive Technik entsteht, die dem
Nutzer eine Weltsicht und Entscheidungsfahigkeit ermdglicht, die er mit
seinen natiirlichen physischen Sinnen und Fahigkeiten niemals erreichen
konnte und die rdumliche, informationelle und zeitliche Grenzen kaum
anerkennt.

Eine solche Wahrnehmung von Informationstechnologie und der
Prognose ihrer Weiterentwicklung ist allerdings nur eine von vielen
moglichen Bildern des Entstehens und der Existenz einer zukiinftigen
Welt. Die eben geschilderte Weltsicht geht im Kern von einem als
defizitir wahrgenommenen Menschen aus, der durch Technik optimiert
werden kann (und muss). Sie entwickelt das Bild eines technikaffinen,
aber auch technikabhingigen Menschen in einer sich selbst entgrenzen-
den Welt. Dass auch eine andere Deutung von Welt moglich ist, liegt
auf der Hand. Dabei ist eine andere Deutung nicht nur eine Ergebniszu-
standsdeutung, sondern stets auch eine Prozessdeutung. Denn Zukunft
entsteht in der Prozesshaftigkeit, in der Entwicklung. Deshalb ist auch
“die” Zukunft kein Fixpunkt feststehender Endlichkeit, sondern ihrer-
seits immer nur Momentaufnahme und stets Gegenwart und Vergangen-
heit weiterer Zukiinfte.

Diesen beiden Elementen — Prozesshaftigkeit einerseits und Mehr-
deutigkeit der Entwicklung aus der Gegenwart heraus — entspricht der
Begriff der Technikzukiinfte®. Er verdeutlicht, dass es die ,,eine®, die
,richtige® Vorstellung von Zukunft nicht gibt. Der Begriff macht gleich-
zeitig sichtbar, welches Gewicht Technik fiir unsere Vorstellung von
Zukunft hat: Unsere Gesellschaft definiert und entwickelt sich entlang
ihrer technologischen Reifung. Dies reicht soweit, dass die Sprache
technisiert wird und selbst biologische Prozesse mit technischen Begrif-
fen beschrieben werden — etwa wenn vom Code der DNA oder vom
Maschinenraum des Lebens als Synonym fiir die Zelle gesprochen wird.
In der Konsequenz erféhrt sich die heutige Gesellschaft iiberwiegend als

2 Siehe dazu auch einen weiteren Mitbegriinder des Instituts fiir Technikzukiinfte am

KIT Grunwald, Technikzukiinfte als Medium von Zukunftsdebatten und Technikge-
staltung, 2012, S. 31 ff.
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technisiert — selbst Kritik an Technologie wird héufig mit der Forderung
nach besserer Technik verbunden.

Vor dieser Entwicklung macht die Informationsgesellschaft natur-
gemdl nicht halt. So wird die Entwicklung der Informationstechnologie,
werden ihre Funktions- und Wirkungsbedingungen von verschiedenen
Beteiligten unterschiedlich identifiziert, klassifiziert und bewertet; es
entstehen unterschiedlichste Vorstellungen der Entwicklung ihrer Tech-
nikzukiinfte und damit der Technikzukiinfte insgesamt. Diese Ver-
schiedenartigkeit der Abbildung von Zukunft hdngt aber nicht allein an
unterschiedlichen normativen Standards oder individuellen Préferenzen
und Interessen, sondern an einer Vielzahl weiterer Faktoren. Pfadabhén-
gigkeiten, individuelle Erfahrungen, Entscheidungsframing, Abstim-
mungsmodi, Zeithorizonte, Definitionsmacht, Innovationsanreize, Parti-
zipation, demographische Entwicklung oder Menschenbilder sind nur
einige wenige weitere hier nur schlagwortartig zu nennenden Elemente.

Daher ldsst sich die Entwicklung und Nutzung von Informations-
technik und damit auch die staatliche wie private Entscheidung iiber ihre
mogliche Férderung und Beschrankung in der Hinwendung zu dem, was
einmal sein wird, stets nur in der Mehrzahl solcher Szenarien denken:
Wie Technik angenommen wird, welche Innovations-, aber auch welche
Refusions- und Abwehrprozesse in Gang gesetzt werden, welches
Menschenbild den dabei getroffenen Entscheidungen der Entwicklung
und Nutzung zugrunde liegt, auf der Basis welcher systemimmanenter
und struktureller Umsténde sich eine bestimmte Vorstellung von Zu-
kunft tatsdchlich verwirklicht, fiihrt zu verschiedenen nebeneinander
bestehenden Zukiinften. Daher beobachten wir einen Wettbewerb um
die Vorstellung der einen richtigen, einschldgigen oder jedenfalls als
Leitbild heranzuziehenden Technikzukunft,” befindet diese doch iiber
das weitere Vorgehen in Gesellschaft und Technik.

Dies gilt — und auch das ist Teil des Entstehens von Technikzukiinf-
ten — in besonderer Weise fiir den Umgang mit personenbezogenen
Daten, die nach européischer Vorstellung in besonderer Weise Schutz
geniefen. Dagegen wird unternehmensbezogenen und sachbezogenen

% Selbst in der Riickschau einer Entwicklung sind die Faktoren, die dazu beigetragen

haben, oft genug nicht sicher identifizierbar — eine weitere Beschrankung in der Vor-
hersage zukiinftiger Entwicklungsstrange.
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Daten deutlich weniger Schutz und Aufmerksamkeit zuteil® — obgleich
diese von den Entwicklungen der Informationstechnologie mindestens
ebenso sehr erfasst werden, wie nur die Entwicklung von Diensten des
Cloud Computing oder der Vermarktung von Geodaten zeigt.

Ist man sich der Vieldeutigkeit von Technikzukiinften erst einmal
bewusst, wird nachvollziehbar, dass die Auseinandersetzung um die Zu-
kunft der Informationsgesellschaft und erst recht die Bedeutung des
Datenschutzes in einer solchen Welt nicht zuletzt eine Auseinander-
setzung um eine konkrete Technikzukunft ist, hat der Ausgang dieser
Auseinandersetzung doch erhebliche Wirkungen fiir staatliches und
privates Handeln. Dies erkldrt das Ringen um die Deutungshoheit der
Informationstechnologie und ihrer Bedeutung fiir die Gesellschaft, das
mit erheblichem Aufwand seitens der Akteure betrieben wird. Jedenfalls
diejenigen, deren Wirtschaftsmodell eng verbunden ist mit dem Handel
mit Informationen, ist die Bedeutung der richtigen ,,Erzdhlung® von
Zukunft bewusst” — héufig allerdings nicht den Nutzern und privaten
Dritten, obwohl sie und ihre Rechte sicherlich ebenso betroffen sind.

5.2.2 Datenschutz im globalisierten Zeitalter

5.2.2.1 Grundlagen

Das deutsche und europdische Datenschutzrecht kennzeichnen drei
fundamentale Unterscheidungen. Zum einen werden personenbezogene
von allen anderen Arten an Daten getrennt; nur die personenbezogenen
Daten unterfallen seinem Anwendungs- und damit seinem Schutz-
bereich.”® Daneben gilt die Trennung zwischen der Erhebung von Daten
einerseits und ihrer weiteren Verwendung andererseits. Und schlieBlich
wird zwischen 6ffentlichen und privaten Interessen an den Daten eines
anderen unterschieden. Auf die verschiedenen Interessen und Akteure —
deren Unterschiede immer mehr verschmelzen, wenn man Verfiligungs-
macht zum Kriterium macht —, will ich heute nicht eingehen. Und auch
die Bedeutung der Trennung zwischen personen- und sachbezogenen In-

*  Vgl. zum Schutz unternehmensbezogener Daten Stancke, BB 2013, 1418.

Vgl. zum sog. ,.Story Telling* als Mechanismus der Uberwindung entgegenstehender
Informationen Pennington/Hastie, Cardozo Law Review 13 (1991), 519.
% Vgl. Art. 1 Abs. 1 RL 95/46/EG (bzw. § 1 BDSG).
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formationen will ich nicht niher betrachten. Gestattet sei mir nur die Be-
wertung, dass eine Aufwertung des Schutzes von sach-, speziell unter-
nehmensbezogenen Daten vermutlich zu einer deutlich gréeren Unauf-
geregtheit im Umgang mit personenbezogenen Daten fiihren konnte,
weil dann die Zuordnung von Daten als personenbezogen oder nicht und
damit die Festlegung der Anwendbarkeit von Datenschutz nicht mehr im
Sinne eines ,,Alles-oder-Nichts“-Prinzips Konsequenzen zeitigte.
Konzentrieren will ich mich auf die Schutzkonzepte und Geféhr-
dungslagen des Datenschutzes in einer globalisierten Welt, und zwar
einmal fiir das Erheben und einmal fiir das Verwenden. Zwischen beiden
Elementen besteht ein kategorialer Unterschied. Die Verfiigungsmacht
desjenigen, auf dessen Person eine Information bezogen ist’’, erfihrt in
dem Moment eine erhebliche faktische Einschrankung, wenn diese
Informationen seinen Einflussbereich verlassen, also ein anderer Kennt-
nis von dieser Information erhdlt. Denn wegen der fehlenden Rivalitét
im Konsum kann jeder eine Information grundsétzlich in gleicher Weise
nutzen, ohne dass der urspriingliche Inhaber in seiner Nutzungsfahigkeit
beschrinkt wire.”® Dies spiegelt sich in den normativen Konzepten des
Datenschutzes wider: Sowohl auf nationaler als auch auf européischer
Ebene ist bereits die Erhebung von Daten rechtlich relevant, nicht nur
und nicht erst ihre Verwendung.”” Der Zweckbindungsgrundsatz erhebt
den Erhebungstatbestand als den Beginn eines datenschutzrechtlich
relevanten Sachverhaltes zum Hauptkriterium des weiteren Umgangs.'®
Der Erhebungstatbestand und seine Rechtfertigung befinden dariiber,
welche weiteren rechtlichen Regelungen bei Transfer und Verwendung
zu beachten sind.'”" Dass dies nicht selbstverstindlich ist, zeigt ein
anderes Informationsumgangsrecht, das Urheberrecht: Erst die Nutzung

7 Vgl. BVerfGE 65, 1, 45: ,Es gibt kein belangloses Datum®.

% Information hat daher hiufig Qualititen eines o6ffentliches Gutes im Skonomischen
Sinne, vgl. Piischel, Informationen des Staates als Wirtschaftsgut, Beitrdge zum In-
formationsrecht Bd. 18, 2006, S.48 ff.; Linde, Okonomie der Information, 2006,
S. 6 ff.

% Art. 2 lit. b) RL 95/46/EG (bzw. § 1 Abs. 2 BDSG).

10 Vgl. Art. 6 Abs. 1 lit. b) RL 95/46/EG (bzw. §§ 14, 28, 29, 31 BDSG); Dammann, in:
Simitis (Hrsg.), BDSG, 8. Auflage 2014, § 14 Rn. 37; Gola/Schomerus, BDSG, 11.
Auflage 2012, § 14 Rn. 9.

' Vel Dammann, in: Simitis (Hrsg.), BDSG, 8. Auflage 2014, § 14 Rn. 37; Gola/
Schomerus, BDSG, 11. Auflage 2012, § 14 Rn. 9 ff.
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eines Werks 16st Rechte aus, nicht sein Besitz.!” Und ebenso stort sich
das US-amerikanische Recht an Stérungen im Zuweisungsgehalt von
Informationen nicht — deshalb beunruhigt im Zeitalter von Prism aus
US-amerikanischer Sicht nur, dass die NSA die gesammelten Daten
tatsdchlich genutzt, nicht aber, dass die NSA die Daten gesammelt hat.
Als Randbemerkung sei der Hinweis gestattet, dass dies u.a. mit dem
vollig anderen Konzept von Privatheit und Datenschutz zu tun hat.
Anders als im europdischen und speziell deutschen Rechtskreis wird
Datenschutz in den USA nicht aus dem Personlichkeitsrecht heraus
entwickelt, sondern aus dem Hausfriedensbruch.'” Demnach ist alles,
was sichtbar und zugénglich ist, nach amerikanischem Verstdndnis kein
Hausfriedensbruch und damit in aller Regel auch kein Privatheits- und
kein Datenschutzverstof.'®

5.2.2.2  Schutz vor Erhebung von Daten ohne Kollisionsregel

Schon an diesen unterschiedlichen Ausgangspunkten wird sichtbar, dass
es fir den Erwerb von Daten (wie auch fiir die weitere Verwendung)
kein einheitliches oder auch nur anndhernd vergleichbares Recht gibt,
das die Bezeichnung als ,,Weltdatenhandelsrecht oder ,,Weltdaten-
schiitzenden Recht” verdiente — nicht einmal einheitliche kulturelle
Standards und Vorverstindnisse. Nur etwa 70 von ungefihr 230 Staaten
auf der Welt verfligen {iberhaupt iiber ein Datenschutzrecht, und als in
der EG 1995 die Europiische Datenschutzrichtlinie'” in Kraft trat, galt
eine solche Nicht-Regelung des Datenschutzrechts auch fiir die Mehr-
zahl der europdischen Staaten.'” Und nicht einmal innerhalb der Euro-
paischen Union kann man von einem einheitlichen Schutzstandard
sprechen. Zu verschieden ist die Umsetzung der Europédischen Daten-
schutzrichtlinie von 1995 erfolgt; zu verschieden werden harmonisie-
rende MaBstdbe um- und durchgesetzt. Dies kann man beim Umgang

192§ 11 UrhG; vgl. zum Begriff der Nutzung im Urheberrecht Schulze, ZUM 2000, 126.
1% vgl. den Uberblick bei R. Weaver/St. Friedland, in: D. Dorr/R. Weaver (Hrsg.),
Perspectives on Privacy. Increasing Regulation in the USA, Canada, Australia and
European countries, Berlin 2014, S. 1 ff.

Vgl. die Entscheidung des U.S. Supreme Court, Kelo vs City of New London, 545
U.S. 469 (2005).

195 RL 95/46/EG des Europiischen Parlaments und des Rates vom 24. Oktober 1995.

1% Vgl. Simitis, in: Simitis (Hrsg.), BDSG, 8. Auflage 2014, Einl. Rn. 205.
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mit neueren Entwicklungen wie Cloud Computing, Facebook oder
Google Street View sehr gut verfolgen.'”” Auch dies ist Anlass fiir die
Uberlegungen der Kommission, nunmehr zum Instrument der Verord-
nung zu greifen und eine Datenschutzgrundverordnung zu verabschie-
den,'”™ um einen einheitlichen Standard mit einheitlicher Vollstreckung
zu schaffen.

In einem grenziiberschreitenden Datenhandel ist angesichts derartig
unterschiedlicher rechtlicher Standards die Frage nach dem anwendba-
ren Recht eine Gretchenfrage. Welches Recht Anwendung findet, hat
erhebliche Auswirkungen auf Legalitit von Datenumgang. Weltweit
fehlt es — anders als z.B. fiir den Abschluss von Kaufvertrdgen oder fiir
Schadensersatzrecht — an einer sog. Kollisionsregel, welches Recht
anwendbar sein soll, wenn Daten aus verschiedenen Lindern erhoben
(und spédter verarbeitet) werden. Das Europdische Datenschutzrecht
kennt in Art. 4 lit. b DS-RL (bzw. § 1 Abs. 5 BDSG) das Territoriali-
tatsprinzip, wonach grundsétzlich das Recht des Orts des Eingriffs
Anwendung findet, also typischerweise der Ort der Erhebung von Daten.
Werden diese im Ausland iiberhaupt erst erhoben oder erstmalig in
einen Bearbeitungsvorgang einbezogen — etwa, weil die Nutzer ihre
Daten freiwillig auf einen auBerhalb der europdischen Zone gelegenen
Server schicken — ist das europdische und nationale Datenschutzrecht
nicht anwendbar. Dies betrifft gerade Dienstleistungen wie Cloud
Computing bei Amazon oder auch die Veréffentlichung von Daten iiber
Facebook: Werden die Server aulerhalb Europas unterhalten, findet kein
relevanter Datenerhebungsvorgang unter europdischem Recht statt.
Welches Recht dann aber anwendbar ist und wie dieses ausgestaltet ist
und vor allem, ob etwa ganz grundlegende Anforderungen und Stan-
dards im Sinne eines sog. ,,ordre public doch zu beachten sind — dazu
gibt es keine verbindlichen Regelungen und keine Abkommen, ge-
schweige denn, dass die vielfdltigen rechtlichen Verpflichtungen im
Ausland zur Weitergabe von Daten, etwa an den Staat, einbezogen

17 Dies wurde sehr deutlich in der Stellung der Datenschutzbehorden etwa zu Google
Street View, vgl. den Uberblick zu anderen Rechtsordnungen wie Japan, Schweiz,
Frankreich, Griechenland etc. in Dreier/Spiecker gen. Dohmann, Die systematische
Aufnahme des Straflenbildes — Zur rechtlichen Zulassigkeit von Online-Diensten wie
,,Google Street View*, 2010, S. 109 ff.

1% Siehe den Anderungsentwurf zur Datenschutz-Grundverordnung, Erwigungsgrund 7.
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wiren. Der Datenhandel ist im rechtspolitischen Bewusstsein noch nicht
als Handel angekommen.

Insofern darf ich einen ersten Schluss ziehen: Fiir die Erhebung von
Daten ist auBBerhalb des europdischen Rechtsraums zumeist kein ver-
gleichbarer adédquater Schutzstandard gewihrleistet. Dass dies sich
moglicherweise mit der Verabschiedung der europdischen Datenschutz-
grundverordnung dndern konnte, werde ich zum Schluss noch ausfiih-
ren. Immerhin aber sind die personenbezogenen Daten, die innerhalb
Europas anfallen, automatisch von den Schutzkonzepten des europii-
schen Datenschutzrechts erfasst — wenngleich die Harmonisierung durch
das europdische Recht noch zu wiinschen iibrig und daher Spielrdume
lasst.

5.2.2.3 Die Verwendung von Daten und ihre Zusammenfiihrung
aus unterschiedlichen Datenquellen

Daten werden aber zumeist nicht als Selbstzweck erhoben. Sie sollen
verwendet werden. Zur Verwendung gehdren insbesondere der Tatbe-
stand der Verdnderung, also des Zusammenfiihrens und Auswer’[ens,109
und der Tatbestand der Ubermittlung, d.h. die Weitergabe von Informa-
tionen an einen Dritten.''” Mit beiden Tatbestinden wichst fiir den
Betroffenen als dem urspriinglichen Inhaber der Information erneut die
Gefahr, dass er den weiteren Umgang mit seinen Daten nicht mehr
iiberschauen und nachverfolgen und damit auch nicht mehr beeinflussen
kann.

Mit der Ubermittlung multiplizieren sich die Zugriffsmdglichkeiten
und die Anzahl der potentiellen Zugreifer und deren Zwecke exponenti-
ell. Die Verdnderung von Daten, insbesondere ihre Rekombination,
erlaubt ein Mehr an Erkenntnis {iber den Betroffenen durch ein Mehr an
Informationen; die Ubermittlung an Dritte ein Mehr der Erkenntnis {iber
den Betroffenen durch ein Mehr an Nutzern der Informationen und ein
Mehr an Informationen. Bemerkenswert ist dabei, dass der Betroffene
selbst auf dieses Wissen aus der Verwendung iiber ihn oftmals selbst gar
nicht zugreifen kann. Er kann zumeist nicht einmal konstruieren, wer

19 Vgl. § 3 Abs. 4 Nr. 2 BDSG.
19" vgl. § 3 Abs. 4 Nr. 3 BDSG.

79



5 Datenschutz in der Globalisierung

iber ihn was an Wissen gesammelt und zusammengefiihrt hat, ge-
schweige denn von dem Hersteller, etwa von Nutzerprofilen iiber ihn
selbst, die Herausgabe oder wenigstens Mitteilung dieser Informationen
verlangen.'"" Verwendung von personenbezogenen Daten kann also
dazu fiihren, dass der Betroffene weniger iiber sich selbst weil3 als
andere iiber ihn.

Das Datenschutzrecht in Deutschland und Europa sicht in jedem
Schritt der Verwendung einen eigenen rechtfertigungsbediirftigen
Sachverhalt, vgl. Art. 6 i.V.m. Art. 2 lit. b DS-RL (bzw. § 4 BDSG).
Zwischen den verschiedenen Schritten bindet zudem der Zweck-
bestimmtheitsgrundsatz: Eine Weiterverwendung und Ubermittlung von
Daten ist grundsitzlich nur zu dem Zweck mdglich, zu dem die Daten
urspriinglich erhoben worden sind, Art. 6 I lit. b DS-RL (bzw. § §§ 14,
28, 29, 31 BDSG).""? Im Prinzip ist eine Zweckinderung nur ausnahms-
weise moglich und dann nur unter Einhaltung sémtlicher An-
forderungen, die auch fiir eine Neu-Erhebung gelten wiirden, vgl. Art. 6
lit. ¢ DS-RL (bzw. §§ 14, 28, 29, 31 BDSG). Im Datenhandel ist die
Weitergabe von Daten ein entscheidendes Kriterium, das die Handelbar-
keit iiberhaupt erst mdglich macht. Fiir Ubermittlungen von Daten, die
in Europa erhoben wurden, in einen Drittstaat aulerhalb der EU, also
etwa die USA, Australien oder asiatische Staaten, gelten dann Art. 25,
26 DS-RL (bzw. § 4b BDSG): Danach ist die Ubermittlung nur aus-
nahmsweise erlaubt, wenn ein vergleichbarer Datenschutzstandard im
Empfangerland gewihrleistet ist. Obwohl die EU-Kommission dies
bisher unter anderem nur fiir Kanada, Argentinien und die Schweiz
anerkannt hat,'” finden trotzdem standardisiert Dateniibermittlungen
mit Billigung der EU-Kommission speziell in die USA nach dem Re-
gime des sog. ,,Safe Harbor* statt. Danach geniigt es, wenn sich ein US-
amerikanisches Unternehmen im Rahmen eines Konzepts der Selbstre-
gulierung bestimmten, allgemein gehaltenen Datenschutzgrundsétzen

"' Spezialregelungen dazu gibt es beispielsweise im deutschen Datenschutzrecht fiir die

Datensammlungen der sog. Scoring-Unternehmen, §§ 28a, b, 34, 43 BDSG; vgl. zu
den Regelungen auch Rofsnagel, NJW 2009, 2716; Hoeren, VuR 2009, 363.
"2 Vgl. Dammann, in: Simitis (Hrsg.), BDSG, 8. Auflage 2014, § 14 Rn. 37 ff.; Go-
la/Schomerus, BDSG, 11. Auflage 2012, § 15 Rn. 9.
http://ec.europa.eu/justice/data-protection/document/international-transfers/adequacy/
index_en.htm.
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unterwirft und sich in eine entsprechende Liste einer amerikanischen
Behorde, der Federal Trade Commission (FTC),'* eintréigt.115 Aller-
dings ist eine inhaltliche Kontrolle der Einhaltung dieser Vorschriften
nicht vorgesehen: Die FTC fiberpriift, und auch das erst neuerdings,
lediglich die formalen Kriterien, nicht aber, ob tatsdchlich diesen unter-
zeichneten Datenschutzstandards gentige getan wird. Daher hat die FTC
jahrelang sog. , Karteileichen™ geduldet. Und der Umstand, dass Unter-
nehmen wie Google, Yahoo, Amazon und Facebook Unterzeichner sind,
illustriert den Grad der Vergleichbarkeit eindriicklich, der mit diesem
Instrument der Selbstregulierung erreicht wird. Angesichts der neuesten
Enthiillungen iiber die Tétigkeit der NSA im Rahmen von Prism diirfte
aber fiir deutsche Unternehmen eine neue Unsicherheit entstanden sein:
Ob némlich bei Kenntnis von diesen tatsdchlich genutzten Zugriffsrech-
ten des Staates noch davon ausgegangen werden kann, dass allein bei
Unterzeichnung des Safe Harbor Agreements von einer Vergleichbarkeit
der datenschutzrechtlichen Standards ausgegangen werden kann, ist
nunmehr trotz der grundsitzlichen Billigung durch die EU-Kommission
mehr als fraglich."'® Das Europiische Parlament positionierte sich
ausdriicklich und forderte eine unverziigliche Aussetzung des Abkom-
mens,'"” die Kommission steht in Verhandlungen.

Da jeder einzelne der Schritte des Datenumgangs selbsténdig recht-
fertigungsbediirftig ist, gilt jeweils das Territorialititsprinzip, d.h. die
Vorgaben des deutschen bzw. européischen Datenschutzrechts sind nur
anwendbar, wenn eine Datenverwendung in einem der Mitgliedstaaten

14" http://safeharbor.export.gov/list.aspx.

15 Vgl. dazu Heil, DuD 1999, 458; Klug, RDV 2000, 212; Riither/Seitz, MMR 2002,
425; Erd, K&R 2010, 624.

Dies ist ein bisher ungeldstes Problem, welche Aspekte in die ,,Vergleichbarkeit™
einzubeziehen sind, ob es allein auf das Unternehmen an oder auf die grundsétzliche
rechtliche Situation des Umgangs mit Daten einschlieBlich privater und staatlicher
sonstiger Zugriffsrechte ankommt.

Europiisches Parlament, EntschlieBung vom 12.03.2014 zu dem Uberwachungspro-
gramm der Nationalen Sicherheitsagentur der Vereinigten Staaten, die Uberwachungs-
behorden in mehreren Mitgliedstaaten und die entsprechenden Auswirkungen auf die
Grundrechte der EU-Biirger und die transatlantische Zusammenarbeit im Bereich Jus-
tiz und Inneres (2013/2188(INI)), Rn. 41, abrufbar unter:
http://www.europarl.europa.eu/sides/getDoc.do?pubRef=-//EP/TEXT+TA+P7-TA-
2014-0230+0+DOC+XML+V0//DE&language=DE.
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stattfindet. Umgekehrt bedeutet dies, dass deutsches bzw. europiisches
Datenschutzrecht keine Anwendung findet, wenn Daten auflerhalb
Europas rekombiniert werden oder wenn sie von Staaten auferhalb
Europas in weitere Drittstaaten tibermittelt werden. Auch wenn Daten-
schutzstandards (noch) nicht die bestimmende Grof3e fiir die Entschei-
dung der Ansiedlung von Verarbeitungszentren sind, so wird dies doch
bei der Entscheidung beriicksichtigt. Gerade auf Datenumgang ausge-
richtete Unternechmen wie Google und Facebook haben es zunichst
vermieden, in Europa iiberhaupt und dann jedenfalls in bestimmten
europdischen Staaten Niederlassungen anzusiedeln, um das anwendbare
Datenschutzrecht fiir ihren Datenhandel zu ihren Gunsten beeinflussen
zu konnen — aus ihrer Sicht sicherlich ein kluges und wirtschaftliches
Vorgehen. In diesem Zusammenhang sei noch einmal darauf verwiesen:
Ein Gebot der Selbstschddigung fiir Unternechmen gibt es nicht; wenn
der Staat entgegen der Eigenanreize von Unternehmen normative Vor-
stellungen umsetzen will, muss er diese entsprechend ausgestalten.

Da viele Daten, die einmal erhoben sind, im Weiteren auB3erhalb Eu-
ropas verarbeitet werden, und Daten oft auch gar nicht erst in Europa
erhoben werden, sondern von den Nutzern freiwillig aulerhalb Europas
zur Verfiigung gestellt werden, vermittelt ein Datenschutzregime mit
Geltung des Territorialititsprinzips also nur einen sehr begrenzten
Schutz.

Dies gilt erst recht, wenn man noch einen weiteren — seit einiger Zeit
prominent gewordenen — weiteren Verwendungszusammenhang her-
stellt. Mit dem Schlagwort vom globalisierten Datenhandel verbindet
sich assoziativ, dass es sich um private Geschifte privater Akteure mit
privaten Motiven — meist wirtschaftlicher Natur — handelt. Dass aber
auch die Staaten am Datenhandel teilhaben, wenn auch vielleicht nicht
immer gegen Geld, bleibt dabei unberiicksichtigt. Spitestens im Zeital-
ter der Vorratsdatenspeicherung und der Erkenntnisse iiber die Aktivité-
ten der amerikanischen Sicherheitsbehdrden zur Datensammlung in den
letzten Monaten ist dieses Bewusstsein vermehrt gewachsen. Prism-
Aktivitdten beleuchten aber nur einen Teil der relevanten staatlichen
Eingriffe in den Datenschutz. Mittlerweile gibt es eine Reihe von vol-
kerrechtlichen Abkommen, die den Austausch bestimmter Daten vorse-
hen — also nicht auf Datenschutz, sondern auf Datentransfer ausgerichtet
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sind. Diese sind zumeist zundchst polizei- und sicherheitsrechtlich
motiviert,"'® wie etwa das Abkommen iiber den Austausch von Flug-
gastdaten'”” oder das sog. Swift-Abkommen'*’ zur Weitergabe von
Bankdaten. Durch nationale Regelungen im Empfingerstaat kdnnen
diese iibermittelten Daten dann dort oftmals fiir vielfiltige andere
Zwecke weiterverwendet werden. Dies konnen geheimdienstliche und
geheime Aktivititen sein, aber auch demokratie- und transparenz-
fordernde Instrumente fiir Jedermann — wie die Informationsfreiheitsge-
setze oder die Durchsetzung von Rechten im Gerichtsprozess.'*' Die
Motivation sagt iiber das relevante Vorgehen als solches zunéchst nichts
aus — es kommt allein darauf an, dass der Staat Zugriff auf Daten hat
und diese seinerseits an weitere Akteure weitergibt oder auf anderem
Wege verarbeitet. Gerade die demokraticaufwertenden Gesetze in den
USA integrieren beispielsweise kaum spezifizierte datenschutzrechtliche
Konzepte, etwa als Gegenrechte, sodass fiir alle Beteiligten hohe
Rechtsunsicherheiten bestehen, worauf eigentlich durch wen Zugriffs-
moglichkeiten bestehen und im Zweifel von weiten Zugriffen Dritter
ausgegangen werden muss. Dabei darf nicht unberiicksichtigt bleiben,
dass es sich nach dem Recht auslidndischer Staaten — also etwa dem
amerikanischen Recht — um legale Zugriffe handelt.'*

Zweckbindungen, die urspriinglich bestanden haben, werden durch
solche rechtlichen Regelungen des externen staatlichen Zugriffs auf
Informationen {iberformt und aufgehoben. Solche Regelungen fiir den
Transfer und die Verwendung von Daten in Drittstaaten kénnen also

""" Dass eine iibertriecbene Terrorabwehr oder ein nicht prizise gefasster polizeilicher

Eingriff schnell zu einem UbermaR an staatlichen Informationseingriffen fiihren kann,
haben die Entscheidungen des BVerfG zur Rasterfahndung, BVerfGE 115, 320, zur
Online-Durchsuchung, BVerfGE 120, 274, zur Videoiiberwachung geféhrdeter 6ffent-
licher Plétze, Beschluss vom 23.02.2007 — 1 BvR 2368/06, und — in gewissen Grenzen
— zur Vorratsdatenspeicherung, BVerfGE 125, 260, gezeigt.
http://register.consilium.europa.eu/pdf/en/11/st17/st17434.en11.pdf.
http://register.consilium.europa.eu/pdf/de/09/st16/st16110.de09.pdf., auch hier posi-
tionierte sich das Europdische Parlament und forderte in der EntschlieBung vom
12.03.2014 auch eine Aussetzung des SWIFT-Abkommens, Rn. 54 (vgl. Fn. 117).
Zum Problem von Datenschutz und E-Discovery siehe etwa Dix, Datenschutz und
Transatlantische Freihandelszone, 2013, S. 13 ff.

Anders sieht dies vermutlich fiir das britische Fedora-Programm aus, das gemessen an
den europiischen Datenschutzstandards zu weitreichend ist.
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dazu fiihren, dass durch den Transferakt selbst eine Weitergabe an
Vierte, Fiinfte und Sechste moglich wird, die ihrerseits diese Daten zur
Rekombination mit bereits vorhandenen Daten nutzen konnen. Gerade
dies erleben wir eindriicklich vorgefiihrt durch Prism. Mangels Kenntnis
und Uberschaubarkeit dieser rechtlichen Regelungen zum weiteren
Zugriff auf die einmal iibermittelten Daten in den Empfangerstaaten ist
damit eine Beherrschbarkeit fiir den Betroffenen nicht mehr gegeben
und kann es auch nicht sein.

Nicht nur die Erhebung, sondern auch die Verwendung weisen also
ihr jeweils eigenes Gefahrenpotential auf, Schutz vor legalen Zugriffen
in Drittstaaten ist nicht moglich. Der Zugriff durch Staat(en) und Private
auf Daten, die international gehandelt werden, ist fiir den Biirger nicht
durchschaubar und erst recht nicht kontrollierbar.

5.2.2.4 Zwischenfazit

Datenschutzrechtliche Standards erfassen nationale und europdische Er-
hebungen sowie Verarbeitungs- und Transferbewegungen, allerdings nur
solche, die in diesem Rechtsraum getitigt werden. Sobald der europi-
ische Rechtsraum verlassen wird, gibt es nur noch wenige, je nach
Verarbeitungsland auch gar keine, rechtlichen Beschrinkungen im
Umgang mit personen- und im Ubrigen auch geschiftsbezogenen Daten.
Welche Zugriffsmoglichkeiten bestehen, kann der Einzelne nicht erfas-
sen und nicht bewerten.

5.2.3 Die Kontrolle der Einhaltung von Datenschutz im
weltweiten Handel

Selbst wenn rechtliche Regelungen existieren und anwendbar sind, ist
damit ein sicherer, verldsslicher und ausreichender Datenschutz noch
nicht gewihrleistet. Denn gerade im globalisierten Kontext und im
Hauptmedium des Datenhandels, dem Internet, sind Kontrolle und damit
die Durchsetzung der Einhaltung von Datenschutznormen deutlich er-
schwert.'” In meinem letzten Teil mochte ich hier auf einige Problem-
felder aufmerksam machen. Sie tragen — auch in der allgemeinen Wahr-

12 Siehe dazu auch Spiecker gen. Déhmann, K&R 2012, 717.

84



Indra Spiecker gen. Dohmann

nehmung — zu dem Fragezeichen hinter dem Vortragstitel nicht uner-
heblich bei.

5.2.3.1 Anonymitdt und prozessuale Durchsetzbarkeit

Wer es darauf anlegt, kann nach gegenwirtigem Stand im Internet
weitgehend anonym agieren. Anonymitét im Internet erstreckt sich {ibri-
gens nicht nur auf die Nicht-Ermittelbarkeit von Nutzern insbesondere
bei diffamierenden Meinungsduferungen, wie in Deutschland im Rah-
men der Einordnung von Bewertungsportalen hinlédnglich diskutiert
worden ist.'* Und es geht auch nicht nur um das immer wieder aufge-
worfene Problem, inwieweit jemand mit Decknamen und unter falscher
Identitit auftreten kann.'*

Aus der Durchsetzungsperspektive ist mindestens ebenso bedeutsam,
dass schon die Betreiber von Internetdiensten vieler Art nicht sicher
identifizierbar und damit nicht sicher verfolgbar sind. Das liegt oftmals
daran, dass Impressumspflichten nach ausldndischen Rechtsordnungen
nicht verpflichtend sind oder nicht kontrolliert werden, aber auch daran,
dass die gewdhlte Rechtsform die Identifikation der dahinterstehenden
Personen erschwert oder dass Rechtsvorschriften in anderen Staaten den
Zugriff auf Meldedaten und sonstige Identifikationsschritte nicht vor-
sehen. Dazu gehort auch der Umstand, dass mit vielen Staaten Voll-
streckungsabkommen fehlen, die auch die Ahndung informationeller
Eingriffe erfassen.'>® Selbst wenn also — z.B. vor einem europiischen
Gericht — eine Datenschutzrechtsverletzung erfolgreich durchgesetzt
werden konnte, ist die Vollstreckung daraus resultierender Kon-
sequenzen wie etwa eine Loschung nicht selbstverstidndlich. Dies zeigt

124 Siehe die Diskussion um die Entscheidung des BGH zu ,.Spick-Mich“, BGHZ 181,
328, etwa Kaiser, NVwZ 2009, 174; Kulow, K&R 2009, 678; Gounalakis/ Klein,
NIW 2010, 566.

Vgl. die Forderung des ULB, dass eine Anmeldung bei Sozialen Netzwerken auch
unter einem Pseudonym moglich sein soll, beck-aktuell-Redaktion vom 18.12.2012,
becklink 1024089, dies ablehnend: VG Schleswig, Beschluss vom 14.02.2013, Az. 8
B 60/12 und 8 B 61/12 — BeckRS 2013, 46930, sowie OVG Schleswig, Beschluss
vom 22.04.2013, Az. 4 MB 10/13 und 4 MB 11/13, in: NJW 2013, 1977 ff.
Bezeichnenderweise ist die Cybercrime-Convention neben der Durchsetzung straf-
rechtlicher Positionen vor allem auf Urheberrecht gerichtet, vgl. Gercke, MMR 2004,
728.
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auch das Urteil des EuGH gegen einen Suchmaschinenbetreiber,'”’ in
dem ein Loschungsanspruch fiir zuriickliegende — wenn auch korrekte —
Links in Zusammenhang mit der Eingabe des Namens bejaht wurde.
Dass dieses Recht zugesprochen und daraufhin mit der Loschung be-
gonnen wurde,'*® sorgte mangels Selbstverstindlichkeit fiir Aufsehen.
Ob sich die bestehende Grundhaltung durch das Urteil dndern wird, ist
zweifelhaft, musste das Urteil nicht zwangsweise vollstreckt werden.
Zudem ist liber die US-amerikanische Seite des Suchmaschinenanbieters
die Information nach wie vor bei namentlicher Suche — was also gerade
durch den EuGH untersagt wurde — uneingeschrankt zugénglich. Diese
bestehende Grundproblematik macht eine Rechtsverfolgung zusitzlich
teuer und kompliziert und setzt damit weitere Hindernisse, auf die
Durchsetzung bestehender Rechte zu dringen. Angesichts des oftmals
vermeintlich geringen Werts von Informationseingriffen und der hohen
Kosten der Rechtsverfolgung, die zudem auch nicht immer im Erfolgs-
fall zuriickgefordert werden konnen, bestehen damit ganz erhebliche
Anreize gerade fiir international titige Datenunternehmen, sich um die
Vermeidung von Rechtsverstoflen gar nicht erst zu bemiihen.

5.2.3.2 Information iiber Informationseingriff

Vollstreckung ist aber erst das Ende von Rechtsverfolgung und Rechts-
durchsetzung. Am Anfang steht die Kenntnis von einem RechtsverstoB.
Nach gegenwirtiger Rechtslage obliegt die Ermittlungstitigkeit, ob ein
Eingriff in seine Rechte vorliegt, weitgehend dem Betroffenen. Die In-
formation {iber den Informationseingriff muss er selbst gewinnen.
Datenschutzaufsichtsbehdrden haben nur geringe Rechte und auch nur
geringe Pflichten, titig zu werden.'”

Kenntnis von Eingriffen in informationelle Rechte ist allerdings
nicht leicht zu erhalten. Informationseingriffen fehlt ein physisches
Element: Der Betroffene ,,spiirt den Eingriff in seine Rechte im wahr-

"7 EuGH, Rs. C-131/12, Urteil vom 13.05.2014, in ZUM 2014, 559 f.

"% Beck-aktuell-Redaktion vom 30.06.2014, becklink 1033257.

12" Dies soll im Rahmen der Neuordnung des Datenschutzrechts durch eine europiische
Grundverordnung bzw. eine Uberarbeitung der Richtlinie fiir den 6ffentlichen Bereich
reformiert werden, indem etwa den Aufsichtsbehorden stirkere Durchsetzungsbefug-
nisse zugewiesen werden.
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sten Sinne des Wortes nicht. Das hat auch damit zu tun, dass Informati-
onen zumeist Offentliche Giiter im Sinne der okonomischen Theorie
sind:"*" Thr Verlust ist fiir den Betroffenen nicht spiirbar, weil er weiter-
hin in gewohnter Weise iiber die Informationen verfiigen kann, auch
wenn ein anderer sie nunmehr seinerseits nutzt. Daher sind es zumeist
erst die nachfolgenden, mit der Information iiberhaupt mdglichen
Handlungen, die einen Betroffenen auf den vorangegangenen Informati-
onseingriff aufmerksam machen und ihn dessen Bedeutung erkennen
lassen. Selbst das ist aber oft genug nicht der Fall, weil der Betroffene
gar nicht immer wissen kann, dass eine Handlung auf einer konkreten
Information aufbaut. Ob die Polizei eine Befragung ,,einfach nur so*
durchfiihrt oder weil sie Vorinformationen aus einem (heimlichen)
informationellen Eingriff hat, kann der Betroffene oftmals gar nicht
wissen.””! Und ob ein Unternehmen ein Bewegungsprofil eines Be-
troffenen verarbeitet hat, um darauf ein geobasiertes Direktmarketing zu
stitzen, kann der Betroffene bestenfalls vermuten.'¥  Zwischen-
geschaltete Dienstleister erschweren die Rekonstruktion von Eingriffen
in einer Informationskette zusitzlich — die besondere ,,Ubermittlungsge-
fahr* realisiert sich. Und nicht zuletzt liegen Eingriffen in Datenrechte
technische Maflnahmen zugrunde, die der Betroffene hiufig ohne
technische Unterstiitzung seinerseits nicht erfassen und erst recht nicht
zuriickverfolgen kann, wie etwa die Infizierung eines Rechners als Teil
eines Bot-Netzes oder Data Mining Aktivititen. Information {iber
Informationseingriffe als Anfang von Rechtsverfolgung und Rechts-
durchsetzung ist also ein weiteres Puzzleteil einer moglichen Mission
Impossible.

B0 Vgl. Piischel, Informationen des Staates als Wirtschaftsgut, 2005, S. 48 ff.; Linde,
Okonomie der Information, 2006, S. 6 ff.

In diesem Fall liegt dann auch ein Verstol gegen das Prinzip der Direktgewinnung
von Daten vor, vgl. § 4 Abs. 2 S. 1 BDSG.

Hier zeigt sich erneut das Problem, dass dem Betroffenen iiber die Rekombination von
ihn betreffenden Daten und den daraus erfolgenden Erkenntnissen iiber ihn nichts be-
kannt ist. Dies gilt erst recht, wenn statistische Daten auf ihn angewendet werden.
Siehe dazu auch schon oben unter 5.2.2.3.
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5.2.3.3 Organisation von Information

Ein weiteres Puzzleteil liegt in der Organisation von Information oder
dem Informationsmanagement — datenschutzrechtlich bisher iibrigens
wenig erfasst.

Es ist unmoglich, Daten iiber sich selbst vollstindig zu schiitzen. Das
wire faktisch nur bei einer Existenzverweigerung moglich. Nicht um-
sonst hat das Bundesverfassungsgericht bereits im grundlegenden
Volkszdhlungsurteil darauf verwiesen, dass der Mensch ein soziales
Wesen ist und daher kein vollumféanglicher Schutz seiner Daten gewéhrt
wird und gewihrt werden kann.'*

Wenn Daten aber einmal im Umlauf sind, dann fragt sich in einer
globalisierten Welt, wohin diese Daten gehen und wer darauf unter wel-
chen Bedingungen Zugriff hat. Diese Feststellung ist aber — erst recht in
der Welt des Internets und damit des grenziiberschreitenden Datenhan-
dels — nicht mehr mdglich. Wer was warum wohin an wen versendet hat,
wo es wie durch wen gespeichert ist, womit es verkniipft wurde und wie
es durch wen nach welchen Kriterien wieder auffindbar gemacht werden
kann, ist fiir den Einzelnen zumeist nicht nachvollziehbar — und das,
obwohl damit wesentlich iiber die Wiederverwendbarkeit von Informa-
tionen entschieden wird. Damit ist auch die Einschétzung des individu-
ellen Geféahrdungspotentials kaum mehr méglich — und die Abschitzung
geeigneter SicherheitsmaBBnahmen gegen die Nutzung ebenso wenig.

Dahinter steht nicht nur die Nachvollziehbarkeit der Datenstrome,
sondern auch und besonders das Problem der Wiederauffindbarkeit und
damit des Managements von Daten. Es wird derzeit vermehrt unter dem
Schlagwort der ,,.Big Data“ jedenfalls in Teilbereichen angesprochen,
geht aber dariiber deutlich hinaus. Denn Organisationsprinzipien, Archi-
vierung, Speicherung und Zugriffsmoglichkeiten befinden wesentlich
dartiber, ob eine einmal gefundene und verbreitete Information weiterhin
verfiigbar ist — und fiir wen. Mehr noch, diese Prinzipien kénnen auch
dartiber befinden, wie die Welt tiberhaupt wahrgenommen wird, z.B.
also auch, welche Technikzukunft vorgestellt wird. Denn die Program-
mierung und konkrete Ausgestaltung von Suchalgorithmen mit ihrer
dahinterstehenden Ordnungsidee erlauben dem Anbieter von Suchpro-

3 Vgl BVerfGE 65, 1,43 f.
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grammen, seine ganz eigene Sicht auf Welt auszuformen und die Wahr-
nehmung von Welt durch andere mittels seiner Ergebnisse erheblich zu
beeinflussen.** Wer Suchergebnisse und Organisation von Wissen be-
herrscht, kann schnell auch Informationen verhindern oder unterdriicken
und ebenso gut gezielt herausgreifen und betonen. Dem Nutzer erschlie-
Ben sich diese Prinzipien der Ordnung nicht, und er kann sie nur be-
grenzt beeinflussen.'*” Damit kann er zugleich keine Kontrolle ausiiben,
welches Wissen iiber ihn und iiber andere unter welchen Bedingungen
fortbesteht und verbreitet wird.

Damit sind das PersOnlichkeitsrecht, Art. 2 Abs. 1 GG, und das
Recht auf informationelle Selbstbestimmung, Art. 2 Abs. 1, 1 Abs. 1
GG, erfasst. Denn die Festschreibung und Sortierung von Wissen durch
andere hindert letztlich moglicherweise auch eine Verdnderung der
Person; die Vergangenheit bleibt stets fremdbestimmt préasent und pra-
sentierbar, und die Sortierung durch andere belegt die Einschitzung der
Person mit deren vermeintlich objektiven WertmaBstében. Informatio-
nelle Selbstbestimmung will aber den Betroffenen die Informationsfliis-
se liber ihn selbst zumindest zum Teil steuern lassen. In einer globali-
sierten Welt ist das unter den gegebenen technischen Bedingungen kaum
moglich.

5.2.3.4 TIrreversibilitit von Eingriffen

Zuletzt ist noch auf die mdglichen Sanktionen einzugehen, deren Wir-
kung in einer globalisierten Welt mehr als zweifelhaft sein kann. "’

Die Anspriiche des Betroffenen einer informationellen Rechts-
verletzung laufen letztlich zumeist ins Leere. Das liegt zum einen daran,
dass der Vermdgenswert einer Information kaum zu bestimmen ist und

134 Siehe zum Problem der Monopolstrukturen von Suchmaschinen etwa Ott, MMR 2006,

195; Kiihling/Gauf3, ZUM 2007, 881; Danckert/Mayer, MMR 2010, 219; der EuGH
wies auch ausdriicklich daraufhin, dass durch die Tatigkeit von Suchmaschinen fiir
manche Internetnutzer iiberhaupt erst Daten zugénglich gemacht werden, die diese
sonst nicht aufgefunden hitten, EuGH, Rs. C-131/12, Urteil vom 13.05.2014, Rn. 36.
13 vygl. BGH GRUR 2013, 751 zu den automatischen Verkniipfungen bei der Such-
funktion von Google.
Bezeichnenderweise ist auch der ,,digitale Radierer wenig erfolgversprechend, vgl.
dazu Nolte, ZRP 2011, 236; Federrath/Fuchs et al., DuD 2011, 403.
57 Vgl. dazu auch Spiecker gen. Déhmann, K&R 2012, 717.
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der einzelne Wert so gering angesetzt ist, dass es sich fiir das Individu-
um kaum lohnt, der Rechtsverletzung nachzugehen — auch wenn es sich
um Masseneingriffe handelt.'*® Pauschalierten Schadensersatz oder gar
Strafschadensersatz gibt es nach europdischem und nationalem Recht
und wohl auch sonst weltweit nicht, um Informationseingriffe zu sankti-
onieren, und Buflgelder kann eben nur eine Aufsichtsbehdrde verhdngen
— wenn es sie gibt, und wenn sie dazu {iberhaupt Befugnisse hat. Jeden-
falls im europidischen Kontext ist das bisher kaum der Fall.'*’

Vor allem aber sind Informationseingriffe regelméBig irreversibel:
Was einmal verbreitet und bekannt geworden ist, kann nicht mehr
vergessen werden; Loschung ist ein zweifelhaft einlosbarer Anspruch.
Diese Eigenschaft von Informationseingriffen wirkt sich in der Folge
auch auf Schadensersatzanspriiche aus, mit denen der Eingriff wieder
ausgeglichen werden soll: Naturalrestitution ist grundsétzlich nicht
mdglich. Da hilft auch das viel-diskutierte Recht auf Vergessen'*’ kaum
— zumal es lediglich eine Informationspflicht ist.'*'

Werden Informationen zudem — beispielsweise bei Sozialen Netz-
werken, Geo-Apps oder dhnlichem — in einem globalisierten Kontext
mit einer Multiplizitdt von Adressaten preisgegeben, verschérft sich die
Irreversibilitdit noch. Denn es tritt eine quantitative wie qualitative
Eingriffssteigerung auf: Es konnen unbegrenzt viele und fiir den Be-
troffenen zumeist nicht iiberschaubare Interessenten mit verschiedensten

8 Vgl. dazu auch Dreier/Spiecker gen. Déhmann, Die systematische Aufnahme des

Stra3enbildes — Zur rechtlichen Zuldssigkeit von Online-Diensten wie ,,Google Street
View*, 2010, S. 114 ff.
139 7Zu den Befugnissen der Aufsichtsbehorden vgl. § 38 Abs. 5 BDSG; allgemeiner
Art. 24 der Richtlinie.
" So z.B.: Jandt/Kieselmann/Wacker, DuD 2013, 235 ff.; Nolte, NJW 2014, 2238 ff.M
Spiecker gen. Déhmann, KritV 2014, 28 ff.
Vgl. Art. 17 a.F. im Entwurf zur Datenschutz-Grundverordnung der Europédischen
Kommission vom Januar 2012 (vgl. Fn. 19) enthielt ausdriicklich ein ,,Recht auf Ver-
gessenwerden und auf Loschung®. Im Anderungsentwurf vom 12.03.2014 des Europi-
ischen Parlaments (vgl. Fn. 19) wurde dieses gestrichen und als blofles ,,Recht auf
Loschung® formuliert. Teilweise wird aber dennoch ein umfiangliches Recht auf Ver-
gessen im Urteil des EuGH (Rs. 131/12) zu Suchmaschinenbetreibern gesehen, so z.B.
Boehme-Nef3ler, NVwZ 2014, 825 ff., anders dagegen die fast einhellige Meinung der
Kommentare zum Urteil, etwa aus der schier uferlosen Literatur nur Karg, ZD 2014,
350 ff.; Spindler, JZ 2014, 981 ff.; Dix, NdsVBI. 2014, 329 ff.; Spiecker gen. Déh-
mann, CMLR 2015, i.E.
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Motivationslagen Zugriff auf die Daten nehmen und diese nach ihren
Zwecken und ihren Ordnungsprinzipien speichern und verarbeiten. Die
weltweite Verfiigbarkeit steigert das subjektive Empfinden des Ausge-
liefert-Seins und des Kontrollverlusts — ein Ergebnis, das der europii-
schen Vorstellung von informationeller Selbstbestimmung und Privat-
heit fundamental zuwiderlduft.

Dass dies nicht belanglos ist und sehr wohl zur Kenntnis genommen
wird, zeigt die Entwicklung im Cloud Computing: Von den urspriinglich
hochst optimistischen Vorstellungen einer weltweiten, einfach zugéng-
lichen und hiirdenlos nutzbaren o6ffentlichen Daten-Cloud ist man
zwischenzeitlich abgeriickt. Einer der Griinde dafiir ist die Gewahr fiir
die Verfiigbarkeit, Sicherheit und Kontrollierbarkeit des Zugriffs auf die
in die Cloud verlagerten Datenbestinde.'*” In der Folge hat sich —
moglicherweise erstmalig — der Datenschutz auch als ein Wirtschafts-
faktor beweisen konnen. Denn gerade im européischen Bereich werden
insbesondere solche Dienste nachgefragt, die europdische Daten-
schutzstandards zugrunde legen und die oben genannten Kriterien glaub-
haft erfiillen — eben weil die Durchsetzungsproblematik zunehmend
bekannt und als bedrohlich bewertet wird.'**

5.3 Fazit und Ausblick: Mission Impossible?

Zum Abschluss mochte ich auf meine Ausgangsfrage zuriickkommen:
Ist ein Datenschutz in der Globalisierung tatséchlich also eine Mission
Impossible? Ist es Spiegelfechterei, wenn die grundsitzliche Bindung
der rechtlichen Rahmenbedingungen durch das — auf europdische
Standards zuriickgehende — Telemediengesetz von Juristen eingefordert
wird, wahrend téglich tausende von neuen Apps ohne Riicksicht darauf
verbreitet und genutzt werden? Ist es ein von vorneherein verlorener
Kampf, gegen die Allgemeinen Geschiftsbedingungen von Facebook,
Google+ und anderen sozialen Netzwerken vorzugehen, weil sie dem

12 Siehe zur Diskussion um Cloud Computing etwa Heidrich/Wegener, MMR 2010, 803;
Ndgele/Jacobs, ZUM 2010, 281.

'3 Siehe nur die Studie der Bitcom ,,Cloud Monitor 2013, S. 21 —
http://www.bitkom.org/files/documents/Studie_Cloud Monitor.pdf; allgemeiner zum
Potential des Datenschutzes als Wirtschaftsfaktor schon Biillesbach, RDV 1997, 239;
Borchers, DuD 2006, 721.
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Nutzer unzulédssige Datenschutzvorginge aufzwingen, wenn taglich
Millionen von neuen Eintrdgen freiwillig gemacht werden und mo-
natlich zehntausende neuer Nutzer sich registrieren?'** Ist es Recht-
haberei darauf zu bestehen, dass ein Unternehmen wie Amazon keine
Nutzerprofile anlegt, wenn dies nicht gewiinscht wird? Ist es altbacken,
wenn Sozialversicherungstriger gezwungen werden, die Verfiigbarkeit
von Gesundheitsdaten strikt zu begrenzen und nicht dem meistbietenden
privaten Nachfrager zu verkaufen?'®

Ich méchte noch einmal auf den Ausgangspunkt meiner Uber-
legungen zuriickkommen, die Technikzukiinfte. Technik und technische
Entwicklungen sind keine Einbahnstrale. Sie sind gestaltbar, die Ent-
wicklung von Technologien reagiert auf gesellschaftliche Bediirfnisse
und Nachfragen. Man denke nur an die Entwicklung der Umwelttechno-
logie. Es gibt wirtschaftliche Anreize, und es gibt eine Vielzahl unter-
schiedlichster Akteure mit den verschiedenartigsten Einstellungen,
Befahigungen, Motiven und Interessen. Das macht staatliche Eingriffe
und private Eigenvorsorge zum Schutz der personenbezogenen Daten
zwar grundsdtzlich schwierig, weil differenzierte und passgenaue
Regelungen gefordert sind. Kulturelle Unterschiede sind zu beriicksich-
tigen. Dennoch sind Staat, Gesellschaft und der Einzelne nicht ohne
Moglichkeiten der Freiheitsgewdhr und der Freiheitsbewahrung, und
rechtliche Instrumente gehdren weiterhin zu den wirkméchtigsten
Instrumenten, die der Staat dazu einsetzen kann. Er muss sie sogar
einsetzen, um die gerade im Datenschutz auffilligen Macht-
ungleichgewichte zwischen den privaten und staatlichen Organisationen
und dem Einzelnen entgegenzuwirken.

Dies hat auch die EU-Kommission erkannt: In der derzeit dis-
kutierten neuen Datenschutz-Grundverordnung sind eine Reihe von
Instrumenten eingepflegt, die jedenfalls einen Teil der hier ange-
sprochenen Probleme, wenn schon nicht beheben, so doch verringern
konnten.

Das beginnt mit der Aufgabe des Territorialitdtsprinzips zugunsten
der Anwendbarkeit der europdischen Rechtsnormen in Abhédngigkeit

% ygl. Urteil vom LG Berlin vom 06.03.2012, veréffentlicht in ZD 2012, 276.
145 Siche zur datenschutzrechtlichen Diskussion um Gesundheitsdaten etwa Neuwhaus/
Kloth, NJW 2007, 1707; Ulmer, RDG 2012, 272.
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vom Betroffenen. Zukiinftig soll ndmlich européisches Datenschutzrecht
bereits dann gelten, wenn es um personenbezogene Daten von in der
Union ansdssigen Personen geht und die Datenverarbeitung entweder
dem Angebot von Waren oder Dienstleistungen ,,in der Union“ oder der
,,Uberwachung“ der Betroffenen dient.'*® Damit unterfielen die Ak-
tivitditen von Unternehmen wie Facebook, Amazon, Yahoo & Co euro-
paischem Datenschutzrecht. Und damit konnte ein européisches Daten-
schutzverstidndnis moglicherweise bald zu einem weltweiten Grundsatz
an Datenschutzverstindnis fiihren. Wer in Europa tétig sein will, der
muss auch nach den europdischen Spielregeln in den Markt eintreten.
Was fir andere Mérkte selbstverstdndlich ist, wiirde dann auch fiir den
Informationshandelsmarkt gelten.

Mit der Anwendbarkeit europdischen Rechts unterfielen damit auch
weltweit operierende Unternehmen, die auf dem europidischen Markt
titig sind, grundsdtzlich der Aufsicht europdischer Datenschutz-
behorden. Ich habe eben darauf verwiesen, wie schwierig die Ermittlung
von Informationseingriffen fiir den Einzelnen ist und wie wenig effektiv
die Rechtsdurchsetzung bei Datenschutzverletzungen fiir den Einzelnen
ausgestaltet ist. Bisher hatten auch institutionelle Losungen wenig
Gewicht. Nun aber konnten Datenschutzbehdrden — bei ausreichender
Ausstattung — tiber die technischen Moglichkeiten der systematischen
Entdeckung verfiigen. Und die Hohe der zukiinftig moglichen Bu3gelder
— orientiert am Jahresumsatz'?’ — erlaubt immerhin die Vorhersage, dass
Datenschutzverstoe kiinftig die Bilanz belasten kénnen und darauf
reagiert wird. Abgerundet wird die neue, erweiterte Stellung der Daten-
schutzbehorden durch deren neu geschaffene Moglichkeit der Rechts-
verfolgung bei Rechtsverletzungen Einzelner.'*® Gerade systematische
massenhafte Eingriffe mit erheblicher Eingriffsintensitit, die dem
Einzelnen aus den genannten Griinden oftmals nicht verfolgungswiirdig
erscheinen, konnen somit geahndet werden — auch im internationalen
Kontext.

1% ygl. Anderungsentwurf zur Datenschutz-Grundverordnung, Art. 3 Abs. 2 lit. b.

Vgl. Anderungsentwurf zur Datenschutz-Grundverordnung, Art. 79 Abs. 2a.
Vgl. Anderungsentwurf zur Datenschutz-Grundverordnung, Erwigungsgriinde 119-
120.
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Dass auch die Datenschutz-Grundverordnung nicht alle der ange-
sprochenen Probleme 16sen wird, liegt auf der Hand. An vielen Stellen
ist sie unklar oder greift einen eklatanten Regelungsbedarf nicht auf. Es
liegt aus meiner Sicht auch daran, dass Technikneutralitdt weiterhin das
oberste Gebot ist, also Spezialregelungen fiir bestimmte Materien mit
besonderen Gefahrenpotentialen nicht differenziert getroffen werden
sollen.

Damit wird auch die Gelegenheit versdumt, das Instrument des
Rechts stirker mit dem Instrument der Technik zu verkniipfen. Denn
rechtliche Regelungen sind nur ein Instrument zur Durchsetzung von
Freiheitsrechten. Mittels Technik entstehen nicht nur Gefahrenlagen;
mittels Technik konnen Gefdhrdungslagen entschirft und die Eigen-
vorsorge des Individuums verstarkt werden. Um auf das Bild der Tech-
nikzukiinfte zu Beginn meines Vortrags zuriickzukommen: Der Daten-
schutz-Grundverordnung wohnt eine bestimmte Vorstellung der Weiter-
entwicklung in eine Zukunft inne. Eine weitere Vorstellung ist aber
moglich — und vermutlich sogar geboten.

Das Datenschutzrecht und diejenigen, die sich fiir eine offene Per-
sonlichkeitsentwicklung und ein Grundmal} an Freiheitlichkeit fiir den
Einzelnen einsetzen, kénnen durchaus mit Selbstbewusstsein auftreten,
ohne die eigenen normativen Kernanliegen zuriickstellen zu miissen.
Allerdings gehort dazu auch ein Heraustreten aus dem Recht hin zur
Entwicklung eigenstindiger und systemiibergreifender Losungsansitze.
Dazu gehort ganz elementar, die Technik selbst in das Blickfeld zu
nehmen. Ein Datenschutz, der auf den Selbstschutz des Betroffenen
setzt, kann angesichts der geschilderten Defizite der Kontroll-
moglichkeiten nur als Aufforderung verstanden werden, nicht ernst und
schon gar nicht wichtig genommen zu werden — jedenfalls dann, wenn
der Selbstschutz vom Betroffenen hohen Aufwand und hohe indivi-
duelle Technikkenntnis voraussetzt.

Eine Technik, die aber von Beginn an Datenschutzanliegen integriert
und sich zu einem wesentlichen Element des Umgangs mit Informa-
tionstechnologie liber wirtschaftliche Interesse hinaus selbst legitimiert,
konnte sich als wirkungsvolles und méchtiges Gegenrezept zu allzu
optimistischen Zukunftsvorstellungen erweisen, die faktisch zur Verein-
heitlichung und Unterordnung normativer Vorstellungen fiihren. Tech-
nik konnte dann auch verschiedene Vorstellungen von Privatheit und
Informationsschutz — {iber den Schutz personenbezogener Daten hinaus
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auch fiir Unternehmens- und Sachdaten — variabel ermdglichen. Technik
wire dann ein zentrales Element, um wirkungsvoll Freiheitlichkeit im
Sinne von Wahlmdglichkeiten und Selbstbestimmung zu ermoglichen
und Pfadabhéingigkeiten zu vermeiden.

Dazu gehort aber auch ein Weiterdenken der Technikentwicklung
und des Technikbetriebs selbst. Technologie schlieft dann auch zu
normativen Konzepten auf. Dazu miissen diese aber verstanden und
integriert sein. Das ZAR und seine ganz besondere Verbindung zur
Informatik und zu weiteren Technikwissenschaften leisten dazu in der
Lehre und der Forschung einen wesentlichen Vermittlungs- und Innova-
tionsbeitrag.

Datenschutz in der Globalisierung ist eine schwierige Aufgabe. Aber
eine Mission Impossible ist es nicht per se.
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Welchen Beitrag vermag das Informationsrecht fiir Grundlagenforscher, Techniker und In-
genieure zu leisten? Wie konnen Recht und Informationstechnik fruchtbar zusammenwir-
ken? Ist Recht in seiner normativen Dimension nicht zwangsléufig ein Hindernis fir eine
innovationsgetriebene Technikforschung? Auf diese und ahnliche Fragestellungen richtet die
Rechtswissenschaft am Zentrum fiir Angewandte Rechtswissenschaft (ZAR) am Karlsruher
Institut fir Technologie (KIT) den Blick. Der Tagungsband zum 15jahrigen Bestehen und zur
Verabschiedung der Mit-Herausgeberin fasst zentrale Beitrdge zusammen, die auf diese und
weitere Fragestellungen Antworten suchen.
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