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Technikethische Werte im
Konflikt — Das Beispiel des
Korperscanners

von Thilo Hagendorff, Internationales
Zentrum fiir Ethik in den Wissenschaften

Die Entwicklung technischer Artefakte ist
immer von Werten beeinflusst, welche in die
Technik eingeschrieben werden, jedoch in der
spateren Anwendung der Technik schwierig
erkennbar und kaum mehr verhandelbar sind.
Exemplifiziert wird dies im folgenden Aufsatz
an Korperscannern, einer relativ neuen Si-
cherheitstechnologie, deren Einsatz nicht-in-
tendierte Nebenfolgen mit sich bringt, welche
wesentliche technikethische Fragen aufwer-
fen. Korperscanner konstruieren durch haufi-
ge Fehldetektionen ,auffallige* oder ,,gefahr-
liche“ Personen. Fehldetektionen entstehen,
wenn die Korper der zu scannenden Perso-
nen ,inkompatibel“ sind mit dem seitens der
Technik vorgegebenen Normalkorperschema.
Werte, welche in diesem Fall die Physiogno-
mie und die Form des menschlichen Koérpers
betreffen, harten in der Technik aus und ma-
chen sich liber sie geltend. Technik autori-
siert somit die Entméachtigung der mit ihr kon-
frontierten Personen, was im Endeffekt in der
handfesten Verletzung von Personlichkeits-
rechten enden kann.

1 Technikethische Abwagungsprozesse

Eine Definition von Technik lautet, Technik be-
stimme sich durch die Gesamtheit derjenigen
Verfahren und Einrichtungen, welche Hand-
lungszusammenhénge derart anreichern, dass
Tatigkeiten in ihrer Wirksamkeit gesteigert wer-
den kénnen (Rammert 1999, S. 3f.). Diese Wirk-
samkeitssteigerungen, mit denen Technologien
im Allgemeinen beworben werden, sind jedoch
abhéngig davon, welchen Standpunkt man ihnen
gegentiiber einnimmt. Was sich auf der einen Seite
als technikbedingte Wirksamkeitssteigerung, als
Vereinfachung oder Ermdglichung neuer Fertig-
keiten niederschldgt, kann auf der anderen Seite
das genaue Gegenteil bedeuten. Wahrend Tech-
nologien das Erreichen von Zwecksetzungen
vereinfachen konnen, konnen sie es ebenfalls
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erschweren oder sich sogar iiber letztere hin-
wegsetzen. Pessimistische Technikauffassungen
fokussieren ebensolche Verselbstindigungsdyna-
miken technischer Apparate. Optimistische Tech-
nikauffassungen dagegen betonen durch Tech-
nologien bedingte Vorteile und Nutzengewinne.
Letztlich miissen beide Ansétze verfolgt werden,
um in Wertekonflikten, welche im Kontext neuer
Technologien entstehen, addquat vermitteln zu
konnen. Schlieflich jedoch ist nicht auszuschlie-
Ben, dass technische Artefakte in bestimmten
Handlungszusammenhéngen in vielerlei Hinsicht
mehr ein Hindernis darstellen, als dass sie forder-
lich wirken wiirden. Hier setzen technikethische
Abwégungsprozesse an, die wir im Folgenden am
Beispiel des Korperscanners durchspielen.

Korperscanner, auch Terahertz-Detektions-
systeme genannt und als Sicherheitstechnologie
zumeist an Flughdfen eingesetzt, erstellen ein
detailliertes Abbild der Korperoberfliche unter
der Kleidung, um dort versteckte, potenziell
gefdhrliche Gegenstidnde zu finden (Bellanova/
Fuster 2013). Kdrperscanner erkennen, im Un-
terschied zu Metallscannern, Sprengstoffe und
anderes nicht-metallisches Gefahrengut wie
etwa Keramikmesser. Zudem bieten sie raschere
Abwicklungszeiten fiir die Sicherheitskontrol-
len, eine gegeniiber Metallscannern verringer-
te Notwendigkeit, zu kontrollierende Personen
abzutasten und damit eine geringere Gefahr der
Krankheitsiibertragung.

Auf einem Display am Korperscanner
wird dem Sicherheitspersonal zumeist statt dem
»hackten® Korper, also dem Millimeterwellen-
bild, ein neutrales Korperpiktogramm angezeigt,
auf welchem eventuelle Funde durch Farbflichen
hervorgehoben werden. Diesem Piktogramm
liegt — je nach eingesetzter Software — {iber be-
stimmte Kontrastfolien ein Hintergrundschema
eines symmetrischen Normalkorpers zugrunde.
Im Fall eines von diesem Normalkdrper abwei-
chenden oder asymmetrischen Korperbildes
wird aufgrund der fehlenden Deckungsgleich-
heit der seitens der Technik vorgegebenen Nor-
malkorper-Kontrastfolie mit dem Bildkontrast
des abweichenden Korperbildes, etwa aufgrund
einer am Korper getragenen Pistole, ein Alarm
ausgelost. Der Alarm zwingt betroffene Perso-
nen dazu, in der Nachkontrolle offenzulegen,
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weshalb Alarm ausgeldst wurde, indem sie Ge-
fahrengut oder verbotene Gegenstinde ablegen
miissen oder — was um einiges haufiger vorkom-
men wird — indem sie somatische Abweichungen
offenlegen, aufgrund derer der Korperscanner
falschlicherweise Alarm geschlagen hat.

2 Werteinschreibungen in die Technik

Die neue Technologie der Terahertz-Detektions-
systeme bietet fiir bestimmte, im Folgenden dis-
kutierte Personengruppen gravierende Nachtei-
le, welche sowohl im Entwicklungsprozess wie
auch bei der Verbreitung und dem Einsatz der
Gerite nicht ausreichend beriicksichtigt wurden.
,»Is the security solution worth it? In other words,
is the benefit of mitigating the risks worth [...] the
other trade-offs?* (Schneier 2003, S. 15) Kor-
perscanner verstirken Sicherheitsbemiihungen,
indem sie sicherstellen, dass nicht nur metalli-
sche, sondern auch nicht-metallische gefahrliche
Gegenstiande bei der Sicherheitskontrolle de-
tektiert werden konnen. Der durch Korperscan-
ner versprochene Mehrwert an Sicherheit muss
jedoch im Verhiltnis zu den Einschriankungen
anderer Werte betrachtet werden, beispielsweise
die Stigmatisierung nicht-normgerechter Korper
als potenziell gefdhrliche Korper. Die nicht-in-
tendierten Nebenfolgen, welche der Einsatz von
Korperscannern mit sich bringt, wiegen schwer
und geben Anlass zu der Vermutung, dass sie ge-
nerell gegen den Einsatz der Sicherheitstechno-
logie Korperscanner sprechen.

Bei der Anwendung von Korperscannern
wird der Code Gefahr/Nicht-Gefahr auf den Kor-
per projiziert. Dabei definiert ein scheinbar nach
objektiven Kriterien agierendes technisches Ar-
tefakt, wann der Wert Gefahr selegiert und damit
ein weiterer, tiefergehender Zugriff auf den Kor-
per autorisiert wird. Der Zugriff auf den Korper
ist gleichsam ein Eingriff in die Intim- und Pri-
vatsphére der betroffenen Person, welcher in vie-
len Féllen erstens aufgrund der Falschalarme un-
gerechtfertigt ist und welcher zweitens schwer-
wiegende emotionale Folgewirkungen mit sich
bringen kann. Gerade die hdufigen Fehldetektio-
nen von Kdrperscannern deuten darauf hin, dass
die ,,unpassenden®, ,auffilligen* oder ,,gefdhr-
lichen* Menschen durch die Technik iiberhaupt
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erst auf ungerechtfertigte Weise geschaffen wer-
den (Ammicht Quinn 2014, S. 37). Die Technik
tritt hier also plotzlich als ein Intermedidr auf,
hinter dem reale soziale Akteure und ihre Werte
zuriicktreten, zum Beispiel die Akteure aus den
entwickelnden Technikbereichen, aus der Politik
oder aus der Wirtschaft und ihren Lobbys.

Auf Seiten der Technikentwicklung miissen
solche Gegebenheiten beriicksichtigt werden, wie
u.a. McCarthy und Wright fordern: ,,[...] those
who design, use, and evaluate interactive sys-
tems need to be able to understand and analyze
people’s felt experience with technology. (Mc-
Carthy/Wright 2004, S. IX) Anstatt technische
Artefakte als solche isoliert und somit als neutrale
Dinglichkeit zu betrachten, setzen technikethische
Erwdgungen Techniken in den Kontext ihrer an-
wendungsbezogenen gesellschaftlichen Auswir-
kungen. ,,Technisches Handeln verlduft zwischen
Handelnden [...], schutzwiirdigen Giitern, mora-
lischen Schutzbefohlenen (,,moral patients*) und
Ko-Subjekten. In jeweiligen Situationen vermag
man einzelne Aspekte herauszuheben; immer aber
bleibt die gesamte mehrstellige Relation prasent.*
(Ott 2005, S. 597) Die Technologie Korperscan-
ner bietet hohe Sicherheitsversprechen und eine
prinzipiell rasche Abwicklung der Passagierkon-
trolle. Doch diese Nutzengewinne gehen zulasten
von bestimmten Personengruppen, fiir welche
Korperscanner ungerechtfertigter Weise ein Hin-
dernis darstellen. Im System Kd&rperscanner sind,
wie in jedem anderen technischen Artefakt auch,
bestimmte Werte und Leitbilder eingeschrieben —
in erster Linie solche Werte, welche die Physio-
gnomie des menschlichen Korpers betreffen. Zu
Konflikten kommt es, wenn diese aus der Welt der
Technik stammenden Werte auf gesellschaftliche
Werte stofen, wie etwa die Personlichkeitsrechte
auf Schutz von Privatheit sowie auf psychische
und emotionale Unversehrtheit.

3 Wer definiert den gefahrlichen Kérper?

Wihrend in zwischenmenschlicher Kommunika-
tion Werte hervorgehoben, {iber sie debattiert und
deren Kontingenz betont werden kann, 16sen sie
sich in der Interaktion mit technischen Artefakten
gewissermaflen auf und entziehen sich in proble-
matischer Weise der Verhandelbarkeit, ohne dabei
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jedoch ihre Geltungskraft einzubiien. Das heifl3t,
dass wertebedingte Praferenzstrukturen nach wie
vor greifen und man sich auf sie berufen kann. Die
Technik macht letztlich die in sie eingeschriebe-
nen Werte unsichtbar, wobei sie diese gleichzei-
tig verhértet und fixiert. Betritt eine Person eine
Korperscanner-Personenkontrolle, muss sie eine
bestimmte Normalkorperform besitzen. Hat sie
diese nicht, beispielsweise weil sie eine Prothese
oder einen Stomabeutel trigt oder nicht eindeu-
tig einem biologischen Geschlecht zugeordnet
werden kann, kann sie sich nicht einfach darauf
berufen, dass das von der Technik vorgegebene
Normalkorperschema der Vielseitigkeit und Kon-
tingenz menschlicher Korperformen nicht gerecht
wird und abweichende Korperformen keine Ge-
fahrdung darstellen. Das Sicherheitspersonal wird
sich diskussionsunbereit und vorschriftsméfig
auf die Anzeige des Korperscanners berufen und
bei entsprechender Meldung eine Nachkontrolle
durchfiihren. Dies geschieht unabhéngig davon,
ob die zu kontrollierende Person eine tatséchliche
Gefahr fiir den Flugbetrieb darstellt oder nicht.
Letztlich definiert das technische Artefakt die Si-
tuation und lenkt die Handlungen entsprechend.
Aufgrund der Definitionsmacht, welche in
der Situation der Sicherheitskontrolle dem Kor-
perscanner zugesprochen wird, kann es zu einer
sublimen Entmichtigung der zu kontrollieren-
den Personen kommen. Bereits Schweifflecken
konnen Falschalarme auslosen, da Terahertz-Wel-
len von Wasser absorbiert werden. Die Ausloser
des Falschalarmes miissen danach durch ein ma-
nuelles Abtasten des Korpers offengelegt werden.
Bei der Nachkontrolle werden jedoch vermutlich
in den seltensten Féllen Sprengstoffe oder Waffen
zum Vorschein kommen, sondern eher somatische
Abweichungen in Form von Prothesen, Inkonti-
nenzwindeln, Urinbeuteln, kiinstlichen Darmaus-
géngen etc. Dariiber hinaus kommt es zu technisch
bedingten Diskriminierungen gegeniiber weiteren
Personengruppen. Da die Detektionsmechanis-
men des Korperscanners nicht geschlechtsneut-
ral, sondern gemél bestimmten méannlichen oder
weiblichen Normalkorperschemata funktionieren,
werden transsexuelle Personen nicht allein formal
diskriminiert, sondern evtl. sogar gegen ihren Wil-
len und entgegen dem Anspruch auf Schutz vor
Nachforschungen beziiglich des Geschlechts zur
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Preisgabe desselben gezwungen. Softwareseitige
MaBnahmen, die eine geschlechtsneutrale Opera-
tionsweise des Korperscanners ermdglichen, sind
mit zusétzlichen Kosten verbunden. Dazu kommt,
dass der Scanvorgang um einige Sekunden lén-
ger brauchen und somit das Abwicklungstempo
an der Sicherheitskontrolle verlangsamt wiirde.
Rentabilitdt und Effizienz wiegen in einer Wer-
teabwégung also schwerer als der Umstand, dass
Menschen mit nicht ,,normgerechten* Korpern
dem Risiko traumatisierender Outingsituationen
ausgesetzt werden.

Zusammenfassend kann gesagt werden, dass
die Anwendung von Koérperscannern einen tiefen
Eingriff in personlichkeitsrelevante Bereiche be-
deuten kann. Betroffen sind u. a. Personen mit
verdeckten Behinderungen oder mit nicht-nor-
malen Korperbildern. Damit Koérperscanner kein
ungerechtfertigtes Hindernis darstellen, sollten
mehrere MaBBnahmen getroffen werden. Es sollte
jederzeit die Mdoglichkeit zum Opt-out gegeben
sein. Neben der im Hinblick auf das Recht auf in-
formationelle Selbstbestimmung getitigten Her-
stellung umfassender Transparenz iiber die Funk-
tionsweise von Korperscannern sind technische
Losungen anzustreben, welche dem Schutz des
Personlichkeitsrechts dienen, auch wenn dies zu
eventuellen Funktionalititseinschrénkungen des
Korperscanners fiihrt. Piktogramme, welche das
maschinell erhobene, jedoch fiir das Sicherheits-
personal nicht einsehbare Millimeterwellenbild
der Korperoberfliche der zu kontrollierenden
Person durch eine blof3 schematische Korper-
skizze substituieren, reduzieren prinzipiell zwar
die Eingriffstiefe des Kontrollvorgangs, bieten
jedoch sicherlich keinen ausreichenden Person-
lichkeitsschutz fiir die erwéhnten Personengrup-
pen. Der Einsatz von K&rperscannern darf nicht
dazu fithren, dass die Grundrechte bestimmter
Personen eingeschriankt werden.

4 Wertekonflikte als Technikfolge

Damit Technik derart nicht zum Problem wird,
miissen, wie aus den bisher dargelegten Punkten
deutlich wird, verschiedene Vertraglichkeitsdi-
mensionen technischer Artefakte beriicksichtigt
werden. Wihrend hier typischerweise Fragen
des Umwelt- und Gesundheitsschutzes aufkom-
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men — man denke an die technikethischen Zent-
ralgegenstinde Atomenergie und Gentechnik (s.
Beitrag von C. Berkenkopf in diesem Heft) —,
so sind im Fall des Korperscanners soziale und
psychologische Aspekte relevant. Auf Seiten der
fiir die Entwicklung der Sicherheitstechnologie
Korperscanner verantwortlichen Ingenieure ist
ungeachtet vieler Ingenieurskodizes und Leitsét-
ze eine gewisse Betriebsblindheit zu unterstellen,
emotionale, psychische und ideelle Auswirklun-
gen, welche die Technik auf die mit ihr konfron-
tierten und interagierenden Personen ausiibt, in
technikseitigen Folgeszenarien zu antizipieren.
Dabher ist eine systematische Technikbewertung
notwendig, welche den Stand der Technik und
Entwicklungsmdglichkeiten analysiert sowie
eventuelle Wertekonflikte durch Technikfolgen
abschitzt. ,, Attention to the values that are uncon-
sciously built into technology is a very welcome
development. At the very least, system designers
should consider whose values or what values they
implement.“ (Wallach/Allen 2009, S. 39)
Idealerweise findet eine umfangreiche Tech-
nikbewertung wiahrend der Forschung zu und der
Entwicklung von neuen technischen Geriten statt.
Suboptimal ist die riickwirkende Technikbewer-
tung, welche erst dann einsetzt, wenn Forschung
und Entwicklung bereits abgeschlossen sind und
unter Umsténden bereits die Einfithrung der Tech-
nik beschlossen oder umgesetzt ist. Greifen tech-
nikethische Bewertungen zu spét und fehlt somit
eine Fritherkennung von potenziell schidlichen
Nebenfolgen der Technikbenutzung, bleibt zu-
meist nur die Option, mithsam auszuhandelnde,
rechtliche Regulierungsmafinahmen anzuregen
(Mieth 1991, S. 223). Technikvertrdglichkeitstests
miissen darauf ausgerichtet sein, dass insbeson-
dere solche Werte darin miteinbezogen werden,
welche auBlerhalb genuin technikzentrierter Wer-
tesettings, bestehend aus Werten wie Funktionali-
tat, Brauchbarkeit, Zuverléssigkeit oder Wirksam-
keit, stehen. Darunter sind weniger 6konomische
Wertesettings wie Wirtschaftlichkeit, Rentabilitét
oder Sparsamkeit eines technischen Artefakts zu
verstehen als vielmehr Grundsitze des Schutzes
der Privat- und Intimsphire, der freien Person-
lichkeitsentfaltung, der Handlungsfreiheit, der
informationellen Selbstbestimmung, der sozialen
Anerkennung sowie der kulturellen und religiosen
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Identitiat. Daran anschlielende Grundwerte sind
gewissermaflen Priifsteine fiir die Legitimitét des
Einsatzes technischer Artefakte.

5 Fazit

Sicherheitstechnologien erfordern spezielle Au-
thentifizierungsmafinahmen. Allerdings diirfen
diese Mafinahmen weder schwere Eingriffe in die
schutzbediirftige Privat- und Intimsphére darstel-
len, noch diirfen sie die freie Entfaltung der Person-
lichkeit, die informationelle Selbstbestimmung,
die soziale Anerkennung oder die kulturelle und
religiosen Identitét einer Person verletzen oder
einschranken. Sicherheitstechnologien respektive
technische Artefakte konnen demnach iiber ihre
Kontrollfunktion hinaus noch in einem weiteren
Sinne zum Hindernis werden. Es geht dann we-
niger um ungerechtfertigt aufgerichtete physische
Hiirden als um die Einschrankungen emotionaler
und psychischer Unversehrtheit. Wenn man also
berticksichtigt, welche Implikationen technische
Artefakte mit sich fithren, dann scheint es sinn-
voll, ein Technikverstindnis zu pflegen, welches
Techniken nicht isoliert behandelt, sondern sie in
ihren sozialen Kontext stellt oder sie gar als so-
ziale Akteure behandelt (Bellanova/Fuster 2013;
Latour 2001). So konnen die bei der Entwicklung
technischer Artefakte in ebendiese eingeschriebe-
nen Werte und Normen identifiziert werden, da-
mit gleichsam offenbar wird, wie Techniken diese
Werte und Normen umgekehrt zur Geltung brin-
gen. Zudem konnen sinnvolle Abwagungsprozes-
se zwischen technischen und auBertechnischen
Werten durchgefiihrt werden, wobei die Kontin-
genz der in technische Artefakte eingeschriebenen
Werte hervorgehoben werden kann. Somit kénnen
auf der Grundlage ethisch und sozialwissenschaft-
lich informierter Uberlegungen veritable Vertrig-
lichkeitstests fiir technische Artefakte durchge-
filhrt werden, die eine angemessene Verhandlung
technischer Anwendungsmdglichkeiten erlauben.
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