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Sazetak

Radi razvoja web 2.0 aplikacija i promjene ponasanja korisnika tradicionalni
vatrozidi postaju nedovoljni za zastitu modernih informacijsko-komunikacijskih
sustava. Dolazi se do potrebe za razvojem novih sigurnosnih rjeSenja. Vatrozidi nove
generacije predstavljaju standardne vatrozide sa brojnim unaprijedenim funkcijama.
Rad vatrozida nove generacija bazira se na 3 komponente: identifikaciji aplikacija,
identifikaciji korisnika i identifikaciji sadrzaja. Svrha ovog rada je prikaz moguénosti
vatrozida nove generacije Cilj diplomskog rada je provesti testiranje mogucnosti
vatrozida nove generacije. U ovome radu prikazane su funkcionalnosti 2 vatrozida
nove generacije: Palo Alto PA-500 i Fortigate D60. Provedenim testiranjima utvrdeno
je da oba vatrozida mogu ostvariti visok stupanj zastite informacijsko-komunikacijskih

sustava.

KLJUCNE RIJECI: vatrozidi, vatrozidi nove generacije, zastita informacijskih sustava,

identifikacija



Summary:

Because of development of web 2.0 applications and change in user behavior
traditional firewalls failed to protect modern information systems. All that leads to need
for development of new security solutions. New generation firewalls represents
standard firewalls with numerous improvements. Work of new generation firewalls is
based on three components: application identification, user identification and content
identification. The purpose of this paper is to present the possibilities of a new
generation firewalls. The goal of this paper is to test the possibilities of a new
generation firewalls. In this paper are shown the functionalitys of two next generation
firewalls: Palo Alto PA-500 and Fortigate D60. It was found that both firewalls can

achieve a high level of protecting the information systems.

KEYWORD: firewall, next generation firewall, protection of inormation systemes,

identification
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1.UvOD

U danasnje vrijeme svjedoci smo sve vecCeg razvoja, primjene i koriStenja
elektroni¢kog poslovanja. Gotovo je nemoguce zamisliti ozbiljnu organizaciju koja ne
koristi odredeni oblik web aplikacije u svome poslovanju za ostvarivanje poslovnih
funkcija. Koristenjem sve veéeg broja aplikacija kao i digitalizacijom odredenog dijela
poslovanja pojavljuje se potreba za stvaranjem velikih i kompleksnih informacijsko-
komunikacijskih sustava. Razvojem informacijsko-komunikacijskih sustava dolazi se
do sve vece koli€ine informacija koje se pohranjuju unutar samog sustava. 1z razloga
da svaka informacija predstavlja odredenu vrijednost za samu organizaciju pojavljuje
se potreba za kontrolom tko, kako i na koji nacin pristupa i koristi te informacije. Zastita
pristupa informacijsko-komunikacijskom sustavu predstavlja klju¢an cimbenik u
osiguravanju visoke razine sigurnosti informacijsko-komunikacijskih sustava. Cil]
zastite pristupa je kontrolirati pristup sustavu i informacijama s ciliem ocuvanja
cjelovitosti, povjerljivosti i integriteta sustava. Za osiguravanje zastite pristupa sustava
koriste se vatrozidi. Vatrozidi kao uredaji razvijali su se kroz vise generacija Sto ¢e biti
opisano kasnije u radu. U danasnje vrijeme mijenja se nacin koristenja aplikacija sa
strane korisnika. Pojavljuje se problem klasifikacije aplikacija i kontrole prometa kojeg
generiraju te aplikacije. S pove¢anjem broja aplikacija dolazi se i do povec¢anja broja
napada na te aplikacije, koji postaju sve softiciraniji i kompleksniji. Vatrozidi prve i
druge generacije nisu se mogli nositi s tim problemima. Kao rjeSenje za te probleme
pocinju se razvijati vatrozidi nove generacije. Vatrozidi nove generacije predstavljaju
tradicionalne vatrozide ali sa nadodanim brojnim poboljSanjima i sustavima zastite.

Rad vatrozida nove generacije bazira se na 3 komponente:

¢ identifikaciji aplikacija,

e identifikaciji korisnika i

¢ identifikaciji sadrzaja.
Kombiniranjem tih tri komponenti pojavijuje se mogucnosti kreiranja softiciranijih
sigurnosnih kontrola i politika. Primjenom tih kontrola i politika ostvaruje se visoki

stupanj zastite pristupa danasnjim informacijsko-komunikacijskim sustavima.



Diplomski rad sastoji se od 8 povezanih poglavlja:

Uvod

Povijesni razvoj vatrozida

Vatrozidi nove generacije

Arhitekture vatrozida

Implementacija vatrozida nove generacije
Mogucnosti primjene vatrozida nove generacije
Zaklju€ak

N o g bk DR

U drugom poglavlju opisan je povijesni razvoj vatrozida do vatrozida nove

generacije kao i razlike izmedu razli€itih tipova vatrozida.

TrecCe poglavlje opisuje razloge zasto je doSlo do potrebe za vatrozidima nove
generacije. Nadalje opisuju se tri kljuéne komponente svakog vatrozida nove

generacije: identifikacije aplikacija , identifikacije korisnika i identifikacije sadrzaja.

U Cetvrtom poglavlju opisuju se mogucnosti postavljana vatrozida nove

generacije u mreze, kao i prednosti i nedostaci pojedine arhitekture.

U petom poglavlju opisani su kriteriji koji se moraju uzeti u obzir prilikom odabira

vatrozida nove generacije.

U Sestom poglavlju prikazane su i opisane konfiguracije i testiranja mogucénosti

dva vatrozida nove generacije.

Svrha rada je prikaz moguénosti vatrozida nove generacije te uoCavanje
prednosti i nedostataka testiranih vatrozida u osiguravanju pristupa informacijsko-

komunikacijskim sustavima.

Cilj diplomskog rada je provesti testiranje performansi i mogucnosti vatrozida
nove generacije. Provedbom razli€itih scenarija u radu Ce se testirati sigurnosne

performanse vatrozida.

Istrazivanje i testiranje mogucénosti vatrozida nove generacije provedeno je u
Laboratoriju za sigurnost i forenzi¢ku analizu informacijsko komunikacijskog sustava

na Fakultetu prometnih znanosti koriStenjem prave opreme.



2. Povijesni razvoj vatrozida

Vatrozidi kao uredaji povijesno su se razvijali u nekoliko faza. Raniji modeli
vatrozida bili su jednostavni uredaji. Radi razvoja web 2.0 aplikacija kao i promjene
nacCina koriStenja interneta dolazi se do potrebe za razvojem ucinkovitijih metoda i
nacina zastite pristupa mreZi. U ovome poglavlju biti ¢e prikazan razvoj vatrozida od
prve generacije do vatrozida nove generacije kao i karakteristike svih vrsta vatrozida,
takoder opisati ¢e se uloga i princip IDS i IPS sustava koji su sastavni dijelovi vatrozida

nove generacije.

2.1 Vatrozidi prve generacije

Prvu generaciju vatrozida predstavljaju paketni filtri. Paketni filtri vrSe filtriranje
paketa na temelju sadrzaja zaglavlja paketa mreznog sloja i zaglavlja segmenta
transportnog sloja. Nakon pregleda zaglavlja IP paketa i zaglavlja segmenta vatrozidi
donose odluku koja moZe biti dozvola ili odbijanje prolaska paketa. Filtriranje paketa

moze se vrsiti prema sljedeéim kriterijima [1]:

e izvori$noj i odredi$noj IP tadresi,
e izvoriSnom i odrediSnom portu,
e vrsti protokola (TCP? ili UDP3) i

e smjeru prometa (ulazni ili izlazni).

Paketni filtri mogu biti implementirani unutar grani€énog usmjernika ili kao
zasebni uredaji. Ova vrsta vatrozida implementira se u obliku pristupnih lista (acess
list). Pristupna lista predstavlja skup pravila postavljenih na odredeno mrezno sucelje
I primijenjenih na sav promet koji prolazi kroz to mrezno sucelje. Kada paket pristigne

na mrezno sucelje vatrozid pregledava zaglavlja paketa i usporeduje ga sa pravilima

LIP (Internet protocol): mrezni protokol koji se koristi za komunikaciju unutar racunalne mreze. Nalazi
se na 3 sloju OSI| modela i koristi IP adrese za adresiranje uredaja i usmjeravanje prometa u mrezi.

2 TCP (Transmission Control Protocol): konekcijski protokol za prijenos podataka. Radi na 4 sloju OSI
modela.

3 UPD ( User Datagram Protocol): bez konekcijski protokol za prijenos podataka. Radi na 4 sloja OSI
modela.

3



pristupne liste. Pravila se pregledavaju od poCetka sve do podudaranja nakon ¢ega se
paket odbija ili propusta. Nakon pozitivnog podudaranja s odredenim pravilom sva
ostala pravila se zanemaruju. Ukoliko ne postoji podudaranje s nijednim pravilom paket
se najcesce odbija ali je moguce i propustanje paketa ovisno o proizvodacu vatrozida

[1]. Primjer nacina rada paketnog filtra prikazan je slikom 1.

Slika 1 Primjer rada paketnog filtra

Ova vrsta filtriranja paketa joS se naziva bez konekcijskom inspekcijom jer
vatrozid nema mogucénosti razumijeti cijeli tijek komunikacije koja se odvija izmedu dva
sustava, vec je orijentiran isklju€ivo na karakteristike pojedinog paketa koji analizira.
Prednosti paketnih filtra je jednostavna, jeftina i lagana implementacija kao i potreba
za malim resursima. Nedostaci paketnih filtra su nemoguénost gledanja sadrzaja
paketa Sto omogucava brojne napade. NajCeSc¢a primjena paketnih filtra je kao prva

linija obrane tj. za filtriranje mreznog prometa s poznatih adresa napadaca [2].



2.2 Vatrozidi druge generacije

Paketni filtri donose odluke o propustanju ili odbacivanju paketa po principu
paket po paket tj. kada se paket propusti ili odbije paketni filtar zaboravlja na taj paket.
Paketni filtri ne posjeduju mogucénost provjere je li paket koji dolazi na provjeru dio
postojeCce konekcije ili je inicijalni paket odredene konekcije. Zbog potrebe za
kontrolom je li odredeni paket dio postojece konekcije ili je inicijalni paket konekcije
poCinju se razvijati napredniji oblici zastite. Kompanija Check Point 1994. godine
patentira i predstavlja prvi vatrozid stanja naziva FireWall 1 [3]. Vatrozidi stanja
posjeduju sve mogucénosti vatrozida prve generacije ali donose unaprjedenje u nacin
rada tako da odrzavaju tablice stanja (state table). Tablica stanja prikazana je slikom
2 i sadrzi u sebi popis svih konekcija kao i pridruzena stanja tih konekcija. Takoder u
tablici stanja mogu se nalaziti brojne varijable vezane uz konekcije kao i prosla stanja
konekcija. Vatrozidi stanja ne donose odluke samo na temelju definiranih pravila, ve¢
se uzimaju u obzir i sadrzaji prethodno proslijedenih paketa. Paketi moraju slijediti
pravilan redoslijed stanja konekcije i zadovoljiti pravila da bi bili propusteni. Vatrozid

stanja naziva se jo$ i dinamickim filtrom paketa.

Src_IP Src_Prt Dst IP Dst Prt IP prot Kbuf Type Flags Timeout
192.168.1.202 1783  192.168.1.207 137 17 0 16386 £Lffff00 18/40
192.168.1.202 1885 192.168.1.207 80 28673 ELEE£00 43/50
192.168.1.202 1884  192.168.1.207 80 28673 fEfEE00 43/50
192.168.1.202 1797 192.168.1.207 23 16385 fEfE££00 35/50

6 0
b 0
b 0
192.168.1.202 1796  192.168.1.207 22 b 0 16385 EEEEfE00 35/50

Slika 2 Primjer tablice stanja, [1]

Vatrozid stanja radi na principu da se u sluaju dolaska inicijalnog paketa
konekcije, vrsi tzv. duboka inspekcija (deep packet inspection). Dubokom inspekcijom
pregledava se sadrzaj svih slojeva poruke, zatim se unosi nova konekciju u tablicu
stanja kao i sve informacije o toj konekciji i sesiji kojoj pripada. U tablicu stanja
pohranjuju se izvoriSna i odrediSna IP adresa, izvoriSni i odrediSni portovi, vrsta

protokola, zastavice iz zaglavlja, slijedni broj, QoS. parametri, vremenska oznaka itd.



Kada se prode inicijalna provjera paketa i ona zadovolji uvjete za ostale pakete iz sesije
pregledava se samo zaglavlje paketa mreznog sloja i zaglavlje segmenta transportnog
sloja. Prilikom dolaska novog paketa ve¢ uspostavljene konekcije, u tablici stanja za
tu konekciju unose se promjene. Takoder provjerava se dali taj paket slijedi definirani
redoslijed stanja za tu aplikaciju. Ukoliko je sigurnosna provjera uspjesSna paket se
propusta i unosi se promjena u tablicu stanja gdje se mijenja stanje konekcije. Prednost
ovakve vrste vatrozida je da su na puno sigurnijoj razini, ako se usporeduje sa njihovim
prethodnicima. Ova vrsta vatrozida odrzava i zapisuje u log datoteke sve radnje koje
poduzima te postoji mogucnost pra¢enja konekcija i kontrole prometa. Nedostatak ove
vrste vatrozida je de je konfiguracija i odrZzavanje puno kompleksnije jer je potrebno
znanje o radu aplikacija, takoder nedostatak je $to je ova vrsta vatrozida pogodna za
DoS* napade na tablice stanja ¢ime postoji mogu¢nost onemoguéavanja rada ovog

vatrozida [2].

2.3 Proxy vatrozid

Proxy kao pojam predstavlja svakog posrednika u odredenoj komunikaciji koji
presre¢e i pregledava poruke prije dostavljanja poruke. Proxy vatrozidi rade na
principu prekidanja direktne komunikacije izmedu poSiljatelja i primatelja. Ne postoji
direktna komunikacija izmedu uredaja koji komuniciraju ve¢ se komunikacija vrsi
izmedu posiljatelja i proxy-a, kao i primatelja i proxy-a. Kada paket dode na proxy
vatrozid on prekida sesiju, vrSi sigurnosnu kontrolu i ukoliko se prode kontrola
zapocinje sesiju s drugom stranom. Proxy vatrozid moze raditi na razli€itim
OSlIPslojevima. Circuit level proxy radi na sloju sesije i provjerava promet prije dozvole
prolaska kroz vatrozid. Ova vrsta vatrozida prekida direktnu komunikaciju izmedu
poSiljatelja i odredista. Kada paket dolazi na vatrozid prvo se vrsi inspekcija na temelju
zaglavlja mreznog i transportnog sloja, kao i podataka o sesiji. Ukoliko se provjera
zadovolji vatrozid ostvaruje konekciju i Salje pakete. Mana ove vrste vatrozida je da se

ne provjerava sadrzaj paketa ve¢ samo sadrzaj zaglavlja mreznog i transportnog sloja.

4 DoS (Denial of Service): vrsta napada u kojem se $alje veliki broj laznih zahtjeva na odredeni dio s
infrastrukture ciljem onemogucéavanja usluge

5 OSI: najkoristeniji i najpoznatiji referentni model za apstraktni prikaz racunalnih mreza. Sastoji se od
7 slojeva.



Aplikacijski proxy vatrozid vrsi inspekciju paketa na aplikacijskoj razini i moze donijeti
odluku na temelju samog sadrzaja odredenog paketa. Aplikacijski proxy vatrozid
poznaje aplikacijske protokole i servise kao i nacin na koji komuniciraju, npr.
aplikacijski vatrozid razumije razliku izmedu http_get i http_post naredbe i moze
donijeti odluku samo na temelju ove informacije. Ova vrsta vatrozida specijalizira se
viSe razliCitih aplikacijskih protokola tada se mora implementirati viSe razli€itih proxy
vatrozida. Glavni nedostatak proxy vatrozida predstavlja prekid direktne komunikacije.
Prekid komunikacije moze uzrokovati probleme u radu nekih aplikacija kao npr. kod
aplikacija za stvarno vremensku komunikaciju. Koristenjem aplikacijskih vatrozida
povecava se cijena i kompleksnost cijeloga sustava jer postoji potreba za

implementacijom viSe uredaja u slucaju zastite vise razliCitih aplikacija [2].

2.4 Sustavi za sprje¢avanje neovlastenih aktivnosti i sustavi za otkrivanje

neovlastenih aktivnosti

Paralelno s razvojem vatrozida pocCinju se razvijati uredaji za otkrivanje i
sprjeCavanje malicioznih aktivnosti unutar sustava. Tokom vremena pocele su se
pojavljivati nove vrste napada na mrezu. Napadaci su iskoridtavali poznate propuste,
a tehnike napada postajale su sve pametnije i kompleksnije. Da bi se zastitili
informacijsko-komunikacijski sustavi razvijeni su Intrusion Detection System (IDS) i
Intrusion Protection System (IPS) sustavi .ZajedniCka uloga IDS i IPS sustava je da
prepoznaju napade, medutim ono Sto ¢e napraviti s tom informacijom je ono $to
razlikuje IDS i IPS. Uloga IDS-a je da detektira napad i o tome generira obavijest
(alarm). Uloga IPS-a je da detektira i na vrijeme sprijecCi napad. Sukladno tome, IDS i
IPS se razli€ito postavljaju u mrezu [4]. Smjestaj IPS i IDS sustava u mrezi prikazan je
slikom 3.
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Slika 3 IPS i IDS postavljanje u mrezi

Unutar mrze IDS je postavljen na nacin da samo promatra promet koji prolazi
kroz njega. Ukoliko se primijeti anomalija u prometu, obavijest o tome ¢&e biti poslana
odgovarajucoj osobi i/ili uredaju. IPS se postavlja na nacin da kroz njega prolazi sav
promet koji ulazi u mrezu i koji izlazi iz mreze. IPS ima mogucnost utjecaja na promet
do te mjere da ga, ako je potrebno, i u potpunosti zabrani. Tehnike otkrivanja
malicioznih aktivnosti biti ¢e opisane u nastavku. Metoda prepoznavanja uzoraka radi
na nadin da se pretraZuje paket te se usporeduju nizovi bytova® i trazi to¢ni uzorak koji
ukazuje na neZeljenu radnju. Ova metoda radi samo ako se koriste odredeni portovi i
protokoli. Problem kod ove metode je Ste se odredeni uzorci detektiraju kao lazno
pozitivni iii lazno negativni tj. ako se Zeljeni promet detektira kao negativni i obrnuto.
Ako se uzorak detektira kao lazno negativni posljedice po sustav mogu biti
katastrofalne. HeuristiCka analiza prometa odnosi se na primjenu naprednih algoritama
za statisticku obradu prometa koji prolazi kroz IPS uredaj. Algoritam analizom
podataka dobiva odredeni uzorak ponasanja i ukoliko se ustvrdi da odredena radnja
odstupa od uzorka ponasanja tada se moze detektirati kao prijetnja. Metoda anomalije
temelji se na tome da su definirana normalna ponasSanja aplikacija i protokola.

Normalna pona$anja odreduju se temeljem razli€itih parametara, ukoliko odredeno

6 1 byte: 8 bita



ponasSanje odstupa od normalnog detektira se kao prijetnja. Mana ove metode je da
se moraju unaprijed odrediti normalna ponaSanja. Ukoliko se pojavi protokol ili

aplikacija kojoj nije definirano ponasanje ova metoda ne moze se primjenjivati [5].



3. Vatrozidi nove generacije

Kao posljedica sve veceg razvoja web 2.0 aplikacija kao i promjene ponasanja
i navika korisnika kod koriStenja interneta, pojavljuje se sve veci broj prijetnji i napada.
Iz razloga da vatrozidi prve i druge generacije nisu mogli zastiti informacijsko-
komunikacijske sustave pocCinju se razvijati vatrozidi nove generacije. U ovome
poglavlju biti ¢e opisani trendovi koji su doveli do razvoja vatrozida nove generacije

kao i funkcionalnosti koje bi svaki vatrozid nove generacije trebao imati.

3.1 Web 2.0 aplikacije

Tradicionalna sigurnosna podijela aplikacija bila je na ,dobre“ i ,loSe“. Poslovne
aplikacije smatrane su dobrima i bile su propustane kroz vatrozide, a vecina ostalog
prometa smatrana je loSim i bila blokirana. Problem s ovakvom klasifikacijom prometa
je &to je danas sve viSe aplikacija negdje izmedu, tj. aplikacije su korisne za poslovanje
ali je bitno tko i na koji nacin ih koristi. Unutar zadnjeg desetljeca nacin izrade i primjene
aplikacija se znatno promijenio za organizacije. Korporativne aplikacije pocinju dobivati
sve viSe funkcionalnosti te se poc€inju u njih dodavati neke funkcionalnosti osobnih
aplikacija .Konvergencija korporativne infrastrukture i osobnih tehnologija pogonjena
je trendom konzumerizacije koji je prema Gartneru’ najznacajniji IT trend u 2015.
godini [6]. Proces konzumerizacije javlja se kada korisnici poc€inju shvacati da su neke
osobne aplikacije jednostavnije i praktiCnije za upotrebu nego napredna i kompleksa
korporativna rjeSenja. Primjer tog trenda je sve vecCa zZelja korisnika za koriStenjem
google docs i gmail aplikacija za poslovnu komunikaciju kao i navika korisnika da te
aplikacije koristi za privatne svrhe. Smanjivanjem granica izmedu osobnih i poslovnih
aplikacija dolazi se do odradenog stapanja izmedu njih. Web aplikacije koje su
orijentirane prema korisniku s ciljem da korisnik sam sudjeluje u stvaranju sadrzaja a

ne bude pasivni promatra¢ opisane su pojmom web2.0 aplikacija.

"Gartner: jedna on najpoznatijih svjetskih istrazivackih i savjetodavnih kompanija
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Promjene navika korisnika koji su svakodnevno poceli koristiti web 2.0
aplikacije dovela je do znac€ajnog porasta samog broja takvih aplikacija kao i prometa

generiranih od takvih aplikacija. Primjeri web 2.0 aplikacija su:

e Microsoft SharePoint za kolaboraciju,

e Dropbox kao servis za razmjenu podataka,

e Facebook kao drustvena mreza,

e Youtube kao servis za objavljivanje sadrzaja i promociju,

e Skype kao aplikacija za razmjenu poruka i ostale oblike komunikacije i

¢ Wikipedia kao stranica za razmjenu znanja.

U danasnjem poslovanju sve je veca integracija web 2.0 aplikacija unutar samih
poslovnih sustava, mnoge organizacije koriste brojne druStvene mreZe za razne
poslovne funkcije kao npr. regrutiranje radnika, istrazivanje trzista, marketing i odnose
s kupcima [7]. Takoder brojne organizacije dopustaju primjenu aplikacija da bi kod
djelatnika stvorili bolje okruzZenje za rad. Radi svega toga dolazi se do potrebe za
definiranjem sigurnosne politike prema tim aplikacijama. Primjenjuju se dva razliCita
nacina definiranja sigurnosne politike o odnosu prema tim aplikacijama. Mnoge
organizacije implicithno dopustaju prolaz prometa tih aplikacija kroz vatrozide s
pretpostavkom da djelatnici nece koristiti takve aplikacije na radnom mjestu za privatne
svrhe. Druge organizacije imaju pristup da zabranjuju apsolutno sve takve aplikacije.
Oba pristupa imaju mane, dopustiti sve aplikacije i vjerovati korisnicima jako je rizicno
nemoguce je ostvariti sa tradicionalnim vatrozidima i javlja se i problem da se pojavljuje
supkultura koja uvijek tezi alternativnim nacinima dolaska do sadrzaja tih aplikacija [8].
Niti jedan od ova dva pristupa nije idealan i oba nacina donose odredeni stupanj rizika.
Javlja se i problem pri klasifikaciji aplikacije jer nisu sve aplikacije samo dobre ili samo
loSe, vec su negdje izmedu, tj. njihova klasifikacija ovisi o kontekstu i na€inu primjene.
KoriStenje aplikacije za pohranu podataka (npr. Dropbox) za razmjenu dokumentacije
o proizvodu je dobar nacin koriStenja aplikacije, dok koristenje iste aplikacije za

razmjenu piratskog sadrzaja nije dobar nacin koriStenja [9].
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Da bi se povecala ucinkovitost i pristupaénost web 2.0 aplikacija, mnoge

aplikacije koriste specificne tehnike rada. Te tehnike mogu ukljucivati [6]:

e preskakanje portova (port hopping): portovi i protokoli se nasumic¢no
mijenjaju tijekom sesije. Slikom 4 prikazan je trend primjene tehnike

preskakanja potrova.
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Slika 4 Koristenje tehnike preskakivanja portova kod pojedinih aplikacija, [6]

o koriStenje nestandardnih portova: brojne aplikacije otvaraju nasumicne
portove i ne koriste well-known portove®.

e tuneliranje prometa unutar poznatog protokola kao npr. koriStenje
aplikacije za razmjenu poruka ili sadrZaja preko porta 80.

e koristenje SSL ° enkripcije: koriStenje SSL-a za zastitu sadrzaja
predstavlja pozitivhu praksu ali i veliki problem u sluaju potrebe za
pregledavanjem tog sadrzaja na sigurnosnim uredajima, kao i problem

povecanja koliCine prometa .

8 Well-known portovi- portovi dodijeljeni od strane Internet Assigned Numbers Authority, organizacije.
9 SSL(Secure Sockets Layer): transportni protokol koji omogucuje sigurnu komunikacija na internetu.
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3.2 Slabosti tradicionalnih sigurnosnih rjesenja

Paralelnom s razvojem web 2.0 aplikacija i njihovom sve vecom primjenom,
razvijaju se i sve kompleksniji i softiciraniji napadi na informacijsko-komunikacijske
sustave. Novi nacini napada baziraju se na aplikacije i aplikacijski sloj. Napadaci
koriste tehnike koje su opisane u prethodnom odjeljku da bi dobili pristup sustavima.
Takoder porastom broja aplikacija dolazi se i do porasta zero-day?° ranjivosti. U ovome
poglavlju opisati ¢e se nedostaci klasi¢nih vatrozida u osiguravanju informacijsko-
komunikacijskih sustava i zasto je doslo do potrebe za razvojem nove generacije

vatrozida.

Tradicionalni vatrozidi druge generacije povijesno su osiguravali visok stupan;
sigurnosti. 1z razloga $to su ponaSanja aplikacija bila dobro poznata npr. email se
bazirao na portu 25, web surfanje na portu 80 itd. vrijedilo je pravilo
port+protokol=aplikacija. Sukladno tom pravilu vatrozidi su mogli lako odrzavati visoku
razinu sigurnosti. Blokiranjem odredenog porta blokirala bi se i aplikacija. U danasnjem
svijetu dogadaju se promjene, internet promet zauzima sve vecu koli€inu prometa.
Problem predstavlja da se pod internet prometom nalazi veliki broj aplikacija od kojih
svaka ima svoj nacin ponasanja i donosi odredeni rizik, takoder sve je viSe prometa
koji je kriptiran koriStenjem SSL protokola. Tradicionalni vatrozidi kao uredaiji vide sav
promet koji prolazi kroz njih, problem predstavlja da su na odredeni nacin "slijepi" tj.
mogu vidjeti odredene generalne stvari ali ne i detalje. Tradicionalni vatrozidi
pregledavaju pakete i odreduju aplikaciju temeljem broja porta te se oslanjaju na
¢injenicu da je odredeni port dodijeljen odredenom aplikacijskom protokolu (npr. TPC
port 80 odgovara HTTP?!! protokolu). Takoder vatrozidi prve i druge generacije ne
mogu detektirati i procesirati odredene tehnike kao npr. tehnike preskakanja portova i
tuneliranja prometa. |z svega navedenog moze se zakljuciti da tradicionalni vatrozidi

nemaju inteligencije da odrede koje aplikacije [6]:

e sluze poslovnoj svrsi.

10Zero dayranijivost : otkrivena i napadacima poznata ranjivost za koju proizvodaé nije objavio
zakrpu.

1L HTTP (HyperText Transfer Protocol): protokol za prijenos HTML dokumenata tj. web stranica.
Najkoristeniji protokol na Internetu. Radi na aplikacijskom sloju OSI modela.
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e sluze poslovnoj svrsi ali u odredenim uvjetima Kkoriste se za
nedozvoljene radnje .
e trebaju biti blokirane jer mogu predstavljati veliku prijetnji iako mogu

sluziti poslovnoj svrsi.

Veliki problem predstavlja nedostatak kontrole prometa koji se moze blokirati ili
propustiti ali ne postoji moguénost za detaljnijom kontrolom koja bi dopustala odredene
funkcionalnosti aplikacija i odgovarala bi kao idealni model za brojne web 2.0
aplikacije. Primjeri naprednih kontrola su propustanje aplikacije odredenoj grupi

korisnika ili u odredenom vremenu itd.

Da bi se poboljsali tradicionalni vatrozidi proizvodaci su dodali moguénost
duboke inspekcije paketa. Ova nadogradnja donijela je viSe kontrole i moguénosti
vidljivosti aplikacijskog sloja. Ipak ova nadogradnja bila je samo nadodana
funkcionalnost koja nije bila integrirana u sami vatrozid Sto je dovodilo do toga da se
zaglavlje mreznog i transportnog sloja koristilo za inicijalnu klasifikaciju paketa. Ostali

su brojni problemi medu kojima su najznacaijniji:

e mnoge aplikacije koje ne bi trebale imati pristup mreZi su imale pristup
mrezi.

e iz razloga da se vrSi duboka inspekcija svih paketa, dolazi se do
zagusenja sustava jer se pregledava i ono $to se ne bi trebalo.

e oslanjanje na sadrzaj mreznog i transportnog sloja za odluc€ivanje dali
se provodi duboka inspekcija moze uzrokovati ulazak nezeljenog

prometa u sustav .

Uvodenjem IPS rjeSenja za blokiranje napada koji se fokusiraju na ranjivosti u
aplikacijama i sustavima podiZe se nivo sigurnosti ali i dalje postoje brojni problemi.
IPS radi na nacin da razumije protokole i ima mogucénost detaljnije analize prometa i
primjena metoda za otkrivanje napada. VecCina IPS sustava koristi IP adresu i port u
prvom koraku klasifikacije aplikacije. 1z razloga da web 2.0 aplikacije ne koriste
standardne portove ili je promet tuneliran, IPS sustavi imaju problema s detekcijom
takvog prometa jer ne mogu prepoznati o kojoj se to€no aplikaciji radi. IPS je dizajniran
na sprjeCavanje prijetnji metodom "nadi i ubi" Sto ne omogucuje kontrolu aplikacija,

takoder IPS sustavi primjenjuju se kao dodatni uredaji uz vatrozid. IPS i IDS sustavi
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rade na tehnikama koje su dobro definirane ali su relativho stare. Prema [8] nove

metode napada koje IPS i IDS ne pokrivaju ukljucuju

e kriptirani napadi: ukoliko se prijetnja Salje unutar kriptiranog prometa IPS
i IDS sustavi ne mogu otkriti takvu prijetnju. IPS i IDS sustavi ne
posjeduju mogucnost dekripcije prometa.

e nemogucénost kontrole i klasifikacije sadrzaja dovodi do brojnih napada
koji koriste sigurne aplikacije kao prijenosno sredstvo za maliciozne

programe.

Tijekom godina uz opisana sigurnosna rjeSenja sigurnost sustava nastojala se
podici implementacijom brojnih dodatnih samostalnih sigurnosnih rjeSenja kao npr.
Antivirus rjeSenja, web filtra, itd. Ovaj pristup donosi brojne probleme, dodavanjem
rjeSenja za rjeSenjem povecava se kompleksnost sustava. Uz povec¢anu kompleksnost
poveCava se i cijena odrzavanja sustava kao i problem povecanog kaSnjenje i

zaguSenje prometa iz razloga Sto promet mora prolaziti kroz viSe odvojenih uredaja.

3.3 Mogucénosti vatrozida nove generacije

Radi svih problema opisanih u proSlom poglavlju doslo je do potrebe za
razvojem jedinstvenog sigurnosnog rjeSenja koji bi zadovoljio moderne sigurnosne
potrebe za kontrolom i identifikacijom aplikacija. Godine 2009. Gartner definira pojam
vatrozid nove generacije kao "popraviljeni" vatrozid sa nadodanim brojnim
funkcionalnostima. Vatrozid nove generacije temelji rad na klasifikaciji prometa prema
identitetu aplikacije. Moguénost identifikacije aplikacije odnosi se na web 2.0 aplikacije
kao i povijesne aplikacije koje se koriste u poslovnim sustavima. Osnovne funkcionalne

zahtjeve za efektivne vatrozide nove generacije ukljuuju brojne moguénosti [6] :

¢ identifikacija aplikacije neovisno o portu, protokolu, tehnici rada ili

koriStenju SSL enkripcije.
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e podrSka za prioritiziranje prometa primjenom traffic shaping i traffic
policing*?mehanizama.

e omogucavanje bolje vidljivosti i granularne kontrole aplikacija.

e tocCna identifikacija korisnika i koriStenje identitete korisnika kao atributa
za sigurnosnu kontrolu.

e osiguravanje starovremenske zaStite sustava od brojnih prijetnji
ukljuc€ujuci prijetnje na aplikacijskom sloju.

e integracija a ne kombiniranje tradicionalnih vatrozida sa IPS sustavima,
antivirusnim rjeSenjima i web filtrima.

e podrska za obradom velike koli¢ine prometa reda viSe gigabita u sekundi

bez opadanja performansi sustava.

Uz ove zahtjeve potrebna je podrSka za funkcije tradicionalnih vatrozida $to

uklju€uje podrsku za:

e paketno filtriranje,

e inspekciju stanja,

e NAT 13

e duboku inspekciju paketa,
e VPN i

e |IPSiIDS mogucnosti.

Klju€na moguénost vatrozida nove generacije je da moZe sve $to i tradicionalni
vatrozid ali sa nadodanim naprednim mogucnostima koje uklju€uju nove tehnologije,
visoke performanse i dodatne funkcionalnosti koje ovise o zahtjevima sustava. U
nastavku rada biti ¢e detaljnije opisane vaznije komponente i funkcionalnosti vatrozida

nove generacije.

traffic shaping i traffic policing: najpoznatiji mehanizmi za omogucavanje ostvarivanja kvalitete usluge
(QoS)

13 NAT (Network address translation) : metoda za takozvanu translaciju adresa tj .prevadanje vise
adresa u jednu. NajkoriSteniji mehanizam za pristupanje internetu koriStenjem lokalnih privatnih adresa.
14 VPN (virtual privat network): sigurnosni mehanizam koji omogudéuje slanje i primanje podataka kroz
javnu mrezu kao da su ti uredaji direktno spojeni na privatnu mrezu
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3.3.1 Identifikacija aplikacija

Odredivanje porta i protokola vazan je prvi korak u identifikacije aplikacije ali je
sam za sebe nedovoljan. Mogucnost robusne identifikacije i inspekcije prometa
omogucéuje granularnu kontrolu nad sesijom podataka koja prolazi kroz vatrozid
bazirajuci se na aplikacije a ne na poznavanju komunikacijskih parametara (IP adresa,
port). Identifikacija aplikacija i prometa koje generiraju te aplikacije predstavlja samo

srce vatrozida nove generacije.

Skvpe Yahoo!IM

Gmail WebEx
/ /L|meW|re

IDENTIFIKACUA
- APLIKACUA

Slika 5 Identifikacija aplikacija, [6]

Identifikacija aplikacija temelji se na viSekriterijskom pristupu koji mora raditi bez
obzira na port, protokol, enkripciju ili tehniku rada koja se koristi. Prema [11] tehnike

koje se koriste za identifikaciju aplikacija obuhvacaju:

e detekciju protokola i dekripciju podataka: odredivanje protokola
aplikacije (npr. FTP1®) i ako se koristi SSL moguénost dekripcije
podataka radi daljnje analize. Nakon analize podataka promet se

ponovo Kriptira.

15 FTP (File Tranfer Protocol): protokol koji sluzi za razmjenu podataka izmedu 2 hosta na mrezi.
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e moguénost analize protokola: utvrdivanje dali je detektirana aplikacija
prava ili se koristi kao tunel za skrivanje stvarne aplikacije (npr. malil
aplikacija moze ici preko porta 80).

e aplikacijski potpisi: to¢no utvrdivanje aplikacije i pretrazivanje prometa
po definiranim obrascima tj. potpisima neovisno o tome koji se port i
protokol koristi. Podrzana je mogucnost otkrivanja specificnih funkcija
unutar aplikacija (npr. otkrivanje prijenosa podataka unutar razgovora)

e heuristika: za aplikacije koje se ne mogu otkriti temeljem potpisa (npr.

voip16, P2P17") mogucnost otkrivanja putem heuristike.

Pravilno otkrivanje aplikacije predstavlja prvi i klju€ni korak u zastiti modernih

informacijsko-komunikacijskih sustava.

3.3.2 Identifikacija korisnika

Identifikacija korisnika povezuje IP adrese sa odredenim korisnikom. Postoji
mogucnost da odredeni korisnik ima samo jednu IP adresu ali postoji i moguénost da
korisnik ima nekoliko IP adresa ako koristi viSe razli€itih uredaja sa kojima je povezan.
Identifikacija korisnika omogucuje pregled i kontrolu mreznih aktivnosti i prometa po
svakom korisniku. Integracija sa LDAP 8 direktorijima kao npr. Microsoft Active
Directory omogucuje identifikaciju korisnika i moguénost kontrole korisnika.
Identifikacija korisnika moze se provoditi na vise nacina kao npr. preko specijaliziranih
formi za prijavu ili sa direktnom integracijom sa servisima za prijavu. Komunikacijom
sa LDAP direktorijima dobivaju se vazne informacije o korisniku kao npr. uloge i grupe.

Uz pomo¢ dobivenih detalja o korisniku moze se [12]: ]

e nadzirati koju aplikaciji koristi, koji sadrzaj prenosi i koliki promet
generira korisnik na mrezi.

e omoguciti identitet korisnika kao varijable unutar sigurnosne politike

16 VVoip- tehnika prijenosa govora koristenjem IP tehnologije

17 P2P- arhitektura komunikacije u kojoj svi hostovi komuniciraju sa svima bez centralne jedinice za
nadzor i kontolu

18 LDAP (Lightweight Directory Access Protocol): protokol koji sluzi za pisanje i €itanje iz imenickih
servisa kao npr. Microsoft Active Directory
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e olakSati dobivanje izvjestaja o radu korisnika.

Identifikacijom korisnika omogucava se i pametna kontrola koristenja aplikacija
koja moze pridonijeti poboljSanju poslovanja. Npr. moguce je dopustiti marketinSkom
odjelu ili odjelu za odnose s javnoScu koristenje drustvenih mreza jer je to potrebno u
njihovom poslu ali zabraniti koriStenje druStvenih mreza ostalim grupama ili

individualcima kojima to nije potrebno za posao.

3.3.3 Identifikacija sadrzaja

Identifikacija sadrzaja dodaje vatrozidima nove generacije brojne
funkcionalnosti i mogucénosti. Ovisno o proizvodacu i modelu ove funkcionalnosti se
znatno razlikuju. Ova komponenta vatrozida sastoji se od vise pod komponenti koje

mogu biti:

e Prevencija prijetnji: ova komponenta sprjeCava crve, viruse i ostale
prijetnje od ulaza u mrezu. Provjera i kontrola prometa izvodi se neovisni
o aplikaciji. Ova komponenta sastoji se od nekoliko pod komponenti i
funkcionalnosti kao npr.:

e dekoder aplikacija: ukoliko se koristi poznata aplikacija, pregledava
se sadrzaj aplikacije i pretrazuju odredene prijetnje tj. potpisi. Ova
metoda potvrduje da odredeni promet pripada odredenom
protokolu.

e skeniranje prijetnji zasnivano na protoku: promet se skenira kada
dode prvi paket i skeniranje se odvija paket po paket. Ovom
metodom ne Ceka se ucitavanje cijelog sadrzaja za skeniranje,
Cime se dobiva povecanje propusnost i smanjenje latencije.

e |PS funkcionalnosti: uz dekoder aplikacija za trazenje prijetn;i
implementiraju se i anomalije protokola, anomalije ponasanja i
heuristicke metode. Implementacijom svih ovih metoda postize se

visok stupanj sigurnosti za poznate kao i nepoznate prijetnje [13].
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podataka.

URL ™ filtriranje: URL filtriranje je alat koji se koristi za klasifikaciju
sadrzaja. Moderni vatrozidi sadrZze baze podataka u kojima se nalazi
veliki broj stranica sortiranin u brojne kategorije koje se mogu
jednostavno filtrirati. Takoder radi se nadziranje web prometa. Web
promet moze se kontrolirati i filtrirati i uz kombinaciju sa identifikacijom
korisnika. Primjenom pametne sigurnosne politike moze se povecati
sigurnost cijelog sustava jer postoji moguénost filtriranja koriStenja weba
do razine korisnika. Ukoliko se zabrane web stranice koje su poznate po
velikom broju prijetnji jednostavnom tehnikom URL filtriranja znatno se
povecava sigurnost sustava [14].

filtar datoteka i podataka: omogucena je primjena raznih sigurnosnih
politika koje onemogucéavaju prijenos nedozvoljenih podataka.
Sposobnosti filtra ukljuuju moguénost blokiranja datoteka ovisno o tipu
i ekstenziji kao i mogucnost kontrole prijenosa osjetljivih podataka kao
Filtar datoteka i podataka nadopunjuje identifikaciju aplikacija i za
mnoge aplikacije ima moguénost kontrole prijenosa datoteka i podataka
unutar same aplikacije (npr. prijenos slike unutar programa za razmjenu
poruka) [13].

Primjenom identifikacije sadrZaja dobiva se mogucnost sprjeCavanja prijetnji,

smanjenja neprimjerenog koristenja interneta kao i kontrola prijenosa osjetljivih

3.3.4 Politike kontrole prometa

Identifikacijom aplikacije, korisnika koji je koristi i sadrzaja koji se prenosi predstavlja
vazan i prvi korak u identifikaciji prometa koji ulazi i prolazi kroz mrezu. U¢enje o
ponasanju aplikacije predstavlja sljedeéi korak pri donoSenju odluke kako se odnositi

prema aplikaciji. Nakon Sto se dobije potpuna slika o upotrebi aplikacije, organizacija

19 URL(Uniform Resource Locator): to¢na putanja do odredenog sadrzaja na internetu najée$c¢e neke
web stranice
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moze primijeniti sigurnosnu politiku na promet koji generira odredena aplikacija i koji
ulazi ili izlazi iz mreze. Za razliku od tradicionalnih vatrozida koji su propustali ili odbijali
promet, vatrozidi nove generacije imaju mogucnosti granularnijeg pristupa prema
prometu. Radi postojanja mogucnosti kombiniranja aplikacija, korisnika i sadrzaja koji

se prenosi mogu se primjenjivati napredne politike koje mogu [15]:

e propustiti ili odbiti promet,

e propustiti ali skenirati promet

e propustiti ovisno o vremenu, korisniku ili grupi korisnika,

e dekriptirati i pregledati sadrZaj pa donijeti odluku,

e propustiti ali tretirati promet prema parametrima kvalitete usluge,
¢ dopustiti odredene funkcionalnosti aplikacije,

e kombinacija prethodno navedenih.

Pravilnim odabirom i implementacijom politika zajedno s pravilnom koristenjem ostalih
komponenti vatrozida ostvaruje se visok stupanj zastite informacijsko-komunikacijskih

sustava.

3.3.5 Arhitektura visokih performansi

Za razliku od tradicionalnih vatrozida koji su imali potrebe za malim
performansama i hardverskim zahtjevima vatrozidi nove generacije dizajnirani su da
od pocetka dostave visoke performanse. Iz razloga da je doslo do velikog povecéanja
koli€ine i raznolikosti prometa kao i osjetljivosti brojnih aplikacija na kasnjenje i latenciju
potrebno je osigurati visoke performanse. Vatrozidi nove generacije dizajnirani su tako
da unutar velikog opterecenja, Cak i ako su sve mogucnosti inspekcije prijetniji
pokrenute simultano da odrZavaju normalne latencije i kasnjenja. Tradicionalni
sigurnosni proizvodi dizajnirani su na nacin da se svaka sigurnosna funkcija obavlja
samostalno. Takav nacin dizajna povecava kasnjenje i latenciju jer se provjera paketa
ponavlja viSe puta. Vatrozidi nove generacije dizajnirani su da koriste arhitekturu
jednostrukog prolaza (single pass arhitecture). Slikom 9 prikazana je usporedba

arhitekture jednostrukog prolaza i arhitekture viSestrukog prolaza.
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Slika 6 Prednost sustava s jednostrukim prolazom, [8]

Upotrebom arhitekture jednostrukog prolaza ostvaruju se visoke performanse

sustava.
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4. Arhitekture vatrozida

Vatrozidi mogu biti postavljeni na viSe mjesta u mrezi. Uz pravilnu konfiguraciju
vatrozida od velike vaznosti je i postaviti vatrozid na pravo mjesto u mrezi. Odluka o
mjestu postavljanja vatrozida u mrezi donosi se ovisno o potrebama. U ovome
poglavlju biti ¢e opisane osnovne arhitekture s vatrozidima tj. mjesta u mrezi na koja

se postavljaju vatrozidi.

4.1 Bastion host

Bastion hostom smatra se svako racunalo tj. posluZitelj koji je dostupan s
interneta. Radi dostupnosti s interneta bastion host predstavlja visoko izloZeni uredaj
koji ¢e najvjerojatnije biti meta napadacima. Bastion host postavlja se Sto blize
nesigurnoj vanjskoj mrezi kao npr. internetu. Mnogi razli€iti posluzitelji smatraju se

bastion hostom kao npr. web ili mail posluzitelji [5].

4.2 Dual homed arhitektura

Dual homed predstavija uredaj koji ima 2 mrezna sucelja. Jedno sucelje
prihvaca promet sa vanjske mrezZe a na drugo sucelje priklju€uje se unutarnja mreza.
Dual homed vatrozid moze sluziti kao usmijernik prometa. Ova arhitektura radi na
principu jedne toCke ulaza u mrezu sto se moze vidjeti iz slike 9. Sav promet u mrezu
ulazi kroz jedno sucelje i tada se vrSi potrebna kontrola prometa. Kod primjene ove
arhitekture hostovi iz unutarnje mreze mogu komunicirati sa vatrozidom kao i hostovi
iz vanjske mreZe ali je direktna veza izmedu vanjske i unutarnje mreze onemogucena
Cime se dobiva visoka razina kontrole. Prednost ovakve arhitekture je samo jedan ulaz
u mrezu Cime se dobiva velika kontrola. Nedostatak ovakve arhitekture je veliko
opterecenje performansi vatrozida kao i problem jedinstvene to¢ke ispada, jer u slu¢aju

ispada vatrozida napada¢ dobiva direktan pristup unutarnjoj mrezi [5] .
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Slika 7 Dual homed arhitektura

Izvor: [16]

4.3 Screened host arhitektura

Screened host predstavlja vrstu vatrozida koji se nalazi izmedu rubnog
usmijernika tj. usmjernika koji se nalazi na ulazu u mrezu i unutarnje mreze. Promet
koji dolazi sa interneta prvo se paketski filtrira na rubnom usmjerniku a nakon toga
promet se prosljeduje vatrozidu koji vrSi dodatnu kontrolu prometa. Nakon kontrole
promet se prosljeduje unutarnjoj mrezi. Screened host tj. vatrozid predstavlja jedini
uredaj koji prima promet sa usmjernika i sav promet izmedu interneta i vanjske mreze
uvijek prolazi kroz vatrozid. Ovaj model predstavlja osnovnu arhitekturu viSeslojne
zastite mreze tzv. defense in depth modela iz razloga da ako se dogodi ispad vatrozida

veliki dio prometa filtrirati ¢e se na rubnom usmijerniku [5].
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Slika 8 Screened host arhitektura

Izvor: [5]

4.4 Screened subnet arhitektura

Screened subnet arhitektura predstavlja nadogradnju screened host arhitekture
na nacin da se dodaje jo$ jedan sigurnosni sloj u screened host arhitekturu. Arhitektura
se temelji na koriStenju tzv. demilitazirane zone i upotrebe 2 vatrozida. Demilitazirana
zona nalazi se izmedu 2 vatrozida tj. vatrozida koji se nalazi na ulazu u mrezu i
kontrolira pristup demilitaziranoj zoni i vatrozida koji filtrira promet namijenjen
unutarnjoj mrezi. U demilitaziranu zonu smjestaju se bastion hostovi tj. serveri i rauna

za koje postoji potreba pristupa i sa interneta i sa unutarnje mreze [5].
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Slika 9 Screened subnet arhitektura

Izvor: [5]

Ova arhitektura predstavlja pravi primjer viSeslojne zastite jer da bi napadac¢
dobio pristup unutarnjoj mrezi mora probiti 3 uredaja a ne samo jedan. Takoder postoje
kompleksnije izvedbe ove arhitekture u kojima se koriste vide razli¢itih demilitariziranih
zona kao i viSe vatrozida medu kojima se i upotrebljavaju proxy vatrozida za kontrolu

pristupa odredenoj aplikaciji kao sto je prikazano slikom 12 [17].
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Slika 10 Arhitektura sa viSestrukim vatrozidima

Prednost ovakve arhitekture predstavlja visok stupanj sigurnosti a glavni

nedostatak visok stupanj kompleksnosti za konfiguriranje i nadzor.
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5. Implementacija vatrozida nove generacije

Zastita informacijsko komunikacijskog sustava svodi se na zastitu od
neovlastenog pristupa sustavu, a samim time na zastitu od neovlastenog pristupa
podacima koji se unutar takvog sustava pohranjuju, obraduju i prenose. Kako bi se
umanijila vjerojatnost da prijetnja utjeCe na rad informacijskog sustava ili da se umaniji
nastala Steta kad prijetnja iskoristi ranjivost, uvode se sigurnosne kontrole [18]. Postoje
brojni proizvodaci i brojne verzije vatrozida nove generacije. Radi pravilnog odabira
vatrozida nove generacije koji ¢e se implementirati nuzno je pravilno definirati zahtjeve
prema potrebe organizacije. U ovome poglavlju biti ¢e opisane sigurnosne kontrole
koje se moraju uzeti u obzir prilikom odabira i implementacije vatrozida nove

generacije. Takoder opisati ¢e se koncept segmentacije mreze na sigurnosne zone.

5.1 Kontrola zaposlenika

Vedina organizacija ima definiranu politiku koristenja aplikacija koja propisuje
koje su aplikacije odobrene i dopustene za instalaciju i koristenje, a koje su zabranjene.
Svaki zaposlenik organizacije trebao bi razumijeti i pridrzavati se sadrzaja definirane

kontrole. Prilikom izrade kontrole zaposlenika trebaju se definirati sljedeée stavke:

nacin informiranja korisnika o dozvoljenim i zabranjenim aplikacijama,

¢ tehnike i nacine izmjena i nadopunjavanja liste zabranjenih i dozvoljenih
aplikacija, kao i nacin informiranja korisnika o promijeni liste,

e definiranje povreda politike,

e definiranje kazne za povredu politike,

Pravilno dokumentirana kontrola zaposlenika predstavlja klju¢ni dio za pravilnu

konfiguraciju i implementaciju vatrozida nove generacije [6].
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5.2 Kontrola radne povrsine

Uz pravilno definiranje kontrole zaposlenika, kontrola radne povrsine
predstavlja kljuCni dio osiguravanja sigurnosti sustava. Kontrolom radne povrSine
korisnicima se ograni¢avaju mogucnosti instalacije novih aplikacija kao i izmjene
instaliranih aplikacija. Prilikom definiranja kontrole radne povrSine trebaju se definirati

sljedeci stavke [6]:

e pravila koriStenja i instalacije aplikacija koje se nalaze na USB
diskovima,

e pravila koristenja i instalacije i aplikacija koji se nalaze unutar email
poruka,

e pravila koristenja i instalacije aplikacija preuzetih sa interneta,

e opseg korisni¢kih prava tj. definiranje $to sve mozZe napraviti odredeni
korisnik na ra¢unalu,

e prava koriStenja administratorskih prava tj. definiranje tko sve ima pravo

pristupa i koriStenja administratorskih racuna.

Kombinacijom kontrola radne povrSine i kontrola zaposlenika definirane su

kontrole ljudskog faktora informacijske sigurnosti.

5.3 Mrezne kontrole

Mreznom kontrolom definiraju se nacini zaStite raCunalne mreze kao i
mehanizmi za kontrolu pristupa i prijenosa informacija kroz mrezu. Prilikom definiranja

mrezne kontrole trebaju se definirati sljedeci stavke:

e pravila za filtriranje paketa,

e popisi dozvoljenih i zabranjenih IP adresa,

e popisi dozvoljenih i zabranjenih portova,

e pravila za koriStenje i implementaciju IPS sustava,
e pravila za koridtenje i implementaciju IDS sustava i

e pravila za implementaciju proxy rjiesenja.
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Pravilnom mreznom kontrolom postize se visok stupanj sigurnosti prijenosa informacija

kroz mrezu.

5.4 Definiranje korisni¢kih zahtjeva za uvodenje vatrozida nove generacije

Pravilnim definiranjem sigurnosnih politika znatno se olakSava proces
definiranja zahtjeva za vatrozidima nove generacija. Vatrozid nove generacije mora
imati mogucnost da izvrSava i provodi sve zadane sigurnosne kontrole. Ukoliko
organizacija Zeli biti uskladena sa odredenim standardom vezanim uz zastitu podataka
kao npr. sa PCI DSS standardom?® tada postoje predefinirani zahtjevi vezani za
vatrozide nove generacije. Ti zahtjevi kombiniraju se sa ostalim zahtjevima zadanim
od organizacije prilikom definiranja zahtjeva za uvodenjem vatrozida nove generacije.
Prilikom definiranja zahtjeva definiraju se potrebe i mogucnosti za svaku komponentu
vatrozida nove generacije. Komponente koje se uzimaju u obzir prilikom kreiranja
zahtjeva su: identifikacija aplikacija, kontrola aplikacija, sustav za prevenciju prijetnji,

mogucnosti upravljanja uredajem, mrezne mogucnosti, hardverske performanse.

Identifikacija aplikacija: potrebno je definirati razinu preciznosti identifikacije
aplikacija i mehanizam koji ¢e se koristiti za identifikaciju aplikacija. Parametri koji se

uzimaju u obzir prilikom kreiranja zahtjeva su: [19]

e dali se identifikacija bazira na IPS ili DPI tehnologiji,

e performanse i preciznost uredaja prilikom identifikacije aplikacija,

¢ moguénost rukovanja s nepoznatim aplikacijama,

¢ jeli moguce kreiranje vlastitih potpisa aplikacija,

e nacin i moguénosti identifikacije, inspekcije i kontrole kriptiranog
prometa,

¢ veli€ina baze podataka poznatih aplikacija,

e dali postoji mogucnost dodavanja vlastitih aplikacija u bazu i

e dali postoji mogucnost URL filtriranja.

20 PCI DSS (Payment Card Industry Data Security Standard): jedinstveni industrijski standard koji
osigurava sigurnost podataka prilikom koristenja karti¢nog poslovanja.
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Politika kontrole aplikacija: potrebno je definirati proces i parametre za politiku
kontrole aplikacija. Parametri koji se uzimaju u obzir prilikom kreiranja zahtjeva su [19]:

e dali se politika moze primjenjivati na sve aplikacije ili samo na neke,

e dali postoji moguénost primjene politike samo za odredenog korisnika ili
grupu,

e dali postoji mogucnost primjene kontrola na korisnike koji se udaljeno
spajaju na sustav,

e dali postoji mogucnost kontrole portova za sve aplikacije u bazi,

e dali postoji mogucénost primjene tradicionalnih pristupnih lista,

e dali postoji mogucnost informiranja korisnika o kr§enju politike

Sustav za prevenciju prijetnji: potrebno je definirati sve potrebne znacajke IPS i

antivirus sustava. Parametri koji se uzimaju u obzir prilikom kreiranja zahtjeva su [19]:

¢ lista prijetnji koje se mogu otkrivati i blokirati,
¢ lista datoteka koje se mogu blokirati,
e dali je podrzano filtriranje podataka i

e dali postoji mogucnost skeniranja kriptiranog prometa

Mogucnosti upravljanja: definiraju se mogucénosti za upravljanje i konfiguraciju
vatrozida kao i nadzor prometa. Parametri koji se uzimaju u obzir prilikom kreiranja

zahtjeva su [6]:

e dali postoji graficko suc€elje za upravljanje

e dali postoji jedinstveno sucelje za kreiranje politika kontrole ili je potrebno
kreirati politiku za svaku komponentu sustava zasebno,

e dali postoji i koje su mogucnosti nadziranja prometa,

e mogucénosti vizualizacije prometa i kreiranja izvjeSc¢a i

e dali postoji mogucnost centraliziranog upravljanja vise uredaja.
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Mrezne mogucnosti: potrebno je definirati mogucnosti integracije mreznih
funkcionalnosti (usmjeravanje, preklapanje itd.). Parametri koji se uzimaju u obzir

prilikom kreiranja zahtjeva su:

e dali postoji mogucnost usmjeravanja i preklapanja prometa,

e dali je podrzano VLAN oznacavanje prometa,

e dali su podrzani dinamicki protokoli za usmjeravanje (npr. OSPF, BGP,
RIP),

e dali je podrzana moguénost konfiguracije i primjene DHCP servera,

e dali je podrzan IPSec VPN,

e dali je podrzan SSL VPN i

e dali postoji moguc¢nost implementacije sustava visoke dostupnosti

Hardverske performanse: definiraju se potrebni hardverski resursi koji ¢e
osigurati zadovoljavajuéu razinu performansi sustava. Parametri koji se uzimaju u obzir

prilikom kreiranja zahtjeva su:

e brzina procesora,

e broj jezgri procesora,
e arhitektura procesora,
e koliC¢ina memorije ,

e brzina memorije,

e vrsta memorije,

e propusnost portova,

e broj portova i

¢ dali postoji mogucnost nadogradnje hardverskih komponenti

Nakon definiranja korisni¢kih potreba za svaku komponenti kreira se zahtjev.
Nakon kreiranja zahtjeva odabire se i implementira proizvod koji najbolje odgovara

kreiranom zahtjevu.
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5.5 Segmentacija mreze i sigurnosne zone

Postavljanje vatrozida nove generacije na pravilnu lokaciju unutar sustava
predstavlja kljuéni ¢imbenik u dizajniranju sustava. Dizajn sustava u kojima se
implementiraju vatrozidi nove generacije temelji se na konceptu segmentacije. Postoji
mnogo nacina za segmentaciju mreza. Vatrozidi nove generacije koriste jedinstvenu
kombinaciju hardverskih i softverskin mogucnosti segmentacije da bi omogucili
organizaciji da izolira klju¢ne dijelove mreze. Vatrozidi nove generacije koriste koncept
sigurnosnih zona za segmentaciju mreze i izolaciju klju¢nih dijelova informacijsko-
komunikacijskih sustava. Sigurnosna zona predstavlja logi€ki spremnik za fizicko
sucelje, VLAN?1, skup IP adresa ili kombinaciju navedenih. Sucelja kojima se pridjeljuje
odredena sigurnosna zona mogu biti konfigurirana u Layer 2, Layer 3 ili mjeSovitom
modu. Sucelja koja rade u Layer 2 modu klasificiraju promet prema MAC?? adresi ili
dodijeljenoj VLAN oznaci. Layer 3 sucelja klasificiraju promet prema IP adresi. Sucelja

u mjesSovitom modu koriste kombinaciju Layer 2 i Layer 3 moda.
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Slika 11 Koncept segmentacije mreze i primjene sigurnosnih zona

2L VLAN (virtual LAN): izvedba lokalne mreZe u kojoj se jedna lokalna mreza dijeli na viSe odvojenih
cjelina
22 MAC: jedinstvena adresa mreznog sucelja. Nalazi se na 2 sloju OSI modela.
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6. Moguénosti primjene vatrozida nove generacije

U ovome poglavlju biti ¢e prikazane mogucnosti primjene vatrozida nove
generacije u osiguravanju informacijsko-komunikacijskih sustava. Opisati ¢e se i
prikazati konfiguracija i testiranje nekih funkcionalnosti Palo Alto Pa-500 i Fortigate

D60 vatrozida unutar laboratorijskog okruzenja.

6.1 Prikaz mogucénosti i testiranje Palo Alto Pa-500 vatrozida nove

generacije

U ovome poglavlju biti ¢e prikazane osnovne funkcionalnosti Palo Alto
vatrozida. Opisati ¢e se i prikazati konfiguracija i testiranje nekih funkcionalnosti Palo

Alto Pa-500 vatrozida unutar laboratorijskog okruzenja.

6.1.1 Palo Alto tehnologije

Palo Alto kompanija osnovao je 2005 godine Nik Zuk bivSi zaposleni brojnih
firmi za sigurnosna rjeSenja i glavni programer prvog IPS sustava. Od svoga hastanka,
tvrtka se koncentrirala na razvoj vatrozida nove generacije jer je smatrala kako je
pojam vatrozida opéenito zastario te kako u posljednjih 15 godina nije bilo zna€ajnijeg
napretka na tom podruCju. Stoga je tvrtka unijela mnostvo inovacija u razvoj
hardverskih vatrozida poput patentirane tehnologije APP-ID™ [15]. Palo Alto vatrozide

pokreCe PAN-OS operacijski sustav a svoj rad temelje na 3 tehnologije:

e App-ID™,
e User-IDi
e Content-ID.
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6.1.1.1 App-ID

App-ID tehnologija predstavlja okosnicu svakog Palo Alto vatrozida i omogucuje

prepoznavanje i kontrolu prometa vise od 950 razli¢itih aplikacija. Klasifikacija

aplikacija koristi viSe mehanizama za prepoznavanje i kontrolu aplikacija. Mehanizmi

koji se koriste za prepoznavanje aplikacija su: [20]

provieraip  —PPOEEP  proverazpliriiskin e FrOVER

adrese/ porta

potpisi aplikacija: aplikacijski potpisi koriste se za trazenje jedinstvenih
karakteristika aplikacije i osobine komunikacije aplikacija. Potpisi
takoder otkrivaju dali aplikacija koristi standardni port za komunikaciju ili
neki drugi.

TLS/SSL i SSH dekripcija: ako App-ID otkrije da se koristi TLS/SSL
enkripcija podataka i ako je uklju¢ena politika dekriptiranja prometa, tada
se taj promet dekriptira i prosljeduje drugim mehanizmima za
identifikaciju aplikacija.

dekodiranje aplikacijskog protokola: ako je potrebno, koriste se dekoderi
koji otkrivaju koristi li se neki protokol isklju€ivo za svoj transport ili se
koristi za prijenos druge vrste prometa.

heuristika: u nekim slu€ajevima aplikacija se ne moze otkriti primjenom
svih navedenih metoda. U tim sluCajevima primjenjuje se dodatna

heuristika ili analiza ponasanja aplikacije.

DEKODER POZNATOG PROTOKOLA

dekripcija prometa proviera proviera

(SSL 1LI SSH) demmm P aplikaciiskin -~ pojitika
potipisa
Potetak

identificirani promet

—>
\ DEKODER NEPOZNATOG PROTOKOLA
primjena heuristike —Jeproviera )

politika

¢ \

izvjestavanje i primjena sigurnosnih politika

politike potpisa pl:k

Slika 12 App-ID

Izvor: [22]
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Identifikacija aplikacije predstavlja prvi korak u uenju o ponasanju prometa.

Uc€enje o tome Sto aplikacija radi, koje portove koristi i na koje tehnologije se oslanja

predstavlja sljedecCi korak. Nakon Sto se dobije cjelokupni uvid u aplikaciju i nacin na

koji radi primjenjuju se sigurnosne politike. Sigurnosne politike mogu biti [23]:

dozvola ili zabrana prometa,

dozvola ali uz skeniranje u potrazi za prijetnjama,
dozvola ovisno o rasporedu, korisnicima ili grupama,
dekripcija i analiza,

dozvola i primjena QoS politike i

dopustanje samo odredenih funkcionalnosti aplikacija.

Pravilnom konfiguracijom sigurnosnih politika moze se ostvariti apsolutna kontrola nad

radom aplikacije u odredenom informacijsko-komunikacijskom sustavu.

6.1.1.2 User-1D

User-ID predstavlja komponentu vatrozida koja nadzire korisnike i primjenjuje

sigurnosne politike. KoriStenjem User-ID-a omogucena je integracija vatrozida sa

razli€itim imenickim servisima. Moguce je za svakog korisnika ili grupu korisnika

definirati odredenu sigurnosnu politiku. User-ID agent predstavlja aplikaciju koju je

potrebno instalirati na raCunala u domeni ukoliko se Zeli raditi identifikacija korisnika.

Za ostvarivanje svoje funkcionalnosti User-1D agent Kkoristi sljedec¢e tehnike

nadgledanje prijave na domenu (Loging Monitoring)-ovakvo nadgledanje
vrSi se kako bi se uspostavila korelacija izmedu koristenih IP adresa i
korisnika, odnosno grupa.

povlacenje informacija s radnih stanica(End Station Polling)-svako
aktivno racunalo se ispituje kako bi se provjerila njegova IP adresa, §to
je nuzno u slu€aju kretanja korisnika bez ponovne autentifikacije na
domenu.

Captive portal- sluzi za pridruzivanje IP adresa korisnicima putem web

sucelja. Koristi se u slu€aju kada racunala nisu dio domene [12].
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N_ DOMESK!

y KONTROLER
_ Exchange
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DOGABAI ZA AUTENTIFIACI

.

LDAP DIREXTORY

EmEmEs |
ko cak o
ZVIES 1P A OSNIH POLITIKA

Slika 13 User-ID

Izvor: [12]

6.1.1.3 Content-ID

MAFIRANIE
GRLIFA

¥

Content-ID tehnologija bazira se paralelnoj obradi sadrzaja prometa. U jednom

prolazu sadrzaj se skenira na viSe razli€itih prijetnji. Content-ID tehnologija sastoji se

od 3 komponente. Prva komponenta obraduje sadrzaj prometa. Druga komponenta

otkriva sve maliciozne prijetnje (virusi, crvi itd.) kao i pokuSaje iskoriStavanja ranjivosti

pojedinih aplikacija. Tre¢a komponenta sluzi za filtriranje URL-ova [13].

industrijska

iicive zaitita kolaboracija [MAFF)
E ¢ kreirani
istraFivanje ranjwcsti potpisi
i maaesrs .
, ¥
URL FILTER BAZ#A BAZA UZORAKA
-
DEKODER . . .
- w—p  analiza podudaranja u jednom prolazu
dekndiranjh.prmjera potpisa prcwjera_)
— olitika
. matware  Dotest .
podusaranje = .. pofssarasje X poSuaaranje s
o posusaranjs _— y
URL podudaranje ramrasti :O:wsm-mmnj possam=
E—
izvjest nje i primj sigurnosnih politika

Slika 14 Content-ID

Izvor: 13
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6.1.2 Palo Alto PA-500

Palo Alto PA-500 predstavlja vatrozid nove generacije koji je namijenjen malim
tvrtkama ili pojedinim odjelima velikih organizacija. Uredaj ima ugraden PAN-OS

operacijski sustav i podrzava App-ID, Content-ID i User-ID tehnologije.

Slika 15 Palo Alto PA-500, [16]

Prema [21 ] Palo Alto posjeduje sljedece specifikacije uredaja:

e propusha mo¢: 250 Mbps

e propusna mo¢ komponente za prevenciju prijetnji: 100Mbps
e propusna moc¢ IPSec VPN komponente: 50Mbps

e maksimalni broj novih sesija po sekundi: 7500

e maksimalni broj sesija: 64000

e maksimalni broj SSL sesija: 1000

e maksimalni broj sigurnosnih zona: 20

e maksimalni broj sigurnosni politika:1000

e maksimalni broj virtualni usmjernika: 3
Uredaj posjeduje sljedeca sucelja:

e 8 RJ45 sucelja (brzina 1Gbps)
¢ RJ45 konzolni port za upravljanje uredajem

e RJ45 (brzina 1Gbps) port za upravljanje uredajem
Uredaj posjeduje sljedecCe hardverske specifikacije:

e kapacitet diska: 160GB
38



e Ulazni napon: 180W
e prosjeCna/maksimalna potrosnja elektricne energije: 45W/75W
e MTBF: 10.16 godina

e dimenzije: 1U" standardni rack (1.75*17*17 inca)

6.1.3 Opis testnog okruzenja

Testiranje mogucnosti uredaja izvedeno je u laboratorijskom okruzenju. Za
testiranje su koriStena tri raCunala s instaliranim windows 7 operacijskim sustavom i
vatrozid nove generacije Palo Alto PA-500. Na vatrozid su direktno priklju¢ena tri
raCunala i definirane tri razliCite mreze. RaCunala koja su spojena na vatrozid

simuliraju:

¢ racunalo koje se nalazi u lokalnoj mrezi odredene kompanije,
e racunalo koje pristupa resursima mreze s interneta i

e server koji se nalazi u DMZ-u.

Na racunalo koje je postavljeno u DMZ instaliran je XAMPP. XAMPP je vrlo
jednostavna platforma s kojom se instalira Apache, MySQL, PHP, Filezilla i mnoge
druge aplikacije. U laboratorijskom okruzenju koristenom za izradu diplomskog rada
racunalo u DMZ-u simulirati ¢ée web?? i FTP server?* koji bi se nalazio u demilitariziranoj
zoni kompanije. XAMPP je podeSen na racunalu u DMZ-u na nacin da je na njemu
pokrenut FileZilla®® i Apache?® servis. Unutar apache-a postavljen je juss2 folder koji

¢e simulirati web stranicu kompanije.

23 web server: server na kojemu se nalaze web stranice .

24 FTP server: server koji omogucuje spremanje i dohvacanje podataka koristenjem FTP protokola
25 Najpoznatija i najkoristenija FTP platforma. Sastoji se od FilleZilla servera i FileZilla klijenta
26Apache: najpoznatiji i najkoriSteniji web server na internetu
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PALO ALTo PA-500
vatrozid

LOKALNA MREZA

)

LOKALNA MREZA PC

INTERNET

DMZ PC (WEB | FTP SERVER)

Slika 16 Osnovna shema laboratorijskog okruzenja

6.1.4 Konfiguracijsko Sucelje Palo Alto PA-500 vatrozida

Za testiranje funkcionalnosti vatrozida priklju¢ena su tri racunala na vatrozid i

konfigurirane su im mrezne postavke prikazane slikom 17.

PALO ALTo PA-500 Managment ip adresa:
. 192.168.1.1
vatrozid

LOKALNA MREZA

=

LOKALNA MREZA PC
1P ADRESA:10.10.10.2/8
GATEWAY:10.10.10.1

INTERNET

-

Internet PC
IP ADRESA:190.168.1.2/16
GATEWAY:190.168.1.1

DMZ PC (WEB | FTP SERVER)
IP ADRESA:192.168.2.2/24
GATEWAY-192 16821

Slika 17 Shema labosa s navedenim IP postavkama
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Nakon spajanja raCunala na vatrozid i njegovog pokretanja pristupa se
konfiguraciji vatrozida. Pristup i konfiguracija vatrozida mogu se izvrSavati uz pomoc
grafiCkog sucelja i uz pomo¢ komandne linije. Konfiguracija pomocu grafickog sucelja
ostvaruje se tako da se u web preglednik unosi IP adresa management porta koja
odgovara adresi 192.168.1.1. Uvjet za konfiguraciju je da je raCunalo sa kojega se
konfigurira vatrozid prikljuéeno na management port vatrozida. Nakon pristupanja
adresi pojaviti ¢e se stranica za prijavu na vatrozid. Prijavu na vatrozid moguce je

ostvariti i konzolnim putem ali taj nacin nije koriSten i opisan u ovome radu.

UspjesSnom prijavom otvara se PAN-OS sucelje za konfiguraciju vatrozida.
Glavna traka izbornika se nalazi na vrhu i u njoj se nalaze sljedece opcije:

e Dashboard: poCetni prikaz kada se prijavi u vatrozid. Sluzi za nadzor
i prikaz osnovnih funkcionalnosti uredaja. Izgled dashboard-a
prikazan je slikom 19.

e ACC( Application Command Center): sadrzi interaktivni graficki

pregled korisnika, aplikacija, prijetnji i URL-ova.

€ ) @ | tps1//192.068.1L 5 cashbosre vyl e |[Q searn wE 9 A S =

paloalio

[ oashboara RS Monitor | Policies objects | Network | Device 3 & @ save

Lovout: XTIV B widoets  Lastupdated; 121020

General Informat = B [l Looocd in Admins Config Logs < HE
c Admin  Fro No data e
admin

=1
Client  Session Start Tdle For availabl

218812 web

System Resources

Slika 18 Palo Alto pocetni zaslon
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e Monitor: sadrzi log datoteke koje prikupljaju sve radnje vatrozida.

Sluzi za nadzor rada vatrozida i izradu izvje$¢a.

paloalto

Dashboard Objects

LS

v ifieorreporss
Baanage poe summary

User Actiity Repart
Bereport Grops
BGiEmail Scheduder

By hariage Custom Reports

B encets

@6‘@‘@@@‘@@‘8@@@@@@6‘@‘8@@

Slika 19 Palo Alto Monitor kategorija

o Policies: sadrzi sve konfigurirane sigurnosne politike. Sluzi za
kreiranje, uredivanje, brisanje i primjenjivanje svih politika vezanih uz

aplikacije, korisnike i sadrzaj.

~~~~~~~~ Dashboard | ACC montor [CCCR) Obiects | Network | Davice & & Bsae

| pgaee |
A 2®
tame -
Ends [= 7 i ] 0
S| 9@ e D Dosere Doone Denabe Dosatie | FoveTeo (Drovetn (DhoveDown [Dove dottom | ] Hghight e ks

Slika 20 Palo Alto Policies kategorija
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e Objects: sluzi za pregled kreiranih sigurnosnih objekata kao i za

kreiranje vlastitih sigurnosnih objekata.

Search, o ) ustomonly  (xIClear Fiters 1797 matching applications

a
z

Standard Ports
1cp/3468,6346, 11300

Name. Category
[ 100bac
[iec-60870-5-104

gE B

EEENEEEEE

EEEEEEEEE
i 3
E EEEEEEE

browser-based tep/80,dynamic

EBs1.com-base collaboration socal-networking

page|  1]of4s | b EDI Displaying 1 - 40 of 1901

Slika 21 Objects kategorija

e Network: sluzi za pregled i konfiguraciju svih mreznih postavki i
mogucnosti uredaja.
e Device: sluzi za konfiguraciju postavki samog uredaja kao npr. naziv

uredaja ili IP adresa Managment sucelja.

6.1.5 Konfiguracija sucelja i mreznih postavki

Nakon pokretanja vatrozida potrebno je konfigurirati adrese sucelja na koja su

prikljuCena racunala. Osnovna konfiguracija sucelja prikazana je slikom 25.
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DI e —m————— & | [Q seoren tE U aS =
B palo
paloalic 3 a
)
o= [l v | tooptock [ Tmme |
B o
#® nteface Ierface Type | 1rsSETt Uk Vetual Rt 1) e SearyZ Featres
% OH - ]
- el &
® - B
a = =
w = ]
. @ =]
n = R
. —

e Inberface Hame. s trarnatl/7
nterfaca Tyoe Layer3
Hetflow Profle nore.

Comment

=

Assign Interface Ta
s Router default
Searity Zone oMz

dd Subaniesface (] Add Aggregate Grow (=] Deete

M

Slika 22 Osnovna konfiguracija sucelja

Nakon osnovne konfiguracije potrebno je pridodati su€elju IP adresu ako se radi

o Layer 3 sucelju ili VLAN oznaku ako se radi o Layer 2 suCelju. Dodavanje staticke IP

adrese na sucelje prikazana je slikom 26.

Ethernet Interface ®

Interface Name
Interface Type |[NRIS @ .

Netflow Profile g
MName  dmzint
Comment .
Description  adresasucelia

IPv4
D e [I Type IP Metmask ¥ | 190.168.10.1/24

Enter an IP address or a network using the slsh
notation (Ex. 192,168.80.150 or 192.168.80.0/24), You
can also enter an IPv6 address or an IPv6 address
3 with its prefix (Ex. 2001:db8:123:1::1 or

2001:4b8: 123:1:1/64)

Tags

| v |

() add [=)Delete Move Up Move Down

Slika 23 Konfiguracija staticke IP adrese sucelja
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Za potrebe izrade rada konfigurirana su 3 sucelja. Dodijeljena su im imena

Internet, lokalni i probal i postavljene su im sljedece IP adrese:

e Internet sucelje: 190.168.1.1
e Lokalni: 192.168.2.1
e Probal:10.10.10.1

Konfigurirana sucelja na vatrozidu prikazana su slikom 2.

EEEEEEERE

T

o ) A s ot o (=]

Slika 24 Konfigurirana sucelja na vatrozidu

Unutar laboratorija za potrebe prikaza mreznih moguénosti vatrozida
konfigurirani su DHCP server i virtualni usmjernik. DHCP server sluzi za automatsko
dodjeljivanje IP adresa i ostalih mreznih postavki unutar odredene mreze.

Konfiguracija DHCP servera prikazana je slikom 28.
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DHCP Server

Interface  ethernet1/7 -
Mode  enabled fuds EI IP Pools
[ Ping 1P when allocating new TP 192.168.2.2/24

Options
Lease (® Unlimited () Timeout
Inheritance Source Mone -
, Check inheritance source status
Gateway  192,168.2.1

(+)Aadd [—]Delete

Primary DMN5S  Mone

Secondary DNS | None Reserved Address MAC Address

Primary WINS | None 192,168, 1.20 xxsesoesoc e xx (Optional MAC Address)
Secondary WINS | Mone
Primary NIS |Mone
Secondary NIS  Mone
Primary NTP  Mone
Secondary NTP | Mone
POP3 Server  None (FHadd [—]Delete

SMTP Server | Mone

RN ENMENENE N RN RN

DNS Suffix Mone

_—m =

Slika 25 Konfiguracija DHCP servera

Na Palo Alto PA-500 vatrozidu mogu se konfigurirati virtualni usmijernici.
Vatrozid podrzava konfiguraciju tri virtualna usmjernika, a od protokola za

usmjeravanje podrzane su stati¢ke rute i OSPF, RIP i BGP protokoli za usmjeravanje.

Slikom 30. prikazan je postupak dodavanja nove stati¢ke rute na virtualnom

usmjerniku.

virtual Router - default ®a

(=] [x]

tric Mo Install

Destination |0,0.0.0/0
ernet1/7

Mext Hop @) IP Address () MextWR () Discard () Mone

Interface | eth

10.10.10.1

Admin Distance

Metric | 10
] No tnstail

Slika 26 Dodavanje nove stati¢ke rute
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6.1.6 Konfiguracija zona i osnovnih politika

Za definiranje logickih cjelina Palo Alto koristi sigurnosne zone. Sigurnosna
zona predstavlja logi¢ku izoliranu sigurnosnu cjelinu koja se nakon izrade pridodaje
mreznim suceljima. Prilikom izrade nove zone konfiguriraju se naziv zone, vrsta zone

i suCelja koja pokriva kreirana zona. Slikom 31 prikazan je postupak dodavanja zona.

Name | untrust3 User Identification ACL
Type Layer3 - E‘ Indude List a
[T} mterfaces o =

[0 etherneti/4

(P add (=)pelete

Zone Protection Profile | Nane -

Log Setting | None hd

[Z Enable User Identification

Slika 27 Dodavanje zone

Za potrebe izrade rada kreirane se 3 zone: DMZ, Trustl3, Untrustl3. Kreirane

zone prikazane su slikom 32.

Slika 28 Kreirane zone
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Nakon kreiranja zona mogu se kreirati sigurnosne politike. Svaka politika moze
dopustati ili zabranjivati promet koji odgovara odredenim uvjetima (aplikacija, korisnik
itd.). Slikom 33 prikazana je izrada sigurnosne politike. Prilikom izrade politike

konfiguriraju naziv i vrsta politike (Rule Type). Vrste politike mogu biti:

e Universal: standardna postavljena vrsta, kreirane sigurnosne politike
primjenjuju se na sav poslani promet izmedu definiranih zona kao i na
promet koji se Salje unutar definiranih zona.

¢ Intrazone: sigurnosne politike primjenjuju se na sav promet koji se
Salje unutar odredene zone.

¢ Interzone: sigurnosne politike primjenjuju se na sav promet koji se

Salje izmedu zona ali se ne primjenjuju na promet unutar zona.

Security Policy Rule

Name | TEST|
Rule Type universal (default) L4

Description

Tags

okl cancel

Slika 29 Kreiranje sigurnosne politike

Nakon konfiguriranja osnovnih postavki zone odreduju se

e izvoriSne zone tj. zone iz kojih se upucuje promet koji se kontrolira
(Source kartica)

e odrediSne zone tj. zone na koje se upucuje promet (Destination kartica)

e korisnici za koje se sigurnosna politika odnosi (User kartica)

e aplikacije za koje se sigurnosna politika odnosi (Application kartica)

e servisi i skupine web stranica na koje se politika odnosi (Service/lURL
Category kartica)

e akcije koje ¢e vatrozid raditi tj. dali e dopustati ili odbijati promet koji

zadovolji definirane uvjete (Actions kartica)
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Slika 30 prikazana je konfiguracija izvoriSnih zona na koje se politika primjenjuje.

Security Policy Rule

User [ Destination | Application [ Service/URL Category [ Actions
[ any
[ source rtiress

Slika 30 Konfiguracija izvoriSnih zona

Slikom 31 prikazana je konfiguracija odrediSnih zona.

Security Policy Rule

’E Destination Appimﬁnn Servineﬂ.llll.(ategnrv Actions

L any Any

EI Source Zone & a Source Address &

" by st

[Hadd (=] Delete [HAdd (=)Delete
D Negate

Slika 31 Konfiguracija odredisnih zona

Slikom 32 prikazana je konfiguracija akcija koje se odnose na definirane

parametre.
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Security Policy Rule

Log Setting
Action () Deny @ Allow [ Log at Session Start

[ Log at Session End
Profile Setting Log Forwarding  None i
Profile Type | Profiles

Antivirus default Other Settings

Vulnerability Protection | None Schedule  None -
Anti-Spyware None QoS Marking None v

URL Filtering | None [ Disable Server Response Inspection

44 ¢ ¢ A

File Blocking | None

Data Filtering | None

Slika 32 Konfiguracija akcija

Za potrebe izrade rada kreirane su sljedece sigurnosne politike:

e dozvoljen sav promet koji se Salje iz zone trustl3 prema untrustl3 i DMZ
zoni.
e dozvoljen sav promet koji se Salje iz zone untrustl3 prema DMZ zoni.

e zabranjen sav promet koji se Salje iz zone untrustl3 prema trustl3 zoni.

Nakon kreiranja politika provodi se testiranje kreiranih politika. Testiranje se provodi
na nacin da se upuéuje ping?’ iz radunala koja se nalaze u jednoj zoni prema

racunalima koja se nalaze u drugim zonama.

Iz slike 33 moZe se zakljuciti da sigurnosna politika koja kontrolira sav promet koji se
upucuje izmedu zona trustl3 i zona untrustl3 i DMZ uspjeSno konfigurirana. Moze se
primijetiti da je promet koji se upucuje iz zone DMZ prema zonama trustl3 i untrustl3

bio dopusten.

27Ping- Administrativni alat koji se koristi za provjeru dostupnosti hostova u ra¢unalnim mrezama koje
se temelje na IP protokolu.
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Slika 33 Testiranje politike prijenosa prometa izmedu zone trustl3i ostalih zona

Iz slike 34 moze se zaklju€iti da sigurnosna politika koja kontrolira sav promet
koji se upuduje izmedu zona untrustl3 i zona DMZ i trustl3 bila uspjeSno konfigurirana.
MozZe se primijetiti da je promet koji se upucuje iz zone untrustl3 prema zoni DMZ
dopusten, a promet koji se upucuje iz zone untrustl3 prema zoni trustl3 nije bio

dopusten tj. vatrozid je blokirao taj promet.

ping 10.10.10.7

Finging 10.10.10.2 with 37 bytes of data:
st tined out.
st tined out.

Slika 34 Testiranje politike prijenosa prometa izmedu zone untrustl3 i ostalih zona
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6.1.7 Blokiranje sadrzaja

Palo Alto vatrozidi imaju mogucnost blokiranja razli€itih vrsta sadrzaja. Moguce
je blokirati odredenu vrstu datoteka za odredenu aplikaciju. Politika za blokiranje
sadrzaja kreira se na nacin da se prvo kreira sigurnosni profil za blokiranje sadrzaja.
Unutar profila dodaju se objekti. Za svaki objekt konfigurira se za koju ¢e aplikaciju
blokirati koju vrstu sadrzaja. Slikom 35 prikazana je konfiguracija profila koji ¢e blokirati
prijenos svih dokumenata sa ekstenzijom .docx?® kada se prenose putem FTP
aplikacija?®. Kreirani profil koristiti ¢e se za potrebe testiranja moguénosti za potrebe

izrade diplomskog rada.

File Blocking Profile ®
aaaaaa branaword
Description
[>x]
[ 1| mame Applications File Types Direction Acti
brab: fip d both "block
(add [—]Delete

Slika 35 Sigurnosni profil za blokiranje sadrzaja

Kreirani sigurnosnog profila moze se primjenjivati na vise razli€itih sigurnosnih
politika. Profil se primjenjuje na nacin da se unutar sigurnosne politike unutar kartice

actions, unutar file blocking opcije izabere Zeljeni profil.

Slikom 36 moze se vidjeti da se dokument sa ekstenzijom docx. ne moze
prenijeti putem FTP protokola. 1z slike 36 moZe se zakljuciti da se sigurnosna politika

kreirana za potrebe izrade diplomskog rada uspjesno primijenjena.

28 docx predstavlja format za spremanje tekstualnih dokumenata
29 FTP aplikacije predstavlja automatski kreirani sigurnosni objekt unutar vatrozida koji se
odnosi na sve aplikacije koje prenose podatke kroz mrezu putem FTP protokola
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File Edit g Transfer Server Bookmarks Help
l . "l |f-|;0 :: v |:‘ u \'/ . 'l Z‘"»“
Host: 192.168.2.2 Username:  juss Password:
Command PASY
Response 227 Entering Passive Mode (192,168,2,2,62,24
Command: STOR 0246033286(1).docx
Error Could not write to transfer socket: ECONNRESET - Connection reset by peer
Response 550 Permission denied

Slika 36 Blokiranje docx dokumenta

6.1.8 Kreiranje aplikacijskog potpisa

Palo Alto vatrozidi posjeduju mogucnost kreiranja aplikacijskih potpisa.
Aplikacijski potpisi predstavljaju definirani obrazac ponasanja odredene aplikacije te
se koriste kada se Zeli dopustiti neka aplikacija ali se Zeli blokirati odredena
funkcionalnosti ili opcija te aplikacije. Kreiranjem i primjenom aplikacijskih potpisa

postiZze se veca granularnost i kontrola nad aplikacijama.

Prvi korak prije kreiranja aplikacijskog potpisa predstavlja analiza rada aplikacije
za koju se zeli napraviti potpis. Analiza se moze raditi na viSe nacina, kao npr.
primjenom programskog alata Wireshark koji sluzi za snimanje i analizu mreznog

prometa.

Nakon analize prometa kreira se aplikacijski potpis. Za potrebe izrade
diplomskog rada kreiran je aplikacijski potpis koji ¢e blokirati Http Post metodu slanja

podataka. Konfiguracija aplikacije na koju ¢e se odnositi potpis prikazana je slikom 42.
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Application
Configuration |RUETEE IR R
General

Name  httppost
Description  zabrrana http post

Properties

Category  general-internet v Subcategory hd Technology browser-based v
Parent App  uploading v Risk 1 v
(Characteristics
O Capable of File Transfer [ Has known Vulnersbiities [ pervasive
D Excessive Bandwidth Use D Used by Malware D Prone to Misuse
D Tunnels Other Applications D Evasive D Continue scanning for other Applications

Cancel

Slika 37 Definiranje aplikacije

Slikom 43 prikazani su detalji konfiguracije potpisa koji blokira Http post

metodu.

Mew And Condition - Or Condition
Operator (®) Pattern Match Equal To

Context  httpreqg-uri-path

Pattern | fjuss2/mail_kontakt.php

Qualifier

Qualifier  http-method
value POST

ox N oo |

Slika 38 Aplikacijski potpis

6.1.9 Identifikacija korisnika

Palo Alto vatrozidi podrZavaju brojne nacine identifikacije korisnika.

Najkoristeniji nacin u praksi je integracija s odredenim imenickim servisom. |z razloga
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da unutar laboratorija u kojemu se radilo testiranje za potrebe izrade rada ne postoji
instalirani i konfigurirani imenicki servis opisati ce se nacin identifikacije korisnika
pomocu captive portala. Palo Alto vatrozidi imaju internu bazu korisnika koji se mogu
autentificirati za pristup resursima u mrezi. Slikom 44 prikazano je omogucavanje

captive portala za autentifikaciju korisnika.

(
| | |
Captive Portal ®

|4 Enabled
Idle Timer (min) 15 Server Certificate None v
Exprration (min) 60 Authentication Profile None v
Mode @ Transparent Redirect
Certificate Authentication
Certficate Profie None v
NTLM Authentication
Attempts |
Timeout (sec) 2
Reversion Time (sec) 300 1
==

Slika 39 omogucéavanje captive poratala za autentifikaciju korisnika

Nakon omogucavanja captive portala kreira se sigurnosna politika koja ¢e
obavljati identifikaciju korisnika. Slikom 45 prikazana je konfiguracija captive portala.

U ovome primjeru odabran je nacin autentifikacije pomocu forme.

Captive Portal Policy Rule

Actions

‘web-ﬁ:rm

Slika 40 Odabir nacina autentifikacije
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6.1.10 Ostale moguénosti Palo Alto PA-500 vatrozida

Palo Alto PA-500 posjeduje brojne mogucnost €ija konfiguracija nije prikazana
ovim radom. Jedan od najmocnijih alata Palo Alto vatrozida jesu njegove znacajke za
sprjeCavanje prijetnji (Threat Prevention Features). ZnacCajke za sprjeCavanje prijetn;ji

sastoje se od:

e antivirus, anti-spyware i alata za zastitu ranjivosti sustava (vulnerability
protection),
e URL filtra.

Konfiguraciju znacajki za sprjeCavanje prijetnji nije se moglo opisati iz razloga Sto je za
omogucéavanje ovih znacajki potrebna dodatna licenca. Uredaj na kojemu se provodilo

testiranje nije posjedovao licencu.

Za koristiti URL filtar nije potrebna licenca, ali ako se Zeli koristiti Palo Alto baza

stranica potrebno je kupiti pretplatu na nju. Od ostalih funkcionalnosti valja istaknuti:

e data leak prevention: mogucnost nadzora nad razli€itim mail i web
protokolima. Moguce je pretrazivati i filtrirati promet po odredenim
definiranim stringovima.

e dekripcija prometa kriptiranog SSL/TLS i SSH enkripcijom.

e omogucavanje VPN konekcije koristenjem IPsec i SSL VPN mehanizma.

e DoS protekcija: vatrozid ima mogucénost otkrivanja i sprieCavanja DoS
napada prema razli€itim kriterijima.

e konfiguracija visoke dostupnosti povezivanjem 2 ili vise.

e Wildfire: sustav analize i obrade prijetnji u oblaku.
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6.2. Prikaz mogucénosti i testiranje Fortigate 60D vatrozida nove generacije

U ovome poglavlju biti ¢e prikazane osnovne funkcionalnosti Fortigate 60D
vatrozida. Opisati ¢e se i prikazati konfiguracija i testiranje nekih funkcionalnosti

Fortigate 60D vatrozida unutar laboratorijskog okruzenja.

6.2.1 Fortinet servisi

Fortinet predstavlja jednog od glavnih proizvodaCa i pruzatelja rijeSenja za
mreznu sigurnost. Fortinet je razvio i patentirao platformu Fortigate za pruzanje
sigurnosne zastite na svim razinama. Fortigate sustavi mogu se Kkoristiti u svim
okolinama od podatkovnih centara do malih ureda. Fortigate platformu pokrece
FortiOS operacijski sustav koji u sebi sadrzi brojne sigurnosne tehnologije. Nacin rada
sigurnosnih tehnologija nece biti opisan u ovome radu iz razloga Sto sama kompanija
ne otkriva dokumentaciju koja bi opisivala nacin rada sigurnosnih tehnologija. Uz
koristenje hardvera i operacijskog sustava vazan segment Fortinet proizvoda
predstavljaju Fortiguard servisi. Fortiguard servisi predstavljaju globalnu distribuiranu
mrezu koja svakodnevno pruza azuriranja za Fortinet proizvode. lza mreze stoji
skupina sigurnosnih stru¢njaka koja svakodnevno prati promjene i kreira aZuriranja za

Fortinet proizvode [23].

Najznacajniji Fortiguard servisi su:

e Fortiguard Antivirus servis: pruza zastitu od virusa, spyware-a i ostalih
prijetnji. Koristi napredne mehanizme i alate za otkrivanje i sprjeCavanje
napada.

e Fortiguard Application control: omogucuje vidljivost i kontrolu velikog
broja aplikacija. Uz pomo¢ ovoga servisa mogu se lako Kkreirati

sigurnosne politike vezane uz aplikacije ili skupine aplikacija.
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e Web Application: ovaj servis koristi veliku bazu poznatih ranjivosti,
uzoraka podataka i specijalnih heuristiCkih algoritama za osiguravanje
sigurnosti web aplikacija.

e Web Filtering: ovaj servis sadrzi bazu podataka stranica. Uz pomoc
servisa osigurava se zastita sustava i omogucuje blokiranje pristupa na
odredene web stranice ili skupine stranica.

e Antispam: ovaj servis omogucava zastitu mail sustava na nacin da

omogucava otkrivanje i blokiranje spam poruka.

6.2.2 Fortigate D60 vatrozid nove generacije

Fortigate D60 predstavlja vatrozid nove generacije koji je hamijenjen malim
tvrtkama i manjim mrezama. Uredaj ima ugraden FortiOS operacijski sustav i podrzava

sve Fortiguard servise.

= : O TR O TR W W
F::RTINET

Slika 41 Fortigate D60 vatrozid [24]

Prema [24 uredaj posjeduje sljedecée specifikacije:

e propusna moc¢: 250Mbps

e propusna mo¢ komponente za prevenciju prijetnji: 340Mbps
e propusna mo¢ komponenta za kontrolu aplikacija: 550Mbps
e Maksimalni broj SSL-VPN korisnika: 100

¢ maksimalni broj novih sesija po sekundi: 30000

e maksimalni broj sesija: 1.3 milijjuna

e maksimalni broj sigurnosni politika: 5000
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e maksimalni broj virtualni usmjernika: 10
Uredaj posjeduje sljedeca sucelja:

e 7 RJ45 (1GDh) internih sucelja

e 2 RJ45(1Gb) WAN sucelja

e RJ45 (1Gb) DMZ sucelje

e RJ45 (1Gb) konzolni port za upravljanje uredajem

e RJ45 (1Gb) port za upravljanje uredajem

e USB sucelje za konfiguraciju i upravljanje uredajem

e 802.11 a/b/g/n/ac sucelje (samo FORTIWIFI 60E model)

Uredaj posjeduje sljedecCe hardverske specifikacije:

e kapacitet diska: 120GB

e Ulazni napon: 110-240V AC, 50-60Hz

e prosjeCna/maksimalna potrosnja elektricne energije: 11.7W/14W
o tezina: 0.9 kg

e dimenzije: 1.5*8.5*6.3 inCa

6.2.3 Opis testnog okruzenja

Testiranje moguénosti uredaja izvedeno je u laboratorijskom okruzenju. Za
testiranje su koriStena tri racunala s instaliranim windows 7 operacijskim sustavom i
vatrozid nove generacije Fortigate D60. Koristeni vatrozid unutar testnog okruzenja
koristi se za potrebe fakulteta te je na njegovo WAN sucelje priklju¢ena mreza
fakulteta. Takoder na vatrozidu su definirane i priklju¢ene dvije pristupne to¢ke (acess
point). Na vatrozid su dodatno prikljucena tri raCunala na interna sucelja i definirane tri

razliCite mreze. Racunala koja su spojena na vatrozid simuliraju:

e racunalo koje se nalazi u lokalnoj mrezi odredene kompanije.
e racunalo koje pristupa resursima mreze s interneta.

e server koji se nalazi u DMZ-u.
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U laboratorijskom okruzenju koristenim za izradu diplomskog rada racunalo u
DMZ-u simulirati ¢e web i FTP server koji bi se nalazio u demilitariziranoj zoni
kompanije. XAMPP je podeSen na racunalu u DMZ-u na nacin da je na njemu pokrenut
FileZilla i Apache servis. Unutar apache-a postavljen je juss2 folder koji ¢e simulirati

web stranicu kompanije.

MREZA
FAKULTETA,

)
P :

== L

FORTIGATE 60D

‘‘‘‘‘‘‘

Slika 42 Osnovna shema laboratorijskog okruzenja

6.2.4 Konfiguracijsko sucelje Fortigate D60 vatrozida

Za testiranje funkcionalnosti vatrozida priklju¢ena su tri raunala na vatrozid i

konfigurirane su im mrezne postavke prikazane slikom 54.

FORTIGATE 60D M

Slika 43 Dodijeljene IP adrese racunalima u mrezi
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Nakon spajanja racunala na vatrozid pristupa se konfiguraciji vatrozida. Pristup
i konfiguracija vatrozida mogu se izvrSavati uz pomo¢ grafickog sucelja, komandne
linije i FortiExplorer programa. Konfiguracija pomocu grafickog sucelja ostvaruje se
tako da se u web preglednik unosi IP adresa management porta koja odgovara adresi
192.168.1.99. Uvjet za konfiguraciju je da je raCunalo sa kojega se konfigurira vatrozid
priklju€eno na managment port vatrozida. Nakon pristupanja adresi pojaviti ¢e se
stranica za prijavu. Prijavu na vatrozid moguce je ostvariti i konzolnim putem ali taj
nacin nije koriSten i opisan u ovome radu. Nakon prijave na vatrozid moguca je

konfiguracija vatrozida.

2 b GR

Slika 44 Pocetni prozor nakon prijave na vatrozid

UspjeSnom prijavom otvara se FortiOS sucelje za konfiguraciju vatrozida.
Glavna traka izbornika se nalazi na lijevoj stran i u njoj se nalaze sljedece opcije:

e Dashboard: pocetni prikaz kada se prijavi u vatrozid. Sluzi za nadzor
i prikaz osnovnih funkcionalnosti i licenci uredaja.

e FortiVieW: sucelje za graficki prikaz i analizu log datoteke kao i
analizu svog prometa u mreZzi. Sluzi za nadzor rada vatrozida i izradu
izvjeSca.

e Network: sluzi za pregled i konfiguraciju svih mreznih postavki i

mogucnosti uredaja.
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e System: sluzi za konfiguraciju postavki uredaja.

e Policy & Objects: sadrzi sve konfigurirane sigurnosne politike. SluZi
za kreiranje, uredivanje, brisanje i primjenjivanje svih politika vezanih
uz aplikacije, korisnike i sadrzaj.

e Security Profiles: sadrzi funkcije za kreiranje, uredivanje i brisanje
sigurnosnih profila.
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& LogReport

@ Maritor

Name + Category Technology

L

VideoiRudio

Videahudio
Botnet
Storage Backup

[«
B
B
B
N
B
B
B
B
N
[
B
[
B
Br
[
By
[
[«
M
o
o
o
[
B
o
e
B
Remote Access e

1 fgla > » [otsk2396]

Slika 45 Security Profiles

VPN: sadrzi postavke za konfiguraciju postavki za omogucavanje
spajanja korisnika koristenjem VPN tehnologije

User & Deviaces: sadrzi postavke za kreiranje korisnika i
konfiguracije razli¢itih nac€ina autentifikacije (RADIUS, LADP itd)

Wifi & Switch control: sadrZi opcije za konfiguraciju pristupnih to¢aka
Log & Report: sadrzi opcije za konfiguraciju nadziranja tj. podeSava
se Sto ¢e sve nadzirazi i kada.

Monitor: opcija za nadzor | kontrolu nad svim senzorima uredaja.

62



6.2.5 Konfiguracija mreznih sucelja i DHCP servera

Nakon prikljucivanja raCunala na sucelja potrebno je konfigurirati adrese sucelja
na koja su priklju¢ena racunala. Unutar konfiguracije sucelja odreduju se vrsta, ime i
IP adresa sucelja kao i mogucnost administrativnog pristupa sucelju. IP adresa unosi
se u obliku IP adresa/subnet maska.

Slikom 46 prikazan je postupak kreiranja novog sucelja.

wetwesine [EXEEIED © biaven

Slika 46 Dodavanje novog sucelja

Za potrebe izrade diplomsko rada konfigurirana su 3 sucelja, dodijeljena su im

imena internetlab, labdmz i lablloci. Na suceljima su konfigurirane sljedece IP adrese:

e internetlab sucelje: 203.10.1.1
e Jlabdmz: 192.168.2.1
e Jlablloc: 20.10.10.1

Konfigurirana sucelja na vatrozidu prikazana su slikom 47.30

30 Slikom su prikazana samo sucelja koja su kreirana za potrebe testiranja vatrozida unutar
laboratorijskog okruzenja. 1z sigurnosnih razloga nisu prikazana sva konfigurirana sucelja na vatrozidu.
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0 internald (internetiab) 20310.11255.255.255.0 (il Prysical
0 internal5 labdmz) 192.1682.1255.255.2550 (il Prysical BING HITPS SsH

0 internal6 {labloc] 2010.101 255000 [ Physical PING HTTPS

Slika 47 Konfigurirana sucelja na vatrozidu

Fortigate D60 posjeduje moguénost konfiguracije DHCP servera na odredenom

sucelju. Slikom 48 prikazan je postupak konfiguracije DHCP servera.

& DHCP Server

Address Range

+ Create New

Starting IP End IP
192.168.2.2 192.168.2.254
Netmask 255.255.255.0

Default Gateway Same as Interface |IP sl-Tal] 3%
DNS Server SETGEERRSYSLI LIRS Same as Interface |IP Specify

ES A et

Slika 48 Konfiguracija DHCP servera na sucelju

6.2.5 Konfiguracija sigurnosnih politika

Fortigate vatrozid dozvoljava kreiranje razli€itih vrsta sigurnosnih politika. Kod
Fortigate vatrozidi ne postoji opcija kreiranja sigurnosnih zona, nego se prilikom
kreiranja sigurnosne politike sva izvoriSna sucelja i sva odrediSna sucelja smatraju
sigurnosnom zonom za tu politiku. Unutar sigurnosne politike konfiguriraju se izvoriSna
sucelja, izvoriSne adrese, odrediSna sucelja, odrediSne adrese i sigurnosni profili.
Zatim se konfigurira akcija tj. dali se za paketi koji zadovolje uvjete politike prihvacaju

ili odbacuju.
Za potrebe testiranja kreirana su sljedece sigurnosne politike:

e dozvolijen sav promet koji se Salje iz zone lab1loc prema ostalim

Zonama.
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e dozvolien sav promet koji se Salje iz zone labdmz prema ostalim

Zonama.

e Dozvoljen sav promet koji se Salje iz zone internetlab prema labdmz

zoni.

e Dozvoljen sav promet koji se Salje iz zone internetlab prema lab1loc

zoni.

Slikama 49,50 i 51 prikazane su konfiguracije sigurnosnih politika.

Slika 49 Konfiguracija sigurnosne politike dozvole prometa iz zone lablloc prema ostalim zonama

Slika 50 Konfiguracija sigurnosne politike dozvole prometa iz zone internetlab prema labdmz zoni
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Slika 51 Konfiguracija sigurnosne politike zabrane prometa iz zone internetlab prema lablloc zoni

Nakon konfiguracije politika provodi se testiranje sigurnosnih politika. Testiranje
se provodi na nacin da upucuje ping iz raCunala koja se nalaze u jednoj zoni prema
racunalima koja se nalaze u drugim zonama.

Iz slike 52 moze se zakljuciti da je sigurnosna politika koja kontrolira sav promet

koji se upucuje izmedu zona lablloc i ostalih zona bila uspjeSna provedena.

Slika 52 Kontrola sigurnosne politike

Iz slike 53 moZze se zakljuciti da sigurnosna politika koja kontrolira sav promet

koji se upucuje izmedu zona labdmz i ostalih zona bila uspjeSna provedena.
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Slika 53 Kontrola sigurnosne politike 2

Iz slike 54 mozZe se zakljuCiti da sigurnosna politika koja kontrolira promet
izmedu internetlab i ostalih zona bila uspjeSna. Moze se primijetiti da promet upucen
iz zone internetlab i zone labdmz uspjesno prolazi, a promet upuéen iz zone internetlab

prema lablloc zoni ne prolazi.

= 0, Last = 4 (1003

Slika 54 Kontrola sigurnosne politike 3

6.2.6 Konfiguracija blokiranja servisa

Fortigate vatrozidi posjeduju mogucénost blokiranja servisa. Mogu se definirati

vlastiti servisi a postoje i predefinirane liste kreiranih servisa.

Unutar laboratorija kreirane su dvije sigurnosne politike koje:
e dopustaju sav ICMP promet izmedu internetlab i labdmz zona i

e Dblokiraju sve HTTP zahtjeve izmedu internetlab i labdmz zona

67



Slikama 55 i 56 prikazana je konfiguracija sigurnosnih politika za blokiranje i
dopustanje servisa.
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Slika 55 Sigurnosna politika za dopustanje ICMP servisa
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Slika 56 Sigurnosna politika za blokiranje HTTP servisa

68



Nakon kreiranja sigurnosnih politika za blokiranje servisa provodi se testiranje
politika. Slikom 57 prikazan je rad sustava prije primjene sigurnosni politika za

blokiranje i dopusStane servisa.

XAMPP

Apache + MariaDB + PHP + Perl

Welcome to XAMPP for Windows 5.6.23

Community

Contribute to XAMPP translation at

Install applications on XAMPP usina Bitnam

Slika 57 Rad sustava prije primjene sigurnosnih politika

Slikom 58 prikazan je rad sustava nakon primjene sigurnosnih politika.

Iz slike 58 moze se vidjeti da je pristup web serveru tj. upucivanje HTTP zahtjeva

onemoguceno dok se ICMP komunikacija normalno odvija.

< 19210822 - oo + =

The connection has timed out

Slika 58 Rad sustava nakon primjena sigurnosnih politika
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6.2.7 Identifikacija korisnika

Fortigate vatrozidi podrZzavaju brojne mehanizme identifikacije korisnika. Da bi
se omogucila identifikacija korisnika potrebno je prilikom kreiranja sigurnosne politike

navesti korisnike ili grupe korisnika za koje ¢e se provoditi autentifikacija i identifikacija.

Slikom 59 prikazana je konfiguracija autentifikacije korisnika.

& User s Deic > ~
* WL Switch Controlier 3 Lo ] Cancel

Slika 59 Konfiguracija identifikacije korisnika

6.2.8 Konfiguracija ostalih opcija vatrozida

U ovome poglavlju prikazati ce neke od moguénosti Fortigate vatrozida i njihova
konfiguracija. 1z razloga da je za prikaz moguénosti vatrozida koriSteno testno
okruzenje unutar kojeg racunala priklju¢ena na vatrozid nemaju mogucnost izlaska na
Internet, neke opcije nije moguce testirati ve¢ Ce se prikazati postupak konfiguracije

bez testiranja.

6.2.8.1 Konfiguracija blokiranja datoteka

Blokiranje datoteka konfigurira se na nacin da se kreira novi filtar koji opisuje
Zeljene postavke za blokiranje. Takoder moguce je pretrazivati i filtrirati poruke ukoliko

sadrZe u sebi osjetljive informacije poput brojeva kreditnih kartica.
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Slikom 60 prikazana je konfiguracija novog filtra za blokiranje sadrzaja.

Slika 60 Konfiguracija filtra za blokiranje sadrzaja

6.2.8.2 Konfiguracija aplikacijskog potpisa

Unutar vatrozida postoji mogucnost za stvaranje vlastitog aplikacijskog potpisa.
Aplikacijski potpisa stvara se na nacin da se potpis unosi u definiranom tekstualnom
obliku gdje se navode opcije potpisa. Slikom 61 prikazana je konfiguracija aplikacijskog

potpisa

€ 9 (V& https//192.168.1.99/ng/page/p/utm/appct t/edit (<

B Najposjecenije @ Pocetak G Google @ Intranet - Home B Google prevoditelj & PowerShell: Getting St..

= FortiGate 60D FGT60D4Q15000238

B Dashboard New Custom Application Signature
M FortiView >
Name blockpost
$ Network >
Comments blokiranje httppost 3
& System > 0
. Signature F-SBID( --name "Block. HTTPPOST";  |Submit Signature
B Policy & Objects > protocol tcp; --service HTTP; --flow
@ Security Proles . from_client; —-pattern *POST *;
context url; ~-within 5,context;
AntiVirus app_cat 25)
Web Filter
DNS Filter OK Cancel
Cloud Access Security
Inspection

Intrusion Protection

Slika 61 Konfiguracija aplikacijskog potpisa
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6.2.8.3 Konfiguracija blokiranja aplikacija

Fortigate vatrozid sadrzi u sebi bazu poznatih aplikacija. Postoji opcija za
kreiranje senzora koji bi blokirao samo odredene aplikacije ili skupine aplikacija. Slikom

62 prikazan je postupak kreiranja senzora za blokiranje aplikacije i skupine aplikacija.

Slika 62 Senzor za blokiranje aplikacija

6.2.8.4 SSL inspekcija

Fortigate vatrozid posjeduje opciju dekripcije i kontrole kriptiranog prometa.

Slikom 63 prikazana je konfiguracija SSL dekripcije prometa.

Slika 63 Konfiguracija SSL dekripcije prometa
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6.2.8.5 Konfiguracija rasporeda obavljanja

Fortigate vatrozidi posjeduje moguc¢nost koristenja odredene sigurnosne politike
samo u odredenom vremenu. Slikom 64 prikazana je konfiguracija rasporeda za

obavljanje sigurnosnih politika.

253 FortiGate§00 FGT60D4Q15000238

Slika 64 Konfiguracija rasporeda obavljanja

6.2.8.6 Konfiguracija QoS parametara

Postoji mogucnost konfiguracije i omoguéavanja QoS parametara. Slikom 65

prikazana je konfiguracija QoS parametara.

Slika 65 Konfiguracija QoS parametar
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.2.8.7 Konfiguracija web filtra

Fortigate vatrozid posjeduje veliku bazu web stranica sortiranih prema raznim

kategorijama. Slikom 66 prikazana je konfiguracija web filtra.

Slika 66 Konfiguracija web filtra

6.2.8.8 Ostale opcije

Fortigate vatrozid posjeduje brojne mogucnosti Cija konfiguracija nije prikazana.

NajvaZznije mogucnosti koje nisu prikazane su:

e moguénost koriStenja vatrozida kao usmjernika,

e mogucnost konfiguracije i omogucéavanja VPN konekcija,
e Antivirus opcija,

e Mail Filter,

e Web Application vatrozid,

e DNS zastita,

e |IPS komponenta i

e AntiDDos funkcija (moguénost ograni€avanja dolaznog prometa ).
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8. Zakljucak

U danasnjem vremenu ne postoji mogucnost obavljanja normalnog poslovanja
bez razvijene neke vrste informacijsko-komunikacijskog sustava. Klju¢ni aspekt zastite
pristupa informacijskim sustavima predstavlja dobro konfiguriran i podeSen vatrozid.
Tradicionalni vatrozidi identificirali su aplikacije na nacin de je vrijedilo pravilo IP
adresa+port=aplikacija. Tradicionalni mehanizmi zastite dobro su obavljali svoj posao
sve do pojave web 2.0 aplikacija. Pojavom i Sirenjem primjene web 2.0 aplikacija dolazi
se do promjene nacina ponasanja korisnika, takoder paralelno s razvojem i Sirenjem
weba pojavljuje se sve veci broj tehnika napada kao i poku$aja napada. 1z razloga da
tradicionalni vatrozidi nemaju moguénosti osigurati dovoljnu razinu zastite
informacijsko-komunikacijskih sustava razvijaju se napredniji mehanizmi zastite u
obliku vatrozida nove generacije. Vatrozidi nove generacije imaju sve mogucnosti kao
I tradicionalni vatrozidi ali donose brojna unaprjedenja u rad i integraciju viSe razli€itin
sigurnosnih rijeSena u jedan uredaj. Rad vatrozida nove generacije temelji se na tri
komponente: identifikaciji aplikacija, identifikaciji korisnika i identifikaciji sadrzaja.
Kombiniranjem te tri komponente dobivaju se mogucnosti kreiranja naprednih
sigurnosnih politika i kontrola. Postoje brojni proizvodaci i brojne mogucnosti vatrozida

nove generacije a izbor ovisi o potrebama korisnika.

Unutar rada opisano je testiranje i prikaz mogucénosti dva modela vatrozida:
Palo Alto PA-500 i Fortigate D60. Postoje neke razlike u opcijama medu ta dva modela
ali je glavnina opcija i mogucnosti jednaka. Testiranje uredaja provedeno je u
laboratorijskom i kontroliranom okruzenju. Prilikom testiranja nisu uoceni nikakvi
problemi u radu s uredajima. Treba istaknuti jednostavnost konfiguriranja vatrozida
putem web sucelja. Iz provedenog testiranja vatrozida nove generacije mozZe se
zakljuciti da se pravilnim izborom, implementacijom i konfiguracijom vatrozida nove
generacije moze posti¢i visok stupanj sigurnosti informacijsko-komunikacijskog

sustava.
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