
はじめに

より複雑化，高度化していく医療の中で，社会的背景

の変化により，医療の正確さ，効率化が，強く求められ

るようになった。人的要素が強い医療現場で，よりシス

テマチックな医療体系が必要とされている。主観的，経

験的な要素が強い医療においても，社会の成熟過程にお

いて，情報化の流れは急速になっている。その中で，い

わゆる電子カルテ（EMR : Electronic Medical Record）

が普及し始め，診療所，病院での導入が加速しつつある。

１．電子カルテ開発の社会的背景

� 電子化の必要性
わが国の医療費は年々増加しており，高齢化社会への

進展ととにも医療費の高騰が危惧されている。こうした

中で，医療費の適正使用の評価や病院の経営の改善が行

われており，レセプト請求の電算化を核とした病院全体

の電子化が進められている。また，EBM（Evidence Based

Medicine）の実践，クリティカルパスの導入による医

療のアウトカム評価，正確な情報伝達による医療事故の

防止，読みやすい記録による情報開示，１患者１カルテ

方式による全人的医療，チーム医療の推進，地域連携な

ど，カルテ情報の二次利用や情報共有を推進することは

不可欠であり，電子化なくして実現困難な状況になって

いる。さらに，パソコンやインターネットの普及に伴っ

て，ワープロの使用や文献検索，電子メールの利用など，

日常的にコンピュータに接する機会が増加したため，通

信環境の整備と情報リテラシーの向上が，医療関係者側

にももたらされている。

� 国の方針
国は平成１３年度の e-Japan重点計画１）で「全ての国民

が情報通信技術（IT）を積極的に活用し，その恩恵を

最大限に享受できる知識創発型社会を実現」することを

掲げている。そして，厚生労働省は平成１３年に「医療制

度改革試案」２）をまとめ，別添の「２１世紀の医療提供の

姿」では，

・患者の選択の尊重と情報提供

・質の高い効率的な医療提供体制

・国民の安心のための基盤づくり

を医療の将来的基盤として，「医療の目指すべき姿の実

現」を目指すこととした。また，それを受けて，保健医

療情報システム検討会は平成１４年度から約５年間で医療

の情報化を推進するために「保健医療分野の情報化にむ

けてのグランドデザイン」３）を取りまとめた。その中で，

電子カルテについては「平成１６年までに全国の二次医療

圏毎に少なくとも１施設は電子カルテシステムの普及を

図り，平成１８年度までに全国の４００床以上の病院の６割

以上に普及させ，全診療所の６割以上に普及する」そし

て，レセプト電算処理システムは「平成１６年までに全国

の５割以上に普及，平成１８年度までに全国の病院の７割

以上に普及」させることとした。特に電子カルテの開発

においては４段階のステップを設けた。第１段階では「医

療施設の情報化」第２段階では「医療施設のネットワー

ク化」第３段階では「医療情報の有効活用」最後の第４

段階では「根拠に基づく医療の支援，EBMデータベー

スによる情報提供・利用」である。また，レセプトの電

算処理による請求や審査支払い事務の効率化の計画的推

進を提言している。そして，健診のデータを異なる制度

間でシームレスに活用し，「個人の生涯に渡る健康づく

りを支援」，データの蓄積と分析により「科学的根拠に

基づく保健政策の展開」が期待されている。また，介護・
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福祉分野のシステムへの情報技術の応用により，介護認

定やケアプラン作成などの効率化が既に行われている現

況であり，被保険者カードの IC化も検討する必要があ

るとされている。そして，医薬品や医療材料の情報を「迅

速かつ確実」に提供し，安全性，有効性などについて，

患者や医療関係者に対して周知する仕組みが必要である

と提言されている。開原は情報技術の保健・医療・福祉

への貢献において，二つの側面を指摘した４）。この分野

への技術の直接的応用（直接的貢献）と一般市民が情報

化社会を享受することによる自然発生的とも言える貢献

であり，後者がより重要であると指摘している。このこ

とは，医療と住民側が情報を出す側と受ける側という立

場を超え，住民側の知識の向上により，よりよい選択が

可能となり，自然発生的に基準が生じてくる，そのため

には Evidenceが必要となり，電子化された情報が必要

となるという。このことは，医療の場が情報化を通じて，

Dynamicに変化，発展することを示唆していて興味深

い。

２．電子カルテ導入の意義と問題点

電子カルテには多くのデータが集約されている。文

字・画像といったディジタル化されたデータがプログラ

ムにより，データベース（DB）の中に，整理保存され，

要求に応じて素早く引き出すことが出来る。そして，そ

のデータは，一定の権限を与えられた人がいつでも閲覧

でき，勝手に変更されることはなく，安全に保存されな

ければならないことが，厚生労働省の「電子カルテ３原

則」５）に示されている。医療現場での電子カルテ化はど

のような利点があるのだろうか？できるだけ，現実に即

して考えると，

・閲覧が迅速にできる

・データが整理され，証拠能力が強化される

・データの加工利用が可能

・診断補助による，リスクの減少

・レセプトシステムとの連動による利便性向上

・物流管理によるコスト削減

・地域との情報共有による患者サービスの向上

・標準化推進

よく言われることだが，デメリットとして，当然，入力

の手間がかかり，維持・開発経費がのしかかる６）。入力

は，キーボード，マウス，タッチパネル，音声認識など

が代表的であるが，診療においてもやはり，現在，もっ

とも効率的なの，キーボード入力と思われ，blind touch

ができることが，今後，医師の基本的に重要なスキルと

なるだろう。この点においては，早期の医学教育におい

てなされることが必要である。導入経費については，

・開発経費（カスタマイズ経費も含む）

・メンテナンス経費

・購入経費

が必要であるが，メーカサイドから見ると予期できない

カスタマイズ費用に対するリスクが大きいのが病院情報

システム（HIS：Hospital Information System）である。

経費と効果については効果を何で見るかによって，一概

には言えないが，X-P写真の保存については諸費用など

の想定の下に，最大１／８００（データ１／１０圧縮時）とさ

れ保管容積から考えるとさらに有効であるが，システム

の導入費用の軽減が大事であるとの報告がある７）。また，

北本らは，用紙など消耗品関係は年間数百万の節約にな

り，カルテ保管スペースは約３０％の削減効果があったと

している８）。秋山は電子カルテのコスト削減が期待でき

るとして，「企業会計の発生主義」を取り入れ，欠損を

減らすため，POS＊（Point Of Sale）の概念を取り入れた９）。

また，村田らは，旧来の紙による診療録の交換を地域に

広げるためデータストレージセンター構想を提唱してい

る１０）。診療所とストレージセンターをハブ＆スポークの

ようにつなげて紙ベースのデータを共有しようというも

のであるが，電子カルテの導入がなくても，情報の共有

化ができ，保管コストの面から見れば，有用であるが，

接続費用，Securityと本人認証の問題がある。認証につ

いては今後，健康保険被保険者証の ICカードを使えば

可能としている。ちなみに，住民基本台帳４情報＊の IC

カード化が平成１５年８月予定されている。また，業界で

は HISの年間メンテナンス経費については，一般的に

年間売上高の１．５～２．０％程度が適正とも言われている。

＊注

POS：商品が売買された時点で，売上に関するデータ

をコンピュータに送信し，販売状況をリアルタイムに

分析する仕組み

住民基本台帳４情報：氏名，住所，性別，生年月日

３．電子カルテと地域連携

� 情報化と開かれた医療
現在，特にインターネット上での医療情報の氾濫は，
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患者に選択の可能性を与えると同時に混乱を招いている。

何が正しくて，何が間違っているのかは基本的な知識が

なくては判断できない。情報の多さだけでは判断に迷う

ことになる。それでも，患者はその情報を携えて，医家

の元へ来る。例えば，喘息患者がホームページ（HP）

上で，お互いの病状経過を語り合って，自分の置かれた

状況を判断する，そして，それに対して，閲覧した医師

が助言する HPやメイリングリストを使って，治療情報

を会員に伝えたり，会員制で相談を受けたりする HPも

あり１１）医家や患者の立場で情報発信をしていくことが増

加してきている。しかも，こういった患者は外来患者の

１９％にも上る場合もあると報告されている１２）。この HP

上では，仮想的な問診状態が存在し，しかも，情報が共

有，比較されて，自分の状況が相対的に評価できる環境

ができている。しかも，時間にしばられないので，充分

に状況を伝えることができる。患者管理という面では，

今後，広がりが期待される形態であると考えられる。HP

は見てもらわなければ意味がないが，訪問者を増加させ

るためには，

・明確なコンセプト

・コンセプトを適切に表現するための技術

・医療と技術サイドの協力体制

が必要である，とされている１３）が適切な考え方であると

思われる。こういった試みにより，セカンドオピニオン

を得て，より適切な別の治療方法がわかり，医療レベル

を一定の水準に保つことができる。医療レベルの均質化

は今後，医療の情報化の中で重要かつ必然のプロセスと

なるだろう。さらに，日本医師会から診療情報提供に関

する指針が示されている１４）が，そのためには，正確な日

本語による記載が重要となってくる。そのことにより，

患者の積極的な診療参加意識が生まれ，医療機関と患者

間の良好な関係が保たれるという１５）。

このように，IT（Information Technology）は医療の

あり方を変化させるがその本質は，

・情報処理コスト削減

・情報処理時間の短縮

・情報の共有

とされる１６）。逆に，これらを満たせないシステムは，IT

化の効果を発揮することができないだろう。そのために

は，前提として，システムをうまく適合させるための業

務プロセスの改善が必要である。

� ４県連合電子カルテ
平成１３年６月から四国４県の医師会，県，大学が協力

して，経済産業省の「先進的 IT活用による医療を中心

としたネットワーク化推進事業」により，「四国４県電

子カルテネットワーク連携システム」が開発され，平成

１４年２月に完成した。この電子カルテシステムは，県域

を越えて，四国内の病院や診療所の患者データを交換，

共有し，「医療資源の偏在による不利益を解消」し，「医

療の質の向上や効率化」を目指している。システム構成

としては，中核施設に４県共通サーバを設け，各県に県

域サーバを設置した。県域サーバは地域の診療所や中核

病院，検査会社と接続され，４県共通サーバ（高松市

STNet内）と接続される。ネットワークは，データが

暗号化された仮想的なインターネット上の論理回線で結

ばれている。これはインターネット IP-VPN＊といわれ

ている。主なデータ交換は電子メイル使った送受信の方

式であり，暗号化されたXML＊（eXtendedMarkupLanguage）

と呼ばれる形式や検査データについては HL‐７＊（Health

Level７）で行われている。OS＊（Operating System）は

フリーの LINUX＊，開発言語は Javaを用い，Browser

と呼ばれる HTML＊（Hyper Text Markup language）

用の表示ソフトを使用するため，メンテナンスが容易で，

コストも低く押さえられている。参加医療機関は全部で

８０であり，今後の継続的運用が期待される。また，日本

医師会総合政策研究所の「日医標準レセプト１７）」（ORCA

プロジェクトによる）との接続が予定されている。

＊注

IP-VPN Internet Protocol Virtual Private Network：

暗号化されたデータを特定のユーザだけが認証できる

ように送信する通信手段。回線はインターネットを使

う場合と専用線を使う場合がある。

XML：データの意味がタグで自由に設定できる形式

HL‐７：臨床検査データの交換などに使われている

データのやり取りの規則

OS：コンピュータを動かすための基本ソフト

Windowsなど

LINUX：ヘルシンキ大学の Linus. B. Torvaldsによっ

て開発された，UNIX互換のフリー OS

HTML Hyper Text Markup Language：種々の属性

情報を定義された情報として文書に組み込んでおき，

閲覧側で解釈し表現するWWW用の言語

森 口 博 基， 片 山 貴 文９６



� 電子カルテ開発事例
大阪大学医学部附属病院では，平成１３年７月から電子

カルテの運用が開始されている１８，１９）。一部のオーダリン

グシステムを除き，電子化され，PC-PACS（PC Picture

Archiving Communication System）と連携している。

特徴として，動的テンプレート，フローシート，コミュ

ニケートがあげられ，それぞれ，入力の簡素化，データ

の時系列表示，メーリングリストによる，スタッフとの

患者情報共有機能に対応する。地域との電子カルテ連携

も計画されているが，さらに，業務系 DBに蓄積された

大量のデータを DWH＊（Data Warehouse）によって分

析し，EBM（Evidence Based Medicine）に役立てる方

針である。

現在，徳島大学医学部は歯学部との合併が平成１５年度

に予定されているが，それを前提として，医学部と歯学

部附属病院のデータベースを一体化し，全病院的な実用

的運用を目指した電子カルテシステムを開発している。

平成１２年から，仕様書策定のための本格的なワーキング

が始まり，平成１４年１月にはリプレースされたオーダリ

ングシステムが稼動開始している（H１４年２月現在，残

りの新規オーダリングシステムを開発中）が，このデー

タベースの上で動くことになる。技術的特徴としては，

メッセージキューイング（電子カルテ上，一定のデータ

をクライアント側で持って，非同期的にサーバ側と送受

信する仕組み）クラスタシステム（あるサーバがシステ

ムダウンしても共有ディスクで接続された他のサーバが

処理を継続する仕組み）（４台×２系統）などがあるだ

ろう。ほか，送受信データは暗号化され，外部回線との

接続を前提としたワンタイムパスワードなどがある。ま

た，モバイル PCなどとも接続される仕様であるが，使

用される回線は一定の Securityを確保するため，専用

線による IP-VPNが考えられる。さらに地域連携のため

に，最近，運用開始された，４県連合電子カルテシステ

ムとの接続も考えられる（図１）。このシステムはWeb

図１ 電子カルテと地域連携
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を通じて VPNルータで接続される，いわゆる Internet

IP-VPNであり，OSはLINUX，開発言語は Java（Servlet＊，

JSP＊：Java Server Pages）が用いられ，機種，OS依存

性が少ない。Javaによるシステム開発は，今後さらに

重要性を増すと考えられ，徳島大学医学部の Tutorial

Hybridシステム（医学生のための演習システム）も同

様の技術で開発されている２０）。ちなみに，当院のシステ

ムは OSはWindows２０００ Professionalと Server，開

発言語は Visual Basicである。通信経路をどうするかは，

ポリシーの問題であるが，回線上あるレベル以上の

Securityが保たれているなら，また，DoS（Denial of

Service attack）攻撃＊などにも頑健であれば，どちらで

も安全は保たれるであろう。しかし，やはり，専用線は

物理的に保護されているので，魅力がある。双方をある

レベルの Securityで接続するための技術的検討が必要

と考えられる。

＊注

DWH：基幹系のシステムから必要なデータを抽出，

利用しやすくするためのアプリケーション。

Servlet：サーバ上に置かれた，Javaで書かれたアプ

レットプログラム

JSP : HTML文中のスクリプト言語で Servletとして

動く

DoS攻撃：標的サーバのサービスを低下させる攻撃。

結果，アクセスが極端に遅くなる。

４．電子カルテの問題点

� 標準化
データを共有化し，評価するためには，同一項目に対

して，同一のコードがふられていることが必要である。

「医療情報の標準化委員会」２１）において標準化された項

目として，a．「標準病名マスター」，b．「標準手術・処

置マスター」，c．「標準医薬品マスター」，d．「標準検査

マスター」，e．「医療材料データベース」，があり，「いか

なる利用形態，目的」に対しても，無償，ないし有償で

提供され，�MEDIS（医療情報システム開発センター）

の HP（http : //wwww.medis.or.jp/）からダウンロード

でき，d．は http : //wwww.jscp.org/jlac 10-1.htm から

も可能。また，e．は http : //db 2.mddb.cyberlets.ne.jp/

にアクセスし，利用者登録を行い，ダウンロードやコー

ドの登録をする。

今後，平成１５年度までに，「症状・診察所見」「生理機

能検査名・所見」「画像検査名・所見」「看護・行為」「歯

科分野」などをが完成される予定。ほか，Security技術

の標準化，医用画像電子保存に関する規格，画像連携シ

ステムコマンドプロトコル，カードの規格などがある２２）。

これらの標準化が整い，使われることで，データの共

有化が図れることになる。

� 電子カルテの安全性
安全な電子カルテシステムを実現するためには，多面

的に対策をする必要がある。第１に，故障や災害，不慮

の事故に対するデータ紛失対策である。例えば，サーバ

を耐震性の高い部屋に設置したり，定期的にデータの複

製を作成したり，暴漢から守るなどの対策が必要であ

る２３）。

第２に，内部の関係者からのデータ流出防止対策であ

る。電子カルテが閲覧可能なコンピュータには，ICカー

ドなどの所有物，パスワードなどの知識，指紋などの身

体的特徴，筆記などの行動特徴といった，複数の本人認

証技術を組み合わせて，他人へのなりすましを防止する

必要がある２４）。また，職種によるアクセス制限を設けた

り，だれがどこから何を見たのかアクセス記録を残した

りして，不正を防止しなければならない。さらに，印刷

したカルテをゴミ箱に捨てたり，患者データをコピーし

た磁気ディスクを放置したりするなど，不注意からデー

タが流出する恐れがあるため，意識改革をする必要があ

る。

第３に，外部からのデータ流出防止対策である。電子

カルテシステムをインターネットと接続する場合，ファ

イアーウォールを設置してアクセス制限をしたり，暗号

化通信（IP-VPN）を用いて，盗聴を前提とした対策を

講ずる必要がある。また，先方の電話にかけなおすコー

ルバック技術を用いて，なりすましを防止する必要があ

る。コンピュータに侵入された場合，データベースがま

るごとコピーされる恐れがあるため，データベース自体

を暗号化したり，分散化しておくことも重要である２３）。

なお，インターネットと接続しない場合，職員がモデム

を用いて勝手に接続する場合もあるため，データベース

の暗号化など，同様の侵入対策をすべきである。

法制面では，

・不正アクセス防止法：パスワードなどの制限がかかっ

ているコンピュータに通信回線を使って侵入してはな

らないとの取り決め２５）。
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・電子署名および認証に関わる法律：電磁的に記録され

た情報について本人による一定の電子署名がなされて

いれば，真性に成立したものと推定される２６）。

・個人情報保護法：個人情報の処理に伴う人権侵害から

個人を保護する目的２７）。

・個人情報の保護に関する法律：高度情報通信社会の進

展に伴い個人情報の利用が著しく拡大したため，個人

情報の有用性に配慮しながら，個人の権利を保護する

目的で作られた。今後，配布予定の住民基本台帳情報

の ICカード化などやインターネットサービス業者を

視野に入れている２８）。などが整備されてきた。

５．システム開発のプロセスと開発環境

� 開発プロセス
ベンダーによるシステム開発の進め方としては，

（�）計画フェイズ：構想立案→調査分析→基本計画
（�）設計フェイズ：概要設計→詳細設計
（�）構築フェイズ：プログラミング→テスト
（�）運用フェイズ：移行→評価→保守
ということになる２９）。そのためには，医療業務に携わる

者と関係者が，業務のどこに問題があり，どう改善した

ら効率化，サービスにつながるかどうかを，キーパソン

を中心としてベンダーと一緒になり，検討するこが重要

である。さらに，運用，ヴァージョンアップについても，

体制を組んでおくことが必要であり，内部的な運用マ

ニュアル作りも必要である。

最近，アプリケーションの開発において，UML

（Universal Modeling Language）という手法が用いら

れるようになってきた。これは，オブジェクト指向技術＊

を使って，現実を反映したモデルを作るときに使われる

表記法である。現実を分析し，オブジェクトの持ついろ

いろな機能や属性，オブジェクト間の相互作用を一定の

方式で記述することで，プログラムの枠（スケルトンと

呼ばれる）を作ることもできる。今後，対技術者に対し

ても，医療の仕組みをわかりやすくかつ技術的に提示で

きるため，医療情報システムの開発にも有効な手法と考

えられる。

＊注

オブジェクト指向技術：すべてのものをデータと手段

を持った構造物（オブジェクト）と考えてプログラム

する手法

� 開発環境
現在，システムの開発に用いられるプラットフォーム

（OS）と開発ツールはいろいろあるが，よく用いられ

ているものは，OSはWindows２０００，LINUX，言語は

VB，COBOLなどである。しかし，いろいろな OS上

で動いたり，PCに標準で備えられている機能で，デー

タが表示できたり，といった利便性のために，Web技

術を使うようになってきた。これを使えば，管理も楽に

なり，端末の種類によらず，アプリケーションを動作さ

せることができる。さらに，分散された DBを使うこと

ができるため，データの置き場所を考えなくても良い，

といった利点もある。大規模なシステムでは便利な機能

だが，われわれは，いろいろなシステムの開発に Java

Servletを使っている。これはサーバ側に置かれた Java

プログラムで，クライアント側からの要求に応じて，動

作し，動的に HTMLを生成＊する，Java Appletである。

この仕組みを使うと，プログラムは比較的容易で，移植

しやすい，高機能なプログラムを作ることができる。今

後作成予定の医学部と附属病院の HPや研究者 DBなど

の作成にも，利用を予定している（図２）。

＊注

動的生成：データベース項目からプログラムで自動的

に HTML文書を作成する方法

６．今後の電子カルテ

主に物を対象とした会社法人などの情報化と，人間に

関する客観的また主観的データを含んだ医療独特の情報

化には質的差異が存在し，一定区別して行われる必要が

ある。データ自体よりも，そこから類推される状態が重

要であり，その情報を素早く，わかりやすくユーザに伝

える必要がある。カルテのユーザは，データを常に類推

と判断の手段にしており，リアルタイムで推論とデータ

マイニング＊を行っているからである。その判断をうま

く補助する仕組みを作ることが重要であり，それは「イ

ンテリジェント化された電子カルテ」と言えるだろう。

事実を整理・保存することから，知識・判断を与えてく

れるシステムへの進化が重要である。

＊注

データマイニング Data mining：データから新しい

事実関係を見つける手法
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おわりに

今後，電子カルテが普及し，医療に有効利用されるよ

うになるためには，経済的インセンティブと情報リテラ

シーの向上が必要であると思われる。さらに，情報共有

化のためにネットワーク社会における，住民サービス向

上の必需品である，公的通信インフラ整備が重要である。

注

Microsoft，Windows， Visual Basic は，Microsoft

Corporationの米国およびその他の国における登録商

標または商標

Javaおよびその他の Javaを含む標章は，米国 Sun

Microsystems Inc.の商標
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Establishment of electronic medical record and system

Hiroki Moriguchi, and Takafumi Katayama
Division of Medical Informatics, University Hospital, The University of Tokushima School of Medicine, Tokushima, Japan

SUMMARY

In the medical treatment with a strong subjective, experienced element, the flow of

informationization is rapid in the maturation process of the society.

Accuracy and the efficiency improvement of the medical treatment are strongly re-

quested by the change in a social background, and a more systematic medical treatment

system is needed though the medical treatment is complicated more and has upgraded.

Environment, which improves the quality of the medical treatment and offers medical treat-

ment efficiently is requested for the achievement. In the environment the technology of

the information infrastructure, security, and the information exchange, information literacy,

and the legislation etc. are maintained. EMR (Electronic Medical Record) with the func-

tion which becomes the center begins to spread, and the introduction in the clinic and the

hospital is accelerating. The current state of an electronic medical record, the problem, and

the constructive process of the system are outlined.

Key words : EMR, electronic medical record, medical treatment system, medical information

system
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