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RESUMO

O presente estudo tem como objetivo analisar a instituicdo no Marco Civil da
Internet do dever de guarda de logs para os provedores de aplicacdo e de conexdo, a partir da
comparacao dos fundamentos que balizaram os recentes julgados de tribunais europeus, quais
sejam, o Tribunal de Justica da Unido Europeia e o Tribunal Federal Constitucional Alemao,
quanto a Diretiva 2006/24/EC e a Lei de Telecomunicacdes Alema,no que se refere a protegao
dos dados pessoais e da privacidade. Partindo do pressuposto de que a Constituicdo Federal
de 1988 tem como fundamento a dignidade da pessoa humana e outros valores fundamentais,
busca-se verificar de que forma foi sancionada a regulacao e as medidas técnicas de seguranca
no Decreto 8.771/16 e, seda forma como foi posta, ndo extrapola o limite e se caracteriza em
uma violagdo ao direitos fundamentais dos cidaddos que utilizam da rede em territorio

nacional.

Palavras-chave: Marco Civil da Internet, Lei n° 12.965/2014, provedores, dados pessoais,
direito a privacidade, Marco Civil da Internet, guarda, preventiva, logs, registros de conexao,
registros de aplicagdo, jurisprudéncia europeia, principio da proporcionalidade, regulagao,

Decreto 8.771/16.



ABSTRACT

This paper analyzes the duty of Internet Service Providers (ISPs) and Application
Service Providers (ASPs) as a precautional measure to retain metadata, such as connection
logs and application logs, for a certain period of time, imposed by the Brazilian Civil Rights
Framework for Internet, specifically in the respect for private life and the protection of
personal data. This intends to be done by comparing its shape to the legal fundaments exposed
in recent decisions of European Courts about the Directive 2006/24/EC and the German Law
that internalized the directive. Assuming the fact that the Brazilian Constitution is founded on
the principle of human dignity and other fundamental values, the focus is to verify under
which circumstances the regulation and the technical protection measures were sanctioned
and if these configure a encroachment and a violation of fundamental rights of citizens that

use the net in Brazilian national territory.

Key words: Brazilian Civil Rights Framework for the Internet, personal data, internet service
providers, data retention, connection logs, comparison, analyses, european jurisprudence,

regulation, Directive 2006/24/EC, proportionality principle, technical safety measures.
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1) Introducio

A forma como as sociedades se relacionam vem se alterando drasticamente nas
ultimas décadas, desde o fim do século XX até o presente momento do século XXI, em razao
do contexto de rapido desenvolvimento tecnologico e de facilitagio da comunicagio,
atingindo um nivel de celeridade de troca de informagdes ndo sonhado anteriormente.

Em grande medida, a populariza¢dao da Internet, neste mesmo periodo, contribuiu
como ponto crucial de transicao, deixando de ser uma rede restrita a pesquisadores para se
tornar amplamente comercial, ao preconizar como fundamento o fomento de um ambiente de
livre expressao dos individuos e aberto a criagdes que contribuissem para a otimizagdo da
comunidade em rede.

Além das inegaveis benesses advindas desse processo tecnoldgico irreversivel,
surgiram novas problematicas, entre elas, como responsabilizar um individuo pela pratica de
ilicitos em um ambiente com uma arquitetura viabilizadora de infinitas possibilidades de
anonimizacdo de sua pessoa? Ou entdo, como um individuo pode manter o controle das
informagdes sobre si que circulam na rede e que sdo coletadas e tratadas para fins diversos aos
explicitados pelos provedores de servico de internet, provedores de conteudo, de correio
eletronico e outros?

Nesse intrincado jogo de poderes assimétricos, em que o refinamento qualitativo e
quantitativo de informacgdes passiveis de serem extraidas a partir dos dados gerados a todo
momento se torna monetizavel e extremamente rentavel para tomada de decisdes pelos mais
diversos agentes estatais e privados, pde-se novamente a luz a necessidade de ser discutido
qual a aplicagdo dos direitos e deveres dos usuarios no ambito da internet, especificamente
quanto ao direito a privacidade e a prote¢do dos dados pessoais frente ao direito a seguranga
publica e a reparagao e responsabilizagdao de eventos danosos.

Com os desafios postos, ainda que a ideia tradicionalista de controlar por meio de
uma legislagdo ndo seja mais tdo eficaz para fazer frente as rapidas mudancas de codigos e
protocolos, dependendo do tipo de regulamentacdo estatal realizada, esta torna-se em certo
grau um dos meios vidveis de retomada da autodeterminag¢do informativa, de prote¢dao do
sigilo dos dados, de combate a discrimina¢do, promovendo um ambiente igualmente
democratico.

Recentemente, foi promulgada no Brasil legislagdo noticiada pelos veiculos de

comunica¢do como a “Constituicdo da Internet do Brasil”, a Lei 12.965/14, por ter definidos



principios, conceitos, fundamentos, direitos e deveres dos usudrios, que devem ser seguidos
para a utilizagdo democratica da internet.

Mas estes ndo foram os unicos pontos positivados, houve também o
estabelecimento de protegdes aos provedores de aplicacdo, como a responsabilizacdo por
veiculagdo de contetdo gerado por terceiros apenas em caso de descumprimento de ordem
judicial especifica, em contraposicao a teoria importada do Notice and Take Down (notificar e
retirar), que vinha se firmando na jurisprudéncia brasileira'.

No entanto, ponto de igual ou maior relevincia, € que pde em xeque a
inviolabilidade do direito a intimidade e vida privada, disposto no artigo 5°, inciso X da
Constituigdo Federal de 1988, e a protecdo dos dados pessoais, ¢ a obrigacdo de que
provedores de acesso e de aplicagdo retenham, por um periodo legalmente determinado, os
logs de conexdo e aplicacdo, isto ¢, registros de conexdo e aplicagdo, no caso de eventual
interesse no acesso a esses meta dados pelas autoridades estatais.

Tendo em vista que essa realidade brasileira se insere no contexto internacional de
estabelecer por meio de regulamentos prazo e procedimentos para legitimar a retencao
preventiva de logs, o objetivo da presente monografia ¢ responder a seguinte pergunta:

Levando em consideragdo a andlise feita pela jurisprudéncia europeia sobre esse
tipo de retengdo, o Marco Civil da Internet e o Decreto 8.771, ao estatuirem a guarda
preventiva de dados por tempo determinado, atenderam aos padrdes de seguranga técnicos e
procedimentos claros para a prote¢do em ultima medida da privacidade para o
desenvolvimento da personalidade dos usuarios da rede?

Fixando nosso objeto de estudo, o que se pretende mostrar, em verdade, ¢ o que
fez, afinal, o Marco Civil da Internet e o Decreto 8.771/16, que regulamentou medidas de
seguranca para a guarda de logs, para garantir que estas informagdes estejam protegidas em
toda a cadeia de tratamento, da coleta até a exclusdo ao fim do periodo legal. Mais do que
isso, pretende-se mostrar quais foram os procedimentos adotados para o acesso a esses dados,
quem pode acessd-los se as medidas de seguranca atendem aos padrdes de seguranca
internacionais.

Para tanto, iniciamos o trabalho fazendo uma breve sintese historica do
desenvolvimento das normas de protecdo de dados pessoais na Unido Europeia até a edi¢ao da

Diretiva de Retencao de Dados 2006/24/EC.

!SCHREIBER, Anderson. Marco Civil da Internet: Avango ou Retrocesso? A Responsabilidade Civil por Dano
derivado do Conteudo Gerado por Terceiro. Disponivel em
http://www.andersonschreiber.com.br/downloads/artigo-marco-civil-internet.pdf

8



A partir de entdo, questionar-se-4 na mesma oportunidade a constitucionalidade
da obrigagdo de retengdo preventiva pelos provedores frente ao embate com os direitos a
privacidade e protecdo de dados pessoais, baseando-se na decisdo emblematica da Corte
Constitucional Alemad que declarou inconstitucional, com efeitos ex tunc, a norma que
internalizou a diretiva naqueles moldes.

Ainda no primeiro capitulo sera abordada a recente decisdo de 2014 do Tribunal
de Justica da Unido Europeia, apds os questionamentos feitos no reenvio prejudicial do tema
pela Corte Austriaca e o Supremo Tribunal Irlandés, que indagaram acerca da validade da
Diretiva 2006/24/EC em relagdo as limitagdes aos direitos fundamentais, assim disposto na
Carta dos Direitos Fundamentais da Unido Europeia

Em sequéncia, no segundo capitulo, a partir da compreensdo da jurisprudéncia
europeia, marcada fundamentalmente por uma cultura de assegurar a efetividade do direito a
protecao de dados pessoais e a privacidade, procuramos mostrar qual ¢ a configuracdo atual
do cenario brasileiro, no que se refere a analise do dever de retencao de registros de conexao e
aplicacdo, tendo em vista que o tema foi tratado no Marco Civil da Internet e posterior
regulamentacgdo no decreto 8.771/16.

Observamos inicialmente que a Constituigdo brasileira de 1988 ¢ classificada
como dirigente e incorpora em seu texto valores emanados da comunidade politica. O Estado,
portanto, tem o dever de agir para cumprir os objetivos para o qual foi criado, como a
construg¢do de uma sociedade livre, justa e solidaria.

Partindo do pressuposto de que a nossa Carta Constitucional tem como
fundamento a dignidade da pessoa humana e outros valores fundamentais, pretende-se
analisar se a legislagdo, na forma em que foi sancionada, ndo extrapola o limite e se configura
em violacdo ao direitos fundamentais.

Desde ja ¢ necessario deixar claro que o debate ndo se limita apenas ao
comumente associado, qual seja, direito a privacidade versus direito a seguranca publica, mas
amplia-se para o didlogo imprescindivel entre seguranca da informacdo e seguranga publica.

O acesso a essas informacdes, contudo, ndo pode ocorrer ao sabor do Estado,
sempre avido por uma estrutura de poder para guiar a tomada de suas decisdes e
especificamente, no que se refere ao tema abordado, a responsabilizagdo de agdes ilicitas
civeis e penais. Por isso a andlise perpassa tanto em que medida os 6rgdos estatais agem nos

limites de poder que lhes ¢ conferido, quanto se o procedimento de acesso garante que as



informagdes colhidas atendem ao principio da finalidade e preservam a privacidade dos
cidaddos.

O capitulo ¢ iniciado abordando em que circunstancias o Marco Civil da Internet
foi promulgado, considerando que projetos semelhantes sobre o tema tramitavam a mais
tempo.

A partir dai, analisar-se-4 detalhadamente quais foram os pontos trazidos pelo
novo regramento que fortaleceram a prote¢ao dos dados e quais contribuiram negativamente,
seja por manter-se silente sobre aspecto essencial ou pela auséncia de clareza, possibilitando
interpretagdes dubias que ndo se coadunam com o texto constitucional.

No terceiro capitulo pretende-se apresentar solugdes aos problemas oriundos do
Marco Civil da Internet e pelo Decreto 8.771/16, para que o ordenamento juridico brasileiro
esteja em consonancia com o direito a protecao dos dados pessoais, a privacidade e ao sigilo
dos dados.

Sera tratado brevemente também o novo paradigma que vem sendo construido,
em especial, a Internet das Coisas e as implicagdes quanto a obrigatoriedade dos registros de
conexao e aplicagdo dos novos dispositivos conectaveis.

Por fim, serd abordada a importancia de se construir uma cultura de protecao de
dados no territorio nacional. Afinal, diante da atualidade da discussdo acerca da protecao de
dados pessoais, relega-la tem diversas consequéncias econdmicas, sociais, politicas e
juridicas, colaborando para a permanéncia em um ambiente de inseguranca juridica para todos

os setores envolvidos, em especial, para o cidadao.
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2) Sistema de Protecio de Dados Pessoais e a Jurisprudéncia Europeia

2.1)Breve panorama de Proteciao de Dados Pessoais na Unido Europeia

Compreende-se dado pessoal como qualquer dado referente a uma pessoa singular
identificada ou identificdvel, estando vinculadas a caracteristicas e agdes de um sujeito de
direitos, ou seja, capazes de revelar elementos objetivos?, por exemplo, a identidade fisica,
psiquica, econdmica, cultural ou social.

Considerando a importancia dessas informagdes para o desenvolvimento da
personalidade do individuo®, sua tutela se mostra um dever para concretizagdo dos mais
diversos projetos de vida no plano de sociedades pluralistas alicer¢adas sob a égide do Estado
Democratico de Direito.

Foi sob essa perspectiva que se desenvolveu e consolidou-se uma base de
protecdo de dados pessoais na Unido Europeia, em relagdo ao tratamento e circulagdo de
dados, estabelecida em 1995, com a aprovacao da Diretiva 95/46/CE.

Conforme disposto no art. 1°, seu objetivo primordial era garantir a protecdo as
liberdades e direitos fundamentais dos cidaddos, especificamente quanto a dimensdo do
direito a privacidade, através da harmonizacao de leis entres os Estados Membros do bloco,
voltando-se a prevenir abusos cometidos tanto pelo mercado quanto pelo Estado.

Para alcangar sua finalidade, foram definidos ndo s6 conceitos essenciais com
vistas @ melhor compreensao da matéria, tais como o que se entende por tratamento de dados
pessoais, o consentimento, mas também principios referentes a legitimidade do tratamento e a
qualidade desses dados, além de um rol de garantias ao titular dos dados.

Como consequéncia da padronizagdo, a transferéncia dos dados foi facilitada entre
os Estados Membros, tendo em vista que o alinhamento no alto nivel de protecao
implementado adequou-se aos requisitos de seguranca usualmente exigidos nas legislacdes
nacionais. Deste modo, a restricdo a livre circulacdo de dados nos paises integrantes da Unido
Europeia ocorreria em situagdes excepcionais previamente definidas.

Todavia, a introdugao de novos servigos de comunicagdes eletronicas € o acesso a
internet, tendente a cada vez mais se massificar no modelo da sociedade da rede, tornou

perceptivel a necessidade de regulamentar este tipo de tratamento de dados pessoais em um

’DONEDA, Danilo. Da privacidade a protecio de dados pessoais. 1°. ed. Rio de Janeiro: Renovar, 2006. p.
157
3SCHREIBER, Anderson. Direitos da personalidade - Sdo Paulo: Atlas, 2011. p. 131-132
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instrumento legal especifico, diante do alto grau de capacidade de processamento que as redes
digitais possuem e a inerente possibilidade de violagdo aos direitos dos usuarios.*

Assim, foi aprovada a Diretiva 2002/58/CE, que entre seus pontos fulcrais,
estabeleceu no art. 6° que os dados de trafego tratados e armazenados pelo provedor de uma
rede publica de comunica¢des ou de um servigo de comunicagdes eletronicas publicamente
disponiveis deveriam ser eliminados ou tornados andnimos quando deixassem de ser
necessarios para efeitos da transmissao da comunicagao.

A referida diretiva, em contraposicao, também previu que excepcionalmente os
Estados Membros poderiam editar disposicoes legislativas para restringir os direitos e
obrigacdes supracitados. Isto ocorreria quando a medida fosse estritamente necessaria para
garantir a seguranga nacional, a defesa, a seguranga publica, a prevencdo, a investigacdo, a
deteccdo e a repressdo de infragcdes penais, em consonancia com o pilar basilar europeu de
prote¢do de dados pessoais® e com o art. 52 (1) da Carta de Direitos Fundamentais da Unido

Europeia, que estabelece:

Art. 52 — Ambito dos direitos garantidos

1. Qualquer restrigdo ao exercicio dos direitos e liberdades reconhecidos pela
presente Carta deve ser prevista por lei e respeitar o conteudo essencial desses
direitos e liberdades. Na observancia do principio da proporcionalidade, essas
restrigdes s6 podem ser introduzidas se forem necessarias e corresponderem
efectivamente a objectivos de interesse geral reconhecidos pela Unido, ou a
necessidade de protegdo dos direitos e liberdades de terceiros.

E necessario ressaltar que em ambas as diretivas o ambito de aplicacdo abarcou
apenas questoes de direito comunitario, ndo se expandindo a assuntos de cooperacdo de
justica e persecucdo criminal, que deveriam ser regulados por outros instrumentos legais® no
contexto do bloco, razdo pela qual alguns paises j4 haviam adotado medidas para tal
limitacao.

Todavia, apenas apds os ataques terroristas ocorridos em Madrid (2004) e Londres
(2005) que a proposta de utilizagdo de dados coletados por provedores de comunicagdes

eletronicas como ferramenta em investigagdes criminais € cooperacdo internacional tornou-se

% Unido Europeia. DIRETIVA 2002/58/CE. Exposicdo de motivosn24. Disponivel em http://eur-
lex.europa.eu/legal-content/PT/TXT/PDF/?uri=CELEX:32002L0058&from=PT
5 Unido Europeia. Diretiva 95/46/CE. Art. 13, n° L. Disponivel em
http://ec.europa.eu/justice/policies/privacy/docs/95-46-ce/dir1995-46 partl pt.pdf
®European Union Agency for Fundamental Rights. Council of Europe.Handbook on European Data Protection
Law. 2014, pag 19, http://www.echr.coe.int/documents/handbook data protection eng.pdf
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pauta prioritaria no Conselho Europeu’, resultando na aprovacdo da Diretiva de Retengio de
Dados (Diretiva 2006/24/EC).

A partir de entdo, os paises tiveram um prazo de 2 anos para internalizar a diretiva
em seus ordenamentos juridicos, que impos aos provedores de servico de comunicagdo e
internet o dever de guarda de logs dedados de todos os individuos e entidades legais por um
periodo de seis meses até dois anos, para que, caso necessario, fossem utilizados pelas
autoridades nacionais competentes, para efeitos de investigacdo, repressao de crimes graves
tal como definidos no direito nacional de cada Estado.

Ao ndo definir o que constituiriam tais crimes, foi aberta a possibilidade de que os
paises ampliassem o escopo de condutas passiveis de acesso aos dados retidos, por meio de
um conceito aberto e maleavel por cada legislatura nacional?®,

No que diz respeito ao acesso a internet, aos servigos de e-mail e as comunicagdes
telefonicas por meio da internet,foi delimitado o que o log de dados deveria abarcar e entre
eles compreendiam’: o codigo de identificagdo do usuario, o nome e o endereco do assinante,
a quem o endereco do protocolo de IP estava registrado ou ao niimero de telefone estavam
atribuidos no momento da comunicagao; a data e hora de inicio (log-in) e do fim (log off) de
acesso a internet, juntamente com o endereco do protocolo de IP, dindmico ou estatico
atribuido pelo provedor do servigo de acesso a internet, bem como o codigo de identificagao
de utilizador do subscritor ou do utilizador registrado; a data e hora do log in e log off do
servico de e-mail ou das comunicagdes telefonicas através da internet; etc.

De acordo com a Diretiva de Protecdo de Dados, toda essa atividade estaria
compreendida dentro de tratamento de dados pessoais, que ¢ conceituado como qualquer
operacdo ou conjunto de operagdes realizadas sobre dados pessoais, automatizadas ou ndo,
tais como a recolha, registro, organizagdo, conservacao, adaptacdo ou alteracdo, recuperagao,
consulta, utilizagdo, bloqueio, destruicao e outras.

Na seara do tratamento de dados, ¢ imprescindivel conceituar log de dados para

aprofundar na discussio das implicagdes que essa retengdo pode gerar. Bernard Jansen '

"POLI, SARA, The Legal Basis of Internal Market Measures With a Security Dimension. Comment on Case C-
301/06 of 10/02/2009, pag 141

$TZANOU, Maria, Is Data Protection the same as privacy?An Analysis of Telecommunications Data Measures,
Journal of Internet Law, September 2013, pag. 22

® Unifo Europeia. Diretiva 2006/24/EC. Art. 5°. Disponivel em http://eur-lex.europa.eu/legal-
content/pt/ALL/?uri=CELEX:32006L.0024&qid=1462090129997

10JANSEN, Bernard J. Search log analysis: What it is, what'sbeendone, howto do it.Library&Information
Science Research 28 (2006) pag. 408
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afirma que log de dados ¢ caracterizado pelo arquivo de registro de determinadas atividades
em um sistema computacional de um usudrio deste sistema.

Com esses metadados armazenados, por exemplo, os provedores de acesso a
internet sdo capazes de tragar o comportamento de determinado assinante de seu servigo de
conexdo, como em que periodo do dia usualmente ele se conecta, quantos dados gasta em
determinado periodo para efeitos de emissdo de fatura, em que local ocorre o acesso a partir
do ip a ele denominado.

Constata-se que foi expressamente delimitada a inaplicabilidade da norma em
relacdo ao acesso especificamente ao contetido das comunicagdes eletronicas, pois, seria uma
clara violagdo ao direito a privacidade e o direito a protecio de dados pessoais'!, definidos na
Carta Europeia de Direitos Fundamentais.

Ainda assim, representantes do Parlamento Europeu, autoridades em protecdo de
dados e ONGs'?>como Electronic Frontier Foudantion (EFF) e European Digital Rights
(EDRi) *se opuseram ao modelo de reten¢io desses metadados, por considerarem uma
excessiva vigilancia sopesada sob os cidaddos europeus.

Conforme constata Laura Schertel:

Afinal, a tecnologia ndo se encontra em um vacuo, devendo ser compreendida a
partir do meio social, econémico e politico em que estd inserida. Isso porque a
propria tecnologia ¢ criada pela sociedade para atingir determinados fins e o grau de
sua regulagdo ¢é estabelecido pela sociedade que a criou. Nesse sentido, ¢
fundamental que o debate sobre protecio de dados pessoais tenha como foco as
opgoes juridicas e econdmicas relativas as funcdes que a tecnologia deve assumir na
sociedade, rejeitando-se a ideia de que ela é a responsavel pela perda de privacidade
pessoal da sociedade contemporanea. Isto é, ndo é a tecnologia em si a causa do
problema da privacidade, mas as decisdes que tomamos em relagio a tecnologia'.

Tendo em vista as controvérsias apontadas na Diretiva de Retengdao de Dados,
serdo abordados dois casos paradigmaticos e os fundamentos que parametrizaram as decisoes
do Tribunal Federal Constitucional Alemdo (Bundesverfassungsgericht), em 2010, e
posteriormente, da Corte de Justigca da Unido Europeia (CJEU), em 2014, quanto a guarda de

logs por provedores de servigo de telecomunicagao.

""Unido Europeia. Carta de Direitos Fundamentais da Unido Europeia. Art. 7° ¢ 8°.
2Loideain Nora Ni.EU Law and Mass Internet Metadata Surveillance in the Post-Snowden Era Media and
Communication, 2015, Volume 3, Issue 2
3Mandatory Data Retention.Disponivelem https://www.eff.org/issues/mandatory-data-retention
14 MENDES, Laura Schertel. Privacidade, protecdo de dados e defesa do consumidor: linhas gerais de um novo
direito do consumidor. 1* Edi¢do. Sdo Paulo:Saraiva, 2014, p.35.
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2.2) A emenda a Lei de Telecomunicacoes Alema e a decisao do Tribunal

Constitucional Federal Alemao

A Alemanha, pais marcado desde a década de 70 pelo comprometimento com a
protecdo aos dados pessoais e ao direito a privacidade, contribuiu em grande medida para o
desenvolvimento das discussdes acerca do tema,sob o prisma de que aquelas constituem uma
projecao da personalidade do individuo, nos termos do art. 2 I da Lei Fundamental Alema.

Exemplificativamente reputa-se'® ao julgamento da “Lei de Recenseamento de
Populagdo, Profissdo, Moradia e Trabalho”, pelo Tribunal Constitucional Alemao em 1983,
comoumdosmarcos referenciais da teoria de protecdo de dados pessoais, ao reconhecer um
direitosubjetivo fundamental que algou o individuo ao patamar de protagonista no processo do
tratamento de seus dados, o reconhecido direito a autodeterminagao informativa.

O Parlamento Alemao cumpriu com suas obrigagdes perante o bloco europeu ao
internalizar a diretiva em dezembro de 2007, com a promulgacdo da Lei de Vigilancia das
Telecomunicacdes e outras Medidas de Investigacdes Secretas (Gesetz zur Neuregelung der
Telekommunikationsiiberwachung und anderer verdeckter Ermittlungsmafsnahmen sowie zur
Umsetzung der Richtlinie 2006/24/EG), que emendou a Lei de Telecomunicagdes Alema
(Telekommunikationsgesetz - TKG) e também o Codigo de Processo Criminal
(Strafprozessordnung— StPO).

Concretamente,requereu-se que os provedores de servicos de telecomunicagoes,
aqui também incluidos os provedores de acesso a internet (PSIs), teriam de preventivamente
armazenar, optando pelo minimo requerido,durante6 meses, os ja especificados registros de
trafego e localizagdo de dados de seus usudrios e assinantes.

Além disso, foi estabelecido em quais condi¢des as autoridades poderiam ter
acesso a esses registros: para a persecu¢do de crimes; para repelir perigos substanciais a
seguranca publica; para execu¢do dos deveres estatutarios das autoridade da Federagdo e do
Estados na protegdo da Constitui¢do, do Servigo Federal de Inteligéncia e do Servigo de
Contra-Inteligéncia Militar; e, quando as autoridade competentes requeressem, na extensao
das disposi¢cdes estatutdrias relevantes e a transmissdo tenha sido ordenada em caso

individual'®.

SMENDES, Laura Schertel. Privacidade, protegdo de dados e defesa do consumidor: linhas gerais de um novo
direito do consumidor. 1* Edi¢do. Sao Paulo:Saraiva, 2014, p.31
EALEMANHA. Lei de Telecomunicagdes (Telekommunikationsgesetz), § 113a and § 113b.
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No entanto,como Anna-Bettina Kaiser!” afirma, para sociedade alema a protecdo
de dados e da privacidade estaria simbolicamente no mesmo patamar valorativo de prote¢do a
vaca sagrada para os indianos, razdo pela qual, em marco de 2008, a expressiva quantia de
34.000 reclamacdes constitucionais'® foram submetidas visando questionar a emenda feita a
Lei de Telecomunicagdes e a propria Diretiva 2006/24/EC.

A Corte considerou preenchidos os requisitos de admissibilidade dos reclamantes
que alegaram que a emenda violaria o respeito ao direito de sigilo das correspondéncias e das
telecomunicagdes, disposto no art. 10.1 da Constituicdo Alema, mesmo que o dever de guarda
nao fossem a eles direta e pessoalmente direcionados como usudrios, mas sim aos provedores,
sendo desta forma partes legitimas para ajuizamento da reclamacao.

E também considerou admissivel os reclamantes no bojo dos provedores, como
aqueles voltados para a anonimizagdo de dados, pois, estas consideravam que tal obrigacao
violaria também a liberdade de exercicio de profissao, consagrado no art. 12.1 da Lei
Fundamental Alema, na medida em que a partir de entdo criar-se-iam dificuldades de ordens
técnicas e financeiras,suportadas como resultado do dever de reten¢dao, sem que houvesse
qualquer compensagdo clara por parte do Estado, podendo serem submetidas a sangdes
administrativas como multas pela ndo observancia do dever legal.

A jurisprudéncia alemd entende que a protecdo ao direito fundamental do sigilo
das comunicagdes abrange ndo s6 o conteudo destas, mas estd intrinsecamente relacionada as
circunstancias do processo de comunicacdo, isto ¢, inclui-se os procedimentos e medidas
técnicas de tratamento dos dados, a finalidade para acesso pelas autoridade estatais.

Inicialmente, a Corte Constitucional vislumbrou que os dispositivos questionados
cumpriram formalmente !° o requerimento de uma base legal disposto no art. 10.2 da
Constituicdo Alema, que admite a restricdo ao sigilo das comunicagdes em casos como em
que a limitacdo seja necessaria para a defesa contra um perigo iminente para a existéncia ou
ordem fundamental livre e democratica da Federacdo ou de um Estado federado, para a

protecdo da juventude contra abandono ou para a prevengao de delitos, etc:

17 KAISER, Anna-Bettina.German Federal Constitutional Court: German Data Retention Provisions
Unconstitutional In Their Present Form; Decisionof2March 2010, NJW 2010, p. 833.EuropeanConstitutional
Law Review, Outubro 2010. Vol. 6, Iss. 3. Disponivel em https://www.cambridge.org/core/services/aop-
cambridge-core/content/view/S1574019610300083

18 ALEMANHA. Tribunal Constitucional Federal Alemdo.,BvR 256/08 - §89 ,Julgadoem
02/03/2010disponivelem

http://www.bverfe.de/e/rs20100302 1bvr025608en.html

19 ALEMANHA.Tribunal  Constitucional  Federal = Alemdo.BvR  256/08 - §197 ,Julgadoem
02/03/2010disponivelem

http://www.bverfe.de/e/rs20100302 1bvr025608en.html
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Lei Fundamental Alema

Artigo 10 [Sigilo da correspondéncia, da comunicagao postal e da telecomunicagao]
(1) O sigilo da correspondéncia, assim como das comunicagdes postais e da
telecomunicacdo € inviolavel.

(2) Limitacdes s6 podem ser ordenadas em virtude de lei. Se a limitagdo tiver por
finalidade proteger a ordem fundamental livre e democratica ou a existéncia e
seguranga da Federagdo e de um Estado federado, a lei pode determinar que a
limita¢do ndo seja levada ao conhecimento do individuo atingido e que, em vez de
se seguir a via judiciaria, o controle seja efetuado por 6rgos principais e auxiliares,
nomeados pelos representantes do povo.

Essas limitagdes sdo substancialmente constitucionais se atendem propositos
legitimos de interesse publico e estejam em consonancia com o principio da
proporcionalidade, isto ¢, se sdo adequados, necessarios e apropriados para atender suas
finalidades, de modo que nao sejam por si sO inconstitucionais € garantam a preservagao do
nucleo essencial dos direitos fundamentais.

Partindo desta oOtica, o propdsito de fazer com que a persecugdo criminal e a
prevencdo de danos a coletividade se torne mais efetivo € um objetivo legitimo, que a
principio pode justificar certa limitagao ao sigilo das telecomunicagdes, afinal a guarda de
logs ndo ¢ vedada em qualquer circunstancia, mas apenas nas situacdes em que ha uma
organizacao/tratamento desproporcional desta cole¢cdo de dados que tenham objetivos além
daqueles previamente delimitados.

Quanto a proporcionalidade, considerou-se que o periodo de conservagao de 6
meses atenderia o critério, pois, ndo haveriam formas menos drésticas que habilitaram uma
deteccao tao ampla e semelhante.

Admite-se que todo o trafego de dados dos cidadaos seria armazenado, sem
relagdo direta com uma conduta culpavel atribuida a eles ou a uma situacao de risco, tendo em
vista que ndo se restringiria quais formas de telecomunicagdes estariam excluidas da
obrigacdo legal. Consequentemente, gerar-se-ia um armazenamento das mais diversas
interagdes diarias, que sdo cada vez mais indispensaveis para participacao da vida social no
mudo moderno de sociedades em rede.

Como resultado, a Corte reconheceu que a principio uma retengdo nesses moldes
¢ capaz de criar a sensacdo ameagadora de que se estd sendo vigiado a todo momento, o que
pode prejudicar o livre exercicio de direitos fundamentais, como a liberdade religiosa em uma
sociedade ndo laica.

Todavia, o Tribunal Constitucional Alemao rebateu essa alega¢do afirmando que

o dever legal de guarda dos logs ndo ¢ realizado pelo Estado, mas pelos provedores de
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servico, de forma que esses dados se distribuam em diversas empresas. A priori, 0s agentes
estatais ndo teriam acesso a esses dados, pois a recuperagdo em relagdo a uma evento
especifico dependeria do requerimento estar vinculado a critérios legalmente definidos, como
forma de maior protecgao.

Mostra-se insatisfatorio este fundamento, pois ndo € possivel inferir que apenas
com essas simples guarda pelos provedores seja assegurada a prote¢do aos cidaddos de uma
intromissao indesejada e ilegal a seus dados pessoais.

Como medida prévia para que a guarda de logs seja imposta ¢ indispensavel que
seja possivel e garantido que se dé conhecimento do uso desses dados e que se mantenha
limitado as previsoes legais, de forma que se leve em conta o peso da extensiva colecdo de
dados e restrinja a recuperacdo e seu real uso apenas dos dados que sejam absolutamente
necessarios?’.

O ponto central da analise da Corte se deu a partir da compreensdo que o
armazenamento de trafego de dados requer uma garantia legal de uma elevado padrdao de
seguranca de dados, em razao do potencial valor informativo proporcionado pela reunido de
tais metadados. Apenas se uma disposicao legal suficientemente bem definida houver sido
elaborada seria possivel que a guarda de logs atendesse aos critérios da proporcionalidade em
sentido estrito.

Deve-se ter em mente que os provedores servigos privados atuam a partir da
l6gica dos seus interesses, especificamente do lucro e da redugao de custos, tendo incentivos
negativos para garantir a seguranca dos dados, quais sejam, notificacdo de descumprimento da
obrigacao de fazer, multa e outras penalidades. Em contraponto, ha varios atores que possuem
grande interesse nessas informacdes e agem ilegalmente para ter acesso a esses dados e rouba-
los.

Como exemplo ¢ possivel citar o recente caso noticiado de roubo de dados do
Yahoo, em que pelo menos 500 milhdes de usuarios tiveram suas contas violadas>'. Soube-se
que a empresa considerava de pouco valor a garantia da seguranga, considerando tais falhas
como parte inerente e ordinaria do cotidiano, e que tais custos posteriores seriam

absorviveis?2.

20ALEMANHA. Tribunal Constitucional Federal Alem&o.,BvR 256/08 - §214 ,Julgadoem 02/03/2010
2Lhttps://www.theguardian.com/technology/2016/sep/22/yahoo-hack-data-state-sponsored
2 http://www.nytimes.com/2016/09/29/technology/daily-report-latest-hack-shows-yahoos-weak-security-
history.html
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Meses antes ja se suspeitava do ocorrido, tendo em vista que foram postas a venda
no mercado negro da Deep Web? cerca de 200 milhdes de informagdes sobre contas do
Yahoo, por um grupo de hackers. Antes mesmo do ocorrido, foi sob este prisma que a Corte
Constitucional Alema afirmou que "tais exigéncias de seguranca de dados se aplicam tanto
para a armazenagem quanto para a transmissao; similarmente, essas efetivas salvaguardas sao
imprescindiveis para assegurar que os dados sejam devidamente deletados"?*.

Levando em conta o que foi exposto pelos experts na area, a Corte entendeu que
entre as praticas a serem adotadas dever-se-ia incluir, a titulo de exemplo, o armazenamento
dos dados em computadores separados nao conectados a internet, criptografia assimétrica, um
protocolo de acesso seguro, como o principio dos quatro olhos (segregagdo das varias
fungdes, verificagdes cruzadas, dupla assinatura), entre outras medidas. No entanto, a lei
basica de reten¢ao de dados ndo previu medidas técnicas especificas de seguranga, deixando-
as para serem definidas a partir do que o setor privado entende como necessario.

Por todo o exposto, a Corte concluiu que os novos dispositivos legais da Lei de
Telecomunicagdes nao atenderam aos requisitos para que nao houvesse uma violacdo ao
direito fundamental de protecdo do sigilos das telecomunicagdes, disposto no art.10.1 da
Constituigao Alema, sendo assim considerados desproporcionais.

A inconstitucionalidade se deu primordialmente pela auséncia da garantia de um
alto padrao de seguranca, constitucionalmente necessario, pois apenas foi assegurado de
forma genérica que medidas técnicas e organizacionais deveriam ser tomadas,
individualmente por cada provedor, para o acesso desses dados pelas autoridades
competentes.

Essa escolha legislativa se mostrou problematica, partindo do pressuposto que a
maior garantia de protecdo acarreta mais gastos para os provedores de servico, que atuam em
condic¢des de concorréncia e pressao para diminuir os custos aos usuarios finais.

A simples obrigacdo de que os provedores devessem nomear um individuo como
autoridade de seguranga que fosse criada uma politica de seguranca ndo seriam suficientes
para atender os critérios de proporcionalidade.

Inicialmente, para que se preenchesse os requisitos seriam necessarios, além
disso, um sistema de san¢des bem definidos que atribuissem igual valor as violagdes de

seguranca € ao proprio dever de guarda. No entanto, a variedade de multas administrativas,

2 http://www.dailymail.co.uk/sciencetech/article-3720699/Is-email-address-password-sale-Hacker-claims-

200m-Yahoo-accounts-listed-dark-web-market.html
ZALEMANHA. Tribunal Constitucional Federal Alemao.,BvR 256/08 - §222 ,Julgado em 02/03/2010
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para aqueles que ndo cumprissem a obrigacdo, eram muito maiores no caso das violagdes do
dever de guarda.

Outro aspecto relevante foi que o uso desses metadados para a persecucao
criminal, de acordo com os padrdes estabelecidos, também nao seriam compativeis com o
principio da proporcionalidade, considerando que diferentemente da utilizacdo apenas em
crimes graves, especificada pela Diretiva Europeia, ndo foram listados quais se enquadrariam
nestes critérios e, consequentemente, eram aceitas em qualquer tipo de crime.

Com o aumento da importancia das telecomunicacdes e da internet no dia a dia, o
uso desses dados perde seu carater excepcional, e podem ser de grande utilidades para a
realizacdo das tarefas persecutorias. No entanto, considerando os direitos fundamentais em
questdo e os padrdes de proporcionalidade, a Corte afirmou que nem toda medida que ¢ util
também ¢ permissivel, mesmo que no caso individual seja necessaria para a investigacao
criminal.?®

Em uma perspectiva de transparéncia do uso e autodeterminagdo informativa, que
nao foram atendidas, seria necessario explicitar que a recuperacao desses dados sem o
conhecimento da pessoa ¢ excegdo e requer uma decisao judicial fundamentada. A regra €, tao
logo seja requisitado, o individuo tem o direito de ser notificado.

O tnico fator que atende aos critérios constitucionais da norma ¢ obrigacao de
uma ordem judicial para recuperacdo dos dados, somado ao fato que as autoridades nao tem
acesso direto, mas obriga que os provedores intermedeiem o processo com filtragem e
posterior entrega dos logs.

Quanto ao argumento trazido pelos provedores que fornecem a anonimizag¢ao aos
seus usuarios, nao ha qualquer violacdo constitucional a violagdo ao livre exercicio de
profissdo, tendo em vista que tais servicos continuam operacionaveis e o objetivo de manter
suas identidades protegidas contra hackers e terceiros se mantém inalterada. Essa
anonimizacao sO seria desvelada pelas autoridades estatais de acordo com as excepcionais
previsoes de requerimento legalmente definidas.

Por todos os fundamentos expostos, em 2 de Marco de 2010, o Tribunal
Constitucional Alemdo considerou inconstitucional os dispositivos de retengdo de dados da
Lei de Telecomunica¢des da forma em que se encontrada, razdo pela qual foram declaradas

nulas desde o momento de sua promulgacdo em 1 de Janeiro de 2008, com a consequente

S ALEMANHA. Tribunal Constitucional Federal Alem&o.,BvR 256/08 - §222 ,Julgadoem 02/03/2010
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eliminacdo desses metadados pelas empresas provedoras de servicos de telecomunicagdes

privados.

2.3)A importancia da proporcionalidade como fundamento do acordao C-
293/12 do Tribunal de Justica da Unido Europeia

Quatro anos apods a Corte Alema ter se pronunciado pela inconstitucionalidade da
norma que seguia a Diretiva 26/2004/EC, o Tribunal de Justica Europeu firmou seu
posicionamento acerca da validade da norma de harmonizacdo dentro do bloco, ao ser
questionado pela Suprema Corte da Irlanda e pela Corte Constitucional Austriaca, acerca da
possivel violagdo de direitos fundamentais estabelecidos na Carta Europeia de Direitos
Humanos e de que modo as limitagdes a esses direitos sao validas.

Inicialmente, a Organizagdo Nao Governamental Digital Rights Ireland, que
promove a protecdo dos direitos civicos e dos direitos do homem no ambito das tecnologias
de comunicagdo, interpds recurso perante a Suprema Corte Irlandesa requerendo a anulagao
da legislacao interna que habilitava as autoridades do pais de obrigar a guarda de dados aos
provedores e pos em cheque a validade da Diretiva 2006/24, a luz da Carta dos Direitos
Fundamentais e/ou da Convengdao Europeia para a Prote¢ao dos Direitos do Homem e das
Liberdades Fundamentais.

Através do instituto do Reenvio Prejudicial, que permite a uma jurisdicao
interrogar o Tribunal de Justicada Unido Europeia sobre a interpretacao ou a validade do
direito europeu, logo permite garantir a seguranca juridica através de uma aplicagdo uniforme
do direito dentro do bloco, o Supremo Corte Irlandesa ¢ a Corte Constitucional Austriaca

concretamente indagaram:

(i1) A Diretiva 2006/24/CE ¢é compativel com o direito ao respeito pela vida privada,
consagrado no artigo 7.0 da Carta e no artigo 8.0 da [CEDH] ?

(iii) A Diretiva 2006/24/CE é compativel com o direito a protecdo dos dados
pessoais, consagrado no artigo 8.0 da Carta?

O Advogado Geral do Tribunal de Justica da Unido Europeia, em sua andlise do
caso,ndo centrou-se na questdo da harmonizagdo, mas se a instituicdo da obriga¢do de
conservagdo desses registros de dados qualificar-se-ia como demasiada ingeréncia no gozo
dos direito fundamentais, a luz dos artigos 7° e 8° da Carta, respectivamente, o direito ao

respeito pela vida privada e o direito a protecdo dos dados pessoais.
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A partir de uma leitura holistica da Carta, o artigo 52, n° 1 exige que qualquer
restricdo ao exercicio de direitos fundamentais seja prevista em lei e que se verifique a

observancia do principio da proporcionalidade. Assim, o0 Advogado Geral afirmou que:

Nesta perspectiva, a prossecugdo pelas institui¢des da Unido do objetivo pretendido
pela Diretiva 2006/24, ou seja, assegurar a disponibilidade dos dados conservados
para efeitos de repressdo de infragdes criminais graves, s6 pode ser admitida sob a
condigdo de se conciliar, designadamente, com o direito ao respeito pela vida
privada®®.

O Advogado concluiu que a finalidade de guarda daqueles dados seria legitimas e
atenderiam os objetivos perseguidos. Todavia, mostrou-se dificultoso provar que aquela
medida seria a menos invasiva a privacidade para atingir sua finalidade.

Assim, o parecer emitido concluiu que a Diretiva 2006/24/EC seria incompativel e
nao atenderia os critérios de proporcionalidade porque entre outros motivos procurou apenas
implementar uma obrigag¢do aos fornecedores de servigos de comunicacdes eletronicas e de
internet sem tomar o devido cuidado em igual propor¢cdo com as garantias que deveriam
regular o acesso aos dados conservados e sua exploragao.

Tomando como ponto de partida as conclusdes do Advogado Geral, a Corte se
debrugou sobre a existéncia de uma violagdo aos direitos fundamentais consagrados nos
artigos 7° e 8° da Carta de Direitos Fundamentais da Unido Europeia.

Em principio, é necessario salientar que a Corte ja firmou jurisprudéncia®’ no
sentido de que para demonstrar a existéncia de uma ingeréncia no direito ao respeito da vida
privada, pouco importa que as informagdes tenham ou ndo cardter sensivel, ou que os
interessados tenham ou nao sofrido eventuais inconvenientes em razao dessa ingeréncia.

Percebe-se que tal estrutura legal da Unido Europeia considerou que o tipo de
dados revelado pelos metadados como menos importantes do que os dados de conteudo. No

entanto, como afirma Elitsa Stoeva®®, aqueles também podem revelar uma grande quantidade

%5Conclusdes do Advogado-Geral Pedro Cruz Villalén apresentadas em 12 de dezembro de 2013 nos processos
apensados C-293/12 e C-
594/12http://curia.europa.eu/juris/document/document.jsf;jsessionid=9ea7d0f130d51de752300d774c8ab97f
b5743d6e0306.e34KaxiLc3eQc40LaxqMbN4Pa3uNe0?text=&docid=145562&pagelndex=0&doclang=PT&mode
=Ist&dir=&occ=first&part=1&cid=290518

2’EUROPA. Tribunal de Justica da Unidio Europeia. Acorddo nos apensos C-293/12 e C-594/12 § 33. Disponivel
em:
http://curia.europa.eu/juris/document/document.jsf;jsessionid=9ea7d0f130d51de752300d774c8ab97tb5743d6e0
306.e34Kaxil.c3eQc40LaxqMbN4Pa3uNe0?text=&docid=150642&pagelndex=0&doclang=PT&mode=Ist&dir=
&occ=first&part=1&cid=290518. Acessado em 23/09/2016
28 STOEVA, ELITSA. The Data Retention Directive and the right to privacy. Academy of European
Law.Published online: 23 January 2015 pag. 579
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de informagdes, ainda que ndo se saiba o contetido exato das comunicacdes, € ndo deveriam
ser subestimados em seu poder de violagcdo da privacidade.

Em consonancia com Stoeva, a Corte entendeu que:

Estes dados, considerados no seu todo, sdo suscetiveis de permitir tirar conclusdes
muito precisas sobre a vida privada das pessoas cujos dados foram conservados,
como os habitos da vida quotidiana, os lugares onde se encontram de forma
permanente ou temporaria, as deslocagdes didrias ou outras, as atividades exercidas,
as relagdes sociais e os meios sociais frequentados.?

A preocupagio de uma vigilancia panoptica®® por parte da sociedade somou-se ao
fato de que uma interferéncia deste tipo além de abrangente demais,pois,em prol da garantia
de seguranga publica, todos os provedores estavam obrigados a conservar o trafego de dados
sem diferenciagdo, limitagdo ou exce¢do, também permitiu que os dados retidos poderiam ser
utilizados posteriormente sem que os usudrios fossem informados.

A maior deficiéncia da Diretiva de Retencdo de dados foi sua auséncia de
previsibilidade e objetividade em diversos aspectos.

Nao foram estabelecidos critérios claros para garantir que o acesso € uso dos
dados pelas autoridades competentes seria concedidos somente para persecugdo de crimes
graves, atendendo ao principio basilar da finalidade, de modo a evitar a ocorréncia de
abusos.Como afirma a Corte, tais garantias sao imprescindiveis e ainda mais importante
quando os dados pessoais estdo sujeitos a tratamentos automaticos € ha o risco de acesso
ilicito aos mesmo.

Outro ponto problematico e de vagueza explicitado foi a duracao de conservagao
dos dados pelo periodo de 6 meses a 2 anos de retencdao, pois ndo se baseou em regras
precisas para limitar ao que fosse estritamente necessario.

Feiler (2010, p. 10)*! afirma que em razdo da auséncia de estudos empiricos que
provem que a extensdo de dados retidos durante um certo periodo seja necessario para
investigar, detectar ou perseguir crimes graves, nao ¢ possivel determinar se um periodo de
dois anos ou maior ¢ realmente necessario, em uma perspectiva de proporcionalidade stricto

sensu, o que pode configurar uma concreta violagdo ao direito a privacidade.

29EUROPA. Tribunal de Justiga da Unido Europeia. Acordio nos apensos C-293/12 e C-594/12 §27

3°BLANCHETTE, Jean-Francois.Johnson, Deborah G. Data retention and the panoptic society:The social
benefits of forgetfulness. Disponivelemhttp:/polaris.gseis.ucla.edu/blanchette/papers/is.pdf
3Feiler, L., The Legality of the Data Retention Directive in Light of the Fundamental Rights to Privacy and Data
Protection, European Journal of Law and Technology, Vol. 1, Issue 3, 2010.
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Adiciona-se a este fato que a Diretiva requereu que estes dados fossem mantidos
dentro do territério da Unido Europeia, o que poderia inviabilizar a garantia do requerido

controle por uma autoridade independente. Loideain *2

considera que a partir dessa
compreensao a Corte estabeleceu um direito a soberania dos dados como elemento-chave para
que o direito a prote¢do de dados seja garantido sob o prisma do art. 8 da Carta.

Por fim, falha também ao ndo garantir a aplicacdo pelos referidos fornecedores de
um nivel elevado de protegdo e de seguranca através de medidas técnicas e organizacionais, €
em certa medida autorizar que se leve em conta consideracdes econdmicas na determinagao
do nivel de seguranga que aplicariam, no que se refere aos custos de execu¢do das medidas de
seguranca, pondo em xeque a plena integridade e confidencialidade dos dados em questao.

Em julgamento emblematico, pela primeira vez, o Tribunal de Justica anulou
completamente um instrumento legal a Unido Europeia, com efeitos ex func, em razao de sua
incompatibilidade com a Carta Europeia de Direitos Fundamentais e ndo atendimento aos
critérios de proporcionalidade.

Tendo em vista que pode-se inferir do acordao que nem toda medida de retencao
de dados ¢ incompativel com os direitos fundamentais protegidos,o julgamento, de forma nao
usual, forneceu uma mapa claro para que os legisladores do Parlamento Europeu se orientem
sobre quais medidas devem ser implementadas para que a guarda de logs de dados sejam
realizada, através de uma novo instrumento legal, sem que isso caracterize uma violagdo a
privacidade e a protecao de dados pessoais.

Tomando como ponto de partida ambas as decisdes europeias ¢ os fundamentos
que delinearam sob quais termos a guarda de logs ndo fere direito a protecdo de dados
pessoais e o direito a privacidade, pretende-se analisar concretamente no capitulo seguinte se
a recente legislagdo sancionada no Brasil, qual seja, a lei 12.965/14 (Marco Civil da Internet)
e o decreto que a regulamentou, obtiveram sucesso em garantir a seguranca dos dados dos
cidaddo, nao somente em um nivel individual, mas precipuamente na perspectiva de uma

garantia de seguranga para a sociedade como um todo.

32 OIDEAIN, Nora Ni.EU Law and Mass Internet Metadata Surveillance in the Post-Snowden Era Media and
Communication, 2015, Volume 3, Issue 2, Pag. 58
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3) Marco Civil da Internet

3.1) O contexto de formulacio até a promulgacio da Lei 12.965/14

De acordo com dados da Pesquisa Nacional Por Amostra de Domicilios (PNAD),
divulgada pelo Instituto Brasileiro de Geografia e Estatistica (IBGE), desde 2014 mais da metade
da populacio brasileira tem acesso a internet em suas residéncias>>.

Isso se deu ndo s6 pelo incentivo governamental da diminui¢do dos custos dos
computadores e seus componentes,com isen¢ao de impostos como IPI,mas esta diretamente ligada
a popularizagio dos smartphones, tablets®* e pacotes de banda larga movel acessiveis, que também
contribuiram para que em um periodo de 10 anos o percentual de internautas no territorio
nacional saltasse de 20,9% para 54% da populagdo brasileira.

O paradigma da sociedade da informagdo, em que se experienciou esta vertiginosa
expansdo, tornou imprescindivel a melhor regulamentacdo das questdes juridicas que
inevitavelmente viriam a surgir no plano digital.

Dentre os diversos projetos que tramitavam no Congresso Nacional, surgiu em
2009, a partir da Secretaria de Assuntos Legislativos do Ministério da Justiga em parceria com
o Centro de Tecnologia e Sociedade da Fundacao Getulio Vargas do Rio de Janeiro, a
iniciativa para a criacdo do Marco Civil da Internet.

Fabro Steibel®> (2014, p. 18) narra que ambos se propuseram a fomentar o debate
por meio da internet, ao criar de forma pioneira um plataforma para consulta publica
integralmente online, dividida em duas fases, que resultou na contribui¢do de mais de 250
pessoas dos mais diferentes setores(idem, p. 21). Criou-se assim colaborativamente o projeto
de lei 2126/11, que veio a ser analisado pelo Congresso e levou em consideracao as propostas
apresentadas pelos agentes inseridos.

O projeto de lei do Marco Civil da Internet, chamado de "Constitui¢do" da

Internet Brasileira,tratou de forma sintética de temas como o principio da neutralidade de

33 Internet chega pela 1* vez a mais de 50% das casas no Brasil, mostra IBGE. Disponivel
em:<http://gl.globo.com/tecnologia/noticia/2016/04/internet-chega-pela-1-vez-mais-de-50-das-casas-no-brasil-
mostra-ibge.html>. Acesso em: 12 out. 2016.

M Celulares superam computadores no acesso a internet. Disponivel
em: <http://www.brasil.gov.br/infraestrutura/2016/04/pela-primeira-vez-celulares-superaram-computadores-no-
acesso-a-internet-no-pais >. Acesso em: 12 out. 2016.

35 STREIBEL, Fabro. O Portal de Consulta Publica do Marco Civil da Internet. In: George Salomdo Leite,
Ronaldo Lemos (coordenadores) — Marco Civil da Internet. Sdo Paulo: Atlas, 2014 Pag.18
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rede, responsabilidade civil dos provedores, direito a privacidade dos usudrios e a guarda de
registros pelos provedores de acesso e de aplicacdo.

No entanto, Ronaldo Lemos afirma que o projeto permaneceu parado até¢ 2013,
momento em que foi revelado por Edward Snowden, ex-consultor da National Security
Agency (NSA),que instituicdes do governo brasileiro e a entdo presidente Dilma Rousseff
haviam sidos espionados e tiveram suas privacidades violadas®¢.

Apos severas criticas a clara auséncia de protecdo aos usuarios e de seguranga
nacional, o Senado Federal vislumbrou no Marco Civil da Internet a solugdo para os anseios
da sociedade e rapidamente aprovou a lei 12.965/14em abril de 2014.

Isso se deu porque naquele mesmo més o Brasil sediaria a conferéncia
NETMundial - Encontro Multissetorial Global Sobre o Futuro da Governanga da Internet -
esua sangdo pela Presidente da Republica na abertura do evento de grande relevancia

internacional®’

, além de simbdlico, mostraria que o pais alinhava-se a defesa dos direitos
fundamentais, como a protecao a privacidade e a liberdade de expressao, em um modelo de
seara digital pluralista e democratica.

Como o relator do projeto®®, o Deputado Federal Alessandro Molon, pontua o
Marco Civil ancorou-se em uma perspectiva oposta a de projetos mais adiantados a época
como o da Lei de Crimes Virtuais, do senador Eduardo Azeredo, tendo em vista que nao

visava simplesmente criminalizar condutas antes mesmo de garantir direitos e deveres aos

usudrios e aos provedores.

3.2) O direito a protecio dos dados pessoais e a limitacao de retencao de

dados

Entres os pontos chaves do Marco Civil da Internet destaca-se a énfase na
prote¢do da privacidade, disposto no art. 7°, inciso I, e que permeia todo o texto legal, ao
assegurara inviolabilidade da intimidade e da vida privada, e o direito a indenizagao pelo dano

material ou moral decorrente de sua violagao.

36 LEMOS, RONALDO. Marco Civil da Internet, uma construgdo da sociedade In: George Salomdo Leite,
Ronaldo Lemos (coordenadores) — Marco Civil da Internet. Sao Paulo: Atlas, 2014 p. 3
37 DILMA sanciona o Marco Civil da internet na abertura da NETMundial. Disponivel
em:<http://gl.globo.com/tecnologia/noticia/2014/04/netmundial-inicia-com-obrigado-snowden-e-defesa-da-
internet-livre.html >. Acesso em: 13 out. 2016.
3¥MOLON, ALESSANDRO. Marco Civil da Internet, uma constru¢io da sociedade. In: George Salomio Leite,
Ronaldo Lemos (coordenadores) — Marco Civil da Internet. Sao Paulo: Atlas, 2014 p. XXVIII
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Para Lénio Streck® ¢é despicienda a formulagdo desse direito ao usudrio e
principio do uso da internet no Brasil, considerando a subordinacdo a Constituicdo Federal,
que ja prevé direito fundamental idéntico no art. 5°, inciso X, assim enunciado "sdo
inviolaveis a intimidade, a vida privada, a honra e a imagem das pessoas, assegurado o
direito a indenizagdo pelo dano material ou moral decorrente de sua violagdo".

A reafirmacdo do direito na seara virtual se justificaria unicamente para contrapor
a ideia ingénua do liberalismo cibernético de que a internet ¢ um ambiente livre e imparcial,
fora do alcance das jurisdigdes de todos os Estados, e que ndo o considera como ambiente de

disputa politica e soberania estatal, como pode ser visto na Declara¢dao de Independéncia do

Ciberespaco escrita em 1996 por John Perry Barlow:

Eu declaro o espago social global aquele que estamos construindo para ser
naturalmente independente das tiranias que vocés tentam nos impor. Vocés ndo tém
direito moral de nos impor regras, nem ao menos de possuir métodos de coagdo a
que tenhamos real razéo para temer.

Vocés ndo nos conhecem, muito menos conhecem nosso mundo. O espaco
cibernético ndo se limita a suas fronteiras. Ndo pensem que vocés podem construi-
lo, como se fosse um projeto de construgio publica. Vocés ndo podem. Isso é um ato
da natureza e cresce por si proprio por meio de nossas agdes coletivas*’.

Com a transigdo das interpretagdes do conceito do direito a
privacidade,inicialmente como "o direito de ser deixado a s6" para aquele que o conceitua
modernamente ligado também a proteco dos dados pessoais*!, criou-se em certa medida um
consenso internacional sobre os principios que deveriam reger o tratamento de dados pessoais
em um cenario de governanga democratica da internet.

Danilo Doneda* sinteticamente sistematiza esse nicleo encontrado na maioria
dos ordenamentos juridicos que se debrugaram sobre o problema em alguns principios
basilares.

O principio da finalidade® caracteriza-se pelo dever do tratamento de dados

pessoais atender a finalidade informada ao interessado antes,durante e depois de sua coleta, de

3 STRECK, LUIZ LENIO. Apontamentos hermenéuticos sobre o Marco Civil Regulatério da internet. In:
George Salomdo Leite, Ronaldo Lemos (coordenadores) — Marco Civil da Internet. Sao Paulo: Atlas, 2014 p.
340
%0 BARLOW, John Perry. A Declaration of the Independence of Cyberspace. Disponivel
em: <https://www.eff.org/pt-br/cyberspace-independence>. Acesso em: 13 out. 2016.
“ISCHREIBER, Anderson. Direitos da personalidade - Sdo Paulo: Atlas, 2011. p. 129-130
“DONEDA, Danilo. Da privacidade a prote¢io de dados pessoais. 1°. ed. Rio de Janeiro: Renovar, 2006. p.
215
4 DONEDA, Danilo op. cit.,p. 216
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maneira que se evite, por exemplo, o compartilhamento de dados sem o consentimento e/ou
conhecimento a terceiros, evitando que ocorra abusos.

O Marco Civil da Internet satisfatoriamente dispde no art. 7°, incisos VII e VIII,
que serd assegurado o nao fornecimento a terceiros de dados pessoais, salvo mediante
consentimento livre, expresso e informado ou nas hipoteses previstas em lei, e o direito a
informagdes claras e completas sobre o tratamento e a protecdo dos dados pessoais, que
somente serdo utilizados para as finalidades que justifiquem sua coleta, ndo sejam vedadas
pela legislagdo ou que estejam nos contratos de prestacdo de servicos ou nos termos de uso
das aplicacdes da internet.

A titulo exemplificativo da relevancia de tal principio, a empresa de
telecomunicagdes OI, detentora do provedor de acesso a internet Velox, foi multada em R$
3,5 milhdes de reais,em 2014, por violar a privacidade de dados dos seus usuarios e adotar
praticas comerciais desleais que infringiram o Codigo de Defesa do Consumidor**.

O Departamento de Protecdo e Defesa do Consumidor, a partir das informagdes
recebidas e posterior investigagdo, concluiu que a Oi realizara parceria com a empresa
britanica Phorm para desenvolver um software chamado "NAVEGADOR" capaz de mapear
o trafego de dados do consumidor na internet tecendo um perfil de navegagdo comercializavel
para anunciantes, agéncias de publicidade, ofertando publicidade e contetido personalizados®’.

Ainda que ndo tenha sido aplicada diretamente a Lei 12.965/14 no caso,esta foi

mencionada na nota técnica*®

como um complemento ao entendimento de que o internauta
tem garantido o direito a inviolabilidade da vida privada, aqui incluidos os dados,
comunicagdes e quaisquer outras informagdes de carater pessoal na rede.

A decis@o ¢ um marco historico para a jurisprudéncia brasileira e vai ao encontro
do esposado posteriormente no art. 14 do diploma legal, que estabelece que aos provedores de

conexdo, seja de maneira onerosa ou gratuita, ¢ vedado guardar os registros de acesso a

aplicacoes de internet.

4 BRASIL. Departamento de Prote¢io e Defesa do Consumidor. Processo Administrativo ne
08012.003471/2010-22Disponivel em
http://pesquisa.in.gov.br/imprensa/jsp/visualiza/index.jsp?jornal=1&pagina=43&data=23/07/2014 . Acesso em
13/10/2016

4 0l ¢ multada em R$ 3,5 milhdes por invasdo de privacidade feita por Velox. Disponivel
em:<http://oglobo.globo.com/economia/defesa-do-consumidor/oi-multada-em-35-milhoes-por-invasao-de-
privacidade-feita-por-velox-13348505>. Acesso em: 13 out. 2016.

% RENA, Paulo.Fundamentos da multa aplicada a OI por monitorar a navegacio de
internautas. Disponivel em:<http://ibidem.org.br/fundamentos-da-multa-aplicada-a-oi-por-monitorar-
navegacao-de-internautas/>. Acesso em: 13 out. 2016.
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Essa garantia da protecdo de dados e da privacidade correlaciona-se ndo s6 com o
principio da finalidade, mas também com a preservacdo da neutralidade de rede, visto que se
os provedores de conexdao ndo fossem proibidos de guardar os registros de acesso as
aplicagdes, seriam capazes a partir das informagdes coletadas saber quais seriam as aplicagdes
mais acessadas por seus usuarios.

A partir disto, Claudio Conalgo sugere que com a auséncia desse dever negativo
seria totalmente plausivel que fossem firmados acordos de acessos preferenciais diretamente
com os provedores de aplicagio, interferindo excessivamente no meio ambiente digital®’.

O principio da exatidio*® ou qualidade dos dados preceitua que os dados devem
ser fiéis a realidade, de modo que a coleta e o tratamento sejam feitos com cuidado e correcao,
com atualiza¢des periddicas. J4 o principio da transparéncia® exige que a existéncia de um
banco de dados seja de conhecimento publico para que se viabilize a accountability dos
bancos de dados.

E notério que antes mesmo da revolugdo tecnoldgica das ultimas duas décadas, a
Constituigao de 1988, em seu art. 5°, inciso LXXII, previu o instituto do habeas data, muito
em face da recente histéria politica brasileira, na qual dados pessoais eram armazenados nos
arquivos sigilosos do regime ditatorial militar.® O instituto, em correlagdo com os principios
supracitados,visa assegurar o conhecimento de informagdes relativas ao proprio cidadao,
constantes no registro ou banco de dados e, se necessario, retifique essas informacdes.

Em consonancia com a qualidade de dados ¢ possivel citar também o Codigo de

Defesa do Consumidor ao preceituar:

Art. 43. O consumidor, sem prejuizo do disposto no art. 86, tera acesso as
informacdes existentes em cadastros, fichas, registros e dados pessoais e de
consumo arquivados sobre ele, bem como sobre as suas respectivas fontes.

§ 1° Os cadastros e dados de consumidores devem ser objetivos, claros,
verdadeiros e em linguagem de facil compreensdo, ndo podendo conter informagoes
negativas referentes a periodo superior a cinco anos.

Por fim, segundo o principio da seguranca fisica e logica, os dados devem ser

protegidos contra os riscos de seu extravio, destruicdo, modificagdo ou acesso ndo autorizado.

“COLNAGO, CLAUDIO OLIVEIRA SANTOS, Provedores de conexdo e guarda de registros de acesso a
aplicagdes da internet: o art. 14 do Marco Civil no contexto do dever fundamental de preservagdo do meio
ambiente In: George Salomio Leite, Ronaldo Lemos (coordenadores) — Marco Civil da Internet. Sio Paulo:
Atlas, 2014 p.767
“DONEDA, Danilo. Da privacidade a prote¢ido de dados pessoais. 1% ed. Rio de Janeiro: Renovar, 2006. p.
215
“DONEDA, Danilo. op. cit., p. 216
*0DONEDA, Danilo. op. cit., p. 217
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Isso pode ocorrer por meio de adogdo de medidas técnicas protetivas como a manutengao
desses dados em ambiente controlado e seguro, que sigam procedimentos especificos
prevenindo e resguardando de qualquer tentativa de violagao de hackers.

Entre as diversas criticas que a Lei 12.965/14 foi alvo, pretende-se abordar a
problematica quanto ao armazenamento cautelar da guarda de logs de conexdo e aplicagdo,
ndo se questionando por si s6 a constitucionalidade dos art. 13 ¢ 15 do Marco Civil da

Internet, mas no que se refere as medidas de seguranca regulamentadas pelo Decreto

\ . \

8.771/16, para que o direito a privacidade e a protecdo dos dados pessoais ndo sejam
violados.
Os dispositivos do Marco Civil da Internet que tratam da guarda preventiva de

logs s@o os seguintes:

Art. 13. Na provisdo de conex@o a internet, cabe ao administrador de sistema
auténomo respectivo o dever de manter os registros de conexdo, sob sigilo, em
ambiente controlado e de seguranga, pelo prazo de 1 (um) ano, nos termos do
regulamento.

§ 1° A responsabilidade pela manutencdo dos registros de conexdo ndo podera ser
transferida a terceiros.

§ 2° A autoridade policial ou administrativa ou o Ministério Publico podera requerer
cautelarmente que os registros de conexdo sejam guardados por prazo superior ao
previsto no caput.

§ 32 Na hipotese do § 22, a autoridade requerente tera o prazo de 60 (sessenta) dias,
contados a partir do requerimento, para ingressar com o pedido de autorizagdo
judicial de acesso aos registros previstos no caput.

§ 4°0 provedor responsavel pela guarda dos registros devera manter sigilo em
relagdo ao requerimento previsto no § 22, que perdera sua eficacia caso o pedido de
autorizagdo judicial seja indeferido ou ndo tenha sido protocolado no prazo previsto
no § 3.

§ 52Em qualquer hipdtese, a disponibilizagdo ao requerente dos registros de que
trata este artigo devera ser precedida de autorizagdo judicial, conforme disposto na
Secdo IV deste Capitulo.

§ 6°Na aplicagdo de sang¢des pelo descumprimento ao disposto neste artigo, serdo
considerados a natureza e a gravidade da infragdo, os danos dela resultantes,
eventual vantagem auferida pelo infrator, as circunstincias agravantes, os
antecedentes do infrator e a reincidéncia.

Art. 15. O provedor de aplicagcdes de internet constituido na forma de pessoa
juridica e que exerga essa atividade de forma organizada, profissionalmente e com
fins econdmicos deverd manter os respectivos registros de acesso a aplicacdes de
internet, sob sigilo, em ambiente controlado e de seguranca, pelo prazo de 6 (seis)
meses, nos termos do regulamento.

§ 1° Ordem judicial podera obrigar, por tempo certo, os provedores de aplicacdes de
internet que ndo estdo sujeitos ao disposto no caput a guardarem registros de acesso
a aplicagdes de internet, desde que se trate de registros relativos a fatos especificos
em periodo determinado.

§ 2°A autoridade policial ou administrativa ou o Ministério Publico poderdo
requerer cautelarmente a qualquer provedor de aplicacdes de internet que os
registros de acesso a aplicagdes de internet sejam guardados, inclusive por prazo
superior ao previsto no caput, observado o disposto nos §§ 3° e 4° do art. 13.
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§ 3°Em qualquer hipétese, a disponibilizagdo ao requerente dos registros de que
trata este artigo devera ser precedida de autorizagdo judicial, conforme disposto na
Secdo IV deste Capitulo.

§ 4° Na aplicacdo de sangdes pelo descumprimento ao disposto neste artigo, serdo
considerados a natureza e a gravidade da infracdo, os danos dela resultantes,
eventual vantagem auferida pelo infrator, as circunstancias agravantes, os

antecedentes do infrator e a reincidéncia.

A guarda desses metadados ndo ¢ novidade no cendrio brasileiro, apesar de
anteriormente nao ser uma obrigagdo legal. O que se tinha, como Marco Antonio Assuncao
Cabello®' demonstra,eram recomendagdes do Comité Gestor da Internet de boas praticas para
os administradores de redes de internet, entre elas, a que os logs de conexdes deveriam ser
mantidos disponiveis por pelo menos 3 anos.

O STJ, em precedente anterior a promulgacdo do Marco Civil da Internet, no
Recurso Especial n° 1.417.641° j4 havia expressado entendimento no sentido de que as
informagdes necessarias para identificacdo dos usuarios deveriam ser armazenadas também

pelos provedores de contetido por um prazo minimo:

CIVIL E CONSUMIDOR. INTERNET. PROVEDOR DE CONTEUDO.
USUARIOS.IDENTIFICACAO.  DEVER. GUARDA DOS  DADOS.
OBRIGACAO. PRAZO.DISPOSITIVOS LEGAIS ANALISADOS: ARTS. 4°, III,
DO CDC; 206, §3°,V, 248,422 ¢ 1.194 DO CC/02; E 14 E 461, § 1° DO CPC.

1. Agdo ajuizada em 30.07.2009. Recurso especial concluso ao gabinete da Relatora
em 04.11.2013.

2. Recurso especial que discute os limites da responsabilidade dos provedores de
hospedagem de blogs pela manutenc@o de dados de seus usuarios.

3. Ao oferecer um servico por meio do qual se possibilita que os usuarios
divulguem livremente suas opinides, deve o provedor de conteido ter o cuidado
de propiciar meios para que se possa identificar cada um desses usuarios,
coibindo o anonimato e atribuindo a cada imagem uma autoria certa e
determinada. Sob a otica da diligéncia média que se espera do provedor, do dever
de informacdo e do principio da transparéncia, deve este adotar as providéncias que,
conforme as circunstancias especificas de cada caso, estiverem ao seu alcance para a
individualiza¢do dos usuarios do site, sob pena de responsabilizagido subjetiva por
culpa in omittendo. Precedentes.

SICOLNAGO, CLAUDIO OLIVEIRA SANTOS, Provedores de conexdo e guarda de registros de acesso a
aplicacdes da internet: o art. 14 do Marco Civil no contexto do dever fundamental de preserva¢do do meio
ambiente In: George Salomao Leite, Ronaldo Lemos (coordenadores) — Marco Civil da Internet. Sdo Paulo:
Atlas, 2014 p.767

>2Brasil. STJ. REsp 1417641/RJ, Rel. Ministra NANCY ANDRIGHI, TERCEIRA TURMA, julgado em
25/02/2014, Dle

10/03/2014)https://ww2.stj.jus.br/processo/revista/documento/mediado/?componente=IT A&sequencial=130094
8&num_registro=201303417872&data=201403 1 0&formato=PDF
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4. Uma vez ciente do ajuizamento da ac¢do e da pretensdo nela contida - de obtencao
dos dados de um determinado usudrio - estando a questdo sub judice, 0 minimo de
bom senso e prudéncia sugerem a iniciativa do provedor de contetido no sentido de
evitar que essas informagdes se percam. Essa providéncia € condizente com a boa-fé
que se espera ndo apenas dos fornecedores e contratantes em geral, mas também da
parte de um processo judicial, nos termos dos arts.

4°, 111, do CDC, 422 do CC/02 e 14 do CPC.

\

5. As informacdes necessarias a identificacdo do wusuario devem ser
armazenadas pelo provedor de contetido por um prazo minimo de 03 anos, a
contar do dia em que o usuario cancela o servico.

6. Recurso especial a que se nega provimento.

Com a vigéncia da lei, houve uma redugdo e diferenciacdo do prazo com base no
tipo de provedor abordado. Atualmente, os provedores de acesso a internet e os provedores de
aplicacao tém de manter, sob sigilo, em ambiente controlado e de seguranca, respectivamente,
pelo prazo de 1 ano os registros de conexdo e de 6 meses dos registros de acesso a aplicagdes
de internet, nos termos do regulamento a ser editado.

Todavia, quem seriam os provedores de aplicagdo? Pela defini¢ao de aplicacao de
internet do marco regulatorio, entende-se por qualquer pessoa juridica ou fisica que prové um
conjunto de funcionalidades acessiveis por meio de um terminal conectado a internet.

Conforme aduz Frederico Meinberg Ceroy>?, o provedor de correio eletronico, o
provedor de hospedagem e o provedor de contetido estariam incluidos no conceito de
provedor de aplicagao do marco regulatorio.

E necessério ressaltar que a norma explicita que nem todos os provedores de
aplicagdes tem o dever de guarda, mas apenas aqueles estabelecidos na forma de pessoa
juridica e com fins econdmicos, isto €, aqueles que ndo se encaixassem poderiam alegar
judicialmente a inexigibilidade de guarda preventiva de logs.

Excetuados os casos, em que mesmo ndo enquadrados no dever legal, h4d ordem
judicial obrigando-os a realizar a guarda, por tempo certo dos logs relativos a fatos
particulares em periodo determinado.

Isso desconsidera que a pratica de crime no meio eletronico ocorre em todo tipo
de provedor de aplicacdo, organizado ou ndo legalmente, tanto em um site de compra e
vendas fraudulento ou em um site de download de torrents de filmes gratis quanto para acesso

de redes sociais, blogs, emails, bancos online, etc.

3 CEROY, Frederico Meinberg. Os conceitos de provedores no Marco Civil da Internet. Disponivel
em:<http://www.migalhas.com.br/dePeso/16,MI1211753,51045-
os+tconceitos+de+provedores+no+Marco+Civil+da+tInternet>. Acesso em:20 out. 2016.
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O art. 5° define tecnicamente que os registros de conexdo abarcam o conjunto de
informagdes referentes a data e hora de inicio e término de uma conexdo a internet, sua
duracdo e o enderego IP utilizado pela interface ou dispositivo de recebimento do pacotes de
dados. Enquanto que os registros de acesso a aplicagdes de internet incluem o conjunto de
informagdes referentes a data e hora de uso de uma determinada aplicacdo de internet a partir
de um determinado endereco IP.

Poder-se-ia argumentar que o Protocolo de Internet (IP) ndo pode violar a
privacidade em razdo da limitagdo estrutural do modelo atual mais utilizado, o protocolo de
navegacao [Pv4, que ja atingiu seu esgotamento, e logo ndo configuraria dado pessoal.

Ora, sabe-se que o nimero de IP atribuido pelo provedor de acesso ao dispositivo
utilizado pelo usudrio € alterado constantemente a cada conexdo para atender as demandas de
acesso exigidas ao sistema, fazendo indiretamente com que em razao dessa limitagdo o
usudrio seja menos rastreavel e navegue com certa anonimidade.

No entanto, € incorreta esta percep¢ao de que o protocolo de internet ndo € um
dado pessoal, pois, ainda que o registro do provedor de aplicagdo nao consiga sozinho
identificar o usudrio, ha a razoavel possibilidade de fazé-lo através do tratamento de dados,
especificamente, relacionando-o com outras informagdes como o registro de conexao dos
provedores de acesso, que informa quem estaria utilizando o IP naquele momento
especificado, mesmo quando se cuida de IPs dindmicos.

Reema Saah>* (2015, p. 543) considera que os recentes desenvolvimentos, como a
deep packet inspection (inspe¢ao do pacote de dados), fizeram com que evitar ser detectado
por sua condutas seja bem mais tecnologicamente desafiador e, consequentemente, pouco
provavel que um fluxo de dados permaneca tdo obscuro que os provedores de acesso a
internet ou outros ndo possam estimar sua origem.

Em recente julgado internacional, de 19 de outubro de 2016, o Tribunal de Justica
da Unido Europeia considerou que tanto os IPs estaticos quanto os dindmicos sdo dados
pessoais, pois pelo angulo objetivo hé a potencialidade de identificagdo considerando que os

meios legais permitem o cruzamento dessa informagdes para se chegar com precisdo ao

> SHAH, Reema. Law Enforcement and Data Privacy: A Foward-Looking Approach. The Yale Law
Journal 125(2): p. 543-558 - Novembro 2015 Disponivel em:
https://www.researchgate.net/publication/287221402 Law Enforcement and Data Privacy A Forward-
Looking_Approach
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menos qual dispositivo detinha o IP no momento determinado, e, assim, estariam sob a
protegdo da Diretiva 95/46/EC.*

A jurisprudéncia consolidada no Superior Tribunal de Justica, prévia ao marco
regulatorio € no sentido de que o IP seria meio suficiente para a identificagdo de um individuo

na rede:

AGRAVO REGIMENTAL NO RECURSO ESPECIAL. DIREITO ELETRONICO
E RESPONSABILIDADE CIVIL. DANOS MORAIS. PROVEDOR DE BUSCA
NA INTERNET SEM CONTROLE PREVIO DE CONTEUDO. ORKUT.
MENSAGEM OFENSIVA.NOTIFICACAO PREVIA. INERCIA DO PROVEDOR
DE BUSCA. RESPONSABILIDADE SUBJETIVA CARACTERIZADA.
AGRAVO DESPROVIDO.

1. Este Tribunal Superior, por seus precedentes, ja se manifestou no sentido de que:
I) o dano moral decorrente de mensagens com contetdo ofensivo inseridas no site
por usuario ndo constitui risco inerente a atividade desenvolvida pelo provedor da
internet, porquanto ndo se lhe € exigido que proceda a controle prévio de conteudo
disponibilizado por usuarios, pelo que ndo se lhe aplica a responsabilidade objetiva,
prevista no art. 927, paragrafo unico, do CC/2002; II) a fiscalizagdo prévia dos
contetdos postados ndo ¢ atividade intrinseca ao servigo prestado pelo provedor no
Orkut.

2. A responsabilidade subjetiva do agravante se configura quando: 1) ao ser
comunicado de que determinado texto ou imagem tem conteudo ilicito, por ser
ofensivo, ndo atua de forma agil, retirando o material do ar imediatamente, passando
a responder solidariamente com o autor direto do dano, em virtude da omissdo em
que incide; 1) ndo mantiver um sistema ou ndo adotar providéncias, que estiverem
tecnicamente ao seu alcance, de modo a possibilitar a identificagdo do usuario
responsavel pela divulgaco ou a individuacéo dele, a fim de coibir o anonimato.

3. O fornecimento do registro do nimero de protocolo (IP) dos computadores
utilizados para cadastramento de contas na internet constitui meio satisfatério
de identificacao de usuarios.

4. Na hipotese, a decis@o recorrida dispde expressamente que o provedor de busca
foi notificado extrajudicialmente quanto a criagdo de perfil falso difamatorio do
suposto titular, ndo tendo tomado as providéncias cabiveis, optando por manter-se
inerte, motivo pelo qual responsabilizou-se solidariamente pelos danos morais
infligidos & promovente, configurando a responsabilidade subjetiva do réu.

5. Agravo regimental ndo provido.*¢

Entretanto, a despeito da legislagdo vigente, o Tribunal de Justica do Estado de
Sdo Paulo se contrapds a essa jurisprudéncia, no acorddo de agravo de instrumento n°
2206954-25.2015.8.26.0000, a0 manter uma decisdo que obrigava o provedor de aplicagdo

Google a fornecer inclusive os nimeros das Portas Logicas de origem dos IPs, apesar de a

SSRITZER, Cristoph. CJEU Judgement: Dynamic IP Addresses Constitute Personal Data. Disponivel
em:<http://www.dataprotectionreport.com/2016/10/cjeu-judgement-dynamic-ip-addresses-constitute-personal-
data/>. Acesso em: 24 out. 2016.
SBRASIL. STJ. Quarta Turma. AgRg no REsp 1402104/RJ. Relator: ARAUJO, Raul. Julgado em 27/05/2014.
Disponivel em
:https://ww?2.stj.jus.br/processo/revista/documento/mediado/?componente=IT A&sequencial=1324580&num_reg
istro=201201547156&data=20140618&formato=PDF Acesso em 04/11/2016
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defini¢do de registro de aplicacdo no Marco Civil da Internet ndo incluir tais metadados como
obrigatoria na guarda de logs, sob o fundamento de que o rol do art. 5 seria meramente
exemplificativo.

Francisco Brito Cruz®’afirma que ndo h4 obrigacdo da guarda desses metatados e
que tal precedente nido considera a possibilidade de que se resulte na criagdo de uma
obrigacdo de fazer excessiva e sem baliza legal.

Cruz evidencia que a decisdo contribui para interpretagdes judiciais extensivas de
que qualquer dado que possa permitir a identificacdo de um usuario de Internet pode ser fruto
de um pedido, mesmo que ndo haja o deve legal de armazenamento do provedor de aplicagao
ou conexao, sob pena das possiveis sangdes do art. 12.

Assim,pde-se em questdo os riscos de abusos a que tais direitos estdo sujeitos,
pois, como Bruna Garcia e Mario Furlano Neto® pontuam, as informacdes que podem ser
extraidas de tais registros envolvem questdes que tangenciam a privacidade e a intimidade,
abrangidas pelo rol de direitos fundamentais dispostos no art. 5°, inciso X, da Constituicdo de
1988, tendo em vista a capacidade de armazenar tudo e quando que um individuo acessa ou
posta na rede, ficando na posse dos provedores.

O tratamento desses metadados gerou uma mudanga significativa do que se
entende por privacidade, tendo em vista que como José Luis Bolzan de Morais e Elias Jacob

de Menezes Neto aduzem:

“No século XXI, tudo é passivel de ser transformado em dados analisaveis, inclusive
os proprios dados. Como resultado, o acesso ao fluxo de dados e qualquer tipo de

informacdo armazenada é muito mais do que um problema de privacidade. Passa a

ser um problema de violagdo da igualdade.”

Por outro lado, a obrigatoriedade de guarda ndo ¢ despropositada, considerando
que a partir desses logs de conexdo e aplicacdo € possivel identificar autores de atos ilicitos e

aumentar a probabilidade de que sejam punidos por tais condutas. O importante é que o

registro dos metadados seja realizado de forma ndo abusiva, respeitado um prazo de guarda

57 CRUZ, Francisco Brito. Analise do Agravo de Instrumento 2206954-25.2015.8.26.0000/TJ-SP.
Disponivelhttp://www.omci.org.br/jurisprudencia/99/porta-logica-e-provedores-de-aplicacao/
8 NETO, MARIO FURLANO. GARCIA. BRUNA PINOTTI Da guarda de registro de acesso a aplicagdes de
internet na provisdo de aplicagdes. In: George Salomdo Leite, Ronaldo Lemos (coordenadores) — Marco Civil
da Internet. Sdo Paulo: Atlas, 2014 p.776
% BOLZAN, José Luis. NETO. Elias Jacob Menezes. A insuficiéncia do Marco Civil da Internet na prote¢do das
comunicagdes privadas armazenadas e do fluxo de dados a partir do paradigma do surveillance. In: George
Salomao Leite, Ronaldo Lemos (coordenadores) — Marco Civil da Internet. Sdo Paulo: Atlas, 2014 p.418
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razoavel, e que o uso desses dados atenda a procedimentos de acesso e seguranca dos dados
que respeitem a privacidade dos cidaddos, em atencdo, especialmente, aos principios da
finalidade e da necessidade.

Cite-se o recente julgado de 20 de outubro de 2016, no processo n° 1109039-
47.2016.8.26.0100,em que a 23* Vara Civel do Tribunal de Sdo Paulo deu procedéncia ao
pedido da ABTA - Associacdo Brasileira de Televisdo Por Assinatura, para que diversos
provedores de acesso a internet fornecessem os registros de conexdao e dados cadastrais de

usuarios:

Neste juizo de cogni¢do sumaria, nos termos dos artigos 298 ¢ 300, do CPC, resta
somente aferir se presentes os requisitos necessarios a concessdo da providéncia
urgente, quais sejam, a probabilidade do direito e o perigo de dano irreparavel ou o
risco ao resultado 1util do processo. Pretende a autora o fornecimento das
informagdes indispensaveis a identificagdo dos usudrios de linhas telefonicas, com
acesso a internet, que integram uma rede de websites destinados a comercializagdo
ilicita de transmissdo de canais de TV por assinatura, evidenciando-se a pratica
criminosa. A medida pretendida ndo implica violagdo a garantia constitucional de
sigilo das comunicacdes de dados, diante da ofensa a direito. A par da garantia da
livre manifestacio do pensamento, a Constituicio Federal também veda o
anonimato. Como consabido, nos dias atuais o cognominado Marco Civil da
Internet, a Lei n° 12.965, de 23.04.2014, em seu artigo 15, disciplina expressamente
a guarda de registros de acesso a aplicagdes da internet enquanto obrigacdo legal que
pesa sobre tais prestadores de servicos. Ademais, ndo se pretende a quebra de sigilo
de dados e comunicagdes tutelados pela Lei n® 9.296/96, mas sim e tdo somente o
acesso a dados cadastrais de agentes potencialmente responsaveis pela pratica de
ilicitos, cuja elucidagdo se persegue.

Assim, defiro a tutela de urgéncia e determino que as empresas CLARO S/A, OI
S/A, TELEFONICA S/A, TIM CELULAR S/A e COPEL TELECOMUNICACOES
S.A., fornecam, em cinco dias, as informacdes sobre dados cadastrais, registros de
IP de origem, com datas e horarios, e demais registros eletronicos dos usuarios dos
enderecos de IPs indicados na inicial, incluindo-se os niimeros telefonicos de origem
das conexdes, sob pena de aplicagdo de multa diaria no valor de R$ 5.000,00 (cinco
mil reais), sem que haja comunicagdo a seus criadores, sob pena de frustrar-se a
eficacia da decisdo judicial. Servira a presente decisdo como oficio, incumbindo a
autora instrui-lo com os enderegos de IPs indicados na inicial.

Um dos mais importantes direitos fundamentais ¢ o direito a liberdade de
expressdo, delineado no art. 5°, inciso IV, da Constituicdo Federal, mas entre suas limitagdes
ha a vedacao ao anonimato.

Na seara do mundo virtual, em que a possibilidade de transitar anonimamente pela
rede e a sensagdo de que o manto de impunidade sobre quaisquer manifestagdes sdo muito
maiores, tendo em vista a facilidade encontrada para utilizar-se de perfis falsos ou de
mecanismos que escondam a identificagdo de origem do dispositivo, tal vedagdo ¢ repercutida

pela admissdo de certa interferéncia legislativa, de modo a identificar individuos ou
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organizacdes que virdo a ser responsabilizados civil ou penalmente, sob pena de inviabilizar o
combate a crimes mais gravosos € comuns nesse ambito como a pornografia infantil.

Considerando o principio de proporcionalidade adotado nas decisdes europeias e
alemd, em que a guarda preventiva desses dados deve levar apropriadamente em conta o peso
que tal retengdo constitui sobre o exercicio dos direitos fundamentais, entende-se que a
restricdo a esses direitos ¢ justificavel desde que sirva a propoésitos legitimos de interesse
publico.

No entanto, isto atende apenas a proporcionalidade em sentido amplo, e, para
firmar um posicionamento se had violagdo de tais direitos, ¢ essencial que os meios sejam
aptos de realizar os objetivos perseguidos, o que comprovadamente os sao, mas também que
nao ultrapassem aquilo que estritamente necessario para alcangar o pretendido, dependendo

assim de uma analise em conjunto do que veio a ser regulado pelo Decreto 8.771/16.

3.3)Decreto 8.771/16: solu¢cao ou mais questionamentos?

Na véspera da votacao para o afastamento da presidente Dilma Rousseff abertura
do processo de impeachment no Senado Federal foi publicada uma edi¢do extra do Diario
Oficial da Unido que promulgou o Decreto 8.771/16%°, trazendo novos aspectos a Lei
12.965/2014.

Diferentemente do que se pode inferir pelo momento em que foi
promulgado,a regulamentacdo foi alvo de um periodo prévio de consulta publica em
plataforma online®! semelhante a da primeira fase do Marco Civil da Internet, na qual
cidadaos puderam sugerir ideias ao texto até o dia 29 de fevereiro de 2016.

Entre os pontos centrais, o decreto que regulamentou o Marco Civil da Internet
definiu as hipoteses em que poderia ocorrer a discriminacao de pacotes de dados da internet e
de degradagdo do trafego, sem que se viole o tratamento isondmico baseado na neutralidade
de rede. Além disso, teve como objetivo indicar procedimentos para a guarda e protecdo de
dados por provedores de conexdo e de aplicagdes e parametros para fiscalizagdo e apuracdo

das infragdes cometidas.

80 Conhega detalhes do decreto que regulamenta o Marco Civil da Internet. Disponivel

em:<http://www.ebc.com.br/tecnologia/2016/05/conheca-detalhes-do-decreto-que-regulamenta-marco-civil-da-
internet>. Acesso em: 24 out. 2016.
8Marco Civil da Internet 2* Fase: o que é? Disponivel em http://pensando.mj.gov.br/marcocivil/ Acessado em
24/10/2016
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Em um contexto de que a autodeterminagdo informacional passa a ser cada vez
mais anacronica frente a ubiqiliidade da tecnologia e seu efeito primordial de desequilibrio de
poderes entre o individuo e os organismos que processam tais dados, questiona-se o real
poder de controle individual sobre o fluxo dos dados®.

Por isso, ndo deve-se perder de vista que a regulamentagdo perpassa tanto pela
dimensdo substancial quanto da dimensdo procedimental do direito a privacidade®, isto é,
pelo emprego das informagdes obtidas e pela adogdo de medidas de segurancga da informagao
que consideram as empresas € também aqueles que requerem judicialmente o acesso a esses
registros.

As diretrizes para os provedores foram dispostas na secao ‘“Padrdes de seguranga

e sigilo dos registros, dados pessoais € comunicagdes privadas’:

Art. 13. Os provedores de conexdo e de aplicagdes devem, na guarda,
armazenamento ¢ tratamento de dados pessoais ¢ comunicagdes privadas, observar
as seguintes diretrizes sobre padrdes de seguranga:

I - o estabelecimento de controle estrito sobre o acesso aos dados mediante a
definicdo de responsabilidades das pessoas que terdo possibilidade de acesso e de
privilégios de acesso exclusivo para determinados usuarios;

II - a previsdo de mecanismos de autenticagdo de acesso aos registros, usando, por
exemplo, sistemas de autenticagdo dupla para assegurar a individualizagdo do
responsavel pelo tratamento dos registros;

III - a criagdo de inventario detalhado dos acessos aos registros de conexdo e de
acesso a aplicacdes, contendo o momento, a duracdo, a identidade do funcionario ou
do responsavel pelo acesso designado pela empresa e o arquivo acessado, inclusive
para cumprimento do disposto no art. 11, § 3°, da Lei n® 12.965, de 2014; e

IV - 0 uso de solucdes de gestdo dos registros por meio de técnicas que garantam a
inviolabilidade dos dados, como encriptacio ou medidas de protecdo equivalentes.

§ 1°Cabe ao CGlbr promover estudos e recomendar procedimentos, normas e
padrdes técnicos e operacionais para o disposto nesse artigo, de acordo com as

especificidades e o porte dos provedores de conexdo e de aplicagdo.

Apesar do detalhamento das medidas técnicas, como a criptografia e autenticagao
dupla para acesso aos registros, chama atenc¢do na leitura do artigo a nomenclatura escolhida,
qual seja, diretrizes a serem observadas, o que pde em divida qual seria o grau de
obrigatoriedade dessas medidas de seguranca, tendo em vista que ao intérprete assemelham-se

mais a recomendagdes do que propriamente a obrigagdes.

82MENDES, Laura Schertel. Privacidade, prote¢do de dados e defesa do consumidor: linhas gerais de um novo
direito do consumidor. 1* Edigdo. Sao Paulo:Saraiva, 2014, p. 78
83SCHREIBER, Anderson. Direitos da personalidade - Sdo Paulo: Atlas, 2011. p. 132-133
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O nivel de comprometimento com a implementacdo, que inevitavelmente tem
repercussdes técnicas e econdmicas para os provedores e afetam indiretamente aos usuarios,
acaba dependendo da fiscalizagdo a ser exercida e da apuracdo das infragdes pelos diferentes
Orgaos.

Afinal, no art. 13 §1° o legislador compreende que essas medidas sdo
exemplificativas e passiveis de alteragdo, pois ndo desconsidera a dificuldade de controlar um
ambiente em constante evolucao e liquidez como o que a internet propicia, dando relevo as
recomendagdes procedimentais e estudos do Comité Gestor de Internet para que se mantenha
um padrao minimo de seguranca.

Ainda assim, em atitude acertada, a legislagdo dispde que a guarda desses logs
devera ser mantida, sob sigilo, em ambiente controlado e de seguranca, e foi deixado de lado
pelos legisladores a obrigagdo de que os provedores mantivessem guardados os dados em
servidores localizados no territorio brasileiro.

Diferentemente do que em um primeiro momento pode-se supor, esta medida de
territorialidade ndo faz com que os dados estejam mais seguros. Ao tornar obrigatéria a
guarda desses dados em um tnico local todos, torna-se mais facil a possibilidade de que os
servidores sejam alvos de hackers, em contraposicdo ao sistema de cloud computing
(computacao em nuvem), além do que pode resultar em uma efetiva balcanizagao da Internet,
isto é, a sua fragmentacdo para o aumento de barreiras e controles locais sobre a rede®.

O que se percebe também ¢ que ndo houve por parte do legislador o devido
cuidado na fase posterior a obtengdo dos dados, pois apOs 0 acesso aos registros ndo ha um
procedimento de protegdo claro e uma forma correta para que eles sejam utilizados, razao pela
qualo decreto falha ao ndo responder questdes essenciais. Eis algumas delas.

Exemplificativamente, por qual periodo de tempo esses dados podem ficar na
posse das autoridades requerentes? Quem sao as autoridades administrativas competentes?
Onde os dados devem ser guardados? Os dados cadastrais sdo taxativos? Apds sua utilizagao,
ha exclusdao desses dados? E no caso de violagdo pelo proprio Poder Publico, qual ¢ o
procedimento especifico para apuracdo das infragdes e das sangdes cabiveis? Ha notificagdo

ao usuario de que seus dados foram requeridos ou isto ¢ a exce¢do?

8 SHAH, Reema.Law Enforcement and Data Privacy: A Foward-Looking Approach.The Yale Law
Journal 125(2): p. 543-558 - Novembro 2015 Disponivel em:
https://www.researchgate.net/publication/287221402 Law Enforcement and Data Privacy A Forward-
Looking_Approach
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Tais questdes que poderiam ter sido melhor regulamentadas no decreto ndo o
foram.

Inicialmente, o enfoque dado para a exclusdo dos registros permeia apenas os
provedores de conexdo e aplicagdo, desconsiderando a necessidade de que as autoridades
estatais também a excluam quando atingida a finalidade almejada®.

Outro ponto que chama a atengdo ¢ o requerimento cautelar por autoridade
administrativa competente ou pelo Ministério Publico de guarda de logs por prazo superior
aquele estabelecido e também da possibilidade de acesso aos dados cadastrais, pois o escopo
genérico abrangido por autoridade administrativa ¢ por demasiado amplo, o que d4 margem
para interpretacdes extensivas que nao se coadunam com a preservagao da privacidade dos
usuarios.

Antes mesmo da aprovacao da lei j& tinha havido proposta de Emenda n° 20 do

PLC 21/2014 no Senado Federal para que se evitasse o imbréglio:

JUSTIFICACAO

Nosso objetivo, por meio desta emenda, € reproduzir garantias e protegdes
constitucionais constantes ao cidadao no uso da internet. A substituicio da expressdao
“autoridade administrativa” pelo elenco taxativo das autoridades publicas que
efetivamente tém, conforme preconiza a Constituicdo Federal, competéncia para
mitigar, em determinados e expressos casos, a protecdo a inviolabilidade de
comunicag@o do cidaddo ¢ medida que se impde. Da forma como esta disposto no
texto aprovado pela Camara dos Deputados, esta-se conferindo uma clausula aberta,
que dependera de leituras sistémicas complexas, mas que podera permitir
interpretacdes distantes da vontade legislativa. A se conceituar “autoridade
administrativa”, pode-se descer a discussdes indesejadas na aplicagdo da norma.

Com a sua nao implementacdo, o deputado Aloysio Nunes Ferreira propos o PLS
180/2014%,com o intuito de estabelecer a finalidade e restringir o rol de autoridades publicas
que podem ter acesso a dados privados do cidadao na internet apenas aos delegados de policia
ou ao Ministério Publico, ao alterar a redagdo dos art. 13 e 15 da Lei 12.965/2014.

Ademais, o decreto se manteve silente quanto aos requisitos minimos de
solicitagdo precaucional, como fundados indicios da ocorréncia do ilicito, competéncia legal
da autoridade, justificativa da utilidade dos registros solicitados para fins de investigacdo, etc.,

o que ¢ fundamental para se verificar o atendimento ao principio da necessidade, preconizado

55 Brasil. Lei 12.965/14. Art. 13

§ 2° Tendo em vista o disposto nos incisos VII a X do caput do art. 7° da Lei n°® 12.965, de 2014, os provedores
de conexdo e aplicagdes devem reter a menor quantidade possivel de dados pessoais, comunicagdes privadas e
registros de conexao e acesso a aplicagdes, os quais deverdo ser excluidos:

I - tdo logo atingida a finalidade de seu uso; ou

II - se encerrado o prazo determinado por obrigagao legal.
56http://www25.senado.leg.br/web/atividade/materias/-/materia/117646
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tanto pelo direito a protecdo de dados pessoais, quanto pelo principio da proporcionalidade.
Afinal, a inexisténcia desses requisitos legais pode incentivar o uso completamente abusivo e
excessivo desses dados.

Ainda que se tenha na lei o prazo de 60 dias para que as autoridades pecam
judicialmente o acesso a esses registros, nao ha clareza quanto ao limite de extensdo maxima
de retengdo para que garantir que seja mantido pelo prazo estritamente necessario e que nao
configure uma interferéncia, além de ndo esclarecer os termos finais e iniciais da contagem de
prazo para guarda de registros, por um imperativo de seguranca juridica, como propuseram
diversas entidades do setor®’.

O artigo 21 enuncia de forma genérica que a apuragdo de sangdes previstas no
Marco Civil atendera aos procedimentos internos de cada um dos 6rgaos fiscalizatorios, € que
a apuracao ocorrera de oficio ou mediante requerimento de qualquer interessado, mas nao
estabelece nenhuma diretriz minima sobre a apuracao das sancdes dentro de cada 6rgado e se
apresenta mais nebulosa quando ndao had delimitacdo legal especifica de quem sdo as
autoridades competentes.

Diferentemente do que ocorreu quanto as sangdes aos provedores, que em certa

medida foram delimitadas:

Art. 12. Sem prejuizo das demais sangdes civeis, criminais ou administrativas, as
infragdes as normas previstas nos arts. 10 e 11 ficam sujeitas, conforme o caso, as
seguintes sangoes, aplicadas de forma isolada ou cumulativa:

I - adverténcia, com indicac@o de prazo para adogdo de medidas corretivas;

II - multa de até 10% (dez por cento) do faturamento do grupo econdémico no Brasil
no seu ultimo exercicio, excluidos os tributos, considerados a condigdo econémica
do infrator e o principio da proporcionalidade entre a gravidade da falta e a
intensidade da sangdo;

IIT - suspensdo temporaria das atividades que envolvam os atos previstos no art. 11;
ou

IV - proibigdo de exercicio das atividades que envolvam os atos previstos no art.
11.

Sabe-se que hd uma infinidade de possibilidades quanto a condutas passiveis de
ilicitude e que a tentativa de regulacdo pelo estabelecimento de um tipo numerus clausus iria
de encontro com a dinamicidade das relagcdes na internet.No entanto, considerando aspectos
de seguranca juridica e previsibilidade, teria sido adequado delimitar critérios minimos

aplicaveis a cada sancdo, para aqueles que estdo obrigados legalmente a guarda desses

570 que estd em jogo na regulamentagdo do Marco Civil da Internet? Relatorio final sobre o debate publico
promovido pelo Ministério da Justica para a regulamentacdo da Lei 12. 965/14p. 31. Disponivel em:
http://www.internetlab.org.br/wp-content/uploads/2015/08/Relat%C3%B3rio-ILABReporta-MCI.pdf

41



registros e do tratamento de dados, o que se esperava encontrar no Decreto 8.771/16 e nao
sucedeu.

Assim, os provedores, sem prejuizo das sangdes em outras searas,poderdo ser
responsabilizados por condutas similares ou até mesmo idénticas com sang¢des variadas de
acordo com o entendimento do Juiz acerca do caso.

Mostra-se problemadtica também a omissdo quanto ao dever dos provedores de
notificar o usuario, o maior interessado,sobre o acesso a esses registros ou a violagdo de
dados, o que inviabiliza o conhecimento dos usuarios e consequentemente limita a busca pela
reparacao civil.

Em abril de 2016 foi publicada a pesquisa "Quem Protege Seus Dados?" %%,
realizado em uma parceria entre o InternetLab e a Eletronic Frontier Foundation, que buscou
promover a transparéncia ¢ ado¢do de boas praticas em relacdo a privacidade e protecao de
dados pelas empresas provedoras de acesso a Internet no Brasil.

Os resultados apontam que metade dos maiores provedores de conexao do Brasil
nao informam seus usudrios sobre as condi¢gdes de entrega de dados a agentes do Estado, de
forma a garantir que so irdo fornecer os registros de conexao por meio de ordem judicial.

Quanto a postura que essas empresas adotam em relacdo a privacidade de seus
usudrios no Judicidrio, houve uma grande contraste entre banda larga movel e banda larga
fixa.

Na banda larga moével, todas empresas se mostraram mais resistentes e
contestaram judicialmente pedidos abusivos de acesso a dados de usuarios alegando que
extrapolavam as prerrogativas legais da autoridade autora do pedido ou eram
desproporcionais, enquanto que ao tratar de banda larga fixa metade das empresas ndo
contestava os pedidos e aqueles que o faziam, ainda assim ndo havia semelhante compromisso
de protecao.

O art. 16 do decreto dispde que "as informagoes sobre os padroes de seguranga
adotados pelos provedores de aplicagdo e provedores de conexdo devem ser divulgadas de
forma clara e acessivel a qualquer interessado, preferencialmente por meio de seus sitios na
internet, respeitado o direito de confidencialidade quanto aos segredos empresariais”.

No entanto, uma medida simples como a do quesito publicacdo de relatorio de
transparéncia sobre pedidos de dados ndo foi atendida por nenhuma das empresas

pesquisadas.

%8 Relatorio Quem Defende Seus Dados?. Disponivel em: <http://quemdefendeseusdados.org.br/pt/ >. Acesso
em: 24 out. 2016.
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Por fim, o ultimo quesito da pesquisa foi saber se as empresas notificam os
usuarios sobre pedido de acesso a seus dados, quando o sigilo ndo ¢ imposto por lei ou no
primeiro momento em que o sigilo ¢ levantado e a notificacdo ¢ permitida,mas nenhum dos
provedores de acesso a internet cumpriu o requisito para informar o interessado.

Como nao ha uma obrigacao legal para que isso acontega, tanto no decreto quanto
no proprio Marco Civil da Internet,na maioria das vezes tais violagdes passam despercebidas
pelos usuarios e contribui para que ndo se desenvolva uma cultura de protegao a privacidade
como as que se encontram consolidadas em diversos paises.

Nas palavras de Stefano Rodota:

Raramente o cidaddo é capaz de perceber o sentido que a coleta de determinadas
informagdes pode assumir em organizagdes complexas e dotadas de meios
sofisticados para o tratamento de dados, podendo escapar a ele proprio o grau de
periculosidade do uso destes dados por parte de tais organizagdes.*

A notificacdo € condi¢cdo para o efetivo exercicio do direito a autodeterminagao
informativa, e estd em consonancia com o principio da ampla defesa, pois viabiliza ndo s6 que
as empresas, que como se sabe nem todas estdo totalmente interessadas em prolongar disputas
judiciais onerosas, mas também que os cidadaos contestem pedidos ilegais, sem que haja uma
dependéncia do provedor, para que ao fim protejam a privacidade.

Por esses motivos o decreto ndo atendeu a dimensao procedimental do direito a
privacidade, ao ndo estabelecer exigéncias técnicas e procedimentais claras para assegurar que
banco de dados esteja protegido contra ingeréncias nao autorizadas pelos interessados ou
legalmente, pondo em risco a prote¢ao desses dados pessoais e, por conseguinte, da dimensao
substancial do direito a privacidade.

Para além do explanado surgem contradi¢des entre o que a legislagdo exige e o
que o Judiciario vem obrigando dos provedores, considerando que estd expresso nas diretrizes
do decreto que se utilize de solugdes de gestdo dos registros através de técnicas que garantam
a inviolabilidade dos dados, como a encriptacao.

Lessig afirma que a criptografia talvez seja uma das melhores ferramentas
tecnologicas de acomodagdo necessaria para balancear a perda de controle dos individuos, na

medida em que os aparatos de coleta de dados e tratamento avangaram na extensdo em que a

RODOTA, Stefano. A Vida na sociedade da vigilancia: a privacidade hoje. Tradugdo: Danilo Doneda e
Luciana Cabral Doneda. Sdo Paulo. Renovar. 2008. p. 37
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privacidade decaiu, justamente porque a quantidade de informagdes guardadas sobre um
individuo considerado no espaco publico se alterou drasticamente’®.

Todavia, em apenas dois anos apds a sancdo da lei, surgiram decisdes que
obrigaram provedores de conexdo a suspender temporariamente provedores de aplicacdo, em
todo o territorio nacional, por ndo fornecerem as conversas de investigados em processo
criminal, mesmo que fosse alegado que sigam a logica do privacy by design com adogao da
criptografia de ponta-a-ponta.

A interpretacdo equivocada quanto as sangdes do marco regulatdrio e a pretensao
punitivista leva a decisdes desproporcionais que promoveram, a contrario sensu, o oposto da
finalidade de uma investiga¢gdo em curso, ao impedir a apuragdo dos fatos ilicitos
supostamente ocorridos.

No mandado de seguranga, com pedido liminar, impetrado contra a decisao de
juiz do Tribunal de Justica do Piaui, entre as san¢des voltadas a punir o provedor de
aplicacdo, salta aos olhos a notificagdo determinando que os provedores de conexao
suspendam conjuntamente com a atividade do préprio aplicativo, a propria guarda dos
registros de conexao.

Toda essa incompreensao levou ao ajuizamento da A¢ao de Descumprimento de
Preceito Fundamental n°® 403/DF, pelo Partido Popular Socialista, ¢ da Ac¢do Direta de
Inconstitucionalidade 5.527/DF, pelo Partido da Republica.

Em breve sintese, os Partidos objetivam respectivamente impedir e declarar
inconstitucional a determinacao judicial de suspensdao de provedores de aplicagdo, como
sancao pelo descumprimento da ordem de disponibilizagdo de registros de aplicagdes e
conteudo de comunicagdes privadas, tal qual vem sendo aplicada por magistrados brasileiros,
e a declaragdo de violagao ao preceito fundamental da liberdade de comunicagao.

O Instituto Beta para a Democracia e Internet-IBIDEM e Laboratério de Pesquisa
Direito Privado e Internet — LAPIN da Universidade de Brasilia ingressaram como amicus
curiae na ADPF n° 403e¢ fazem apontamentos interessantes quanto a importancia da

proporcionalidade:

"A regulagdo do ciberespaco e as particularidades desta arena publica de interagdo
social parecem ser algo de dificil compreensdo para algumas autoridades estatais , as
quais enxergam a arquitetura da rede apenas como um meio de obstaculizar

0 LESSIG, Lawrence. Reading de Constitution in Cyberspace. p. 11 Disponivel em
http://emoglen.law.columbia.edu/LIS/archive/const-theory/lessig-reading.pdf
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investigagdes criminais e decisdes judicias, ao invés de constituir um sistema de
protegdo do sigilo de comunicag@o e dos dados da grande maioria dos usuarios.

[-]

Neste sentido, ganha relevo o principio da proporcionalidade que atuara de maneira
a estabelecer o equilibrio entre as medidas restritas e o direito a prote¢do de dados
pessoais. E com amparo nesta premissa o art. 23 (1) do Regulamento 679/2016
afirma que as atividades de prevengdo, investigacdo, repressdo ¢ san¢do criminal
podem limitar o direito a protecdo de dados pessoais desde que minimamente
respeitem a esséncia dos direitos e liberdades fundamentais que dele decorrem.
Percebe-se, portanto, que a proporcionalidade ¢ a pega-chave para o alcance do
equilibrio entre o direito a protegdo dos dados pessoais e a seguranca publica"’!

Ainda que tenham sido ajuizadas antes da edi¢do do decreto 8.771/16, a
regulamentacdo manteve-se flexivel e opaca, e combinada com uma casuistica decisional
descontextualizada, contribuindo para ndo sanar os principais problemas apresentados e
deixando as empresas e os cidaddos sob o constante risco de abusos de seus direitos
fundamentais, diante da auséncia de previsibilidade quanto a que postura serd tomada em

relacdo a protecao dos dados pessoais pelo Judiciario.

TBRASIL. STF. APDF N° 403. Pedido de ingresso amicuscuriae. ADPFInstituto Beta para a Democracia e
Laboratério de Pesquisa Direito Privado e Internet da Unb, pag 19 Disponivel em
http://redir.stf.jus.br/paginadorpub/paginador.jsp?docTP=TP&docID=570497013#48%20-
%20Pedido%20de%20ingresso%20como%20amicus%20curiae%20(39941/2016)%20-
%20Pedid0%20de%20ingress0%20como%20amicus%20curiae
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3) Medidas para a construcio de uma cultura de protecao de

dados no ordenamento juridico brasileiro

O Marco Civil da Internet ¢ o decreto que o regulamentou indubitavelmente
tiveram o mérito de enfrentar temas tdo complexos a um s6 tempo, mas falharam por alguns
motivos expostos anteriormente. Pretende-se neste capitulo realizar apontamentos com
objetivo de tentar solucionar algumas desses embaracos.

No que se refere especificamente a questdo proposta na presente monografia, ¢
preciso salientar que, diferentemente do que alguns setores entendem, a guarda preventiva de
logs nao ¢ inconstitucional por si s6 e, ndo violaria desde logo o direito a privacidade e a
protecao dos dados pessoais.

A violacdo desses direitos fundamentais perpassa um aspecto mais primordial,
qual seja, a essencialidade de uma legislacdo que seja robustamente acompanhada de
garantias.

No que se refere a guarda de logs ¢ necessario que se estabelecam procedimentos
administrativos claros para apuragdo de infracgdes, termo inicial e final da contagem do prazo
de retengdo, em quais circunstancias esses dados poderao ser acessados, sob o risco de que
aconteca algo semelhante com o que se verificou a partir de dados do Conselho Nacional de
Justica, um verdadeira banalizagdo judicial e expansdo das interceptacdes telefonicas’>.

Esta percep¢ao de que os direitos e garantias fundamentais dos cidadaos estavam
em cheque, o que enfraqueceria o proprio Estado Democratico de Direito, fez com que o STF
atestasse a existéncia de repercussao geral no Recurso Extraordinario 625.263 quanto a
discussao sobre a possibilidade de se renovar sucessivamente a autorizagdo de interceptagao
telefonica para fins de investigacdo criminal, sem limite definido de prazo, diferentemente do
disposto no artigo 5° da Lei 9.296/96, que permite a prorrogagdo uma sé vez por igual
periodo’>.

Essa banalizagdo ¢ vislumbrada no que se refere a guarda de dados quanto a
requisi¢ao de dado cadastral por autoridade administrativa, que exige apenas o fundamento
legal de competéncia expressa e motivagdo para o acesso desses dados’®, ndo sendo necessaria

ordem judicial, como no caso dos registros de conexao e aplicacdo.

"http://www.internetlab.org.br/wp-content/uploads/2015/07/LAI-Intercepta%C3%A7%C3%B5es-para-o-
site.pdf
http://www.stf jus.br/portal/cms/verNoticiaDetalhe.asp?idConteudo=242810
7“BRASIL. Decreto 8.771/16. Art. 11.
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Diante da facilidade de acesso a esses dados, as autoridades vém requerendo
informagdes que vao além daquilo delimitado na categoria, em visivel tentativa de ampliacao
de informagdes acessiveis, apesar de a regulamentagao ter expressamente considerado apenas
a filiagdo,0 endereco e a qualificacdo pessoal, entendida como nome, prenome, estado civil e

profissdo do usuério’®, conforme se observa no julgado abaixo:

Trata-se de Mandado de Seguranca, com pedido de liminar, impetrado por
TWITTER BRASIL REDE DE INFORMACAO LTDA em face do DELEGADO
DE POLICIA FEDERAL, objetivando a obtengdo de provimento jurisdicional que
determine a anulac¢do da requisicdo emanada da autoridade coatora que exigiu o
fornecimento do "maximo de dados possiveis, como o IP de acesso da maquina do
responsavel, datas de acesso, qualificagdo completa dos responsaveis e dados
cadastrais do usuario @EnkiEa666". Requer, ainda, que seja determinado a
autoridade coatora que se abstenha de instaurar inquérito policial ou adotar qualquer
medida contraria a impetrante, seus representantes legais, responsaveis ou
empregados, em decorréncia da negativa de fornecimento de tais dados sem ordem
judicial, 70".

Depreende-se que a lei permite as autoridadesadministrativas, com competéncia para
tanto, requisitar informagdes aos provedores de internet referentes aos seus usuarios,
desde que tais informagdes se limitem a dados cadastrais, como qualificagdo
pessoal, filiagdo e endereco. Entendo, pois, que informagdes relacionadas aos
registros de conexdo e de acesso a aplicagdes de internet, bem como de dados
pessoais € do conteudo de comunicagdes privadas, dependem de autorizagdo
judicial, como expressamente previsto no referido 1, do art. 10, da Lei n.
12.965/1476,

No caso em questdo, apos a negativa de fornecimento, a representante legal da
empresa foi intimada a comparecer a Superintendéncia Regional da Policia Federal em Sao
Paulo para prestar esclarecimentos no interesse da Justica, na tentativa de que as informagdes
fossem fornecidas sem a ordem judicial.

A incessante busca dos agentes estatais por maiores informagoes, aliada a uma
inseguranca em relacdo a que tipo efetivamente de protecdo dos dados pessoais hd no
ordenamento juridico patrio, depende da postura dos provedores de conexdo e de aplicagdo de
se manterem firmes em proteger os usudrios € os seus servigos, judicializando as demandas
quando os requerimentos forem questionaveis..

Considerando o critério da proporcionalidade, ndo foi levado em conta a
quantidade de metadados que vird a ser gerada a partir da consolidagdo do paradigma

computacional da Internet das Coisas.

75§ 2¢ Sdo considerados dados cadastrais:
I - a filiagdo;
II - o endereco; e
III - a qualificag@o pessoal, entendida como nome, prenome, estado civil e profissdo do usudrio.
76 BRASIL. TRF-3. Mandado de Seguranga 0001972-91.2015.4.03.6100. Disponibilizagdo no D.Eletronico de
sentenca em 28/04/2015
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Esta ¢ caracterizada por seu papel transformador da rede, na qual objetos do
cotidiano passam a ser combinados com a conectividade da Internet, relacionando-se entre si,
trazendo uma imensuravel capacidade analitica de dados pessoais e sensiveis, que promete
transformar a forma como nos relacionamos em todos os aspectos da vida em sociedade’”.

Dispositivos tais como computadores, celulares e tablets, j4 ndo sdo mais os
unicos conectaveis a internet. E, diante do potencial de rentabilidade dessa nova tecnologia,
uma das maiores empresas de pesquisa e consulta de tecnologia da informacao, Gartner Inc.,
estima que o crescimento até 2020 no mundo serd da ordem de 20,8 bilhdes de aparelhos com
essa interface, anteriormente ndo conectaveis, o que representa trés vezes mais dispositivos do
que se tém conectados atualmente’®.

Em um contexto em que os objetos cada vez mais tendem a tornarem-se
dispositivos conectaveis ou automatizados, estariam os provedores obrigados a armazenar
também os logs de conexdo e de aplicagao?

Imaginemos o cendrio de uma casa completamente automatizada em que a
televisao, a geladeira, a iluminagdo, o climatizador do ambiente, a garagem e o sistema de
seguranca estejam conectadas a internet, interajam entre si e adaptem-se as preferéncias do
proprietario do imével. Ou entdo o exemplo de uma grande empresa varejista, que utilize de
maquinas automatizadas para controlar melhor sua produtividade e reduzir os custos,
aumentando assim o lucro.

Ora, ¢ questionavel, para os fins que justificam a guarda de logs, investigagdo e
apuracdo de ilicitos, a proporcionalidade legal da coleta dos metadados desses dispositivos
com o objetivo de dar efetividade ao direito a seguranga frente a larga contribuicdo para a tao
temida sensagdo do cidaddo estar sendo vigiado a todo momento pelo risco de violagdo do
acesso desses dados.

O Instituto de Tecnologia e Sociedade do Rio atentou para este fato e propds que
a regulacdo do Marco Civil poderia ter estabelecido uma excecdo expressa quanto a guarda de
registros relativos a Internet das Coisas’®, justamente porque o volume deste tipo de registro é
gigantesco, o que gera custos elevados e desproporcionais aos provedores, além das

implicagdes inerentes ao maior volume de dados para a privacidade dos cidaddos, e afirma

"TESKENS, Sarah Johanna. Profiling the European consumer in the internet of things: how will the general data
protection regulation apply to his form of pesonal data processing and how should it?
"http://www.gartner.com/newsroom/id/3165317
%0 que esta em jogo na regulamentagdo do Marco Civil da Internet? Relatdrio final sobre o debate publico
promovido pelo Ministério da Justiga para a regulamentagio da lei 12.965/2014. ASSOCIACAO
INTERNETLAB DE PESQUISA EM DIREITO E TECNOLOGIA
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que a maior parte desses dados seria exorbitante e prescindiveis para atividades de
exequibilidade legal.

Pode-se argumentar que ¢ um exercicio de futurologia tentar lidar com tais
questdes no cenario brasileiro, afinal, ainda ndo se sabe com que velocidade estas tecnologias
serdo implementadas e terdo real aplicabilidade. No entanto, certamente o Judiciario e o
Legislativo precisardo enfrentar esses novos dilemas que irdo surgir em um periodo ndo tao
distante da realidade atual.

Em um panorama mais basilar e perceptivel, um das maiores preocupacdes de
especialistas quando se trata de protecdo de dados pessoais no ordenamento juridico brasileiro
¢ a defasagem legislativa e a regulagdo esparsa em comparagdo a outros paises, 0 que acaba
gerando inseguranga juridica aos cidaddos e as empresas estrangeiras que desejam investir no
pais.

A despeito disso, € perceptivel que o papel do Marco Civil nao foi detalhar
sobremaneira a discussdao sobre privacidade e protecdo de dados, até porque se esbocava
inicialmente uma legislagdo de carater fundamentalmente principioldgico

Ainda assim, apesar de controverso e exposto a inimeras criticas, somente a partir
da vigéncia do decreto 8.771/16 se definiu legalmente dados pessoais como qualquer "dado
relacionado a pessoa natural identificada ou identificavel, inclusive numeros identificativos,
dados locacionais ou identificadores eletronicos, quando estes estiverem relacionados a uma
pessoa".

A Organizagao Privacy International divulgou recentemente uma relatorio global
chamado de “Estado de vigilancia”, para testar as politicas de vigilancia de e praticas nos
paises pesquisados e, assim, tragar um padrao eficiente frente aos desafios inerentes ao direito
a privacidade e que estdo cada vez mais em voga.

De acordo com o relatorio, 9 dos 16 paises pesquisados ndo possuem uma lei de
protecao de protecao de dados compreensiva, ainda que os mesmos tenham se voltado para o
incentivo de inovagdes, sejam startups ou cidades inteligentes, entre esses o Brasil estaria
incluido®’.

Até o presente momento ndo hd no territério brasileiro lei vigente especifica
acerca do tratamento de dados pessoais, que ndo pode mais ser analisado através do prisma
meramente instrumental, pois ¢ umas das condigdes essenciais e intrinsecas para que se

assegure a protecao dos dados e o livre desenvolvimento da personalidade no meio virtual.

80https://privacyinternational.org/node/986
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Curiosamente, muito mais pela conjuntura histérica do que pela demanda da
sociedade, o Brasil ¢ um dos poucos paises que possui uma Lei de Acesso a Informacao
anterior a uma Lei de Prote¢dao de Dados.

O atual estagio em que se encontra a sociedade caminha para que cada vez mais
empresas utilizem do processamento de grande volume de dados coletados para retirar
inteligéncia disto e tomar decisdes que irdo influenciar diretamente seus modelos de negocios,
por exemplo, possiveis novos empregados em processos seletivos, concessio de
financiamento apos o credit scoring, big data e sua estreita relagdo com as eleicoes.

Para além das situagdes mencionadas, a auséncia de uma regulacdo comprometida
gera casos como o que Ministério Publico Federal de Sdo Paulo recentemente encontrou®':
descobriu-se que o INSS havia fornecido dados pessoais sigilosos de milhares de
beneficiarios da previdéncia para que uma empresa de crédito consignado enviasse
correspondéncias aos aposentados e pensionistas com propostas para a concessao de
empréstimos.

O MPF/SP ajuizou agao civil publica pedindo além do pagamento de indenizagdes
por danos morais individuais e coletivos, que a autarquia federal fosse obrigada a
implementar medidas que garantissem o sigilo de dados pessoais sob seus cuidados e deem
publicidade a episodios de violagao.

Encontra-se em discussao o Projeto de Lei 5.276/2016, que objetiva recolocar o
Brasil no patamar necessario para que se dé maior protecdo aos dados pessoais do usudrio e
seguranca juridica para empresas e provedores, ao oferecer limites claros de atuagao.

Percebendo a relevancia do tema, com a irrefreavel tendéncia mundial de
utilizagdo dessas informagdes, ainda que tenha sido retirado do regime de urgéncia, a Camara
criou uma comissdo para analisar o projeto de lei 5.276/16, em 26 de outubro de 2016, em que
se apresentara um plano de trabalho buscando ouvir todos os setores interessados®?.

Sob o enfoque técnico, o projeto esquematiza conceitos € principios de protecao
de dados pessoais, delimitando de maneira concisa seu escopo de aplicacdo e os critérios
interpretativos necessarios, e esclarece pontos antes obscuros, tais quais: requisitos do inicio

ao término do tratamento de dados pessoais (arts. 7° a 16); os direitos do titular (art. 17 a 22);

81 http://www.mpf.mp.br/sp/sala-de-imprensa/noticias-sp/mpf-sp-processa-inss-e-financeira-que-usou-dados-

sigilosos-para-oferecer-credito-consignado
82 http://www2.camara.leg.br/camaranoticias/noticias/CIENCIA-E-TECNOLOGIA/518461-INSTALADA-
COMISSAO-PARA-ANALISAR-REGRAS-SOBRE-PROTECAO-DE-DADOS-PESSOAIS.html
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o debate ndo ¢ centrado no setores privado, pois vé a necessidade de regular especificamente
o tratamento dos dados pessoais do cidadio pelo Poder Publico (arts. 23 a 32);
responsabilidade civil da cadeia de agentes inserida no tratamento (art. 42); a regulacdo da
transferéncia internacional dos dados pessoais (art. 33 a 35); mecanismos de incentivo a
seguranga e boas praticas para o setor regulado (art. 45 a 51); e, as infra¢cdes administrativas e
respectivas sangoes.

Fundamental ¢ o artigo 6° que estabelece os principios da protecdo de dados
pessoais, além dos ja mencionados principios da finalidade, adequacdo transparéncia,
necessidade, qualidade dos dados,estdo expressamente também os principios do livre acesso,
da seguranga, da prevengdo e da nao discriminagao.

E louvavel a proposicio de se criar uma autoridade especifica a matéria,
simbolizado pelo Conselho Nacional de Protecdo de Dados Pessoais, que sera composto por
representantes de 6rgdos de todas as esferas. Somado ao o6rgdo fiscalizatorio competente,
ambos terdo o papel fundamental para tornar plenamente efetiva a regulacao da lei geral de
dados e formular e implementar politicas piblicas relacionadas a protecao de dados pessoais.

E digno de nota que, de acordo com artigo 61, §1°, inciso II, da Constituigdo
Federal, somente projetos de lei de autoria do executivo como o em questdo podem criar
cargos, fungdes ou empregos publicos que sdo necessarios para a implementacdo do 6rgao
fiscalizador, o que torna ainda mais singular tal iniciativa legislativa.

Ter um ambiente claro sobre tratamento de dados, vazamentos, modelos de
transferéncia, procedimentos de apuragdo de infracdes e como atuard uma futura autoridade
de protecao de dados interessa muito a todos os setores, por isso mais de 40 organizacdes da
sociedade civil, brasileiras e internacionais, ja manifestaram abertamente apoio ao projeto de

lei:

Trata-se, portanto, de uma proposta legislativa capaz de suprir eficazmente grave
lacuna no ordenamento juridico brasileiro, a ponto de trazer seguranca juridica para
o cidaddo, para a atividade empresarial e para a administracdo publica no tratamento
dos dados pessoais, o que sO reforca o regime de tramitacdo em urgéncia
constitucional atribuido a matéria®’.

Ressalte-se que ndo ha um modelo unico correto de protecdo de dados pessoais e
que diferentes paises adotam diferentes métodos para proteger seus cidaddo, mas relegar a
discussdo de protecdo de dados pessoais, apesar de a ocorréncia de violagdes ndo ser

perceptivel no dia a dia,em uma perspectiva macro, tem diversas consequéncias € riscos.

8http://intervozes.org.br/wp-content/uploads/2016/06/Carta-Aberta.-PL-Dados-Pessoais.02.06.2016.pdf
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5) CONCLUSAO

Voltemos a pergunta inicial proposta no presente trabalho: considerando a analise
feita pela jurisprudéncia europeia sobre a reten¢do de logs, o Marco Civil da Internet e o
Decreto 8.771/16, ao preverem a guarda preventiva de dados por tempo determinado,
atenderam aos padrdes de seguranca técnicos e procedimentos claros para a protecdo em
ultima medida da privacidade para o desenvolvimento da personalidade dos usuarios da rede?

O que se vislumbrou, apds a andlise comparada, ¢ que tanto o Marco Civil quanto
o Decreto nao adotaram procedimentos e critérios técnicos de seguranca, mantendo, assim,
em constante ameaga a garantia de que o acesso a esses metadados atendam a finalidade legal
preceituada e de que o direito a protecdo dos dados pessoais € a privacidade ndao sejam
violados seja pelo setor publico ou privado.

A imprescindibilidade de discussdo de um modelo de protecao de dados pessoais
ocorre nao somente em nivel nacional, mas também mundial, pois, apds 20 anos de vigéncia
da Diretiva 95/46/EC, o Parlamento Europeu aprovou em 2016 novas regras de protecao de
dados pessoais, atualizadas em fun¢ao do progresso tecnoldgico ocorrido, principalmente em
relacdo ao refinamento da coleta e tratamento de dados, com o objetivo de retomar o controle
perdido pelos cidadaos quanto as suas informacdes que circulam na rede.

Um dos pontos mais relevantes e que esta diretamente correlacionado com as
decisoes analisadas de guarda de logs preventiva ¢ o estabelecimento de um sistema mais
apurado de accountability e de niveis das medidas de seguranca, proporcionais ao risco
envolvido na atividade de processamento de dados pessoais.®*

Ainda que alguns Cortes Constitucionais tenham declarado inconstitucionais leis
que determinavam a reten¢ao de dados em seus paises e sinalizaram pela impossibilidade de
se introduzir novas legislagdes, Hans-Jorg Albrecht® afirma que a Alemanha ja se
movimenta ¢ discute uma nova lei quanto ao tema compromissada com uma maxima
protecdo de dados e minima reten¢do de dados, na tentativa de reconciliar com o principio

da proporcionalidade e fundamento da declaracio de inconstitucionalidade da Corte

Constitucional Alemao.

84Hert,.Paul de.Papakonstantinou, Vagelis The new General Data ProtectionRegulation: Still a sound system for
the protection of individuals http://www-sciencedirect-
com.ez54.periodicos.capes.gov.br/science/article/pii/S0267364916300346
$SASSOCIACAO INTERNETLAB DE PESQUISA EM DIREITO E TECNOLOGIA. Direito & privacidade e a
guarda obrigatoria de dados para investigagdes: entrevista com Prof. Dr. Dr. h.c. Hans-Jorg Albrecht. 2016
Disponivel em http://www.internetlab.org.br/wp-content/uploads/2016/06/EntrevistaProfHans_final.pdf
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Conclui-se, portanto, que devem ser implementadas medidas técnicas e
procedimentais claras e concisas para prote¢do ndo s6 da guarda de registros de conexdo e
aplicagdo, tema central abordado neste trabalho, mas também de todo uma ampla gama de
dados gerados para que os novos rumos da prote¢do de dados no Brasil se relacionem ao livre
desenvolvimento da personalidade do individuo e também da livre iniciativa, fornecendo um
ambiente com igualdade de oportunidades para que cada um persiga os seus objetivos de vida

em uma comunidade democratica.
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