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RESUMO

A computacdo em nuvem é um modelo de oferta de servicos de TIC que permite a organiza¢des reducao
de custos com recursos computacionais e maior disponibilidade de suas aplicacGes. Apesar da
computacdo em nuvem trazer diversos beneficios, muitas organizagcdes permanecem receosas quanto a
sua adocao, pois, estas tém diavidas quanto a seguranca da informacdo em um ambiente de nuvem. O
presente trabalho apresenta a computacdo em nuvem, suas motivacdes e principais caracteristicas, 0s
principais problemas quanto a seguranga da informagdo e preocupacéo das organizacdes em relagédo a
adocdo da computacdo, e um compilado de recomendacdes de seguranca de diversos profissionais e
especialistas em computacdo em nuvem. Dessa forma, este trabalho oferece as organizacbes um
compilado de informacdes sobre a computagdo em nuvem, 0s principais riscos e preocupacdes
envolvidos em sua adogédo e recomendacdes de como reduzir os riscos inerentes da nuvem.

Palavras-chave: computagdo em nuvem, seguranca da informacdo, tecnologia da informacédo e
comunicagdo

ABSTRACT

The cloud computing is a computing model that allows organizations to reduce spent with
computational resources and bigger availability of applications. Although cloud computing brings
several benefits, many organizations stay afraid in it adoption. Therefore, this present work presents the
cloud computing it motivations and main features, the major information security concerns related to
the cloud computing are raised and a compiled of security recommendations from several cloud
computing professionals and specialists is presented. Thereby, this work provides to organizations a
source of information about cloud computing, the major concerns involved in it adoption, and security
recommendations about how to reduce inherent risks of the cloud.

Keywords: cloud computing, information security, information technology and communication.
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1 INTRODUGAO

Organizac¢des, independentemente do porte, demandam cada vez mais recursos tecnoldgicos e esses
recursos precisam possuir grande flexibilidade para que possam se ajustar as demandas do mercado
(CSABR, 2012). Nesse cenario, a computacdo em nuvem vem ganhando espaco, pois permite atender
sob medida as necessidades de recursos de tecnologia da informag¢do e comunicacdo das organizacoes.

Apesar da demanda cada vez maior por recursos, existe uma grande quantidade de recursos de TIC
subutilizados, pois muitas organizagdes, adquirem grandes quantidades de recursos computacionais
para atenderem a demanda de momentos de pico e uma vez que a demanda diminui uma parte dos
recursos passam a ficar ociosos. Apesar dos esforcos em atender a demanda mesmo em momentos de
pico, podem ocorrer altas de demanda tdo grandes que a infraestrutura da organizacao pode ndo suportar.
Dessa forma organizagdes geralmente investem bastante capital para manter uma infraestrutura de TIC
que muitas vezes ndo atendem com qualidade as suas necessidades. Portanto, é prudente afirmar que
utilizando solugdes baseadas em nuvem a organizagdo pode, além de economizar, atender com maior
qualidade a demanda por recursos computacionais (SILVA, 2012).

De forma simplificada a computacdo em nuvem consiste na oferta de recursos de TIC sob demanda, de
forma mensuravel e rapida. E os clientes de nuvem podem, unilateralmente, escalar para cima ou para
baixo a quantidade de recursos contratados de forma automatica. Dessa forma, os clientes de nuvem
nao precisam adquirir mais recursos do que necessitem em um dado momento.

A computagdo em nuvem hoje € para muitas empresas, principalmente startups e empresas de pequeno
porte, um fator critico de sucesso da organizagdo (CSABR, 2012). Uma vez que a nuvem permite a
empresas pequenas, sem muitos recursos financeiros, ter acesso a recursos de TIC que suportem e
agilizem os processos.

Da mesma forma que a computacdo em nuvem pode abrir novos horizontes para as organizagoes ela
também introduz novos riscos. Com isso apesar das organizagGes estarem interessas na adocdo da
computagdo em nuvem, elas também encontram-se preocupadas com os riscos inerentes da computagdo
em nuvem.

Os problemas de seguranga em um ambiente de computagdo em nuvem sdo muitos, € existem poucos
documentos que os enderecam. Portanto nesse trabalho sera feito um compilado dos principais
problemas e preocupacdes relacionadas a adogdo da computacdo em nuvem. Treze areas criticas de
preocupacdo foram levantadas pela Cloud Security Alliance, um dos principais grupos engajados em
fazer a computacdo em nuvem mais segura. Nesse trabalho serdo compilados os problemas, no que
tange a computagdo em de cada uma dessas treze areas criticas, assim como recomendagdes para que
esses problemas possam ser resolvidos.

1.1 OBJETIVOS

1.1.1 OBJETIVO GERAL

O proposito deste trabalho é oferecer um compilado de informagdes acerca da computagcdo em nuvem,
seus principais problemas de seguranga, e recomendagdes para reduzir os riscos envolvidos na sua
utilizag&o.

1.1.2 OBJETIVOS ESPECIFICOS

e Pesquisar e apresentar a computagao em nuvem, suas principais caracteristicas e motivagoes;

o Identificar e caracterizar os principais problemas de seguranca da computacdo em nuvem;

e Fazer um compilado de recomendagdes de seguranga da informagao, explicitadas pelos autores
descobertos na pesquisa bibliografica exploratdria.
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1.2 METODOLOGIA

O desenvolvimento do projeto se deu em trés partes. Primeiramente o levantamento e pesquisa
bibliografica exploratoria, em seguida a analise dos problemas relacionados a seguranga na computagdo
em nuvem e por Ultimo foi feito um compilado de recomendacéo de se seguranga da informacgao para a
computacdo em nuvem encontradas na literatura.

Para atingir o primeiro o objetivo foi feita uma pesquisa bibliografica exploratoria por meio de livros e
artigos sobre o assunto os quais foram consultados a fim de apresentar a computacdo em nuvem, suas
principais caracteristicas e motivagbes. O critério utilizado para levantar os livros e artigos mais
relevantes foi a quantidade de citacGes e referéncias que esses artigos e livros recebem. Nessa fase
foram identificadas diversas fontes confiaveis de conteido e a Cloud Security Alliance é um grupo que
se destacou devido a grande quantidade de citacdes de seus guias e artigos em outros artigos e livros
encontrados.

Para atingir o segundo objetivo, foi realizada uma minuciosa exploragdo, dos livros e artigos
encontrados na primeira etapa do trabalho, afim de encontrar as principais ameacas que os clientes de
computacdo em nuvem estdo sujeitos, e as principais preocupagOes das organizagdes que ainda
permanecem receosas quando a adogdo nuvem.

Para atingir o terceiro objetivo, uma nova analise minuciosa dos livros e artigos foi feita agora com o
objetivo de encontrar e compilar as recomendac6es de seguranca da informacgédo apresentadas nesses
documentos. Um trabalho de filtragem por recomendacdes mais relevantes também feito, o critério
usado nesse filtro foi o de quais recomendacdes mais se relacionavam com os problemas encontrados
na segunda etapa do trabalho.

1.3 JUSTIFICATIVA

Apesar das vantagens oferecidas pela computacdo em nuvem ainda existem organizagdes receosas em
aderi-la por ndo confiarem que suas informacg6es estardo seguras em um ambiente de nuvem. A perda
de controle fisico dos dados ¢ o que mais impulsiona essa desconfianga. Contudo muitas vezes as
informagdes dessas organizagdes estariam mais seguras com um provedor de nuvem do que na prépria
organizacao, pois o foco dos provedores é na oferta de recursos de TIC de forma segura, elastica e
rapida.de nuvem ja o core do negdcio da maioria das organizagdes ndo é esse. Dessa forma este trabalho
visa oferecer a base de informag6es necessarias para que organizagdes possam melhor julgar quando ou
ndo aderir & computacdo em nuvem, e também oferecer um compilado de informacdes a organizac6es
que ja fazem o uso da a computacdo em nuvem possam conhecer as ameagas a que estao sujeitas e como
se proteger.

2 REVISAO BIBLIOGRAFICA

2.1 COMPUTACAO EM NUVEM

Computacdo em nuvem ¢ um modelo, ubiquo e sob demanda, de acesso um conjunto de recursos
computacionais configurdveis que podem ser rapidamente providos com um esfor¢o minimo de
geréncia ou interacdo com o provedor do servico (NIST, 2011).

De forma simplificada a computacdo em nuvem consiste na oferta de recursos de TIC sob demanda, de
forma mensuravel e rapida. E os clientes de nuvem podem, unilateralmente, escalar para cima ou para
baixo a quantidade de recursos contratados de forma automatica. Dessa forma, os clientes de nuvem
ndo precisam adquirir mais recursos do que necessitem em um dado momento. A computagdo em nuvem
pode ser entendida como a entrega de recursos de TIC de forma andloga a entrega de energia elétrica,
dessa forma clientes que utilizam mais recursos pagam mais e clientes que utilizam menos recursos
pagam menos.

A computagdo em nuvem ¢ resultado da combinacdo e evolugdo de diversos conceitos. Segundo
CSABR (2012), os principais conceitos e modelos pré-existentes englobados em computacdo em nuvem

13



sdo0 os seguintes: terceirizacao, utility computing, grid computing (Computacao em grade), Autonomic
Computing e virtualizagao

Terceirizacdo - O conceito de terceirizacao refere-se a contratacdo de servigos de terceiros para realzar
determinada atividade dentro da organizacdo. Um dos maiores beneficios deste modelo ¢ permitir que
uma organizagao consiga concentrar seus recursos e esforcos em torno de sua atividade fim, transferindo
algumas de suas atividades de apoio para terceiros especializados naquele ramo de atividade. Nos casos
da adocdo de servigos que sdo implementados vem nuvens publicas ou comunitdrias o cliente estara
terceirizando servigos de TIC. No entanto adotar a computagcdo em nuvem nao significa terceirizar
servigos uma vez que modelos de nuvem privadas podem ser implementados.

Utility Computing - Utility Computing consiste em servigos e produtos TIC disponibilizados para
consumo sob demanda de consumo como servigos utilitirios. Provedores de Utility Computing
oferecem componentes basicos (armazenamento, processamento e largura de banda) para seus clientes
que pagam por unidade utilizada sem preocupacdes com limitagdes, escalabilidade, integridade ou
disponibilidade de recursos.

Grid Computing - No cenario atual muitas vezes grandes capacidades computacionais sdo necessarias
para atingir objetivos ou até mesmo requisitos de negocios. O Grid Computing € um modelo capaz de
lidar com uma alta taxa de processamento que ¢ dividido em varias maquinas, que encontram-se em
estado ocioso, formando uma tUnica maquina virtual Dessa forma evitando o desperdicio de
processamento (INTEL, 2011). O nicleo do conceito de Grid Computing, € que por meio da formagao
de grandes redes de computadores que compartilham recursos, maquinas virtuais com grande poder de
processamento sdo formadas, dessa forma atendendo as grandes necessidades computacionais exigidas
pelas organizagdes hoje.

Autonomic Computing - Autonomic Computing ou computacdo autdnoma consiste em um ambiente
computacional que se autogere e se autocorrige. Essa iniciativa foi langada pela IBM em 2001, que
vislumbra que as caracteristicas de auto-geréncia e autocorre¢do sejam implementadas para recursos
computacionais que estdo também ligados em rede.

Virtualiza¢ao - Virtualizagdo ¢ um conceito que surgiu no ambiente de computagao de grande porte,
que a partir do final dos anos 1990 também foi trazido para os microcomputadores. A virtualizacio
consiste na abstragdo de caracteristicas fisicas de ~ardware e do sistema operacional do hospedeiro por
intermédio de Aypervisors*. Ou seja em uma Unica maquina fisica podem rodar diversas maquinas
virtuais com sistemas operacionais proprios ¢ configuragdes de hardware diferentes. Esse conceito de
varios usuarios compartilhando um mesma infraestrutura fisica ¢ chamado de sistema multilocatario.
Embora a virtualizagao ndo seja um caracteristica essencial da computagdo em nuvem para o NIST no
escopo desse trabalho ela sera considerada como tal. Isso sera pelo fato de que a virtualizagao ¢ utilizada
pela grande maioria dos provedores de nuvem hoje (VMWARE, 2009).

2.2 CARACTERISTICAS ESSENCIAS DA NUVEM

Segundo o NIST (National Institute of Standards and Technology) (2011) os servigos oferecidos
precisam possuir cinco caracteristicas essenciais para serem considerados servigos de nuvem: amplo
acesso a rede, rapida elasticidade, servicos mensuraveis, autosservigo sob demanda e agrupamento de
recursos.

Amplo acesso a rede - O amplo acesso a rede consiste na capacidade de estar disponivel na rede e que
possa ser acessados através de qualquer dispositivo com acesso a internet.

Rapida elasticidade - A rapida elasticidade esta associada a capacidade de prover recursos, de forma
que os estes possam ser aumentados ou diminuidos de forma bem agil € sem interrupgao do servigo.
Para o cliente de nuvem, os recursos disponiveis para provisionamento geralmente parecem ser
ilimitados e podem ser contratadas em qualquer quantidade e a qualquer hora.

1 Hypervisor — Também conhecido como monitor de maquina virtual, é a camada de software entre o hardware e
o sistema operacional. O hypervisor é responsavel por fornecer ao sistema operacional hospedeiro a abstracdo da
maquina virtual (MATTOS, 2008).
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Servicos mensuraveis - Os servigos oferecidos por provedores de computagao em nuvem devem ser
mensuraveis. [sso significa que o provedor devera ser capaz de medir e informar a seus clientes quanto
de recursos estes estdo consumindo em quanto serdo cobrados por isso. A forma de mensurar o servico
varia de acordo com o servigo contratado pelo cliente.

Autosservico sob demanda - A caracteristica de autosservigo sob demanda consiste na capacidade do
cliente de nuvem unilateralmente aumentar ou diminuir os recursos utilizados sem a necessidade de
interacdo humana com o provedor de servigos.

Agrupamento de recursos - Na computacdo em nuvem, os recursos de computacao do provedor estdo
reunidos para atender varios usudrios utilizando um modelo de multilocagdo. Exemplos de recursos sao:
armazenamento, processamento, memoria e largura de banda. Implementagdes de nuvens privadas
também tendem a reunir recursos e distribui-los as diferentes partes da organizagdo (CSABR, 2012).

2.3 MODELOS DE SERVICOS

Além das cinco caracteristicas essenciais da computacdo em nuvem ela também ¢ dividida em trés
grandes classes, de acordo com os recursos oferecidos, também conhecidas como modelos de servigo,
exibidas na Figura 1.

Estes trés niveis de abstragdo (SaaS, PaaS e laaS) podem também ser vistos como uma arquitetura em
camadas, onde os servicos de uma camada superior podem ser compostos de servicos da camada
mediatamente inferior, onde o SaaS se encontra na camada mais elevada e o IaaS na camada mais baixa
(CSABR, 2012). Veja Figura 3.

Sof RAIS RS AAIA

‘Servigo (SaaS)

YRR R
rUtul

A\l

fvlgo"(‘l‘as |

Figura 1 - Modelos de servi¢o de nuvem (CSABR, 2012).

Software como servico (SaaS — Software as a Service) - Os aplicativos constituem o topo da pilha da
nuvem. Servigos prestados por esta camada podem ser acessados por usuarios finais através de
navegadores da web. Aplicagdes tradicionais de desktops, tais como processamento de texto e planilhas
eletrOnicas, ja podem ser acessados como servicos na web. Este modelo de entrega de aplicativos,
conhecida como Software como Servigo (SaaS), diminui a preocupagdo com manutengdo do software
para os clientes finais e simplifica o desenvolvimento e testes para os fornecedores (CSABR, 2012). O
SaaS ¢ o modelo de servico de computagdo em nuvem menos flexivel, uma vez que s6 permite
configuragdes especificas do usuario na aplicagdo. Contudo ndo exige quase nenhum esfor¢o de
configuragdo e manutengao por parte do usuario. Os provedores deste tipo de servigo se encarregam de
tarefas como atualizagdo da aplicagdo, monitoramento ¢ disponibilidade, backups, balanceamento de
carga, etc.

Plataforma como servico (PaaS — Platform as a Service) - No PaaS o recurso de TIC fornecido ao
cliente ¢ um ambiente no qual os desenvolvedores podem criar ¢ implantar aplicagdes. O cliente nao
gerencia nem controla a infraestrutura na nuvem incluindo rede, servidores, sistema operacional ou
armazenamento, mas tem controle sobre as aplicagdes instaladas e possivelmente configuragdes do
ambiente de hospedagem de aplicacdes (NIST, 2011). E um modelo de nuvem menos flexivel que IaaS
— Infraestrutura como Servigo (do inglés Infrastructure as a Service), porém nao tao fechado quando o
SaaS.

Infraestrutura como servico (laaS — Infrastructure as a Service) - O IaaS consiste na oferta de
recursos, geralmente virtualizados, de processamento, armazenamento, comunicacdo de rede e outros
recursos de computacdo fundamentais nos quais o consumidor pode instalar e executar softwares em
geral, incluindo sistemas operacionais e aplicativos (NIST, 2011). Os servigos de [aaS s3o considerados
a camada mais inferior dos sistemas de computacdo em nuvem. A configuracdo do ambiente, incluindo
a instalagdo das aplicagdes e bibliotecas necessarias, é feita pelo usuario do servigo, isso faz com que e
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o [aaS seja 0 modelo de servigo mais flexivel de computagdo em nuvem, pois, permite ao usuario
configurar exatamente o que precisa.

2.4 MODELOS DE IMPLANTACAO

Independente do sistema modelo de servigo utilizado, IaaS, PaaS ou SaaS, existem quatro modelos de
implementagdo de nuvem: publico, privado, hibrido ¢ comunitario (Fig. 2). Embora a computacdo em
nuvem tenha surgido principalmente a partir da oferta de servigos publicos de computagdo, outros
modelos de implantagdo, com variagdes na localizacdo fisica ¢ na distribuicdo, foram adotados. E os
principais sdo: o publico, o privado, o comunitario e o hibrido.

Publico | Privado 4 Hibrido Comunitario

Figura 2 - Modelos de implementacdo de nuvem (CSABR, 2012).

Nuvem publica - Esse tipo de implementacdo de nuvem consiste na oferta de servigos ao publico em
geral toda a infraestrutura fisica ¢ provisionada e mantida pelo provedor de nuvem. As organizagdes ou
pessoas clientes ndo tem controle sobre essa infraestrutura. As nuvens publicas sdo as que conferem
maior economia as organizacdes clientes, porém € a que oferece os maiores riscos de seguranga uma
vez que esta ¢ compartilhada por diversos clientes.

Nuvem privada - E uma infraestrutura de nuvem que é provisionada para uso exclusivo de uma Gnica
organizacdo ¢ construida em um datacenter interno de uma organizagao ou em um datacenter de um
terceiro e nao disponibilizado ao publico em geral (CSABR, 2012). Na maioria dos casos, a adogao de
uma nuvem privada corresponde uma reestruturacdo da infraestrutura existente, adicionando
virtualizagdo e interfaces de nuvem. Isso permite aos usuarios interagir com o centro de dados local,
enquanto experimenta as mesmas vantagens de nuvens publicas como autoatendimento, acesso a
servidores virtuais sob demanda e medi¢do e contabilidade baseados no uso (CSABR, 2012). A nuvem,
privada € o modelo de implementagao de nuvem que oferece o menor risco, por causa de sua natureza
privada. No entanto ¢ a que exige maior trabalho com gerenciamento por parte da organizacdo usudaria
de nuvem, pois, a menos que ele contrate uma nuvem privada de um terceiro, a organizagdo em questao
¢ cliente e provedora ao mesmo tempo.

Nuvem comunitaria - A infraestrutura de nuvem comunitaria, ¢ provisionada para uso exclusivo de
uma comunidade especifica de usuarios, que t€m preocupagdes comuns (por exemplo, consideragdes
referentes a missdo, requisitos de seguranga e politica). Ela pode ser controlada, gerenciada e operada
por uma ou mais das organizagcdes na comunidade ou por um terceiro (NIST, 2011). Um fator que
merece destaque nesse modelo de implementacdo de nuvem € que concorrentes podem ter seus dados
armazenados juntos (CASTRO e SOUSA, 2010). O que necessita de um cuidado especial no que tange
a compartimentalizagdo e a confidencialidade dos dados utilizados na nuvem.

Nuvem hibrida - A infraestrutura da nuvem hibrida ¢ uma composi¢ao de duas ou mais infraestruturas
de nuvem distintas (privada, comunitaria ou publica) que permanecem como entidades Unicas, mas sao
unidas por tecnologia padronizada ou proprietaria que permita a portabilidade de dados e aplicativos
entre elas (NIST, 2011).

Ainda existem alguns modelos derivados desses quatro fundamentais surgindo no mercado. Um
exemplo de modelo emergente sdo as Virtual Private Clouds, que consiste em uma maneira de se utilizar
infraestrutura de nuvem publica de uma forma privada, ou pelo menos semiprivada e conectando esses
recursos via VPN (Virtual Private Network) aos datacenters internos dos clientes (CSA, 2011).
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2.5 MODELOS DE REFERENCIA DE NUVEM

Entender as relagdes e dependéncias entre os modelos de computacdo em nuvem ¢ fundamental para
compreender os riscos de seguranga. [aaS ¢ o fundamento de todos os servigos de nuvem, com o PaaS
sendo construido com base na [aaS, e SaaS por sua vez, sendo construido baseado no PaaS, como
descrito no diagrama do Modelo de Referéncia de Nuvem, Fig. (3). Desta forma, assim como as
capacidades sdo herdadas, também sdo herdadas as questdes de seguranga da informagio e o risco. E
importante notar que provedores comerciais de nuvem podem ndo se encaixar perfeitamente nos
modelos de servicos em camadas. No entanto, o modelo de referéncia ¢ importante para estabelecer
uma relacdo entre os servicos do mundo real e o framework arquitetonico, bem como a compreensio
dos recursos e servigos que exigem andlise de seguranga (CSABR, 2010).

A TaaS inclui todos os recursos da pilha de infraestrutura desde as instalagcdes até as plataformas de
hardware que nela residem. Ela incorpora a capacidade de abstrair os recursos (ou ndo), bem como
oferecer conectividade fisica e logica a esses recursos. Finalmente, a laaS fornece um conjunto de APIs
que permitem aos clientes de nuvem a interacao e gestdo da infraestrutura (CSABR, 2010).

A PaaS trabalha em cima da [aaS e acrescenta uma camada adicional de integracdo com frameworks de
desenvolvimento de aplicativos, recursos de middleware e fungdes como banco de dados, mensagens e
filas, o que permite aos desenvolvedores criarem aplicativos para a plataforma cujas linguagens de
programagao e ferramentas sao suportadas pela pilha (CSABR, 2010).

O SaaS por sua vez, ¢ construido sobre as pilhas TaaS ¢ PaaS logo abaixo, e fornece um ambiente
operacional autocontido usado para entregar todos os recursos do usuario, incluindo o contetido, a sua
apresentacdo, as aplicacdes e as capacidades de gestdo (CSABR, 2010).

Uma conclusdo importante sobre a arquitetura de seguranga ¢ que quanto mais baixo na pilha estiver o
servico contratado, mais controles de seguranca sao de responsabilidade do cliente (CSABR, 2010).
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Figura 3 - Modelo de referéncia de nuvem (CSABR, 2010).

2.6 CLOUD SECURITY ALLIANCE

A Cloud Security Alliance é uma organizagdo sem fins lucrativos que tem como missdo promover o
uso de melhores praticas de seguranga na computacdo em nuvem. A Cloud Security Alliance é
constituida por uma grande quantidade de profissionais das area de computag¢do em nuvem e seguranca,
assim como empresas e associa¢des interessadas em fazer da nuvem um ambiente mais seguro.

Os guias da Cloud Security Alliance séo as referéncias mais citadas em livros e artigos sobre seguranca
em computa¢ao em nuvem. Portanto tanto pela falta de referéncia renomadas e pela qualidade dos guias
apresentados pela Cloud Security Alliance esse trabalho tem seus guias como base.

2.7 AREAS CRITICAS DE SEGURANGCA DA COMPUTAGCAO EM NUVEM

Treze areas criticas de preocupagdo foram levantadas pela Cloud Security Alliance (2011). Nesse
trabalho serdo compilados os problemas, no que tange a computagdo em nuvem de cada uma dessas
treze areas criticas, assim como as recomendacgdes para que esses problemas possam ser resolvidos.
Essas areas criticas de seguranca sdo divididas em dois dominios: dominio de governanga e dominio
operacional.
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Dominio de governanca - As areas que constituem esse dominio sdo amplas e tratam de questdes
estratégicas e politicas da organizacao que estao associadas com a computagdo em nuvem. As areas que
constituem esse grupo sdo: governanga e gestdo de riscos corporativos; aspectos legais e Eletronic
Discovery; Conformidade e auditoria; gerenciamento do ciclo de vida da informacgao; portabilidade e
interoperabilidade. Os problemas e preocupacdes de cada uma dessas drea serdo apresentados no
capitulo trés. E as recomendagdes de seguranca serdo apresentadas no capitulo 4.

Dominio operacional - As areas que constituem esse dominio estdo associadas as questdes taticas de
seguranca e sua implementagdo. As areas constituintes desse grupo sdo: seguranca tradicional,
continuagdo de negocios e recuperagdo de desastres; operagdes e datacenter; resposta a incidentes;
seguranca de aplicacdes; criptografia e gerenciamento de chaves; gerenciamento de identidade;
virtualizagdo. Os problemas e preocupagdes de cada uma dessas area serdo apresentados no capitulo
trés. E as recomendagdes de seguranca serdo apresentadas no capitulo 4.

3 PROBLEMAS DE SEGURANCA DAJNFORMA(}AO
NA COMPUTACAO EM NUVEM

A adogdo da computagdo em nuvem pode trazer diversos beneficios para organizacdo. Contudo a
adocdo de servigos de nuvem ndo pode se dar de forma ndo programada pois a mesma introduz novos
riscos a organizacdo. Portanto antes de se comegar a utilizar servigos de computacdo em nuvem é
importante que as organizagdes conhegam os riscos associados a adogéo desse tipo de oferta de recursos
de TIC.

Existem diversas preocupagfes quanto a adogdo da computacdo em nuvem que vdo desde
disponibilidade até questbes legais e regulatérias de um determinado segmento de mercado. As
principais preocupacdes levantadas por WINKLER (2011) s&o:

° Disponibilidade de rede - Pois a computacdo em nuvem s6 pode ser utilizada quando sua
conectividade e banda atingem limites minimos. Uma vez que 0s servi¢os de nuvem necessitam
de alta disponibilidade de rede e banda larga. Se esses dois pontos ndo estiverem disponiveis os
servicos de nuvem nao podem ser entregues.

° Viabilidade do provedor de nuvem - A viabilidade de um provedor de nuvem é um ponto
importante a se observar, uma vez gque os provedores de nuvem sdo relativamente novos a esse
tipo negdcio. Ainda existem provedores de nuvem que obrigam os clientes a utilizarem
interfaces proprietarias o que no futuro pode levar a ficar preso a esse provedor ou em um
cenario onde esse provedor venha a fechar a organizacao fica em uma situacdo dificil de troca
de provedor pois esta utilizando tecnologia proprietaria.

° Recuperacdo de desastres e continuidade de negdcio - Os usuérios de nuvem precisam se
preocupar quanto aos planos de recuperacdo de desastres e de continuidade de negdcio dos
provedores que estdo contratando. De forma a ter seguranga de que mesmo que um desastre
ocorra em provedor de nuvem seus Servicos e processos nao sejam prejudicados e se
prejudicados que indenizagdes sejam pagas pelo provedor.

° Incidentes de seguranca - A notificacdo e respostas a incidentes de seguranca também é uma
outra grande preocupacéo que se tem. Pois, os clientes de nuvem precisam ser avisados quando
um incidente ocorre e também necessitam de suporte por parte do provedor de nuvem para
responder a esses incidentes. Se esses alarmes e suportes ndo existirem incidentes que poderiam
ser rapidamente tratados podem se tornar grandes problemas levando a grandes prejuizos.

) Transparéncia - A questdo da transparéncia € outra grande preocupa¢do uma vez que as
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organizacOes precisam conhecer as politicas de seguranca de seus provedores para que possa
fazer uma analise nas mesmas, afim de garantir que as politicas de seguranca do provedor se
adequam as politicas de seguranga da propria organizacao.

° Perda de controle fisico dos dados - A perda do controle fisico dos dados também é uma grande
preocupacdo das organiza¢des que pensam em aderir a computacdo em nuvem. Ao se utilizar
modelos de nuvem publicos ou comunitarios as organizacGes perdem o controle fisico dos
dados e precisam de garantias que esses dados estdo sendo tratados de forma adequada. A nédo
observéancia da forma como os dados sdo tratados: armazenados, processados, criados e
deletados. Pode acarretar processos legais e eventuais prejuizos a organizagéo.

° Aspectos legais e regulatdrios também sdo uma das grandes preocupagdes envolvidas no uso
de computacdo em nuvem. E esse é um grande desafio para os provedores de nuvem pois obter
padr6es minimos regulatérios de determinados segmentos de mercado envolvem requisitos ndo
técnicos associados a maturidade da seguranca da informagédo do provedor como um todo.

Os problemas elencados acima séo apenas a ponta do iceberg. Diversos outros problema de seguranga
da informacdo serdo apresentados seguindo as treze areas de foco da seguranga na nuvem apresentadas
pela Cloud Security Alliance (2011). Primeiramente serdo apresentados os problemas que afetam as
areas do dominio de governanca, que tratam as questdes politicas e estratégicas associadas a nuvem.
Em seguida serdo apresentados os problemas das areas do dominio operacional, que estdo associadas a
implementacdo da nuvem em si e suas questdes taticas de seguranca da informacao.

3.1 GOVERNANCA CORPORATIVA E GESTAO DE RISCOS

A computagdo em nuvem introduz novos desafios a governanga corporativa e ao gerenciamento de
riscos. Uma vez que a computacdo em nuvem pode afetar toda a maneira de se tratar de TIC em uma
organizacdo, pois, a nuvem possui caracteristicas muito particulares. Dentre essas caracteristicas
destacam-se a elasticidade, a entrega de servi¢os sob demanda, servicos mensuraveis e utilizando um
agrupamento de recursos computacionais de forma que para o cliente de nuvem os recursos parecem
infinitos. Entdo processos de governanca bem definidos para nuvem devem resultar em programas de
gerenciamento de seguranca da informacgdo que sejam escalaveis com o negdcio, aplicaveis em toda a
organiza¢ao, mensuraveis, sustentaveis, defensaveis, continuamente melhorados e com orgamentos
justificaveis.

Um outro desafio associado a adogao da computacdo em nuvem que afeta a governanga corporativa € a
necessidade de garantir um nivel razodvel de seguranca da informacédo em toda a cadeia de fornecimento
da informacdo. No caso da adogdo de modelos de nuvem publicas ou comunitarias as organizacdes
perdem o controle fisico dos dados. Dessa forma mesmo que medidas de seguranca estejam sendo
tomadas dentro da organizagdo se os mesmos cuidados com seguranga ndo forem tomados no provedor
de nuvem, toda a seguranca estara comprometida.

O elemento principal de governanga corporativa na nuvem € o acordo feito entre cliente e provedor.
Esses acordos podem ser extremamente personalizados ou podem ser acordos padrGes para todos 0s
clientes de um determinado provedor. Esses acordos sdo chamados de SLA (do inglés Service Level
Agreement) ou acordo de nivel de servigo.

3.3.1 GOVERNANCA CORPORATIVA

A governanca corporativa € o conjunto de processos, tecnologias, costumes, politicas e leis que afetam
0 modo em que uma empresa é dirigida. A governanca corporativa ainda trata das relacGes entre os
diversos stakeholders 2e os objetivos da organizacdo. Uma boa governanga tem como base a aceitacao
de que os acionistas sao os verdadeiros donos da corporacdo e que os membros da geréncia da empresa

2 Stakeholder — Termo que em portugués significa parte interessada.
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sdo pessoas a quem foi confiado o poder de gerir a organizacdo afim de gerar lucro aos acionistas.

Existem varios modelos de governanca corporativa mas todos eles seguem cinco principios basicos:

° Auditoria da rede de fornecedores

° Conselho e estrutura de gestdo e processo

° Responsabilidade corporativa e cumprimento

° Transparéncia financeira e divulgacéo de informacéo

° Estrutura de propriedade e exercicio dos diretos de controle

3.1.2 GESTAO DE RISCOS

OrganizagOes de todos os tipos e tamanhos enfrentam riscos que podem afetar a realizagdo de seus
objetivos. Todas as atividades de uma organizagdo envolvem riscos pois todas envolvem incertezas
fazer a gerencia dessas incertezas confere vantagens competitivas as organiza¢6es. Dai a importancia
de uma gestdo de ricos. Uma gestdo de riscos quando bem implementada permite que a uma
organizagao: gerencia proativa ao invés de reativa, melhora na descoberta de oportunidades e ameagas,
melhorar a governanca corporativa, melhorar a confianga dos stakeholders, estabelecer bases solidas
para tomada de decisGes, melhorar a efetividade e a ineficiéncia operacional, aumentar a resiliéncia da
organizacdo e minimizar perdas (1SO, 2009).

Gestdo de riscos da informagdo é processo de identificar e entender a exposi¢cdo a riscos e a capacidade
de geri-los, alinhados com a toleréncia e o apetite de assumir riscos do dono da informagédo. Portanto
conhecer os riscos associados a adogdo de um modelo ou servigo de computacdo em nuvem € essencial
para que a decisdo de se migrar, dados, processos ou aplicativos, para nuvem seja feita de forma bem
planejada, de forma que a organizacdo entenda os riscos que ela esta correndo e quais ela esta disposta
a aceitar, quais ela quer transferir, quais reduzir e quais evitar.

Uma ponto de preocupacdo dos clientes de nuvem é quanto a transparéncia de seus provedores, pois, 0S
clientes devem revisar os processor de gestao de riscos e governanga com seus provedores e assegurar-
se de que as praticas estdo consistentes e alinhadas. Um outro problema é a falta de métricas para medir
o0 desempenho e a eficacia do gerenciamento de seguranca. Ainda existe o problema da dificuldade de
auditar essas métricas. Os provedores também geralmente sdo muito fechados e a maioria deles nédo
permite que testes de penetracdo e avalia¢do de vulnerabilidades sejam feitos por clientes. O que torna
bastante dificil a descoberta de novas ameagas, que é essencial para uma boa gestdo de riscos.

Os principais problemas de seguranga da informagé&o quanto a governanga corporativa e gestdo de riscos
entdo séo:

e Falta de conhecimento por parte dos clientes de quais sdo os controles de seguranga empregados
por seus provedores de servigo e seus fornecedores.

e Falta de envolvimento do departamento de seguranga da informagéo para o estabelecimento dos
acordos de niveis de servico.

e Falta de métricas bem definidas para medir o desempenho do gerenciamento de seguranca da
informacéo.

e Os clientes geralmente ndo fazem o gerenciamento de risco especificos para a nuvem, isso faz
com que as organiza¢Ges desconhecam as ameagas e 0s critérios de aceitagao dos riscos.

e Provedores de nuvem com negdcios imaturos e pouco resilientes, podem levar a interrupgdes
inesperadas de servigos acarretando prejuizos.

e Falta de conhecimento dos clientes de nuvem quanto a rede de fornecedores do seu provedor
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de servigo.

3.2 ASPECTOS LEGAIS E ELETRONIC DISCOVERY

O uso da computacdo em nuvem, principalmente em implementaces de nuvem publica ou comunitéria,
muda a dindmica do relacionamento entre a organizagdo e suas informagfes uma vez que nestes
modelos de implementacdo, geralmente, existe um terceiro, o provedor de nuvem, que é quem tem a
custodia da informacdo. Isso faz com que surjam novos problemas relacionados ao entendimento de
como as leis se aplicam.

Um dos principais desafios da computa¢do em nuvem é guanto a conformidade. As organiza¢des estdo
preocupadas se sofrerdo processos legais, ou multas, devido a possivel perda de conformidade ao se
utilizar de algum servigo de nuvem (WINKLER, 2011).

Eletronic discovery, ou e-discovery é o processo de coleta de informacdes digitais para servir de
evidéncia em processos litigiosos. E esta é uma tarefa um tanto quanto dificilem um ambiente de nuvem
devido a natureza distribuida e dindmica dos servicos de nuvem. A multilocagdo ainda adiciona uma
parcela a mais de dificuldade, pois, 0 processo de e-discovery deve ser feito de forma que ao se procurar
evidencias sobre um cliente do provedor de nuvem informac@es de outros clientes ndo sejam reveladas.
Portanto forte compartimentalizagéo deve ser empregada afim de que informagdes que ndo pertencam
a empresa investigada ou envolvida em processo litigioso vase.

A virtualizacdo também introduz dificuldades ao e-discovery uma vez que informagbes podem ser
trocadas em uma rede virtual que muitas vezes ndo possuem sistemas de log ou registro de agoes.

Um outro risco associado as questdes legais estd na terminacao de contratos. E se ndo definidos em
contrato os processos de terminacdo do mesmo, pode provocar interrup¢@es no servico ou até mesmo a
perda de informagdes, sem que nenhuma sansao seja feita ao provedor. Estes provedores que agora ndo
mais servem a organizacdo também podem se recusar a liberar dados que estejam em suas bases de
dados e sistemas de arquivos. Portanto desde a adogdo de um provedor de nuvem deve-se pensar em
como se dara o término dessa relacdo, e tudo deve estar bem definido em contrato.

A privacidade dos dados € uma outra grande preocupacao legal uma vez que muitos dados ndo podem
ser divulgados a terceiros ou utilizados com outros propdsitos. Por exemplo nimeros de cartbes de
crédito ndo podem ser divulgados a terceiros. Coma adogdo da nuvem essa preocupacao torna-se ainda
maior uma vez que varios clientes de nuvem, geralmente, compartilham uma mesma infraestrutura
fisica. E a garantia de que os dados armazenados na nuvem ndo sejam revelados ou acessados de forma
indevida é de responsabilidade do provedor, mas quem sofrera os processos legais é a organizagdo que
armazenou na nuvem. A garantia que esses dados também serdo armazenados, processados, e
movimentado de forma a garantir a privacidade dos mesmos também estar em contrato. Portanto deve
ser definido contratualmente que se caso haja o vazamento de dados e que isso implique em processos
litigiosos quem deve arcar com o0s custos deve ser o provedor de nuvem (MATHER,
KUMARASWAMY e LATIF, 2009).

Uma outra grande preocupagdo no que tange os aspectos legais da nuvem é a localizacdo fisica dos
dados. Diversas organizagOes principalmente governamentais ndo podem ter dados armazenados fora
do pais. E uma vez que os dados na nuvem podem ser armazenados em diversos paises espalhados pelo
mundo, deve ser definido por contrato que os dados ficardo dentro das premissas de um determinado
pais ou regido. Outra ponto importante é garantir que o backup dessa informacao também néo esteja em
local indevido uma vez que o backup contém uma copia da informacao original 0 mesmo também esta
sujeito as mesmas normas e regulacdes da informacéao original.

Os principais problemas de seguranga da informacéo quanto aos aspectos legais e Electronic discovery
s&o:
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e Papéis de responsabilidade mal definidos

e Localizagdo dos dados armazenados nos provedores de nuvem nédo definida em contrato
e Falta de garantias contratuais quanto aos vazamento de dados confidenciais.

e Procedimentos mal definidos de resposta a intimagGes judicias para descoberta de dados.

e Clausulas de termino de prestacdo de servico mal definidas

3.3 CONFORMIDADE E AUDITORIA

Conformidade e auditoria Sdo 0s processos internos e externos que tem como objetivo identificar os
requerimentos que uma determinada organizagdo tem que cumprir, leis, regulagdes, contratos com
clientes etc. Esses processos também se estendem a implementacdo e monitoramento de politicas,
processos e sistemas que fagam que a organizacao atenda todos os requisitos legais e contratuais que
estas se prop0s ou que esta sujeita devido a regulamentagédo do setor (MATHER, KUMARASWAMY
e LATIF, 2009).

Funcbes de auditoria e conformidade sempre tiveram um papel importante em relacionamentos
tradicionais de terceirizagdo. No entanto essas fungGes tem uma natureza ainda mais elevada dado a
natureza dindmica dos servicos de nuvem. Provedores de nuvem tem que estabelecer, monitorar e
demonstrar conformidade com um conjunto de controles que atendem as necessidades regulatorias de
seus clientes. Manter esfor¢cos separados para diferentes necessidades regulatérias ndo é sustentavel.
Um abordagem pratica para auditoria e conformidade na nuvem inclui uma combinagdo coordenada de
politica interna de conformidade, conformidade regulatéria, e auditoria externa. Dessa forma
provedores de nuvem devem levanta os requisitos regulatorios de toda sua base planejada de clientes e
implementar os processos, politicas e sistemas necessario para atender todos esses requisitos
(MATHER, KUMARASWAMY e LATIF, 2009).

Os clientes de nuvem entdo devem entdo observar a capacidade do provedor de nuvem de produzir
evidéncias de que atende os seus requisitos de conformidade. O cliente de nuvem ainda deve estar ciente
de quais responsabilidades, quanto & conformidade, séo suas e quais sdo do provedor de nuvem.

Alguns padrdes de conformidade para a nuvem ja estdo em desenvolvimento. E estes sdo:

° ISO/IEC 27017: Cloud Computing Security and Privacy Management System-Security
Controls

° ISO/IEC 27036-x: Multipart standard for the information security of supplier relationship
management that is planned to include a part relevant to the cloud supply chain

° ITU-T X.ccsec: Security guideline for cloud computing in telecommunication area

° ITU-T X.srfcts: Security requirements and framework of cloud-based telecommunication

service environment

° ITU-T X.sfce: Security functional requirements for Software as a Service (SaaS) application
environment

Os principais problemas de seguranca da informacao quanto a conformidade e auditoria na nuvem s&o:
e Provedores fechados a auditorias por parte dos clientes.
e A falta de analise de como o servigo de nuvem contratado impacta na conformidade.

e Falta de conhecimento de quais controles de seguranca sdo de responsabilidade do cliente e
quais sdo de responsabilidade do provedor.

e Falta da demonstragdo de conformidade por parte dos provedores de nuvem.
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3.4 GERENCIAMENTO DE INFORMACOES E SEGURANCA DOS DADOS

O gerenciamento de informagdes e a seguranga dos dados em um ambiente de nuvem sdo tarefas
desafiadoras, uma vez que ao se utilizar a computacdo em nuvem as informagdes da organizagao podem
ser acessadas de diversos dispositivos: smartphones, tablets, notebooks, estacGes de trabalho
basicamente qualquer aparelho capaz de rodar um navegador web. Associado grande elasticidade e a
multilocacdo a ubiquidade da nuvem requer novas estratégias de seguranca (CSABR, 2010).

O ciclo de vida da seguranca de dados consiste de seis fases: criar, armazenar, utilizar, distribuir,
arquivar e destruir. Entender como a nuvem influéncia cada uma dessas fases é extremamente
importante para garantir a seguranca apropriadas dos dados que estdo na nuvem. Portanto, medidas
como criptografia em todas as fases é importante para que se mantenha a confidencialidade dos dados.

Além das questdes de criptografia outro ponto de preocupagdo quanto a seguranca dos dados é quanto
a0 acesso as informagdes. Como a nuvem possibilidade que informagdes sejam acessadas de qualquer
lugar do mundo por diferentes dispositivos controles de acessos bem rigidos devem ser empregados
para garantir a seguranga das informagdes na nuvem.

Outro ponto de preocupacao é quanto ao armazenamento desses dados. Se os dados forem agrupados
por algum tipo de padréo, se o padrao for revelado isso pode revelar informacdes sobre os dados mesmo
que estes estejam criptografados.

A questdo do backup e recuperacao de dados também é outro desafio na nuvem. A seguranga do backup

é tdo importante quanto a do proprio dado uma vez que mesmo contém uma cépia do conteudo da
informacdo original. Por isso, os backups devem também ser criptografados e também possuir um forte
controle de acesso. A recuperacao de dados também levantam preocupagGes quanto a velocidade em
que dados perdidos sejam recuperados de forma a ndo comprometer 0s servigos e processos que utilizam
esses dados.

Questdes como a exclusdo dos dados também levantam preocupacdes, pois, como o cliente de nuvem,
publica e comunitaria, geralmente perde o controle fisico dos dados, ele precisa ter garantias de que os
dados que ele mandou excluir de uma determinada base de dados é realmente excluido.

Os principais desafios relativos ao gerenciamento de informagdes e seguranga dos dados levantados
nessa pesquisa séo: a localizagdo dos dados, o acesso aos dados, a persisténcia dos dados, a mesclagem
dos dados com os dados de outros clientes da nuvem, o backup e restauracdo dos dado, o e-discovery, a
migracdo dos dados e a empregada criptografia aos dados assim como sua respectiva geréncia de
chaves.

Os principais problemas de seguranca da informacdo quanto ao gerenciamento de informacgdes e
seguranga dos dados na nuvem séo:

e Falta de conhecimento da arquitetura em que os dados séo armazenados.

e Falta de controles apropriados na transferéncia de dados para dentro e para fora da nuvem.
e Ma utilizacdo da criptografia.

o Dados em locais desconhecidos pelos clientes de nuvem.

e Dados de diferentes clientes misturados no provedor de nuvem.

e Provedores podem ndo excluir realmente os dados, mesmo que tal acdo seja comandada pelo
cliente.

3.5 PORTABILIDADE E INTEROPERABILIDADE

A portabilidade e a interoperabilidade permitem tornar a nuvem ainda mais escaldvel, uma vez que se
0s servicos utilizados possuem as caracteristicas de portabilidade e da interoperabilidade, estes servigos
podem ser distribuidos através de diversos provedores de nuvem. Além disso a interoperabilidade e a
portabilidade permitem que se migre servigos de um provedor para outro sem que estes tenham que ser
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alterados. Portanto ao se utilizar servicos que possuam as caracteristicas de portabilidade e
interoperabilidade os usuarios de nuvem tem a liberdade de migrar entre provedores buscando sempre
aqueles que melhor atendem as suas necessidades. Por outro lado, a falta de portabilidade e
interoperabilidade pode fazer com que se fique preso a um provedor e as tecnologias utilizadas pelo
mesmao.

E importante que servidores de nuvem utilizem protocolos e arquiteturas abertas e padrdes, pois, dessa
forma se um servigo oferecido a um cliente precisar ser movido de um provedor de nuvem para outro,
essa migracdo possa se dar de forma simplificada e sem que os clientes tenham que modificar suas
aplicacdes ou processos para que estes funcionem no novo provedor de nuvem. J& o uso de protocolos
e tecnologias proprietarias pode fazer com que os clientes de nuvem fiqguem presos a um determinado
provedor de servico.

Os principais problemas de seguranga a informacao quanto a portabilidade e interoperabilidade s&o:

e O uso de tecnologias proprietérias, ndo padrées, que pode levar os clientes de nuvem a ficarem
presos a um determinado provedor de servigos de nuvem.

e Processos mal definidos de migragéo.

3.6 SEGURANCA TRADICIONAL, CONTINUIDADE DE NEGOCIOS E
RECUPERACAO DE DESASTRES

E muito importante conhecer os mecanismos de seguranca tradicional, planos de continuidade de
negdcios e recuperacdo de desastres do provedor de nuvem do qual se pretende contratar servigos de
nuvem. Seguranca tradicional aqui consiste em seguranca fisica e do ambiente, tratada na se¢do 9 da
ISO 27002. Nesta secdo serdo enderecados os principais problemas quanto a seguranca tradicional,
continuidade de negocios e recuperacao de desastres no que tange a computacdo em nuvem hoje.

Seguranca fisica e do ambiente consiste em prevenir 0 acesso ndo autorizado, danos e interferéncias as
instalacGes e informacdes da organizacdo. E para computacdo em nuvem ndo € diferente, pois, mesmo
se utilizando um modelo de computacdo diferente, normalmente distribuido, essa infraestrutura fisica
ainda se encontra em algum lugar. Quando se esta tratando de implementa¢des de nuvem publica ou
comunitérias a seguranca fisica do datacenter do provedor deve ser ainda mais refor¢ada, pois, neste
datacenter podem se encontrar informacdes criticas de diversas pessoas e organiza¢es (ABNT, 2005).

Os clientes de computagdo em nuvem também devem estar atentos se o provedor de nuvem estad em
conformidade com padrdes globais de seguranga da informacao como a ISO 27001 e outros padrdes da
inddstria como COBIT, ITIL, TOGAF, SABSA e COSO. Desse forma se tem a garantia de que o
provedor emprega as melhores técnicas de gerencia de TIC e seguranca da informacéo.

Um preocupacgdo gque muitas organizagdes também tem é quanto ao pessoal que trabalha no provedor
de nuvem contratado. Uma vez o que provedor é que tem a custddia dos dados é importante observar
quais sdo os processos de checagem do passado de seu pessoal, os papeis e responsabilidades dos
empregados, 0s contratos de emprego e 0s processos de demissdo. Uma importancia maior deve ser
dada ao processo de demissdo uma vez que essa pode gerar descontentamento por parte do usuario e se
0 mesmo ainda possuir acesso apos a demissao este como uma forma de vinganga pode causar Sérios
danos ao provedor e nuvem e a seus clientes.

Continuidade de negdcios e recuperacao de desastres também levantam diversas duvidas e receios nos
clientes de nuvem, pois, alguns provedores de nuvem ndo conferem transparéncia ou possibilidade de
auditoria e teste nos planos e processos de continuidade de negdcios e recuperagdo de desastres. Entdo
os clientes ficam preocupados quanto ao que acontece caso algum desastre ocorra em seus provedores
de nuvem, dados podem ser movidos para datacenters em outra localidade, servigcos podem ser
interrompidos, dados podem ser perdidos. Portanto € importante que ao se contratar um cliente em
nuvem o cliente saiba o quais sdo os planos de recuperacdo de desastres de seus provedores e fazer
exigéncias em contrato como tempo para retomada do servico etc.
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Os principais problemas de seguranca fisica e do ambiente, no que tange a computagdo em nuvem, so:

e Os clientes de nuvem tém pouco ou nenhum conhecimento sobre os controles de seguranca
empregados pelos provedores de nuvem

e Processos de recuperacdo de desastres mal definidos nos acordos de nivel de servico.
e Plano de continuidade de neg6cio dos provedores muitas vezes sdo desconhecidos pelo cliente.

e Clientes de nuvem com pouca abertura para fazerem inspecdes e auditorias nos processos e
instalagdes do provedor.

3.7 OPERACOES E DATACENTER

O numero de provedores de computagdo em nuvem continua a aumentar, mais e mais organizagdes e
pessoas passam a utilizar servicos de TIC na nuvem. Para suportar esse crescimento de usuérios e
provedores cada vez mais datacenter sdo construidos. Provedores de servicos de todos os tamanhos
estdo fazendo grandes investimentos em datacenters para atender a demanda crescente por servigos de
nuvem. E os clientes de nuvem devem estar atentos em como os provedores de nuvem implementam as
caracteristicas essenciais da nuvem em seus datacenters. Pois se feitas de uma forma em que ndo se
leva em conta a seguranga da informagdo o programa de seguranca ja estard comprometido desde sua
infraestrutura fisica. Portanto é muito importante para clientes de nuvem ou organizagGes que
pretendam migrar para a nuvem estar ciente dos controles de seguranca empregados na construgdo dos
data centers de seus provedores.

Um outro desafio dos provedores é demonstrar aos clientes que esses novos datacenters estdo de acordo
com os requisitos de conformidade de sua base de clientes. O cliente de nuvem também deve ter a
possibilidade de auditar os datacenters de seus provedores a fim de garantir que as praticas de seguranca
empregadas nos datacenters destes provedores estdo de acordo com a politica de seguranca do cliente.

A localizacdo dos datacenters de um provedor também deve ser um ponto observado pelos clientes de
nuvem, pois, determinadas organizagdes ndo podem ter seus dados armazenados fora de uma
determinada regido ou pais. Portanto, conhecer a localidade dos datacenters é umdos pontos chaves na
adocdo de um servico de nuvem.

Os principais problemas e preocupagdes quanto aos datacenters que suportam o servigos oferecidos na
nuvem sao:

e Provedores de nuvem geralmente colocam entraves para a realizacdo de auditorias em seus
datacenters.

e Falta de conhecimento do local do datacenter.

e Clientes de nuvem geralmente tem pouco ou nenhum conhecimento de como as caracteristicas
esséncias dos servigcos de computacdo em nuvem sdo implementadas e como se da o
compartilhamento dos recursos.

3.8 RESPOSTA A INCIDENTES

Resposta a incidentes é um dos principais elementos de um plano de seguran¢a uma vez gque nem 0
melhor planejamento de seguranga possivel consegue eliminar totalmente a ocorréncia de alguma falha.
Portanto a necessidade de se saber o que fazer quando um incidente ocorre.

As principais preocupac¢des gque a nuvem introduz quanto a resposta a incidentes sdo as seguintes:

A natureza sob demanda dos ambientes de nuvem pode fazer com que seja muito dificil receber a
cooperacdo do provedor de nuvem para lidar com um incidente de seguranca. Dai a importancia de
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situacGes como essa ja estarem previstas em contrato pois o auxilio prestado pelo provedor de nuvem
pode variar bastante de cenario para cenario.

O compartilhamento de recursos computacionais e a elasticidade da nuvem também podem complicar
baste a resposta a incidentes principalmente no que tange a analise forense. Pois, ter que efetuar a analise
forense nesse ambiente altamente dindmico, desafia as necessidades basicas da analise forense. Que é
de fazer os a analise do ocorrido em um cenario igual ao do incidente.

Outro problema de seguranga que os clientes de nuvem devem estar atentos é quanto a privacidade de
coinquilinos quando se é feita a analise de um incidente. A verificagdo de logs, fluxo de rede, memoéria,
armazenamento etc. Pode revelar informag6es sobre os coinquilinos® que compartilham os mesmos
recursos fisicos. Portanto revelar os dados necessarios para analise de um incidente que aconteceu na
instancia de um usuario sem revelar informagdes sobre as instdncias coinquilinas € um dos desafios do
provedor de nuvem e algo que os usuarios de nuvem devem estar atentos.

Os clientes de nuvem também devem estar atentos ao fato de que dados que estdo armazenados em um
provedor de nuvem podem ser movidos para outra localizagdo geogréafica até mesmo outro pais. E isso
pode influenciar no que pode e o que ndo pode ser feito na ocorréncia de um incidente. Portanto é
necessario que contratos de servigos sejam bem definidos, e que tratem da questdo do armazenamento
de dados ou maquinas virtuais em regides geograficas nas quais leis diferentes sdo aplicadas.

Os principais problemas e preocupac¢des no que tange a resposta a incidentes séo:
e Falta de formalizacdo da definicdo do que é um incidente para uma organizagao cliente.

e Papéis mal definidos entre clientes e servidor na resposta a incidentes.

3.9 SEGURANCA DE APLICACOES

Computagdo em nuvem mostra-se um desafio para aplicagdes, pois, as aplicacdes na nuvem devem
implementar todos os controles de seguranga como se tivesse em uma rede completamente desprovida
de seguranca. Porém as ameacas as quais uma aplicacao estara vulneravel na nuvem ndo sao as mesmas
encontradas em ambientes tradicionais. Preocupa¢des com a multilocacéo e criptografia devem ser
cuidadosamente tratadas desde os primeiros rascunhos do aplicacéo.

No que tange o ciclo de vida de desenvolvimento de uma aplicagdo para nuvem uma grande
preocupacao € quanto compatibilidade que esta terd entre provedores. Escolher tecnologia padrdes que
garantam que a aplicacdo possa ser migrada de um provedor para o outro sem grandes alteragdes é algo
importantissimo e os desenvolvedores devem estar atentos a isso. Um outro ponto de preocupacdo das
organizacOes é quanto a conformidade de uma aplicacdo na nuvem, pois esta € uma tarefa bastante
desafiadora em um ambiente de nuvem como relatado na secéo 3.3.

A protecdo dos dados também é um outro ponto importante, como esses dados serdo armazenados,
trocados e processados de forma a garantir sempre a integridade, confidencialidade e disponibilidade
dos mesmos deve ser levado em conta no desenvolvimento da aplicagdo. Decidir quando e quais dados
serdo criptografados pela aplicacédo € algo importantissimo a se fazer. A combinacdo de possiveis web
services utilizados pela aplicacdo também deve ser tratada com cuidado e fortemente observada uma
vez que um desses servicos pode introduzir brechas na seguranga da aplicagédo. Outro ponto de
preocupacao € quanto o acesso a logs, principalmente em nuvens publicas onde os mesmos podem estar
distribuidos através de diversas maquinas fisicas a forma de obten¢do dos mesmos devem estar bem
definidas em SLAs.

As organizages clientes de nuvem devem entdo estar atentas aos novos riscos potenciais quanto ao

3 Coinquilinos séo usuéarios de nuvemque compartilhamos mesmos recursos fisicos mas que utilizam instancias
virtuais diferentes.
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acesso de informacdes sensiveis que vao estar na nuvem devido a aplicagdo. Os principais riscos que
essas informagdes podem correr sdo: a falta de controle sobre politicas e controles de seguranca; falta
de visibilidade sobre os controles de seguranca e sua efetividade; a falta de gerenciabilidade da
seguranca da aplicacdo que se encontra na web, principalmente quanto as politicas de acesso e auditoria;
a perda de governanca; o risco de uma organizagdo ndo atender requisitos de conformidade que se
alteraram devido a uma possivel inflexibilidade de um provedor; falha de isolamento, ou seja empresas
concorrentes que rodam suas aplicacdes em uma mesma infraestrutura como coinquilinos podem ter
informacdes acessadas ou manipuladas por com inquilinos de forma acidental ou ndo; a perda de
protecdo dos dados devido a uma falha no armazenamento dos dados ou das chaves que os criptografam,;
risco de que as interfaces de gerencia e controle de acesso sejam comprometidas, comprometendo toda
a aplicacao.

Um outro ponto de preocupacdo das organizacdes devem ter é com a integracdo com sistemas de
geréncia de acesso e identidade. Uma vez que esses sistemas estdo diretamente relacionadas com
funcdes importantes da aplicacdo como a parte de cobrancas, a integracdo entre a aplicacéo e o sistema
de geréncia de acesso e identidade deve ser tratada desde o projeto da aplicacao.

Uma aplicacdo que roda na nuvem ainda sofre a possibilidade de um ataque do tipo DoS — Negacgéo de
servico (do inglés Denial of Service) que consiste em tornar um servigo indisponivel, geralmente devido
a multiplas conexdes maliciosas.

As informacdes apresentadas nessa secdo mostram que diversos cuidados especificos devem ser
tomados para que uma aplicacao rode na nuvem de forma de segura. Desde o seus desenvolvimento até
sua desativacéo existem particularidades em aplicagdes que rodam em um ambiente de nuvem.

3.10 CRIPTOGRAFIA E GERENCIAMENTO DE CHAVES

Ambientes de nuvem geralmente sdo compartilhados por multilocatarios dai a necessidade de se
proteger seus dados contra roubo. Uma vez que os multiplos locatarios que compartilham um servidor
fisico podem ser concorrentes e caso algum desses consiga acesso a informagdes privilegiadas pode
acarretar sérios prejuizos para a outra parte. Até mesmo em caso de nuvens privadas € essencial que 0s
dados sejam criptografados pois dados de determinados usuarios e departamentos ndo devem ser vistos
por outros usuarios ou departamentos. Os dados na nuvem estejam esses em movimento, 0ciosos ou em
uso devem ser criptografados para evitar que informacdes sigilosas sejam comprometidas.

As preocupacGes que um provedor de nuvem e os clientes devem ter é de quais protocolos estdo
utilizando para criptografar os dados. Estando sempre atento a novas falhas nesses protocolos
escolhidos. Outro cuidado que uma organizacdo deve ter é o de fazer uma avaliagdo dos dados pois nem
todos os dados necessitam ser criptografados. Uma vez que a criptografia demanda mais processamento,
podendo causar problemas de performance se utilizada em todos os dados.

O gerenciamento apropriado de chaves também é importantissimo, pois, se as chaves forem
comprometidas os dados criptografados com a mesmas também estdo comprometidos. Entdo os
repositorios de chaves na nuvem devem ser tdo bem, protegidos quanto outros repositorios de
informacdes sensiveis uma vez que 0 armazenamento improprio das chaves pode ao comprometimento
de informag0es sigilosas. Um forte controle acesso deve ser empregado a esses repositorios de chaves.
O acesso deve ser restrito a chaves individuais necessérias. Ainda quanto a geréncia de chaves é extrema
importancia que exista um backup das chaves e meios para que esta possa recuperada. Uma vez que um
chave perdida implica na perda do dado criptografado também pois 0 mesmo ndo podera mais ser
descriptografado ndo representando nenhuma informacao Gtil. Os clientes de nuvem também devem
estar atentos aos controles de seguranca empregados as midias de backup pois estas contém copias das
informacdes originais e merecem tanto cuidado quanto as informagdes originais.

Os principais problemas no que tange a geréncia de chaves e criptografia na nuvem séo:
e Uso de padrdes criptograficos inseguros

e Geréncia de chaves ruim, resultando na perda ou comprometimento de chaves.
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e Uso de algoritmos criptograficos proprietarios, que podem ndo ser suportados por outros
provedores, 0 que pode resultar na necessidade de reestruturacao de processos e aplicagdes no
caso de mudanga de provedor.

3.11 GERENCIAMENTO DE IDENTIDADE

Com a adocdo de servi¢os de computacdo em nuvem o controle da infraestrutura, dos sistemas, e das
aplicacGes podem ser transferidos para o provedor de nuvem, dependendo do modelo de servico
contratado. Essa perda de controle desafia os controles de governanca estabelecidos e confiaveis. Se
ndo gerido adequadamente essa perda de controle pode impedir com que empresas adotem a
computacdo em nuvem. Para compensar essa perda de controle perda de controle, nos elementos de
baixo nivel como rede e infraestrutura, as organizac6es utilizam-se de controles em um nivel mais alto,
geralmente em suas aplicagdes, esses controles geralmente se manifestam como forte autenticacdo. E
para um gerenciamento efetivo de identidade e acesso na nuvem deve se observar trés pontos cruciais:
0 provisionamento de identidade, a autenticacdo e a federacéo.

Um dos maiores desafios para a adogdo de servicos de computacdo em nuvem pelas empresas é o
gerenciamento seguro e &gil do provisionamento e desaprovisionamento de identidade a usuérios na
nuvem. Um outro ponto importante de preocupa¢do quando se utiliza servicos de nuvem é a
autenticagdo que na nuvem exige um bom gerenciamento de credenciais, forte autenticacéo, delegacéo
de autenticacdo e gerenciamento de seguranga (CSABR, 2010).

As identidades federadas tem um papel fundamental em gerencia de identidade e acesso ha nuvem uma
vez gue essas permitem que organizacGes autentiquem seus usuarios utilizando um provedor de
identidade, uma terceira parte confiavel responsavel por autenticar um usuério. Essas estrutura
centralizada de autenticacdo tem diversos beneficios mas deve ser muito bem gerida. Uma vez que se
esta for comprometida todo o processo de autenticagdo também estara.

Os principais problemas de seguranca da informagédo no que tangue o gerenciamento de identidade séo:
e O uso de tecnologias proprietarias, ndo padrdes.
e Uso de repositorios de identidade que ndo suportem aplicacdes e processos na nuvem.

e Autenticagdo por canais inseguros, o que pode resultar no roubo de dados de acesso.

3.12 VIRTUALIZACAO

Virtualizacdo embora ndo seja essencial para um ambiente computacdo em nuvem hoje é um dos
elementos chave das ofertas de laaS e nuvens privadas, e esta cada vez mais sendo usada no plano de
fundo, infraestrutura, de provedores de PaaS e SaaS. Virtualizacdo € também é uma tecnologia muito
utilizada para prover areas de trabalho virtuais, que sdo muito utilizadas dentro de nuvens privadas
dentro de organiza¢Bes. A capacidade de prover multilocacdo no nivel de infraestrutura, plataforma, ou
aplicacdo também é sustentada pela virtualizagdo. Dai a importancia em conhecer os riscos introduzidos
por essa em um ambiente de computa¢do em nuvem.

Os beneficios da virtualizagdo sdo bem conhecidos dentre estes destacam-se a multilocacéo e a melhor
utilizacdo da infraestrutura fisica. Provedores de nuvem podem obter maior densidade computacional,
0 que se traduz em maior nimero de clientes atendidos por servidor, assim as empresas podem diminuir
o capital gasto em hardware de servidores e aumentar a eficiéncia operacional utilizando a virtualizagéo
(VMWARE, 2009).

A virtualizacdo traz consigo além de todos os beneficios supracitados todas as preocupagfes de
seguranca de um sistema operacional rodando como hospedeiro. Também traz os problemas quanto a
seguranca da camada de hypervisor, assim como novas ameacas especificas da virtualizacdo. A
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virtualizacao ainda provoca impactos na seguranca de rede uma vez que maquinas virtuais podem se
comunicar por outros meios sem ser a rede.

As principais preocupagdes quanto a seguranca de ambientes virtualizados na nuvem hoje séo:

Protecdo adequada de maquinas virtuais hospedeiras - Consiste em instalar todos os
mecanismo de protecdo necessarios em um servidor nessa maquina virtual. Maquinas virtuais
mal protegidas podem levar a indisponibilidade no servigo.

Instant-on gaps — Instant-on gaps sdo brechas na seguranca ao se ligar uma maquina virtual
isso se da pela facilidade com que uma maquina virtual pode ser parada e iniciado, combinado
com a velocidade que ameagas mudam, criam uma situacdo onde uma maquina virtual pode
estar configurada de forma segura quando ela € desligada, mas quando ele é reiniciada, as
ameacas evoluiram, deixando a maquina virtual vulneravel.

Segurancga do Hypervisor - O hypervisor precisa esta trancado e fortalecido com as melhores
praticas de seguranga. A principal preocupa¢ao empresas e usuarios que utilizam virtualizagdo
deve ser a geréncia apropria das configuragdes do hypervisor e também seguranca fisica do
servidor que o hospeda.

Ataques inter-VM - Virtualizagdo tem um grande impacto na seguranca de redes. Maquinas
virtuais podem ser comunicar em plano de fundo de hardware sem ser a rede. Como resultado,
controles de seguranca de redes padres s&o controlam esse trafego trocado. E importante que
os clientes cobrem de seus provedores controladores de redes que possam monitorar esse
trafego de dados entre maquinas virtuais também.

Preocupacdo quanto a performance - A instalacdo de aplicagbes desenvolvidas para
servidores fisicos, ndo virtualizados, pode resultar em grande degradacdo da performance,
tarefas como como scan antivirus que tem alto uso de CPU sdo as que mais impactam na
performance. Tanto cliente como provedor de nuvem devem utilizar ferramentas proprias para
ambientes virtualizado para que dessa forma ndo haja uma degradacdo da performance do
ambiente virtualizado.

Aumento da complexidade operacional do VM Sprawl* - A facilidade com que maquinas
virtuais podem ser provisionadas levam a um aumento no nimero de pedidos por maquinas
virtuais em empresas tipicas. 1sso cria uma maior superficie de ataques e aumenta as chances
de uma configuracao ruim ou um operador abrindo um buraco na seguranca.

Criptografia de maquinas virtuais - Imagens de maquinas virtuais sdo vulneraveis a roubos
e modificacdes gquando estas estdo inativas ou rodando. A solucdo para esse problema é
criptografar as imagens de maguinas virtuais estejam essas em uso ou inativas, mas existe um
problema quanto a performance em fazé-lo. Para ambientes que necessitam de alta seguranca o
custo de performance vale a pena. J& para ambientes a performance é essencial pode ndo ser
interessante que criptografia seja aplicada nessas instancias virtuais.

Mistura de dados — Existe a possiblidade de que dados de diferentes maquinas virtuais possam
ser misturados pelo fato de compartilhar a mesma infraestrutura fisica. Portanto ha a
necessidade de se isolar as maquinas virtuais e seus fluxos de dados.

Destruicdo de dados da maquina virtual - Quando uma maquina virtual € movida de um
servidor fisico para outro, empresas precisam de garantias de que nenhum bit foi deixado para
tras no disco e que esse de alguma forma possa ser recuperado por outro usuario.

Adulteracdo de maquinas virtuais - Imagens pré-configuradas de maquinas virtuais podem

4 VM Sprawl é definido como um grande nimero de maquinas virtuais em uma rede sem geréncia apropriada
(WARREN, 2008).
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ter sido mal configuradas ou podem ter sofrido adulteracdo antes de serem iniciadas portanto
uma vez iniciadas essas imagens adulteradas podem expor o sistema do cliente a diversas
ameagcas.

Maquinas virtuais em movimento - A habilidade Gnica de se mover maquinas virtuais de um
servidor fisico para outro, torna muito dificil a auditoria e 0 monitoramento de seguranca. Em
Varios casos, maquinas virtuais podem ser realocadas em outro servidor fisico sem que seja
criado um alerta ou uma trilha que possa ser auditada. O cliente de nuvem deve estar atento se
0 provedor de nuvem possui controles e alertas para gerenciar a movimentagdo de maquinas
virtuais.
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4 RECOMENDAGOES

Neste capitulo serdo feitas recomendagbes de
seguranca para as areas criticas de seguranca da
computacdo emnuvem elencados pela Cloud Security
Alliance (2011). Esse capitulo consiste em um
compilado de recomendacdes baseadas
principalmente nos guias da Cloud Security Alliance
de (2010) e (2011).

4.1 GOVERNANCA CORPORATIVA

Organizagdes de todos os tipos e tamanhos estdo sujeitas a riscos. Uma vez que ndo se pode tirar a
incerteza da equacao, todas as atividades de uma organizacao correm riscos. E uma boa geréncia desses
riscos pode conferir diversas vantagens competitivas a organizagao.

A gestdo de riscos de toda a organizacao € um tema bastante abrangente e foge o0 escopo dessa pesquisa.
Aqui serdo apresentadas diretrizes de gestao de riscos apenas no gque tange a computagdo em nuvem.

Nesta secdo sdo apresentadas recomendacg6es de seguranca feitas pela baseadas nas diretrizes da 1SO
31000:2009, ISF e ISACA:

v

Uma parte da redugdo de custos decorrente da adogdo de computagdo em nuvem deve ser
direcionada para o aumento dos controles dos recursos de seguranga do provedor, aplicacéo de
controles de seguranca e avaliagcdes e auditorias detalhadas, para garantir que as exigéncias de
protecdo de dados estdo sendo continuamente verificadas.

Tanto os clientes quanto os fornecedores de servicos de computacdo em nuvem devem
desenvolver uma governanca de seguranca da informacdo robusta, independentemente do
servigo ou modelo de implantacdo adotado. A governanga de seguranga da informagéo deve ser
uma colaboracdo entre clientes e fornecedores.

As organizagOes clientes de servicos de computacdo em nuvem, devem incluir a revisdo de
determinados processos e estruturas de governanga de seguranga da informagao, bem como de
controles de seguranga especificos, como parte de seus cuidados na selecdo de provedores de
servico de nuvem. Os processos de governanga de seguranca e as atividades dos fornecedores
devem ser avaliados, estes devem ter a capacidade de suportar os processos dos clientes. Os
processos de governa do provedor também devem ser avaliados quanto a sua maturidade e
coeréncia com 0s processos de gestdo de seguranca da informacao.

A estrutura e 0s processos de governanga colaborativa entre clientes e fornecedores devem ser
tratadas como essenciais, tanto no &mbito da concepcao e desenvolvimento de prestagdo de
servigos, como avaliacdo de risco e de servigos e protocolos de gestédo de riscos.

O departamento de seguranca da organizagdo deve estar envolvido durante o estabelecimento
dos SLAs, e obrigagGes contratuais, para assegurar que 0s requisitos de seguranga S&o
contratualmente aplicaveis.

As organizacdes clientes devem definir métricas e padrdes para medir o desempenho e eficacia
do gerenciamento de seguranca da informagéo, antes de fazer a migracdo para a nuvem. Estas
organizacGes devem entender e documentar suas métricas atuais e como elas podem mudar se
suas operac6es forem movidas para a hnuvem.

Sempre que possivel, métricas e padrdes de seguranga devem ser incluidas em qualquer acordo
de nivel de servigo, SLAS, e contratos. Estas métricas e padrdes devem ser documentadas e ser
auditaveis.

Com relacéo ao uso de servigos de nuvem para fungdes criticas da organizacao, a abordagem
de gerenciamento de riscos deve incluir a identificacdo e avaliagdo de ativos, identificacédo e
analise de ameacgas e vulnerabilidades e seu potencial impacto nos ativos, analise de
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probabilidade de eventos, niveis e critérios de aceitacdo de gerenciamento de riscos aprovado e
o0 desenvolvimento de planos de tratamento de riscos. Os resultados dos planos de tratamento
de riscos devem ser incorporados aos SLAS.

O usuario e o provedor juntos devem desenvolver cenarios de risco para 0s Servicos em nuvem.

O cliente de nuvem deve estar atento quanto a resiliéncia do negdcio do provedor, a
portabilidade dos dados e aplicacdes e a interoperabilidade dos servicos. De forma a néo ficar
preso a um provedor nem ter seus servigos interrompidos por longos periodos de tempo caso
seu provedor deixe 0 mercado.

O Inventario de ativos de informacéo do cliente de nuvem deve considerar os servigos de
suporte de ativos na nuvem e sob controle do provedor.

O servico, e ndo somente o fornecedor deve ser 0 alvo de uma avalia¢&o de risco.

Quando o provedor ndo se demonstrar efetivo no processo de gerenciamento de riscos, 0s
clientes devem avaliar com cuidado as habilidades tanto de provedor quanto as suas proprias
afim de compensar as possiveis brechas indicadas no gerenciamento de riscos.

Clientes de servicos na nuvem devem questionar se sua gestdo definiu niveis de tolerancia a
riscos com relagdo aos servicos na nuvem e aceita qualquer risco residual inerente a utilizagdo
de servigos em nuvem.

Os clientes de nuvem devem adotar um modelo de framework de gerenciamento de riscos para
avaliar seu gerenciamento de riscos da informacdo e um modelo de maturidade para avaliar a
efetividade do seu modelo de gestéo de riscos da informacao.

Os clientes de nuvem devem estabelecer requisitos contratuais apropriados e controles
tecnoldgicos para coletar dados necessarios para informar as decisdes sobre 0s riscos a
informacéo.

Os clientes de nuvem devem adotar um processo para determinar a exposicao ao risco antes de
elencar requisitos para um projeto de computagdo em nuvem.

Quando utilizado SaaS, a maior parte da informacdo deve ser fornecida pelo provedor do
servigco. Organizagdes clientes devem estruturar processos de coleta de informac@es analiticas
nas obrigacdes contratuais do servigo SaaS.

Quando utilizado o modelo PaaS, as organizacbes clientes devem definir a coleta de
informacbes como feito no modelo SaaS acima, mas sempre que for possivel, considerar a
capacidade de implantar e coletar informagfes de controles, bem como a criacdo de itens
contratuais para testar a efetividade destes controles.

Quando utilizado um provedor de servigcos sob 0 modelo laaS, as organizac@es clientes devem
definir a transparéncia das informacdes em nivel contratual para que possam ser tratadas pela
analise de riscos.

Os provedores de servico em nuvem devem incluir métricas e controles para auxiliar os clientes
na implementacdo dos seus requisitos de gestéo de risco da informagéo.

Os clientes de nuvem devem considerar 0s Servigos e a seguranga em nuvem como questdes de
seguranca da cadeia de fornecimento. Isso significa examinar e avaliar, a cadeia de suprimentos
do provedor, ou seja, o0 relacionamento do provedor com os seus terceirizados.

A avaliacéo dos fornecedores de servigos terceirizados deve concentrar-se especificamente no
gerenciamento do fornecedor, nas politicas de recuperacdo de desastres e continuidade de
negocio, e em processos e procedimentos. Deve-se igualmente, incluir o exame das instalagfes
de backup e de suas instalagdes fisicas.

O plano de recuperacdo de desastres e continuidade de negocios do cliente de nuvem deve
incluir cenarios de perda dos servicos prestados por seu provedor e a perda de servigos
terceirizados contratados pelo provedor. A realizacéo dos testes dessa parte do plano deve ser
coordenada com o provedor de servigos de nuvem.
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A regulamentacgéo da governanca de seguranca de informagdes, a gestdo de riscos e as estruturas
e processos do fornecedor devem ser amplamente avaliados:

As organizacdes cliente devem solicitar uma documentagéo clara sobre como as instalagoes
e os servicos do fornecedor séo avaliados quanto aos riscos e auditados a respeito de controles
de vulnerabilidades, qual a frequéncia de tais avalia¢cGes, e como as deficiéncias de controles
séo devidamente mitigadas.

As organizac@es clientes devem solicitar uma definicdo do que o fornecedor considera fatores
criticos de sucesso de seguranca da informagdo e servigos criticos, indicadores chave de
desempenho, e como tais aspectos sdo mensurados relativamente a gestdo de seguranca de
informacdes e servigos de TIC.

As organizagdes clientes devem examinar a abrangéncia dos processos de comunicagao,
avaliacdo e dominio dos requisitos legais, regulatérios, industriais e contratuais do provedor.

As organizages clientes devem implementar detalhados contratos para determinar papéis,
funcbes e responsabilidades. Estas também devem assegurar que sera feito uma validacao
legal, incluindo uma avaliagdo do cumprimento das normas contratuais e leis em jurisdicdes
estrangeiras ou fora do estado.

As organizagOes clientes devem determinar se 0s requisitos contratuais abordam todos os
aspectos materiais das relagcdes dos provedores de servico de nuvem, tais como a situagéo
financeira, a reputacdo, controles, pessoal estratégico, planos e testes de recuperagdo de
desastres, seguros, capacidades de comunicagdes e uso de terceirizados do provedor.

4.2 ASPECTOS LEGAIS E ELETRONIC DISCOVERY

Esta secdo do trabalho enderega recomendagdes quanto os aspectos legais de adogdo da nuvem e
também da descoberta digital de evidéncias, chamada de Eletronic Discovery, na nuvem. As
recomendacdes a seguir sdo apenas diretrizes é altamente recomendado a contratacdo de consultores
juridicos para um melhor entendimento das leis vigentes na regido e no segmento de mercado em que a
organizagdo atua.

Recomendacdes:

v

Clientes e provedores da nuvem devem estar mutuamente cientes dos respectivos papéis e
responsabilidades relacionados a Eletronic Discovery, incluindo atividades como litigio,
investigagdes, prover o testemunho de perito, etc.

Provedores de nuvem sdo aconselhados a garantir que seus sistemas de segurangca da
informacdo atendam as necessidades do cliente para preservar os dados como auténticos e
confidveis, incluindo informagGes primarias e secundarias, tais como metadados e arquivos de
logs.

Dados sob a custddia dos provedores de servigos de nuvem devem receber protecao equivalente
a que teriam se estivessem nas maos de seu proprietario original ou custodiante.

Clientes que pretendem utilizar servigos de nuvem devem elaborar de um plano para o término
esperado ou inesperado da relagdo contratual com um prestador de servico.

Os clientes devem realizar uma auditoria geral pré-contratual, fazer a negociacéo dos termos do
contrato, monitorar o pds-contrato, a rescisao contratual e a transicao da custodia dos dados.

O cliente de nuvem deve saber onde o provedor de servigos de nuvem ira hospedar os dados,
pois isto & um pré-requisito para implementar as medidas necessarias para garantir
conformidade com as leis locais que restringem o fluxo de dados além de determinadas
fronteiras geogréficas.

Como custodiante dos dados pessoais de seus funcionarios ou clientes, bem como de outros
ativos de propriedade intelectual da instituicdo, uma empresa que utiliza servigos de

34



computacdo em nuvem deve assegurar que ele mantém a posse de seus dados em seu formato
original e auténtico.

v Diversas questdes de seguranca, tais como suspeitas de violacdo de dados, devem ser abordadas
através de disposicdes especificas do SLA, que deve esclarecer as respectivas obrigacdes do
provedor de servigos de nuvem e do cliente.

v' O provedor de servicos de nuvem e o cliente devem adotar um processo unificado para
responder as intimac¢des e outros requisitos legais.

v" O contrato de servicos de nuvem deve permitir que o cliente ou terceiro designado monitore o
desempenho do provedor de servigos e teste as vulnerabilidades no sistema.

v"As partes em um contrato de servigos de nuvem devem assegurar que 0 acordo preveja a
ocorréncia de problemas relativos a recuperagédo dos dados do cliente apds o término da relagédo
contratual.

v O contrato de servigos deve fazer com que o provedor de nuvem notifique a organizacao cliente
em caso de recebimento de uma intimacdo, e dar um tempo a organizagdo para que essa possa
lutar contra o acesso aos dados requisitados na intimagao.

4.3 CONFORMIDADE E AUDITORIA

Conformidade e auditoria sdo 0s processos internos e externos que tem como objetivo identificar os
requerimentos que uma determinada organizacdo tem que cumprir, leis, regulac@es, contratos com
clientes etc. Esses processos também se estendem a implementacdo e monitoramento de politicas,
processos e sistemas que fagam que a organizacao atenda todos os requisitos legais e contratuais que
estas se prop0s ou gue esta sujeita devido a regulamentacédo do setor (MATHER, KUMARASWAMY
e LATIF, 2009).

Tendo em vista 0os problemas e dificuldades levantadas na secdo 3.3 a respeito de conformidade e
auditoria na nuvem. Esta secdo expde recomendacGes afim de resolver os problemas e superar as
dificuldades encontradas em demonstrar conformidade e executar auditorias na nuvem.

Recomendacdes:

v As organizaces clientes devem envolver os departamentos juridicos e de contratos no processo
de contratacdo de um provedor de nuvem. As clausulas padrdo de servigco do provedor de
computagdo em nuvem podem ndo atender suas necessidades de conformidade e, por isso, é
vantajoso ter pessoas das areas juridicas e de contratos envolvidas desde o inicio para garantir
que o contrato de prestacdo de servicos seja adequado para atender as obrigacdes de
conformidade e auditoria.

v As organizacdes clientes devem sempre estar atentas as clausulas que tratam sobre o direito de
auditar. Os clientes, frequentemente, terdo a necessidade de auditar o provedor de servigos de
computagdo em nuvem, dada a natureza dindmica dos ambientes regulatorio e da computacao
em nuvem. Uma clausula sobre o direito de auditar deve ser obtida sempre que possivel,
particularmente quando se usa um provedor para um servico onde o cliente tenha que
regulamentar o cumprimento das responsabilidades. Ao longo do tempo, a necessidade deste
direito deve ser reduzida e em muitos casos substituida por certificagdes do provedor.

v As organizacdes clientes de nuvem devem analisar o escopo de conformidade. E determinar se
os regulamentos de conformidade aos quais a organizagdo esta sujeita serdo impactados pelo
uso dos servigos de computagdo em nuvem para um dado conjunto de aplicagdes e dados.

v'As organizagBes clientes de nuvem devem analisar o impacto dos regulamentos sobre a
seguranca dos dados. Potenciais usuérios finais dos servicos de computacdo em nuvem devem
ponderar quais aplicagdes e dados estdo sendo considerados para serem movidos para servigos
de computacdo em nuvem e em que medida eles estdo sujeitos aos regulamentos de
conformidade.

v" As organizagdes clientes de nuvem devem revisar os parceiros e provedores de servicos
importantes. Esta é a recomendacdo geral para assegurar que relacionamentos com provedores
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de servicos ndo afetem negativamente a conformidade. Avaliar quais provedores estdo
processando os dados sujeitos aos regulamentos de conformidade e entdo avaliar os controles
de seguranca oferecidos pelos mesmos é fundamental.

As organizagOes clientes de nuvem devem entender as responsabilidades contratuais sobre a
protecdo de dados e os contratos relacionados. O modelo de servigos de computagdo em nuvem
determina, de uma certa forma, se o cliente ou o provedor de servigcos € responsavel pela
implantacdo de controles de seguran¢a. Em um cenario de implantacéo de laaS, o cliente tem
um alto grau de controle e uma maior responsabilidade do que em um cenario de implantacédo
de SaaS. Do ponto de vista do controle de seguranca, isto significa que clientes laaS terdo que
implantar muitos dos controles para a conformidade regulatério. Em um cenario SaaS, o
provedor de servigos de computagao em nuvem deve fornecer os controles necessarios. De uma
perspectiva contratual é importante entender os requisitos especificos e garantir que o contrato
de servigos, bem como os SLAS, sejam tratados adequadamente.

As organizagbes clients de nuvem devem analisar o impacto das regulamentagbes na
infraestrutura do provedor. Na area de infraestrutura, mover-se para servicos de computacdo
em nuvem também requer uma analise cuidadosa. Alguns requisitos regulatérios especificam
controles que s&o dificeis ou impossiveis de se atingir em certos tipos de servi¢os de nuvem.

As organizacdes clientes de nuvem devem analisar o impacto de regulamentaces em politicas
e procedimentos. Mover dados e aplicacGes para servicos de computacdo em nuvem
provavelmente causara um impacto em politicas e procedimentos. Os clientes devem avaliar
quais politicas e procedimentos relacionados com regulamentacGes terdo de ser alterados.
Exemplos de politicas e procedimentos impactados incluem relatorios de atividades, logs,
retencdo de dados, resposta a incidentes, controles de testes e politicas de privacidade.

As organizagOes clientes de nuvem devem preparar evidéncias de como cada exigéncia esta
sendo cumprida. Clientes dos servi¢os de computagdo em nuvem devem desenvolver processos
para coletar e armazenar evidéncias de conformidade, incluindo logs de auditoria e relatorios
de atividades, cOpias das configuracdes dos sistemas, relatorios de gestdo de mudancas e
resultados de outros procedimentos de teste. Dependendo do modelo de servico o provedor
pode precisar fornecer muitas dessas informagoes.

Em muitos casos a organizagdo ndo tem nenhuma influéncia na selecdo de auditores ou
avaliadores de seguranca. Se uma organizagdo participa da selecéo, é altamente recomendéavel
escolher um auditor que conheca computagcdo em nuvem, uma vez que muitos podem ndo estar
familiarizados com os desafios da virtualizagdo e da computagdo em nuvem. Questionar sua
familiaridade com as nomenclaturas laaS, PaaS e SaaS € um bom ponto de partida.

Provedores que buscam o fornecimento de servi¢os de missao critica devem adotar os padrées
da ISO/IEC 27001 para sistemas de gerenciamento de seguranca da informagédo. Se o provedor
ndo tiver alcancado a certificacdo ISO/IEC 27001, ele deve demonstrar alinhamento com as
praticas da 1SO 27002.

4.4 GERENCIAMENTO DE INFORMACOES E SEGURANCA DE DADOS

O principal objetivo da seguranca da informacdo € proteger os dados que impulsionam sistemas e
aplicacdes das organizagdes. No entanto essa € uma tarefa bastante desafiadora quando se fala de
nuvem. Uma vez que a nuvem introduz novos riscos e distribui aplicacdes e sistemas de forma global.

Essa se¢do endereca recomendacGes feitas pela a respeito do gerenciamento de informagdes e seguranca
dos dados.

Recomendacdes:

v

v

Os clientes de nuvem devem entender arquitetura de armazenamento em nuvem em uso, 0 que
ird auxiliar a determinar quais sdo os riscos de seguranca e potenciais controles.

Os clientes de nuvem devem escolher armazenamento com dispersédo dos dados quando
possivel.
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v" Os clientes de nuvem devem usar a seguranca de ciclo de vida dos dados para identificar falhas
na seguranca e determinar quais sdo os principais controles que devem ser empregados.

v" Os clientes de nuvem devem monitorar as principais bases de dados e repositorios de arquivos
com DAM® e FAMS® para identificar grande migraces de dados, o que pode indicar uma
migracao para nuvem. Dessa forma proteger as migragoes.

v Os clientes de nuvem devem monitorar o acesso a internet de empregados com filtros de URL
e ferramentas de DLP?® para identificar informacdes sensiveis que possam estar sendo movidas
para a nuvem. Selecione ferramentas que incluam categorias pré-definidas para servicos de
nuvem. As organiza¢cdes ainda devem considerar o uso de filtros que coibam atividades
indesejadas.

v" Os clientes de nuvem devem entender como criptografia é gerenciada, em ambientes onde ha a
multilocacdo. Os clientes de nuvem devem saber se existe uma Unica chave para todos 0s
clientes, uma chave por cliente, ou maltiplas chaves por cliente.

v" Os clientes de nuvem devem usar a descoberta de contetido para vasculhar 0 armazenamento
na nuvem e identificar dados sensiveis que possam estar expostos.

v" Os clientes de nuvem, quando estiverem usando servigos do tipo laaS, devem criptografar
volumes de armazenamento que contém informagdes sensiveis afim de limitar a exposicdo que
pode vir a ocorrer devido a acesso ndo autorizado a esses volumes.

v Os clientes de nuvem devem criptografar dados que estdo armazenados em object storages.

v Os clientes de nuvem devem criptografar dados sensiveis em aplicac6es e base de dados PaaS.
A criptografia em nivel de aplicacéo é recomendada.

v’ Se criptografia é necessaria para servicos do tipo SaaS, os clientes de nuvem devem buscar
provedores que oferecam criptografia nativa. Uso criptografia de proxy se a criptografia nativa
nos provedores ndo esta disponivel ou se niveis extras de seguranca precisam ser garantidos.

v Os clientes de nuvem devem monitorar base dados sensiveis com DAM e gerar alertas quando
politicas de seguranca forem violadas.

v" Os clientes de nuvem devem considerar o0 armazenamento que preserve a privacidade quando o
acesso ou a infraestrutura se estd ofertando pode revelar informacGes sensiveis do usuario.

v" A remogdo de dados de um provedor de nuvem deve ser detalhada no SLA. E deve cobrir a
delecdo de usuérios, a migracdo ou excluséo dos dados, transferéncia de chaves etc.

v Os clientes de nuvem devem usar DLP para identificar o vazamento de informagdes sensiveis.
Normalmente esse tipo de ferramenta so é disponivel em ofertas de laaS e nem todos os
provedores de nuvem publicas o oferecem. Deve-se buscar por aqueles quem oferecem o DLP
como ferramenta.

v Os clientes de nuvem devem entender como a integridade é mantida e como o
comprometimento da integridade é detectado e informado aos clientes. A mesma recomendagao
aplica-se a confidencialidade quando apropriado.

v" O provedor de servico de nuvem devera assegurar ao proprietario dos dados que eles proveem
divulgacao de todas as suas informacgdes, ou seja completa transparéncia, relativas as praticas e
procedimentos de seguranca de acordo com o estabelecido em seus SLAS.

v" Os clientes de nuvem devem garantir a identificacdo especifica de todos os controles usados
durante o ciclo de vida dos dados.

5 DAM — Data Activity Monitoring
6 FAM — File Activity Monitoring
" URL — Universal Resource Locator

8 DLP — Data Loss Prevention
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Os clientes de nuvem devem garantir as especificacdes de qual entidade é responsavel por cada
controle entre o proprietario dos dados e o provedor de servigos de nuvem.

Os clientes de nuvem devem manter uma filosofia fundamentada no conhecimento de onde seus
dados estdo. E também devem assegurar sua habilidade de conhecimento sobre a localizagdo
geogréafica de armazenamento. Deve se estipular estes pontos nos SLAS e contratos.

Os clientes de nuvem devem entender as circunstancias nas quais o os dados armazenados em
um provedor de nuvem podem ser apreendidos por um terceiro ou entidade governamental. E
importante que os clientes de nuvem verifiguem seus SLAs com o provedor de servico de
nuvem de forma incluir, caso ndo esteja definido em contrato, processo de notificacdo prévia
ao proprietario dos dados que as informacGes do proprietario dos dados serdo apreendidas.

Em alguns casos, uma intimagio de e-discovery pode ser interposta contra 0 provedor de
servicos de computacdo em nuvem. Neste caso, quando o provedor possuir custddia dos dados
do cliente, o provedor de servi¢os de computacdo em nuvem devera ser forcado a informar ao
proprietario dos dados sobre essa divulgacéao.

Os clientes de nuvem devem identificar limites de confianca da arquitetura de TIC e suas
camadas de abstragcdo. Possibilite aos subsistemas somente transpor os limites de confianga
quando necessario e com apropriadas contramedidas para prevenir divulgacdo ndo autorizada,
alteracdo ou destruicdo de dados.

Os clientes de nuvem devem entender quais técnicas de compartimentalizacdo sdo aplicadas
por um provedor para isolar seus clientes uns dos outros. Um provedor poderd utilizar uma
variedade de métodos dependendo dos tipos e quantidade de servigos oferecidos.

Os clientes de nuvem devem entender as capacidades e limitagdes de busca de dados do
provedor de servico de nuvem quando tentar visualizar “dentro” da série de dados para
descoberta de dados.

Os proprietarios de dados deverdo exigir que os provedores de servico de computacdo em
nuvem garantam que seus dados de copias de seguranca ndo estejam misturados com os dados
de outro cliente de servigo de nuvem.

Os clientes de nuvem devem entender o processo de descarte de dados armazenados pelo
provedor de servigco de nuvem.

Os clientes de nuvem devem entender a segregacao logica de informacdo e os controles de
protecdo implementados.

Os clientes de nuvem devem entender as restricdes de privacidade inerentes aos dados
confiados a sua companhia.

Os clientes de nuvem devem entender as politicas e processos do provedor de servigo de nuvem
para retencdo e destruicdo de dados e como eles se comparam a sua politica organizacional
interna. Os clientes ainda devem estar cientes que garantir a retengdo de dados pode ser mais
facil para o provedor de servigo de nuvem demonstrar, enquanto para destruicdo de dados pode
ser muito dificil.

Os clientes de nuvem devem negociar penalidades pagas pelo provedor de servigo de nuvem no
caso de uma violacdo dos dados. Se viavel, clientes deverdo buscar ressarcimento de todos os
custos por violagdes como parte de seus contratos com provedor. Se invidvel, clientes deverdo
explorar outros meios de transferéncia de risco tais como seguro para recuperagédo de perdas
por violagéo.

Os clientes de nuvem devem Executar testes regulares de backup e recuperagéo para assegurar
que a segregacdo logica e os controles sao efetivos.

4.5 PORTABILIDADE E INTEROPERABILIDADE

Portabilidade e interoperabilidade ndo sdo caracteristicas essenciais da nuvem porém sdo duas
carateristicas que todo cliente deve buscar ao se adotar um servico de computacao em nuvem. Pois essas
proporcionam a empresa em sempre buscar provedores que melhor atendam as suas necessidades e até
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distribuir aplicacbes e servicos em multiplos provedores garantindo assim maior resiliéncia e
disponibilidade a seus servicos e aplicagdes.

Existem recomendacBes que se aplicam a todos os modelos de servico de nuvem, contudo existem
particularidades de cada modelo de servigco que requerem cuidados diferentes.

Recomendacdes:

4.5.1 PARA TODAS AS SOLUCOES

v

AN

Os SLAs podem variar de provedor para provedor € importante estar ciente de como o SLA
pode afetar a habilidade de trocar de provedores.

O uso padrdes para autenticagdo e identidade como o SAML ajudam a garantir a portabilidade.
As chaves criptograficas devem ser mantidas localmente sempre que possivel.

Os clientes, quando estiverem migrando dados de um provedor para o outro, devem se assegurar
que as copias dos metadados dos arquivos foram removidas do antigo provedor para que estas
nao gerem uma possivel oportunidade de revelar informacg@es indesejadas.

A substituicdo do provedor de servigos de nuvem é, em praticamente todos os casos, uma
transacao de negdcios negativa para pelo menos uma das partes, o que pode causar uma reagao
inesperada do antigo provedor da nuvem. Isto deve ser planejado no processo de contratagéo,
no seu plano de continuidade de negocios, e como parte da governanca global da organizagao.

Os clientes de nuvem devem entender o tamanho dos conjuntos de dados hospedados em um
provedor de nuvem. O tamanho dos dados pode causar uma interrup¢do do servico durante a
transicdo, ou um periodo de transicdo maior do que o previsto.

Os clientes de nuvem devem documentar a arquitetura de segurancga e a configuragéo individual
de cada componente de controle de segurancga, de forma que eles possam ser utilizados para
ajudar nas auditorias internas, bem como para facilitar a migragéo para novos provedores.

4.5.2 PARA SOLUCOES EM NUVEM laaS

v

Os clientes de nuvem devem entender como imagens de maquinas virtuais podem ser
capturadas e portadas para o novo provedor de nuvem que pode utilizar uma tecnologia
diferente de virtualizagéo.

Os clientes de nuvem devem identificar e eliminar todas as extensées especificas do provedor
no ambiente de maquina virtual.

Se ndo for possivel eliminar extensdes proprietarias, os clientes de huvem devem documentar
todas essas extensdes ndo proprietarias.

Os clientes de nuvem devem entender quais praticas sdo utilizadas para garantir uma
desalocacdo apropriada das imagens de maquinas virtuais depois que uma aplicacdo é portada
de um provedor de nuvem.

Os clientes de nuvem devem compreender as praticas utilizadas na desmontagem dos discos e
dispositivos de armazenamento.

Os clientes de nuvem devem identificar e entender as dependéncias de hardware ou plataforma
antes de migra aplicagdo ou dados.

Os clientes de nuvem devem solicitar acesso a logs do sistema, rastros e registros de acesso e
de faturamento do provedor de nuvem.

Os clientes de nuvem devem identificar opcdes para continuar ou expandir 0 Servico com o
provedor de nuvem antigo, em parte ou no todo, caso 0 novo provedor de servicos demonstre
ser inferior.

Os clientes de nuvem devem determinar se existem quaisquer funcdes de nivel gerencial,
interfaces ou APIs utilizadas que sdo incompativeis ou ndo implantadas no novo provedor.
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Os clientes de nuvem devem entender quais sdo custos envolvidos em mover dados para fora e
para dentro de um provedor de servigos de nuvem.

Os clientes de nuvem devem determinar quais meios sdo os mais eficientes para se mover dados
para nuvem.

4.5.3 PARA SOLUCOES EM NUVEM PaaS

v

v

Quando possivel, os clientes de nuvem devem utilizar componentes de uma plataforma com
sintaxes padronizadas, APIs abertas e normas abertas.

Os clientes de nuvem devem entender quais ferramentas estdo disponiveis para a transmissao
segura dos dados, para backup e para restauragao.

Os clientes de nuvem devem entender e documentar os componentes da aplicacdo e modulos
especificos para o provedor de PaaS e desenvolver a arquitetura de uma aplicagdo com camadas
de abstragdo para minimizar o acesso direto aos modulos proprietarios.

Os clientes de nuvem devem compreender como servigos de monitoramento, logs e auditoria
podem ser transferidos para o novo provedor.

Os clientes de nuvem devem entender quais prote¢Ges sdo providas para os dados na nuvem.

Os clientes de nuvem devem entender as funcdes de controle fornecidas pelo provedor de
nuvem antigo e como seré feita a transferéncia para o0 novo provedor.

Os clientes de nuvem, quando migrarem para uma nova plataforma, devem conhecer o0s
impactos no desempenho e na disponibilidade da aplicacdo e como estes impactos sdo
calculados.

Os clientes de nuvem devem fazer antes e depois da migracao, para verificar se 0s servigos ou
aplicacdes estdo operando corretamente. Os clientes também devem estar cientes que a
responsabilidade de testar é de ambos, provedor e usuario e que as responsabilidades de cada
um sdo bem conhecidas e documentadas.

4.5.4 PARA SOLUCOES EM NUVEM SaaS

v

v

Os clientes de nuvem devem executar extragdes de dados e backups regularmente para formatos
que possam ser utilizados fora do provedor de SaaS.

Os clientes de nuvem devem entender quando os metadados podem ser preservados e migrados.

Os clientes de nuvem devem compreender se todas as ferramentas personalizadas terdo que ser
recodificadas ou se o0 novo provedor fornecera novas ferramentas.

Os clientes de nuvem devem assegurar a consisténcia eficaz dos controles entre o antigo e o
novo provedor.

Os clientes de nuvem devem assegurar a possibilidade de migracao de backups e outras copias
de logs, registros de acesso e qualquer outra informacéo pertinente que possa ser necessaria por
razdes legais e conformidade.

Os clientes de nuvem devem entender o gerenciamento, 0 monitoramento e as interfaces de
relatorios e suas integracfes entre os ambientes.

Os clientes de nuvem devem verificar se ha uma disposi¢ao do novo provedor de testar e avaliar
a aplicacao antes da migragéo.

Os clientes de nuvem devem testar e avaliar todas aplicacdes antes de migra-las. Os devem ser
feitos mais de uma vez quando possivel para garantir que a aplicacdo estd funcionando
corretamente no novo provedor.
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4.5.5 PARA SOLUCOES EM NUVEM PRIVADA

v" Os clientes de nuvem devem assegurar a interoperabilidade entre hypervisors comuns como
KVM, VMware e Xen®.

v Os clientes de nuvem devem assegurar-se de que APIs padrfes estdo sendo usadas para fungdes
de gerencia como gerencia de usuarios e privilégios, gestdo de imagens de maquinas virtuais,
gerencia de maquinas virtuais, gestéo de redes virtuais etc.

4.5.6 PARA SOLUCOES EM NUVEM PUBLICA

v Os clientes de nuvem devem assegurar que o provedor de nuvem exponha interfaces comuns
ou padrdes para acessar todas as fun¢des de nuvem nos servigos ofertados.

4.5.7 PARA SOLUCOES EM NUVEM HIBRIDA

v" Os clientes de nuvem devem assegurar que o provedor de nuvem exponha interfaces comuns
ou padrdes para acessar todas as fungdes de nuvem nos servicos ofertados.

v Os clientes de nuvem devem assegurar-se da habilidade de federagcdo com provedores de nuvem
diferentes para possibilitar maiores niveis de escalabilidade.

46 SEGURANCA TRADICIONAL, CONTINUIDADE DE NEGOCIOS E
RECUPERACAO DE DESASTRES

E muito importante conhecer os mecanismos de seguranca tradicional, planos de continuidade de
negdcios e recuperacdo de desastres do provedor de nuvem do qual se pretende contratar servigos de
nuvem. Seguranca tradicional aqui consiste em seguranca fisica e do ambiente, tratada na se¢do 9 da
ISO 27002. Entdo essa se¢do enderega recomendagdes da ISO 27002 que podem ser aplicadas também
em ambientes de nuvem.

Recomendacdes:

v Os clientes de nuvem devem ter em mente que a centralizagdo dos dados significa que o risco
de fraude interna partindo de dentro do provedor de servicos de nuvem é uma preocupacao
significativa.

v Provedores de servico de nuvem devem considerar adotar como padrdo de seguranga 0s
requisitos mais rigorosos dos clientes.

v Os provedores devem ter uma segregacgao robusta das responsabilidades das fungdes, verificar
os antecedentes dos funcionarios, exigir / aplicar acordos de ndo-divulgacdo de dados para os
seus funcionarios e limitar 0 acesso as informacg@es dos clientes aos funcionarios na medida do
que for absolutamente necessario para a execucao de suas funcdes.

v" Os clientes devem efetuar inspecdes aos locais das instalagdes de seu provedor de nuvem
sempre que possivel. Preferencialmente te forma ndo anunciada.

v Os clientes devem inspecionar os planos de recuperacdo de desastres e de continuidade de
negocios de seus provedores de nuvem.

v Os clientes devem identificar as interdependéncias fisicas na infraestrutura do provedor.

v" Os clientes de nuvem devem Garantir que ha um detalhamento formal estabelecido no contrato
para definir claramente as obrigagfes contratuais relacionadas com seguranca, recuperagédo e
acesso aos dados.

9 Ferramentas populares de virtualizag&o.
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Clientes devem solicitar a documentacdo dos controles de seguranca internos e externos do
provedor e a adesdo aos padrdes da industria.

Os clientes de nuvem devem assegurar-se de que os objetivos de tempo de recuperagdo do
cliente sdo totalmente compreendidos e definidos nas relagGes contratuais e baseados no
processo de planejamento tecnoldgico. Os clientes ainda devem se certificar de que os roteiros,
politicas e capacidades operacionais satisfacam estes requisitos.

Clientes precisam confirmar que o provedor tem uma politica de plano de continuidade de
negocios aprovada pelo conselho de administracdo do provedor.

Clientes devem procurar evidéncias de apoio efetivo da gestdo e revisdo periddica do programa
de continuidade de negdcios para garantir que este esteja ativo.

Clientes devem verificar se o programa de continuidade de negdcios é certificado com normas
internacionalmente reconhecidas como a BS 25999%°.

Clientes devem verificar se o provedor tem algum recurso on-line dedicado a seguranga e plano
de continuidade de negdcio, onde a visdo geral do programa e as fichas técnicas estejam
disponiveis para consulta.

Provedores de laaS devem ter acordos com outros provedores de laaS e ter ja ter ferramentas
prontas para caso haja alguma falha em sua infraestrutura esse possa recuperar 0S Servigos
rapidamente.

Os clientes de nuvem devem revisar todas essas recomendacdes regularmente, pois, a natureza
dindmica da computacdo em nuvem e sua relativa juventude requerem ciclos mais frequentes
de todas as atividades enderecadas nessa se¢do para a descoberta de mudangas ndo comunicadas
aos clientes.

4.7 OPERACOES E DATACENTER

Essa secdo endereca recomendacdes quanto a seguranca da informacgao que usuarios de nuvem podem
tomar como base na hora de avaliar a seguranca dos data centers dos provedores.

Recomendacdes:

v

v

Quaisquer que sejam as certificacdes que os provedores de nuvem mantém, é importante obter
0 compromisso e a permissdo de conduzir auditorias feitas pelo cliente ou por terceiros.

Os clientes de servigos de nuvem devem compreender como 0s provedores implementam as
caracteristicas essenciais da nuvem.

Ainda que as arquiteturas tecnoldgicas dos provedores de nuvem variem, todos eles devem
poder demonstrar divisdo compreensiva de sistemas, redes, gerenciamento, provisao e pessoal.

Os clientes de nuvem devem compreender como a democratiza¢ao de recursos ocorre dentro da
nuvem de seu provedor para prever melhor a disponibilidade e desempenho do sistema durante
suas flutuagcdes de negdcios. Se possivel, descubra os outros clientes do provedor de nuvem
para avaliar o impacto que as flutuagdes de negocios deles podem ter sobre a sua vivéncia como
cliente do provedor de nuvem. Contudo, isso ndo substitui a garantia de que os acordos acerca
do nivel de servico estejam claramente definidos, mensurdveis, executaveis e adequados para a
sua necessidade.

Os clientes dos servigos de nuvem devem entender as politicas e procedimentos de corre¢do do
provedor e como eles podem influenciar os seus ambientes. Essa compreenséo deve estar
refletida no contrato.

A continua melhoria é particularmente importante em um ambiente de nuvem, pois qualquer
melhoria nas politicas, processos e procedimentos, ou ferramentas para um cliente determinado

10 padrdo de gestdo de continuidade de negécios.
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podem resultar em melhoria do servigo para todos os clientes. Procure por provedores de nuvem
com processos de melhoria continua.

Organizacdes que estdo construindo data centers de nuvem devem incorporar processo, praticas
e softwares para entender e reagir as tecnologias rodando dentro de seus data centers.

A localizagdo dos data centers € importante. Se aplicagdes sdo distribuidas através muitos data
centers um acréscimo de laténcia.

Os clientes de nuvem devem entender e documentar quem € responsavel por atender os
requisitos de conformidade, cliente ou provedor. Também devem entender o papel de seus
provedores quando avaliando conformidade.

4.8 RESPOSTA A INICIDENTE, NOTIFICACAO E REMEDIACAO

Resposta a incidentes é um dos principais elementos de um plano de seguran¢a uma vez gque nem 0
melhor planejamento de seguranga possivel consegue eliminar totalmente a ocorréncia de alguma falha.
Portanto a necessidade de se saber o que fazer quando um incidente ocorre.

Entdo nessa secdo sdo enderecadas as recomendagfes a respeito da Resposta a incidentes em um
ambiente de nuvem.

Recomendacdes:

v

Clientes de computagdo em nuvem precisam definir claramente e comunicar aos provedores o
que eles consideram incidentes e o0 que consideram meros eventos antes de implementar o
Servico.

Clientes de computa¢do em nuvem podem vir a ter um envolvimento limitado com as atividades
de resposta a incidente do provedor. Portanto, é crucial para os clientes entender os canais de
comunicacdo predefinidos para contatar a equipe de resposta a incidentes.

Clientes de computagdo em nuvem devem investigar quais ferramentas de detecgédo e analise
de incidentes o provedor utiliza para garantir que eles sejam compativeis com seus proprios
sistemas. Um formato de log proprietario ou incomum poderia ser um grande problema em
investigagOes conjuntas, particularmente aqueles que envolvam questdes legais ou intervencao
governamental.

Sistemas e aplicagdes desenvolvidas com baixo nivel de seguranga podem facilmente
sobrecarregar qualquer capacidade de resposta a incidente. A conducdo de uma avaliacao de
riscos adequada nos sistemas e a utilizagdo da préatica de seguranca em camadas sdo essenciais
para reduzir as chances de um incidente de seguranca.

Centros de operacOes de seguranca normalmente assumem um modelo Unico de governanca
relacionado a resposta a incidente, o qual néo € apropriado para provedores multilocatarios de
nuvem. Um processo robusto e definido de gestdo de eventos e informacdes de seguranca —
SIEM (do inglés Security Information and Event Management), que identifica as fontes
disponiveis de informacdo como logs de aplicagdes, logs de firewalls e etc. E as combina com
uma plataforma comum de analise e notificacdo, pode ajudar consideravelmente o centro de
operacdes de seguranca na deteccdo de incidentes dentro da plataforma de computagdo em
nuvem.

Qualquer dado classificado como privado para efeito regulatorio em relacdo a roubo de
informacdes deve ser sempre criptografado para reduzir as consequéncias de um incidente de
roubo de dado.

Alguns provedores de computacdo em nuvem podem hospedar um ndmero significativo de
clientes com aplicagfes Unicas. Esses provedores de computacao em nuvem devem considerar
estruturas de registros de camada de aplicagdo com o intuito de rastrear incidentes a um cliente
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em especifico. Esses provedores de computacdo em nuvem devem também criar um registro de
proprietarios das aplicacGes por interface de aplicacdo (URL, servicos de SOA?, etc.).

4.9 SEGURANCA DE APLICACOES

Seguranga de aplicagBes € algo baste desafiador em um ambiente de nuvem uma vez que a nuvem
introduz novas ameacas. Na nuvem o ideal é implementar todo os controles de seguranga na aplicacao
como se estivesse em um ambiente totalmente desconfidvel. De forma que se um determinado controle
de seguranca, por exemplo criptografia, ndo for oferecido por uma camada inferior a aplicacéo ja supriu
essa deficiéncia. Entdo nessa se¢do sdo enderecadas recomendacdes de seguranca para aplicacdes.

Recomendacdes.

v

v

Uma analise de riscos da aplicacdo para seguranca e privacidade de ser feita e mantida pela
organizagao.

Riscos relativos ao modelo de servico e implementacao devem ser analisados.

Vetores de ataque e analise de impacto especificas de arquiteturas de nuvem devem ser
catalogadas e mantidas.

Frameworks de arquiteturas seguras de software devem ser desenvolvidas.

Os clientes de nuvem devem categorizar as vulnerabilidades baseadas em sua criticidade e tenha
um processo para sua remediacao.

Para aplicacdes sendo migradas para ambientes de laaS ou PaaS avaliagbes devem ser feitas
para assegurar que os controles de seguranca de nivel mais baixo como a segregacdo de
maquinas virtuais foi feita e ndo representam problemas de seguranga para a aplicacéo.

A seguranga no ciclo de vida de desenvolvimento de software é importante e deve abordar em
alto nivel estas principais areas de diferenciagdo com desenvolvimento baseado em nuvem:
ameacas atualizadas e modelos de confianca, ferramentas de avaliacdo de aplicacdes para
ambientes de nuvem, processos de seguranca no ciclo de vida de desenvolvimento de software
e checkpoints de qualidade para contabilizar mudancas arquiteturais de seguranca de
aplicagoes.

Os modelos de servigo laaS, PaaS e SaaS criam diferentes limites de confianga para o ciclo de
vida de desenvolvimento de software. E essas diferengas devem ser levadas em conta durante o
desenvolvimento, teste e implantagéo das aplicagdes.

Para laaS, um fator critico de sucesso € a presenca de imagens de maquinas virtuais confiaveis.
A melhor alternativa é a organizacgdo utilizar suas proprias imagens de maquinas virtuais ja de
acordo com suas politicas internas politicas internas e requisitos de conformidade.

As melhores préticas disponiveis para fortificar sistemas host dentro de DMZs (do inglés
DeMiilitarized Zone) devem ser aplicadas para maquinas virtuais.

A protecao da comunicagédo entre servidores deve ser uma regra. Nao deve se assumir nenhum
canal seguro entre servidores mesmo que este estejam em uma mesma maquina fisica.

Cuidado adicional deve ser tomado no gerenciamento de arquivos usados para os log e
depuragdo das aplicagdes.

Meétricas precisam ser aplicadas para avaliar a eficacia de programas de seguranca de aplicacao.
Entre as métricas diretas especificas de seguranca disponiveis estdo escores de vulnerabilidade
e cobertura de corre¢des. Essas métricas podem indicar a qualidade da codificacéo de aplicacao.
Meétricas de manipulacéo indireta de dados tais como o percentual de dados cifrados, podem
indicar que decisdes responsdveis estdo sendo tomadas a partir de uma perspectiva de
arquitetura da aplicacéo.

11 Service-Oriented Architecture.
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Provedores de nuvem devem suportar ferramentas de seguranca de andlise dindmica para
aplicacGes web as aplicagdes hospedadas em seus ambientes.

Clientes devem obter permissao contratual para realizar avaliacdes de vulnerabilidades remotas.
Muitos provedores de nuvem restringem avaliagdes de vulnerabilidades devido a incapacidade
do provedor de distinguir tais testes de ataques reais e para evitar potenciais impactos sobre
outros clientes.

Criptografia deve ser empregada sempre gue se tratar de dados sensiveis.

4.10 CRIPTOGRAFIA E GERENCIA DE CHAVES

A criptografia € uma das principais ferramentas para garantir a confidencialidade dos dados. E na nuvem
isso ndo é diferente. Informacdes sensiveis devem ser sempre criptografadas além disso um cuidado
especial deve ser tomado quanto a geréncia das chaves utilizadas na criptografia. Portanto abaixo sdo
elencadas recomendac¢@es quanto a criptografia e gerencia de chaves:

v

v

SN XX

ANEERN

Use as melhores préaticas de gerenciamento de chaves sempre que estiver qualquer forma de
criptografia.

Use tecnologia de prateleira sempre que possivel para obter as melhores praticas de fontes
confiaveis.

E altamente recomendado que a organizagdo mantenham suas proprias chaves. Caso essa néo
possua maturidade necessaria, ela deve utilizar o servico de geréncia de chaves de uma fonte
confiavel.

Use algoritmos criptograficos de confiabilidade comprovada.
Evite padrBes antigos e comprovadamente inseguros de criptografia como o DES.
Restrinja 0 acesso indevido a mesmo a informacgdes criptografadas.

Quando se estiver criptografando base de dados, ndo criptografe colunas de indexa¢do em base
de dados. Pois fazer isso pode resultar consultas bastante lentas.

Utilize criptografia para separar a posse dos dados do uso dos dados.

Segregue o gerenciamento de chaves do provedor de huvem que hospeda os dados, criando uma
cadeia de separagdo. Isso protege tanto o provedor quanto o cliente de nuvem de conflitos
quando houver obrigacéo de fornecer dados devido a um mandato legal.

Nos casos onde o provedor de nuvem deve efetuar o gerenciamento de chaves, os clientes
devem saber se o provedor possui processos definidos para um ciclo de vida do gerenciamento
de chaves: como as chaves sdo geradas, utilizadas, armazenadas, submetidas a backup,
recuperadas e apagadas. Além disso, os clientes devem tomar conhecimento se a mesma chave
é utilizada para todos os clientes ou se cada cliente tem seu proprio conjunto de chaves.

Os clientes de nuvem devem se assegurar de que dados regulamentados ou sensiveis de clientes
sejam criptografados quando estiverem em transito através da rede interna do provedor de
nuvem, além de serem criptografados quando estiverem em repouso. A responsabilidade de
implementar tal recomendacdo é do cliente de nuvem em ambientes laaS, de ambos, provedor
e cliente, em ambientes PaasS e do provedor de nuvem em ambientes SaasS.

Em ambientes laas, os clientes de nuvem devem saber como as informagdes sensiveis quando
ndo protegidos por criptografia tradicional podem ser expostas durante seu uso. Por exemplo,
arquivos de swap de maquinas virtuais e outros locais temporarios de armazenamento de dados
podem também necessitar ser criptografados.

4.11 GERENCIAMENTO DE IDENTIDADE E ACESSO

O gerenciamento de acesso e identidade na nuvem €é um ponto muito importante, pois em
implementacdes de nuvem publicas e comunitarias os clientes de nuvem, geralmente, perdem o controle
fisico dos dados e muitas vezes suprem essa deficiéncia com um forte gerenciamento de acesso e
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identidade. Entdo nessa secdo sdo apresentadas recomendacdes para se implementar um bom
gerenciamento de acesso e identidade para servi¢os de nuvem.

4.11.1 PROVISIONAMENTO DE IDENTIDADE

v

As capacidades oferecidas pelos provedores de nuvem atualmente ndo sdo adequadas as
exigéncias das empresas. Os clientes devem evitar solugbes proprietarias assim como criar
conectores personalizados unicamente para os provedores de nuvem, ja que isto aumenta a
complexidade do gerenciamento.

Os clientes devem usar conectores padrdo fornecidos pelos provedores de nuvem como uma
medida pratica, preferencialmente construidos no esquema SPML. Se seu provedor de nuvem
ndo oferece SPML, o cliente deve solicita-lo.

Os clientes de nuvem devem modificar seus repositorios de identidade de que suportem as
aplicacGes e processos na nuvem.

4.11.2 AUTENTICACAO

4.11.2.1 OPCOES DO CLIENTE DE NUVEM

v

Os clientes de nuvem devem considerar autenticar seus usuarios através de Provedores de
Identidade (PId) e estabelecer conexdo com o provedor de nuvem através do uso de federagédo
de acesso.

Os clientes de nuvem devem considerar usar autenticagdo centrada em usuario como do Google,
Yahoo, OpenID, Live ID, etc., para permitir o0 uso de um conjunto Unico de credenciais valido
para multiplos sites.

Qualquer provedor de SaaS que requeira métodos proprietarios para delegar a autenticacao (ex.
manipulagdo de confianga por meio de um cookie criptografado compartilhado ou outros meios)
deve ser evitado. A preferéncia geral deve ser para o uso de padrdes abertos.

Para o clientes de nuvem que tem boa expertise em TIC, estabelecer uma VPN*2 dedicada é boa
opcao, uma vez que pode-se aproveitar sistemas e processos ja existentes.

Algumas possiveis solugdes incluem a criacdo de um tinel da VPN dedicado para a rede
corporativa ou da federacdo. Um tdnel da VPN dedicado funciona melhor quando a aplicacdo
usa os sistemas existentes de gerenciamento de identidade (como uma solucdo de autenticacédo
baseada em SSO*® ou LDAP?** que fornece uma fonte autorizada de dados de identidade).

Em casos onde um tinel VPN dedicado ndo € factivel, as aplicagfes devem ser desenhadas para
aceitar os pedidos de autenticacdo em varios formatos (SAML, Federacdo-WS, etc.),
combinadas com criptografia padrdo de rede como SSL!®. Esta abordagem permite as
organizacGes implantar SSO federados ndo apenas dentro da empresa, mas também para
aplicagbes na nuvem.

OpenlD ¢ outra opcao quando a aplicagdo é direcionada para além dos usuarios corporativos.
Contudo, pelo fato do controle das credenciais do OpenlD estar fora da empresa, os privilégios
de acesso fornecido a estes usuarios deve ser limitado.

12 \/PN

— Virtual Private Network
13850 -

Single Sign-On

14 DAP - Lightweight Directory Access Protocol

15 SAML - Security Assertion Markup Language

16 SSL -

Secure Sockets Layer
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v

Qualquer servico local de autenticagdo implementado pelo provedor de servigos de nuvem deve
estar em conformidade com o OAuth. Utilizando uma solugdo com suporte a OAuth as
empresas podem evitar ficar presas a credenciais de autenticacdo fornecidas por um fabricante.

Para permitir a autenticacdo forte as aplicacGes de nuvem devem suportar a caracteristica de
delegar a autenticacdo para a empresa que estd consumindo 0s servigos atraves de protocolos
como 0 SAML.

Os provedores de nuvem devem considerar o suporte a varias opcdes de autenticacao forte, tais
como senhas de um Unico uso, biometria, certificados digitais e Kerberos. Isto oferecera outra
opcdo as empresas de usar sua infraestrutura existente.

4.11.3 RECOMENDACOES DE FEDERACAO

v

v

Em um ambiente de computacdo em nuvem, a federacdo de identidade é chave para permitir a
empresas aliadas se autenticar, prover Login Unico — SSO (do inglés Single-Sign-On) e trocar
atributos de identidade entre o provedor de servicos e o provedor de Identidade. As
organizag0es, ao considerar o gerenciamento de identidades federadas na nuvem devem
entender os varios desafios e possiveis solugdes relacionadas ao gerenciamento do ciclo de vida
da identidade, métodos de autenticacéo, formatos de token e ndo-repudio.

As empresas que buscam por um provedor de nuvem devem verificar se o provedor suporta ao
menos um dos padrdes proeminentes. O SAML estéa despontando como um padréo de federacdo
amplamente suportado e é utilizado pelos principais provedores de SaaS e PaaS. O suporte a
multiplos padrdes permite um alto grau de flexibilidade.

Os provedores de nuvem devem ter flexibilidade para aceitar os formatos padréo de federagdo
de diferentes provedores de identidade.

4.11.4 RECOMENDACOES DE CONTROLE DE ACESSO

Ao selecionar ou revisar a adequacao das solugdes de controle de acesso para servigos de nuvem existem
muitos aspectos que implicam considerar o seguinte:

v

v

v

v

Os clientes de nuvem devem revisar a adequacdo do modelo de controle de acesso para o tipo
de servigo ou dados.

Os clientes de nuvem devem avaliar o suporte as politicas de privacidade necessarias para os
dados.

Os clientes de nuvem devem selecionar um formato no qual especificard a politica e a
informacgdo do usuario.

Os clientes de nuvem devem registrar as informagfes necessarias para auditorias.

4.12 VIRTUALIZACAO

A virtualizagdo embora ndo seja um caracteristica essencial da nuvem € amplamente utilizada por
provedores de nuvem. E com a utilizagdo da mesma ha a introducéo de diversos novos riscos. E essa
secao tem como objetivo elencar recomendagdes de seguranga para mitigar esses riscos.

Recomendacdes:

v

v

Clientes de nuvem devem identificar quais tipos de virtualizagdo seu provedor de nuvem usa,
se houver.

Sistemas operacionais virtualizados devem ser protegidos por tecnologia de terceiros para
fornecer controles de seguranga em camadas e reduzir a dependéncia unicamente sobre o
provedor de plataforma.
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Os clientes devem compreender quais controles de seguranca estdo implementados em suas
maquinas virtuais além de entenderem como € feito o isolamento incorporado do hypervisor —
tais como deteccdo de intrusGes, antivirus, escaneamento de vulnerabilidades, etc.

Configuracdes seguras de maquinais de virtuais, que sigam ou excedam os padrdes definidos
pelas melhores praticas devem ser implementadas nas maquinais virtuais para evitar problemas
de instant-on gaps.

Os cliente de nuvem devem compreender quais controles de seguranga estdo implementados
externamente as maquinas virtuais para proteger interfaces administrativas expostas para eles.

Os clientes de nuvem devem validar a procedéncia e integridade de qualquer maquina virtual
ou modelo originado do provedor de nuvem antes de utiliza-la.

Mecanismos de seguranca especificos de maquinas virtuais embarcados dentro das APIs do
hypervisor devem ser utilizados para prover monitoracdo granular do trafego trocado entre as
maquinas virtuais no plano de fundo, que é invisivel aos controles tradicionais de seguranca de
rede.

Acesso administrativo e controle de sistemas operacionais virtualizados sdo cruciais e devem
incluir uma forte autenticacdo integrada ao gerenciamento de identidade, assim como
mecanismos de registro a prova de falsificacao e ferramentas de monitoramento de integridade.

Os cliente de nuvem devem considerar a eficacia e viabilidade de segregar maquinas virtuais
criando zonas de seguranca por tipo de uso, etapas de producédo e sensibilidade dos dados em
componentes fisicos de hardware separados como servidores, armazenamento, etc.

Os clientes de nuvem devem ter acesso um mecanismo de relatorios que forneca evidéncias de
isolagdo e emita alertas caso ocorra uma violagao.

Os clients de nuvem devem estar cientes de situacdes de multilocacdo envolvendo suas
maquinas virtuais onde preocupacdes regulatorias podem requerer sua segregacgao.
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5 SEGURANCA COMO UM SERVICO

A computacdo em nuvem oferece as organizagdes muitas vantagens e economias. No entanto uma das
maiores barreiras a adogdo da computagdo em nuvem € o sentimento de falta de seguranca que muitas
organiza¢cfes tem na computacdo em nuvem. A seguranga como um servico além de um servigo da
nuvem € uma nova tendéncia que vem diminuindo essa percepcao de que a nuvem é um ambiente
inseguro (CARVALHO, 2011).

Assim como no SaaS (Software como servigo), 0 modelo de nego6cio de seguranca como Servico
(SecaaS) é baseado em assinatura. Na SecaaS existem dois tipos emergentes de provedores. O primeiro
tipo sdo empresas ja estabelecidas no ramo de seguranga da informagdo que estdo mudando seus
métodos de entrega de servigos para incluir servicos entregues através da nuvem. O segundo tipo sdo
startups que estdo emergindo nesse campo como puros provedores de seguranca da informagdo como
um servico da nuvem (CSA, 2011).

Computacdo em nuvem representa uma das mais significantes mudancas que industria de tecnologia da
informagdo e comunicagdo experienciou. Uma das grandes inovagdes proporcionadas pela nuvem é a
centralizagdo de recursos de seguranca. No contexto de nuvem um cliente pode escolher quais dos
servicos de seguranca serao adquiridos em que quantidade e ainda onde e quando serdo implementados.
Ou seja como qualquer outro servigo da nuvem a seguranga COmMo uUm servico pode ser provida sob
demanda, de forma rapida e escalavel com pouco ou nenhuma interacdo humana em sua aquisicao.

Existem diversos beneficios estratégicos em se utilizar servicos de seguranca centralizados. Pode-se
apontar como sendo os principais: uma agregacao maior de conhecimento sobre problemas e solugdes
no que tange a seguranca informacao, uma grande base informagGes sobre seguranga da informacéo
facilmente acessivel, um banco de profissionais de seguranca disponiveis a todo momento e sob
demanda. A seguranga como servigo ainda possibilita que os clientes comparem ofertas baseadas em
padrdes de seguranca a banco de profissionais disponiveis. Dessa forma os clientes podem tomar a
decisdo de contratar o provedor de seguranga que melhor atenda suas necessidades (CSA, 2011).

Organizagdes que fazem uso de segurangca como Servigo ainda tem uma vantagem competitiva sobre
Seus concorrentes uma vez que as organizagdes que se utilizam do SecaaS tem acesso antecipado a
informacdes referentes a novos riscos e ameacas. Além disso organizagdes que fazem o uso de SecaaS
conseguem evitar caros processos litigiosos ou multas pois os provedores ofertam servicos de analise
de conformidade e ja proveem as organizacdes clientes todo o predicado obrigatério de conformidades
necessario para atuar em uma determinada area.

5.1 DIVERSIDADE DE OFERTAS DE SEGURANCA COMO SERVICO

Seguranga cOmo um servico é mais que um modelo de terceirizagdo para gestdo de seguranca. E um
componente essencial em assegurar a resiliéncia e a continuidade do negécio. Devido a seu modelo
elastico de servicos entregues através da nuvem, clientes precisam apenas pagar pela quantidade que
eles necessitam, como o nimero de estagdes de trabalho a serem protegidas e nao pela infraestrutura de
suporte e 0 pessoal para suportar varios servicos de seguranca. Um provedor geralmente consegue
oferecer maior expertise de seguranca do que é normalmente disponivel em uma organizacdo que opta
por fazer ela mesma sua seguranga da informacdo (MATHER, KUMARASWAMY e LATIF, 2009).
Além do mais a contracdo de um servigo de seguranca da nuvem permite que 0s usuarios desse servigo
foquem no seu negdcio e deixem seguranca com empresas especializadas em garanti-la.

As ofertas de hoje em Secaa$S envolvem diferentes servigos para melhorar a seguranga da informacéo:
seguranca de e-mail; seguranga da web; gestdo de vulnerabilidades; e identity-as-a-service na traducao
literal, Identidade como um Servico (IDaaS), prevencdo de perda de dados, avaliagbes de seguranca,
prevencao, deteccdo e gestdo de intruséo e outros (CSA, 2011).

Abaixo uma breve descricdo dos principais servigos de seguranca ofertados por provedores de nuvem
levantados pela Cloud Security Alliance (2011):
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Servico de identidade e de gerencia de acesso - ldentidade como servigo € um termo genérico
que cobre um de muitos servigos que podem compreender um ecossistema de identidade. Esses
servicos de identidade devem prover controles para identidades, acesso, e gestdo de privilégios.
Servicos de identidade precisam incluir pessoas, processos, e sistemas que sdo usados para gerir
0 acesso a recursos organizacionais assegurando que a identidade da entidade de quem pretende
acessar determinada informacdo foi verificada, entdo conceder o nivel correto de acesso
baseado nessa identidade. Ainda esta incluso nesse servigo a geréncia de logs de autenticacao.
Esses logs devem ser completamente auditaveis pelo cliente ou por terceiros.

Prevencdo de perda de dados - Esse servigo consiste em Monitorar, proteger, e demonstrar
protecdo de dados ociosos, em uso ou em movimento estejam esses dados na nuvem ou em
computadores nas premissas da organizacdo. Esse servico é comumente chamado DLP (Data
Loss Prevention - Prevencdo contra perda de dados) ele oferece prote¢do aos dados de uma
organizacdo. O DLP é implementado normalmente rodando como um cliente em computadores
ou servidores da organizacdo reforgando politicas sobre quais a¢cdes sdo autorizadas para um
determinado contetdo ou arquivo. Utilizando-se do DLP o usuario pode especificar por
exemplo que nenhum arquivo que contenham nimeros que se paregam com C.P.F. ou nimeros
de cartdo de crédito pode ser envidado por e-mail, ou que todo arquivo armazenado em um
pendrive seja automaticamente criptografado e que somente outra maquina da organizagdo com
um cliente DLP rodando e bem configurado possa descriptografar esses dados. As
possibilidades de controle sdo infinitas realmente limitadas apenas as politicas da organizacao
cliente.

Seguranga Web - Seguranca web consiste na protecdo em tempo real, oferecida para qualquer
diapositivo final pertencente a uma organizacdo, ou seja, estacGes de trabalho, smartphones,
notebooks de stakeholders etc. Todo trafego web desses dispositivos é enviado ao provedor de
seguranca web como servigo, e entdo esse trafego é escaneado em busca de malwares e outras
ameacas, e apenas trafego limpo, livre de malwares ou ameacas conhecidas, é entregue aos
usuérios finais. Utilizando-se desse servico organizac@es ainda podem reforgar suas politicas
de conteudo web pois esse servigo permite a organizacao bloquear que certos contetdos de web
sites possam ser acessados de dispositivos pertencentes a organizacdo ou de dentro da rede da
organizacdo. Utilizando-se desse servigco também pode-se definir janelas de tempo em que esta
é permitida a navegacao web. Seguranca web como servico ainda envolve examinar o trafego
que sai da organizacdo para web de forma a barrar que qualquer informacgdo sensivel seja
envidada para fora da organizagdo sem autorizagao.

Seguranca de E-mail - O servigo de seguranga de e-mail prove controle sobre os e-mail que
chegam e saem, protegendo a organizagcdo contra phishing, anexos maliciosos, reforgando
politicas coorporativas como uso aceitavel, prevencdo de spam e protecdo contra vazamento de
informacé&o confidencial. Esse servigo ainda permite que uma redugdo da carga nos servidores
uma vez que menos e-mails, apenas e-mails livres de phishing, malwares ou propagandas, serdo
redirecionados para o cliente. E com isso ainda hd um aumento na efetive dos esforgos anti-
malware da organizacao.

AvaliacBes de seguranca - O servico de avaliacdo de seguranca consiste em auditorias feitas
sobre 0s servigos de nuvem ou sobre os sistemas dentro das premissas da organizagdo ou de
empresas terceirizadas contratadas para prover soluges de TIC. No modelo de entrega do
Secaa$, assinantes podem obter esses servicos de avaliacdo com todas as caracteristicas da
nuvem: elasticidade, pouco overhead de administragéo, pagar apenas por aqui que usar e baixo
investimento inicial.

Prevencdo, deteccéo e gestdo de intrusdo - Esse servigo consiste em prover uma visdo granular
do que estd acontecendo dentro de uma rede de uma empresa. Os sistemas de
deteccdo/prevencdo de intrusdo monitoram o trafego da rede e compara a atividade a um padréo
de utilizacdo também faz o uso de regras predefinidas de atividades proibidas dentro da rede.
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Em infraestruturas tradicionais os campos de atuacdo dos sistemas de deteccdo/prevencdo de
mtrusdo podem se estender até DMZ’s segmentadas por firewalls ou roteadores onde web
servers corporativos sdo localizados ou monitorando conexdes a um base de dados interna. Na
nuvem, Sistemas de detec¢do de intrusdo geralmente focam seus esforgos em infraestruturas
virtuais e atividades cross-hypervisor onde ataques pode corromper multiplos inquilinos ao
mesmo tempo e criar um verdadeiro caos no sistema.

Seguranca da informacédo e gestdo de eventos (SIEM - System Information and Event
Managment) - Esse servigo consiste em reunir logs e dados de eventos das redes virtuais e reais
pertencentes a organizagdo. Essas informacdo entdo € correlatada e analisada para prover
relatorios e alertas em tempo real sobre eventos que podem necessitar de interacdo humana ou
algum tipo de resposta especifica. Esses dados e logs devem ser armazenados de forma que ndo
possam ser adulterados para futuras auditorias ou para que possam ser utilizados em eventuais
processos judiciais.

Criptografia - Criptografia € o processo de transformar dados legiveis, em claro, em dados
cifrados, sem significado algum nem revela nenhuma informacéo sobre o dado em claro. Esse
processo é feito através de algoritmos que tornam computacionalmente impraticavel
descriptografar os dados sem a chave apropriada. Portanto apenas quem possuia chave correta
para descriptografar um arquivo criptografado tomard conhecimento do real conteudo do
arquivo. A geréncia dos algoritmos utilizados e das chaves utilizadas é o principal foco de
servigo de seguranga da nuvem.

Continuidade de negdcio e recuperagdo de desastres - Continuidade de negdcios e recuperagdo
de desastre sdo as medidas de seguranca que visam assegurar resiliéncia operacional no caso da
ocorréncia de um desastre. Desastres ndo apenas grandes catastrofes naturais como
tempestades, terremotos ou incéndios. Desastre para uma organizagdo € qualquer evento que
cause uma interrup¢do abrupta de um processo essencial para o funcionamento da empresa. Dai
a importancia de se precaver contra cenarios desse tipo. E esse servico de seguranca tem como
objetivo prover uma gestdo de continuidade de negocios e recuperacdo de desastre de forma
que mesmo se verdadeiros desastres ocorrerem a organizacao ja anteviu esse cenario e ja tem
medidas prontas para serem postas em pratica.

Seguranca de redes - Esse servigco consiste em oferecer seguranga da rede como um todo
incluindo as redes virtuais que ligam as maquinas virtuais. Portanto é necessario que 0s
controles aqui empregados tenham forte ligacdo com o hypervisor para que nenhum trafego
nem real nem virtual seja invisivel aos controles empregados por esse servigo. E como todos 0s
servigos aqui apresentados como este consiste em uma oferta da nuvem confere aos clientes
toda a elasticidade e economia associados a esse modelo de prover servicos.
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6 CONCLUSOES

Para atingir o primeiro o objetivo foi feita uma pesquisa bibliografica exploratdria por meio de livros e
artigos sobre 0 assunto os quais foram consultados a fim de apresentar a computacdo em nuvem, suas
principais caracteristicas e motivagdes. Para atingir o segundo objetivo, foi realizada uma minuciosa
exploracdo, dos livros e artigos encontrados na primeira etapa do trabalho, afim de encontrar as
principais ameacas que os clientes de computacdo em nuvem estdo sujeitos, e as principais
preocupacdes das organizagdes que ainda permanecem receosas quando a adogdo da nuvem. Para atingr
0 terceiro objetivo, uma nova analise minuciosa dos livros e artigos foi feita agora com o objetivo de
encontrar e compilar as recomendag6es de seguranga da informagédo apresentadas nesses documentos.
Um trabalho de filtragem por recomendacdes mais relevantes também feito, o critério usado nesse filtro
foi 0 de quais recomendacBes mais se relacionavam com os problemas encontrados na segunda etapa
do trabalho. No total foi feito um compilado de 214 recomendacdes de seguranca da informacéao. Dessa
forma todos os objetivos propostos no trabalho foram alcancados.

Entdo a grande contribuicdo desse trabalho foi reunir, em portugués, um compilado de informacgdes
acerca de problemas e recomendagfes de seguranga da informagdo de solu¢des de TIC baseadas
computacdo em nuvem.

Para trabalhos futuros uma anélise criticas das recomendacdes aqui propostas pode ser feita afim de
encontrar novas brechas de seguranca ndo cobertas pelas recomendacGes e outros problemas de
seguranca ndo elencados no capitulo 3. Também pode-se utilizar esse trabalho como ponto de partida
para a construgdo de uma ferramenta que automatize a avaligdo de riscos envolvidos na adocgéo da
computagdo em nuvem.
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