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Resumo

As redes ad hoc oferecem varios desafios, como falta de infra-estrutura, recursos
limitados, problemas de seguranca, e confianca entre os ndés. Como é preciso
cooperacao entre os nés para o bom funcionamento da rede, pode ocorrer que
alguns tenham um comportamento egoista e busquem formas de obter vantagens.
Este tipo de comportamento é prejudicial e precisa ser evitado.

Existem varios sistemas de reputagao que buscam detectar mau comporta-
mento e estabelecer uma relacao de confianca entre os nés. Nestes sistemas,
nos com mau comportamento ao serem detectados sao classificados, como nao
confidaveis e punidos. Entretanto, estes mecanismos consideram os eventos que
ocorrem apenas na camada de rede. Alguns sistemas de detecgao analisam o des-
vio de conduta na camada de enlace, mas nao sao sistemas de reputacao. Por
serem restritos a apenas uma camada, cada um destes sistemas é vulneravel aos
nos que eventualmente decidam agir maliciosamente em outra camada.

A proposta deste trabalho é estudar o mau comportamento de um né levando
em consideracao que isto pode ocorrer em qualquer camada. Neste trabalho sera
proposto um sistema de reputacao cross-layer que nao esta restrito a uma tnica
camada. Entretanto, procurou-se dar maior énfase aos problemas de mau com-
portamento na camada MAC, que equivale a um médulo do sistema de reputacao
proposto. Por meio de varias simulagoes, procurou-se mostrar o quanto um né
pode ganhar sendo malicioso na camada MAC e o prejuizo que este pode causar.
Mostrou-se também como podemos detectar um né malicioso e quais parametros
devem ser utilizados para evitar falsos positivos.

Palavras-chave: reputacao, confianca, ad hoc, seguranca, cooperacao, camada
MAC, cross-layer



Abstract

Ad hoc networks offers various challenges, for example, no infrastructure, limited
resources, security problems, and trust between nodes. For being an environment
where nodes need to cooperate for the network to function, it can happen that
some nodes have a selfish behavior and seek ways to obtain advantages. This
type of behavior is harmful and needs to be avoided.

There are many reputation systems that seek to detect misbehavior and es-
tablish a trust relation between nodes. In these systems when misbehaving nodes
are detected they are classified as non trustful and punished. However, these sys-
tems only consider events that happens in the network layer. There are detection
systems that analyze misconduct in the link layer, but they are not reputation
systems. Since they are restrict to only one layer they are vulnerable to nodes
that decide to act in a layer that they do not monitor.

Our proposal in this work is to study nodes misbehavior considering that this
can happen in any layer. An ideal reputation system should not be restricted to a
layer, but should collect information from all layers. This is only possible if there
is interaction between layers, also called, cross-layer, which will be discussed in
this work. Since MAC layer misbehavior is little explored, we focus our work in
this problem. While in the network layer there are many related research. We
seek to show how much a node can gain being malicious and how the network is
affected. We also show how we can detect a malicious node and what parameters
we need to avoid false positives.

Keywords: reputation, trust, ad hoc, security, cooperation, MAC layer, cross-
layer
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Capitulo 1

Introducao

As redes sem fio cresceram e se desenvolveram intensamente nas tultimas décadas
e atualmente podem ser encontradas em escritérios, hospitais e nas casas de mi-
lhares de pessoas. Embora estejam presentes no cotidiano de muitas pessoas, a
maioria das redes wireless depende de uma infra-estrutura centralizada e os custos
associados ainda sao empecilho para sua ampla adogao. As redes ad hoc, por sua
vez, sao constituidas por dispositivos méveis autonomos capazes de configurarem,
entre si, uma rede. Assim, a criacao de uma rede torna-se facil e possui baixo
custo. Esta facilidade, entretanto, exige solugoes tecnolégicas mais complexas.

Historicamente, as redes ad hoc foram primeiro utilizadas em aplicagoes mi-
litares. A presenca de uma infra-estrutura fixa e centralizada para estabelecer
a comunicacao entre os soldados no campo de batalha nao é viavel devido ao
dinamismo e a natureza das operagoes militares. Desde 1990, a importancia
das redes ad hoc estendeu-se para a area comercial e residencial, devido ao uso
crescente de dispositivos méveis como laptops, PDAs e celulares, além do sur-
gimento de padroes como Bluetooh, IEEE 802.11 e Hiperlan [14]. A facilidade
de configuracao e a falta de infra-estrutura sao atrativos para o setor comercial
e ja existem intimeras aplicagoes como redes de sensores, operagoes de resgate e
emergencia, aplicacoes educacionais, entretenimento, computacao colaborativa e
distribuida, redes mesh, redes hibridas entre outras [29].

Existem varios tipos de redes sem fio e estas podem ser categorizadas sob
varios critérios, um deles ¢ a formacao e arquitetura da rede. Segundo este critério,
existem duas categorias de redes wireless: redes baseadas em infra-estrutura e re-
des sem infra-estrutura ou ad hoc [4]. O primeiro tipo, mais conhecido, depende
de um ponto de acesso ou uma torre central fixa que fornece uma &drea de cober-
tura para os aparelhos que estiverem ao alcance do sinal. O segundo tipo também
chamado de redes ad hoc ou MANET (Mobile Ad hoc Networks) sao redes forma-
das por uma colecao de nds sem uma infra-estrutura fixa ou centralizada, onde
os nos sao independentes e cada nd possui algumas fungoes basicas de rede como
roteamento e encaminhamento de pacotes. Portanto, cada né age como um host
e um roteador ao mesmo tempo.

As redes ad hoc herdam os problemas tradicionais das redes wireless, como
interferéncia, baixa confiabilidade, pouca largura de banda, alta influéncia do
meio para o correto funcionamento da rede, recursos limitados como bateria e
poder de processamento, cobertura de servigo limitada [4], e acrescentam ainda
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novos desafios. Como o alcance de radio dos nés ¢é limitado, a comunicagao entre
varios saltos sé é possivel se houver cooperacao entre eles. Entretanto, para que
haja cooperagao os nds precisam encaminhar e rotear o pacote de outros nés, o que
incorre em maior consumo de bateria e poder de processamento. E uma vez que os
nos possuem recursos de bateria e poder de processamento limitados, a cooperacao
pode ser bastante onerosa e alguns nés podem ter um comportamento egoista.
Os nos que se desviam do comportamento regular definido pelos protocolos em
qualquer camada da pilha TCP/IP sao chamados mal comportados. Além dos
nos egoistas, o mau comportamento do né pode ser intencional, para realizar
um ataque na rede, conhecido como né malicioso ou provocado por alguma falha
do sistema. E importante que os nos estejam preparados para identificar o mau
comportamento de um outro nod, pois sua presenca degradara o desempenho da
rede [27].

O dinamismo da rede e a falta de infra-estrutura dificultam o uso de meca-
nismos centralizados para controle de acesso, autenticagao, ou mesmo controle de
trafego. [4] Qualquer uma dessas politicas deve ser realizada de forma distribuida
entre os nos da rede. Existem algumas propostas de roteamento seguro que
utilizam criptografia e fornecem meios para prevenir alguns ataques especificos
que variam a cada proposta. Esses protocolos de roteamento seguro, entretanto,
sao limitados e contrariam a auséncia de infra-estrutura e a escassez de recursos
das redes ad hoc. A hipdtese adotada por boa parte dos protocolos seguros é
a existencia de uma ligacao segura entre todos os nés da rede. Esta hipotese,
introduz a necessidade de um ambiente gerenciado por uma autoridade comum,
que forneca uma chave compartilhada a cada par de nés ou uma entidade cer-
tificadora que emita certificados para todos os ndés da rede. Entretanto, uma
autoridade certificadora deve estar disponivel durante toda a vida da rede para
prover a revogagao de certificados. Em ambientes ad hoc, isto ndo é viavel [4].
Além disso, o uso de criptografia nao é suficiente para garantir que um né seja
confiavel.

O modelo de incentivos econémicos é uma tentativa de forcar a cooperagao en-
tre os nés por meio de uma espécie de crédito ou micro pagamento para compensar
o servico do no, ou seja, o né recebe um pagamento virtual para encaminhar as
mensagens dos outros nés [9, 38]. O problema desse sistema de moedas virtuais
¢é a sua dependéncia de um hardware imutavel ou a necessidade de um servidor
central para determinar o débito e o crédito de cada n6 envolvido na transmissao
da mensagem. Estas abordagens nao sao ideais em ambientes heterogéneos como
o ad hoc.

Um outro mecanismo que incentiva a cooperacao sao os sistemas de reputacao
e confianca, semelhantes aos sistemas de sites de leilao como MercadoLivre e Ebay
[22]. A cada transagdo comercial cada parte avalia positivamente ou negativa-
mente a outra parte, que se refletird em pontos para a reputacao do usuario. Os
mecanismos de reputagao e confianca podem ser aplicados as redes ad hoc como
uma forma de evitar o mau comportamento e incentivar a cooperagao dos nds por
meio do monitoramento dos nés vizinhos [5, 18, 28, 3].

Os sistemas de reputacao precisam ser robustos o suficiente para identificarem
e impedirem que os nés mal comportados participem ativamente e degradem o
desempenho da rede. Esses sistemas devem tratar a perda e o ganho de pontos de
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reputacao de forma diferenciada, pois devem estar preparados para tratar nés que
agem por um longo periodo de forma ativa e regular e ao conseguirem um bom
valor de reputacao comecem a agir maliciosamente. Estes nds, também chamados
de bizantinos podem causar sérios danos até que o seu valor de reputagao degrade
significativamente e sejam excluidos da rede. Entretanto, existe a possibilidade de
que alguns nés sejam valorados de forma incorreta, porque é dificil diferenciar nés
egoistas e maliciosos dos nés defeituosos que desviam do comportamento regular
devido a uma falha do sistema ou interferéncia do sinal. B importante que exista
uma mecanismo de redencao para que os nés que agiram incorretamente, sejam
perdoados e recebam uma segunda, ou terceira chance [8].

1.1 Justificativa

Os protocolos existentes observam o comportamento dos ndés apenas em uma ca-
mada. Entretanto, um né mal comportado pode agir em varias camadas. Por
exemplo, um protocolo que observa o comportamento dos nés na camada de rede
nao seria capaz de identificar um né mal comportado na camada de enlace. Exis-
tem varios problemas de mau comportamento na camada de enlace que sao ainda
pouco explorados. Por exemplo, na camada de enlace, os nés devem esperar um
periodo de tempo pré-determinado para transmitir, também chamado de backoff,
esse periodo é gerado de forma aleatéria e independente por cada né para evitar
que haja colistes durante a transmissao. Assim, é possivel que um né mal com-
portado nao respeite os limites de geracao de tempo aleatério e sempre consiga
ter acesso ao meio para transmitir.

1.2 Objetivos

Este trabalho tem como objetivo fazer um estudo e analise dos sistemas de re-
putacao existentes e propor um novo sistema de reputagao que identifique o mau
comportamento em outras camadas, além da camada de rede. Além disso, o foco
deste trabalho foi identificar as vantagens que um né malicioso pode obter na
camada de enlace e a partir de que momento os nds normais conseguem perceber
a presenca de um né malicioso. Os resultados foram obtidos por meio de varias
simulagoes no simulador desenvolvido especificamente para este trabalho.

1.3 Estrutura da Monografia

A monografia esta dividida da seguinte forma: Introducao (capitulo 1), Redes Ad
Hoc (capitulo 2), Detec¢ao de Desvio de Conduta (capitulo 3), Sistemas de Re-
putagao (Capitulo 4), Modelo Proposto (Capitulo 5), Resultados Experimentais
e Anadlise (Capitulo 6) e Conclusao e Trabalhos Futuros (Capitulo 7). O capitulo
2 explica brevemente o funcionamento de uma rede ad hoc; o capitulo 3 mostra as
formas de mau comportamento em varias camadas e como elas podem ser detec-
tadas; no capitulo 4 discute-se sobre reputacao e confianca e alguns sistemas de
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reputacao existentes; o capitulo 5 apresenta o modelo proposto; o capitulo 6 mos-
tra os resultados e andlise deste trabalho; e finalmente no capitulo 7 encerra-se
este trabalho.
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Capitulo 2

Redes Ad Hoc

Nesse capitulo iremos introduzir alguns conceitos de redes ad hoc e suas carac-
teristicas. Em seguida, descreveremos a suite de protocolos TCP/IP e o padrao
802.11. Por fim, discutiremos alguns problemas de seguranca em redes ad hoc.

2.1 Definicoes

O termo redes sem fio refere-se a um tipo de redes onde a forma de comunicagao
entre os dispositivos é feita por meio de ondas eletromagnéticas como ondas de
radio ou infra-vermelho [4]. Podemos listar varios dispositivos sem fio, como por
exemplo: PDASs, sensores sem fio, telefones celulares, laptops entre outros.

Existem varios tipos de redes sem fio e estas podem ser classificadas sobre
diferentes aspectos. Nesse trabalho utilizaremos a classificacao das redes sem fio
quanto a formacao e arquitetura da rede. Segundo este critério, as redes sem fio
sao classificadas em dois tipos distintos: redes dependente de infra-estrutura e
redes sem infra-estrutura ou ad hoc [4]:

e Com Infra-Estrutura. Tipicamente uma rede sem fio desse tipo pos-
sui uma infra-estrutura pré-configurada e prove diversos servi¢os como, por
exemplo, acesso a Internet, além da conectividade entre os outros disposi-
tivos da rede. A figura 2.1 exemplifica um cendrio de redes sem fio com
infra-estrutura, nesse caso a conectividade entre os nés é intermediada por
uma estacao central fixa.

e Sem Infra-Estrutura ou Ad Hoc. As redes ad hoc sao formadas de
forma dinamica por meio da cooperacao entre nos heterogéneos e indepen-
dentes. A figura 2.2 mostra a estrutura de um tipico cenéario ad hoc. Nao
existe nenhuma infra-estrutura previamente configurada, cada né age de
forma independente segundo as condi¢oes dos meios correntes. Os nés pos-
suem dois papéis distintos: host e roteador. Como nao existem roteadores
dedicados e o alcance do radio é limitado, a comunicacao em varios saltos
deve ser feita por meio da cooperacao entre os nés, onde cada né encaminha
o pacote de outros nds. Os nés podem se mover livremente e é esperado
que os nds se movam com frequéncia, o que justifica o dinamismo intenso
da rede e as constantes alteracoes de rota entre os noés.
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Figura 2.2: Exemplo de Redes Ad Hoc

As redes celulares sao um tipo de rede sem fio, mas sao classificadas como redes
com infra-estrutura e nao ad hoc, pois a comunicacao ¢ feita diretamente entre
o celular e a estagao base. Ja a rede Bluetooth [34] é um tipo de rede ad hoc
que permite a conexao de varios dispositivos distintos, desde telefones celulares a
fones de ouvido, cameras digitais e outros. A rede bluetooth utiliza o paradigma
mestre e escravo, onde o mestre informa aos escravos que enderecos usar, quando
podem transmitir e por quanto tempo podem transmitir. Embora o né mestre
centralize a geréncia da rede, nao existe uma infra-estrutura fixa como uma torre
de celular.

As caracteristicas do meio de transmissao sem fio sao bastantes distintas da-

quelas encontradas nas redes tradicionais (cabeadas):

e Alta interferéncia do meio: os sinais infra-vermelhos sofrem bastante
com a interferéncia de raios solares e calor e ainda podem ser bloqueados
ou absorvidos por alguns objetos e materiais. Os sinais de radios, por
sua vez, sao menos suscetiveis a bloqueios, mas sinais elétricos emitidos
por outros dispositivos como microondas podem interferir neste sinal. Os
préprios dispositivos de rede interferem entre si devido a caracteristica de
comunicagao em broadcast. Dessa forma a taxa de erro é relativamente
superior aquela presente nas redes tradicionais. Enquanto a taxa de erro
em fibras épticas é da ordem de 1072, em redes sem fio a taxa de erro é da
ordem de 10~* [29].

e A velocidade de comunicagao e a capacidade do meio de trans-
missao ¢ inferior aquela observada nas redes com fio, logo a qualidade de
servigo também serd inferior.

21



e Topologia Dinamica e Conectividade Restrita: a conectividade da
rede pode ser parcial em alguns momentos devido a mobilidade dos nés, ou
seja, o alcance do sinal entre os nés varia e, em alguns momentos pode nao
haver conectividade. Durante a transmissao também pode haver perda de
pacotes devido a interferéncias do sinal.

e Recursos Limitados: pequeno poder de processamento, memoria, capa-
cidade de disco rigido e bateria limitados. A limitacdo do tamanho do
dispositivo também implica em interface com usuario limitada e pequena
area de visualizacao (ou display).

e Recursos limitados do meio de transmissao: o canal é compartilhado
e o alcance do sinal nao pode ser determinado com acuracia, porque depende
de varios outros fatores como a poténcia do sinal, niveis de ruido presente
no ambiente, ou seja, nao é possivel determinar com facilidade e precisao as
fronteiras de alcance do meio de transmissao. Além disso, as frequéncias dis-
poniveis sao limitadas e sofrem com regulamentacoes restritivas que variam
para cada pais.

e Vulnerabilidades: como o sinal de radio pode ser interceptado por
qualquer um que esteja ao alcance do sinal, mecanismos de seguranca sao
mais dificeis de serem implementados.

As redes ad hoc herdam boa parte das caracteristicas citadas acima e acres-
centam outras. Entretanto, as redes ad hoc eliminam as restrigoes de mobilidade
impostas por uma infra-estrutura fixa. No ambiente ad hoc os ndés podem se
mover livremente e novas rotas e caminhos sao estabelecidos com os nés da rede.

As redes ad hoc possuem intimeros beneficios, como a facilidade de se esta-
belecer uma rede e configurd-la. Por exemplo, considere um grupo de pesqui-
sadores que desejem compartilhar suas pesquisas e apresentacoes durante uma
conferéncia, uma rede ad hoc pode ser facilmente criada para esse fim. Além
da facilidade, os custos podem ser menores, visto que nao existe a necessidade
de dispositivos centralizados e dedicados a realizacao de uma funcao especifica
(roteadores, firewall). Por causa desses beneficios, essas redes tornaram-se um
atrativo para a area comercial. Suas aplicacoes sao intimeras, englobam aplicacoes
educacionais, entretenimento, servicos de emergéncia e muitas outras.

Como dito anteriormente, as redes ad hoc acrescentam novos desafios. A falta
de infra-estrutura aliada a comunicacao em varios saltos, acrescenta algumas
dificuldades que nao existiam nas redes sem fio dependentes de infra-estrutura.
Além disso, a falta de infra-estrutura pressupoe que nao existam dispositivos
centrais, ou seja, a geréncia da rede torna-se muito mais complexa. O controle de
trafego comumente realizado por firewalls ou agentes de geréncia com repositorio
de dados como as MIBs (Management Information Base) [34], deve ser realizado
de forma distribuida entre os nés da rede, e conseqiientemente torna-se muito
mais complexo. O mesmo acontece com o controle de acesso, onde a autenticacao
dos dispositivos da rede, por exemplo, deve ser realizada de forma distribuida.
Ainda, o préprio dinamismo da rede e os recursos limitados impedem a existéncia
de noés centrais com papel de geréncia e deteccao de falhas.
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A alta mobilidade dos nés e a comunicagao em varios saltos resultam em mu-
dancas freqlientes de rotas entre os nés e possivelmente perda de pacotes caso
o n6 destino esteja se movimentando durante a transmissao de um pacote. Os
protocolos de roteamento, os mecanismo de deteccao de intrusao ou ainda de-
teccao de nds maliciosos devem estar preparados para esse dinamismo da rede.
Como a comunicagao entre os nés ¢ feita por broadcast e o alcance de radio desses
nos ¢é bastante limitado, alguns problemas surgem e devem ser tratados como o
problema do terminal escondido e o problema do terminal exposto [4].

As redes ad hoc sao bastante heterogéneas. Cada dispositivo pode, por exem-
plo, ser equipado com uma ou mais interfaces de rddio que podem operar em
diferentes faixas de freqiiéncia e conter capacidades de transmissao e recepcao di-
ferenciadas. Além disso, existe também heterogeneidade em relagao ao software
e hardware, onde cada né pode conter configuracoes e capacidades de processa-
mento distintos. Os protocolos de roteamento e os algoritmos podem ser bastante
complexos devido a essa heterogenidade de recursos, e requerem mecanismos que
estejam aptos a lidar com alteracoes do canal de transmissao, variagoes bruscas
do tréfego da rede e balanceamento de carga [34].

Em decorréncia da mobilidade dos nds, os dispositivos das redes ad hoc sao
portateis e ficam limitados pela bateria, logo, as aplicacoes ficam limitadas por
esse recurso. Este problema é agravado pelos papéis desempenhados pelos nos, de
host e roteador, ou seja, uma quantidade de energia adicional torna-se necessaria
para encaminhar os pacotes para outros nos. E importante, também, que os nos
fiquem sempre disponiveis (on-line) para que o roteamento dos pacotes possa ser
realizado, aumentando ainda mais a cooperacao do né na rede como um todo.

Como descrito nas se¢oes anteriores a conectividade entre os no é estabelecida
por meio do roteamento e do encaminhamento de pacotes. A falta de infra-
estrutura acrescenta beneficios, mas alguns mecanismos devem ser reformulados.
Um né pode nao encaminhar um pacote por varios motivos: sobrecarga, ligacoes
entre os noés desfeitas, comportamento egoista seja para tirar vantagem sobre
outros nds, ou porque o sistema esta em um estado critico e outras funcionalidades
foram cortadas para prover um pouco mais de energia para a funcao critica do
sistema. O mau comportamento dos nds e rotas inseguras podem causar sérios
impactos no desempenho geral da rede. Novamente a falta de infra-estrutura
dificulta e complica a deteccao e o isolamento de forma eficiente e rdpida dos nds
mal comportados.

Muitas das aplicagoes de redes ad hoc envolvem redes em larga escala com
milhares de nés, como por exemplo, redes de sensores e operacoes taticas militares.
A escalabilidade é critica nestes ambientes, assim os algoritmos e os protocolos
devem estar preparados para essa possivel expansao da rede.

2.2 Subdivisao em Camadas e sua Aplicagcao em
Redes Ad Hoc

As redes de computadores sao organizadas como uma pilha de camadas ou niveis,
colocadas umas sobre as outras. As camadas sao logicamente ordenadas de modo
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que uma esteja em um nivel hierarquico mais alto que a anterior. Cada camada
possui uma responsabilidade diferente durante a comunicagao e seu objetivo é
oferecer determinados servigos as camadas superiores, isolando essas camadas
dos detalhes de implementacao desses recursos.

2.2.1 TCP/IP

A pilha de protocolos TCP/IP [34, 10] possibilita a comunicac¢ao entre compu-
tadores com arquiteturas distintas e sistemas operacionais completamente dife-
rentes. Em meados de 1960, o Departamento de Defesa dos Estados Unidos
financiou um projeto de comutacao de pacotes, que em 1990 tornou-se a forma
de comunicagdo mais utilizada entre redes de computadores. O TCP/IP é um
sistema aberto em sua definicao e muitas implementacoes estao publicamente
disponiveis. O TCP/IP ¢ dividido em quatro camadas (figura 2.3).

Aplicacao Hﬁp’fe'ﬂf’ FTP,
Transporte TCP, UDP
Inter - Rede P
IEEE 802.X, PPP, X.25
Host - Rede frame relay, ATM

Figura 2.3: Pilha de protocolos TCP/IP

e A camada de host-rede é responsavel pelos detalhes de hardware e a in-
terface fisica com o meio de comunicacao. Sua funcao basica é tratar da
transmissao dos sinais elétricos por um canal de comunicagao.

e A camada de inter-rede trata do movimento de pacotes. Sua funcgao é ga-
rantir que o host envie pacotes em qualquer rede e permitir que os pacotes
trafeguem de forma independente até o destino. O roteamento de pacotes
é feito nessa camada. O IP (Internet Protocol), o ICMP (Internet Con-
trol Message Protocol) e o IGMP (Internet Group Management Protocol)
provéem os servicos desta camada.

e A camada de transporte prové um fluxo de dados entre os hosts de origem
e destino. Dois protocolos foram definidos: TCP (Transmission Control
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Protocol) e UDP (User Datagram Protocol). O TCP é um protocolo orien-
tado a conexoes que prové um fluxo de dados confidavel entre o né destino
e origem. KEsse protocolo divide o fluxo de bytes de entrada em pedagos
de tamanho apropriado e os repassa para a camada abaixo. Além disso, o
protocolo TCP possui controle de fluxo para impedir a sobrecarga do no
destino com um volume de dados maior do que sua capacidade. Ja o proto-
colo UDP é um protocolo sem conexao e nao confiavel que prové um servigo
mais simples a camada de aplicacao. O protocolo UDP também divide o
fluxo de entrada em pedacos menores, chamados datagramas, e os envia de
um ponto a outro, mas nao existem garantias de que estes datagramas al-
cancem o outro lado. Qualquer confiabilidade deve ser provida pela camada
de aplicagao.

e A camada de aplicagao é responsavel por tratar dos detalhes da aplicagao
em particular. Ela contém os protocolos de nivel mais alto como, por exem-
plo: o protocolo de terminal virtual (TELNET), protocolo de transferéncia
de arquivos (FTP), protocolo para o gerenciamento de correio eletronico
(SMTP), protocolo para o gerenciamento de rede (SNMP) entre outros.

O modelo TCP/IP tornou-se referéncia depois do surgimento da suite de pro-
tocolos TCP/IP. O modelo tedrico desenvolvido pela ISO (International Stan-
dards Organization) foi criado com objetivo de padronizar os protocolos empre-
gados nas diversas camadas e tornou-se um modelo de referéncia. Embora os
protocolos tenham mudado bastante daquela época em relagao aos protocolos
atuais, a terminologia do modelo OSI [39, 34| persiste. A figura 2.4 mostra a
correspondéncia entre as camadas dos dois modelos de referéncia.

Aplicacao
Apresentacao Aplicacao

Sessao
Transporte Transporte
Rede Inter-redes

Enlace
Host/Rede

Fisica
osl TCP/IP

Figura 2.4: Correspondéncia entre as camadas dos modelos OSI e TCP/IP

Como descrito em secoes anteriores as redes ad hoc acrescentam intimeros
desafios, e parte daquelas restri¢coes podem, agora, ser relacionadas por camadas.
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Os problemas em cada camada nao serao abordados com detalhes, uma vez que o
propésito desse trabalho é apenas identificar os dados que podem ser monitorados
para distinguir o mau comportamento de um no e definir a acao a ser tomada para
que o no seja excluido da rede. Observe a figura 2.5 para visualizar os principais
problemas presentes em cada camada.

Camadas Desafios em cada camada
C7: Camada de Aplicagio Aplicagbes Todas
CB: Camada de Novas/Destruidoras; Camadas

Apresentacéo
C5: Camada de Sesséo

Auto-configuragéo de rede;
Servigos de localizagao;
Seguranga (autenticagdo e

Conservagao de

> % Energia;
£lpmgieia) Qualidade de
Servigo;
C4: Camada de Transporte Adaptagédo TCP; Confiabilidade;
Janela de Backoff Escalabilidade;
Simulagéo de
Rede;
C3: Camada de Rede Roteamento IP; Otimizagéo de
Enderegamento; Desempenhog;
Otimizagéo; Ferramentas de
Multicasting suporte a

Hardware e
Controle de acesso de midia | Software
Corregao de erros;
Otimizagédo

C3: Camada de Enlace

C1: Camada Fisica Uso/alocagéo de espectro

Figura 2.5: Desafios técnicos encontrados em cada camada nas redes Ad Hoc
(fonte: [4])

2.2.2 Cross-layer

O protocolo TCP possui um bom desempenho nas redes Fthernet. E devido a
baixa taxa de erros dessas redes, assume-se que todos os pacotes perdidos foram
causados por congestionamento. Nas redes sem fio, todavia, o ambiente é mais
instavel. As taxa de erros sao altas e a topologia é muito dinamica, ou seja, como
os nés estao em constante movimento a conectividade entre eles varia a todo
instante. O TCP, entretanto, reage a perda de pacotes da mesma forma nos dois
ambientes, ou seja, a janela de transmissao sera reduzida antes da retransmissao
dos pacotes e o controle de congestionamento sera iniciado. Essas medidas irao
causar uma reducao desnecessaria da utilizacao da largura de banda, reduzindo
significativamente o desempenho da rede [2].

A estrutura rigida das camadas pode nao ser flexivel o bastante para ser
utilizada em ambientes dindmicos. A interagao entre camadas (cross-layer), se
usada de forma apropriada pode aumentar o desempenho da rede [25]. Como o
meio fisico varia constantemente, a troca de informacoes entre diferentes camadas
pode ser utilizada para otimizar a vazao da rede.

Como vimos na se¢ao anterior, na arquitetura em camadas, os protocolos
devem prover servicos para as camadas acima e utilizar os servigos da camada
abaixo, ou seja, a comunicacao é restrita entre as camadas adjacentes e limita-
se a chamada de procedimentos e respostas. Alternativamente, os protocolos
poderiam violar a arquitetura em camadas permitindo a comunicacao direta entre
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camadas mais acima. Esta violacao da arquitetura em camadas é chamada de
cross-layer. A violacao entre camadas pode ocorrer de varias formas:

Interface /
para
notificar a /
camada
: Camada
e a\ma a r Projetada /
/‘ MNova /
< L camada /
Interface — -
para /
notificar
parametro /
da camada Camada /
de baixo Eixa |
Fluxo de informagdes Fluxo de informagdes Fluxo de informacdes Unido entre Acoplamento Calibracao
para cima para baixo em ambas diregdes camadas adjacente entre as camadas Vertical

(a) (b) (<) (d) (e) (f)

Figura 2.6: Formas de Viola¢ao Cross-layer (fonte:[33])

e Criacao de novas interfaces. Alguns modelos de cross-layer requerem a
criacao de novas interfaces entre as camadas. A novas interfaces sao utiliza-
das para compartilhar informacoes em tempo de execucao. Esta categoria
pode ser dividida de acordo com o fluxo de informagoes: das camadas de
baixo para cima (Fig. 2.6(a)), das camadas de cima para baixo (Fig. 2.6(b)),
e em ambas diregoes (Fig. 2.6(c)).

e Uniao entre camadas adjacentes. Duas camadas adjacentes se unem
formando uma nova camada que prové servigos das duas camadas (Fig.
2.6(d)). Nao requer a criagdo de novas interfaces.

e Acoplamento de camadas sem criar novas interfaces. O nimero
de camadas permanece o mesmo e nao sao criadas novas interfaces (Fig.
(2.6(e)). Mas, o servigos prestados pelas camadas passam a depender de
como é feita a implementagao. Assim, a mudanca de um servico pode
implicar mudancas na outra camada.

e Calibracao Vertical. Ajuste de parametros entre as camadas (Fig. 2.6(f)).
Por exemplo, o desempenho da camada de aplicagao depende de parametros
configurados na camadas mais abaixo.

Existem alguns trabalhos na literatura que sugerem um modelo de interacao
entre camadas. A maioria deles é evoluciondria, ou seja, sao compativeis com as
redes existentes. Em [1, 33] é possivel encontrar um levantamento dos modelos
existentes. As propostas existentes podem ser dividas em trés categorias:

e Comunicagao direta entre camadas (Fig. 2.7(a)). Permitir o compar-
tilhamento de informacoes em tempo de execucao.
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Banco de Dados

1111

Compartilhado
L
Nova < | Nova
Interface Abstragio
= Abstracdo totaimente
Comunicacio direta Banco de Dados nova (ndo existem mais
entre as camdas Compartilhado protocolos de camadas)
(a) (b) ()

Figura 2.7: Formas de interacao entre camadas nas propostas de cross-layer exis-
tentes (fonte:[33])

e Banco de dados compartilhado entre as camadas (Fig. 2.7(b)). As
informagoes sao compartilhadas entre as camadas por meio de um banco de
dados, que poderia ser visto como uma nova camada que prové um servigo
de armazenar informacoes de todas as camadas.

e Nova abstracao (Fig. 2.7(c)). Um abstracdo completamente nova e di-
ferente, que pode oferecer grande flexibilidade em tempo de execucgao, mas
requer novas implementagoes. Além de perder a compatibilidade com outros
sistemas.

2.3 Padrao IEEE 802.11

As redes podem ser divididas em duas categorias: as que usam conexao ponto a
ponto, e as que utilizam canais de difusao (broadcast). Nas redes de difusao é
essencial determinar quem tem direito de acessar o canal quando existe disputa
por ele. Os protocolos que exercem esse papel pertencem a uma subcamada da
camada de enlace de dados chamada de MAC (Medium Access Control).

O padrao 802.11 [21] foi elaborado pelo comité IEEE (Institute of Electrical
and Electronics Engineers) em meados da década de 1990 com objetivo de pa-
dronizar as redes sem fio. Na época em que o processo de padronizagao comecou,
o padrao FEthernet ja havia dominado o mercado de redes locais, assim o comité
decidiu tornar o padrao 802.11 compativel com a Fthernet nas camadas acima da
host-rede. Esse padrao especifica a camada fisica e a camada de enlace, segundo
os requisitos especificos das redes sem fio. Na pilha TCP/IP, o padrao 802.11
corresponde a primeira camada host-rede.

O padrao 802.11 de 1997 suporta trés opgoes de meio de transmissao para
ser utilizado na camada fisica: uma delas é o infravermelho e as outras duas
sao baseadas em transmissao de radio. O método infravermelho utiliza quase
a mesma tecnologia que os controles remotos dos televisores. Os outros dois
métodos empregam radio de alcance limitado, utilizando as técnicas FHSS (Fre-
quency Hopping Spread Spectrum) e DSSS (Direct Sequence Spread Spectrum).
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Essas técnicas operam com baixa poténcia a fim de evitar conflitos e operam com
1 ou 2 Mbps. Em 1999, foram apresentadas duas novas técnicas para alcangar
maior largura de banda: OFDM (Orthogonal Frequency Division Multiplexing)
e HR-DSSS (High Rate Direct Sequence Spread Spectrum). Elas operam, res-
pectivamente, em até 54 Mbps e 11 Mbps. Em 2001, uma segunda modulacao
de OFDM foi introduzida que opera com uma banda de freqiiéncia diferente da
primeira. A criacdo dessas novas técnicas de modulacao estabeleceram trés no-
vos padroes. O padrao 802.11a utiliza a faixa de freqiiéncia mais larga e opera
em velocidades de 54Mbps (OFDM). O padrao 802.11b utiliza a mesma faixa de
freqiiéncia que o 802.11, mas emprega uma técnica de modulacao diferente para
alcancar 11 Mpbs. E o padrao 802.11g utiliza a técnica de modulagao do 802.11a,
mas emprega a faixa de freqiiéncia do 802.11b.

A camada fisica é conceitualmente dividida em duas partes: subcamada de-
pendente do meio fisico PMD (Physical Medium Dependent) e protocolo de con-
vergéncia da camada fisica PLCP (Physical Layer Convergence Protocol). A
subcamada PMD trata da codificacao, decodificacao, modulacao do sinal e das
particularidades do meio fisico. Ja a subcamada PLCP abstrai as funcionalida-
des que a camada fisica deve oferecer para a camada MAC. A subcamada PLCP
oferece um servigo independente da tecnologia de transmissao, chamado de SAP
(Service Access Point) e um mecanismo, chamado de CCA (Clear Channel As-
sessment), que verifica se o canal estd ou nao ocioso.

O protocolo da subcamada MAC do 802.11 difere do protocolo Ethernet [34],
devido a complexidade inerente ao ambiente sem fio em relacao as redes cabeadas.
No protocolo FEthernet, as estagoes precisam esperar o canal ficar ocioso para
poder transmitir e caso nao recebam de volta uma rajada de ruido, é praticamente
garantido que os dados foram recebidos com sucesso. Nas redes sem fio, essa
situacao nao ocorre. Por exemplo, na figura 2.8(a), suponha que o né A esteja
transmitindo dados para o né B, mas que o alcance do radio do transmissor A
seja curto demais para alcancar C. Se C quiser transmitir para B, ele ird escutar
o canal, mas o fato de nao ouvir nada nao significa que sua transmissao serd
bem-sucedida. Pois os frames transmitidos por C irao interferir com os frames de
A destinados para B. Esse problema é conhecido como terminal escondido.

Além disso, existe o problema inverso, o problema da estacao exposta, ilus-
trado na figura 2.8(b). Suponha que B quer transmitir para o né A. Ao escutar
o canal, o né B conclui de forma errada que nao pode transmitir dados para o né
A, embora o n6 C esteja transmitindo para o né D. A transmissao de C para D
sO geraria uma recepcao de ma qualidade na zona entre B e C, onde nenhum dos
receptores desejados estd localizado. Antes de iniciar uma transmissao a estacao
precisa saber se ha alguma atividade no canal. Mas a unica informacao que pode
ser obtida é se ha atividade ou nao no canal na zona entre o né emissor e receptor.
Nas redes cabeadas, os sinais se propagam para todas as estagoes, assim, somente
uma transmissao pode ocorrer de cada vez. Enquanto, nas redes sem fio, podem
existir varias transmissoes simultaneas, desde que os destinos sejam diferentes e
estejam longe do alcance um dos outros.

Além da subcamada MAC, a camada de enlace é composta por outra subca-
mada chamada de LLC (Logical Link Control). A figura 2.9 ilustra a divisdo da
camada de enlace em subcamadas. A subcamada LLC é responséavel pelo con-
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Figura 2.8: (a) Problema do Terminal Escondido. (b) Problema da Estagao
Exposta.

trole de erros e pelo controle de fluxo. Enquanto a camada MAC é responsavel
pelo enderecamento, divisao dos dados em frames, e o controle de acesso ao meio,
mencionado anteriormente. Além dessas funcionalidades usualmente desenvol-
vidas pela camada MAC, no padrao 802.11 a camada MAC é responsavel por
funcoes tipicamente desempenhadas por protocolos da camada acima como frag-
mentagao, retransmissao de pacotes e acknowledgement (ACK) [29].

A camada MAC define dois métodos de acesso: Distributed Coordination
Function (DCF) e Point Coordination Function (PCF).

2.3.1 DCF

O mecanismo basico de acesso, chamado de DCF é na verdade o mecanismo Car-
rier Sense Multiple Access with Collision Avoidance (CSMA/CA). Os protocolos
CSMA sao bastante conhecidos, o mais popular é o protocolo Ethernet que é o
protocolo CSMA/CD (CD acronimo para Collision Detection). Este protocolo
nao pode ser usado no contexto das redes sem fio porque a taxa de erro nas re-
des sem fio é muito maior do que nas redes cabeadas e, permitir a ocorréncia
de colisoes degradaria sensivelmente a vazao da rede. Além do mais, a deteccao
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Figura 2.9: Camada de Enlace

de colisoes nas redes sem fio nem sempre é possivel. Como a maioria dos radios
¢ half-duplex, ou seja, os nés nao podem transmitir e ouvir rajadas de ruido
a0 mesmo tempo em uma unica freqiiéncia, nao é possivel utilizar o protocolo
CSMA/CD. O protocolo CSMA, resumidamente, funciona da seguinte forma: a
estacao que deseja transmitir verifica o canal. Se o canal estiver livre, por um
determinado periodo de tempo, entao a estagao pode transmitir. Mas se o canal
estiver ocupado, ou seja, se outra estacao estiver transmitindo, o né ira adiar a
sua transmissao até que o canal esteja novamente livre.

Para diminuir a probabilidade de colisao entre duas estacoes que nao con-
seguem se ouvir, o padrao define outro mecanismo chamado de Virtual Carrier
Sense ou simplesmente RTS-CTS, ilustrado na figura 2.10. Em algumas situagoes
um né pode receber informagoes de dois outros nés, que nao conseguem se ouvir,
conhecido também como problema do terminal escondido, descrito anteriormente.
Nestes casos o né receptor é sobrecarregado pelos emissores, o que resulta em co-
lisoes e baixa vazao. Os emissores, por sua vez, tém a impressao que o receptor
pode receber os pacotes sem nenhuma interferéncia.

A estacao que deseja transmitir um pacote ird primeiro transmitir um pequeno
pacote de controle chamado RTS (Request To Send). O pacote RTS contém o
receptor, emissor e a duragao esperada da transmissao do pacote de dados e o
respectivo ACK (Acknowledge). Apds esperar por um tempo pré-determinado
chamado SIFS (Shorter Inter Frame Spacing), se o né receptor estiver pronto
para receber os dados, ele ira responder ao emissor com um pacote chamado CTS
(Clear To Send). O pacote CTS também contém o tempo de duracdo esperado
do restante da transacao. Todas as estagoes que receberem o pacote RTS e/ou
CTS deverao configurar o indicador Virtual Carrier Sense, mais conhecido como
NAV (Network Allocation Vector) com a duragao esperada da transmissao entre
os dois nés. O NAV indica o tempo que uma estacao devera esperar até que
possa tentar transmitir. O conjunto de estacoes que receberam o pacote CTS
pode ser diferente do conjunto de estacoes que receberam o pacote RTS, o que
indica a presenga de terminais escondidos. Esse mecanismo reduz a probabilidade
de colisoes na area da estagao receptora, porque mesmo que a estacao nao possa
ouvir o RTS, quando o né receptor enviar o CTS, o terceiro né ira ouvir e reservar
o canal como ocupado até o final da transmissao. Uma vez que o pacote RTS foi
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enviado e o pacote CTS foi recebido com sucesso, os demais nés foram informados
que o canal estd ocupado e o né emissor pode iniciar a transmissao do pacote de
dados apds esperar por um tempo SIFS. O receptor depois de receber o pacote de
dados, espera por um tempo SIF'S e envia o pacote ACK. Assim que a transmissao
termina, o NAV de cada n6 é marcado como livre.

Emissor
Backoff
SIFS
RTS Dados
Receptor
SIFS SIFS
CTS ACK
Demais Nés DIFS ‘ Backoff
NAV (RTS)
NAV (CTS)
oo Acesso ao meio reservado =

Figura 2.10: Diagrama explicativo do funcionamento dos pacotes CTS e RTS.
Fonte: [29].

Uma estacao que deseja realizar uma transmissao, como vimos, primeiro deve
verificar se o canal estd ocupado. Se o meio estiver ocupado, a estacao deve
ficar em siléncio até que o meio seja determinado como ocioso. Logo que o canal
ficar ocioso, o n6 deve esperar sem interrupcao por um periodo de tempo igual
a DIFS (DCF Inter Frame Spacing). Se o canal estiver livre por um tempo
DIF'S, antes de transmitir a estacao deve esperar por um tempo aleatério também
chamado de periodo de backoff ou janela de contencao. Cada estagao gera um
nimero aleatério de backoff que sera decrementado a cada slot de tempo, quando
o valor do backoff for zero a estagao pode acessar o canal. Durante o processo de
backoff, se a estacao observar que o canal esta ocupado, o contador de backoff é
interrompido, e continuara a ser decrementado, apds esperar um tempo DIFS, se
o canal estiver ocioso.

A figura 2.11 ilustra o funcionamento do backoff. O né emissor verifica que o
canal esta livre e espera por DIFS. Apds, o término desse periodo, o né percebe
que o canal estd ocupado e permanece em siléncio até que o canal fique livre
novamente. Assim que o canal ficar livre e esperar por DIFS, ele ird decrementar
o backoff gerado. Mas durante o periodo de backoff, outro né detém a posse do
canal e comeca a transmitir. Nesse momento, o né congela o backoff e espera o
término da transmissao. Apos esperar por um periodo igual a DIFS; o n6 termina
de decrementar o backoff e inicia sua transmissao.

O valor da janela de contencao (Contention Window) pode variar entre CW,,;,
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Figura 2.11: Diagrama Explicativo do funcionamento do Backoff. Fonte: [29]

e CWaz, esses valores por sua vez dependem do meio fisico. O valor inicial da
janela de contencao deve ser um numero aleatério entre 0 e CW,,;,. A cada
colisao o valor da janela de contencao dos nés envolvidos é dobrada até atingir
o tamanho maximo da janela C'W,,,,. Um exemplo de backoff exponencial pode
ser visto na figura 2.12.

CWmax 1023
Terceira 511
~ Segunda Coliséo
o Primeira Colisdo 255

Valar Colisédo

Inicial 127
63

mnm B —— _ ]

Figura 2.12: Exemplo de Backoff Exponecial

2.3.2 PCF

A camada MAC oferece outro método de acesso opcional chamado PCF que s6
pode ser utilizado em redes infra-estruturadas. Este método de acesso utiliza um
PC (Point Coordinator) localizado no ponto de acesso que ird determinar qual
estacao tem o direito de transmitir em um dado momento. O PCF é basicamente
um sistema de eleigao onde o PC controla o sistema. A operagao em modo PCF
pode requerer coordenacao adicional caso varios PCs estejam operando simulta-
neamente. O espaco de intervalo entre os frames utilizado pelo PCF é menor do
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que o utilizado no DCF (DIFS). A figura 2.13 mostra a diferenga entre os dife-
rentes espacos de intervalo entre os frames. Dessa forma, o trafego do PCF tera
maior prioridade caso os dois modos estejam em agao simultaneamente. Observe
na figura 2.14 que em redes infra-estruturadas uma parte do tempo é controlada
pelo PC no modo PCF, mas a outra parte do tempo é reservada para permitir
que os nds comuniquem-se, entre si, sem o controle do ponto de acesso.

i DIFS
PIFS

Canal Ocupado SIFS Backoff Proximo Frame

Figura 2.13: Espaco de intervalo entre os frames

Ponto de Acesso controla Acesso ao meio é feito de forma
o meio de transmissao / distribuida entre os nos

PCF DCF

"

Tempo

Figura 2.14: Coexisténcia entre os modos PCF e DCF

2.3.3 802.11e

O padrao 802.11e finalizado em 2005 prové algumas funcionalidades para garantir
a qualidade de servigo ou QoS (Quality of Service) [36]. O 802.11e utiliza uma
versdo aprimorada do DCF, o EDCAF (Enhanced Distributed Channel Access
Function). O EDCAF é bem semelhante ao DCF, ele possui os mesmos principios
do CSMA/CA e do backoff, mais inclui funcionalidades para oferecer qualidade de
servigo. O trafego pode ser definido em categorias de acesso, com filas diferentes
para cada categoria de trafego e janelas privilegiadas de transmissao ou TXOP
(Transmission Oportunity).

O protocolo define quatro categorias de acesso com diferentes prioridades. As
categorias, ordenadas de forma crescente (menor prioridade para maior priori-
dade), sao: AC_BK (Access Control Background), AC_BE (Access Control Best
Effort), AC_VI (Access Control Video) e AC_-VO (Access Control Voice) para
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os respectivos tipos de trafego, background, melhor esforgo, video e voz. Cada
uma destas categorias possuem valores para CW,,,;,, ¢ CW,,.. diferenciados, além
disto, é definido um tempo de espera AIFS (Access Category Inter Frame Spa-
cing), semelhante ao DIFS, diferente para cada categoria. A figura 2.15 mostra
como funciona as filas.

A janela privilegiada de tranmissao (TXOP) define um periodo de tempo onde
uma estacao pode acessar o canal de forma direta, ou seja, nao é necessario deter o
direito de aceso ao meio de transmissao. Esse periodo tem a finalidade de reduzir
as filas com maior prioridade de transmissao.

!

Mapeamento dos Frames para as Categorias de Acesso

vy

AC_BK AC_BE AC_VI AC_VO

v v v B

TXOP
TXOP é garantido para o AC com maior prioridade

'

Figura 2.15: Filas de prioridades do padrao 802.11e

2.4 Roteamento

Os protocolos de roteamento nas redes ad hoc precisam ser robustos e eficientes,
devido a comunicacao em vérios saltos (multi-hop). Entretanto, encontrar uma
rota ideal de comunicagao entre dois nés nao é um problema trivial, principal-
mente por haver véarios caminhos disponiveis e um grande dinamismo da rede.
Existem vérios protocolos de roteamento propostos para redes ad hoc. Em [4]
pode-se encontrar um estudo de varios protocolos.

Os protocolos de roteamento podem ser divididos em dois tipos: reativos e
proativos. A principal caracteristica dos protocolos proativos é a existéncia de
uma tabela com as rotas para todos os outros nés. Uma das vantagens desta
abordagem ¢ a disponibilidade imediata de uma rota para qualquer né. Entre-
tanto, ele pode ser ineficiente nas redes muito grandes e com alta mobilidade. Em
uma rede grande, os nés precisam reservar um espac¢o de memoria muito grande
para armazenar a tabela de rotas, e em casos de muito dinamismo na rede a atua-
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lizagdo da tabela ocorreria constantemente. A simultaneidade de ambos cenérios
tornam os protocolos proativos inviaveis.

As técnicas de roteamento reativas buscam resolver o problema de roteamento
com uma abordagem diferente. Nestes protocolos as rotas s6 sao descobertas
quando realmente necessarias. Nas redes grandes e com alta mobilidade, ao
contrario dos protocolos proativos, este tipo abordagem ¢é mais eficiente. Pois,
nao é necessario manter uma tabela com as rotas para cada né da rede. Sua
desvantagem ocorre quando uma rota ¢ necessaria, pois sera preciso descobri-la
primeiro. Enquanto, nos protocolos proativos, a rota ja esta previamente definida.

Nas redes cabeadas, entretanto, os protocolos proativos sao mais eficientes,
pois dificilmente os dispositivos desta rede estarao se movendo. Enquanto no am-
biente ad hoc esta abordagem é inviavel. A seguir serd descrito o funcionamento
dos protocolos reativos mais utilizados: AODV e DSR.

2.4.1 AODV

O protocolo de roteamento AODV (Ad Hoc On-Demand Distance Vector) é um
protocolo reativo e basicamente tenta descobrir uma rota enviando uma mensa-
gem em broadcast (para todos os nés) perguntando pelo né destino. Ao receber
a mensagem, o nd responde com uma mensagem unicast (somente para o nd
emissor). A mensagem de resposta contém todas as rotas encontradas.

Cada n6 possui uma tabela de roteamento onde é armazenado informacoes de
roteamento dos nds vizinhos que estejam ao seu alcance (single-hop). Cada ta-
bela possui uma validade, se a rota nao for utilizada no periodo determinado pela
validade, a rota é expirada. Caso seja utilizada, o periodo de validade é aumen-
tado. Quando o né remetente possui pacotes para enviar a um né destinatario,
primeiro ele verifica se o né destinatario esta presente na sua tabela de rotas, se
estiver envia o pacote, senao inicia o processo de descoberta de rota. Para desco-
brir essa rota, o né envia um pacote RREQ (Route REQuest) para todos os seus
vizinhos. Quando um né recebe o pacote RREQ ele marca que o n6é de quem ele
recebeu o RREQ é o préximo salto para o né remetente e incrementa o contador
de saltos presente no pacote RREQ. Depois disso os vizinhos o repassam para os
seus respectivos vizinhos, e conseqiientemente todos os nds da rede receberao o
pacote RREQ.

Quando o pacote chegar ao destinatéario, o né tera a informacao de qual vizinho
possui a menor distancia em saltos ao né remetente e responderda com um pacote
RREP (Route REPly) para este né, que ird repassar para o né vizinho com
menor distancia, e assim sucessivamente. A figura 2.16 mostra como este processo
funciona.

Quando a rota é descoberta, ela é utilizada pelo maior tempo possivel. En-
tretanto, devido a alta mobilidade da rede, alguns nés podem mudar de posicao
ou serem desligados. Neste caso, o né intermediario que nao conseguir encontrar
o proximo né da rota ird enviar uma mensagem RRER (Route Error) para o né
remetente.
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Figura 2.16: Processo de descoberta de rotas AODV. Setas azuis sao pacotes
RREQ, amarelas RREP. O né vermelho é o remetente e o verde o destinatario.

2.4.2 DSR

O protocolo DSR (Dynamic Source Routing) é bem semelhante ao AODV, com
algumas diferencas importantes. Dentre elas, a mais importante, ocorre ao enviar
o pacote RREQ. Os nds intermediarios colocam no pacote RREQ a rota completa
pela qual o pacote passou. Assim, o né destinatario sabera exatamente a rota
utilizada, e ird utilizd-la para enviar os pacotes subsequentes.

Ao invés de manter uma tabela de rotas, o DSR mantém um cache de rotas e
também permite a existéncia de multiplas rotas entre dois nés. Dessa forma, caso
alguma delas seja desativada, sera possivel utilizar a outra rota rapidamente. A
outra diferenca ¢ em relacao a validade de rotas. No protocolo DSR, a rota que
for utilizada por um longo periodo nao serd apagada.

2.5 Seguranca em Redes Ad Hoc

Esta secao descreve os problemas de seguranca nas redes ad hoc, em decorréncia
de suas caracteristicas: canal compartilhado e falta de infra-estrutura. Existem
intimeros ataques possiveis, apenas os mais relevantes para esse trabalho serao
apresentados.

2.5.1 Premissas de Segurancga

A seguranca em comunicacao possui quatro objetivos principais: disponibilidade,
integridade, legitimidade e o irreputabilidade. Qualquer protocolo que tente pro-
teger alguma informagao enquanto for transmitida por um canal de comunicacao
deve permitir que os usudrios dos dispositivos moveis alcancem estes objetivos.
Estes protocolos devem garantir confiabilidade, que é a garantia de que a in-
formacao nao sera acessada por individuos nao autorizados. Também é necessério
garantir a integridade, isto é, garantir que a informagcao nao seja alterada durante
a transmissao. O protocolo deve também garantir a legitimidade dos nds, ou seja,
0s usudrios precisam ter certeza que estao se comunicando com quem acreditem
estar. E por fim, a irreputabilidade deve garantir que o emissor de uma mensa-
gem nao negue a nao autoria da mensagem, essa garantia é comumente realizada
por meio de assinaturas digitais.
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2.5.2 Problemas

Como descrito nas se¢oes anteriores, o canal de transmissao nao possui a protecao
fisica dos fios presentes nas redes tradicionais. Dessa forma, as redes sao mais sus-
cetiveis a ataques, pois podem surgir de iniimeras diregoes. Alguns dos possiveis
ataques sao: vazamento de informacoes, modificagao, fabricacao de mensagens e
nos que se disfarcam afirmando ser um outro no.

Os ataques em redes ad hoc podem ser classificados em duas categorias: pas-
sivos e ativos. Um ataque passivo nao altera o funcionamento da rede, o né
adversario apenas escuta o canal para tentar descobrir alguma informacao valiosa
sem alterar os dados. Nesse caso o sigilo serd violado caso o né adversario consiga
interpretar os dados coletados. Se todos os dados transmitidos forem cifrados,
derivar as informacoes tteis torna-se um pouco mais complicado. A deteccao de
ataques passivos é mais dificil, uma vez que a operacao da rede nao é afetada.

Um ataque ativo, por sua vez, tem como objetivo prejudicar o funcionamento
da rede. Os ataques ativos envolvem acoes como a replicagao, modificagao, e
remoc¢ao dos dados transmitidos na rede. Podem ser agrupados em: personi-
ficagao, negagao de servico e ataque de revelagao (disclosure attack). Os nés que
realizam ataques ativos sao chamados de nés maliciosos.

No ataque de personificacao, o né adversario assume a identidade e os pri-
vilégios de um outro né da rede com o intuito de consumir os recursos da rede
que podem nao estar disponiveis ou atrapalhar o normal funcionamento da rede
acrescentando outras informacgoes. Neste caso, o né poderia adivinhar a iden-
tidade e os detalhes de autenticacdo de um outro né autorizado (né alvo), ou
poderia escutar o canal para encontrar alguma informagao de identidade e deta-
lhes de autenticacao do né alvo em uma comunicacao anterior com outro no, ou
ainda desabilitar o sistema de autenticacao do né alvo. Um outro tipo de ataque
de personificacao é o man-in-the-middle, onde o né adversario lé e modifica as
mensagens entre dois nés sem deixar que ambos os nds envolvidos na comunicagao
saibam que estao sendo atacados.

Outros tipos de ataques podem servir como subsidio para o ataque de perso-
nifica¢do como o ataque do buraco negro (blackhole) e o ataque de wormhole. No
ataque de blackhole, n6s maliciosos anunciam rotas falsas (menores ou suposta-
mente mais estaveis) durante o processo de descoberta de rotas, para interceptar
os pacotes do né alvo ou para nao fazer parte de nenhuma rota na rede. Esse
ataque possui como objetivo evitar o consumo dos seus recursos como bateria. Os
nos que realizam esse tipo de ataquem sao chamados de nés egoistas. No ataque
de wormhole o né adversario recebe os pacotes em um local da rede e faz uma
espécie de tunel desses pacotes para outro local da rede, isso ocorre tipicamente
se houver conluio de nés na rede.

O ataque de negacao de servigo consiste em impedir que os nés acessem os
servicos da rede. O ataque classico de negacao de servigo é a inundacgao de pacotes
em um algum ponto da rede, tipicamente os nés centrais da rede sao os alvos. Nas
redes ad hoc um né com papel central seria um né presente em todas as rotas
(gargalo da rede). Devido as caracteristicas préprias das redes ad hoc, outras
técnicas de negacao de servico que nao poderiam ser realizadas nas redes cabeadas,
podem ser aplicadas. O ataque de negacao de servigo pode ser realizado em
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qualquer camada. Na camada fisica, por exemplo, um né adversario pode emitir
um sinal qualquer e provocar interferéncia em alguma transmissao em algum
ponto da rede. Na camada de rede, o né adversario pode fazer parte de uma rota
e explorar o protocolo de roteamento para atrapalhar o funcionamento da rede,
como o simples drop de um determinado niimero de pacotes, ou ainda consumir a
bateria dos outros nés com inimeras requisi¢coes desnecessarias, conhecido como
sleep deprivation torture.

O ataque de revelagao (disclosure attack) consiste em descobrir ou revelar
informagoes importantes da rede como topologia e localizacao geografica dos nés.
Nesse caso dois mecanismos de seguranga podem ser aplicados, um mecanismo
preventivo baseado em algoritmos criptograficos com distribuicao de chaves e um
mecanismo reativo como os sistemas de deteccao de intrusao.

As caracteristicas tnicas das redes ad hoc requerem que os mecanismos de
seguranca tenham alguns requisitos. Os mecanismos de seguranca devem:

1. Ter como objetivo incentivar a cooperacao entre os nos, devem ser dis-
tribuidos e devem-se auto-organizar.

2. Consumir poucos recursos para nao degradar o desempenho das redes ad
hoc, uma vez que os nds possuem recursos limitados.

3. Ser confiaveis e possuir escalabilidade.

2.5.3 Solugoes Propostas na Literatura

Algumas solucoes para os problemas de seguranca em redes ad hoc podem ser
encontradas na literatura. Uma solugao estatica para os problemas de seguranca
nao é suficiente devido ao dinamismo dessas redes. Assim, as solugoes nao po-
dem conter entidades centrais de gerenciamento como, autoridades certificadoras,
firewalls e agentes de geréncia baseados em MIBs. Como os mecanismos de segu-
ran¢a devem ser realizados de forma distribuida, a complexidade dos algoritmos
aumenta.

Para manter o sistema funcionando com a presenca de ndés com mau compor-
tamento algumas solucoes foram propostas:

e Roteamento seguro utilizando criptografia. Exemplo de protocolos: Ariadne
[20], SRP [30] e ARAN [32].

e Uso de incentivos economicos, ou seja, nds egoistas sao pagos para fazer
roteamento [19]. Exemplo de protocolos: Nugglets [9] e Sprite [38].

e Sistemas de Reputagao e Confianga [19, 5, 18, 28].

As duas primeira solugoes nao resolvem todos os problemas, pois, mudancas si-
lenciosas de uma rota nao poderiam ser detectadas. A idéia por tras dos sistemas
de reputacao e confianca é monitorar os nés da rede e verificar o seu compor-
tamento em relacao a algum protocolo previamente definido e permitir que nés
vizinhos troquem suas observacgoes com outros nés. Além disso, esses sistemas
devem tomar uma medida coletiva contra o né mal comportado.
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Neste capitulo vimos as principais caracteristicas do ambiente ad hoc e seus
problemas associados. A alta mobilidade dos nés e a facilidade de configuragao sao
os principais beneficios das redes ad hoc. Porém, suas caracteristicas como falta de
infra-estrutura, recursos limitados, topologia dinamica, comunicagao em broadcast
acrescentam alguns desafios principalmente em relacao a seguranca que tém sido
bastante explorado no meio cientifico. Além disso, vimos alguns dos problemas
em utilizar a arquitetura em camadas nas redes ad hoc e algumas propostas
existentes de cross-layer. Foi apresentado também como ocorre o funcionamento
do padrao 802.11e e como é feito o controle de acesso ao meio por meio do uso de
RTS/CTS e backoff. Finalmente, vimos os principais protocolos de roteamento
nas redes ad hoc e alguns dos problemas de seguranca em redes ad hoc.
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Capitulo 3

Deteccao de Desvio de Conduta

Neste capitulo veremos alguns dos tipos de desvio de conduta, ou mau compor-
tamento existentes nas camadas de transporte, rede e enlace. Depois veremos,
ainda neste capitulo alguns mecanismos existentes na literatura para identificar
nos maliciosos que agem na camada de enlace. E no préximo capitulo veremos al-
guns mecanismos existentes para minimizar o efeitos de nés maliciosos na camada
de rede.

3.1 Camada de Transporte

Mau comportamento na camada de transporte em redes ad hoc, que sejam tinicos
deste contexto, ainda nao foram identificados [26]. Os problemas que podem ocor-
rer nesta camada sao basicamente os mesmos que podem ocorrer com o mecanismo
de congestionamento do TCP em redes cabeadas.

Uma forma de mau comportamento nesta camada, seria um né nao obedecer
ao algoritmo de congestionamento, e enviar dados com uma taxa maior que os
demais, forcando que o trafego concorrente seja atrasado ou descartado. Por
outro lado, poderiamos ter o né receptor como malicioso. Por exemplo, o né
receptor poderia ao receber um pacote de N bytes, dividir o pacote resposta em M
diferentes ACK, onde M < N, cada um cobrindo os % bytes do pacote recebido,
e consequentemente o emissor ira aumentar a janela de congestionamento e ira
transmitir para o né receptor a uma taxa M vezes maior [26].

Em redes ad hoc os problemas em camadas inferiores, como da camada de
rede, podem afetar o protocolo TCP. Uma falha de rota pode ser interpretada
como problema de congestionamento e alteracoes de rotas podem fazer com que os
pacotes TCP cheguem fora de ordem. Para resolver estes problemas é necessério
que o mau comportamento das camadas inferiores seja impedido.

3.2 Camada de Rede

Na camada de rede os nés mal comportados podem agir de varias maneiras [13]:

e Nao participar do processo de descoberta de rotas. Um no6 malicioso
poderia nao encaminhar os pacotes de route request e route reply. O no
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poderia, também, alterar o TTL (Time To Live), ou seja o nimero de nés
pelos quais o pacote pode passar, para o menor valor possivel. Com isso
o né prejudicaria o funcionamento do protocolo de roteamento. Caso a
melhor rota passasse pelo né atacante, o né que gerou o RREQ nao iria
poder usa-la.

e Modificar a topologia de roteamento O né poderia modificar o pacote
route request alterando a rota percorrida adicionando saltos inexistentes.
Conseqiientemente, o né gerador do RREQ receberia uma rota inexistente.

O no poderia também modificar os pacotes route reply trocando sua iden-
tidade no pacote por outro n6. Também poderia causar um desvio, ou re-
tornar uma rota inexistente, ou inserir saltos adicionais, como consequéncia
o n6 que pediu a rota recebera uma rota inexistente ou uma rota que nao
seja a mais a curta.

e Nao participar mais de uma rota vigente. Se o n¢ estiver participando
de uma rota, poderia nao confirmar o recebimento de pacotes nao enviando
ACKs, causando um erro no roteamento. Com isso o né remetente iria ter
que descobrir outra rota.

e Nao encaminhar pacotes. O né poderia nao encaminhar nenhum pacote.

3.3 Camada MAC

Alguns mecanismos existentes para minimizar o efeito do né mal comportado,
que serao descritos no proximo capitulo, concentram-se em observar o mau com-
portamento de um né apenas na camada de rede. Isto é um problema pois um né
egoista pode também agir em outras camadas, como por exemplo, na camada de
enlace. Veremos na préoxima secao alguns sistema de detecgao de mau comporta-
mento na camada MAC. Um né malicioso pode agir na camada MAC de vérias
formas [15]:

e Negacao de servigo. Para causar negagao de servico na rede, basta que
o nd malicioso provoque colisdes propositais no canal, de tal forma que
nenhum né consiga transmitir. Pois, tanto o né malicioso quanto os demais
nos seriam impedidos de transmitir. Neste caso, muito pouco pode ser
feito para impedir estes ataques e identificar o né malicioso. A menos que
o né atacante nao deseje transmitir, para ele seria vantajoso causar essas
colisoes. A tnica solucao seria localizar o no e desativa-lo manualmente,
mas essa solucao torna-se inviavel, pois nao é possivel obter do canal os nés
que sofreram colisoes.

e Colisoes nos frames CTS, ACK e de dados. O né malicioso pode
provocar colisoes com os frames CTS, ACK e de dados para forcar o né
emissor a dobrar sua janela de backoff. Como consequéncia, o né atacante
aumentaria a sua probabilidade de obter o canal e transmitir os seus dados.
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e Inicio da transmissao antes do término do DIFS. Como vimos, nas
secoes anteriores, antes de transmitir o né deve esperar por um tempo DIFS.
Um no malicioso pode esperar um tempo menor que o DIFS. Assim, ele ob-
tera o canal bem antes das outras estacoes e podera transmitir os seus
dados. Este problema pode ser facilmente identificado. Como o DIFS é
padrao, basta observar o tempo que o né suspeito esperou antes de trans-
mitir.

¢ Reducao da janela de contengao maxima(CW,,;,). O né malicioso
pode alterar o valor padrao de CW,,;, definido pelo padrao 802.11. Assim,
o valores de backoffs gerados serao menores que os valores obtidos pelos
demais nés. Consequentemente, ele teria maior probabilidade de obter o
canal. O foco do nosso trabalho é o estudo desse problema.

e Manipulacao do NAV. O né malicioso poderia alterar o valor do NAV
para um periodo maior que sua transmissao, consequentemente os outros
nos esperarao um tempo maior para voltar a decrementar o backoff.

3.4 Sistemas de Deteccao na Camada MAC

3.4.1 DOMINO

O DOMINO (System for Detection Of greedy behavior in the Mac layer of IEEE
802.11 public NetwOrks) [31] é um sistema de detec¢do de mau comportamento
na camada MAC. Basicamente, o seu enfoque é detectar e identificar as estagoes
egoistas que aumentam a sua largura de banda em detrimento de outros usuarios
na rede. O DOMINO leva em consideracao a existéncia de um ponto de acesso
onde estara presente o sistema de deteccao dos ndés maliciosos. Este sistema
de detecgao é realizado em duas etapas: coleta de dados e identificacao do né
malicioso. A primeira etapa, chamada de periodo de monitoramento, é feita em
intervalos de tempo regulares onde o trafego das estagoes emissoras é coletado. A
segunda etapa verifica a existéncia de seis tipos diferentes de mau comportamento
na camada MAC em cada estacao, a partir dos dados coletados no primeiro
estagio.

O primeiro teste verifica se o nimero de retransmissoes é menor do que a
média de retransmissoes realizada pelas outras estacoes. Uma estacao maliciosa
poderia provocar a colisao de frames CTS para forcar que o canal fique ocioso
logo apds a colisao e transmitir os seus dados, ou ainda provocar a colisao dos
frames de dados e ACK para forgar o n6 a dobrar a sua janela de backoff. Assim
o numero de retransmissoes do né malicioso seria muito menor do que das demais
estacoes. Os demais testes verificam se houve algum tipo de manipulacao nos
parametros do protocolo.

Logo apds o término da transmissao de dados de uma estagao qualquer, todos
os nés devem esperar por um periodo fixo de tempo chamado DIFS antes de
transmitir. Caso o no transmita antes desse periodo de tempo sucessivas vezes,
podemos considera-lo malicioso. E este comportamento que o segundo teste ira
identificar, ou seja, se o periodo de tempo ocioso apés o ultimo ACK ser enviado
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¢ menor do que o DIFS. O terceiro teste compara o valor do NAV no cabegalho
dos frames RTS e/ou dos frames de dados com o valor real da transmissao. Dessa
forma, o né malicioso deixaria o canal reservado por mais tempo e obteria o
canal novamente logo apés a transmissao do ACK. O valor de backoff é gerado
de forma aleatéria no intervalo [0, CW], segundo o padrao 802.11. E esperado
que o valor maximo de backoff gerado por uma estagao esteja proximo de CW
apos um grande numero de amostras, desconsiderando as colisoes. Assim, um
né que possua o valor maximo de backoff menor que um valor limite, pode ser
considerado suspeito. Esse teste pode ser facilmente enganado caso o né malicioso
gere um backoff aleatério proximo do valor limite estabelecido.

O teste do valor atual de backoff consiste em estimar o valor de backoff ge-
rado por uma estacao entre duas transmissoes consecutivas e verificar se a média
dos valores de backoff estimados desse né é menor do que um valor de backoff
nominal. Esse valor de backoff nominal pode ser obtido pela média de backoffs
do ponto de acesso caso haja trafego suficiente ou de forma analitica, baseada em
probabilidades. A estimativa desse valor de backoff é a soma de todo o intervalo
ocioso entre duas transmissoes consecutivas de um né N. As colisdes nao sao
consideradas, uma vez que nao é possivel identificar os nds emissores dos frames
que sofreram colisao. O ultimo teste é bem semelhante ao anterior, a diferenca
estd na forma de estimar o valor do backoff. Se o trafego for TCP é provavel que
exista o controle de congestionamento, entao nesses casos existem alguns atrasos
entre os frames que podem acabar sendo contabilizados no valor do backoff de
forma errada. Dessa forma, além do teste do valor atual de backoff, existe o teste
do backoff consecutivo que considera valor de backoff como sendo o tempo ocioso
entre dois frames consecutivos sem frames intercalados de um né N.

O DOMINO foi desenvolvido para redes sem fio infra-estruturadas. As solugoes
propostas por ele podem ser aplicadas para um ambiente ad hoc, mas nem todas
sao adequadas.

Em relacao ao ataque de colisao nos frames RTS e CTS, o DOMINO identifica
um atacante observando o numero de retransmissao de cada né. Se um né fizer
este ataque, ele tera menos retransmissao que os demais. Entretanto, essa politica
é falha, visto que, dependendo da topologia da rede alguns nés poderao ser classi-
ficados de forma erronea. Por exemplo, suponha uma topologia que possua uma
area pequena com muitos nés e um no afastado dos demais. Na area concentrada
de nds havera muitas colisoes, logo cada né fard muitas retransmissoes. O né
afastado, entretanto, terd poucas retransmissoes e poderd ser classificado como
malicioso. A figura 3.1 ilustra esse cendrio, na area proximo ao né ¢ o nimero de
colisoes sera bem maior do que nas regioes proximas ao né a e b.

Para estudar o problema de manipulacao do backoff é preciso saber quanto
um no pode ganhar reduzindo sua janela de contencao do backoff. A forma mais
intuitiva para analisar se um né estd agindo maliciosamente modificando seu
backoff é observando a vazao de dados do né e comparando com a vazao dos
noés normais. A solucao proposta pelo DOMINO para este problema, consiste na
estimativa do backoff de cada né. Mas, essa abordagem nao é adequada para
um ambiente ad hoc onde recursos sao limitados. Neste trabalho propomos que a
melhor solugao é observar a vazao dos nés. Entretanto, tanto DOMINO quanto o
framework proposto em [15] criticam o uso de vazdo. O argumento utilizado, por
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Figura 3.1: Exemplo de uma topologia que ilustra o problema de observar o
nimero de retransmissoes de cada né

eles, é que diferentes tipos de trafego possuem taxas de transmissao diferentes,
e por isso seria dificil comparar um né com outro sem saber o tipo de trafego
de cada um. Todavia, estimar o backoff do né nao é eficiente e possui um custo
muito alto para o né observador.

O uso da vazao para analisar o comportamento de um né pode ser usado com
eficiéncia se soubermos o tipo de trafego de cada né. O protocolo 802.11e oferece
exatamente isso.

O 802.11e ainda ¢ muito recente e nao esta amplamente difundido. Mas a
tendéncia atual é que o 802.11e se espalhe e seja adotado pelas redes ad hoc.
Quando isso acontecer sera possivel identificar o tipo de trafego de cada estacao
e assim, serd viavel utilizar a vazao dos dados para comparar o comportamento
dos noés. Entretanto, existe uma probabilidade do n6é malicioso caracterizar pro-
positalmente um tipo de trafego nao prioritario com uma categoria de maior
prioridade. Uma provavel solucao para esse problema seria a abertura dos pa-
cotes do no suspeito, para verificar se o conteiudo é coerente com a prioridade
definida, pelo n6é observador. Porém, em um ambiente ad hoc isto é inviavel.
Considerando que o né malicioso estd comunicando com outro nd, o né destino
podera facilmente saber se o n6 emissor utilizou a categoria de prioridade correta.
Se ele verificar que a prioridade esta incorreta, ele poderia enviar um alerta para
os nos da rede. Essa solucao se inviabilizaria, caso o n6 destino agisse em conluio
com o né malicioso. Outra solugao poderia ser feita quando uma estacao, ao
verificar que outro né esta sempre transmitindo pacotes com alta prioridade por
muito tempo, capturasse alguns pacotes para verificar se o contetido é coerente
com a prioridade.

3.4.2 Deteccao de Mau Comportamento na Camada MAC
(Kyasanur et. al)

Kyasanur et. al em [24] propoe um esquema de detecgdo de nds egoistas na

camada MAC que exige modificagoes no modo de operacao DCF definido pelo

padrao 802.11. Nesse modelo, assume-se que os nds receptores possuem bom
comportamento e nao existe conluio entre os nds emissores e receptores. O es-
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quema proposto é divido em trés componentes. Primeiro, o né receptor verifica
se houve desvio no protocolo. Caso tenha ocorrido algum desvio, o né receptor
penaliza o né emissor de acordo com a magnitude do desvio realizado para aquela
transmissao. No decorrer do tempo, o né receptor caracteriza o né emissor como
egoista baseado na magnitude dos desvios realizados durante as transmissoes.

Nesse modelo, o né receptor determina o valor de backoff do né emissor, que
deve ser enviado junto com os pacotes CTS ou ACK. O valor de backoff é gerado
de forma aleatéria entre [0, CW,,:]. Mas, é possivel que o n6 emissor nao respeite
o valor determinado e utilize um valor de bakoff menor que o estipulado sendo,
portanto, considerado um né egoista. O noé receptor R ird observar o canal e
contar os slots de tempo ocioso do né emissor S, durante o intervalo de tempo
entre o envio do ACK por R e a préxima recepcao do frame RTS por S. Um
desvio do protocolo é caracterizado caso o valor observado seja menor que o valor
esperado, ou seja, By < X Begp, onde 0 < o < 1, onde Bg € 0 valor do backoff
atual e B, o valor do backoff experado. A adicao da fracao o ¢é necessaria para
minimizar falsos positivos, pois as condi¢oes do canal podem ser diferentes para
0 no emissor e receptor.

Além disso, foi acrescentado no pacote RT'S um campo que indica o niimero de
tentativas de retransmissoes. O valor contido nesse campo € incrementado pelo né
emissor a cada transmissao mal sucedida. E sera utilizado pelo né receptor para
aumentar o espaco amostral dos possiveis valores de backoff e reduzir o nimero
de colisoes. O esquema de correcao é utilizado para penalizar os nés que desviam
do protocolo, de tal forma que o proximo valor de backoff determinado pelo né
emissor serda a soma do valor aleatorio gerado mais uma penalizacao P que esta
em fungao da magnitude do desvio. Os desvios observados sao coletados durante
o tempo e se a soma dele for maior do que um limiar, o né serd considerado mal
comportado.

3.5 Sistemas de Deteccao Cross-layer

3.5.1 C'ross-layer Framework

Lei Guang et. al. [15] propoem um framework com interagao entre as cama-
das (cross-layer) com o objetivo de facilitar a deteccao e a reagdo contra o mau
comportamento dos nés na camada MAC.

O framework proposto atua basicamente em trés camadas: MAC, rede, aplicagao.
A figura 3.2 ilustra a arquitetura proposta por Lei Guang et. al.. A arquitetura
desse framework é constituida por trés componentes. A camada MAC possui um
sistema de detecgao chamado de Primary Misbehavior Detection System (MDS -
p) para detectar o mau comportamento segundo algumas métricas e para criar
uma lista de trust. A camada de rede, por sua vez, utiliza a lista de trust gerada
pelo MDS - p para descobrir rotas confidveis e prevenir eventuais danos provoca-
dos por um né malicioso. A camada de aplicacao é composta por outro sistema
de detecgao, chamado de Secondary Misbehavior Detection System (MDS - s) que
faz o controle de fluxo e complementa o primeiro método, MDS - p.

Além disso, na camada MAC, Lei Guang et. al. propoe a utilizacao do
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Figura 3.2: Arquitetura do Framework Cross-layer. Fonte: [15]

protocolo denominado Pretictable Random Backoff (PRB) [16, 17] para minimizar
os danos causados pela alteracao do intervalo de backoff do né malicioso, visto
anteriormente. No protocolo PRB, o né gera um valor aleatorio de backoff entre
o intervalo [CW,, CW], onde CW);, é o menor valor possivel da janela de backoff
obtido em funcao do valor anterior de backoff gerado. Logo, o CW};, do préximo
backoff, cw; + 1, onde cw; representa o valor de backoff gerado pelo no, sera
CWy = a X cw;. Os componentes do MDS sao:

e Monitor Module. Esse médulo monitora as transmissoes e coleta os
dados relevantes, como timeout e duracao do tempo ocioso.

e Pattern Module. Verifica se o trafego observado é normal ou anormal.
e Detection Module. Identifica o né malicioso.

e Trust Module. Gera uma lista segundo os diferentes tipos de mau compor-
tamento que pode ser posteriormente utilizado em conjunto com o modulo
de reacao.

e Reaction Module. Depois de identificar o né malicioso, esse modulo
ird minimizar o impacto de sua presenca na rede. Para uma reacao ativa
o n6 normal poderd descobrir rotas mais confidveis, e para uma reacao
passiva o n6 pode implementar um esquema de prevencao com a utilizacao
do protocolo PRB.

Lei Guang et. al. em [15] critica o uso da vazao como métrica para analisar
o mau comportamento do nés. Eles utilizam o mesmo argumento do DOMINO,
ou seja, que a existéncia de diferentes tipos de trafego com taxas de transmissao
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diferentes nao é confidvel, visto que algumas aplicacoes como voz, video possuem
maior vazao que outras. Assim, um né que esteja rodando essas aplica¢oes poderia
ser classificado de forma erronea como mal comportado. Além disso, Lei Guang
et. al. afirma que a vazao também pode ser afetada por outros fatores como
injustiga, SNR (Singal-to-Noise Ratio), poténcia do dispositivo, implementagao
do protocolo no sistema operacional entre outros. Entretanto também afirmam
ser possivel utilizar essa métrica caso seja conhecido os tipos de aplicagao rodando
em cada né.

Esse framework com interacao entre camadas utilizam duas métricas para
identificar os nés maliciosos: backoff e timeout. O backoff é medido de forma
semelhante ao DOMINO. Segundo a percepcao do né receptor, o backoff do né
emissor pode ser calculado contando o periodo de tempo ocioso a partir da iltima
transmissao bem sucedida desse n6. Caso o né continue selecionando valores de
backoff pequenos, o nivel de confianca do emissor mantido pelo né receptor sera
decrementado até atingir um limiar pré-definido. A outra métrica utilizada é
timeout. Segundo o padrao 802.11, o né emissor deve configurar um intervalo de
timeout para o frame esperado a fim de evitar a espera sem fim por uma resposta
do né receptor. Por exemplo, um né receptor ird computar o valor de timeout
esperado pelo frame de dados, assim que enviar o frame CTS. Caso o frame de
dados chegue depois de espirado o tempo de timeout definido, esse comportamento
serd considerado anormal e o valor de confianca do né emissor sera decrementado.

Cada n6 mantém uma lista de confianca para todos os nés que tenham uma
ligacao direta. O valor de confianga de cada né é iniciado com 7y. O né monitora a
transmissao dos frames MAC entre ele e os outros nés da rede. E apds o periodo
de monitoramento, realiza o update da lista de trust. Para cada transmissao
considerada anormal o valor de confianca é decrementado por m e para cada
transmissao bem sucedida é incrementado por a x m, onde 0 < a < 1. O valor
de trust, T[SN;], apés n transmissoes é definido por: T[SN;|" = T[SN,]" " —
Num gy X m~+ Numgyee X m, onde Numg,.. representa o nimero de transmissoes
realizadas com sucesso e Numyq; o nimero de transmissoes que fracassaram. Se
o valor de T[SN;], atingir um valor limiar minimo, o né é marcado como nao
confidvel.

O MDS - s localizado na camada de aplicagao foi criado para poder compen-
sar o controle de fluxo da camada MAC. Assim, a camada de transporte pode
realizar o encaminhamento de pacotes por rotas menos congestionadas e a camada
de aplicacao pode ter uma visao global do estado da rede atual para chamar o
controle de fluxo, por exemplo: pausar o trafego de saida ou negar a entrada de
trafego.

Descrevemos neste capitulo os principais tipos de mau comportamento que
podem ocorrer em cada camada, além de alguns dos sistemas de detecgao exis-
tentes que tratam do mal comportamento na camada MAC e que utilizam a idéia
de cross-layer para melhorar o desempenho da rede. Fizemos algumas criticas
ao DOMINO que também foi utilizado como comparagao em relagao ao nosso
trabalho realizado na camada MAC.
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Capitulo 4

Sistemas de Reputacao

Este capitulo irda descrever alguns dos sistemas de reputacao existentes na lite-
ratura. Mas antes de detalhar cada um dos sistemas de reputacao, é necessario
definir alguns conceitos que serao descritos logo na primeira secao deste capitulo.

4.1 Definicoes

4.1.1 Reputacao e Confianca

Os conceitos de confianca e reputacao estao bastante relacionados, e por isso mui-
tas vezes sdo confundidos como sinoénimos. E importante distinguir o significado
de ambos. Embora a idéia de confianca e de reputacao sejam faceis de com-
preender, pois sao palavras cujo significado podem ser aplicados no cotidiano, é
complexo formular uma definigao para cada um destes conceitos [23].

A reputacao pode ser definida como a percepcao que um né tem sobre o
desempenho de outro né ao realizar alguma operacao na rede [37]. O valor de
reputacao é utilizado como uma predicao da qualidade de servico. A confianca,
por sua vez, é interpretada como uma relacao entre entidades que participam de
vérios protocolos [35]. A medida de confianga esté relacionada com a interagao
anterior entre os nés. Segundo Sonja Buchegger et. al. [6], a medida de reputagao
representa o quanto um né se comporta bem, ja a medida de confianca representa
o quanto honesto um né é. Entao, o valor de reputacao é utilizado para decidir se
um né é mal comportado enquanto o valor de confianca é utilizado para decidir
se um no é confidvel. A maioria dos sistemas de reputagao utiliza o valor de
reputacao como métrica para a confianga [28, 5].

4.1.2 Transitividade de Confianca

Na vida real o conceito de confianca muitas vezes pode ser considerado transitivo.
Por exemplo na figura 4.1, Ana confia em Bruno que confia em Carla. Dependendo
da situacao e do grau de confianca que Ana tém em relagao a Bruno, Ana pode
ter uma confianga derivada da confianga que Bruno tem por Carla [23].

Mas nem sempre a relacao de transitividade pode ser aplicada. Caso Ana
confie em Bruno para indicar um bom advogado, e Bruno confia em Carla para
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Figura 4.1: Confianca transitiva derivada

fazer faxina em seu lar, isto nao significa que Ana confiard em Carla para fazer
uma faxina, pois a relagao de confianca entre as partes estd relacionada a fatos
diferentes. Entretanto, a transitividade poderia ser aplicada se todas as relacoes
de confianga fossem para indicar um advogado.

A transitividade de confianca pode ter mais pessoas envolvidas. Todavia,
quanto maior o nimero de pessoas para gerar a confianga derivada, maior serd
a incerteza quanto a esta confianca. Exemplificando, na figura 4.2, suponha que
Ana confia em Bruno, Bruno confia em Carla que confia em Davi. Mas Ana nao
confia em Eduardo, enquanto Davi confia. A confianca derivada de Davi para
Ana indicaria que Eduardo é confiavel, entretanto, Ana nao confia em Davi.

Desconfianga

a 2 a & @
* ------------------ ’ ”  Confan b * ” ------------------ b ”
Confianga Confianga Confianga

Ana

Bruno Carla Davi Eduardo

L
Confianga

Figura 4.2: Confianga transitiva incorreta

Observe agora um outro caso na figura 4.3, Ana confia em Bruno e confia
em Carla. Bruno e Carla confiam em Davi. Neste caso duas pessoas poderiam
indicar Davi para Ana e a incerteza quanto a confianca que Ana poderia ter em
relacao a Davi é menor caso a indicacao fosse, apenas de uma pessoa.

O conceito de transitividade deve ser aplicado com cautela em redes ad hoc,
uma vez que existem restrigoes e nem sempre as relagoes entre os nds sao iguais
as relacoes entre as pessoas.

4.1.3 Reputacao Direta e Indireta

Segundo Jiangyi Hu [19] a forma de se obter uma informagao para calcular re-
putacao pode ser classificada como direta e indireta. A reputacao direta é base-
ada nas observagoes que o préprio né faz de seus vizinhos. A reputacao indireta
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Figura 4.3: Combinacao de confianga transitiva

refere-se a informacao proveniente por meio de um terceiro né sobre outro né.
Essa informagao pode ser sob a forma de uma lista negra, lista de amigos, ta-
bela de reputacao. Além disso, essas informagoes podem ser dados de algum
evento ocorrido em alguma sub-area da rede repassada né a no, até chegar ao
né que deseja obter alguma informacao sobre aquele n6. Ao invés dos dados, as
informagoes trocadas entres os nés podem ser apenas avisos como uma forma de
alertar a existéncia de nés mal comportados naquela sub-area.

4.1.4 Reputacao Global e Local

Um sistema de reputagdo, segundo Jiangyi Hu [19] pode ser classificado como
global ou local. Em um sistema de reputacao global os nés utilizam os dados
trocados entre os outros nos da rede para calcular a reputacao de cada no, a
reputacao desses nés é conhecida como reputacao indireta. Para isso, um né
precisa ter alguns dados dos nds conhecidos, e no pior caso precisara conhecer
a reputacao de todos os nos da rede, por isso a origem do nome global. Essa
abordagem possui alguns problemas que podem prejudicar o sistema de reputagao
com medigoes erradas de reputacao, acusacoes falsas e elogios falsos. Deve-se
lembrar que os valores de reputagao podem ser trocados, mas devem ser evitados
e substituidos pela troca de dados brutos dos eventos observados para dificultar
a fabricacao e modificacao de valores, mas mesmo assim os sistemas nao estao
livres de acusacoes falsas e elogios excessivos.

Um outro problema, é a quantidade de informagao que devera ser armazenada
em cada né além dos valores de reputacao e confianca associados aos nés. Existe
também, um outro problema relativo ao custo de troca de informagoes indiretas
entre os nés, que, segundo Jinagyi Hu, o periodo de disseminagao de informacoes é
da ordem O(N?). Os sistemas globais, geralmente possuem um valor de confianca
associado aos nds, que ira garantir se a informacao recebida é realmente confiavel.
Essa verificacao implica em computacao adicional. Nos sistemas de reputacao
local as informacoes de terceiros nao sao consideradas, é levado em conta apenas
as observagoes locais dos nos vizinhos, e o calculo de reputacao também é feito
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localmente para cada um dos seus nods vizinhos.

4.1.5 Seguranca e Confianca

Os termos seguranca e confianca estao interligados. Por exemplo, o uso de cripto-
grafia e a distribuicao de chaves entre duas partes, necessita que as partes tenham
confianca uma na outra. Semelhantemente, duas partes que confiam uma na outra
dependem da criptografia para realizar a troca de chaves em um canal inseguro.

O propdsito da seguranca é proteger alguém contra agentes maliciosos. Os
mecanismos tradicionais de seguranca geralmente protegem usudarios de outras
partes maliciosas restringindo o acesso ou utilizando-se a criptografia. A cripto-
grafia oferece varias formas de protecao, entretanto existem casos onde somente
a criptografia nao é suficiente. Existem situacoes onde o usuario precisa se pro-
teger contra informacoes e servigos que nao oferecem aquilo que foi proposto.
Por exemplo, um né em uma rede peer-to-peer que diz ter determinada musica,
entretanto o arquivo corresponde a outra cangao [23].

Em redes ad hoc, s6 existe uma relacao prévia de confianca entre os nés
de uma rede em alguns cenarios especificos, como as redes militares, onde uma
autoridade confidvel gerencia e pode-se acrescentar um mecanismo forte de au-
tenticagao no hardware dos dispositivos. Em redes abertas, onde nao existem
hardwares imutaveis nem uma infra-estrutura forte de autenticacao, a confiabili-
dade entre os nés se perde. Com a falta de confianca prévia entres os nés da rede,
a forma mais eficiente de lidar com os nds egoistas é por meio de mecanismos que
incentivem a cooperagao entre os nés [4].

4.2 Aplicacoes

Existem varias dreas da computacao onde é necessario estabelecer confianca entre
as partes que se interagem no sistema, dessa forma, alguns mecanismos chamados
de sistemas de reputacao e confianca foram propostos. Nas secoes abaixo, algumas
aplicagoes desse sistema sao descritas.

4.2.1 Sites de leilao eletronico

Sites de leilao eletronico, como o Ebay e o Mercado Livre, nao sao responsaveis
pela venda dos produtos mas hospedam antncios de terceiros, sao os membros da
comunidade que vendem seus produtos. Alguns destes vendedores possuem in-
tengoes maliciosas e vendem produtos com descrigoes diferente da anunciada, ou
apos receberem o dinheiro nao enviam o produto para o comprador. Os vendedo-
res também precisam ter cuidado com os compradores, € possivel que compradores
nao sejam honestos e enviem um cheque sem fundo ou ainda desistam da compra,
apés fazerem um lance no site.

Para tentar evitar parte desses problemas os sites Ebay e Mercado Livre im-
plementam um sistema de reputacao bastante simples. Embora sejam sites dife-
rentes, o sistema de reputacao de ambos é bastante semelhante. Ao final de cada
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transacao as partes podem classificd-la como positiva, neutra, ou negativa e po-
dem também escrever um comentario sobre a outra parte. A pontuacao de cada
usuario serd a soma dos pontos referentes a classificacao de cada usuario com a
qual a transacgao foi realizada, onde um valor positivo soma um ponto, negativo
diminui um ponto e neutro nao altera a pontuacao existente daquela parte.

Este sistema, porém, possui algumas falhas. Um usuario que possua 100
transacoes classificadas como positiva e 10 como negativa possui a mesma re-
putacao que um usudario com 90 transacoes positivas e nenhuma negativa. Além
disso foi observado que geralmente as classificagoes nesse sites de leilao sao posi-
tivas, e chegou-se a conclusao que existe uma reciprocidade entre os vendedores e
compradores, assim sugere-se que apenas uma das partes classifique a transagao
[22]. Um outro problema ocorre quando um vendedor com uma pontua¢ao muito
alta aproveita-se da sua boa reputacao para praticar atitudes maliciosas. Esse
comportamento, porém, nao ira interferir, a curto prazo, no seu valor de re-
putacao.

Embora esse sistema de reputacao seja primitivo, para o contexto tanto do
Mercado Livre e do Ebay ele tém-se mostrado eficiente e gerado um efeito positivo
nas comunidades.

4.2.2 Redes Peer-to-Peer (P2P)

Redes peer-to-peer consistem de nés que agem simultaneamente como servidores
e clientes. Esse tipo de rede é muito utilizada por usuarios que compartilham
arquivos e conseguem carregar estes em sua maquina com rapidez. O ntimero
de usuarios das redes P2P cresceu bastante e as mais conhecidas sao o Gnutella,
KaZaA, iMesh, Morpheus, Torrent e muitas outras.

O funcionamento bésico destas redes pode ser visualizado na figura 4.4. O n6
A deseja carregar o arquivo X. Os nos B e C possuem este arquivo. O no A ird
baixar uma parte do arquivo do n6 B e outra do C. Antes que a transferéncia
do arquivo termine para o peer A, o n6 D também solicita o arquivo X, assim A
envia parte de seu arquivo para D, enquanto D também se conecta com B e C.

Figura 4.4: Representacao do funcionamento das redes P2P

Os sistemas de reputagao sao bastante uteis nessas redes. Entretanto, alguns
problemas podem ocorrer: alguns peers podem afirmar possuir um determinado
arquivo, mas na verdade o arquivo corresponde a outro que nao tém relagao com
o que foi descrito; os peers podem ser egoistas, ou seja, fazem download dos
arquivos mas nao fazem uploads, o que prejudica o funcionamento da rede. Além
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destes problemas, os sistema de reputacao e confianca das redes P2P devem ser
robustos, o suficiente para evitar ataques dentro do préprio sistema, como por
exemplo, a alteragao indevida dos valores de reputacao.

4.2.3 Redes Ad Hoc

As redes ad hoc dependem da cooperacao entre os nds, e é muito importante que
seja implementado um protocolo que garanta e incentive a cooperacao entre os
nés. A cooperacao em redes ad hoc é necessaria para o roteamento de pacotes
entre nés que nao sejam vizinhos proximos. Todavia, como descrito em secoes
anteriores, alguns nés podem ter um comportamento egoista com finalidade de
economizar bateria. Dessa forma, o desempenho da rede pode ser severamente
prejudicado pelo mau comportamento dos nés. Varios protocolos foram propostos
[5, 18, 28, 3]. Os problemas que estes protocolos precisam resolver sao similares
aos problemas enfrentados pelas redes P2P.

Os sistemas de reputacao e confianga em redes ad hoc sao compostos basica-
mente por quatro componentes os quais estao representados e descritos na figura
4.5.

Resposta
Monitor Responsével por tomar
QOuve o canal e coleta uma ag¢ao caso nés mal
dados dos nds vizinhos comportados sejam
detectados
Gerenciador de Gerenciador de
reputagao _— confianga
Calcula as métricas de Responsavel por calcular
reputagéo a confianga dos nos

Figura 4.5: Diagrama que representa os componentes basicos presentes na maioria
dos sistemas de reputacao e confianca

4.3 Desafios em Sistemas de Reputacao

Um bom sistema de reputacao precisa ser robusto o suficiente para impedir que
nos maliciosos se aproveitem de brechas presentes no sistema e as explorem. E
preciso que os nés possuam identidade, e consequentemente as trés propriedades
associadas: persisténcia, unicidade e distin¢cao. Além destas caracteristicas, deve
exisitir uma forma de identificar e impedir que os nds alterem com facilidade
sua identidade, para evitar que nds que possuam baixa reputacao mudem de
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identidade, passando-se por um né novo que acabou de entrar na rede, ou roube a
identidade de outro né presente na rede. E possivel que exista um comportamento
anomolo, onde um né teria multiplas identidades, conhecido como ataque de Sybil
[7].

Outra questao que precisa ser evitada sao as propagacoes de valores de re-
putacao falsos, sejam eles negativos ou excessivamente positivos. O nds que apre-
sentam um testemunho divergente dos demais nés da rede devem ser tratados
com cautela, porque eventualmente o né mais proximo do né mal comportado
ird testemunhar primeiro a ocorréncia do evento, e o valor de reputacao do né
supostamente mal comportado sera distinto daqueles registrados na tabela de re-
putacao dos demais nos, ou seja, o desvio do valor de reputacao de um tnico né,
nao significa que o né seja mentiroso e deva ser punido. Entretanto nao é trivial
identificar inicialmente se uma informacao é verdadeira ou falsa. Mas mesmo
assim, é preciso que os nés mentirosos sejam identificados e punidos de alguma
forma.

Nem sempre a falta de cooperacao do né é resultado de um comportamento
egoista ou malicioso. O né pode estar em uma localizagao geografica desfavoravel
ou os recursos de bateria podem estar acabando. Identificar o motivo do mau
comportamento do nd, entretanto, é complexo. E, portanto, necessario que o
sistema de reputacao forneca mecanismos de redenc¢ao, ou seja, fornecer novas
chances para que um né com baixa reputagao possa se recuperar e usufruir dos
recursos da rede. B importante que o mecanismo de redengao consiga identificar
a recorréncia do mau comportamento e dificulte cada vez mais a recuperagao dos
valores de reputacao, para evitar que um né cause inimeros prejuizos na rede,
mas sempre retorne a ela por meio do mecanismo de redengao.

4.4 Trabalhos Relacionados

O encaminhamento de mensagens incorre em custos (bateria, processamento) para
0 né e como 0s recursos sao escassos faz-se necessario o uso de incentivos para que
o né possa encaminhar as mensagens pertencentes a um outro né. Existem dois
tipos de mecanismos para estimular a cooperacao entre os nés: aqueles baseados
em 1) incentivos econdmicos e em 2) reputagao.

4.4.1 Incentivos EconOmicos

Os sistemas de Incentivos Economicos usam uma espécie de crédito ou micro
pagamento para compensar o servico do né, ou seja, o né recebe um pagamento
virtual para encaminhar as mensagens dos outros nés. Nuglets [9] e Sprite [38]
sao exemplos desse tipo de sistema.

L. Butty et. al. [9] criaram uma moeda virtual chamada nuglets e propuseram
um mecanismo de recompenssa pelos servicos prestados que estimula a cooperacao
dos nés nas redes ad hoc. Existem dois modelos para o uso do nuglets: bolsa de
pacotes e comércio de pacotes. No primeiro modelo, ao enviar o pacote o né
origem carrega-o com a quantidade necessaria de nuglets e cada né intermediario
retira alguns nuglets pelo encaminhamento do pacote. Ja no segundo modelo, os
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pacotes sao negociados pelos nds intermediarios. Cada né intermediario compra
o pacote do nd anterior e o vende para o préximo nd da rota. Dessa forma, os
nos intermediarios lucram com o encaminhamento de pacotes e o né destino paga
pelo servico obtido.

Zhong et. al. [38] propuseram um sistema de crédito. Uma entidade central
denominada Servigo de Declaracao de Crédito (SCC) é responséavel por determinar
o crédito e o débito de cada nd envolvido na transmissao de uma mensagem. Ao
receber uma mensagem cada né mantém um recibo que depois sera reportado
ao SCC e assim, o nd sera recompensado pelo servico. O crédito envolvido na
transacao depende do éxito da operacao. Se o no6 seguinte da rota reportar um
recibo valido ao SCC, significa que o encaminhamento da mensagem foi realizado
com sucesso. O modelo que estabelece o pagamento e os créditos é baseado na
Teoria de Jogos.

O problema do sistema de moedas virtuais é a dependéncia de um hardware
imutavel (no caso do Nuglets) ou ainda a necessidade de um servidor central para
determinar o débito e o crédito de cada né envolvido na transmissao da mensagem
(no caso do Sprite). As duas abordagens, entretanto, nao se enquadram em
ambientes puramente ad hoc.

4.4.2 Protocolos de Reputacao e Confianca

Os sistemas de Reputagao sao mecanismos que tém como objetivo evitar a nao-
cooperacao dos nés por meio do monitoramento dos nos vizinhos.

4.4.2.1 CORE

O protocolo CORE (Collaborative Reputation Mechanism) proposto por Michi-
ardi et. al. [28] forca a cooperagdo entre os nés em uma rede ad hoc. A idéia
principal do protocolo é fazer com que os nés nao obtenham vantagens sobre
outros noés e apresentem um comportamento egoista, pois esse comportamento
implicaria em negacao de servigco. O protocolo também evita outros tipo de ata-
que, chamados de acusacoes falsas, que ocorrem quando um né malicioso envia
em broadcast uma reputacao negativa falsa sobre um outro né. O funcionamento
bésico do protocolo baseia-se em um mecanismo de monitoragao do canal e uma
tabela de reputagao presente em cada né da rede.

O CORE define trés tipos de reputagao: reputacao subjetiva, funcional e in-
direta. A reputacao subjetiva corresponde as observacoes realizadas diretamente
pelo né. Essa reputacao ¢ calculada de tal forma que as observagoes mais anti-
gas possuem maior relevancia. A reputacao indireta é baseada em informagoes
provenientes de nos terceiros. A reputacao funcional é utilizada para calcular o
valor final da reputagao, ela se baseia nos diferentes critérios ao qual a reputacao
foi observada, como por exemplo, se 0 n6 encaminhou pacotes e como participou
do protocolo de roteamento, levando também em consideracao os valores da re-
putacao subjetiva e indireta. Os nds compartilham os valores da reputagao com os
seus vizinhos, entretanto, se a reputacao for negativa ela nao sera compartilhada.

Os valores de reputacao calculados nao sao constantes. Se o valor for positivo,
com o tempo sera decrementado até chegar a um valor neutro. A razao disto é

26



evitar um possivel ataque, caso um né tenha uma reputagao muito alta podera
entrar em estado ocioso quando nao precisar mais se comunicar e, assim nao
encaminhard os pacotes de outros nds. A reputagao de um né estd diretamente
relacionada ao seu comportamento e a cooperagao com os outros dispositivos. Se o
valor de reputacao final for negativo o né seré classificado como mal comportado e
qualquer servigo que o n6 venha a solicitar sera negado. Caso o valor seja positivo
o no serd classificado como confidvel. Nesse sistema nao ha vantagens em ser mal
comportado, pois qualquer recurso da rede sera negado.

4.4.2.2 SORI

O SORI (Secure and Objective Reputation-based Incentive Scheme) proposto por
Q. He et. al. [18] busca solucionar o problema de confianca incentivando a
cooperacao dos nés por meio do encaminhamento de pacotes de forma segura e
objetiva. Para isso, a reputacao do né ¢é calculada por meio de medidas objetivas.
O SORI é um sistema de reputacao global e para garantir que o valor da reputacao
de nos terceiros nao seja interceptado por outros nods, essa informacao sera cifrada
por um sistema de autenticacao baseado em uma funcao hash. Além disso, a
reputacao de um no terceiro nao ¢é transmitido por todos os nds da rede, apenas
para os vizinhos do né ao qual a reputagao foi calculada.

Para calcular a reputacao de um né, os nés monitoram seus vizinhos e obser-
vam seu comportamento ao encaminhar os pacotes. Os nds observam o numero
de pedidos de encaminhamento de pacotes que foram feitos para seus vizinhos e
verificam quantos pacotes foram realmente encaminhados. O valor da reputacao
é a razao entre estes dois nimeros. A confianca, por sua vez, é proporcional
ao numero de pacotes que foram pedidos para serem encaminhados. Cada né
faz uma avaliacao global dos outros nés, ou seja, para calcular a confianga final
os valores de reputacao e confianga de seus vizinhos sao utilizados, levando em
consideragao a confianga que o né tém de seus vizinhos.

A decisao de como tratar um né é baseada na avaliacao global, caso esse valor
seja menor que um valor previamente definido, o né y nao ird encaminhar os
pacotes do né x por uma probabilidade n relacionada a avaliagao global. Esta
abordagem ¢ utilizada, pois o nao encaminhamento de um pacote pode ocorrer por
outras razoes diferentes de egoismo, como falhas do sistema ou colisao, por isso o
no avaliado podera eventualmente recuperar sua reputacao e voltar a participar
da rede.

4.4.2.3 CONFIDANT

S. Buchegger et. al. [5] propoe um protocolo denominado CONFIDANT (Co-
operation Of Nodes: Fainess In Dynamic Ad hoc Network) com o objetivo de
detectar e isolar os nés mal comportados. No CONFIDANT, cada né é composto
por quatro componentes que se interagem: monitor, gerenciador de confianca,
gerenciador de reputagao e gerenciador de rotas.

O monitor identifica os desvios do né seguinte por meio de observagoes do canal
de transmissao. Assim que um desvio é encontrado o gerenciador de reputagao é
chamado. O gerenciador de confianca envia uma mensagem de alerta para avisar
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um no da existéncia de um né malicioso. A deteccao do né pode ser realizada se
o no viveu uma experiéncia com o né malicioso ou recebeu uma alerta de outro
né. Os receptores da mensagem sao chamados de amigos. A cada alerta recebido
é feito um filtro para verificar o nivel de confianca da mensagem de alerta. Os
valores de confianga s@o importantes para (1) prover ou aceitar informagoes de
roteamento; (2) aceitar um né como parte da rota de um pacote; (3) ser aceito
em uma rota destinado a um outro né qualquer. Cada né gera a sua propria lista
de valores de reputacao dos outros nés que eventualmente podera ser trocada
com os vizinhos. Um valor sé é alterado quando ha evidéncia suficientes de mau
comportamento. O gerenciador de rotas é responsavel por decidir uma acao ao
detectar a presenca de um noé malicioso, uma dessas agoes seria, por exemplo, a
remoc¢ao do né malicioso do caminho

Os nés monitoram a vizinhanca e reportam a ocorréncia de eventos suspeitos
para o sistema de reputacao. Mantém-se um controle dos eventos significantes
para distinguir o comportamento malicioso de simples coincidéncias, realizado a
partir da definicao de um valor minimo, que deve ser superior o bastante para
tornar possivel a distincao dos dois comportamentos. Esse valor varia de acordo
com os requisitos de seguranca de cada nd. Quando esse valor for ultrapassado,
a reputacao do no é alterada. E se o valor de reputacao atingir um certo limite
o gerenciador de rotas é acionado, as agoes desse componente variam e pode, por
exemplo, resultar na remogao de todas as rotas contidas no cache que contenham
o n6 malicioso.

Além do valor de reputacao, cada né mantém um valor de confianca associado
que representa o quanto o né é confiavel. No CONFIDANT, os nés cooperam entre
si com a troca de informacoes. Essas informacoes sao os dados coletados por cada
no, resultantes da observacao dos nés vizinhos, nenhum valor de reputacao ou
confianga sao publicados, mas sao alterados com o recebimento daqueles dados.
O CONFIDANT implementa um mecanismo de redencao, onde os valores sofrem
um decaimento ao longo do tempo, dessa forma um né nao podera aproveitar o
seu bom comportamento anterior para ludibriar outros nos, e os nés que tenham
sido injusticados poderao voltar a participar ativamente na rede. Somente os
valores de reputacao compativeis sao considerados e s6 exercem uma influéncia
segundo um peso w, esse peso sera maior para a experiéncia de préprio né com o
n6 mal comportado ou por observagao propria.

O calculo da reputacao e confianca de cada né é realizado por meio de uma
abordagem probabilistica baseado nos sistemas Bayesianos. Os célculos nao foram
descritos em detalhes, pois a breve descricao dos componentes e a relagao entre
eles é suficiente para compreender o funcionamento desse protocolo, as férmulas
e os célculos podem ser verificados em [5, 7, 6].

A tabela 4.1 mostra as principais diferencas entre os protocolos de reputagao
apresentados em relagao a: (1) representagao da informagao e classificagao, isto é,
quais tipos de dados sdo coletados e como é feito o célculo de reputagao; (2) uso de
informacao de terceiros, ou seja, se as reputacoes sao trocadas ente os nds vizinhos;
(3) confianga, ou seja, se os protocolos utilizam confianga; (4) perdao e resposta, se
existe algum mecanismo de redencao para que os nés classificados como maliciosos
possam voltar a participar da rede se melhorarem seu comportamento.

Neste capitulo, descrevemos algumas aplicagoes dos sistemas de reputacao e
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Tabela 4.1: Comparacao entre os Sistemas de Reputacao

Sori

Core

Confidant

Representacdo
de informacdo e
classificacdo

Mantém contadores
para o numero de
pacotes solicitados
para
encaminhamento e os
que realmente foram
encaminhados. O
sistema de reputagdo
usa esses dados
junto com outras
medidas de
confianga.

Representa os valores de

reputacdo em um tabela
de reputacdo. A tabela
captura reputacio
subjetiva, indireta e
funcional
separadamente.

Usa uma aproximacdo Bayesiana
onde a confianca de um no i para
um no j € atualizada a cada
observacdo para estimar a
probabilidade de mal
comportamento. Nos sdo
classificados como mal
comportados quando o valor
passa do aceitavel.

Uso de
informacao de
terceiros.

Usa informagdes de
terceiros localmente &
as considera usando
uma medida de
credibilidade.

Permite apenas
informacdo de terceiros
que seja positiva. Que
protege de acusacdes
suspeitas mas ndo de
pontuagdes positivas
suspeitas.

Usa uma combinacdc de dois
mecanismaos para detectar
informacgdes suspeitas. Primeiro,
apenas informagdo compativel &
considerada. Segundo a
informagao sé pode influenciar a
avaliacdo de credibilidade um
pouco baseado num peso w.

Confianca.

Baseia a confianca
em informagdes de
terceiros baseado no
comportamento de
encaminhamento.

N&o possui nocdo de
confianca.

Usa confianca adaptativa sem

avaliagdes pré-determinadas,

onde a confianca é baseada na
honestidade do no.

Perdao e
resposta
secundaria

Mao possui perdao e
resposta secundaria.

Um no recebe perdao se

ele se comporta bem de
novo. Entretanto, ndo
pode provar ser bem
comportado, quando
estiver isolado. Nesse
caso, ele continuara
isolado.

Desconta todas as avaliaces
periodicamente e desta forma
fornece uma forma de redencdo.

varias defini¢oes importantes relativas a reputacao e ao estabelecimento de con-

fianca entre os nés. Além disso, descrevemos os principais sistemas de reputacao
que minimizam o efeito de ndés maliciosos na camada de rede.
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Capitulo 5

Modelo Proposto

Neste capitulo iremos descrever o objetivo do nosso trabalho, o modelo de sistema
de reputacao proposto e o modelo criado para simulagao e testes.

5.1 Descricao dos Objetivos

Vimos no capitulo 3 que existem varias técnicas possiveis para obter vantagem do
canal de transmissao em relagao aos demais nés da rede. Entretanto, a maioria
dos sistemas de reputacao trata apenas do mau comportamento na camada de
rede. Poucos trabalhos lidam com o mau comportamento na camada MAC. E
possivel criar um sistema de reputacao robusto que integre as melhores técnicas
de identificacao de mau comportamento nas diversas camadas com o uso de cross-
layer. Neste trabalho fazemos um proposta de sistema de reputagao cross-layer.

O foco do nosso trabalhom entretanto, foi verificar o desempenho de uma
rede ad hoc com a presenga de um né malicioso na camada de enlace. Supondo
que os nés utilizam o padrao 802.11 para gerar o nimero aleatorio de backoff
dentro do mesmo intervalo de [0, CW,,;,], podemos esperar que a probabilidade
de acessar o canal de transmissao sera a mesma para todos os nés da rede. Mas
um né malicioso, pode utilizar um valor maximo de backoff (CW,,:,) menor
que os demais. Dessa forma, a probabilidade de obter um nimero menor de
backoff e conseqiientemente ter acesso ao canal de transmissao, serd muito maior.
Entretanto, se observarmos a taxa de transmissao dos né por um determinado
periodo, é possivel determinar a porcentagem de transmissoes de cada nd. Assim
torna-se possivel verificar quanto o né malicioso pode ganhar em termos de uso
do canal, e também, quando um né nao malicioso é capaz de perceber a presenca
de um no egoista na rede.

Construimos um modelo de simulacao para avaliar a partir de que momento
o n6 normal consegue identificar um né malicioso e quanto um né malicioso pode
ganhar em relacao a vazao utilizando um intervalo de backoff menor que os demais
nos da rede.
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5.2 Proposta: Sistema de Reputacao Cross-layer

Nesta secao iremos propor um modelo de sistema de reputagao com interagao
entre camadas.
A arquitetura deste modelo estd dividida da seguinte forma:

e Moédulo Monitor. Responsavel por monitorar o canal e coletar os dados
dos noés vizinhos.

e Modulos de Reputacao. Os dados coletados pelo médulo monitor sao re-
passados para quatro médulos distintos: Reputagao da Camada de Enlace,
Reputacao da Camada de Rede, Reputacao da Camada de Transporte, Re-
putacao da Camada de Aplicacao. Cada um desses modulos é responsavel
por calcular um valor de reputacao diferente, que irao compor o indice geral
de reputacao, calculado pelo Gerenciador de Reputacao.

e Gerenciador de Reputagao. O gerenciador de reputagao recebe os indices
de reputagao e calcula o indice geral de reputacao. Esse valor serd armaze-
nado na tabela de confianca.

e Gerenciador de Confiancga. Responsavel por receber alertas de nés ma-
liciosos e envia-los. Além disso, também é responsavel por trocar listas de
reputacao com outros nos.

e Moddulo de Reagao. Este modulo é responsavel por tomar alguma acao
quando um né malicioso ¢ identificado. Vérias agoes podem ser tomadas,
como nao encaminhar os pacotes provenientes do né malicioso, ou procurar
rotas outras rotas que nao passem pelo né malicioso, entre outras.

A figura 5.1 ilustra a relagao entre os componentes deste modelo.

Cada né monitora o canal e observa as informacoes que contemplam as ca-
madas de transporte, de rede e MAC. As informacoes da camada de aplicacao
podem ser coletadas caso esteja sendo executada a mesma aplicacao em todos os
nos da rede, como em uma rede sensores. O né monitora o canal por um periodo
pré-determinado, que ira depender do niimero de nés presentes na rede. Uma vez
coletadas essas informacoes, o mdédulo monitor repassa os dados coletados para
seus respectivos modulos de reputagao, ou seja, os dados coletados relativos a ca-
mada MAC sao repassados para o modulo de reputagao da camada MAC e assim
por diante. Os moédulos de reputacao calculam o indice de reputagao parcial e
repassam para o modulo Gerenciador de Reputagao que ira calcular o indice geral
de reputacao baseado na média harmonica dos indices.

4

1 1 1 1
(7 PR T Y

Io = (5.1)

A férmula 5.1 mostra como é calculado o indice geral de reputagao (I), onde
I é o indice de reputacao da camada de enlace, Iz é o indice de reputacao da
camada de rede, I é o indice de reputacao da camada de transporte e I4 é o
indice de reputacao da camada de aplicacao. Caso nao seja usada reputagao na
camada de aplicacao o numerador da férmula muda para 3.
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Figura 5.1: Componentes do Sistema de Reputagao entre camadas.

Os indices gerais de reputacao sao repassados para o modulo Gerenciador de
Confianga que ira atualizar o nivel de confianca do né. Os indices de reputacao
sao baseados na propria observagao do nd, ou seja, ele observa o canal e tira suas
proprias conclusoes em relacao ao né. O nivel de confianca pode ser alterado
por meio da troca de listas de reputacao entre os ndés. Quando o né identifica
algum né como malicioso, o Gerenciador de Confianca repassa essa informacao
para os amigos, que podem ser os nés que possuem nivel alto de confianga. Ao
receber algum alerta de né malicioso na rede, primeiro o né verifica o nivel de
confianca do né remetente do alerta. E baseado nesse nivel de confianga podera
ou nao atualizar o nivel de confianca do né supostamente indicado como mali-
cioso. B necessdrio ponderar o alerta de mau comportamento baseado no nivel
de confianca, para evitar que nds maliciosos propaguem informacoes erradas de
outros nés com intencao de prejudica-los. Por exemplo, um né malicioso, poderia
propagar informagodes erradas do né vizinho para diminuir sua reputacao e evitar
que ele participe de alguma rota. Com isso, o n6é malicioso poderia diminuir o
numero de pacotes encaminhados para ele, e reservar seus recursos de bateria.

Além disso, os nds podem trocar listas de reputacao de tempos em tempos com
seus amigos e atualizarem o nivel de reputacao dos nés. Os dados trocados sao
sempre baseados na observacao direta, ou seja, nao sao propagados dados obtidos
por terceiros. As informagoes trocadas afetam o nivel de confianga, mas os indices
gerais de reputagao obtidos da observacao direta terao sempre maior peso, para
minimizar a troca de informacoes falsas. Mesmo que as listas de reputacao sejam
trocadas entre os nds amigos, ainda existe a possibilidade de que informagoes
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falsas sejam propagadas caso existam nos bizantinos na rede. Os nés bizantinos se
comportam bem por um periodo de tempo para conquistar um nivel de confianga
alto e depois passam a atuar maliciosamente. Mas, caso o nivel de confianca
obtido seja muito alto, o decaimento serd devagar. Para minimizar o efeito desse
comportamento, utilizamos a técnica de aging nos indices de reputacao.

Quando um né for identificado como malicioso, o mdédulo de reagao sera cha-
mado. Os principais tipos de reagao a ser tomados sao:

e Nao encaminhar os pacotes provenientes do né malicioso
e Procurar outras rotas que nao envolvam o né malicioso.

A troca de informacoes é importante para permitir que os nds possam ter
uma visao global da rede e procurar rotas mais seguras. Entretanto, as trocas de
informacgoes podem gerar falsos positivos. E importante que haja um mecanismo
de redencao, para permitir que os nés classificados de forma erronea possam
voltar a participar da rede. Além disso, os nés que estejam presentes em areas
instaveis, com muita interferéncia, podem ser classificados de forma erronea como
maliciosos. O mecanismo de redencao é importante para permitir que esse nds
possam voltar a participar da rede, caso mudem de lugar ou a interferéncia do
sinal diminua.

5.3 Definicoes Matematicas e Estatisticas

Nesta secao, encontra-se termos matematicos e estatisticos que serao utilizadas
nas proximas segoes.

Definicao 5.3.1. (Grafo) Seja G um grafo, V- um conjunto finito e nao vazio e
A uma relagao bindria em V. O conjunto V' € chamado de conjunto de vértices
do grafo G, e o conjunto A € chamado de conjunto das arestas de G [11].

Existem dois tipos de grafos: direcionados e nao direcionados [11]. No grafo
nao direcionado GG, o conjunto de arestas A é constituido por pares de vértices
nao ordenados. Enquanto, nos grafos direcionados os pares sao ordenados. Logo,
uma aresta é um conjunto {u,v}, onde {u,v} € V e u # v.

Defini¢ao 5.3.2. (Grafo Completo) Um grafo completo é um grafo nao dire-
cionado, onde todos 0s vértices sao adjacentes, isto €, cada vértice estd conectado
a todos os outros vértices. [11]. O grafo completo de n vértices serd representado
por K,,.

A figura 5.2 ilustra um grafo completo Ky com seis vértices. Nas redes ad
hoc, cada vértice do grafo Kg representa um né da rede, onde todos os nds
podem comunicar-se entre sim de forma direta, ou seja, com apenas um salto
de distancia.

Definicao 5.3.3. (Espago Amostral) Para cada experimento €, o espag¢o amos-
tral Q) consiste de uma enumeracao (finita ou infinita) de todos os resultados
possiveis do experimento €, ou seja, Q = {wy,wa, ..., Wp, ... }. [12].
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Figura 5.2: Grafo completo Kg

Suponha um experimento €; que consista em jogar uma moeda quatro vezes e
observar o nimero de caras obtido. O espago amostral {}; para esse experimento

6 Q0 :{0,1,2,3,4}.

Defini¢ao 5.3.4. (Varidvel Aleatéria) Seja e um experimento e Q) um espago
amostral associado ao experimento. Uma fungao X, que associe cada elemento
w € Q um numero real, X (w), é denominada varidvel aleatoria [12].

Por exemplo, suponha que atiremos duas moedas. O espago amostral asso-
ciado ao experimento é dado por @y = {HH,HT,TH,TT}. Podemos definir a
variavel aleatéria da seguinte forma: X é o nimero de caras obtidas nas duas
moedas. Assim, X(HH) =2, X(HT)=X(TH)=1e X(TT) =0.

Defini¢ao 5.3.5. (Variavel Aleatéria Continua) Uma func¢io X, definida
sobre o espaco amostral Q) é dita uma varidvel aleatoria continua, se X puder
tomar todos os valores em algum intervalo de nimero reais (a,b). [12].

Definicao 5.3.6. (Esperanga) FEsperanca, ou valor média de uma varidvel
aleatoria continua, € definida como:

b
B(X) = / o f (x)de, (5.2)
ondea <z <be f(x)éa funcio de densidade de x [12].

Se X for igual a uma constante real b, teremos que f(z) =1 e x = b, logo
E(x) = b. Se quisermos calcular o valor esperado de uma fungao g(X) = X, com
0<z<le f(x)=1 teremos que F(g(X)) = fol g(z)f(z)dx = fol zdx = 3.

Defini¢ao 5.3.7. (Distribuicao Binomial) Distribui¢ao binomial € a distri-
buicao de probabilidade discreta do numero de sucessos em uma série de n eventos
independentes, onde cada evento possui uma probabilidade p, p é sempre igual e
0 <p<1. A wvaridavel aleatoria X, correspondente ao nimero de sucessos em um
experimento binomial, e tem distribuicao binomial b(n,p), definida pela fun¢ao
de probabilidade abaizo [12].

b(k;n,p) = P(X = kln,p) = [Z] PP k=0,1,...,n. (5.3)
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Por exemplo, suponha que atiremos uma moeda quatro vezes. Podemos uti-
lizar a distribuicao binomial para calcularmos a prioridade de conseguirmos duas
caras e duas coroas. Considerando cara sucesso, temos quatro testes, n = 4,
onde p = 0,5, e queremos dois sucessos, logo k = 2. Teremos entao que
b(2;4,0,5) =0, 375.

5.4 Descricao do Modelo

Nesta secao sera descrito o modelo de simulagao desenvolvido.

O foco do nosso trabalho é o médulo de reputacao na camada MAC, um dos
modulos do sistema de reputacao proposto. Foi criado, portanto, um modelo de
simulacao para avaliar a partir de que momento o né normal consegue identificar
um né malicioso e quanto o né malicioso pode ganhar em relagao ao ntmero de
transmissoes.

No modelo de simulacao desenvolvido, consideramos as seguintes premissas:

e Os nods sao estaticos.

e Os noés podem se comunicar com todos os nds, ou seja, a comunicacao
é single hop. Graficamente a rede pode ser representada por um grafo
completo, como na figura 5.2.

e Os nés podem monitorar a comunicacao de todos o nés e compara-las.

e Em cada cenario ha apenas um né malicioso, os outros tem comportamento
normal.

e Todos nds estao continuamente tentando transmitir.

As simulacoes foram realizadas em um simulador desenvolvido especificamente
para este trabalho, isto é, nao foi utilizado nenhum simulador existente no mer-
cado. O simulador foi desenvolvido na linguagem java e teve como base o padrao
802.11. Os noés com comportamento padrao geram um nimero aleatério dentro
do intervalo de [0, Cwyiy]. O valor de CW,,;,, depende do meio fisico, e nesta si-
mulagao consideramos o valor de CW,,;, igual a 15. Caso haja uma colisao, esta
faixa de nimeros pode ser dobrada sucessivamente até atingir o valor maximo de
CWonae que também depende do meio fisico. Consideramos o valor de CW,,4,
igual a 1023, o que equivale a ocorrer seis colisoes sucessivas. Quando nao houver
mais colisoes a janela de contengao volta ao valor inicial.

A simulagao foi realizada em duas etapas: Simulacao de Uso do Canal e
Simulagao do Nivel de Mal Comportamento.

5.4.1 Simulacao de Uso do Canal

Nesta primeira etapa da simulacao, chamada de simulacao de uso do canal, foi
observada a porcentagem de uso do canal por cada nd. Desta forma é possivel
comparar o uso real do né em relacao ao canal de transmissao, se considerarmos
o desvio padrao, com a esperanca de uso do canal de cada né. A esperanca é
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calculada como 100/n, onde n é o nimero de nés. A utilizacdo do desvio padrao
é importante para termos um limite do que seria aceitavel, se um né transmitisse
mais ou menos que outro.

O objetivo desta simulacao é descobrir para quais valores de C'W,,;,, um no
egoista poderia nao ser detectado e com quais valores ele seria facilmente identi-
ficado. Uma questao importante é o quanto um né malicioso poderia transmitir
a mais que outro né normal sem ser considerado mal comportado.

5.4.2 Simulacao do Nivel de Mal Comportamento

O objetivo desta etapa da simulagao, chamada de simulacao do nivel de mal com-
portamento, é tentar identificar um né malicioso. Em cada teste, o n6 observador,
com comportamento normal, monitora um no suspeito, e a cada segundo compara
o seu numero de transmissoes com o do noé suspeito utilizando a seguinte formula:

To(t) > Ti(t) + S(t) x 6, (5.4)

onde t é o segundo atual, T, (), é o nimero de transmissoes do né malicioso,
T,(t) é o nimero de transmissoes do né normal. S(t) x § é o limiar considerado,
onde S(t) é o desvio padrao do n6 observador, e § é definido como tolerancia e
0 <6 < 1. Nés podemos entender tolerancia como uma forma de escolhermos o
limiar ideal, quanto menor for a tolerancia mais rigido seremos.

E importante sabermos a tolerancia ideal para cada cenario. Pois, em alguns
casos uma tolerancia baixa pode ser suficiente, mas ao mesmo tempo pode per-
mitir que um né malicioso nao seja detectado em outros cendrios. Uma tolerancia
alta pode ser necessaria quando for dificil detectar os nés mal comportados, mas
também pode significar que ndés normais sejam erroneamente identificados como
maliciosos.

Definimos a pontuacao do né malicioso como Mp,,, onde 0 < Mp, <lenéo
n6 observado. Se a férmula 5.4 for verdadeira, Mp,(t) = 1 sendo marcado como
mal comportado, senao, Mp,(t) = 0 sendo marcado como bem comportado; onde
t é o segundo atual.

Além disso, utilizamos um mecanismo de aging, ou seja, os dados mais recen-
tes possuem peso maior que os mais antigos, por meio da média ponderada da
pontuagao do né malicioso, chamada de Nivel de Mal Comportamento, calculada
pela féormula 5.5, onde a formula 5.6 é o somatorio dos pesos da média ponderada
e igual a féormula 5.5. O uso da técnica de aging é importante para oferecermos
redencao aos noés mal comportados que tenham tornado-se bem comportados,
e também para evitarmos que ndés bem comportados se tornem maliciosos sem
serem detectados, conhecidos também como nés bizantinos.

~ Mpy(0) +2 x Mpp(1) + ... +t X Mp,(t — 1)
N L+2+ .+t

M,(t) (5.5)

Zl)(i + 1) x Mp, (i)
Mal(t) =2 tx (t+1)

(5.6)
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Se tivéssemos uma situagao onde um né observou um noé suspeito por trés
segundos e obteve para cada segundo Mp,(0) =1, Mp,(1) =1 e Mp,(2) = 0,
terfamos, usando a férmula 5.6 que o nivel de mal comportamento para o né
suspeito é 0, 5.

Vimos neste capitulo a descricao do modelo de simulagao desenvolvido e a
nossa proposta de sistema de reputacao entre camadas. A idéia desse sistemas
de reputacao surgiu, pois vimos, que parte das técnicas que utilizamos no nosso
modelo de simulacao na camada MAC poderiam ser estendidas para detectar mau
comportamento dos nés nas outras camadas.
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Capitulo 6

Resultados Experimentais e
Analise

Neste capitulo serao apresentados os resultados das simulagoes. Os cenarios das
simulagoes realizadas foram feitos com dois, quatro, oito, dezesseis, e trinta e dois
noés. Para cada cenario foram feitos cem testes. A duracao de cada teste varia
com o tipo de simulacao. Apds sao apresentados os resultados e uma analise dos
mesmos.

6.1 Simulacao de Uso do Canal

Nesta simulacao cada teste teve uma duragao de 4 x n segundos, onde n é o
numero de nés. Os graficos 6.1, 6.2, 6.3, 6.4, e 6.5 apresentam os resultados para
cada cendrio na simulagao do uso de canal, sendo que o eixo x mostra o valor de
CWpin para o né malicioso, que varia de 14 a 0, e o eixo y mostra a porcentagem
de uso do canal. A curva dos nds normais representa a média de todos os nods
com comportamento normal. Estes graficos nos mostram a porcentagem do canal
utilizada pelo né malicioso e pelos nés normais. Podemos observar que a medida
que o n6 mal comportado diminui o valor de sua C'W,,;,, ele passa a utilizar uma
parcela maior do canal e os nés normais vao utilizando menos, sendo que quando
ele utiliza C'W,,;,, = 14, ambas curvas estao préximas da esperanca.

O grafico 6.1 mostra a porcentagem de uso de canal para a simulagao com
dois nés. Com CW,,;, = 14 para o nd egoista, a porcentagem de uso de canal
para ambos nés é perto de 50%. A medida que CW,,;, vai diminuindo o né bem
comportado passa a ser prejudicado e o né malicioso vai ganhando vantagem.
Com CW,,in = 10 0 né normal utiliza 39,89% e o malicioso 60,11% do canal. J4
com CW,,;, = 4 temos aproximadamente 20,26% e 79,74%, respectivamente, e
com C'W,,;, = 0 0 n6 normal praticamente nao consegue transmitir.

Se observamos o grafico 6.2, referente a simulacao de quatro néds, veremos
uma situacao parecida, mas um pouco pior. O nd malicioso ganha vantagem
mais rapidamente e o né normal é prejudicado em um ritmo menor, pois fica
diluido entre os nds normais. Se o né malicioso utilizar CW,,;, = 8, irda obter
39,66% do canal, e com CW,,;, = 6 utilizard 47,78% do canal, enquanto a outra
parte do canal fica compartilhada pelos trés nés normais.
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Figura 6.5: Porcentagem de uso do canal com trinta e dois nés

Na simulagao de oito nés, mostrada no grafico 6.3, com CW,,;,, = 9, 0 n6 ma-
licioso usa 19,73% do canal, enquanto os nés normais possuem 11,47%. Podemos
observar que neste grafico a curva dos nés normais comeca a se assemelhar com
uma reta e decresce muito pouco até xr = 6.

Com dezesseis nés, no grafico 6.4, o né malicioso consegue utilizar 18,64% do
canal com CW,,;, = 6, enquanto os nés normais tem 5,42% cada, comparando
com o caso anterior, ele precisa de uma CW,,;, menor para conseguir uma quan-
tidade semelhante do canal. Isto é esperado, pois o nimero de nés dobrou e a
competicao pelo canal esta mais acirrada.

Na simulagao com trinta e dois nés, grafico 6.5, a curva do né normal se
assemelha a uma reta até a posicao x = 4. A esperanca neste caso é de 3,12%
para cada nd, entretanto, com C'W,,;,, = 5, o né malicioso consegue transmitir
9,38%, enquanto os outros nés transmitem em média 2,92%, o que nao é muito
longe da esperanca.

Para melhor compreendermos os graficos de uso do canal, utilizamos uma fer-
ramenta da estatistica: a distribuicao binomial. Fazemos uma andlise de cada
cendrio utilizando a distribuicao binomial. Consideramos para esta analise, o in-
tervalo de cada ponto junto com o desvio padrao de um dos nés normais. Desta
forma podemos saber qual seria a probabilidade real do n6 usar o canal na mesma
medida que ele utilizou caso nao houvesse nés mal comportados. Se a probabi-
lidade for pequena significa que o né nao estd transmitindo de acordo com o
esperado. E importante observar que uma baixa probabilidade nao significa ne-
cessariamente que o no esteja transmitindo mais que o normal mas, pode ser que
o no esteja transmitindo menos que o normal. Logo, uma baixa probabilidade
nao significa que o né seja malicioso, mas sim que ha algo errado na rede, e que
possivelmente seja a presenga de um né malicioso afetando negativamente os ou-
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tros nés. O eixo x do grafico nos mostra o valor de CW,,;, utilizado pelo no
malicioso e o eixo y nos mostra a probabilidade da quantidade de transmissoes
do no estar dentro do que seria aceitavel em um ambiente onde todos os nds sao
normais, sendo que o intervalo aceitavel seria o valor de transmissoes do né mais
e menos o desvio padrao.

N6 Malicioso,n=2 ————
N6 Normal,n =2
N6 Malicioso,n =4 ——¢—
N6 Normal,n=4 = —
N6 Malicioso,n =8
N6 Normal,n=8 —A —
N6 Malicioso,n = 16

N6 Normal,n=16 — <«

Probabilidade

N6 Malicioso,n =32 ——x—
N6 Normal,n=32 —5—

Backoff maximo do né malicioso

Figura 6.6: Distribuicao binomial da simulacao de uso do canal

Observando o grafico 6.6 e comparando-o com os graficos 6.1, 6.2, 6.3, 6.4,
e 6.5 podemos perceber que a curva representando o né malicioso cai para uma
probabilidade perto de zero no mesmo ponto que as curvas dos nés normais e do
né malicioso se separam nos graficos de uso do canal.

Analisando as curvas do gréfico 6.6, observamos que no caso da simulagao com
dois nés a curva do né normal e do n6 malicioso estao praticamente juntas. Isto
ocorre pois na mesma medida que um né ganha vantagem o outro perde. Com o
aumento de nés bem comportados em relagao aos mal comportados, estas curvas
se separam, com a tendencia da curva do né malicioso cair rapidamente e a do
n6 normal demorar um periodo maior para cair.

Se tivermos um caso onde um né normal nao seja capaz de monitorar especi-
ficamente outro nd, o né normal nao tera como comparar suas transmissoes, mas
caso consiga contar os pacotes que passam por sua regiao, poderd usar a distri-
buicao binomial e assim ter algum indicativo de presenca de um nd malicioso na
rede. Em casos com poucos nods a distribuicao binomial é eficiente, entretanto,
em redes com muitos nés um noé normal sé é capaz de perceber algo errado se o
no egoista usar um valor C'W,,,;,, muito baixo. No caso da simulacao com 32 nds,
isso aconteceria somente se o né mal comportado usasse CW,,;, = 3. Se 0 nd
tiver a capacidade de monitorar os outros nés, a distribuicao binomial se torna
inttil, pois traz a mesma informagao que o grafico de uso de canal traz. E isto
é coerente com os outros graficos, no grafico 6.5 a curva do n6é normal demora
muito para decrescer consideravelmente, e isto acontece no mesmo ponto que no
grafico da distribuicao binomial.

Podemos perceber com estes graficos que um né malicioso pode ser facilmente
detectado em uma rede com poucos nos, sendo que os nés normais serao bastante
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prejudicados, porém, em uma rede com muitos nés a detecgao sera mais dificil, e
os nos normais praticamente nao serao afetados. Podemos também entender que
quanto maior for a relagao do nimero de nés bem comportados com o nimero de
nos mal comportados, menos afetados serao os ndés normais.

6.2 Simulacao do Nivel de Mal Comportamento

Nesta simulagao cada teste teve uma duracao de 8 x n segundos, onde n é o
numero de nés. Para a tolerancia utilizamos os seguintes valores: 0, 0,1, 0,2, 0,3,
0.4, 0,5, 0,6, 0,7, 0,8, 0,9 e 1. Nos graficos nao apresentamos todos os valores
de tolerancia, mas somente as mais importantes para cada caso para termos um
grafico claro e legivel. Esta simulacao nao foi feita com todos os valores possiveis
da CW,,in do no egoista, pois com uma CW,,;, muito baixa o nivel de mal
comportamento tende para 1 muito rapidamente, chegando a um ponto que ela
é sempre 1. Abaixo deste ponto ela sempre tera o valor 1, sendo desnecessario
simular para estes valores.

Esta simulacao teve inicio com o valor normal para C'W,,;, igual a 15, e foi
sendo decrescida até o necessario, que depende do nimero de nés da simulacgao.
Apresentamos a seguir os resultados obtidos para CW,,;,, = {15, 14,13}. O nosso
objetivo é encontrar uma tolerancia ideal onde a curva para o comportamento
normal seja decrescente e para um comportamento anémalo seja crescente. Nos
graficos encontrados logo abaixo, o eixo y mostra o nivel de mal comportamento,
descrito na féormula 5.6 e o eixo x representa o tempo. Os graficos 6.7, 6.8,
6.9, 6.10, e 6.11 mostram nosso resultado, onde o eixo x representa o tempo em
segundos e o eixo y o nivel de mal comportamento. Observando-os veremos como
o no6 observador vai modificando sua visao em relagao ao né suspeito no decorrer
do tempo, podendo, depois de um determinado tempo, classificar um né como
normal ou mal comportado.

A simulacao do nivel de mal comportamento tinha como objetivo tentar iden-
tificar um né mal comportado. Analisando os graficos veremos que quanto maior
o numero de noés, maior sera a dificuldade em identificar um né malicioso, prin-
cipalmente se este estiver usando um valor de C'W,,,;,, préximo do valor padrao.
Por exemplo, no grafico 6.11 um né malicioso utilizando CW,,;, = 14 sera rapi-
damente identificado erroneamente como normal, se usarmos a tolerancia § = 1.
Mas por outro lado, se usarmos § = 0, ele serd identificado como malicioso, en-
tretanto nao sera tao rapido quanto no primeiro caso. Se formos para o caso com
dois nés, grafico 6.7, com CW,,;, = 14 e = 1, veremos que a curva do nivel de
mal comportamento ficard estavel e por volta de 0,7.

Quando o né malicioso usa C'W,,,;,, = 13, na simulacao de dois nés ele é rapi-
damente identificado, independente da tolerancia usada. Entretanto, com quatro
nos, no grafico 6.8, o né serd identificado com qualquer tolerancia, mas o cresci-
mento da curva varia mais com tolerancias diferentes. Porém com oito nds, no
grafico 6.9, o nivel de mal comportamento sé passard de 0,9 apés aproximada-
mente 20 segundos. Com dezesseis nés, no grafico 6.10, apds 120 segundos, a
curva nao chegou ainda a 0,9. Com trinta e dois nés a situacao é pior, apds 250
segundos a nivel de mal comportamento ainda nao chegou a 0,9. Isto ocorre por
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causa do nimero de nds na rede, mas embora o nivel de mal comportamento nao
chegue a 1 rapidamente, ele é crescente para estes casos e em todos eles o nivel
passa de 0,6 bem no comeco da simulacao.

Se observarmos o comportamento de um né normal com CW,,;, = 15, nas
simulagoes de dois e quatro nés o né sempre serd identificado como normal, mesmo
com tolerancias diferentes a curva é sempre decrescente. Ja com oito, dezesseis, e
trinta e dois nés, se usarmos tolerancia zero, a curva ficara estavel e proxima de
0,5. Nao desejamos falsos positivos, e vemos que estas curvas embora déem um
nivel de mal comportamento de 0,5 para um né normal, nao passam muito deste
valor. Isto nao implica que nao possa ocorrer falsos positivos com nivel de mal
comportamento préximos de 1, pois estas curvas representam a média de varios
testes.

Podemos perceber que dependendo do nimero de nds precisamos de valores
de 9 diferente, é preciso entao, definir o valor ideal para . No inicio da simulacao,
o no6 observador nao tem muitas informagoes sobre o nd suspeito e é natural que
o valor do nivel de mal comportamento nao seja muito realista, é preciso um
tempo para o nd chegar a uma conclusao efetiva sobre o comportamento do né
suspeito, e este tempo aumenta com o aumento do nimero de nds. Entretanto,
queremos garantir que a curva para nés normais seja decrescente e para nds
maliciosos seja crescente, independente do valor de CW,,,;,. Logo, queremos que
a curva para CW,,;, = 15 seja decrescente, e para C'W,,;,, = 14 seja crescente. Se
garantirmos que para C'W,,;, = 14 a curva seja crescente, logicamente as curvas
com CW,,in < 14 também serao.

Nés propomos que a férmula para a tolerancia ideal seja:
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§5(n) = E) (6.1)

n

onde n é o nimero de nos e C' é uma constante. O valor de C pode depender de
varios fatores, como as aplicacoes que estao sendo executados nos nds, o nimero
de nds maliciosos, interferéncia de sinal na rede e outros. Para identificar o valor
de C' na nossa simulacao, podemos considerar o caso de um cendrio simples, como
o cendario com dois nés. Podemos observar no grafico que a tolerancia ideal gira
em torno de 0,8. Entao para n = 2 podemos usar §(2) = 0,8, implicando em
0=0,8.

Utilizando 6 = 0,8 para os outros cenarios teremos as seguintes tolerancias:
d(4) = 0,4,0(8) = 0,2,0(16) = 0,1,6(32) = 0,05. Se observarmos os graficos,
podemos verificar que estes valores garantem que as curvas de nds normais sejam
decrescentes e de n6és mal comportados sejam crescentes.

Neste capitulo, apresentamos os resultados da simulacao e a analise dos dados.
Nossos resultados sao limitados pois foram baseados em um modelo simplificado.
Entretanto, eles sao validos pois dao indicios do ganho de um né malicioso e do
prejuizo que este causa da rede. Nossos resultados da simulagao do Nivel de Mal
Comportamento nos mostram as dificuldades em detectarmos um né malicioso
e quanto tempo é gasto para que tenhamos certeza que um né é mal ou bem
comportado, nao encontramos nenhum resultado na literatura cientifica que nos
desse uma direcao para este problema. E preciso que estes resultados sejam
confirmados em uma rede ad hoc real, mas com eles ja é possivel termos uma
direcao de como podemos analisar o problema de mau comportamento na camada
de enlace em uma rede real.
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Capitulo 7

Conclusao e Trabalhos Futuros

Neste trabalho foram discutidos varios tipos de desvio de conduta que um dis-
positivo poderia ter em uma rede ad hoc, em varias camadas. Como dito an-
teriormente, nés que nao desejam cooperar devem ser identificados e punidos,
independente de qual camada estejam atuando. Pois, nao é vidvel para a rede, a
presenca de nés egoistas.

Um sistema de reputacao ideal para redes ad hoc deve-se preocupar em veri-
ficar o comportamento dos nés em todas camadas. Ainda nao existe um sistema
de reputacao que seja cross-layer. A maior parte dos sistemas propostos analisam
apenas uma camada especifica. Estes sistemas sao falhos, pois nem consideram
a hipdtese que o né poderia atacar em outra camada. Eles, portanto, possuem
vunerabilidades, pois nés maliciosos podem agir em outras camadas sem serem
identificados.

Nao foi encontrado na literatura nenhum sistema de reputacao cross-layer.
Os sistemas existentes apenas observam a camada de rede ou realizam a detecg¢ao
de mau comportamento na camada de enlace como o DOMINO. Entretanto, o
DOMINO nao é um sistema de reputacao e nem é especifico para redes ad hoc.
Pois, como vimos ele considera a existéncia de um ponto de acesso.

E necessério que um sistema de reputacao cross-layer seja robusto para con-
seguir tratar os problemas de cada camada e ao mesmo tempo seja simples e
economico, causando o menor impacto em bateria e processamento para os nos.
O foco deste trabalho foi na camada de enlace, entretanto, um sistema de re-
putagao deve-se preocupar também com a camada de rede, de transporte, e em
alguns casos a camada de aplicacao. Todavia, muitos problemas de uma camada
superior podem ser evitados, se os problemas da camada inferior forem tratados.

Este trabalho mostrou que o uso da vazao para analisar o mal comportamento
dos nés é um parametro valido e pode ser usado com eficiéncia. A simulacao
realizada nos fornece algumas dire¢oes em como um né egoista poderia agir. Em
uma rede com poucos nés uma diferenca muito grande da janela de contencao
com 0s nos normais levaria o né a ser rapidamente detectado. Mas em uma rede
com muitos nés isto poderia ser dificil de ocorrer. Além disso, com o aumento do
nimero de nos a dificuldade em chegar a uma conclusao precisa do comportamento
do né aumenta, exigindo um tempo maior de observacao.

Para trabalhos futuros seria importante verificar nossa simulagao de mau com-
portamento na camada MAC em um ambiente real, e testd-lo em cendrios mais

78



complexos como por exemplo, ambientes com interferéncia, com a presenca de
terminais escondidos e terminais expostos, e alta mobilidade dos nds. Depois
disto seria importante implementar o sistema de reputagao cross-layer proposto
e valida-lo nos cenarios e situagoes descritos acima.
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