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Tamén tutkimuksen tavoitteena on lisdtd ymmairrystd puolustusvoimien strategis-
operatiivisen tason pddtoksentekijoiden tietotarpeista. Tutkimusongelmaa tarkastellaan
kansallisissa kriisitilanteissa, joissa puolustusvoimat toimii yhteistydssd muiden
viranomaisten kanssa yhteiskunnan elintirkeiden toimintojen ja kansalaisten
elinmahdollisuuksien turvaamiseksi. Tutkimustuloksena kuvataan tietoja, jotka
puolustusvoimien pédidtoksentekijin tulee tietdd voidakseen toimia tilanteen
edellyttamalld tavalla. Koska tutkimus toimii puolustusvoimien péédtoksenteon
tukijirjestelmd -projektin esiselvityksend, esitetddn tuloksissa my0s alustavia
asiakasvaatimuksia paatoksenteon tukijérjestelmalle.

Yhteiskuntaa uhkaavat kriisitilanteet ovat nykypdivind monimuotoisia. Kriisitilanteisiin
varautuminen ja yhteiskunnan elintdrkeiden toimintojen suojaaminen edellyttivit
puolustusvoimilta saumatonta yhteistoimintaa ja padtoksentekoa muiden viranomaisten
kanssa. Toiminnan kannalta kriittistd on oleellisten tietojen saaminen péaédtdksenteon
tueksi. Tamédn tutkimuksen pddongelmana on selvittdd, mitd tietoa puolustusvoimien
strategis-operatiivisen tason padtoksentekijit kriisitilanteissa tarvitsevat. Tutkimus on
tieteenkdsitykseltddn hermeneuttinen pyrkien lisidméén ymmarrystd tutkimuskohteesta.
Tutkimus on toteutettu pddosin toiminta-analyyttistd tutkimusotetta kéyttden.
Empiirisen aineiston keruu toteutettiin haastattelemalla viittitoista puolustusvoimien
strategis-operatiivisella tasolla tyoskentelevéad tai tydskennellyttd henkilod. Haastattelut
toteutettiin teemahaastatteluina ja aineisto analysoitiin induktiota hyddyntdmalla.
Tutkimuksen aineisto on laadullinen. Induktion avulla aineisto teemoiteltiin tuloksiksi
kuuden teeman alle. Nédin tuloksissa piddstiin yksittdistapauksista yleistettivimmalle
tasolle.

Tutkimuksen tuloksena on, ettd puolustusvoimien strategis-operatiivisen tason
paitoksentekijét tarvitsevat padtoksenteon tueksi eniten tulevaisuussuuntautunutta tietoa
kuten arvioita. Tulevaisuutta koskevien tietojen lisdksi paatoksentekijit tarvitsevat myos
historiaan ja nykyhetkeen liittyvid tietoja. Padtoksenteon tukijdrjestelmin tulee
mahdollistaa ennakoiva johtaminen antamalla paitoksentekijélle aikaa valmistautua
paitoksentekoon.  Pditoksentekotilanteessa  oleellista on  tilanneymmaérryksen
saavuttaminen. Yhteistoimintaa edellyttdvissd tilanteissa kommunikaatiorakenteiden
tulisi olla harjoitusten avulla etukdteen luotuja, jotta yhteistoiminnalla olisi edellytykset
onnistua. Puolustusvoimien lisdksi tutkimuksesta hydtynevdt puolustusvoimien
yhteistydviranomaiset.
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The aim of this study is to describe the information needs of the decision-makers in the
Finnish Defence Forces. The research problem is studied through the perspective of an
international crisis, where the Finnish Defence Forces have to co-operate with other
authorities in order to secure the functions vital to society. The results of this study
describe the information needed in decision-making. This study is a preliminary study
of the decision support system (DSS) project of the Finnish Defence Forces. Thus part
of the results is preliminary requirements for the DSS.

Nowadays the threat scenarios against the vital functions of the state are various. The
threats have expanded beyond classical military threats. To operate in such situations
presumes that the Finnish Defence Forces have to have tight co-operation with other
authorities. Also they often have to make decisions in co-operation. The problem is that
there is often a huge amount of information available for decision-makers. To get only
the essential information is critical in decision-making. The main research problem of
this study is to define the information that decision-makers on the strategic level of the
Finnish Defence Forces need in crises. This study is hermeneutical and it increases
understanding of the research topic. The study was conducted by using action-oriented
research approach. The data was collected by interviewing fifteen decision-makers of
the Finnish Defence Forces. The questions of the interviews were semi-structured and
the data of the study was qualitative. The analysis has been done by using induction.
Thus the results can be generalized to all decision-making situations under national
crises.

Decision-making on the strategic level of the Finnish Defence Forces is forward-
looking. The main result of this study is that decision-makers need mostly information
that is related to future. For example they need estimations of future events. They also
have a need for information about the past and current situations. DSS should support
decision-making by providing relevant information. DSS should also enable proactive
decision-making by giving time to prepare for decision-making. Getting relevant
information is not enough — it is important to achieve understanding of the situation as a
whole. The social structures for communication should be created in advance. A good
way to create these structures and also ways of co-operation is that the Finnish Defence
Forces arrange exercises with other authorities. The other Finnish authorities can benefit
from the results of this study as well.
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ALKUSANAT

Tamén tutkimuksen aihe on, ellei suorastaan vienyt mennessddn, niin ainakin vetinyt
mukaansa. Tutkimuksen tekeminen kriisitilanteiden pédatoksenteon tietotarpeista on
ollut innostavaa ja mielenkiintoista. Etenkin puolustusvoimien strategis-operatiivisen
tason padtoksentekijoiden haastattelut olivat erittdin antoisia ja ajatuksia heréttivia.
Kurkistus tdysin uuteen maailmaan on ollut kiehtovaa.

Osoitan erittdin ldmpimat kiitokset professori Tuija Kuusistolle asiantuntevasta ja
tiiviistd ohjauksesta sekd antoisasta ajatustenvaihdosta. Erityiset kiitokset esitdin myos
everstiluutnantti Rauno Kuusistolle etenkin ajatuksiani avartavista keskusteluista.
Osoitan kiitokset myds muille projektin johtoryhmédén kuuluville henkildille.
Haastateltujen henkildiden valinta oli erittdin hyvin onnistunut ja palveli hyvin
tutkimuksen tavoitteen saavuttamista. Esitén kiitokset my0s kaikille haastatelluille seka
muille tutkimuksen edistymiseen vaikuttaneille henkildille. Jokainen haastattelu oli
tutkimuksen onnistumisen kannalta oleellisen tarkea.

Tamid tutkimus on siis tehty yhteistydssd puolustusvoimien kanssa. Tutkimukseen
liittyneitd haastatteluita lukuun ottamatta tutkimus on toteutettu Tampereen teknillisen
yliopiston tiedonhallinnan laitoksella. Ty6ilmapiiri etenkin tyohuoneen sisilld on ollut
loistava jopa “’voordin” sddnnollisestd oikuttelusta huolimatta — kiitos huumorintajuisten
ja kannustavien tyokavereiden. Osoitan lampimét kiitokset myds perheelleni kaikesta
heiddn antamastaan tuesta ndiden viiden opiskeluvuoden aikana.

Erityisen syddmelliset kiitokset osoitan Aapolle, joka on pdivittdin vetdnyt minut pois
kriisitilanteista normaalioloihin.  Aloittacssani opintoni syksylld 1999 asetin

tavoitteekseni valmistua diplomi-insinooriksi ennen kuin Aapo aloittaa koulunkdyntinsa
elokuussa 2004. Myohistyin tavoitteestani seitsemén paivaa.

Tampereella 31.7.2004

Terhi Yliniemi
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1. TUTKIMUKSEN LAHTOKOHTA

1.1 Yhteiskunnan elintarkeiden toimintojen turvaaminen

”Maanantaina rijdhtdd siviilitehtaassa, joka valmistaa puolustusvoimille rdjéhteita.
Samaan aikaan syttyy laaja tulipalo puolustusvoimien aluevarastolla. Molemmat ovat
hyokkaijan toteuttamia ja ne on lavastettu onnettomuuksiksi.” (Hyytidinen 2004)

Vaikka Suomen turvallisuuspoliittinen tilanne on pysynyt hyvin vakaana, ovat
yhteiskunnan rakenteellinen muutos ja kansainvilistyminen asettaneet Suomelle uusia
haasteita yhteiskunnan elintirkeiden toimintojen turvaamiseksi. Nyky-yhteiskunnan
mukanaan tuomat uudet uhkamallit, kuten kansainvilinen terrorismi tai
tietojérjestelmien kautta yhteiskunnan elintirkeisiin toimintoihin kohdistuvat uhkat,
voivat aiheuttaa kriisitilanteita, joissa viranomaisten yhteisty6 sekd ennaltachkiisyn etti
varautumisen osalta korostuvat.

Téssd tutkimuksessa kansallisiksi kriisitilanteiksi luetaan turvallisuuspoliittisten
jénnitystilojen lisdksi sellaiset poliittiset, taloudelliset ja alueelliset tilanteet, joissa
yhteiskunnan elintirkedt toiminnot tai kansalaisten terveys tai turvallisuus on uhattuna.
Tdmén pédivan uhkamalleihin varauduttaessa ja yhteiskunnan toimintaa turvattaessa
puolustusvoimien tulee toimia entisti tiiviimmassd yhteistyossd muiden hallinnonalojen
viranomaisten kanssa.

Vuoden 2003 lopulla valmistunut yhteiskunnan elintirkeiden toimintojen turvaamisen
strategia ohjaa hallinnonaloja kehittiméédn ja ylldpitiméén elintdrkeiden toimintojen
edellyttdmid suorituskykyd. Niitd yhteiskunnan elintdrkeitd toimintoja ovat valtion
johtaminen, ulkoinen toimintakyky, valtakunnan sotilaallinen puolustus, sisdinen
turvallisuus, talouden ja yhteiskunnan toimivuus, videston toimeentuloturva ja
toimintakyky sekd henkinen kriisinkestokyky. Strategia antaa my0s yhtendiset perusteet
hallinnonalojen  vélisen  yhteistoiminnan  suunnittelulle  ja  toteutukselle.
(Valtioneuvoston periaatepddtos 2003, s. 6, 13)

Yhteiskunnan on kyettdvd turvaamaan elintdrkedt toiminnot kaikissa mahdollisissa
turvallisuustilanteissa. Normaaliolojen lisdksi turvallisuustilanteita ovat normaaliolojen
hiiridtilanteet seki varsinaiset poikkeusolot (Valtioneuvoston periaatepdétds 2003, s. 7).
Raja eri tilanteiden vélilld ei ole tdysin selked vaan turvallisuustilannetta voidaan
ajatella jatkumona, jonka &dripddt ovat toisaalta syvd rauhantila ja toisaalta
laajamittainen sota. Valmiuslaki méérittelee tilanteen poikkeusoloksi, jos tilanteen
hallitseminen ei ole mahdollista viranomaisten sddnnonmukaisin toimivaltuuksin
(Valmiuslaki 1991, 1 § 2). Tosin rajanveto normaaliolojen héiridtilanteiden ja
poikkeusolojen vililld voi kdytdnndssd olla vaikeaa. Normaaliolojen hiiridtilanteet
voivat vaikutuksiltaan olla rinnastettavissa poikkeusoloihin (Puolustusneuvosto 1999, s.



26), jolloin puolustusvoimien on yhdessd muiden hallinnonalojen kanssa pystyttiva
turvaamaan yhteiskunnan elintdrkeét toiminnot ja selviydyttava hiiridtilanteesta ilman
lisdresursointia. Kriisitilanteet lukeutuvat usein normaaliolojen héiridtilanteisiin, mutta
kriisin syventyessd tai laajetessa tilanne voi johtaa siirtymiseen valmiuslain alaisiin
poikkeusoloihin.

Nopea reagointikyky  kriisitilanteissa  edellyttdd saumatonta  yhteistyotd ja
paitoksentekoa eri hallinnonalojen viranomaisten vililld. Talloin ennalta luotujen
kommunikaatiorakenteiden ja padtoksenteon tueksi tarvittavan tiedon saatavuuden
merkitys korostuu. Kriisitilanteissa paitoksenteko edellyttdd puolustusvoimilta tarkkaa
ja ldhes reaaliaikaista tilannekuvaa, jonka pohjalta pdiatokset voidaan tehdd. Téssd
tutkimuksessa tilannekuva-kisite sisdltdd kaikki paatoksentekijoiden tarvitsemat tiedot.
Tilannekuvan tulkinta yksilon tietimyksen kautta mahdollistaa padtoksenteon vaatiman
tilanneymmarryksen syntymisen.

Paitoksenteko kriisitilanteissa on kommunikaatiotilanne, jossa puolustusvoimat
organisaationa kommunikoi muun maailman kanssa. Tietoa maailman tapahtumista
puolustusvoimat saa useiden eri kanavien, kuten tietojdrjestelmien avulla. Téssd
tutkimuksessa paitoksentekotilanteessa tietojérjestelma-késitteelld tarkoitetaan teknistéd
informaatiota tuottavan jérjestelmédn ja informaatiota vastaanottavan jirjestelmin eli
paitoksentekijoiden muodostamaa kokonaisuutta. Tilloin tietojérjestelmad pitdd datan ja
informaation lisdksi sisdllddn my6s ihmisiin sitoutuneen tietimyksen, joka kokemuksen
ja saadun informaation perusteella on syntynyt.

Yhteiskunnan  elintdrkeiden  toimintojen  turvaamisen  strategian  pohjalta
puolustusvoimat on aloittanut pddtoksenteon tukijarjestelmd -projektin, jonka
tavoitteena on rakentaa puolustusvoimien ylimmélle johdolle tilannekuvan tuottava
tekninen jirjestelmd. Tehtdvin tekee erityisen haasteelliseksi se, ettd tilannekuvan tulisi
sujuvan  paitoksenteon mahdollistamiseksi ja  yhteisen tilanneymmairryksen
saavuttamiseksi olla ehkd osittain yhtenevd muiden kriisitilanteessa toimivien
viranomaisten kanssa.

Teknisen tietojdrjestelmédn rakentamisessa pédédtoksenteon tueksi on tirkedd ymmaértda
millaisia tietotarpeita jérjestelmén kayttdjilld kriisitilanteissa on. Tdssd tutkimuksessa
toteutettu tietotarpeiden kartoitus keskittyy puolustusvoimien strategis-operatiivisen
tason péittdjien tietotarpeisiin, koska ennaltachkdisyssd, varautumisessa ja itse
kriisitilanteissa ylimmén tason pditoksenteko on erittdin kriittistd. Puolustusvoimissa
strategis-operatiivisella paitoksentekotasolla huolehditaan esimerkiksi kriisitilanteisiin
varautumisesta ja puolustusvoimien oman toiminnan sekd viranomaisyhteistyon
koordinoinnista. Kriisitilanteissa on viranomaisyhteistyon lisdksi olennaista myos
sujuva puolustusvoimien sisdinen tiedonkulku ja tilannekuvan sopiva tarkkuus eri
paitoksentekotasoilla.



1.2 Tavoitteena ymmarrys tietotarpeista kriisitilanteissa

Tdmén tutkimuksen tavoitteena on lisdtd ymmairrystd puolustusvoimien strategis-
operatiivisen tason péaitoksentekijoiden tietotarpeista kansallisissa kriisitilanteissa.
Ymmérrystd padtoksenteon tietotarpeista kasvatetaan selvittimailld haastattelujen avulla
mitd tietoja pédidtoksentekijdt kriisitilanteissa tarvitsevat. Pdétoksentekijoiden
tarvitsemista tiedoista rakentuu pddtoksenteon edellyttima tilannekuva.

Tutkimuksesta saatuja tuloksia tullaan hyddyntdmddn tilannekuvan tuottavan
padtoksenteon tukijirjestelmdn rakentamisessa siten, ettd tutkimuksessa selvitetyt
tietotarpeet ja niiden pohjalta muotoillut alustavat asiakasvaatimukset tukevat
rakennettavan jarjestelmén vaatimusmadrittelya.

Tutkimuksen piddongelma on:

Mitd tietoa puolustusvoimien strategis-operatiivisen tason pédtoksentekijit
kriisitilanteissa tarvitsevat?

Tutkimuksen pddongelma on jaettu osaongelmiin, joihin vastataan sekd tutkimuksen
teoreettisen ettd empiirisen osuuden avulla. Osaongelmiin vastaamisen kautta pystytdan
ratkaisemaan my0s tutkimuksen pddongelma. Tutkimuksen osaongelmat ovat:

1) Mika on kriisitilanne?
2) Miti tietoa tilannekuva sisaltda?
3) Millainen on paitdksentekotilanne?

Tutkimusongelmaa tarkastellaan kansallisissa kriisitilanteissa, joissa puolustusvoimat
toimii  yhteisty0ssd muiden viranomaisten kanssa yhteiskunnan elintirkeiden
toimintojen ja kansalaisten elinmahdollisuuksien turvaamiseksi. Tutkimustulos osoittaa,
mitd puolustusvoimien péédtoksentekijan tulee tietdd, jotta hdn voi toimia tilanteen
edellyttdmailla tavalla. Lisdksi tutkimustulos osoittaa, millaisia alustavia vaatimuksia
paitoksenteon tukijirjestelmén tulee tiyttdd vastatakseen padtoksentekijoiden tarpeisiin.

Tutkimus  rajataan  puolustusvoimien  strategisen ja  operatiivisen  tason
paitoksentekijoiden tietotarpeiden mdidrittelyyn (kuva 1). Tietotarpeiden mairittelyssa
huomioidaan puolustusvoimien ulkopuolelta strategis-operatiivisella tasolla tarvittava
tieto sekd puolustusvoimien sisdinen tieto liittyen kriisitilanteessa toimimiseen. Kuvassa
1 tutkimuksen kohteena olevat tiedot on osoitettu mustilla nuolilla. Tiedon ldhteisiin ja
kanaviin otetaan kantaa yleiselld tasolla, mutta tutkimuksen ulkopuolelle rajataan mista
ja miten yksittdiset tiedot saadaan kéyttoon. Tutkimus rajataan siis tietotarpeisiin ja
vaikka tuloksissa esitetddn alustavia vaatimuslauseita, ei tutkimuksessa esitetd ratkaisua
tilannekuvan tuottavan teknisen jérjestelmén tarkkaan rakenteeseen.
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Kuva 1. Tutkimuksen rajaus.

Vaikka tutkimus rajataan késittelemdén puolustusvoimien tietotarpeita, huomioidaan
tutkimuksessa yhteistoiminnan asettamat vaatimukset paiatoksenteolle ja tilannekuvalle.
YhteistyOviranomaisten tietotarpeet ja ndkemykset péédtoksentekotilanteesta rajataan
tutkimuksen ulkopuolelle. Aika-ulottuvuus huomioidaan tutkimuksessa sekd
tilannekuvan rakentamisen ettd pédtoksenteon kannalta. Tilannekuvan nykytieto
muuttuu  ajan  kuluessa historiatiedoksi. Pédtoksenteon aikajdnteen tulisi olla
strategisella tasolla operatiivisen tason aikajdnnettd pitempi. Ajalla on merkitystd myds
paitoksentekotilanteessa, joka wusein on aikarajoitteinen kriisitilanteen nopean
etenemisen vuoksi.

Tutkimuksen ndkokulma on tietojérjestelmidn rakentajan ndkokulma. Haastatteluihin
osallistuneet puolustusvoimien henkilot ovat kaikki toimineet strategis-operatiivisen
tason péidtoksentekijoind ja osa heistd tulee olemaan myohemmin pédédtdksenteon
tukijdrjestelmd  -projektissa  rakennettavan  teknisen  jdrjestelmdn  kayttdjia.
Tietojdrjestelmén rakentajan ndkokulmasta sekd loppukiyttdjien tarpeiden ettéd
kayttoympariston ~ ymmartdminen on  vilttimatontd  toimivan  jarjestelmén
rakentamiseksi. Teknisen tietojédrjestelmin rakentamisen tavoitteena on tarvittavien
tietovirtojen ohjaus padtoksenteon tueksi.



1.3 Hermeneutiikka ja toiminta-analyyttinen tutkimusote

Tieteenkasitykseltddn tdmi tutkimus edustaa hermeneuttista tieteenkésitystd. Olkkosen
(1994, s. 38) mukaan hermeneutiikan tavoitteena on ymmaérryksen lisddminen
tutkittavasta ilmidstd. Hermeneutiikan lisdksi toinen merkittdvd tieteenkisitys on
positivismi (Olkkonen 1994, s. 26). Kun hermeneutiikka pyrkii tutkimuskohteen
ymmaértamiseen, niin positivismi puolestaan tavoittelee Olkkosen (1994, s. 35) mukaan
todennettujen tosiasioiden avulla toistettavissa olevia tuloksia.

Liiketaloustiede sijoittuu  hermeneutiikan ja  positivismin  vélimaastoon, jos
hermeneutiikan ja positivismin ajatellaan edustavan tieteenkdsitysten ddripdita.
Hermeneutiikka ja positivismi eivét ole toisiaan poissulkevia tieteenkésityksid vaan ne
voivat esimerkiksi liiketaloustieteen alan tutkimuksissa wvuorotella siten, ettd
hermeneuttisesti muodostetaan hypoteeseja, joita sitten positivismin keinoin testataan.
(Olkkonen 1994, s. 35, ss. 39 - 40) Luonnontieteet edustavat puhtaimmillaan
positivismia ja humanistisista tieteisti filosofia ja teologia hermeneutiikkaa (Olkkonen
1994, s. 40; Niiniluoto 1983, ss. 167 - 168). Vaikka positivismin ja hermeneutiikan
voidaan katsoa edustavan tieteenkisitysten ddripditd, eivét ne silti Gummesonin (2000,
s. 184) mukaan ole toistensa vastakohtia.

Hermeneutiikkaa kohtaan esitetty kritiikki koskee Arbnorin ja Bjerken (1997, s. 47)
mukaan usein sitd, ettd hermeneuttinen ymméirtdminen on sidottu tdysin
sosiokulttuuriseen kontekstiin eikd tutkimuksen tuloksia voida arvioida objektiivisesti.
Olkkonen (1994, s. 35) ndkee ongelman siten, ettd hermeneuttisissa tutkimuksissa
tutkijan ymmaérryksen vaikutus aineiston tulkintaan ja siten tutkimustuloksiin on suuri.
Tutkimustuloksia arvioitaessa on Olkkosen (1994, s. 38) mukaan syytd pitdd mielessd
tulosten erilaiset tavoitteet: positivismissa tavoitteena on ilmididen selittdminen ja
hermeneutiikassa niiden ymmaértiminen. Gummesonin (2000, s. 179) mukaan
tutkimuksen kohteesta riippuen molemmat nidkokulmat ovat tdrkeitd ja oleellista on
valita tutkimusta parhaiten palvelevat ldhestymistavat.

Kuten aluksi todettiin, tdmd tutkimus on tieteenkisitykseltiin ldhempéna
hermeneutiikkaa kuin positivismia. Tdmén tutkimuksen tavoitteena on teorian ja
empirian tarkastelun kautta ymmaértdd aiempaa paremmin tutkimuskohdetta.
Tutkimuksen tulokset eivdt sellaisinaan ole toistettavissa eivitkd ne ole ehdottomia
totuuksia, kuten positivismi vaatisi. Tutkimustulosten luotettavuuden eli reliabiliteetin
osoittaminen onkin hermeneuttisessa tutkimuksessa Olkkosen (1994, ss. 38 - 39)
mukaan ldhes mahdotonta ja toisaalta myds epdolennaista. Sen sijaan tulosten
validiteettia eli tutkimuksen kykyd mitata juuri sitd mitd haluttiin, on mahdollista
tarkastella my0s hermeneuttisessa tutkimuksessa huolellisen pohdinnan ja arvioinnin
avulla (Olkkonen 1994, s. 39).



Hermeneutiikassa pyritddn Niiniluodon (1983, s. 166) mukaan tutkimuskohteen
tulkitsemiseen, selittdmiseen ja ymmarrettavéksi tekemiseen. Hermeneuttisen tulkinnan
kohteena voivat olla laajasti ymmarrettyind kaikki merkkijédrjestelmissd ilmaistavissa
olevat viestit, kuten esimerkiksi termit, lauseet, tekstit, teot ja toiminta (Niiniluoto 1983,
ss. 166 - 167). Hermeneuttisen tulkinnan kohteena tdssd tutkimuksessa olivat
haastateltujen henkildiden esiintuomat tietotarpeet kriisitilanteissa. Teoriaosuus
puolestaan  syventdd ymmarrystd tutkimuskohteen toimintaympdiristostd. On
ymmarrettdva kriisitilanteiden luonne, tiedon olemus ja paddtoksentekotilanteen piirteet
voidakseen tulkita paitoksentekijoiden tietotarpeita kriisitilanteissa.

Tutkimus lukeutuu laadulliseksi tutkimukseksi sisdltden piirteitd tapaustutkimuksesta.
Laadulliseksi tutkimukseksi tutkimuksen tekee empiirinen aineisto, joka on laadullinen
eli kvalitatiivinen. Vastakohta kvalitatiiviselle tutkimukselle on kvantitatiivinen eli
méérdllinen tutkimus, jossa aineistoa kisitellddn tilastollisin menetelmin. Laadullinen
tutkimus pyrkii Denzinin ja Lincolnin (1994, s. 2) mukaan tulkitsemaan ja selittdméén
tutkimuksen kohdetta sen luonnollisessa toimintaympéristossd. Myds tapaustutkimus
perustuu empirian kerdédmiseen. Yinin (1994, ss. 12 - 13) mukaan tapaustutkimus pyrkii
vastaamaan miten ja miksi -kysymyksiin kerddmadlld empiriaa tutkimuksen kohteesta
(1994, s. 6, 13). Gummesonin (2000, s. 84) mukaan tapaustutkimuksen tavoitteena on
selvittdd ratkaisu miten ja miksi kysymyksiin joko yhden tapauksen kohdalla tai
yleisemmin useamman tapauksen pohjalta. Tutkimuskysymyksen mukaisesti téssd
tutkimuksessa selvitetdén vastausta mitd -kysymykseen, vaikka tulokset osittain
vastaavat my0s miten -kysymyksiin. Téten tutkimus omaa myds tapaustutkimuksen
piirteité.

Hermeneuttiseen tieteenkdsitykseen hyvin soveltuen tutkimuksen tutkimusote
noudattelee suurimmilta osin toiminta-analyyttisen tutkimusotteen periaatteita.
Teoriaosuuden osalta tutkimusote on késiteanalyyttinen. Toiminta-analyyttisen
tutkimusotteen avulla pyritddn Olkkosen (1994, s. 72) mukaan taustalla olevan
hermeneuttisen tieteenkdsityksen mukaisesti ymmairtimddn tutkimuksen kohteena
olevaa ongelmaa. Tutkimusote toimii tyfkaluna, jonka periaatteiden avulla tutkimus
toteutetaan. Olkkonen (1994, ss. 72 - 73) ndkee toiminta-analyyttiselle tutkimusotteelle
olevan tyypillistd tutkijan ja tutkimuksen kohteen tiiviin yhteistyon tutkimuksen
kaikissa eri vaiheissa. Tdssd tutkimuksessa vuorovaikutus on ollut tiivistd siten, ettd
teoria on vaikuttanut suuresti haastattelujen sisdltoon, mutta myos haastatteluilla on
ollut vaikutusta teoriaan. Puolustusvoimien ja tutkijan vélinen vuorovaikutus puolestaan
on jidnyt haastattelutilanteiden varaan. Empirian ja teorian vilisen tiiviin
vuorovaikutuksen vuoksi toiminta-analyyttinen tutkimusote soveltuu tutkimukseen
parhaiten. Tiivis vuorovaikutus on myds selkein piirre, joka erottaa tutkimuksen
tutkimusotteen muista tutkimusotteista, kuten késiteanalyyttisesta, nomoteettisesta tai
paitoksentekometodologisesta tutkimusotteesta.



Olkkosen (1994, s. 73) mukaan tutkimusongelman holistisen luonteen vuoksi toiminta-
analyyttisen tutkimusotteen omaavissa tutkimuksissa on usein vaikeaa jakaa
tutkimusongelma  selkeiksi ~ osaongelmiksi.  Tutkimusongelman  jakamisessa
osaongelmiin onnistuttiin kuitenkin tdssd tutkimuksessa. Valittujen osaongelmien
ratkaiseminen edesauttaa tutkittavan kohteen ymmartdmistd ja siten varsinaiseen
tutkimusongelmaan vastaamista.

Edelleen toiminta-analyyttiselle tutkimusotteelle on tyypillistd, ettd empiirisen osuuden
kohdetapauksia on mééarillisesti vdhin ja aineisto on laadullista (Olkkonen 1994, s. 73).
Empiirinen  aineisto  kerdttiin  puolustusvoimien strategis-operatiivisen tason
paitoksentekijoitd haastattelemalla. Haastateltuja henkilditd oli méérdllisesti vahén eli
viisitoista henkil6d, mutta Olkkosta (1994, s. 73) mukaillen he olivat toiminta-
analyyttiselle tutkimusotteelle tyypillisesti “edustava” joukko tutkimuskohteen
paremman ymmartdmisen kannalta. Haastatteluissa pyrittiin syvilliseen asioiden
tarkasteluun, joka sekin on Olkkosen (1994, s. 73) mukaan toiminta-analyyttiselle
tutkimusotteelle hyvin tyypillistd. Téssd tutkimuksessa haastattelut toteutettiin
teemahaastatteluina ja aineisto analysoitiin teemoittelun keinoin.
Haastattelumenetelméa ja aineiston analysointimenetelméaa kasitellddn luvussa viisi.

Teoriaosuuden osalta tutkimusote on késiteanalyyttinen, kuten tutkimukset yleisesti
ovat. Teoriaosuuden tavoitteena on hermeneuttisen tieteenkdsityksen mukaisesti tukea
ja perustella tutkimuksen tuloksia. Olkkosen (1994, s. 65) mukaan kisiteanalyyttisen
tutkimusotteen tavoitteena on luoda késitejérjestelmd, jota tarvitaan esimerkiksi
ilmididen kuvaamisessa, tyypittelyssé ja tiedon jirjestimisessd. Tdten my0s teoriaosuus
tukee ymmaérryksen lisddmistéd tutkimuskohteesta.

1.4 Diplomitydn rakenne

Diplomityon rakenteessa on ndhtidvissd yhteyksid hermeneuttisen kehin -késitteeseen.
Hermeneuttisella kehélld tarkoitetaan tutkimuksen rakentumista spiraalimaisesti siten,
ettd tutkimus etenee kokonaisuuksien ja yksityiskohtien sekd teorian ja kaytdnnon
vilisen tulkinnan kautta (Bleicher 1980, s. 267; Gadamer 2004, s. 29, 35). Kyseessi ei
ole kehédpéidtelmd vaan empiirisen materiaalin yksityiskohtien tulkinta kokonaisuutta
koskevan teorian avulla (Niiniluoto 1983, s. 176). Téssé tutkimuksessa luodaan aluksi
hermeneuttisen kehdn mukaisesti esiymmarrys tutkimuksen kohteesta teorian avulla,
syvennetddn sitten luotua esiymmaérrystd tutkimuskohteesta haastatteluiden kautta ja
lopuksi lisdtdédn ymmarrystd tulkitsemalla haastatteluiden avulla saavutettuja tuloksia
teorian kautta (kuva 2).
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Kuva 2. Diplomitydn rakentuminen hermeneuttisena kehana.

Diplomityon ensimmadisessd luvussa esitellddn tutkimuksen tarpeeseen johtanut tilanne
sekd kuvataan tutkimuksen tavoitteet, rajaukset, tutkimusmenetelmit ja tyon rakenne.
Tutkimuksen teoriaosuus, jonka avulla luodaan esiymmaérrysti tutkimuksen kohteesta,
muodostuu luvuista 2 - 4. Luvussa kaksi kuvataan toimintaympiristd, jossa
paitoksenteon tietotarpeet ilmenevit. Tavoitteena on ymmartdd kriisitilanteiden
vaikutus tietotarpeiden syntymiseen ja toimintaympiriston asettamat haasteet
tilannekuvalle. Luvussa kolme késitellddn tiedon monimuotoisuutta, koska tiedolla on
eri muodoissaan keskeinen rooli kriisitilanteiden péddtoksenteossa. Luvussa nelja
tarkastellaan puolustusvoimien péadtoksentekoa kriisitilanteissa. Tavoitteena on
ymmértdd strategis-operatiivisen tason padtdksenteon luonne ja sen asettamat
vaatimukset tilannekuvalle.

Luku viisi muodostuu tutkimuksen empiirisestd osuudesta. Viidennen luvun alussa
kuvataan puolustusvoimissa tehdyissi haastatteluissa kaytetty
teemahaastattelumenetelméd, haastatteluiden kiytdnnon toteutus, haastatteluaineiston
analysointi ja tutkimustulosten esittdmistapa. Tulokset esitetddn sellaisinaan
vertailematta niitd aiheesta esitettyyn kirjallisuuteen. Empiria syventda teoriaosuudessa
luotua esiymmarrystd. Viidennen luvun tarkoituksena on kuvata millaisen tilannekuvan
avulla puolustusvoimien strategis-operatiivisen tason paitoksentekijoiden tietotarpeet
voidaan tyydyttdd. Tuloksissa vastataan tutkimuskysymyksiin sekd esitetdén
tilannekuvan tuottavalle jdrjestelmélle alustavia vaatimuslauseita. Kuudes luku lisdd
edelleen ymmarrystd tutkimuskohteesta vertaamalla tuloksia teoriaan. Luvussa
tarkastellaan keskeisimpid tutkimustuloksia, esitetddn tutkimustulosten perusteella
tehdyt johtopditokset, arvioidaan Kkriittisesti tutkimuksen onnistumista ja tulosten
yleistettdvyyttd seka esitetdéin jatkotutkimusehdotuksia tutkimuksen kohteeseen liittyen.



2.  KRIISIT YHTEISKUNNAN UHKANA

2.1 Kriisitilanteiden tunnistaminen

”Keskiviikkona tapahtuu yksi kuolemaan johtava onnettomuus reservin vapaaehtoisissa
harjoituksissa. Torstaina sattuu kaksi litkenneonnettomuutta, joissa osallisena on
turvallisuusviranomaisten ajoneuvo. Jo kaksi viikkoa vallinnutta flunssaepidemiaa
aletaan laajasti epdilld tahallaan aiheutetuksi.” (Hyytidinen 2004)

Kansallisten kriisitilanteiden tunnistaminen ja yksittdisten tapahtumien kytkeminen
toisiinsa vaatii tietojen kokoamista yhteen valtakunnallisesti eri viranomaisldhteista.
Poikkeamien havaitsemiseksi on luotava etukdteen tunnusmerkkejd, joiden avulla
tilannekehitysten ennakointi on mahdollista. Ympériston havainnointi normaalioloissa
mahdollistaa poikkeamien eli hdirididen huomaamisen.

Nordbergin (2003, s. 269) mukaan puolustusvoimien tiedustelujirjestelmin keskeisend
tehtdvdnd on varoittaa ennakkoon Suomen ldhialueiden valtioiden sotilaallisen
toiminnan ja suorituskyvyn muutoksista, jotka voivat johtaa sotilaalliseen uhkaan
Suomea kohtaan. Puolustusvoimien valvontajérjestelmé taas tuottaa Nordbergin (2003,
s. 269) mukaan reaaliaikaista tilannekuvaa aluevalvonnalle Suomen maa- ja merialueilta
sekd ilmatilasta. Puolustusministerion (2003, s. 12) mukaan vuonna 2002 maa- ja
merirajoilta ja ilmatilasta saatujen valvontatietojen avulla luotu tilannekuva vastasi sille
asetettuja vaatimuksia.

Yhteiskunnan elintdrkeiden toimintojen strategia edellyttdd vuodesta 2004 alkaen sekéa
puolustusvoimien tilannekuvan kehittdmistd ettd valtakunnan yhteisen tilannekuvan
kehittamistd siten, ettd oikea-aikainen péddtdksenteko on mahdollista (Valtioneuvoston
periaatepddtos 2003, s. 9; Hyotyldinen 2004). Tdssa tutkimuksessa tilannekuva-kasitteen
katsotaan siséltivin kaikki padatoksentekijoiden tarvitsemat tiedot eikd ainoastaan
valvontajérjestelmin tuottamat tiedot maa- ja merialueilta sekd ilmatilasta.

Kriisiksi luokitellaan Forsbergin ja Pursiaisen (2003, s. 9) mukaan tilanne, jossa jotain
epétoivottua on jo tapahtunut, mutta jossa on olemassa vield suurempien menetysten
vaara. Kriisin kdsite yhdistetddn usein turvallisuuspoliittisen tilanteen kiristymiseen,
mutta kaikki yhteiskunnan elintérkeitd toimintoja uhkaavat uhkat voivat realisoituessaan
aiheuttaa kriisitilanteen. N4&itd yhteiskunnan toimivuuden kannalta elintarkeitd
toimintoja ovat:

1) valtion johtaminen

2) ulkoinen toimintakyky

3) valtakunnan sotilaallinen puolustus
4) sisdinen turvallisuus
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5) talouden ja yhteiskunnan toimivuus
6) vieston toimeentuloturva ja toimintakyky
7) henkinen kriisinkestokyky” (Valtioneuvoston periaatepddtos 2003, ss. 22 - 23).

Visuri (2003, s. 315) ndkee erilaisia kriisitilanteita yhdistdvind tekijoind
tilannekehityksen  ylldtyksellisyyden, pédtoksentekijoitd ahdistavan  kisityksen
ajanpuutteesta ja paitoksiin sisdltyvét suuret riskit. Visurin (2003, s. 316) mukaan
kylmin sodan jdlkeen varautumisessa on yhd enemmaén siirrytty pelkdstd sotilaallisiin
konflikteihin varautumisesta varautumiseen myo0s siviilikriisejd vastaan. Etenkin
vuoden 2001 terrori-iskut saivat Suomenkin tarkistamaan varautumisjirjestelyjd
terrorismia  sekd muita mahdollisia siviilikriisejd kohtaan. Toinen vahvasti
varautumiseen vaikuttanut onnettomuus on ollut Estonian uppoaminen vuonna 1994.
Estonian onnettomuus osoitti, kuinka tirkedd varautumisessa on harjoitella myos
tilanteita, joiden tapahtumisen todennikoisyys arvioidaan erittdin pieneksi. (Visuri
2003, ss. 316 - 317)

Kriisitilanteisiin =~ varautuminen  edellyttdd  tehokasta  koulutusta, toimivaa
johtamisjérjestelmdd, operatiivisten perussuunnitelmien tekemistd ja vélttdmattomien
materiaalien varaamista, jotta kriisitilanteen realisoituessa on mahdollista aloittaa eri
vaihtoehtojen mukainen toiminta (Visuri 2003, s. 321). Yhteiskunnan varautumista
koskevat kehittimisohjelmat toteutetaan hallinnonaloittain huomioiden kriisitilanteiden
edellyttdma hallinnonalat ylittdvéd viranomaisyhteistyd (Valtioneuvoston periaatepadtos
2003, s. 8). Mahdollisten kriisitilanteiden aiheuttajien tunnistamiseen pyritddn
uhkamallien avulla.

2.2 Uhkamallit varautumisen perustana

Uhkamallilla tarkoitetaan kuvausta kansalliseen turvallisuuteen mahdollisesti
vaikuttavasta turvallisuusympériston hidiriostd (Valtioneuvoston periaatepddtos 2003, s.
20; Toveri 2003, s. 15). Uhkamallien avulla pyritddn Toverin (2003, s. 15) mukaan
varautumaan erilaisiin epdsuotuisiin tilannekehityksiin. Valtioneuvoston
periaatepddtoksen (2003, s. 20) mukaisesti uhkamallien tavoitteena on yhtendistdd eri
viranomaistahojen toiminnan suunnittelua yhteiskunnan elintdrkeiden toimintojen
turvaamiseksi. Uhkakuvat puolestaan perustuvat uhkamalleihin ollen konkreettisempia
kuvauksia jonkun nimetyn tahon tai tunnistetun ldhteen aiheuttamista uhkan
ilmenemismuodoista ja seurannaisvaikutuksista sekd toiminnan pddmaéérista ja keinoista
(Valtioneuvoston periaatepddtos 2003, s. 20).

Yhteiskunnan elintdrkeiden toimintojen strategiassa (Valtioneuvoston periaatepaitos
2003, s. 21) on midritelty yhteensd kymmenen uhkamallia:
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1) tietojarjestelmiin kohdistuvat uhkat

2) laiton maahantulo ja turvallisuutta vaarantavat viestoliikkeet

3) videston ravitsemukseen ja terveyteen kohdistuvat uhkat

4) ympéristouhkat

5) taloudelliset uhkat

6) jarjestdytynyt rikollisuus ja terrorismi

7) suuronnettomuus

8) kansainvilinen jadnnitystila

9) Suomen alueellisen koskemattomuuden vakava loukkaus tai sodan uhka
10) aseellinen hyokkéys, sota ja sodan jélkitila ™

Painopiste uhkamallien kdytdssd on varautumisen lisdksi uhkien ennaltaehkdisyssa.
Turvallisuuspoliittisen seurantaryhmin (2004, s. 20) raportissa todetaan, etti Suomen
turvallisuuspolititkka perustuu ensisijaisesti turvallisuuden vahvistamiseen, jotta
ongelmat pystyttdisiin ennaltachkdisemddn. Ensisijaisena tavoitteena ei siis ole
uhkamalleihin vastaaminen eikd nykypdivdn uhkien ennaltachkdisyssd korosteta
sotilaallista voimankaytt6d (Turvallisuuspoliittinen seurantaryhmi 2004, s. 20, 22).
Turvallisuuspoliittinen seurantaryhmé (2004, s. 22) nékee, ettd ennaltachkdisevien
toimenpiteiden tulee kohdistua uhkien syihin. Globaalissa nyky-yhteiskunnassa uhkien
syihin vaikuttaminen vaatii entistd enemmain kansainvilistd yhteistyotd. Uhkamallien on
myo0s laajennuttava kasittelemédén koko yhteiskuntaa, jolloin sotilaallisen ndkdkulman
osuus kapenee. Suomen turvallisuus- ja puolustuspolitiikassa (Valtioneuvoston
selonteko 2001) mééritellddn puolustussuunnittelussa kdytettavét kriisi- ja uhkamallit:

1) alueellinen kriisi, jolla voi olla vaikutuksia Suomeen

2) poliittinen, taloudellinen ja sotilaallinen painostus, johon voi liittyd sotilaallisella
voimalla uhkaaminen seki sen rajoitettu kaytto

3) strateginen isku, jolla pyritddn pakottamaan valtakunnan johto haluttuihin
ratkaisuihin kohdistamalla lamauttavia toimia yhteiskunnan elintdrkeisiin kohteisiin ja
toimintoihin sekd puolustusjarjestelmiin

4) laajamittainen hyokkdys, jonka tavoitteena on strategisesti térkeiden alueiden
valtaaminen tai Suomen alueen hyviksikdyttd kolmatta osapuolta vastaan”

Edelld mainitut puolustussuunnittelussa kdytettdviat uhkamallit kattavat yleiselld tasolla
koko yhteiskunnan toiminnan. Niistd uhkamalleista strategiseen iskuun varautuminen
on suurinta, vaikka Puheloisen (2002, ss. 109 - 110) mukaan mahdollisuutta
laajamittaiseen sotilaalliseen voimankdyttoon ei tdysin voida sulkea pois puolustusta
kehitettdessd. Suorituskykyisempien jirjestelmien myotd kehitys on Puheloisen (2002,
s. 109) mukaan kuitenkin johtanut lyhyisiin voimakkaisiin iskuihin, jolloin
yllatyksellisyyden ja runsaan voimankdyton avulla pyritddn lamauttamaan
avainkohteiden toiminnat. Yhteiskunnan avainkohteet ovat yhteiskunnan toimivuuden
kannalta elintirkeitd yksittdisid toimintoja ja jérjestelmid kuten esimerkiksi
energiajarjestelmd. Nididen yksittdisten jarjestelmien ja toimintojen suojaamisen ja
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varmentamisen kautta mahdollistetaan laajemmin yhteiskunnan elintdrkedt toiminnot
(Hyotyldinen 2004).

Yhteiskunnan elintirkeistd toiminnoista eniten puolustusvoimia koskeva toiminta,
valtakunnan sotilaallinen puolustus, on mairitelty puolustusjirjestelmén kehittdmiseksi
siten, ettd tavoitetilassa puolustusjirjestelmén suorituskyky turvallisuusymparistodmme
mitoitettuna muodostaa sotilaallisia uhkia ennaltachkdisevin kynnyksen ja riittda
torjumaan maahamme mahdollisesti kohdistuvat hyokkdykset. Strategia edellyttda
puolustusvoimilta sotilaallisten uhkien torjumisen ja alueellisen koskemattomuuden
turvaamisen  lisdksi  sotilasstrategisen tilannekuvan ylldpitoa, osallistumista
kansainviliseen  sotilaalliseen  kriisinhallintaan  sekd  virka-avun  antamista
sisdasiainministerion alaisille viranomaisille yhteiskunnan elintdrkeiden toimintojen
suojaamiseksi. (Valtioneuvoston periaatepdétds 2003, s. 26)

Nykypdivédn hdiriotilojen monimuotoisuus vaatii kansalaisten elinmahdollisuuksien ja
yhteiskunnan toimivuuden turvaamiseksi entistd saumattomampaa eri hallinnonalojen
viranomaisten vilistd yhteistoimintaa. Riippuvuus keskeytymittoméstd energian
saannista, digitaalisesta infrastruktuurista ja tietojdrjestelmistd altistaa nyky-
yhteiskunnan aikaisempaa enemmén erilaisille hiiridille (Buure-Hagglund 2002, s. 3).
Turvallisuuspoliittinen seurantaryhmi (2004, s. 20) painottaa, ettd héirididen
ennaltachkdisyssd  tarvitaan  viranomaisyhteistyon lisdksi  kansalaisjirjestojen,
yksityissektorin ja muiden ei-valtiollisten toimijoiden panostusta. Esimerkiksi
keskeytyméttoméin energiansaannin turvaamiseksi yhteistyd yksityisten toimijoiden
kanssa on valttaimatonta.

Elintdrkeisiin toimintoihin kohdistuvat uhkat ovat koko yhteiskuntaa koskettavia
eivatkd vain perinteiseen sotilaallisen puolustuksen suunnitteluun liittyvid. Uusina
uhkakuvina mukaan ovat nousseet epdsymmetriset uhkat. Puheloisen (2002, s. 112)
mukaan epdsymmetriset uhkat ovat toistaiseksi tarkasti méérittelemittomia, mutta
niiden ennaltaehkiisy ja torjunta edellyttivit laajaa viranomaisyhteisty6td. Euroopan
parlamentti (2003, s. 15) ndkee epdsymmetrisen uhkan Yhdysvaltojen kansallisen
turvallisuusstrategian mukaisesti uhkana, jonka aiheuttajana on uudenlainen ei-
valtiollinen ja kansainvélinen terrorismi.

Terrorismi uhkana realisoitui tdydelld teholla syyskuun 11. pdivén terrori-iskuissa ja on
saanut viimeaikoina jatkoa esimerkiksi iskusta Espanjassa. Vaikka terrorismi on
Euroopan parlamentin taholta (2003, s. 15) néhty joukkotuhoaseiden seké epdvakaiden
ja huonosti hallittujen valtioiden ohella suurimmaksi Eurooppaa koskevaksi uhkaksi,
ndhdidin Suomen todenndkdisyys joutua terrori-iskun kohteeksi suhteellisen alhaiseksi
(Archer 2004, s. 9; Turvallisuuspoliittinen seurantaryhmi 2004, s. 25). Archerin (2004,
s. 40) mukaan terrori-iskun toteuttaminen edellyttdd seké toimintakykyé ettd motiivia.
Suomi ei Archerin (2004, ss. 41 - 45) mukaan ole terrorismin kannalta kovin
vetovoimainen maa — Suomen ldnsimaisuuden symboliarvo ei ole kovin korkea, joten se
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el ole houkutteleva kohde. Iskun mahdollisuus on silti otettava huomioon sekd
ennaltachkéisevissi mielessa ettd varautumisen kannalta.

Terrorismi sindllddn ei ole wuusi asia, mutta sen luonne ja uhkakuva ovat
Turvallisuuspoliittisen seurantaryhmén (2004, s. 24) mukaan muuttuneet. Viime
vuosien iskut ovat kohdistuneet sotilaallisten ja muiden valtiollisten kohteiden ohella
laajasti siviilikohteisiin. Euroopan parlamentti (2003, s. 16) nidkee pelottavimpana
skenaariona joukkotuhoaseiden péddtymisen terroristien késiin. Véeston terveyttd ja
ympdristdd uhkaavat joukkotuhoaseet kuten kemialliset ja biologiset yhdisteet sekd
ydinaseet on nostettu uutena uhkana esille myos Turvallisuuspoliittisen seurantaryhmén
(2004, s. 26) toimesta.

Suomea voidaan verkottuneena tietoyhteiskuntana tarkastella kolmen komponentin
kautta:  tietokomponentin, logistiikkakomponentin ja  hyvinvointikomponentin.
Tietokomponenttiin kuuluvat yhteiskunnan hallinto, politiikka, joukkotiedotus ja
tiedonsiirto sekd ndihin toimintoihin kuuluvat tietojérjestelmait. Logistiikkakomponentti
siséltidd energian tuotannon ja jakelun, kuljetuksen ja liikenteen, kaupan ja teollisuuden
sekd koulutuksen tietojdrjestelmineen. Hyvinvointi siséltdd kansalaisten perusturvaan
liittyvét tekijit. (Toveri 2003, s. 16) Edellisessd luvussa esitetty yhteiskunnan
elintdrkedt toiminnot -jaottelu on samankaltainen kuin yhteiskunnan komponentit -
jaottelu (kuva 3). Valtion johtaminen, ulkoinen toimintakyky ja sisdinen turvallisuus
muodostavat tietokomponentin. Talouden ja yhteiskunnan toimivuus vastaa
logistiikkkakomponenttia ~ ja  védestdon  toimeentuloturva  ja  toimintakyky
hyvinvointikomponenttia. Valtakunnan sotilaallinen puolustus ja yhteiskunnan henkinen
kriisinsietokyky muodostuvat kaikkien komponenttien toimintojen turvaamisen kautta.

Tietokomponentti Logistiikka- Hyvinvointi-
komponentti komponentti
evaltion
johtaminen etalouden evaeston
ja toimeentuloturva
sulkoinen yhteiskunnan ja
toimintakyky toimivuus toimintakyky
esisdinen
turvallisuus

‘ valtakunnan sotilaallinen puolustus ‘

‘ henkinen kriisinkestokyky ‘

Kuva 3. Yhteiskunnan elintarkeat toiminnot yhteiskunnan komponenttien mukaan jaoteltuina.
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Uhkat voivat kohdentua yhteen tai useampaan yhteiskunnan avainkomponenttiin
(Toveri 2003, s. 16). Esimerkiksi strategisessa iskussa toimitaan Toverin (2003, s. 16)
mukaan etupddssd tieto- ja logistitkkakomponenttia vastaan, mikd heikentdd myds
hyvinvointikomponentin toimintaa. Epdsymmetrisissd uhkissa korostuvat Toverin
(2003, s. 16) mielestd iskun kohteiden ennalta arvaamattomuus ja iskun vaikutusten
heijastuminen koko yhteiskunnan toimintaan.

2.3 Uhkien vaikutus turvallisuustilanteeseen

Uhkat aiheuttavat realisoituessaan turvallisuustilanteen muutoksen normaaliolosta joko
normaaliolojen  héiridtilanteeseen tai  poikkeusoloon. Vaikka normaaliolojen
hiiridtilanteet ovatkin usein vaikutuksiltaan rinnastettavissa poikkeusoloihin, erona on,
ettd normaaliolojen héiridtilanteissa toiminta perustuu viranomaisten sadannénmukaisiin
toimivaltuuksiin (Saari 2002, s. 92). Kriisin uhatessa puhutaan harmaasta vaiheesta,
jolloin erityistoimivaltuuksia ei edelleenkddn ole vield otettu kayttoon (ks. esim. Buure-
Hagglund 2002, s. 108, 159). Laajemmin ymmaérrettynd harmaalla vaiheella voidaan
tarkoittaa myos kriisin aikaista tilannetta, joka toistaiseksi lukeutuu normaaliolojen
héiriétilanteeseen (kuva 4).

Normaaliolojen Poikkeusolojen
toimivaltuudet erityistoimivaltuudet
kaytdssa kaytdssa

Harmaavaihe

Normaaliolo Normaaliolojen hairiétilanne \. Poikkeusolo

Kriisi T

V

Kuva 4. Harmaan vaiheen ja kriisitilanteen sijoittuminen turvallisuustilanteisiin.
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Poikkeusoloja eli tilanteita, joissa erityistoimivaltuudet voidaan ottaa kayttoon, ovat
Valmiuslain (1991, 1 § 2) mukaan:

”1) Suomeen kohdistuva aseellinen hyokkays ja sota sekd sodan jalkitila;

2) Suomen alueellisen koskemattomuuden vakava loukkaus ja maahan kohdistuva
sodanuhka;

3) vieraiden valtioiden vélinen sota tai sodanuhka ja sellainen sodanuhkaa merkitseva
vakava kansainvilinen jédnnitystila, joka edellyttdd vélttimattomid toimenpiteitd
Suomen puolustusvalmiuden kohottamiseksi, sekd muu vaikutuksiltaan néihin
verrattava Suomen ulkopuolella sattunut erityinen tapahtuma, jos siitd voi aiheutua
vakava vaara 1 §:n 1 momentissa tarkoitetuille kansallisen olemassaolon ja
hyvinvoinnin perusteille;

4) vilttaméttomien polttoaineiden ja muun energian sekd raaka-aineiden ja muiden
tavaroiden tuonnin vaikeutumisesta tai estymisestd taikka muusta vaikutuksiltaan niihin
verrattavasta kansainvélisen vaihdannan #killisestd hdiriintymisestd aiheutuva vakava
uhka véeston toimeentulolle tai maan talouseldmén perusteille;

5) suuronnettomuus,

edellyttden, ettd tilanteen hallitseminen ei ole mahdollista viranomaisten
sadnndénmukaisin toimivaltuuksin.”

Valmiuslaissa  mddritellyissd  poikkeusoloissa  viranomaisten  toimivaltuuksia
laajennetaan normaalioloihin verrattuna. Kriisin laajuus méadrdd turvallisuustilanteen
muutoksen. Siirtymisestd poikkeusoloihin pédéttdd péadsdantdisesti eduskunta, mutta
erittdin  kiireellisissd  tapauksissa  valtioneuvosto voi ottaa  poikkeusolojen
toimivaltuuksia kdyttoon ilman eduskunnan kokoontumista (Buure-Héagglund 2002, ss.
81 - 83). Valmiuslain liséksi toimimista poikkeusoloissa sditelee puolustustilalaki.
Puolustustilalaki voidaan ottaa kéyttoon poikkeusoloissa, jos valmiuslaissa sdddetyt
toimivaltuudet ovat tilanteeseen ndhden riittdméttomid (Puolustuslaki 1 § 1 & 2).
Lainsddddnnoén avulla kriisitilanteissa annetaan hallitukselle ja viranomaisille
kansalaisten hyvinvoinnin turvaamisen mahdollistavat lailliset, normaalista poikkeavat
toimivaltuudet (Buure-Hégglund 2002, s. 9).

Yhteiskunnan elintdrkeisiin toimintoithin kohdistuvat uhkat aiheuttavat tilanteen
vakavuudesta riippuen muutoksen turvallisuustilanteeseen. Hyotyldisen (2004) mukaan
uhkat sijoittuvat oletusarvoisesti tiettyihin turvallisuustilanteisiin (kuva 5). Esimerkiksi
pienimuotoinen laiton maahantulo kuuluu normaalioloihin eikd laajamittaisenkaan
laittoman maahantulon arvioida vaikuttavan turvallisuustilanteeseen kuin korkeintaan
hdiriétilanteen verran. Poikkeusolon puolestaan aiheuttanee ilman kyseenalaistusta
Suomeen kohdistuva aseellinen hyokkéys.



16

|
Tietojarjestelmiin kohdistuvat uhkat

Tartuntataudit

|
Laiton maahantulo ‘
|
|

Taloudelliset uhkat

Kansainvalinen jannitystila

T
Jarjestaytynyt rikollisuus ja terrorismi ‘

|

|

| (

‘ Ymparistduhkat
|

|

|

Suuronnettomuus
I

Suomen alueellisen koskemattomuuden vakava
loukkaus ja sodanuhka

Aseellinen
hyokkays, sota ja
sodan jalkitila

Normaaliolo Normaaliolojen héairidtilanne Poikkeusolo

Kuva 5. Yhteiskunnan elintarkeisiin toimintoihin kohdistuvien uhkien sijoittuminen turvallisuustilanteisiin
(Hydtylainen 2004).

Puolustusvoimien tehtdvdan kohdistuvat uhkat sijoittuvat l&hinnd poikkeusoloihin,
joskin sodanuhka ja alueelliset loukkaukset voivat aluksi olla normaaliolojen
hiiridtilanteeksi lukeutuvia. Virka-avun antamista edellyttdvét uhkatilanteet sijoittuvat
lahinnd normaaliolojen ja hdiridtilojen alueelle, jolloin kéytossd ovat siis vain
viranomaisten normaalit resurssit ja toimivaltuudet. Sotilaallista valmiutta pystytdén
kohottamaan normaalioloiksi lukeutuvissa tilanteissa, kuten esimerkiksi kansainvélisen
jannitystilan aikana, siihen asti kun normaalisti kiyt0ssd olevat resurssit riittdvéat. Jos
tilanteeseen vastaaminen ei kdytdssd olevilla resursseilla ole endd mahdollista, tulee
eduskunnalle tehda esitys erityistoimivaltuuksien kadyttoonotosta.

Suuronnettomuus on esimerkki tilanteesta, jossa sisdasiainministerion alaiset poliisi,
pelastusviranomaiset tai rajavartiolaitos voivat tarvita virka-apua puolustusvoimilta.
Virka-avun tarve riippuu onnettomuuden luonteesta. Esimerkiksi Estonian onnettomuus
oli suuronnettomuuden aiheuttama kriisitilanne, jossa tilanteen vakavuudesta huolimatta
virka-avun tarve puolustusvoimilta oli vdhdinen. Onnettomuus lukeutui normaaliolojen
hiirictilanteeksi, joten  pelastustdissd  toimittiln  viranomaisten  normaalein
toimivaltuuksin eikd lisdresursoinnin tarvetta onnettomuuden vakavuudesta huolimatta
ollut.

Terrorismiin varaudutaan normaaliolojen lainsdddénnén keinoin (Buure-Hagglund
2002, s. 80). Terrorismi on sisdistd turvallisuutta uhkaava uhka, jonka ennaltachkaisy
kuuluu sisdasiainministerion alaiselle poliisille. Pari vuotta valmisteilla ollut virka-
apulain uudistus, joka valtuuttaa puolustusvoimat kdyttdméadn tarvittaessa jéreitd aseita
terrori-iskun torjunnassa, tuodaan poliisiylitarkastaja Laineen mukaan hallituksen ja
eduskunnan kisittelyyn touko-kesdkuun 2004 aikana (Astikainen 2004). Virka-apulain
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uudistuksen myotd viranomaisyhteistyd tullee joustavammaksi epdsymmetrisid uhkia
ennaltachkaistiessa ja niitd torjuttaessa.

Kansallisen turvallisuustilanteen lisdksi nykypdivdnd korostuu kansainvilisen
turvallisuustilanteen seuraaminen etenkin Suomen ldhialueiden osalta. Kriittiseksi
asiaksi koti- ja kansainvilisen ympariston seuraamisessa muodostuu olennaisen tiedon
erottaminen informaatiotulvasta. Mahdollisia turvallisuustilanteen muutoksia on myos
kyettdvd ennakoimaan heikkojenkin signaalien varassa, jotta valmiustaso vastaisi
joustavasti tilanteessa mahdollisesti tapahtuviin ékillisiin muutoksiin.
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3. TIETO - KRITTINEN TEKIJA KRIISITILANTEISSA

3.1 Tiedon tasot ja olemus

”Keskiviikkona ja torstaina propaganda on piddvaikutusviline. Jokainen pienikin
tapahtuma nostetaan osaksi kokonaisuutta, jossa vditettddn tilanteen riistdytyneen
viranomaisten hallinnasta.” (Hyytidinen 2004)

Tieto on kriisitilanteissa tehokas vaikuttamisen véline. Tiedon avulla tehddén paétoksia,
ennakoidaan ja vaikutetaan ihmisten mieliin. Kriisitilanteissa toimiminen edellyttdd
paitoksentekijéltd sekd sisdistd kokemusta ettd ulkoa saatavaa tietoa. Kriisitilanteiden
yllattdvyydestéd johtuen kokemuksen hankkiminen mahdollisista toimintaa edellyttdvista
tilanteista on usein hoidettava harjoittelun avulla. Harjoittelu antaa kokemuksia, jotka
pohjimmiltaan ovat yksilon tietoa. Tiedon moniulotteisuuden ymmértiminen on
valttimatonta, jotta tietotarpeiden laajuutta kriisitilanteissa on mahdollista ymmaértaa.

Tieto-sanaa kéytetdin suomenkielessd yleisesti tarkoittamaan tietohierarkian mitd
tahansa tasoa: dataa, informaatiota tai tietimystd. Edelld mainittujen tasojen lisdksi
esimerkiksi Thierauf (2001, s. 8) laajentaa hierarkiaa vield dlykkyydelld, viisaudella ja
totuudella. Toisaalta dlykkyys ja viisaus siséltyvit yksilon tietimykseen, joten niiden
erottaminen omiksi tiedon lajeiksi ei ole tissd tutkimuksessa vélttimatonta.

Datalla tarkoitetaan Thieraufin (2001, s. 7) mukaan faktoja ilman asiayhteyttd, kun taas
Davenport ja Prusak (1998, s. 2) ndkevit datan olevan mittaamalla tai havainnoimalla
saatuja tuloksia. Niiniluoto (1989, ss. 27 - 29) késittelee dataa merkkijonona, joka voi
esimerkiksi olla tiedonsiirtokanavaan syotetty koodattu viesti. Thieraufin (2001, s. 8)
mukaan informaatio on strukturoitua dataa, jota voidaan hyddyntid esimerkiksi asioiden
analysoimisessa. Niiniluoto puolestaan tarkastelee informaatiota kolmen ndkdkulman
kautta puhuen syntaktisesta, semanttisesta ja pragmaattisesta informaatiokdsitteesté
(Niiniluoto 1989, ss. 30 - 43).

Syntaktisella informaatiolla tarkoitetaan tiettyjen merkkien relaationaalista ominaisuutta
(Niiniluoto 1989, ss. 30 - 31), jolloin informaatiolla tarkoitetaan 1&hinnd merkkijonoa.
Semanttinen informaatiokdsite viittaa informaation sisillolliseen merkitykseen ollen
relatiivinen johonkin kielijarjestelmdén ja sen puitteissa ilmaistavissa oleviin asioihin
(Niiniluoto 1989, ss. 36 - 37). Niiniluoto (1989, s. 39) huomauttaa, ettd semanttisen
informaation késite tulee erottaa klassisesta tiedon kisitteestd, koska semantiikassa
esimerkiksi lauseen informatiivisuus on tdysin neutraali suhteessa lauseen totuusarvoon.
Niiniluodon (1989, s. 40) mukaan semanttinen informaatio ei mydskddn suoraan liity
kommunikaatioon ja on siten erotettavissa pragmaattisesta informaatiosta, joka on
relatiivinen yksiloihin ndhden. Yleistyksend Niiniluoto (1989, ss. 41 - 42) toteaa
pragmaattisen  informaation  tarkoittavan  yksilo- ja  kulttuurisidonnaista
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merkityksellisyyttd. Pragmaattiseen informaatioon liittyen Maierin (2002, s. 55) mukaan
informaatio voi olla joko tilanne- tai tehtdvdkohtaista. Upseerien tieto on Huhtisen
(2001, s. 38) mukaan perinteisesti kdytdnnollistd, perimitietoon pohjautuvaa tietoa.

Informaation ja datan suhdetta voidaan tulkita, Thieraufin (2001, s. 8) nikemyksesti
poiketen, myds vastaanotetun datan aikaansaamaksi mielteeksi tai merkitykseksi
(Niiniluoto 1989, s. 42). Talloin kyse on informaation ymmairtdmisestd pragmaattisessa
merkityksessd kun taas Thieraufin (2001, s. 8) nikemys informaatiosta strukturoituna
datana viittaa informaation syntaktiseen olemukseen.

Informaatio muuttuu tietimykseksi vasta kun informaatio on ymmairretty ja tulkittu
vastaanottajan oman kokemusmaailman kautta. Applehansin et al:in (1999, s. 18)
mukaan tietimys on kykyd muuttaa data ja informaatio vaikuttavaksi toiminnaksi.
Platonin klassisen mééritelmidn mukaan tieto on hyvin perusteltu tosi uskomus. Téssd
yhteydessa tiedolla tarkoitetaan tietimystid. Mééritelman ehdot erottavat tiedon luulosta,
erehdyksesti ja arvauksesta (Niiniluoto 1989, s. 57).

Tietimykseen liheisesti liittyvd kisite on osaaminen. Ostersund (1997, s. 135)
médrittelee osaamisen kyvyksi suoriutua jostakin toiminnosta. Osaamisen Ostersund
(1997, s. 135) katsoo muodostuvan tietimyksen liséksi taidoista, kokemuksesta sekd
yksilon vuorovaikutustaidoista ja arvoista. Bergenhenegouwen et al. (1996, s. 31)
ndkevdt  osaamisen = muodostuvan  yksilon  tietdmyksestd ja  taidoista,
vuorovaikutustaidoista, arvoista, kayttdytymismalleista, moraalikésityksista,
itsetuntemuksesta ja motiiveista. Tamin ndkemyksen mukaan osaaminen on siis tulosta
yksilon persoonallisuuden sekd yksilon tiedollisten ja taidollisten resurssien
vuorovaikutuksesta.

Tietimykseen liittyy myos laadullinen ominaisuus. Polanyi on 1960-luvulla jakanut
tietdimyksen hiljaiseen ja eksplisiittiseen tietdimykseen. Hiljainen tietimys on henkilon
sisdistd, asiayhteyksiin liittyvdd, vaikeasti esitettdvissd olevaa tietoa (Nonaka &
Takeuchi 1995, s. 59). Hiljaisen tietimyksen osuus on suuri taidoissa ja kokemukseen
perustuvissa toiminnoissa, jolloin taidon tai toiminnan sanallinen kuvaaminen ei tuo
esille asiaan liittyvdd kaikkea tietimystd. Eksplisiittinen tietimys puolestaan on
helpommin ilmaistavissa sanoin tai kirjoittamalla (Nonaka & Takeuchi 1995, s. 59).

Eksplisiittisen tietdmyksen suhde informaatioon on mielenkiintoinen. Yksilon
eksplisiittiseen muotoon tuottama tietdmys on vastaanottajalle aluksi vain informaatiota
— asiayhteyteen liitettyd dataa. Vastaanottajan tietimysrakenteisiin liitettynd informaatio
voi synnyttdd uutta eksplisiittistd tai jopa hiljaista tietimystd. Informaation tulkintaa
ohjaa vastaanottavan yksilon kokemusmaailma, arvot ja toimintatavat. Kriisitilanteiden
paitoksentekoa ajatellen pddtoksentekijoiden tarvitseman tilannekuvan tieto on datan
tasolla esimerkiksi sensorien vilittdimid havaintoja. Tilannekuva koostuu teknisen
jarjestelmdn esittimistd informaatiosta. Esitetyn informaation ja kokemuksensa avulla
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pddtoksentekija muodostaa tietdmyksen tasolla kriisitilanteesta ymmaérryksen, jonka
perusteella han toimii.

Tilanneymmarryksen syntyminen vaatii sekd informaatiota tilanteesta ja sithen
liittyvistd tekijoistd ettd padtoksentekijin hiljaista tietdmysti kuten kokemusta vastaavan
kaltaisista tilanteista. Ndiden tietojen pohjalta paditoksentekijdn on vuorovaikutuksessa
muiden péitoksentekijoiden kanssa luotava yhteinen ndkemys tilanteesta. Usein
tilanneymmarryksen ja ndkemyksen luominen edellyttivit péadtoksentekijoiltd uuden
tiedon luomista.

3.2 Kasitejarjestelmat tiedon hahmottamisessa

Yhteisen tilanneymmaérryksen luominen vaatii kommunikoivilta osapuolilta osittain
yhtendistd kisitteistod. Puolustusvoimien sisélld kisitteistd on koulutuksen ansiosta
yhtendinen, mutta yhteistoiminta muiden viranomaisten kanssa edellyttdd yhteisten
kisitteiden ja kommunikointirakenteiden luomista.

Filosofiassa ontologia eli oppi olevaisesta kisittelee todellisuuden yleistd luonnetta
(Maittanen 1999, s. 35). Kantin tietoteoriassa on ontologisesta ndkdkulmasta katsottuna
olemassa yksilon tietoisuudesta riippumaton todellisuus eli maailma, jonka
ilmeneminen yksildlle riippuu yksilon omista kasitteistd, luokitteluista ja sisdisistd
malleista (Maittanen 1999, ss. 72 - 75). Yksilo tarvitsee kdsitteitd ja kasiteluokitteluja
voidakseen kommunikoida ympéristonsd kanssa. Ainakin osan kéisitteistd tulisi olla
yhteisolle yhteisid, jotta yksiloiden kommunikointi olisi tuloksekasta.

Niiniluodon (1989, s. 24) mukaan kommunikaatio l&hettdjdn ja vastaanottajan vililld on
mahdollista ikonien, indeksien ja symbolien avulla. Ikonit, indeksit ja symbolit ovat
merkkejd, jotka liittyvdt merkkijérjestelmien yleiseen teoriaan, semiotiikkaan. Peirce on
madritellyt, ettd merkki esittdd aina “jotakin jossakin suhteessa johonkin” (Niiniluoto
1989, s. 23). Peircen mukaan merkeistd ikoni on jossakin suhteessa samankaltainen
kohteensa kanssa, indeksi on kausaalisessa syy-seuraus-suhteessa kohteeseensa ja
symboli viittaa kohteeseensa yhteisossa sovitun merkin avulla (Niiniluoto 1989, s. 24).

Merkit ovat ryhmittyneet Bergerin ja Luckmannin (2000, s. 47) mukaan
merkkijarjestelmiksi, joista kielen katsotaan olevan ihmisyhteison térkein
merkkijarjestelmd. Kielen yhteydessd merkkijirjestelmaistd kiytetddn késitejérjestelmé-
termid. Tieteellinen toiminta vaatii vilineikseen kdsitteitd ja médritelmid (Nissinen
2002, s. 59). Kisite on Nissisen (2002, s. 59) mukaan sana, joka kuvaa kohteiden
samankaltaisuutta. Monimutkaisten abstraktien kisitteiden kohdalla kdytetddn Nissisen
(2002, s. 59) mukaan termid konstruktio, jolla tarkoitetaan monen kéisitteen
yhdistelmad. Tieteellisen toiminnan lisdksi myds muu yhteistydssd tapahtuva toiminta
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vaatii onnistuakseen yhteistd kieltd ja toiminnan kannalta oleellisimmilta osin yhteisté
késitteistod.

Platonin ajatusten pohjalta kehitelty kisiterealismi olettaa, ettd késitteilld on aina kohde,
johon ne viittaavat (Maittdnen 1999, s. 46). Tama ei tdysin pidd paikkaansa, koska
kisitejarjestelmit sisdltivat myOs késitteitd, joilla ei ole vain yhtd reaalista
viittauskohdetta. Ongelmaa voidaan havainnollistaa Maéttéstd (1999, s. 46) mukaillen:
kisite “kuusi” viittaa tiettyyn puuhun, mutta késite ’puu” ei viittaa mihinkdin tiettyyn
reaaliseen olioon vaan toimii abstraktina yldkésitteena.

Etenkin tietojédrjestelmétiede soveltaa Weltyn ja Guarinon (2001, s. 51) mukaan
filosofista alkuperdd olevaa ontologiaa kisitejarjestelmien kuvaamisessa. Corazzonin
(2004) mukaan
hahmottamiseksi. Kielen ontologia sisdltda késitteet ja niiden véliset suhteet (ks. esim.
Kaminsky 1969, ss. ix - 4; Corazzon 2004). Jones ja Paton (1999, s. 99) esittavit, ettd

ontologiassa késitteet kuvataan hierarkkisina luokkina. Hierarkia voidaan toteuttaa

ontologia on eksplisiittinen esitysmuoto késitejarjestelmin

taksonomisena (kuva 6), jolloin késitteet luokitellaan esimerkiksi rakenteensa tai

alkuperdnsd mukaan (Welty & Jenkins 1999, s. 175). Tilloin Kkésitteiden

merkityssisdllot madrddvat luokituksen.

Sotilas
_— 1 T

Jalkavéakisotilas Merisotilas Lennosto Tekoaly
Pioneeri Matruusi Lentaja Alykas agentti
Tykkimies Sukellusvene- Lennonjohtaja

mies
Jaakari

Rannikkojaakari
Sissi

Kuva 6. Esimerkki hierarkkisesta taksonomisesta kasitejarjestelmasté (Maasalo 2002, s. 122).

Toisaalta hierarkia voidaan toteuttaa myds mereologisesti, jolloin luokittelu rakentuu
kisitteiden vilisten suhteiden mukaan (Welty & Jenkins 1999, s. 175). Hierarkiaa
midrddvi tekijd on siis késitteen siséllon sijasta késitteen suhde muihin késitteisiin.
Talloin esimerkiksi puu rakentuu osista, joita ovat lehdet, oksat, runko ja juuret.
Nissisen (2002, ss. 59 - 60) mukaan kisitteet voidaan méidritelld joko teoreettisesti
muiden tunnettujen kisitteiden avulla tai operationaalisesti médritellen ne operaatiot,
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joiden avulla kyseisen kisitteen kuvaamaa ilmiotd voidaan késitelld ja mitata. Nissisen
(2002, ss. 59 - 60) kiyttima teoreettinen mdiirittely tuottaa taksonomisen hierarkkisen
kidsitejarjestelmédn kun taas operationaalinen maéérittely tuottaa mereologisen
kisitejarjestelmén.

Ontologiassa kisitteet voidaan Corazzon (2004) mukaan jakaa esimerkiksi
konkreettisiin ja abstrakteihin, reaalisiin ja ideaalisiin, riippuviin ja riippumattomiin
sekd madritelld myds késitteiden vélisten suhteiden tyypit kuten ovatko ne relaatiossa
keskendén, riippuvia toisistaan tai muodostuvatko ne toisistaan. Kaisitteiden jako
konkreettisiin ja abstrakteihin lievittdd ristiriitaa, jonka mukaan kasitteelld tulee aina
olla reaalinen kohde, johon se viittaa. Konkreettisella kisitteelld reaalinen kohde on
olemassa, abstraktilla ei. Késitehierarkian muodostaminen ei silti ole ongelmatonta.
Jones ja Paton (1999, ss. 100 - 101) esittdvit viisi havaitsemaansa luokitteluun liittyvaa
ongelmaa:

1) késite ei ole tyypillinen esimerkki luokasta, johon se kuuluu

2) késite kuuluu useampaan luokkaan

3) luokan alaluokkien viliset suhteet on vaikea maaritelld

4) luokan kasite ei kuulu mihinkdédn luokan alaluokista

5) késite tiyttdd jonkin sellaisen luokan kriteerit, jonka jésen se ei ole

Jonesin ja Patonin (1999, s. 112) mukaan epétyypillisen késitteen ongelma on yleisin
heididn kuvaamistaan viidestd ongelmatilanteesta. Késitehierarkian luominen ei siis ole
yksiselitteistd ja asia monimutkaistuu entisestiin kun yksilot tulkitsevat
kasitehierarkiaa.  Esimerkiksi  pédidtoksentekoon tarvittavien tietojen  yleinen
kdsitehierarkia eroaa todenndkoisesti yksittdisten pédtoksentekijoiden tilannetta
koskevista mentaalisista malleista. Mentaalisilla malleilla tarkoitetaan tdssd yhteydessa
yksilon sisdisid késityksid tilanteesta ja asioiden suhteista. Mentaaliset mallit ovat usein
hiljaista tietimysté, jota on vaikea saattaa suulliseen tai kirjalliseen muotoon.

Kasitehierarkian avulla voidaan kuitenkin kuvata esimerkiksi péaitoksentekoon
tarvittavat tiedot késitteind ja kédsitteiden vélisind yhteyksind, jotta pystytdén arvioimaan
mitd néistd tiedoista pystytdédn tarjoamaan péadtoksentekijélle teknisen tietojirjestelmén
esittdmind. Kriisitilanteiden monimuotoisuudesta johtuen kattavan késitejirjestelmén
luvominen voi kuitenkin olla vaikeaa. Kisitejarjestelmdn luomista vaikeuttaa myos
késitteiston epdyhtenevdisyys eri viranomaisten vélilla.



23

3.3 Tiedon luokittelu toimintaan suhteutettuna

Tiedon ollessa dataa, informaatiota ja tietdmystd, on tiedon luokittelu mahdollista
kaikilla néilld tasoilla. Dataa ja informaatiota voidaan luokitella esimerkiksi datan
lihteen tai informaation siséllon mukaan. Toisaalta informaation luokitteluperustaksi
sopii myos informaation laadun arviointi. Tiedon ontologinen luokittelu kisitteiden ja
kisitteiden vélisten suhteiden avulla sijoittuu tiedon hierarkiassa informaation ja
tietdimyksen tasolle. Tietimyksen tasolla on huomioitava, ettd luokittelut eivit ole tiysin
yksiselitteisid johtuen tulkitsijoiden kokemusmaailmojen eroista.

Paatoksentekoon liittyen tiedon luokitteluksi sopii jako orientoivan ja praktisen tiedon
tarpeisiin (Savolainen 2000, s. 81). Orientoiva tieto vastaa pyrkimykseen pysyd ajan
tasalla ja seurata toimintaympariston muutoksia (Savolainen 2000, s. 81). Orientoivan
tiedon avulla on esimerkiksi mahdollista huomata tilannekuvan muutoksesta
yhteiskuntaa uhkaava kriisitilanne. Praktinen tieto taas vastaa Savolaisen (2000, s. 81)
mukaan vaatimuksiin, jotka liittyvdt jonkin ongelman ratkaisemiseen tai tehtdvén
menestyksekkddseen suorittamiseen. Kriisitilanteessa praktiset tiedot ovat onnistuneen
paitoksenteon kannalta valttimattomia.

Habermas (1987, s. 243) esittéd, etti tietoa voidaan luokitella toiminnan kautta, jolloin
toimintaa madrddvat asiat toimivat tiedon luokkina. Habermas (1987, ss. 242 - 243)
jakaa toiminnan tietokomponentit arvoihin, normeihin, tavoitteisiin sekd keinoihin ja
resursseihin (kuva 7). Toiminnan tietokomponentit ovat yhtilailla péaédtoksenteon
tietokomponentteja pdédtoksenteon edustaessa yhtd toiminnan muotoa.

Arvot

Normit

Tavoitteet

Keinot, resurssit

Kuva 7. Toiminnan tietokomponentit (Habermas 1987, s. 243).
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Habermasin (1987, ss. 242 - 243) luokista arvot ohjaavat paitoksentekoa. Arvot ovat
Fisherin ja Lovellin (2003, s. 15) mukaan oikean ja véirdn tajua, joka ohjaa yksilon
jokapdivdistd toimintaa. Organisaation sanotaan perinteisestd ndkokulmasta katsottuna
muodostuvan yksiloistd, joilla on yhteiset jaetut arvot (Fisher & Lovell 2003, s. 16).
Talloin yksiloiden arvot muokkaavat yhteistd kulttuuria ja toisinpdin. Huhtinen (2001,
ss. 73 - 74) nékee, ettd yksilon arvot tulevat yhteison arvoiksi vasta kun niiden avulla
kyetddn ratkaisemaan yhteison yhteisid ongelmia. Péétoksentekotilanteessa sekd yksilon
ettd yhteison arvot wvaikuttavat Harrisonin (1975, s. 117) mielestd tavoitteen
asettamiseen ja ratkaisun valintaan. Myds Hastie ja Dawes (2001, ss. 230 - 231)
esittdvit, ettd arvot midrdavit yhdessd toiminnalle asetettujen tavoitteiden kanssa
paatoksentekijin ratkaisuvaihtoehdon valinnan. Turusenkin (1997, s. 100) mukaan seké
yksilot ettd yhteisot valitsevat ja padttavit arvojensa mukaisesti.

Arvojensa avulla paitdksentekijd pystyy madéritteleméddn pédédtoksentekoon eniten
tarvittavat ja siithen eniten vaikuttavat tiedot. Toisaalta Cooke ja Slack (1984, s. 66)
varoittavat, ettd arvot voivat tiedostamatta rajata tiedon havaitsemista tai
vaihtoehtoisesti niiden pohjalta voidaan katsoa tietoisesti jokin tieto toiminnan kannalta
arvottomaksi. Huhtisen (2001, s. 74) ndkemyksen mukaan arvot auttavat organisaatiota
sietdmddn epdvarmuutta ja yhteison ulkopuolelta tulevaa uutta tietoa. Arvoihin
perustuva tiedon valikointi seké priorisointi ohjaavat kriisitilanteessa paitoksentekoa ja
toimintajéirjestysta.

Arvojen lisdksi padtoksentekoa kriisitilanteissa ohjaavat voimakkaasti normit. Normit
ovat Scheinin (1991, ss. 28 - 36) mukaan organisaation jdsenten kasityksid ja
olettamuksia siitd, miten organisaatiossa toimitaan. Yhteison normit siis ohjaavat
yhteison jdsenten toimintaa. Fisherin ja Lovellin mukaan (2003, s. 252) yhteison
eettisten normien vaikutus nakyy esimerkiksi yksildiden ajattelussa, vuorovaikutuksessa
ja yhteison sisdisessd valtapelissid. Teale et al:in (2003, s. 281) mukaan normit ohjaavat
organisaation rutiinipddtoksentekoa. Ne helpottavat sietdmdén kompleksisia
paitoksentekotilanteita, mutta vaarana on monimutkaisuuden huomiotta jdttdminen
vaikeissa padtoksentekotilanteissa (Teale et al. 2003, s. 281). Kuten Fisher ja Lovell
(2003, s. 252) esittivit, normit ohjaavat myds yhteison vuorovaikutusta.
Puolustusvoimissa normien vaikutus sédételee kriisitilanteissa esimerkiksi paitoksenteon
jérjestystd ja tiedon jakamista. Esimerkiksi ylemmaéltd organisaatiotasolta tulevat késkyt
ohjaavat pditoksentekoa alemmalla tasolla. Liséksi toimintaa ohjaavan lainsddddnnon
voidaan katsoa lukeutuvan normeihin.

Péaidtoksenteon tavoitteet luokittelevat my0Os tietotarpeita. Kiviniemi et al. ovat
luokitelleet valtioneuvoston padtoksenteon tueksi tarvitsemia tietoja toiminnan
padtyyppien mukaan (Torniainen ja Valtari 2001, s. 13). Kiviniemi et al:in mukaan
valtioneuvoston tarvitsema tieto kohdistuu poliittiseen ohjaukseen, hallinnolliseen
ohjaukseen ja toteuttavaan toimintaan (Torniainen ja Valtari 2001, s. 13).
Puolustusvoimien tavoitteena on kaikissa turvallisuustilanteissa taata valtion
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itsendisyys, turvata  kansalaisten elinmahdollisuudet, sdilyttdd  alueellinen
koskemattomuus sekd turvata valtionjohdon toimintaedellytykset ja toimintavapaus
(Ahola 2002, s. 35). Paitoksentekijoiden tietotarpeet kohdistuvat asioihin, jotka
péddtoksenteossa tulee huomioida tavoitteen saavuttamisen kannalta. Koska kaikki
pddtokset tdhtddvat pitkdllda aikavililli puolustusvoimien ylimpien tavoitteiden
saavuttamiseen, voi toiminnan tavoitteen kdyttdiminen tiedon luokkana olla melko
hankalaa. Toisaalta puolustusvoimien kenttdohjesdédnnon yleisessd osassa (1995, s. 41)
todetaan ettd jokaiselle yksittdiselle toimelle ja taistelulle tulee asettaa selked ja
saavutettavissa oleva tavoite. Kuten arvojen kohdalla jo todettiin, Hastien ja Dawesin
(2001, ss. 230 - 231) mukaan toiminnalle asetetut tavoitteet madraavét yhdesséd arvojen
kanssa paatoksentekijan ratkaisuvaihtoehdon valinnan.

Tavoitteet voidaan saavuttaa hyodyntamalld resursseja erilaisilla keinoilla. Tietotarpeet
toimintaan kéytettdvissd olevista resursseista ovat ilmeiset. Resurssianalyysit kuuluvat
kiintedsti puolustusvoimien johtamisprosessiin (Hyytidinen 2003, s. 183). Hyytidisen
(2003, s. 183) mukaan resursseihin luetaan kuuluvaksi mukaan myds aika. Kéytettidvissa
oleva aika ja muut resurssit sekd toiminnalle asetetut tavoitteet madrdévit toimintaan
kéytettdvissd olevat keinot. Myds keinojen huomiointi kuuluu kiintedsti johtamiseen
liittyvadn paatoksentekoon (Hyytidinen 2003, s. 191).

Habermasin (1987, s. 243) esittimdt toiminnan komponentit ovat keino jdsentdd
tietotarpeita kriisitilanteissa. Tosin komponenteista arvot ja normit vaikuttavat
toiminnan taustalla ja tavoitteet médrittdvit tiedon tarpeita. Resurssien ja keinojen
tietdiminen sekd oman organisaation ettd yhteistoimintaviranomaiset osalta on keskeista.
Myos vastapuolen tavoitteiden, keinojen ja resurssien tunteminen on tirkedd uhkan
ennaltaechkdisyn ja torjumisen kannalta.

3.4 Tiedon laadun arviointi

Arvot ja arvostukset liittyvét kriisipddtoksentekotilanteessa puolustusvoimien ja
yhteistyOviranomaisten vélisiin suhteisiin. Von Krogh ja Roos (1995, ss. 140 - 141)
madrittdvat organisaatioiden véliset yhteistyOsuhteet arvon, luottamuksen, rakenteen ja
ajallisuuden suhteen. Vaikka tdstd tutkimuksesta on rajattu pois mistd ja miten
yksittdiset tiedot saadaan puolustusvoimien pééttdjien kdyttoon, on esitetyilld tiedon
lahteilld merkitystd informaation laatua ja etenkin luotettavuutta arvioitaessa.

Lillrank (1998, ss. 120 - 121) maédrittelee informaation laadun informaation
luotettavuuden, tarkoituksenmukaisuuden ja tehokkuuden kautta. Informaation laatu
perustuu Lillrankin (1998, s. 118) mukaan ensisijaisesti informaation muodostavan
datan laatuun. Kun data maédritelldén tapahtumien tai asiantilojen standardoiduksi
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symboliseksi vastineeksi, on datan laadussa Lillrankin (1998, s. 118) mukaan kysymys
siitd, ovatko tapahtumat ja asiantilat tulkittu oikein asianmukaisiksi symboleiksi.

Informaation luotettavuutta arvioidaan Lillrankin (1998, s. 121) mukaan asteikolla tosi -
epétosi. Kriisitilanteissa informaation luotettavuutta on vaikea arvioida tai toisaalta
kyseenalaistaa. Lahinnd luotettavuutta voi arvioida informaation ldhteen luotettavuuden
arvioinnin kautta. Omista ldhteistd ja yhteistydviranomaiselta saatu informaatio on
oletusarvoisesti luotettavaa. Tietojdrjestelmdn ndkdkulmasta vain tiedon syottdja voi
arvioida tiedon luotettavuuden ja merkité laatuarvon sydttdmailleen tiedolle.

Informaation tarkoituksenmukaisuudella Lillrank (1998, s. 121) tarkoittaa informaation
sopivuutta asiayhteyteen. Asiayhteyteen sopivuutta Lillrank (1998, s. 121) arvioi
asteikolla relevantti - epdrelevantti. Asiayhteyteen sopiva informaatio on
paitoksentekotilanteen kannalta olennaista ja kéayttotarkoitukseen sopivaa (Lillrank
1998, s. 120). Kriisitilanteissa tilanteen jidsentymittomyys vaikeuttaa tiedon
oleellisuuden arviointia. Informaatio on tehokasta silloin, kun se synnyttdd
tarkoituksenmukaista toimintaa (Lillrank 1998, ss. 120 - 121). Lillrank (1998, s. 121)
tarkentaa, ettd tehokkaan informaation avulla voidaan kdynnistd4, laukaista, aiheuttaa ja
saada aikaan. Tietenkddn kaikki informaatio ei saa aikaan vélitontd toimintaa vaan
informaation arvo voi realisoitua vasta myohemmin (Lillrank 1998, s. 121).
Kriisitilanteissa arvokkaaksi voi nousta esimerkiksi etukéteen kerdtty informaatio
tapahtumapaikan maasto-olosuhteista.

Tietimyksen laatu on informaation laatua monimutkaisempi asia. Lillrank (1998, s.
122) ndkee, ettd informaation ollessa johonkin asiayhteyteen sopiva pysdhtynyt kuva
maailman asiantiloista, on tietimys puolestaan dynaaminen, asioiden keskindisid
vaikutussuhteita ilmentdvd asia, joka sijaitsee yksiloissd, joiden toiminnan kautta
tietimyksen vaikutuksia voidaan havainnoida. Tiedon laatu on siis muutakin kuin
informaation laatu, kun tiedon katsotaan koostuvan datan ja informaation lisédksi myos
tietdimyksesta.

3.5 Tietotarpeiden maarittely kriisitilanteissa

Péitoksenteon tietotarpeet tulisi yleisesti madritelld jo ennen varsinaista kriisitilannetta.
Kriisitilanteen aikana tietotarpeiden méaérittelyyn ei ole aikaa vaan esimerkiksi teknisten
tietojérjestelmien tulisi jo valmiiksi tuottaa padtdksentekijille tarvittava tilannekuva
kriisitilanteesta. Varautumisessa kriisitilanteisiin on siis tdrkedd huomioida myo0s
tietotarpeiden ennakointi.

Cooken ja Slackin (1984, s. 266) mukaan tieto ja etenkin informaatio ovat onnistuneen
padtoksenteon edellytyksid. Cooke ja Slack (1984, ss. 266 - 267) ndkevit tiedolla olevan
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kaksi roolia organisaation pédidtdksentekoa ajatellen: pddtoksentekijét tarvitsevat tietoa
paattddkseen ongelman olemassaolosta ja toiseksi padtoksenteon jdlkeen tarvitaan tietoa
valitun ratkaisun vaikuttavuudesta. Kriisitilanteiden havaitsemiseksi tarvitaan siis
jatkuvasti tietoa ympdriston tapahtumista, jotta poikkeamat normaalitilanteesta
huomataan. Kriisitilanteissa péédtdksenteko on jatkuvaa toimintaa, jolloin aiemmin
tehtyjen péétdsten vaikutukset on huomioitava seuraavissa paatoksissa.

Mité epavarmempi ja monimutkaisempi ongelma péaatoksentekotilanteessa on kyseessé,
sitd enemméan Cooken ja Slackin (1984, s. 267) mukaan tarvitaan informaatiota, jotta
olennaiset seikat tulisivat huomioiduiksi. Epdtavanomaisissa pditoksentekotilanteissa
tulisi informaation jakamiseen tarvittavat kommunikaatiorakenteet olla valmiiksi
luotuina (Cooke & Slack 1984, s. 267). Sujuva paétoksenteko kriisitilanteissa edellyttda,
ettd paitoksenteon tukijdrjestelmdd on kiytetty rutiininomaisesti normaalioloissa,
toimimista kriisitilanteissa on harjoiteltu ja kommunikaatiosuhteet
yhteistydviranomaisten kanssa on luotu etukéteen.

Monimutkaisissa ja ennalta arvaamattomissa tilanteissa pédédtoksentekijit joutuvat
Cooken ja Slackin (1984, s. 267) mukaan toimimaan tilanteessa, jossa he tarvitsisivat
enemmin informaatiota kuin mitd on saatavilla. Télloin korostuu tiedonvilitykseen
tarvittavien kanavien merkitys, jotta saatavilla oleva tieto voidaan kéyttda
mahdollisimman tehokkaasti hyviksi (Cooke & Slack 1984, ss. 267 - 268). Cooken ja
Slackin (1984, s. 268) mukaan piditoksentekijdt joutuvat péidtoksentekotilanteessa
kahden ongelman eteen: millaista tietoa he tarvitsevat ja mistd tarvittava tieto on
mahdollista saada.

Hannula ja Pirttimdki (2004, s. 6) jaottelevat pédédtoksentekijoiden tietotarpeita tiedon
lahteen, sisdllon ja tyypin mukaan. Tiedon ldhde voi olla joko organisaation sisdinen tai
ulkoinen, tiedon sisdltd voi kisitelld organisaatiota itseddn tai sen ulkopuolista
maailmaa ja tieto voi olla tyypiltddn joko laadullista tai mééaréllistd (Hannula &
Pirttiméki 2004, s. 6). Kriisitilanteissa puolustusvoimien tieto on perdisin sekd
puolustusvoimien sisdisistd ettd ulkoisista ldhteistd. Lédhteen luokittelu sisdiseksi ja
ulkoiseksi on kuitenkin kdytdnndssd vaikeaa. Esimerkiksi puolustusvoimien tiedustelun
tuottama tieto on yleensd selkedsti organisaation sisdistd, mutta esimerkiksi
yhteistoimintaviranomaisilta saadun tiedon osalta jako ei ole aivan selked.
Puolustusvoimien tiedustelu voi tuottaa péadtdksentekijoille esimerkiksi tietoa, joka on
perdisin suojelupoliisilta.

Kriisitilanteissa toiminta tapahtuu nykyddn yhid useammin yhteistoimintaverkostossa,
jolloin raja ulkoisen ja sisdisen ldhteen vililld on tavallaan himéartymasséd. Yhteiskunnan
rakenteelliset muutokset ovat johtaneet siithen, ettd my0s valtionhallinnon on tdytynyt
verkottua. Parolinin (1999, s. 62) mukaan yksi kriteeri arvoa luovalle verkostolle on,
ettd verkoston muodostavat organisaatiot ovat yhteydessi tietovirtojen avulla. Talloin
organisaatioraja tavallaan menettdd merkityksensd, koska esimerkiksi kriisitilanteissa
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viranomaisilla on yhteinen tavoite ja ehkd tulevaisuudessa jopa yhteinen tilannekuva,
jonka pohjalta padtoksia tehddén.

Hannulan ja Pirttimden (2004, s. 6) mukaan tieto voi sisdlloltddn kisitelld joko
organisaatiota itseddn tai sen ulkopuolista maailmaa. Puolustusvoimia ajatellen tiedot
voivat koskea esimerkiksi puolustusvoimien omia resursseja, jolloin tiedon sisdltd on
organisaatioon itseensd liittyvad tai hyokkadjan resursseja, jolloin sisdltd on ulkoista.
Sekd laadullinen ettd maidrdllinen tieto ovat tietosisdllostd riippuen erittdin tirkeitd
kriisitilanteissa. Tiedon tyyppid tirkedmmaéksi asiaksi nousee kuitenkin oleellisten
tietojen havaitseminen suuresta tietomaérasta.

Tietotarpeiden  kartoittamisen keinoina kéytetddan usein péitoksentekijoiden
haastatteluja, organisaation pddmddrien ja niiden toteuttamiseen liittyvien
paitoksentekoprosessien analysointia sekd erilaisia ryhmépditoksenteon menetelmia
(Pirttilda 2000, s. 70). Tadmaian tyyppiset kartoitukset on tehtivd etukéteen esimerkiksi
paitoksentekoa tukevien tietojdrjestelmien rakentamisen yhteydessd tai erilaisiin
kriisitilanteisiin varautumisen yhteydessd. Druckerin (1969, s. 416) mukaan itse
paitoksentekotilanteessa ongelman maédrittely ja luokittelu osoittavat mitki tiedot ovat
olennaisia pddtdksenteon kannalta.

Tietotarpeiden madrittdmisessd on kuitenkin huomioitava, ettd kriisitilanteissa ongelmat
ovat usein strukturoimattomia eli jdsentymattomia ja epétarkkoja. Cooke ja Slack (1984,
s. 273) ehdottavatkin, ettd epavarmoissa olosuhteissa, jolloin ei ole tarkasti selvilld mita
tietoa tarvitaan ja mistd se voidaan saada, tulisi padtoksenteon perustua tietdmyksen ja
ymmaérryksen synnyttdmiseen yhteistyon avulla. Clausewitz kirjoitti jo 1800-luvulla,
ettd sodassa tiedot ovat usein ristiriitaisia, epdluotettavia ja jopa viirid, joten upseerilta
vaaditaan  valikoimiskykyd, jonka voi saavuttaa vain  asiantuntemuksen,
thmistuntemuksen ja arvostelukyvyn avulla (Clausewitz 1980, ss. 69 - 70). Vaikka tieto-
ja viestintdteknologia on Clausewitzin aikoihin verrattuna kehittynyt huimasti, ovat
Clausewitzin ajatukset edelleen ajankohtaisia. Péddtoksentekijdin kokemukseen
perustuvaa tietdmysta ei tule aliarvioida ja pddtoksentekotilanteessa tulisi mahdollistaa
henkildiden vélinen vuorovaikutus. Tilannekuva on parhaimmillaankin vain hyvéa yritys
kuvata todellinen tilanne saatavissa olevien tietojen perusteella, joten paatoksentekijan
kokemuksen merkitys on ratkaisevaa. Lisdksi tilannekuva ei ole teknisistd
jarjestelmistdkddn huolimatta tdysin reaaliaikainen. Saatujen tietojen perusteella on
kuitenkin pystyttivé tekemdidn ennakointeja tulevaisuuden tapahtumista.

Lillrank (1998, s. 120) pitdd yhtend informaation alalajina tulevaisuuden ennustamiseen
suuntautuvaa keinotekoisesti luotua informaatiota. Keinotekoinen informaatio on luotu
aikaisemman informaation ja tulevaisuudesta tehtyjen olettamusten avulla (Lillrank
1998, s. 120). Lillrankin (1998, s. 120) mukaan tulevaisuuden tullessa lihemmaéksi
keinotekoinen informaatio joko tdsmentyy yhéd todennikoisemmaéksi ja toteutuu tai
osoittautuu vadrdksi ja tuhoutuu. Lillrank (1998, s. 120) arvioi, ettd tillaisen
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keinotekoisen informaation laatu ei voi olla riippuvainen datan laadusta vaan laatu
perustuu téssé tapauksessa esittdvin ldhteen uskottavuuteen.

Usein kriisitilanteissa paitokset on siis tehtdva puutteellisen tilannekuvan perusteella.
Yleisesti péatoksentekotilanteita ajatellen, Druckerin (1969, s. 417) mukaan
puutteellisiin tietoihin on yleensd syynd ajan vihyys tai se, ettei tietoja edes ole
saatavissa. Lisdksi kriisipadtoksentekotilanteissa on tehtdvd oletuksia tilanteen
kehittymisestéd saatavilla olevan tiedon perusteella. Durén ja Sandstromin (1986, s. 87)
mukaan sodankdymisen taidossa on suurimpana vaikeutena toiminnan muuttuva luonne.
Dur6 ja Sandstrom (1986, ss. 87 - 88) nédkevit, ettd jokaiseen uuteen tilannearvioon ja
paitokseen sisdltyy aina huomattava riski, joten menestymisen avaintekijéksi
muodostuu kyky ennakoida tulevaisuutta.

Ahvenainen (2003, s. 18) ndkee ainakin osittaisena ratkaisuna toiminnan muuttuvan
luonteen hallitsemiseen verkottuneiden viesti-, johtamis- ja tiedustelujérjestelmien
hyodyntdmisen  tilannekuvan = muodostamisessa.  Verkottuneet  jérjestelmit
mahdollistavat Ahvenaisen (2003, ss. 17 - 18) mukaan yksittidisten havaintojen
kokoamisen, yhteistyon ja jaetun tilannekuvan. Ahvenainen (2003, s. 19) nédkee jaetun
tilannekuvan etuna tiedon tason paranemisen. Verkottumisen eduksi Ahvenainen (2003,
s. 19) mainitsee esimerkiksi yksittdisen sensorin tuottaman datan liittimisen muihin
alueelta tulleisiin havaintoihin, jolloin jonkin oleellisen ilmidn havaitseminen saattaa
mahdollistua. Jaettu tilannekuva helpottaa myds Cooken ja Slackin (1984, s. 273)
perddnkuuluttamaa tietimyksen ja ymmaérryksen synnyttdmistd yhteistyon keinoin.

Tieto on kriisitilanteissa kriittinen tekijd pddtoksenteon onnistumisen kannalta.
Péidtoksenteossa tarvittavat tiedot ovat niin dataa, informaatiota kuin tietdmystikin.
Uuden tiedon ja ymmairryksen luominen pditoksentekotilanteessa edellyttdaa
kommunikointia tilanteessa toimivien henkildiden vélilli. Koska kriisitilanteessa
toimijoita on usein eri viranomaisaloilta, on kommunikaatiorakenteiden, yhtenevin
késitteiston ja yhteisen jaetun ymmaérryksen luomiseen kiinnitettivd huomiota jo
kriisitilanteisiin ~ varauduttaessa. Varauduttaessa kriisitilanteisiin  korostuu eri
viranomaisten yhteisten harjoitusten merkitys.
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4. PAATOKSENTEKO KRIISITILANTEISSA

4.1 Kriisitilanteen havaitsemisesta paatoksentekoon

”Perjantaina  tehdddn  autopommi-isku  kaupungin  keskustassa  sijaitsevaan
sotilasesikuntaan niin kaukaa, ettd itse rakennukselle ei aiheudu vaurioita rikkoutuneita
ikkunoita lukuun ottamatta. L&histolld oleva asuintalo sen sijaan vaurioituu pahoin:
kaksitoista siviilid kuolee ja raivaustoitd haittaa uhkaus, ettd alueella on kaksi muutakin
pommia.” (Hyytidinen 2004)

Kiriisitilanteiden havaitseminen edellyttdé tilanteen kehittymisen jatkuvaa havainnointia
normaalioloissa. Kriisitilanteet edellyttivit realisoituessaan nopeaa toimintaa, joten
organisaation kriisitilanteiden ~ johtamisprosessin  ja sithen sisdltyvan
paitoksentekoprosessin tulee olla valmiiksi luotu. Puolustusvoimien johtamiskulttuuri
on kehitetty kriisitilanteisiin soveltuvaksi, koska puolustusvoimat on tehtdvéansi
mukaisesti valmistautunut toimimaan normaaliolojen lisdksi my0ds héiridtilanteissa ja
poikkeusoloissa.

Checkland ja Holwell (1998, s. 85) nikevit, ettd organisaation perusprosessi on
rationaalinen pédédtoksenteko. Pddtds on vaste tilanteeseen, jossa a) on useampia kuin
yksi mahdollinen huomioonotettava toimintavaihtoehto, jossa b) pdédtoksentekijd pystyy
tekeméédn oletuksia tulevaisuuden tapahtumista ja toimintavaihtoehtojen aiheuttamista
seurauksista, sekd c¢) arvioimaan vaihtoehtojen aiheuttamia seurauksia oman
arvomaailmansa ja tdmédnhetkisten tavoitteiden saavuttamisen kannalta (Hastie &
Dawes 2001, ss. 25 - 26). Kriisitilanteessa tehtidvit padtokset tayttivit edelld esitetyt
ehdot. Kiriisitilanteissa on usein monia eri toimintavaihtoehtoja, joiden vélilla
valitseminen edellyttdd pditoksentekijiltd kokemusta. Tilanteesta saatavien tietojen
pohjalta tulee tehdd ennakointeja ja arvioita tulevista tapahtumista sekd paitoksenteon
vaihtoehtojen vaikutuksista tilanteen kehittymiseen.

Organisaation péaatdksenteko on yksinkertaisesti madriteltynd ongelman tunnistamista ja
ratkaisemista (Daft 1995, s. 363). Daftin (1995, ss. 364 - 365) mukaan ongelman
tunnistamisvaiheeseen kuuluvat paitoksentekoon liittyvin ympériston havainnointi,
pddtoksenteon kohteena olevan ongelman méérittdiminen, péddtdksenteon tavoitteiden
asettaminen sekd paatoksenteon kohteena olevan ongelman syiden tarkempi analysointi.
Ongelman ratkaisu etenee vaihtoehtoisten ratkaisujen kehittdmisestd ja arvioinnista
parhaimman ratkaisun valinnan kautta valitun ratkaisun toteuttamiseen (Daft 1995, ss.
364 - 365). Puolustusvoimien strategisen tason péédtdksenteon vaiheet kriisitilanteissa
noudattavat myoOs Daftin (1995, ss. 364 - 365) esittdmidn padtoksenteon mallin
periaatteita (kuva 8).



31

Ongelman tunnistaminen Ongelman ratkaiseminen

1. Ympériston havainnointi
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tavoitteiden asettaminen

4. Kiriisitilanteen analysointi
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2. Ratkaisuvaihtoehtojen
arviointi

1/ | 3. Ratkaisuvaihtoehdon valinta

4. Paatdksenteko koskien
kriisitilannetta

Kuva 8. Rationaalisen paatoksenteon vaiheet kriisitilanteessa (mukailtu Daft 1995, ss. 364 - 365).

Dur6 ja Sandstrom (1986, s. 207) kuvaavat sotilasstrategisen paédtoksenteon
seitseménvaiheisena prosessina. Prosessi alkaa tavoitteen méérittelystd, jonka jilkeen
kartoitetaan ja vertaillaan voimavaroja ja voimasuhteita, arvioidaan ymparistotekijoita,
arvioidaan sekd hyokkédjan toimintamahdollisuuksia etta omia
toimintamahdollisuuksia, suoritetaan arvioinnin pohjalta vertailu ja tehddén
johtopéétokset seké lopuksi valitaan vaihtoehto (Durdé & Sandstrém 1986, s. 207).

Durén ja Sandstromin (1986) esittdmiddn prosessiin sisdltyvdt Habermasin (1987)
esittdmit toiminnan tietokomponentit. Suoraan péadtdksentekoprosessin maéritelmésti
nikyvit tavoitteen asettaminen seké keinojen ja resurssien kartoitus ja vertailu. Arvot ja
normit vaikuttavat péddtoksentekoprosessin taustalla ohjaten valintoja. Daftin (1995)
esittdmddn malliin verrattuna Durdn ja Sandstromin (1986) kuvaamasta prosessista
puuttuu péidtoksentekoa aiheuttavan tilanteen havaitseminen ympéristod aktiivisesti
tarkkailemalla. Edellyttden, ettd tilanne on jo havaittu, Durdén ja Sandstrdmin
prosessikuvausta voidaan hyvin soveltaa puolustusvoimien strategis-operatiivisen tason
paitoksentekoon kriisitilanteissa.

Sekd Daftin (1995) esittdma padatoksenteon prosessimalli ettd Durén ja Sandstrémin
(1986) prosessimalli ovat normatiivisia malleja, joilla kuvataan rationaalista
pédtoksentekoa ideaalitilanteessa (Teale et al. 2003, s. 16). Normatiivisten mallien
tarkoitus on kuvata paitoksentekoprosessi sellaisena kuin sen tulisi olla. Todellisessa
pédtoksentekotilanteessa padtoksentekijd ei Daftin (1995, s. 364) mukaan kuitenkaan
koskaan voi saavuttaa tdydellisesti mallien kuvaamaa ideaaliprosessia. Kaytdnnossa
esimerkiksi organisaation johtamiskulttuurin vaikutus paatoksentekoprosessin kulkuun
on suuri.
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4.2 Kriisipadatoksentekotilanne kommunikaatiotilanteena

Péaitoksentekotilanteessa  yhteisen  tilanneymmaérryksen  luominen  edellyttda
vuorovaikutusta padtoksentekijoiden vililld. Aina paitoksentekijoilld ei kuitenkaan ole
mahdollisuutta pohtia tehtdvdd pddtostd ja sen ongelmakenttid muiden kanssa vaan
paitoksentekijd voi joutua tekeméédn paitoksid yksin ja kovan paineen alaisena. Usein
kriisitilanteiden paédtoksentekoa leimaa myds paitoksentekoon kiytettdvissd olevan ajan
vihyys. Ideaalitilanteessa rationaalinen péaédtdksenteko on Choon (1998, s. 11) mukaan
vaihtoehtojen tdydellistd kartoittamista, luotettavan tiedon kerddmistd vaihtoehtojen
vaikutuksista ja pddtoksen seurausten johdonmukaista arviointia. Todellisessa
maailmassa tiedon kerddminen ja kisittely on Choon (1998, s. 11) mielestd aina
epatdydellista.

Valinta-avaruudella tarkoitetaan Heiskalan (1996, s. 225) mukaan sitd paitoksenteon
aluetta, jonka paidtoksentekijda ndkee itselleen avautuvan. Nyky-yhteiskunnassa
padtoksentekiji on tilanteessa, jossa valinta-avaruus on huomattavan laaja, jopa
potentiaalisesti ddreton (Heiskala 1996, ss. 225 - 227). Heiskala (1996, s. 226)
muotoilee toimintaa, kuten péaatoksentekoa, kehystavin tilan kolmioksi, jonka karkind
ovat jarjestys, kaaos ja konflikti (kuva 9).

Jarjestys

Normaalitilanne

Poikkeuksellinen tilanne

Konflikti Kaaos

Kuva 9. Paatoksentekoa kehystava tila (mukailtu lahteesta Heiskala 1996, s. 226).

Jarjestyksen pédtoksentekijdn tilanteeseen tuottaa hédnen henkildhistoriansa, mutta
maailmaan sisdltyy aina myds sekd konfliktin ettd kaaoksen elementtejd, joiden
kohtaaminen edellyttdd paédtoksentekijéltd resursseja (Heiskala 1996, s. 226).
Kriisitilanteissa pédédtoksentekotilanne on poikkeuksellinen, vaikka sithen olisi
huolellisesti varauduttu jo etukdteen. Pddtoksentekoa vaikeuttaa, ettd tilanteet ovat usein
monimutkaisia ja ainakin aluksi my0s epdselvid. Kaoottisuus ilmenee kriisitilanteissa
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esimerkiksi tilanteen jdsentymittomyytend ja konfliktisuus tapahtumien tai tietojen
ristiriitaisuutena. Pddtoksenteon valinta-avaruuden laajuus vaikeuttaa paddtoksentekoa
kriisitilanteissa entisestddn. Talloin padtoksentekijd on Heiskalan (1996, ss. 226 - 227)
mukaan vaarassa rajata péidtoksenteon aluetta jattdmédlldi huomiotta joitakin
kaoottisuuden ja konfliktisuuden aiheuttamia asioita.

Toisaalta Hastie ja Dawes (2001, s. 328) nidkevit epdvarmuuden mahdollisuutena, silla
ilman epdvarmuutta ei ole olemassa valinnanvapautta. Paatoksentekijan tulee heiddn
(2001, s. 328) mukaansa hyviksyd maailman epivakaus tosiasiana eikd pyrkid
pakenemaan tai vihentdmaiin sitd. On varottava etteivat paatoksentekijit rajaa liiallisesti
valinta-avaruuttaan kriisitilanteessa. Huhtinen (2001, s. 74) toteaa, ettd organisaation
arvot ja perinteet voivat aiheuttaa sen, ettd uudet ideat eivdt sovi organisaation
toimintaan. Huhtisen (2001, s. 72) mukaan perinteisilldi organisaatioilla, kuten
puolustusvoimilla, on usein vaikeuksia sopeutua olosuhteiden muutoksiin, koska ne on
rakennettu ennalta méadriteltyd tehtdvaa varten. Télloin ylldttdvissd ja monimutkaisessa
kriisitilanteessa organisaation perusfilosofia voi kédéntyd joustamattomuudellaan sitd
itsedédn vastaan. Perusfilosofialla Huhtinen (2001, s. 73) tarkoittaa totuttua tapaa toimia:
organisaatio olettaa todellisuuden eli maailman toimivan hahmottamallaan tavalla ja
perustaa ongelmanratkaisunsa rutiinit késityksensd varaan.

Habermas (1984, s. 274) pitdd tirkednd toimijan ja maailman vélisen suhteen
huomiointia kommunikaatiotilanteissa. Habermas (1984, s. 278) jakaa ulkoisen
maailman objektiiviseen ja sosiaaliseen maailmaan sekd nimedd yksilon sisdisen
maailman ulkoisen maailman vastakohdaksi. Yhdessd ulkoinen ja sisdinen maailma
muodostavat eldmismaailman, jossa vuorovaikutus kommunikaatiotilanteessa tapahtuu
(Habermas 1987, s. 127; Berger & Luckmann 2000, s. 33). Kommunikaatio on
tilannesidonnaista (Habermas 1984, ss. 278 - 279). Pditoksentekijd tulkitsee tilanteen
aina oman kokemusmaailmansa kautta rajaten tarvittaessa tilanteen monimutkaisuutta
jéttden asioita huomiotta. Bergerin ja Luckmannin (2000, s. 37) mukaan elimismaailma
jasentyy tilallisuuden lisdksi myds ajallisesti. Jokaisella tilanteella on liitynt6jd joihinkin
muihin tilanteisiin tai kommunikoivan toimijan kokemuksiin, joten tilanteella tai
tapahtumalla on sijainti menneisyyden ja tulevaisuuden suhteen (Habermas 1987, s.
128).

Paitoksentekotilanne on tdssd tutkimuksessa kommunikaatiotilanne organisaation eli
puolustusvoimien ja maailman vélilld (kuva 10). Puolustusvoimat kommunikoi
organisaationa maailman kanssa tietovirtojen avulla mukauttaen toimintaansa
vallitsevaa tilannetta vastaavaksi (Kuusisto & Helokunnas 2003, s. 416).
Vuorovaikutuksen ja oman sisdisen tietovirtansa avulla organisaatio oppii ja muuttuu
ajan kuluessa. Puolustusvoimien paitoksenteko aiheuttaa toimintaa, joka vaikuttaa
maailman tapahtumien kuten kriisitilanteiden kulkuun.
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Toiminnan

muutos
Maailma
rgani i . .
Organisaatio Saapuva tietovirta
Sisdinen
tietovirta
Léhteva tietovirta
Tilanne

Kuva 10. Organisaation toiminta suhteessa tilanteeseen ja aikaan (mukailtu lahteestd Kuusisto &
Helokunnas 2003, s.416).

Puolustusvoimien ja maailman vilisten tietovirtojen avulla hankitun tiedon merkitys
puolustusvoimien péitoksentekijoille muuttuu ajan kuluessa (kuva 11). Kaikilla
tapahtumilla kuten kriisitilanteilla on jokin kesto eli tapahtumalla on ainakin jilkikdteen
médriteltdvissd sekd alkamisajankohta ettd loppumisajankohta (Kuusisto et al. 2004a).

Tiedon ajallisuus

Tulevaisuuden
ennakoinnit

Havainnot Tapahtuma 2

Tapahtuma 1

Historiatiedot

Aika

Mennyt Nykyhetki Tuleva

Kuva 11. Tapahtumien ajallisuus ja tiedon merkityksen muuttuminen (Kuusisto et al. 2004a).

Nykyhetkelld tapahtumasta saatavat tiedot ovat havaintoja, jotka ajan kuluessa
muuttuvat historiatiedoksi (Kuusisto et al. 2004a). Havaintojen ja historiatietojen avulla
tapahtumasta voidaan tehdd tulevaisuuden ennakointeja. Kuten luvussa 3.5 jo
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mainittiin, Lillrank (1998, s. 120) kutsuu téitd aikaisempien tietojen ja tulevaisuudesta
tehtyjen olettamusten avulla luotua tietoa keinotekoiseksi informaatioksi.

Huhtinen (2001, s. 157) korostaa, ettd vaikka kahdella yksilolld olisi sama méaard
samansisiltoistd informaatiota, voi heiddn ymmaérryksensd ja toimintansa poiketa
toisistaan. Huhtisen (2001, s. 157) mukaan yksild tarvitsee aina aikaa olosuhteiden
ymmartdmiseen sekd kontekstin eli asiayhteyden pystydkseen jisentiméidn informaation
ymmarrettdvdadn muotoon. Kommunikaatio Iuo edellytykset kontekstiin sitomiselle.
Huhtinen (2001, s. 175) nikee, ettd WTC:n terrori-iskua ei kyetty estaméén, koska luulo
— mitd nopeammin ja mitd enemmdn informaatiota on, sitd paremmin ympiristod
voidaan hallita — oli vaara.

Kriisitilanteissa kommunikaatio voi auttaa vihentdméén yksilon tulkinnoista johtuvaa
nidkokulman kapenemista. Toisaalta Janis (1982) ja ’t Hart et al. (1998) ovat esitténeet
ryhméssd tehtdvien pédédtdsten ongelmiksi, ettd ryhmén jdsenilld on taipumus vahvistaa
epdvarmoja olettamuksia ja korostaa yhteistd ndkemystd, jolloin pédédtoksenteon
padmadrdksi saattaa nousta parhaimman ratkaisun sijaan yksimielisyys (Forsberg &
Pursiainen 2003, s. 17). Viranomaisten yhteistoimintaa vaativissa tilanteissa
paitoksenteko edellyttinee johtoryhmaitasolla ryhmédpéaitoksenteon tapaista toimintaa
yhteisen tilanneymmaérryksen saavuttamiseksi, vaikka tilanteissa pyritddnkin aina
selkedén vastuullisen viranomaisen maérittelyyn.

Koska strategiseen paatoksentekoon kuuluvien suurten kokonaisuuksien hahmottaminen
on vaikeaa, on jo Sun Tzu noin 2000 - 2005 vuotta sitten korostanut Sodankdynnin
taidossaan vastustajan tuntemisen merkitystd (Sun Tzu 1998, s. 92). Aallon (2002, s.
146) mukaan pyrkimys ennalta tuntemiseen on hyvéd, koska yksiloilld on taipumus
toimia uusissakin tilanteissa vanhojen, hyviksi kokemiensa toimintamallien pohjalta,
vaikka ne eivit tilanteeseen soveltuisikaan. Huolellinen varautuminen ja
etukiteisharjoittelu kriisitilanteita varten ovat siis tdrkeitd, mutta pddtoksentekijoiden
tulisi muistaa, ettd kaikkiin tilanteisiin ei koskaan osata varautua etukéteen.

Esimerkkind kriisitilanteen ennakoimattomuudesta kdy Estonian onnettomuus vuonna
1994. Ennen onnettomuutta tehdyissi suuronnettomuuden pelastussuunnitelmissa laivan
uppoamisen oletettiin olevan erittdin epiatodenndkdisesti realisoituva tilanne. Estonian
tilanteen vakavuutta ei heti ymmaérretty, koska uppoaminen ei sopinut
paitoksentekijoiden ajatusmaailmaan. Lisdksi informaation vdhdinen madrd tulkittiin
merkiksi siitd, ettd kyseessd ei voinut olla mikddn vakava turma. Esioletukset
mahdollisista merelld tapahtuvista suuronnettomuuksista olivat harjoiteltujen
skenaarioiden mukaisia. Aiemmin harjoitellut pelastussuunnitelmat eli hyviksi koetut
toimintasuunnitelmat osoittautuivat kuitenkin Estonian onnettomuuden yhteydessi
nopeasti kiyttokelvottomiksi. (Toivonen 2003, ss. 228 - 229)



36

Kriisipdatoksenteon johdonmukaisuutta heikentdd Forsbergin ja Pursiaisen (2003, s. 16)
mukaan tiedon puutteen ja tiedon epéluotettavuuden liséksi se, ettd padtoksentekijoilld
on taipumus toimia tilanteessa omien ennakko-oletustensa ja uskomusjirjestelménsa
turvin. Péaatoksentekija pyrkii usein tulkitsemaan saatavissa olevan tiedon siten, ettd se
tukee hdnen omaa ndkemystddn tilanteesta (Forsberg & Pursiainen 2003, s. 16).
Keinoina vdhentdd tulkintojen védristymistd Forsberg ja Pursiainen (2003, ss. 17 - 18)
ehdottavat paitoksenteon harjoittelemista ja oppimista toteutuneista kriisitilanteista.

Onnistunut  péaédtoksenteko kriisitilanteissa  vaatii  harjoittelun  lisdksi  sujuvaa
tiedonkulkua seké organisaation sisélld sekd organisaation ja muiden toimijoiden valilla.
Yllattavissd tilanteissa pédédtoksentekijat ovat vaarassa tukeutua litkaa ennakko-
oletuksiinsa ja harjoituksissa kéytettyihin ratkaisuihin. Harjoitusten tulisikin valmentaa
paitoksentekijoitd toimimaan monimutkaisissa tilanteissa, joissa suunniteltuja
toimintamalleja on pystyttdvd soveltamaan. Liséksi pédédtdksenteon tulisi olla
ennakoivaa, jotta tilanne olisi hallinnassa. Tulevaisuuden ennakointeja luotaessa tulisi
pystyd hyodyntdmédan sekd historiatiedot tapahtumista ettd nykyhetken havainnot.

4.3 Strategis-operatiivisen tason paatoksenteko

Puolustusvoimien organisaatiorakenne on yritysorganisaatioista poiketen luotu
vastaamaan kriisiajan vaatimuksiin. Puolustusvoimat eroaa yritysorganisaatioista myos
paitoksentekotasojen nimedmisjirjestyksessd. Puolustusvoimissa padtoksentekotasot
jaetaan strategiseen, operatiiviseen ja taktiseen paatoksentekoon (kuva 12).

Strateginen Stfateginen
Operatiivinen Taktinen
Taktinen Operatiivinen
PUOLUSTUSVOIMAT YRITYSORGANISAATIOT

Kuva 12. Paatdksentekotasot puolustusvoimissa verrattuna yritysorganisaatioihin.
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Yrityksissd pddtoksentekotasot (kuva 12) jaotellaan myods strategiseen, taktiseen ja
operatiiviseen tasoon (Marakas 2003, ss. 90 - 91), mutta taktisen ja operatiivisen tason
jarjestys poikkeaa puolustusvoimien vastaavasta jaottelusta. Tealen et al:in (2003, s. §,
22) mukaan yrityksissd strategisen tason pddtokset ovat ylimmén johdon péatoksia,
joiden tavoitteena on koko yrityksen toimintaan vaikuttavien laajojen suuntaviivojen ja
tavoitteiden asettaminen. Strategia-sanan alkuperdinen merkitys on sotilaallinen.
Sotilastermein silld tarkoitetaan johtamista vastustajalta ndkyméittomisséd, tavoitteena
voittaa vastapuoli (Huhtinen 2001, s. 139).

Marakasin (2003 ss. 90 - 91) mukaan taktisen tason pddtokset koskevat yrityksissd
esimerkiksi kapasiteetin suunnittelua pidemmaélld kuin paivittdiselld aikajanteelld.
Operatiiviset pddtokset puolestaan koskevat yrityksen pdivittdisid toimintoja, mutta
rajanveto padtoksentekotasojen vilille ei aina ole yksiselitteistd (Teale et al. 2003, s. 8,
22).

Puolustusvoimien kenttdohjesdédnndn (1995, s. 50) mukaan strategisen ja operatiivisen
suunnittelun ~ yhteisend tehtdvdnd on valtakunnallinen puolustussuunnitelma.
Strategisella tasolla suunnittelussa otetaan huomioon koko valtakunnan voimavarat
sotilaallista maanpuolustusta suunniteltaessa (Kenttdohjesddntd 1995, s. 167).
Strategisen tason suunnitelmat kasittelevit sotilaallisen puolustuksen tilannearviota,
strategista pddmadrdd sekd perusajatuksia ja voimankdyton periaatteita eri tilanteissa
(Kenttdohjesdantd 1995, s. 50). Strategisella, operatiivisella ja taktisella tasolla
tarkoitetaankin puolustusvoimissa péaédtoksentekotasojen ohella sodankidynnin tasoja
(Kenttdohjesddnto 1995, s. 35).

Kenttdohjesdanto (1995, s. 50) mairittelee operatiivisen tason vastaavan sotilaallisessa
maanpuolustuksessa valtakunnallisesti joukkojen perustamiseen ja niiden kéyttoon
liittyvistd suunnitelmista erilaisia uhkia vastaan. Operatiivinen taso huomioi alueelliset
voimavarat tavoitteena vaikuttaa sodan osapddméiriin (Kenttdohjesdénto, s. 163).
Operatiivisessa suunnittelussa kdytetddn hyviksi erilaisia skenaarioita, tehddén arvioita
hyokkadjan resursseista ja tavoitteista sekd omien resurssien kdytostd vallitsevat
olosuhteet huomioiden (Kenttdohjesdantd 1995, s. 50). Taktinen taso on
Kenttdohjesddnnon (1995, s. 168) mukaan: “yksittdisié taisteluja kdsitteleva taso, jolla
pyritddn vaikuttamaan paikallisiin tavoitteisiin”. Taktinen taso siis késittelee
toimenpiteitd paikallisella tasolla (Kenttdohjesdénto 1995, s. 168).

Puolustusvoimien ndkokulmasta strategisen tason tavoitteet tahtaavat pitkalla aikavalilla
sodan voittamiseen, operatiiviset tavoitteet joukkojen kdyttoon tilanteessa ja taktiset
tavoitteet yksittdisten taisteluiden kiymiseen (Dur6 & Sandstrom 1986, s. 32).
Yleisemmin kriisitilanteissa esimerkiksi strategisen tason paidtoksenteon tavoitteet
liittyvat laajasti katsoen tilanteesta selviytymiseen, operatiivisen tason padtdksenteon
tavoitteet resurssien kayttoon kriisitilanteesta selviytymiseksi ja taktisen tason
paitoksenteon tavoitteet tapahtumapaikalla tehtdviin toimenpiteisiin.
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Kriisitilanteissa strategis-operatiivisten pditosten avulla johdetaan tapahtumapaikalla
taktisen tason pditokset. Puolustusvoimat on valtarakenteeltaan Mannin esittimén
luokittelun mukaan intensiivinen ja autoritatiivinen (Heiskala 1996, s. 124). Heiskalan
(1996, s. 123) mukaan tilld tarkoitetaan, ettd organisaatiolla on kyky tiukkaan
johtamiseen jdsenten lukumaiirdstd tai alueellisesta levittdytyneisyydestd huolimatta
sekd tapa kayttdd johtamisessa yksiselitteisid kdskyja, joita noudatetaan tietoisesti. Eli
kuten Durd ja Sandstrom (1986, s. 208) toteavat, taktisella tasolla toiminnan tavoitteet
voidaan yleensd méérittdd suoraan ylemmalta tasolta tulleesta tehtdvanannosta.

Téssd tutkimuksessa kisitellddn puolustusvoimien strategisen ja operatiivisen tason
paitoksentekijdiden tietotarpeita. Strategisen ja operatiivisen tason maédrittely ei
organisaatiorakennekaavioiden selkeydestd huolimatta ole tdysin yksiselitteistd. Aalto
(2002, s. 162) havainnollistaa puolustusvoimien strategisen tason tarkan maéirittelyn
vaikeutta toteamalla, ettd vaikka strategia ymmaérretdén organisaation ylimmalld tasolla
tapahtuvaksi toiminnaksi, tarkastellaan strategiassa kuitenkin samalla organisaatiota
kokonaisuudessaan, jolloin strategia pitdd tavallaan sisdlliin myds operatiivisen ja
taktisen tason.

Kriisitilanteisiin varauduttaessa on kaikilla puolustusvoimien pditoksentekotasoilla
tapahtuvassa ~ toiminnan suunnittelussa ~ huomioitava  viranomaisyhteistyo.
Kenttdohjesddnnossd (1995, s. 151) todetaan, ettd perusteet kriisitilanteiden hallinnalle
on luotava rauhan aikana tapahtuvalla yhteistoiminnalla. Nykypéivin verkottuneessa
yhteiskunnassa tarvitaan eri viranomaisten ja elinkeinoeldmin toimijoiden yha
titviimpéd yhteistyotd, jotta yhteiskunnan elintirkeét toiminnot voidaan turvata kaikissa
turvallisuustilanteissa.

Esimerkiksi Estonian pelastustoimien pditoksentekoprosessissa strategisen tason
padtoksenteko oli luonteeltaan sekd poliittista ettd virkavastuuseen perustuvaa ja
tapahtui valtionjohdossa sekd keskusvirastoissa. Operatiivisessa pddtoksenteossa
keskityttiin erityisesti koko pelastustoimen tehokkuuden, resurssien jakamisen sekéd
resurssien riittivyyden kannalta olennaisiin asioihin. Taktisen tason péédtoksenteko
puolestaan keskittyi 1dhinnd siithen, ketd pelastetaan, missd jdrjestyksessd ja miten.
(Toivonen 2003, s. 222)

Toivosen (2003, s. 222) mukaan onnettomuuden vakavuudesta huolimatta tilanteen
vastuuviranomaiset  olivat  selkedsti madériteltdvissd. Keskeisin  vastuu  oli
sisdasiainministeriolld, jonka alaisuudessa poliisi, pelastusviranomainen ja
rajavartiolaitos toimivat. Toinen pelastustoimien kannalta tirked ministerid oli
litkkenneministerio, koska sen alaisuudessa toimi merenkulkulaitos. (Toivonen 2003, ss.
222 - 223) Estonian onnettomuus edellytti laajaa viranomaisyhteistyotd ja raskasta
kriisipadtoksentekoa kaikilla paatoksentekotasoilla.
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4.4 Tietojarjestelmat paatoksenteon tukena

Verkottuneessa yhteiskunnassamme tietojdrjestelmien rooli on suuri yhteiskunnan
toimintojen  ylldpitdmisen lisdksi my0s padtoksenteossa. Tietoa esimerkiksi
kriisitilanteesta saadaan useiden eri kanavien kautta. PddtOksenteon tueksi tarvittavat
tiedot esitetddn puolustusvoimien piddtoksentekijoille tilannekuvana, joka tuotetaan
tietojarjestelmin teknisen osan avulla.

Checkland ja Holwell (1998, ss. 110 - 111) kuvaavat tietojarjestelman kahden toisiinsa
kytketyn osajirjestelmdn muodostamana jérjestelmédnd, jossa dataa Kkésitteleva
jarjestelmd palvelee tavoitteellisen toiminnan suorittajia tyydyttden heidén
tietotarpeitaan (kuva 13). My0s Turbanin et al:in (2001, ss. 45 - 46) mukaan
tietojarjestelmid koostuu palvelevasta eli teknisestd jarjestelméstd, joka sisdltdd
laitteistot, ohjelmistot, datan ja menettelytavat sekd palveltavasta jirjestelmasti eli

1thmisista.
”Palveleva ”Palveltava
jérjestelma” jérjestelma”

Prosessoi dataa, . Tavoitteellisen
joka on merkityksellistd| | Tarjoaa tukea toiminnan suorittajien
ihmisille, jotka toimijoille tietotarpeet

toimivat tavoitteellisesti

Kuva 13. Kaksi toisiinsa kytkettya jarjestelmaa, jotka muodostavat kasitteen “tietojarjestelma’ (mukailtu
Checkland ja Holwell 1998, s. 111).

Tietojarjestelmd-kisite sisdltdd siis myds ihmiset, jotka jarjestelmdd kiyttdvét. Gupta
(2000, s. 5) madrittelee tietojérjestelmén jéarjestelméksi, joka luo, késittelee, varastoi ja
tuottaa informaatiota helpottaakseen yksiloiden paitoksentekoa. Guptan (2000)
médritelméssd ihmiset ovat 14snd toiminnan tavoitteen kautta.

Kriisitilanteiden pédétoksenteon yhteydessd tietojirjestelmédn tekninen osa tuottaa
tilannekuvan péitoksentekijille tyydyttden tdmén tietotarpeita. Tilanneymmaérryksen
luomisessa tarvitaan laajasti ymmarrettynd koko tietojirjestelméé, jolloin se siséltia siis
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myo0s padtoksentekijit. Usein tilanneymmarryksen saavuttaminen edellyttdid my0s
uuden tiedon luomista henkil6iden vilisessd suorassa vuorovaikutuksessa.

Tietojarjestelmén tehtdvd on Checklandin ja Holwellin (1998, s. 85) mukaan tarjota
tietoa paitoksenteon tueksi kaikille organisaation paatoksenteon tasoille aina alimmasta
tasosta strategiseen tasoon saakka. Tietojédrjestelmid voidaan luokitella esimerkiksi
organisaatiotasoihin liittyen, organisaation toimintoihin liittyen tai sen mukaan,
millaista tukea ne organisaatiolle tarjoavat (Turban et al. 2001, s. 47). Paitoksenteon
tukijdrjestelmien tavoitteena on Marakasin (2003, s. 4) mukaan tehostaa
paitoksentekijoiden  pditoksentekoa tarjoamalla heille tietoa ja tyodkaluja.
Kriisitilanteissa padtoksenteon tukijarjestelmin tehtévina on tukea padtdksenteon ja sitd
seuraavan tavoitteellisen toiminnan onnistumista tyydyttdmailld toimijan tietotarpeita.

Péaiatoksenteon  tukijirjestelmid  hyodynnetddn sekd  puolistrukturoitujen  ettd
strukturoimattomien ongelmien ratkaisussa (Gupta 2000, s. 37). Strukturoimattomilla
ongelmilla tarkoitetaan tissd yhteydessd avoimia ja jasentymdttomid ongelmia, jolloin
ratkaisuvaihtoehtojen méérd voi olla suuri eikd tehdyn pditoksen seurauksista voida
vilttaméttd olla varmoja. Téysin strukturoiduit ongelmat puolestaan ovat luonteeltaan
yksiselitteisid, eikd niiden ratkaiseminen ole yhtd ongelmallista. Yritysorganisaatiossa
puolistrukturoituja ja strukturoimattomia ongelmia esiintyy Guptan (2000, s. 37)
mukaan ylimmilld pééatoksenteontasoilla. Strategisella tasolla strukturoimattomat
ongelmat ovat yleensd valinta-avaruudeltaan laajoja, jolloin pditdsten seurauksia on
vaikea arvioida tarkasti.

Marakas (2003, s. 5) nidkee péaidtoksenteon tukijirjestelmien hydGtyind, ettd
paddtoksentekijin kyky késitelldi informaatiota sekd laajoja, aikakriittisid ja
monimutkaisia ongelmia lisdéntyy, péddtoksenteon vaatima aika lyhentyy, tehtyjen
pédtosten laatu paranee, paitettivdn asian ongelmakenttddn on mahdollista saada uusia
ndkokulmia ja ongelman syvéllinen tarkastelu on helpompaa. Nidmé péatdksenteon
tukijarjestelmien hyddyt johtavat Marakasin (2003, s. 5) mukaan mahdollisuuteen luoda
strategista tai kilpailullista etua muihin toimijaorganisaatioihin ndhden. Turban et al.
(2001, s. 402) ndkevit paatoksentekijan osana péddtdoksenteon tukijirjestelméd. Suurin
hyoty pédtoksenteon tukijérjestelmistd voidaankin heiddn mukaansa saavuttaa
pédtoksentekijan ja teknisen jdrjestelmén tiiviilld vuorovaikutuksella (Turban et al.
2001, s. 402).

Puolustusvoimien strategis-operatiivisella tasolla pidtdksenteon tukijirjestelmén avulla
saavutettavia hyotyjd voisivat olla informaation késittelykyvyn parantumisen kautta
saavutettu syvempi tilanneymmaérrys sekd nopeampi ja parempi tietojen saaminen, joka
antaisi enemmén aikaa paitoksenteolle. Puolustusvoimien tehtdvad ajatellen ndiden
hyotyjen avulla saavutettavissa oleva “kilpailuetu” nékyy parhaimmillaan hyokk&éjan
voittamisena tai ei-sotilaallisia kriisejd ajatellen tarkoituksenmukaisempana toimintana
kriisitilanteissa.
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Paitoksenteon teknisten tukijérjestelmien rajoituksena Marakas (2003, s. 5) ndkee, ettd
ne eivit pysty sisdltiméédn ihmisten padtdksenteolle tyypillistd luovuutta, mielikuvitusta
tai intuitiota. Jéarjestelmien heikkouksia ovat myds, ettd niiden teho on rajallinen, ne
eivdt toimi joustavasti luonnollista kieltd kéyttden ja ne on usein suunniteltu liian
kapeille ongelma-alueille, joten niiden kdytto erilaisissa padtoksentekotilanteissa on
rajallista (Marakas 2003, s. 5). Kriisitilanteiden monimuotoisuudesta johtuen
jarjestelmidn pitdisi  kuitenkin  soveltua tukemaan péédtoksentekoa erilaisissa
kriisitilanteissa.

Kriisitilanteiden péddtoksenteko vaatii pddtoksentekijiltd sekd kokemusta ettd
ndkemystd, jota jérjestelmdn avulla ei ole mahdollista korvata. Teknisen
tietojérjestelmén tarjoama tieto padtoksenteon ja toiminnan tueksi on dataa ja
informaatiota. Maier (2002, s. 61) pééttelee useiden datan, informaation ja tietimyksen
médritelmien perusteella, ettd teknisissd tietojérjestelméssd voidaan siirtdd vain dataa.
Talloin tietdimys mielletdin ihmisiin sitoutuneeksi tiedon lajiksi ja esimerkiksi
Applehansin et al:in (1999, s. 18) mukaisesti kyvyksi muuttaa data ja informaatio
tavoitteelliseksi toiminnaksi. Tekniset tietojdrjestelmit helpottavat datan siirtoa ja
muuttamista informaatioksi, mutta asiayhteyteen sitominen eli tulkinta sekd
informaation luokittelu ja arvottaminen jddvit edelleen myds Davenportin ja Prusakin
(1998, s. 4) mielestd ihmisten tehtéviksi.

Checklandin ja Holwellin (1998, s. 111) mukaan tietojarjestelman kehitysprojektin tulisi
alkaa tietotarpeita omaavan toiminnon madrittelystd eikd sopivan teknologian
suunnittelusta. Ensimmdinen vaatimus onnistuneelle tietojdrjestelmén
suunnitteluprojektille on tutkia miten jéirjestelmédn tulevat kéyttdjat hahmottavat
ympéristdddn (Checkland & Holwell 1998, s. 112). Tdmén asian selvittiminen on
Checklandin ja Holwellin (1998, s. 112) mukaan vilttimitontd, jotta ymmaérretddn
tulevien kéyttdjien kdsityksid syistd, jotka johtavat tiettyyn tavoitteelliseen toimintaan.

Kéytanndssa tietotarpeita omaavan toiminnan maédrittely ja tulevien kdyttdjien tarpeiden
kartoitus kuuluvat tietojdrjestelmén kehitysprojektin esitutkimusvaiheeseen. Haikalan ja
Mirijarven (2001, s. 25) mukaan esitutkimuksen yhtend tehtdvina on selvittdd alustavat
asiakasvaatimukset. Jarjestelmélle asetettavia vaatimuksia voidaan jaotella useilla eri
tavoilla. Marakas (2003, s. 457) kdyttdd paatoksenteon tukijirjestelmaélle asetettaville
vaatimuksille jaottelua toiminnallisiin vaatimuksiin, kayttoliittymédén liittyviin
vaatimuksiin ja yhteistyohon liittyviin vaatimuksiin. Asiakasvaatimukset voivat liittyd
mihin tahansa edelli mainittuun vaatimusluokkaan. Gupta (2000, s. 299) ei erittele
vaatimuksia tyypeittdin vaan kutsuu jarjestelmédn vaatimuksia yleisesti toiminnallisiksi
vaatimuksiksi.

Turban et al. (2001, s. 531) pitdvat vaatimusmaiirittelyn ensimmaiisend tavoitteena
tietotarpeiden madrittelyd. Tietotarpeiden médrittelyn avulla saadaan selville ne tiedot,
joita tarvitaan tukemaan organisaation padtoksentekoa ja tavoitteellista toimintaa
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(Turban et al. 2001, s. 531). My6s Guptan (2000, s. 300) mukaan vaatimusmaérittelyn
tulee ensimmaisend vastata kysymyksiin: ketka jarjestelméé tulevat kiyttiméén ja mihin
tarkoitukseen sekd mitd tietotarpeita ja odotuksia jarjestelmédd kohtaan kayttdjilla on.
Checklandin ja Holwellin (1998, s. 112) edellyttimin tietojirjestelmdn kéayttdjien
kokemusmaailman ymmartdmisen voikin ndhdd edellytyksend sille, ettd jdrjestelmin
esittdmid informaatio voidaan tarjota kiyttdjille siten, ettd tietdimyksen syntyminen ja
tarkoituksenmukainen toiminta mahdollistuvat.

Tdmdn  tutkimuksen tuloksissa esitettdvdt vaatimuslauseet ovat alustavia
asiakasvaatimuksia. Tutkimus toimii siis péédtoksenteon tukijdrjestelmiprojektin
esitutkimuksena syventden ymmaérrystd jérjestelmédn toimintaympéristostd ja tulevien
kéyttdjien tietotarpeista sekd heidin jirjestelmille asettamistaan vaatimuksista.
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5. PUOLUSTUSVOIMIEN PAATOKSENTEON
TIETOTARPEET

5.1 Haastatteluiden toteutus ja aineiston analysointi

Tutkimuksen empiirinen osuus toteutettiin haastattelemalla maalis-huhtikuussa vuonna
2004 viittdtoista puolustusvoimien strategis-operatiivisella tasolla tydskentelevdd tai
aikaisemmin  tyOskennellyttd henkilod. Haastatteluajankohtana pédesikunnassa
tyOskentelevistd haastatelluista henkiloistd seitsemédn oli sotilashenkil6itd ja yksi
henkild siviilivirassa. Haastatteluhetkelld Maanpuolustuskorkeakoulussa tydskenteli
kolme haastateltua sotilashenkilod ja kaksi haastateltua sotilashenkilod olivat jo
elakkeelld. Yksi haastatelluista sotilashenkildistd tydskenteli puolustusministeriossé ja
yksi sotilasldadnin esikunnassa.

Haastatelluista sotilashenkildistd sotilasarvoltaan yksi henkild oli prikaatinkenraali,
kaksitoista henkildd oli everstejd tai kommodoreja ja yksi henkild oli everstiluutnantti.
Haastatellut henkilt edustivat kaikkia puolustushaaroja eli maavoimia, ilmavoimia ja
merivoimia. Haastattelut toteutettiin henkilokohtaisina haastatteluina haastateltujen
tyopaikoilla, lukuun ottamatta kahta eldkkeelld olevaa henkildd, joiden haastattelut
toteutettiin Maanpuolustuskorkeakoululla. Maanpuolustuskorkeakoulu oli molemmille
haastatelluille ennestéén tuttu ympéristo.

Haastateltavat henkil6t valittiin tutkimusprojektin johtoryhmén toimesta siten, ettd he
olivat parhaita mahdollisia kyseisen aihepiirin asiantuntijoita ja toimineet strategis-
operatiivisen tason paitoksentekijoind. Lisdksi osa heistd tulee olemaan myShemmin
paitoksenteon tukijdrjestelma -projektissa rakennettavan teknisen jarjestelmén kayttéjia.
Haastateltavien valinnan suhteen tutkimuksella on yhteyksid Delfoi-tekniikkaan (ks.
esim. Kuusi 2004), koska haastateltavat valittiin siten, ettd he ovat parhaita mahdollisia
vastaajia esitettyihin kysymyksiin. Koska haastateltavat on valittu harkiten tiettyjen
ehtojen perusteella, kyseessd on harkinnanvarainen ndyte (Eskola & Suoranta 1999, s.
18).

Tutkimuksessa haastattelumenetelmind kaytettiin teemahaastattelua. Teemahaastattelu
on puolistrukturoitu haastattelumenetelmé, jossa haastattelun aihepiirit, niin kutsutut
teema-alueet, on etukdteen mdadritty (Eskola & Suoranta 1999, s. 87).
Puolistrukturoituna menetelménd teemahaastattelulle on Hirsjarven ja Hurmeen (2001,
s. 47) mukaan tyypillistd, ettd haastattelun ndkokohta on ly6ty teemojen avulla lukkoon,
mutta muuten asioiden kisittely on vapaata. Olennaisinta teemahaastattelussa onkin,
ettd yksityiskohtaisten kysymysten sijaan haastattelu etenee tiettyjen keskeisten
teemojen varassa (Hirsjarvi & Hurme 2001, s. 48).
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Teemahaastattelu soveltuu hyvin aineiston kerddmiseen silloin, kun tutkimuksen
kohteesta tarvitaan syvéi tietoa. Teemahaastattelu nimittdin mahdollistaa syventymisen
teema-alueen sisélli nithin asioihin, joista haastateltavalla on eniten tietoa.
Teemahaastattelu soveltuu laadullisista tutkimuksista parhaiten sellaisiin tutkimuksiin,
joissa haastateltavia henkil6itd on melko vdhdn, koska laajan teemahaastatteluilla
kerdtyn laadullisen aineiston analysointi on erittdin tyolasta.

Haastattelutilanteessa ~ haastateltavalla ~ henkilollda  luetettiin =~ aluksi  yksi
kriisitilannekuvaus  (liite 1). Kriisitilannekuvauksen tarkoituksena oli toimia
haastattelutilanteessa virikkeend. Kriisitilannekuvauksessa huomioitiin yhteiskunnan
elintidrkeiden toimintojen turvaamisen strategian mukaisesti hallinnonalojen vilinen
yhteistoiminta. Kriisitilannekuvauksen on kirjoittanut tekniikan tohtori, dosentti, majuri
Hyytidinen. Haastatteluissa kéytetty haastattelurunko (liite 2) oli jaettu seitseméidn
teema-alueeseen. Teema-alueita olivat:

1) yleista kriisitilanteesta ja tiedosta
2) ennen kriisitilannetta

3) paatoksenteko kriisitilanteessa

4) yhteistydviranomaiset

5) kriisitilanteen jilkeen

6) tiedon laatu

7) tiedottaminen

Teema-alueittain haastateltaville esitettiin yhdestd kuuteen teema-aluetta koskevaa
kysymystd. Haastattelun teema-alueet muodostuivat tutkimuskysymysten, tutkimuksen
teoriaosuuden sekd projektin johtoryhmén haastattelurunkoa koskevien kommenttien
pohjalta. Haastattelurunko osoittautui melko toimivaksi, lukuun ottamatta viidettd
teema-aluetta, jonka kysymyksiin saatiin haastateltavilta vastaus jo ensimmaéisen teema-
alueen kisittelyn yhteydessd. Teema-alueiden kaikkia kysymyksid ei kdyty jokaisessa
haastattelussa ldpi vaan haastattelut etenivét teemojen tasolla. Haastatteluihin oli varattu
aikaa puolestatoista tunnista kahteen tuntia. Keskimiirin haastattelutilanteet kestivit
puolitoista tuntia. Haastattelutilanteissa tehtiin kirjalliset muistiinpanot, jotka
kirjoitettiin myohemmin puhtaaksi. Haastatteluaineistoa késiteltiin luottamuksellisena
eikd tuloksista ole havaittavissa yksittdisten henkildiden vastauksia.

Laadullisen aineiston analyysin péaépiirteind Hirsjarvi ja Hurme (2001, s. 136) ndkevit
analyysin alkamisen usein jo haastatteluvaiheessa, aineiston sédilymisen sanallisessa
muodossa sekd analyysimenetelmien monimuotoisuuden ja induktion tai deduktion
kéyttaimisen analyysissa. Téssd tutkimuksessa aineiston analyysissé tehtiin induktiivista
paittelyd. Induktion tarkoituksena on johtaa yksittdistapausten perusteella yleisemmin
koko aihepiirid koskevia yleistyksid (Olkkonen 1994, s. 30).
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Hempel kuvaa ideaalisen tutkimuksen etenemisen induktion avulla seuraavasti:
havaitaan ja merkitddn muistiin kaikki tosiasiat, analysoidaan ja luokitellaan ne,
johdetaan niistd induktiivisesti yleistyksiéd seké testataan johdetut yleistykset (Niiniluoto
1983, s. 121). Niin puhdas induktivismi on Niiniluodon (1983, ss. 122 - 123) mukaan
kohdannut paljon kritiikkid, koska esimerkiksi tutkimuskohdetta koskevia “’tosiasioita”
on potentiaalisesti ddreton médrd ja tutkimusongelman maéérittimiselld kuitenkin
rajataan aineiston hankintaa. Téssd tutkimuksessa aineistoa rajattiin tutkimusongelmien
asettamisen lisdksi haastattelun teema-alueiden valinnalla.

Aineiston analyysi tapahtui teemoittelun avulla. Tutkimuksessa induktiota toteutettiin
yhdistimalla yksittdisten haastattelujen vastaukset kokonaisuuksiksi teemoittain.
Alasuutari (1994, s. 209) ndkee havaintojen yhdistimisen samasta teemasta keinona
lisatd tutkimustulosten yleistettdvyyttd, koska tarkasteltaessa asioita teemoittain, on
tutkimuksessa noustu yksittdistapausten tasolta yleisemmalle tasolle. Kuten Hirsjérvi ja
Hurme (2001, s. 173) toteavat, teemoittelulla tarkoitetaan, ettd analyysivaiheessa
aineistosta kootaan samaan teemaan liittyvit asiat yhteen. Hirsjdrven ja Hurmeen (2001,
s. 173) mukaan teemat saattavat luonnollisesti olla samoja kuin haastattelun teema-
alueet, mutta ne voivat olla myds aineistosta esiin nousevia uusia teemoja tai
alkuperdisten teemojen yhdistelmid. Alasuutarin (1994, s. 175) mukaan aineistosta voi
nostaa esiin my0s tutkimusongelmaan vastaavia teemoja.

Téasséd tutkimuksessa induktio toteutettiin kokoamalla yksittdisissd haastatteluissa esiin
tulleet asiat ensin analyysivaiheessa kymmenen ja lopulta tuloksina kuuden teeman alle.
Teemat muodostuivat sekd teemahaastattelun teemoista, tutkimuskysymyksistd ettd
aineistosta esiin nousseista asioista. Analyysivaiheessa teemat olivat aluksi seuraavat:

1) mika on kriisitilanne?

2) mité tietoa tilannekuvan tulee sisaltda?

3) miten péaidtdksenteossa tarvittavia tietoja luokitellaan?

4) miten tiedot tulisi esittda?

5) miten tilannekuvan tiedon laatua arvioidaan?

6) millainen péaédtdksenteon tueksi rakennettavan jirjestelmén tulisi olla?

7) miten arvot ja normit ohjaavat padtoksentekoa kriisitilanteissa?

8) minka viranomaisten kanssa kriisitilanteessa toimitaan yhteistydverkostossa?
9) miten tilannekuva liittyy kriisitilanteissa tiedottamiseen?

10) millainen padtoksentekotilanne on kriisitilanteissa?

Analyysivaiheen teemoja yhdistelemilld tutkimuksen tulokset koottiin kuuden otsikon
alle. Kuvalitatiiviselle tutkimukselle on tunnusomaista, ettd tutkimuksen tuloksena
tuotetaan luokitteluja, késitteellisid vélineitd sekd ilmididen selityksid (Alasuutari 1994,
s. 205). Tutkimusaineiston analysointi teemoittelun avulla tuottaa tuloksena sanallisia
esityksid. Alasuutarin (1994, s. 176) mukaan teemoittelu vaatii onnistuakseen teorian ja
empirian lomittamista toisiinsa vuorovaikutuksen aikaansaamiseksi.
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Kuten aiemmin diplomityon rakenteen esittelevdssd luvussa 1.4 todettiin, téssa
tutkimuksessa empirian avulla muodostetut tulokset esitetddn sellaisinaan viidennen
luvun alaluvuissa. Jokaisen alaluvun lopuksi luvussa esitetyt tulokset vedetdan yhteen.
Tulokset esitetddn kuuden teeman alla:

1) kriisitilanteet ja harjoittelu uhkakuvia vastaan

2) strategis-operatiivisen tason tilannekuva

3) tilannekuvan tietojen laadunvarmennus

4) paitoksenteko yhteistyoverkostossa

5) tiedottaminen kriisitilanteiden paitoksenteosta

6) tietojen esittdminen pédatoksenteon tukijarjestelmassa

Viidennen luvun viimeisessd alaluvussa esitettdvdt vaatimuslauseet perustuvat myos
tdysin empiiriseen aineistoon. Keskeisimpid tutkimustuloksia tarkastellaan tarkemmin
kuudennessa luvussa. Tutkimuksen tulokset on esitetty preesensissé, koska tulokset ovat
olemassa tissd ajanhetkesséd. Alasuutarin (1994, s. 264) mukaan aikamuodoista preesens
soveltuu erityisen hyvin laadulliseen tutkimukseen. Alasuutari (1994, s. 264) perustelee
preesensin kdyton silld, ettd analyysin kohteena on olemassa oleva aineisto eivétka
menneet tapahtumat.

Laadullisessa tutkimuksessa yleistettivyyttd ei voida todeta yhtd helposti kuin
madrillisessd, kvantitatiivisessa tutkimuksessa. Alasuutarin (1994, ss. 206 - 222)
mukaan yleistettdvyys ei vilttdimittd ole aina ongelma laadullisessa tutkimuksessa,
koska tutkimuksen suunnittelussa ja toteutuksessa noudatetaan sellaisia periaatteita, ettd
analyysin  tulosten voidaan olettaa pdtevdn yleisemminkin  kuin  vain
yksittdistapauksissa. Tdssd tutkimuksessa esimerkiksi induktion ja teemoittelun avulla
pyrittiin irti yksittdistapauksista kohti yleisempai tasoa.

Koska hermeneuttisessa tieteenkdsityksessd analyysi perustuu pitkdlti tutkijan
ymmaérrykseen, on analyysin uskottavuus ja oikeellisuus perusteltava tuloksia tukevan
teorian avulla (Olkkonen 1994, s. 54). Tutkimuksessa tulosten yleistettavyyttd tukee
teorian ohella asiantuntevasti rakennettu kriisitilannekuvaus, joka johdatteli
haastateltavat aihepiiriin sekd haastateltavien joukon valinta. Kuitenkin Olkkonen
(1994, s. 74) toteaa, ettd tutkimustulosten lopullinen verifiointi tapahtuu usein vasta
silloin, kun tulokset kdytdnnossa koetaan toimiviksi.
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5.2 Kriisitilanteet ja harjoittelu uhkakuvia vastaan

Kriisitilanteessa tapahtumat poikkeavat normaalioloista. Kriisitilanteen vakavuusaste
puolestaan riippuu tapahtumien luonteesta ja maaristd. Yksiselitteisesti kriisitilanteeksi
lukeutuu tilanne, jossa normaaliajan lainsdddantoon sisdltyvdt viranomaisten
toimivaltuudet, budjetti ja henkiloresurssit eivét riitd tapahtumien ennaltachkiisyyn tai
hallitsemiseen. Selkeintd kriisitilanteen méérittely siis on, jos tilanne lukeutuu
valmiuslain mukaiseksi poikkeusoloksi. Tilloin tiedostetaan tarve soveltaa
valmiuslainsdadintoa.

Kriisitilanteessa erillisten tapahtumien vélillA on yhteys eivitkd ne voi johtua
sattumasta. Tapahtumia on myo0s useita, jolloin tilanne on vakavampi kuin yksittdisen
tapahtuman realisoituessa. Sotilaallisessa mielessd kriisitilanteessa tapahtuu toimintaa,
jonka avulla joku osapuoli haluaa saavuttaa tiettyjd paaméaérid. Toiminnan takana on siis
systemaattinen tavoite. Tekiji saattaa olla aluksi tuntematon, jolloin rajanveto
sotilaallisen toiminnan ja rikollisuuden tai terrorismin vilille voi olla epaselvia.

Haastatteluissa esitetyssd  kriisitilannekuvauksessa toiminta kohdistuu laillisia
jarjestelmid vastaan. Esimerkiksi puolustusvoimiin ja energialaitokseen kohdistuvan
toiminnan tavoitteena on vaikuttaa niihin tekijoihin, joiden avulla ylldpidetdén
yhteiskunnan elintérkeitd toimintoja. Myds yhteiskunnan ja puolustusvoimien
vastakkainasettelu ja asioiden todellisen tilan védarinymmaérrys mediassa viittaavat
kriisitilanteen syntymiseen.

Ennakoivia merkkejd kriisitilanteesta voivat olla esimerkiksi poliittisen toiminnan
muuttuminen tai sotilaallisen voiman kehittyminen ldhialueilla. Kriisitilanne havaitaan
vertaamalla tapahtumia olemassa oleviin tilastoihin eli historiatietoihin. Historiatietojen
avulla voidaan ndhdi tilannetta edeltivd kehitys ja mahdolliset ennakkovaroitukset
tulevasta tapahtumasta. Esimerkiksi tapahtumien tapahtumatiheyden muutos voi johtaa
havaitsemiseen. Lisdksi tapahtumia peilataan asiantuntijoiden tietimykseen ja
kokemukseen.

On tdrkeaa, ettd eri viranomaisten vililld on yhteinen kisitys siitd, mika on kriisitilanne.
Esimerkiksi puolustusvoimien, poliisin ja rajavartiolaitosten tilannekuvien perusteella
voidaan havaita normaalista poikkeava toiminta. Puolustusvoimien sisilld tiedustelu ja
suunnittelu kokoavat tilannekuvan ja tiedottavat analyysien tuloksina saadut
johtopddtokset operatiiviselle puolelle. Sama malli toimii useilla padtoksentekotasoilla.

Ongelmana kriisitilanteiden havaitsemisessa on tietoméérén nopea kasvu ja tapahtumien
aikakriittisyys. Ensimmadisistd tapahtumista johtopditdsten teko on vaikeaa, mutta
tunnusmerkkien ilmentyessé tilannekuva kehittyy palapalalta kunnes kynnys ylittyy ja
analyysin jdlkeen tilanteeseen reagoidaan. Kokonaiskésitys tilanteesta syntyy
luonnollisesti sielld, minne tiedot kootaan. Analyysi on jitettivd ihmisten tehtiviaksi,
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koska analysoivan jérjestelmidn mallintaminen on todella hankalaa. Havaitsemisessa
tietojarjestelmidn rooli on auttaa hahmottamaan tilanne. Nikemys tilanteen
todenndkoisyydestd ja suuruusluokasta on tdrkedd. Kriisien aiheuttajat ovat
monimuotoisia ja nopeita, joten oleellista on valmius nopeaan toimintaan.

Strategis-operatiivisen tason paitoksentekijd saa tietonsa pédosin tilannekuvasta,
raporteista, muistioista, katsauksista seké henkilokohtaisen viestinndn kuten tapaamisten
ja puhelimen avulla. Usein tieto on perdisin toisen kédden lahteistd, koska suoraa
vuorovaikutusta on hankala jarjestdd. Tietoja saadaan kriisitilanteessa samoja kanavia
mydten kuin normaalioloissa. Tarkeitd kanavia omien kanavien lisdksi ovat muiden
viranomaisten kuten poliisin kanavat. Tulevaisuudessa operatiiviset tiedot saadaan ehki
viranomaisten yhteisestd tietopankista, johon on madritelty mitd tietoa kukin
viranomainen saa kdyttdonsd. Viranomaisten vélilld tieto kulkee myods virka-
apupyyntdjen muodossa. Tosin esimerkiksi pelastustoimintaa edellyttivissd tilanteissa
virka-apupyyntd on liian hidas menettelytapa. Hélytystilanteita varten on lainsdddannon
keinoin maédritelty tehtdvit kaikille viranomaisille. Erikoisissa tilanteissa muut
viranomaiset eivat valttdimattd tiedd puolustusvoimien erityisosaamisesta riittdvisti,
joten puolustusvoimat voi esimerkiksi alueellisella tasolla joutua tarjoamaan aktiivisesti
apuaan.

Etenkin ulkomaiden tapahtumista saadaan tietoa median kautta, jolloin kanavina ovat
Internet, lehdet, televisio- ja radiokanavat sekd teksti-tv. Valtaosan tilanteesta saa
hahmotettua koti- ja ulkomaisia julkisia tiedotusvélineitd hyddyntden. Erityisesti CNN:n
merkitys maailman tapahtumien seuraamisessa on suuri. Median rooli on merkittdva
myds ihmisten asenteiden vilittdjdnd. Thmisten asenteet vilittyvit myds esimerkiksi
Internetin keskustelupalstojen kautta.

Kun valmiutta kohotetaan, kohotetaan my0s tiedustelun ja valvonnan méaarda seka
tiedonkasittelykapasiteettia. Jarjestelyjd ei siis muuteta vaan tehostetaan esimerkiksi
lisdten kattavuutta kasvattamalla valvontapisteiden midrdd ja lisdten valvontaa
ympérivuorokautiseksi. Akuuteissa tilanteissa korostuu tiedon saamisen nopeus.
Tiedustelun sykli, eli tiedon kerddminen, kisittely, analysointi ja jakaminen, toimii
kriisitilanteissa normaalioloja nopeammin. Tiedustelu perustuu julkisiin ldhteisiin,
tekniseen tiedusteluun, henkildéiden seurantaan, valvontaan ja havainnointiin.
Turvallisuustilanteen tiedustelun osalta viranomaisten on kyettivd olemaan mediaa
edella.

Ennaltachkdisy ja varautuminen perustuvat puolustusvoimien tehtdviin, yleisiin
uhkamalleihin ~ ja  uhkakuviin,  jotka  toimivat  harjoittelun  perustana.
Skenaariotydskentelyssd ratkotaan ennalta tulevaisuuden ongelmia. Vaarana on
skenaarion vangiksi jidminen ja liika tukeutuminen mallinnettuihin tilannekehityksiin.
Skenaariotydskentelyssd tarvitaankin peilausta, kokemusta ja ndkemystd. Kéytinnossa
on sovellettava tiettyjd malleja, jotka on harjoiteltu etukiteen. On pystyttiva
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kuvittelemaan tulevaisuuden tilanteita ja madritettdvd etukdteen toimenpiteitd kuten
viranomaisten valistd yhteistyGtd ja vastuita, koska muuten toiminta ei todellisessa
tilanteessa ole rationaalista. Tunnusmerkit tulee siis mallintaa etukédteen ja kun
tunnusmerkit tayttyvét, padtelldédn mita tilannetta kohti ollaan menossa ja lopulta ennalta
madritellyn kynnyksen ylittyessé aloitetaan suunnitellut toimenpiteet.

Harjoituksissa harjoitellaan myds poikkeusoloissa toimimista, toimivaltuuksien
laajentamista sekd ennakoivaa toimintaa. P&aédtoksentekoon liittyen harjoituksissa
valmennetaan péaidtoksentekijoitd sietdmiin stressid ja epdvarmuutta, jotka johtuvat siité,
ettd pédédtosten seurannaisvaikutukset eivdt aina ole tiedossa. Vaikka uhkakuvat ja
harjoitellut toimet eivdt toimi tdysin sellaisenaan péétoksentekotilanteissa, ei
paitoksentekijén silti tulisi koskaan joutua tdysin uuteen péaédtdksentekotilanteeseen.
Tilanteita varten tulisi luoda tarkistuslistoja, joihin paatoksentekijd voisi tukeutua
paitoksid tehdessddn. Listat voisivat siséltdd huomioitavia seikkoja koskien esimerkiksi
tiedotusta, lainsdddantdd ja yhteistoimintakysymyksid. Tiedottamisen harjoittelun avulla
paitoksentekijoitd ja asiantuntijoita valmennetaan tiedottamaan oikein ja mietitdin
ennalta todennékoisesti esitettdvit kysymykset. Myds aivan ylin johto tulisi aktivoida
mukaan harjoituksiin, koska nykyisellddn poliittisen tason huomiointi on vdhaista.

Onnistuminen tilanteessa riippuu siitd, kuinka onnistuneita uhkakuvat ovat olleet. Jos
uhkakuvia vastaan ei ole harjoiteltu, joudutaan todellisessa tilanteessa luomaan kaikki
toimintamallit alusta saakka, jolloin toiminta myohdstyy ja toimitaan ainoastaan
reaktiivisesti. Toimintamallit tulee suunnitella ldhes loppuun saakka, mutta todellisessa
tilanteessa  loput tilanteesta tulee hoitaa koulutuksen avulla saavutetun
asiantuntemuksen avulla. Kansainvilisid kokemuksia hyddynnetddn siirtdméalla
ulkomailla tapahtuneita tilanteita Suomeen ja varautumalla esimerkiksi mahdollisiin
uhkiin vuoden 2005 MM-kisojen tai vuoden 2006 EU-kokouksen yhteydessa.

Sotapelien avulla voidaan simuloida suunnitelmien kéytinnon toimivuutta, kun
peliorganisaatio pelaa vastustajana. Télloin ratkaisu ei ole tiedossa etukdteen vaan se
muotoutuu pelin aikana. Harjoittelussa tulee olla mukana kaikki tarvittavat
pédtoksentekotasot sekd puolustushaarat ja aselajit, mitkd todellisuudessakin olisivat
mukana. Nykypdivdn kriisitilanteet edellyttiviat yleensd vidhintddn kahden eri
hallinnonalan viranomaisyhteistyotd. Harjoituksiin on kytkettdvd mukaan my0s muut
viranomaiset tarvittavien tasojen osalta, jotta yhteistoiminta sujuisi. Tavoitteena on
johtosuhteiden madrittelyn lisdksi yhteyksien luominen ja henkil6kohtainen
tutustuminen.

Tapahtuneet kriisitilanteet ja tehdyt harjoitukset tulisi dokumentoida suunnitelmien
kehittdmistd varten. Tilanteista tulisi dokumentoida viranomaisten valmiustason kehitys,
yhteistoiminnan toimivuus, kohteen suojaamisen onnistuminen ja suojaamisessa
ilmenneet  heikkoudet. Harjoituksissa ~ dokumentointi  on  ulkopuolisen
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seurantaorganisaation vastuulla. Dokumentointiin  kuuluen raportointi kaikilla
pédtoksentekotasoilla on tallennettava.

Takaisin normaalitilaan palataan kédénteisin toimenpitein kuin poikkeustilaan siirryttiin.
Kéytdnnossd palaaminen tapahtuu laskemalla valmiutta ja suorittamalla kohteiden
toiminnallisuuden palauttamiseen tdhtddvét toimenpiteet. Normaalioloihin palaamisen
harjoittelu ei ole erityisen tarkoituksenmukaista, koska tdlloin toimintaan on runsaasti
aikaa.

Tutkimustulosten mukaan ennalta laadittujen uhkakuvien ja viranomaisten yhteisten
harjoitusten merkitys varautumisessa on suuri, koska nykypéivdn kriisitilanteet
edellyttdviat yleensd vidhintddn kahden viranomaisen vilistd yhteistoimintaa.
Haastatteluista nousi esiin myds kriisitilanteiden tunnistamisen ja madrittelyn
ongelmallisuus. Usein tilanteet sijoittuvat harmaan vaiheen alueelle, jolloin toimitaan
viranomaisten normaalein resurssein ja toimivaltuuksin. Tilanteet kehittyvit nopeasti,
jolloin oleellista on saada mahdollisimman varhaisessa vaiheessa hahmotettua tilanteen
luonne, kehittyminen ja vakavuusaste, jotta resurssit pystytddn mitoittamaan ja
toimenpiteet kohdistamaan tarkoituksenmukaisesti.

Vaikka todellisten kriisitilanteiden  tunnistaminen  koettiin ~ jossain  maérin
ongelmalliseksi, tunnistettiin haastatteluissa virikkeend kéytetty tilannekuvaus helposti
kriisitilanteeksi. Todellisten kriisitilanteiden tunnistamisen vaikeus koski ldhinnd
tilanteen varhaista tunnistamista ja toisaalta rajan vetdmistd normaaliolojen
héiriétilanteiden ja poikkeusolojen vilille. Juridisesti raja on yksiselitteisesti mééritelty,
mutta kdytdnndssd ongelmalliseksi koettiin sen rajan maédrittiminen, jolloin on
tarkoituksenmukaista siirtyd valmiuslainsddddnnon alaiseen toimintaan. Keinona
valmiuslainsddddnnén soveltamisen tarpeen tunnistamiseen néhtiin harjoittelu.
Harjoituksissa tulisi huomioida toimivaltuuksien laajentamiseen liittyvdt seikat seké
poikkeusoloissa toimiminen.

Tutkimustulosten =~ mukaan  puolustusvoimien  strategis-operatiivisen  tason
padtoksentekiji saa tietonsa padosin puolustusvoimien tilannekuvasta, kirjallisista
raporteista ja suullisista tilanneselostuksista. Suuri osa tiedosta on perdisin joko omista
tai toisten viranomaisten ldhteistd. Toisaalta aineistosta kévi selkedsti ilmi myods median
keskeinen rooli tiedonvailittdjand. Median vélittimaa tietoa haastatellut paatoksentekijat
saivat Internetin, lehtien, television, radion ja teksti-tv:n kautta. Median rooli koettiin
tarkedksi etenkin ulkomaiden tapahtumien seuraamisessa.



51

5.3 Strategis-operatiivisen tason tilannekuva

Olennaista on tuntea normaaliolojen tilannekuva, jotta poikkeamat normaalista
havaitaan ja valmiutta voidaan kohottaa tilanteen edellyttimélld tavalla. Poikkeamien
havaitseminen edellyttdd kaikkien yksittdisten tapahtumien raportoimista. Késityksen
normaalitilasta tulisi olla yhtenevd kaikilla eri hallinnonalojen viranomaisilla.
Tilannekuvassa tulee huomioida myds kansainvilinen ndkdkulma. Rutiininomaisesti
tilannekuvasta tulee ilmeti:

1) viranomaisten valmiustaso

2) suojaustaso kohteista, joita erityisesti seurataan
3) koti- ja ulkomainen turvallisuustilanne

4) tilanteeseen liittyvit uhkatekijat

5) poliittinen ilmapiiri ja tahtotila

Tilannekuvan ei tarvitse vélttdméttd olla tdysin reaaliaikainen vaan ldhes reaaliaikaisuus
riittdd. Tiedoista tulee pystyd osoittamaan niiden tuoreus, koska kaikki tiedot
tilannekuvassa tuskin ovat ajallisesti yhteismitallisia. Tilannekuvan tulisi sisdltdd
valvontatiedot ja tiedustelutiedot sekd niiden perusteella tehdyt arviot tilanteesta ja sen
kehittymisestd. Hyvid tilannekuva nykyhetkestd voi parantaa tapahtumien ajallista
ennustettavuutta.

Omista joukoista tulee tietdd omien joukkojen valmiustaso. Valmiustaso pitdd sisdlldén
esimerkiksi sijainnin, vasteajan ja vahvuuden. Toisaalta nykypdivin uhkat eivit
vilttaméttd vaadi paljon resursseja puolustajalta eivitkd hyokkadjiltakddn, joten
suureisiin  lukkiutumista on  véltettdvd tulevaisuuden uhkakuvia luotaessa.
Yhteistoimintaviranomaisilta tarvittavat tiedot riippuvat tilanteesta, mutta yleisesti
tarvitsee olla tiedossa kunkin viranomaisen valmiustaso. Ympdiriston ja olosuhteiden
tietimys ei korostune strategisella tasolla. Nykyisten jirjestelmien avulla esimerkiksi
maastoon liittyvét tiedot ovat tarvittaessa hyddynnettivissa.

Hyokkadjasta tulee tietdd resurssit, pddmadrit, sijainti ja litkkeet. Hyokkadjan paddmaarat
on ennakoitu uhkakuvien avulla (esim. haltuunotto, hdirintd tai mielipiteisiin
vaikuttaminen). Hyokk&4jdn resursseista tulee tietdd minkd verran resursseja on
kaytettdvissd sekd missd resurssit sijaitsevat. Lisdksi tarvitsee tietdd hyokkédjan
aseteolliset hankkeet, kehittimissuunnitelmat ja keinot, jotta pystytddn arvioimaan
miten hyokk&dja voi kdyttdd resurssejaan hyvikseen. Muitakin uhkia kuin hyokkaysta
ajatellen tulee tietdd uhkan kokoluokka ja toteutumisen todenndkdisyys, jotta
varautuminen ja reagointi olisivat sopivan suuruisia. Kehittimishankkeet ja lahialueiden
tapahtumien tiedot muodostavat osaltaan kuvaa vallitsevasta turvallisuustilanteesta.

Operatiivisella tasolla ei valttamétta heti tarvitse tietdd miksi jotain on tapahtunut vaan
kriisitilanteen tapahtuessa operatiivisen toiminnan organisoimiseksi riittda tietaa:
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1) mitéd on tapahtunut

2) missa on tapahtunut

3) milloin on tapahtunut

4) ketka ovat osallisia tapahtuneessa
5) mitd tapahtuman suhteen on jo tehty

Nykytietojen liséksi tilannekuvan tulee siséltad historiatietoja ~ ja
tulevaisuussuuntautuneita  ennakointeja.  Todellisessa  toimintaa  edellyttivéssa
tilanteessa ei operatiivisella tasolla ole aikaa kiyttdd historiatietoa toiminnan tukena.
Strategisella tasolla historiatietoa hyddynnetddn uhkakuvien ja niitd vastaan tehtdvien
suunnitelmien teossa. Jokainen harjoitus tai todellinen tapahtuma luo historiatietoa,
jonka avulla suunnitelmien kehittiminen on mahdollista. Toimintamallit perustuvat
historiaan eli harjoituksista ja todellisista tapahtumista saatuun kokemukseen.
Historiatiedon avulla nihdéddn tilannekehitys, joka on johtanut nykyhetkeen. Niitd
tarkastelemalla voidaan siis jélkikdteen etsid syitd tapahtumille. Historiatiedot
mahdollistavat logiikan 16ytamisen tilannekehityksen pohjaksi. Niiden avulla voidaan
palata ldhtGtilanteeseen ja tarkastaa tehtyjen arvioiden oikeellisuutta, jos nykytilanteessa
tapahtuu jotain yllattavad. Toisaalta tapahtumat ovat erilaisia ja kehittyvét jatkuvasti,
joten voi olla vaikeaa 10ytéa piirteitd, jotka toistuvat tietyn tyyppisissé tilanteissa.

Historialla on merkitystd oppimisessa: miten on onnistuttu operaatioissa. Toiminta tulee
analysoida, jotta 16ydetdén hyvét kdytdnndt, havaitaan tehdyt virheet ja voidaan arvioida
resurssien kdyton oikeellisuutta. Oppimisen kannalta olisi tirkedd tunnistaa mitka tiedot
olivat olennaisia ja toimivat pédédtdksenteon perusteina. Télld hetkelld esimerkiksi
harjoitusten kautta kokemusten kerddminen ja niiden avulla oppiminen ei ole riittivén
systemaattista. Tilanteessa toimineiden henkiléiden kokemusten kerddminen olisi
tarkedd toimintasuunnitelmien kehittimiseksi, mutta kerddmistd vaikeuttaa haluttomuus
kertoa tehdyistd virheista.

Ennakoinnit perustuvat historiatietoon: jos ei tunne historiaa, on vaikea ennustaa
tulevaisuutta. Historiatieto toimii analysoinnin pohjana ja vertailukohtien etsimisen
tukena strategisella tasolla. Painopiste strategis-operatiivisen tason paitoksenteossa on
tulevissa tapahtumissa ja arvioissa mihin tapahtumat johtavat. Tulevaisuutta koskevien
ennakointien tavoitteena on mahdollistaa ennaltachkéisy, ennakoiva toiminta ja yleisesti
tapahtumien kulkuun vaikuttaminen. Arviot tilanteen kehittymisesta ovat siis olennaisia
ja mahdollistavat proaktiivisen toiminnan. Toisaalta tilanteeseen liittyvit tekijdt voivat
olla yllattdvid, joten vastatoimenpiteiden suunnittelu etukéteen ja reagointi voi olla
vaikeaa. Vaikka operatiivisella tasolla ei heti esitetd miksi kysymystd, on analyysia ja
arvioita tehtdvi, jotta strategisella tasolla voidaan ennakoida mitd seuraavaksi tapahtuu.
Vain tulevat suunnitelmat omalta osalta tiedetddn varmasti etukdteen, muun
tulevaisuuden osalta voidaan laatia vain ennakointeja. Uhkakuvien avulla ennakoidaan
tulevaisuutta arvioimalla uhka ja sen mahdolliset kehittymissuunnat. Yleisen ilmapiirin
kehitystd tulee arvioida tiedotuksen ja mediaympériston analysoinnin avulla.
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Kriisitilanteessa kriittisintd on aika heti ensimmaéisen tapahtuman jédlkeen. Téll6in on
voitava ennakoida tilannekehitystd vilittomasti. Tulevaisuuden ennakointi on ihmisten
tehtavd — tekninen jérjestelmd ei sitd voi tehdd. Tiedustelun tulee tarjota kuva
nykytilasta ja ennakointi tulevaisuudesta. On tehtdvd arviot tilannekehityksestd ja
laskettava todenndkoisyydet eri vaihtoehdoille. Tiettyjd kohteita seuraamalla voidaan
todeta tilanteen kehityssuunta. Kehityssuunnan toteaminen on mahdollista
tunnusmerkkejd  seuraamalla ja  tekemdlld  tunnusmerkkien  esiintymisestd
johtopddtoksid. Tulevaisuutta tulee ennakoida normaalioloissa pitkdlld aikavililld ja
kriisitilanteessa lyhyemmalld aikavélilld. Ennakoita tarvitaan etenkin kansallisen
paitoksenteon pohjaksi. Koska sota tai kriisi pyritddn yleensd aloittamaan jollakin
entisestd poikkeavalla tavalla, tulisi ennakointien avulla my0s huolehtia, ettei jouduta
yllatetyiksi. Ennakointi edellyttdd analyysia kehityksen tulevaisuuden suunnista.
Kehityksen seuraamisen tulee olla pitkédjanteistd, koska nyt kehitteilld olevat
menetelmat ovat kiytossa kentélld vasta noin kymmenen vuoden kuluttua.

Strategis-operatiivisen pédédtoksenteon tueksi tarvitaan tilannekuva, joka siséltda
ennakointeja ja johtopddtdksid. Analysoinnin avulla tuetaan parhaiten ylimmén tason
paitoksentekoa. Strategis-operatiivisella tasolla raakadata on merkityksetonta.
Merkityksellistd on tietojen kokonaisuuksiksi yhdistaiminen ja johtopdétokset eli selked
yleiskuva tilanteesta. Yhdistelyn ja pelkistamisen tulisi olla ammattitaitoon pohjautuvaa
toimintaa. Yksittdiset tapahtumat eivét saisi nousta ylimmille pédétoksentekotasoille,
koska johtamisen strategis-operatiivisella tasolla tulisi olla proaktiivista eikd
reaktiivista. Proaktiivisen toiminnan mahdollistaa ennakoiva tilannekuva, jolloin
toiminta on mahdollista ajoittaa oikein ja asioihin voidaan ottaa kantaa etukiteen.
Tilannekuvaa piivitetddn tilanteessa tapahtuneiden muutosten my6td. Télldin muutetaan
tarvittaessa my0s ennakointeja tunnusmerkkien toteutumisen tai toteutumattomuuden
myoOta.

Liian yksityiskohtainen tieto voi johtaa epitarkoituksenmukaiseen padtoksentekoon.
Esimerkiksi reaalikuvan esittiminen tapahtumapaikalta ei ole suositeltavaa ylimmélla
paitoksentekotasolla, koska vaarana on  juuttuminen  yksityiskohtiin  ja
paitoksentekotason edellyttdmin paitoksenteon laajuuden ja aikajénteen himéartyminen.
Paitoksentekijoilld on strategis-operatiivisella tasolla oltava nidkemys jaddyttad tilanne
tarvittaessa, koska yksittdisten tapahtumien osalta kyse voi olla huomion suuntaamisesta
pois  oleellisista  tapahtumista. = Yksityiskohtiin ~ ja  pieniin  tapahtumiin
tarttumattomuudesta  huolimatta tietojen tarkastamisen alhaalta eli péadsyn
yksityiskohtiin olisi tarvittaessa oltava mahdollista. Tiedustelulla on myos ohjeet
vilittdmasti ilmoitettavista asioista, joita koskevat tiedot tulee ilmoittaa sellaisinaan
suoraan ylimmaélle pédatoksentekotasolle. Viimeistdén pddesikuntatasolla tietojen tulisi
yhdistyd muodostaen puolustusvoimien yhteisen tilannekuvan, joka vaikuttaa sekd
puolustusvoimien toimintaan ettd esityksiin muille viranomaisille. Valtioneuvosto
puolestaan tarvitsee kaikkien viranomaisten tilannekuvista tehdyn koosteen.
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Ylimmén tason tilannekuvaan tulisi siis tuoda vain johtopditdstasoista tietoa kuten
arvioita, ennusteita ja toimenpidesuosituksia. Ylimmalldkin péddtoksentekotasolla tulisi
silti tietdd mihin esitetyt arviot perustuvat. Johtopdatostietojen liséksi tilannekuva voi
sisdltdd joitakin tarkempia selostuksia johtopditoksineen ja muutamia yksittdisempid
tietoja alemmilta tasoilta esimerkiksi tilastojen tai kaavioiden muodossa. Strategis-
operatiivisella padtoksentekotasolla tulisi tietdd padtettiva asia, sithen liittyvét vaikeudet
ja vastuukysymykset sekd perustelut edellisille. Péddtoksenteon tueksi tulisi laatia
tarkistuslistoja koskien lainsdddintdd, yhteistoimintaa ja tiedottamista. Tavoitteena on
johtamisen ja piadtoksenteon avulla poistaa epdvarmuutta ja ennaltachkiistd
tulevaisuuden tapahtumia. Median antamaan tilannekuvaan ei tulisi luottaa, mutta sen
vaikutukset tulee huomioida.

Arvioissa tieto on tulkittua, mutta tietojen yhdistelyssd tietoa ei tulisi tulkita.
Kasitteellisten tietojen osalta yhdistely on numeeristen tietojen yhdistelyd vaikeampaa.
Vaarana tietojen yhdistelyssd onkin, ettd tietosisdltd6 muuttuu kulkiessaan
paitoksentekotasolta toiselle. Jos puolustusvoimissa on monta eri porrasta, joissa tietoja
suodatetaan, saattaa ylimmaille pddtoksentekijélle tarjottava tieto olla tietimyksellisesti
alkuperdistd tietoa huomattavasti heikompilaatuista. Tietojen yhdistely ja suodattaminen
vaativat siis ammattitaitoa. Koulutettujen asiantuntijoiden ammattitaitoisuuteen tuleekin
voida luottaa.

Johtopditosten osalta vaarana on virheellisten arvioiden kertautuminen siirryttdessi
ylemmille pédatoksentekotasoille. Toinen nidkokulma tietojen suodattamiseen on, ettd
tilannekuva olisi jokaisella pédtoksentekotasolla mahdollisimman yhtendinen eikd
mikéén tieto jdisi tilannekuvasta pois ylemmadlle tasolle siirryttidessd. Talloin ylimmilla
tasoilla tietoon porautuminen olisi helposti mahdollista, vaikka esitystapa olisikin
ensivaikutelmaltaan yleisempi. Niin estettdisiin tietojen hukkaaminen ja tietosisdllon
todenperdisyyden védristyminen ylemmille péaitoksentekotasoille —siirryttidessa.
Tilannekuvan tulisi tilldinkin sisédltdd alemmilla tasoilla tehtyjd analyyseja tilanteesta ja
sen kehittymisesta.

Péitoksentekotasolla on hallittava oman tason asioiden lisdksi erittdin hyvin asiat myos
yhtd tasoa alempaa ja kohtuullisesti yhtd tasoa ylempdd. Ylemmaltd
padtoksentekotasolta ei saisi vaikuttaa alemmalta tasolta tulevaan tietoon esimerkiksi
suodattavasti. Asiat tulisi tilannekuvassa priorisoida jatkon kannalta kriittisiin asioihin
eli asioihin, jotka liittyvdt kansalaisten elinmahdollisuuksiin valtakunnan tasolla sekéa
toissijaisiin  asioihin. Tietoa tarvitaan kriittisten asioiden lisdksi toiminnan
suorittamisesta ja toiminnan onnistumisesta sekd asioista, joihin on valmistauduttu
heikosti.  Priorisoinnin ~ ndkokulmasta  ylimmille  pditoksentekotasolle  eli
valtioneuvoston tasolle tulisi priorisoida vain oleellisimmat tiedot, jotta niitd olisi
riittdvdn vdhédn. Priorisoinnin lisdksi tietoja tulisi ryhmitelld. Tiedot voi ryhmitelld
esimerkiksi:
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1) paikalliseen, alueelliseen ja valtakunnalliseen tasoon
2) hallinnonaloittain

Valtakunnan tasolla otetaan kantaa yhteistoimintakysymyksiin ja alemmilla tasoilla
paikallisiin asioihin. Esimerkiksi paikallisella tasolla tulisi olla reaaliaikainen
tilannekuva tapahtuma-alueesta. Alueellisella tasolla kuten l4énin tasolla tulisi olla
yleiskuva resurssien kdytostd ja tapahtumista. Valtakunnallisella tasolla padesikunnalla,
ministeridilld ja hallituksella tulisi olla yleiskuva, joka mahdollistaa ymmarryksen
tilanteen kehittymisesti. Puolustusvoimien strategis-operatiivisilla padtoksentekotasoilla
voidaan tarvita tietoja sekd valtakunnallisen, alueellisen ettd paikallisen tason asioista.
Eri alueilla on erilaiset seuranta-asteet, jolloin painopiste voi olla jollakin tietylld
alueella (esim. pddkaupunkiseutu) ja muita alueita seurataan vihemmén tarkasti.
Alueellisen  tason  piitoksentekijoiden  tiedot tulee  suodattaa  ylimmille
paitoksentekijoille. Operatiiviset johtajat pitdvét tilanneselostuksia, padesikunnan
operaatiopdillikko kokoaa tiedot ja tekee tilannekatsauksen. Puolustusvoimien sisélla
hélytys- ja raportointijdrjestelmédn on toimiva, mutta haasteellista on yhteistyd muiden
viranomaisten kanssa.

Tutkimustulosten mukaan puolustusvoimien strategisella tasolla tarvittavien tietojen
tulee olla yhdistetty laajemmiksi kokonaisuuksiksi kuin operatiivisella tasolla. Vaikka
molemmilla pditoksentekotasoilla tarvittavien tietojen tietosisdltd on periaatteessa
samankaltainen, eroaa etenkin tilannekuvien tarkkuusasteen tarve. Tdstd johtuen tdysin
identtinen tilannekuva ei todennidkoisesti palvele molempia pédédtoksentekotasoja
tyydyttdvasti.  Lisdksi  strategisella  tasolla tarve tulevaisuussuuntautuneille
ennakoinneille ja arvioille on suurempi, kun taas operatiivisella tasolla tarvitaan
tarkemmin tapahtumaan liittyvid tietoja. Yhteenvetona esitettynd puolustusvoimien
strategis-operatiivisen tason tilannekuvan tulee siséltdd seuraavat tiedot:

1) uhkakuvat, uhkakuvien tunnusmerkit ja uhkakuvia vastaan tehdyt suunnitelmat
2) tehtavit paitokset niihin liittyvine vaikeuksineen ja vastuineen

3) arviot tilanteen kehittymisesti

4) toimenpidesuositukset

5) tarkistuslistat koskien lainsdddént6d, yhteistoimintaa ja tiedottamista

6) viranomaisten valmiustaso, kuten sijainti, vahvuus ja vasteaika

7) kohteiden suojaustaso

8) koti- ja ulkomainen turvallisuustilanne

9) tilanteeseen liittyvit uhkatekijit, kuten uhkan kokoluokka, uhkan toteutumisen
todenndkoisyys sekd hyokkadjan resurssit, pddmadrét, sijainti, keinot, liikkeet,
aseteolliset hankkeet ja kehittimissuunnitelmat

10) poliittinen ilmapiiri ja tahtotila

11) tapahtumat eli mitd on tapahtunut, missd on tapahtunut, milloin on tapahtunut, ketka
ovat olleet osallisina ja mitd toimenpiteitd on tehty

12) dokumentoidut harjoitukset ja todelliset tilanteet
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Puolustusvoimien strategisella tasolla korostuvat tulevaisuuden ennakoinnin
mahdollistavat tiedot sekd tilanteen edellyttimét padtokset nithin liittyvine
vaikeuksineen ja vastuineen. Lisdksi strategisella tasolla korostuu tarve tilanteen
kehittymista koskeville arvioille sekd arvioiden  pohjalta tehdyille
toimenpidesuosituksille. Etenkin strategisella tasolla tulisi olla kdytdssd etukéteen
luotuja péédtoksentekoa tukevia tarkistuslistoja koskien lainsdddént6d, yhteistoimintaa ja
tiedottamista.

Tulevaisuuden ennakoinnin mahdollistavat tilanteeseen liittyvdt historiatiedot sekd
historiatiedot liittyen aiemmin tapahtuneisiin tilanteisiin ja toteutettuihin harjoituksiin.
Koti- ja ulkomainen turvallisuustilanne sekd poliittinen ilmapiiri ja tahtotila vaikuttavat
suoraan  strategisen tason piddtoksentekoon ja  vilillisesti myds alempien
paitoksentekotasojen toimintaan.

Operatiivisella tasolla puolestaan korostuvat tilanteeseen liittyvdt nykyhetken tiedot
kuten oma ja muiden viranomaisten valmiustaso, kohteiden suojaustaso, tilanteeseen
liittyvédt uhkatekijat sekd tapahtumatiedot. Koska haastattelukysymysten avulla ei
pyritty tekemddn eroa strategisen ja operatiivisen tason tietotarpeiden vililld, kaikki
edelli mainitut tiedot koettiin periaatteessa tarpeellisiksi sekd strategisella ettd
operatiivisella  pddtoksentekotasolla.  Tietotarpeet erosivat haastatteluaineiston
perusteella selkedsti tiedon karkeusasteen ja ajallisen ulottuvuuden osalta. Yksi selittdva
tekijd strategisen tason tarpeeseen saada yhdistettyjd tietoja ja tulevaisuutta ennakoivia
arviointeja on strategisen paitoksenteon laajuus ja tulevaisuussuuntautuneisuus.

5.4 Tilannekuvan tietojen laadunvarmennus

Koska tiedon mééra on yleensd suuri ja oleellisen tiedon erottaminen on vaikeaa, tulisi
suhtautumisen tietoon olla kriittistd. Tieto saattaa usein olla virittynyttd eikd tdysin
todellisia  tapahtumia vastaavaa. Nykypédivind disinformaatiota esiintyy ja
informaatiosodankdynnin mahdollisuus on aina otettava huomioon. Vastapuolen
tiedotus on usein tarkoitushakuista, joten ldhtokohtaisesti on varauduttava
manipulaation mahdollisuuteen. Koulutus ja asenteet tulisi suunnata siten, ettéd
varaudutaan sithen, ettd vastustaja osaa kéyttdad disinformaatiota taidokkaasti hyvikseen.

Harhatietoa voidaan yrittdd syottdd myds viranomaisten jarjestelmiin, jolloin oleellista
on, etti viranomaisverkot ovat hyvin suojattuja. Sensoritasoinen tieto on hyvin
luotettavaa, vaikka hiirintdd tapahtuisikin, koska useat sensorit tuottavat tietoa samasta
tapahtumasta. Léhteen luotettavuutta arvioidaan jo tietojen kerdysvaiheessa.
Disinformaatio tulee sulkea pois varmistamisen ja aktiivisen seulonnan avulla jo
tiedustelutiedon  prosessointivaiheessa ~ ennen  tietojen  analysointia.  Myo0s
analyysivaiheessa tietojen luotettavuutta arvioidaan systemaattisesti. Mitd laajempi
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kriisi on, sitd enemmén on kohinaa. Esimerkiksi hétddntyneet kansalaiset tuottavat
vadrdd tietoa sisdltdvid huhuja ja tekevét useita hélytysilmoituksia, jolloin tilanne voi
hahmottua véérin ja aikaa kuluu vdirien tietojen kumoamiseen. Viranomaisten vasteaika
median tiedotuksiin vastaamiseksi on huomattavan lyhyt. Oikean tiedon avulla
viranomaiset ohjaavat ihmisten mielikuvia kriisista.

Viranomaiskanavia pitkin tuleva tieto on oletusarvoisesti luotettavaa. Tietenkin siind
voi olla epétarkkuuksia, joten yleisesti yksittdinen tieto varmennetaan aina kahdesta eri
lahteestd. Tieto voi olla epitarkkaa esimerkiksi tilanteen vaatimien resurssien osalta.
Toisaalta tiedustelu-upseerin ammattitaitoon kuuluu kokemuksen avulla tehdyt
johtopditokset ja havainnot siitd, ettd tieto on epidvarma. Kokemuksen merkitys
arvioinnissa onkin suuri. Tietojirjestelmdén syotetty tieto pitdd pystyd aina
varmentamaan.

Pistokokein voidaan tarkistaa yksittdisten tietojen paikkansapitdvyyttd, kun polku
takaisin tiedon ldhteelle on tiedossa. Jos tieto on ylldttdvdd, se varmennetaan toista
kautta ja toisella menetelmdlld. Arviointi perustuu asiantuntemukseen, ellei kyse ole
teknisestd ldhteestd. Vahvaan perustiedostoon vertaamalla voidaan péitelld onko tieto
mahdollisuuksien rajoissa. Historiatiedon merkitys tiedon luotettavuuden arvioinnissa
on siis suuri. My0s luottamus korostuu, kun arvioidaan tiedon laatua. Organisaation on
voitava luottaa kentdlld toimiviin, jotta tarvetta tietojen kyseenalaistamiseen ei tule.

Kun arvioidaan merkittdvien asioiden liittymistéd asiayhteyteen, tulee ne aina varmentaa.
Jos tieto ei tunnu sopivan asiayhteyteen, tiytyy perusteluja etsid loogisuuden avulla.
Asiayhteyteen liittymisen arvioinnissa on sekid tieteellinen ettd tilastollinen ajattelu
pohjalla pohdittaessa onko asia ylipddtddn mahdollinen tapahtuma. Arvioinnissa
tarvitaan sekd yleiskédsityksen omaavia ihmisid, jotka suhteuttavat tiedot ettd
asiantuntijoita, joilla on syvdd osaamista kapealta ydinalueelta. Kokemusperdinen
suodattaminen perustuu péitoksentekijdn arvioon. Yleensd asiayhteyteen liittymisen
arvioinnissa aloitetaan pahimman mahdollisen uhkan ajatuksesta ja suljetaan pois
tekijoitd, mikdli se on mahdollista. On muistettava, ettd myds hyvin epédtodennékoiset
tapahtumat, kuten syyskuun 11. pdivén kaltaiset katastrofit, voivat toteutua.

Informaatiolle tulisi luoda kriteerit, joiden avulla tietoon liitetddn luotettavuusarvo
asteikolla luotettava, luotettava jollakin tasolla ja varmistamaton tieto. Toisaalta tiedon
luotettavuutta voidaan arvioida esimerkiksi asteikolla: vdarad, harhautusta, tahatonta tai
tahallista  disinformaatiota, mahdollisesti  totta tai  todenndkdisesti  totta.
Tietojarjestelmédn syotettdvain tietoon tulisi myds liittdd aikaleimaus, jolloin tiedetddn
tiedon syottédja ja syottdmishetki.

Laadunvarmistuksen tavoitteena on validi tilannekuva, joka mahdollistaa oikein
perustein toimimisen. Tehokas informaatio mahdollistaa tapahtumapaikan ulkopuolella
olevan piitoksentekijin tarkoituksenmukaisen toiminnan. Késkyissdkin tulee
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huomioida tiedon luotettavuus ja luotettava vastaanottajan saavuttaminen. Kokemuksen
avulla voidaan asettaa toiminnalle odotusarvot ja tavoiteajat, joiden ylittyessa
paddtoksentekijdn tulee tarvittaessa antaa lisdd ohjeita tai muuttaa kéaskya.
Paitoksentekoa vaikeuttaa, ettd informaatio on harvoin puhdasta, koska sithen on usein
luotu merkityksid ja vivahteita. Pdidtoksenteko perustuu saadun informaation ja
padtoksentekijan kokemuksen lisdksi esimerkiksi strategioihin ja toimintaperiaatteisiin.

Tutkimustulosten mukaan suhtautumisen tietoon tulee olla kriittinen. Disinformaation
mahdollisuus tulee aina pitdd mielessé arvioitaessa tiedon oikeellisuutta. Haastatteluista
kdvi selkedsti ilmi, ettd nykyisellddnkin tiedot pyritdin aina varmentamaan toisesta
lahteestd, etenkin, jos niiden tarkkuutta tai todenmukaisuutta on syyté epdilld. Keinona
tietojen luotettavuuden toteamiseen esitettiin, ettd tekniseen tietojdrjestelmédn
syotettdviin tietoihin tulee liittdd aikaleimaus, jonka avulla tiedon syo6ttdja ja tiedon
luomisajankohta on mahdollista varmistaa. Tamé jdljitettivyys tukee my0ds vaatimusta,
jonka mukaan strategisella péadtoksentekotasolla tulee olla tarvittaessa mahdollisuus
porautua yksityiskohtiin.

5.5 Paatoksenteko yhteistyoverkostossa

Puolustusvoimien toiminnan arvona on tehtdvin suorittaminen loppuun saakka. Lakiin
perustuen toiminnan padmédrand on yhteiskunnan toimintaedellytysten turvaaminen.
Muita toiminnan tavoitteita ovat esimerkiksi isdnmaan puolustaminen ja kansalaisten
elinmahdollisuuksien turvaaminen. Puolustusmenot tulisi ndhdd vakuutuksena
vaikeiden aikojen varalle.

Paitoksentekijan henkilokohtaisella arvopohjalla ei saisi olla vaikutusta kriisitilanteissa
tehtyihin paitoksiin. Strategis-operatiivisella tasolla paatoksenteossa tulisi huomioida,
ettd padtoksenteolla tulisi pyrkid pienentdmddn pidemmaén aikavélin menetyksid vaikka
hetkelliset menetykset olisivat suuriakin. Lisdksi kriisitilanteissa arvoihin liittyen tulee
huomioida, ettd hyokkddja voi yrittdd vaikuttaa kansalliseen arvopohjaan
disinformaation keinoin.

Lainsdddannollisesti viranomaisten vastuut on jaettu toimialoittain selkedsti, mutta
yhteistoimintaa vaativissa tilanteissa vastuiden méérittely on kdytdnnossd ongelmallista.
Kéytdnnossd uhkien ollessa epdsymmetrisid, on vaikeaa heti tietdd onko uhkan
aiheuttaja valtakunnan sisdinen vai ulkoinen toimija ja kuka viranomainen télloin on
johtamisvastuussa. Yksiselitteisesti lakiin perustuen voidaan puolustusvoimien osalta
todeta sille kuuluviksi sotilaallisiin uhkiin liittyvit tilanteet. Lisdksi puolustusvoimat
osallistuu virka-apulain puitteissa normaaliolojen tilanteiden hoitoon muiden
turvallisuusviranomaisten kanssa. Puolustusvoimien tulisi suojella yksiloitd ja
yhteiskuntaa siten, ettd viranomaisten toiminta olisi mahdollisimman tehokasta ja
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lisdvahingot voitaisiin minimoida. Puolustusvoimia koskee yhteiskunnallinen vastuu
toimia apuna vaikeasti hahmotettavissa tilanteissa. Yhteiskunnan elintirkeiden
toimintojen suojaamisen strategia asettaa paljon velvoitteita muille viranomaisille kuin
puolustusvoimille. Virka-apulain uudistus koskien puolustusvoimien osallistumista
terrorismin ennaltachkdisyyn ja torjuntaan on osoitus lainsddddnnon uudistumisen
tarpeesta koskien nykyajan yhteistoimintaa vaativien tilanteiden hoitoa.

Yhteiskunnan elintdrkeiden toimintojen turvaamisen strategiasta on néhtdvissd tarve
valmiuslain ja puolustustilalain uusimiseen. Valmiuslainsddddnnon uudistamisen tarve
johtuu yhteiskuntarakenteiden muutoksesta. Valmiuslain toimivaltuuksien kayttoon
saaminen ei ole nykyisin vilttimatta erityisen joustavaa. Lisdksi ongelmallista on todeta
milloin sellainen kynnys on ylittynyt, ettd valmiuslain suomia oikeuksia tulisi ottaa
kayttoon. Kaikkein ongelmallisinta toiminta on harmaassa vaiheessa, kun
lisdresursoinnin tarvetta on vaikea kartoittaa. Muuten harmaassa vaiheessa tapahtuva
valmiudenkohottaminen on erittdin joustavaa.

Lainsddddnnéllisesti suuri puute on, ettd lainsdddintd tiedustelun osalta puuttuu
Suomesta kokonaan. Lainsddadénnélliseksi mdédrittelyksi ei riitd, ettd “sotilaallinen
tiedustelu on operaatiopdéllikon johdossa”. Joitakin sdddoksid tiedustelusta on olemassa
esimerkiksi koskien puheluiden kuuntelua. Tiedustelua koskevat myods sdddokset
poliisitoiminnasta puolustusvoimissa eli vastatiedustelun ohjeistus. Useissa muissa
maissa sotilaallista tiedustelua sdddellddn lailla. Myds tilannekuvaa koskien
lainsddddntd on puutteellinen. Tilannekuvan osalta ainoastaan yhteiskunnan
elintdrkeiden toimintojen strategia madrittelee tilannekuvan luomisen sekd jaetut
tehtdvit ja vastuut yhteistoiminnan pohjaksi. Muuten yhteistoimintaa sidddellddn virka-
apulain puitteissa.

Kansainviliset lait ja sopimukset tulisi huomioida sekd suunnitelmissa ettd toiminnassa.
Rauhanturvaamista koskeva lainsdddantd vaatisi myds selkiyttdmistd. Juridisen puolen
huomiointi harjoituksissa on vield melko nuorta, mutta valmiuslainsdddidntéd on
kuitenkin harjoiteltu ja sitd on opittu kéyttdmaddn harjoituksissa. Sdadoksid on
noudatettava, mutta esimerkiksi pelastustoimintaa vaativissa tilanteissa on toimittava
tilanteen edellyttamailld tavalla eikd raha saa ratkaista toiminnan tehokkuutta.

Sdédoksid ajatellen haasteellista on viranomaisten yhteistoiminnan koordinointi.
Uhkakuviin liittyen on tehtdva suunnitelmat siitd kuka toimintaa johtaa ja kuka vastaa
tehdyistd péaitoksistd. Suunnitelmat on testattava harjoituksissa, joissa ovat mukana
kaikki toimintaan osallistuvat tahot. Vaikka sdddoksid tarvitaan toiminnan
onnistumiseen, on pidettdva huolta etteivit ylatason paitokset sido kdytdnnon toimintaa
litkaa vaikeuttaen joustavaa tilanteen hoitamista.

Puolustusvoimien ndkdkulmasta ketddn toimijaa ei voi rajata ulos yhteistyoverkostosta,
mutta yhteistyd0 painottuu valvontaviranomaisiin ja turvallisuusviranomaisiin.
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Sisdasiainministerion alaisuudessa toimivat poliisi, rajavartiolaitos ja pelastustoimi ovat
ehkd merkittivimmat yhteistyOviranomaiset. Poliisin yksikdistd sekd keskusrikospoliisi
ettd suojelupoliisi koetaan tirkeiksi tilannekuvan tuottajiksi. Alueellisella tasolla
yhteistyOviranomaisten liséksi painottuu aluehallinnollinen yhteistyd ldénien ja kuntien
kanssa.

Ulkoasiainministerion kanssa tehddin yhteistyotd koskien esimerkiksi kansainvélisid
sopimuksia sekd muuta ulkoasiainhoitoa. Suurldhetystdt toimivat yhteistydtahoina
ulkomailla. Valtiovarainministerion alaisen tullin kanssa tehddin yhteistyotd etenkin
aluevalvontaa koskien. Liikenne- ja viestintdministerion yhteistoiminta-alueet koskevat
muun muassa ilmailua, merenkulkua, liikennettd sekd tiedon- ja voimansiirtoa.
Alueellisella tasolla yhteistyokumppaneita ovat esimerkiksi sdhko- ja energialaitokset.
My0s sosiaali- ja terveysministerion alaisten terveydenhuoltoviranomaisten kanssa
toimitaan yhteistydssd. Kuten aluksi todettiin, mink&&n ministerion alaisia toimijoita ei
voi sulkea pois yhteistyon osalta. Yhteisty0ssd toimitaan valtakunnallisella ja
alueellisella tasolla esimerkiksi my0s séteilyturvakeskuksen, myrkytystietokeskuksen,
ladkelaitoksen, tielaitoksen, ulkomaalaisviraston ja TEKES:in kanssa.

Alueellisella tasolla yhteistydssd toimitaan yhteistoimintasopimuksien varassa.
Toiminta on ehkd liikaakin sopimustenvaraista, joten ylemmadltd tasolta voisi tulla
enemmain velvoitteita ja tulostavoitteita koskien viranomaisyhteisty6td. Valtakunnan
tasolla yhteistyotd tehdddn ministerididen vélilld, valtioneuvoston ja valtioneuvoston
kanslian kanssa sekd valtionhallinnon tasoisten tyoryhmien kuten esimerkiksi
turvallisuus- ja puolustusasiain komitean kanssa.

Eri viranomaisilla on erilaiset kdsitykset johtamisesta, joten vaikka kaikilla olisi sama
tilannekuva, niin arviot tulevaisuudesta vaihtelevat. Yhteinen tilannekuva ei siis luo
yhteistdi ndkemystd vaan vuorovaikutuksen avulla tulisi luoda  yhteinen
tilanneymmérrys. Vaikeutena viranomaisyhteistydssd on hallinnonalojen véliset rajat.
Kulttuurierot puolustusvoimien ja muiden viranomaisten vililld ovat suuret.
Puolustusvoimille  tyypillinen  johtamiskulttuuri on tuttu oikeastaan  vain
rajavartiolaitokselle johtuen yhtenevistd koulutuksesta.

Johtamisvastuun méérittiminen on monen eri hallinnonalan viranomaisen hoitamissa
tilanteissa epéselvdd. Usein vastuu on kuitenkin sisdasiainministerion alaisella
viranomaisella, koska toimitaan normaaliolojen alaisuudessa. Lainsddddannon pohjalta
viranomaisten tehtdvid méériteltdessd todetaan liian helposti, ettd jokin asia hoidetaan
yhteistoiminnan avulla. Yhteistoiminta ei kuitenkaan ole itse tilanteessa automaattisesti
helppoa, koska hallinto on eriytynyt hallinnonaloittain. Yhteistoiminnan onnistuminen
itse tilanteessa on kiinni henkildsuhteista. Hallinnonalojen ja viranomaisten eriytymisti
tulisi voida véhentdd, jotta yhteistoiminta olisi sujuvampaa. Esimerkiksi merelld
vastuuviranomainen on usein rajavartiolaitos, mutta sisavesilld poliisi. Toinen esimerkki
johtosuhteiltaan hankalasta tilanteesta on 6ljyntorjunta merelld, jolloin toimintaa johtava
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viranomainen on ympadristoministerion alainen. Tdlloin johtavalla viranomaisella ei ole
jatkuvaa kokemusta merelld toimimisesta eikd operatiivisesta johtamisesta ja kaytossa
olevat resurssit ovat rajavartiolaitoksen ja puolustusvoimien. Parempi ratkaisu olisi, ettd
johtovastuu olisi esimerkiksi sisdasiainministerion alaisella rajavartiolaitoksella ja
johtoryhmaéssa olisi 6ljyntorjunnan asiantuntija edustamassa ympéristoministeriota.

Uhkakuvien osalta suunnitelmissa tulisi huomioida, mitd tehtdvid eri viranomaisilta
vaaditaan, miten kansainviliset ja kansalliset sdddokset sditelevit toimintaa ja ketkd
henkil6t on tilanteen realisoituessa saatava koottua yhteen. Myos poikkeuslain aikana
toiminta on integroitava, vaikka puolustusvoimat onkin silloin selkedsti vastuullinen
viranomainen.

Kriisitilanteissa toiminta onnistuu, kun etukdteen on suunniteltu ja harjoiteltu
toimenpiteet sekd tutustuttu toisiin toimijoihin. Todellisissa tilanteissa yhteistyotd
tehdddn monien toimintojen osalta useiden viranomaisten kanssa. Esimerkiksi Estonian
tapauksessa pelastustehtdvdd suorittavan helikopterin noustessa ilmaan oli oltava
selvilld muun muassa mihin sairaalaan uhrit kuljetetaan, mihin kopteri voi laskeutua,
miten polttoainetankkaus hoidetaan ja miten laskeutuminen varmistetaan. Jo yksin
helikopterien kayttd edellytti yhteistyotd véhintdén terveydenhuoltoviranomaisten,
poliisin ja palo- ja pelastustoimen kanssa.

Tilannekuvaa ajatellen viranomaistahoilla tapahtuu paljon paillekkéistd tiedonkeruuta ja
verkottuminen seké tiedon jakaminen ovat puutteellisia. Erityisesti kriisiaikana kasvaa
tarve saada tietoja yhteistoimintaviranomaisilta. Puolustusvoimien, poliisin ja
pelastustoimen tilannekuvien yhtendisyyden tarve on kaikkein suurin. Ilmavoimien
puolella puolustusvoimilla on ldheinen suhde ilmailulaitoksen ja ilmatieteen laitoksen
kanssa myo0s tilannekuvan osalta. Yhtd ldheistd yhteisty6td on merivoimien puolella
merialueilla toimivien viranomaisten kuten rajavartiolaitoksen ja merenkulkulaitoksen
kanssa. Yhteistyd pohjautuu normaaliolojen yhteistyohon sekéd tilanteiden ennakointiin
ja varautumiseen yhteistyOssd. YhteistyOssd luotu tilannekuva lienee kaikkein oleellisin
valtakunnan tasolla, jolloin padtokset koskevat koko yhteiskuntaa. Valtakunnan
ylimmaille johdolle tulisikin tarjota kaikkien viranomaisten tiedoista yhdistetty
tilannekuva tulevaisuuden arvioineen. Ylimmén tason paddtoksenteko on ennakoivaa.
Péaidtoksenteon ennakoivuutta ohjaa myds lainsddddntd esimerkiksi toimivaltuuksien
riittivyyden osalta.

Tilannekuvalla tarkoitetaan vain teknisen jérjestelmidn esittimid tietoja, mutta
tilanneymmarrys pitdd siséllidn myos paidtoksentekijin ymmdirryksen, joka saatujen
tietojen ja kokemuksen kautta syntyy. Kovin kokematonta henkildd ei tulisi asettaa
ylimmille tasoille péédtoksentekijaksi, koska kokemattomuus voi johtaa ali- tai
ylireagointien kautta virheellisiin péatoksiin. Toisaalta kokeneen piédtoksentekijén
intuitiota ei saa aliarvioida. Tilanneymmarrystd tulisi kasvattaa vuorovaikutuksella.
Puolustusvoimien kulttuuriin  kuuluu tilanneselostuksen kaava, jolloin yhteinen
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ymmaérrys luodaan kaikkien tuntemien kisitteiden avulla. Kisitteiden epayhteneviisyys
asettaa haasteita viranomaisyhteistydlle. Pddtoksentekoprosessissa tulisi kuitenkin olla
johtoryhmaéssd kaikki tarvittavat asiantuntijat eri hallinnonaloilta mukana arvioimassa
tilanteen kehitysta.

Normaalioloissa hallinnonalojen paédtdksenteko on viety hyvin korkealle tasolle, mutta
poikkeusoloissa péaidtoksenteko on voitava viedd riittdvdin alas. Puolustusvoimissa
paitoksenteko on viety riittdvan alas, mikd mahdollistaa toiminnan oikea-aikaisuuden.
Jos péaitoksenteko viedddn liian ylos, pédidtoksenteko vaikeutuu, hidastuu, kadottaa
oikea-aikaisuuden ja saattaa johtaa toimenpiteiden vaikutusten vdiristymiseen. Aika on
kriittinen tekijd padtoksenteossa nykypdivand. Merkit kriisiin johtavista tapahtumista
havaitaan alimmalla tasolla, joten mitd ylemmds nopeaa reagointia vaativa
paitoksenteko viedddn, sitd varmemmin toiminnassa myohidstytddn. Ylempien tasojen
merkitys alemmalle paitoksentekotasolle on, ettd tehdyt pddtdkset sovitetaan osaksi
isompaa kokonaisuutta. Ylemmédn tason padtoksentekijoiden tulee huolehtia, ettei
organisaatio vaikeuta alimpien tasojen joustavaa tulen ja litkkeen yhdistdmistd. Talloin
jokainen piditoksentekotaso saa kdyttdd toimivaltaansa itsendisesti annetun linjauksen
puitteissa. Ylimmén tason pididtdksenteko perustuu tulevaisuuden ennakointiin ollen
proaktiivista. Alimmilla tasoilla pditoksenteko on enemmén tilanteeseen reagoivaa,
reaktiivista. Pddtoksentekotasojen tulisi olla selkedsti méariteltyja.

Johtosuhteet tulisi aina médritelld etukdteen. Henkildtasolla tunteminen korostuu
yhteistyotd vaativissa tilanteissa. Puolustusvoimien ja koko valtakunnan rauhan aikana
luotu johtamisjirjestelmd on tarkoitettu toimivaksi normaaliolojen lisdksi myds
erilaisissa  hdiridtilanteissa ja  poikkeusoloissa. Jos kriisitilanteessa valmiutta
kohotettaessa johtosuhteita muutetaan, on tehty virhe. Toimintamenetelmit tulisi
mallintaa valtionhallinnon tasolla, jotta todellisissa tilanteissa toimisivat suunnitellut
ryhmét eivitkd ad hoc -ryhmit. Jokaisen hallinnonalan tulee tehdd itsendisesti omaan
hallinnonalaansa liittyvét paédtokset ja tiedottaa niista.

Tutkimustulosten mukaan kriittistd kriisitilanteissa on tilanteiden tunnistamisen lisdksi
vastuullisen viranomaisen maédrittely. Viranomaisten yhteistoimintaa vaativissa
tilanteissa vastuun tulee olla selkedsti madritelty yhdelle viranomaiselle, jotta
johtaminen olisi sujuvaa. Yhteistoimintaan liittyvdt ongelmat nousivat tutkimuksen
aineistosta selkedsti esiin, vaikka niitd ei suoraan haastatteluissa kysytty. Syynd tdhin
saattaa olla haastatteluissa virikkeend kéytetty kriisitilannekuvaus, jossa toimiminen
olisi edellyttdnyt yhteistoimintaa. Toinen syy yhteistoiminta-asioiden korostumiseen voi
olla marraskuussa 2003 julkaistu yhteiskunnan elintdrkeiden toimintojen turvaamisen
strategia, jossa yhteistoiminta tuodaan nékyvésti esille. Viranomaisten vilinen yhteisty6
on ajankohtainen myds poliisin ja puolustusvoimien vilisen terrorismitoimintaa
koskevan virka-apulain uudistuksen mydta.
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Toisaalta syynd yhteistoimintaan liittyvien ongelmien korostumiseen voi olla todellisten
yhteistoimintakdytintdjen puute. Haastatteluista tuli esille, ettd yhteistoimintaa ei
riittdvésti huomioida esimerkiksi uhkakuvia vastaan tehdyissd suunnitelmissa ja
toteutetuissa harjoituksissa. Yhteistoimintaa vaikeuttavana asiana haastatteluista nousi
esiin hallinnonalojen voimakas eriytyminen. Yhteisten kisitteiden puute ja eri
viranomaisten johtamiskulttuurien erot vaikeuttavat toimintaa, vaikka toiminnan tavoite
koetaan yhteiseksi. Ratkaisuna yhteistoimintavalmiuksien kehittdmiseen néhtiin
yhteisten harjoitusten jarjestiminen. Toki nykyisinkin yhteisid harjoituksia jérjestetddn,
mutta niiden midrd koettiin liian vihdiseksi. Esimerkki yhteistoimintaa edistdvista
harjoituksesta on kesdkuussa 2004 jarjestetty paidsotaharjoitus Aalto 2004, johon
osallistuu puolustusvoimien lisdksi rajavartiolaitos ja wuseita siviiliviranomaisia
(puolustusvoimat 2004).

Yhteistoimintaa ajatellen mink&én hallinnonalan mitdén viranomaista ei voi rajata pois
puolustusvoimien yhteistoimintaverkostosta. Yhteistoimintaverkosto sisaltda
viranomaisten lisdksi myds lukuisia yksityisen sektorin toimijoita. Harjoitusten tulisi
tutkimustulosten mukaan olla muiden viranomaisten lisdksi yhteisid myo0s
keskeisimpien yksityisten toimijoiden kanssa. Yhteisten harjoitusten tavoitteena tulisi
olla johtosuhteiden méiérittdmisen selkeyttiminen sekd toimivien yhteistydsuhteiden
luominen. Harjoitukset tiytyisi dokumentoida huolellisesti suunnitelmien kehittdmisti
varten. Etenkin havaittujen puutteiden ja ongelmakohtien pohtiminen edistdd oppimista
tulevia tilanteita varten. Padtoksenteon kehittimistd varten tulisi tunnistaa
paitoksenteon perusteena olleet tiedot.

5.6 Tiedottaminen kriisitilanteiden paatoksenteosta

Tiedottaminen tulisi poikkeusoloissa hoitaa samalla tavalla kuin normaalioloissa.
Valmiuden tiedottamiseen tulisi kohota muun valmiudenkohottamisen mydta.
Tiedotuksen = kohderyhmidt  pysyvdt samoina  siirryttdessd  normaalioloista
poikkeusoloihin.  Kriisitilanteissa  puolustusvoimien viestintdosaston toimintaa
tehostetaan ja yhteistyotd valtioneuvoston kanslian kanssa tiivistetddn. Tiedotuksen
keskittdminen ei ole toimiva ratkaisu vaan alueellisuus on huomioitava. Alueellisesti
esimerkiksi maanpuolustusalueilla on omat tiedottajat ja tarvittaessa voidaan perustaa
paikallisia tiedotuskeskuksia. Jokainen péatoksentekotaso tiedottaa vain oman tasonsa
asioista. Vastuut on mietitty ja harjoituksissa tiedottamista on kokeiltu. Puolustusvoimat
keskittyy kriisitilanteissa oman alansa tiedottamiseen palvellen valtioneuvoston
kansliaa. Tiedotus perustuu tiedotuksesta annettuihin ohjeisiin ja jokainen viranomainen
tiedottaa omasta toiminnastaan.

Psykologiset operaatiot eli mielialaan vaikuttaminen tulee erottaa tiedottamisesta, joka
on tosiasioiden kertomista. Tiedottaminen on erotettava my0s operatiivisesta
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tiedonkulusta, vaikka se onkin yksi operatiivisten suunnitelmien osa. Tiedottamista voi
vaikeuttaa disinformaatio, joten informaatiosodankédynnin mahdollisuus tulee aina ottaa
huomioon.

Tiedottamisen tulisi olla:

1) reaaliaikaista
2) avointa

3) oikeellista

4) puolueetonta
5) ymmarrettavai

Kaikkea ei voi tiedottaa, koska siten tiedot tulisivat suoraan myos hyokkédjén tietoon.
Silti tiedottamisen tulisi olla avointa ja rehellistd. Tilanteesta tulisi tiedottaa kaikki
viranomaisilla tiedossa oleva tieto, mutta arvioiden tiedottamista tulisi varoa. Jos
tilanteen kehittyminen tiettyyn suuntaan on hyvin todenndkdistd, myos siitd tulisi
tiedottaa ennakoivasti. Varautumispaatokset tulisi kertoa perustellen. Tiedotus keskittyy
sisdisistd padtoksistd tiedottamiseen ymmarrettidvalld tavalla, joka usein tarkoittaa vain
kaikkein oleellisimmista asioista tiedottamista. Pddtoksentekoprosessista tai sen
perusteista ei tulisi tiedottaa vaan tiedotuksessa tulisi pitdytyd tiedottamaan vain
tehdyistd paatoksistd ja itse tapahtumista. Tiedottamisessa korostuu nopeus, koska
viranomaistiedotuksen tulisi saavuttaa kansalaiset ensimmaéisend. Ensimmadisend kuultu
tieto tarttuu parhaiten ihmisten mieliin.

Yksi peruspddamiird tiedottamisessa on vilttdd huhuja ja spekulaatioita ja antaa
oikeusturva esimerkiksi pelastajille. Tiedottamisen tulisi toimia tilannetta rauhoittavana
elementtind ja edistdd tilanteen hallintaa. Yksi tiedotuksen padmaaristd onkin
epavarmuuden poistaminen. Jos tilanne on erityisen vakava, tiedottamisen tavoite
siirtyy maanpuolustustahdon ylldpitdmisen ja kohottamisen suuntaan. Media on mukana
kriisitilanteissa reaaliaikaisesti, joten erityisesti on mietittivd miten tietoa jactaan
medialle tiedotuksen padmaiidrdt ja periaatteet huomioiden. Tiedottamisessa, kuten
muussakin yhteistoiminnassa, kanavat tulisi luoda etukdteen. Tiedottaminen on vaikea
asia ja se on monessa tapauksessa epdonnistunut. Kansainvélisten kriisitilanteiden osalta
tiedottamisessa korostuu kielitaito, joten asiantuntijoita tulisi kouluttaa tiedottamaan
omasta erityisalastaan myos kansainviliselle medialle.

Tiedottaminen tulee kytked tiukasti osaksi harjoittelua. Etukéiteen on suunniteltava
ketkd tiedottavat ja milld tasoilla tiedotus hoidetaan. Tiedottamisen suunnittelu on
tarkedd, koska tiedotuksen on sujuttava tositilanteessa nopeasti, jotta viranomaistiedotus
olisi huhuja ja mediaa edelld. Puolustusvoimien tiedotusstrategia maéadrittelee
tiedotuksen osalta vastuut, toimijat ja tehtdvdt. Koska tiedotuksessa kaytetddn
hajautettua mallia, tulisi kaikille taata valmiudet tiedottamiseen koulutuksen avulla.
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Tiedotukselta vaaditaan yhtilailla proaktiivisuutta kuin paatoksenteoltakin. Tiedotuksen
tulisi olla mahdollisuuksien mukaan suunnitelmallista ja ennakoivaa. Tiedotus tarjoaa
tilannekuvaan mediaseurantaa, jonka avulla kansalaismielipide on mahdollista
huomioida toiminnassa. Tiedottamisen harjoittelussa tulisi huomioida myds
viranomaisten vilinen tiedottaminen sekd puolustusvoimien sisdinen tiedottaminen.

Yhteenvetona haastatteluiden perusteella voi sanoa, etté tiedotus koettiin periaatteiltaan
toimivaksi. Syynd tdhén saattaa olla valtioneuvoston kanslian viime vuosina julkaisemat
valtionhallinnon viestintdsuositus (Valtioneuvoston kanslia 2002) ja poikkeusolojen
tiedotusohje (Valtioneuvoston kanslia 2003), jotka madrittelevdt tiedottamisen
periaatteet sekd normaalioloissa, hiiridtilanteissa ettd poikkeusoloissa. Kaytdnnossd
tiedottamisen koettiin kuitenkin olevan haasteellista. Ratkaisuna nykyistd sujuvampaan
tiedottamiseen ndhtiin tiedotuksen kytkeminen entistd tiiviimmin osaksi viranomaisten
yhteistd harjoittelua. Kuten muunkin toiminnan, myos tiedottamisen tulisi olla
suunnitelmallista ja ennakoivaa.

5.7 Tietojen esittaminen paatoksenteon tukijarjestelmassa

Péaitoksenteon  tukijirjestelmén  tulisi auttaa péddtoksentekijdd hahmottamaan
kokonaiskuva ja mahdollistaa ennakoiva johtaminen. Jérjestelmén tulisi olla
jokapdivéisessd kdytossd. Erillisten kriisiajan jérjestelmien ongelmana on, etti niitd ei
osata tarpeen vaatiessa kayttdd, koska jokapdivédinen kdyttokokemus puuttuu. Télldkin
hetkelld tilannekuvaan tarvittavat tiedot ovat periaatteessa olemassa, mutta niiden
saatavuus on ongelmallista. Tiedot tarvitaan oikeassa muodossa ja oikeaan aikaan niitd
tarvitseville paatoksentekijoille.

Operatiivisia jarjestelmid ei siis koeta puutteellisiksi, vaan tarve on tietoja sopivassa
muodossa esittiville jarjestelmille. Rakennettava pditoksenteon tukijarjestelmé olisi
siis esitysjdrjestelmd operatiivisten jarjestelmien pdélld. Esittiménséd tiedot se pddosin
hakisi tai yhdistelisi toisista jarjestelmistd hakemastaan raakadatasta. Tietojen tulkintaa
ja johtopditosten tekemistd ei ndhdé jdrjestelmén tehtdviksi vaan jirjestelmad tuottaisi
tilannekuvan, joka sisdltdisi my0s ihmisten tekemid ennakointeja ja johtopéétoksié.
Toisaalta tietojen yhdistely voisi olla tietojdrjestelmén tehtiva. Padtoksentekijan tulisi
kyetd toimimaan myods tietojen tulkitsijan roolissa, jotta asioille ei tarvittaisi eri
esittelijdd. Toisaalta tarve olisi vain nopealle sdhkdiselle informaatiolle, jonka pohjalta
olisi mahdollista luoda tulkinnat vuorovaikutuksessa. Pddtoksentekotilanteita varten
jarjestelmissa tulisi olla tarkistuslistoja, joihin padtoksentekija voisi tukeutua padtoksid
tehdessddn. Listat voisivat siséltdd padtoksenteossa huomioonotettavia asioita koskien
esimerkiksi tiedotusta, lainsdddidntda ja yhteistoimintakysymyksia.
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Ennakointien ja johtopditosten vaatimat analyysit voitaisiin todenndkdisesti toteuttaa
tiedustelun operatiivisissa jarjestelmissd, jolloin pddtoksenteon tukijdrjestelméssa
yhdistettdisiin tiedustelun tuottamat analyysit tapahtuma-alueen muuhun tietoon.
Jarjestelmin avulla pitdisi kyetd valmistautumaan ennakolta tulevaan paitoksentekoon,
koska péitos tdytyy mahdollisesti tehdd hyvinkin nopeasti. Tdlloin strategisen tason
padtoksenteko olisi proaktiivista: ennakoivaa ja ennaltachkéisevia.

Tavoitteena tulisi olla ainakin osittain yhteinen viranomaistieto. Tilannekuva voitaisiin
esimerkiksi jakaa kaikille tarvitsijoille, jolloin kaikilla viranomaisilla olisi yhteinen
késitys asioista ja toiminnan yhteisestd tavoitteesta, mutta omaan toimialaan liittyen eri
suunnitelmat ja toimenpiteet. Tilannekuvan jakamisen yhteydessdé on oleellista
médritelld mitd tietoa henkilot millékin tasolla tarvitsevat, jotta tieto on vain tietoon
oikeutettujen henkildiden kéytossd. Jarjestelmdn rakentamisessa tulisi huomioida eri
hallinnonalojen tekninen valmius osittain yhteisen tilannekuvan luomiseen strategis-
operatiiviselle tasolle. Toisaalta tilannekuva voitaisiin rakentaa yhdessd toisten
viranomaisten kanssa vasta valtakunnan ylimmaélld tasolla. Tilldin luotaisiin
kokonaistilanneymmarrys, josta analysoituna jaettaisiin yhteinen, koottu tilannekuva.
Yhteinen tilannekuva edellyttdd osittain pédllekkidistd kisitteistod, jonka pohjalta
kommunikointi on mahdollista. Yhteisen kisitteiston luominen koetaan vaikeaksi
hallinnonalojen erojen vuoksi. Toisaalta kisitteiston méaéritteleméttomyyden voidaan
ajatella  sallivan hallinnonalojen toiminnan vapaus. Aivan ylimméin tason
paitoksentekijélle kuten padministerille tulisi tarjota pelkkdd ymmarrystd, joten jonkun
henkilon tulisi esitelld tilanne héanelle. Télloin korostuu henkildiden vélisen
luottamuksen rakentaminen.

Jarjestelmdlla tulisi olla hidlytysraja, jonka ylittyessd jdrjestelmd antaa hédlytyksen.
Jarjestelmddn rakennettu uhkakuva sisdltdisi tunnusmerkkejd ja kun tietty madrd
tapahtumia on toteutunut tietylld aikajinteelld, antaisi jirjestelmd varoituksen
tilannekehityksestd. Tdma vaatii kaikkien tapahtumien sydttdmisté jirjestelméén, koska
erilliset tapahtumat voivat yhdessé muodostaa merkittivin kokonaisuuden.
Jérjestelmdssd tulisi priorisoida tietyt tunnusmerkit luokkaan 1, tietyt luokkaan 2 jne.
vakavuusasteen mukaisesti. Hélytysrajoja asetettaessa tulee huomioida harhautuksen
mahdollisuus.

Jarjestelmdn esittdmét tiedot tulisi priorisoida ehdottomasti seurattaviin ja tiedoksi -
tyyppisiin asioihin. Priorisoinnin ndkdkulma voi olla erilainen valtakunnallisella ja
alueellisella tasolla. Kaikkien viranomaisten jérjestelmien tulisi olla nithin kohdistuvia
uhkia kestdvid. Jarjestelméd voisi myOs mahdollistaa pddtoksentekijan fyysisen paikan
merkityksettomyyden, jolloin esimerkiksi jaetun tilannekuvan avulla vuorovaikutus
fyysisesti etddlld olevien pddtoksentekijoiden vélilld olisi mahdollista. Té&lloin
tilanneselostuksienkin tulisi olla saatavilla jarjestelméssd eikd vain suullisesti
esitettyind. Jarjestelmédn kautta voisi olla padsy uhkakuviin, harjoituksista koottuihin
palautteisiin sekd paatdksenteon tueksi tehtyihin tarkistuslistoihin.
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Tiedon méérédn ollessa valtava, on erittdin tiarkedd, etti tieto saatetaan muotoon, josta
voi helposti tehdd johtopddtoksid. On varottava, ettei esitetd epdoleellista tietoa, koska
ison tietomddrdn hahmottaminen on hankalaa. Esitystapa sindllddn on toisarvoinen,
kunhan se on selked ja havainnollistava. Esitysjdrjestelméé kaytettdessda on huomioitava,
ettd kdytettdvissi tulee aina olla varajérjestelma — vaikka kartta seinéalla.

Alueellisuutta ajatellen kartta on havainnollinen ja koulutuksen kautta ymmarrettdviksi
muodostunut visuaalinen esitysmuoto upseereille. Kartta ei ehké ole niin toimiva tapa
valtioneuvosto- tai pddministeritasolla. Kartalla tulisi esittdd avaintiedot kuten
tapahtumiin liittyvdt avainsanat, avainkysymykset, ajankohdat ja mahdolliset asiaa
havainnollistavat valokuvat. Kartalla voidaan osoittaa tapahtuman sijainti, joten
maantieteellisissd tapahtumissa se on hyvd esitysmuoto. Tapahtuman tyypin tulisi
ilmeté kartalta esimerkiksi tietyn symbolin avulla. Tapahtumatiedot tulisi olla saatavilla
lyhyesti esitettyind esimerkiksi tapahtuman symbolin kautta avautuvassa valikossa.
Tapahtumien lisdksi kartalla voi esittdd esimerkiksi omien ja hyokkddjédn resurssien
sijjainnin. Kartalle vietdvien tietojen tulisi olla varmennettuja. Kartalla voisi esittda
myo0s tilanteeseen oleellisesti liittyvid ja tilannetta havainnollistavia kuvia. Joidenkin
vastaajien mielestd kartta ei tietojdrjestelmissd vilttimattd vield toimi joustavasti.

Tilannekuvan tulisi tapahtumapaikan lisdksi havainnollistaa tapahtumien ajankohtaa.
Tapahtumien ajallisen ulottuvuuden esittiminen on vilttdimétontd esimerkiksi
kronologisesti jirjestetyn tapahtumaluettelon avulla. Lisdksi yksittdisten tapahtumien
ajankohta tiytyy nékyd, ettei ole mahdollista erehtyd onko tieto historiaa vai ldhes
reaaliaikainen. Eriaikaisuuden huomiotta jéttdminen voi johtaa véériin paatoksiin.

Alueellisuuden ja ajan esittimisen voisi yhdistdd karttaan, jolloin kartalla nékyisi tekstin
ja symboli-informaation lisdksi ennustavia kuvia, tapahtumat, jotka tapahtuvat
nykyhetkessd ja tapahtumat, jotka ovat jo tapahtuneet. Tall6in kartalla yhdistyisivét
sekd tulevaisuustieto, nykyhetken tieto ettd historiatieto. Esitystapa tulisi rakentaa siten,
ettd tieto on kerroksista, jolloin ylimmilld péddtoksentekotasoilla tietoon porautuminen
olisi mahdollista.

Tilastotietoja tulisi esittdd yhteenvetoina esimerkiksi historiatietoon pohjautuen. Myds
kirjalliset tulevaisuussuuntautuneet johtopditokset, arviot ja skenaariot ovat
vélttimattomid. Esimerkiksi havainnollinen tapa voisi olla tilastomatemaattinen
analyysi tilanteen kehittymisestd, jolloin uhkakuva tiyttyy nousevilla pylvéilld, kun
tunnusmerkit toteutuvat ja tapahtumat realisoituvat. Méarda ja toistuvuutta kuvaavat
esittdmistavat herdttivit huomaamaan muutoksen normaalitilasta. Ajallinen tekija on
huomioitava kytkemélld esitysmuotoon historiatiedot, jotta pikkuhiljaa tapahtuva
aktiviteetin muutos, joka venyttdd normaaliolojen rajaa 14hemmas poikkeusoloja, ei jéisi
huomaamatta.
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Taulukot, kaaviot ja diagrammit koetaan havainnollisiksi. Vertailukuvat ovat erittdin
havainnollistavia, kun niilld kuvataan graafisesti esimerkiksi omien ja hyokké&jan
resurssien muutosta ajan kuluessa. Talloin havainnollistuu hetki, jolloin tulee tarve
muuttaa omaa toimintatapaa. Samoin hyokkddjin voimankehitys historiatiedoin
tdydennettynd tulisi esittdd havainnollisesti. Analyysien tulokset tulisi esittda
mahdollisuuksien mukaan kuvamuodossa. Yleisesti tarve olisi lyhyelle ytimekkéélle
tilannekuvalle sekd laajoille pddtoksenteon mahdollistaville analyyseille ja arvioille.
Kaikkien esitettivien asioiden tulisi tuoda lisdarvoa péédtoksentekoon. Térkedd on
looginen esitystapa, joka on riittdvin yksinkertainen, ehdottoman oikeellinen ja
havainnollinen. Esittdmistavan tulisi olla sellainen, ettd useat henkilot voivat
yhtdaikaisesti saada kisityksen tilannekuvasta.

Tiedot tulisi tutkimustulosten perusteella esittdd aikaan ja paikkaan sidottuina. Kartta
havainnollistaa hyvin tapahtumien sijainnin kun taas tapahtumia koskevat tilastotiedot,
taulukot ja kaaviot on usein tarkoituksenmukaista esittdé ajallisuutta havainnollistavassa
muodossa. Selkeédsti haastatteluaineistosta nousi esiin, ettd esitystavan tulee
ensisijaisesti havainnollistaa tilanteessa tapahtuvia muutoksia, jotta esitystapa tukisi
ennakoivaa piitoksentekoa.

5.8 Vaatimukset paatoksenteon tukijarjestelmalle

Tutkimuksen haastatteluaineiston perusteella pdatdksenteon tukijirjestelmén tavoitteena
on auttaa puolustusvoimien  strategis-operatiivisen tason  pdatoksentekijad
hahmottamaan tilanteen kokonaiskuva sekd normaalioloissa, normaaliolojen
héiridtilanteissa ettd poikkeusoloissa. Jarjestelmén tulee olla jokapdivdisessd kdytossd,
jotta siitd on hyotyé. Pddtoksenteon tukijarjestelma siséltidd teknisen jarjestelmin lisdksi
myds jarjestelmin kayttdjat, padtoksentekijit. Tdten osa vaatimuksista koskee
paitoksentekijoiden eikd teknisen jérjestelmdn toimintaa.

Jarjestelmidn tulee mahdollistaa ennakoiva johtaminen. Ennakoiva johtaminen
mahdollistuu pditoksenteon tukijirjestelmén antaessa aikaa valmistautua etukéteen
tulevaan paitoksentekoon. Tarve on tiedot esittidvélle jarjestelméille, koska olemassa
olevia operatiivisia jérjestelmid ei ndytd olevan tarvetta korvata.

Alustavien asiakasvaatimusten laadinnassa on kéytetty apuna Kasserin (2003) esittdmid
vaatimuslauseiden kirjoittamista koskevia periaatteita. Vaatimuslauseiden on oltava
yksiselitteisid, johdonmukaisia, perinpohjaisia ja ne on pystyttivd kohdentamaan,
jaljittdméddn ja varmistamaan. Néiden periaatteiden mukaisesti vaatimuslauseet pitdd
esimerkiksi pystyd tulkitsemaan vain yhdelld tavalla lukijasta tai asiayhteydesti
riippumatta. Luonnollista kieltd kéyttden tdmédn periaatteen toteuttaminen on vaikeaa
johtuen késitteiden merkityseroista yksiloiden vélilla. Siksi vaatimuslauseiden
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kirjoittamisessa tulisi suosia formaaleja kuvauskielid, jotka ovat luonnollista kieltd
yksiselitteisempid. Kasserin (2003) periaatteita noudattaen samaa vaatimusta ei
myo6skéddn saa kuvata eri sanoin useassa vaatimuslauseessa. (Kasser 2003)

Puolustusvoimien strategis-operatiivisen tason padtoksentekijoiden tietotarpeiden
kartoittamiseen perustuvia puolustusvoimien paitdksenteon tukijdrjestelmin alustavia
asiakasvaatimuksia ovat:

Paatoksentekijoiden tarvitsemat tiedot eli tilannekuva

1.1. Jarjestelmédn on siséllettdavd uhkakuvat

1.2. Jérjestelmén on siséllettdvd uhkakuvia vastaan tehdyt suunnitelmat
1.3. Jarjestelmén on siséllettivd dokumentoidut harjoitukset

1.4. Jarjestelmén on siséllettivd dokumentoidut todelliset kriisitilanteet

1.5. Jérjestelmén on siséllettavd uhkakuvien tunnusmerkit
1.5.1. jarjestelmassd tunnusmerkit tulee priorisoida vakavuusasteen
mukaisesti
1.5.2. tunnusmerkkien tidyttyminen tulee havainnollistaa nousevien
pylvéiden avulla
1.5.3. jarjestelmén tulee halyttdd kun uhkakuvan tunnusmerkeisti n
kappaletta on toteutunut ajanjaksolla x

1.6. Jarjestelmén on siséllettdva tarkistuslistoja paatoksentekoa varten koskien
1.6.1. lainsdddéantoa
1.6.2. yhteistoimintaa
1.6.3. tiedottamista

1.7. Jérjestelmén on siséllettava tapahtumat
1.7.1. kaikki tapahtumat tulee syottia jarjestelmaian

1.8. Jarjestelmin on esitettidva
1.8.1. tehtdvat padtokset
1.8.2. padtoksiin liittyvit vaikeudet ja vastuukysymykset
1.8.3. arviot tilanteen kehittymisesti
1.8.4. toimenpidesuositukset

1.9. Jarjestelmén esittdmaisté tilannekuvasta on ilmettdva ajantasaisesti
1.9.1. viranomaisten valmiustaso
1.9.1.1. sijainti
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1.9.1.2. vahvuus
1.9.1.3. vasteaika
1.9.2. kohteiden suojaustaso
1.9.3. koti- ja ulkomainen turvallisuustilanne
1.9.4. tilanteeseen liittyvit uhkatekijat
1.9.4.1. uhkan kokoluokka
1.9.4.2. uhkan toteutumisen todennékoisyys
1.9.4.3. hyokkadjan resurssit, pddmaarét, sijainti, keinot,
liikkeet, aseteolliset hankkeet, kehittimissuunnitelmat
1.9.5. poliittinen ilmapiiri ja tahtotila

1.10. Jarjestelmén esittdimasté tilannekuvasta on ilmettiva operatiivisella tasolla
1.10.1. mitd on tapahtunut
1.10.2. missé on tapahtunut
1.10.3. milloin on tapahtunut
1.10.4. ketka ovat osallisia tapahtumassa
1.10.5. mitd toimenpiteitd tapahtuman suhteen on jo tehty

Tietojen laatu ja esittdminen

2.1. Jarjestelmin esittdmaissa strategisen tason tilannekuvassa tietojen on oltava
yhdistetty laajemmiksi kokonaisuuksiksi

2.2. Jarjestelmin esittdmien tietojen on oltava jéljitettdvissa
2.2.1. paasy yksityiskohtiin on mahdollista

2.3. Jarjestelmin esittdmien tietojen on oltava varmennettuja
2.3.1. yksittdinen tieto varmennetaan toisesta ldhteesti

2.4. Jarjestelmin esittdmien tietojen on oltava aikaleimattuja
2.4.1. aikaleimauksesta tulee nékya tiedon luoja ja luomishetki

2.5. Jarjestelmén tiedot on esitettdvi selkedsti ja havainnollistavasti
2.5.1. kartalla
2.5.2. tekstimuodossa
2.5.3. taulukoina
2.5.4. kaaviona
2.5.5. diagrammeina
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Tietojen kayttaminen
3.1. Jarjestelmain tietojen tulee olla vain niihin oikeutettujen kéytettévissa

3.2. Jarjestelmén on mahdollistettava kéyttdjan fyysisen paikan merkityksettomyys
3.2.1. jarjestelmédn esittdmien tietojen on oltava yhtdaikaisesti useiden eri
paikoissa sijaitsevien kayttijien kaytettdvissa

3.3. Jarjestelmén on oltava sama kaikissa tilanteissa
3.3.1. normaalioloissa
3.3.2. normaaliolojen héiridtilanteissa
3.3.3. poikkeusoloissa

Y hteistoiminta

4.1. Viranomaisten yhteistoimintarakenteet on luotava etukéteen

4.2. Jokaiselle uhkakuvalle on miériteltiva vastuuviranomainen

4.3. Jarjestelmén on mahdollistettava tietojen vaihto viranomaisten vélilla

4.4. Jokainen viranomainen tiedottaa omista paatoksistdan

4.5. Viranomaisten johtosuhteet on luotava etukédteen

4.6. Viranomaisten on jirjestettdvé yhteisid harjoituksia

Edelld esitetyt alustavat asiakasvaatimukset eivit ole tdydellinen jérjestelmén
vaatimusmadirittely. Esitetyt vaatimuslauseet kuvaavat ainoastaan tissd tutkimuksessa
esille tulleet vaatimukset koskien puolustusvoimien strategis-operatiivisen tason
padtoksenteon tukijarjestelmid. Vaatimukset eivit ota kantaa jarjestelmédn tekniseen
toteuttamiseen. Marakasin (2003, s. 457) jaottelun mukaisesti vaatimukset 1.1 - 2.4.
sekd vaatimukset 3.1. - 3.3. ovat toiminnallisia vaatimuksia, vaatimus 2.5.

kayttoliittyméédn liittyvd vaatimus ja vaatimukset 4.1. - 4.6. yhteistyohon liittyvid
vaatimuksia.
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6. PAATELMAT

6.1 Tutkimustulosten tarkastelu ja johtopaatokset

Puolustusvoimien strategis-operatiivisella tasolla tarvittavat tiedot ovat tdmén
tutkimuksen mukaan perdisin puolustusvoimien omista ldhteistd, muilta viranomaisilta,
yksityisiltd elinkeinoeldmin toimijoilta sekd medialta. Tietoa siis tulee useista eri
lahteistd. Haastateltujen henkildiden kayttimat tiedon ldhteet ovat henkilostd riippuen
erilaiset.

Rajanveto sisdisten ja ulkoisten tietoldhteiden vilille on vaikeaa, koska esimerkiksi
puolustusvoimien sisdinen tiedustelu perustuu julkisiin ldhteisiin, teknisiin l&hteisiin,
henkildiden seurantaan sekd valvontaan ja havainnointiin. Tédten raja sisdisten ja
ulkoisten ldhteiden vililld on hiilyva. Liséksi yhteiskunnan verkottuminen hamértaa
rajoja organisaatioiden vililld. Tiedon kulku puolustusvoimien ja tietoldhteiden vililld
on kaksisuuntaista. Puolustusvoimien sisdinen tiedonkulku sekd tiedon vilittiminen
yhteistoimintaviranomaisille ja yhteistoimintaverkoston yksityisille toimijoille on osa
operatiivista tiedonkulkua. Tiedotus puolestaan kattaa tiedon vélittimisen medialle sekd
suoraan yhteistoimintaverkoston ulkopuolisille toimijoille.

Tiedon ldhteiden lisdksi my0s kaikki tiedonsaantikanavat ovat kaytOssé: strategis-
operatiivisen tason pddtoksentekijd saa tietoa tietojdrjestelmien kautta, tilannekuvasta,
kirjallisista raporteista ja katsauksista, julkisista tiedotusvélineistd sekd sdhkdisten
viestimien kuten puhelimen vilitykselld ja henkil6kohtaisten tapaamisten avulla.
Paitoksentekijoiden tarvitsemat tiedot, tiedonhankinnan kanavat sekd tiedon ldhteet
vaihtelevat haastateltujen henkildiden vélilli. Vaihtelu johtuu oletettavasti
puolustusvoimien strategis-operatiivisen tason péitoksentekijéiden henkildkohtaisten
toimintatapojen eroista. Tédten prosessi: mitd tietoja, mistd ldhteestd ja kenelle, on
puolustusvoimien strategis-operatiivisella  tasolla erittdin  todenndkdisesti
méidrittelemédton. Tai jos prosessi on maédritelty, ei pddtoksentekijdiden toiminta
kriisitilanteissa noudata ainakaan tiedonkulun suhteen mitdén selkedd yhdenmukaista
linjaa. Toisaalta yhdenmukaisuuden vaatimus voidaan kyseenalaistaa. Henkilokohtaiset
toimintatavat mahdollistavat joustavuuden, jolloin pystytddn toimimaan tilanteen
edellyttimailla tavalla.

Haastattelujen perusteella voidaan paitelld, ettd nykyisellddn kukaan ei vastaa
olennaisten tietojen suodattamisesta tietomassasta vaan jokainen paitoksentekiji valikoi
itsendisesti pddtoksentekoonsa vaikuttavat tiedot. Puolustusvoimissa tulisi tdmén
tutkimuksen tulosten perusteella kehittdd oleellisten tietojen systemaattista seulontaa ja
yhdistelyd. Kehittdminen edellyttinee nykyisten toimintatapojen kartoittamista ja
tavoitteellisen tiedonhallintaprosessin kuvaamista. Tiedonhallinnan tavoitteina voidaan
karkealla tasolla pitdd oleellisen tiedon seulontaa organisaatioon tulevasta tietovirrasta,
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tarvittavan tiedon hyvéksikdyton mahdollistamista sekd organisaatiosta ldhtevin
tietovirran sditelya.

Choo (1998, s. 261) on esittanyt tiedonhallinnan prosessina (kuva 14), joka saa alkunsa
tietotarpeiden  tunnistamisesta.  Tadmd  tutkimus  palvelee  puolustusvoimia
paitoksentekijoiden tietotarpeiden tunnistamisen osalta. Choon (1998, s. 261) kuvaama
prosessi etenee tietotarpeiden tunnistamisesta tiedon hankintaan. Tiedon hankinnan
osalta tdssd tutkimuksessa otettiin kantaa tiedon ldhteisiin ja kanaviin yleiselld tasolla,
mutta yksittdisten tietojen osalta 14hteitd ja kanavia ei edes pyritty mééarittelemaén.

_,| Tietotarpeiden Tiedon ryhmittely ja varastointi
tunnistaminen « tekniset jarjestelmat
Tiedon - -
hankinta Tietotuotteet ja —palvelut
 tiedon lahteet | | * tiedon esittaminen kayttdjille [~ Tiedon kaytto
« tietokanavat | || Tiedon jakaminen paatoksenteon
tukena

tarvitsijoille
oikea-aikaisesti

Vuorovaikutus
sosiaalisessa
verkostossa

Mukautuva
kayttaytyminen
kuten paatoksenteko

Kuva 14. Tiedonhallinnan prosessimalli (mukailtu Choo 1998, s. 261).

Tiedonhallinnan prosessi etenee tiedonhankinnan jilkeen siten, ettd tiedot ryhmitelldén,
varastoidaan sekd ohjataan paitoksentekijoiden saataville havainnollisessa muodossa.
Saatua tietoa kdytetddn pédidtdksenteon perusteena, jolloin se mahdollisesti aiheuttaa
uusia tietotarpeita. (Choo 1998, ss. 264 - 270) Taman tutkimuksen tuloksissa on otettu
kantaa tiedon esittdmisen tapoihin sekd muihin péédtoksenteon tukijirjestelmaélle
asetettuithin vaatimuksiin.

Todellisuudessa prosessi tuskin on yhtd ideaalinen ja yksinkertainen kuin edelld kuvattu
Choon (1998) malli. Prosessiin liittyy paljon ihmisten vélistd vuorovaikutusta, jonka
tavoitteena on uuden tiedon luominen esimerkiksi tulevaisuutta koskien sekéd yhteisen
tilanneymmarryksen saavuttaminen. Choon (1998) malli ei vuorovaikutuksella
tdydennettynidkddn kuvaa padtoksentekotilanteen ja pédédtdksenteon tukijirjestelmén
suhdetta kovin havainnollisesti. Tdten prosessikaaviota parempi tapa kuvata
tiedonhallintaa ja paitoksenteon tukijirjestelmédd on kuvata tiedonhallinta systeemina,
jossa puolustusvoimien paitoksentekijat ovat vuorovaikutuksessa sekd toistensa ettd
muiden toimijoiden kanssa. Kuusisto et al. (2004b) ovat kuvanneet paitoksenteon
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tukijarjestelmédd pehmedn systeemimetodologian (ks. esim. Checkland & Holwell 1998;
Checkland & Scholes 1999) keinoin yhdistdmalld Choon (1998) malliin pddtoksenteon
vaiheet (kuva 15).

Maailma

Ratkaisu-
vaihtoehdon
valinta

Paatoksenteko

Tiedon
hankinta

Tietotarpeiden
tunnistaminen

Ratkaisu-
vaihtoehtojen
kehittaminen

Tekninen tietojarjestelma

Paatoksenteon tueksi Informaanon
- ryhmittely,
tarvittava e
. varastointi,
- data ja . ) )
Paatoksentekijoiden informaatio jakaminen ja
esittdminen

tietdmys

Kuva 15. Paattksentekoa tukeva tietojarjestelma (Kuusisto et al. 2004b).

Kuvassa 15 padtoksenteon tukijirjestelmi siséltdd sekd teknisen tietojérjestelmén ettd
paitoksentekijit. Taten paatoksentekijoiden péddtoksenteon tueksi tarvitsemat tiedot
esittdmdd dataa ja informaatiota. Kuva 15 tukee piétdksentekotilanteen mieltdmisti
kommunikaatiotilanteena organisaation ja maailman vélilli. Systeemind kuvattaessa
paitoksentekotilanteen vuorovaikutteinen luonne tulee paremmin esille.

Henkilokohtaisen vuorovaikutuksen merkitystd tilanneymmarryksen luomisessa ei tulisi
aliarvioida. Torniainen ja Valtari (2001, s. 19) ovat todenneet, ettd valtioneuvoston
tasolla pddtoksentekijdt prosessoivat tietoa asiantuntijaverkostossa, koska saatavilla
olevan tiedon tulkinta hiljaisen tietimyksen avulla edellyttdd ihmisten osaamista,
kokemusta ja ymmarrystd. Padtoksenteon tukijirjestelmdn tulisikin  sisdltda
asiantuntijoiden tekemid arvioita ja analyyseja, jotka toimisivat joko sellaisinaan
pddtoksenteon pohjana tai ainakin yhteisen ymmaérryksen luomisen alkuna. Torniainen
ja Valtari (2001, s. 21) painottavat, ettd yhteistyotd tukevien tietojirjestelmien perustana
on tiedon jakamista, avoimuutta ja henkildiden vilistd luottamusta tukeva
toimintakulttuuri. Puolustusvoimien ja muiden viranomaisten organisaatiokulttuurien
eroavaisuuksien vaikutus tuleekin huomioida péaédtdksenteon tukijarjestelmén rakennetta
luotaessa. Yksi vaihtoehto péidtdksenteon tukijirjestelmén tekniselle toteuttamiselle
voisi olla porttaali-ratkaisu, joka yhdistdisi sekd tietoja ettd ihmisid toisiinsa tukien
padtoksentekoa ja mahdollistaen yhteistyon (Dias 2001, s. 278).
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Puolustusvoimien strategis-operatiivisen tason padtoksenteon tietotarpeiden voidaan
olettaa olevan luokiteltavissa samankaltaisesti kuin valtioneuvoston tasoisten
tietotarpeiden. Torniainen ja Valtari (2001, s. 14) ovat luokitelleet valtioneuvoston
tietotarpeita tiedon ajallisen kohdistumisen mukaisesti menneisyyteen, nykyisyyteen ja
tulevaisuuteen liittyviin tietotarpeisiin. Menneisyyttd koskevia tietoja, kuten tilastoja
kdytetddn valtioneuvostossa hankkeiden vaikuttavuuden arvioinnissa. Nykyhetken
tiedot puolestaan koskevat asioiden tilaa tissd hetkessd. Tulevaisuutta koskevat tiedot
kuten ennusteet, trendit ja heikot signaalit liittyvét tulevaisuuden ennakointiin ja
toiminnan suunnitteluun. (Torniainen ja Valtari 2001, s. 14)

Myds puolustusvoimien strategis-operatiivisella tasolla tarvitaan Torniaisen ja Valtarin
(2001, s. 14) sekd Kuusiston et al:in (2004a) esittimien jaottelujen mukaisesti seké
historiaa, nykyhetked ettd tulevaisuutta koskevia tietoja (kuva 16). Historiatietoja
puolustusvoimien paitoksentekijoiden tarvitsemista tiedoista ovat dokumentoidut
harjoitukset sekd dokumentoidut tapahtuneet tilanteet. Harjoituksista ja todellisista
tilanteista karttuneet kokemukset puolestaan eivédt sisdlly tdmédn luokittelun
historiatietoihin vaan ne ovat osa paédtoksentekijoiden hiljaista tietimysta.

Tulevaisuus:
uhkakuvat ja niité vastaan tehdyt suunnitelmat
uhkakuvien tunnusmerkit
tehtavat paatokset
paatoksiin liittyvat vaikeudet ja vastuut
arviot tilanteen kehittymisesta
toimenpidesuositukset
tarkistuslistat

1. lainsaadantd

2. yhteistoiminta

3. tiedottaminen

Nykyhetken tiedot:
1. viranomaisten valmiustaso
1. sijainti
2. vahvuus
3. vasteaika
2. kohteiden suojaustaso
3. koti- ja ulkomainen turvallisuustilanne
4. tilanteeseen liittyvat uhkatekijat
1. uhkan kokoluokka
2. uhkan toteutumisen todennékdgisyys
3. hyokkaajan resurssit, paamaarat, sijainti, keinot, liikkeet,
aseteolliset hankkeet, kehittamissuunnitelmat
5. poliittinen ilmapiiri ja tahtotila
6. tapahtumat (mit&, miss&, milloin, osalliset, tehdyt toimenpiteet)

NoorwDNE

Historia:
1. dokumentoidut harjoitukset ja todelliset tilanteet

Kuva 16. Puolustusvoimien strategis-operatiivisella tasolla tarvittavat tiedot.

Nykyhetken tiedot siséltivdt tiedot viranomaisten valmiustasosta, kohteiden
suojaustasosta, koti- ja ulkomaisesta turvallisuustilanteesta, tilanteeseen liittyvista
uhkatekijoistd, poliittisesta ilmapiiristd ja tahtotilasta sekd itse tapahtumista.
Tilannekuvan reaaliaikaiseen osaan siséltyvit nykyhetken tapahtumat paivittyvit ajan
kuluessa ja entiset tiedot muuttuvat historiatiedoiksi muodostaen uuteen nykyhetkeen
johtaneen tilannekehityksen.
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Tulevaisuussuuntautuneesti padtoksentekijoiden tulee tietda uhkakuvat
tunnusmerkkeineen sekd uhkakuvia vastaan tehdyt suunnitelmat. Lisdksi heidédn tulee
etukiteen tietdd tehtdvédt pddtokset niithin liittyvine vaikeuksineen ja vastuineen,
toimenpidesuositukset sekd arviot tilanteen tulevasta kehittymisestd. Paddtoksentekoa
varten heilléd tulee olla kédytOssé tarkistuslistoja, joiden avulla paatoksentekoon liittyvit
oleelliset seikat tulevat huomioiduiksi. Tulevaisuussuuntautuneisuuden huomiointi on
erityisen tdrkedd strategisella tasolla, jolla péédtoksenteon pitdd olla ennakoivaa.
Paitoksentekijoiden tarvitsemat tiedot historiatietoihin, nykyhetken tietoihin ja
tulevaisuutta koskeviin tietoihin luokiteltuina (kuva 16) on abstraktiotasoltaan
konkreettisin kisitejarjestelmian kuvaus, joka tdmén tutkimuksen haastatteluaineiston
perusteella on mahdollista saavuttaa.

Kaikkein merkittdvimmiksi tiedoiksi haastatteluista nousivat strategisella tasolla
tulevaisuuteen liittyvit tiedot kuten arviot tulevaisuuden tilannekehityksestd. Arvioiden
ja analyysien perustana toimivat historiatiedot. Tehtyjen ennakointien avulla
proaktiivinen eli ennakoiva péédtoksenteko mahdollistuu. Tutkimustulosta tukee
Torniaisen ja Valtarin (2001, s. 14) arvio, ettd strategisella tasolla historiaan ja
tulevaisuuteen liittyvét tiedot ovat piddtoksenteon kannalta olennaisempia kuin
nykyhetken tiedot.

Arvioiden ja analyysien teko on tutkimustulosten mukaan ammattitaitoisten ihmisten
tehtdvé, kun taas mekaanista tietojen yhdistelyd voisi hoitaa tekninen jérjestelméakin.
Etenkin puolustusvoimien strategisella tasolla tietojen tulisi olla ryhmitelty
suuremmiksi kokonaisuuksiksi, jotta p#didtoksenteko olisi riittdvan laaja-alaista ja
kauaskantoista eikd yksityiskohtiin takertuvaa reaktiivista paatoksentekoa.

Strategisella tasolla tarvittava tieto tulee siis yhdistdd laajemmiksi kokonaisuuksiksi,
jolloin se ei ole karkeusasteeltaan yhtd yksityiskohtaista kuin operatiivisella tasolla
tarvittava tieto (kuva 17). Tietojen liittyminen tulevaisuuteen ja historiaan korostuu
strategisella tasolla pddtdksenteon laajuuden ja ennakoivuuden vuoksi. Operatiivisella
tasolla nykyhetked koskevien tietojen tarve on suurempi.
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Tiedon
karkeusaste
Yhdistetty|
tieto
Strategisen paattksentekotason tietotarpeet
Operatiivisen paatdksentekotason
tietotarpeet
Yksityis-
kohtainen
tieto
- Aika
Mennyt Nykyhetki Tuleva

Kuva 17. Puolustusvoimien strategisen ja operatiivisen paatéksentekotason tietotarpeiden suhde.

McGonagle ja Vella (1996, s. 18) ovat esittdneet, ettd strategisella padtoksentekotasolla
padtoksentekoa tukeva tieto koskee alempia padtoksentekotasoja laajemmin sekd
menneisyyttd ettd tulevaisuutta. Normaalioloissa puolustusvoimien strategisen
paitoksentekotason aikajénne tulisi haastatteluaineistoon pohjautuen olla huomattavan
pitkd, jopa useita vuosia. Héiriotilanteissa tai poikkeusoloissa aikajinne tilanteen osalta
on tietenkin lyhyempi, mutta kuitenkin kyse tulisi tutkimustulosten mukaan olla paivista
tai jopa viikoista. McGonagle ja Vella (1996, s. 16) esittdvit, ettd yritysorganisaatioissa
strategisen tason aikajdnne on tyypillisesti parista menneestd vuodesta viiteen tai jopa
kymmeneen tulevaan vuoteen. Normaalioloissa aikajdnne puolustusvoimien strategisen
tason suunnitelmissa ja ennakoinneissa voinee olla kymmenisen vuotta. Tété tukee, ettd
haastatteluaineiston perusteella esimerkiksi nyt kehitteilld olevat menetelmdt ovat
kiytossd kentdlld noin kymmenen vuoden kuluttua. Toisaalta puolustusvoimissa
tehdddn tutkimusta koskien tulevaisuutta vieldkin pidemmalld aikavélilld. Esimerkkind
pitkdn aikavidlin ennakoimisesta kdy Taistelukenttd 2020 -tutkimushanke (ks. esim.
Piiroinen 2003).

Vaarana tietojen ryhmittelysséd laajemmiksi kokonaisuuksiksi on virheellisten arvioiden
kertautuminen ja tietosisdllon todenperdisyyden védristyminen. Ongelmaa véhentdd
tietojen varmistaminen toisesta ldhteestd sekd mahdollisuus jiljittdd tietojen alkuperé.
Péaidsyn yksityiskohtiin tulisi strategisellakin tasolla olla tarvittaessa mahdollista. Tdma
jéljitettdvyys mahdollistaa myo0s tiedon luotettavuuden varmistamisen, kun yksittdisen
tiedon osalta ilmenee myos tiedon ajankohta ja tiedon tuottaja. Disinformaation
mahdollisuus on silti aina otettava huomioon paatoksia tehtdessa.

Tiedon priorisointi nousee merkittdviksi asiaksi, koska suuresta tietomddrdstd tulee
seuloa oleellinen tieto paddtoksenteon tueksi. Vitt et al. (2002, s. 15) kutsuvat
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analyysikuiluksi kdytettdvissd olevan tietomassan ja pédédtoksentekijoiden tarvitsemien
tietojen vilistd ristiriitaa. Padtoksenteon tueksi on usein saatavilla valtavasti tietoa,
etenkin datan ja informaation tasoilla. Haastavaa on 16ytdd oleellinen tieto ja jalostaa se
pédtoksentekoa tukevaan muotoon. Toisaalta kriisitilanteissa tiedot voivat aluksi olla
puutteellisia, jolloin oleellisten tietojen kdyttoon saaminen on vieldkin kriittisempéaa.

Puolustusvoimien strategis-operatiivisen tason tarvitsemissa tiedoissa voidaan ndhda
yhteyksid my0s Habermasin (1987, s. 243) esittdmiin toimintaan liittyviin
tietokomponentteihin eli arvoihin, normeihin, tavoitteisiin seki keinoihin ja resursseihin
(kuva 18). Arvoihin ldheisimmin liittyvid tietoja ovat pdatoksiin liittyvét vaikeudet ja
vastuut sekd poliittinen ilmapiiri ja tahtotila. Toimintaa ohjaavat normit ndkyvit
paitoksentekoa varten tehdyissd tarkistuslistoissa lainsdddédnnon, yhteistoiminnan ja
tiedottamisen osalta. Toisaalta normit sddtelevit myds toimenpidesuosituksia. Arviot
tilanteen kehittymisestd, tiedot tehtdvistd paatoksistd ja uhkakuvat tunnusmerkkeineen
liittyvat Habermasin (1987 s. 243) luokittelussa tavoitteisiin.

Arvot
epaatoksiin liittyvat vaikeudet ja vastuut
« poliittinen ilmaypiiri ja tahtotila

Normit
« tarkistuslistat koskien lainsaadantda, yhteistoimintaa ja tiedottamista
« toimenpidesuositukset

Tavoitteet
«arviot tilanteen kehittymisestéa
« tehtavat paatokset
euhkakuvat, uhkakuvien tunnusmerkit

Keinot, resurssit
* viranomaisten valmiustaso
« kohteiden suojaustaso
euhkakuvia vastaan tehdyt suunnitelmat
stilanteeseen liittyvat uhkatekijat
stapahtumat
« koti- ja ulkomainen turvallisuustilanne
«dokumentoidut harjoitukset ja todelliset tilanteet

Kuva 18. Paatoksentekijoiden tarvitsemat tiedot Habermasin (1987, s. 243) esittdmiin toimintaan
liittyviin tietokomponentteihin luokiteltuina.

Resursseihin liittyvét tiedot viranomaisten valmiustasosta ja kohteiden suojaustasosta.
Keinoihin puolestaan liittyvdt uhkakuvia vastaan tehdyt suunnitelmat ja tilanteeseen
liittyvéat uhkatekijit. Tapahtumatiedot liittyvét toiminnan tavoitteisiin ja keinoihin, joilla
tapahtumiin reagoidaan. Turvallisuustilanne puolestaan vaikuttaa osaltaan tavoitteisiin,
mutta my0s kaytettdvissd oleviin keinoihin ja resursseihin. Ldhinnd kéytettdviin
keinoihin liittyvét tiedot aiemmista vastaavankaltaisista tilanteista. Puolustusvoimien
padtoksentekijat tarvitsevat siis tietoja liittyen kaikkiin Habermasin (1987, s. 243)
esittdmiin tietokomponentteihin.
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Haastatteluista nousi selkedsti esille myos tilanneymmarryksen saavuttamisen tirkeys.
Paitoksentekotilanteessa  korostuu tutkimustulosten mukaan péédtoksentekijoiden
kokemus. Kokemattomuuden katsottiin voivan johtaa yli- ja alireagointien kautta
virheellisiin péatoksiin. Pédtoksenteko kriisitilanteissa on usein erittdin kuormittavaa
suuren vastuun, ajan vidhyyden ja tietojen puutteen vuoksi. Pdidtoksenteon
tukijarjestelmédn  tavoitteena  onkin  helpottaa = pddtoksentekoa  antamalla
padtoksentekijille aikaa valmistautua paatoksentekoon. Lisédksi jérjestelmin tavoitteena
on oleellisten tietovirtojen ohjaus ja tarvittavien tietojen havainnollinen esittiminen
paitoksenteon tueksi.

Yksi suurimmista vaikeuksista viranomaisyhteistydssd on johtamiskulttuurien erot.
Péaatoksenteon tukijérjestelmédd rakennettaessa huomiota tulisikin kiinnittdd myos
sosiaalisen verkoston rakentamiseen, koska nyky-yhteiskunnan kriisitilanteet
edellyttavdat ldhes poikkeuksetta viranomaisten yhteistoimintaa. Sekd teknisten
tietojérjestelmien ettd sosiaalisten verkostojen tulisi olla arkipdivéisessd kéaytossd
normaaliolojen aikana, jotta niiden hyddyntdminen Kkriisitilanteen sattuessa olisi
mahdollista.

Puolustusvoimien strategis-operatiivisen tason padtoksentekijoiden tarvitsemien tietojen
kuvaaminen yksityiskohtaisena késitejirjestelmédnd on tdmén tutkimuksen aineiston
perusteella mahdotonta. Pditoksentekijoiden tarvitsemat tiedot jddvat téssd
tutkimuksessa hierarkkisen kéisitejdrjestelmin abstrakteiksi yldkésitteiksi. Toisaalta
hyvin yksityiskohtaisen késitejarjestelmén tekeminen muillakin tutkimusmenetelmilld
lienee vaikeaa kriisitilanteiden monimuotoisuudesta johtuen.

6.2 Tutkimuksen arviointi

Tamin tutkimuksen tavoitteena oli ymmaérryksen lisdédminen puolustusvoimien
strategis-operatiivisen ~ tason  pédidtoksentekijoiden  tietotarpeista  kansallisissa
kriisitilanteissa. Tutkimuksen tavoitteen saavuttamisen arviointi on vaikeaa ennen kuin
tuloksien kéytdntoon soveltumisesta on saatu laajaa palautetta. Tavoitteen
saavuttamista on kuitenkin tidssd vaiheessa mahdollista arvioida analysoimalla
onnistuttiinko tutkimuksessa vastaamaan asetettuihin tutkimuskysymyksiin.

Tutkimuksen padongelman ratkaisemiseksi tuli selvittdd, mité tietoa puolustusvoimien
strategis-operatiivisen tason paitoksentekijit kriisitilanteissa tarvitsevat. Tutkimuksen
avulla pystyttiin  osoittamaan mistd aihepiireistd puolustusvoimien strategis-
operatiivisen tason paitoksentekijit kokevat tarvitsevansa tietoa pystydkseen tekemain
paatoksid kriisitilanteissa. Tuloksena saadut tietotarpeet jdivit oletettua abstraktimmalle
tasolle, mutta toisaalta yksityiskohtaisten tietojen voidaan olettaa olevan erittdin
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tilanneriippuvaisia. Tilanneriippuvuuden myo6td yksityiskohtaisemman tason tietojen
yleistettdvyys lienee heikko.

Tutkimuksen pddongelma jaettiin kolmeen osaongelmaan: mikd on kriisitilanne, miti
tietoa tilannekuva siséltda ja millainen on paitoksentekotilanne. Kriisitilanteen kisitetta
madriteltiin etenkin tutkimuksen teoreettisessa osuudessa. Asian késittelyssd painottui
sekd teorian ettd empirian kohdalla uhkamallien ja uhkakuvien kéyttd varautumisen
perustana ja harjoittelun merkitys varautumisessa. Lisdksi sekd teorian mutta etenkin
empirian kautta esiin nousi viranomaisten yhteistoiminnan tirkeys yhteiskunnan
elintdrkeiden toimintojen turvaamisessa.

Tilannekuvan siséltdmét tiedot pystyttiin kuvaamaan empirian avulla. Oleellinen tulos
oli, ettd puolustusvoimien strategis-operatiivisella tasolla pédidtoksentekijdt tarvitsevat
sellaista historiaa ja tulevaisuutta késittelevdd tietoa, joka ei sisdlly perinteiseen
valvontatietojen avulla tuotettuun tilannekuvaan. Toisaalta tilannekuva on mééritelty
tdssd  tutkimuksessa  siten, ettd se sisdltdd kaikki  pédétoksentekijoiden
tilanneymmarryksen  saavuttamiseen  vaadittavat  tiedot  péétoksentekijoiden
henkilokohtaista tietdmystd lukuun ottamatta. T&lloin tilannekuva-késite sisdltid myos
tulevaisuutta koskevat ennakoinnit ja arviot seké historiaan liittyvit tiedot. Tarkeintd on
kuitenkin, ettd tilannekuvan avulla saavutetaan tilanneymmairrys, joka mahdollistaa
paétoksenteon. Oleellinen tulos oli myds se, ettd tietoja tulee yhdistelld ja niistd tulee
tehdd johtopddtoksid siirryttdessd operatiiviselta tasolta strategiselle tasolle. Téten
strategisella padtoksentekotasolla mahdollistuu ennakoiva paitoksenteko.

Paitoksentekotilanteen piirteitd kriisitilanteissa késiteltiin sekd teorian ettd empirian
avulla. Empiriassa  korostui  yhteistyoverkoston  vaikutus  puolustusvoimien
péddtoksentekoon. Haastatteluaineiston perusteella pystyttiin - my0s johtamaan
paatoksentekoa tukevalle tietojdrjestelmaélle alustavia asiakasvaatimuksia.

Sekd tutkimuksen pdd- ettd osaongelmiin l0ydettiin siis tyydyttdvdat vastaukset.
Suurimmat heikkoudet tutkimuskysymyksiin vastaamisessa kohdistunevat asioiden
kisittelyn laajuuteen ja syvyyteen sekd haastatteluaineiston kattavuuteen. Asioiden
syvillisemmin pohdinnan ja laajemman haastatteluaineiston avulla ymmaérryksen
kasvaminen olisi voinut olla suurempaa. Esimerkiksi kriisitilanteiden tarkastelua olisi
voinut laajentaa vertaamalla kotimaisia uhkamalleja muiden pohjoismaiden, EU-maiden
tai Yhdysvaltojen vastaaviin médritelmiin. Ndin asioiden kisittelyssd olisi huomioitu
my0s kansainvélinen kriisinhallinta. Kriisitilanteiden kansainvélistyminen asettanee
uusia vaatimuksia puolustusvoimien péidtoksentekijoiden tietotarpeille. Toisaalta
asioiden kdisittelylaajuuden rajaus tutkimuksessa toteutettuun tasoon on perusteltua
tutkimuksen ajallisten resurssien ja opinndytteelle asetettujen tavoitteiden perusteella.

Tutkimuksen validiteettia eli tutkimuksen kykyéd mitata haluttua kohdetta on Olkkosen
(1994, s. 39) mukaan mahdollista arvioida positivististen tutkimusten lisdksi myds



81

hermeneuttisen tieteenkdsityksen mukaisissa tutkimuksissa. Koska tutkimuksen
tuloksena saatiin tyydyttivdt vastaukset asetettuihin tutkimuskysymyksiin, on
tutkimuksen validiteettia pidettdvd riittdvand. Olkkosen (1994, s. 39) mukaan
hermeneuttisten tutkimusten ymmartavé luonne tukee hyvin validiteetin saavuttamista,
koska tutkimuksen tulokset perustuvat huolelliseen pohdintaan ja arviointiin.

Tutkimustulosten luotettavuuden eli reliabiliteetin osoittaminen on tutkimuksen
hermeneuttisen luonteen vuoksi mahdotonta, mutta toisaalta Olkkosen (1994, s. 38)
mukaan myds epdolennaista. Samoihin tutkimustuloksiin pdidseminen tutkimus
toistamalla on periaatteessa mahdollista, koska tutkimusprosessin kulku ja tulosten
saavuttaminen on pyritty kuvaamaan tyOssd tarkasti. Toisaalta tutkimustulosten
esittdmistapa riippuu sekd tutkimuksen tekijdstd ettd teorian ja empiria vélisen
vuorovaikutuksen onnistumisesta. Tdmd tutkimus eteni siten, etti ennen empirian
kerddamistd luotiin tutkimuksen teoreettinen osuus, joka ohjasi haastattelujen teema-
alueiden valintaa. Tutkimuksen teoriaosuus antaa valmiudet ymmaértdd tutkimuksen
tuloksia ja suhtautua niihin kriittisesti. Vaikka tutkimuksen teoria perustuu melko
suppeaan aineistoon, voidaan tutkimuksen luotettavuuden silti katsoa kasvavan, kun
teorian voidaan todeta tukevan saavutettuja tuloksia. Vaarana on kuitenkin, ettd teoria
on liian tuloksia tukeva, jolloin tutkimuksen kriittinen ote heikkenee.

Haastatteluaineiston tulkinnassa on saattanut tapahtua virheitd johtuen tutkijan ja
haastateltujen henkiléiden kokemusmaailmojen eroista. Virheellisen tulkinnan
mahdollisuutta vihensi tutkijan huolellinen perehtyminen teoriaan ennen haastatteluita
sekd tietoinen tulkinnan vilttdminen haastattelumuistiinpanoja tehtéessd. Toisaalta
aineiston kisittely ja tulosten esittiminen eivdt koskaan voi olla tdysin tutkijan
tulkinnoista riippumattomia asioita. Kuten Arbnor ja Bjerken (1997, s. 47) esittivit,
hermeneutiikkaa on kritisoitu siitd, ettd tutkimustulosten ymmairtiminen on tiysin
sidottu  sosiokulttuuriseen kontekstiin. Tutkimustulokset eivdt hermeneuttisessa
tutkimuksessa ole tdysin objektiivisia, mutta toisaalta tulosten oikeellisuudesta on
Olkkosen mukaan (1994, s. 54) mahdollista vakuuttua, kun tutkimustulosten perusteet
on kuvattu huolellisesti.

Tutkimuksen tulokset pdatoksentekijoiden tarvitsemien tietojen ja alustavien
vaatimuslauseiden osalta on esiteltdva haastatelluille henkil6ille ennen tulosten pohjalta
tehtavaa padtoksenteon tukijirjestelmin vaatimusmadirittelyd. Haastatelluille henkildille
tulee antaa mahdollisuus tutustua tutkimuksen tuloksiin, jotta he voivat tarvittaessa
tdydentdd tuloksia pédtoksenteon tukijdrjestelmédn rakentamista koskevilta osin.
Tulosten todellinen kéyttokelpoisuus lienee mahdollista todeta vasta kdytdnnon
kokemusten myo6td. Olkkonen (1994, s. 74) toteaakin, ettd toiminta-analyyttisella
tutkimusotteella saavutettujen tulosten lopullinen kelpoisuus todentuu vasta, kun ne
omaksutaan kéytantoon.
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Tutkimustulosten yleistettivyyttd tukee induktion ja teemoittelun keinoin tapahtunut
tulosten muodostaminen. Tuloksena esitetyt puolustusvoimien strategis-operatiivisen
tason padtoksentekijoiden tarvitsemat tiedot ovat abstraktiotasoltaan niin korkeita, etti
ne soveltunevat yleisend luokitteluna useisiin kansallisen tason kriisitilanteisiin.
Haastattelutilanteissa virikkeend kidytetty kriisitilannekuvaus ei ohjannut haastateltuja
henkil6itd pitdytymain liiaksi kyseisessa tilanteessa. Pdinvastoin se ohjasi huomioimaan
mahdollisten tilanteiden monimuotoisuuden ja yhteistoiminnan merkityksen. Kuvaus
ohjasi haastateltuja henkil6itd pohtimaan my0ds terrorismitoiminnan ja sotilaallisen
iskun eroja ja vastuullisen viranomaisen méérittelyn ongelmia. Tuloksena saadut
padtoksentekijoiden tarvitsemat tiedot ovat siis riittdvin hyvin yleistettdvissa
koskemaan Suomessa tapahtuvia kriisitilanteita, joissa puolustusvoimat on osallisina.
Koska tdysin vastaavaa tutkimusta ei puolustusvoimissa ole aiemmin tehty, on tulosten
vertaaminen muihin tutkimuksiin mahdotonta.

Tutkimuksen hermeneuttisesta luonteesta johtuen toiminta-analyyttinen tutkimusote
palveli tutkimuksen toteuttamista kokonaisuudessaan hyvin. Teorian ja empirian tiivis
vuorovaikutus puolsi toiminta-analyyttisen tutkimusotteen kéyttod. Teoriaosuudessa
kéaytetty késiteanalyyttinen tutkimusote soveltui myo6s hyvin kayttdtarkoitukseensa.
Kaésiteanalyyttinen tutkimusote soveltuu Olkkosen (1994, s. 80) mukaan sekd
positivistisiin ettd hermeneuttisiin tutkimuksiin. Hermeneuttisissa tutkimuksissa
késiteanalyyttinen tutkimusote pohjautuu tutkimuksen kohteen ymmairtdmiseen ja
kisitteellistimiseen (Olkkonen 1994, s. 80).

Tutkimuksen tavoitteen saavuttaminen eli ymmarryksen lisddminen puolustusvoimien
strategis-operatiivisen ~ tason  pddtoksentekijoiden  tietotarpeista  kansallisissa
kriisitilanteissa olisi tuskin tuottanut vastaavia tuloksia jotain muuta kuin toiminta-
analyyttista tutkimusotetta kéyttden. Esimerkiksi nomoteettisen tutkimusotteen valinta
olisi vaatinut tutkimuksen tieteenkisityksen muuttamista positivismin suuntaan.
Olkkonen (1994, s. 80) nidkee toiminta-analyyttisen tutkimusotteen edustavan
puhtaimmillaan hermeneutiikkaa ja nomoteettisen tutkimusotteen positivismia. Téten
jonkin muun tutkimusotteen valinta olisi vdistimittd muuttanut myos tutkimuksen
tavoitetta ja tutkimuksella saavutettujen tulosten luonnetta.

Tutkimuksessa kiytetty teemahaastattelumenetelmi soveltui tutkimuksen tavoitteen
saavuttamiseen hyvin. Teema-alueita koskevista kysymyksistd arvoihin liittyva
kysymys ei ollut kovin onnistunut, joten sitd ei kasitelty kaikissa haastatteluissa. Arvoja
koskevan kysymyksen ongelmia olivat, ettd kysymys ei riittdvisti erotellut yksilon
arvoja organisaation arvoista ja ettd kysymys poikkesi liian paljon muista kysymyksista.
Teemahaastattelumenetelmi osoittautuikin joustavaksi, koska yksittdisid kysymyksid
pystyttiin vaihtelemaan tai jattimadn pois teema-alueen sisélla.

Teemahaastattelun sijaan tutkimukseen olisi soveltunut myds delfoi-menetelmé. Delfoi-
menetelmdssd haastattelukierroksia on vihintddn kaksi, joten haastateltavilla on
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mahdollisuus korjata kannanottojaan ja tarkentaa vastauksiaan (Kuusi 2004). Téten
tutkimuksen tulokset olisivat saattaneet olla tarkempia ja asian kisittely syvempé.
Tutkimuksen aikataulusta johtuen delfoi-menetelmén kayttd oli kdytdnnossd kuitenkin
mahdotonta.

Haastateltujen henkil6iden mééra oli tutkimuksen onnistumisen kannalta riittdva, koska
samat asiat alkoivat osittain toistua vastauksissa. Haastatellut henkilot oli valittu
asiantuntevasti ja he pystyivdt hyvin vastaamaan esitettyihin kysymyksiin. Teema-
alueet hyviksytettiin projektin johtoryhméssd ennen haastattelujen aloittamista, mutta
haastattelurunkoa ei testattu. Haastattelun teema-alueiden testaus ennen ensimmaéista
haastattelua olisi voinut parantaa haastattelurungon toimivuutta, vaikka se osoittautuikin
joustavuutensa ansioista erittdin kayttokelpoiseksi. Ehkéd kriisitilanteen jalkihoitoa
koskeva teema-alue olisi testaamalla havaittu etukéteen epdolennaiseksi. Vastaukset
tdmén teema-alueen kysymyksiin kun tulivat yleensd ilmi jo ensimmadisen teema-alueen
kohdalla. Lisdksi kysymys normaalitilaan palaamisesta koettiin epdoleelliseksi, koska
tdlloin toimintaan koettiin olevan kéytettdvissa riittavasti aikaa.

Tutkimuksen tidrkein merkitys on toimia esiselvityksend puolustusvoimien
paitoksenteon  tukijirjestelmd -projektissa. Tutkimuksen pohjalta aloitetaan
paitoksenteon tukijdrjestelmin vaatimusmdiirittely. Tutkimus lisdd tavoitteensa
mukaisesti ymmarrysté puolustusvoimien strategis-operatiivisen tason
paitoksentekijoiden tietotarpeista erilaisissa kansallisissa kriisitilanteissa. Tutkimus
tarjoaa  kohdeorganisaatiolle = my0s  tilannekatsauksen sen  tdménhetkisestd
kriisipddtoksenteosta kehittdmistarpeineen.

Puolustusvoimien  lisdksi  tutkimuksesta  voivat  hydtyd  puolustusvoimien
yhteistyOviranomaiset kuten esimerkiksi sisdasiainministerion alaiset rajavartiolaitos,
poliisi ja pelastustoimi. Tutkimus tuo esiin yhteistoiminnan ongelmia ja toisaalta
yhteistoiminnan onnistumisen edellytyksid. Tutkimus myds osoittaa tiedon sekd
harjoitusten avulla hankitun kokemuksen merkityksen péédtdksenteon ja toiminnan
onnistumisen kannalta.

6.3 Jatkotutkimusehdotukset

Tdmd tutkimus toimi puolustusvoimien pddtoksenteon tukijarjestelmd -projektin
esiselvityksend  kartoittaen  strategis-operatiivisen  tason  péitoksentekijoiden
tietotarpeita. Téamidn esiselvityksen pohjalta projektissa aloitetaan jirjestelmén
vaatimusmadrittely ja vaatimukset tiyttdvin teknisen ratkaisun suunnittelu.

Luonteva jatkotutkimusaihe tdmén tutkimuksen johtopddtosten pohjalta on
puolustusvoimien tiedonhallintaprosessin méérittely ja kehittiminen. Prosessissa tulisi
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huomioida organisatorisen paatoksentekoprosessin kulku sekd kytked prosessiin
mukaan padtoksenteon tukijarjestelmin kaytto. Padtoksenteon tukijirjestelmin kannalta
olisi oleellista selvittdd vieldkin tarkemmin kuka jirjestelmdd puolustusvoimien
strategis-operatiivisella tasolla todellisuudessa kayttda: kenraali- vai everstitasoiset
henkil6t vai molemmat. Jos padtoksia tekevét kenraalit eivit kéytd jarjestelmai, sdilynee
puolustusvoimissa tapa selostaa tilanne suullisesti ylimmille pdatoksentekijoille.

Tutkimustulosten mukaan puolustusvoimien strategis-operatiivisen tilannekuvan
jaettavuuteen muiden viranomaisten kesken kohdistuu paineita. Teknistd padtoksenteon
tukijirjestelméd rakennettaessa tulisi selvittdd, mikd on todellinen tarve tilannekuvien
yhtenevyydelle. Tutkimustuloksista kdvi ilmi, ettd valtioneuvoston tasolla on tarvetta
yhdistetylle tilannekuvalle. Puolustusvoimien paédtdksenteon tukijérjestelmd -projektin
edetessd kannattanee selvittdd, sopiiko toteutettava ratkaisu myds valtioneuvoston
tasolle.

Puolustusvoimien péédtdksenteon tukijdrjestelmidn rakentamisen kannalta ei ole
tarkoituksenmukaista jatkaa tarvittavien tietojen olemassaolon yksityiskohtaisempaa
selvittdmistd. Sekd itse tiedot ettd tiedon ldhteet ja kanavat ovat timédn tutkimuksen
tulosten mukaan niin moninaiset, ettd tietovirtakaavion tekeminen yksityiskohtaisella
tasolla ei todenndkdisesti ole jarkevéd. Tietovirtojen mallintaminen esimerkiksi tdmén
tutkimuksen tulosten mukaisella abstraktiotasolla lienee silti valttimatonta.

Tamin tutkimuksen tulosten mukaan puolustusvoimien strategis-operatiivisella tasolla
padtoksenteossa painottuu tulevaisuussuuntautuneisuus. Mielenkiintoinen
jatkotutkimusaihe olisi tulevaisuuden ennakoinnin menetelmien tutkiminen.
Maanpuolustuskorkeakoulun strategian laitoksella on tutkittu aiemmin tulevaisuuden
ennakointia kansainvélisen turvallisuuden ndakdkulmasta (Sivonen 1998). Jatkotutkimus
voisi suuntautua paitoksentekoon tarvittavien arvioiden ja ennakointien luomisen
systemaattisiin ~ menetelmiin.  Tutkimuksen  kohteena  voisi  olla  myds
tulevaisuussuuntautuneen tiedon luotettavuuden arviointi. Lisdksi voisi olla antoisaa
soveltaa pehmedd systeemimetodologiaa tulevaisuuden tutkimuksen menetelména.

Tehty  tutkimus  herdtti  tutkijan  henkilokohtaisen = mielenkiinnon  tutkia
paitoksentekoprosessin ja padtoksenteossa tarvittavan tiedon suhdetta paatoksentekijan
ndkokulmasta. Télloin tutkimuskohteen tarkastelussa nidkyisi myds psykologinen
ulottuvuus.
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LITE 1
Kriisitilannekuvaus (TkT, Dos., Maj. Mika Hyytidinen 2004)

Kriisikuvaus kuvaa tapahtumaketjun, joka edellyttdd ns. harmaassa vaiheessa johta-
misvastuun siirtdmisen Puolustusvoimille ja valmiuslain osien ottamisen kayttdon.
Skenaarion tapahtumia on edeltényt 6 - 12 kk kehitys.

Maanantaina rdjdhtdd siviilitehtaassa, joka valmistaa Puolustusvoimille réjéhteita.
Samaan aikaan syttyy laaja tulipalo Puolustusvoimien aluevarastolla. Molemmat ovat
hyokkédjan toteuttamia ja ne on lavastettu onnettomuuksiksi. Vastaavia tapahtumia on
ollut kolme edeltdvdn kuuden kuukauden aikana.

Tiistaina pieni mielenosoitus riistaytyy kisisté ja poliisi ampuu kaksi osallistujaa. Tdhdn
liittyy tapahtumaketju, jossa Puolustusvoimien virka-apuosaston ldheisyydessi
rdjdytetddn Puolustusvoimilta anastetulla késikranaatilla ajoneuvo, jossa kuolee tiysin
sivullinen nainen lapsineen. Tapahtuman véitetdén johtuneen ylireagoinnista ja osaston
huonosta koulutustasosta.

Keskiviikkona ja torstaina propaganda on pddvaikutusviline. Jokainen pienikin tapah-
tuma nostetaan osaksi kokonaisuutta, jossa viitetddn tilanteen riistdytyneen viran-
omaisten hallinnasta. Keskiviikkona tapahtuu yksi kuolemaan johtanut onnettomuus
reservin vapaaehtoisissa harjoituksissa ja torstaina kaksi liikenneonnettomuutta, jossa
on osallisena turvallisuusviranomaisen ajoneuvo. Jo kaksi viikkoa vallinnutta
flunssaepidemiaa aletaan laajasti epdilld aiheutetuksi.

Perjantaina tehdddn autopommi-isku kaupungin keskustassa sijaitsevaan sotilasesi-
kuntaan niin kaukaa, ettd itse rakennukselle ei aitheudu vaurioita rikkoutuneita ikkunoita
lukuun ottamatta. Lahist6lld oleva asuintalo sen sijaan vaurioituu pahoin, kaksitoista
siviilid kuolee ja raivaustoitd haittaa uhkaus, ettd alueella on kaksi muutakin pommia.

Lidhes samanaikaisesti edellisen kanssa rédjiytetddn kaksi muuntoasemaa ja yksi
kaukolampdputki, joista aiheutuu tuntien sdhko- ja ldmpokatkos keskustan alueelle.
Iskut ovat erikoisjoukkojen tekemid, mutta tekijoita ei saada heti kiinni.

Lauantaina valmiuslain 4 § mukaisesti valmiuslain 4. luvun tarvittavat kohdat otetaan
kiyttdon.



LIITE 2
Haastattelurunko

Yleistd kriisitilanteesta ja tiedosta:

1. Mika mielestidnne tekee kuvatusta tilanteesta kriisitilanteen? (Misti tilanne
havaitaan?)

2. Mika on ennalta laadittujen kriisikuvausten merkitys harjoittelussa
kriisitilanteita varten?

3. Mitid kanavia pitkin tietoa kriisitilanteesta saadaan? (Esim. tietojérjestelma,
puheyhteys, tapaaminen, tiedotusvélineet)

Ennen kriisitilannetta:

4. Mité tietoa tilannekuvaa varten tulee rutiininomaisesti tuottaa?
5. Miti historiaa koskevia tietoja tarvitaan?
6. Miten tulevaisuutta tulee voida ennakoida?

Piaatoksenteko kriisitilanteessa:

7. Mitka tiedot tilannekuvassa pysyvit samoina (historia) ja mitka paivittavét
(nykyisyys) tilannekuvaa tilanteen edetessi?

8. Miten tilannekuvaa ja edelleen paatoksentekoa varten tarvittavat tietoja tulisi
ryhmitelld eri padtoksentekotasojen tarpeita vastaavasti?

9. Miten tiedot tulisi esittdd? (Karttoina, kuvina, kaavioina, tilastoina, analyysit?)

10. Minké arvopohjan mukaan teette pdétoksia kriisitilanteessa?

11. Onko péétoksentekoa ohjaavissa sdddoksisséd puutteita kriisitilanteita ajatellen?

12. Miti tietoja tarvitaan a) omista b) yhteistydviranomaisten c) hyokkadjan
resursseista d) ympéristosta?

Yhteistyoviranomaiset:

13. Kenen kanssa toimitte kriisitilanteessa yhteisty0ssa? (Yhteistyoviranomaiset?)
14. Kuka tuottaa tilannekuvaan ja edelleen paitoksentekoon tarvittavat tiedot?

Kriisitilanteen jilkeen:

15. Mité tietoa tarvitaan toiminnan normaalitilaan saattamiseksi?
16. Miti toteutuneista kriisitilanteista tulisi dokumentoida myohempéaa
harjoituskiyttdd varten?

Tiedon laatu:

17. Miten arvioitte datan ja informaation luotettavuutta (tosi - epitosi)?
18. Miten arvioitte datan ja informaation tarkoituksenmukaisuutta eli asiayhteyteen
liittymistéd (relevantti - eparelevantti)?

Tiedottaminen:
19. Kenelle, milloin ja mitd asioita kriisitilanteesta tiedotetaan?



