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RESUMEN

El presente trabajo de tesis tiene por fin implementar el piloto de una herramienta basada en
software libre, a partir de un disefio funcional que nos permita lograr la gestion integrada de
distintos dispositivos de seguridad de la informacion dispuestos en una red en produccion. Para
ello el desarrollo de este documento se concentra en el uso de Cacti como una herramienta de
libre acceso desarrollada en lenguaje de programacién PHP, que permite la generacion y
presentacién de gréficas haciendo uso del estandar RRDTool, que mediante el uso de una
interfaz web, logra la interaccién con la informacion obtenida de equipos de seguridad

heterogéneos a través del protocolo SNMP.

En el primer capitulo se detalla la problemética a tratar en el presente trabajo de tesis,
desarrollando en el capitulo segundo los conceptos basicos del proceso de gestion de redes en el
contexto de las buenas précticas de la administracién de los servicios de TI, continuando con el
detalle del escenario en estudio y el requerimiento de gestion por parte de los equipos a
monitorear. Para lograr esto se desarrolldé una plataforma de monitoreo haciendo uso de una
distribucion comercial de Linux, teniendo inicialmente que simular el escenario de estudio
incluyendo la mayoria de los equipos involucrados en este trabajo, proceso que se detalla
conjuntamente con el proceso de implementacion y obtencion de resultados en el capitulo cuarto.
Para finalmente mostrar la utilidad de la herramienta y como esta puede facilitar el trabajo de
administracion de equipos de seguridad a partir de la puesta en operacion de la herramienta de

gestién.
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INTRODUCCION

Los requerimientos actuales de eficiencia y disponibilidad en las redes de datos va en aumento
dia con dia, debido a su constante uso y cada vez mas importante papel cuando de lograr una
mayor productividad y competitividad se trata. Para lograr ello la administracion de redes y las

herramientas de gestidn se vuelven un factor critico muy poco tomado en cuenta.

En el mercado actual existe una gran oferta de herramientas orientadas a la integracion,
monitoreo y administracion de redes adecuadas para todo requerimiento y sobre todo en funcion
de los costos de adquisicion o licenciamiento. Por ello, la tarea de administrar una variedad de
dispositivos de red independientemente de su funcion, capacidad y particular método de
administracion, propios de cada fabricante; son razones por las cuales el integrar el monitoreo de
diferentes dispositivos a lo largo de una red, se vuelve una tarea extensa y dificil al momento de
integrar redes heterogéneas, siendo el uso de soluciones basadas en software libre una propuesta
econdmicamente atractiva en costos de implementacion y sobre todo con un gran potencial para

su desarrollo.

El alcance del presente trabajo de tesis abarca el desarrollo de un gestor integrado de red en
busca de atender necesidades reales de monitoreo y administracion de equipos de seguridad
informatica, a fin de lograr una gestion proactiva que permita optimizar el uso de los recursos y

garantizar la disponibilidad de los servicios soportados.
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CAPITULO I: ANALISIS DE LA PROBLEMATICA

1.1. ANALISIS DE LA PROBLEMATICA

Uno de los objetivos de la gestion de redes es reducir al minimo la frecuencia y el impacto en el
negocio de las condiciones que reducen la disponibilidad o el rendimiento de la infraestructura
de red. La gestion eficaz requiere tener informacion relevante para identificar las causas de
origen de problemas que puedan afectar el funcionamiento de la red y tener una base para el
analisis de tendencias en el uso de la red, la cual al no ser abordada, podria poner en peligro la
disponibilidad o su rendimiento a futuro. La correcta selecciébn de herramientas para
proporcionar esta informacién se vuelve una tarea dificil cuando las herramientas en uso se
limitan a brindarnos informacion genérica, como el uso de ancho de banda, CPU, o paquetes
perdidos. Obtener la informacion de los dispositivos de red en funcion de informacion especifica
y relevante de su funcionamiento es una tarea que muy pocas herramientas pueden lograr, esta es
una de las razones por la que cada fabricante ofrece diferentes herramientas de gestion de
acuerdo a la tarea o funcion que desempefa cada equipo. Ante esta heterogeneidad se hace
necesario tener una vision integrada de los diferentes dispositivos de red sin importar cual sea su
funcidn para lograr una gestion eficiente de los mismos, razon por la cual el presente trabajo
abarca el disefio e implementacion de una herramienta integral de gestion de equipos de

seguridad informatica.
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CAPITULO II: MARCO TEORICO

2.1. ADMINISTRACION DE RED

La administracion de redes se refiere a las actividades, métodos, procedimientos y herramientas
que se refieren a la operacion, administracion, mantenimiento y aprovisionamiento de sistemas
en red [1].

Organizacion

l Usa
NS

Administracion de Red

l Administra

Figura 1 — Administracion de Red [1].

e Operacion: Se ocupa de mantener la red y los servicios que proporciona la red
funcionando sin problemas. Incluye el seguimiento de la red para detectar problemas tan
pronto como sea posible.

e Administracion: Se ocupa de hacer el seguimiento de los recursos de la red y la forma
en que se asignan para obtener el mejor desempefio de los recursos empleados.

e Mantenimiento: se ocupa de realizar reparaciones, implementaciéon de medidas
correctoras y preventivas con el fin de asegurar el mejor desempefio de la infraestructura
de red durante un tiempo definido.

e Aprovisionamiento: se ocupa de la configuracién de los recursos de la red para apoyar
a un determinado servicio en funcion de los cambios requeridos y el crecimiento de la

red.

La administracion de redes eficientes divide la eficiencia en tres aspectos. El aspecto nimero

uno a tener en cuenta son los costos totales de adquisicién o TCO detallado en la figura 2. Para
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lograr un menor TCO se enfoca la administracion de la red en el uso de herramientas que

permitan maximizar la productividad del personal de operaciones a un menor costo [1].

Costo Operativo
Personas, electricidad, espacio

fisico, infraestructura de soporte TCO (COStO total

de Oﬁeraciones

[~ de adquisicidn)
Costo de Equipos

Amortizado sobre el tiempo de
vida de los equipos

Figura 2 — Costos Totales de Adquisicion [1].

El segundo aspecto y no menos importante radica en la calidad de los servicios, definidos por la
confiabilidad y disponibilidad de los equipos que los soportan. Para ello lograr asegurar la
disponibilidad de cada servicio es una tarea que equivocadamente se concentra solo en lograr
redundancia de equipos; teniendo como principal reto anticipar las posibles causas de

incidencias y responder en el menor tiempo ante ellas [1].

Finalmente, una red eficiente es aquella que brinda una mayor ganancia en base a la inversion
realizada. Habiendo definido los dos aspectos anteriores para la administracion eficiente de
redes, estos se complementan en busca de obtener una mayor calidad de los servicios a un menor

costo teniendo como resultado mayores ganancias.

2.2. COMPONENTES BASICOS

Dentro de los componentes de la administracion de redes, definidos en a la figura 3, el
componente principal reside en el sistema de administracion, que consiste en el uso de una
aplicacion o su conjunto para brindar las herramientas responsables de facilitar las tareas de

administracion de los dispositivos de red.
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Tecnologia
de Gestion |

Figura 3 — Partes Basicas de la Administracion de Redes [1].

El principio de un sistema de administracion de red es el uso de tecnologias que en base al uso
de protocolos de comunicacion se logre obtener informacion detallada de los dispositivos de red
que facilite la tarea de gestion integrada de los mismos. Para ello se puede disponer de una red
dedicada para la administracion, cuya principal ventaja es que separa el trafico de administracién
del trafico de la red en produccion, obteniendo a partir de ello una menor latencia del tréfico en
curso y una mejor disposicion de los dispositivos de red frente a vulnerabilidades de seguridad.
Pero se debe tener en cuenta que el uso de una red dedicada implica una mayor inversion, razén

por la cual en muchos casos resulta ser una opcién muy poco atractiva o inviable [1].

Las tecnologias en uso por el sistema son las que proporcionan las herramientas de gestion que
haciendo uso de los protocolos de gestion y la informacion almacenada proveniente de las MIBs,
deben lograr la integracion de los diferentes dispositivos de red independientemente de su
funcion, fabricante o particularidad de gestién. Para ellos la eleccion de la aplicacion o

aplicaciones a utilizar son de gran importancia.

Finalmente los agentes o sistema administrado que corresponde a los dispositivos de red y los
componentes que definen el tipo de interaccidn con el sistema de administracion se observa en la

figura 4.
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Sistema de Gestion
“Gestor”

: gestiona

Interface de Gestion

Inteligencia P
“Agente” de Gest_lon S MIB
. Embebida -
del sistema
de gEStlon Interactia con representa
Y h 4

Recurso Real
(equipos, sistema operativo,...)

Figura 4 — Partes del Agente de Administracién [1].

e MIB: Es la base de informacion de los recursos a administrar que nos permite obtener
informacidn representativa y detallada de los mismos. Define las variables usadas por el
protocolo SNMP para supervisar y controlar los componentes de una red. Se presentan
como una estructura jerarquica a modo de arbol definida por una SMI, donde se
distribuyen variables de informacion que son identificadas por octetos definidos por la

ASN.1 conocidos como OIDs [2].

cie) || o | [ on@ |

directory(1) I | mgmt(2) I | experim(3) I | Private (4) I

ip(4) I icmp(5) I tep(6) I udp(7) I egp(8) I transmission(10)

system(1) I Interfaces(2)

Figura 5 — Formato MIB SNMP [2].
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e Management Interface: Responsable de soportar el protocolo de gestion que define las
reglas de comunicacién con el sistema de administracion. Para la gestion de los agentes
se pueden definir uno 0 méas protocolos de acuerdo al tipo de comunicacion que se desea
obtener, tanto para la gestion de estado o cambio de los agentes. Entre los protocolos

soportados mas conocidos tenemos: SNMP, ICMP, telnet, SSH, Netconf, entre otros [1].

e Core Agent Logic: Es la responsable de lograr la interaccion entre la interface de

gestién, la MIB y los recursos o también conocidos como dispositivos de red [1].

2.3. MODELOS DE GESTION

Para la administracién de redes, los modelos de referencia de gestion se utilizan como marcos
conceptuales para la organizacion de las diferentes tareas y funciones que forman parte de la
gestion de red. Uno de los estandares definido por la Unién Internacional de
Telecomunicaciones (UIT-T) para la gestion de una red de telecomunicaciones de donde
proviene su nombre TMN. Este estandar cubre una amplia gama de temas relacionados con los
principios de utilizacion de las redes y como estas deben ser administradas en base a la

definicion de normas a cumplir.

Business
Management

Service
Management
/ Network Management \

/ Element Management \
/ Network Element \

Figura 6 — Modelo de Referencia TMN Jerarquia de Administracion [1].

Otro modelo de gestion mas cominmente utilizado divide las funciones de gestion en cinco
categorias FCAPS (fault-management, configuration, accounting, performance, and security)
modelo que se define en base de los objetivos de trabajo de gestion de red, que en realidad
vendria a ser parte de un modelo de referencia de gestion mas amplio al modelo de referencia de

TMN [1]. EI modelo de referencia TMN abarca mucho més que las capas de gestion; la
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categorizacion de funciones de gestion que establece el modelo FCAPS es uno de los conceptos
que el modelo TMN establece.

/ Management \

/ Metwork Management

/ Element Management

MNetwork Element

Figura 7 — Modelo de Referencia TMN Asociado al Modelo FCAPS [1].

e Fault-management: En este nivel los problemas de red son encontrados y corregidos.
Se identifican, y se toman medidas para evitar que se produzcan o se repitan, de este

modo, la red se mantiene operativa, reduciendo al minimo el tiempo de incidencias [1].

e Configuration: Esta funcién contempla la gestion de configuraciones, buscando
recopilar la informacion especifica de cada dispositivo en la red (caracteristicas,
capacidades, configuracion actual). El objetivo de la funcion es lograr el control de los
cambios que ocurran en los dispositivos de la red. Plantea el registro actualizado de los

equipos y programas en uso [1].

e Accounting: Conocido también como nivel de asignacion, se dedica a la distribucién de
recursos de manera Optima y equitativa entre los segmentos de la red. Esto hace posible

el uso eficaz de los recursos disponibles minimizando el costo de operacion [1].

e Performance: Nivel involucrado con el manejo del funcionamiento global de la red. Se
prioriza maximizar el rendimiento evitando cuellos de botella e identificando los
problemas potenciales. Una parte importante del esfuerzo es identificar las mejoras, que

lograran mejorar el desempefio general de la infraestructura de red [1].
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e Security: Este nivel es responsable de asegurar la infraestructura de red, frente a
posibles ataques de seguridad. Se asegura la confidencialidad de la informacion

limitando las autorizaciones de acceso en cada segmento de la red [1].

Si bien el marco FCAPS es un gran modelo para la definicion de los objetivos de gestion de la
red, dentro del enfoque de mejores practicas para la prestacion de servicios de T1 que amplia el
modelo FCAPS es el Information Technology Infrastructure Library o ITIL, disefiado para
proporcionar un mejor marco para ofrecer garantias de calidad hacia la prestacién de mejores

précticas de gestion de red. Este modelo define los siguientes equipos de gestion de red [3].

e Soporte del Servicio: Esto es tipicamente un centro de operaciones de red (NOC) en la
mayoria de las organizaciones. El servicio se centra en garantizar la disponibilidad de
los servicios de red a los usuarios finales. Esta area se centra en los aspectos de la
resolucion de problemas, mesa de ayuda y el apoyo a nuevas aplicaciones a través de la
red. Funciones que subyacen tras el servicio de apoyo incluyen la gestion de problemas,

gestién de configuracion y la gestion de cambios [3].

e Entrega del Servicio: Factor clave de la gestién del servicio que consiste en asegurar
que las aplicaciones soportadas través de la red, vienen siendo ofrecidos de manera
consistente. Esta disciplina incluye la gestion de la capacidad y modelado de
aplicaciones. Los SLA o acuerdos de niveles de servicio son los parametros clave

utilizados para definir la calidad de servicio entregado a los usuarios finales [3].

e Gestién de Seguridad: La seguridad ha sido un enfoque de gestién de red prevalente
durante varios afios con caracteristicas claves para asegurar que las amenazas externas se
mitiguen median te el uso de cortafuegos y equipos que aseguren los medios de acceso
externos a la red. Gestién de la seguridad también incluye gestién de la configuracion de
los derechos y permisos a través de la red para asegurarse de que no se tenga acceso no

autorizado a informacion confidencial dentro de la red [3].

e Gestion de Infraestructura: Es el responsable de la instalacion y la configuracion
fisica de todos los dispositivos de red de la organizacion. Cuando los cambios son

aprobados por el comité de cambios, la gestion de la infraestructura es la responsable de
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hacer cumplir los cambios en base al plan de ejecucion realizado por los especialistas

involucrados en los cambios [3].

e Gestion de Aplicaciones: Se ha disefiado con el Unico propdsito de asegurar que una
aplicacién tiene la configuracion y el disefio apropiados para ser implementado. Esta
disciplina debe lograr asegurar que cualquier aplicacion implementada esté totalmente

habilitada para prestar el servicio al usuario final [3].

o Gestién de Activos de Software: Es disefiado para ser la gestion parcial de
configuracion, ya que proporciona informacion esencial sobre del software instalado en

cada dispositivo. Es responsable licenciamiento y mantenimiento de software [3].

Planeamiento para la implementacion de la Gestion
Servicio

Gestién del Servicio

Soporte del Gestién de
Servicio Infraestructura

Perspectiva
de Negocio

Entrega del
Servicio

Gestion de
Seguridad

Gestion de Aplicaciones

Figura 8 — Funcionamiento de Gestion de Servicios de TI [3].
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CAPITULO IlI: ESCENARIO DE ESTUDIO

3.1. ARQUITECTURA DE RED

El escenario sobre el cual se implementara la herramienta de gestion propuesta corresponde a la
infraestructura de red de un operador de servicios de telecomunicaciones, responsable de
soportar informacién sensible y confidencial de usuarios, motivo por el cual se mantendra en

reserva el detalle técnico de la informacidn utilizada para la elaboracion del presente trabajo.

Para comprender el requerimiento de gestion de red, debemos entender los servicios soportados
por los dispositivos de red a gestionar. En la figura 9 se observa de manera global el tipo de
conexiones externas, dentro de las cuales tenemos la red MPLS de la empresa, responsable de
brindar la interconexion entre las agencias de la empresa a nivel nacional, empresas
colaboradoras y segmentos de la red LAN de la empresa. Por otro lado se tiene enlaces externos
hacia Internet que hacen posible la salida de trafico y diferentes tipos de conexiones remotas al
interno de la red. Por lo detallado cada una de las conexiones externas de la red soporta servicios
de vital importancia para el negocio de la empresa por lo que asegurar la disponibilidad de
dichos enlaces y mantener los niveles de seguridad frente a posibles intentos de intrusion en los
mismos, es uno de los retos de gestion de la red en estudio.

ROUTERS
FIREWALLS INTERNET

INTERNET l §

CENTRO DE DATOS

USUARIO REMOTO

Figura 9 — Topologia Conexiones de Red.
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Frente a este tipo de conexiones existentes, es de especial atencion entender los requerimientos
de seguridad tanto entre segmentos de red, frente al requerimiento de acceso de empleados,
agencias, empresas colaboradores y requerimientos especificos de comunicacion entre
segmentos de red de la empresa. Para lo cual la disposicion de equipos de seguridad a lo largo
de la de la arquitectura de red mostrada en la figura 10, son de vital importancia frente al
objetivo de asegurar la integridad de la informacién, por lo cual tanto la operacién como la

gestién de los mismos definen un gran reto de gestién por su cantidad, funcion y heterogeneidad.
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Figura 10 — Disposicidn de Equipos de Seguridad de Red.

La arquitectura de red atiende al requerimiento de alta disponibilidad de los servicios soportados
haciendo uso de una topologia de redundancia fisica frente a desastres concentra su
infraestructura de Tl en dos centros de datos o nodos interconectados, razon por la cual la
mayoria de los dispositivos de funcion critica como los elementos de seguridad cuentan con
redundancia fisica, es decir cada dispositivo critico cuenta con dos equipos interconectados
dispuestos en modo activo — pasivo o0 activo — activo ubicados fisicamente en dos centros de
datos diferentes. Teniendo en cuenta que uno de los pocos equipos que no cuenta con ningun

tipo redundancia es el proxy web de la red, tal como se observa en la figura 11.
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Figura 11 — Topologia de Alta Disponibilidad de Red.

Habiendo detallado la infraestructura de red en estudio nos concentraremos en el detalle de los
dispositivos de seguridad a ser gestionados por la herramienta propuesta, dentro de los cuales
podemos listar a los sensores IPS/IDS, Firewalls y Proxy Web como los principales responsables

de garantizar la seguridad al interior de la red en estudio.
3.2. SISTEMA DE PREVENCION DE INTRUSOS

La disposicién de los IPS/IDS dentro de la topologia de red en uso, los coloca como el primer

frente de control de seguridad respecto de ataques tanto de conexiones externas como al interno
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de la red, por lo que la disposicion de los sensores a lo largo de la red responde a los
requerimientos de seguridad de los segmentos mas sensibles frente a posibles ataques. La
funcion primaria de un sensor es analizar el trafico en la red seleccionada para responder cuando
se detecte un ataque. El sensor examina cada paquete de red, en busca de patrones y
comportamientos en el trafico de red que indiquen actividad maliciosa. El sensor examina los
paquetes segun una serie de politicas configuradas que determinan qué tipo de ataques o
comportamiento debe ser vigilado y de acuerdo a eso el tipo de respuesta que tendré el equipo

para cada tipo de alerta de acuerdo a su criticidad.

La topologia en uso tal como se muestra en la figura 12 contempla la distribucién de los sensores
de cara a los segmentos mas propensos a ser atacados, como por ejemplo la conexion a internet o
entre las mismas DMZs. Para ello el trafico monitoreado por los sensores es centralizado en un
equipo de administracion o consola de manera de poder tener un detalle de las alertas, amenazas

y respuestas del sistema frente a posibles ataques.

FIREWALL

INTERNET
INTERNET @ | l

FIREWALL
EXTRANET

—
——

FIREWALL

SERVICIOS Prevencion de Intrusos
SERVICIOS D.e'teccién de Intrusos. )
Proteccion de Software Malicioso

Figura 12 — Topologia IPSs.

LAN

Las limitaciones de este tipo de dispositivos y su principal vulnerabilidad radica en que por el
tipo de deteccién y atenuacion de las amenazas de seguridad responden a los ataques
identificados y reportados en las base de datos de los fabricantes, que para su accionar inmediato
debe estar plenamente identificado en las firmas de seguridad instaladas en los equipos. Ademas
el modo de trabajo de estos dispositivos, denominado “modo promiscuo” pretende recibir todo el
trafico posible en curso, siendo limitado por el requerimiento de hardware dedicado ya que al ser
el objetivo el monitoreo de enlaces principales del orden de 1 a 10 Gigabytes por segundo la
capacidad de reflejar dicho trafico para su monitoreo en algunos casos se descarta como opcién

limitando su trabajo en nimero y eficiencia.

Tesis publicada con autorizacion del autor

No olvide citar esta tesis




PONTIFICIA

TESIS PUCP ' gz_lr\éel_l}g?;\o

DEL PERU

Los principales parametros de funcionamiento de estos equipos responden principalmente al tipo
de respuestas generadas respecto del anélisis de malware en el trafico de paso por cada uno de
los sensores configurados en el equipo, que en nuestro caso particular dicha informacion se
concentran en la consola de administracién, por lo que es de especial atencién la informacion

complementaria que podamos obtener a partir de las MIBs de los equipos.

3.3. CORTAFUEGOS

El segundo frente de seguridad responde al uso de firewalls, que se concentran en limitar el
tréfico de entrada y salida por cada una de sus interfaces estableciendo el paso o no de los
paquetes de datos mediante el filtrado de los mismos en respuesta a la configuracién de politicas
de seguridad, que son las establecen el tratamiento de los paquetes recibidos en base a su IP de
origen, IP de destino, protocolo o puerto en uso. Para ello la disposicion de los mismos, al igual
que los IPS responde al requerimiento de garantizar el control de acceso no autorizado a la red,

tal como se muestra en la figura 13.

El uso de firewalls a lo largo de la infraestructura de red implica un reto mayor ya que no cuenta
con una homogeneidad de equipos, es decir no son de similar fabricante por ende son equipos
que responden a un entorno de gestion y logica de funcionamiento totalmente diferentes, que por

su numero, capacidad y ubicacion, convierten su gestion en una tarea compleja.
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Figura 13 — Topologia de Firewalls.
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Dentro de los pardmetros de operacion, dada la funcion de filtrado de trafico que desempefian y
por la misma carga de trafico soportado existen pardmetros bésicos de funcionamiento a tomar
en cuenta al momento de monitorear el estado de estos equipos. Para ello agruparemos por un
lado las estadisticas de las interfaces de red en uso del equipo buscando reflejar informacion
como el tréfico de entrada y salida, el ancho de banda en uso, errores de recepcion, tiempos de

respuesta, entre otros.

En segundo lugar la informacion del funcionamiento del equipo nos permite observar el estado
de los recursos de hardware del equipo como por ejemplo, el porcentaje en uso de los
procesadores, uso de memoria RAM, uso de la capacidad de almacenamiento, la temperatura en
el chasis del equipo, entre otros. A partir de cada fabricante se definen los rangos de trabajo
Optimos para cada uno de los recursos del equipo fuera de los cuales se debe tener un plan de

accion para su correccion.

Cabe mencionar que al tener equipos dispuestos en alta disponibilidad, el monitoreo de ambos
debe ser tomado en cuenta dado que por el tipo de disposicion podrian estar trabajando en
configuracion activo — activo o activo — pasivo es decir, se podria tener la distribucion de la
carga de trafico en ambos recursos sin saberlo por lo que tener esto claro nos anticipa el poder

interpretar de mejor manera los datos arrojados producto de la herramienta de gestion.

Como ya mencionamos anteriormente en base a la MIBs de cada equipo acompafiada de su
particularidad se pueden obtener parametros mucho mas especificos del funcionamiento de cada
equipo, en el caso de los firewalls el flujo de trafico en curso aceptado, rechazado o descartado

definido por las politicas de filtrado configuradas en el equipo.

3.4. WEB PROXY

Componente de red responsable del control del tréfico hacia internet, el proxy web dispuesto
como se indica en la figura 14, que tiene como principales funciones el filtrado de trafico web,
detencién spyware y malware, almacenar en memoria cache contenidos web, autenticacion de
usuarios principalmente. Todo esto es realizado de manera que en su interaccién con el
directorio activo de la empresa permita la definicion de grupos de trabajo que tengan
configuradas politicas de acceso; logrando de esta manera definir perfiles de navegacion hacia

internet de manera segura en funcion del requerimiento de acceso de los usuarios registrados en
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el dominio de la empresa. De esta manera se tiene un control eficiente del uso que hace cada
empleado de la conexion a internet, ademas gracias a la integracion con otros dispositivos del
mismo fabricante se puede tener un control activo de malware producto del acceso a internet y la

obtencidn de reportes detallados de las conexiones a través del proxy.

Este equipo por el tipo de funciones que cumple y al no contar con redundancia fisica, es de
especial atencién, ya que de su disponibilidad depende el acceso a internet de los usuarios al
interno de la red, que al ser de gran numero podrian lograr exceder el consumo de recursos en el
equipo dada su capacidad de funcionamiento. Esto en el dia a dia se refleja en latencia y pérdida
de conexiones a internet, y una serie de incidencias producto de esto. Es por ello que el
monitoreo de parametros especificos del equipo como CPU, consumo de memoria, consumo que
memoria cache, cantidad de usuarios concurrentes deben ser tomados en cuenta para resguardar

la salud del equipo.

PROXY
ANTIVIRUS

PROXY WEB REPORTES

o e

USUARIOS

ADMINISTRACION PROXY
SERVIDORES DE DOMINIO

Figura 14 — Topologia Proxy Web.

3.5. RETOS DE GESTION

La implementacion de un gestor para la red comprende un conjunto de retos de naturaleza
técnica, que en su mayoria responden a la particularidad de funcion de cada aplicacion que
involucra el sistema de gestion de red. Dentro de los restos que involucra la implementacion del

sistema de gestion de la red en estudio tenemos los siguientes:
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e Alarmas: Con los servicios de comunicaciones, cada segundo de interrupcion del
servicio de un solo equipo puede conllevar a la pérdida ingresos importantes para una
empresa. Es por esto que una de las preocupaciones dentro de la gestion de red es
automatizar el seguimiento de la informacion proporcionada por los mismos elementos
de red, que en su mayoria son capaces brindar informacion de manera especifica de su
funcionamiento, anomalias o errores. En nuestro caso el escenario de estudio cuenta con
un sistema de gestion muy limitado ya que carece de compatibilidad con equipos de
seguridad y no se tienen claros los parametros de monitoreo y la relevancia de cada uno
de ellos, es por esta razdn que su interaccion se ve muy limitada y no se llega a brindar
informacién precisa y mucho menos la interaccion necesaria para poder anticipar
problemas o responder frente a incidencias; ante esta necesidad es que se requiere
primeramente poder definir parametros criticos de operacion en los equipos a monitorear
para que en base a estos se puedan definir eventos que permitan una mejor gestion de los

mismos.

e Concurrencia: Un factor a definir por las aplicaciones de monitoreo, es definir si el
monitoreo se realizara en tiempo real o cada cierto periodo de tiempo, teniendo que
tener en cuenta que el trafico de administracion de los dispositivos de red que no solo
corresponde a la herramienta a implementar, sino por el contrario existen aplicaciones y
servicios en funcionamiento que actualmente frente al ingreso de trafico adicional en la
red y al no poder segmentar el trafico de gestion de los equipos, estos pueden llegar a

saturar enlaces criticos en la red.

e Capacidad: La capacidad de las aplicaciones de monitoreo va de la mano con la
frecuencia de actualizacion de datos, definido por el tipo de monitoreo a realizar, razén
por la que los recursos asignados al sistema de gestién deben ser capaces de procesar la
informacién de la totalidad de equipos sincronizados y los procesos a generar en cada

tarea definida por las aplicaciones del sistema.

e Tecnologia: El uso de las diferentes tecnologias define tres aspectos a tener en cuenta.
Primeramente el uso de protocolos de comunicacién que definen las reglas de
comunicacion a utilizar por las aplicaciones de gestion de los cuales depende la
obtencidn de la informacion de los dispositivos a ser gestionados. En Segundo lugar los

sistemas de gestion requieren de un almacenamiento a largo plazo por esta razon se debe
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definir el uso de una base de datos para el almacenamiento de la informacion obtenida y
su uso por parte de las aplicaciones de gestion. Esto a su vez en funcion de su capacidad
debe permitir tener un histérico de toda la informacion recopilada. Y finalmente para la
presentacion de la informacion obtenida se requiere el uso de un modelador de datos,
que permita mostrar la informacion obtenida de manera clara y simple al operador
mediante el uso una interface de usuario que haga posible tener vision global del estado

de la red. Todos estos aspectos se detallan a mayor detalle en el siguiente capitulo.

e Integracion: Es uno de los aspectos técnicos a tener en cuenta al momento de gestionar
equipos que cumplen diferentes funciones y son de diferentes fabricantes, en general la
red en estudio es un claro ejemplo de red heterogénea por lo que el integrar este tipo de
dispositivos resulta de una tarea compleja por no contar con una l6gica Unica y un modo

similar de ser configurados.
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CAPITULO IV: IMPLEMENTACION Y RESULTADOS

4.1. DETALLE DEL SISTEMA

La base del sistema de monitoreo a implementar estd basado en Cacti, una herramienta gréafica
de monitoreo de red basada en lenguaje de programacién PHP que hace uso principalmente del
protocolo SNMP para recoger datos de los dispositivos de red monitoreados y ser presentados de
manera gréfica haciendo uso del motor de generacion de graficos RRDtool, que por su capacidad
limitada de almacenamiento, interactla con la informacion almacenada en una base de datos

MySQL que es presentada al usuario mediante una interfaz web haciendo uso de un servidor
APACHE[T7].
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Figura 15 — Arquitectura del Sistema.

Dentro de las principales especificaciones técnicas de Cacti detalladas en la tabla 1, se puede
observar comparativamente con la gran gama de plataformas existentes [8], que técnicamente es
una propuesta bastante versatil, ya que cumple con todas las funciones tomadas en cuenta al

momento de comparar. Esta versatilidad es lograda principalmente por su arquitectura basada en
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plugins, que permite integrar de manera independiente herramientas adicionales en cddigo

abierto que dan la posibilidad de personalizar las aplicaciones de gestion de acuerdo a los

requerimientos particulares de cada red a la plataforma, que adicionalmente son desarrolladas y

puestas a prueba por un foro de trabajo en constante actividad.

Tabla 1 — Especificaciones Técnicas de Cacti [8].

FUNCIONES CACTI
Genera reportes Si
Agrupamiento légico Si
Muestra tendencia de datos Si
Prediccién de tendencias Via plugin
Auto descubrimiento Via plugin
Requiere software cliente No
Soporta SNMP Todas las versiones
Soporta Syslog Si
Soporta Plugins Si
Proporciona alertas Si
Desarrollo de aplicaciones Web Full Control
Monitoreo distribuido Si
Manejo de inventarios Si
Tipo de plataforma PHP
Método de almacenamiento RRDtool, MySQL
Tipo de licencia GPL
Soporta mapas Via Plugin
Permite control de acceso Si
Soporta IPv6 Si
Ultima actualizacién Julio 2015
Ultima versién 0.8.8f

Una de las principales desventajas de Cacti es que basa su soporte en un foro pablico muy activo

para conseguir el apoyo y actualizaciones referente a todos los ambitos de la operacion, razén

por la cual el soporte del servicio se torna en uno de los principales inconvenientes tomados en

cuenta al momento de optar por una herramienta basada en software libre.

Si bien Cacti puede hacer uso de Linux o Windows como sistema operativo, en nuestro caso

optamos por hacer uso de una distribucion comercial de Linux Red Hat en su version 6.5 como

el sistema operativo utilizado en el servidor, principalmente dadas las caracteristicas de

estabilidad y soporte como requisitos bésicos para ser alojado dentro de la infraestructura de red

en estudio. En la figura 16 se observa la disposicion del servidor con respecto de los equipos a
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gestionar teniendo en cuenta que la comunicacion entre los mismos se realizara dentro de una

DMZ de gestion configurada especificamente para este proposito.
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Figura 16 — Topologia del Sistema.

Para el servidor que alojara a Cacti se solicito la asignacion de hardware con la perspectiva de
poder soportar un mayor nimero de equipos a gestionar y que frente a una mayor carga de
trabajo no se presenten limitantes de capacidad de hardware para lo cual y por recomendaciones

obtenidas del foro oficial de Cacti se utilizaron las siguientes especificaciones de hardware [9]:
e Procesador: Xeon 2 - 3GHz
e Memoria RAM: 4096MB
e Disco Duro: 350GB
o Interface de red: Giga Ethernet
Los requerimientos de software utilizado para el funcionamiento de Cacti tomados en cuenta en
base a la recomendacion encontrada en la pagina oficial son los siguientes [7]:
e Red Hat Enterprise Linux 6 - 64 bits.

e RRDTool 1.3.x 0 superior.
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e MySQL 5.1.x o superior.
e PHP 5.x para funciones avanzadas.
o A Web Server (Apache) 2.2.x o superior.

e Net-snmp 5.5 o superior.

4.2. FUNCIONAMIENTO DEL SISTEMA

El sistema de monitoreo utiliza para la recoleccion de informacion del estado de los elementos
de red el protocolo SNMP en su version 2c en la mayoria de los dispositivos a gestionar,
existiendo excepciones donde se utilizara SNMP en su versiéon 3 por un requerimiento técnico

del equipo, teniendo que definir los paramentos de seguridad requeridos para ello.

El poller de recoleccion de datos a utilizar es llamado Spine, un poller desarrollado en lenguaje
C que se esfuerza principalmente en ser lo més rapido posible, llegando a trabajar en ciclos de 1
minuto agrupando la informacion a ser mostrada en periodos de 5 minutos. El uso del protocolo
SNMP directamente responsable de sondeos periddicos en los equipos hace uso de informacién
adjunta en la traps proporcionados por cada equipo para ser exportado al sistema central de
almacenamiento en este caso una base de datos MySQL.

Cacti utiliza el formato RRD para almacenar los datos recopilados en series de tiempo. El
formato RRD por sus caracteristicas es una solucion de almacenamiento limitado porque es de
un tamafio fijo y no crece, pero por cada periodo de tiempo en su extension llega requerir un alto
consumo de recursos de almacenamiento. Para ello se almacena un RRA o archivo RRD alojado
en una base de datos MySQL de manera secuencial, obteniendo de manera sencilla un histérico
de la informacién recopilada en un periodo de tiempo. Algo importante para el sistema de
monitoreo es que de la relacion de los datos almacenados y la capacidad de almacenamiento se

define la extension de tiempo del histérico de la informacion recibida de cada equipo.

Las principales funciones de la plataforma se han desarrollado para poder ser adicionadas a
manera de plugins, si bien la version oficial solo incluye un mend principal, parametros
configuracion basicos y el plugin “Graphs” para la generacién de graficas existe una gran
variedad de plugins escritos que estan disponibles en el sitio web oficial de Cacti. Esto nos
permite incorporarlas al sistema, manteniendo la independencia de cada mddulo, de manera que

todos los archivos de este se encuentren separados y la parte central del sistema no tenga que ser
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modificada, ademéas los modulos pueden ser activados y desactivados sin afectar al resto del
sistema. Dentro de los plugins utilizados por la plataforma implementada tenemos:

e Architecture: Este plugin permite separar las funciones complementarias sin necesidad
de modificar los archivos base de instalacion de Cacti, que en la version 0.8.8c ya viene
incluido en la version base de Cacti [7].

e Settings: Proporciona la plataforma de gestion que soportara la arquitectura de
funciones a manera de plugins de Cacti. Es decir en la pestafia de dicho plugin se tendra

el menu de configuracion base para la mayoria de los plugins en uso [7].

e Thold: Plugin gracias al cual se podréa interactuar con las graficas obtenidas de manera
tal que a partir de la definicion de umbrales de trabajo se puedan generar acciones de

notificacién a manera de alertas [7].

e Monitor: Plugin que permite mostrar el estado de los dispositivos monitoreados.
Ademas permite observar el estado de los servicios dentro de cada uno de estos

dispositivos [7].

e Syslog: Permite centralizar los mensajes de estado de los equipos monitoreados
permitiendo a partir de los mismos definir eventos a partir de su clasificacion. Es una
herramienta muy (til para recibir principalmente mensajes de alarmas generados por los

propios equipos monitoreados [7].

e Cycle: Permite mostrar al usuario una vista ciclica y personalizada de las gréficas
obtenidas de un equipo en particular y las presenta de manera ciclica de tal manera de
poder tener una vision total de todas las gréaficas en un periodo de tiempo [7].

e Nectar: Permite generar de manera programada reportes personalizados de los datos
obtenidos en un periodo de tiempo por la herramienta. Estos reportes son enviados
mediante correo electronico de acuerdo a las especificaciones de la informacion

requerida [7].

e Remote: Permite tener la opcién de acceder de manera remota a los equipos
monitoreados via protocolos Telnet o SSH para acceder al CLI de los equipos y de esta

manera poder centralizar otra herramienta adicional de gestion [7].
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4.3. IMPLEMENTACION DEL SISTEMA

Como tarea inicial dentro del proceso de implementacion se tuvo que instalar el sistema
operativo que alojara la plataforma de monitoreo, como ya indicamos anteriormente se utiliz6 la
distribucion Red Hat en su version 6.5, en este caso uno de los principales inconvenientes del
uso de esta distribucion fue el uso de repositorios para la instalacion del software requerido
previamente para la instalacion del Cacti. Ante esta problemética se tuvo que hacer uso en un
primer momento de un repositorio local que si bien lo generamos a partir del disco de instalacion
del sistema, no cuenta con todos los paquetes requeridos necesarios para la instalacion de Cacti,
razén por la cual se hizo uso de repositorios publicos compatibles con Red Hat, entre ellos el
principal EPEL.

Durante el proceso de instalacion de Cacti la configuracion de la base de datos y la asignacién de
privilegios sobre carpetas especificas fue una de las tareas que complico por semanas lograr
configurar de manera correcta la herramienta a fin configurar el poller de monitoreo deseado, ya

que si bien obteniamos el cuadro de la gréafica deseado no se observaban datos sobre la misma.

Para lograr la implementacion de la plataforma de monitoreo dentro de la red en produccion
primeramente se tuvo que demostrar que su uso en términos de compatibilidad y configuraciones
requeridas por parte de los equipos a gestionar era factible dado que la implementacién del
mismo dependia de poder sincronizar mas de una comunidad SNMP, dado el uso una plataforma
de monitoreo en produccién segun se indico previamente. Ademas se logré evidenciar que la

obtencion de las graficas de los parametros deseados de los equipos era posible.

Para esto se hizo uso de una PC con procesador Intel Core i7 de 3.70 GHz, con 16 GB de
memoria RAM y con sistema operativo Windows 8 de 64 bits, haciendo uso de VMware
Workstation en su version 10 como entorno de virtualizacion, principalmente por la
compatibilidad con la extension de las imagenes de los equipos obtenidos y el conocimiento de

dicha plataforma.
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Figura 17 — Entorno de Simulacion.

Uno de los principales retos dentro de la implementacion del escenario virtualizado fue la
adquisicion de la versién virtual de los equipos a monitorear y que a su vez estos en su version
pudieran replicar las configuraciones de alta disponibilidad de manera similar a equipos fisicos.
Para esto se hizo uso de documentacion de los fabricantes logrando replicar en su mayoria las
configuraciones de los equipos en produccion con lo cual atendimos el principal requerimiento
previo a la implementacion del sistema. El detalle de las imégenes utilizadas en el entorno

virtualizado se detalla en la tabla 2.

Tabla 2 — Equipos Virtualizados.

PLATAFORMA IMAGEN VERSION
Virtualizacion vmware-wsx-server-1.0.1-894247 WMware-WSX 10.0.1
Check Point Firewall Check_Point_Install_and_Upgrade_R77.Gaia Gaia R77.10
Juniper Firewall junos-vsrx-12.1X46-D10.2-domestic Junos 12.1X46-D10.2
Bluecoat Web Proxy proxySG-VA-SE SG0S 6.4.2.1
Servidor Linux rhel-server-6.5-x86_64-dvd RHEL 6.5

Para la implementacién del servidor se facilit6 un servidor virtualizado acorde con las

caracteristicas solicitadas. Una vez completado el proceso de instalacion del software se
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procedié a configurar el tipo de poller a usar, que como ya mencionamos anteriormente se
configuro el poller Spine definiendo ciclos de 1 minuto. Adicional a esto tenemos que los
periodos de tiempo definidos por el temporizador de procesos del sistema operativo conocido
como Cron se definié en 5 min, esto quiere decir que a pesar que los ciclos de trabajo del poller

sean de un minuto la informacién se mostrara en periodos de 5 minutos.

Paso seguido se realiz6 la sincronizacién de los equipos teniendo en cuenta la IP de
administracion de los equipos y la configuracion de parametros de comunicacién requeridos para
el uso del protocolo SNMP. Para lo cual se definio la version del protocolo a utilizar en cada
equipo y el nombre de la comunidad SNMP a configurar en los equipos a sincronizar. Para la
configuracion de los parametros SNMP soportados en cada uno de los equipos se recurrio a
documentacion técnica de cada equipo proporcionada en los sitios web de cada fabricante.

Para la construccion de los graficos se configurd inicialmente Data Templates, que como su
nombre lo indica es una plantilla para la recopilacion de los datos que deseamos graficar a partir
de los OIDs obtenidos. Por ejemplo para obtener el porcentaje en uso del CPU de un firewall
Juniper, tal como se observa en la figura 18 corresponde a un valor encontrado en la MIB
“jnxJsSPUMonitoringMIB”, debemos tener en cuenta que puede haber mas de un archivo MIB
en el equipo. Una vez identificado el valor .1.3.6.1.4.1.2636.3.39.1.12.1.1.1.4.9.1.0.0 se definira
la naturaleza o tipo de dato. En este caso existen 4 tipos de datos que se detallan en la tabla 3 a

continuacion.

Tabla 3 — Tipos de Datos [8].

NOMBRE TIPO DESCRIPCION

Contador que se resetea tras su lectura, registra el
valor asumiendo un valor inicial 0

Registra el incremento o decremento haciendo uso
de valores negativos

ABSOLUTE Valor absoluto

DERIVE Contador, puede decrecer

Indicador, distintos valores en el

GAUGE .
tiempo

Registra el valor "tal como lo medimos"

COUNTER Contador, siempre se incrementa | Registra el incremento/intervalo tiempo

Una vez definida la plantilla del dato, construiremos la plantilla del grafico denominada Graph
Template; aqui definimos los datos que queremos mostrar en la gréfica, para lo cual
relacionamos los Data Templates previamente creados, asi como la manera en que los datos
obtenidos deben ser mostrados, como por ejemplo el tamafio de la gréfica, el nombre, el color a

utilizar, la leyenda de la gréfica y los valores que deseamos mostrar.
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Finalmente dentro de los Host Templates se agrupan los Graph Templates correspondientes a un
equipo en particular de tal manera que se una vez se sincronice un equipo de similares
caracteristicas se pueda relacionar la plantilla correspondiente a las gréficas que deseamos

obtener de ese equipo con las finalidad de no tener que repetir todo el proceso.

Graph Template 1

Graph Template 2
Host Template # — )

‘Graph Template n

Data Template 1
Data Template 2

[ Graph Template ]# —

Data Template n

jnxJsSPUMonitoringMIB
| » jnxJsSPUMonitoringObjectsTable

L» jnxJsSPUMonitoringObjectsEntry

Data Template - - |—> jnxJsSPUMonitoringlndex 1.3.6.1.4.1.2636.3.39.1.12.1.1.1.1

jnxJsSPUMonitoringNodelndex 1.3.6.1.4.1.2636.3.39.1.12.1.1.1.10
jnxJsSPUMonitoringNodeDescr 1.3.6.1.4.1.2636.3.39.1.12.1.1.1.11
jnxJsSPUMonitoringFPClndex 1.3.6.1.4.1.2636.3.39.1.12.1.1.1.2
jnxJsSPUMonitoringSPUIndex 1.3.6.1.4.1.2636.3.39.1.12.1.1.1.3
jnxJsSPUMonitoringCPUUsage  1.3.6.1.4.1.2636.3.39.1.12.1.1.1.4 +9.1.0.0

Prefix olD

Figura 18 — Proceso de Construccion de Graficas.

Se debe tener en cuenta que para que la construccion de cada grafica cada Data Template debe
tener asignado un RRA o archivo con extension rrd para ello en la pestafia Data Sources
relacionamos el Data Template creado especificamente a uno de los equipos sincronizados de tal
manera que se cree un archivo que har referencia a la informacion recopilada de un solo equipo.
En la figura 19 podemos observar que los comandos generados por la RRDTool asigna al

archivo “fwl-checkpoint_acc 119.rrd” la informacion para construccion de la grafica deseada.
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RRDTool Command: FW1l-CheckPoint - Accepted
/usr/bin/rrdtool graph - \
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1.5H4

1.OM

- ='120" \

--alt-autoscale-max \ 0.5 M

--lower-limit="0" \ h{\\ M

--vertical-label="pkts accepted/min' \ 0.0 - >
- TITLE:10: \
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O Accepted Current: 435.75 k Average: 389.74 k Max: 2.17 1M

/wwi/html/cacti-0.8.8¢/rra/fwl-checkpoint_acc_119.rrd": "acc’ :AVERAGE \ |

LINE1l:cdefa#eooeeorr: " \
AREA:cdefa#@orFe07F: 'Accepted’ |\
GPRINT:cdefa: 21f
GPRINT:cdefa:AVE
GPRINT:cdefa:MAX:

Figura 19 — Construccion de Graficas RRDTool.

Para la construccion de las graficas no existe un documentacion detallada por los fabricantes en
la mayoria de los casos, razon por la cual se tuvo que validar e identificar cada uno de los
valores de los OIDs asignados a los parametros a monitorear, de esta manera se evaluo si la
informacidn proporcionada correspondia a la informacion de monitoreo deseada comparandola
con los datos obtenidos en el mismo equipo, para tal prop6sito se elabord una serie de tablas que
indican la relacion de cada OID y el pardmetro a monitorear en cada equipo, empezando por el
sensor IPS modelo M6050 de marca McAfee, en el cual identificamos pardmetros de

funcionamiento e informacion del trafico a través del equipo, cuyo detalle se observa en la tabla

4,
Tabla 4 — IPS Parametros de Funcionamiento.

COMPONENT oD DESCRIPTION
INTEGER .1.3.6.1.4.1.8962.2.1.3.1.1.1.1.1.2 Total TCBs
COUNTER .1.3.6.1.4.1.8962.2.1.3.1.1.1.1.2.2 Total active TCP flows
COUNTER .1.3.6.1.4.1.8962.2.1.3.1.1.1.1.3.2 Total active UDP flows
COUNTER .1.3.6.1.4.1.8962.2.1.3.1.1.1.1.4.2 Total TCP flows created
COUNTER .1.3.6.1.4.1.8962.2.1.3.1.1.1.1.5.2 Total timed out flows
COUNTER .1.3.6.1.4.1.8962.2.1.3.1.1.1.1.6.2 Total TCP flows in timewait
COUNTER .1.3.6.1.4.1.8962.2.1.3.1.1.1.1.7.2 Total flows in SYN state
COUNTER .1.3.6.1.4.1.8962.2.1.3.1.1.1.1.8.2 Total inactive TCP flows
COUNTER .1.3.6.1.4.1.8962.2.1.3.1.1.5.1.1.2 Sensor Average Load
COUNTER .1.3.6.1.4.1.8962.2.1.3.1.1.5.1.2.2 Sensor Highest Load
COUNTER .1.3.6.1.4.1.8962.2.1.3.1.1.5.1.3.2 Pending IP Frag Reassembly Count
COUNTER .1.3.6.1.4.1.8962.2.1.3.1.1.5.1.5.2 Total Alerts Sent Count
COUNTER .1.3.6.1.4.1.8962.2.1.3.1.1.5.1.6.2 SensorlLoad IndicatorConfig
COUNTER .1.3.6.1.4.1.8962.2.1.3.1.1.5.1.7.2 Sensor Max Traffic Capacity
COUNTER .1.3.6.1.4.1.8962.2.1.3.1.1.5.1.8.2 Sensor Total Bytes Processed
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En la tabla 5 detallamos la correlacion a tener en cuenta para la construcciéon del valor de los
OIDs para el monitoreo de cada sensor del equipo, es decir cada OID detallado almacena
informacion de indicadores de trafico en cada uno de los sensores que variaran en los 2 Gltimos
digitos del OID en referencia a la informacidn proporcionada de cada sensor, que de acuerdo al

modelo del sensor varia en nimero y nombre.

En el caso del modelo M6050 los sensores van del 5A — 5B al 8A — 8B que de acuerdo a la tabla
5 corresponde a los OIDs finalizados en 2.10 al 2.16 para cada uno de los prefijos a usar para la
construccion de las gréficas.

Tabla 5 — OIDs por Sensor.

OoID SENSOR
SNMPv2-SMiI::enterprises.8962.X.X.X.X.X.X.X.X.2.1 1A
SNMPv2-SMiI::enterprises.8962.X.X.X.X.X.X.X.X.2.2 1B
SNMPv2-SMiI::enterprises.8962.X.X.X.X.X.X.X.X.2.3 2A
SNMPv2-SMI::enterprises.8962.X.X.X.X.X.X.X.X.2.4 2B
SNMPv2-SMI::enterprises.8962.X.X.X.X.X.X.X.X.2.5 3A
SNMPv2-SMI::enterprises.8962.X.X.X.X.X.X.X.X.2.6 3B
SNMPv2-SMI::enterprises.8962.X.X.X.X.X.X.X.X.2.7 4A
SNMPv2-SMI::enterprises.8962.X.X.X.X.X.X.X.X.2.8 4B
SNMPv2-SMI::enterprises.8962.X.X.X.X.X.X.X.X.2.9 5A
SNMPv2-SMiI::enterprises.8962.X.X.X.X.X.X.X.X.2.10 5B
SNMPv2-SMI::enterprises.8962.X.X.X.X.X.X.X.X.2.11 6A
SNMPv2-SMiI::enterprises.8962.X.X.X.X.X.X.X.X.2.12 6B
SNMPv2-SMiI::enterprises.8962.X.X.X.X.X.X.X.X.2.13 7A
SNMPv2-SMiI::enterprises.8962.X.X.X.X.X.X.X.X.2.14 7B
SNMPv2-SMiI::enterprises.8962.X.X.X.X.X.X.X.X.2.15 8A
SNMPv2-SMI::enterprises.8962.X.X.X.X.X.X.X.X.2.16 8B

En la tabla 6 agrupamos los indicadores de trafico a través de los sensores. Que en este caso que
por el modo de funcionamiento del equipo en modo bridge, deriva en que sus interfaces no
tienen asignadas una direccion MAC o IP desde la cual poder obtener informacion de las mismas
de manera tradicional, haciendo uso de la informacion brindada por los OIDs se logr6 uno de los

aportes a la gestion de dichos equipos.
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Tabla 6 — OIDs Indicadores de Trafico.

COMPONENTE oiD DESCRIPCION
COUNTER .1.3.6.1.4.1.8962.2.1.3.1.1.3.1.1 | Total Packets Received
COUNTER .1.3.6.1.4.1.8962.2.1.3.1.1.3.1.3 | Total Multicast Packets Received
COUNTER .1.3.6.1.4.1.8962.2.1.3.1.1.3.1.4 | Total Broadcast Packets Received
COUNTER .1.3.6.1.4.1.8962.2.1.3.1.1.3.1.5 | Total Bytes Received
COUNTER .1.3.6.1.4.1.8962.2.1.3.1.1.3.1.6 | Total CRC Errors Received
COUNTER .1.3.6.1.4.1.8962.2.1.3.1.1.3.1.7 | Totla Packets Sent
COUNTER .1.3.6.1.4.1.8962.2.1.3.1.1.3.1.8 | Total Unicast Packets Sent
COUNTER .1.3.6.1.4.1.8962.2.1.3.1.1.3.1.9 | Total Multicast Packets Sent
COUNTER .1.3.6.1.4.1.8962.2.1.3.1.1.3.1.10 | Total Broadcast Packets Sent
COUNTER .1.3.6.1.4.1.8962.2.1.3.1.1.3.1.11 | Total Bytes Sent
COUNTER .1.3.6.1.4.1.8962.2.1.3.1.1.3.1.12 | Total CRC Errors Sent
COUNTER .1.3.6.1.4.1.8962.2.1.3.1.1.4.1.2 | Get In Spoof Count
COUNTER .1.3.6.1.4.1.8962.2.1.3.1.1.4.1.3 | Get Out Spoof Count
COUNTER .1.3.6.1.4.1.8962.2.1.3.1.2.2.1.9 | Port Attack Packet Drop
COUNTER .1.3.6.1.4.1.8962.2.1.3.1.2.2.1.10 | Port Reassem Timeout Drop
COUNTER .1.3.6.1.4.1.8962.2.1.3.1.2.2.1.13 | Tcp Error Drop
COUNTER .1.3.6.1.4.1.8962.2.1.3.1.2.2.1.14 | Udp Error Drop

A partir de los OIDs identificados dentro de las graficas construidas se pudo evidenciar la
cantidad de trafico en curso por cada sensor, asi como el detalle de los ataques bloqueados de
paso por cada uno los sensores, asi como la cantidad de informacién procesada en los equipos.
De esta manera se obtiene una vision mas amplia de la tarea de los sensores y los ataques
presentes en cada segmento de red monitoreado. La totalidad de gréaficas obtenidas para este

equipo se adjuntan en los anexos.
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Figura 20 — Tréfico en el Sensor IPS.
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Figura 21 — Ataques Sensores IPS.
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Figura 22 — Bytes Procesados en el Sensor IPS.

Para el caso los firewalls en produccion tenemos equipos de dos fabricantes distintos cada uno
con una arquitectura de trabajo muy diferente asi como las MIBs utilizadas en cada uno. Para
lograr los objetivos de monitoreo en dichos equipos se identificaron OIDs correspondientes

principalmente a parametros de funcionamiento y salud del equipo.

Para el caso de los firewalls modelo 4800 de la marca Check Point, por el tipo de configuracion
de alta disponibilidad la sincronizacion con Cacti se realiza de manera independiente para cada
equipo, es decir se sincronizo de manera individual cada equipo con su IP de administracion,

obteniendo asi los OIDs detallados en la tabla 7.
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Tabla 7 — OIDs Performance Firewall Check Point.

=

COMPONENTE oD DESCRIPCION
GAUGE .1.3.6.1.4.1.2620.1.1.25.3.0 Firewall connections
COUNTER .1.3.6.1.4.1.2620.1.1.25.8.0 Packets Accepted Throughput
COUNTER .1.3.6.1.4.1.2620.1.1.25.9.0 Packets Dropped Throughput
COUNTER .1.3.6.1.4.1.2620.1.1.4.0 Packets Accepted
COUNTER .1.3.6.1.4.1.2620.1.1.5.0 Packets Rejected
COUNTER .1.3.6.1.4.1.2620.1.1.6.0 Packets Dropped
COUNTER .1.3.6.1.4.1.2620.1.1.7.0 Packets Logged
GAUGE .1.3.6.1.4.1.2620.1.6.7.2.1.0 CPU usage User
GAUGE .1.3.6.1.4.1.2620.1.6.7.2.2.0 CPU usage System
GAUGE .1.3.6.1.4.1.2620.1.6.7.2.3.0 CPU usage Idle
GAUGE .1.3.6.1.4.1.2620.1.6.7.2.4.0 CPU usage
GAUGE .1.3.6.1.4.1.2620.1.6.7.4.1.0 Memory Total Virtual
GAUGE .1.3.6.1.4.1.2620.1.6.7.4.2.0 Memory Active Virtual
GAUGE .1.3.6.1.4.1.2620.1.6.7.4.3.0 Memory Total Real
GAUGE .1.3.6.1.4.1.2620.1.6.7.4.4.0 Memory Active Real
GAUGE .1.3.6.1.4.1.2620.1.6.7.4.5.0 Memory Free Real
GAUGE .1.3.6.1.4.1.2620.1.6.7.6.1.6.1.0 | Disk Usage Partition sdal
GAUGE .1.3.6.1.4.1.2620.1.6.7.6.1.6.2.0 | Disk Usage Partition sda2
GAUGE .1.3.6.1.4.1.2620.1.6.7.6.1.6.3.0 | Disk Usage Partition sda3
GAUGE .1.3.6.1.4.1.2620.1.6.7.8.1.1.3.1.0 | Temperature
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Dentro de las graficas construidas tenemos las estadisticas de tratamiento de trafico por parte del

equipo, es decir las estadisticas de trafico por interfaces, numero conexiones, consumo de

recursos del equipo, entre otras. El principal aporte a la gestion de estos equipos es la

implementacion de mecanismos de respuesta en base a umbrales de trabajo que evidencian el

estado andmalo del funcionamiento del equipo mediante alertas generadas a partir de la

informacién obtenida en las gréficas, algunas de las cuales como el nimero de conexiones, el

consumos de CPU y memoria se muestran a continuacion.
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Figura 23 — Conexiones Firewall Check Point.
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Figura 24 — Consumo CPU Firewall Check Point.
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Figura 25 — Consumo de Memoria Firewall Check Point.
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Asi mismo se logro obtener las gréficas de la cantidad de trafico aceptado y rechazado por el

firewall a partir de las politicas de seguridad configuradas en el equipo, valores que nos permiten
evidenciar el tratamiento del trafico a través de los equipos.
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Figura 26 — Paquetes Acceptados Firewall Check Point.
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Figura 27 — Paquetes Bloqueados Firewall Check Point.

Para el caso de los firewalls de modelo SRX3400 de la marca Juniper, fue mas complejo
descifrar la informacién contenida en los OIDs por el tipo de configuracion utilizada para lograr
la redundancia de ambos equipos, ya que en este caso cada equipo se identifica a manera de
nodos que responden a una sola IP en cada interface légica configurada, por lo que la
sincronizacion con la plataforma de monitoreo responde a la sincronizacion con la IP de un solo
equipo, es por esta razon que la correlacion de OIDs en sus Ultimos digitos responden a la

informacién de un nodo en particular del cluster.
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Tabla 8 — OIDs Performance Nodos Juniper.

COMPONENTE

OoID

DESCRIPCION

GAUGE

.1.3.6.1.4.1.2636.3.1.13.1.11.9.1.0.0

Used memory % for Routing Engine Node 0

GAUGE

.1.3.6.1.4.1.2636.3.1.13.1.11.9.3.0.0

Used memory % for Routing Engine Node 1

INTEGER

.1.3.6.1.4.1.2636.3.1.13.1.13.9.1.0.0

System Uptime Node 0

INTEGER

.1.3.6.1.4.1.2636.3.1.13.1.13.9.3.0.0

System Uptime Node 1

GAUGE

.1.3.6.1.4.1.2636.3.1.13.1.20.9.1.0.0

Load Average 1 Min Node O

GAUGE

.1.3.6.1.4.1.2636.3.1.13.1.20.9.3.0.0

Load Average 1 Min Node 1

GAUGE

.1.3.6.1.4.1.2636.3.1.13.1.21.9.1.0.0

Load Average 5 Min Node 0

GAUGE

.1.3.6.1.4.1.2636.3.1.13.1.21.9.3.0.0

Load Average 5 Min Node 1

GAUGE

.1.3.6.1.4.1.2636.3.1.13.1.22.9.1.0.0

Load Average 15 Min Node 0

GAUGE

.1.3.6.1.4.1.2636.3.1.13.1.22.9.3.0.0

Load Average 15 Min Node 1

GAUGE

.1.3.6.1.4.1.2636.3.1.13.1.7.12.1.0.0

Sytem Temperature Node 0

GAUGE

.1.3.6.1.4.1.2636.3.1.13.1.7.12.3.0.0

Sytem Temperature Node 1

GAUGE

.1.3.6.1.4.1.2636.3.1.13.1.8.9.1.0.0

CPU usage of Routing Engine Node 0

GAUGE

.1.3.6.1.4.1.2636.3.1.13.1.8.9.3.0.0

CPU usage of Routing Engine Node 1

GAUGE

.1.3.6.1.4.1.2636.3.31.1.1.1.1.1

Storage Percent Used /config/

GAUGE

.1.3.6.1.4.1.2636.3.31.1.1.1.1.2

Storage Percent Used /root/

GAUGE

.1.3.6.1.4.1.2636.3.31.1.1.1.1.3

Storage Percent Used /var/

GAUGE

.1.3.6.1.4.1.2636.3.39.1.12.1.1.1.4.21

CPU Usage of Packet Forwarding Engine Node 1

GAUGE

.1.3.6.1.4.1.2636.3.39.1.12.1.1.1.4.5

CPU Usage of Packet Forwarding Engine Node 0

GAUGE

.1.3.6.1.4.1.2636.3.39.1.12.1.1.1.5.21

Packet Forwarding Memory Usage Node 1

GAUGE

.1.3.6.1.4.1.2636.3.39.1.12.1.1.1.5.5

Packet Forwarding Memory Usage Node 0

GAUGE

.1.3.6.1.4.1.2636.3.39.1.12.1.1.1.6.21

Current PFE Session Count Node 1

GAUGE

.1.3.6.1.4.1.2636.3.39.1.12.1.1.1.6.5

Current PFE Session Count Node 0

GAUGE

.1.3.6.1.4.1.2636.3.39.1.12.1.1.1.7.21

Maximum session availability per PFE Node 1

GAUGE

.1.3.6.1.4.1.2636.3.39.1.12.1.1.1.7.5

Maximum session availability per PFE Node O

GAUGE

.1.3.6.1.4.1.2636.3.39.1.12.1.1.1.8.21

Current CP Session Count Node 1

GAUGE

.1.3.6.1.4.1.2636.3.39.1.12.1.1.1.8.5

Current CP Session Count Node 0

GAUGE

.1.3.6.1.4.1.2636.3.39.1.12.1.1.1.9.21

Maximum CP Session availability Node 1

GAUGE

.1.3.6.1.4.1.2636.3.39.1.12.1.1.1.9.5

Maximum CP Session availability Node O

GAUGE

1.3.6.1.4.1.2636.3.39.1.12.1.4.1.3.0

Current Total Sessions Node 0

GAUGE

1.3.6.1.4.1.2636.3.39.1.12.1.4.1.3.1

Current Total Sessions Node 1

GAUGE

1.3.6.1.4.1.2636.3.39.1.12.1.4.1.4.0

Max Sessions Node O

GAUGE

1.3.6.1.4.1.2636.3.39.1.12.1.4.1.4.1

Max Sessions Node 1

COUNTER

1.3.6.1.4.1.2636.3.39.1.12.1.4.1.5.0

Sessions Created per Second Node 0

COUNTER

1.3.6.1.4.1.2636.3.39.1.12.1.4.1.5.1

Sessions Created per Second Node 1

Por la configuracién de alta disponibilidad dispuesta para estos equipos la construccion de las

graficas fue una tarea mas compleja ya que en una sola grafica se agruparon OIDs
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correspondientes al estado de ambos nodos, lo que implica el uso de més de un Data Source y la

manera en que estos deben ser mostrados.

Tal como se observa en las graficas obtenidas a pesar de tener una configuracion de redundancia
activo — pasivo se identifica un consumo activo de recursos en ambos nodos, esto debido a que el
nodo activo constantemente replica la informacién al nodo secundario con la finalidad de reducir
el tiempo de respuesta en caso las conexiones en curso llegardn a conmutar al equipo secundario

y viceversa.

Tal es asi que en las figuras 28 y 29 se observan las graficas obtenidas con valores similares de
CPU y consumo en ambos nodos, comportamiento que no se presenta en las gréficas en la
figuras 30 y 31 donde los valores de consumo de memoria y temperatura de los equipos son
completamente distintos.
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Figura 28 — Consumo CPU Nodos Firewall Juniper.
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Figura 29 — Consumo Promedio Nodos Firewall Juniper.
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Figura 30 — Consumo Memoria Nodos Firewall Juniper.
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Figura 31 — Temperatura Nodos Firewall Juniper.

Para la construccion de las graficas del trafico a través de las interfaces de los firewalls, asi como
los errores y ancho de banda se pudo utilizar OIDs estandar para la obtencién de dichos valores,
razén por la cual no se detalla un cuadro especifico respecto de los OIDs utilizados para la
construccion de dichas graficas. A continuacion en las figuras 32 y 33 se observa un ejemplo de

las gréficas obtenidas de las interfaces en los firewalls Check Point y Juniper.
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FW1l-CheckPoint - Traffic - eth7
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Figura 32 — Trafico Interfaz Firewall CheckPoint.
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Figura 33 — Tréfico Interfaz Firewall Juniper.

Finalmente en el caso del proxy web modelo SG900-30 y el equipo antivirus AV1400, ambos
parte de la solucion del proxy web de marca Bluecoat, se logr6 a obtener una mayor
documentacion de los OIDs para cada uno de los equipos, razon por la cual se pudo lograr
construir graficas mas detalladas de la performance de los equipos. Como se indicé inicialmente
por el requerimiento de disponibilidad del equipo y por no contar con ningin tipo de
redundancia, es de gran aporte para su gestion el tener el mayor detalle posible del estado de
estos equipos.
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Tabla 9 — OIDs Proxy Web Bluecoat.

COMPONENTE OoID DESCRIPCION
GAUGE .1.3.6.1.2.1.1.3.0 Uptime
GAUGE .1.3.6.1.2.1.1.3.0 Uptime
COUNTER .1.3.6.1.2.1.6.5.0 TCP Counters
COUNTER .1.3.6.1.2.1.6.6.0 TCP Counters
COUNTER .1.3.6.1.2.1.6.7.0 TCP Counters
COUNTER .1.3.6.1.2.1.6.8.0 TCP Counters
GAUGE .1.3.6.1.2.1.6.9.0 TCP Current Established
COUNTER .1.3.6.1.3.25.17.3.2.1.1.0 HTTP Client Requests
COUNTER .1.3.6.1.3.25.17.3.2.1.2.0 HTTP Client Hits
COUNTER .1.3.6.1.3.25.17.3.2.2.1.0 HTTP Server Requests
INTEGER .1.3.6.1.4.1.3417.2.1.1.1.1.1.5.1 Temperature Motherboard
INTEGER .1.3.6.1.4.1.3417.2.1.1.1.1.1.5.2 Temperature CPU
COUNTER .1.3.6.1.4.1.3417.2.10.1.1.0 Files Scanned
GAUGE .1.3.6.1.4.1.3417.2.10.1.10.0 Slow ICAP Connections
COUNTER .1.3.6.1.4.1.3417.2.10.1.2.0 Viruses Detected
GAUGE .1.3.6.1.4.1.3417.2.10.1.7.0 AV License Days Remaining
GAUGE .1.3.6.1.4.1.3417.2.11.2.2.2.0 Objects in Cache
GAUGE .1.3.6.1.4.1.3417.2.11.2.3.4.0 Memory Pressure
GAUGE .1.3.6.1.4.1.3417.2.11.3.1.3.1.0 HTTP Client Connections
GAUGE .1.3.6.1.4.1.3417.2.11.3.1.3.4.0 HTTP Server Connections
GAUGE .1.3.6.1.4.1.3417.2.4.1.1.1.4.1 CPU Usage
GAUGE .1.3.6.1.4.1.3417.2.4.1.1.1.4.1 CPU Usage
GAUGE .1.3.6.1.4.1.3417.2.4.1.1.1.4.2 Disk Usage
GAUGE .1.3.6.1.4.1.3417.2.4.1.1.1.4.2 Memory Usage
GAUGE .1.3.6.1.4.1.3417.2.4.1.1.1.4.3 Network Usage Int 0
GAUGE .1.3.6.1.4.1.3417.2.4.1.1.1.4.4 Network Usage Int 1

Al contar con una documentacién mas completa por parte del fabricante se pudo elaborar una

serie de graficas mas especificas a diferencia de los equipos anteriores, pudiendo identificar

informacién especifica del desempefio del equipo en su funcién de Proxy. Entre las gréaficas

obtenidas tenemos el total de conexiones de usuarios mostrada en la figura 34, el namero de

conexiones generadas por el equipo mostradas en la figura 35 y el detalle de las conexiones

HTTP generadas por el equipo en la figura 36. La totalidad de gréaficas obtenidas se pueden

observar en los anexos.
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ProxySG - Client Connections
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Figura 34 — Conexiones Proxy Bluecoat.
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Figura 35 — Conexiones HTTP Cliente vs Servidor Proxy Bluecoat.
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Figura 36 — Peticiones Servidor HTTP Proxy Bluecoat.
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Para el caso del Proxy AV se logré construir las gréaficas con el detalle de la cantidad de archivos

escaneados en busca de virus y la cantidad de virus encontrados, tal como se muestra en las

figuras 37 y 38.
ProxyAV - Files Scanned
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Graph Last Updated:Wed 09 Sep 01:43:09 PET 2015

Figura 37 — Archivos Escaneados ProxyAV Bluecoat.
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“ =
b 50
=
3 40
&
w
7 30
v
5 20
o
4 10
~
= 0-
Week 15 Week 16 Week 17 Week 18 Week 19
From 2015/04/04 03:18:59 To 2015/05/11 05:52:35
B Viruses Detected Last: 4.83 Avg: 4.66 Max: 49.17
Graph Last Updated:Wed 09 Sep 01:43:09 PET 2015

Figura 38 — Virus Detectados ProxyAV Bluecoat.

Una vez completada la construccion de las gréficas para cada uno de los equipos, se definieron
rangos de funcionamiento que reflejen el buen estado o correcto funcionamiento de los equipos.
A partir de los valores obtenidos por los Data Source en uso en cada grafica se definieron
valores maximos y minimos fuera de los cuales se generard una advertencia o alerta que sera
notificada mediante correo electronico, tarea para la cual se hizo uso del plugin Thold, tal como

se observa en la figura 39.
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Proxyss - Client Connections
“
Data Source Description: @ Sk
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nfa n/a

1: BCHttpClientCon
Last: 3236 WHi: 6500 WLo: n/a AHi: 7000 ALo: n/a
Data Source Item [BCHttpClientCon] - Current value: []
Template settings

Template Propagation Enabled .
Whether or not these settings will be propagates from the threshold template. Template Propagation Enabled

Template Name
Name of the Threshold Template the threshold was created from.

Mandatory settings

Threshold Name
Provide the THold a meaningful name

Threshold Enabled

Mone

ProxySG - sgProxyHttpClientConnections [BCHttpClientCon]

; . L
Whether ar not this threshold will be checked and alerted upon. Threshold Enabled
Weekend Exemption .
If this is checked, this Threshold will not alert on weekends. Weekend Exemption
Disable Restoration Email
If this is checked, Thold will not send an alert when the threshold has returned to Disable Restoration Email

normal status.

Threshold Type
The type of Threshold that will be monitored.

Re-Alert Cycle .
Repeat alert after this amount of time has pasted since the last alert. E\"E,‘I'Y 30 Minutes v

Warning High Threshold 8500
If set and data source value goes above this number, warning will be triggered

High / Low Values v

‘Warning Low Threshold
If set and data source value goes below this number, warning will be triggered

Warning Breach Duration .
The amount of time the data source must be in breach of the threshold for a warning 15 Minutes
to be raised.

Alert High / Low Settings

High Threshold 7000
If set and data source value goes above this number, alert will be triggered

Low Threshold
If set and data source value goes below this number, alert will be triggered
Breach Duration

The amount of time the data source must be in breach of the threshold for an alert to 10 Minutes  »
be raised.

Figura 39 — Ventana de Configuracion de Umbrales.

Una vez se presenten valores dentro de los umbrales y duracion configurados, la herramienta
debe ser capaz de notificar de este evento, para lo cual se instal6 y configuro un agente MTA en
este caso “Sendmail” para la generacion de correos mediante el uso de un servidor SMTP propio
de la empresa que nos da la posibilidad de poder enviar notificaciones via correo tal como se

muestra en la figura 40.
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Figura 40 — Notificacion de Alertas.

Ademas dentro de la herramienta se puede tener una visualizacién historica de los eventos
notificados, de manera que se tiene el detalle de la fecha, hora y valores de las alertas notificadas

por cada parametro monitoreado en cada equipo.

Alarm Current
Host Threshold Time** Value Value Status Type Event Description

FW1-CheckPoint FW1-CheckPoint - FW Connections [conn] 2015-09-07 21:47:08 N/A 16187 Restoral High/Low NORMAL: FW1-CheckPoint

FW1-CheckPoint FW1-CheckPoint - FW Connections [conn] 2015-09-07 21:32:08 N/A 16966 Restoral High/Low NORMAL: FW1-CheckPoint

FW2-Checkpoint FW2-Checkpoint - FW Connections [conn] 2015-09-07 20:18:09 Restoral High/Low NORMAL: FW2-Checkpoint

FW2-Checkpoint FW2-Checkpoint - FW Connections [conn] 2015-09-02 14:44:09 Restoral High/Low NORMAL: FW2-Checkpoint
FW1i-CheckPoint FWi-CheckPoint - FW Connections [conn] 2015-09-02 14:44:09 Restoral  High/Low NORMAL: FWi-CheckPoint

FW2-Checkpoint FW2-Checkpoint - FW Connections [conn] 2015-09-01 18:51:48 N/A 10547 Restoral High/Low NORMAL: FW2-Checkpoint
FW1-CheckPoint FW1-CheckPoint - FW Connections [conn] 2015-09-01 18:51:48 N/A 16873 Restoral  High/Low NORMAL: FW1-CheckPoint

Figura 41 — Log Notificacion de Alertas.

Asi mismo dentro de la pestafia Host Status se puede observar interaccion con el Plugin Monitor
que es el que notifica el estado de los equipos sincronizados con la herramienta, ademas nos
presenta algunos datos del estado de monitoreo por cada equipo, a partir de los cuales se notifica
cuando por algin motivo el estado de la sincronizacion se ve afectada. Como se muestra en la
figura 42 también se puede observar el nimero de gréaficas obtenidas por cada equipo asi como
los Data Sources en uso.
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Thresholds | [Log | |Host status

Device Status

Type: | All v | Status: | All v | Rows: 30 v | Search: lGO | Clear |

<< Previous Showing Rows 1 to 7 of 7 [1] Next >>

Data Event

Actions Description** Sources Status Count Hostname Current (ms) Average (ms) Availability
[4) jf  Fwi-CheckPaint 3 44 61 Up B comm— 0.79 1.32 99.97
[4) jf  Fw2-Checkpoint 4 44 59 up 0 s 1.29 100

[4)p  Fw7/8_suniper 5 48 59 up 0 TR - 4.29 99.99
[/] i 1PS_INTRANET_LINCE 8 36 64 up 0 IS 2.4 99.97

i ProxyAV 7 12 16 Up (] ———— 261.92 332.62 99.91

[4)pf  Proxyse 6 37 67 Up (] — 1.2 99.87
[4) i RHELSS 2 15 20 Up 0 R 0.32

<< Previous Showing Rows 1 to 7 of 7 [1]
| Down Unknown Not Monitored Disabled

Figura 42 — Estado de Equipos Monitoreados.

Para obtener un mayor detalle de los equipos monitoreados se configurd en cada uno de los
equipos la IP del servidor Cacti como servidor Syslog, con el prop6sito de poder incluir dentro
de Cacti un servidor Syslog se instal6 el aplicativo “Rsyslog” que junto al uso de una base de
datos mysqgl independiente a la utilizada por Cacti y el plugin Syslog se pudo obtener el detalle
de los logs en cada equipo sincronizado. Tal como se muestra en la figura 43, se logr6 obtener

un historio de eventos reportados de acuerdo a su nivel de prioridad en cada equipo.

Presets: |LastHalf Hour v | From:2015-03-2217:46 | [8 To:2015-03-22 18:16 | [§ 4|1 Day v % | Go || Clear || Export |

Search: All Facilities v || All Priorities ¥ || Main Records v |30 v |75Chars v | 5 Minutes v

Select Host(s): << Previous Showing Rows 31 to 60 of 932 [1,2,3,4,5,6,7,8,9,10,11,12,

Show All Hosts A}l Actions Host

1RSSR D& 1smIrs 2015-03-22 18:06:07 detected Inbound attack ARP: MAC Address Flip-Flop (severity = Low). 172.2...

E O 1sm1prs 2015-03-22 18:06:07 detected Inbound attack ARP: MAC Address Flip-Flop (severity = Low). 172.2...

Ay DE 1sm1Ps 2015-03-22 18:06:03 detected Outbound attack SSL: Server-Initiated Key Renegotiation Detected ...

; o@ AEeBRES R 2015-03-22 18:05:59 E0008 Access Log (im): Unable to connect to remote server for log uploadin...

| Q& 1smIprs 2015-03-22 18:05:52 detected Outbound attack HTTP: IBM Lotus Sametime Server Multiplexer Stack...

REsw—— @E 1smIPs 2015-03-22 18:0s:52 Aetactad St 22l HTTE I8 Lo ime Server Multipl Stack...

ST D& 1smIPS 2015-03-22 18:( g?;iﬁtgﬂf%fgii?ﬁ;:t?;:vsz?_fi"gr';;).ws Sametime ﬁ?;ve: Multiplexer. time Server Multiplexer Stack...
G € rishtcstetddy 2015-03-22 18:(FOWENNIIOY:N/A (result = May be successful) D_BYTES:tlsv1 alert unknown ca(...
08 ISM-IPS 2015-03-22 18:05:51 detected Outbound attack P2P: BitTorrent Meta-Info Retrieving (severity = ...
DG el 2015-03-22 18:05:50 300000 error:14094418:SSL routines:SSL3_READ_BYTES:tlsv1 alert unknown ca(...
D& 1smIps 2015-03-22 18:05:45 detected Inbound attack ARP: MAC Address Flip-Flop (severity = Low). 10.4....
O IsMmIrs 2015-03-22 18:05:45 detected Inbound attack ARP: MAC Address Flip-Flop (severity = Low). 172.2...
D& 1sm-Ips 2015-03-22 18:05:45 detected Inbound attack ARP: MAC Address Flip-Flop (severity = Low). 172.2...
08 ISM-1PS 2015-03-22 18:05:45 detected Inbound attack ARP: MAC Address Flip-Flop (severity = Low). 10.22...
08 ISM-IPS 2015-03-22 18:05:45 detected Inbound attack ARP: MAC Address Flip-Flop (severity = Low). 10.4....
O 1sm-Ips 2015-03-22 18:05:45 detected Inbound attack ARP: MAC Address Flip-Flop (severity = Low). 10.4....
OE& 1smIrs 2015-03-22 18:05:45 detected Inbound attack ARP: MAC Address Flip-Flop (severity = Low). N/A:N...
D& 1sm-1ps 2015-03-22 18:05:45 detected Inbound attack ARP: MAC Address Flip-Flop (severity = Low). 172.2...

Figura 43 — Panel General Syslog.

De acuerdo a la prioridad con que los eventos son reportados se definieron reglas de alerta,
segun las cuales de acuerdo al tipo de evento o a las veces que un evento es notificado se
gjecutaran tareas de notificacion de alertas sobre las cuales se puede observar un histérico con

datos de las mismas, tal como se muestra en la figura 44. Adicional a esto las alertas son

Tesis publicada con autorizacion del autor

No olvide citar esta tesis




-\‘\\\‘ENE@?’

%

enviadas mediante correo en un reporte diario de acuerdo a su nivel de criticidad, de tal manera

PONTIFICIA
UNIVERSIDAD
CATOLICA

DEL PERU

TESIS PUCP

de poder hacer un seguimiento continuo de los eventos méas relevantes mostrados por la

herramienta.
console graphs thold monitor cycle syslog || nectar
Syslog

Syslogs

Statistics

| Alert Log

Syslog Message Filter [ Start: '2015-03-22 07:41' to End: '2015-03-22 19:41' ]

Presets:

Search:

Select Host(s):

Last 12 Hours

v | From: 2015-03-22 07:41

<< Previous

& To:(2015-03-22 19:41
All Facilities v || All Priorities v || 30

5 4 1Day

v | 75 Chars

v |® | Go || Clear || Export |
v |5 Minutes v

Showing Rows 1 to

Show All Logs Alert Name Severity Count Date** Message
Threshold Logs Detected Outbound attack SSL Warning 8 2015-03-22 12:42:20 Detected Outbound attack SSL
AT Deteﬁq Detected Outbound attack SSL [ detected Outbound attack SSL] 2015-03-22 12:40:20 Detected Outbound attack SSL
AEEETTEST Detected Outbound attack SSL Warning 11 2015-03-22 12:38:19 Detected Outbound attack SSL
EEmbatP Detected Outbound attack SSL Warning 9 2015-03-22 12:36:20 Detected Outbound attack SSL
— Detected Outbound attack SSL Warning 10 2015-03-22 12:34:21 Detected Outbound attack SSL
\S— Detected Outbound attack SSL Warning 4 2015-03-22 12:33:21 Detected Outbound attack SSL
losim— Detected Outbound attack SSL Warning 7 2015-03-22 12:32:21 Detected Outbound attack SSL
A— Detected Outbound attack SSL Warning 10 2015-03-22 12:30:21 Detected Outbound attack SSL
Snaiogdasy Detected Outbound attack SSL Warning 11 2015-03-22 12:28:20 Detected Outbound attack SSL
Detected Outbound attack SSL Warning 11 2015-03-22 12:26:20 Detected Outbound attack SSL
Detected Outbound attack SSL Warning 10 2015-03-22 12:24:20 Detected Outbound attack SSL
Detected Outbound attack SSL Warning 11 2015-03-22 12:22:21 Detected Outbound attack SSL
Detected Outbound attack SSL Warning 10 2015-03-22 12:20:21 Detected Outbound attack SSL

<< Previous

Warning

Showing Rows 1 to

Figura 44 — Estado de Alertas Syslog.

Finalmente para poder contar con un reporte grafico de los equipos sincronizados utilizamos el
plugin Nectar a partir del cual podemos generar reportes de manera periddica a partir de las
graficas obtenidas por la herramienta. De esta manera automatizamos la tarea de elaboracion de
reportes de manera personalizada por equipo, grafica, data source, generados a una hora

especifica del dia, de informacion deseada y recopilada en un lapso de tiempo especifico que es

enviada via correo tal como se observa en la figura 45.
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Figura 45 — Reporte Generado con Nectar.
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CAPITULO V: CONCLUSIONES Y RECOMENDACIONES

5.1. CONCLUSIONES

1. EIl presente trabajo de tesis ha logrado demostrar algunas de las ventajas del uso de una
plataforma de gestion de equipos de seguridad en una red en produccion entre las cuales
podemos detallar:

e Se integré el monitoreo de equipos de seguridad heterogéneos en la red. Se logrd
implementar el monitoreo de 1 cluster compuesto por 2 firewalls Check Point, 1 cluster
de 2 firewalls Juniper, 1 sensor IPS McAfee, 1 proxy web Bluecoat, 1 proxy antivirus
Bluecoat.

o Se logré el monitoreo de parametros de funcionamiento y rangos de operacion acorde
con los requerimiento de gestion propios de cada equipo, detallados en el capitulo 4.
Entre los cuales podemos mencionar, el monitoreo de conexiones en cada equipo, asi
como el detalle de consumo de recursos en cada uno de los equipos sincronizados.

e Se automatizo el proceso de notificacion via correo electrénico de advertencias y alertas
en cada uno de los equipo sincronizados, logrando obtener un monitoreo activo a partir

de la generacion de notificaciones y reportes.

2. Se demostrd que se puede atender los principales requerimientos de gestion de equipos de
seguridad heterogéneos en una red mediante el uso de tecnologias disponibles y de libre

acceso, sin implicar mayores costos de licenciamiento o adquisicion.

3. Finalmente en base a la implementacion del sistema de gestion, se logr6 obtener una
herramienta de monitoreo que en base a su disefio funcional nos permite anticipar posibles

fallas de funcionamiento y mejorar los tiempos de respuesta frente a incidencias.
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5.2. RECOMENDACIONES

1. Se recomienda continuar el desarrollo del sistema de gestion con el objetivo de lograr
automatizar tareas de gestion que no fueron cubiertas en el alcance del presente trabajo de
tesis. Dentro de las cuales podemos mencionar, monitoreo de servicios a partir de scripts,
generacion de backups, construccion de graficas de estado de la red a partir del plugin
wheathermaps, entre otras que pudieran brindar un mayor aporte a las tareas de gestion.

2. Se recomienda también continuar con el desarrollo de las funciones de interaccion con el
sistema de monitoreo a fin de lograr incluir otros medios de notificacién adicionales al

correo electrénico, como por ejemplo mensajes SMS o Ilamadas.

3. Ademaés se recomienda continuar el estudio de las MIBs de los equipos gestionados, con la
finalidad de poder identificar OIDs correspondientes a parametros de criticos de operacion
que pudieron ser dejados de lado en el presente trabajo.

4. Finalmente se recomienda incluir en el sistema de gestion a equipos de comunicaciones
como switches y routers que no pudieron ser incluidos en el presente estudio por no contar

con la gestion de los mismos, a fin de obtener una vision mas completa del estado de la red.
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