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RESUMEN

En el presente trabajo de tesis se realizé el disefio de un circuito de proteccion contra
ataques del tipo Differential Power Analysis (DPA) aplicado a tarjetas inteligentes. Este tipo
de tarjetas presenta la misma apariencia fisica de una tarjeta de crédito pero en su

estructura cuenta con un circuito integrado.

Se utilizo6 la tecnologia AMS 0.35 #m de la compafia Austriamicrosystem, y se aplico la

técnica denominada Atenuacion de Corriente. Esta se basa en la implementacién de un
circuito ubicado entre la fuente de alimentacién y el procesador criptogréfico de la tarjeta
inteligente, el cual logra disminuir las variaciones de consumo de corriente presentes

durante una operacion criptografica.

El circuito de proteccidén se dividid en tres bloques: Sensor de Corriente, Amplificador de
Transimpedancia e Inyector de Corriente. Cada uno de estos bloques fue disefiado tomando
criterios del disefio de circuitos integrados analdgicos, tales como consumo de potencia,
area ocupada y ganancia. Para esta etapa de disefio se utiliz6 el modelo Level 1 del
transistor MOSFET.

Posteriormente, se realizaron simulaciones a cada uno de los bloques del circuito de
proteccion usando el software Cadence. Finalmente, una vez alcanzados los requerimientos

establecidos, se procedi6 al desarrollo del layout fisico del circuito disefiado.

El circuito disefiado logra una atenuaciéon de las variaciones de consumo de corriente del

86% . Entre sus principales caracteristicas se puede mencionar que consume 35.5mW

ocupa 60000.m?* y presenta 96MHz de ancho de banda.
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INTRODUCCION

El uso de tarjetas inteligentes se ha extendido alrededor del mundo debido a su viabilidad y
portabilidad [1]. Estas pueden ser utilizadas para almacenar firmas digitales, documentos
confidenciales, dinero electrénico, etc. Una de las principales caracteristicas de estas
tarjetas es la seguridad que ofrece debido a los algoritmos criptograficos que utiliza, tales
como el Data Encryption Standard (DES) [12]. Sin embargo, el acceso a la informacion
contenida en la tarjeta inteligente puede realizarse por medio de la medicion de la corriente

consumida por la misma.

Existen técnicas que utilizan el consumo de potencia para obtener informacion contenida en
tarjetas inteligentes, pero la mas agresiva y difundida es conocida como Differential Power
Analysis (DPA), la cual realiza un analisis estadistico a la sefial de corriente consumida de la

tarjeta inteligente [6].

Este riesgo ha creado la necesidad de incrementar la seguridad de la informacién de los
usuarios. Por este motivo se han planteado soluciones que implican el uso del disefio
analégico de circuitos integrados [7], [8], [9], [10]. Estas toman en cuenta criterios puntuales

como consumo de potencia, area ocupada y ganancia.

En el presente trabajo, se busca disefiar un circuito en tecnologia CMOS, que sea capaz de
proteger a tarjetas inteligentes frente ataques del tipo DPA. Los criterios para medir la
eficiencia del circuito de proteccion seran el porcentaje de atenuacién de variaciones de

consumo de corriente y el ancho de banda del mismo.

El presente documento se divide en cuatro capitulos. En el primer capitulo, se presentan los
tipos de ataques que sufren las tarjetas inteligentes, asi como las soluciones que existen
para combatirlos. En el segundo capitulo, se muestra la teoria sobre la tecnologia CMOS y
se define la topologia a usar. Luego, en el tercer capitulo se muestra el disefio del circuito de
protecciéon. Finalmente, en el cuarto capitulo se muestran las simulaciones y los resultados

obtenidos.
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CAPITULO 1

ATAQUES DPA Y LA MICROELECTRONICA

1.1 INTRODUCCION

En la actualidad, el uso de tarjetas inteligentes estd muy difundido debido a la facilidad que
otorgan al usuario para llevar informacion confidencial. Estas pueden ser utilizadas para
almacenar firmas digitales, dinero electronico, historial clinico, contrasefias, etc. Sin
embargo, existen técnicas para extraer esta informacion ya que este tipo de tarjetas es
vulnerable ante el andlisis de la disipacion de potencia, temporizacion o la radiacion

electromagnética que presentan durante la ejecucion de una operacion [6].

Las técnicas mas difundidas para quebrar la seguridad de las tarjetas inteligentes se basan
en la potencia consumida por estas. Estas se pueden clasificar en: Simple Power Analysis
(SPA) y Differential Power Analysis (DPA) [6]. Las tarjetas inteligentes usan en los procesos
criptograficos los algoritmos de encriptacion simétricos como el Advanced Encryption
Standard (AES) [19] y el Data Encryption Standard (DES) [21], los cuales son vulnerables

frente a estos tipos de ataque.

En el presente capitulo se presenta el concepto de tarjeta inteligente. Luego, se menciona el
funcionamiento del algoritmo DES. Posteriormente, se muestran los principales tipos de
atagques que este tipo de tarjeta sufre. Finalmente, se presentan soluciones para disminuir la

eficiencia de estos ataques.
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1.2 TARJETAS INTELIGENTES

Se denomina tarjeta inteligente a cualquier tarjeta que tenga incorporada en su estructura un
circuito integrado. Las tarjetas inteligentes presentan la misma apariencia fisica de una
tarjeta de crédito o de una tarjeta SIM 0 GSM, pero internamente presentan las siguientes
estructuras [1]:

e CPU: en la mayoria de modelos suele ser de 8 bits.

¢ Memoria ROM: esta tiene una capacidad de 12 a 30 KB en donde se aloja el sistema
operativo de la tarjeta y el algoritmo de seguridad.

¢ Memoria EEPROM: memoria de almacenamiento en donde se ubican los ficheros y
contrasefas de seguridad.

¢ Memoria RAM: memoria volatil asignada al procesador.

Segun el estandar ISO/IEC 7816-3 [20], las tarjetas inteligentes se pueden clasificar segun
su rango de voltaje de alimentacion. En la Tabla 1.1 se muestra las tres clases de tarjetas
con su respectiva frecuencia de trabajo.

Tabla 1.1: Clasificacion de las tarjetas inteligentes [20].

Clasificacion de Rango de voltaje de Rango de frecuencia de
Tarjetas Inteligentes alimentacion trabajo del microprocesador
Clase A 5V +/-10% 1-5MHz
Clase B 3V +/-10% 1-5MHz
Clase C 1.8V +/- 10% 1-5MHz

1.3 DATA ENCRYPTION STANDARD (DES)

El DES es el algoritmo de encriptacion mas usado en tarjetas inteligentes. Desde hace tres
décadas, este estandar ha tenido un papel importante en aplicaciones de seguridad de
informacion, especialmente luego de ser aceptado por la Federal Information Processing
Standard (FIPS) en noviembre de 1997. La Figura 1.1 muestra el esquema general de este

algoritmo.

El DES usa numerosas secuencias de operaciones y permutaciones aplicadas a bloques de
informacion. Este algoritmo opera con 16 keys (llaves) de 56 bits y divide la informacion

original (plaintext) en bloques de 64 bits. Luego, estos bloques son divididos en dos sub-
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bloques, inicialmente denominados L, y R,. Se procede a ejecutar una funcioén logica, que
tiene como parametros la llave K, y el sub-bloque R,. A continuacion, se realiza una

operacion xor entre L, y el resultado de la funcion légica f ,y se genera el sub-bloque R, .

Este procedimiento se repite 16 veces, como se muestra en la Figura 1.1. Finalmente, se
obtiene la informacion encriptada (ciphertext).

Plaintext

N
I-—-..___“_‘____-._——I
P N
| Ls || Rs |

\/

ciphertext

Figura 1.1: Esquema general del algoritmo DES [12].

1.4 TIPOS DE ATAQUES A TARJETAS INTELIGENTES
1.4.1 Simple Power Analysis (SPA)

Esta técnica toma como base de funcionamiento la medicién e interpretacion directa de la
potencia consumida por algun procesador criptogréfico. Los dispositivos vulnerables ante

este tipo de ataque son aquellos que presentan un gran consumo de potencia [6].

Por ejemplo, en la Figura 1.2 se muestra la sefial de corriente consumida por el procesador
criptogréfico de una tarjeta inteligente durante ciclos de reloj distintos. Las diferencias que

presentan ambas muestras son debidas a las variaciones en las instrucciones realizadas por
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el microprocesador. Estas solo difieren en el sexto ciclo de reloj. Esta diferencia se traduce

en la variacién de consumo de potencia del microprocesador.

; ; 5 y 3 ; ;
Time (in 3.5714MH?z clock cycles)

Figura 1.2: Variaciones de consumo de corriente de una tarjeta inteligente [6].

Para medir la potencia consumida se puede conectar una resistencia entre la fuente de
alimentacion y el terminal de alimentacion de la tarjeta. De esta manera, se mide la caida de
potencial en la resistencia con la ayuda de equipos con gran valor de muestreo (mayor a

1GHz) [6]. La corriente consumida por la tarjeta se calcula por medio de la ley de Ohm.
1.4.2 Differential Power Analysis (DPA)

Este tipo de ataques es el mas difundido y basa su funcionamiento en el analisis estadistico

de la sefial de consumo de potencia. El objetivo de este ataque es identificar todas las llaves

(K, ) utilizadas durante una operacion DES por medio de una funcién de seleccion [6].

En la parte superior de la Figura 1.3 se muestra una sefial de corriente obtenida durante una
operacion DES (similar al ataque SPA), mientras que las demas son sefales diferenciales

obtenidas en base a una funcién de seleccion [6]. En base a la sefial de referencia, se

realizaron tres intentos para diferentes valores de K, . El primer intento se realiz6 con un
valor correcto de K. Se pueden apreciar picos de corriente en la muestra diferencial. Para

los demas casos, el valor de K, es incorrecto. Se puede distinguir que la sefial diferencial

Tesis publicada con autorizacién del autor

No olvide citar esta tesis




e PONTIFICIA
TESIS PUCP gx_}\gﬁgﬁm

DEL PERU

esta en el orden de los microamperios y que el ruido es considerable frente a los picos
mostrados.

<L
55

S W@WWWMWMWWWM
d5.

10

i

o

Current (uA)

Q ia 20 30 40 50 a2 T0 o e 120 130 140 150 160 1T0

a0 80
Time (uS)
Figura 1.3: Muestras diferenciales de un ataque DPA [6].

1.5 METODOS DE PROTECCION ANTE ATAQUES DPA

1.5.1 Insercién de ruido

Implica insertar ruido en las muestras de corriente obtenidas. Generalmente, el ruido
afadido es del tipo Blanco para que la correlacion con la sefial medida sea casi nula. Esta
medida de seguridad fuerza al atacante a obtener una mayor cantidad de muestras. Sin
embargo, esta solucién es deficiente si se incrementa la relacién sefal a ruido de las
muestras obtenidas [6].

1.5.2 Desincronizacion temporal
Esta medida de seguridad basa su funcionamiento en la variacion aleatoria de la frecuencia

de trabajo del dispositivo. En un ataque DPA, el pico respectivo a una comparacion exitosa

en la curva diferencial se vera ensanchado gracias a la desincronizacion realizada. Esto

Tesis publicada con autorizacién del autor

No olvide citar esta tesis




‘\ﬂNEgﬁl

Fa "‘r% PONTIFICIA
TESIS PUCP g gs gx_}\gﬁgﬁmn

DEL PERU

deteriorara la relacion sefial a ruido de las muestras. Como contramedida, se plantea que
para poder realizar un ataque DPA, una vez que los ciclos de cada muestra sean
reconocidos, estos pueden ser ensanchados o comprimidos para normalizar todas las

muestras [14].

1.5.3 Enmascaramiento algoritmico

Esta técnica sugiere enmascarar todos los resultados obtenidos luego del proceso de
encriptacién con la division de estos en k particiones. Esto logrard que la dificultad de
obtener un ataque DPA exitoso se eleve exponencialmente k veces. Sin embargo, exige
gue el algoritmo de seguridad sea modificado. Este método es efectivo frente a ataques
DPA de orden minimo, pero vulnerable frente a ataques DPA mas exhaustivos [14].

1.5.4 Atenuacion de corriente

Esta técnica es la mas difundida en la actualidad. En [7], [8], [9] Yy [11] se mencionan
diversas formas de implementar esta técnica. El principal objetivo de esta es la reduccién del
nivel RMS de la corriente consumida por el microprocesador. De esta manera, la cantidad
de muestras necesarias para atacar una tarjeta inteligente se eleva considerablemente, tal

como se muestra en [17]. Su disposicién en la tarjeta inteligente se muestra en la Figura 1.4.

TARJETA INTELIGENTE

Vbp o i Circuito

Atenuador de
Corriente
%VDD—C

I/O« » K .

CLK » | Microprocesador

RST » ] criptografico

GND ——»{ |

Figura 1.4: Ubicacion del circuito de proteccion [9].
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CAPITULO 2

TECNOLOGIA CMOS Y ARQUITECTURA DE BLOQUES
ANALOGICOS INVOLUCRADOS EN LA TOPOLOGIA
PROPUESTA

2.1 INTRODUCCION

En el presente capitulo se presentan los fundamentos teéricos sobre los cuales se desarrolla
la presente tesis. Se muestra la teoria basica detras del funcionamiento del transistor
MOSFET y los fendmenos que ocurren dentro de su estructura bajo la presencia de voltajes
en los terminales del mismo. Luego, se presenta la topologia a usar y se establecen los
requerimientos necesarios para inhabilitar ataques DPA sobre tarjetas inteligentes.

Finalmente, se define la arquitectura del circuito a disefiar.

2.2 TECNOLOGIA CMOS

Su invencion se remonta alrededor del afio 1930, cuando la idea de lo que seria
posteriormente llamado transistor MOS, fue desarrollada por J. E. Lilienfeld. Sin embargo, su

demostracion funcional fue realizada en los afios 60’s por Kahng y Atalla [3].

La tecnologia CMOS (Complementary Metal-Oxide Semiconductor) basa su funcionamiento

en la propiedad complementaria que exhiben los transistores pMOS y nMOS. El uso
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conjunto de ambos tipos de transistores MOS ofrece muchas ventajas con respecto a la
tecnologia TTL, tales como alta densidad de integracién, escalamiento dimensional, bajo
consumo de potencia estéatica, robustez frente a ruido, etc. Es por ello que, a partir de la
década de los 80’s, la tecnologia CMOS superé a la tecnologia TTL, especialmente en la
implementacion de circuitos integrados [3].

2.3 TRANSISTOR MOSFET

2.3.1 Estructura y funcionamiento

El transistor MOSFET (Metal Oxide Semiconductor Field Effect Transistor) es la unidad
sobre la cual se basa la tecnologia CMOS. Este dispositivo semiconductor basa su
funcionamiento en el efecto de campo eléctrico, que afecta a los portadores de carga
presentes en su estructura, al aplicarle tensiones a sus terminales. Existen dos tipos de
transistores MOS: nMOS y pMOS. La diferencia entre ellos es el tipo de portadores

mayoritarios que transportan por el canal.

Su estructura esta conformada por cuatro terminales, los cuales son: Compuerta o Gate (G),
Drenador o Drain (D), Surtidor o Source (S) y Substrato o Bulk (B). La Figura 2.1 muestra la
estructura basica de un transistor nMOS y la simbologia de este dispositivo semiconductor.

o SO Ane Bo-—-- }—o G

@) (b)

Figura 2.1: (a) Estructura del transistor nMOS. (b) Representacion simbdlica del transistor
nMOS [3].

En el caso del transistor nMOS, el sustrato de material tipo-p sirve como superficie para la

difusion de pozos de material tipo-n*. Entre dichos pozos se crea una capa de Oxido de

Silicio. Finalmente, sobre esta Ultima se deposita una capa de polisilicio (SiO, ).
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Siguiendo con el caso del transistor nMOS, al aplicar una tensién positiva entre la compuerta
y el substrato, se induce una carga negativa electrostatica en la interfaz &xido-
semiconductor. Este fendbmeno repele a los huecos presentes en el substrato, creando una
zona de agotamiento. Si el potencial en la compuerta aumenta, se puede lograr que la
densidad de electrones que se encuentran en la superficie del substrato (zona de inversion)
supere a la densidad de huecos del mismo. A la tension de compuerta con la cual se logra
alcanzar esta condicion se le denomina Voltaje Umbral, V;,, . De esta forma, se formara una
capa de portadores entre el drenador y el surtidor, denominada canal. Finalmente, el flujo de

estos portadores dependera de la tension entre drenador y surtidor , Vg .

Por otro lado, el comportamiento del transistor MOSFET puede ser modelado
matematicamente. Uno de estos modelos es el denominado Modelo cuadratico o Level 1

[2]. A continuacidn, se presentan las ecuaciones pertenecientes a dicho modelo:

Corte:
I, =0, Vs <V (2.1)
Region Lineal:
W VEfS
Ip = 14,Co, f (Vos =V Vps _7 ) Ves >Vin Y Vs <Ves =V (2.2)
Saturacion:
1 W 2
I = E/Uncox T(VGS _VTH) ) Ves >VTH y VDS >VGS _VTH (2.3)
Donde
I : Corriente de drenador
V.,  :Voltaje umbral

Vgs  : Voltaje compuerta-surtidor

Vps  : Voltaje drenador-surtidor

y7s : Movilidad de los electrones

Cx : Capacitancia del 6xido de compuerta
W : Ancho del canal del transistor

L : Largo del canal del transistor
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Como se puede apreciar, el funcionamiento del transistor nMOS muestra una fuerte

dependencia con respecto a las dimensiones del canal. A la relacion (W /L) se le denomina

el factor de forma.

Para el caso de los transistores pMOS, las ecuaciones (2.2) y (2.3) deberan ser modificadas
teniendo en cuenta que, por convencion, se asume que la corriente |, fluye desde el

drenador hacia el surtidor, mientras que los huecos fluyen en la direccion contraria.

Por otro lado, una de las propiedades méas importantes de los transistores MOSFET es la

transconductancia g, . Esta nos brinda informacion acerca de la sensibilidad que presenta el

dispositivo ante variaciones en su voltaje de compuerta, cuyo efecto se ve reflejado en la

corriente de drenador. En [2] se define como:

ol
Oy = éVD (2.4)
GS VDS, const
De (2.3):
W
On = 4,Cox T(VGS — Vo, ) (2.5)
También se cumple que:
W
=.12uC, —I 2.6
gm \ :un 0oX L D ( )
= 2 (2.7
VGS _VTH

2.3.2 Efectos de segundo orden

Efecto de cuerpo

Este fenébmeno ocurre cuando la tension Vg, es diferente de cero. Para el caso de un
transistor nMOS, si tenemos V; <V,, y V, =V, =0, entonces en el substrato no existira

una capa de inversion. Si V; <0, entonces una mayor cantidad de huecos seran atraidos a

la conexion del substrato y el ancho de la zona de agotamiento se incrementard. Esto
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causara que el voltaje umbral se incremente. A este fendmeno se le llama efecto de cuerpo.

En [3] se muestra que:

Vi =Vio +7(,/ 265 +Vgg| =126 ]) (2.8)
Donde
Vo,  : Voltaje umbral cuando Vg, es cero
y : Coeficiente del efecto de cuerpo
& : Voltaje de Fermi
Vg @ Voltaje surtidor-substrato

Generalmente, este efecto es indeseable ya que complica el disefio de circuitos analdgicos y
digitales [2].

Modulacién de longitud de canal

En la regién de saturacion, la longitud de canal decrece conforme aumenta el voltaje V. A

este fendmeno se le denomina modulacién de longitud de canal. Se tiene en saturacion [3]:

1 W
lp = E/uncox T(VGS ~Viy )* (L + AVys) (2.9)

Donde

A : Coeficiente de modulacion de longitud de canal

Este fendmeno genera que, en saturacion, el transistor no se comporte como una fuente de

corriente ideal ya que A inserta una pendiente en la curva caracteristica 1, /V .

2.4 TOPOLOGIA UTILIZADA EN NUESTRO ESTUDIO

De acuerdo con el estado del arte, actualmente existen soluciones a nivel hardware y
software. Para el presente trabajo se tomé en cuenta aquellas soluciones que impliquen el
disefio analégico de circuitos integrados. De este grupo de soluciones, la mas difundida y
usada para inhabilitar ataques DPA es la técnica llamada Atenuacion de Corriente. Esto se

debe a las siguientes razones:
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La implementacién de esta técnica puede lograrse sin modificar la estructura del
procesador criptografico ni la I6gica programada del mismo.

e El incremento del nimero de muestras necesarias para un ataque DPA efectivo esta
relacionado directamente al porcentaje de atenuacion logrado [17].

e Consumo minimo de recursos, tales como potencia y area ocupada.

Circuito de Proteccidn

Corriente

Amplificador de |

| Sensorde | Transimpedancia
Corriente |

| Vc
| IDD ¢ I'R=B.|R |
| V- - |
| Ic |

Im ¢

| Inyector de |

Microprocesador |
criptografico — < S

Figura 2.2: Diagrama de bloques de la técnica Atenuacién de Corriente [7]

La Figura 2.2 presenta el diagrama de bloques basico de la técnica Atenuacion de Corriente.

El sensor de corriente mide la corriente |, que pasa por el terminal V,, de la tarjeta
inteligente. Este sensor brinda una version atenuada de esta corriente, denominada 1’y , la

cual es comparada con una version atenuada de la corriente de referencia |’ . El resultado
es inyectado al amplificador de transimpedancia. Este proporcionara a su salida la sefal de

voltaje V., la cual controlara al inyector de corriente. Cuando I, < I, el inyector de

corriente incrementara |, y permitira que |, se mantenga cercano a |y .

Como se puede observar, la topologia utilizada en el presente trabajo puede ser
segmentada en tres bloques principales: Sensor de corriente, Amplificador de
Transimpedancia y el Inyector de corriente. A continuacién, se presentan los requerimientos
para que esta técnica sea efectiva y se define la estructura de cada uno de los bloques

mencionados.
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2.4.1 Requerimientos

En el presente trabajo, se utilizara la tecnologia AMS 0.35 um, la cual emplea un voltaje de

alimentacion tipico de 3.3V [23]. Es por ello que, en base a la clasificacién expuesta en el
Capitulo 1, se decidi6é disefiar el circuito de proteccién aplicado a tarjetas inteligentes de
Clase B.

El nimero de muestras que se requiere para poder efectuar un ataque DPA efectivo (mas
conocido como NCT-DPA) es utilizado para medir la robustez de un sistema ante este tipo
de ataques. En [17] se propone una formula que relaciona los niveles RMS de la sefial de
corriente consumida por un microsistema durante la ejecucion de un algoritmo criptogréfico y
el valor NCT-DPA. Asimismo, esta férmula puede ser relacionada con el porcentaje de
atenuacion logrado por el circuito a disefiar. A continuacion se presenta la ecuacién

mencionada.

2

\ E ° (idd )2 + (iext)2 0 iext

N=|416 _
0.23-i,,

(2.10)

Donde:

N : Namero de muestras que se requiere para poder efectuar un ataque DPA efectivo

Iy - Valor RMS de la sefial atenuada de corriente

: Valor RMS del ruido externo

Iext

Por otro lado, el porcentaje de atenuacién de corriente se puede expresar de la siguiente

manera.
A= ['_'ddj 100 2.11)

Donde:
A: Porcentaje de atenuacion logrado con el circuito de proteccion

i : Nivel RMS de la sefial original de corriente

Iy - Valor RMS de la sefial atenuada de corriente
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En [17] se muestra que el NTC-DPA para un sistema sin proteccion equivale a 400
muestras. Por lo tanto, para que el circuito de proteccién sea efectivo se debe lograr que el
NTC-DPA sea mayor a 400 muestras.

Debemos de tener en cuenta las caracteristicas de la sefial de corriente consumida por el
procesador criptografico. En el presente trabajo asumiremos que esta sefial varia entre
2mA y 8mA (tomando en cuenta lo propuesto en [7], [8], [9], [11] y [14]) con una frecuencia

méxima de 5MHz (frecuencia méaxima de trabajo del procesador). Por lo tanto, el nivel RMS

de la sefial original de corriente sera iy =2.12 x10° A A partir de [17], podemos asumir que

i, =2x10A.

En base al analisis desarrollado, se concluye que el nivel de atenuacion debe ser mayor a

81% para obtener un valor de NTC-DPA mayor a 400 muestras.

Por otro lado, comparando los resultados obtenidos en [7], [8] y [9], se decide que el circuito

a disefar debe presentar un consumo de potencia menor a 40mW .

Finalmente, se define que el ancho de banda sea mayor a 5SMHz para poder asegurar la
atenuacion de corriente en todo el espectro de frecuencias posibles de la sefal de corriente

consumida por el microprocesador criptogréfico.
2.4.2 Bloques Analdgicos involucrados
Sensor de corriente

Este bloque debe fijar el voltaje de alimentacién requerido por el microprocesador. Por lo
tanto, dicho voltaje debe ser medido y comparado con un voltaje de referencia. A partir de la
diferencia entre ambas sefiales, ese bloque debera aumentar o disminuir el voltaje de
alimentacion del procesador. Por otro lado, este sensor debe otorgar una version atenuada
de la corriente que consume el microprocesador. Esto se puede lograr por medio de un

espejo de corriente.

Se utiliza un amplificador diferencial con carga activa, ya que la salida de este sensor debe
ser de un solo terminal. Asimismo, en [2] se recomienda usar este tipo de amplificador
conjuntamente con un lazo de retroalimentacion. Esto se logra por medio de un transistor

pMOS, cuya compuerta sera controlado por la salida de este blogue.
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VREF L oo

(e}
Vbb-C

Figura 2.3: Esquematico del sensor de corriente [7].

A partir de la Figura 2.3, los transistores M2, M3, M4, M5 y M6 constituyen el

amplificador diferencial con carga activa. La sefial V,, . es comparada con el voltaje de

referencia V. El objetivo es lograr una caida de voltaje constante entre el drenador y

surtidor de M 7 y asegurar el correcto funcionamiento del microprocesador.

Amplificador de transimpedancia

Este blogue permite la conversion de la sefial de error | en la sefial de voltaje V. . En la

error
Figura 2.4 se muestra el circuito esquematico de este blogue. Este define la respuesta en
frecuencia del circuito de proteccion. Debido a su estructura se reconocen dos nodos
importantes, los cuales estan asociados con el polo dominante y no dominante del circuito.
En el siguiente capitulo se muestran las ecuaciones que gobiernan el comportamiento en

frecuencia de este blogue.

t Mzie

—

|error

M12

HMN

Figura 2.4: Esquematico del amplificador de transimpedancia [7].
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Inyector de corriente

Consta de un solo transistor y es controlado por el voltaje de salida del amplificador de
transimpedancia. Cuando el microprocesador de la tarjeta inteligente incremente su

consumo de corriente, la sefial de error aumenta, logrando que la sefial V. disminuya. Por

lo tanto, el inyector de corriente disminuye su capacidad de corriente; es decir, I

disminuira. De esta manera, se logra que la sefial de corriente vista desde la fuente de

alimentacion se mantenga cercana a la corriente de referencia.

Ic

MlSI“—VCO

Figura 2.5: Esquematico del inyector de corriente [7].
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CAPITULO 3

DISENO DEL CIRCUITO DE PROTECCION

3.1 INTRODUCCION

En el presente capitulo se muestra el disefio del circuito de proteccion. Se busca encontrar
los valores de polarizacion y las dimensiones de los transistores que conforman el circuito.
Luego de definir estos parametros, se procede a realizar las simulaciones pertinentes con
ayuda del software Cadence y se verifica si se obtienen los resultados esperados.
Posteriormente, se elabora el layout fisico del mencionado circuito con tecnologia AMS
0.35 um. Por lo tanto, se mencionan las principales reglas para la elaboracion del layout. Se

debe tener en cuenta que el andlisis del circuito de proteccion se basa en los criterios

mencionados en el Capitulo 2.

3.2 OBJETIVOS

3.2.1 Objetivo general

Disefiar un circuito capaz de incrementar la seguridad frente ataques del tipo DPA sobre

tarjetas inteligentes de Clase B mediante la atenuacion de variaciones de consumo de

corriente.
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3.2.2 Objetivos especificos

Asegurar que el voltaje de alimentacién del microprocesador criptografico sea igual a
3V pese a las variaciones de consumo.

e Lograr una atenuacion de variaciones de consumo de corriente mayor a 81%.

e Obtener un ancho de banda mayor a SMHz.

e Lograr un consumo de potencia menor a 40mW .

e Elaborar el layout del circuito disefiado.

3.3 ESQUEMA GENERAL DE DISENO

En la Figura 3.1 se presenta el diagrama esquematico del circuito a disefiar. Uno de los

objetivos es mantener el voltaje V,, . en 3V . Este valor de voltaje es esencial para todo el

circuito. Por este motivo, el primer bloque disefiado es el sensor de corriente. Luego, se
procede a disefiar el amplificador de transimpedancia y el inyector de corriente. Por medio
del andlisis en frecuencia y el porcentaje de atenuacion de las variaciones de consumo de

corriente del microprocesador criptogréafico se determinara la eficiencia del circuito disefiado.

Circuito de Proteccién

Vc

VReF LIDD

Vob-c

I

|
. T
Microprocesador mj\
Criptografico |

\\F—o—

Figura 3.1: Esquematico del circuito de proteccion [7].
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3.3.1 Modelos del transistor MOS para el disefio analdgico

Actualmente, existen modelos matematicos tales como el BSIM, EKV, PSP o el ACM [3] que
describen el comportamiento de los transistores MOSFET. Para el circuito a disefar se

requiere de un modelo que presente las siguientes caracteristicas:

e Proveer expresiones matematicas sencillas para facilitar el disefio de circuitos
analdgicos.
e Modelar las cargas capacitivas propias de la estructura de los transistores MOS.

e Presentar simetria geométrica entre los terminales drenador y surtidor.

El modelo cuadréatico cumple con estos requisitos y brinda ecuaciones sencillas de manejar.
Por otro lado, los fabricantes de circuitos integrados utilizan el modelo BSIM. Este modelo
logra controlar con mayor eficiencia los diferentes fendbmenos que ocurren dentro de la
estructura del transistor MOS, pero a costa de una mayor cantidad de variables y

ecuaciones con un gran nivel de complejidad.

Por esta razén, en la primera parte del disefio se utilizard el modelo cuadrético. Esto facilita
los célculos manuales que serdn necesarios para hallar los factores de forma de los
transistores. Posteriormente, con la ayuda del software Cadence podremos obtener los
factores de forma con mayor precision de calculo basandonos en simulaciones. Esto se

debe a que este software utiliza el modelo BSIM3v3.

3.3.2 Flujo de disefio de circuitos integrados analdgicos

En los dltimos afios, el disefio de circuitos integrados se ha visto altamente afectado por el
escalamiento que presentan las dimensiones de los transistores. Es por ello que el disefio
de circuitos integrados radica principalmente en la obtencién de los factores de forma de los

transistores que participan en un circuito determinado.

La Figura 3.2 muestra el diagrama de flujo basico que se seguira para el disefio del circuito
de proteccion. En primer lugar, se selecciona el modelo de transistor. Luego, en base a los
requerimientos del circuito se seleccionan los factores de forma de los transistores. A
continuacion, se procede a realizar las simulaciones y se verifica el cumplimiento de los
objetivos. Seguidamente, se procede al desarrollo del layout fisico. Finalmente, se realizan
las pruebas post-layout y se verifica el funcionamiento del circuito tomando en cuenta

caracteristicas parasitas propias de la estructura de los transistores MOS.
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Figura 3.2: Diagrama de flujo del disefio del circuito de proteccion.

3.4 LAZO DE CONTROL DE ATENUACION

El objetivo del lazo de control es compensar las variaciones de la sefial de corriente |, y

lograr que sea similar a la corriente de referencia | . Para ello, se utiliz6 el lazo de control

que se muestra en la Figura 3.3. Se pueden apreciar los distintos bloques involucrados y la

ganancia de cada uno de ellos. A partir del grafico, se establece que:

GRS | 1

I, = + | 3.1
® 1+4GRS * 1+GRp M (3:1)
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Circuito de Proteccion
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| Amplificador de
Sensor de Transimpedancia |
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Corriente
| e |
’ |
IDD ¢ I R=B.IR }
| | |
— I
Vbb-C | |
i
| 1
S !
Im | 3 I
lc=G.Vc 3
B

Figura 3.3: Lazo de control de atenuacion de corriente [9].

A partir de la ecuacion (3.1) se puede afirmar que con una alta ganancia de lazo , es decir

GRf >>1, podremos asegurar que |, seguiraa I.

A continuacion, se exponen las ecuaciones que definen el funcionamiento de cada bloque
del circuito de proteccion y se definen los factores de forma de los transistores que lo
conforman.

3.4.1 Sensor de corriente

En el capitulo anterior, se discutié acerca de las funciones de este bloque. Estas son:

e Mantener el voltaje de alimentacion V, . del microprocesador a 3V .

e Copiar la corriente de consumo | .

A continuacion se exponen los analisis necesarios para el disefio de este bloque.

Analisis en gran sefal

Los transistores que conforman el sensor de corriente deben trabajar en la region de

saturacion si deseamos obtener una ganancia de voltaje diferencial. Asimismo, el transistor
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M7 (Figura 3.1) debera lograr que el voltaje V,, . sea igual a 3V . Para ello, fijaremos el

voltaje Vgy, a 300mV , teniendo en cuenta que V,, =3.3V .

Figura 3.4: Esquematico del amplificador diferencial con carga activa [2].

En base a la Figura 3.4, conforme V,

se aproxima a V,,,, M 3 se enciende y fluye corriente

desde M2 hasta M4. Este ultimo transistor copia esa corriente a M5 y lo enciende.

Entonces, el voltaje de salida dependera del cambio del potencial Vs, que se genera a

partir de la modulacién de la longitud del canal de M 6. Para una pequefia diferencia entre

V., ¥ V,,, lostransistores M5 y M6 estaran saturados y proveeran una gran ganancia [2].

I
El voltaje en modo comun debera permitir que M 6 esté en saturacion. Por ello:

VOUT >Vin.CM _VTH (3-2)

Asimismo, cuando V,; =V, ,:

VOUT =Vpp — Nesz‘ (3.3)

Para polarizar el amplificador diferencial hacemos uso del transistor M 4. Este actia como
una fuente de corriente constante. Este a su vez, forma parte de un espejo de corriente, tal

como se muestra en la Figura 3.5.
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Figura 3.5: Esquematico del espejo de corriente [2].

A partir de la Figura 3.5 se obtiene:

W7L), |

o= W/ L)l (3.4)

La independencia sobre las variables de proceso es una ventaja que presentan los espejos

de corriente. En la presente tesis se asume que la fuente de corriente es igual a |- =14A.

Por otro lado, debemos dimensionar los transistores M7 y M 8 para que este bloque pueda

copiar de manera eficiente la corriente |, . Para ello, se debe de tomar en cuenta que esta
corriente fluctuara alrededor de la corriente de referencia | . Por lo tanto, el transistor M 7
deberd ser capaz de manejar esta corriente manteniendo su voltaje Vi, en 300mV .

Tenemos que:

V2
o, =Hp ox( j |:(VSG7 NTH Dvsm 82D7} (3.5)
W |
(Lj = = v (3.6)
' 'upcox|:(vse7 - NTH ‘)Vsm - SD7:|

Como M7 y M8 conforman un espejo de corriente, ambos transistores definiran el factor
f de la Figura 3.3. Este factor nos permitir4 trabajar con corrientes en el orden de los zA.

De esta forma, se lograra controlar el consumo de potencia del lazo de control.

Podemos asumir que:

p= (3.7
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Es decir:

(3.8)

Andlisis en pequefia sefal

El sensor de corriente esta conformado por un amplificador diferencial con carga activa. De
la Figura 3.4, M2 y M5 constituyen un espejo de corriente y al mismo tiempo, la carga del
amplificador diferencial. El par diferencial estd conformado por los transistores M3 y M6.

El transistor M 4 polariza el circuito ya que trabaja como una fuente de corriente.

En [2] se muestra que la ganancia en modo diferencial de este amplificador puede obtenerse
a partir de la siguiente expresion:

ADM = gm3.6(r03,6 || Iroz,s) (3.9

En [2] y [3] se menciona que M2 y M5 deben ser idénticos. Asimismo, M3 y M6 también

deben ser idénticos para copiar corriente de forma eficiente.

A partir de (2.6):

W
Onse = ZUnCox() |D3,6 (3.10)
\ L 3.6
2
(W) _ Ymas (3.11)
L 3,6 2unCox I D3,6

Analisis en frecuencia

Se pueden determinar dos caminos para las sefiales que interactian dentro del amplificador,
como se muestra en la Figura 3.6(a). El primero esta definido por los transistores M2 y
M5, los cuales estaran asociados con el nodo A, denominado el polo espejo. El segundo
estara definido por los transistores M3 y M6, y es denominado el polo de salida, ubicado

en el nodo B . En la Figura 3.6(b) se muestran las capacitancias asociadas a cada polo.
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Polo de

Salida M

° Vout
}—O Vin2 Vin1 ‘F‘

Figura 3.6: (a) Caminos de las corrientes [2]. (b) Capacitancias y nodos que
definen los polos del amplificador diferencial con carga activa [2].

En [2] se determinan las siguientes expresiones para los polos mencionados:

1
Polo de salida: W, = (3.12)
" (r05Hroe EB
Polo espejo: w,, = %mz (3.13)
A

Donde C, es la suma de las capacitancias C,, Cs, Cy,,, Cys Y €l efecto Miller de C4,

gs2 1 “~gs5?

y Cgs- La capacitancia C, se genera debido a la carga definida por los transistores M; y
M, . Asumiendo que 1/(r05Hr06)<< 0., » Se determina que el polo de salida es menor que el

polo espejo. Entonces, el polo de salida es el que definird el ancho de banda. Como

requerimiento del circuito de proteccion:

o, >5MHz (3.14)

1

>5MHz (3.15)
Zﬂ(rosuroe EB

Se puede definir como criterio de disefio que:

f,, >10f, (3.16)

Ca

9., >10 (3.17)
(rOSHrOG EB
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3.4.2 Amplificador de transimpedancia

Se comienza por definir los puntos de operacién de los transistores involucrados, luego se
analizan las ecuaciones que gobiernan su ganancia, y finalmente determinamos su

respuesta en frecuencia.

Andlisis en gran sefial

De la Figura 3.1, la rama de polarizacion de este bloque esta constituida por los transistores

M13, M14, M15 y M1,y laresistencia R. La corriente de polarizaciéon |- es copiada

por medio del espejo de corriente formado por M1y M15. Por lo tanto:

W /L

D15 — ((\N/L))lS I REF (3.18)

1

Se cumple que:

1 W

Ipys = Iy =lpgs = zﬂnCox(L] Vos1s — Vi )2 (3.19)
13
(o)
& Eluncox (V<3313 -V )2
(WJ = loss (3.21)
L 1

E:upcox Vsg1a — NTH ‘)2

Luego, por medio de M13 y M14 se brinda el voltaje de compuerta capaz de hacer trabajar
en la regién de saturacion a la rama de entrada del amplificador. La resistencia presente en

el circuito tiene como finalidad la calibracién de voltaje y potencia de la rama de polarizacion.
Tenemos:

VDD _VD13

I D15

R= (3.22)
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Si se logra que V¢ =V, =V, entonces se cumple lo siguiente:

W/L), | (3.23)

IDlO = (W / )13 D13

(:,’VV ; B | (3.24)

Tenemos que:

(W / L)lO L ¥ (W / L)13 I D10 (325)
D13
WwrL), :(W/IL)MIDH (3.26)
D14
Los transistores M9 y M16 forman un espejo de corriente, por lo que se cumple:
W /L
I = ((W / L))le o (3.27)
9
Para los transistores M12 y M17 se presentara la misma relacién:
| = M | (3.28)
D17 (W / L)12 D12
Como Iy, = |57, tendremos que:
W 9 12

Anadlisis en pequefa sefial

El andlisis en pequefia sefial del amplificador de transimpedancia se muestra en el Anexo 1.
En base al procedimiento realizado en dicho anexo, tenemos que la ganancia R de este

blogue es igual:
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R= —7\/\/ /L 6 Z,, (3.30)
(W /L),

Podemos ver que la proporcién entre los factores de forma del espejo de corriente

conformado por M16 y M9 influye de manera notoria en la ganancia del amplificador.

Asimismo, la impedancia de salida del mismo puede ser expresado como:

Zy =t Ity (3.31)

Se debe de tomar en cuenta los criterios para la obtencidén de estas expresiones. En base a

estos, debemos lograr que g,,, >> 0y, -

Analisis en frecuencia

En base a la estructura del amplificador se pueden diferenciar dos nodos importantes. Estos
nodos estan etiquetados como el nodo B y el nodo C, segln la Figura A.1. La resistencia y
la capacitancia asociadas a cada uno de estos nodos nos permitiran hallar la expresion de
los polos que caracterizan la respuesta en frecuencia del amplificador. Obtenemos la

siguiente funcién de transferencia:

Vou _ W/L)(rgllr,) 1 1 (3.32)
ierror (W / L)Q (1+ (rl6 ” r-17 )CCS) (14_ CBSJ
gmlO + gmll

Se puede identificar la ganancia del amplificador a baja frecuencias, la cual es afectada por
las capacitancias parasitas de los transistores conforme se eleva la frecuencia. Estas

definen dos polos que estan asociados a las siguientes frecuencias:

1
f=_ - (3.33)
' 27[('16 Il )Cc
gmlO + gmll
f, ==2md <Imil 3.34
2 27C, (3.34)

Donde f, es la frecuencia asociada al polo dominante, el cual se ubica en el nodo C.
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La capacitancia C. esigual a:
Cc =Clus + CpuisAus + Cyazs + Coarz (3.35)
El polo ubicado en f, esté asociado al nodo B . La capacitancia C; es igual a:
Cg =Cuuo +Cyens (3.38)

3.4.3 Inyector de corriente

Este bloque esta formado por el transistor M18. Este sera controlado por el voltaje de
salida V. del amplificador de transimpedancia. Cuando esta sefial aumente, entonces M 18
absorbera una mayor cantidad de corriente. Esta corriente adicional logrard compensar las
variaciones de consumo de corriente del microprocesador criptogréafico. La relacion entre la

sefial de control, V., y la corriente absorbida por M18, I., se define como la

c

transconductancia de este transistor. Se puede expresar de la siguiente manera:
W
Oms = lunCox(Lj (VC _VTH ) (339)
18

A partir de (3.39), se puede determinar que la sefal de control es proporcional a las

variaciones de corriente.

Para la eleccion del factor de forma de M18 se debe tomar en cuenta la ganancia del lazo

cerrado, asi como el ancho de banda del circuito de proteccion.

La ganancia de lazo se puede definir como el producto de la ganancia de los tres blogues en
los cuales se dividio el circuito. A partir de (3.7), (3.30) y (3.39) obtenemos la siguiente

expresion:

_Va Ve e (3.40)
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i W /L
I = ﬂ'(W/L)lG(rles I r17)' O s (3.41)
dd 9

Por otro lado, la atenuacion proporcionada por el circuito de proteccion puede ser expresada

de la siguiente manera:
A= ('_'ddj 100 (3.42)

Donde
A: Porcentaje de atenuacién logrado con el circuito de proteccion

I, : Nivel RMS de la sefial original de corriente

I4 - Nivel RMS de la sefial atenuada de corriente

Debemos expresar a la ecuacion (3.42) en funcién de las dimensiones de los transistores

que forman parte del circuito. Por lo tanto, de (3.41) tenemos:

- { (WL, }
Wi L)wi (e 111 )0meB ] 10

A= (3.43)

c

Asimismo, debemos recordar que uno de nuestros objetivos es lograr una atenuaciéon de

corriente mayor a 81% . Entonces:

(W /L),

0.81<1-
(W / L)lG (rlG ” r17 )g mlBﬂ

(3.44)

(W/L),
(W / L)16 (r16 ” r17 )g mlSﬁ

<0.19 (3.45)

En base al andlisis desarrollado en la presente seccion se definieron los factores de forma
de los transistores que conforman el circuito de proteccién. A continuacion, se presentan las
dimensiones de los transistores de cada uno de los bloques en los cuales se divide el

circuito, asi como los parametros de los demas elementos del circuito.
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Transistor | Tipo

N 0.4 2 5
M2 P 10 10 1
M3 N 240 240 1
M4 N 20 100 5
M5 P 10 10 1
M6 N 240 240 1
M7 P 3000 6000 2
M8 P 30 60 2

Tabla 3.2: Factores de forma de los transistores que conforman el amplificador de transimpedancia.

Transistor Tipo W(um) L(um)

M9 P 20 20 1
M10 N 180 180 1
M11 P 40 40 1
M12 N 60 60 1
M13 N 2 2 1
M14 P 30 30 1
M15 N 3.2 16 5
M16 P 130 130 1
M17 N 400 400 1

Tabla 3.3: Factores de forma del transistor que conforma el inyector de corriente.

Transistor Tipo WI/L W(um) L(um)

M18 N 500 250 0.5

Tabla 3.4: Valores de otros componentes del circuito.

Componente ‘ Nomenclatura Valor

Resistencia R 20KQ
Voltaje de alimentacion VDD 3.3V
Voltaje de referencia Vref 3V
Corriente de referencia IR 10mA
Corriente de polarizacién Iref 1uA
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3.5 ELABORACION DE LAYOUTS

En el flujo de disefio de un circuito integrado, la siguiente etapa corresponde a la
elaboracion del layout fisico, el cual es la distribucién de estructuras geomeétricas asociadas
al circuito disefiado.

Estas estructuras son formadas por diversas capas de metal superpuestas una sobre otra.
Algunas de estas capas se denominan polisilicio, metal 1, metal 2, difusion N+, difusion P+,
etc. Cada una de estas presenta caracteristicas definidas por el fabricante de circuitos
integrados, de acuerdo a la tecnologia sobra la cual este trabaje. La Figura 3.7 muestra un
corte transversal de un circuito integrado donde se pueden distinguir las capas de metal

anteriormente mencionadas.

A continuacion, se describen los procesos de fabricacion de un circuito integrado, reglas de

disefio y técnicas involucradas en la elaboracion de layouts.

PROT2

Metal4 or Thick Metal PROT1

VD3
MIM Capacitor

IMD2

IMDI1

POLY1-POLY2 Capacitor

POLY?2 Resistor ILDFOX
Dra

FOX

N-MOS P—Substrate P—MOS

Figura 3.7: Distribucién de capas de metal para la tecnologia AMS 0.35um [23].

3.5.1 Procesos de fabricacion

El material sobre el cual se construyen los circuitos integrados en la actualidad es el Silicio.

Mediante el proceso de Czochralski se logra obtener un cristal de Silicio de forma cilindrica
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[5]. Esta estructura es cortada en finas capas, las cuales son denominadas obleas. Sobre

esta oblea se realizan los siguientes procesos:

e Oxidacion: Se realiza cuando se desea aislar a las diferentes pistas entre si. Este
proceso requiere la formacién de 6xido de Silicio. El espesor de esta capa define

caracteristicas funcionales del circuito integrado.

e Deposicion: Su funcién principal es definir las pistas conductoras o aislantes. Se
coloca sobre la oblea de Silicio una capa de polisilicio o aluminio, la cual es recortada

de forma controlada por diversos métodos.

e Grabado: Se encarga de eliminar las zonas que no formaran parte de las pistas por

medio de diversos métodos, como la litografia.

e Difusion: Permite el movimiento de atomos dentro de soélidos utilizando altas

temperaturas. Se utiliza para dopar zonas especificas de la oblea de silicio.

e Implantacion ionica: similar a la difusién, permite el dopado de zonas de la oblea pero

con una mayor precisién por medio del bombardeo i6nico.

3.5.2 Reglas de disefio

Cuando un disefiador de circuitos integrados desea implementar un determinado sistema,
recurre a las reglas de disefio que le brinda el fabricante con el cual desea trabajar. Estas
reglas toman en cuenta las diferentes variables que se presentan durante la fabricacion del

circuito y las limitaciones del proceso.

En la presente tesis se trabajard con la tecnologia AMS 0.35 um, desarrollada por la

empresa Austriamicrosystem, la cual determina que la longitud minima de canal en un

transistor es de 0.35 um vy utiliza cuatro capas de metal. Esta empresa brinda a los usuarios

documentos en donde se indican las reglas de disefio que estos deben tener en cuenta al
momento de trabajar con la tecnologia que ellos ofrecen [24]. Asimismo, informa a los
usuarios sobre las limitaciones que se presentan al momento de fabricar un circuito

integrado, las cuales se resumen en el documento de parametros de proceso [25].
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Al momento de realizar el layout de un circuito integrado, las principales reglas de disefio

gue se deben tener en cuenta son las siguientes:

e Distancia minima entre pistas
e Tamafo minimo de las pistas
e Distancia minima entre metales y polisilio
e Desbordamiento entre pistas

e Solapamiento minimo

3.5.3 Técnicas para la elaboraciéon de layouts

Interdigitacion

Cuando en el circuito disefiado se presenta un transistor con gran ancho de canal, este debe
ser implementado usando la técnica de interdigitacion. Un transistor con esta caracteristica
requiere de una gran area en sus terminales drenador y surtidor. Esto generara que la
resistencia en estas zonas aumente y esto se traduce en el aumento de ruido del dispositivo.
La técnica de interdigitacion permite que la resistencia en el drenador y surtidor de
transistores con un gran ancho de canal disminuya, a partir del uso de transistores de menor

tamarfo conectados en paralelo.

Simetria

Esta técnica es muy utilizada para poder implementar dispositivos que necesiten transistores
idénticos en su estructura. Ejemplos de estos casos son los pares diferenciales y los espejos
de corriente. Como criterio general, la distribucién de transistores en un layout debe ser

simétrica para poder reducir variaciones de proceso.

Gradiente

El gradiente hace referencia a las desigualdades de dopaje que se presentan en el layout
luego de la implantacién ionica. Esta proporciona caracteristicas eléctricas diferentes a

transistores que fueron diseflados tomando en cuenta caracteristicas similares.

Esta técnica tiene como objetivo la disminucién de los denominados gradientes para que los
transistores sobre la oblea de silicio presenten las mismas cantidades de dopaje en su

estructura.
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CAPITULO 4

SIMULACIONES Y RESULTADOS

4.1 INTRODUCCION

En el presente capitulo, se muestran las simulaciones que permiten verificar el
funcionamiento del circuito de proteccion. Asimismo, se presenta el layout fisico

correspondiente, el cual se desarroll6 con la herramienta LayoutXL.
4.2 SIMULACIONES

Las simulaciones de funcionamiento del circuito de proteccion se realizaron mediante la
herramienta Virtuoso, el cual usa el simulador Spectre. EI modelo de transistor MOS que
utiliza este simulador es el BSIM3v3.

En primer lugar, se realizaron simulaciones al sensor de corriente. Se realiz6 un andlisis
transitorio y se observo el comportamiento de la sefial V, . en el tiempo. La Figura 4.1

muestra la gréfica otorgada por el simulador Spectre. El microprocesador criptografico es

modelado como la suma de varias corrientes con frecuencias entre IMHz y 5MHz . Estos
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presentan un rango de corrientes entre 2mA y 8mA. Se fij0 el voltaje de referencia
Vieer =3V Yy la corriente | =14A con una fuente de voltaje ideal y una fuente de corriente
ideal, respectivamente. En base al resultado obtenido, se verifica que el sensor de corriente

logra mantener el voltaje V,, . cercano a 3V pese a las variaciones de consumo que

presenta el microprocesador.

ol | ﬂ ﬂ | |

LR

vvvv\vvvv“vvv vvuv\uvvv

VDD-C (V)

tiempo (us)

Figura 4.1: Sefial de voltaje Vpp-c

En los capitulos anteriores, se mencioné que el sensor de corriente tiene como objetivo
copiar la corriente consumida por el procesador de la tarjeta inteligente con un factor

£ =0.01. La Tabla 4.1 muestra el punto de operacion de los transistores M7 y M8. Se

puede observar que la corriente es copiada de manera satisfactoria.

Tabla 4.1: Pardmetros obtenidos en la simulacion del espejo de corriente.

Transistor Id (UA) gm (uS) VGS (mV) VDS (mV) VDsat (mV)

M7 10002.3 | 4160 1091 349.4 366.7
M8 104.5 508 1091 1253 366.7

Para verificar la respuesta en frecuencia del sensor de corriente se realiz6 un analisis AC. El
resultado se muestra en la Figura 4.2. Se puede establecer que el margen de fase es de
45°, lo cual indica que este bloque es estable. Asimismo, este presenta un ancho de banda
de 42MHz . Esto muestra que el circuito cumple con el requerimiento de poseer un ancho

de banda mayor a 5MHz . Este bloque otorga una atenuacion de 24.3dB .
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La Tabla 4.2 muestra los parametros obtenidos en la simulacion del amplificador diferencial
de carga activa. Todos los transistores trabajan en la region de saturaciéon y logran que

circulen las corrientes esperadas.

-22.5 /\\
-25.0 \
27,5

-35.0

103 104 10° 108 107 108
frecuencia (Hz)

Ganancia (dB
w
=
o

Figura 4.2: Respuesta en frecuencia del sensor de corriente.

Tabla 4.2: Parametros obtenidos en la simulacion del amplificador diferencial con carga activa.

Transistor ‘ Id (UA) ‘ gm (US) VGS (mV) VDS (mV) VDSsat (mV)

M1 1 9.51 689.3 689.3 1451
M2 25.43 144 1053 1053 318
M3 25.43 595.4 973.4 221.1 55.04
M4 50.9 9.638 689.3 2026 145.1
M5 25.48 144.3 1053 1091 318
M6 25.48 595.5 973.7 182.8 55.15

Posteriormente, se realizaron simulaciones al amplificador de transimpedancia. La Tabla 4.3
muestra el resultado del andlisis DC que se realizd. Se verifica que todos los transistores

trabajan en la region de saturacion.
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83.84 | 363.2 1148 1148
M10 83.84 | 1409 1053 104.6 88.01
M11 88.36 | 546.8 1258 1380 314.7
M12 88.36 | 1080 666.9 666.9 116.7
M13 10.02 | 65.98 1226 1226 234.1
M14 10.02 | 1436 1085 1085 139.2
M15 10.02 | 9.523 689.3 788.8 145.1
M16 535.9 | 2308 1148 2358 406.9
M17 535.9 | 6541 666.9 941.6 116.7

La respuesta en frecuencia del amplificador se realizé por medio de un andlisis AC. La
corriente de error fue simulada como una fuente de corriente alterna de 1A de amplitud. En
la Figura 4.3 se muestra el resultado obtenido. Se determina que su ancho de banda es de

2.3MHz y su ganancia es de 108dB .

1204205

20.0
200,04 <1>

Figura 4.3: Respuesta en frecuencia del amplificador de transimpedancia.

El punto de operacion del inyector de corriente se presenta en la Tabla 4.4. Se observa que
su punto de operacién coincide con el nivel DC elegido para el microprocesador

criptografico.
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M18 4972 22160 941.6 3000 274.6

A continuacion, se realizé un andalisis AC al lazo de control. El resultado se muestra en la
Figura 4.4. Se determina que el circuito de proteccion presenta un margen de fase de 35°,
ancho de banda de 80MHz . Asimismo, se verifica que el circuito funciona correctamente ya

que logra 17dB de atenuacion.

-10.0d

- ‘/\

-30.0 \
-50.0 \

-50.0

Ganancia (dB)
A
[=]
[=]

-70.0
108 104 10° 108 107 10% 109
fHz)

Figura 4.4: Respuesta en frecuencia del circuito de proteccion.

Finalmente, se realiz6 una simulacion transitoria para observar el comportamiento de las

corrientes de interés dentro del circuito.

En la Figura 4.5 se muestran las corrientes consumidas por el microprocesador (I,,) y la

corriente vista desde la fuente de alimentacion (l,,). Para esta simulacion, el

microprocesador fue modelado como varias fuentes de corrientes en paralelo, cada una de
ellas con diferentes valores de amplitud y frecuencia. De esta manera se emula la sefial de
corriente consumida por el microprocesador durante una operacion criptogréfica. Se

determina que la corriente |,, es cercana a 10mA, y que el valor de atenuacion es de

86% .
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Figura 4.5: Respuesta en el tiempo del circuito de proteccion.

En base al porcentaje de atenuaciéon logrado, se puede determinar el valor de NTC-DPA

obtenido con el circuito disefiado. Se determina que:
NTC - DPA=1100

Este resultado nos muestra que el circuito disefiado es capaz de dificultar el éxito de un
ataque DPA en tarjetas inteligentes.

4.3 LAYOUT DEL CIRCUITO DE PROTECCION

En primer lugar, fue necesario realizar el circuito esquematico del circuito total, el cual se
muestra en la Figura 4.6. Este contiene informacion acerca de las caracteristicas fisicas de
cada uno de los transistores y se desarrollé usando la herramienta Virtuoso. Una de las
caracteristicas de esta herramienta es que permite definir el tipo de técnica que se desea
usar en el layout fisico. Principalmente, se utilizé la técnica de interdigitacion ya que se
emplean varios espejos de corriente. De esta manera, se reducen variaciones indeseadas

en las caracteristicas fisicas de los transistores.

Luego de obtener los resultados mostrados anteriormente, se procedié a elaborar el layout
fisico del circuito de proteccion. En la Figura 4.7 se muestra dicho layout, el cual fue
elaborado con la herramienta LayoutXL. Se pueden distinguir los tres bloques principales del

circuito, asi como los terminales del circuito. El area total ocupada por el circuito de

proteccion es igual a 60000 m?.
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4.4 RESUMEN Y COMPARACION DE RESULTADOS

En la Tabla 4.5 se puede apreciar los principales parametros de los trabajos mostrados en
[7], [8] y [9]. Finalmente se presentan los resultados obtenidos en el presente trabajo.

Tabla 4.5: Comparacioén del presente trabajo con trabajos similares.

Disefio

Atenuacién de ‘ Area ocupada Potencia consumida Tecnologia CMOS Voltaje de Corriente de

corriente (%) (um2) (mw) (um) alimentacién (V) referencia (mA)

Ref. [7]
Ref. [8] 90 57600 - 0.18 18 5
Ref.[9] - - 41 0.18 3.3 12
Disefio
86 60000 35.5 0.35 3.3 10
propuesto

Cabe resaltar que los valores obtenidos de los trabajos anteriores son valores medidos en
circuitos fabricados, mientras que los valores obtenidos a partir de nuestro estudio son

valores provenientes de simulaciones.
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Figura 4.7: Layout del circuito de proteccion desarrollado con la herramienta LayoutXL.
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CONCLUSIONES

e Se concluye que la técnica denominada Atenuacion de corriente, basada en la
atenuacion de variaciones de consumo de corriente en una tarjeta inteligente, es una

solucién ante los ataques DPA.

e El circuito de proteccién disefiado logra una atenuacion de variaciones de consumo
de corriente igual a 86% . De esta manera, se cumple con el requerimiento necesario
para proteger a las tarjetas inteligentes de Clase B ante ataques DPA. El NTC-DPA
logrado es igual a 1100 muestras, lo cual muestra la robustez del circuito.

e EI funcionamiento del circuito disefiado es independiente de las capacidades del
microprocesador y del algoritmo criptogréafico del dispositivo a proteger. Es por ello
gue puede ser utilizado como un dispositivo de propdsito general de seguridad ante
ataques DPA.
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RECOMENDACIONES

e Se pudo observar durante el disefio del circuito que, a medida que se eleva la
corriente de referencia, la respuesta del circuito mejora y se incrementa el porcentaje
de atenuacion, tal como se menciona en [9]. Sin embargo, el valor de la corriente de
referencia esta limitada con el consumo de potencia maximo establecido en los

requerimientos del circuito.

e En la presente tesis no se tomd en cuenta el disefio de las fuentes de referencia
necesarias para el funcionamiento del circuito. Estas deben ser disefiadas para

lograr que este sea capaz de ser implantado en una tarjeta inteligente.

¢ Para la implementacion sobre la tarjeta inteligente, es importante que el circuito

cuente con diodos de proteccion para evitar descargas electroestaticas.

e Se recomienda que el circuito de proteccion sea segmentado en blogues mas
pequefios y dispersado alrededor del microprocesador para su implementacién en la
tarjeta inteligente. De esta manera, se protege al dispositivo contra un posible ataque

electromagnético.

e Se recomienda realizar simulaciones post-layout para tener resultados que tomen en

cuenta las caracteristicas parasitas propias del layout fisico.
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