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Resumen

Desde el afo en que se establecid la primera red de computadoras
(ARPANET), hasta nuestros dias, Internet ha pasado a través de un largo
proceso evolutivo. Siendo utilizado actualmente como fuente de conocimiento,
medio de comunicacion y una amplia plataforma para hacer negocios (e-
business). Lastimosamente, también es un canal a través del cual se perpetran
ataques que han ocasionado pérdidas de informacién no sélo a las empresas

de diversos tamafios, sino también a las personas naturales.

Como mecanismo de prevencion, es necesario hacer uso de una serie de
herramientas de tipo software y/o hardware, asi como politicas de seguridad a
fin de proteger la confidencialidad, integridad y disponibilidad de la informacion.

Sin embargo, las soluciones presentes en el mercado, a pesar de poseer un
adecuado desempefio en cuanto a la prevencién y la deteccién de los ataques,
carecen de un entorno intuitivo y de facil uso, lo cual influye en el registro de
reglas débiles o erréneas; provocando agujeros en el perimetro de la seguridad
de la red local.

Es por ello, que en el presente documento se plantea como solucién analizar,
disefar e implementar una aplicacién para facilitar la administracion de las
herramientas Iptables, Squid y Snort; utilizadas para proteger la informacion
dentro de una red local.
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Introduccion

Desde el afio 1969, época en que se establecid la primera red de
computadoras a la cual se le denomind ARPANET, hasta nuestros dias,
Internet ha pasado a través de un largo proceso evolutivo. Siendo en la
actualidad una de las principales fuentes de conocimiento, comunicacién y una
amplia plataforma para hacer negocios (e-business). Lastimosamente, también
es un canal a través del cual se perpetran ataques que han ocasionado
pérdidas de informacion no sélo a las empresas de diversos tamanos, sino

también a las personas naturales.

Como mecanismo de prevencion, es necesario hacer uso de una serie de
herramientas de tipo software y/o hardware, asi como politicas de seguridad a
fin de asegurar la confidencialidad, integridad y disponibilidad de la informacion.
Sin embargo, las soluciones presentes en el mercado, a pesar de poseer un
adecuado desempefio en cuanto a la prevencién y la deteccién de los ataques,
carecen de un entorno intuitivo y de facil uso, confundiendo a los
administradores al efectuar las configuraciones necesarias; esto trae como
consecuencia el registro de reglas débiles o erroneas, provocando agujeros en

el perimetro de la seguridad de la red local.

Es por ello, que en el presente documento se plantea como solucion analizar,
disefar e implementar una aplicacién para facilitar la administracion de las
herramientas Iptables, Squid y Snort; utilizadas para proteger la informacion

dentro de una red local.
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Capitulo 1: Generalidades

En el presente capitulo se explicaran los conceptos necesarios para poder
comprender el problema que se desea resolver a través del presente proyecto,
se mostrara el esquema seguido para realizar el proyecto y se dara a conocer
las alternativas de solucion existentes en la actualidad.

1.1. Definicion del Problema

Desde sus origenes en el ano 1969, en donde se establecié la primera red
de computadoras a la cual se le denomind ARPANET, hasta nuestros
dias, Internet ha pasado a través de un largo proceso evolutivo.
Actualmente, es una de las principales fuentes de conocimiento y de
intercambio de informacion; ademas se ha convertido en una plataforma

que brinda grandes oportunidades para hacer negocios (e-business).

Lastimosamente, también es usado como un medio para perpetrar
ataques que han ocasionado pérdidas de informacion no solo a las
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empresas de diversos tamanos, sino tambien a las personas naturales.
Dichos ataques han ido creciendo en los Ultimos afios, segun cifras
brindadas por [WWWO0001], “Un 70% de las organizaciones anunciaron al
menos un incidente de seguridad durante 2000, frente a un 42%
anunciado en 1996”.

Dentro de las ideas que a lo largo del tiempo han surgido para
contrarrestar esta situacion, se llegd a presentar el supuesto de que el
computador mas seguro era aquel que se hallaba desconectado de la red
y guardado en una habitacién cerrada con un guardian en la puerta
(Eugene H. Spafford); sin embargo, esta alternativa ya no puede
considerarse como valida al hallarnos en una época en la que es mucho
mas evidente que para poder prosperar tanto en el ambito tanto social
como econdmico como educativo, las personas no pueden aislarse unas

de oftras.

En consecuencia, es necesario hacer uso de una serie de herramientas de
tipo software y/o hardware, asi como politicas de seguridad que aseguren
se respeten los siguientes principios de la seguridad de la informacion:
confidencialidad, integridad y disponibilidad (Apuntes del curso de
Seguridad Control y Auditoria de Sistemas de Informacién, 2007).

En la actualidad, para proteger tanto a los usuarios como a la informacion
que viaja por la red, existen en el mercado herramientas que, a pesar de
presentar un adecuado desempefio en cuanto a la prevencién y la
deteccién de los ataques, carecen de un entorno intuitivo y de facil uso,
confundiendo a los administradores al efectuar las configuraciones
necesarias; esto trae como consecuencia el registro de reglas débiles o
erréneas provocando agujeros en el perimetro de la seguridad de la red
local. Segun se menciona en [CIS2007] y en la lista de las veinte (20)
mayores vulnerabilidades del 2007 publicada por [WWWO0002], el factor
humano es una de las principales brechas de seguridad dentro de
cualquier sistema.

Es por ello, que en el presente documento se plantea como solucion

analizar, disefiar e implementar una aplicacion que integre la
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administracion de las herramientas libres Iptables (cortatuegos — ,
Squid (proxy web) y Snort (Sistema de Deteccion de Intrusos) —
aplicaciones muy usadas actualmente para administrar la seguridad en
una red local de computadoras — permitiendo su facil configuracion para
apoyar el aseguramiento de la red local.

1.2. Marco Conceptual del Problema

A continuacidon se expondran algunos conceptos que ayudaran a
comprender la funcién y utilidad de las herramientas de seguridad sobre

las que se construira la aplicacion.

a) Cortafuegos (firewall)

Un cortafuegos es un dispositivo, seguro y confiable, que pertenece a
una red; ubicado comunmente en el punto en donde dos 0 mas redes
se comunican. Todos los paquetes trasmitidos entre estas redes son
analizados por el cortafuegos el cual determina, basandose en una
serie de reglas definidas por el administrador de la red, el trafico que
sera bloqueado y el trafico que podra ser transmitido. En la Imagen
1.1 se puede apreciar el perimetro defensivo establecido por el
cortafuegos entre dos (2) redes, una interna y la otra externa.

RED INTERMNA RED EXTERNA

CORTAFUEGOS I
€ -
T

l(—\_) Yy
I~

—

(1 @1 U
[

P

Imagen 1.1: Perimetro defensivo establecido por el cortafuegos

Funcionamiento de un cortafuegos:

En la Imagen 1.2 se puede observar el funcionamiento de un
cortafuegos que hace uso de una serie de reglas establecidas para
determinar si un paquete de datos debe ser transmitido o rechazado.
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cortatuegos recibe un paquete o datagrama

e EIl cortafuegos verifica el origen y el destino y comienza a
compararlos con cada una de las reglas establecidas (2).

e En caso el cortafuegos cumpla con la regla (3) procede a
verificar los filtros establecidos para dicha regla (4a); caso
contrario, verifica si existen mas reglas contra las cuales
comparar el paquete (4b).

e Si el paquete no cumple con ninguna de las reglas definidas,
se ejecuta la regla predeterminada.

e El cortafuegos transmite (5a) o rechaza el paquete al destino
(5b) segun se haya especificado en las reglas.

e El paquete es recibido por el destinatario(5).

\ Y sh

Transmitir Descartar

............................................................................................. -

Imagen 1.2: Funcionamiento de un cortafuegos

Tipos de cortafuegos:
Los cortafuegos pueden ser clasificados en dos (2) tipos: Filtros de
Paquete y Cortafuegos Proxy.

Filtros de Paquete:
También conocidos como cortafuegos a nivel de red. Estos
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cortatuegos analizan rapidamente los paquetes que se estan

transmitiendo y recibiendo. Debido a que unicamente examinan el
tipo de paquete, las direcciones IP de origen y de destino, puertos

(TCP, UDP), el tipo de mensaje y las interfaces de entrada y salida.

Este tipo de cortafuegos trabaja en base a tablas en donde almacena
las reglas de filtrado. A continuacion se presenta un ejemplo de tabla

de filtrado:
Regla| Accién IP IP Puerto Puerto Protocolo
Origen Destino Origen Destino
1 Permitir x 192.168.0.1 * 20, 21 TCP
2 Descartar if J * 8080 UDP

Tabla 1.1: Ejemplo de tabla utilizada por un cortafuego de tipo filtro de
paquetes

Un ejemplo de este tipo de cortafuegos es el Iptables; herramienta de
software libre desarrollada por Netfilter, [WWWO0O003].

Durante las primeras etapas del procesamiento de paquetes, esta
herramienta decide en base a reglas si un determinado paquete debe
de ser retransmitido a otra computadora, debe de ser procesado por la
misma maquina o debe de ser rechazado. Un diagrama sobre el
procesamiento de paquetes a través de Iptables puede ser apreciado

en la Imagen 1.3.

PREROUTING INPUT FORWARD QUTPUT POSTROUTING

FILTER

A 4

NAPT

v

PROCESO

FILTER INTERNO

FILTER

LOCAL? S

No

Imagen 1.3: Procesamiento de paquetes a través de Iptables
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as reglas son almacenadas en cadenas las cuales a su vez se
encuentran agrupadas en tres (3) tablas cada una de las cuales tiene

un objetivo determinado.
Las cadenas, de acuerdo a la tabla a la cual pertenecen son:

e Tabla de Filtrado: Esta tabla contiene las cadenas INPUT,
OUTPUT y FORWARD, encargadas de las funciones de
filtrado de paquetes.

e Tabla de NAPT: Esta es la tabla que brinda las reglas
necesarias para la reescritura de direcciones o de puertos de
los paquetes que ingresen a la NAT o salgan de ella. Cuenta
con las siguientes cadenas PREROUTING, POSTROUTING vy
OUTPUT.

e Tabla de reescritura: Conocida como mangle, permite
sobreescribir valores de la cabecera de los paquetes IP para
afectar la performance de los servicios. Hace uso de todas las
cadenas: PREROUTING, INPUT, FORWARD, OUTPUT vy
POSTROUTING.

Cortafuegos Proxy:
Un cortafuegos de tipo Proxy es aquel que cumple una doble funcién

— cliente y servidor. Actua como servidor al recibir las peticiones de
las maquinas pertenecientes a su misma red; y como cliente al

redirigir dichas peticiones a los servidores finales.

%, CONEXION CLIENTE - SERVIDOR PROXY L] ‘CD"EX'D" SERVIDOR PROXY - INTERNET | INTERNET
Cal N

| CONEXION PERCIBIDA |

Imagen 1.4: Conexion real vs. conexion percibida al usar un proxy

Su finalidad es el de mantener la informaciéon de la red como privada,
limitando el acceso a recursos que administrador del sistema

considere como peligrosos. Provee mayor nivel de filtrado que el Filtro
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de Paquetes, ya que las restricciones que a establecerse pueden ser

por ejemplo de acuerdo al servicio, nombres o fechas de los archivos.

Sin embargo, la principal desventaja que puede presentar frente al
Filtrado de Paquetes, es la posibilidad de crear cuellos de botella en
redes de alta velocidad, para evitar ello, se requiere que su

procesamiento sea mayor o igual al del ruteador.

Como ejemplo tenemos la aplicacion Squid que es una herramienta
de software libre que cumple las tareas de un Proxy-caché, segun
[WES2004]. Dentro de las funciones que esta solucion nos ofrece
tenemos:

e Uso de menor ancho de canal al navegar por Internet.

e Reduce el tiempo de carga de las paginas web.

e Proteger los equipos dentro de la red local funcionando como

un cortafuegos proxy.
e Previene el acceso a una lista determinada de paginas.
e Recoge estadisticas del trafico web dentro de la red.

El trabajo del Squid es ser un proxy y una caché. Como proxy es un
intermediario en las transacciones web; como caché Squid almacena
el contenido web de paginas recientemente visitadas para su posible

uso posterior.

b) Traductores de Direcciones de Red (NAT — Network Address

Translation)

El NAT naci6 como una solucién al problema de la escasez de
direcciones IPv4, permitiendo prolongar su uso y de esa forma

retrasar la migracion al protocolo IPv6.

Tomando como referencia lo mencionado en [HUN2002], los NAT son
una extension a la funcion de ruteo que permite modificar la direccion
de origen de los paquetes que se estan enviando. Consiguiendo con

ello, que una direccion privada cuente con acceso a Internet.
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sto es posible, ya que antes que los paquetes creados
red privada sean enviados fuera de la misma, la direccion IP de origen

debe de ser convertida a una direccion de Internet valida.

Dentro de los principales beneficios al utilizar redes privadas podemos
hallar:

e Independencia con el Proveedor de Servicios de Internet (ISP).
Si se cambia de ISP no es necesario reenumerar los hosts
dentro de la red. En el peor caso solo seria necesario
actualizar los valores registrados en la NAT.

e Permite detectar los ataques de IP spoofing. Al no poder
utilizar direcciones privadas para identificar sitios publicos, es
posible detectar un ataque de IP spoofing si una maquina de
fuera de la red intenta comunicarse haciendo uso de una
direccién privada.

Sin embargo, el uso de la NAT puede traer algunas consecuencias:
e Se reduce el desempefio del ruteador al tener éste que
dedicarse a desempefiar una tarea adicional.
e Interfiere con los mecanismos de identificacion punto a punto
que permiten identificar las direcciones de origen.

c) Traductores de Direcciones y Puertos de Red (NAPT — Network
Address and Port Translation)

Segun informacién recabada de [NEG2004], el NAPT, también
llamado PAT, es una herramienta que al igual que un NAT, permite
llevar a cabo el enmascaramiento de direcciones IP; sin embargo, su

funcionalidad involucra incluso el poder enmascarar puertos.

La principal ventaja que presenta el NAPT frente al NAT, es que
mientras el segundo solo permite enmascarar una direccién privada
con una direccién publica (relacion de uno a uno), el primero permite
enmascarar la combinacién de IP privada y puerto con una
combinacién IP publica y puerto (esto permite relacionar puertos de
mas de una maquina dentro de la red privada con los puertos del
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El Iptables, aplicacibn mencionada anteriormente, también

desempena las funciones de un NAPT.

d) Sistema de Deteccion de Intrusos (IDS — Intrusion Detection
System)

Utilizando como base [COL2005], un IDS es una herramienta que
realiza un monitoreo de los eventos que ocurren en un computador o
en una red, buscando intrusiones no autorizadas que puedan
comprometer la confidencialidad, integridad o disponibilidad de los
datos. Las intrusiones detectadas son por lo general causadas por
atacantes que ingresan al sistema desde la Internet o usuarios del
sistema que desean adquirir privilegios adicionales a los que se les ha
asignado.

Estas herramientas se pueden clasificar de acuerdo a la siguiente
lista:

e Sistemas de Deteccion de Intrusos basados en Red
(NIDS): Estos IDS’s son posicionados en sectores claves de la
red, siendo su funcién primordial, analizar el trafico en tiempo

real.

e Sistemas de Deteccion de Intrusos basados en Host
(HIDS): Este tipo de IDS se caracteriza por residir dentro de
una computadora (host). Se encargan de monitorear las
actividades que ocurren en el Sistema Operativo, reportando
cada actividad sospechosa al usuario y registrandolo en una
bitacora.

A la vez, los IDS también pueden pertenecer a una de las siguientes
categorias:

e Basados en Firmas: También conocidos como basados en

10
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conocimiento. deteccion se basa en modelos

que describen la forma en que un ataque es llevado a cabo.
Estos modelos reciben el nombre de Firmas (Signatures).

e Basados en Anomalias Estadisticas: También conocidos
como basados en comportamiento. Estos IDS’s hacen uso de
un mecanismo de aprendizaje a través del cual almacenan en
un registro el conjunto de actividades que son comunmente
realizadas en el equipo, definiéndolas como un patréon normal
de comportamiento. Una vez el IDS abandone la fase de
aprendizaje, cualquier actividad que se halle fuera del patrén
definido sera considerada como anémala.

e Basados en Anomalias en el Protocolo: Estos IDS’s tienen
conocimiento de cada protocolo que deberan de monitorear.
El IDS almacena un modelo por cada protocolo en el que se
indica cual es el uso adecuado que se le debe dar. EI IDS
buscara cualquier anomalia presente en un protocolo que no
se ajuste al modelo establecido.

e Basados en Anomalias en el Trafico: El objetivo de este tipo
de IDS es el de hallar cambios en los patrones normales del
trafico de una red, para ello lleva a cabo comparaciones sobre

un modelo que representa el trafico ordinario de una red.

e Basados en Reglas: Este tipo de IDS’s hacen uso de un
sistema experto, que hace uso de reglas y datos a ser
analizados. Si el conjunto de datos analizar cumplen un patrén
definido por las reglas, el IDS considerard que hay una
actividad anémala en proceso.

La herramienta Snort es un ejemplo de un Sistema de Deteccion y
Prevenciéon de Intrusos. Permite llevar a cabo analisis de datos que
viajan a través de una red en tiempo real, segun [WWWO0004]. Dentro
de las funciones que nos brinda, tenemos:

e Analisis de protocolo.

11
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e Busqueda de contenido

e detecta una gran variedad de ataques.

Hace uso de un lenguaje flexible de reglas que describe el trafico que
debe de bloquear o permitir su paso, asi como de un motor de
deteccion que usa una arquitectura modular basada en componentes

(plugins).

Asimismo, cuenta con tres métodos de configuracion:
e Modo Sniffer, para lectura de paquetes que circulan por la red,
mostrandolos.
e Modo Loggin, registra los paquetes en el disco.
e Modo Sistema de Deteccion de Intrusos basado en reglas.

1.3. Plan de Proyecto

Siendo un proyecto un esfuerzo temporal — con un fecha de inicio y de
final — que se lleva a cabo de forma gradual, siguiendo una serie de
pasos, para obtener un producto, servicio o resultado Unico; es necesario
elegir una adecuada metodologia de gestidon que permita dirigir el proyecto
desde su inicio hasta su final de forma exitosa.

Para el presente proyecto de tesis, se ha decidido hacer uso de la
metodologia de gestion Scrum, metodologia de gestiéon agil que toma
como base varios principios establecidos por el PMI.

a) La metodologia Scrum:

Scrum es una metodologia simple desarrollada para la gestion de
proyectos de diversa complejidad. Siendo concebido pensando mas
en los miembros del equipo que en la tecnologia disponible.

Dentro de las ventajas presentes por el uso de esta metodologia
tenemos:
e Adecuado manejo de los requerimientos cambiantes.

e Incentiva la motivacion del equipo de desarrollo.

12
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cliente se haya involucrado con el proyecto en un mayor
grado.

e Hace uso del empowerment dentro del desarrollo del proyecto.

e Permite superar satisfactoriamente los fallos presentados
durante el tiempo de vida del proyecto.

Roles
Las personas involucradas en un proyecto que hace uso de Scrum

asumen uno e los siguientes roles:

Equipo Scrum
Definido dentro del PMBOK como Miembros del Equipo de Proyecto;

se halla conformado por las personas dedicadas al desarrollo y disefio
de la aplicacion. Normalmente esta constituido por un grupo de 5 a 9
individuos.

Duefio del Producto

Cumple los roles de Cliente y de Usuario definidos dentro del PMBOK.
La persona que asume este rol puede ser tanto un cliente como un
miembro del equipo especializado en la légica del negocio y procesos
que se desarrollan; se encarga de proporcionar al Equipo Scrum con
conocimientos relacionados al negocio. Asimismo, administra los
Backlogs de los productos — es un listado de requerimientos
pendientes en donde todas las especificaciones del producto estan
enumeradas — los cuales estan a la vista de todos los miembros de la

organizacion.

Scrum Master

Definido dentro del PMBOK como Director del Proyecto; esta persona
tiene diariamente breves reuniones, denominados Scrums Diarios, con
el equipo. Asimismo es el encargado de canalizar la informacion
referente a nuevos requerimientos o modificaciones con la finalidad de

disminuir el numero de interrupciones a los desarrolladores.

Al final de cada ciclo — Sprint — y previamente a comenzar el siguiente,
el Scrum Master lleva a cabo una reunion — Scrum Retrospective —

13

Tesis publicada con autorizacién del autor

SOME RIGHTS RESERVED Algunos Derechos Reservados. No olvide citar esta tesis




1ENE3,%

_T.r = ¢ | PONTIFICIA
[nl
™
—

TESIS PUCP g:_:_\ésﬁg?m

DEL PERU

con los Integrantes del equipo en donde se evaluan las experiencias

vividas a lo largo del Sprint y las conclusiones a las que se ha llegado.

Proceso
A continuacion se presentaran las actividades llevadas a cabo en una
direccién de la gestién de un proyecto que hace uso de Scrum.

Creacion del Backlog
Esta etapa involucra los Procesos de Iniciacion y Planificacion

definidos en el PMBOK. El Duefio del Producto junta todas las
especificaciones y requerimientos, incluyendo mejoras y correcciones
de errores; asimismo, procede a definir cuales seran las metas a
alcanzar. Luego de recabar los requerimientos, el Backlog es dividido
en grupos, cada uno de los cuales corresponde a un entregable
completamente funcional que aporta valor al negocio.

Etapa del Sprint
Esta etapa involucra los Procesos de Planificaciéon y Ejecucion

definidos en el PMBOK. Un Sprint puede tener una duracién entre

dos (2) y cuatro (4) semanas.

El primer dia de cada Sprint es utilizado para la creacién del Sprint
Backlog. Una vez el equipo es consciente de los requerimientos y se
definen las fechas, el Dueno del Producto los autoriza a comenzar con
la elaboracion del producto.

Scrum Diario

Esta etapa involucra los Procesos de Planificacién, Seguimiento y
Monitoreo definidos en el PMBOK. Todos los dias a la misma hora, el
Scrum Master sostiene una reunion breve con el equipo con el
objetivo de mitigar cualquier obstaculo que les impida el poder laborar
de forma fluida.

Se analizan los siguientes puntos:
e El avance logrado desde la ultima reunion.
e El avance esperado hasta la siguiente reunion.

14
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os obstaculos que pueden impedir se cumpla con el avance
esperado.

Demostracioén y Evaluacién
Esta etapa involucra los Procesos de Finalizacién definidos en el

PMBOK. Cada Sprint culmina con una demostracién de la
funcionalidad desarrollada frente a un grupo de personas adicionales
al Duefio del Producto (por ejemplo usuarios o ejecutivos de la
organizacién contratante).

El resultado de la evaluacion de las funcionalidades formaran la base
para el siguiente Sprint.

Scrum digrio
“ Equipo Scrum

Scrum Master Sprint K . 7
e ;
Sprint Backlog !' i

Prod

) » Duefio del Proyecto
s B 1

&

Imagen 1.5: Etapas del Scrum

b) Adaptando el Scrum al proyecto

Para poder hacer uso de la metodologia Scrum en el proceso de
gestion del presente proyecto sera necesario efectuar algunos
cambios con la finalidad de adaptarla a la realidad del proyecto (por
ejemplo: limitacién en el nimero de miembros que conforman el
proyecto).

e El Equipo Scrum estara conformado por un (1) Unico miembro,

quien debera de efectuar las labores de Scrum Master.

15
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el Asesor.

e Cada Sprint tendra una duracion de veintiun (21) dias y se
llevaran a cabo cinco (5) Sprints a lo largo de toda la Tesis.

e Durante el Sprint se mantendran cuatro reuniones con el
Duefio de Proyecto. Una al inicio las demas al final de cada
semana - cada siete (7) dias.

e La evaluacion de funcionalidades sera efectuada por el Dueio
del Producto al final de cada Sprint.

c) Calendario de entregas

Tomando como base la metodologia de gestion definida en el punto
anterior, se ha elaborado el siguiente calendario de entregas, vigente
a lo largo del desarrollo del presente proyecto.

Tarea Fecha Inicio | Fecha Fin

Elaboracion del Capitulo 1

Definicion del problema 21/01/2008 | 27/01/2008
Marco conceptual 27/01/2008 | 03/02/2008
Plan de proyecto 03/02/2008 | 07/02/2008
Estado del arte 07/02/2008 | 10/02/2008
Sustentacion de la solucion 11/02/2008 | 11/02/2008
Revisién Capitulo 1 11/02/2008 | 17/02/2008
Correcciones del Capitulo 1 17/02/2008 | 23/02/2008
Elaboracion del Capitulo 2
Definicion de metodologia 24/02/2008 | 09/03/2008
Identificacion de requerimientos 10/03/2008 | 13/03/2008
Anadlisis de la solucion 13/03/2008 | 15/03/2008
Revision Capitulo 2 15/03/2008 | 24/03/2008
Correcciones Capitulo 2 24/03/2008 | 27/03/2008

Elaboraciéon del Capitulo 3
Elaboracion de la arquitectura de la solucion 28/03/2008 | 29/03/2008

Elaboracion de las pantallas 29/03/2008 | 30/03/2008
Revision Capitulo 3 31/03/2008 | 07/04/2008
Correcciones Capitulo 3 07/04/2008 | 09/04/2008
Elaboraciéon del Capitulo 4
Definicion de la construccién 10/04/2008 | 11/04/2008
Definicion de las pruebas 11/04/2008 | 13/04/2008
Revision Capitulo 4 14/04/2008 | 21/04/2008
16
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Tarea Fecha Inicio | Fecha Fin
Correcciones Capitulo 4 21/04/2008 | 27/04/2008
Sprint 1
Administrar usuarios 04/05/2008 | 17/05/2008
Administrar configuraciones 17/05/2008 | 24/05/2008
Visualizar configuraciones 17/05/2008 | 24/05/2008
Generar reportes de sesiones 24/05/2008 | 25/05/2008
Sprint 2
Administrar médulos 25/05/2008 | 01/05/2008
Administrar servicios 01/05/2008 | 08/05/2008
Administrar zonas 07/05/2008 | 15/06/2008
Sprint 3
Administrar configuracién Iptables 29/06/2008 | 06/07/2008
Administrar reglas Iptables 06/07/2008 | 12/07/2008
Administrar  registro  histérico de| 12/07/2008 | 18/07/2008
Iptables
Generar reporte Iptables 18/07/2008 | 20/07/2008
Sprint 4
Administrar configuracién Squid 20/07/2008 | 25/07/2008
Administrar reglas Squid 25/07/2008 | 01/08/2008
Administrar registro histérico de Squid | 01/08/2008 | 08/08/2008
Generar reporte Squid 08/08/2008 | 10/08/2008
Sprint 5
Administrar configuracién Snort 25/08/2008 | 02/09/2008
Administrar reglas Snort 02/09/2008 | 07/09/2008
Generar reporte Snort 07/09/2008 | 14/09/2008
Elaboracién del Capitulo 5
Elaboracion de la conclusiones y sugerencias 15/09/2008 | 20/09/2008

Tabla 1.2: Calendario del Proyecto

1.4. Estado del Arte

Dentro de las aplicaciones actuales que permiten mostrar una interfaz
grafica para la configuracion de las herramientas Iptables, Squid y/o Snort
tenemos:

a) Webmin

Webmin es una interfaz basada en web que permite administrar
sistemas Unix. A través de esta herramienta es posible configurar

cuentas de usuario, servicios (como por ejemplo Apache, DNS, entre
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pueden ser ejecutadas facilmente tanto de forma local como remota.

Webmin esta conformada por una interfaz web y varios programas

CGl escritos en lenguaje Perl 5 que son los que interactuan

directamente con los archivos de configuracion.

Ve
Lkl

E - - @& =

| Ele Edt \iew History Bookmarks

| S
10000/

Tools

https.

& Pioneer.com || Pioneer.net & Drive [|ATLANTIS [jMall [{MSP [[Forums [1KB [Clgmail [josComm [|osCom Admin || AuthNet

@ System

9 Servers
Apache Webserver
BIND DNS Server
CVS Server
DHCP Server
Dovecot IMAP/POP3
Server
Fetchmail Mail
Retrieval
Frox FTP Proxy
Jabber IM Server
Majordomo List
Manager
MySQL Database
Server
OpenSLP Server
Postfix Configuration
PostgreSQL Database
Server
ProFTPD Server
Procmail Mail Filter
QMail Configuration
Read User Mail
SSH Server
Samba Windows File
Sharing
Sendmail
Configuration
SpamAssassin Mail
Filter
Squid Analysis Reporl
Generator
Squid Proxy Server
WU-FTP Server
Webalizer Logfile
Analysis

4 Networking

O Hardware

@ Cluster

4 Others

# System Information —
@ Logout
1]

|

Module Index
Help

Caching and Request Options

Cache « Default (/var/spool/squid) © Listed..

Start Squid

Cache Options

. N TN P PR
| [UFs = ]
Average & Default © kBs | Objects per bucket & Default © [
object size
Don't TQUERY [ apache rall Maximum cache time & Default © |
cache
URLs for ™ manager [ localhost [ to_localhost
ACLs [T S5L_ports [~ Safe_ports [~ purge
[T CONNECT
Maximum ¢ Default kBs 3| Maximum request headers ¢ Default ¢ |
request size
body size
Maximum & Default © kBs | Failed request cache time ¢ Default © |
client
read-ahead
gap
Maximum ISize (kB) |For requests matching ACLs (leave empty for all)
reply body | i =
sizes ‘ [
DNS & Default € hours =] Failed DNS cache time & Default ¢ |
lookup
cache time
Connect & Default hours 7| Read timeout & Default © |
timeout
Site & Default © hours = Client request timeout & Default ¢ |
selection
timeout
Max client & Default © hours  ~] Max shutdown time & Default © |
connect
time
Half-closed & On © Off Persistant timeout & Default © |
clients?
WAIS relay & None ¢ WAIS relay port & Default © r
host
Save -

4 | v

Done

| 10000 @

Imagen 1.6: Ejemplo de la pantalla del Webmin para la configuracion

b) Firestarter

del Squid

Firestarter es una aplicacién de cédigo abierto que permite administrar

la configuracién

del cortafuegos. EIl objetivo de este software

es

combinar la facilidad de uso con herramientas potentes, para los

usuarios de equi

Caracteristicas

pos Linux como administradores de sistema.

e Aplicativo de cddigo abierto y gratuito.
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acil de utilizar, cuenta con una interfaz grafica.

e Un ayudante brinda soporte para efectuar la primera
configuracion.

e Especial para el uso en computadoras de escritorio, portatiles
y servidores.

e Monitor en tiempo real de los eventos de intrusién que hayan
ocurrido.

e Permite establecer politicas tanto de entrada, como de salida.

e Permite abrir y cerrar puertos con tan solo unos pocos clicks.

e Permite habilitar facilmente el reenvio de paquetes a través de
puertos.

e Permite especificar el trafico a ser bloqueado.

e Permite visualizar conexiones de redes activas.

- Firestarter brimstone.sby.abo.fi - OX

Firewall Edit Ewvents Policy Help

8 & @

Preferences ‘ Lock Firewall Stop Firewall

ERRRS

Status | Events | Policy |

Firewall
Status Events
O Total Serious

Inbound 17 7

Active Outbound ] 0

Network

Device Type Received Sent Activity
etho Internet 0.7 MB 0.0 MB 2.2 KBE/fs
ethl Local 0.0ME O01MB 0.0KB/s
sitd  IPwG Tunnel 0.0ME 0.0ME 0.0KB/s

= Active connections

Source Destination |Por‘c |Ser\.rice |Program
130.232.120.53 66.102.9.99 80 HTTP firefox-hin
130.232.120.53 204.225.124.69 6667 Ircd xchat

130.232.120.53 216.239.51.104 80 HTTP firefox-bin

Imagen 1.7: Ejemplo de una pantalla de configuracién del Firestarter

¢) Guarddog

Guarddog es una herramienta para sistemas Linux que facilita la
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configuracion de los cortafuegos. dirigida a
tipos/grupos de usuarios: los usuarios novatos y los de un nivel
intermedio que no conocen conceptos avanzados de redes TCP/IP y

seguridad.

Caracteristicas:

e Interfaz de usuario de facil uso.

e Maneja un protocolo basado en aplicaciones.

e Permite dar mantenimiento a las reglas de generadas para el
cortafuegos.

e Las redes y nodos pueden ser divididos en zonas. Cada zona
puede manejar sus propias politicas de seguridad.

e Soporta los siguientes protocolos: FTP, SSH, Telnet,
Linuxconf, Corba, SMTP, DNS, Finger, HTTP, HTTPS, NFS,
POP2, POP3, SUN RPC, Auth, NNTP, NETBIOS Name
Service, NETBIOS Session Service, IMAP, Socks, Squid,
pcANYWHEREstat, X Window System, Traceroute, ICQ,
PowWow, IRC, PostgreSQL, MySQL, Ping, Quake,
QuakeWorld, Quake 2, Who Is, Webmin, ICMP Source
Quench, ICMP Redirect, Real Audio, Line Printer Spooler,
syslog, NTP, NetMeeting, Gnutella, LDAP, LDAP-SSL, SWAT,
Diablo Il, Nessus, DHCP, AudioGalaxy, DirectPlay, Halflife,
XDMCP and Telstra's BigPond Cable, CDDB, MSN
Messenger, VNC, PPTP, Kerberos, klogin, kshell, NIS, IMAPS,
POP3S, ISAKMP, CVS, DICT, AIM, Fasttrack, Kazaa, iMesh,
Grokster, Blubster, Direct Connect, WinMX, Yahoo!
Messenger, AH, ESP, Jabber, EsounD, Privoxy, eDonkey2000,
EverQuest, ICP, FreeDB, Elster, Yahoo games, Legato
NetWorker backups, Novell Netware 5/6 NCP, Bittorrent, rsync,
distcc, Jabber over SSL, PGP key server, Microsoft Media
Server y gkrellm.

e Los protocolos no soportados puede ser registrados
directamente.

e Soporta configuraciones de ruteo.

e Se ejecuta sobre KDE 2 0 3, y Linux 2.2, 2.4, 2.6.

e Permite importar y exportar reglas del cortafuegos para ser
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utilizadas en otras maquinas.

e Hace uso como base de la filosofia: “Lo que no esta
explicitamente permitido, esta prohibido”.

e Licenciado bajo los términos de la licencia GPL.

® Firewall Configuration - Guarddog

Zone | Protocal | Logging |Advanced l

—Zone Properties

. MNarme: [LAN ] Connection
Defined Netwark Zones:

| Comment: F Internet
Internet H Local
Local [ ] F DMz
DMZ Zone Addresses —————————————————

192.168.2.0/24

[ Mew Address H Delete Address l

Address: [192.168.1.0724 |
Addresses can be host names, netwark names or IP addresses, Masks can be
ew sone specified as network masks or a plain number, e.g. 192 168,1.0/255,255,255.0 or
Delete Zone 192.168.1.0/24
Al

Imagen 1.8: Ejemplo de una pantalla de Guardog para configuracion

de zonas

* Firewall Configuration - Guarddog
Protacal | Logging | Advanced

-

4

—Zone Properties

Pratocels served from zene 'DMZ' to clients in zones:

Defined Metwork Zanes:
—_— ‘Network Pratocal Lacal |LAN | =
\nterr;et aChat
LOC (B Data Serve
F)File Transfer
Lan @Game
@ Interactive Session

T | = Mail
Click on the = =
name of a IMAP - Internet Message Access Protocol O O =
protocol to view IMAPS - Internet Message Access Protocol over 5L O
information NMTP - Metwork Mews Transfer Protocol O ]
about it. POPZ - Post Cffice Protocol wersion 2 H O

POP2 - Post Office Protocol version 2 5] H [+]
F,ﬂ:cdvanl:tgd b POP3S - Past Offics Brotaenl w2 awver S50 mn m
information can be . . . .
turned on using the @ O = protocolis blocked. Bl = protocol is permitted. B = protocol is rejected.

[ About ll oK H Apply H Cancel l

Imagen 1.9: Ejemplo de una pantalla de Guardog para configuracion

de protocolos
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BASE - Basic Analysis and Security Engine — es una aplicacién que
provee una interfaz web que permite consultar y analizar las alertas

que provienen del IDS Snort.

Caracteristicas:

e Hace uso de un sistema de autenticacion basado en roles,
permitiendo configurar que tanta informacion deben de poder
visualizar los demas usuarios.

e Permite modificar los archivos de configuracion para no tener
que trabajar con ellos directamente.

Base Anatysis and Security Engine (BASED - Magilla
. Fle Edt Miw Go Boskmasis Tods Wendow Help

Basic Analysis and Security Engine (BASE)

* Mol reconi Alarts: sny pretesol, TOP, UDP, ICMP
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® Lii 34 Hewrs: alarts unigue, listing: [P see ( dai
& Lozt 72 Hours: olets unique. Nisting: P ers / dst
# Mol reeani 15 Unkque Alerts

* Lozt Squmn Ports: any , TGP, UDP

# Ll Dstination Pote: mny , TGP, UDP

= Most frequent § Assrts Seanch

B

I

& Moii Friguent Source Poris: any , TGP | UDP Graph Aleri data
& Mozt Frequent Destination Ports: any . TCP , UDP Oragh alen detection lims
# Ml Inmusnt 15 ackinrsses: source, destination
Semsors: | Traffic Profile by Prolocol
Unigque Alers: 14 TCR o)
o e I —
Tosal Remtar of Alerts: 54
LD (05

* S P mid: 8

& Cosi. IP addrs: & -~
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& Soure Pors: 68

o TCF (e UDP (o) Ponsean Trallie ()
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Aleri Growp Muimienance | Cache & Blalus | Adminisimilon

BASE 09,72 | by Kevin Johnson and ihe BASE Project Team
Buill on ACID by Foman Danyliv j

=
LT R

Imagen 1.10: Ejemplo de una pantalla de configuracion de BASE

1.5. Descripcidn y sustentacion de la Solucién

Para disminuir los problemas de seguridad dentro de una red local
ocasionados por una inadecuada configuracion de los equipos a cargo de
la seguridad, se propone como solucién el andlisis, disefio e
implementacién de una aplicacion de facil uso, que permita configurar y
administrar funciones, tanto basicas como avanzadas, de las herramientas
de seguridad Iptables, Squid y Snort.
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sistema busca brindar mayor seguridad a la informacion que manejan
las PYMES, empresas medianas y usuarios con escasos conocimientos
en temas referentes a seguridad de la informacién; a través de la
disminuciéon de las vulnerabilidades provocadas por una inadecuada
configuracion de los equipos de seguridad dentro de la red.

Caracteristicas de la solucion:

e La solucion propuesta integrara las funciones de administraciéon de
las tres (3) herramientas de software libre destinadas al
aseguramiento de redes: Iptables (cortafuegos), Squid (proxy —
cache) y Snort (sistema de deteccién de intrusos).

e La aplicacion presentara una interfaz grafica amigable de facil uso
que permitira llevar a cabo de una forma sencilla las tareas de
configuracion de las tres (3) herramientas.

e El aplicativo permitira administrar de forma sencilla las reglas que
utilizan las diversas herramientas que enmascara, a fin de que el
usuario final pueda llevar a cabo configuraciones sin necesidad de
interactuar directamente con la sintaxis de cada una de las tres
aplicaciones.

e La aplicacién generara archivos de configuracién y mantendra un
histérico de las reglas generadas para cada una de las
herramientas.

e La aplicacién brindara opciones para exportar los archivos de
configuracion y de reglas definidas a fin de poder ser utilizados en
otros equipos.

e Las reglas generadas por las aplicaciones funcionaran sobre
interfaces ethernet, haciendo uso del protocolo IPv4.

e La solucién sera accesible via web desde cualquier computadora
que el usuario haya registrado previamente.

e El usuario podra visualizar a manera de reportes, la informacion
almacenada por las tres (3) herramientas, dentro de la bitacora del

sistema.

Beneficios de su implementacion:

e El usuario final contara con una herramienta simple y de facil uso
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que le permitira administrar tareas de seguridad complejas
forma rapida.

e Al poder ser exportadas las configuraciones y reglas, podran ser
implantadas rapidamente en otros equipos, lo cual traera un ahorro
de tiempo.

e Al contar con un histérico de reglas, el usuario tiene la posibilidad
de retornar el sistema a una configuracion previa a la actual, en
caso ésta ultima no sea la mas adecuada.

e Adicionalmente, al poseer una aplicaciéon con una interfaz de facil
manejo, el usuario/administrador tendra completo conocimiento de
las reglas que esta estableciendo; esto ayudara a mermar la
cantidad de errores de seguridad provocados por configuraciones
inadecuadas de los equipos.

e Finalmente, se contara con una serie de reportes que, tras un
previo analisis, permitiran al usuario determinar que tan eficiente

es la configuracion establecida.
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Capitulo 2: Analisis

En este capitulo se hara mencién de la metodologia que se utilizara a lo largo
de todo el proyecto, la identificacion de requerimientos y el analisis de la
solucién propuesta.

2.1. Definicién de la metodologia de la soluciéon

a) La metodologia Crystal Clear

Metodologia de tipo agil, creada por Alistair Cockburn a pedido del
grupo de consultoria de IBM en el ano 1991. A diferencia de muchas
metodologias para la gestion del desarrollo del software, Crystal Clear

se centra mas en el factor humano que en los procesos y artefactos.

Esta metodologia presenta las siguientes propiedades, siendo
exigibles las tres (3) primeras:

e Entregas Frecuentes: Es imperante que al final de cada
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iteracion, se haga entrega a los wusuarios el codigo
debidamente testeado. Con ello se busca que el equipo de
desarrollo pueda efectuar correcciones en la aplicacion en
caso la funcionalidad no cumpla con las necesidades del
usuario. Es mas sencillo efectuar los cambios sobre los
entregables de cada iteracion que sobre un proyecto
completamente integrado.

e Mejoras Reflejadas: Consiste en identificar los puntos en los
que el proyecto marcha bien, en los que marchan mal y los que
pueden ser mejorados. Dichas mejoras serian aplicadas en la
siguiente iteracion. Esta propiedad debe de estar presente a lo
largo de todo el proyecto.

e Osmosis en la Comunicacién: Propiedad imprescindible de
esta metodologia en la que los miembros abocados a la
programacion se distribuyen en dentro de una misma
habitacion o dentro de un ambiente que permita una
comunicacion fluida y sin obstaculos entre todo el equipo.

e Seguridad Personal: Consiste en brindar apoyo a los demas
miembros del equipo. El equipo de trabajo estd conformado
por personas, cada una de las cuales tienen sus propias
fortalezas, debilidades y problemas. Los aspectos negativos
pueden solucionarse apoyando a los demas miembros y/o
buscando apoyo en ellos.

e Enfoque: Destinar tiempo adecuado para poder cumplir con
las prioridades que se tienen asignadas. Es importante apoyar
a los demas miembros en las dudas y problemas que
presenten; sin embargo, siempre hay que destinar un tiempo a
las actividades asignadas.

e Acceso sencillo para usuarios expertos: Tener facilidad de
acceso a usuarios expertos quienes verificaran que a lo largo
de cada iteracién se estan cumpliendo sus expectativas. El
acceso puede ser por visitas semanales y llamadas
telefonicas; uno o mas de un usuario experto dentro del
equipo; desarrolladores especializados que han asumido el
papel de usuarios (no es muy recomendado el uso de esta
ultima).
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Ambiente tecnico con pruebas automatizadas continuas a
medida que se programa, gestion de la configuracién
(acompanada de wuna adecuada gestion de cambios),

integracion frecuente de los avances realizados.

El Proceso

Los proyectos son vistos como un ciclo continuo, ya que al concluir un
proyecto, siempre habra otro esperando a ser comenzado. Un ciclo
de proyecto, dentro de Crystal Clear, esta conformado por tres etapas:

Trazado de actividades

Esta primera etapa puede abarcar desde un par de dias hasta un par
de semanas. Dentro de este periodo, se llevan a cabo las siguientes
tareas:

e Forjar el corazén del equipo, que consiste en definir los tres
principales roles — el desarrollador lider, el patrocinador vy el
usuario clave.

e Analisis exploratorio de 360°, se lleva a cabo un estudio de
viabilidad llevando a cabo una revision de alto nivel de los
pilares del esfuerzo aplicado en la etapa de desarrollo: el valor
del negocio esperado, los requerimientos capturados, el ambito
del modelo, la tecnologia a utilizarse, el plan de proyecto, la
conformacion del equipo y la metodologia o acuerdos a
utilizarse.

e Trazando la metodologia, conformado por los convenios
definidos al inicio del proyecto que pueden ir siendo mejorados
y corregidos al inicio de cada nueva iteracién.

e Construyendo el plan de proyecto inicial, se elabora el
Mapa del Proyecto — diagrama equivalente al diagrama de
precedencia — y el Plan de Proyecto — indicando los ciclos de
entrega y los periodos que cada iteracion involucra.

Dos o mas ciclos de entrega
Cada ciclo de entrega involucra las siguientes actividades:

e Recalibrar el plan de proyecto, se evalua tanto los

requerimientos como el plan de proyecto al inicio de cada ciclo
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de entrega con el objetivo de corregir desviaciones producidas
respecto al alcance del proyecto.

e Desarrollo en lIteracion(es), cada iteracion presenta una
duracion mayor a una semana y menor a tres meses. Se
efectuan las siguientes labores:

o Planear la iteracion: se definen prioridades de las tareas
o Ciclo Programacioén — testeo — integracion
o Ritual de fin de iteracion

e Entrega a usuarios reales, se entrega la aplicacion, resultado
de la iteracién, a un grupo de usuarios reales para asi conocer
si los resultados obtenidos hasta la fecha son un fiel reflejo de
los requerimientos presentados por el usuario.

e Reflexion sobre el producto creado y los convenios usados.

Cierre de proyecto
En esta etapa final se llevan a cabo las siguientes tareas:

e Pruebas de aceptacion

e Se prepara el producto final y el ambiente del usuario para
llevar a cabo la implantacion de la solucion.

e Recopilaciéon de los conocimientos adquiridos a fin de poder
ser utilizados en un proyecto que se presente a futuro.

Project Project -
[ charter | Delivery | Delivery | wrapup| g
Delivery
Iteration Iteration deliver| reflect
Mteration
plan Day Day Day |reflect & celebrate)

Integration | [ntegration | Integration

. Integration

Episode Episode Episode build & test |

Imagen 2.1: Etapas de la metodologia Crystal Clear

Los Roles
Dentro de esta metodologia es posible identificar los siguientes roles.
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atrocinador: Es el encargado de definir como se distribuira el capita
dentro del proyecto, suele ser quien contrata los servicios del
organismo desarrollador. En consecuencia, su decisidn tendra
importancia al momentos de definir las prioridades en cuanto las

funcionalidades a implementar.

Usuario _experto: Adicionalmente a conocer las funciones
desempefadas por un usuario del sistema, cumple las funciones de
un experto de negocio, es decir, conoce los procesos que se llevan a
cabo dentro del negocio.

Lider de Disefio/Desarrollo: Miembro del equipo con gran

conocimiento en temas de desarrollo de software. Es quien lleva el

control del avance del equipo.
Equipo de Disefio/Desarrollo: Demas integrantes del equipo abocados
a la tarea de desarrollar e implementar la solucion. Suele haber un

lider de disefio/desarrollo por cada tres miembros del equipo.

Coordinador del proyecto: Este rol puede ser ocupado tanto por el

patrocinador como por el lider de disefio/desarrollo. Se encargara de
enumerar las funciones a ser entregadas al final de cada ciclo de
entrega. Lleva el control de las funciones a entregarse acorde al
tiempo establecido en el cronograma.

Tester: Este rol es desempefiado por todos los miembros del equipo a
lo largo de todo el proceso de implementacién. Su funcién es la de
reportar todos los bugs y errores detectados en el sistema siendo
desarrollado.

Redactor: Este rol es llevado a cabo por los mismos miembros del
equipo, quienes se encargaran de la redaccion del manual de usuario
a ser entregado junto con la solucion.

El cuadro presentado a continuacion brindara un breve resumen de la

documentacién generada por cada uno de los roles de la metodologia.
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Ciclos de Entrega
Trazado de | Recalibrar Entrega a Reflexion Cierre
Actividades plan Iteracion usuarios sobre el Proyecto
proyecto reales producto y
los acuerdos
Patrocinador | Mision
proyecto
Equipo Acuerdos Disefio Empaquetar
equipo Pantallas solucion
Ambito
Modelo
Diagramas
Disefio
Cédigo fuente
Coordinador |Mapa Estado del
proyecto proyecto
Plan
lanzamiento
Lista riesgos
Plan
iteracion
Cronograma
Lider Arquitectura
Desarrollo
Usuario Casos de
Experto uso
Requisitos
Catalogo
actores
Tester Reporte Reporte
Pruebas / pruebas
Errores aceptacion
Redactor Manual de
Usuario

Tabla 2.1: Documentos generados por cada rol en la metodologia Crystal Clear

b) Adaptando Crystal Clear al proyecto

La metodologia a utilizar durante la presente tesis para llevar a cabo

una adecuada gestion en el desarrollo del proyecto sera Crystal Clear

debido a las razones que se mencionan a continuacion:
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sta metodologia se centra en el factor humano mas que en
los artefactos.

e Las constantes entregas de modulos a los usuarios al final de
cada ciclo, permite recibir rapidas retroalimentaciones por
parte del usuario lo cual da a conocer si el avance de la
solucién brinda las caracteristicas esperadas.

e Existe una constante comunicacion con el duefio del producto
(patrocinador) lo cual permite resolver rapidamente cualquier
duda presente en un requerimiento.

e Esta metodologia ha sido creada pensando en pequefios
equipos de trabajo; estando el equipo de desarrollo, del

presente proyecto, conformado por un unico miembro.

No obstante, para poder hacer uso de esta metodologia de forma
adecuada es necesario adaptarla segun las necesidades del proyecto.

e El Equipo de Desarrollo estara conformado por un (1) Unico
miembro, quien efectuara las labores de lider y equipo de
disefo/desarrollo.

e Cada lteracion tendra una duracién de semana y media,
siendo el ciclo de entrega de tres (3) semanas.

e El proyecto estara conformado por cinco (5) ciclos de entrega a
lo largo de cada uno se implementara un modulo de
funcionalidad independiente, con el objetivo que pueda ser
entregado al usuario experto para ser validado.

e Al inicio del ciclo de entrega se llevara a cabo una reunion con
el asesor con el objetivo de reestructurar el plan de proyecto
en caso se presenten atrasos o correcciones en la
funcionalidad previamente presentada.

Dentro de los artefactos que seran generados dentro de cada etapa al

hacer uso de esta metodologia, tenemos:

Analisis
e Mapa de Proyecto: Diagrama en donde se especifica las

dependencias entre las funcionalidades a ser implementadas.
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stablece el orden en que deben de implementarse las
funcionalidades y cual es la dependencia existente entre los
puntos a implementar.

e Plan de Lanzamiento: Se genera en base al Mapa del
Proyecto. Se delimita las fechas en que se entregara cada
funcionalidad.

e Catalogo de Riesgos: Consiste en un listado de riesgos que
pueden amenazar la realizacién del proyecto o el cumplimiento
de uno o muchos de sus objetivos. Dentro de la informacién
basica que el catalogo debe de brindar tenemos el nombre del
riesgo, consecuencias que puede provocar, probabilidad que
ocurra y que medida preventiva o correctiva se debe de utilizar.

e Catalogo de actores: Contiene una tabla de dos columnas, en
la primera se enumeran los actores y en la segunda las
acciones que desempefaran en el sistema a implementar.

e Lista de Requerimientos: Es un conglomerado de informacién
que indica lo que se planea construir, el actor que ha de
utilizarlo, el valor que provee dicha funcionalidad.

e Especificacion de Casos de Uso: Es un documento en donde
se describe los casos de uso presentes en el sistema. Para
cada caso de uso debe describirse el flujo ideal —
funcionalidad principal que el caso de uso representa — y cada
uno de los flujos alternativos y excepcionales — funcionalidades
alternativas o flujos que presentan errores — si es que los
hubiera

Disefo

e Modelo del Dominio: Diagrama de clases que muestra las
principales entidades del sistema y la forma en que se
interrelacionan.

e Pantallas: Graficos que muestran el aspecto que tendra cada
pantalla del sistema.

e Arquitectura del Sistema: Este diagrama muestra los
principales componentes e interfaces del sistema.
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onstruccion
e Catalogo de Pruebas: Documento en donde se lleva el listado
de pruebas que deben de llevarse a cabo de forma exitosa
para poder asumir que una funcionalidad se haya
implementada de forma exitosa.
e Manual de Usuario: Documentacion en donde se da a conocer
al usuario los pasos que debe de seguir para poder llevar a

cabo exitosamente una acciodn en el sistema.

2.2. Identificacion de los requerimientos

A continuacion se presenta la lista de requerimientos tanto funcionales
como no funcionales que el aplicativo debera de cumplir.

a) Requerimientos funcionales

La lista de requerimientos funcionales se halla dividida en cuatro (4)
grupos cada uno de los cuales representa cada médulo en los que el
proyecto se hallara subdividido.

Dentro de la informacion que muestra la cabecera de cada tabla de
requerimientos, encontramos los siguientes campos: Numero de
requerimiento, la descripcién del requerimiento, la prioridad del
requerimiento — que pude tomar valores del uno (menor prioridad) al
cinco (mayor prioridad) — y el tipo de requerimiento — que puede ser
Exigible (E) o Deseable (D).

Maédulo Central

Codigo Requerimiento Prioridad | Tipo

FCO001 |La aplicacién permitira administrar el listado de los 4 E

modulos del sistema, habilitandolos o deshabilitandolos.

FCO002 |La aplicacién permitira asignar un alias a las diferentes 4 E
interfaces detectadas en el equipo.

FCO003 |La aplicacion permitira activar y desactivar la opcion de 3 E

reenvio de paquetes.

FC004 |La aplicacién permitira exportar e importar las 4 E
configuraciones y reglas establecidas por cada maédulo
del sistema.
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Maédulo Central

Codigo Requerimiento Prioridad | Tipo

FCO005 | La aplicacién permitirda mantener la lista de usuarios que 3 E

podran iniciar sesién remota en el sistema.

FC006 |La aplicacion permitirda administrar una lista de 4 E
direcciones IP habiles que podran iniciar sesion remota

en el sistema.

FCO007 |La aplicaciéon permitira manejar una bitacora que permita 4 E
auditar las sesiones iniciadas, almacenando informacion

como usuario, IP de origen, sistema operativo y hora.

FCO008 |La aplicacion permitira iniciar y detener los servicios 3 E
relacionados con cada uno de los modulos activados.

FCO009 |La aplicacion permitira mantener la lista de los nodos y 4 E

las zonas existentes en la red

Tabla 2.2: Requerimientos Funcionales - Modulo Central

Moédulo Iptables

Codigo Requerimiento Prioridad | Tipo

FI001 La aplicacion permitira configurar las opciones basicas 5 E
del Iptables.

FI002 |La aplicacion podra trabajar con una serie de reglas 5 E

predeterminadas para determinados programas.

FI003 | La aplicacion permitira administrar la tabla nat y la tabla 5 E
filter.

FI004 |La aplicacion permitirda mantener las reglas de Iptables. 5

FI005 |La aplicacion permitira establecer politicas para cada 4 E

cadena registrada en Iptables.

FI006 |Las reglas establecidas por la aplicacion podran ser 2 E

aplicables a un rango de direcciones IP.

FI007 |La aplicacion podra registrar reglas de filtrado por MAC

FI008 | La aplicacion permitira administrar el registro histérico de 5 E
reglas y configuraciones generadas por el moddulo

Iptables

FI0O09 |La aplicacion generara reportes basandose en las 3 E

bitacoras registradas por el moédulo Iptables.

Tabla 2.3: Requerimientos Funcionales - Modulo Iptables

Médulo Squid
Codigo Requerimiento Prioridad | Tipo
FQO001 |La aplicacion permitira configurar las opciones basicas 5 E
del Squid.
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Moédulo Squid
Codigo Requerimiento Prioridad | Tipo
FQO002 |La aplicacion podra trabajar con una serie de reglas 5 E

preestablecidas para determinados programas.

FQO03 |La aplicacién permitira habilitar y configurar las 4 E
funcionalidades basicas de la caché y del proxy.

FQO04 |La aplicacion permitira registrar una lista de control de 5 E
acceso.

FQO05 |La aplicacion permitira registrar grupos de control de 5 E
acceso.

FQO006 |La aplicacién permitirda administrar reglas de control de 5 E

acceso a través de las cuales se indicaran las listas y
grupos de control a quienes se les permitira acceder o

se les negara el acceso a determinados recursos.

FQOO07 |La aplicacion permitird administrar el registro histérico de 4 E

reglas y configuraciones generadas por el médulo Squid.

FQO08 |La aplicacion generara reportes basandose en las 3 E
bitacoras registradas por el médulo Squid.

Tabla 2.4: Requerimientos Funcionales - Médulo Squid

Moédulo Snort
Codigo Requerimiento Prioridad | Tipo
FS001 |La aplicacion permitira configurar las opciones basicas 5 E

del Snort para que trabaje en modo NIDS

FS002 |La aplicacion permite definir la lista de preprocesadores 3 E

que Snort utilizara.

FS003 | El médulo trabajara en forma predeterminada con las 5 E
reglas proporcionadas por la comunidad de usuario de
Snort, debidamente validadas por Sourcefire, empresa a

cargo de la implementacion y distribucién de Snort.

FS004 |La aplicacion generara reportes basandose en las 3 E

bitacoras registradas por el médulo Snort.

Tabla 2.5: Requerimientos Funcionales - Médulo Snort

b) Requerimientos no funcionales

Codigo Requerimiento Tipo

FNOO1 |La aplicacion permitira acceso remoto via web. E

FNOO2 |La version en desarrollo de la aplicacion soportara interfaces E
35

Tesis publicada con autorizacién del autor

SOME RIGHTS RESERVED Algunos Derechos Reservados. No olvide citar esta tesis




PONTIFICIA
UNIVERSIDAD

CATOLICA
DEL PERU

TESIS PUCP

Codigo Requerimiento Tipo

ethernet.

FNOO3 | La aplicacién hara uso del protocolo IPv4.

FNO0O4

La aplicacién presentara una interfaz que sea facil de utilizar.

FNOO5

La aplicacién estara escrita en el lenguaje PHP 5.

FNOO6

El instalador de la aplicacién estara escrito en el lenguaje Perl.

FNOO7

La aplicacién se ejecutara sobre el servidor web Apache version 2.

FNOO8

GNU/Linux basados en RedHat.

La aplicacién se ejecutara prioritariamente en sistemas operativos

m|im | m m|m,m

Tabla 2.6: Requerimientos No Funcionales

2.3. Identificacion de Casos de Uso

Tomando como base el

listado de requerimientos funcionales del

proyecto, se han identificado los casos de uso listados a continuacion.

Médulo Central
Caodigo Caso de uso Requerimientos Asociados
Ccuco1 Mantener usuarios FC005
CucCo02 Mantener servicios FC008
CuUCo03 Mantener médulos FC001, FC004
CucCo04 Mantener subred FC009
CUCO05 Iniciar sesion FCO005, FC006
CucCo06 Generar reporte de sesiones FCO007
cucor Administrar directivas de seguridad FCO006
Cucos Mantener configuracion de red FC002, FC003, FC009
Tabla 2.7: Casos de Uso - Médulo Central
Méodulo Iptables
Caodigo Caso de uso Requerimientos Asociados
Culo1 Configurar Iptables F1001
culo2 Mantener reglas Iptables FI002, FIO03, FI004, FI005,
FI006, FI007
Culo3 Mantener registro histérico F1008
Culo4 Generar reporte Iptables F1009

Tabla 2.8: Casos de Uso - Médulo Iptables
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Moédulo Squid
Codigo Caso de uso Requerimientos Asociados
cuQo1 Configurar Squid FQO001, FQ003
cuQo02 Mantener reglas Squid FQO002, FQO004, FQO005,
FQO006
cuQo3 Mantener registro histérico FQO007
cuQo4 Generar reporte Squid FQO008

Tabla 2.9: Casos de Uso - Médulo Squid

Médulo Snort
Codigo Caso de uso Requerimientos Asociados
CuUSO01 Configurar Snort FS001, FS002
CuUs02 Mantener reglas Snort FS003
CUS03 Generar reporte Snort FS004

Tabla 2.10: Casos de Uso - Médulo Snort

2.4. Dominio del modelo

A continuacion se presenta una breve descripcion de las clases,
separadas por moédulos, que conforman el dominio del modelo del
proyecto de tesis.

Maédulo Central

Cadigo Clase Descripcion

CCO001 Servidor Esta clase contiene la informacién basica sobre las
configuraciones de red del servidor en donde se
ejecuta la aplicacion.

CC002 Usuario Esta clase contiene informacién del usuario que
iniciado sesién en la aplicacion.

CCO003 Interfaz Esta clase representa a una zona dentro de la red
local, conectada al servidor a través de una interfaz
de red.

CC004 Nodo Esta clase representa a un nodo dentro de una zona
de la red local.

CCO005 IPv4Valida Esta clase representa una IP desde la cual es

permitida iniciar sesion en la aplicacion.

CCO006 RegistroHistorico Esta clase contiene informacién de lo intentos de

inicio de sesion en la aplicacion.

CCo007 Subred Esta clase representa una subred dentro de la red
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Maédulo Central

Cadigo Clase Descripcion

local.

Tabla 2.11: Dominio del Modelo - Médulo Central

Médulo Iptables

Cadigo Clase Descripcion

Cl001 Iptables Esta clase representa las configuraciones

basicas de la herramienta Iptables.

Clo02 Reglalptables Esta clase representa cada una de las reglas que
pueden ser registradas en la aplicacion Iptables.

Clo03 Cadena Esta clase representa una cadena de Iptables.

Cloo4 Table Esta clase representa una de las tablas propias
de la aplicacion Iptables.

Cl005 Historicolptables Esta clase representa cada una de las entradas
dentro del registro histérico de configuraciones de
Iptables.

Cl006 Accion Esta clase representa las acciones a ejecutar
sobre cada regla que se defina.

cloo7 Categoria Esta clase representa las categorias en las que
se clasifican las reglas predefinidas.

Cl008 DetalleReglaPredefinida | Esta clase representa la regla predefinida tal cual

es entendida por la aplicacion Iptables.

Cl009 Estado Esta clase representa los estados de las
conexiones.
Clo10 FechaActivacionlptables | Esta clase representa cada una de las fechas en

las cuales se utilizé alguna de las entradas dentro
del registro histérico de configuraciones de
Iptables.

Clo11 Politica Esta clase representa las politicas predefinidas
de cada cadena del Iptables.

Clo12 Protocolo Esta clase representa cada uno de los protocolos

soportados por la aplicacion.

Cl013 ReglaPredefinida Esta clase representa la regla predefinida que el

administrador de la red quiere utilizar.

Tabla 2.12: Dominio del Modelo - Médulo Iptables

Médulo Squid
Codigo Clase Descripcion
CQo01 Squid Esta clase representa las configuraciones basicas
de la herramienta Squid.
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Moédulo Squid
Cadigo Clase Descripcion

CQo002 ReglaPredefinida Esta clase representa una regla predefinida que
puede ser utilizada lista para las configuraciones de
las opciones de proxy de la herramienta Squid.

CQo003 ListaControlAcceso Esta clase agrupa un conjunto de reglas Squid,
tanto para la cache como para el proxy.

CQ004 ReglaSquid Esta clase representa cada una de las reglas que
pueden ser registradas en el Squid.

CQO005 HistoricoSquid Esta clase representa cada una de las entradas
dentro del registro histérico de configuraciones de
Squid.

CQO006 Accion Esta clase representa la accién a ejecutar sobre
una regla registrada.

CQo007 FechaActivacionSquid | Esta clase representa cada una de las fechas en
las cuales se utilizé alguna de las entradas dentro
del registro histérico de configuraciones del Squid.

CQo008 PuertoSquid Clase que representa el puerto sobre el que se
ejecuta el Squid.

CQO009 TipoACL Representa los tipos de Lista de Control de Acceso.

CQo010 TipoAcceso Clase que representa el tipo de acceso (web o
caché)

CQO011 Valor Listado de valores sobre los que se ejecutan las
reglas registradas.

Tabla 2.13: Dominio del Modelo - Médulo Squid
Médulo Snort
Codigo Clase Descripcion

CS001 Snort Esta clase representa las configuraciones basicas
de la herramienta Snort.

CS002 Servicio Esta clase representa los servicios que la
herramienta Snort se halla manejando; asi como
los puertos a los que se hallan relacionados.

CS003 Preprocesador Esta clase representa los preprocesadores que el
Snort esta utilizando.

CS004 ReglaPredefinida Esta clase representa cada una de las reglas que
pueden ser registradas en la herramienta Snort.

CS005 HistoricoSnort Esta clase representa cada una de las entradas
dentro del registro histérico de configuraciones de
Snort.

CS006 FechaAplicacionSnort | Esta clase representa cada una de las fechas en
las cuales se utilizé alguna de las entradas dentro
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Médulo Snort
Cadigo Clase Descripcion

del registro histérico de configuraciones del Snort.

CSo007 Libreria Esta clase representa las librerias que el Snort esta
utilizando.
CS008 Parametro Esta clase representa los parametros que el tipo de

preprocesador puede recibir.

CS009 TipoLibreria Esta clase representa los tipos de librerias
disponibles.

CS010 TipoPreprocesador Esta clase representa los tipos de preprocesadores
disponibles.

CS011 TipoServicio Esta clase representa los tipos de servicios
disponibles.

CS012 TipoValor Esta clase representa el tipo de fichero que el Snort

utiliza como libreria.

Tabla 2.14: Dominio del Modelo - Médulo Snort

2.5. Analisis de la solucion

A continuacién se presentara un breve analisis de la viabilidad del
proyecto; para ello se efectuara tanto un analisis de costo — beneficio de la
construccion e implantacion de la solucién desde el punto de vista del
usuario final; asi como un analisis de factores técnicos y econémicos que

deben de ser identificados por parte del equipo de trabajo.

Analisis de Costo — beneficio

La implementaciéon de la solucion traera como beneficio una serie de
mejoras al usuario, tanto en el proceso de administrar las diversas
herramientas de seguridad; asi como llevar a cabo un mejor control de los
paquetes que viajan dentro de la red local.
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Costo Beneficio

El precio del computador en donde se|lLas herramientas utilizadas para la
instalen los aplicativos para la | administracion de la seguridad tienen un
administracion de la seguridad en la red|costo menor a muchas soluciones
local. comercializadas actualmente por diversas

empresas.

El costo del personal capacitado para la|Menores tiempos requeridos para la
implementacién de la solucién. configuracién de las herramientas de
seguridad.

Menores riesgos que se efectte una
inadecuada configuracién de la seguridad

debido a errores de usuario.

Mejora del nivel de seguridad de la
informacion que se transmite dentro de la
red local.

Tabla 2.15: Analisis Costo Beneficio

Anadlisis de factores tecnologicos

A lo largo del proyecto se hara uso de diversas tecnologias que permitiran
facilitar el trabajo para poder llevar un adecuado control del proyecto
durante el proceso de planificacién y delegacion de tareas, la etapa de
codificacién para mantener un adecuado control de las versiones del
cbdigo que se va generando y una administracién adecuada de los errores
que se vayan detectando.

Herramienta para la gestion del proyecto
Las herramientas de gestién de proyectos, tienen como objetivo cubrir

diversas necesidades al momento de llevar a cabo tareas de planificacion
y administracion. Dentro de las funciones que podemos hallar, tenemos
las de calendarizaciéon, control de costos, administracién de recursos,

comunicacion, entre otras.

El siguiente cuadro comparativo mostrara tres (3) de estas aplicaciones a

fin de poder elegir la mas adecuada a utilizar a lo largo del proyecto.
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MS Project | dot-project | GanttProject
Multiplataforma X X
Escritorio X X

Basado en web

Multiusuario (colaborativo)

Manejo de lista de tareas X

X | X | X | X

Lista de Eventos
Calendarios X X

Tabla 2.16: Comparacion de herramientas de gestion de proyecto

Luego de analizar las caracteristicas que presenta cada una de las
herramientas mencionadas en funcion de las opciones necesarias para el
proyecto, se ha elegido el dot-project como la herramienta de gestion a

utilizar.

Controlador de versiones

Un sistema de control de versiones es una herramienta comunmente
utilizada dentro de la ingenieria y en el desarrollo de aplicaciones.
Permite efectuar un seguimiento de los cambios realizados sobre el
cédigo y los documentos dentro de un proyecto.

El siguiente cuadro comparativo mostrara dos (2) tecnologias utilizadas
para manejar el control de versiones, el CVS y el SVN.

Cvs SVN

Commits Atomicos X
Renombrar Archivos y directorios X
Mover Archivos y Directorios X
Copiar Archivos y Directorios X
Replicar directorios remotos X X
Permisos en los directorios X

Revisién del registro historico X X
Documentacion X X
Facilidad de configuracion X

Facilidad de uso X X
Multiplataforma X X
Velocidad X

Tabla 2.17: Comparacion de herramientas de control de versiones
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Como herramienta de Control de Versiones se ha elegido al SVN debido a
que brinda muchas mas opciones frente al CVS lo cual sera util a lo largo

del desarrollo del proyecto.

Herramienta para seguimiento de errores
Esta aplicacion permite a los desarrolladores llevar un registro de todos

los errores detectados en el programa en desarrollo, a fin de poder
aplicarles un adecuado seguimiento desde que el error es detectado,

hasta el momento en que es corregido.

A continuacion se mostrara un cuadro comparativo entre dos (2)
aplicaciones muy utilizadas para administrar los errores detectados.

Mantis Bugzilla
Facil instalacion X
Facil configuracion X
Aplicacion web X X
Aplicacion ligera X X

Tabla 2.18: Comparacion de herramientas para seguimiento de errores

La herramienta Mantis, es la herramienta escogida para llevar a cabo un
adecuado seguimiento a los errores detectados en la aplicacion.

Lenguaje de Programacion
La eleccion de un adecuado lenguaje de programacion puede influir en el

desarrollo de la soluciéon en cuanto las caracteristicas de portabilidad,
consumo de recursos, entre otras. Debido a que se requiere que la
solucion funcione via web, se se establecera un cuadro comparativo entre
tres (3) lenguajes utilizados para crear aplicaciones que cumplen con

dicho requerimiento.
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PHP Java ASP

Ejecucién bajo Linux X X

Bajo consumo de memoria X

Bajo consumo de procesador X

Rapidez de ejecucion X X X
Gran variedad de librerias disponibles X X
API abierta y documentada X X

Seguridad X X X

Tabla 2.19: Comparacién de lenguajes de programacion

Tras comparar las caracteristicas de cada uno de los lenguajes, se ha
optado por hacer uso del lenguaje PHP.

Herramienta CASE

Son herramientas que brindan facilidades para el mantenimiento y el

desarrollo de aplicaciones. Se presentara un cuadro comparativo de
cuatro (4) herramientas CASE para la elaboraciéon de diagramas UML.

Umbrello Argo UML Star UML Rational
Rose

Soporte de repositorio
Generar cédigo X X X X
Ingenieria reversa X X X
Soporte de UML 2.0 X X X
Seleccion facil de clases y X X X
métodos
Disefio del modelo de datos X X
Navegabilidad entre modelos X X
Exportar a imagen X X X X
Robusto X X
Ligero X X X
Soporte Linux X X
Uso del formato XMl X

Tabla 2.20: Comparacion de herramientas CASE

Luego de revisar las caracteristicas de cada una de las herramientas,
debido a los puntos que cada uno complementa, se ha optado por utilizar
Umbrello.
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Entornos de Desarrollo Integrados (IDE

Son aplicaciones utilizadas para crear programas. En la mayoria de
casos, un IDE esta conformado por un editor de codigo fuente, un
compilador o un intérprete y usualmente una opcién para ejecutar paso a
paso. Asimismo puede incluir funcionalidades adicionales, como
integracion con una herramienta de control de versiones, opciones de

autocompletado de texto, editor de interfaces graficas, entre otras.

A continuacioén se presentara un cuadro en donde se comparara cuatro (4)
IDEs que pueden ser utilizados para el desarrollo del proyecto.

Kate | KDevelop | Netbeans | Quanta+ | Eclipse
(PHP (PHP
Pluggin) Pluggin)
Administracién de Proyectos X X X X
Poder visualizar el arbol de| X X X X X
directorios
Depurador X X X
Barra de herramientas HTML X X
Herramientas de arrastrar y X X
colocar
Inicio rapido X X X
Autoguardado X X X X
Integracion con un X X X X
manejador de versiones
Lista de pendientes (TODO) X X X
Autocompletado X X X X X
Integracion con HTML X X
Integracion con CSS X
Soporte PHP X X X X X
Comparacioén de archivos X X X

Tabla 2.21: Comparacion de Entornos de Desarrollo Integrados

Luego de comparar las caracteristicas que cada una de las aplicaciones
posee, se ha optado por utilizar Quanta + como herramienta IDE.

Base de Datos

Son herramientas ampliamente utilizadas para almacenar datos para su
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ser utilizados posteriormente. A continuacion, se presentara un cuadro
comparativo de tres (3) bases de datos ampliamente utilizadas en

proyectos de diversa indole.

Sqlite 3 MySQL 5 PgSql 8

Bajo consumo de recursos X

Facil instalacion X X X
No depende de un servicio X

Facil configuracion X X

Manejo de consultas X X X
Manejo de transacciones X X X
Soporte de integridad referencial X X
Drivers de conectividad con PHP X X X
Portabilidad X X X
Soporte de procedimientos X X

Tabla 2.22: Comparacion de Bases de Datos

Luego de comparar las caracteristicas de cada una de las aplicaciones, se
ha optado por utilizar Sqlite 3, especialmente por su bajo consumo de

recursos.

Analisis econémico

El llevar a cabo cualquier proyecto, involucra salida de capital econémico
para poder solventar gastos como el pago al personal a cargo de la
implementacion de la solucion, licencias, entre otros factores. A
continuacién se mostrara una tabla que resume los principales egresos a

fin de implementar la solucion.
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Concepto Subtotal (S/.)

Mano de obra Horas | Costo por hora
Generalidades 192 10|00 1920| 00
Analisis de la solucion 152 20|00 304000
Disefio de la solucion 64 20|00 1280| 00
Construccion de la Solucion 442 15|00 6630 | 00
Conclusiones 26 15|00 390/ 00
13260 | 00

Otros Gastos

Maquina de desarrollo 40000
Maquina de pruebas 20000
Luz, Internet 800( 00
Articulos de oficina (hojas, lapiceros, tinta) 15000
1550 00
Total 14810 | 00

Tabla 2.23: Analisis Econdémico
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Capitulo 3: Diseio

En este capitulo se definira la arquitectura que se utilizara para implementar la
solucion, brindandose informacion tales como las capas en las que se dividira
la solucién, aspectos de seguridad, entre otros. Asimismo se definiran los
criterios utilizados para elaborar el diseno de las interfaces de las diversas
pantallas del sistema.

3.1. Arquitectura de la Solucién

La arquitectura a utilizar sera Web, con ello el usuario podra tener acceso
remoto a una interfaz grafica para poder llevar a cabo la configuracion de
las herramientas de seguridad. Como principal requerimiento, el usuario
debera de hacer uso de un navegador de Internet.

La aplicacion se hallara conformada por un médulo central que permitira,
dentro de su lista de funciones, administrar una serie de moddulos
complementarios cada uno de los cuales aportara nuevas funcionalidades
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al sistema. sto trae como beneficio la posibilidad de crear nuevos
moédulos con el objetivo de agregar nuevas funcionalidades a la
herramien