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АННОТАЦИЯ. В данной статье описывается проблема дополнения содержания курса программи-
рования в вузах для отражения современных востребованных на рынке технологий. Отмечено, что 
повсеместное распространение устройств, составляющих так называемый «интернет вещей», под-
разумевает необходимость обучения разработке программного обеспечения для этого класса 
устройств, чему препятствует недостаточная разработанность содержания курса программирования 
применительно к данному направлению. Рассмотрен вариант решения данной проблемы, предпо-
лагающий дополнение курса программирования изучением основных особенностей разработки 
программного обеспечения для встраиваемых устройств и интернета вещей. Поскольку изучение 
программирования предполагает наличие практического компонента, рассмотрены примеры аппа-
ратных платформ, которые могут быть использованы в качестве примеров встраиваемых устройств 
в процессе обучения программированию. Приведены основные направления использования этих 
платформ в образовательном процессе. Предложен вариант использования отладочного комплекта 
STM32 F7 Discovery в качестве целевой платформы для рассмотрения особенностей разработки про-
граммного обеспечения для встраиваемых систем в процессе обучения программированию, а также 
для расширения существующих лабораторных заданий по программированию. Приведены аспекты 
разработки программного обеспечения, рассмотрение которых возможно на примере этой плат-
формы, и программно-аппаратные средства, позволяющие осуществлять разработку. Отмечены ос-
новные темы, изучение которых представляется более наглядным при использовании микро-
контроллеров и вычислительных систем на их основе, среди которых низкоуровневое управление 
вычислительными ресурсами и внешними устройствами, такими как устройства хранения инфор-
мации и коммуникационные интерфейсы. В связи с необходимостью управления множеством пе-
риферийных устройств одновременно в составе единой системы реального времени, отмечена воз-
можность коллективного выполнения лабораторных работ студентами в процессе усвоения учебно-
го материала по программированию. 
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ABSTRACT. This article explores the problem of extending the curriculum content for the programming 
course to reflect modern technologies in demand. Options for the programming course extension using the 
software development for the Internet of Things devices are evaluated. Examples of hardware platforms 
allowing for the programming training are provided. The use of the STM32 F7 Discovery kit is proposed as 
the target platform. It is noted that the wide spreading of devices forming a so-called «Internet of Things» 
implies the need to teach students the software programming for this kind of devices, which is hindered by 
the insufficient development of the curriculum content in that field. A solution is proposed, suggesting the 
programming course extension with basics of software development for embedded devices and the Internet of 
Things. As learning of software programming implies a field research part, examples of hardware platforms  
which can be used in the process are explored. The main ways to use these platforms in the education process 
are provided. The use of an STM32 F7 Discovery kit is proposed as the target platform for the embedded 
software programming research, as well as an extension for existing field research tasks in teaching. Software 
development aspects which are possible to explore using this platform are presented, along with hardware 
and software tools to enable the development. Main topics which are visualised through the use of 
microcontrollers and MCU-based computer systems are listed, including low-level management of 
computation resources and external devices, such as storage and communication interfaces. Due to the 
need to control multiple devices at the same time in a self-contained real time environment, a possibility is 
presented for a group research in the process of learning the software programming. 

Постановка и актуальность  
проблемы 

азвитие вычислительной техники, 
электроники и глобальных сетей 

привело к возникновению такого явления, 
как интернет вещей (Internet of Things, IoT). 
Идея объединения обычной бытовой техни-
ки и некоторых электроприборов в вычисли-Р 
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тельную сеть с возможностью автоматизиро-
ванного управления была предложена ещё в 
1980-х годах, но с развитием встраиваемых 
вычислительных устройств в начале 
XXI века появилась возможность и ее прак-
тической реализации. С появлением подоб-
ных устройств возникла и необходимость в 
разработке программного обеспечения для 
управления подключенной полезной 
нагрузкой. 

По состоянию на 2017 год технология 
IoT занимает ведущее положение среди 
технологий, влияющих на бизнес-модели 
компаний, представляющих IT-индустрию 
[4]. Востребованность данной технологии 
позволяет сделать вывод о целесообразно-
сти обучения программированию для IoT-
устройств в рамках процесса профессио-
нальной подготовки IT-специалистов. 

Курс программирования для студентов 
вузов в настоящее время ориентирован пре-
имущественно на разработку программного 
обеспечения для настольных персональных 
компьютеров, в том числе для серверных 
платформ. Современное оборудование тако-
го рода отличается высокой производитель-
ностью и значительным объемом вычисли-
тельных ресурсов, что дает возможность не 
обращать внимания на недостатки реализу-
емых в процессе обучения алгоритмов. Рас-
смотрение особенностей разработки про-
граммного обеспечения для встраиваемых и 
портативных устройств при этом выделяется 
в отдельные дисциплины, либо вовсе ис-
ключается из учебной программы. 

Противоречие между востребованностью 
IT-специалистов, способных осуществлять 
разработку для IoT-устройств, и недостаточ-
ной разработанностью учебно-методических 
материалов, используемых в процессе их 
профессиональной подготовки, возможно 
разрешить путем расширения содержания 
курса программирования для студентов вузов 
подходами к разработке встраиваемого ПО. 

Особенности обучения 
программированию  

для встраиваемых устройств 
Программное обеспечение для встраи-

ваемых устройств имеет ряд особенностей, 
не встречающихся в прикладном ПО для 
персональных компьютеров. В силу специ-
фики применяемого оборудования такое ПО 
занимает промежуточное положение между 
прикладным и системным программным 
обеспечением. В то же время используемое 
оборудование накладывает определенные 
ограничения на используемые в программ-
ном обеспечении алгоритмы. 

Характеристики встраиваемых устройств 
могут существенно отличаться от таковых у 
вычислительных устройств общего назначе-
ния. Поскольку области применения встраи-

ваемых устройств предполагают максималь-
ное уменьшение размеров, а также снижение 
энергопотребления и стоимости, вычисли-
тельные возможности встраиваемых устройств 
оказываются ниже, чем у персональных ком-
пьютеров, планшетных компьютеров, смарт-
фонов и т. п. При этом элементная база подоб-
ных устройств зачастую предполагает наличие 
специализированных компонентов, более эф-
фективно решающих ряд типовых задач для 
данного класса оборудования. 

Рассмотрение подходов к разработке 
программного обеспечения для встраивае-
мых устройств должно опираться на приме-
ры программно-аппаратных платформ и их 
возможности. Среди современных комплек-
тов оборудования, используемых для обу-
чения непосредственно программированию 
встраиваемых устройств, можно выделить 
следующие платформы: 

 семейство отладочных плат Arduino 
и построенные на его базе комплекты; 

 одноплатные компьютеры Raspberry 
Pi или аналогичные; 

 комплекты Lego Mindstorms; 

 платформа BBC MicroBit; 

 семейство отладочных плат STM32 
Nucleo; 

 семейство отладочных плат STM32 
Discovery. 

Перечисленные платформы отличают-
ся набором возможностей, такими как спо-
собы отладки, интерфейсы подключения к 
основному вычислительному узлу (микро-
процессору или микроконтроллеру) внеш-
них устройств, производительность и энер-
гопотребление. 

Платформа Arduino [10] (за исключени-
ем Arduino Due, Tre и Yun) базируется на 
восьмиразрядных микроконтроллерах архи-
тектуры Atmel AVR и позиционируется как 
универсальная платформа начального уров-
ня для обучения программированию микро-
контроллеров. Она используется в качестве 
основной (и часто — единственной) плат-
формы в различных учебных заведениях 
среднего и высшего образования в рамках 
специализированных курсов (в основном — 
робототехники) [2]. Тем не менее, примени-
мость Arduino в рамках общего курса про-
граммирования ограничивается такими не-
достатками, как низкая производительность 
и отсутствие каких-либо встроенных в ос-
новную плату периферийных устройств.  

Одноплатные компьютеры Raspberry Pi 
[14] создавались как дешевое, но функцио-
нальное средство для обучения информати-
ки. Они построены на базе системы на кри-
сталле (SoC) Broadcom BCM2835/6/7 (в за-
висимости от модели) и представляют со-
бой вычислительную систему, обладающую 
возможностями компьютеров общего 
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назначения. Данная платформа является в 
определенной степени самодостаточной 
(разработка ПО может осуществляться 
непосредственно на Raspberry Pi), высоко-
производительной и при этом имеет набор 
внешних микропроцессорных интерфейсов, 
таких как GPIO, I2C, I2S и SPI. 

Платформа Raspberry Pi позволяет ис-
пользовать для разработки ПО любой из 
основных языков программирования (C, 
C++, Fortran, Java, Python и др.) и имеет те 
же возможности отладки, что и настольные 
компьютеры общего назначения. В то же 
время, для эффективного использования 
данной платформы в качестве средства обу-
чения программированию требуется набор 
внешних периферийных устройств, сопо-
ставимый с таковым у настольных компью-
теров. Тем не менее, Raspberry Pi часто 
применяется в качестве основы для IoT [7] и 
в робототехнике [2; 8]. 

Комплекты Lego Mindstorms [13] пози-
ционируются как средство для обучения ро-
бототехнике [2]. В этой области они зани-
мают лидирующее положение (до 80% 
рынка обучающих конструкторов). Однако, 
ввиду специфической направленности дан-
ной платформы, набор внешних интерфей-
сов ограничен (поддерживается только I2C в 
режиме ведущего устройства). 

Платформа BBC Micro:bit [12] — реше-
ние, ориентированное преимущественно на 
школьный курс обучения информатике. 
Данная платформа поддерживает разработ-
ку на различных языках программирования, 
таких как Python, Scratch, JavaScript, имеет 
набор встроенных периферийных устройств 
(LED-матрица, акселерометр, компас) и 
внешние интерфейсы I2C, SPI и GPIO. 

Отладочные платы STM32 Nucleo [15] 
предназначены для прототипирования 
устройств на базе микроконтроллеров се-
мейства STM32. Как правило, данные платы 
имеют разъемы, совместимые с модулями 
расширения Arduino. Тем не менее, встроен-
ные периферийные устройства на таких пла-
тах обычно отсутствуют. Отладка программы 
на таких платах может осуществляться через 
встроенный программатор, являющийся ва-
риантом внутрисхемного программатора ST-
Link/V2. Разработка программ возможна на 
различных языках программирования с ис-
пользованием таких средств, как среда раз-
работки SW4STM32 (на базе Eclipse) и плат-

форма ARM mbed [11]. 
Отладочные платы STM32 Discovery [9] — 

это устройства, предназначенные преимуще-
ственно для изучения интерфейсов взаимо-
действия с различными типами перифе-
рийных устройств. Эти платы имеют в сво-
ем составе микроконтроллер семейства 
STM32, программатор-отладчик ST-Link/V2, 
а также периферийные устройства, набор 
которых зависит от модели платы. Суще-
ствуют варианты для изучения MEMS-
устройств, различных датчиков, дисплеев, 
коммуникаций. Набор инструментов разра-
ботки совпадает с таковым для платформы 
STM32 Nucleo. Комплекты Discovery успеш-
но применяются для создания макетов и 
прототипов устройств [3]. 

Комплекты Nucleo и Discovery допуска-
ют расширение функционала основной 
платформы (особенно важно для Nucleo 
ввиду отсутствия в составе платформы ка-
ких-либо периферийных устройств). Допол-
нительные устройства могут подключаться с 
использованием интерфейса Morpho (при-
меняется почти во всех вариантах Nucleo и 
Discovery) и Arduino-совместимого разъема 
(преимущественно Nucleo). Специально для 
серии STM32 Nucleo выпускаются расшире-
ния дополнения X-NUCLEO, в основном ис-
пользующие Arduino-совместимый разъем. 
Кроме того, следуя документации, существу-
ет возможность подключения произвольных 
устройств, в том числе предназначенных для 
шины mikroBUS [6] или собранных на ма-
кетной плате. 

Исходя из возможностей перечислен-
ных устройств, наибольшим потенциалом 
для обучения программированию встраива-
емых устройств обладают отладочные ком-
плекты STM32 Discovery, например, 
STM32F746G-DISCO (рис. 1). Эта плата со-
держит все основные компоненты, которые 
могут использоваться в различных встраи-
ваемых устройствах для IoT — коммуника-
ционные интерфейсы (Ethernet, CAN, USB, 
UART), микропроцессорные интерфейсы 
(I2C, SPI, GPIO), мультимедийные интер-
фейсы (S/PDIF, аудиокодек, ЖК-дисплей, 
интерфейс для подключения камеры), 
устройства хранения данных и др. Разра-
ботка и отладка программного обеспечения 
может осуществляться как с помощью клас-
сических сред разработки, так и онлайн-
платформы ARM mbed. 
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Рис. 1. Плата STM32F746G-DISCO

Применение данной платформы в про-
цессе обучения студентов вузов программи-
рованию позволяет изучить следующие ас-
пекты разработки ПО: 

 особенности реализации типовых 
алгоритмов для вычислительных устройств, 
имеющих архитектуру, отличную от ис-
пользуемых в настольных компьютерах; 

 организация прямого взаимодей-
ствия с внешними устройствами через ап-
паратные микропроцессорные интерфейсы; 

 разработка многопоточных прило-
жений для операционных систем реального 
времени; 

 работа программных алгоритмов в 
условиях жесткого ограничения вычисли-
тельных ресурсов; 

 реализация низкоуровневого досту-
па к устройствам хранения информации, 
мультимедийным и коммуникационным 
интерфейсам. 

При изучении типовых алгоритмов, та-
ких как сортировка и поиск данных, как 
правило, рассматривается лишь математи-
ческое обоснование изучаемого алгоритма, 
без учета особенностей его эффективной 
реализации. Алгоритмы, реализуемые на 
основе исключительно математического 
описания, в процессе тестирования могут 
демонстрировать производительность, ока-
зывающуюся ниже расчетной, ввиду огра-
ничений на способы работы с памятью, 
накладываемых используемой платформой. 
При использовании для тестирования 
настольных ПК на базе процессоров архи-
тектуры x86 или AMD64 снижение произ-
водительности обычно оказывается незна-
чительным благодаря наличию в таких 
процессорах механизмов оптимизации до-
ступа. Если же тестирование осуществляет-
ся на микроконтроллерах, конструкция ко-
торых в целях оптимизации стоимости не 
предусматривает наличие таких механиз-

мов, то производительность может быть 
снижена в несколько раз, а в отдельных 
случаях выполнение алгоритма может при-
вести к аппаратным сбоям вследствие не-
верного выравнивания исходных данных. 

Решение данной проблемы заключает-
ся в рассмотрении возможностей трансля-
тора изучаемого языка программирования, 
касающихся размещения и выравнивания 
статических данных, а также алгоритмов, 
позволяющих гарантировать правильное 
выравнивание при динамическом распре-
делении памяти. 

Тестирование таких алгоритмов на плат-
форме Discovery позволяет выявить недостат-
ки реализации алгоритмов управления памя-
тью ввиду особенностей используемого в ней 
микроконтроллера архитектуры ARM, за-
ключающихся в невозможности прямого об-
ращения к значению в памяти, адрес которо-
го не кратен размеру этого значения. 

Изучение микропроцессорных интер-
фейсов, таких как I2C или SPI, позволяет на 
наглядных примерах рассмотреть работу с 
отдельными битами значений. Данные ин-
терфейсы являются последовательными, 
что обусловливает необходимость сериали-
зации и десериализации данных при об-
мене ими с внешними устройствами при 
реализации программного метода передачи 
данных (так называемый bit-banging). Изу-
чение встроенных в микроконтроллер ап-
паратных трансиверов для этих интерфей-
сов при этом дает возможность сделать вы-
воды об оптимальной структуре программы 
и общего алгоритма ее работы. В частности, 
механизмы, используемые в микро-
контроллерах STM32, позволяют осуществ-
лять прием и передачу данных без участия 
процессорного ядра. 

Операционные системы реального вре-
мени, активно используемые во встраивае-
мых устройствах, предъявляют жесткие 
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требования к производительности исполь-
зуемых алгоритмов. Поскольку в таких си-
стемах требуется максимально быстрый от-
клик на внешние события, реализуемые 
студентами алгоритмы должны быть спро-
ектированы таким образом, чтобы не пре-
пятствовать обработке событий. 

Реализация многопоточности в прило-
жениях для персональных компьютеров 
общего назначения позволяет в ряде случа-
ев обойти потенциальные проблемы, воз-
никающие при переключении потоков, ра-
ботающих с внешними устройствами, и их 
синхронизации. Это связано с невозможно-
стью прямого доступа к оборудованию из 
прикладной программы в большинстве со-
временных операционных систем. При реа-
лизации многопоточного приложения для 
встраиваемых систем часто приходится со-
здавать собственные компоненты драйвера 
требуемого устройства, и необходимость в 
обеспечении корректного взаимодействия с 
устройством в условиях вытесняющей мно-
гозадачности позволяет подробно изучить 
ряд алгоритмов, роль которых в приклад-
ных программах для компьютеров общего 
назначения была бы неочевидна. 

Ограниченность вычислительных ресур-
сов микроконтроллеров (малый объем опе-
ративной памяти, сравнительно низкая ско-
рость работы процессорного ядра) дает воз-
можность наглядного сравнения эффектив-
ных и неэффективных алгоритмов по ряду 
параметров. Малый объем оперативной па-
мяти позволяет заведомо исключить ряд не-
эффективных реализаций алгоритмов, а от-
ладка программного кода с использованием 
ITM (Instrumentation Trace Macrocell) позво-
ляет получить подробную информацию о со-
стоянии процессорного ядра во время вы-
полнения исследуемого алгоритма [5]. 
Наличие в составе платформы Discovery 
встроенного программатора-отладчика поз-
воляет осуществлять такую отладку, трасси-
ровку и профилирование без использования 
дополнительного оборудования. В отличие 
от использования ITM, профилирование ал-
горитмов, выполняющихся на персональ-
ном компьютере, обычно осуществляется 
лишь программными средствами. При вы-
полнении программы под управлением 
многозадачной операционной системы 

неизбежно возникает погрешность, связан-
ная с влиянием других выполняющихся в 
системе программ на производительность 
исследуемого алгоритма. 

Возможность низкоуровневого доступа 
к устройствам хранения информации (для 
платы STM32F746G-DISCO это Flash-память 
и SD-карта) позволяет изучить алгоритмы 
структурированного хранения данных на 
носителях информации, используемые в 
файловых системах, а также особенности 
выполнения операций ввода-вывода, в том 
числе буферизированного. 

Наряду с приведенными сценариями, 
платформа Discovery может использоваться 
в качестве целевого устройства при выпол-
нении лабораторных заданий на начальных 
этапах курса программирования в вузах. 
Ввиду большого количества встроенных пе-
риферийных устройств лабораторные зада-
ния по темам, связанным с разработкой ПО 
для встраиваемых систем, могут быть 
сформированы с ориентацией на коллек-
тивную разработку, например, в рамках 
унифицированного процесса [1]. 

Заключение 
Возможности платформы STM32 

Discovery позволяют обучаемым комплексно 
рассмотреть принципы работы и програм-
мирования основных компонентов вычисли-
тельных устройств, как в отдельности, так и в 
составе сложной вычислительной системы. 
Это позволяет рассматривать платформу 
STM32F746G-DISCO как средство, позволя-
ющее студентам наряду с освоением основ-
ных элементов курса программирования, та-
ких как изучение языка программирования 
и основы алгоритмизации, на наглядном 
примере рассмотреть особенности разработ-
ки программного обеспечения для встраива-
емых устройств, средства взаимодействия 
таких устройств в рамках «интернета ве-
щей», а также сформировать навыки работы 
с микроконтроллерами и устройствами на их 
основе. Платформа является в определенной 
степени самодостаточной, но при этом до-
пускает возможность расширения, что поз-
воляет использовать ее также и при изуче-
нии специализированных дисциплин. 
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