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Referat

Das Ziel der vorliegenden Bachelorarbeit besteht darin, den Renesas Synergy S7G2
Mikrocontroller und dessen Merkmale und Funktionen in Bezug auf Sicherheitsme-
chanismen zu analysieren, um eventuelle Schwéchen zu identifizieren. Dafiir werden
zu Beginn Mikrocontroller und deren Eigenschaften grundlegend erklart. Weiterfiih-
rend werden sowohl praktische als auch theoretische Untersuchungen und Betrach-
tungen des S7TG2s angestellt, wobei das Hauptaugenmerk in der Praxis auf der JTAG-
Schnittstelle liegt. AbschlieBend wird der Renesas Controller und dessen Merkmale
mit denen des Atmel ATXMEGA-A3BU-Xplained Mikrocontrollers verglichen, um

die Sicherheit beider zu diskutieren.
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Abstract

The aim of this Bachelor Thesis is to analyze the Renesas Synergy S7G2 microcon-
troller and its functions and features in relation to security mechanisms in order to
identify possible security vulnerabilities. At the beginning, microcontrollers and their
properties are explained with their basic functions. Furthermore, practical as well as
theoretical examinations of the STG2 are carried out. In practice, mainly focused on
the JTAG interface. Finally, the Renesas controller and its features are compared
with those of the Atmel ATXMEGA-A3BU-Xplained microcontroller to discuss the
safety of both.
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Kapitel 1: Einleitung 1

1 Einleitung

Mikrocontroller gewinnen laut [BU10] in der heutigen Zeit immer mehr an Bedeutung
und sind aus dem kontemporédren Alltag nicht mehr wegzudenken. Sie werden héu-
fig in der Gestalt von eingebetteten Systemen in nahezu allen denkbaren Bereichen
des Lebens eingesetzt. Sei es im Bereich der Industrie — z.B. in Heizungssteuerungen
oder in verschiedener Sicherheitstechnik, in der Automobilbranche — z.B. im Air-
bag oder dem Motor, im Bereich der Unterhaltungselektronik wie Smartphones und
Fernsehgeriten oder in ganz alltédglichen Gebrauchsgegenstinden, wie beispielsweise

Waschmaschinen, Toastern oder Geldkarten.

1.1 Motivation

Aufgrund des immer grofler werdenden Einflusses von Mikrocontrollern und den dar-
auf gespeicherten Daten und Informationen kommt es zunehmend zu Angriffen auf
diese eingebetteten Systeme. Daraus folgt, dass eine der wichtigsten Anforderung an
diese Einheiten im Bereich der Sicherheit und des Schutzes liegt. Viele der genannten

Geréate weisen Sicherheitsliicken auf, die einen Angriff durch Dritte erleichtern.

1.2 Zielstellung

Um solche eventuellen Sicherheitsliicken aufzudecken, setzt sich diese Bachelorarbeit
mit den allgemeinen Grundlagen iiber Mikrocontroller und im Speziellen mit den
Funktionsweisen und Merkmalen des Renesas Synergy S7G2s auseinander. Dieser
spezielle Mikrocontroller soll weiterfithrend auf Sicherheitsmerkmale tiberpriift wer-
den, um festzustellen, wo sich eventuelle Angriffspunkte befinden und wie man diese
ausnutzen kann.

Dies ist besonders fiir die Forensik von sehr grolem Interesse, da in diesem Fall Ein-
blicke und besonders der Zugriff auf Daten, welche an den verschiedensten Orten
gespeichert sein konnen, die wichtigste Arbeitsgrundlage darstellen. Durch eventuell
auftretende Liicken kann man in das System eindringen und sich Zugang zu den dar-

auf befindlichen Daten verschaffen. Besonders die Tatsache, dass es fiir viele Schwach-
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stellen keine Updates gibt und sie so wahrend der Nutzungsdauer nur wenig bis gar
nicht behoben werden, spielt im Hinblick auf die Sicherheit eine sehr grofie Rolle.

Nachdem die Identifizierung vorhandener Sicherheitsmerkmale durchgefithrt wurde,
sollen diese in ihrer Funktionalitit erklart werden. AbschlieSend soll der spezielle Mi-
krocontroller der Firma Renesas mit dem Atmel ATXMEGA-A3BU-Xplained Mikro-

controller verglichen werden, um so dessen Vor- und Nachteile darstellen zu kénnen.
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2 Grundlagen

2.1 Mikroprozessoren, Mikrorechner und

Mikrocontroller

2.1.1 Begriffserklarungen und Abgrenzung

Zunachst werden in diesem Kapitel einige grundlegende Begriffe genauer definiert.
Ein Mikroprozessor ist die Zentraleinheit (engl. CPU — Central Processing Unit) eines
Datenverarbeitungssystems.

Die CPU ist heutzutage in den meisten Féllen mit weiteren Komponenten auf einem
Chip untergebracht. Dieser besteht im Normalfall sowohl aus einem Steuerwerk und
einem Rechenwerk, welche zusammengefasst als Prozessorkern bezeichnet werden, als
auch aus einer Schnittstelle zur Auflenwelt. Je nach Prozessor konnen weitere Kom-
ponenten wie z.B. virtuelle Speicherverwaltung vorhanden sein. Als Herzstiick eines
Computers dient die zentrale Recheneinheit dazu, in einem regelmafigen Rhythmus,
auch als Taktfrequenz bezeichnet, Befehle abzuarbeiten und auszufiihren. Wie es die
Bestandteile bereits vermuten lassen, sind die Hauptaufgaben eines Mikroprozessors
Rechnen und Steuern.

Innerhalb des Rechenwerks fiihrt die zentrale Recheneinheit verschiedenste Rechen-
operationen aus, wohingegen sie im Steuerwerk die Zusammenarbeit der einzelnen
Komponenten gewéhrleistet. So speichert und liest sie Daten aus dem Arbeitsspei-
cher (engl. RAM — Random Access Memory) und verarbeitet sowohl Ein- als auch
Ausgaben von peripheren Geraten, wie der Maus, dem Drucker oder der Tastatur.
Ein Mikrorechner bzw. —computer ist eine Datenverarbeitungsanlage, deren Zentral-
einheit aus einem oder mehreren Mikroprozessoren besteht. Zudem beinhaltet ein
Mikrorechner sowohl einen Speicher sowie Ein- und Ausgabeschnittstellen als auch
ein Verbindungssystem, welches Daten zwischen den einzelnen Komponenten tiber-
trigt [Czilb].

Ein Mikrorechner- oder Mikrocomputersystem ist ein Rechner bzw. Computer, bei
dem die angeschlossenen Peripherie-Gerate bereits an die Ein- und Ausgabeschnitt-

stellen und nachfolgend an die zentrale Verarbeitungseinheit angeschlossen sind [BU10].
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Die Abgrenzung der bereits definierten Begriffe wird in folgender Abbildung sichtbar:

Peripherie-
Geriite

: . |
Mikrorechner
" - 1
¥ Mikroprozessor
: Zentraleinheit ]
[ i1
Prozesgorkern 2
i Steuerwerk | Rechenwerk : :
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b Speicher Ein-/Ausgabe- $
: i (fiir I"n'-l'_r;|11'||1|¢ und Daten) % h : H ! :
Schnittstellen &

| g
I ]
)

;

Abbildung 2.1: Abgrenzung von Mikroprozessoren, Mikrorechnern und Mikrorech-
nersystemen [BU10]

Ein Mikrocontroller (engl. MCU — Microcontroller Unit) vereint die Komponenten
eines Mikrorechners auf nur einem Chip, um die Steuerungs- und Kommunikations-
aufgaben mit moglichst wenigen Bausteinen, aber dennoch leistungsfihig, zu losen.
Deshalb werden sie auch Ein-Chip-System (engl. SoC — System-on-Chip) genannt.
MCUs sind Halbleiterchips, welche einen Prozessor und zugleich auch komplexe Pe-
ripheriemodule wie z.B. CAN!, LIN2, USB oder SPI® beinhalten.

Da heutige MCUs je nach Aufgabenstellung vielfaltig eingesetzt werden konnen, exis-
tiert eine Vielzahl verschiedener anwendungsorientierter Mikrocontroller, welche die

Anzahl der Mikroprozessoren inzwischen um ein Weites ibertrifft [BU10].

LController Area Network = serielles Bussystem, welches die einzelnen Komponenten miteinander
verbindet und genutzt wird, um Kabelbdume zu reduzieren und damit Gewicht zu sparen. Wird
hédufig innerhalb der Fahrzeugelektronik verwendet.

2Local Interconnect Network = serielles Kommunikationssystem, fiir die Vernetzung von Sensoren
und Aktoren, beispielsweise in Kraftfahrzeugen.

3Serial Peripheral Interface = Bus-System, mit dem digitale Schaltungen nach dem Master-Slave-
Prinzip miteinander verbunden werden kénnen.
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2.1.2 Eigenschaften von Mikrocontrollern

Manche der hier aufgefithrten Eigenschaften eines Mikrocontrollers wurden bereits

beschrieben:
o Er bearbeitet meist feste Programme fiir feste Anwendungen

o Er besitzt als Programmspeicher einen Festwertspeicher, welcher nach der Be-

endigung der Stromzufuhr seinen vorherigen Inhalt nicht verliert

o Der Platzbedarf fiir die Prozessorsteuerung wird reduziert, da viele Komponen-
ten auf einem Chip integriert werden. Je nach Aufgabenstellung kann dadurch

die Komponentenanzahl erhoht, oder die Platinengrofle verringert werden.

o Es besteht ein geringerer Stromverbrauch als bei universellen Mikroprozesso-
ren, da MCUs Power-Down- bzw. Sleep-Modi besitzen. Dies bedeutet, dass ver-
schiedene Funktionsblocke, wie z.B. der Timer, deaktiviert werden, um Strom
zu sparen. Infolgedessen wird eine moglichst lange Laufzeit mit einer moglichst

kleinen Batterie ermoglicht.

Diese Eigenschaften fithren sowohl im laufenden Betrieb als auch bei der Baustein-
und Platinenherstellung zu einer enormen Kostenreduktion. Zudem ermoglichen sie
schnelle und individuelle Design- und Programménderungen. Durch die vergleichs-
weise geringe Anzahl fehleranfélliger externer Komponenten wird sowohl die War-
tungsfreundlichkeit des Geréts als auch die Betriebssicherheit erhoht.

Dies geschieht durch spezielle Bausteine des Controllers, wie beispielsweise Uber-
wachungsschaltungen (engl. WDT — Watchdog Timer)* oder den Power-Down- bzw.
Sleep-Modus. Weiterhin verhindert ein Hardware-Kopierschutz fiir den Chip-internen
Speicher das unautorisierte Kopieren von kostenpflichtiger Software.

In welcher Branche und Form ein Mikrocontroller eingesetzt wird, ist von der Auf-
gabenstellung abhangig. Jedoch gibt es mehrere Haupteinsatzgebiete von Mikrocon-

trollern:
o Kommunikation und Datenferniibertragung, z.B. in Smartphones
« Auto und Verkehr, z.B. in Autoschliisseln oder im Anti-Blockier-System (ABS)
« Konsumelektronik, z.B. in Spielzeug oder Fernsehgeréten

» SmartCard/Chipkarten-Anwendungen, z.B. in Geld- oder

Krankenkassenkarten

4Watchdog-Bausteine iiberwachen die Funktion anderer elektronischer Komponenten, indem sie
von den zu iiberwachenden Komponenten regelméflig ein Signal empfangen [SGD09).
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o Industrieanwendungen, z.B. in Klimaanlagen oder Heizungssteuerungen

o Computerperipherie, z.B. in Grafikkarten oder Hard-Disks [Bah10)]

2.1.3 Typischer Aufbau eines Mikrocontrollers

In der Abbildung 2.2 ist der typische Aufbau eines Mikrocontrollers grob dargestellt:

Speicher Speicher
— | Oszillator FLASH
EEPROM RAN
(Datenspeicher) (Arbeitsspeicher)
CPU — B
Recheneinheit plemerous
| L
IRQ Zahler Peripherie
—e Interrupt- Zeitgeber Ein-/Ausgabe
Verarbeitung I/Os

Abbildung 2.2: Prinzipieller Aufbau eines Mikrocontrollers [Som12]

Ein Mikrocontroller ist mit den folgenden Komponenten bzw. Gruppen von Kompo-

nenten ausgestattet:

CPU Diese ist, wie bereits thematisiert, als zentrale Recheneinheit die wichtigste
Komponente. Sie bearbeitet Befehle und arithmetische Operationen und wertet

Signale aus.

Arbeits- und Programmspeicher Die Ablage von Programmen und Daten kann
entweder in einem gemeinsamen oder einem getrennten Speicher erfolgen, wo-
bei in der Regel der zweite Fall eintrifft. Dabei wird das Benutzerprogramm
im nicht fliichtigen Flash-Speicher, dem Programmspeicher (engl. ROM — Read
Only Memory), abgelegt. Im Arbeitsspeicher werden temporar Rechen-, Mess-

und Steuerwerte gespeichert. Abgelegt werden beispielsweise Daten iiber die
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berechneten Programmlaufzeiten. Normalerweise ist der RAM kleiner, aber da-
fiir deutlich schneller als der Flash-Speicher. Zudem sind die abgelegten Werte
und Daten im Gegensatz zum Flash-Speicher fliichtig, d.h., dass die Daten im

RAM nach einem Neustart des Controllers nicht mehr vorhanden sind.

Peripherie Das Wort Peripherie beinhaltet mogliche Komponenten eines Mikrocon-
trollers, welche nicht durch Speicherbausteine oder die zentrale Recheneinheit
abgedeckt sind. Dazu gehoren beispielsweise digitale oder analoge Ein- und Aus-
gange (kurz I/O fiir engl. Input/Output) oder jegliche andere Komponenten,

die eine Schnittstelle zur Auflenwelt darstellen.

Interner Bus Wie in der Abbildung 2.2 sichtbar, wird der Systembus fiir den inter-
nen Datentransport zwischen den einzelnen Funktionseinheiten des Mikrocon-

trollers benotigt.

Oszillator Der Oszillator wird genutzt, um elektrische Schwingungen zu erzeugen.
Verluste des durch die Schaltung erzeugten Signals, kénnen vom Oszillator
selbststdndig ausgeglichen werden. Das Ergebnis ist eine konstante Schwingung.
Je nach Oszillatortyp kann das erzeugte Signal unterschiedliche Formen, wie

z.B. Rechteck, Sinus oder Sdgezahn aufweisen.

IRQ Bei einer Unterbrechungsanforderung (engl. IRQ — Interrupt Request) wird der
CPU mitgeteilt, wenn es zu einer Anderung im Rechenvorgang kommt. Dies ge-
schieht, wenn eine Komponente die Rechenleistung der Zentraleinheit benotigt
und diese tiber einen IRQ anfordert [ITW17].

Timer Wie das Wort es bereits sagt, haben Timer die Aufgabe, eine Ganzzahl je
nach Betriebsmodus zu dekrementieren oder zu inkrementieren, d.h. entweder
auf- oder abwarts zu zéhlen. Dadurch kann man z.B. das Zéhlen und Erfassen
von bestimmten Ereignissen realisieren [rnw14]. Zudem ist eine weitere wichtige
Funktion die Uberwachung des Prozessorzustands als Watchdog Timer, sowie
die Verwendung als Echtzeituhr (engl. TPU — Time Processing Unit) [Bah10].
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2.2 Embedded Systems

Ein sehr grofier Vorteil des Mikrocontrollers ist seine geringe Grofie. Aufgrund dessen
kann er direkt in das zu steuernde System integriert werden (siehe Abbildung 2.3)
und mit diesem in Wechselwirkung stehen.

Deshalb nennt man solche Controller auch ,eingebettete Controller. Werden diese
wiederum mit weiteren Funktionsbausteinen, wie beispielsweise Speicher- oder Ein-
und Ausgabemodulen zu einem Mikrorechnersystem erganzt, spricht man dann auch
von ,eingebetteten Systemen® (engl. Embedded Systems). Die von ihnen gesteuerten
Gerdte nennt man ,eingebettete Anwendungen“ (engl. Embedded (System) Appli-
cations) [BU10]. Hierbei iibernimmt der Rechner meist Uberwachungs-, Steuerungs-
oder Regelungsfunktionen oder ist oft auch fiir eine Form der Daten- bzw. Signalver-
arbeitung zusténdig [SG17].

In der Regel sind in komplexen eingebetteten Systemen mehrere Komponenten an Mi-
krocontrollern oder digitalen Signalprozessoren (engl. DSP — Digital signal pocessor),

wie in der Abbildung 2.3 ersichtlich wird, verbaut.

-x
B

eingebettete Anwendung

Abbildung 2.3: Einbettung eines Mikrocontrollers in ein System [BU10]

Herausforderungen im heutigen Embedded System Design

Eingebettete Systeme haben sich in den letzten Jahrzehnten enorm verdndert. Vor
der Jahrhundertwende verwendeten diese Einheiten einige einfache Schnittstellen wie
Eingabeschaltflichen oder ein Zeichen-LCD zur Ausgabe und stellten damit eine ein-
zige Funktion bereit, die meist als einfache Schleife implementiert war. Frither konnte
demnach nur eine begrenzte Anzahl an Aufgaben bewaltigt werden. Ein Mikrocon-

troller mit einigen wenigen MIPS (Millionen Instruktionen pro Sekunde) und ein paar
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kB Speicher wire fiir diese Art von System ausreichend gewesen.

Die heutigen eingebetteten Systeme sind jedoch stark miteinander verbunden und
weisen eine Vielzahl von Schnittstellen wie Ethernet, drahtlose oder grafische Benut-
zerschnittstellen auf, die alle konfiguriert werden miissen und die die Kommunikation
untereinander und mit der Auflenwelt gewahrleisten miissen. Dies kann eine MCU
mit einer Taktfrequenz von 100 MHz oder mehr, mehreren MB Flash-Speicher und
einem groffen RAM erfordern [Oed17].

Wie bereits an den Einsatzgebieten von Mikrocontrollern ersichtlich wird, sind die
Menschen der heutigen Zeit zunehmend im alltdglichen Leben von Embedded Systems
umgeben, sodass sehr viele Anforderungen an die Systeme gestellt werden. Neben der
Schnittstellenanforderung, dass es moglichst eine groffe Auswahl an verschiedenen
Ein- und Ausgabeschnittstellen geben soll, ergibt sich beispielsweise auch die Zu-
verléssigkeitsanforderung. Da man sich heutzutage oft auf elektronische Steuerungen
und Geréte verldsst, miissen sie allzeit zuverlassig funktionieren — z.B. die Brems-
anlage eines Kraftfahrzeugs. Eine weitere sehr wichtige Anforderung, kontemporér
moglichlicherweise eine der wichtigsten, die an eingebettete Systeme gestellt wird, ist
die zeitliche Anforderung. Bestimmte Tatigkeiten miissen innerhalb des Systems in
einer vorgeschriebenen Zeit geschehen. Betriebssysteme, die diese Bedingung erfil-
len, nennt man auch Echtzeitsystem (engl. RTOS — Real-Time Operating System)
[BU10].

Ein Echtzeitbetriebssystem kann hilfreich sein, wenn mehrere Threads® gleichzeitig
priorisiert und ausgefithrt werden miissen [Oed17].

Weiterfithrend miissen eingebettete Systeme die Anforderung der Verfiigbarkeit erfiil-
len, d.h., dass das System jederzeit korrekt arbeiten muss. Damit zusammenhé&ngend
wird auch deutlich, dass die Wartbarkeit eine weitere wichtige Anforderung darstellt,
da ein eventuell auftretender Fehler bzw. das komplett ausgefallene System innerhalb
einer moglichst kurzen Zeitspanne repariert werden kann und, dass ein ausgefallenes
System bestenfalls keinen Schaden verursacht.

Abschlieflend ist die Gewéhrleistung der Sicherheit und der Integritéit eine weitere
ausschlaggebende Anforderung, da Hackerangriffe und Datendiebstahl immer héufi-
ger vorkommen. Aufgrund dessen wird sehr viel Wert auf die Sicherheit der Embed-
ded Systems gelegt. Es ist wichtig, dass vertrauliche Daten geschiitzt werden und die

Authentizitat der Kommunikation gewéahrleistet wird [Mar08].

5Thread = Teil eines Programms, welcher bestimmte Anweisungen enthélt
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2.3 Der Renesas Synergy S7G2 Mikrocontroller

Eine Firma, die sich mit diesen Herausforderungen beschéftigt, ist die japanische Fir-
ma Renesas Electronics Corporation, welche viele verschiedene Hard- und Software
anbietet [Renl8b].

Im Folgenden soll der Renesas Synergy S7G2 Mikrocontroller mit seinen Komponen-

ten und Funktionen ndher beschrieben werden.

2.3.1 Merkmale und Funktionen

Der Renesas Synergy S7G2 Mikrocontroller umfasst folgende Merkmale und Funk-

tionen:

o Display:

— 2,4 Zoll TFT-LCD-QVGA-Farbdisplay mit Touchscreen (320x240), das
den internen SRAM als Display-Framebuffer-Speicher verwendet

o Erweiterung:
— mit Arduino UNO Shield kompatiblem Stecker
— 2 Pmod-Anschliisse

e Drahtgebundene Konnektivitat:
— USB- und Micro-USB-Anschliisse

— Ethernet mit Unterstiitzung von RMII und IEEE 1588 Precision Time
Protocol (PTP)

— RS232/RS485 verfiigbar auf Pins mit Transceiver
— CAN verfiighbar auf Pins mit Transceiver
e Drahtlose Konnektivitat:

— BLE (Bluetooth Low Energy) 4.0 on-board
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« Speicher:
— 4 MB Code Flash

64 kB Data Flash

— 640 kB SRAM

8 MB QSPI Flash

« Sicherheit:
— Verschliisselung mit Algorithmen wie AES oder RSA
— Hash-Validierung mit Verfahren wie SHA

— Hardwarediagnose, Speicherschutz und Degugging mit Hilfe des Watchdog

Timers und Programmierung mit J-Link On-Board

Im Folgenden werden verschiedene Bestandteile und deren Funktionen naher erklért.
Dabei werden nur jene berticksichtigt, die sicherheitsrelevant sind bzw. sein kénnten
— beispielsweise der Speicher, aufgrund der dort abgelegten Daten, oder die Periphe-

riegerdate und Schnittstellen, angesichts der unterschiedlichen Zugriffsmoglichkeiten.

CPU Der S7G2 Mikrocontroller besitzt einen ARM Cortex-M4 Mikroprozessor mit
einer Taktrate von 240 Mhz. Zudem gibt es zur Behandlung von moglichen
Ausnahmefallen und Unterbrechungen zwei kapazitive Touch-Tasten, die an

Pins angeschlossen sind, welche Interrupts erzeugen kénnen [Renl5].

Speicher Auf dem Chip des S7TG2s befindet sich ein ROM, welcher einen nicht fliich-

tigen Festwertspeicher darstellt und vom Prozessor lediglich gelesen, jedoch
nicht beschrieben werden kann [Béh10]. Neben 4 MB Code Flash und 64 kB
Data Flash verfiigt der S7TG2 iiber einen 8 MB groflien QSPI Speicher.
Hierbei stellt QSPI eine Schnittstelle zur Kommunikation mit externen Flash-
Speichern durch den SPI Bus dar [Norl8|. Zudem hat der STG2 Mikrocontroller
einen 640 kB groflen SRAM, welcher zu den Bausteinen mit einem fliichtigen
Speicher gehort [Renlb5).

Energieversorgung Die Stromversorgung des S7G2s erfolgt iiber den Debug-USB-
Anschluss. Sobald der Controller mit Spannung versorgt wird, setzt der Power-
On-Reset-Monitor den Mikrocontroller zuriick. Der Speicher, von dem der S7G2
anschliefend startet, hiangt vom Jumper J1 ab.

Wenn dieser standardméfig die Position 1-2 annimmt, dann startet der Con-
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troller die Ausfithrung vom internen Flash-Speicher (ROM). Befindet sich der
Jumper auf Position 2-3, dann wird die Ausfiihrung im USB-Programm-Modus
gestartet, so dass das Programm direkt tiber die USB-Schnittstelle geladen wer-
den kann. Zudem ist es moglich, den Controller iiber den Jumper J2 zuriickzu-

setzen, selbst, wenn er mit Strom versorgt ist [Renl5].

Peripheriegerite Der S7G2 beinhaltet neben einer Ethernet-Schnittstelle ebenso
zwei Standard-Pmod®-kompatible Schnittstellen, welche an den Anschliissen
J12 und J14 verfiighar sind. PMODA stellt dem Mikrocontroller eine SPI-
Schnittstelle, drei GPIO-Leitungen (engl. GPIO — General Purpose Input/Out-
put) und eine Interrupt-Leitung zur Verfiigung. GPIO ist eine programmierbare
Allzweckein— und Ausgabe, deren Verhalten, je nachdem wie sie programmiert
ist, frei bestimmbar ist [Sch18].

Zusatzlich stellt PMODB, welches am J14-Anschluss verfiigbar ist, einen UART,
drei GPIO-Leitungen und eine Interrupt-Leitung fiir den S7G2 Mikrocontroller
bereit. Ein Universal Asynchronous Receiver Transmitter (kurz UART) dient
zum asynchronen Senden und Empfangen von Daten, d.h., dass die Ubertra-
gung, im Gegensatz zur synchronen Dateniibertragung, zu einer beliebigen Zeit
ausgefiihrt werden kann [NMO05].

Weiterfithrend besitzt der S7TG2 sowohl eine CAN-Schnittstelle, welche sich am
J7-Anschluss befindet, als auch ein Inter-Integrated Circuit (kurz IIC oder I*C).
Sowohl CAN als auch I2C sind serielle Busse, welche fiir die Dateniibertragung
genutzt werden [PM06]. Wahrend sich am Jumper J5 ein Micro-USB Gerétean-
schluss befindet, welcher nicht fiir die Stromversorgung verwendet werden kann,
ist der J6 mit einem USB-Hochgeschwindigkeits-Host-Port (480 Mbit/s) aus-
gestattet, welcher Strom an angeschlossene Geréte liefern kann und mit dessen
Hilfe Daten von einem anderen Gerét gelesen oder an ein anderes Gerat gesen-
det werden konnen.

Der S7G2 enthélt auflerdem eine Arduino Shield kompatible Schnittstelle, so
dass dessen Funktionalitiat durch Arduino Shield Boards erweitert werden kann.
AuBerdem enthélt der STG2 am J16 einen verstiarkten Mono-Audio-Ausgang an

einer standardméfigen 3,5mm-Audiobuchse [Renl5].

5Pmod = Peripheral Module Interface — ist ein Standard fiir Peripheriegerite, welche mit FPGAs
oder Mikrocontrollern verwendet werden und existiert als Doppel- oder Vierfach-Pmod. Diese
ist beim S7G2 als Doppel-Pmod aufgeteilt in PmodA und PmodB.
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Schutz und Sicherheit Der S7G2 verfiigt iber einen J-Link On-Board-Debugger,
welcher iber den USB-Anschluss J19 zugénglich ist. Dieser ermdoglicht das De-
bugging des Mikrocontrollers, ohne dass ein zusétzlicher externer Debugger er-
forderlich ist [SEG18a].

Zudem gibt es eine Speicherschutzeinheit (engl. MPU — Memory Protection
Unit), welche in MCUs verwendet wird, um den Zugriff auf Speicherbereiche
einzuschranken und dadurch die dortigen Daten zu schiitzen.

Generell sollten die verwendeten Speicherschutzmechanismen die Moglichkeit
bieten, Adressierungsfehler zu erkennen, ohne dass die Funktion des Systems
beeintrachtigt wird. Dies verhindert zusatzlich die Entstehung von Folgeschiaden
[Eic90].

Die Abbildung 2.4 zeigt die Position aller relevanten Board-Komponenten, die im vor-
herigen Abschnitt genannt und néher erlautert wurden. Weiterhin verfiigt der S7G2
iiber mehrere Konfigurationsoptionen, die iiber die Jumper eingestellt werden kon-
nen.

Zudem stellt er fiir den seriellen Datenaustausch zwischen Mikroprozessor und Peri-
pheriegeréten den Serial Communication Interface (kurz SCI)-Port 3 der S7TG2-MCU
iiber drei verschiedene elektrische Schnittstellen zur Verfiigung: RS-232, RS-485 und
die MCU-Breakout-Header. Tabelle B.1 (siche Anhang) listet die verschiedenen Jum-
per und ihre Positionen und Funktionen auf, wahrend die Tabelle B.2, welche sich
ebenfalls im Anhang befindet, die Optionen des RS-232-Transceivers zusammenfasst
[Renl5].
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Abbildung 2.4: Layout des S7TG2-Boards [Renl5]

2.3.2 Ergianzung durch Software

Um die gegebene Hardware zu ergénzen, stellt die Firma Renesas eine grofle Anzahl
verschiedener Software zur Verfiigung, welche nach Anlegen eines Online-Benutzer-
kontos in der Renesas Synergy Platform frei zugédnglich ist.

Im Folgenden wird das Synergy Software Package (SSP) thematisiert, wobei das
Hauptaugenmerk auf Funktionen liegt, die mit dem Sicherheitsaspekt verbunden
sind. Zunéachst wird in der Abbildung 2.5 dargestellt, welche Bestandteile im Software
Package enthalten sind.
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Svnergy Software Package [55P)

Software APls

FileX

GUIX Application| | Functional

USBx Framework| | Libraries
Netx

Net¥ Duo

HAL Drivers

Abbildung 2.5: Bestandteile des Synergy Software Packages [eigene Arbeit, modi-
fiziert nach [Oed17]]

RTOS-unabhingige HAL-Treiber Es werden effiziente Treiber fiir die Hardwa-
reabstraktionsschicht (engl. HAL — Hardware Abstraction Layer)? fiir alle Pe-

ripheriegeriate und Systemdienste angeboten.

Application Frameworks Die Application Frameworks enthalten verschiedene Diens-
te auf Systemebene, die das RTOS mit der HAL verbinden, um Interprozess-
Messaging, Sicherheitsdienste, serielle Kommunikation, Audiowiedergaben, ka-
pazitive Beriihrungserkennung und Weiteres zu gewéhrleisten. Dabei reduziert
die Vollstandigkeit dieser Frameworks sowohl Fehler als auch Zeit bei der Ent-

wicklung einer Anwendung.

Board Support Package (BSP) Das BSP ist dafiir verantwortlich, dass die MCU
auf die Hauptanwendung (die main()-Funktion) zurtickgesetzt wird und stellt
zudem Informationen zu den SSP-Modulen bereit, sodass diese automatisch fiir

die jeweilige Hardware konfiguriert werden konnen.

Funktionale Bibliotheken Die funktionalen Bibliotheken enthalten zum Beispiel
spezialisierte Software fiir digitale Signalverarbeitung oder sicherheitsrelevante
und verschliisselungsbezogene Funktionen, um die Entwicklungszeit zu reduzie-

ren und die Stabilitat der Endanwendung zu verbessern.

"Hardware Abstraction Layer = eine Schicht des Betriebssystems, die sowohl den Kernel als auch
die Software von der Harware trennt und durch die das Betriebssystem nahezu alle Zugriffe auf
die Hardware kontrolliert [Ay18].
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Echtzeitbetriebssystem ThreadX Das hier verwendete RTOS, welches von Ex-
press Logic® entwickelt wurde, stellt einen Multitasking-Echtzeitkernel mit vor-

beugender Planung und geringem Speicherbedarf dar.

X-Ware Die X-Ware umfasst Dateisysteme (FileX), grafische Benutzerschnittstellen
(GUIX) sowie USB- und TCP / IP-Kommunikation (USBX, NetX, NetX Duo
und NetX Secure).

2.3.2.1 NetX Duo und NetX Secure

Um die Sicherheit innerhalb der Produkte zu gewéhrleisten und zu verbessern, enthélt
die aktuelle Version 1.3.0 des Synergy Software Packages, welche 2017 verdffentlicht
wurde, verschiedene Erweiterungen. Beispielsweise integriert das SSP innerhalb der
X-Ware fiir NetX Duo zur Sicherung der Client-Server-Kommunikation iiber das In-
ternet das Transport Layer Security-Protokoll (kurz TLS) und das Message Queue
Telemetry Transport-Protokoll (kurz MQTT) zum Nachrichtenaustausch zwischen
Geréten. Das SSP in der Version 1.3.0 bietet auflerdem WLAN-, LTE-Mobilfunk-
und Bluetooth-Low-Energy-Framework-Anwendungen.

Das aktuelle SSP beinhaltet auflerdem NetX Secure, um die Kommunikation verbun-
dener [oT-Geréte iiber 6ffentliche Netzwerke und das Internet zu schiitzen. Entwickler
konnen NetX Secure einsetzen, um die Identitédten von Absender und Empfanger zu
verifizieren und das Abhoren und Manipulieren von Daten, die iiber das Netzwerk
gesendet werden, zu verhindern. NetX Secure verwendet das TLS-Protokoll, um bei
Verwendung des NetX Duo TCP / IP-Netzwerkstacks die Socket-Layer-Sicherheit? zu
gewahrleisten. TLS bietet hierbei Sicherheit auf drei Wegen: einerseits durch Einrich-
ten von geheimen Schliisseln zwischen dem Client und dem Server, andererseits durch
Anwenden von Hash-Algorithmen zum Erkennen von Anderungen oder Filschungen
in Bezug auf Paketinhalte, und zu guter Letzt durch Verwendung von digitalen Zer-
tifikaten.

Das MQTT-Protokoll erméglicht eine leichte Machine-to-Machine(M2M )-Kommuni-
kation von kleinen IoT-Geraten mit MCU-Unterstiitzung. Diese Kombination von
TLS- und MQTT-Protokollen gewéhrleistet eine sichere und effiziente Kommunika-
tion und Verbindung der Gerdte mit dem Internet [Strl7].

8Express Logic = ein in San Diego (Kalifornien) anséssiger Entwickler von Echtzeitbetriebssyste-
men und Middleware-Produkten fir eingebettete Internet of Things-Anwendungen [Expl8].

9Das Secure Socket Layer-Protokoll dient der Authentifizierung und Verschliisselung von Inter-
netverbindungen. Es gewéhrleistet die Vertraulichkeit, Integritat und Authentizitat der Daten,
welche zwischen Client und Server ausgetauscht werden [FRR13].
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2.3.2.2 ThreadX

ThreadX, welches von Express Logic entwickelt wurde, ist das Echtzeitbetriebssystem
(RTOS) der Synergy MCU-Familie. Es benotigt einen kleinen Flash-Speicher (weniger
als 2 kB) und hat eine kleine RAM-Anforderung (<1 kB fir Kernel-RAM).

2.3.2.3 Vorteile eines RTOS

Da moderne Embedded Systems, wie bereits thematisiert, immer héheren Ansprii-
chen ausgesetzt sind und vor allem reaktionsfihig sein miissen, nutzt man oftmals
Echtzeitbetriebssysteme.

Bei den bekannten Standard-Betriebssystemen wie Linux oder Windows steht beson-
ders die Korrektheit der Datenverarbeitung und der damit verbundenen Ergebnisse
im Vordergrund. Bei Echtzeitsystemen kommt es aber zuséatzlich darauf an, dass Zeit-
bedingungen erfiillt werden, d.h., dass Verarbeitungsprogramme sténdig betriebsbe-
reit sein miissen und dass deren Ergebnisse ebenfalls innerhalb einer vorgegebenen,
moglichst kurzen Zeitspanne verfiigbar sind. Dies ist bei Standard-Betriebssystemen
in der Art nicht gegeben. Ihre Timing-Unsicherheit ist zu grof3 und sie sind deshalb
den Echtzeitanforderungen nicht gewachsen [WBO05].

Auflerdem benétigen Nicht-Echtzeitsysteme durch den grofien Funktionsumfang mehr
Ressourcen und Speicherplatz als ein RTOS. Ein weiterer Grund dafiir, dass Standard-
Betriebssysteme in Embedded Systems nicht verwendet werden, ist, dass das RTOS
spontan auf zufillig auftretende Ereignisse innerhalb einer definierten Zeit reagieren
muss.

Das Betriebssystem, welches fiir Embedded Systems notwendig ist, muss sowohl

schnell und klein als auch nachvollziehbar und konfigurierbar sein [Oed17].

2.3.2.4 Die Hauptmerkmale von ThreadX

Das RTOS von ExpressLogic ist, wie fir Embedded Systems iiblich, klein und mit
einem sehr geringen RAM-Speicherbedarf ausgestattet. Zudem ist es fiir eine schnel-
le Leistung und einen geringen Overhead optimiert. Es bietet verschiedene Echt-
zeitplanungsalgorithmen sowie effiziente Multitasking-Routinen wie Round-Robin-
Scheduling und Time Slicing oder Preemtive-Threshold-Scheduling [Oed17].

Um die Reihenfolge der zu bearbeitenden Rechenprozesse festzulegen, existieren ver-
schiedene Strategien, welche man Scheduling nennt.

Innerhalb des sogenannten Round-Robin-Scheduling werden alle Prozesse in einer

Warteschlange eingereiht und anschliefend abgearbeitet, indem ihnen nacheinander
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fiir eine bestimmte Zeitspanne der Zugang zu bestimmten Ressourcen gewéahrt wird.
Dieser Zeitraum, fiir den ein Prozess in einem praemptiven Multitasking-System lau-
fen darf, wird als Time Slicing bezeichnet [FS12]. Der Begriff praemtiv stammt aus
dem Englischen und bedeutet so viel wie ,,jemandem zuvorkommen, um ihn von etwas
abzuhalten®. Beim Nicht-praemptiven Scheduling wird ein Prozess von der CPU be-
achtet bis er seine Aufgaben erfiillt hat. Alle weiteren Prozesse ketten sich unterdessen
in eine Runqueue (Liste der lauffahigen Prozesse) ein und werden anschliefend nach-
einander bearbeitet. Blockiert ein Prozess wahrend seiner Laufzeit, beispielsweise weil
notwendige Daten nicht zur Verfiigung stehen, wird er von der CPU verdringt und im
Anschluss wieder an das Ende der Runqueue angekettet. Dies bedeutet, dass beim
Nicht-praemptiven Scheduling ein Prozess lediglich von der CPU verdrangt wird,
wenn er die CPU blockiert oder diese freiwillig aufgibt, wohingegen beim préemp-
tiven Scheduling der Prozess auch aus anderen Griinden von der CPU unterdriickt
werden kann — beispielsweise durch Uberschreitung einer Zeitgrenze oder weil er von

einem anderen wichtigen Prozess niedergehalten wird [Felll].

Ressourcen innerhalb eines eingebetteten Systems sind hauptsachlich durch Zeit- und
Speicheranforderungen begrenzt. ThreadX bietet mehrere Optionen, um diese zu ver-
walten.

So sind beispielsweise Anwendungstimer Ressourcen, die vom RTOS verwaltet werden
und die eine unbegrenzte Anzahl von Software-Timern ermoglichen. Diese Timer sind
in drei Betriebsmodi verfiighar: Einmalig, periodisch und relativ. Ein One-Shot-Timer
ruft eine Benutzerfunktion nur einmal nach Ablauf des Timers auf, wihrend ein pe-
riodischer Timer nach einem festgelegten Intervall wiederholt eine Benutzerfunktion
aufruft. Der relative Timer ist ein einzelner kontinuierlich inkrementierender 32-Bit-
Tick-Zéhler. Alle Timerabldufe werden in Ticks angegeben, welche konfigurierbar sind

—z. B. kann 1 Tick 10 ms entsprechen.

Die Synchronisierung von Threads und die Kommunikation zwischen Tasks ist ein
weiteres grofles Thema in eingebetteten Systemen, so auch innerhalb des Renesas
Synergy S7G2s.

Da innerhalb eines RTOS eine Echtzeitdatenverarbeitung stattfindet, miissen die ein-
zelnen Tasks héufig durch gemeinsame Daten oder Nachrichten untereinander Infor-
mationen austauschen. Dies erfordert Synchronisation bzw. konsistentes Verhalten
und ist mit Problemen verbunden. Um diese zu 16sen, nutzt ThreadX Semaphoren!®
und gegenseitige Ausschliisse [Oed17].

Im Folgenden wird der Zusammenhang zwischen den Anforderungen, den Problemen

1FEin Semaphor ist eine Datenstruktur, welche zur Verwaltung beschrankter Ressourcen, auf die
mehrere Prozesse oder Threads zugreifen sollen, verwendet wird.
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und den Losungsanséatzen dargestellt. Nehmen wir an, dass Task 1 auf einen Speicher-
bereich zugreift, um Bilddaten abzuspeichern, wahrend Task 2 diese auswertet. Wenn
nun beide Tasks gleichzeitig auf den Speicher zugreifen, wiirde das Auswertungspro-
gramm eventuell auf Daten aus verschiedenen Aufnahmesituationen reagieren und

das wiirde zu Fehlern fihren.

Aufgrund dessen besteht das Ziel darin, zu verhindern, dass beide Tasks gleichzeitig
auf den Bildspeicher zugreifen. Als Losung konnte man beispielsweise den gegensei-
tigen Ausschluss nennen: erst Beschreiben des Bildspeichers, dann Auswerten des
Bildspeichers. Daraus ergibt sich auch die Definition des kritischen Bereichs, welcher
ein Codestiick eines Tasks darstellt, in dem auf gemeinsam genutzte Mittel zuge-
griffen wird und fiir den aus diesem Grund Synchronisationsbedarf besteht. Beim
gegenseitigen Ausschluss entsteht das Problem, dass in mehreren Tasks solche kriti-
schen Bereiche bestehen, welche das selbe Mittel betreffen — wie im obigen Beispiel
der Bildspeicher. Deshalb muss, wie bereits thematisiert, sichergestellt werden, dass
mehrere Tasks nie gleichzeitig in die Abarbeitung kritischer Bereiche eintreten, damit

innerhalb der Programmausfiihrung keine Fehler entstehen.

Um dieses Problem zu losen, besteht die Moglichkeit, ein Sperrbit, welches auch
Schlossvariable genannt wird, einzusetzen, um einen kritischen Bereich vor unzulés-
sigem Betreten zu schiitzen. Das Sperrbit kann hierbei entweder den Status ,,belegt®
oder ,frei“ annehmen. Solange es den Wert , belegt* hat, kann demnach kein anderer
Task in den kritischen Bereich eintreten. Dies wird solange gepriift und durchgefiihrt,
bis der Wert des Sperrbits ,,frei“ ist. Erst dann kann ein anderer Task in den kritischen
Bereich eintreten. Allerdings ist auch dieses Vorgehen fehleranfillig, da es dennoch,
z.B. durch ungiinstige Unterbrechungen oder Task-Wechsel zum ,, Doppel-Aufenthalt*
zweier Tasks kommen kann. Zudem kostet das aktive Warten auf das Eintreten in
einen kritischen Bereich Rechenzeit, da die Sperrbits kontinuierlich iiberpriift werden
miissen.

Um die genannten Nachteile dieses Verfahrens zu vermeiden, werden Semaphore ge-
nutzt. Semaphore sind ganzzahlige Variablen fiir den Entwurf korrekter Synchronisa-
tionsprotokolle, so dass kein aktives Warten mehr erforderlich ist. Ausschlaggebend

ist hierbei der aktuelle Wert der Semaphorvariablen:

o Positiver Wert x: Tasks der Anzahl x diirfen zeitgleich in den, dem Semaphor

zugeordneten kritischen Bereich eintreten.
o Negativer Wert x: Es existiert eine Warteschlange der Lange x.

e Wert 0: Der kritische Bereich darf nicht betreten werden und es existiert auch
keine Warteschlange [BH09).
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3 Methoden

3.1 Portscan

Mit der weiteren Verbreitung verschiedenster loT-Geréte und deren Verbindung zum
Internet werden diese zu potenziellen Angriffszielen. Eine Moglichkeit zur Analyse des
[st-Zustands eines Systems stellen sogenannte Portscanner, wie beispielsweise nmap
dar.

Mit Hilfe der IP-Adresse konnen Computer innerhalb des weltweiten Datennetzes
identifiziert werden. Hierbei stellen Ports eine weitere logische Untergruppe dar. Je-
der Dienst im Internet wird iiber einen bestimmten Port iber UDP/IP oder TCP/IP
durchgefiithrt. Vorhanden sind genau 65.536 Ports, welche sowohl in privilegierte als
auch in unprivilegierte Ports eingeteilt sind. Dabei sind die Ports von 1 bis 1023 privi-
legiert, wahrend alle anderen unprivilegierte Ports darstellen. Diese Unterscheidung
stammt aus der Unix-Welt, da man fir alle Ports bis 1024 Root-Rechte, also den
administrativen Zugriff, benotigt.

Einige Ports, wie Port 110 (POP3), 80 (HTTP), 53 (DNS), 25 (SMTP), 21 und
20 (FTP), werden tdglich bei der Nutzung des Internets verwendet. Uber Port 80
TCP findet die Ubertragung von Internetseiten statt, d.h. die HTTP-Verbindung.
Die Ports 20 und 21 ermoglichen die Ubertragung von Dateien. Wihrend Port 53
UDP und TCP nutzt, um die Zuordnung von Namen zu [P-Adressen durchzufiihren,
verwendet der Port 110 TCP fiir die Abholung von E-Mails und der Port 25 TCP fiir
den Versand von E-Mails. Generell gilt, dass lediglich die ben6tigten Ports offen sein

sollten, da mehr offene Ports auch mehr Angriffspunkte bedeuten.

Anhand eines Portscans wird ersichtlich, welche Ports innerhalb eines Systems offen
oder geschlossen sind und welche angebotenen Dienste dadurch verfiigbar sind. Oft
wird ein Portscan einem Angriff vorausgesetzt, um zu Beginn herauszufinden, welche
Angriffsmoglichkeiten beim Zielsystem vorliegen. Um dies zu untersuchen, versucht
der Angreifer eine Verbindung mit der anzugreifenden Einheit aufzubauen, indem er
an die verschiedenen Ports des Zielsystems spezielle Datenpakete schickt und wéh-
renddessen die Antworten dessen analysiert.

Diese Datenpakete, welche an die anzugreifende Einheit geschickt werden, nennt man
SYN-Pakete, da dadurch die Anforderung einer Verbindung gestellt wird. Nachdem
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das Zielsystem diese Synchronisationspakete bekommen hat, bestehen drei Mdoglich-
keiten, um auf diese zu antworten: Ist der betreffende Port gedffnet, so sendet das
Zielsystem ein Acknowledgement-Paket. Dieses ACK-Paket bestétigt die angeforder-
te Verbindung. Eine weitere Moglichkeit ist das Senden eines RST-Pakets. Dieses
Reset bedeutet, dass der betreffende Port geschlossen ist und die Verbindung vom
anzugreifenden System nicht angenommen wird. Die dritte Moglichkeit wére, dass
das Zielsystem gar nicht antwortet. Ist dies der Fall, so gilt der angesprochene Port
weder als offen noch als geschlossen, sondern als versteckt.

Auf diese Art und Weise konnen Programme, welche Portscans durchfithren, in kurz-
er Zeit viele Informationen liefern. Dabei erhélt man nicht nur Erkenntnisse dartiber,
welche Ports offen oder geschlossen sind, sondern beispielsweise auch dariiber, wie
lange ein System schon eingeschaltet ist und welches Betriebssystem auf dem System

befindlich ist. Der Funktionsumfang ist je nach Programm unterschiedlich.

Da der Portscan in erster Linie zur Uberpriifung des Zustandes eines Netzwerkes oder
eines Zielsystems dient, kénnte man meinen, dass dieses Uberpriifungsverfahren nicht
als strafbar gilt. Allerdings ist der Portscan rechtlich umstritten. Er kann als erster
Versuch des Eindringens in ein fremdes System oder Netzwerk gewertet werden, da
empfindliche Computer in ihrer Funktionalitidt durch viele Verbindungsanfragen ge-
stort werden konnen.

Dadurch besteht die Moglichkeit, ein Zielsystem durch einen Portscan zu blockieren,
so dass dieses keine Verbindungen mehr aufbauen kann. In Deutschland gilt dies als
Angriff auf die Verfiigbarkeit und wird durch den §303b StGB (Computersabotage)
bestraft. Nur die Durchfiihrung in Bezug auf das eigene System wird als legal ange-
sehen.

Auch Systemverwalter nutzen den Portscan als wichtiges Arbeitsmittel, um die Si-
cherheit des Netzwerkes zu kontrollieren. Anhand der gelieferten Ergebnisse tiber
aktive Dienste des kontrollierten Systems kann der Verwalter nachfolgende Schritte

initialisieren, um die Systemsicherheit zu verbessern [Hagl5].

Da diese Bachelorarbeit den Sicherheitsaspekt thematisiert, wird der Portscan eben-
falls aus dieser Sicht betrachtet.
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3.1.1 Ermittelung der IP-Adresse des S7TG2s

Um an die IP-Adresse des Renesas Synergy S7G2s zu gelangen, kann man verschie-
dene Methoden nutzen. Eine dieser Methoden, welche fiir das konkrete Beispiel un-
ter Windows durchgefiihrt wurde, nutzt das ,,J-Link Software- und Dokumentations-
paket“ (Download unter [SEG18b]) und die Datei ,SK_S7G_Heartbeat_Kit.srec*!
(Download unter [Renl7]).

Mit Hilfe der J-Link-Software und der srec-Datei wird das Board programmiert und

man erhélt als Ergebnis die in Abbildung 3.1 ersichtliche Anzeige.

Renesas lol Sandbox

Mode: Ethernet

IP address: 192.168.178.24
Last connect:

Abbildung 3.1: Ergebnis — Anzeige auf dem Board [eigene Arbeit]

Durch diese beschriebene Methode wird sowohl der Verbindungsmodus als auch die
IP-Adresse des S7G2s sichtbar und verbleibt solange auf dem Display, bis ein anderes
Programm auf das Board gespielt wird oder die Verbindung zu dem ausfithrenden
Rechner abgebrochen wird.

Fiir ndhere Informationen zur besagten Methode und deren Ablauf siche [Renl7].

lsrec = Das S-Record-Format ist ein ASCII-basiertes Datenformat und wird hauptsichlich ver-

wendet, um Programmcode von Mikrocontrollern in eingebetteten Systemen abzuspeichern.
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3.1.2 Durchfiihrung eines Portscans beim Renesas Synergy
S7TG2

Um beim Renesas Synergy S7G2 einen Portscan durchzufiithren, muss dieser zunéchst
iiber das am Jumper J11 befindliche Ethernet Interface mit dem selben Netzwerk
verbunden werden, mit dem auch der ausfiithrende Rechner, mit dessen Hilfe der
Scan durchfiihrt werden soll, verbunden ist. Zudem benotigt man die IP-Adresse des

Mikrocontrollers. Wie man an diese gelangt, wird unter Punkt 3.1.1 erklart.

3.2 JTAG und SWD

3.2.1 Joint Test Action Group

Die Abkiirzung JTAG steht fiir , Joint Test Action Group®. Es stellt die Grundlage
fir den Institute of Electrical and Electronic Engineers (IEEE) Standard 1149.1 dar
und ist auch bekannt unter dem Namen ,,Boundary-Scan“. JTAG stellt verschiedene
Mittel bereit, um Hardware zu programmieren und zu debuggen, d.h., die Program-
me zu testen, um Fehler zu entdecken und diese anschlieffend beseitigen zu kénnen
[XJT18].

Zu den typischen Geraten, welche JTAG-konform sind, d.h. bei denen die Boundary-
Scan-Technologie implementiert ist, gehoren neben beispielsweise digitalen Signalpro-
zessoren auch Mikroprozessoren.

Hierbei besteht der grofite Vorteil darin, dass der Test eine Moglichkeit darstellt, Wer-
te auf Pins festzulegen und zu lesen, ohne direkten physikalischen Zugriff zu haben.
Aufgrund dessen wird nicht selten die Funktionalitdt von Mikrocontrollern dadurch
getestet [JTA16].

Eine JTAG-Komponente umfasst hauptséichlich folgende Teile, welche weiterfithrend

erklart werden:

o Test Access Port (TAP) — auch ,JTAG-Schnittstelle“ oder ,JTAG-Port“ ge-

nannt
o TAP-Controller — eine Zustandsmaschine, welche die Testlogik steuert

o Zwei Schieberegister — das , Instruction Register® (IR) und das , Data Register
(DR)
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Um bestiickte Leiterplatten zu testen, benotigt man die sogenannten Test Access
Port-Signale. Dafiir besitzen Boundary-Scan-fahige Bausteine vier, optional fiinf, zu-

séitzliche Pins fiir jedes der folgenden Signale:

e TCK Test Clock — Priiftakt:
Signal zur Synchronisierung der internen Zustandsmaschine. Alle anderen
Signale sind zu TCK synchron, d.h., dass es umschalten muss, damit etwas

passiert.

e TMS Test Mode Select — Testmoduswahl:
Signal, um den néchsten Zustand des Priiftaktes zu bestimmen und den
TAP-Controller zu steuern. Es wird an der steigenden Flanke des TCKs
abgetastet. TMS ist parallel mit allen integrierten JTAG-Schaltungen ver-

bunden, deshalb verdndern sich alle TAP-Controller zusammen [Nic18].

e TDI  Test Data Input — Testdateneingabe:
Signal, um die Daten, welche in die Logik des Gerats tibermittelt werden, zu
repréasentieren. Dieses Signal wird, wenn sich die interne Zustandsmaschine
im korrekten Zustand befindet und alle TAP-Controller synchronisiert sind,

an der steigenden Flanke des TCKs abgetastet.

e TDO Test Data Output — Testdatenausgabe:
Signal, um die Daten, welche aus der Logik des Gerats geleitet werden, zu
reprasentieren. Es wird, anders als TDI, aber unter den gleichen Voraus-

setzungen, an der fallenden Flanke des TCKs abgetastet.

e TRST Test Reset — Testzuriicksetzung:
Der TRST-Pin ist optional und kann genutzt werden, um die Zustandsma-
schine des TAP-Controllers zuriickzusetzen [XJT18].

Ein typisches Board umfasst in der Regel mehrere JTAG-fidhige Komponenten, wie
beispielsweise Complex Programmable Logic Devices? (engl., kurz CPLD) oder Field
Programmable Gate Arrays (engl., kurz FPGA), welche miteinander verbunden wer-
den konnen.

Um den Scan durchzufithren, werden die einzelnen Bausteine in Reihe geschaltet.
Dabei wird der TDO-Pin des ersten Elements mit dem TDI des darauffolgenden
Bausteins verbunden. Dadurch entsteht eine serielle Verkniipfung, welche als Scan-
kette bezeichnet wird [JTA16]. Hierbei ist es allerdings wichtig, dass sich alle TAP-

Controller der Kette im gleichen Zustand befinden, was nach dem Einschalten nicht

2CPLDs sind komplexe programmierbare Logikbausteine, d.h. programmierbare logische Schaltun-
gen, zu denen auch die FPGAs gehoren. Sie unterscheiden sich allerdings in ihrer Komplexitét.
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unbedingt der Fall sein muss. Um dies zu erreichen, werden alle TAP-Controller zu-
riickgesetzt. Selbst wenn der TRST-Pin nicht vorhanden ist, gibt es eine Moglichkeit,
welche nachfolgend unter Punkt 3.2.2 erklért wird [Nicl8§]

Neben den bereits genannten Signalen werden zuséatzlich noch die Signale GND
(Ground) und VCC (Voltage at the common Collector) benétigt, um die Strom-
versorgung zu gewahrleisten.

Hierbei hat der VCC-Pin die Aufgabe, den integrierten Schaltkreis mit positiver Span-
nung zu versorgen, wahrend GND den Massepunkt in einer elektrischen Schaltung
darstellt.

In Abbildung 3.2 wird der Aufbau eines JTAG-féhigen Geréts inklusive der angelegten
Signale grob dargestellt.

_—7 Boundary-

T Tr""f Scan-Zellen

1/C-Pins
Externe /f' | |
Anschliisse | |
TOI —f—+ Befehlsregister — ‘f«" Ef::—ﬁ:;—
— BYPASS Register
ID Register .
(Andere Register] -
TCK 4——
™S Test Access Paort
e Controllar
TOO

Abbildung 3.2: Schematische Darstellung eines JTAG-fahigen Geréts [eigene Ar-
beit, modifiziert nach [XJT18]]

Eines der wichtigsten Register, welches fiir den Test benotigt wird, ist das Boundary-
Scan-Register (BSR). Viele Bausteine werden speziell fir den JTAG-Test durch das
besagte Register ergénzt.

Dieses besteht aus einer Anzahl an Boundary-Scan-Zellen, wobei sich diese zwischen
den Pins und der Kernlogik, d.h. am Umfang (engl. Boundary) des Bausteins, be-
finden. Verbunden ist das Ganze mit einer Leiterplatte. Hierbei sind die Zellen nor-

malerweise im Inneren und deshalb von Auflen betrachtet nicht sichtbar, sie kénnen
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jedoch im Testmodus verwendet werden, um die einzelnen Werte aus den Geratepins
zu lesen oder um Einstellungen vorzunehmen.

Zudem existieren verschiedene Arten von Boundary-Zellen. Im 1149.1-Standard sind
zehn Typen definiert, neben denen aber auf Wunsch der Hersteller fir JTAG-fahige
Geréte auch Nicht-Standard-Zellen existieren. Die Aufgabe des BSR ist es, alle Signa-

le, die zwischen der Kernlogik und den Pins iibertragen werden, seriell abzufangen.

Neben dem BSR gibt es noch weitere Register, die beim Boundary-Scan eine Rolle
spielen. Grundsatzlich sind zwei Arten derer vorhanden, die mit JTAG verkniipft

sind: ein Befehlsregister und zwei oder mehr Datenregister.

Befehlsregister

Befehlsregister enthalten aktuelle Anweisungen und deren Inhalt wird vom TAP-
Controller genutzt. Dieser entscheidet, wie er mit empfangenen Signalen umgeht und
verwendet dafiir die Daten aus jenem Register. Auf diese Art und Weise wird bei-

spielsweise auch festgelegt, an welche Datenregister die Signale weitergeleitet werden.

Datenregister

Neben dem BSR existieren zwei weitere primére Datenregister — das IDCODES-
Register und das BYPASS-Register. Alle drei Register sind primér notwendig als
Teil des JTAG-Standards, wahrend alle weiteren Datenregister optional sind.

Boundary-Scan-Register Das BSR ist das wichtigste Priiffdatenregister. Seine Auf-
gabe besteht darin, die Daten und Signale zu und von den I/O-Pins des Geréts

zu Ubermitteln.

IDCODES-Register Das IDCODES-Register beinhaltet sowohl den ID-Code als
auch die Revisionsnummer des Gerits, so dass dieses mit der BSDL3-Datei

verkniipft werden kann.

BYPASS-Register Das BYPASS-Register ist ein Ein-Bit-Register, welches verwen-
det wird, um Informationen von TDI zu TDO zu tibergeben[XJT18§].

3BSDL = Boundary Scan Description Language, ist eine Teilmenge von VHDL (VHSIC Hardware
Description Language), mit der beschrieben wird, wie JTAG in einem bestimmten Gerét imple-
mentiert ist. Damit ein Gerat JTAG-kompatibel ist, muss eine BSDL-Datei verkniipft sein. Diese
Dateien stehen hiufig kostenlos auf den Webseiten der Hersteller als Download zur Verfiigung
[XJT18].
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3.2.2 Der TAP-Controller

Eines der Hauptziele wiahrend der Entwicklung des IEEE-Standards 1149.1 war es,
die Anzahl der Pins des TAP-Controllers auf ein Minimum zu reduzieren, da viele
integrierte Schaltungen iiber eine beschrankte Menge an Pins verfiigen.

Der Test Access Port-Controller ist eine endliche Zustandsmaschine mit 16 verschie-
denen Zustinden, deren Uberginge, wie bereits thematisiert, durch das TMS-Signal
gesteuert werden. Das Verhalten des JTAG-Systems wird durch ihn geregelt. Die
Funktionsweise wird durch das Zustandsdiagramm in Abbildung 3.3 dargestellt.

ThS =1 .
test logic reset

M s =0

TS =0
run test idle

select DR scan select IR scan

ThS =1

capture DR
TME =0

capture IR

shift IR

exit 118

TMS =0

Abbildung 3.3: Zustandsdiagramm fiir den TAP-Controller [XJT18§]

Alle Zustiande haben zwei Ausginge, so dass alle Ubergéinge iiber ein einzelnes TMS-
Signal gesteuert werden konnen, welches auf TCK abgetastet wird.

Man beachte, dass in den Zustidnden, deren Namen mit ,DR“ enden, die Testdaten-
register arbeiten, wahrend in denjenigen Zustédnden, deren Namen mit ,IR“ enden,

das Befehlsregister arbeitet.
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Eine Bewegung entlang eines Zustandsiibergangs tritt bei jeder ansteigenden Flanke
von TCK auf. Die Nullen und Einsen, die neben den Zustandsiibergéngen stehen,
zeigen den Wert, der zum Zeitpunkt der néchsten ansteigenden Flanke von TCK fiir
den bestimmten Ubergang an TMS vorhanden sein muss. Befindet sich ein TAP-
Controller z.B. im Zustand ,,Select DR Scan“ und TMS ist zu diesem Zeitpunkt Null,
so andert sich der Status des Controllers in ,,Capture DR, sobald TCK umgeschalten

wird.

Acht der 16 Controller-Zustinde bestimmen den Betrieb der Testlogik, so dass fol-

gende Testfunktionen ausgefithrt werden kénnen:

Test Logic Reset (Test-Logik-Zuriicksetzung) In diesem Controller-Zustand wird
die gesamte Testlogik zuriickgesetzt. Hierbei wird das Test Logic Reset von der
systeminternen Kernlogik getrennt, wodurch der normale Betrieb des Chips oh-
ne Storung ermoéglicht wird [MT92].

Wie bereits thematisiert, miissen sich die einzelnen TAP-Controller im selben
Zustand befinden, damit ein Boundary-Scan funktioniert. Zum Erreichen dieser
Synchronisation gibt es bei Abwesenheit des TRST-Pins die folgende Alterna-
tive: Der Controller féallt immer wieder in den Test Logic Reset-Zustand, sobald
TMS fir fiinf Takte auf Eins ist [Nicl8]. Das bedeutet, dass unabhéngig vom
Startzustand des TAP-Controllers der Status des Test Logic Resets erreicht
werden kann, indem TMS auf eins gehalten wird und fiinf steigende Flanken
an TCK angelegt werden.

Wenn ein TRST-Pin bereitgestellt wird, kann er, sowohl beim Einschalten als
auch an jedem gewtinschten Punkt wahrend des Betriebs, verwendet werden, um

den Controller asynchron in den Test Logic Reset-Zustand zu zwingen [MT92].

Run Test/Idle (Lauftest/Leerlauf) Der Betrieb der Testlogik in diesem Steuerungs-
zustand ermoglicht die Ausfiihrung bestimmter Operationen, welche von der
aktuellen Anweisung abhédngen. Ist beispielsweise der Befehl eines Selbsttests

aktiviert, so wird dieser ausgefiihrt, wenn sich der Controller in diesem Zustand
befindet.

Capture DR (Erfassungs DR) In diesem Zustand geht es um die Erfassung der
Datenregister. Jeder Befehl muss ein oder mehrere Testdatenregister identifi-
zieren, die im Testmodus aktiviert sind. Diese werden anschliefend anhand der

aktuellen Anweisung an der steigenden Flanke von TCK ausgewéhlt.

Shift DR (Verschiebungs DR) Jeder Befehl muss ein einzelnes Testdatenregister
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identifizieren, das in diesem Zustand zum Ubermitteln von Daten zwischen
TDI und TDO verwendet werden soll. Shifting ermoglicht es, die zuvor erfassten
Daten zu priifen und neue Test-Eingabedaten einzufiigen und iibermittelt die
Daten im aktuell ausgewéhlten Register.

Die Verschiebung tritt wahrend des Steuerungszustandes bei der steigenden
Flanke von TCK auf. Besonders ist, dass der Ausgang TDO lediglich in diesem,
und dem Shift IR-Status aktiv ist (in allen anderen Controller-Zustanden ist er

inaktiv).

Update DR (Aktualisierungs DR) Dieser Controller-Status kennzeichnet den Ab-
schluss des Verschiebevorgangs. Einige Testdatenregister konnen mit einem
Ausgang versehen sein, welcher Ergebnisse parallel zwischenspeichert. Dieser
soll verhindern, dass Signale gestort werden, wahrend neue Daten in das Regis-
ter verschoben werden.

Werden solche Testdatenregister durch eine aktuelle Anweisung ausgewéhlt,
werden die neuen Daten in diesem Steuerungszustand an der fallenden Flanke

von TCK zu ihren parallelen Ausgéngen iibertragen.

Capture, Shift und Update IR Diese Controller-Zustédnde sind analog zu Cap-
ture DR, Shift DR bzw. Update DR, bewirken allerdings den Betrieb des Be-
fehlsregisters.

Durch Eingabe dieser Zustiande kann ein neuer Befehl eingegeben und an die
Testdatenregister und/oder andere spezielle Schaltungen angelegt werden. Die-
ser Befehl wird an der fallenden Flanke von TCK im Update IR-Zustand des

Controllers gegenwértig.

Die Funktionen der Befehls- und Priifdatenregister in jedem dieser Steuerungszustan-

de werden in dem folgenden Abschnitt ausfithrlicher beschrieben.

In den tibrigen acht Controller-Zusténden fiihrt die Testlogik keine Operationen aus.
Die Pause-Zustédnde (Pause DR und Pause IR) werden genutzt, um Schaltprozesse
voriibergehend anzuhalten, zum Beispiel wihrend ein Gerat, welches die Testlogik

steuert, mehrere Testdaten aus dem Backup-Speicher (z. B. Disk) holt.

Die letzten sechs Controller-Zustiande Select DR Scan, Select IR Scan, Exitl DR,
Exitl IR, Exit2 DR und Exit2 IR sind Entscheidungspunkte, welche eine Auswahl
hinsichtlich der zu befolgenden Route ermoglichen. Zum Beispiel wird im Exitl DR-
Controller-Zustand abhangig von dem an der TMS-Eingabe angelegten Signal eine
Wahl getroffen zwischen dem Eintritt in den Pause DR-Zustand oder in den Update

DR-Zustand. Ohne den TAP-Controller miissten die neun Funktionen, die von den
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zuvor beschriebenen Zusténden (Test Logic Reset, Run Test und Idle sowie Capture,
Shift und Update fiir die beiden Registertypen) erfiillt werden, mit mindestens vier
einzelnen Eingaben ausgewéhlt werden. Mit dem TAP Controller hingegen wird nur
ein Steuereingang (TMS) benétigt.

Die Nachteile dabei sind allerdings, dass ausreichend Logik in jede Komponente ein-
gebaut werden muss, um die an TMS empfangenen Signale dekodieren zu kénnen. Au-
Berdem ist die Fahigkeit, zwischen den Funktionen zu wechseln, leicht eingeschrankt,

da beliebige Zustandsédnderungen nicht immer mdéglich sind [MT92].

3.2.3 Serial Wire Debug

Serial Wire Debug (kurz SWD) ist eine alternative Schnittstelle fiir ein serielles JTAG-
Protokoll. Es verwendet allerdings, anders als JTAG, nur zwei Pins: SWCLK und
SWDIO. Hierbei stellt SWDIO (engl. Serial Wire Data Input/Output) den einzigen
Datenpin dar, welcher bidirektional funktioniert und somit Signale in beide Richtun-
gen tbertragen kann. Bei SWCLK (engl. Serial Wire Clock) handelt es sich um das
Taktsignal zur CPU.

Um mit einem Gerat tiber SWD zu kommunizieren, werden die vorhandenen Daten
synchron an den I/O-Port gesendet. Mit jeder steigenden Flanke von SWCLK wird
ein Bit Daten an den SWDIO-Pin gesendet oder von ihm empfangen. Sowohl JTAG
als auch SWD konnen iiber den gleichen Anschluss verwendet werden.

Wie auch bei JTAG existiert zudem ein optionaler Pin: SWO (engl., Serial Wire
Output), welcher als zusétzlicher Ausgabe-Port verwendet werden kann. Dieser liegt
normalerweise beim TDO-Anschluss an und ermoglicht der CPU die Ausgabe benut-
zerdefinierter Daten asynchron zu SWCLK [SEG15].

Einer der Vorteile dieser Debugging-Methode gegentiber JTAG ist, dass wenig Strom
verbraucht wird und zudem keine zuséatzlichen VCC- oder GND-Pins bendtigt werden
[ARM18b].
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3.2.4 Anwendung von JTAG und SWD auf dem Renesas
Synergy S7G2

Ziel der nachfolgenden Methoden ist es, herauszustellen, ob und wie die Anwendung
von JTAG auf dem Renesas Synergy S2G2 Mikrocontroller in der Praxis moglich ist.
Dabei bietet der S7TG2 mehrere Alternativen fiir das JTAG-Debugging. Einerseits ist
ein integrierter SEGGER J-Link JTAG-Debugger tiber den DEBUG__USB-Anschluss
J19 zugénglich. Andererseits besteht iiber den Anschluss J18 auch direkter Zugriff auf
den JTAG/SWD-Port des STG2 Mikrocontrollers. Sowohl fiir den indirekten als auch
fiir den direkten Zugriff benotigt man das J-Link Software- und Dokumentationspaket.

Beide Varianten werden im Folgenden néher erlautert.

3.2.4.1 Indirekter Zugriff

Benoétigt wird fiir den indirekten Zugang das unter Punkt 3.1.1 bereits erwahnte
J-Link Software- und Dokumentationspaket. Dieses enthélt viele verschiedene aus-
fithrbare Programme, von denen lediglich eins im Folgenden naher betrachtet wird.

Zudem ist es erforderlich, dass das Board mittels USB-Kabel tiber den DEBUG

USB-Anschluss J19 mit dem ausfithrenden Rechner verbunden ist.

Das J-Link-Paket bietet folgende Methode fiir den indirekten Zugrift:

,sJFlash.exe*

Um JFlash zu verwenden, ist es zu Beginn notwendig, ein neues Projekt zu erstellen.
Dafiir muss das Zielgerat, in diesem Fall R7TFS7G27H, ausgewéhlt und als Zielschnitt-
stelle SWD eingestellt werden. Die vorgegebenen Einstellungen fiir die Bytereihenfol-
ge, hier Little Endian, und die Frequenz, hier /000 kHz, konnen beibehalten werden.
Nachdem so das neue Projekt vorbereitet ist, kann anschlieBend die Verbindung zum
Zielgerét hergestellt werden, indem man in der Meniileiste folgende Punkte auswéhlt:
Target — Connect. Danach erfolgt im Log-Feld die Bestatigung der Verbindung,
quittiert durch ,,Connected successfully*.

Um nun die gespeicherten Daten des gesamten Chips auszulesen, wahlt man in der
Meniileiste nacheinander die Punkte Target — Manual Programming — Read Back

— Entire Chip aus.

Eine weitere Methode, um den Speicher des S7Gs iiber SWD und mit Hilfe des

Softwarepakets auszulesen, nutzt die Datei ,JMem.exe“. Allerdings bietet diese Vor-
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gehensweise im Vergleich zu der obigen weniger Funktionen bei gleichem Ergebnis,

so dass sie hier nicht naher betrachtet wird.

3.2.4.2 Direkter Zugriff

Neben dem indirekten Zugang kann auf JTAG auch direkt iiber den Anschluss J18
mit Hilfe eines externen Debuggers, welcher ebenfalls von der Firma SEGGER ist,
zugegriffen werden (ersichtlich in Abbildung 3.6).

Um den Direktanschluss zu aktivieren, miissen die Widerstdnde (R107, R108, R109
und R110), die den integrierten J-Link-Debugger mit der MCU verbinden, entfernt
werden. Diese befinden sich oberhalb des direkten JTAG-Pins, zwischen dem Jumper
J18 und dem LCD-Display.

Anschlieflend wird der S7TG2 mit dem externen SEGGER J-Link Debugger, anhand
der vorgegeben JTAG-Pinbelegungen des Debuggers und der Pinzuweisung des Mi-

krocontrollers, per Kabel verbunden.

Die genaue Belegung der Pins des S7G2 Boards und der dort jeweils anliegenden
Signale des Direktanschlusses J18 wird in der folgenden Abbildung dargestellt.

JTAG

J18
GND

RI_EI_%I%T— 10 9
mo 18 I
TCK 4 3
TMS > 1l— VCC

Abbildung 3.4: Pinbelegung fiir JTAG am Jumper J18 [eigene Arbeit, modifiziert
nach [Renl5]]
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Die Zuordnung der Pins des SEGGER Debuggers und der jeweiligen Signale wird in

der Abbildung 3.5 dargestellt.

VTirefffCC | 1 »
R

TDI 5 e
TMS 7.
TCK )
L

TDO 13 ®
RESET 15 ®
17 ®

19 ®

.7
L
L
L
® 10
.12
LT
® 15
* 15
® 20

GND
GND
GND
GND
GND

Abbildung 3.5: Pinbelegung des externen SEGGER J-Link Debuggers fir JTAG

[eigene Arbeit, modifiziert nach [SEG96]]

Da die Abstande der einzelnen Buchsen des Direktanschlusses auf dem Board sehr

gering sind, wurden zwei Stiftleisten, mit einem Abstand von 1,27 mm zwischen den

einzelnen Pins, am Jumper J18 angelotet und zusétzlich, um einen besseren Halt zu

gewahrleisten, Kabel genutzt, welche an einem Ende tiber Abgreifklemmen verfiigen.

Diese Klemmen werden nun an den jeweiligen Steckern angebracht und die anderen

Enden der Kabel mit den zugehorigen Pins des SEGGER Debuggers verbunden.
Abschlieend wird dieser mit Hilfe des USB-Kabels mit dem ausfihrenden Rechner

verbunden.

Der daraus resultierende Versuchsaufbau wird in der folgenden Abbildung dargestellt.

Abbildung 3.6: Versuchsaufbau fiir JTAG-Anwendung tiber direkten Zugriff am

Jumper J18 [eigene Arbeit]
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Um den direkten Zugriff zu nutzen, wird der GDB Server benotigt, welcher zunéchst

erklart wird.

Die Abkiirzung GDB steht fiir GNU Debugger. Hierbei ist GNU ein Projekt, welches
1984 von der Free Software Foundation (FSF) aufgebaut wurde. Ziel dessen war die
Entwicklung eines lizenzfreien Betriebssystems, welches dem Unix ahnlich sein sollte,
sich davon aber dennoch klar abgrenzen sollte [Sta00].

Der GDB Server ist ein Steuerungsprogramm fiir Unix-dhnliche Systeme, welches
ein Remote Debugging anderer Programme ermoglicht, d.h., er erlaubt dem GNU
Debugger, sich von einer anderen Einheit aus zu verbinden. Hierbei ist es lediglich
notwendig, dass sich die ausfiihrbare Datei, welche debuggt werden soll, auf dem Ziel-
system befindet. Eine Kopie der Debug-Binédrdatei und der Quellcode befinden sich
unterdessen auf dem Computer des Entwicklers (,,Host“). Um die Verbindung herzu-

stellen, kann entweder TCP oder eine serielle Leitung verwendet werden [Sta-+02].

AuBlerdem wird ebenfalls das J-Link Software- und Dokumentationspaket benotigt,
und zusétzlich dazu die ,, GNU Arm Embedded Toolchain“ (Download unter [ARM18a]).

Das J-Link-Paket bietet hierbei folgende Dateien fiir den direkten Zugriff:

wJLinkGDBServer.exe*

Der entfernte Zielhost wird mit Hilfe des J-Link GDB Servers in Erfahrung gebracht.
Um diesen fiir den direkten Zugriff nutzen zu konnen, ist es zu Beginn notwendig,
wie bei der indirekten Methode, die Einstellungen anhand des zu testenden Geréts
anzupassen.

Hierfiir muss das Zielgerét, in diesem Fall R7TFS7G27H, ausgewéhlt und als Zielschnitt-
stelle JTAG eingestellt werden. Die vorgegebene Einstellung fiir die Frequenz unter
dem Punkt ,fixed“, hier 4000 kHz, kann beibehalten werden. Anhand der Geréte-
bezeichnung kann die Verbindung tiber die serielle Leitung, hier USB, hergestellt

werden.

Zudem bietet die ,GNU Arm Embedded Toolchain® im Ordner /gcc toolchain/bin
folgende Datei fiir den direkten Zugriff:

,»arm-none-eabi-gdb.exe“

Durch das Ausfithren der Datei , arm-none-eabi-gdb.exe” wird tber die dedizierte
Kommandozeile der Zugriff auf den GDB Server ermoglicht. Hierbei kénnen durch

die Eingabe verschiedener Befehle, von denen wichtige in [Hai07] aufgefiihrt werden,
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viele Informationen gewonnen werden — sowohl iiber das zugrunde liegende Gerat als
auch tber dessen Speicher.

Um die Verbindung zum Zielgerat herstellen und Daten auslesen zu kénnen, wird der
TCP/IP Port in Verbindung mit bestimmten Eingabeaufforderungen benétigt. Diese

werden in den Ergebnissen unter Punkt 4.2.2 benannt und néher erlautert.
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4 Ergebnisse

Neben den Ergebnissen der praktisch durchgefithrten Methoden werden in diesem
Kapitel, unter Punkt 4.3, zusétzliche Schutzfunktionen des Renesas Synergy S7G2

Mikrocontrollers, wie beispielsweise Registerschreibschutz, theoretisch betrachtet.

4.1 Portscan

Im Beispiel wurde der Portscanner nmap verwendet. Des Weiteren wurden im Vor-
feld keine Verdinderungen am Controller getatigt, so dass sich die Ergebnisse auf die
Standardeinstellungen des S7G2s beziehen.

Ausgefiihrt wurde der Portscan durch den einfachen Befehl nmap <target IP>, wel-
cher die am haufigsten verwendeten 1000 TCP-Ports auf dem Zielsystem mit Hilfe
der IP-Adresse scannt und jeden Port nach seinem Zustand klassifiziert — offen, ge-
schlossen oder verdeckt.

Im Beispiel, welches in der Abbildung 4.1 dargestellt wird, wird der Portscan durch
den Befehl nmap 192.168.178.24 gestartet und liefert folgende Ergebnisse:

Zu Beginn werden 999 Ports als geschlossen klassifiziert, welche deshalb nicht explizit
angezeigt werden.

Weiterfiihrend werden die betreffenden Ports, in diesem speziellen Fall nur einer,
anhand der Art und des Zustands des Ports und anhand des verwendeten Service
aufgelistet und die MAC-Adresse des Gerétes angezeigt.

Wie in Abbildung 4.1 ersichtlich wird, liegt der offene TCP-Port 80 vor, welcher fiir
den Service HTTP (engl. HTTP — Hypertext Transfer Protocol) verwendet wird.
Dies ist ein Internetkommunikationsprotokoll und wird zur Ubertragung von Daten
auf der Anwendungsschicht genutzt, um in einen Webbrowser Internetseiten aus dem
World Wide Web (kurz WWW) zu laden. Das ausfiihrende System sendet und emp-
féingt hierbei tiber den Port 80 Nachrichten vom Webserver, wahrend Webserver- und
Client kommunizieren, und wird auflerdem verwendet, um HTML-Seiten oder Daten

zu senden oder zu empfangen.
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e Eingabeauffarderung ==

icrosoft Windows [Version 6.3.768H]
(c?> 2013 Microsoft Corporation. Alle Rechte vorbehalten.

sUzersslUserinmap 192.168.178_24
Btarting Mmap 7.78 ¢ https:/“nmap.org » at 2018-06-22 B7:52 Mitteleuropiische So
merzeit
map scan report for dhocp.fritz_box <192.168.178.24>
ost iz up (A.AA1Ys latencyl).
ot shown: 999 closed ports
ORT STATE SERVICE
: tcp open http
AC Address: 2E-A?:8A:88:76:C8 {(Unknown>

map done: 1 IP address <1 host up? scanned in 1.20 seconds

sUzsepsslUser>

Abbildung 4.1: Ergebnis des Portscans beim Renesas Synergy S7TG2 [eigene Arbeit]

Der Mikrocontroller ist iiber Ethernet am Jumper J11 mit dem Netzwerk und tiber
USB am Jumper J19 mit dem auszufiihrenden Rechner verbunden. Hierbei muss
Port 80 geoffnet sein, da der Controller als Webserver fungiert und tiber HT'TP die
Webseite zur Konfiguration, wie in Abbildung 4.2 ersichtlich, bereitstellt.

Renesas lol Sandbox

Renesas Kit Configuration

Visit mediumone.com/renesas for activation instructions and to learn more

Wifi Network SSID:
Authentication Mode: | WPAZ2 v

WIFI Password:

Project MQTT ID:

User MQTT ID:

API Key:

API User Password:

Connect

Abbildung 4.2: Kit Konfigurationsseite [eigene Arbeit|



Kapitel 4: Ergebnisse 39

Da der Portscan des S7G2s offen legt, dass lediglich ein Port geoffnet ist, welcher in
der betreffenden Situation auch gebraucht wird, ist das Ergebnis zufriedenstellend.
Es sind nur benotigte Ports offen, alle anderen sind geschlossen. Dadurch werden

unnoétige Angriffspunkte durch weitere offene Ports ausgeschlossen.

4.2 JTAG und SWD

Wie bereits unter 3.2.4 erwahnt, soll heraus gefunden werden, ob JTAG am Renesas
S7G2 moglich ist. Fiir die Nutzung des direkten JTAG-Interfaces ist es hierbei not-
wendig, die oberhalb des Jumpers J18 befindlichen Widerstiande (R107, R108, R109,
R110), abzuloten. Hierbei ist zu beachten, dass anschliefend der indirekte Zugriff
dadurch nicht mehr verwendbar ist.

Da man durch JTAG direkten Hardware-Zugriff erlangt, eignet sich die Schnittstelle
gut, um Sicherheitsmafinahmen zu umgehen. Beispielsweise wird sie hdufig benutzt,
um nahere Informationen iiber den Bootprozess eines Systems zu bekommen. Nachfol-
gend sind Angreifer in der Lage, jenen zum Beispiel zu unterbrechen und Schadcode
zu injizieren. Dadurch konnen sie das System kontrollieren und steuern. Aufgrund
dessen ist es sehr wichtig, die JTAG-Schnittstelle vor eventuellen Angriffen zu schiit-

Zen.

4.2.1 Indirekter Zugriff

wJFlash.exe

Sobald das Auslesen des Speichers durch die Read-Back-Methode gestartet wird und
die Statusanzeige erscheint, wird das Display grau und die vorherige Anzeige erlischt.
Dies passiert, da durch den Start des Auslesens ein Reset des Controllers erfolgt, was
bei dieser Methode standardméafig stattfindet.

Nachdem die unter Punkt 3.2.4.1 aufgefiihrten Schritte ausgefithrt wurden und durch

JFlash.exe der komplette Chip ausgelesen wurde, erscheint folgendes Ergebnis:
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Blsccons vt o 4L o T T W - © ==

|| File Edit View Target Options Window Help

| ﬂ Project - newpro..| = || B | £ | ﬂ Target memaory (Entire flash chip) * EI@
Manne | valie | Address: |0x0 E g ﬂ
Host connection  USE [Device 0]
(Address (@ [1 [2 [3[4[5[6[?7[8[9[A[B[C[D[E]|FASCII |£‘
Targetinterface  SwWD ARAAR440 (CA B2 B@ 28 18 DA DF FB 54 A4 6@ 78 1@ FA 7F 8@ ...(....T..x..a.
Init WD speed 4000 kHz 8800604568 .D. -
5w speed 4000 kHz ABEAAB4668 -
AAARE478
MCU Renesas ATFSTG27H B0aAA480 |
Core Cortex-t4 ARAAA417A
Endian Little 668840 |
Clock speed Auto recognition ABEAAB4BA
Check core (D ‘Yes [0x5BAD0477) 868884C
Use target RAM 640 KB @ Ox1FFE0000 2066a4D
ARARR4ER
Flash memary (0] Intemal bank 0 AAAAA4FA |
Base address 0=0 85080 |
Flash size 4259888 Bytes 8518 |
8520 |
Flazh memary (1] Internal bank. 1 A538 |
Base address  (w60000000 0540
Flash size max. 16 MEB 8558
B560
8574 |
0580 |
0550 |
]
B5 B
El oG
- Blank checking (60720000 - (e6073FFFF -

- Blank checking (x60740000 - (x6075FFFF

- Blank checking (60760000 - (x6077FFFF

- Blank checking (60780000 - (x6073FFFF

- Blank checking (x607A0000 - (x607BFFFF

- Blank checking Cc607C0000 - (ke607DFFFF

- Blank checking (x607E0000 - (e607FFFFF

- Start of restoring

- End of restoring

- Target memory read successfully. (12648496 bytes, 4 ranges) - Completed after 15.157 sec

[}

| Ready Connected Core Id: 0:5BA02477 Speed: 4000 kHz

Abbildung 4.3: Ergebnis des Speicherauslesevorgangs mit ,JFlash“ [eigene Arbeit]

Sowohl auf der rechten Seite der Abbildung 4.3 als auch im Log-Feld wird das erfolg-
reiche Auslesen angezeigt. Zum einen wird im Log deutlich, wie viele Bereiche und
Bytes ausgelesen wurden, zum anderen werden die Daten innerhalb des Speichers
offen gelegt. Dadurch wird sichtbar, dass es moglich ist, durch diese Methode den
Speicher des Renesas Synergy S7G2 Mikrocontrollers auszulesen.

Auflerdem koénnen durch die Projektanzeige linker Hand, in der die genauen Adressen
der einzelnen Speicher angegeben sind, und durch die Zeitangabe und die Grofien-
angabe im Log-Feld, Zusatzinformationen gesammelt werden. Weiterhin interessant
ist die automatische Anzeige der ID des Kerns. Diese kann fiir eventuelle spétere

Angriffe genutzt werden.

4.2.2 Direkter Zugriff

,wJLinkGDBServer.exe*

Nachdem die unter Punkt 3.2.4.2 aufgefiihrten Schritte ausgefiihrt und die Verbin-
dung zwischen dem GNU Debugger und dem Renesas Synergy S7G2 Mikrocontroller



Kapitel 4: Ergebnisse 41

mit Hilfe der Geratebezeichnung tiber die USB-Schnittstelle hergestellt wurde, er-
scheint das in der Abbildung 4.4 dargestellte Ergebnis:

EJ| SEGGER J-Link GDB Server V6.32h = e
File Help
GDB Waiting for connection I [T stay on top
Hink  Connected I JTAG 4000 kHz Show log window
Device RIFS7G2H (Halted) I 3.36Y little endian [] Generate logfile

[ verify download

Clear Log

Hardware: WE.00 -
S5/M: Ze8005057

OEM: SEGGER-EDU

Feature(s): FlashBP, GDB

Checking target woltage.- ..

Target wvoltage: 3.37 V

Listening on TCE/IP port 2331

Connecting to target.- - -

J-Link found 1 JTAG device, Total IELen = 4
JTAE ID: Ox5BA00477 (Cortex—M4)

Connected to target

Waiting for GDB connection. ..

1

0 bytes downloaded Connected to target

A

Abbildung 4.4: Anwendung von JTAG iiber direkten Zugriff an Jumper J18 mittels
J-Link GDB Server [eigene Arbeit]

Sowohl im oberen Bereich der Abbildung 4.4 als auch im Log-Feld wird die erfolgrei-
che JTAG-Verbindung zum zuvor ausgewéhlten Gerét sichtbar. Ebenso werden alle
weiteren eingestellten Parameter, wie etwa die Frequenz oder die Bytereihenfolge,
angezeigt. Im Log wird zum einen deutlich, dass ein JTAG-fdhiges Gerét mit der ID
0x5BA00477 und einem Cortex-M4-Prozessor erkannt wurde, zum anderen wird der
TCP/IP Port 2331 offen gelegt. Dadurch wird sichtbar, dass es moglich ist, auf diese
Weise eine JTAG-Verbindung zum Renesas Synergy S7TG2 aufzubauen.

Die Information iiber den entfernten Rechner ist entscheidend fiir die nachfolgen-
de Methode, denn durch die Nutzung des Ports kann anschlieBend der GDB Server

gestartet werden.

,arm-none-eabi-gdb.exe“

Nachdem die Information itber den TCP/IP Port durch den GNU Debugger bereit-
gestellt wurde, wird diese anschlieBend mit Hilfe der Toolchain und der ausfiithrbaren
,arm-none-eabi-gdb.exe “-Datei fir die Nutzung des GDB Servers verwendet.

Durch das Offnen der besagten Datei wird ein Terminal sichtbar, welches Zugriff auf
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den GDB Server erméglicht und in der nachfolgenden Abbildung dargestellt wird.

1 ° ChUsers\Cora\Desktop\gcc_toolchain\bin\arm-none-eabi-gdb.exe |ﬂéj

For help, type “help".

Type "aproposz word" to search for commands related to “word".

{gdh> target remote localhost:2331

Remote debugging using localhost:=2331

warning: Mo executable has been specified and target does not support
determining executable automatically. Try uwusing the "file" command.
B:xAPA1ce58 in 77 (>

(gdh> monitor reset 2

Rezets core & peripherals uwusing RESET pin.

<gdb) c

Continuing.

Program received signal SIGTRAP. Trace-breakpoint trap.
Bx@BA1f3a2 in 77 >
{gdb? info registers

Bx28A55124 537212364

Bx28055%188 5372192336

BxB8 a
Ax2B@55114 537219348
Bxa a
Bx28 32

Bx4 4
Bx28@5587c 537219196
Bxd 4
Bx288368dc 537892316
Bx38 48

Bx2BA3618f 537892367

Bx2PAA36A3E 537892152

BxZ2P0B6a3led Bx28B6aled
BxffFEFELd 4294967293
Bx1f3a2 BxlflaZ

Bx61000RAe 1627389966
Bx2PB6aied 537306888

Bx280360838 537892152

BxcA

BxB8

BxA

Bx88 Bx48
BxB8 Bx18

BxcA2 Bx28
Bxa Bxf 3 BBl BxB6
{gdh> monitor reset 2
Resets core & peripherals using RESET pin.
Cgdbh? info registers
Bx2BA55124 537219364
Bx2PA55188 5372192336

BxB a
Bx28855114 537219348
BxB@ a
Bx28 32

b

Abbildung 4.5: Anwendung von JTAG tiber direkten Zugriff an Jumper J18 mittels
ARM Toolchain [eigene Arbeit]

Anhand des Befehls target remote localhost:2331 wird die Verbindung zum Ziel-
system aufgebaut. Gleich darunter wird das Remote Debugging des angegebenen
Hosts bestatigt. Nach dem erfolgreichen Verbindungsaufbau ist es moglich, den Re-
nesas Synergy S7G2 iiber die Kommandozeile zu steuern. Durch den Befehl monitor
reset 2 wird der Bildschirm zuriickgesetzt und farbt sich dadurch grau. Abgebro-
chen wird dieser Reset durch die Eingabe von c, welches fiir ,,continue® (fortsetzen)
steht und die vorherige Bildschirmanzeige als Ergebnis hat.

Weiterfithrend werden nach dem Ausfiithren des Befehls info registers die verschie-
denen Register des Mikrocontrollers mit deren Startadressen und Inhalten sichtbar.
Um sich die ausgelesenen Speicherinhalte konkret auszugeben, kann das Kommando

x/16xb <Adressangabe> verwendet werden. Im konkreten Beispiel werden mit Hilfe
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der Eingaben x/16xb 0x2006a3e0 und x/16xb 0x2006a3e0-16 sowohl die aktuellen

als auch die vorherigen Speicherinhalte des Stack Pointers sichtbar gemacht.

Anhand der Nutzung der genannten Befehle und der daraus resultierenden Ergebnis-
se wird sichtbar, dass es moglich ist, durch diese Methoden und mit Hilfe der direkten
JTAG-Schnittstelle den Speicher des Renesas Synergy S7G2 Mikrocontrollers auszu-

lesen.

4.3 Theoretische Betrachtung vorhandener

Schutzfunktionen

4.3.1 Schreibschutz fiir Register

Fiir den Renesas S7TG2 Mikrocontroller gibt es eine Funktion, um wichtige Register vor
unbefugtem Schreibzugriff zu schiitzen. Die zu schiitzenden Register werden hierbei
mit Hilfe des Protect-Registers (PRCR) festgelegt, welches verschiedene Protect-Bits
enthéalt. Der Aufbau dessen wird im Anhang unter der Abbildung A.1 veranschau-
licht. Je nachdem, ob das Protect-Bit auf Null oder auf Eins gesetzt ist, wird der
Schreibzugrift fir das jeweilige Register deaktiviert bzw. aktiviert.

Dabei existieren unterschiedlich positionierte PRC-Bits, wobei die Position gleich
Null, Eins oder Drei sein kann. Diese aktivieren oder deaktivieren den Schreibvor-

gang fiir die folgenden Register:

PRC-Bit 0 Betrifft alle Register, die sich auf die Clock Generetaion Circuit (engl.,

Taktgenerierungsschaltung) beziehen.

PRC-Bit 1 Betrifft alle Register, welche sich auf die Energiesparmodi und die Batterie-

Backup-Funktion beziehen.

PRC-Bit 3 Betrifft alle Register, welche fiir die Niederspannungserkennung! ge-

nutzt werden [Renl8a].

!Das Low Voltage Detection-Modul iiberwacht den Spannungspegel, der in den VCC-Pin eingege-
ben wird und erzeugt ein Reset, sobald die Versorgungsspannung zu niedrig ist [Ren18a].
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4.3.2 Memory Protection Unit

Eine Memory Protection Unit (kurz MPU) stellt eine Computerhardwareeinheit dar,
welche einen Speicherschutz bereitstellt.

Sie wird normalerweise als Teil der Zentraleinheit (CPU) implementiert. MPU ist eine
funktional reduzierte Version der Speicherverwaltungseinheit (Memory Management
Unit, kurz MMU), die lediglich Speicherschutz unterstiitzt und demnach keine Spei-
cherverwaltungsaufgaben tibernimmt. Dieser Baustein wird normalerweise in Low-
Power-Prozessoren implementiert, die nur Speicherschutz benétigen und nicht die
vollstdndigen Funktionen einer Speicherverwaltungseinheit, wie beispielsweise virtu-
elle Speicherverwaltung [Waw09).

Die MPU ermoglicht es der privilegierten Software, Speicherbereiche zu definieren
und ihnen Speicherzugriffsberechtigungen und Speicherattribute zuzuweisen. Hierbei
variiert die Anzahl der unterstiitzten Speicherbereiche in Abhéngigkeit von der Im-
plementierung des Prozessors. Die MPU tiberwacht Transaktionen, einschliellich der
Befehlsabrufe und Datenzugriffe vom Prozessor. Diese kénnen eine Fehlerausnahme
auslosen, wenn eine Zugriffsverletzung erkannt wird.

Der Hauptzweck des Speicherschutzes besteht darin, zu verhindern, dass ein Prozess
auf einen bestimmten Speicherbereich zugreifen kann, welcher ihm nicht zugewiesen
wurde. Dies soll verhindern, dass entweder ein Fehler im Programm oder Malware

andere Prozesse oder das Betriebssystem selbst beeinflussen kann [Sti12].

4.3.2.1 MPUs des Renesas Synergy S7G2s

Im Folgenden soll es um die MPUs gehen, welche im ARM Cortex-M4 Prozessor

integriert sind, da der Renesas Synergy S7G2 Mikrocontroller iiber jenen verfiigt.

Mit Hilfe der MPU kann man sowohl Privilegienregeln als auch Zugriffsregeln fiir den
Arbeitsspeicher erzwingen und Prozesse trennen. Die MPU ist hierbei eine optionale
Komponente und unterstiitzt das ARMv7 Protected Memory System Architecture-
Standardmodell. Die geschiitzte Systemarchitektur ist eine optionale Funktion auf
Systemebene zur Unterstiitzung eines Benutzer- (nicht privilegiert) und Supervisor-
(privilegierten) Softwaremodells, und um die Zugriffsrechte zu steuern [ARM10b].
Die Arm Cortex-M4 MCU bietet zwei Features in Bezug auf illegalen Speicherzugriff.
Zum einen verfiigt die CPU iiber eine Standardspeicherzuordnung. Zum anderen ver-
fiigt die MCU im Bereich des Speicherschutzes sowohl iiber drei Memory Protection
Units als auch tiber eine CPU Stack Pointer (SP) Monitor-Funktion [Renl8al.

Die verschiedenen Spezifikationen werden im Folgenden néher beschrieben.
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4.3.2.2 CPU Stack Pointer Monitor

Der CPU Stack Pointer Monitor iiberwacht den Stack Pointer. Er erkennt sowohl
Stack Overflows als auch Stack Underflows. Grundsétzlich verfiigt die dynamische
Datenstruktur tiber zwei Operationen, um auf den Speicherstapel zuzugreifen. Zum
einen PUSH, um ein Element hinzuzufiigen und zum anderen POP, um das zuletzt
hinzugefiigte Element zu entfernen.

Angenommen, der Stack ist leer und durch POP soll das letzte Element entfernt wer-
den, so entsteht ein Fehler, welcher als Stack Underflow bezeichnet wird. Dies ist der
Monitor in der Lage zu detektieren. Ebenso erkennt er, wenn zu grofie Datenmengen
in einen dafiir zu kleinen Bereich im Speicher geschrieben werden sollen.

Durch einen Stack Overflow kommt es zum Uberschreiben von bestimmten Stellen
im Ziel-Speicherbereich. Aufgrund dessen stellen die besagten Stapeliiberldufe laut
[SKG18] eine der ,schwerwiegendsten Sicherheitsbedrohungen in der IT“ dar. Ein
Angreifer kann sich auf diese Art und Weise Zugriffsrechte beschaffen — beispiels-
weise durch das Ausfithren von eigenem Code im RAM des Zielsystems oder die
Installation von Viren — und als Folge davon die Steuerung des gesamten Systems
iibernehmen.

Deshalb ist es sehr wichtig, den Speicher gegen solche Angriffe zu schiitzen. Es spricht
demnach fiir die Sicherheit des S7G2s, dass ein solcher Speicherschutz durch den Stack

Pointer Monitor vorliegt.

Da die CPU iiber zwei Stack Pointer verfiigt, unterstiitzt sie zwei SP Monitore. Vor-
handen sind hierbei der Main Stack Pointer (MSP) und der Process Stack Pointer
(PSP). Sobald ein Stack Over- oder Underflow erkannt wird, wird durch den SP Mo-
nitor ein Reset oder ein nicht maskierbarer Interrupt? erzeugt.

Um den SP Monitor zu aktivieren, wird das Enable-Bit (engl. ,aktivieren“) des sel-
ben im Zugriffssteuerungsregister (Stack Pointer Monitor Access Control Register —
MSPMPUCTL und PSPMPUCTL) auf Eins gesetzt. Weiterfithrend ist es moglich,
die Register, die sich auf den CPU Stack Pointer Monitor beziehen, zusatzlich zu

schiitzen, indem man das zugehorige Protect-Bit auf Eins setzt [Renl8al.

4.3.2.3 Arten von MPUs beim Renesas Synergy S7G2

Um die verschiedenen MPU-Arten betrachten zu konnen, wird zuvor das Master-

Slave-Prinzip naher erlautert.

2Interrupts sind Programmunterbrechungen und liegen in zwei Arten vor. Wihrend ein maskier-
barer Interrupt zugelassen werden kann, aber nicht erlaubt werden muss, kann ein nicht mas-
kierbarer Interrupt im Vergleich dazu nicht gesperrt werden.
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Das Master-Slave-Prinzip ist eine Methode, um Aufgaben innerhalb eines Systems
hierarchisch zu verteilen und zu organisieren. Hierbei ist der Master iibergeordnet
und steuert die untergeordneten Recheneinheiten — die Slaves. Dafiir verfiigt lediglich
der Master iiber den uneingeschriankten Zugriff auf bestimmte Ressourcen, wahrend
die Slaves keinen direkten Zugang darauf haben. Dies bedeutet, dass der Master nicht
nur Aufgaben und die Kommunikation, sondern auch Speicherressourcen kontrolliert,
steuert und zuteilt [ITW14].

ARM MPU Die ARM MPU ist in der CPU integriert und stellt acht Regionen

mit Subregionen und Hintergrundregionen zur Verfiigung. Zudem koénnen tiber-
lappende geschiitzte Bereiche aufsteigend priorisiert werden, wobei Sieben die
hochste und Null die niedrigste Prioritat darstellt.
Auflerdem konnen, wie bereits thematisiert, Zugriffsberechtigungen festgelegt
werden. Alle Zugriffe auf die bestimmten Speicherbereiche werden durch Zu-
griffserlaubnisbits des Bereichszugriffssteuerregisters geregelt. Verletzungen die-
ser Regeln und nicht iibereinstimmende MPUs rufen den MemManage-Fehler-
behandler mit programmierbarer Prioritdt auf [Renl18a]. Hierbei steht , Mem*
fiir Memory und das Memory Management Fault Status Register zeigt die Ur-
sache von Speicherzugriffsfehlern an [ARM10a].

Bus Master MPU Die Bus Master MPU bietet Speicherschutzfunktionen fiir je-
den Bus Master mit Ausnamhe der CPU und liegt in drei Gruppen A, B und
C vor. Diese kontrollieren jeweils unterschiedliche dedizierte Bereiche des Spei-
chers und arbeiten parallel. Eine Ubersicht wird im Anhang in der Abbildung
A.2 ersichtlich.

Die Bus Master MPU tberwacht die Adressen im gesamten Adressraum (von
0000 0000h bis FFFF FFFFh), auf die die Bus Master zugreifen. Die Zugriffs-
kontrolle, bestehend aus Lese- und Schreibberechtigungen, kann unabhéngig fiir
bis zu 32 Regionen konfiguriert werden. Hierbei umfassen die Regionen sowohl
geschiitzte und zuldssige Bereiche, welche sich iiberschneiden konnen als auch
solche mit zwei liberlappenden zulassigen Bereichen.

Dabei iiberwacht die Bus Master MPU den Zugriff auf jede Region basierend auf
deren Einstellungen. Wenn ein Zugriff auf eine geschiitzte Region erkannt wird,
erzeugt sie ein Reset oder einen nicht maskierbaren Interrupt. Nach dem Zu-
riicksetzen setzt die Bus Master MPU die Berechtigung fiir alle Bereiche. Sollen
alle Regionen geschiitzt werden, setzt man das Enable-Bit des Kontrollregisters

auf Eins.
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Bus Slave MPU Die Bus Slave MPU bietet Speicherschutzfunktionen fiir jeden

Bus Slave. Sie iiberwacht den Zugriff auf die verschiedenen Speicherbereiche
wie Flash oder SRAM, auf die von vier Busmastern aus zugegriffen werden
kann: Zum einen von der CPU und zum anderen von den Bus Master MPU-
Gruppen A, B und C. Die Bus Slave MPU hat ein separates Schutzregister fiir
jeden der vier Bus Master mit unabhéngiger Zugriffsschutzsteuerung, bestehend
aus Lese- und Schreibberechtigung. Wenn ein Zugriff auf einen geschiitzten Be-
reich erkannt wird, erzeugt die MPU einen Reset oder einen nicht maskierbaren
Interrupt und kann sowohl die Adresse, den Status als auch den Zugriffsstatus
des Fehlers speichern.
Hierbei erfolgt die Uberwachung der Bus Slave MPU und deren Zugriff eben-
falls basierend auf den Zugriffskontrolleinstellungen der jeweiligen geschiitzten
Region. Wenn ein Zugrift auf die geschiitzte Region festgestellt wird, erzeugt
die Bus Slave MPU einen Speicherschutzfehler [Ren18al.

4.3.3 Schutz des Flash-Speichers durch ID-Authentifizierung

Zur Programmierung des On-Chip-Flash-Speichers des S7G2 Mikrocontrollers kann
sowohl eine serielle Schnittstelle (serielle Programmierung) als auch die JTAG/SWD-
Schnittstelle (On-Chip-Debug-Modus) verwendet werden. Auflerdem ist es moglich
wahrend des normalen Betriebsmodus einen dedizierten Flash-Speicherprogrammierer
zu nutzen.

Zusatzlich sind Sicherheitsfunktionen eingebaut, um zu verhindern, dass Daten und
Benutzerprogramme, welche sich im Chip-internen Flash-Speicher befinden, tiber-
schrieben werden. Zudem dienen sie dem Schutz vor eventuellen Manipulationen
durch Dritte.

Um aufzufithren, wie der Flash-Speicher durch die ID-Authentifizierung geschiitzt
werden kann, werden vorerst drei andere Begriffe, die verschiedenen Programmier-

modi des Flash-Speichers, erklart.

Selbstprogrammierung (Normaler Betriebsmodus) Dieser interne Modus ist
vergleichbar mit einer Updatefunktion, welche innerhalb eines bestimmten Zeit-
raums nach Updates sucht. Er ist zunachst inaktiv und wird aktiviert sobald
eine Aktualisierung gefunden wurde, welche er anschlieffend ausfihrt.

Solch ein Benutzerprogramm kann sowohl den Code-Flash-Speicher als auch

den Daten-Flash-Speicher programmieren. Allerdings lediglich jene Code-Flash-
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Bereiche, die durch dieses Programm im betreffenden Moment nicht genutzt
werden. Die Fahigkeit, im Hintergrund zu agieren, ermdoglicht es, Anweisungen
entgegenzunehmen oder anderweitig Daten aus dem Code-Flash-Speicher zu

lesen, wahrend der Daten-Flash-Speicher programmiert wird.

Serielle Programmierung (Serieller Programmiermodus) Dieser Modus kann
verwendet werden, um den Flash-Speicher durch externen Zugriff iiber eine se-
rielle Schnittstelle zu programmieren. Voraussetzung dafiir ist, dass das Gerét
zuvor auf dem Zielsystem installiert wurde. Nutzt man zusétzlich eine Program-
mieradapterkarte, so ermoglicht diese die Verdnderung des Flash-Speichers ohne

eine vorherige Installation.

JTAG- oder SWD-Programmierung (On-Chip Debug Modus) Die JTAG-
oder SWD-Programmierung findet unter den gleichen Voraussetzungen statt
wie auch der serielle Programmiermodus, allerdings wird hierfiir keine serielle
Schnittstelle, sondern JTAG, SWD oder ein On-Chip-Debugger verwendet, um

den Flash-Speicher zu programmieren.

Der On-Chip-Flash-Speicher unterstiitzt die ID-Code-Sicherheitsfunktion. Diese Au-
thentifizierung durch ID-Codes wird bei serieller und bei JTAG- oder SWD-Program-
mierung verwendet.

Die ID-Code-Schutzfunktion verhindert die Programmierung und das On-Chip-De-
bugging. Wenn der ID-Code-Schutz aktiviert ist, validiert das Gerat den vom Host
gesendeten ID-Code, indem er diesen mit dem im Flash-Speicher abgelegten ID-Code
vergleicht. Sowohl die serielle Programmierung als auch das On-Chip-Debuggen wer-
den nur dann erlaubt, wenn diese beiden Codes iibereinstimmen.

Der ID-Code im Flash-Speicher des Boards besteht aus vier 32-Bit-Wortern. Die
ID-Code-Bits 126 und 127 bestimmen, ob der Schutz aktiviert ist und die Authenti-
fizierungsmethode fiir den Host durchgefiithrt wird.

Ist das Ergebnis dieser ID-Authentifizierung positiv, kann es weiterfithrend verwendet
werden, um die Verbindung des Controllers fiir die serielle Programmierung aufzu-
bauen, zu steuern und zu kontrollieren. Dies betrifft jegliche Sicherheitseinstellungen
und Losch-, Programmier- und Lesevorgange.

Waiéhrend der seriellen Programmierung und dem On-Chip Debug-Modus gibt es ver-
schiedene Sicherheitsfeatures: Wenn die ID-Codes nicht tibereinstimmen, werden jegli-
che Zugriffsbefehle, beispielsweise jene, die Datenblocke 16schen, Programmierbefehle
oder Lesebefehle, nicht unterstiitzt. Aulerdem sind Konfigurationsbefehle, welche den

Schutz und die Sicherheit des Controllers verandern wiirden, ebenfalls nicht erlaubt.
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Die Voraussetzung dafiir, dass die genannten Befehle funktionieren und unterstiitzt
werden ist demnach, dass die ID-Codes iibereinstimmen. Aufgrund dieser Methode
konnen Daten, welche sich auf dem Chip befinden, wahrend der seriellen Program-
mierung und dem Debuggen vor nicht authentifiziertem Zugriff geschiitzt werden.
Allerdings werden genau diese besagten Schutzmechanismen wéihrend des Selbstpro-
grammiermodus nicht unterstiitzt. Dafiir wird die Interrupt-Verarbeitung wahrend
der Selbstprogrammierung unterstiitzt, so dass die Programmierung wahrend der
Verarbeitung externer Kommunikation und anderer Funktionen fortgesetzt werden
kann [Renl18al.

4.3.4 Cyclic Redundancy Check (CRC) Calculator

Die zyklische Redundanzpriifung ermittelt einen Priifwert, welcher Fehler bei der
Dateniibertragung oder -speicherung erkennbar macht. Anhand dessen lasst sich die
Integritat der Daten priifen. Zudem kann die Signatur der Software wahrend der
Laufzeit verifiziert werden.

Der Cyclic Redundancy Check-Rechner generiert CRC-Codes. Die Bit-Reihenfolge
der CRC-Berechnungsergebnisse kann zwischen LSB und MSB umgeschaltet werden
— je nachdem, ob das niederwertige oder das hoherwertige Byte des Codes zuerst
iibertragen wird.

Zusatzlich ermoglicht die sogenannte Snoop-Funktion die Uberwachung von Lese- und
Schreibvorgidngen an bestimmten Adressen, indem der Vergleich der CRC-Ergebnis-
codes automatisch durchgefiihrt wird. Diese Funktion ist in Anwendungen niitzlich,
in denen CRC-Code bei bestimmten Ereignissen automatisch generiert werden muss,
beispielsweise beim Uberwachen von Schreibvorgéingen im seriellen Ubertragungs-
puffer oder beim Lesen aus dem seriellen Empfangspuffer. Wenn das CRCSWR-Bit
(Snoop-On-Write/Read Switch) auf Null gesetzt ist, wird die Snoop-Operation zum
Lesen einer spezifischen Registeradresse aktiviert. Ist es auf Eins gesetzt, wird die

Operation verwendet, um in eine bestimmte Registeradresse zu schreiben [Ren18a].
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5 Diskussion

Um den Renesas Synergy S7G2 Mikrocontroller und dessen Funktionen einschéitzen
zu konnen, wird dieser nachfolgend mit dem ATXMEGA-A3BU-Xplained der Firma
Atmel verglichen.

Vorerst soll im Folgenden der ATXMEGA-A3BU-Xplained Mikrocontroller mit sei-

nen Komponenten und Funktionen néher beschrieben werden.

5.1 Der Atmel ATXMEGA-A3BU-Xplained

Mikrocontroller

Merkmale und Funktionen
Der Atmel ATXMEGA-A3BU-Xplained Mikrocontroller umfasst folgende Merkmale
und Funktionen:
« Display:
— 1,3 Zoll FSTN-LCD-Display (128x32 Pixel) [Atm12]
o Drahtgebundene Konnektivitat:
— USB-Gerateschnittstelle
— sechs USART-Schnittstellen

— zwei Inter-Integrated Circuit- bzw. Two-Wire-Interfaces und zwei serielle

Peripherieschnittstellen
e Speicher:

256 kB Code Flash

4 kB EEPROM

— 16 kB interner SRAM

8 kB Boot-Code-Bereich
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¢ Sicherheit:

AES und DES Verschliisselung
— Programm- und Debug-Schnittstelle (PDI)

— Batterie-Backup-System

Hardwarediagnose, Speicherschutz und Watchdog Timeout Debugging mit
separatem On-Chip Ultra Low Power Oszillator

Brownout-Erkennung! [Atm14]

Im Folgenden werden verschiedene Bausteine und deren Funktionen naher erklért.
Dabei liegt das Hauptaugenmerk sowohl auf denen, die sicherheitsrelevant sind bzw.

sein konnten als auch auf denen, die unter Punkt 2.3.1 bereits thematisiert wurden.

CPU Der besagte Atmel Mikrocontroller besitzt einen Mikroprozessor, der auf der
AVR-erweiterten RISC-Architektur? basiert und eine Taktrate von bis zu 32
Mhz erreicht. Zudem gibt es zur Behandlung von moéglichen Ausnahmeféallen
und Unterbrechungen einen programmierbaren Multilevel-Interrupt-Controller.
Der Mikrocontroller der Firma Atmel enthélt auflerdem einen Direct Memory
Access Controller. Dieser Zugriffscontroller ermoglicht es, Daten zwischen Spei-
chern und Peripheriegerdten zu iibertragen und iibernimmt so Aufgaben der
CPU. Dadurch wird eine hohe Dateniibertragungsrate bei minimalem CPU-
Eingriff ermoglicht und gleichzeitig der Prozessor entlastet. Hierbei erméglichen

vier Kanile bis zu vier unabhingige und parallele Ubertragungen.

Speicher Aufdem Chip des ATXMEGA-A3BU-Xplained befindet sich ein EEPROM,
welcher auch unter E?PROM bekannt ist, und fiir Electrically Erasable Pro-
grammable Read Only Memory steht. Er stellt einen Speicher dar, welcher vom
Prozessor lediglich gelesen, jedoch nicht beschrieben werden kann und zahlt
zu den nicht fliichtigen Speichern [B&h10]. Neben 256 kB Code Flash verfiigt
der ATXMEGA-A3BU-Xplained tiber einen 8 kB Boot-Code-Bereich. Zudem
hat der Mikrocontroller einen 16 kB groflen internen SRAM, welcher zu den

Bausteinen mit einem fliichtigen Speicher gehért [Atm14].

'BOD = Brownout Detection, wird genutzt, um den Pegel der Versorgungsspannung wihrend des
Betriebs zu {iberwachen. Dies geschieht durch einen automatischen Vergleich dessen mit einem
programmierbarem Pegel [Atm14].

2AVR ist eine Mikrocontroller-Familie des Herstellers Mikrochip. Da innerhalb der RISC-
Architektur nur reduzierte Befehlssétze verwendet werden, konnen die meisten Register-Befehle
vergleichsweise schnell — wéihrend eines Systemtakts — ausgefiihrt werden [BMO0S].
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Energieversorgung Die Stromversorgung des ATXMEGA-A3BU-Xplained erfolgt
iiber den USB-Anschluss, welcher sich oberhalb des Displays befindet, oder tiber
den Pin 10 am Jumper J3. Vorzugsweise wird der USB-Anschluss genutzt, da
zusétzliche Erweiterungskarten so am Jumper J3 angeschlossen werden kénnen.
Zudem verfiigt der ATXMEGA-A3BU-Xplained iiber ein Batterie-Backup-Sys-
tem, durch welches automatisch von der Haupt- zur Notstromversorgung um-
geschaltet wird, wenn der Hauptakku oder die externe Stromquelle nicht ver-
figbar sind. Das System unterstiitzt die Nutzung der Backup-Batterie, sobald
der dedizierte VBAT-Pin aktiviert ist, welcher sich neben der Batterie befindet.

Peripheriegeriate Der ATXMEGA-A3BU-Xplained beinhaltet neben einem USB-
Anschluss und zwei Two-Wire-Interfaces ebenso zwei serielle Peripherieschnitt-
stellen. Dabei sind die Zweidraht-Schnittstellen vergleichbar mit den bereits
thematisierten 12Cs, welche serielle Busse zur Dateniibertragung darstellen.
Weiterfithrend besitzt der ATXMEGA-A3BU-Xplained zum Senden und Emp-
fangen von Daten sechs USART-Schnittstellen. Universal Synchronous/ Asyn-
chronous Receiver Transmitter sind Bausteine, welche sowohl synchron als auch

asynchron Daten tibertragen konnen.

Schutz und Sicherheit Der ATXMEGA-A3BU-Xplained verfiigt fiir die Program-
mierung und die Fehlersuche sowohl iiber eine Programm- und Debug-Schnitt-
stelle als auch tiiber ein JTAG-Interface. Der Mikrocontroller der Firma Atmel
beinhaltet auflerdem sogenannte Lock-Bits, welche genutzt werden konnen, um
bestimmte Bereiche vor Lese- und Schreibzugriffen zu schiitzen. Weiterfiihrend
enthalt der ATXMEGA-A3BU-Xplained zur Gewahrleistung einer permanen-
ten Stromversorgung, trotz beispielsweise eines Stromausfalls, das oben bereits

genannte Batterie-Backup-System [Atm14].
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Die Abbildung 5.1 zeigt die Position aller relevanten Komponenten des ATXMEGA-
A3BU-Xplained Mikrocontrollers, die im vorherigen Abschnitt genannt und néher

erlautert wurden.

JTAG und PDI UsB-
Anschluss

VBAT Power Pin [ |
Backup-Batterie |:|'> '

< FSTN-LCD-Display

Abbildung 5.1: Layout des ATXMEGA-A3BU-Xplained-Boards [eigene Arbeit,
modifiziert nach [Eas11]]

5.2 Theoretischer Vergleich des Renesas Synergy
S7G2s mit dem Atmel ATXMEGA-A3BU-
Xplained

Im Folgenden soll der ATXMEGA-A3BU-Xplained Mikrocontroller der Firma Atmel
vergleichend hinzugezogen werden, um so die Sicherheit des Renesas Synergy S7G2s
und dessen Schutzfunktionen zu diskutieren. Dabei wird Bezug genommen auf die

unter Punkt 3.2.4 und 4.3 genannten Merkmale des Mikrocontrollers.

5.2.1 Schreibschutz

Eine der wichtigsten Schutzfunktionen, die der Renesas Synergy S7G2 bietet, ist der
Schreibschutz fiir bestimmte Register, um diese vor unzuléssigem Schreibzugriff zu
schiitzen. Dies ist mit Hilfe des Protect Registers moglich, indem man das Protect-Bit

des jeweiligen Registers aktiviert [Renl8a].

Eine ahnliche Funktion bietet auch der Atmel ATXMEGA-A3BU-Xplained. Wah-
rend sich beim Renesas Synergy S7G2 die Schreibschutzfunktionen auf drei konkrete



Kapitel 5: Diskussion 55

verschiedene Regionen — die Clock Generation Circuit-, die Energiesparmodi- und
Batterie-Backup- und auflerdem die Niederspannungserkennungsregister — beziehen,
beinhaltet der Controller von Atmel sogenannte Verriegelungsbits (engl. Lock Bits),

welche auf den Speicher allgemein angewendet werden konnen [KK14].

Der Flash-Speicher des Atmel Mikrocontrollers ist in zwei Abschnitte geteilt — den
Anwendungs- und den Bootloader-Abschnitt. Fiir beide Regionen sind dedizierte Ver-
riegelungsbits vorhanden, welche unterschiedliche Schutzebenen bieten. Der Befehl,
welcher zum Schreiben in den Flash-Speicher von der Anwendungssoftware verwendet
wird, funktioniert nur, wenn er vom Bootloader-Abschnitt aus ausgefiithrt wird. Hier-
bei kann Zugriff auf den gesamten Flash-Speicher inklusive des Bootloader-Abschnitts
erlangt werden [Atm14]. Genau diese Tatsache macht es besonders wichtig, uneinge-

schrankte Zugriffe auf die Anwendungen und die gespeicherten Daten zu verhindern.

Dafiir sind zwei verschiedene Arten von Verriegelungsbits vorhanden: Die Boot-Lock-
Bits und die ,normalen* Lock Bits. Sowohl die Schutzstufe des Bootloader-Abschnitts
als auch die des Anwendungsabschnitts kann durch die Boot-Look-Bits ausgewahlt
werden. Dadurch kann der Anwendungsbereich vor Zugriffen durch den Bootloader
geschiitzt werden. Zudem kann der Flash-Speicher und der EEPROM durch die Lock
Bits gegeniiber Lese- und Schreibzugriffen geschiitzt werden [Wal09].

Auflerdem enthéalt der Anwendungsabschnitt eine Tabelle mit separaten Sperreinstel-
lungen. Hierbei sperrt ein Sicherungs- oder Lock-Bit, welches den Wert Eins hat, die
Berechtigung, wihrend ein Bit mit dem Wert Null Zugriffe zuldsst [Atm14].

Zusammenfassend fiir diesen Abschnitt ldsst sich demnach sagen, dass sowohl der Re-
nesas Synergy S7G2 als auch der Atmel ATXMEGA-A3BU-Xplained iiber Protection-
bzw. Lock-Bits verfiigen, um den Schreibzugriff fiir bestimmte Register oder Ab-
schnitte zu deaktivieren oder zu aktivieren. Bei beiden Controllern sind diese Ein-
stellungen nicht voreingestellt, sondern kénnen nachtréglich aktiviert und konfiguriert

werden.

5.2.2 Memory Protection Unit

Weiterfihrend weist der Atmel ATXMEGA-A3BU-Xplained, anders als der S7G2,
keine Memory Protection Unit auf.

Die MPU des Renesas Controllers stellt einen betrachtlichen Speicherschutz zur Ver-
fligung, indem sie Transaktionen, Datenzugriffe und Befehlsabrufe iiberwacht und
gleichzeitig Interrupts auslost, sobald eine Zugriffsverletzung erkannt wird. Zudem

konnen mit Hilfe der MPU Speicherbereiche definiert und Zugriffsberechtigungen
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festgelegt werden. Verhindert werden soll dadurch, dass beispielsweise Fehler oder
Schadsoftware einen Prozess oder gar das Betriebssystem beeinflussen, indem sie auf
einen bestimmten Speicherbereich zugreifen, der ihnen nicht zugewiesen wurde. Hier-
bei verfligt der S7TG2 sowohl iiber drei MPUs als auch iiber eine CPU Stack Pointer
Monitor-Funktion, welche den Stack Pointer iiberwacht. Er ist in der Lage, Stack
Over- und Underflows zu detektieren und schiitzt so den Mikrocontroller vor Angrif-
fen [Renl8a].

Da der Atmel ATXMEGA-A3BU-Xplained diese entscheidende Speicherschutzfunk-
tion nicht aufweist, stellt es einen Vorteil fiir die Sicherheit des Renesas Mikrocontrol-
lers dar. Besonders der Schutz vor Malware-Angriffen ist wichtig, da die Zahl solcher
immer mehr zunimmt und allein von 2016 auf 2017 um 18,4 Prozent gestiegen ist.
So wurden im Jahr 2017 nach [Pat18] weltweit 9,32 Milliarden Angriffe durch Schad-
software erkannt. Allerdings muss dabei berticksichtigt werden, dass es zudem eine

gewisse Dunkelziffer gibt, welche hier nicht aufgefithrt wird.

5.2.3 Cyclic Redundancy Check Calculator

Der Renesas Synergy S7G2 verfiigt, wie auch der Atmel ATXMEGA-A3BU-Xplained,
iiber einen Generator zur zyklischen Redundanzpriifung. Dieser detektiert auftretende
Fehler innerhalb der Dateniibertragung oder -speicherung und bestimmt somit die
Korrektheit der Daten.

Wiéhrend beim S7G2 eine zusatzliche Snoop-Funktion vorhanden ist, mit der die
Uberwachung von Lese- und Schreibvorgéingen durch einen automatischen Vergleich
der CRC-Ergebnisse gesondert durchgefithrt wird, verfiigt der Atmel ATXMEGA-
A3BU-Xplained lediglich tiber die Standard-CRC-Funktion [Ren18a]. Hierbei erzeugt
der CRC-Generator aus einem eingegebenen Datenstrom eine Priifsumme, welche an
die Daten angehédngt wird. Werden genau diese Daten weiterfiihrend empfangen oder
gelesen, dann wird die Berechnung der Priiffsumme wiederholt und das daraus resul-
tierende Ergebnis mit dem vorherigen verglichen. Wird dabei keine Ubereinstimmung
festgestellt, so enthalt der zugrundeliegende Datenstrom einen Fehler. Das erkennt
der Calculator und kann eine jeweilige Korrekturmafinahme ergreifen, indem er bei-

spielsweise die Daten erneut sendet [Atm14].

Restimierend in Bezug auf diesen Absatz ist festzustellen, dass sowohl der Renesas
Synergy S7G2 als auch der Atmel ATXMEGA-A3BU-Xplained tiber einen Cyclic
Redundancy Check Calculator verfiigen, um Fehler zu erkennen und eine Datenkor-

rektheit zu gewéahrleisten. Allerdings bietet der S7TG2 eine zusétzliche Schutzfunktion,
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um dartiber hinaus Vorgénge an bestimmten Adressen tiberwachen zu kénnen. Diese

erginzende Snoop-Funktion ist im Atmel Controller nicht integriert.

5.2.4 JTAG

Eine weitere Gemeinsamkeit, die bei beiden betrachteten Mikrocontrollern vorliegt,
ist das Vorhandensein einer JTAG-Schnittstelle, um Hardware zu programmieren
und zu debuggen, d.h. Programme zu testen und so Fehler detektieren zu koénnen.
Hierbei verfiigen sowohl der Renesas S7G2 als auch der Atmel ATXMEGA-A3BU-
Xplained iiber verschiedene Mechanismen, um den JTAG-Zugriff zu aktivieren bzw.
zu deaktivieren.

Um JTAG anzuwenden, bietet der Renesas-Controller zwei Moglichkeiten: Einerseits
den indirekten Zugang durch einen bereits integrierten J-Link Debugger, welcher
iitber den USB-Anschluss J19 zugénglich ist, andererseits den direkten Zugriff iiber
den Anschluss J18. Wahrend der indirekte Anschluss ohne weitere Vorkehrungen
nutzbar ist, muss der direkte Zugang erst aktiviert werden. Dies ist moglich, indem
vier Widerstande entfernt werden. Beachtet werden muss auflerdem, dass danach der
indirekte Zugriff nicht mehr verwendet werden kann, aufler die jeweiligen Widerstande

werden wieder passgenau auf den Controller gelotet [Renl5).

Auch der ATXMEGA-A3BU-Xplained verfiigt tiber gewisse Einschrdankungen, die
den JTAG-Zugriff schiitzen sollen. Ein Unterschied besteht allerdings darin, dass hier
ein externes Programmier- und Debugging-Tool an den ,JTAG und PDI“-Anschluss
angeschlossen werden muss. Zur Verfiigung stehen dabei mehrere Tools, von denen
im Folgenden lediglich drei betrachtet werden: Atmel AVR ONE!, Atmel JTAGICE
3 und Atmel AVR JTAGICE mkIl. All diese Enwicklungswerkzeuge werden genutzt,
um Atmel 8- und 32-Bit-AVR-Geréte, welche mit der On-Chip-Debug-Funktion aus-
gestattet sind, zu programmieren.

Allerdings miissen hierbei verschiedene Voraussetzungen beachtet werden. So muss
man beispielsweise, um JTAG mit Hilfe von JTAGICE mkll zu verwenden, ein soge-
nanntes spezielles Suqid cable (,, Tintenfisch-Kabel“) verwenden. Aulerdem wird ein
Abstandsadapter benotigt, um JTAG mit Atmel AVR ONE! zu nutzen. Neben JTAG
kann am selben Anschluss auch PDI (Periphare Debugging-Schnittstelle) verwendet
werden, was aber nur funktioniert, wenn JTAG auf dem Geréat deaktiviert wurde. Der
Grund dafiir ist, dass, wenn JTAG aktiviert ist, ein Pull-Up Widerstand?® erméglicht

3Ein Pull-Up (,hoch ziehen“) Widerstand wird genutzt, um an einem Eingang den Wert High zu
erreichen. Ein Eingang ist im Normalzustand hochohmig, d.h. zwischen High und Low. Aufgrund
dessen, dass Schaltungen durch Stérsignale behindert werden koénnen, kommt es zu Uber- oder
Unterschreitungen eines bestimmten Wertes, wodurch wiederum Fehler auftreten [Bra09].
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wird, was wiederum die PDI-Initialisierungssequenz stort.

Dennoch ist es moglich, den Pin zu verwenden. Dafiir muss allerdings das Band J203,
welches das TDO- und das PDI-DATA-Signal verbindet und sich auf der Riickseite der
Platine befindet, durchtrennt werden. Dadurch wird jedoch die JTAG-Schnittstelle so
lange deaktiviert, bis die Verbindung wiederhergestellt ist, beispielsweise durch das

Anloten einer Briicke an jenes durchtrennte Band [Atm12].

Zusammenfassend fiir diesen Abschnitt lasst sich demnach sagen, dass sowohl der Re-
nesas Synergy S7G2 als auch der Atmel ATXMEGA-A3BU-Xplained iiber Debugging-
Schnittstellen, insbesondere tiber JTAG, verfiigen, um Programme testen und Feh-
ler innerhalb derer detektieren zu kénnen. Hierbei sind bei beiden Controllern einige
Voraussetzungen bzw. Einschrankungen gegeben. Wahrend beim S7G2 fiir den direk-
ten JTAG-Zugang Widerstdnde abgelotet werden missen, muss beim ATXMEGA-
A3BU-Xplained ein Verbindungsband durchtrennt werden, um PDI zu nutzen. Der
Unterschied besteht allerdings darin, dass beim Atmel Controller der JTAG-Zugang
genutzt werden kann, aber der PDI-Zugriff erst ermdglicht werden muss, wéahrend
beim Renesas-Controller nur ein bestimmter JTAG-Zugriff — der direkte — durch Ver-
anderungen am Board aktiviert werden muss.

Nutzbar ohne zusatzliche Vorkehrungen ist die JTAG-Schnittstelle aber generell stan-
dardmafBig bei beiden Controllern, zumindest die Nutzung des indirekten Zugangs

innerhalb des Renesas S7G2s.

5.3 Zusammenfassung

Der Renesas Synergy S7G2 Mikrocontroller bietet neben den Standard-Hardware-
komponenten und -Schnittstellen eines Mikrocontrollers verschiedene Erweiterungen
und Extrafunktionen, wie beispielsweise zwei Pmod-Anschliisse, BLE oder ein Farb-
display.

Zudem kann der S7G2 durch eine Vielzahl an Software erginzt werden. Diese soll
einerseits mehr Sicherheit bieten und andererseits die Nutzungs- und Kommunika-
tionsfunktionen erweitern. Doch auch hier gilt: Je mehr zusatzliche Konnektivitét,
wie z.B. durch Wireless Application Frameworks wie Wi-Fi, LTE Mobilfunk und
Bluetooth Low Energy, desto mehr Angriffsméglichkeiten.

Um einen gewissen Schutz zu bieten, ist der STG2 Controller mit verschiedenen Si-
cherheitsmechanismen ausgestattet. Diese betreffen sowohl Hard- als auch Software.
Die Schutzfunktion der Nutzung einer Memory Protection Unit und die Ergénzung

dieser um einen zuséatzlichen CPU Stack Pointer Monitor ist ausschlaggebend fiir die
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Sicherheit. Durch beide Komponenten wird der Speicher vor eventuellen Angriffen,
durch beispielsweise Schadsoftware oder durch entstehende Fehler, geschiitzt.

Weiteren Schutz bietet zudem der Registerschreibschutz, welcher fiir bestimmte Re-
gister aktiviert werden kann und unbefugten Schreibzugriff verhindert. Wahrend der
Dateniibertragung oder -speicherung sorgt weiterhin eine zyklische Redundanzprii-
fung dafiir, dass die Integritdt der Daten gewahrt und sichergestellt wird. Dies wird
erganzt durch eine Snoop-Funktion, um Lese- und Schreibvorgéinge an konkreten

Adressen zu uberwachen.

All diese Eigenschaften und Schutzmechanismen wurden mit den Funktionen und
Merkmalen des Atmel ATXMEGA-A3BU-Xplained Mikrocontrollers verglichen. An-
hand des erfolgten Vergleichs mit jenem Mikrocontroller ldsst sich sagen, dass beide
eine gewisse Grundsicherheit bieten, da sie sich in vielen Punkten &hneln. Beispiels-
weise besitzt der ATXMEGA-A3BU-Xplained auch einen CRC-Generator und Lock
Bits, um Fehler zu detektieren und bestimmte Regionen im Speicher gesondert zu
schiitzen. Allerdings verdeutlicht der Vergleich, dass der Renesas Synergy S7G2 mehr
Schutzfunktionen bietet als der Atmel ATXMEGA-A3BU-Xplained.

5.4 Ausblick

Wie bereits thematisiert, gibt es sehr viele verschiedene Moglichkeiten, um in ein
System einzudringen und es gibt ebenso eine Vielzahl unterschiedlicher Methoden,
um die Systeme gegen Angriffe zu schiitzen und Sicherheitsliicken zu beheben.

Im Rahmen dieser Bachelorarbeit wurden ausgewéhlte Funktionen des Renesas Syn-
ergy S7G2 Mikrocontrollers betrachtet. Hierbei lag das Hauptaugenmerk des prak-
tischen Tests vor allem auf der Durchfithrung eines Boundary-Scans und der damit
verbundenen JTAG-/SWD-Schnittstelle.

Theoretisch wurden ebenfalls nur einige ausgewéhlte Schutzmechanismen beleuchtet,
so dass sowohl praktisch als auch theoretisch noch mehr Tests und Untersuchungen
moglich sind. Gerade weil der S7TG2, wie in dieser Arbeit dargestellt, so viele ver-
schiedene Funktionen, Schnittstellen und Erweiterungen bietet, sind weitere Tests in

Bezug auf die Sicherheit derer zu erwarten.

Zudem ist anzubringen, dass im Rahmen dieser Bachelorarbeit lediglich der Vergleich
mit einem anderen Mikrocontroller — dem Atmel ATXMEGA-A3BU-Xplained — statt-
gefunden hat. Demnach sind weiterfiihrend Vergleiche mit weiteren MCUs moglich.
Diese Vergleiche konnen ebenfalls innerhalb der ausgewahlten thematisierten Schutz-

mechanismen erweitert werden.
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Anhang A: Abbildungen
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Abbildung A.1: Aufbau des PRC-Registers [eigene Arbeit, modifiziert nach
[Ren18al]
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Jumper

Funktion

J1

Boot-Auswahl: Ist J1 in Position 1-2 (Standard), bootet die MCU
im normalen Modus (von ihrem ROM). Ist J1 auf Position 2-3 ein-
gestellt, bootet die MCU im USB-Programmiermodus und der MCU-
Flash kann iiber den USB-Port programmiert werden.

J2

Reset: Ist J2 gesetzt, wird die MCU zuriickgesetzt. Ist J2 offen, wird
der Reset freigegeben.

J8

RS-232-Sendebereitschaft /RS-485-Empfangsfreigabe: Ist J8
in Position 1-2 (Standard), ist das Sendebereitschaftssignal des RS-
232-Treibers (das anzeigt, dass die Ubertragungsspannungen angemes-
sen sind) mit einem GPIO-Signal der MCU verbunden. Ist J8 in Posi-
tion 2-3, ist die Empfangsfreigabe des (externen) RS-485-Treibers mit
demselben GPIO-Signal verbunden.

J9

RS-232/485 Modusauswahl: Ist J9 in den Positionen 1-3 und 2-
4 (Standard), wird der SCI3-Port der MCU mit dem RS-232-Treiber
verbunden (liegt am J7-Port frei). Ist J9 in der Position 3-5 und 4-
6, ist der SCI3-Port der MCU mit dem RS-485-Port (J10) fiir einen
externen Treiber verbunden.

J13

PMODA Ausgangsauswahl: Ist J13 auf ,5V* eingestellt, werden
5V im PMODA-Anschluss bereitgestellt. Ist J13 auf ,3V3“ eingestellt,
werden 3,3 V in der PMODA-Schnittstelle bereitgestellt.

J15

PMODB Ausgangsauswahl: Ist J15 auf ,,5V* eingestellt, sind im
PMODB-Anschluss 5V vorgesehen. Ist J15 auf ,3V3“ eingestellt, wer-
den 3,3 V in der PMODB-Schnittstelle bereitgestellt.

J31

Leistungsmessung: Wenn J31 installiert ist, lauft der MCU-Strom
durch den Jumper. Wenn J31 entfernt wird, flieit der Stromverbrauch
der MCU durch ein Amperemeter, das an die Pins 1 und 2 von J31
angeschlossen ist.

Tabelle B.1: Konfigurationsoptionen mittels Jumper [modifiziert nach [Renl15]]
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Option J8 | J9
RS-232 am J7 1-2 | 1-3 und 2-4
RS-485 auf J10 (externer Konverter) | 2-3 | 3-5 und 4-6

Tabelle B.2: Konfiguration des RS-232-Transceivers [modifiziert nach [Ren15]]
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