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Resumen del proyecto (extension maxima 100 palabras)

o Catalan: El projecte que es presenta tracta de I'estudi i desenvolupament per a
I'implementacié d'un sistema de gestié centralitzada de programari d'una xarxa
sanitaria a Clients Windows.

Aquest projecte sorgeix de la necessitat, en una empresa concertada donat el
creixement de la xarxa, de poder administrar els hosts d'una manera més

automatitzada i més eficient.

) Castellano: El proyecto que se presenta trata del estudio y desarrollo para la
implementacion de un sistema de gestion centralizada de software de una red

Sanitaria en Clientes Windows.

) Este proyecto surge de la necesidad, en una empresa concertada dado el
crecimiento de la red, de poder administrar los host de una manera mas

automatizada y mas eficiente.

. Inglés: The current project is a research and development for the
implementation of a centralized management system of a health network

software on Windows clients.

This project arises from the need, in a concerted company given the growth of
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1. Introduccion

1.1- Presentacion

El proyecto que se presenta trata del estudio y desarrollo para la
implementacion de un sistema de gestidon centralizada de software de una red
Sanitaria en Clientes Windows.

Este proyecto surge de la necesidad, en una empresa concertada dado el
crecimiento de la red, de poder administrar los host de una manera mas
automatizada y mas eficiente.

Dado que la empresa consta de aproximadamente 850 host, el estudio y
desarrollo sera un piloto de unos host elegidos, ya que el tiempo del proyecto
es limitado asi como los recursos. Por tanto una vez satisfecho el proyecto
universitario el proyecto empresarial seguira desarrollandose.

1.2- Objetivos

Los objetivos basicos que debe cubrir la aplicaciéon son:
— Inventario de software especifico de la empresa.
— Inventario de software general.
— Inventario de host de la empresa.
— Inventario de hardware (drivers).
— Instalacion remota de software.

— Instalacion remota de hardware (drivers).

Cabe destacar que aparte de estos objetivos hay otros que por necesidades
de la empresa podrian ser cubiertos. Esto vendra dado por la herramienta
escogida y las posibilidades que se nos ofrezca.
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1.3- Estado del arte

Dado que en la actualidad existen varias aplicaciones orientadas a la gestiéon
de software y hardware, debera valorarse el coste y las funcionalidades de las
mismas, en comparacion al desarrollo de un proyecto a medida.

1.4- Estructura de la memoria

Incluyendo el apartado que nos ocupa, la memoria esta formada por 8
partes donde se elabora un detallado andlisis del proyecto que se va a llevar a
cabo.

— Presentacion: Describiremos en lineas generales el proyecto que
se va a desarrollar, los objetivos que debe cumplir y el contexto
donde se situara este proyecto.

— Estudio de Viabilidad: Analizaremos la viabilidad del proyecto
dentro de la situacion actual teniendo en cuenta las
especificaciones mas técnicas.

— Plan del Proyecto: Determinaremos prioridades Yy criterios,
cobertura de equipamientos y disposicidon de recursos, su prevision
presupuestaria y horizonte temporal.

— Analisis: Detallaremos el software utilizado en el desarrollo del
proyecto, y analizaremos el disefio del sistema, asi como sus casos
de uso.

- Implementacion: Capitulo dedicado a los detalles relativos a la
implementacion del sistema.

Explicaremos detalladamente la arquitectura de la aplicaciéon, asi
como los detalles técnicos relacionados con el funcionamiento de la
misma.

— Conclusiones: Conclusiones resultantes de la elaboracion de este
proyecto, y analizaremos posibles lineas futuras de ampliaciéon del
mismo.
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- Bibliografia: Referencia de la documentacion consultada.
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Estudio de Viabilidad
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2. Estudio de viabilidad

2.1- Introduccidn

2.1-1. Tipologiay palabras clave

Tipologia: Administracion y gestién.

Palabras clave: Gestién, administraciéon, sistema, red, desatendida, S.O.
(sistema operativo).

2.1-2. Descripcion

Este Proyecto surge de la necesidad de inventariar una red sanitaria de
850 hosts. Concretamente la empresa es BSA (Badalona Serveis Assitencials).
La empresa consta de un hospital, 7 ambulatorios, 1 clinica socio sanitaria, 1
centro de atenciéon a la salud sexual, 1 edificio de consultes externas, 1
almacén y 2 edificios de oficinas.

Esta red esta consta de 850 hosts con clientes Windows. Y pretendemos
automatizar todo la distribucion de software y hardware (drivers) en dichos
hosts, y tener un repositorio estandar de software tanto propietario de la
empresa como externo y llevar un control detallado de ello.

Para ello y debido al alcance del proyecto, se hara un piloto y en caso de
tener éxito se procedera a la implantacién a toda la organizacion, pero fuera
del proyecto universitario.

2.1-3. Objetivos del proyecto

O1. Inventario de software especifico de la empresa.
0O2. Inventario de software general.

03. Inventario de host de la empresa.
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O4. Inventario de hardware (drivers).

O5. Instalacion remota de software.

06. Instalacion remota de hardware (drivers).
O7. Gestién de Licencias.

08. Instalacion de SO.

09. Sistema de ayuda

Objetivo Critico Prioritario Secundario

1 X

2 X

3 X

4 X

5 X

6 X

7 X

8 X

9 X

Tabla 1: Criticidad de los objetivos

2.1-4. Definiciones, acronimos y abreviaciones

LOPD: Ley organica de proteccion de datos.

OPSI: Open pc server integration.
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2.1-5. Partes interesadas (Stakeholders)

Stakeholders
Nombre Descripcion Responsabilidad

A Administrador del sistema Aprobacion del proyecto.
Participa en su definiciéon y
hace el seguimiento del
proyecto.

Operador del sistema Persona encargada de
desarrollar el proyecto.
Implementaré la solucién

Técnico de soporte Participara en la instalacion de
los clientes.

Tabla 2: Stakeholders

2.1-6. Referencias

1 - Normativa de proyectos de ingenieria técnica.

http://www.uab.cat/Document/541/595/Normativa_ PFCNo
vembre2010.pdf

2 - LOPD:

https://www.agpd.es/portalweb/canaldocumentacion/leqisl
acion/estatal/index-ides-idphp.php

2.1-7. Producto y documentacion del proyecto

1. Se instalara un servidor para proveer el software y la
monitorizacion de este.

2. Se entregara un manual de usuario.

3. Se elaborara una memoria del proyecto.
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2.2- Estudio de la situacién actual

2.2-1. Contexto

En la actualidad, en la empresa BSA, se dispone del aplicativo WSUS de
Microsoft para la distribucién de actualizaciones criticas y de sistema operativo.
Esto resulta muy util, pero a la vez, insuficiente, porque con esto queda muy
reducido la distribuciéon del software.

El resto de aplicativos requiere una intervenciéon por parte del personal
de soporte técnico y dado la cantidad de hosts disponibles y las diferentes
sedes, cada cambio de software resulta muy laborioso y poco practico.

El coste personal es muy alto y el personal de soporte se tiene que
dedicar también a otros menesteres, por lo que si la distribucion y
administracion fuese corporativa se ganaria muchisimo tiempo y dinero, aparte
también de tener un inventario actualizado y en tiempo real.

Es por todo esto que el administrador de sistemas de BSA hace la
peticion de arrancar dicho proyecto, con el beneplacito de la Universitat
Auténoma de Barcelona y la tutora Yolanda Benitez como tutora.

Instalacion de software

2.2-2. Lobgica del sistema

Técnico de soporte

llustracion 1: Logica del sistema

Universitat Autonoma de Barcelona



Gestion centralizada de software de una red Sanitaria en Clientes Windows

2.2-3. Descripciodn Fisica

Cliente Servidor

Procesador: Pentium Dual Core Procesador: 2 Procesadores Virtuales

2Ghz Memoria: 4058 MB
Disco Duro: 120 Gb Disco Duro: 16 GB

DVD S.0. : Cent0S 5.0
TFT

Tarjeta de red

Windows Xp Profesional

Tabla 3: Descripcion fisica

2.2-4. Usuarios y/o personal del sistema

Usuarios y/o personal del sistema
Descripcion Responsabilidad

Administrador del sistema Aprobacion del proyecto.
Participa en su definicion y
hace el seguimiento del
proyecto.

Operador del sistema Persona encargada de
desarrollar el proyecto.
Implementara la solucién

Técnico de soporte Participara en la instalacién de
los clientes.

Tabla 4: Usuarios y/o personal del sistema

2.2-5. Diagnoéstico del sistema

Deficiencias:
e El sistema actual es muy dependiente de las personas.
e Es propenso a errores i a falta de software.

e Falta de inventario de los hosts.

Universitat Autonoma de Barcelona
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Mejoras:

e Acceso eficiente al inventario.

Reduccién drastica de costes de personal.

Eficiencia en la administracion de hardware /software.

2.2-6. Normativas y legislacion

e LOPD:

Ley organica de proteccion de datos.

¢ Normativa de proyectos de final de carrera de El.

e Leyde

propiedad intelectual.

2.3- Requisitos del sistema

2.3-1. Requisitos funcionales

RF1.
RF2.
RF3.
RF4.
RF5.
RF6.
RF7.
RF8.

Rf9.

Inventario de software especifico de la empresa.
Inventario de software general.

Inventario de host de la empresa.

Inventario de hardware (drivers).

Instalacion remota de software.

Instalacion remota de hardware (drivers).
Gestion de Licencias.

Instalacién de SO.

Sistema de ayuda.

2.3-2. Requisitos no funcionales

RNF1. Cumplimiento de la LOPD por lo que hace referencia a los
ficheros de datos i a los derechos de los clientes.

RNF2. Los recursos utilizados por la aplicacion han de estar ajustados

ala

medida de la entidad.

Universitat Autonoma de Barcelona
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RNF3. Tolerancia a fallos i a acciones incorrectas.
RNF4. Control de todas las entradas de usuarios.

RNF5. La seguridad de los datos: el servidor tendrd que tener
restricciones de acceso fisico.

2.3-3. Restricciones del sistema

RS1. El sistema ha de adaptarse al sistema fisico disponible en la
entidad.

RS2. Este sistema ha de ser virtualizado.

RS3.EI proyecto ha de estar finalizado el 14 de de septiembre de 2012.

2.3-4. Catalogacion i priorizacion de los requisitos

Requisitos Funcionales:

Esencial

Condicional

Opcional

Tabla 4: Prioridad Requisitos Funcionales

Requisitos No funcionales:

RNF1 RNF2 RNF3 RNF4
Esencial

Condicional

Opcional

Tabla 5: Prioridad Requisitos no funcionales
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Relaciones entre los objetivos y los requisitos:

RF1 RF2 RF3 RF4 RF5 RF6 RF7 RF8 RF9 RNF1 RNF2 RNF3 RNF4 RNF5

Tabla 6: Relacion entre los objetivos y los requisitos

2.4- Alternativas y seleccion de la solucién

2.4-1. Alternativa 1

System Center Configuration Manager 2012
(http://www.microsoft.com/systemcenter/es/es/default.aspx)

Microsoft System Center Configuration Manager, frecuentemente
abreviado como SCCM o CofigMgr por los expertos, es la evolucion de un
producto anterior llamado System Management Server (SMS).

System Center Configuration Manager es un producto disefiado para
administrar la configuracion de los hosts, servidores y dispositivos maoviles (con
Windows Mobile) de una organizacion, ver como estan, inventariar y en caso
de ser necesario modificarlo.
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Caracteristicas:

e Tener un inventario de software y hardware de todas las maquinas.

e Cruzar el inventario de software el contrato de licencias Microsoft para

ver cuanto queda y que falta.

e Distribuir actualizaciones de software, a diferencia de WSUS no solo de

Microsoft sino de cualquier fabricante.

¢ Distribuir software remotamente de manera optimizada, incluso a través

de canales de baja velocidad.

¢ Instalar o actualizar el sistema operativo de las maquinas remotamente.
e Configurar cuarenta de red: habilitar NAP tecnologia que permite
garantizar que las maquinas que se conecten a la red cumplan con
ciertas politicas de seguridad, por ejemplo que tengan el antivirus o una
actualizacion de sistema operativo especifica, en caso de que esta no

este se le instala.

e Garantizar que todas las maquinas tengan la misma configuracion de

hardware.

e Tener un control de activos: si una maquina cambia su configuracion,

salta una alerta

Costes:
e Licencia por cliente.
e Licencia de aplicacion

e Servidor.

2.4-2. Alternativa 2

OPSI (http://www.opsi.org/en)

OPSI (open pc server integration) es una aplicacibn open source
basada en Linux que permite gestionar de forma remota, la instalacion y
el mantenimiento del software relacionado con equipos Microsoft

Windows.

Caracteristicas:

e Distribucion de software automatizada y la gestion de parches (agente

OPSI cliente).
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e Automatizado de instalacion del SO (sin vigilancia o basada en la
imagen).

e Inventarios de hardware y software.
e Soporte de mdltiples ubicaciones.
Costes:

e Servidor.

2.4-3. Solucién propuesta

Costes de Costes de Soporte Nivel de Complejida Formacion
adquisicion  adaptacion integracion d

Alternativa 60000€ + Partner, Muy alto. Se
1 80000€ contrato de desconoce.
mantenimien
to

Alternativa Muy alta Se
2 desconoce.

Tabla 7: Solucién propuesta

A la vista de las dos alternativas propuestas y el cuadro comparativo, se
ha escogido la alternativa 2.

Se implementara con la aplicacion OPSI, ya que el precio de la
alternativa 1 es muy alto y B.S.A. No puede hacer frente, en estos tiempos de
crisis a un desembolso tan alto.

Por otro lado, las diferencias funcionales entre las diferentes aplicaciones
no son tan grandes y constituye un reto implementar el sistema en plataforma
open source.
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2.5- Conclusiones

Beneficios:
e Bajo coste.
e Reduccion de costes de personal.
e Eficiencia a la hora de gestionar el software.
e Eficiencia a la hora de gestionar hardware.
Inconvenientes:
e Aplicacion sin soporte oficial

e Fuerte inversiéon de personal inicialmente.

Una vez analizado lo que representa para B.S.A. la implantacion de OPSI se
determina que el proyecto es viable.

Beneficios + inconvenientes = Proyecto Viable
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Plan de proyecto
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3. Plan de provecto

3.1-

3.1-1.

Introduccion

Descripcion

Este documento recoge el plan de proyecto, es decir, el conjunto de

actividades que permiten desarrollar, ejecutar i controlar el proyecto.

Incluyen las tareas i los puntos de control del proyecto, los recursos del

proyecto, el calendario del proyecto, la evaluacién de los riesgos i el
presupuesto del proyecto.

3.1-2.

3.1-3.

Se ha utilizado una metodologia lineal en la elaboraciéon del plan.

Definiciones, acrénimos y abreviaciones

1. Microsoft Project: Programa de Microsoft para la gestion de

proyectos.
2. WBS: Work Breakdown Structure.
3. Milestone: Punto de control.

4. Diagrama de Gantt: Cronograma del proyecto.

Referencias

1. Normativa de proyectos de ingenieria técnica.

http://www.uab.cat/Document/541/595/Normativa PFCNov

2. Microsoft Project.

http://www.microsoft.com/project/
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3.2- WBS (Work Breakdown Structure)

Para poder planificar el trabajo, conocer con exactitud cuales son las
fases del proyecto, con qué concluye cada una de esas fases y la fecha
prevista de su finalizacion se utilizara la herramienta WBS.

Se describira cada una de las partes del proyecto y detallara cuales son
los puntos de control.

3.2-1. Fasesy actividades del proyecto

Este proyecto se puede separar en las siguientes fases, cada una de
ellas viene descrita con las actividades a realizar.

Descripcion

Iniciacién Fase de iniciacion. Incluye las actividades, definicion

del proyecto, asignacion y matriculacion.
Planificacion Incluye el Estudio de Viabilidad y el Plan de Proyecto.
Analisis Andlisis de los requisitos funcionales y no funcionales

Disefio Incluye el disefio de la capa de datos, de control i la
interface.

Desarrollo Fase de desarrollo de la aplicacion

Test i pruebas Fase de prueba del sistema.

Implantacion La aplicaciéon se instala en su entorno real. Incluye la
formacion de usuarios

Generacion de Documentos Fase de documentacién del proyecto. Incluye manuales y
memoria del proyecto.

Cierre del proyecto Fase de cierre. El director del proyecto firma la aceptacion
y cierre del proyecto

Defensa del proyecto Defensa del proyecto delante la comision.

Tabla 8: Fases y actividades del proyecto
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3.2-2. Diagrama WBS

La WBS o Estructura desglosada del trabajo, es una técnica de
planificacion mediante la cual podemos definir y cuantificar el trabajo a realizar
en todo el proyecto.

Para poder visualizar de manera mas clara cada una de estas fases se
muestra el siguiente esquema. Los nodos intermedios nombran las fases del
proyecto y los nodos terminales muestran los objetivos a conseguir.

Proyecto
Iniciacion Planificacion Disefio Desarrollo Resultado Final
A 4 4 \ 4 A 4 A 4 \ 4
Definicién L Anélisis .,
Asignacion Eot vl Disefio Desarrollo e aeln) 'de Cierre defensa
2 iy P. Proyecto la memoria
Matriculacién

llustracién 2: Diagrama WBS

3.2-3. Milestone

La siguiente tabla muestra las fechas en las que se hara un punto de
control y que, ademas, tiene que estar finalizada cada fase.

Universitat Autonoma de Barcelona

20



Gestion centralizada de software de una red Sanitaria en Clientes Windows

Nombre Descripcion
Inicio Matriculaciéon 3/10/11

E. Viabilidad Aprobacion 14/11/11

Plan de proyecto Aprobacion 29/11/11

Analisis Aprobacion 9/01/12
Disefo Aprobacion 12/03/12
Desarrollo y pruebas Aprobacion 4/05/12
Cierre del proyecto Aceptacion 14/09/12

Defensa del proyecto Evaluacion 18/09/12

Tabla 9: Milestone

3.3- Recursos del Proyecto

3.3-1. Recursos del proyecto

Recursos humanos Valoracién

Jefe de proyecto 100 €/h

Analista 50 €/h

Técnico de soporte 30 €/h

Tabla 10: Recursos del proyecto

Recursos materiales: Se utilizaran los recursos materiales disponibles en
la entidad. Todo el desarrollo se hara utilizando programa de dominio publico.
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3.3-2. Calendario de los recursos

Los recursos humanos que se utilizardn en todo el proyecto:

e Jefe de proyecto: Iniciacién, planificacion, Generacion de
documentos, cierre y defensa. Puntos de control.

e Analista: Andlisis y disefio. Implantacion i puntos de control del
analisis, disefio y desarrollo.

e Técnico de soporte: Fase de test, implantacidén en clientes.

Los recursos materiales se utilizaran principalmente en las fases de
desarrollo, test e implantacion.

3.4- Planificacién Temporal

3.4-1. Calendario del proyecto

El proyecto se desarrollara desde Octubre de 2011 hasta Septiembre de
2012 con una dedicacion de 8 horas semanales aproximadamente. El total de
horas dedicadas al proyecto sera de 416 horas.

e Fecha de inicio: 3 de octubre de 2011
e Fecha de finalizacion: 18 de Septiembre de 2012

e Planificacién: Para la planificacion se ha utilizado la herramienta
Microsoft Project.

3.4-2. Dependencias

Todas las fases se desarrollan utilizando un modelo lineal, es decir, cada
fase no se inicia hasta que la fase anterior no estd completada.

La fase de generacién de documentos se prevé al final porque incluira
los documentos elaborados durante el desarrollo del proyecto.
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3.4-3. Cuadro de tareas del proyecto
T
Id Nombre de tarea Duracion Comienzo Fin Predecesoras
a

7 E Aprobacion Plan del Proyecto 1 dia mar 29/11/11 mar 29/11/11 6

(Punto de control)
Andlisis de la aplicacion 28 dias| mié 30/11/11 |lun 09/01/12

Analisis de requisitos (casos de 2 dias mié 30/11/11 jue 01/12/11 7
uso)

10 Andlisis de la seguridad y 1 dia vie 02/12/11 vie 02/12/11 9
legalidad

1 Documentacion del analisis 3 dias lun 05/12/11 mié¢ 07/12/11 10

12 |[E] Aprobaciéon del analisis 0 dias lun 09/01/12 lun 09/01/12 /11

13 Disefio de la aplicacion 45 dias, lun 09/01/12 lun 12/03/12

14 Instalacion del servidor 8 dias lun 09/01/12 mié¢ 18/01/12 12

15 Instalacion de la aplicacion 10 dias jue 19/01/12 mié 01/02/12 |14

16 Instalacion de los clientes 10 dias jue 02/02/12 mié 15/02/12 15

17 Configuracion de la aplicacion 7 dias jue 16/02/12 vie 24/02/12 16

18 E Aprobacion del disefio (Punto de 0 dias lun 12/03/12 lun 12/03/12 17
control)

19 Testy pruebas 40 dias' lun 12/03/12 vie 04/05/12

20 Pruebas unitarias 9 dias lun 12/03/12 jue 22/03/12 18

21 Pruebas de integracion 9 dias vie 23/03/12 mié 04/04/12 20

22 Pruebas de estrés (Incidencias y 5 dias jue 05/04/12 mié 11/04/12 21
riesgos)

23 Documentacion de desarrollo y 5 dias jue 12/04/12 mié 18/04/12 22
test

24 E Aprobacién de desarrollo y 0 dias vie 04/05/12 vie 04/05/12 23
pruebas (Punto de control)

25 Generacion de documentos 10 dias lun 07/05/12 vie 18/05/12 24

(memoria del proyecto)
26 |[E Cierre del proyecto 0,5 dias vie 14/09/12 vie 14/09/12 25
27 |E] Defensa del proyecto 1 dia mar 18/09/12 mar 18/09/12 26

Tabla 11: Recursos del proyecto
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Calendario temporal

3.4-4.
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Tabla 12: Diagrama de Gantt
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3.5- Evaluacién de riesqgos

Detectar las vulnerabilidades de un proyecto permite actuar con
prevencion sobre los posibles fallos, definir estos puntos asi como un plan de
contingencia para solucionarlos permite un mayor control del proyecto.

En este caso, se detallaran los riesgos que se pueden encontrar durante
el transcurso del trabajo necesario para conseguir los objetivos marcados en
los puntos anteriores, sus consecuencias y una soluciéon para cada uno de
ellos.

3.5-1. Lista de riesgos

Dentro de este proyecto se pueden encontrar diferentes situaciones que
haran que no salga todo segun lo planificado. Estos casos son:

e R1. Planificacion temporal optimista: Plan del proyecto. No se
acaba en la fecha prevista, aumentan los recursos.

e R2. Retraso de alguna tarea necesaria: Plan de proyecto. No se
cumplen los objetivos del proyecto.

e R3. Presupuesto poco ajustado: Plan de proyecto. Menos calidad,
pérdidas econdmicas.

e R4. Cambios de requisitos: Estudio de viabilidad, analisis. Retraso
en la finalizacién del proyecto, no se cumplen los objetivos del
proyecto.

e R5. Equipo del proyecto reducido: Plan de proyecto. Retraso en la
finalizacion del proyecto, no se cumplen los objetivos del
proyecto.

e R6. Herramientas en el desarrollo inadecuadas: desarrollo.
Retraso en la finalizacion del proyecto.

e R7. Tareas de desarrollo inadecuadas: Desarrollo. Retraso en la
finalizacion del proyecto, menos calidad en la aplicacion.

e R8. No se hace correctamente la fase de test: Desarrollo,
implantacion. Falta de calidad, deficiencias en la operativa,
insatisfaccioén usuarios.
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e R9. Abandono del proyecto antes de la finalizaciéon: en cualquier
fase. Suspenso del proyecto, frustracion.

3.5-2. Catalogacion de riesgos

Segun el impacto que tengan sobre el proyecto, los riesgos definidos
anteriormente se pueden catalogar de la siguiente forma:

Probabilidad Impacto

Critico

Critico

Critico

Medio

Critico

Critico

Critico

Critico

Catastrofico

Tabla 13: Catalogacion de Riesgos

3.5-3. Plan de Contingencia

Una vez establecidos cuales son los posibles riesgos que se pueden
encontrar en el transcurso del proyecto se trazard un plan que ayude a
resolver cada una de las vulnerabilidades.
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Solucién

Aplazar o descartar alguna funcionalidad secundaria si el proyecto se encuentra lo
suficientemente avanzado para la entrega.

Aplazar o descartar alguna funcionalidad secundaria.
Renegociar con el cliente, afrontar posibles pérdidas, hacer un seguro.

Aplazar o descartar alguna funcionalidad secundaria si el proyecto se

encuentra lo suficientemente avanzado para la entrega

Buscar alternativas.

Mejorar la formacién del equipo.

Buscar alternativas.

Realizar pruebas segun se avanza el desarrollo e ir validando partes con el fin de
encontrar el minimo de errores al finalizar la aplicaciéon

Sin solucién

Tabla 14: Planes de Contingencia

3.6- Presupuesto

Dentro del presupuesto podemos contar el costo de personal, el costo de
los recursos y otros costes.

3.6-1. Estimacioén costes de personal

Costes de personal imputables directamente al proyecto.
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Nombre del Tasa estandar
recurso

Jefe del

90,00 €/hora 10.080,00 €
proyecto

Analista 40,00 €/hora 24.480,00 €

Técnico de

25,00 €/hora 2.000,00 €
soporte

Director de

0,00 €/hora 0,00 €
proyecto

Tabla 15: Costes de personal

Total: 36560 €

3.6-2. Estimacioén costo de los recursos

Trabajo

Trabajo

Trabajo

Trabajo

Costes de los recursos imputables directamente al proyecto.

Costo de Costo unitario
Amortizacion

Amortizacion de MS
Office

Amortizacién de MS
Project

Tabla 16: Coste de recursos

3.6-3. Estimacioén de otros costes

Servidor Virtual.........ccooooiii

Periodo de
amortizacion
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3.6-4. Resumen i analisis coste beneficio

Coste de desarrollo.........ccooooviiie 36560 €
Coste de amortizacion de material............cc.oooveeeeein, 400 €
Coste del SErVIOr..........civi e e 2000 €

Aunque el coste del proyecto es alto, la reduccion de tiempo de los
técnicos de soporte para el futuro, es considerable. Ademas, en la actualidad,
la organizacion es caotica y desde la direccidon se requiere un control minucioso
de la red.

3.7- Conclusiones

Con este estudio hemos podido comprobar que los objetivos se pueden
llegar a cumplir. Se ha determinado las fases, las actividades principales i los
puntos de control del proyecto.

Se ha generado el calendario y evaluado los riesgos del proyecto y se ha
preparado un plan de contingencia.

Por dltimo se ha determinado el presupuesto del proyecto y los
beneficios esperados.
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4. Analisis

4.1- Introduccidn

En este capitulo se describird algunos conceptos tedéricos que abarca el
desarrollo de este proyecto. Es de vital importancia, que ademas de de explicar
en qué consiste un sistema de Gestion de software cliente/servidor, aclaremos
conceptos como software libre o GNU/LINUX.

Detallaremos cémo es la red que actualmente dispone la empresa BSA
para dar un enfoque global del proyecto.

Ademas se repasaran las herramientas, lenguajes y tecnologias
utilizadas analizandolas brevemente, para acabar exponiendo las cuestiones
relacionadas con el disefio de la aplicacion.

4.2- Conceptos tedricos

4.2-1. (Qué es GNU/Linux?

GNU/Linux es uno de los términos empleados para referirse a la
combinacion del ndcleo o kernel libre similar a Unix denominado Linux con las
herramientas del proyecto GNU. Su desarrollo es uno de los ejemplos mas
prominentes de software libre; todo su cédigo fuente puede ser utilizado,
modificado y redistribuido libremente por cualquiera bajo los términos de la
GPL (Licencia Publica General de GNU, en inglés: General Public License) y otra
serie de licencias libres.

A pesar de que Linux es, en sentido estricto, el sistema operativo, parte
fundamental de la interaccién entre el nucleo y el usuario (o los programas de
aplicacion) se maneja usualmente con las herramientas del proyecto GNU o de
otros proyectos como GNOME.
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Sin embargo, una parte significativa de la comunidad, asi como muchos
medios generales y especializados, prefieren utilizar el término Linux para
referirse a la union de ambos proyectos.

4.2-2. ¢Qué es el proyecto GNU?

Aunque hayamos comentado el binomio GNU/Linux, merece la pena
hacer hincapié y resaltar la importancia del proyecto GNU, ya que
habitualmente suele pasarse por alto, sin darle la importancia que le
corresponde.

El proyecto GNU fue iniciado por Richard Stallman con el objetivo de
crear un sistema operativo completamente libre: el sistema GNU.1

Actualmente se usan ampliamente variantes del sistema operativo GNU,
que usa el ndcleo Linux.

4.2-3. (Qué es el software libre?

El software libre es la denominaciéon del software que respeta la libertad
de los usuarios sobre su producto adquirido y, por tanto, una vez obtenido
puede ser usado, copiado, estudiado, modificado, y redistribuido libremente.

Segun la Free Software Foundation, el software libre se refiere a la
libertad de los usuarios para ejecutar, copiar, distribuir, estudiar, modificar el
software y distribuirlo modificado.

El software libre suele estar disponible gratuitamente, o al precio de
costo de la distribucibn a través de otros medios; sin embargo no es
obligatorio que sea asi, por lo tanto no hay que asociar software libre a
"software gratuito”, ya que, conservando su caracter de libre, puede ser
distribuido comercialmente.

Tampoco debe confundirse software libre con "software de dominio
publico”. Este Gltimo es aquel software que no requiere de licencia, pues sus
derechos de explotacion son para toda la humanidad, porque pertenece a
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todos por igual. Cualquiera puede hacer uso de él, siempre con fines legales y
consighando su autoria original.

4.2-4. Licencia General de GNU

La Licencia Publica General de GNU o mas conocida por su nombre en
inglés GNU General Public License o simplemente sus siglas del inglés GNU
GPL, es una licencia creada por la Free Software Foundation en 1989 (la
primera versioén, escrita por Richard Stallman), y esta orientada principalmente
a proteger la libre distribucién, modificaciéon y uso de software.

Su propoésito es declarar que el software cubierto por esta licencia es
software libre y protegerlo de intentos de apropiacidn que restrinjan esas
libertades a los usuarios.

4.2-4.1. GPL versién 3

La version oficial fue publicada el dia 29 de junio de 2007 y es accesible
a través del Portal de GNU.

La nueva version contempla los siguientes aspectos:

e Las diversas formas en que alguna persona podria quitar
libertades a los usuarios.

e Prohibir el uso de software libre en sistemas que utilizan la
Ilamada "gestion digital de derechos" o DRM, sistema criticado por
la comunidad del software libre.

e Resolver ambigliedades y aumentar la compatibilidad de GPLv3
con otras licencias.

e Facilitar su adaptacion a otros paises.

e Incluir clausulas que defiendan a la comunidad de software libre
del uso indebido de las patentes de software.

e Mostrar usuarios registrados.
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4.2-5. (/Qué es un sistema de Gestion Centralizado de software?

Administrar una plataforma de varios centenares de equipos de una red
es una tarea compleja. Los comportamientos impredecibles de los equipos que
corren en Windows, su mantenimiento con la responsabilidad del buen
funcionamiento de aplicaciones particulares y de los grupos de trabajo, hace
necesario por parte de la Administracion de Sistemas de algun software para
su administraciéon centralizada.

Algunas funciones basicas si pueden ser realizadas desde el Active
Directory, que dispone de un grupo de GPOs a través de las cuales se pueden
automatizar muchas tareas de forma centralizada. Pero no es suficiente y se
necesita ese nivel que aportan las herramientas referidas que unifican en una
consola de administracién todas las tareas de mantenimiento software y
soporte.

4.3- Lareden BSA

Como se ha descrito anteriormente la empresa consta de un hospital, 7
ambulatorios, 1 clinica socio sanitaria, 1 centro de atencion a la salud sexual, 1
edificio de consultes externas, 1 almacén y 2 edificios de oficinas.

En el siguiente esquema se puede apreciar con mayor claridad cémo
estan distribuidas las diferentes sedes de la organizacion, asi como las
velocidades entre sedes.

Estas sedes estan distribuidas por las poblaciones de Badalona, Montgat
y Tiana. Cada sede Dispone de unos 50 hosts, excepto el Hospital que
concentra unos 350 hosts.

Como se puede comprobar habiendo tan pocos técnicos de soporte,
tantas sedes, y tantos hosts, cada cambio de software es muy costoso y se
tarda mucho tiempo.
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Hospital Badalona
30 Mbps

Red Telefénica Sl Morera
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2 Mbps / 2 Mbps
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Produccién / N JEsA
Frame Relay /
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Backup TESA 2 Mbps / 2 Mbps
N oy TESA
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llustracion 3: Red BSA

Técnicos de soporte

Hospital Badalona

Tiana
Focus Cassir Marti Julia Montgat Montigala Riera Morera El Carmen Nova Lloreda

llustracion 4: Distribucién de los técnicos de soporte
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4.4- Software utilizado

4.4-1. CentOS

CentOS ha sido la distribucién elegida para desarrollar el proyecto. Se
ha elegido CentOS 5.8.

CentOS (Community ENTerprise Operating System) es una bifurcacion a
nivel binario de la distribucién Linux Red Hat Enterprise Linux RHEL, compilado
por voluntarios a partir del cédigo fuente liberado por Red Hat.

Red Hat Enterprise Linux se compone de software libre y c6digo abierto,
pero se publica en formato binario usable (CD-ROM o DVD-ROM) solamente a
suscriptores pagados. Como es requerido, Red Hat libera todo el cédigo fuente
del producto de forma publica bajo los términos de la Licencia publica general
de GNU y otras licencias.

Los desarrolladores de CentOS usan ese codigo fuente para crear un
producto final que es muy similar al Red Hat Enterprise Linux y esta libremente
disponible para ser bajado y usado por el publico, pero no es mantenido ni
asistido por Red Hat. Existen otras distribuciones también derivadas de los
fuentes de Red Hat.

Con CentOS se obtiene una distribucién empresarial que sera entre otras
cosas:

e Sumamente estable, nada de cédigos no probados por el upstream.
¢ RAapida liberando actualizaciones.
e El soporte de actualizaciones dura 7 afos.

e Soporte de muchos programas, comerciales o no, que soportan RedHat
Enterprise Linux.

e CentOS tiene varios repos que en suma alcanzan mas de los 10mil
paquetes. CentOS usa yum para bajar e instalar las actualizaciones,
herramienta también utilizada por Fedora.
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4.4-2. OPSI

OPSI (Open Pc Server Integration) es un sistema que gestiona y
distribuye software para clientes Microsoft Windows, basado en servidores
GNU/Linux.

El cédigo fuente de OPSI esta licenciado bajo GPLv3, con la excepcion de
las partes de cédigo que pertenecen a un moédulo co-financiado por el periodo
para el que la refinanciaciéon no ha terminado todavia.

El cédigo fuente de OPSI es propiedad de la UIB GmbH, de Alemania.

La estructura de datos de OPSI y los métodos estan orientados a
objetos. Cada objeto tiene un conjunto de operadores que se pueden utilizar
para trabajar con este objeto.

Las caracteristicas indicadas con (*) son parte de un proyecto de
cofinanciacion y la tarifa se requiere en este momento.

4.4-2.1. OPSI servidor

e OPSI servidor se ejecuta en Debian, Ubuntu, OpenSuse, SLES,
UCS, CentOS, Red Hat Enterprise Linux.

e Puede ser utilizado en maquinas virtuales (VMware / Xen /
VirtualBox / KVM) para entornos productivos.

e Backends de datos posibles son: archivo basado, basado en LDAP,
MySQL.

e Interfaz grafica de las estadisticas.

4.4-2.2. Interfaz de gestion

El configed OPSI (editor de configuracibn) es una interfaz de
administraciéon gréafica. Se puede usar en distintas plataformas a través de
navegador web ya que se implementa a través de Java.
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La lista de OPSl-clientes se pueden clasificar por nombre de cliente,
descripcion, fecha, niumero IP, nUmero de inventario, y "visto por ultima vez".

4.4-2.3.

Gestion de grupos

Seleccién y transformacién, segun grupos de clientes.
Guardar y cargar grupos de clientes.

Jerarquia de gestion de grupos (*).

Wake on LAN.

Presentacion de software instalable y las versiones.

Visualizacién y analisis de las dependencias de los productos y los
pedidos de instalacion.

Muestra el progreso de la instalacion, resultados de la instalacion
y la dltima accion.

Visualizacion y edicion de propiedades especificas del producto del
cliente, que se utilizarad durante el proceso de instalacion.

Presentacion de los datos de inventario de hardware.
Presentacion de los datos de inventario de software.

Visualizacion de los archivos de registro especificos de los clientes
por escrito por el servidor, el agente del cliente y la Bootlmage.

Documentacion de la API.
Administracion por linea de comandos y scripts disponibles.

Administracién por los servicios web (JSON-RPC) disponibles.

Instalacion de SO

Sistemas operativos compatibles:

Windows XP (32/64 bits).
MS-Server 2003 (32/64 bits).
Windows Vista (32/64 bits).
MS-Server 2008 (32/64 bits).
Windows 7 (32/64 bits).
MS-Server 2008R2 (64 bits).

Permite la instalacion a través de PXE-Boot,CD.
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Integracion sencilla y deteccidon automatica de nuevos controladores de
hardware de cliente.

4.4-2.4. Implementacidon de software

e El software cliente se puede asignar a maquinas individuales y / o
grupos dedicados de maquinas.

e Instalacion automatica.
e Software de instalacion y desinstalacién a través de diferentes métodos.
e Programa de instalacién con comandos especiales para:

o0 Inicio de los programas de deteccién de cédigo.

o0 Deteccion de la ejecucion del sistema operativo, configuracion de
idioma, asi como la evaluacién de los archivos *.ini, archivos de
texto, entradas de registro y variables de entorno.

o0 Edicion de Registro, entradas del menu y de escritorio, archivos
INI, archivos XML y archivos de texto.

e Edicion de entradas de perfil de usuario especificas, de registro y
archivos (en caso de no usar "perfiles méviles").

e Llamadas a programas y scripts externos.
e Copia de archivos con control de versiones.
¢ Instalacion software de 32/64 bits.

¢ Reinicio del sistema y control de apagado.

e Tareas administrativas.

4.4-2.5. OPSI cliente-agente

e Varios servidores pueden ser configurados para una mayor fiabilidad y
reparto de carga.

e Los mensajes pueden ser enviados a los clientes del escritorio (pop-
ups).

e El cliente agente de OPSI se conecta en el proceso de inicio de sesion de

Windows y se inicia como un servicio del sistema. El software puede ser
instalado antes del inicio de sesién del usuario.

e Altamente configurable, con informes de error y advertencias, las
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posibilidades de ruptura de la instalacion y reinicio del sistema.
e Posibilidad de personalizacion de un disefio corporativo.

e Las tareas administrativas, por ejemplo, a través de llamadas WMI.

4.4-2.6. Patchmanagement

¢ Implementacién de revisiones sistema operativo (*).
¢ Implementacién de MS-Office revisiones (*).

e Implementaciébn de actualizaciones y parches de seguridad para los
paquetes OPSI estandar (*).

4.4-2.7. Inventario de hardware

e Deteccion detallada de la informaciéon de hardware a través de WMI y
otros comandos.

e Puede ser configurado qué tipo de informacién sera detectado.
e Deteccidon y almacenamiento de los cambios en el hardware (la historia).

¢ Almacenamiento de datos en una base de datos SQL con la estructura
de datos documentados para la generacion de informes de estilo libre.

e Presentacion de los datos de los inventarios en la interfaz de
administracion.

e Consultas sencillas sobre los datos de inventario a través de la interfaz
de administracion.

4.4-2.8. Inventario de software

e Recoleccion de datos de inventario de software del registro (Windows).
e Soporte de 64 bits.
e La deteccion de licensekeys.

¢ Almacenamiento de datos en una base de datos SQL con la estructura
documentada de datos para informes.

e Presentacion de los datos de los inventarios en la interfaz de
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4.4-2

4.4-2.

administracion.

.9. Soporte de multiples ubicaciones

Central de almacenamiento y administracion de todos los datos de
configuracion.

Repositorios de software descentralizadas con la direccién central.

Administracion de clientes en diferentes lugares mediante una Unica
interfaz de administraciéon central.

Los datos de configuracién para todos los clientes se pueden almacenar
en una sola ConfigServer (MasterServer).

Todos los clientes se conectan a través de servicio web con la
MasterServer y obtener la informacidén de configuraciéon a partir de ahi.

El Software puede ser depositado en los servidores descentralizados y
esta disponible para la instalaciéon de un servidor central a través de la
red.

Soporte de multiples servidores de depésito para la instalaciéon y
desinstalacion de paquetes de software.

Deteccion de contradicciones entre depdsitos principales y otros
depdsitos mediante metadatos.

Los clientes conectados a los depdsitos diferentes se pueden gestionar
en un solo paquete, si los depdsitos implicados estan sincronizados (que
todos los paquetes de producto estén en versiones idénticas).

Los clientes se pueden mover de un servidor de almacén a otro lugar a
través de una interfaz de gestion.

El proceso de actualizacion de paquetes OPSI esta disefiado para
descargar e instalar paquetes OPSI de un repositorio o de otro servidor
OPSI. Puede también ser utilizado para mantener el servidor de depdsito
en sincronia con el servidor de configuracion.

10. Gestidn de licencias (*)

Integracion de la gestion de licencias en el editor de configuracién OPSI,
que es la interfaz de usuario estandar OPSI, para la gestion de la
configuracioén del software de los clientes OPSI.

un

iversitat Autonoma de Barcelona

41



Gestion centralizada de software de una red Sanitaria en Clientes Windows

e Software caracteristicas de administracion de licencias, que son la
insercién, la reserva, (automatizado) de asignacion, liberacion vy
eliminaciéon de claves de licencia.

e Varios tipos de licencias:

- Las licencias estandar unicas (una clave de licencia Unica asignada a
un unico cliente).

- Licencias por volumen (una unica clave de licencia valida para una
cierta cantidad de instalaciones).

- Las licencias de campus (una Unica clave de licencia valida para un
numero ilimitado de las instalaciones dentro de la empresa / sitio).

- El cliente vinculado licencias (que es una licencia Unica valida para un
cliente especifico, por ejemplo, sélo las licencias OEM).

e Liberacion de asignacion de licencias después de la desinstalacion del
software correspondiente.

e Manual de mantenimiento opcional de la base de datos de licencias en
relacién con instalaciones manuales.

e Informes sobre las licencias existentes, utilizando las licencias de
acuerdo con la implementacion de software y de acuerdo con el
inventario de software.

Hay una ventana separada para la gestion de licencias en el editor de
OPSIl-config. Se puede demostrar haciendo clic en el area del interruptor
llamado "licencias" en la ventana principal. Esta ventana so6lo esta disponible si
el moédulo de gestiéon de licencias se activa.

4.4-3. Mysql

MySQL es un sistema de gestion de bases de datos relacional, multihilo
y multiusuario. MySQL AB —desde enero de 2008 una subsidiaria de Sun
Microsystems y ésta a su vez de Oracle Corporation desde abril de 2009—
desarrolla MySQL como software libre en un esquema de licenciamiento dual.

Por un lado se ofrece bajo la GNU GPL para cualquier uso compatible con esta
licencia, pero para aquellas empresas que quieran incorporarlo en productos
privativos deben comprar a la empresa una licencia especifica que les permita
este uso. Esta desarrollado en su mayor parte en ANSI C.
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MySQL es patrocinado por una empresa privada, que posee el copyright
de la mayor parte del cédigo.

Se utilizara MySQL como base de datos de la aplicacion OPSI.

4.4-4. Webmin

Webmin es una herramienta de configuraciéon de sistemas accesible via
web para OpenSolaris,GNU/Linux y otros sistemas Unix. Con él se pueden
configurar aspectos internos de muchos sistemas operativos, como usuarios,
cuotas de espacio, servicios, archivos de configuracion, apagado del equipo,
etcétera, asi como modificar y controlar muchas aplicaciones libres, como el
servidor web Apache, PHP, MySQL, DNS, Samba, DHCP, entre otros.

Webmin esta escrito en Perl, versién 5, ejecutandose como su propio
proceso y servidor web. Por defecto se comunica mediante TCP a través del
puerto 10000, y puede ser configurado para usar SSL si OpenSSL esta
instalado con médulos de Perl adicionales requeridos.

Esta construido a partir de moédulos, los cuales tienen una interfaz a los
archivos de configuracion y el servidor Webmin. Esto hace facil la adicion de
nuevas funcionalidades sin mucho esfuerzo. Debido al disefio modular de
Webmin, es posible para cualquier interesado escribir extensiones para
configuracién de escritorio.

4.5- Diagramas de caso de uso

A continuacion se exponen los diagramas de los casos de uso disefiados
para establecer los requisitos de comportamiento. El disefio de estos es
primordial en el disefio de cualquier proyecto para permitirnos capturar los
requisitos potenciales del sistema.

Cada caso de uso nos proporciona uno o mas escenarios que indican
como deberia interactuar el sistema con el usuario o con otro sistema para
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conseguir el objetivo especifico de cada uno.

4.5-1. Login

Login

5.08.2012

Tabla 17: caso de uso Login

4.5-2. Afadir host

Nombre: Afadir Host

Fecha: 5.08.2012
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Tabla 18: caso de uso Anadir host

4.5-3. Eliminar Host

Nombre: Eliminar Host

Fecha: 5.08.2012
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Tabla 19: caso de uso Eliminar Host

4.5-4. Distribuir Software a Host

Nombre: Distribuir Software a Host

Fecha: 5.08.2012

Tabla 20: caso de uso Distribuir Software a Host

4.5-5, Eliminacion software de Host

Nombre: Eliminacion Software

Fecha: 5.08.2012
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Tabla 21: caso de uso Eliminacién software de Host

4.5-6. Anadir paquete a repositorio

Nombre: Afadir paquete a repositorio

Fecha: 5.08.2012
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Tabla 22: caso de uso Afadir paquete a repositorio

4.5-7. Eliminar paquete de repositorio

(\[e]gg] o] g=F Eliminar paquete a repositorio

Fecha: 5.08.2012

Tabla 23: caso de uso Eliminar paquete de repositorio

4.5-8. Distribuir hardware

Nombre: Distribuir hardware

Fecha: 5.08.2012
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Tabla 24: caso de uso Distribuir hardware

4.5-9. Eliminar hardware

Nombre: Eliminar Hardware

Fecha: 5.08.2012

Tabla 25: caso de uso Eliminar hardware
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Implementacion
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5. Implementacion

5.1- Introduccion

A lo largo de este capitulo, comentaremos los aspectos mas técnicos
relativos a la implementacion del proyecto.

Comenzaremos detallando la arquitectura de la aplicacion y su
funcionamiento desde un punto de vista mas general, para ir profundizando en
cada uno de los apartados mas significativos de la misma.

Una vez vista la arquitectura, nos centraremos las herramientas OPSI,
los ficheros y la interfaz de usuario.

5.2- Arguitectura

Como hemos visto en capitulos anteriores, el proyecto consta de una aplicacion
central, y unas aplicaciones cliente. Todas ellas desarrolladas en python.

La configuracion de OPSI requiere gestionar datos. Todos los componentes que
no hacen de servidor usan un servicio web para el intercambio de datos con el
servidor OPSI. Estos intercambian datos a través del opsiconfd, y la opsiconfd
reenvia los datos al gestor de backend que pasa los datos al backend
seleccionado.

OPSI soporta diferentes sistemas de apoyo (Backend):
e Basado en Archivo.
e Basado en LDAP.
e Basado en MySQL.

En nuestro caso se ha optado por utilizar una base de datos en MySQL, porque
nos permite una forma mas sencilla para manipular los datos y permite de una
manera agil tratar las copias de seguridad.
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opsi-client-agent

Management
Interface

bootimage

command
line

Webservice: opsiconfd

opsi-admin

Python-Library: opsi-server functions

Python-Library: Backend

LDAP

SQL

Los archivos de

llustraciéon 5: Esquema OPSI

configuracién
/etc/opsi/backends definen los backends.

que se

encuentran en

Qué backend se utiliza para que datos, estan configurados en el archivo
/etc/opsi/backendManager/dispatch.conf. El archivo
/etc/opsi/backendManager/acl .conT define quién tiene acceso a qué

métodos.

Por debajo del directorio /etc/opsi/backendManager/extend.d pueden
haber archivos que definen los métodos extendidos OPSI.

5.3- Servidor

La empresa dispone de un sistema BladeSystem Proliant. Dentro de éste
sistema, tenemos varias maquinas virtualizadas.
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About ¥Mware Infrastructure

WMware Infrastructure Client
“Wersion 2.5.0
Build 227671

WMware VirtualCenter
“Wersion 2.5.0
Build 227640

The build numbers of the two components of this release listed above may be
different.

Copyright @ 1998-2010 ¥Mware, Inc, All rights reserved,

Protected by one or more of LS, Patent MNos, 6,075,938, 6,397,242, 6,496,847,
6,704,925, 6,711,672, 6,725,259, 6,735,601, 6,785,506, 6,759,156,
6,795,966, 6,550,022, 6,944,609, 6,951,506, 6,961,941, 7,069,413,
7,082,598, 7,089,377, 7,111,086, 7,111,145, 7,117,481, 7,149,843,
7,155,558, 7,222,221, 7,260,515, 7,260,820, 7,269,683, 7,275,136,
7,277,998, 7,277,999, 7,275,030, 7,251,102, 7,790,253, 7,356,679,
7,409,457, 7,412,492, 7,412,702, 7,424,710, 7,428,636, 7,433,951,
7,434,002, 7,447,854, 7,475,002, 7,478,173, 7,478,180, 7,478,218,
7,478,358, 7,454,208, 7,457,313, 7,457,314, 7,490,216, 7,500,045,
7,506,122, 7,516,453, 7,529,897, 7,555,747, 7,577,722, 7,561,064,
7,590,952, 7,594,111, 7,603,704, and 7,606,5865; patents pending.

WMware, the YMware “boxes” logo and design, Yirkual SMP and YMation are
reqgistered trademarks or trademarks of YMware, Inc. in the United States andfor
other jurisdictions. All other marks and names mentioned herein may be
trademarks of their respective companies.

YMware YirtualCenter 2.5 which includes YMware Update Manager, is distributed
with certain third party technology licensed From Shavlik Technologies. Copyright
1997-2008, Shavlik Technologies, LLC. All rights reserved, wiwa,shavlk,.com

llustraciéon 6: Vmware en BSA

Se ha creado una méaquina virtual llamada servdesk dentro del dominio bsa.es.

servdesk

General Resources
Guesk 05 Red Hat Enterprise Linux 5 {64-bit) CPU usage: 128 MHz
ZPLL 2 vCPU Host mernory usage: 416.00 MB
Memary: 4508 MB Fuest memory usage: 225.00 MB
Mermary Overhead:  256.45 MB
Datastore | Capacity Free
Wiware Tools: not installed @ wmware_lun_43 215.75GE 632.00 MB
1P Addresses:
Metwark |
DNS Mame:
g WM MNetwork,
Stake: Powered On
Host: vmesx01.bsa.es
Active Tasks:
Commands

Power off

0 Suspend

Y Reset

{5 Edi Settings
@ Open Consale

Annotations

& Edit
Motes:

llustracion 7: servdesk
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Esta maquina se encuentra dentro del dominio bsa.es y tiene instalado
un gestor de base datos MySQL, OPSI, JAVA, la herramienta de configuracion
Webmin y un servicio samba para tener el repositorio que accederan los
clientes.

/2 Webmin 1.580 on servdesk.bsa.es (Cent0S Linux 5.8) - Microsoft Internet Explorer
Archivo  Edicién  Ver Favoritos Herramientss  Ayuda | "
Qatrss ) - ) 2] (0| Peisqueda 7 Favarites @ | [0+ L B
Direcrién [ &) hitps: jservdesk: 10000} -1
Login: admin \ -
E wwebmin )
O System
bt WSl ini
@ Others
g Metworking System hostname sendesk.bsa.es [7.11.25.113)
@ Hardware Operating system CentOS Linux 5.8
@ Elusterd Modl Webhmin version 1.580
fruserneuies Time on system Sat Aug 25 184241 2012
) l— Kernel and CPU Linux 2.6.18-308.1.1.el5 on x36_64
Search: Processor information Dual-Caore AMD Opteron(trm) Processor 2216 HE, 2 cores
L\V' Madule's L System uptime 4 days, 7 hours, 39 minutes
iew Module's Logs .
B Syetem Information Running processes 118
- Hyf o Modul CPU load averages 014 {1 rnin) 0.10 (& ming) 0.05 (15 mins)
é eiresn Modules CPU usage 0% user, 0% kemel, 0% |0, 100% idle
Logout Real memory 4.01 GB total, 246.52 MB used
Virtual memory £.97 GB total, 0 bytes used
Local disk space 9 #93 GB total, 402 GB used
Package updates 82 package updates are available
Webmin wersion 1,590 is now available, but you are running version 1.580. =l
[& [0 T | & & miranet local v

llustracion 8: Webmin en servdesk

5.4- Herramientas OPSI

5.4-1. Herramienta: OPSI-setup

Este programa es algo asi como la navaja suiza de la configuracion
OPSI. Es utilizado por las secuencias de instalacion OPSI y puede ser también
llamado por separado para mantenimiento y reparacion.

Las tareas de OPSl-setup son:

e registrar un OPSI-servidor como servidor de almacén.

e correctos derechos de acceso a archivos.

e inicializar backends de almacenamiento de datos.
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e actualizar backend.

¢ configuracion del MySQL- backend.

e editar las configuraciones predeterminadas.
e limpieza del backend actual (s).

e configurar las acciones esenciales de samba.

e configurar las entradas esenciales dhcp.

El comando opsi-setup --help muestra las opciones del programa.

5.4-2. Herramienta: Interfaz de gestion OPSI-configed

OPSI-configed requiere Java 1.6 opsiconfd corriendo en el servidor.

La mayoria de las veces OPSIl-configed se llamara como applet en el
navegador a través de: https://servdesk:4447/configed. Para un inicio de
sesion satisfactorio el usuario siempre tiene que ser un miembro de opsiadmin
unix-group.

La OPSI-configed como aplicacion es también parte del producto OPSI
OPSl-adminutils y entonces se puede iniciar a través del menud ventanas de
inicio. En el servidor de la OPSIl-configed esta instalado como parte de la
instalacion OPSI-servidor. Puede ponerse en marcha con la entrada del menu o
con el comando Zusr/bin/opsi-configed.
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-( ypsi configuration editor - Windows Internet Explorer

feanfiged/ Vl@ Error de certificado ‘ | K |)_' Live Search | P

Archivo Agrupacidn OpsiClient Ayuda

cgag /Yy 2w :f: - &

Depot-Server Configuraciones de redes y admmnalesﬁ T Inventario de Hardware 59 T Inwentario de Software L I Informes .r; Depnts'ﬂ
‘ SN k' | Seleceion de equipos T Configuracion de productos. T Froductos Nethoot (PXE) & ]
> L[:I':l“ REPORTED_FAILURES : searchin | all columns |vJ made |partial siring search !vJ !
» 5 erours
v L[l?:‘u ALL MNombre equipo 4 | Descripeidn | On | visto por ditima vez | IP address Descripeién
L forseps bsa.es forsapi bhsaes 2012-06-01 10:04:20 T11.245
& pyo0000s0.hea.es 2012-06-26 13:26:48 7.11.31.80
| pylD00050 bea s pu00N0E hsaes 20120703 081830 711.24.86 o -
L ponon0ss saes ||| ps00n0z0.05a.05 2012-08-20 14:06:20 7.11.24.20 AR IS

L ps000020 hsaes

Direccidn OPSI-MAC

client one time password

¥

Matas

Clients: 4 Selected 0 Mame(s): In depots:

llustraciéon 9: OPSI configed en servdesk

5.4-3. Herramienta: opsi-package-manager

Opsi-package-manager se usa para (des) instalacion de productos OPSI
en el servidor OPSI. Con el fin de instalar un paquete OPSI, este debera ser
legible para el usuario opsiconfd del sistema OPSI.

El archivo de registro del paquete Opsi-package-manager se encuentra
en: /var/l1og/0PS1/package. log
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‘A servdesk - default - S5H Secure Shell

File Edit Wiew Window Help
H &k 12 dh | S | @ N
£ Quick Connect ] Prafiles
[toot@servdesk webninl]# opsi-package-manager -1 )
- servdesk.bsa.es -
Product ID Version Hame
config-win-baze 4.0.1-1 Windows Custonizing
documentfoundation. libreoffice 3.5.3-god Libre0Office Productivity Suite
hraudit 4.0.4-1 Client Hardwareinwentarisierurneg
hwinsent 4.0-1 Hardware Inwventarisierung
Javayvm 1.6.0.20-2 Sun Jawa Puntime Environment
jedit 4.5-3 JEdit programmer's text editor
nentestio 3.5b-1 Hemtestso+
ntfs-restore-image 4.0-1 NTF5 Image zurickschreiben
ntfs-write-image 4.0-1 NTF5 Image erstellen
opsi-adninatils 4.0.1.12-1 some administration tools (not
opsi-client-agent 4.0.1-26 opsi.org client agent
opsi-template 4.0.1-5 opsi tewplate product
opsi-template-with-adnin 1.0-5 opsi template for installs with
opsi-winst 4.11.2.5-1 winst
opsi-winst-test 4.11.2-3 opsi-winst test
shutdovmwanted 1.0-4 shutdowm wanted
swaudit 4.0-11 Client software inwventory
winzZ003 4.0.1-3 Windows 2003 Standard Edition -
winZ003-ra-x6d 4.0.1-3 Windows Server 2003 B2 - x64d -
winz00g 4.0.1-11 Windows Server 2005 - x&6
winzZ008-ra 4.0.1-11 Windows Serwver 2005 RZ - =64
winzZ008-x64 4.0.1-11 Windows Server 2005 - x64
winék 4,0.1-3 Windows 2000 professional - =86
win? 4.0.1-11 Windows 7 - x86
win7-x64 4.0.1-11 Windows 7 - x64
winvista 4.0.1-11 Windows Vista - x86
winvista-xcd 4.0.1-11 Windows Vista - x6d
winxppro 4.0.1-3 Windows XP professional - =86 -
winXppro-x64 4.0.1-3 Windows XP professional - =64 -
wipedisk 1.0-2 Festplatte oder Partitionen loe
[tootfservdesk webmin]# I W
Connected to servdesk 55HZ - aes128-cbe - hmac-mdS - none | 122x35 ;'4 UM

llustracién 10: opsi-package manager en servdesk

5.4-4. Herramienta: opsi-product-updater

La utilidad de linea de comandos opsi-product-updater esta disefiada
para descargar e instalar paquetes comodos OPSI de un repositorio o en otro
servidor OPSI. Puede también ser utilizado en una tarea programada para
mantener el servidor de almacén en sincronizacion con el servidor de
configuracion.

Las principales caracteristicas son:

e repositorios configurables.

e acciones configurables.
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Toda la configuracién se realiza en el fichero de configuracion/etc/opsi/opsi-
product-updater.conf.

5.4-5. Herramientas: opsi-admin / interfaz configuracion OPSI

OPSI V3 introdujo una biblioteca OPSI propiedad python que
proporciona una APl para la configuracion OPSI. opsiconfd proporciona esta
APl como un servicio web, mientras que opsi-admin es la interfaz de linea de
comandos para esta API.

opsi-admin puede utilizar el servicio web o directamente OPSI operar
en el backend de datos. Para trabajar con el servicio web tiene que
proporcionar la direcciéon y un nombre de usuario y contrasefa.

En la linea de comando opsi-admin proporciona una interfaz para la
OPSI-API. Hay un modo interactivo y un modo no interactivo para el
procesamiento por lotes dentro de scripts.

5.5- Ficheros de configuracion

En este apartado se describiran los ficheros mas importantes y la
configuracion que tienen.

5.5-1. opsiconfd.conf

El opsiconfd proporciona la APl como JSON servicio web y tareas
importantes. Por lo tanto el opsiconfd es el servicio OPSI central y hace toda
la comunicacion con los clientes.

/etc/opsi/opsiconfd.conf

[global]
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backend config dir = /etc/opsi/backends

dispatch config file = /etc/opsi/backendManager/dispatch.conf
extension config dir = /etc/opsi/backendManager/extend.d
acl file = /etc/opsi/backendManager/acl.conf

admin networks = 0.0.0.0/0

multiprocessing = no

pid file = /var/run/opsiconfd/opsiconfd.pid

log file = /var/log/opsi/opsiconfd/%m.log

symlink logs = yes

log level = 9

log format = [%l] [%D] %M (%F|%N)

max execution statistics = 250
[service]
interface = 7.11.25.113
http port =0
https port = 4447
[session]
session nhame = OPSISID
verify ip = no
update ip = no
max inactive interval = 120
max authentication failures = 5

[directories]

/ = /usr/share/opsiconfd/static (noauth)

configed = /usr/lib/configed (noauth)

Si modificamos el este fichero, deberemos reiniciar el servicio opsiconfd.
service opsiconfd restart

5.5-2. smb.conf

Este fichero contiene la informacion del servidor samba.

/etc/samba/smb.conf
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[global]
name resolve order = wins Imhosts hosts
idmap gid = 15000-20000
smb ports = 445
socket options = TCP_NODELAY SO_RCVBUF=8192 SO_SNDBUF=8192
wins server = 7.11.25.158
encrypt passwords = yes
winbind use default domain = yes
realm = BSA.ES
wins proxy = yes
dns proxy = yes
netbios name = servdesk
server string = Servidor OPSI
idmap uid = 15000-30000
disable netbios = yes
password server = 7.11.25.158
workgroup = BSA
security = ads
preferred master = no
winbind enum users = yes

winbind enum groups = yes

[datos]

comment = Unidad Virtual datos en Aries-2
path = /datos/public

writeable = yes

valid users = @"BSA\Usersmbhmb"

admin users = @"BSA\smbadminssc"

force create mode = 0777

[opt_pcbin]
available = yes
comment = opsi depot share
path = /opt/pcbin
oplocks = no
follow symlinks = yes
level2 oplocks = no
writeable = yes

invalid users = root

[opsi_depot]

oplocks = no
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invalid users = root

path = /var/lib/opsi/depot
comment = opsi depot share (ro)
valid users = @"BSA\smbadminssc"
browsable = yes

level2 oplocks = no

[opsi_config]
available = yes
comment = opsi config share
path = /var/lib/opsi/config
writeable = yes

invalid users = root

[opsi_workbench]
available = yes
comment = opsi workbench
path = /home/opsiproducts
writeable = yes
invalid users = root
create mask = 0660

directory mask = 0770

5.5-3. site.py

Este fichero contiene la configuracion entre otros de la codificacion de python.
/usr/1ib64/python2.4/site.py

def setencoding():
""" Set the string encoding used by the Unicode implementation. The
default is 'ascii’, but if you're willing to experiment, you can
change this."""
encoding = "utf-8" # Default value set by _PyUnicode_ Init()
if O:
# Enable to support locale aware default string encodings.
import locale
loc = locale.getdefaultlocale()
if loc[1]:
encoding = loc[1]
if O:

# Enable to switch off string to Unicode coercion and implicit
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# Unicode to string conversion.
encoding = "undefined"
if encoding != "ascii":
# On Non-Unicode builds this will raise an AttributeError...

sys.setdefaultencoding(encoding) # Needs Python Unicode build !

5.5-4. dispatch.conf

Este archivo configura qué métodos son enviados los backends
correspondientes.

/etc/opsi/backendManager/dispatch.conf

backend_.* : file, mysql, opsipxeconfd
host_.* : file, opsipxeconfd
productOnClient_.* : file, opsipxeconfd
configState_.* : file, opsipxeconfd
license.* : mysql

softwareLicense.* : mysql

audit.* : mysql

el : file

Si modificamos el este fichero, deberemos reiniciar el servicio opsiconfd.

service opsiconfd restart

5.6- Funcionamiento cliente servidor

OPSI esta basado en una arquitectura cliente-servidor. En cada una de
las maquinas Windows que se quiera gestionar a través de Opsi se instalara un
agente (wlnst - Windows Installer). A su vez, dentro del servidor se depositara
el software que se quiera desplegar en dichas maquinas y éste recogera de
forma centralizada la informacion de todos sus nodos.

Cuando arranque el sistema Windows, el cliente se logueard en el
moédulo preLoginLoader del servidor, y examinara si existe alguna
actualizacién disponible. En caso afirmativo, winst comenzara de forma
automatica la tarea de instalacion. El servidor proporcionara los scripts de
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instalacion y los paquetes software a través de un espacio de almacenamiento
compartido (Samba).

ecting to co

llustracion 11: Conexion cliente con servidor servdesk

opsi-client-agent se instala en %ProgramFiles%\opsi.org\opsi-
client-agent.

Este directorio contiene todos los programas OPSI, como por ejemplo,
opsiclientd, el notificador opsiclientd, el opsi-winst y algunas bibliotecas
necesarias. También encontraremos aqui los archivos de configuracion y
plantillas graficas (skins) de los programas mencionados.

El directorio %ProgramFiles®%\opsi.org\opsi-client-agent esta
protegido contra la manipulacién por parte de los usuarios sin privilegios de
administrador.

El directorio %ProgramFiles¥%\opsi.org\opsi-client-
agent\opsiclientd contiene el archivo de configuraciéon de opsiclientd y se
necesitan privilegios de administrador para poder leerlo.
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El directorio c:\opsi.org es usado para almacenar en caché los
archivos de instalacién y datos.

5.7- Interfaces

Como hemos comentado tenemos dos tipos de interfaces. Por linea de
comando y por navegador web.

5.7-1. Linea de comando

Esta es la manera de acceder al servidor directamente. Accederemos via
ssh. Para la instalaciéon del servidor, configuracion de Java, de samba e
instalacion de OPSI esta sera la manera de conectarse al servidor.

Herramientas como opsi-package-manager, opsi-product-updater,
opsi-setup, opsi-admin solo se pueden configurar mediante ssh.

File Edit Mew ‘Window Help
n é El .nig) . B

&1 Quick Connect || Profiles

EEETT

3%H Secure Shell 3.2.9 (Build 283)
Copyright (c) Z2000-2003 33H Comwunications Security Corp - http: /Swww. ssh. com/

This copy of }§
This version f

Connect to Remote Host

WL Host Name: |servssc Connect |
| 1_’; User Mame: raof
iR Cancel ‘

Part Number: |22

Authentication Method: | <Profile 5 ettings: -

Mok connected - press Enter or Space to connect | B0x24 | %Zl

llustracion 12:Conexién servdesk mediante ssh
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5.7-2. Navegador web

Esta es la manera de acceder desde navegador web. Nos proporciona:

e Java applet para la configuracidon de equipos.
e La interfaz de configuraciéon

e Opsiconfd info que nos muestra graficas detalladas de uso de CPU y
valores de la configuracién del sistema OPSI.

b opsi configuration daemon - Windows Internet Explorer

@@' |{}_:Jr servdesk V|@Error de certificada | (x| P | Fells
archiva  Edicidn  Ver Favoritos  Herramientas  Awuda
T Favoritos | 9 &) * & | Hotmail gratuito
L] .. . . = »»
(&) opsi configuration daman & - B | pmn v Pagina~ Seguridad - Herramientas - .@..
Q
—
@
S— — =
opsiconfd
« opsi configuration editor (java applet)
« opsi configuration editor (java web start)
« opsi config interface
« opsiconfd info
% Intranet local dhov W <
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Conclusiones
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6. Conclusiones

6.1- Introduccidn

En el ultimo capitulo se presentan las conclusiones extraidas del estudio
y desarrollo del proyecto.

Primero se indican los objetivos que se han conseguido de lo planteado,
los problemas que han surgido durante el desarrollo de la aplicacién y el modo
de resolverlos.

Se indican las lineas a seguir del proyecto empresarial.

Finalmente, se expone una valoracién general sobre la experiencia al
plantear y desarrollar este proyecto.

6.2- Conclusiones

La finalizacién del proyecto se considera como buena, ya que tanto el
planteamiento, como la metodologia y el disefio se han mantenido. Se ha
logrado adaptar desde un punto de inicio, una estructura sélida, ampliable y
configurable para cualquier administrador que siga la parametrizacion
establecida.

6.3- Futuras ampliaciones

Han sido bastantes las lineas de posibles ampliaciones futuras que se
han ido detectando durante el desarrollo del proyecto. Esto es debido, como
hemos comentado, a que el proyecto empresarial excede del proyecto
universitario.

e Extender el cliente a todos los hosts de la empresa.
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Instalar todo el software de la empresa como paquetes OPSI.

e Instalar todo el hardware de la empresa como paquetes OPSI.

e Distribuir imagenes de S.0. en los hosts.

e Controlar las licencias.

e Encendido de hosts remotamente.

6.4- Problemas encontrados

Instalacién: El problema principal. Esta aplicacidon ha requerido muchas
horas de dedicacion, debido a la gran cantidad de condicionantes y de
integracioén. La instalacion de CentOS, la configuracion de samba, la instalaciéon
de webmin, de Java y por udltimo de OPSI, que todo esto funcionase dentro de
la red especifica de BSA.

Documentacién: No tiene soporte en castellano. Gran cantidad de dudas
y problemas técnicos que principalmente estan en foros alemanes.

Licencia: La licencia del cédigo es GPL — dispone de una serie de
modulos que no son gratuitos, que tras el concepto de cofundadores, no seran
liberados hasta que no sean totalmente financiado por ellos, mientras tanto,
Unicamente aquellos que hagan la donacién estipulada podran disfrutar de los
modulos. Dispone de un periodo de evaluacién para probar estos modulos
antes de tener que pagarlos.

Abasto del proyecto: Dado el tamafio de la empresa y al tener que
satisfacer a la vez un proyecto empresarial y un proyecto académico, se ha
optado finalmente de hacer una muestra de varios hosts con alguna aplicacion
ya que finalizar un proyecto de este tipo esta fuera del &mbito académico por
envergadura. A partir de ahora queda un trayecto doéonde las bases estan
puestas y quedan para futuras ampliaciones.
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6.5- Valoracion General

La realizacion de este proyecto ha resultado una gran satisfaccion
personal, ya que he tenido la oportunidad de aprender entre otras cosas una
metodologia a seguir para la implementaciéon de un proyecto de sistemas, el
estudio previo, muchas decisiones a tener en cuenta y una cosa primordial,
una idea clara del objetivo a seguir.

Debido a la ilusién y la gran satisfaccion que presenta, dentro de una
empresa, desarrollar un sistema e integrarlo en el ambito global, seguir
adquiriendo nuevos conocimientos para mejorar y obtener mayores y mejores
resultados.

Por lo tanto la valoracién final es muy positiva, dado que se han
cumplido en mayor o menor medida todos los objetivos establecidos
inicialmente.
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Glosario
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8. Glosario

Patchmanagement: herramienta que busca mantener al dia los parches,
actualizaciones y Service Packs de software instalado en las estaciones de
trabajo de una organizacion.

Red: es un conjunto de equipos informaticos y software conectados entre si
por medio de dispositivos fisicos que envian y reciben impulsos eléctricos,
ondas electromagnéticas o cualquier otro medio para el transporte de datos,
con la finalidad de compartir informacién, recursos y ofrecer servicios.

Opsi: es un cliente de cédigo abierto del sistema de gestiéon de los clientes de
Windows y se basa en servidores Linux

S.0.: es un programa o conjunto de programas que en un sistema informatico
gestiona los recursos de hardware y provee servicios a los programas de
aplicacion, ejecutandose en modo privilegiado respecto de los restantes.

Java: es un lenguaje de programacioéon de alto nivel orientado a objetos.

Navegador: es una aplicacion que opera a través de Internet, interpretando la
informacion de archivos y sitios web para que podamos ser capaces de leerla
(ya se encuentre ésta alojada en un servidor dentro de la World Wide Web o
en un servidor local).

Software: equipamiento légico o soporte légico de un sistema informatico,
comprende el conjunto de los componentes l6gicos necesarios que hacen
posible la realizacion de tareas especificas, en contraposiciobn a los
componentes fisicos, que son llamados hardware.

Hardware: corresponde a todas las partes tangibles de un sistema
informatico; sus componentes son: eléctricos, electrénicos, electromecanicos y
mecénicos.

Licencia: es un contrato mediante el cual una persona recibe de otra el
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derecho de uso, de copia, de distribuciéon, de estudio y de modificacion (en el
caso del Software Libre) de varios de sus bienes, normalmente de caracter no
tangible o intelectual, pudiendo darse a cambio del pago de un monto
determinado por el uso de los mismos.

Host: es usado en informatica para referirse a las computadoras conectadas a
una red, que proveen y utilizan servicios de ella.

Samba: es una implementacién libre del protocolo de archivos compartidos de
Microsoft Windows (antiguamente llamado SMB, renombrado recientemente a
CIFS) para sistemas de tipo UNIX.

Webmin: es una herramienta de configuracién de sistemas accesible via web
para OpenSolaris, GNU/Linux y otros sistemas Unix.

Applet: Un applet es un componente de una aplicacion que se ejecuta en el
contexto de otro programa, por ejemplo un navegador web.

LDAP: son las siglas que hacen referencia a un protocolo a nivel de aplicacién
el cual permite el acceso a un servicio de directorio ordenado y distribuido para
buscar diversa informacién en un entorno de red.
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