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Yazarlik Beyam

Ben, Ahmet CAKMAK, bashg, “Web Giivenliginde SSL/TLS Kriptografik Protokolii:
Agikliklar, Saldinilar ve Giivenlik Onlemleri” olan tezin ve i¢inde sunulan bilgilerin gah-

sima ait oldugunu beyan ederim. Ayrica:

® Bu galismanin biitiinii veya esasi bu iiniversitede Yiiksek Lisans derecesi elde

etmek iizere galigtigim siire icinde gerceklestirilmistir.

m Daha 6nce bu tezin herhangi bir kismi bagka bir derece veya yeterlik almak iizere

bu iiniversiteye veya baska bir kuruma, sunulduysa bu agik bigimde ifade edilmigtir.

» Bagkalarnin yayimlannig calismalarina bagvurdugum durumlarda bu caligmalara

agik bicimde atifta bulundum.

m Bagkalarinin ¢alismalarindan alintiladigimda kaynag: her zaman belirttim. Tezin

bu almtilar diginda kalan kismi timiiyle benim kendi galismamdr.
m Esash yardim aldigam biitiin kaynaklara tesekkiir ettim.

m Tezde bagkalariyla birlikte gergeklestirilen galigmalar varsa onlarin katkisim ve

kendi yaptiklarim tam olarak agikladim.

Imza: rm

Tarih: BO \{. ZO kg

i



“Human ingenuity cannot concoct a cipher which human ingenuity cannot resolve”

Edgar Allan Poe



Web Giivenliginde SSL/TLS Kriptografik Protokolii: Agikliklar,

Saldirilar ve Giivenlik Onlemleri

Ahmet CAKMAK
Oz

Haberlesme teknolojilerinin gelismesi ile birlikte bilgi giivenligi bilimi 6nemini artirmak-
tadir. Internet tizerinden giivenli iletigim igin SSL/TLS protokolleri ve agik anahtar
altyapist (PKI) kullamlir. Bu yontemlerin kullanicilar: igin pek ¢ok kolaylik ve fayda
saglamasinin yani sira tehlikeleri de bulunmaktadir. Haberlesme protokolleri ve giivenli
haberlesme igin geligtirilen SSL/TLS protokollerinde son 20-25 yila bakildiginda gergek
anlamda giivenlikten ve gizlilikten bahsetmek pek miimkiin degildir. SSL/TLS protokol-
leri ve acik anahtar altyapisi, zaman igerisinde tehlikeli agikliklar barindirmig ve hatala-
rindan ders ¢ikararak daha korunakli hale gelmislerdir. Bu tezde, Internet giivenliginin
zaman icerisindeki agikliklarindan bahsedilmis, giincel tiim kritik saldirilar detayl olarak
anlatilmigtir. Bununla birlikte ataklar incelenirken hem kripto ve acik anahtar altyapisi
hem de siber giivenlik yaklagimlar géz 6éniinde bulundurulmustur. Incelenen saldirila-
rin kapali ve agik aglardaki sunucular {izerinde giivenlik analizleri ve tavsiyeleri igin bir

altyapi gelistirilmigtir.

Anahtar Sozciikler: Kriptografik Protokoller, SSL/TLS, Web Giivenligi, Giivenlik
Analizi, Ag giivenligi, kimlik dogrulama, protokol analizi, https, giivenli soket katmani,

tagima katmani giivenligi, x.509, Agik anahtar altyapisi



SSL/TLS Cryptographic Protocol in Web Security: Vulnerabilities,

Attacks, and Security Countermeasures

Ahmet CAKMAK

Abstract

With the increasing developments about communication technology, information security
becomes more important. To ensure security through Internet, SSL/TLS protocols are
used alongside with public key infrastructure (PKI). Despite their numerious advantages
and benefits to users, these procotols also have dangerous flaws. When inspected within
20 years of lifetime, it is not possible to call SSL/TLS protocols secure. These protocols
and PKI have had a pack of major flaws and became more robust by fixing flaws. In this
thesis, major weaknesses of these protocols are carefully examined and inspected. While
examined these weaknesses, different approaches like cybersecurity and cryptography
have been made. An infrastructure for analyzing these attacks for online/offline networks

has developed while this survey has being made.

Keywords: Cryptographic Protocols, SSL/TLS, Web Security, web security, authenti-
cation, protocol analysis, https, transport layer security, ssl, tls, x.509, public key inf-

rastructure
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Giris

1.1 Internet Giivenligi ve Tasima Katmani Giivenligi Pro-

tokoli

Teknolojinin geligimi ile birlikte artan haberlesme imkanlari, haberlegme giivenligi konu-
sunu 6nemli hale getirmistir. Gerek giinliik yasantimizda, gerekse biiyiik capta haberleg-
melerde Internet iizerinden haberlesme kullanilmaktadir. Internet teknolojisi kiigiik bir
insan toplulugu tarafindan kullanilan bir uygulama olmaktan ¢ikip, diinya capinda eri-
sim saglanan bir yap1 haline dontismiistiir. Elektronik cihazlarin gelisimi ve ucuzlamas:
ile ag baglantilar1 yapabilen kiigiik cihazlar ve sensorler ortaya cikti. Veri haberlesmesi
yalnizca bilgisayarlar arasinda kalmadi ve her insanin birden ¢ok cihaz ile aktif olarak

iletigim kurdugu bir sistem ortaya ¢ikti.

Kigisel bilgisayarlarin yani sira sensorlii, gomiilii ve uzaktan erisimli pek ¢ok elektronik
cihaz veri aligverisinde bulunur hale geldi. Internet tizerinden yapilan iletisimler, akta-
rilan bilgilerin giivenligi ile ilgili sorunlar ortaya c¢ikardi. Bankacilik islemlerinde gizli
bilgilerin korunmas: ve Internet kullaniminda ortaya cikan sahsi verilerin mahremiyeti
gibi endigeler olustu. Yapilan elektronik aligverigler ve bankacilik islemleri maddi varlikla-
rin korunmasini, kigisel Internet kullanimi da kisisel verilerin mahremiyetinin saglanmasi
gerekliligini ortaya cikardi. Internet iizerinden yapilan hareketler yasal ytkumliiliikleri
ve yaptirimlar: da beraberinde getirdi. Ancak tiim bu gelismeler Internet’in ilk geligtiri-

cilerinin tahmin etmedikleri 6zellikler idi.

[k Internet yaklasiminmn giivenligi icermemesinden 6tiirii [87], mevcut sistemi giivenli

hale getirmek, beraberinde biiyiik zorluklar da getirdi. Internet biiyliylip yayginlagtikca
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da giivenlik gereksinimlerinin saglanmasi icin kapsamli protokollere ihtiya¢ duyuldu. Bu-
nunla birlikte giivenligin insanlar i¢in ne kadar 6nemli oldugu konusunda son kullanicila-
rin bilinglendirilmesi gerekliligi dogdu. Bilgi giivenligi bilimi, kullanicilarinin hem ticari
kaygilarini hem de mahremiyetlerini korumalar: i¢in farkindalik saglamaya ¢aligti. Ciinkii,
haberlesme giivenliginin tek bagina bir 6zellik degil, zaman i¢inde degigen ve olgunlagan
bir kavram oldugu farkedildi. Bu degisim en ¢ok da cihazlarin birer hizmet sunan yapilar
haline gelmesi ve “Bulut Biligim” teknolojisinin ortaya g¢ikigi ile hissedildi. Kullanicila-
rina altyapi, platform, yazilim, giivenlik vb. gibi hizmetler sunan bulut teknolojisi [72],
yalnizca giivenli haberlesme degil, giivenli depolama ve giivenli islem yapma gibi gereksi-
nimleri ortaya cikardi. “Nesnelerin Interneti” kavraminim ortaya yayilmasi ile de otonom
cihazlar, yapay zeka sahibi robotlar ve sinirli kaynak ile giivenli iletisim saglamaya calisan

sensorler gibi yeni aktorler ag giivenliginde yerini almig oldu [101].

Internet ile giivenli haberlesme yapilmasi i¢in saglanmasi gereken en hassas gereksinim
kimlik dogrulamasidir. Qiinkii Internet Protokolii'nde (IP), tasarim olarak bir kimlik
dogrulamasi bulunmamaktadir ve iletigim kuran taraflar kolaylikla kandirilabilirler. Bu
yizden hassas verilerin kullanildigi haberlesmelerde taraflar arasinda kimlik dogrulamasi
saglanmadan iletisime gecilmemelidir. Ornegin, bankacilik islemlerinin gerceklesebilmesi
icin kullanicinin, sadece kendisinin bildigi veya ulagabildigi degerler ile kendini dogrula-
masi, bankanin da kullaniciya gercekten banka ile konustugunu ispatlamasi gerekir. Bunu
da saglamak i¢in agik anahtar altyapisinin temeli olan asimetrik kriptoya ihtiyag vardir.
Bununla beraber, veri sifrelerken asimetrik kriptonun yavas olmasindan &tiirii, simetrik
sifreleme kullanilmaktadir. Bu yontemlerin kullanilmasi, giivenligi saglamak icin gerekli
olsa da, yeterli olmamaktadir. Kimlik dogrulama ve sifreleme gibi pek ¢ok alanda zaman
igerisinde birtakim agikliklar ortaya ¢ikmistir. Bu acikliklarin biiyiik ¢cogunlugu, giivenli
iletisimi saglamak icin atilan adimlarla ortaya cikmistir. Ciinkii giivenlik, yasayan bir

organizma gibidir ve olgunluga ulagmasi i¢in zorlu bir siiregten ge¢mesi gerekir.

Internet giivenligi bir ¢ok bilim dalinin dahil oldugu ¢oklu disiplinli bir yapidir. Bu yiizden
giivenlik ile ilgili aragtirma yapabilmek i¢in hem kriptografik temeller ve ag protokolleri
gibi teknik altyapilara, hem de haberlesme ve kullanici deneyimi gibi sosyal yaklagim-
lara hakim olabilmek gerekir. Ciinkii, bu yapilar icerisinde agagidaki gibi pek cok tehdit

bulunmaktadir:

e Kriptografik Tasarim Acikliklar:: Bilgi giivenliginin saglanmasi giivenli pro-
tokollerin ingasina, giivenli protokollerin ingasi da kriptografik algoritmalarin gii-
venligine dayanmaktadir. Ancak, kot niyetli bir tasarimei tarafindan, kriptografik
tasarimlarda kullanilan gizli degerler aslinda bagka bir kisi ya da kurum tarafindan
kolayca elde edilebilen degerler olarak tasarlanabilir. Bu agikliklara kleptografi adi
verilir [102].
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e Donanim Tasariminda Arka Kapi: Ag tizerinde kullanilan cihazlar, kullanan
kigilerden habersiz olarak bilgi sizdirabilecek gekilde tasarlanabilir. Donanimin gii-

venli goriinmesine ragmen, iizerinde bir arka kapi bulunabilir.

e Yazilim Gelistirmede Arka Kapi: Gomiili yazihimlar veya diger uygulamalar
iizerlerinde bilgi sizdirabilecek bir sekilde tasarlanabilir. Buna yazilimsal arka kapi

ad1 verilir.

e Giivenli Iletisim Katman Aciklklar:: Uygulama katmanlarmmda (TCP/IP)
giivenli iletigimi saglamak ve tehditlere karsi 6nlem alabilmek igin gelistirilen stan-
dartlar bulunmaktadir (Orn: SSL/TLS) [25]. Bu protokollerin giivenlik saglamay
hedefliyor olmalarina karsin, bilerek veya bilmeyerek yapilan hatalar ile giivenlik

ve mahremiyet agikliklar: ortaya gikabilmektedir.

e Montaj ve Posta Asamasinda Sahtekarlik: Verilerin diizenlenmesi veya hare-
ket halindeki durumlarinda bilgi sizdirma, degigtirme gibi islemlere miisade edecek

acik kapilar bulunabilir.

¢ Konfigiirasyon Asamasinda Olas1 Tehlikeler: Programlarin veya verilerin dii-
zenlenmesinde ve kurulumunda ortaya ¢ikan problemler de veri gizliligini, biitiin-

liigiinii vs. ihlal edebilir.

e Cihaz Giincellemede Giivenlik Agikliklari: Baglangigta giivenli olan bir cihaz,

iizerindeki yazilimin giincellenmesi ile arka kapi bulundurur hale gelebilir.

Yukarida bahsedilen maddeler genel olarak haberlesme giivenliginin sorunlari ifade et-
farkli caligmalar ortaya cikarilabilir. Bu tezde bizim yogunlastigimiz kisim, giivenli ileti-

sim katmaninda olusan tehlikelerden ve bunlarin teknik analizlerinden olugmaktadir.

1.2 Tezin Hedefi ve Motivasyonu

Tezin konusu, her giin milyarlarca insanin farkinda olarak veya olmadan kullandigi SS-
L/TLS protokollerinin ve buna bagh olan agik anahtar altyapisimnin zaman igerisinde
yasadigi sorunlar1 detayli olarak incelenmesidir. Bu incelemeler ile ortaya ¢ikan analiz-
ler ve sonuglar aktarilmig, bu konularda calisma yapan arastirmacilar i¢in kapsamli bir

kaynak ortaya cikarilmistir.
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1.2.1 Hedef

SSL/TLS mimarisinin giivenlik, gizlilik, veri biitiinliigii, kimlik dogrulama vb. pek ¢ok
konuda kullanicilara giivenli iletisim imkani verdigi diistintilebilir. Fakat ne yazik ki pratik
yapiya gegildiginde bir ¢ok problemin mevcut oldugu goriilmektedir. SSL/TLS’in gegmi-
sine bakildiginda pek ¢ok kritik agikliklar ortaya ¢ikmistir. Bu agikliklar SSL/TLS’in
kurgulanan algoritmasinda olabilecegi gibi, SSL/TLS’in kullandig: kriptografik algorit-
malarda ve SSL/TLS mekanizmasi gergeklemek i¢in geligtirilen uygulamalarda da ola-
bilmektedir. Bu ¢aligmada amacimiz; SSL/TLS mimarisi ve altyapist ile ilgili temel bilgi-
lerden bahsettikten sonra, SSL/TLS sistemine yapilan saldirilari inceleyip, analiz etmek
ve uzun vadede giivenilir bir protokole sahip olabilmemiz i¢in nelere dikkat edilmesi ge-

rektigini géstermektir.

1.2.2 Motivasyon

Bu galigmay1 hazirlarken bizi SSL/TLS saldirilarini inceleyip dékiimante etmeye nelerin
motive ettiginden de bahsetmek isteriz. Calisma siiresince de goriilebilecegi gibi; ha-
berlesme giivenligi protokolleri pek ¢ok sayida saldiriya maruz kalmigtir ve bu saldirilar
gizlilik, biitiinliik ve mahremiyet gibi alanlarda tehditler olugturmustur. Bununla birlikte
uluslararasi mecrada ve devlet bazinda belirlenen regiilasyonlarda karar mekanizmalarini

etkiler hale gelmigtir.

Hem kisisel, hem de toplumsal olarak bilgilerimizin giivenliginin tehlikede oldugu gerce-
gine vurgu yapmak ve bu konularda farkindalik saglayabilmek adina katkida bulunmak,

bizi motive eden maddelerdir.

1.2.3 Tezin Icerigi ve Bagliklar

e Boliim-2 On Bilgi ve Matemetiksel Yapilar: Bu béliimde, SSL/TLS pro-
tokollerine yapilan saldirilar: inceleyebilmek icin gerekli olan birtakim konular yer

almaktadir. Bu konular asagidaki gibidir:

— Acqik anahtar altyapisi ve sertifikalarin énemi, kullanimi

— Protokollerin ve kriptografik fonksiyonlarin anlagilabilmesi igin gerekli olan

matematiksel temeller
— Anahtar anlagma protokollerinin gereksinimleri
e Bo6liim-3 Mevcut Anahtar Anlasma Protokolleri ve Giivenlik Analizleri:

Bu boliim, temel anahtar anlagma problemlerinden ve sorunlarindan yola ¢ikilarak

gliniimiizdeki protokollere kadar yaganan siireci islemektedir. Protokollerin yasadig:
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sorunlardan bahsedilmis ve hangi asamalarla mevcut protokollere gelindiginden

bahsedilmigtir.

Boliim-4 SSL/TLS Protokolii: Bu bélimde, ayrintili bir gekilde SSL/TLS
protokoliinde haberlesme igin kullanilan mesajlar incelenmigtir. Bu tez yazilirken
en giincel versiyon olan TLSv1.2 versiyonunun mesaj yapisi lizerinden gidilmis, eski

stirimlerin ise farkliliklarindan bahsedilmistir.

Boliim-5 Acik Anahtar Altyapisina Yapilan Saldirilar: Acik anahtar altya-
pis1 ve sertifikalarin yillar igerisinde yagadiklar: sorunlar bu baglikta yer almaktadir.
Sertifika otoritelerinin ve biiyiik girketlerin Internet giivenligi siirecini etkileyecek

Olciide sorunlar yagsamasindan otiirii bu konulara deginilmigtir.

Bo6liim-6 TLS Protokoliine Yapilan Saldirilar: Bu boliimde kronolojik olarak
SSL/TLS protokollerine yapilan saldirilar, teknik ve ayrintili olarak incelenmigtir.
Saldirilarin 6n kogullari, senaryolar1 ve Oniine gecilebilmesi igin gerekli 6nlemler

bagliklar halinde anlatilmigtir.

Boliim-7 Diger Saldirilar: Teknik olarak SSL/TLS protokollerine saldir1 6zelligi
tagimayan fakat, ortaya cikmasi ile protokollerin giivenligine etki eden agikliklardan

bu boliimde bahsedilmigtir.

Boliim-8 Sonug: Sonug boliimiinde, saldirilarin genel olarak nasil meydana geldi-
ginden, gelecekte saldirilarin azalmasi i¢in neler yapilmas: gerektiginden ve giivenli

Internet icin atilabilecek adimlardan bahsedilmigtir.
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On Bilgi ve Gerekli Matematiksel
Altyapilar

2.1 Acik Anahtar Altyapisi

Asimetrik sifreleme temelli olan agik anahtar altyapisi, acik ve gizli anahtarlar kulla-
nilarak sifreleme ve imzalama sistemlerini gerceklemeyi miimkiin kilmaktadir. Adindan
da anlasildig1 gibi herkes tarafindan bilinen agik anahtar kullanilarak veri sifrelenir. Bu
veriyi de yalmzca gizli anahtara sahip olan kisi acip okuyabilir. Imzalama yapilirken de,
gizli anahtar kullanilarak ilgili veriye-dokiimana imza atilir ve herhangi bir kisi agik anah-
tar1 kullanarak imzay1 dogrulayabilir. Sifreleme i¢in kullanilan algoritmalardan bazilar
imzalama igin kullanilabilecegi gibi, imza ve sifre i¢in farkli algoritmalar kullanmak da

mimkiindir.

Giivenli iletisim kurulurken, saldirganin agik olan tiim degerlere sahip oldugu varsayilir.
Bununla birlikte saldirganin kullanilan algoritmalar: da bilmektedir. Bu siirecte sistemin

gizliligi anahtarin gizli kalmasina dayanmaktadir (Kerckhoff Prensibi igin bkz. [16]).

1976 yilina dek, agik anahtarli bir algoritma yontemi onerilememisti. Diffie ve Hellman
tarafindan ortaya ¢ikarilan ve devrimsel kabul edilen bir yontemle agik anahtar altyapi-
smin temelleri atildi [27]. Bulunan fonksiyonun 6zelligi, tek yonlii fonksiyon olmasiyda.
Tek yonlii fonksiyonlar hesaplanmasi kolay fakat ters goriintiiniin bulunmas: yiiksek is-
lem giicii gerektiren fonksiyonlardir. Tek yonlii fonksiyonlarin agik anahtarli sistemlere
uygun olmasi i¢in sahip olmasi gereken bir diger 6zelligi ise, ters goriintiiniin gizli anah-
tara sahip bir kigi tarafindan kolay gekilde hesaplanabilmesidir. Diffie ve Hellman’dan

kisa bir siire sonra Rivest, Shamir ve Adleman tarafindan RSA algoritmasi geligtirildi
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[83]. RSA yontemi, giiniimiizde halen giivenli kabul edilmekte ve en yaygn kullanilan

algoritma olarak yagsamim siirdiirmektedir.

Acik anahtarli sistemlerin gelismesi ile, anahtarlarin, imzalarin ve giivenli sistemlerin
olusturdugu bir agik anahtar altyapisi mimarisi ortaya ¢ikmigtir. Agik anahtar altyapisi
sayesinde insanlar, 6ncesinde paylagilmig bir anahtar olmaksizin giivenli iletigim sagla-
yabilir hale gelmiglerdir. Ancak agik anahtar bir gok soruyu ve sorunu da beraberinde

getirmigtir:

Birbirini tamimayan iki insan nasil giivenli haberlegebilir?

Acik anahtarlar nasil iiretilir ve yagam dongiisii ne sekilde yonetilir?

Taraflarin iletisimi boyunca gizlilik, biitiinlik, dogrulama, inkar edilemezlik gibi

kritik gereksinimler nasil saglanabilir?

Acgik anahtar paylagimi nasil yapilmalidir?

Yukaridaki sorunlarin tespiti ve ¢Ozlimii, ayni zamanda bu ¢ozlimlerin diinya capinda
kullanilmasi konusu agik anahtar altyapisinin temellerini olugturmusgtur. Agik anahtar
altyapisinin temelinde sertifikalar bulunur. Sertifikalar ise taraflarin birbirlerinin kimlik-

lerini dogrulamak amaciyla ortaya cikmislardir.

2.1.1 Sertifika

Agik anahtar sertifikalari, giivensiz ortamda veri iletigimi yapilirken kiginin kimlik dogru-
lamasimin ve ilgili verinin biitiinliigiinii saglayan veri blogudur [67]. Sertifikalarin amaci
acik anahtarlar1 bagka kisiler tarafindan kimlik onaylamasi yapilabilecek hale getirmek-
tir. Sertifikalarin giivenligi sertifikay1 saglayan yetkili mercinin giivenli olmasi varsayimina

dayanmaktadir.

Sertifika dijital bir belgedir. Icerigi, veri boliimii ve imza boliimii olmak {izere iki kisimdan

olusur.

2.1.1.1 Sertifika Icerigi

Agik anahtar altyapis: sertifikalarimin igerdigi alanlar Tablo 2.1’deki gibidir [49]:

e Versiyon: Uc adet sertifika versiyonu bulunmaktadir. Ilk versiyonda temel alanlar
bulunurken ikinci versiyon ile ilave alanlar eklenmig ve tiglincii versiyonda eklentiler

kismi dahil edilmigtir. Gliniimiizde sertifikalarin tiimiine yakin {i¢iincii versiyondur.
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TABLO 2.1: Sertifika Icerigi

Versiyon

Seri Numarasi

Imza Algoritmasi
Sertifikay1 Veren Kurulug
Gegerlilik Siiresi
Konu
Acgik Anahtar

e Seri Numarasi: Seri numaralari, sertifika otoritesi tarafindan sertifikaya eklenen

ve her bir sertifikaya egsiz olan numaralardir.

e Imza Algoritmasi: Bu alanda sertifikanm imzasi i¢in kullanilan algoritmanin

bilgisi bulunur.

e Sertifikay1 Veren Kurulus: Bu alan igerisinde sertifikay1 veren kurulus ile ilgili
bilgi bulunur. Sertifikay1 veren kurulugun bulundugu {ilke, ¢aligma alani gibi bilgiler

yer alir.

e Gegerlilik Siiresi: Sertifikanin gegerli oldugu tarihin bulundugu kisimdir. Ne

zamandan itibaren ve ne zamana kadar gecerli olacaginin tarihleri bulunur.

e Konu: Konu alani, agik anahtarin igerdigi degeri tutar (6rnegin web sitesinin adres

bilgisi).

e Acik Anahtar: Bu alan agik anahtari, agik anahtarda kullanilan algoritmay1 ve

parametreleri igerir.

2.1.1.2 Sertifika Eklentileri

Sertifikalarin {igiincii versiyonu ile eklenen eklentiler sertifika yapisina esneklik kazan-
dirma amaci ile ortaya ¢ikmigtir. Eklentilerin kimlik degerleri ve kritiklik seviyeleri bulu-
nur. Kritik eklentiler, sertifikanin kabul edilebilmesi igin sertifikay1 kontrol eden tarafin
incelemesi gereken eklentilerdir. Sertifikanin 6zelliklerine dair kisitlar, kullanim alanlar

ve yetkileri gibi bilgiler de eklentilerde bulunur.

2.1.2 Sertifika Zincirleri

Kullanicilarin kendilerini ispatlamak icin sertifikaya ihtiyag duyduklari gibi, sertifikalar
da kendilerini ispatlamak icin kok sertifikalara ihtiyac duyar. Bir sertifikanin giivenligini

bagka bir sertifikaya, onun da kendini bir bagka sertifikaya baglamasima ve bdylece kok
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sertifikaya kadar gelinmesine sertifika zinciri adi verilir. Kok sertifikasi ise Google, Micro-
soft gibi sirketlerin giivendikleri ve igletim sistemlerinin kurulumunda, web tarayicilarinin
kurulumlarinda bilgisayara yiiklenen sertifikalardir. Kok sertifikalar, ara sertifikalar1 im-
zalar ve giivenliklerini tescil eder. Ara sertifikalar da bagka ara sertifikalar1 ya da son

kullaniciya hitap eden sertifikalar: imzalar ve giivenliklerini tescil eder [106].

2.1.3 Sertifika Otoriteleri

Sertifika Otoritesi sertifikay1 onaylayan ve ilgili kiginin agik anahtarimin kimlik dogrula-
masini yapan bir yapidir ve Internet {izerinde giiven modelinin olusmasindaki en kritik
aktordiir [67, 81]. Sertifika onaylama iglemi kiginin agik anahtarmin Sertifika Otoritesi’nin

gizli anahtar ile imzalanmas: geklinde gerceklesir.

2.1.4 Sertifika Yasam Dongiisii

Sertifikalarin kullanimi, iiretilmesi, silinmesi gibi pek ¢ok agamasi vardir ve bu agamalarin
herbiri zaman icerisinde ortaya cikan agikliklardan otiirii dikkatle ele alinan siireglerdir
[81]. Sertifikalarin yagam siireci sertifika sahibi olmak isteyen bir kullanicinin sertifika
imzalama istegi (Certificate Signing Request - CSR) olugturmasi ve bu belgeyi istedigi
bir Sertifika. Otoritesi’'ne gdndermesi ile baglar. CSR nin temel amaci ilgili agik anah-
tar1 tamitmak ve buna bagl gizli anahtarin varhigim ispatlamaktir (ispatlama, imza ile
gergeklegtirilir). Sonrasinda Sertifika Otoritesi agagidaki yontemlerden birisi ile bagvuran

kisiyi onaylar:

e Alan Adi ile Onaylama: Alan adi ile onaylama (Domain Validation) yapilan
sertifikalar kiginin o alan adi lizerinde yetkisi oldugunun ispatidir. Bu onaylamanin
gerceklesmesi, alan adina sahip e-posta adresine dogrulama postasi atilmas: ile
gerceklegtirilebilir. Postay1 alan kisi ilgili baglantiya tiklamak gibi bir iglemle de
alan adina sahip oldugunu ispatlayabillir. Bu onaylama telefona mesaj gonderilmesi

ve mesajdaki kodun cevap olarak doniilmesi gibi basit bir islemle de yapilabilir.

e Organizasyon Onaylama: Organizasyon onaylamasi (Organization validation)

ile yapilan sertifika onaylamalar: kimlik bilgisi ve kimlik dogrulama gerektirir.

e Gelistirilmis Onaylama: Geligtirilmis onaylama (Extended Validation), organi-
zasyon onaylama siirecinde oldugu gibi kimlik bilgisi ve dogrulama gerektirir fakat
daha kat1 gereksinimlere sahiptir. Organizasyon onaylama ile ortaya ¢ikan sorun-
lar1 kaldirmak amaci ile ortaya ¢ikmistir ve siirecin takip edilmesi ve her asamanin

raporlanmasi gibi 6nlemlerle tutarh bir siirece sahiptir.
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Basarili bir onaylama sonrasinda Sertifika Otoritesi, sertifikay1 yiiriirliige sokar. Boylece
sertifika i¢in bagvuran kullanic1 sertifikay1 kullanmaya baglar. Sertifika, gecerlilik siiresi
bitene kadar veya yiiriirliikten kaldirilana kadar kullanilabilir. Eger sertifikaya ait olan
gizli anahtar ifsa olursa sertifika iptal siireci baglar. Bu siire¢ de sertifika alma siireci gibi

bagvuru ve onaylama ile olur.

2.1.5 Sertifika Iptali

Sertifikalar, ilgili gizli anahtar ifsa olunca veya artik ihtiyag duyulmadiginda iptal edi-
lir. Béyle bir durumda kétiiye kullanilma riski ortaya cikar. Ozellikle gizli anahtar: ifsa
olan sertifikalarin iptal edilmesi ve iptal edildigi bilgisinin agik olarak duyurulmas: gere-
kir. Internet tizerindeki kullanicilarin iptal edilen sertifikalardan haberdar olabilmesi i¢in
Sertifika Iptal Listesi (Sertificate Revocation List - CRL) ve cevrimici sertifika durumu

protokolii olugturulmustur.

2.1.5.1 Sertifika Iptal Listesi (SIL)

SIL kullanim siiresi bitmeden iptal olmus tiim sertifikalarin bulundugu bir listedir [81].
Bu listelerin kontrolii sertifika otoriteleri tarafindan saglanir. Sertifikalar kullanilirken,
o sertifikanin iptal olmasi durumunda hangi SIL’de bulunacag: bilgisi de bulunmaldir.
Baoylece tiim listelerin kontrol edilmesi gerekmez. SIL ile alakali en biiyiik sorun ise bu
listelerin cok biiyiik olmasi ve anlik sorgulamalarin miimkiin olmamasidir. SIL dokiiman-
lar1 belirli araliklarla giincellendigi icin, son giincellemeden bu yana iptal olan sertifikalar

listede yer almaz.

2.1.5.2 Cevrimigi Sertifika Durumu Protokolii (CSDP)

Cevrimigi Sertifika Durumu Protokolii (Online Certificate Status Protocol) giivenen ya-
pilarin (relying party) bir sertifikanin iptal olup olmadig: bilgisini sunar. Bir sertifikanin
iptal edilme bilgisini verecek olan ilgili CSDP’nin erigim bilgisi, o sertifikanin “Authority

Information Access” eklentisi alaninda bulunur.

CSDP’ler Sil’lerden farklh olarak soru ve cevap seklinde calisir ve bu sayede gercek
zamanl olarak sertifika iptali bilgisi elde edilebilir. Ancak yine de GSDP’ler ile iletigim

kurmak da iletisim maliyetini performans sorunlar1 sebebiyle artirmaktadir.
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2.2 Matematiksel Temeller

Kriptografik sistemlerin giivenlikleri gogu zaman ¢oziilmesi zor olan matematiksel prob-
lemlere dayandirilir. En gok kullanilan iki problem ise garpanlarina ayirma (integer fac-

torization) ve ayrik logaritma (discrete logarithm) problemleridir.

Kriptografik sistemlerde saldirganin ¢ok giiglii oldugu varsayilir. Bir hesaplama igleminin
(en fazla ihmal edilebilir girdi haricinde) polinom siirede ¢oziilebilir olmasi, o iglemin
kolay oldugu anlamina gelir. Yani, eger bir algoritma bir problemin ihmal edilemeyen
kadar kismini polinom siirede ¢oziiyorsa, bu probleme dayanan kriptografik sistem de

giivensiz kabul edilir.

Zor problemlerdeki amag, bir fonksiyonun hesaplanmasinin kisa siirede yapilabilmesi fa-
kat ayni fonksiyonun tersinin ¢ok uzun siirelerde hesaplanmasidir. Ornegin; iki asal say1-
nin ¢arpimi, sayilar ne kadar biiyiik olursa olsun, polinom siirede hesaplanabilir. Biiytik
bir saymnin asal ¢arpanlarina ayrilmasi ise polinom siirede hesaplanamayacak karmagik-
liktadir.

2.2.1 Ayrik Logaritma Problemi (ALP)

Ayrik logaritma problemi (Discrete Logarithm Problem), pek ¢ok kriptografik mekaniz-
manin giivenliginin dayandig bir problemdir '. Kisaca, ayrik logaritma problemi, verilen
g,y € G degerleri icin g% = y esitligini saglayan = degerinin bulunmasi problemidir 2 [61].
Normalde reel sayilarda logaritma problemi zor bir problem degildir. Bunun nedenlerin-
den birisi, tis alma igleminin monoton 6zelligini saglamasidir (Vx > y ve b > 1,b5% > bY).
Bundan 6tiirii logaritma iglemi (6rn. Taylor Serisi) hesaplanmasi kolay bir iglemdir. An-
cak ayrik logaritma problemi monoton bir 6zelligi saglamamasindan dolay1 zor bir prob-
lem oldugu kabul edilir, ancak buna ragmen bu problemin karmasgikligini azaltmak icin
pek ¢ok analiz galigmasi yapilmigtir (6rn. Kabakuvvet arama (exthausive search) algo-
ritmasi, Bebek ve dev adimi (Baby-step giant-step) algoritmasi, Pollard p algoritmasi,
Pohlig-Hellman algoritmasi, Index-calculus algoritmasi [74]). Bu analizlerin ve saldirila-

rin geligimine baglh olarak anahtar boylar: uzamaktadir [42].

2.2.2 Hesapsal & Kararsal Diffie-Hellman Problemleri (HDH & KDH)

Diffie-Hellman (DH) problemi ayrik logaritma problemi ile yakindan iligkilidir. DH prob-

lemi zorluguna dayanarak Diffie-Hellman anahtar anlagmas1 ve ElGamal agik anahtarlh

! Aksi belirtilmedikge, bu tezdeki G grubu, mertebesi n ve iireteci g olan sonlu devirli bir grubu temsil
etmektedir. Genel olarak pratikte G, mertebesi p — 1 olan Z;, carpimsal grubu olarak kullanilmaktadir.
2 Aksi belirtilmedikce bundan bdyle biitiin islemler G grubunda yapilacaktur.
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sifreleme gibi kriptografik mekanizmalar gergeklestirilebilmektedir. Diffie-Hellman prob-
lemi de iki alt probleme ayrilmaktadir: Hesapsal DH (HDH) ve Kararsal DH (KDH).

e Hesapsal Diffie-Hellman Problemi, verilen bir p asal sayisi, Z;, devirli grubuna ait

g iireteci ve g%, g* degerleri icin ¢*® degerinin hesaplanabilmesidir.

e Kararsal Diffie-Hellman Problemi, verilen bir p asal sayisi, Z, devirli grubuna ait

g iireteci ve g2, g°, ¢g¢ degerlerinin (a,b degerlerine ihtiya¢ duymadan) g¢ = ¢

formunda olup olmadiginin hesaplanabilmesidir.

HDH problemi, KDH probleminden daha zordur. Bu kiyaslama agsagidaki gibi yapilabilir:

Z,, igerisinde HDH efektif bir sekilde ¢oziilebilir olsun.

Verilen g® ve ¢” degerleri ile g® degeri hesaplanabilir olur.

Boylece g% degerinin ¢¢ degeri olup olmadig1 da anlagilabilir.

Sonug olarak hesapsal Diffie-Hellman probleminin ¢éziimii, kararsal Diffie-Hellman
probleminin de ¢éziimi demektir. Ancak bu durumun tersi miimkiin degildir. Bu

yiizden polinom siiresi olarak HDH, KDH’den daha zor bir problemdir (HDH>pKDH).

HDH ile DLP arasindaki baglanti ise, agagidaki gibi bir yaklagimla anlagilabilir:

e 7, igerisinde ALP efektif bir sekilde ¢oziilebilir olsun.

e Verilen g,p, g* mod p, ¢’ mod p degerleri icin a degerinin g, p, g® degerleri kulla-

nilarak hesaplanmasi miimkiin olur.
e Sonrasinda ise, (¢°)? iglemi yapilarak g% sonucu elde edilebilir.

e Sonug olarak ayrik logaritma probleminin ¢éziimii, hesapsal Diffie-Hellman proble-
minin de ¢éziimi demektir. Ancak bu durumun tersi miimkiin degildir. Bu yiizden
polinom siiresi olarak ALP, HDH’den daha zor bir problemdir (ALP>pHDH).

Yukaridaki iki kiyaslamanin sonucu olarak; ALP>pHDH>pKDH sonucu ortaya ¢ikmis

olur.
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2.2.3 Carpanlarina Ayirma Problemi

Carpanlarina ayirma problemi, biiyiik bir sayinin ¢arpanlarina ayirilmasinin zorluguna
dayanir [61]. Verilen bir N sayisi igin p; farkli asal sayilar ve e; > 1 esitsizligi igin

N =p{'p3?... pZ’“ seklinde asal carpanlarinin bulunmasi problemidir.

Iki adet saymin carpiminm hesaplanmasi kolay iken, verilen bir saymin asal carpanla-
rin1 bulmak zordur. Eger ¢arpanlardan birisi bilinirse, diger ¢carpani bulmak kolay hale
gelir. RSA sifreleme algoritmasinin temelini bu problem olugturur. Boliim 3.7°de RSA

algoritmasi anlatilmigtir.

2.2.4 Eliptik Egri Ayrik Logaritma Problemi

Eliptik egrilerin kriptografide kullanilmasi ilk olarak 1985’te ortaya atildi [75|. Eliptik
egriler tizerindeki noktalar kullanilarak iglemler gergeklestirilir [61]. Bu noktalar ile ger-
ceklestirilen iglemler tuzak kapihi (trapdoor) tek yonlii fonksiyon haline gelir. Ornegin bir
eliptik egri grubunda P baslangi¢ noktasi secelim. Bir kullanic gizli k degerini seger ve
@ = k - P degerini hesaplar. Burada @) kisinin agik anahtari, k£’de kisinin gizli anahtari
olur. Burada, eliptik egri ayrik logaritma problemi kullanilir. @ ve P degerleri bilinirken

k’v1 bulmak zor bir problemdir.

Eliptik egriler diigiik anahtar boylarinda dahi yiiksek giivenlik saglarlar. 1024 bitlik RSA
anahtarimin sagladigy giivenligi, eliptik egriler 160 bit ile saglayabilir. Ancak bu alan
heniiz implementasyonu zor olan ve geligtirilmesi i¢in arastirmalarin devam ettigi bir

alandar.

2.2.5 Tek Yonlii Fonksiyonlar

Tek yonlii fonksiyonlar bir yone dogru ¢ahgtirilmasi kolay fakat diger yone dogru ¢ahgtiril-
mas1 zor matematiksel fonksiyonlardir [61]. Tuzak kap1 (trapdoor) tek yonlii fonksiyonlar
ise, tersi zor olan fonksiyonun ekstra bir bilgi bilinmesi halinde kolay hale gelmesidir. Eger

bu ekstra bilgi bilinmiyorsa tersine iglem zorlugunu korur.

Agik anahtarh kriptografik sistemler, temelinde tuzak kapili tek yonlii fonksiyonlara da-
yanir. Islemin tersi zor iken kolay hale gelmesini saglayan bilgi de gizli anahtardir. Gizli
anahtara sahip olmayan kisi fonksiyonu yalmzca ileri yonde caligtirabilir. Ileri yondeki
iglem gifreleme ve imza dogrulama igin kullanilirken, geri yondeki iglem gizli anahtar

sahibi tarafindan sifre ¢cézme ve imzalama i¢in kullanilir.
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2.2.5.1 Ozet Fonksiyonlar

Ozet fonksiyonlar1, giiniimiizde pek cok alanda kullanim géren ve genellikle veri biitiin-
liigii kontrolii saglayan fonksiyonlardir. Ayrica klasik RSA algoritmasina gergeklestirilen
saldirilardan korunmak icin kullanilan yéntemlerden birisidir. Ozet fonksiyonu, herhangi
bir uzunluktaki bir girdiyi sabit uzunlukta bir ciktiya geviren, tek yonlii kriptografik
bir fonksiyondur[16]|. Herhangi bir girdinin 6zeti kolaylikla almabilirken, 6zet bilgisinden
orijinal veriye ulagilmasi zor bir problemdir. Ozet fonksiyonlarin saglamas: gereken baz
ozellikler bulunmaktadir. Bunlardan en 6nemli olan1 ¢akigmaya karsi dayanikli olmasi-
dir. Cakigmaya dayaniklilik; iki farklh girdinin ayni 6zet degerini vermemesini saglamak
anlamina gelir. Yani birbirinden farkli M; ve My mesajlar1 i¢in Hash(M;) = Hash(M>)

esitliginin saglanamamasi gerekmektedir.

Eger verilen M; mesaji ve Hash(M;) = H olacak sekilde H 6zet degerine sahip bir
saldirgan, aym Ozet degerine sahip bagka bir M, mesaji olugturabilirse (Hash(M;) =
Hash(M3)) buna ikinci éngoriintii saldiris1 denir. Eger verilen bir H 6zet degerine sahip
bir saldirgan H = Hash(M) olacak gekilde M mesajini olugturabilirse buna 6ngoriintii

saldiris1 denir.

Ozet fonksiyonlar1 genelde agagidaki amaclar dogrultusunda kullanilir;

e Veri biitiinliigii saglama: Bir verinin degisiklige ugrayip ugramadigini anlamak
igin kullanilir. Aliman 6zet degeri, daha 6nceden alinan 6zet ile uyuguyorsa veri

zaman icinde degisiklige ugramamis demektir.

e Parola kayd:i tutma: Parolalar veri tabanlarinda acik metin halinde tutulmama-
lidir. Bunun yerine 6zet degerleri tutulur ve kullanicilar parolalarini girdiklerinde
parolanin 6zeti ile sistemde tutulan 6zet kiyaslanarak dogrulama gerceklestirilir ve

bu gekilde parolalarin gizliligi korunmusg olur.

e Dokiiman imzalama: Dékiiman imzalama verinin tamaminin iglemden ge¢mesi
demektir ve imza siireci uzun hale gelir. Bunun yerine daha hizli olan 6zet algorit-
masi ile iglem yapilir. Dokiimanin 6nce 6zeti alinir, sonra 6zete imza atilir. Imza

dogrulama yapan kisi de dokiimanin 6zetini alarak imzalanan veri ile kiyaslama

yapar.

Uzun siire boyunca MD5[82] ve SHA-1[34] 6zet algoritmalar: yaygin bir bigimde kulla-
nilmigtir. Ancak bu yontemler giinlimiizde giivensiz hale gelmigtir. 2004 yihinda Xiaoyun
Wang ve takimi tarafindan MD5 algoritmasinda gakigmalar oldugu ortaya cikarilmigtir
[98]. Aym1 ekip, SHA-1 algoritmasinim giivenliginin de 2% bite diistiigiinii gosterdi [99].
Giiniimiizde ise halen giivenli kabul edilen SHA-2 ve SHA-3 aileleri kullanilmaktadir. En
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diisiigii 2'? bitlik giivenlige sahip olan bu algoritmalar, islem giicii olarak giiniimiizde

erigilmesi zor degerlerdir [41].

Klasik RSA algoritmasinda olugan imza sorununu ¢ozebilmek icin 6nce metnin sonra
6zetin imzalanmasi fikri geligtirildi (hash-then-sign). RSA Laboratories girketi tarafindan
geligtirilen PKCS #1 standart1 ile [53], 6zet degeri, 6niine bir 6n ek eklenerek imzalan-

migtir.

2.2.6 Acik Anahtarli Algoritmalar
2.2.6.1 ElGamal Acik Anahtar Sifreleme Algoritmasi

Taher ElGamal tarafindan 1985 yilinda geligtirilmig ElGamal algoritmasi, RSA agik anah-
tar gifrelemeye alternatif bir yontemdir [36]. ElGamal algoritmasinin giivenligi KDH’ye
dayanir (bkz. 2.2.2). ElGamal algoritmasi, Diffie-Hellman anahtar anlagmasi protokolii-
niin agik anahtarli bir sisteme doniigtiiriilmesidir. Bu algoritmanin sifreli metnin agik
metnin iki kat1 uzunlugunda olmasi dezavantaji vardir. Bununla birlikte ayni metnin her
sifrelendiginde farkl bir gifreli metin olugturmasi ile semantik giivenlik (yani birbirinden
ayirt edilemeyen sifreli metinler) saglamas: avantaji vardir. ElGamal algoritmasi anahtar

olugturma, sifreleme ve sifre ¢ézme olarak 3 kisimda incelenebilir:

1. Anahtar olusturma:

etmektedir. x degeri de Ayge’nin gizli anahtar: olur.
2. Sifreleme
(a) Bora, Ayse’ye gondemek istedigi m mesajin1 Ayse’nin agik anahtarini (G, ¢, g, h)

kullanarak yapar.

(b) Bora 1l <r < g—1 olacak sekilde rastgele bir r sayis1 seger ve ¢; := ¢g" degerini

hesaplar.
(c) Sonrasinda cp :=m - h" degerini hesaplar.
(d) Bora sifreli metin olarak (c1,c2) = (¢",m - h") = (¢",m - g*") ikilisini Ayse’ye

gonderir.

3. Sifre Cozme
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(a) Ayse Bora’dan gelen (¢, c2) sifreli mesaji ¢ozmek i¢in x gizli anahtarim kul-
lanir.

(b) Ayse s := c1” degerini ve m := cp-s~! degerini hesaplar. Bu islemin dogrulugu
agagidaki sekilde saglanabilir:

62‘871:m'hr'(gm‘)fl:m'gzr'gfxr:m

2.2.6.2 Dijital imza Algoritmasi

Dijital imza algoritmasi (DSA), Amerika Birlegik Devletleri’nin dijital imzalar igin gelig-
tirdigi standardin ismidir. En giincel hali ile Ulusal Teknoloji ve Standartlar1 Enstitiisii
tarafindan 2013 yilinda yaymlanmigtir [38]. Anahtar olugturma ve imzalama olarak iki

asamadan olusur.

DSA algoritmasinin ilk kismi, agagidaki gibi agik ve gizli anahtar iiretimi ile olur:

Dijital imza sahibi olmak isteyen kigi (sunucu olsun) bir ¢ asal sayis1 belirler.

p—1 mod q = 0 olacak gekilde p asal sayis1 belirler.

l1<g<p,g? modp=1veg=hPD/7 modp olacak gekilde bir g iireteci

olusgturur.

0 < & < q kogulunu saglayan bir x sayisi seger.
e y = ¢” mod p iglemini yapar.

e Sunucunun agik anahtari, p||g||g||y olur.

e Sunucunun gizli anahtari, pl|q||¢||x olur.

DSA algoritmasimin ikinci kismi imza olusturma ve imza dogrulama agamalaridir. Imzay:

olusturmak igin sunucu asagidaki adimlari izler:

Gonderilmek istenen mesajin 6zeti h = Hash(M) olacak sekilde alir.

0 < k < g olacak sekilde rastgele bir k sayisi secer.

e r:=¢* mod p mod g seklinde 7 sayisini olusturur. Eger r = 0 ise yeni bir k degeri

secerek iglemi tekrarlar.

e k-1 mod g = 1 denkligini saglayan ¢ degerini hesaplar. ¢ degeri, ¢ modunda k

sayisinin ¢arpma islemine gore tersidir.



On Bilgi ve Gerekli Matematiksel Altyapilar 17

e s:=1i-(h+r-z) mod q seklinde s sayisini olugturur. Eger s = 0 ise yeni bir k

degeri segerek iglemi tekrarlar.

e Imzali paket, r, s seklindedir.

Aldig1 mesaji dogrulamak isteyen (istemci olsun) taraf i¢in ise imza dogrulama agagidaki

gibidir:

Kendisine ulagan mesajin h = Hash(M) olacak gekilde 6zetini alir.

e s-w mod g = 1 olacak sekilde w degerini hesaplar. ¢ degeri, ¢ modunda k sayisinin

garpma iglemine gore tersidir.
e uy := h-w mod ¢ degerini hesaplar.
e uo :=7r-w mod q degerini hesaplar.
e v:=(((¢g")* (y“2)) mod p) mod ¢ degerini hesaplar.

o Eger v = r ise, dijital imza gegerlidir.

2.3 Anahtar Anlagsma Protokolleri

Giivensiz ortamda giivenli iletigimin saglanmasi, anahtar anlagmasinin dogru yapilma-
sindan gecer. Eger taraflar yalnizca kendilerinin bildigi gizli bir degerde anlagabilirler
ise olas1 saldirilarin pek ¢ogu ortadan kalkar. Ancak, anahtar anlagma protokolleri yil-
lar boyunca hep eksiklikler barindirmigtir. Dikkatlice yazilmig ve yaygin kullanima sahip
protokoller bile basit yaklagimlarla (kriptografi olmadan) alt edilebilmigtir. Bu protoko-

lerden agagidaki gibi ozellikleri saglamasi beklenmektedir:

e Protokoliin canli ortamda kontrol edilmesi zordur. Bu ylizden gelistirilirken es za-
manl gahigabilen ve implementasyonu kolay yapilabilen bir protokol geligtirilmeli-
dir.

e Aktif saldirganlar farkedilmesi zor aktorlerdir. Protokoliin kullanicilarina hizmet

verirken diger yandan kotii kullanimlardan etkilenmemesi gerekir.

e Protokollerin gizlilik, biitiinliik, kimlik dogrulama, yetkilendirme gibi gerekleri ye-

rine getirmesi gerekir.
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2.3.1 Anahtar Anlagsma Protokoliinde Giivenlik Gereksinimleri

Bir protokoliin giivenliginin analiz edilmesi i¢in birtakim gereksinimleri kargilamasi bek-

lenmektedir [96]. Bu bilgiler kisaca asagidaki gibi tanimlanabilir;

¢ Bilinen anahtar giivenligi (Known key security): Protokol ile olusan oturum
anahtari egsiz olmalidir. Eger bu anahtar ifsa olursa, bu durum diger oturumlarin

givenligini tehdit etmemelidir.

e ileriye yonelik gizlilik (Forward secrecy): ileriye yonelik gizlilik; bir kisinin
gizli anahtarimin ifsa olmasi durumunda o kigiye ait ge¢mis oturum bilgilerinin
halen giivende olmasini saglamak demektir [74]. Bir kiginin gizli degerinin zaman
igerisinde ifga olma riski géz Oniine alindiginda, o kigiye ait verilerin gizliliginin
devam edebilmesi gerekir. Bu durumda giivenli iletigsim kurmak isteyen taraflarin

gizli anahtarlar ile birlikte oturum anahtarlarina rastgelelik eklemesi gerekir.

Ayse ile Bora temel Diffie-Hellman algoritmasi ile anahtar anlagsmasi yapmis olsun.
gizli a,b degerleri ile olusturulan oturum anahtar1 K = ¢® dir. Ayse ile Bora'nmn
bagka bir zamanda tekrar anahtar anlagmasi yapmasi durumunda olugacak oturum
anahtar1 yine X = ¢® olur. Eger her bir oturumda farkli oturum anahtar: olus-
turulursa ve oturum anahtari yalnizca a ve b degerlerine baglh kalmazsa, boylece
gizli a, b degerlerinin ifsa olmasi durumunda bu oturum anahtarlari gizli kalabilirse,

yonelik gizlilik saglanmis olur.

e Anahtar ifsasi ile yerine ge¢gmeye dayaniklilhik (Key compromise imperso-
nation resilience): Eger Ayse’nin gizli anahtar ifsa olursa, bagka bir kisgi Ayse’nin
yerine gecebilir. Ancak, herhangi birisi Ayse’nin karsisina gecip Ayse’nin iletigim

kurmak istedigi bir taraf gibi davranamamalidir.

e Bilinmeyen anahtar paylagimina dayanmikhilik (Unknown key share re-
silience): Eger Ayse ve Bora oturum anahtari olugturmak istiyorsa, araya giren
Ece’nin, olusan oturum anahtarim bilmemesine ragmen ve Bora'nin Ayse ile konus-
tugunu bilmesine ragmen, Ayse’'nin kendisi (Ece) ile konustuguna kandiramamasi

gerekmektedir.

e Anahtar kontrolii (Key Control): Taraflar, oturum anahtarim degerinin iste-

dikleri bir deger olmasini zorlayamamalidirlar.

2.3.1.1 Kimlik Dogrulama

Bir protokoliin saglamasi gereken giivenlik gereksinimlerinden birisi de, kimlik dogru-

lama yapabilmesidir. Ciinkii giivenli iletigim kurmak isteyen taraflarin birbirlerine kim
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olduklar: bilgisini ispatlamalar: gerekir. Ag lizerinde iki taraf arasinda bir ¢ok ara nokta
(switch, router vs.) bulunmaktadir ve ag tizerinde paketler manipiilasyona agik halde do-
lagir. Tki tarafin da dogrulama yapmamasi, ortadaki adam saldirisina kars: zayiflik ortaya
¢ikarir. Yaygin olarak kullanilan web ortaminda istemcinin dogrulama yapmasi istenmez.
Ancak E-Devlet gibi sayisal imzanin kullanildigi ortamlarda istenebilir. Eger sunucu is-
temcinin kendisini dogrulamasini isteyecek olursa, protokoliin bu istegi karsilayabilmesi

gerekir.

Kimlik dogrulama yapilarak kurulan baglantilara kimlik dogrulamali anahtar anlagma
protokolii denir [15]. Kimlik dogrulama iki kategoride incelenebilir. Birincisi parola kul-
lanim ile kimlik dogrulama yapilmasi, ikinci de asimetrik sifreleme kullanilarak ortak bir
gizli deger olusturma ile yapilabilir. Internet ortaminda kimlik dogrulama ikinci yontemle
yapilir. Cilinkii parola paylagilabilmesi i¢in de giivenli bir ortam olugturulmalidir ve bu

ortam yalnizca asimetrik sifreleme ile miimkiin olmaktadir.

Kimlik dogrulamali anahtar anlagma protokollerinin agagidaki iki gereksinimden birisini

kargilamasi gerekir [22]:

e Asikar olmayan anahtar dogrulama (implicit): Bora, Ayse'nin olugturulan

anahtara sahip olabilecek tek kisi olabilecegine ikna olur.

e Asikar olan anahtar dogrulama (explicit): Bora, Ayse’nin olugturulan anah-
tara sahip olabilecek tek kisi olabilecegine ikna olur ve Ayse, anahtara sahip oldu-

gunu ispatlar.

Kimlik dogrulamali anahtar anlagma protokollerinin agagidaki iki gereksinimi de kargila-

mas1 gerekir [100]:

e Karsilikli kimlik dogrulama (Mutual authentication): Taraflarin ikisi de

kimliklerini karg:1 tarafa dogrulatmak zorundadir.

e Giivenli iletisim (Secure communication): Taraflar aralarindaki iletigimi gii-

vene alabilmek i¢in bir oturum anahtarinda anlasmalar: gerekir.

Bu 6zellikler anahtar anlagma protokollerinin degerlendirilmesinde kullanilan 6nemli un-
surlardir. Bu 6zelliklerin ortaya ¢ikigi, protokollerin agikliklarinin ¢ikmasi, agikliklarin gi-
derilmesi ve sonrasinda tekrar agiklik ¢cikmasi gseklinde dongiisel olmugtur. Boliim 3.1°de
anlatilan protokol neredeyse hi¢ bir gereksinimi saglamamaktadir. Sonrasinda eklenen

ozellikler ve yeni protokoller ile giivenli protokol geligimi siireci olgunlagtirilmigtir.
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2.3.2 Anahtar Anlagsma Protokoliine Yapilan Saldirilar

Anahtar anlagma protokoliine saldir1 yapabilmenin birkag yolu vardir. Bu béliimde bag-
liklar halinde ataklarin karakterleri, aktif-pasif atak tiirleri ve genelgecer atak yontemle-

rinden bahsedilecektir.

2.3.2.1 Saldir1 Karakteristigi

Bir saldirinin uygulanabilir olup olmadig agagidaki sorulara verdigi cevaplarla belirlene-
bilir [86]:

e Saldiriy:r gergeklestirmek icin ne kadar bilgi ve beceri gerekmektedir?
e Ne kadar gizli bilginin ifsa olmug olmasi gerekir?
o Gergeklegtirebilmek i¢in ne kadar ¢aba harcanmalidir?
Saldirilarin gergek hayatta uygulanabilirligi ve tehditlerinin ulagabilecegi boyutlar de-

gigskenlik gosterir. Protokol geligtirilirken en kotli senaryo ele alinmali, saldirganlarin

kapasitelerinin ve motivasyonlarinin yiiksek oldugu diigtiniilmelidir.

2.3.2.2 Aktif ve Pasif Saldirilar

Anahtar anlagma protokoliine yapilan saldirilar aktif ve pasif saldirilar olarak iki kisimda

incelenebilir;

e Pasif saldiri, saldirganin yalmzca izleme becerisinin oldugu saldirilardir. Taraflar-
dan birisinin cihazinda veya veri akisi tizerine konuslanan bir saldirgan, iletilen
paketleri dinleyebilir ve kaydedebilir. Basit bir saldir1 yontemidir ve aradaki baglan-
tiy1 gifreli hale getirme ile 6niine gegilebilir. TLS protokoliinde de temel amaglardan

birisi budur.

o Aktif saldin ise, saldirganin paketleri bozma, degistirme, engelleme gibi yetkin-
liklerinin oldugu saldir1 tipidir. Hem anahtar anlagma protokollerine hem de TLS

protokoliine yapilan saldirilarin biiyiik ¢cogunlugu bu tiir saldirilardir.

2.3.2.3 Farkl Saldir1 Tiirleri

Bir saldirganin protokol iizerinde saldir1 yapmasinin bir ¢ok yolu vardir. Bilinen saldir

tiirleri kisaca agagidaki gibi simiflandirilabilir [15]:
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e Dinleme (Eavesdropping): Dinleme, taraflar arasinda aktarilan paketlerin ti¢iincii
sahsin eline gegmesi anlamina gelir. Dinleme iglemi genellikle haberi olmadan ve
fark etmeleri miimkiin olmayan gekilde gergeklegir. Internet ortaminda akan ve-
rilerin dinlenmesi engellenememektedir. Ancak buna ragmen veriler sifrelenerek
korunabilir. Béliim 3.7’de oldugu gibi veri gonderilecek kisinin agik anahtar: ile

sifrelenir ve bdoylelikle yalnizca o kisinin erigebilmesi saglanir.

e Degistirme (Modification): Bu yontemde saldirgan gonderilmek istenen paketi
durdurur ve istedigi sekilde degistirir. Degistirmenin 6niine gecebilmenin yolu veri

biitiinliigiini saglayabilecek kriptografik yontemler kullanmaktir.

e Yeniden gonderme (Replay): Taraflar arasindaki paketleri kaydeden saldirgan,
bu paketlerden bazilarin1 daha sonra taraflarin birisinin yerine gegerek tekrar gon-
dermesi durumudur. Mesaj sifreli dahi olsa gegerli bir mesaj oldugu i¢in kabul
gorebilir. Bu tip saldirilarin engellenebilmesi i¢in paketlerin tazeliginin kontroli
yapilmalidir. Yani paketler igerisine zaman bilgisi eklenir ve olasi bir saldirganin

mesaj1 daha sonra gondermesi durumu fark edilip engellenebilir.

e Yansima (Reflection): Yansima saldirisi, iddia-kargilik (challenge-response) tiirii
bir kimlik dogrulama yapilirken ayni protokoli kars: tarafa oynama saldirilaridir.
Amag; iddia eden kiginin ispatlanmasini istedigi bilgiyi bir bagka baglanti acip,
iddia eden kisiye yaptirmaktir. Yansima saldirilarindan kaginmak icin iddia eden

tarafin kendisini ispatlamadan énce kargi tarafi ispatlamasini beklemesi gerekir.

e Hizmet reddi saldiris1 (Denial of Service Attack): Hizmet reddi saldirsi,
saldirganin sunucuya tam olarak baglanmayip bir ¢ok gegersiz baglanma istegi gon-
dermesi ile sistemi bogmasi, bu sekilde sistemin hizmet veremez hale gelmesi de-
mektir. Hizmet reddi saldirilari, sunucularin iglem kapasitelerini doldurmaya yone-
lik olabilecegi gibi, sistem konfigiirasyonuna gore olusturabilecegi baglant: sayisini
doldurmak seklinde de yapilabilir. Bu tiir saldirilar i¢in kesin bir ¢6ziim buluna-
mamaktadir. Sunucunun her bir baglanti ile iizerinde olugan yiikii en aza indirerek

verimli ¢aligmasi ile saldirinin etkisi azaltilabilir.

e Sertifika Manipiilasyonu (Certificate Manipulation): Sertifika manipiilas-
yonu, saldirganin protokole saldirmak i¢in bir kisinin sertifikasini degistirip, o hali
ile kendi sertifikasi olarak onay almasi iglemidir. Sertifika otoritesi, bagvuran kigi-
nin agik anahtarina denk gelen gizli anahtar bilgisine sahip olup olmadigini kontrol
etmez ise saldirgan istedigi deger igin sertifika alabilir. Bu agiklik, Boliim 3.4.2’de
anlatilan saldirinin gerceklesmesine yol agar. Agikligin 6niine gegmek igin bagvura-

nin gizli anahtariin varligi onaylanmalidir.



Bolum 3

Mevcut Anahtar Anlasma

Protokoller: ve Guvenlik Analizleri

3.1 Temel Diffie-Hellman Anahtar Anlasma Protokolii

Diffie-Hellman Protokolii, giivenli olmayan ag {izerinde (6rn: Internet) iki kullanicinin
ortak bir gizli anahtar iireterek, giivenli baglanti olusturmasini saglayan bir protokoldiir.
Bu protokoliin amaci, iki tarafin simetrik anahtar paylasabilmesi ve boylece baglantiy1
dinleyen {igiincii kigilerin simetrik anahtar1 ele gegirememesini saglamaktir. Whitfield
Diffie ve Martin Hellman tarafindan ilk olarak 1976 da bulunan bu yontem|[27], SSL ve
sonrasinda TLS protokollerinde yaygin olarak kullanilmigtir. Yillar igerisinde bu protokole
yapilan saldirilar ve aragtirmalarin etkisiyle, hem algoritmasi degigmig, hem de farklh

gergeklenmeleri ortaya ¢ikmistir.

Temel Diffie-Hellman anahtar anlagma protokolii Sekil 3.1°deki gibidir.

Ayse Bora
a €, Z; b e, Z;
A:=¢"% modp B :=g¢" mod p
A
— =
B
F—.
K :=B® mod p K := A" mod p

SEKIL 3.1: Temel Diffie-Hellman Anahtar Anlagma Protokolii

1. Ayse ve Bora, bir p asal sayis1 lizerinde anlagirlar ve ortak parametre olarak Zj

icerisinde mertebesi ¢ asal sayisi olan bir g sayisi belirler.

22
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2. Ayse yalmizca kendisinin bildigi bir a degeri olusturur ve Bora’ya A := ¢* mod p

degerini hesaplayip génderir.

3. Bora yalnizca kendisinin bildigi bir b degeri olusturur ve Ayse’ye B := ¢® mod p

degerini hesaplayip gonderir.

4. Ayse, Bora’dan gelen B degerini kullanarak K := B® mod p := (¢*)* mod p

degerini hesaplar.

5. Bora, Ayse’'den gelen A degerini kullanarak K := A® mod p := (¢%)® mod p de-

gerini hesaplar.

Kicik sayilar kullamilarak gerceklegtirilen bir Diffie-Hellman anahtar anlagsma ornegi

agagidaki gibidir:

1. Ayse ve Bora p = 23 ve g = 5 degerlerinde anlagir.

2. Ayse gizli bir @ = 7 degerini secer ve A := 17 = 57 mod 23 degerini hesaplayip

Bora’ya gonderir.

3. Bora gizli bir b = 4 degerini secer ve B := 4 = 5% mod 23 degerini hesaplayip
Ayse’ye gonderir.

4. Ayse, Bora’dan gelen 4 degerini kullanarak K := 8 = 47 mod 23 degerini hesaplar.

5. Bora, Ayse’den gelen 17 degerini kullanarak K := 8 = 17* mod 23 degerini hesap-

lar.

6. Elde edilen degerler birbirine egittir ve S = 8 degeri Ayse ve Bora’nin ortak gizli

anahtar1 olusturmasinda kullanilarak sifreli iletisim kurulur.

Yukaridaki 6rneklerde dikkat edilmesi gereken nokta; Ayse ve Bora'nin gizli olan a ve b
degerlerini agiktan gondermeden ayni S degerine ulagabilmis olmalaridir. Bu senaryoda
aciktan paylagilan bilgiler kullanilarak gizli anahtar elde edilemez. S = ¢* degerini
bulmak igin segilen bir X = ¢g¢ degerinin S’e egit olup olmadiginin kontrolii yapilarak
¢oziilmeye cahgilabilir. Bu yiizden temel Diffie-Hellman protokoliiniin giivenligi KDH

problemi seviyesindedir.

Olugan anahtarin gizliliginin zor probleme dayanmasi, senaryonun giivenli oldugu ve Ayse
ile Bora arasinda giivenli baglanti olugtugu anlamina gelmez. Baglantiy1 dinleyen ve Ayse
ile Bora’min birbirlerine génderdikleri degerlere miidahale edebilen bir tiglincii sahis (Ece)
olsun. Bu senaryoda Ece; Ayse’ye karsi Bora, Bora'ya karsi Ayse roliine girebilir [71]. Bu

yizden temel Diffie-Hellman anahtar anlagma protokolii ortadaki adam saldirisina karg:
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Ayse Ece Bora
a €, Z;; e €, Z;; be, Z;
A:=g" mod p E :=¢° mod p B:=g" mod p
A
—
E
e
E
%
B
%
Ky :=FE* mod p Ky := A° mod p
Ko := B° mod p Ky := E* mod p

SEKIL 3.2: Temel Diffie-Hellman Anahtar Anlagma Protokoliine Ortadaki Adam Sal-
dirist

dayaniksizdir. Aradaki mesajlar1 engelleyip yonlendirebilen iglincii bir gahis Sekil 3.2’deki
saldiriy1 gergeklegtirebilir.

1. Bora ile konugmak isteyen Ayse, bir adet gizli (a) bir adet de agik anahtar (A)

olusturur ve bu acik degeri Bora’ya gonderir.

2. Ece, Ayse’den Bora’ya giden mesaji araya girerek engeller. Onun yerine kendisi bir
adet gizli (e) bir adet de agik anahtar (F) olusturmustur ve kendi agik anahtarim

Bora’ya gonderir.
3. Bora cevap olarak B degerini Ece’ye gonderir.
4. Ece, Bora'min agik anahtar: yerine kendi agik anahtar1 E’yi Ayse’ye génderir.
5. Ayse Ece’den gelen E mesajimi kullanarak K ortak anahtarimi olugturur.
6. Ece Ayse’dan gelen A mesajin1 kullanarak K7 ortak anahtarini olugturur.
7. Ece Bora’dan gelen B mesajini kullanarak Ky ortak anahtarini olusturur.
8. Bora Ece’den gelen FE mesajini kullanarak K5 ortak anahtarini olusturur.

9. Ece, Ayse ile Bora arasindaki trafigi agip dinleyip tekrar gifreleyerek karsi tarafa
iletebilir. Ciinkii her iki taraf ile sifre paylasan kisi Ece olmustur.

Yukaridaki 6rnekte de goriildiigii gibi, Ece, iki tarafla iki farkli anahtar anlagmasi ya-
parak Ayse ve Bora’nin giivenli bir baglanti olugturamamasina neden olmugtur. Bu sal-
dirinin temel nedeni, Ayse ve Bora’nin birbirleri ile konusup konusmadiklarini kontrol
edebilecekleri bir mekanizma bulunmamasidir. Eger taraflar kargisindaki kigiyi dogrula-
yabilselerdi, araya giren bir kigi oldugu tespit edilebilirdi. Bu ihtiyagtan otiirii sertifikali
Diffie-Hellman anahtar anlagma protokolii ortaya gikmigtir (sertifikalar igin bkz. Boliim
2.1).
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3.2 Sertifikali Diffie-Hellman Anahtar Anlagsma Protokolii

Bu yontem, Ayge ile Boramin kargi tarafa, kimliklerini ispat etmelerini saglar. Bunu
yapmak icin Oncelikle Ayse ve Bora, bir sertifika otoritesinden sertifika alir ve iletigsime
baglarken birbirlerine bu sertifikalar1 gonderirler. Elde edilen bu sertifikalar muhatap
olunan kiginin ispatin saglar. Eger ti¢iincii bir sahis (Ece) araya girerek baglantiy1 degis-
tirirse, sertifikalar bozulmus olur ve baglanti iptal edilerek ti¢iincii sahsin iki tarafla farkl
birer baglant: kurmasi engellenmis olur [26]. Sertifikali Diffie-Hellman anahtar anlagma
protokolii Sekil 3.3’deki gibidir.

1. Ayse ve Bora, giivenli haberlesme yapabilmek ic¢in 6ncelikle bir anahtar ¢ifti olus-
turur (Ayse = (A,a) ve Bora = (B,b)). Bu iglem bir defa yapilir ve bundan sonra

kuracaklar: iletigimlerde sertifika gecerli oldugu siirece A ve B degerleri kullanilir.

2. Daha sonra, A ve B degerlerini giivendikleri bir sertifika otoritesine imzalatirlar. Bu
islem sertifika otoritesinin gizli anahtar ile yapilir ve bu islemin dogrulugu sertifika

otoritesinin acik anahtari ile test edilir.

3. Ayse, Bora ile iletisime gegmek igin Bora’ya kendi sertifikasini Cert(A) gonderir.

Bu sertifika ayn1 zamanda Ayse’nin acik anahtari olan A degerini de igermektedir.
4. Bora da Ayse’ye agik anahtarinin bulundugu kendi sertifikasini gonderir Cert(B).

5. Ayse Bora’nin sertifikasini, Bora da Ayse’nin sertifikasini ilgili sertifika otoritesine
ait acik anahtar ile dogrularlar. Bu iglemin bagarili olmasi Ayse ile Bora’nin arasinda

Ece’nin bulunmadigini ispatlar.

6. Sonrasinda Ayse K := B® mod p degerini, Bora’da K := A’ mod p degerini

hesaplar ve taraflar arasinda ortak gizli degerde anlagilmig olur.

Ayse Bora
Gizli: a Gizli: b
Acik: A, Cert(A) Acik: B, Cert(B)
Cert(A)
Cert(B)
K :=B% modp K := A® mod p

SEKIL 3.3: Sertifikali Diffie-Hellman Anahtar Anlagma Protokolii (Cert(A),Cert(B) si-
rayla Ayse ve Bora’nin sertifikalaridir.)

Sertifikali Diffie-Hellman anahtar anlagma protokolii teorik olarak iigiincii sahislarin gii-

venli baglantiy1 dinlemesini engellemis olsa da, uzun vadede ortaya g¢ikan diger sorunlara
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cevap verememistir. Ciinkii, gilivenli iletisimde en kritik nokta O6nceden anlagilmig bir
anahtar1 olmayan ve birbirlerini tanimayan taraflarin bulundugu ag ortaminda kimlikleri
dogrulanarak ve gizli bir gekilde anahtar anlagmasinin yapilmasini saglamaktir. Bununla
birlikte ileriye yonelik gizligin saglanmasi, bilinen anahtar saldiris1 ve anahtar kontroliine

dayaniklilik gibi gereklilikler de ortaya cikmigtir.

3.2.1 Anahtar Ifgasi ile Yerine Ge¢gme (KCI) Saldiris

Sertifikali Diffie-Hellman anahtar anlagma protokoliinde, kisilerin kendilerini birer ser-
tifika ile ispatliyor olmalari, her iletigimlerinde ayni agik ve gizli anahtar ¢iftini kullan-
malarini gerekli hale getirmektedir. Bunun anlami; herhangi bir anda anahtar anlagmasi
yapan Ayse ve Bora, daha sonra yapacaklari ve daha 6nce yaptiklar: anahtar anlasma-
larinda elde ettiklerinden farkli bir ortak anahtar elde etmeyeceklerdir. Daha genel bir
ifade ile bu iki taraftan birisinin sertifikasi yenilenmedikce, olusan baglanti her zaman
“g% mod p” degerine esit olacaktir. Eger taraflardan birisinin gizli anahtar1 (a ya da
b) ticiinct bir sahis tarafindan ele gegirilirse ve bu sahis Ayse ile Bora arasindaki bag-
lantilar1 kaydetmisse, bir ¢ok oturuma ait bilgileri ele gecirebilir. Bununla birlikte bir
kiginin gizli anahtarinin ele gecirilmesi durumunda saldirganin o kiginin yerine gegmesi
miimkiin olabilir; fakat bir kisi gizli anahtarim kaybettiginde saldirganin gizli anahtarini
ele gecirdigi kisinin konusmak istedigi kisi kiligina girmesi farkli bir yaklagim gerektirir.

Bu tip bir saldiriya yerine gegme saldirisi adi verilir [48].

Avusturyali bir calisma ekibi tarafindan bulunan ve gizli anahtarin ifsas ile yerine gecme
saldirisinin miimkiin oldugunu ortaya koyan KCI saldirisi, basit birka¢ adim ile saldirinin
pratikte de miimkiin oldugunu gosterdi [48]. Anahtar ifgasi ile yerine ge¢gme saldirisi Sekil
3.4’deki gibidir.

Ay§e Ece
Gizli:a a ( 6nceden
Acgik: A, Cert(A) ele gegirmis)
Cert(A)
—_—
Cert(B)
%
K := B% mod p K := B% mod p

SEKIL 3.4: Anahtar Ifsasi ile Yerine Gegme Saldiris1 (Cert(A),Cert(B) sirayla Ayse ve
Bora’nin sertifikalaridir.)
1. Ayse Bora’ya agik anahtarinin bulundugu sertifikay1 gonderir.

2. Ece Ayse’nin mesajini keser ve kendisi ile konugmasii saglar. Bunu yaparken

Ayse’nin farketmemesi i¢in de Bora’nin sertifikasini cevap olarak génderir.
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3. Ayse Bora'nin sertifikasimi aldigi i¢in muhatabini Bora sanir ve sertifikada bulunan

B degerini kullanarak K := B ortak anahtar1 olugturur.

4. Ece, Bora’nmn gizli anahtar1 olan b degerini bilmedigi i¢in K := A® mod p islemini
yapamaz fakat, Ayse’nin gizli anahtar1 olan a degerini bildigi i¢in K := B® yaparak

ortak anahtar1 olusturur.

5. Ayse, Bora ile konugtugunu diigiinerek Ece ile konugmaya baglar.

Sertifikali yontemde ortaya ¢ikan bu eksikligi gidermek igin, kisa 6miirlii anahtarlar kul-

lanilmasini saglayan yontemler geligtirilmistir.

3.3 Kisa Omiirlii (Ephemeral) Diffie-Hellman Anahtar An-

lasma Protokolii

Sertifikali Diffie-Hellman algoritmasinin yerine gegme saldirisina karsi dayanikli olabil-
mesi ve ileriye yonelik gizlilik saglanabilmesi i¢in kisa 6miirlii (Ephemeral) Diffie-Hellman
yontemi ortaya ¢ikmigtir. Kisa émiirlii Diffie-Hellman anahtar anlagma protokolii temel
olarak, hem ileriye yonelik hem de geriye yonelik gizliligin ihlal edilmemesini saglar. Bu
yontemde her bir oturum icin olusturulan gizli degerlere rastgele degerler de eklenerek her
bir oturum igin farkli anahtarlar elde edilir. Bu yontem taraflar arasindaki iglem y{ikiinii
artiriyor olsa da, uzun vadede gizlilik ve giivenlik sagladig: icin basarili bir yontemdir.

Kisa émiirlii Diffie-Hellman anahtar anlagma protokolii Sekil 3.5’deki gibidir.

Ayse Bora
Gizli: a Gizli: b
Acik: A, Cert(A) Acgik: B, Cert(B)
T € Ly, y € 7
X :=g" modp Y :=¢Y modp
Cert(A), X
Cert(B),Y
K :=Y*B" = glvatb) K = XbAY = glebtay)

SEKIL 3.5: Kisa Omiirlii Diffie-Hellman Anahtar Anlagma Protokolii

1. Ayse, rastgele bir x degeri olusturur ve X = ¢* degerini hesaplar. X degerini
sertifikasi ile birlikte Bora’ya gonderir. Burada, x degeri Ayse’nin kisa émiirli gizli

anahtari, X degeri kisa 6miirlii agik anahtaridir.

2. Bora, rastgele bir y degeri olugturur ve Y = ¢g¥ degerini hesaplar. Y degerini ser-
tifikasi ile birlikte Ayse’ye gonderir. Burada, y degeri Bora'min kisa 6miirli gizli

anahtari, Y degeri kisa omiirlii agik anahtaridir.
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3. Ayse, Bora’dan gelen B ve Y degerlerini kullanarak K = Y@ B* = ¢(#2+%) degerini

hesaplar.

4. Bora, Ayse’den gelen A ve X degerlerini kullanarak K = X?- AY = ¢(*0ta¥) degerini

hesaplar.

5. Taraflar paylagmig olduklar1 bu ortak giz degerini kullanarak oturum anahtarini

belirler ve giivenli iletisime gecerler.

Kisa 6miirli degerler ile yapilan bu anahtar anlagmasi, her bir baglantida farkli = ve y
degerlerinin kullanilmasi ile farkli oturum anahtarlar: saglar. Bu sekilde uzun vadede giz-
lilik saglanir. Ayrica rastgele olan bu z ve y degerleri sayesinde, Ayse veya Bora’nin gizli
anahtarlar: ele gecirilmis olsa dahi, oturum bilgileri ele gecirilemeyecektir. Bu yontemde
de, sertifikali anahtar anlagmasinda oldugu gibi 6nce sertifikalar génderilerek kisilerin

dogrulugu saglanir.

3.4 MQV Anahtar Anlagsma Protokolii

MQV, Diffie-Hellman temelli bir anahtar anlagma protokolidiir. 1995 yilinda Menezes,
Qu ve Vanstone tarafindan gelistirilmistir [73]. Ilerleyen yillarda Law ve Solinas tara-
findan yapilan modifiyelerle, yetkilendirme saglayan etkin bir algoritma olarak kabul
gormeye baglamigtir [64]. Anahtar anlagsma protokollerinden beklenen birtakim giivenlik
kistaslar: vardir. Bunlarin temelinde, protokoliin hem aktif hem de pasif saldirilara kars:
dayanikli olmasi beklentisi vardir. Bununla birlikte, giivenli bir protokoliin agagidaki gii-

venlik 6zelliklerine de sahip olmasi beklenmektedir [64]:

1. Taraflar arasindaki her oturumda farkli bir anahtar olugturulmalidir. Boylece otu-
rum anahtar ligiincii sahislar tarafindan ele gegirilse bile yalnizca o oturum bilgileri

ifsa olur.

2. Eger taraflardan birisinin gizli anahtari ifga olursa, eskiye yonelik oturumlarin giz-

liligi tehlikeye girmemelidir.

3. Anahtar ifgas: ile yerine ge¢me saldirisina kargt dayanikli olunmalhidir (bkz. Bolim
3.2.1). Eger bir kiginin gizli anahtar1 ele gegirilirse, bu bilgi sayesinde o kiginin

iletigim kurmak istedigi tarafin yerine gecilememelidir.

4. Taraflarin birbirleri ile olugturduklar: giivenli baglantiy1 dogrulayabilmeleri gerek-
mektedir. Bilgi paylagimi yapilmadan once istenilen muhatap ile baglant1 kuruldugu

kesinlegtirilmelidir.
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5. Taraflar, olugturulacak anahtari: 6nceden belirlenmig bir deger yapmaya zorlayama-

malidir.

6. Gerekli durumlarda sunucu da istemcinin kimligini dogrulama ihtiyaci duyabilir.

Bu 6zelligi saglayan bir algoritma olmalidir.

MQV protokolii, yukarida bahsedilen 6zellikleri saglayabilmek amaciyla gelistirilmis bir
protokoldiir. Uygulanan adimlar olarak Diffie-Hellman algoritmasina dayanir. Temel adim-
lara ek olarak, kimlik dogrulama ve kisa émiirlii degerler kullanarak her seferinde farkl
anahtarlar olusturma gibi yaklagimlar: ile internet giivenligi konusunda biiyiik etkileri

olmugtur. MQV anahtar anlagma protokolii Sekil 3.6’da 6zetlenmigtir.

Ayse Bora
Gizli: a Gizli: b
Acgik: A, Cert(A) Acik: B, Cert(B)
T ey Z; Y €y Z;
X :=¢* modp Y :=¢Y modp
Certy, X
Certp,Y
X =X mod 2! +2¢ X :=X mod 2!+ 2
Y :=Y mod 2! + 2 Y :=Y mod 2! + 2!
Sa:=(z+ Xa) mod p Sp:=(y+Yb) mod p
ta:=YBY modp = XAX mod p
K = (ty)%4 K = (tp)°®

SEKIL 3.6: MQV Anahtar Anlagma Protokolii (I = [p/2|)

[ degeri, p degerinin bit uzunlugunun yarisidir. Y degeri, Y degerinin en sagdaki ! bit
uzunlugundaki degerinin alinmasi ile olugur. Bu islemin yapilmasinin sebebi, t4 = YBY
mod p ve tp = X AX mod p iglemlerinin maliyetini diigiirmektir. Sy = Sp esitliginin

nasil saglandig Sekil 3.7’de goriilebilir.

vBY = ¢¥ - (¢")Y modp xXAX = g% (g™ mod p
= gWt?)  mod p = ¢(@taX)  mod p
=¢%% modp = ¢4 mod p

Ka:=(YBY)5a Kp = (XAX)55
— gSB‘SA — gSA‘SB

SEKIL 3.7: MQV Ortak Anahtar Ispat:
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3.4.1 MQYV Protokoliiniin Eksiklikleri

MQV protokoliinde iddia edildigine gore [73], bilinen anahtar giivenligi, ileriye yonelik
gizlilik, anahtar ifsas ile yerine ge¢cme ve anahtar kontrolii konularinda gereksinimler sag-
lanmigtir. Ancak, MQV protokolii iddia ettigi 6zelliklerden birkagini ve farkli saldirilara

kars1 savunmasini saglayamamaktadir. Bu agikliklarin bazilar: agagidaki gibidir:

e Bilinmeyen Anahtar Paylagimi Saldiris1 (UKS Attack): MQV protokolii,
UKS saldirisina kargi giivensizdir. MQV protokoliiniin UKS saldirisina karsi ko-
yabilmesi i¢in taraflarin gizli anahtarlara sahip olduklarim ispat etmesi(Proof of
Possession) yontemi diigiiniilmiigtiir. Ancak; Kaliski tarafindan gosterildigi tizere

[55], bu ispat olsa dahi MQV protokolii UKS saldirisina karsi giivensiz olmaktadir.

e Miikemmel ileriye Yonelik Gizlilik (Perfect Forward Secrecy): MQV pro-
tokolli miikemmel ileriye yonelik gizlilik saglamamaktadir. Bu sorun yalnizca MQV
protokoliine ait bir sorun degildir. Asgikar olmayan kimlik dogrulama yapan ve 2

mesajli mekanizmaya sahip (HMQV dahil) protokollerin genel sorunudur.

e Anahtar Ifsas: ile Yerine Ge¢gme Saldirisi (KCI Attack): MQV protokoli,
standart KCI saldirisina dayaniklidir. Ancak; taraflardan birisinin gizli anahtarini
ve digerinin ephemeral degerini bilen gii¢lii bir saldirgan KCI saldirisim1 gergekleg-
tirebilir. [59].

Yukarida bahsedilen eksiklikler ve birtakim diger eksikliklerden en 6nemlisi “Bilinmeyen

Anahtar Paylagim1” saldirisidir.

3.4.2 Bilinmeyen Anahtar Paylagimi (UKS) Saldirisi

UKS saldirisi, Ayge ve Bora arasinda anahtar paylagimi yapilmasi sonrasinda Aysenin
Bora ile konugtugunu bilmesi fakat Bora’nin Ece ile konustugunu sanmasina neden olan
bir saldiridir. Burada saldirgan Ece, arada paylasilan K anahtarini bilmemektedir ve
buna ragmen Bora’y1 kendisi ile konustuguna kandirmaktadir. Bu saldir1 kaynak degis-
tirme saldiris1 (source substitution attack) olarak da bilinir. Saldirinin bagarili olmasi
durumunda Ayse’nin Bora'ya gonderdigi gizli mesaji, Bora Ayse’den degil Ece’den ge-
liyor seklinde yorumladig: icin karmasaya yol acar. Ornegin; Ayse Bora'ya gore yetkili
birisi ise ve mesaj igeriginde emir bulunuyorsa, Bora bu mesaji Ece’den geldi diye diiglin-
mesinden 6tiirii umursamayabilir. Bilinmeyen anahtar paylagimi saldirist Sekil 3.8’deki

gibi 6zetlenmigtir:
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Ayse Ece Bora
Gizli: a Gizli: L Gizli: b
Agik: A, Cert(A) Agik: ¢ €, Zy, E(= A°), Cert(E) Acik: B, Cert(B)
z € Ly, y € Zy
X :=¢" modp Y :=¢Y modp
Cert(A4), X
—_— —
Cert(E), X
—_—
Cert(B),Y
-
Cert(B), Z(=Y")
_ A — _
X =2+ (X mod 2} X =2+ (X mod 2}
Z =2+ (Z mod 2} Y =2+ (Y mod 2}
Sp = (z+ Xa) modp Sp:=(y+Yb) modp
ta:=YB? modp tg:= XEX mod p
K :=1454 mod p K :=t5% mod p

SEKIL 3.8: Bilinmeyen Anahtar Paylagimi Saldiris: (I = |p/2])

3.5 HMAQV Anahtar Anlagma Protokolii

HMQV protokolii; MQV protokoliinde ortaya cikan eksiklikleri gidermek amac ile or-
taya ¢ikmigtir. Ancak, HMQV protokoliiniin 2 mesajli bir protokol olmasindan &tiirii
miitkemmel ileriye yonelik gizliligi tam olarak saglayamamaktadir. HMQV protokoliinde
temel fark, kisa 6miirlii degerlerin diger degerlerle birlikte 6zetinin alinarak gonderilmesi
iglemidir. Bu iglem sayesinde MQV’nin maruz kaldig1 grup saldirisi tehlikesinin yani sira,
UKS ve diger yerine ge¢me saldirilarina kargt da dayanikli hale gelmigtir. Bununla birlikte
HMQV, sagladig: artilar1 performans kaybi1 yagsamadan ortaya koyabilmektedir.

MQV algoritmasinin goz Oniine almadigi bir énemli agiklik da, kisa omiirli gizli z,y
degerlerin ifgsasina kargi dayanikliliktir. Oturuma 6zel olugturulan kisa 6miirlii degerler
sistemin performansini yiikseltmek adina anlik olarak iiretilmeyip, islem yogunlugu dii-
siik zamanlarda olusturularak kaydedilmektedir. Bu, diisiik gili¢teki cihazlar i¢in oldugu
kadar biiyiik sistemlerde ihtiyac duyulan bir 6zelliktir. Bu degerler, uzun siireli gizli anah-
tarlara gore daha kolay erigilebilir haldedirler. Ciinkii uzun siireli gizli anahtar genellikle
giivenli depolama modiilii gibi cihazlarda korunakli olarak tutulmaktadir. Buna kargin
kisa 6miirlii degerler ¢ogunlukla hafiza (RAM) tizerinde tutulurlar ve zararli yazilimlarin
etkisine daha kolay maruz kalirlar. HMQV protokolii, bu degerlerin ifsasi durumunda

dahi oturum giivenligini saglamaktadir [59].

HMQV ile MQV arasindaki teknik detay fark: ise X ve Y degerlerinin hesaplanmasindaki
farkliliktadir. MQV’de X = X mod 2! + 2/ ve Y = Y mod 2! + 2! seklinde hesapla-
nan deger, HMQV de X = H(X||B) ve Y = H(Y||A) olarak hesaplanmasidir. HMQV

anahtar anlagma protokolii Sekil 3.9’de verilmistir.
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Ayse
Gizli: a
Acgik: A, Cert(A)

Bora
Gizli: b
Acgik: B, Cert(B)

T E, Z; Y Ep Z;
X :=¢g* modp Y :=¢Y modp
Certa, X
—

Certp,Y

_ — _

X = H(X||B) X = H(X||B)
Y ;= H(Y||A) Y = H(Y||A)
sa=x+X-a modp sg=y+Y -b mod p

K = H((Y - BY)*4)

K = H((X - A%)®)

SEKIL 3.9: HMQV Anahtar Anlagma Protokolii (H(-) giivenli bir 6zet fonksiyondur.)

3.6 FHMAQV Anahtar Anlagma Protokolii

FHMQV (Fully Hashed Menezes Qu Vanstone) protokolii, MQV ve HMQV protokol-
lerinin geligtirilmig halidir [85]. HMQV protokoliinde oturuma dair gizli bilgilerin ifgas
durumunda olusgabilecek yerine gecme ve ortadaki adam saldirilari miimkiin hale gel-
mektedir. FHMQV protokolii temel farklilik olarak tiim mesajlarin 6zet degerlerini de
mesajla birlikte gdnderir ve bu sekilde herhangi bir agamada miidahale aktif saldir1 ol-

dugunda farkedilmesine imkan tanir. FHMQYV anahtar anlagsma protokolii Jekil 3.10’de

verilmigtir.
Ayse Bora
Gizli: a Gizli: b

Acgik: A, Cert(A) Acik: B, Cert(B)

T E, Z; Y Ey Z;
X :=¢* mod p Y :=¢¥ modp
Certg, X
— =
Certg,Y
%

X = H(X||Y]|A]|B)

Y = H(Y|[X|[A]|B)

SA ::x—I—X~a7modp

K = H((Y - BY)*2[|A||B||X||Y)

X = H(X|[Y||A||B)
Y= H(Y[[X][A]|B)
sp=y+Y-b modp
K = H((X - A%)*5||A||B|IX||Y)

SEKIL 3.10: FHMQV Anahtar Anlagma Protokolii (H (-) giivenli bir 6zet fonksiyondur.)

3.7 RSA Tabanli Anahtar Anlagsma Protokolii

RSA algoritmasi ii¢ temel bilesenden olugur. Agik bir N degeri, agik iis degeri e ve gizli

iis degeri d. N degeri iki adet p ve ¢ asal sayilarinin ¢arpimindan olugan bir degerdir
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(N = p-q). Yapilan tiim islemler modiiler uzayda yapilmaktadir. Bunun anlami her

islem sonrasinda N den biiyiik bir degerin N ye boliiniip, kalaninin alinmasi demektir.

Segilen herhangi bir M degeri i¢in (M < N degerini saglayan), agagidaki iglem her zaman
dogru ¢ikmaktadir:

M =M% mod p= M

Burada N ve e degerleri acik, d degeri ise gizlidir. Anahtar olusturma safhasinda gizli
degeri iiretmek icin agagidaki denklik kullanilarak bilinen e, p ve ¢ degerlerine karsilik

gelen d degeri hesaplanir:

d-e=1 mod (p—1)(¢g—1)

Bu hesaplamanin dogrulugu, Cinli Kalanlar Teoremi’ne ve Fermat’in Kiiciik Teoremi’ne
dayanmaktadir [16]. Bu hesaplamay1 yapabilmek igin p ve ¢ degerlerini bilmek gerekir.
Yani; gizli d degerinin giivenligi, gizli p ve ¢ degerlerine dayanmaktadir. p ve g degerleri
de acgik bir deger olan N degerinin ¢arpanlar oldugu i¢in, RSA algoritmasinin zorlugu
¢arpanlara ayirma problemine dayanmaktadir. RSA algoritmast ile temel olarak sifreleme

asagidaki gibidir:
1. Bora, Ayse’ye gizli bir mesaj gondermek ister. Bunun i¢in Ayse’nin acik anahtarina
(N, e degerlerine) ihtiyag duyar.

2. Bora, gondermek istedigi M mesajim E = M¢ mod p iglemi ile sifreler ve Ayse’ye

gonderir.

3. Ayse, Bora’'dan aldig: sifreli F mesajim acmak icin Mp = E% mod p islemini
yapar.

4. Mp = (M®)¢ = M oldugundan 6tiirii sifreli mesaj agildiginda, sifrelenmeden 6nceki
mesajla ayni1 olmaktadir.
RSA algoritmasi ile temel olarak imzalama iglemi agagidaki gibidir:
1. Ayse M mesajini imzalayip Bora’ya gondermek istiyor. Bdylece Bora, mesajin
Ayse’den geldiginden emin olabilecek.

2. Ayse S = M? mod p degerini hesaplar ve S degerini Bora’ya gonderir.
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3. Bora Ayse’den aldigi S mesajini dogrulamak igin Aysenin acik anahtari olan e

degerini kullanarak My = 5S¢ mod p degerini hesaplar.

4. My = M%¢ = M oldugundan 6tiirii Bora S mesajinm Ayse’den geldiginden emin

olur.

Klasik RSA algoritmasi, giivenlik acisindan sorunlar barindirmaktadir. Bir saldirganin
M ve My mesajlarma ve S(Mp) ve S(Mz) imzali mesajlarina erigebildigini varsayalim.
RSA algoritmasinin yapisindan otiird, S(M;) - S(M2) mod p degeri S(M; - Ma) met-
ninin imzasi1 anlamina gelmektedir. Boylece iki metine imza atan bir kisi o iki metnin
birlesimine de imza atmig gibi goriiliir. Buna, RSA'nin ¢arpim 6zelligi denir [20]. Bir di-
ger sorun da; dolgulama yapilmadan bir mesajin sifrelenmesi islemi, matematiksel olarak
imzalama igleminin tam tersidir. Bir kiginin hem imzalama hem de gifreleme icin ayni
acik-gizli anahtar ¢iftini kullanmasi durumunda, saldirgan ilgili kisiye o kisinin acik anah-
tari ile gifrelenmis bir metni imzalamasi igin verir. Kurbanin verilen metni imzalamasi,
sifreli metni ¢6ziip saldirgana vermesi anlamina gelir. Klasik RSA algoritmasinda bulu-
nan agikliklarin giderilmesi igin birtakim yaklagimlar geligtirilmigtir. Bunlarin baginda

rastsallagtirma ve tuzlama ozellikleri gelir.

3.8 Rastsallagtirma-Tuzlama

Rastsallagtirma, ayni girdi ile farkli giktilarin elde edilebilmesini saglayan bir algoritmik
yaklagimdir. Bu sayede sozliik saldirilarinin 6niine gegilmis olur [88]. Sifreli verilerin ige-
rebilecegi degerlerin kisithh oldugu durumlarda saldirganin gifreli veriler {izerinden bilgi

edinmesi rastsallagtirma ile engellenmis olur.

Ancak, PKCS #1 formatinda 6zet alip imzalama igleminin deterministik olmasindan
otiirii rastgelelestirmek icin tuzlama yontemi ortaya cikti. Ozet alinmadan énce eklenen
rastgele bir deger olan tuz, bir kerelik kullanimindan 6tiirii nonce (tek seferlik say1) olarak

da isimlendirilmektedir.



Bolum 4

SSL/TLS Protokolii

TLS (6nceki ismiyle SSL) prookolleri, giivensiz ortamda iletigim giivenligi saglayabil-
mek igin gelistirilmis protokollerdir. TLS (Transport Layer Security - Tagima Katmani
Giivenligi) protokolii, ismini tagima katmani tizerinde bulunmasindan 6tiiri almigtir. Gii-
niimiizde ¢ogunlukla web tarayicisi ve web siteleri arasinda kurulan baglantilarda kulla-
nilir. Temel anlamda TLS kullammmindaki amag taraflar arasinda giivenli haberlegmenin
saglanmasidir. Bu ¢aligmada, mevcut versiyon olarak TLSv1.2 incelenmigtir. TLSv1.3
versiyonu son hali ile gergeklenmemigtir. TLS protokolii, kendi i¢ginde bir ¢ok protokol ve

kriptografik yontem barindirmaktadir. Genel olarak bu bagliklar agagida belirtilmigtir.

4.1 Kayit Protokolii

TLS protokolii, veri iletigiminin uygulama katmanlarindan alt katmanlara iletilmesi igin
kayit protokoliinii kullanmaktadir. Kayit Protokolii iki temel kistmdan olusur. Ik kisim,
kay1t icerisinde bulunan veri ve kayit hakkinda bilgilerin bulundugu baglik kismudur. Tkinci
kisimda ise iletilmek istenen veriler vardir [25]. Baghigin ilk baytinda, igerik tipi bulunur.
Icerik tipine gore paketin icindeki verilerin tiirii anlasilir. Icerik tipi yapisi ve degerleri
asagidaki gibidir:
enum {

change_cipher_spec (20),

alert (21),

handshake (22),

application_data (23)
} ContentType;

20 = 0x14 = ChangeCipherSpecs Mesaj
21 = 0x15 = Uyar1 Mesaj1

35
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22 = 0x16 = El sikigma Mesaji
23 = 0x17 = Uygulama Verileri

Sonraki iki bayt, versiyon baytlaridir. Paketin destekledigi en alt ve en st SSL/TLS

versiyonu bilgileri yer alir. Yapis1 agagidaki gibidir:

struct {
uint8 major;
uint8 minor;

} ProtocolVersion;

Sonraki iki bayt kayit uzunlugu bilgisini icerir. Kayit uzunlugu kadar veri bilgisi de takip

eden baytlarda bulunur. TLS protokolii kayit yapisi agagidaki gibidir:

struct {
ContentType type;
ProtocolVersion version;
uintl6 length;
opaque fragment [TLSPlaintext.length];
}TLSPlaintext;

4.2 Uyanr1 Protokolii

TLS’in alt protokollerinden birisi olan uyari protokolii, iletigim sirasinda taraflarin bir-
birlerine olasi uyarilar: ve bu uyarilarin seviyesini belirtebilmesini saglar. Kritik seviyede
gonderilen mesajlar baglantinin aninda sonlandirilmasi demektir. Uyar1 mesajlari mev-
cut iletigimde ortak anahtar olmasi halinde sifrelenerek ve sikigtirilarak génderilir. Uyari

mesajarinin yapist agagidaki gibidir:

enum { warning (1), fatal(2), (255) } AlertLevel;

enum {
close_notify(0),
unexpected_message (10),
bad_record_mac (20),
decryption_failed _RESERVED (21),
record_overflow (22),
decompression_failure (30),
handshake_failure (40),
no_certificate_RESERVED (41),
bad_certificate (42),
unsupported_certificate (43),

certificate_revoked (44),
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certificate_expired (45),
certificate_unknown (46) ,
illegal _parameter (47),
unknown_ca (48),
access_denied (49),
decode_error (50) ,
decrypt_error (51),
export_restriction_RESERVED (60),

protocol_version (70),
insufficient_security (71),
internal_error (80),
user_canceled (90),
no_renegotiation (100),
unsupported_extension (110),

(255)

} AlertDescription;

struct {
AlertLevel level;
AlertDescription description;

} Alert;

4.3 El Sikisma Protokolii

El sikigma(Handshake) protokol adimi, SSL/TLS protokoliindeki en hayati adimdir. Ta-
raflarin arasinda hedeflenen giivenli baglanti kurulumu bu protokol ile saglanir. Kurula-
cak baglanti tipine gore 6 ile 10 aras1 mesaj aligverisi yapilir. El sikigma iglemi, kullanima
gore sertifika istenen ya da sertifika istenmeyen bir baglanti olabilir. Her TLS baglantisi
el sikigma ile baglar. Eger istemci, sunucu ile daha 6nce bir oturum kurmamig ise, tam

el sikigma adi verilen senaryo gergeklesir. TLS el sikigma adimlart agagidaki gibidir:

e Taraflarin hello mesajlar: ile kullanilacak algoritmalar: ve rastgele degerleri pay-
lagsmalar: saglanir. Bununla birlikte bir oturumu tekrar ayaga kaldirmak igin kars:

taraf kontrol edilebilir.

e Taraflarin 6n ana giz (pre-master secret) olugturabilmesi i¢in gerekli kriptografik

parametreler paylasabilmesi saglanir.

e Paylagilan kriptografik bilgilerle ve sertifikalarla taraflarin birbirlerini dogrulama-

lar1 saglanir.

e Hello mesajlar ile iletilen rastgele deger ve 6n ana giz degeri kullanilarak ana giz

(master secret) olugturulur.
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e Taraflarin olusturduklar:1 baglantinin istenen giivenlik parametrelerine sahip olup

olmadigi ve baglantinin bir saldirgan tarafindan bozulup bozulmadig: kontrol edilir.

El sikisma mesajimin yapis: agagidaki gibidir:

struct {
HandshakeType msg\_type;
uint24 length;
HandshakeMessage message;
} Handshake;

Istemci Sunucu

ClientHello

ServerHello
Certificate

Server KeyFExchange

ﬁServerHelloDone

ClientKeyFExchange

ChangeCipherSpec
Finished

—7

ChangeCipherSpec
) Finished

SEKIL 4.1: El Sikigma Senaryosu

4.3.1 Hello Mesajlari

Hello mesajlar1 sunucu ile istemcinin giivenlik isterlerini paylagtiklar1 mesajlardir. Yeni
bir oturum baglarken kullanilacak sifreleme mekanizmasi, 6zet almak i¢in kullanilacak
algoritmalar ve sikigtirma algoritmasi degerleri bulunur. Hello mesajlar1 sayesinde bu

degerler belirlenir.

4.3.1.1 Hello Request

Hello Request (Merhaba Istegi) mesaji sunucu tarafindan istemciye gonderilen ve is-
temciye ClientHello mesajin1 gonderebilecegini bildiren mesajdir. Bu mesaj igerisinde

herhangi bir igerik bulunmayip yalnizca asagidaki gibi bir yapidadir:
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struct{ } HelloRequest;

4.3.1.2 Client Hello

ClientHello (Istemci Merhaba) mesaji, istemcinin sunucu ile iletigsime baglamak icin gén-

dermesi gereken ilk mesajdir. ClientHello mesaji igerisinde agagidaki degerler bulunur

[25]:

struct {

ProtocolVersion client_version;
Random random;
SessionID session_id;
CipherSuite cipher_suites<2..2716-2>;
CompressionMethod compression_methods<1..278-1>;
select (extensions_present) {

case false:

struct {};

case true:

Extension extensions<0..2716-1>;

};

} ClientHello;

ProtocolVersion: Istemcinin oturum i¢in kullanacagi SSL/TLS versiyonlarmdan

hangisini kullandig1 bilgisi bulunur.

Random: Protokolde daha sonraki agamalarda kullanilacak olan rastgele bir deger
bulunur. SSL/TLS baglantisi i¢in gerekli anahtarlar olusturulurken ServerHello

mesajindaki rastgele deger ile birlikte kullanilir.

SessionID: Istemcinin oturum icin kullanmak istedigi ID (kimlik) degeri bulunur.

Taraflar arasinda eger ilk kez el sikisma yapiliyorsa bu alan bog olur.

CipherSuite: Cipher Suite, sifre paketi anlamina gelmektedir. Istemci sunucuya
destekledigi sifre paketlerini gonderir. Sifre paketlerinin iginde tiim protokol sii-
resince gerekli olacak kriptografik algoritmalarin isimleri bulunur. Sunucudan bu
paketlerden birisini segmesi beklenir. Eger sunucu istemcinin génderdigi paketlerin

hicbirisini desteklemiyorsa baglanti sonlanir.

CompressionMethod: Bu kisimda istemcinin destekledigi sikigtirma yontemle-
rinin listesi bulunur. Istemci bu béliimii bos olarak da génderebilir. Fakat, sucucu
liste igerisinde destekledigi bir sikigtirma yontemi bulamazsa veya sikigtirma yap-

mama opsiyonunu kabul etmiyorsa baglant1 sonlanir.
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e Extension: Istemci tarafindan oturum icin istenilen ekstra ozellikler olmasi du-

rumunda bu bilgiler Extension kisminda génderilir.

Istemci Client Hello mesajim gonderdikten sonra sunucudan Server Hello mesajinin gel-

mesini bekler.

4.3.1.3 Server Hello

Sunucu istemcinin ClientHello mesajinda gonderdigi bilgilere gore baglanti paramet-

relerini seger ve istemciyi bilgilendirmek igin ServerHello (Sunucu Merhaba) mesajimn

gonderir. ServerHello mesaj igerisinde agagidaki degerler bulunur [25]:

struct {

ProtocolVersion server_version;

Random random;

SessionID session_id;

CipherSuite cipher_suite;

CompressionMethod compression_method;

select (extensions_present) {

case false:

struct {};

case true:

Extension extensions<0..2716-1>;

};

} ServerHello;

e ProtocolVersion: Sunucunun, istemci tarafindan gonderilen SSL/TLS versiyon-

larindan hangisini sectigi bilgisi bulunur.

Random: Protokolde daha sonraki asamalarda kullanilacak olan rastgele bir deger
bulunur. SSL/TLS baglantisi i¢in gerekli anahtarlar olugturulurken ClientHello

mesajindaki random deger ile birlikte kullanilir.

SessionID: Bu alandaki deger oturumun kimligidir. Eger buradaki deger sifirdan
farkli ise, sunucu bu degerin kayith degerlerden biri olup olmadigima bakar (sunu-
cular oturum yenileme yapilabilmesi igin oturum kimligi degerini bir siire saklar).
Eger gonderilen deger kayitli ise sunucu bu degeri geri doner ve oturum yenileme
yapilir (bkz. Boluim 4.4). Kayith olmayan degerlerde yeni bir el sikigma olacag:
anlami gikar. Yeni el sitkigma durumundaki SessionID degerinin sunucu tarafindan
kaydedilip kaydedilmeyecegi de sunucunun cevabi ile anlagilir. Eger sunucu gelen
degerin aynisim donerse oturum kimliginin kaydedilecegi anlamina gelir. Eger bos

bir deger donerse kaydedilmeyecegi anlamina gelir.
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e CipherSuite: Sunucu, istemci tarafindan gonderilen sifre paketlerinden birisini

secer ve istemciye gonderir.

e CompressionMethods: Sunucu, istemci tarafindan gonderilen gifreleme yontem-

lerinden birisini seger ve istemciye gonderir.

e Extension: Istemci tarafindan istenilen olasi eklentilerden sunucunun destekle-

diklerinin listesi bulunur.

4.3.2 Server Certificate

Sunucu istemciye, istemcinin sunucuyu dogrulayabilmesi i¢in, sertifikasini génderir (Bu
adim, sunucunun dogrulanmasi gerektigi durumlarda gergeklesir). Bu mesaj, sunucunun
sertifikasinin zincirini istemciye iletmis olur. Server Certificate mesajinda agagidaki de-
gerler bulunur [24]:

enum {

rsa_sign(1l), dss_sign(2), rsa_fixed_dh(3), dss_fixed_dh(4),

(255)
} ClientCertificateType;

opaque DistinguishedName<1..2716-1>;

struct {
ClientCertificateType certificate_types<1..278-1>;
DistinguishedName certificate_authorities<3..2716-1>;

} CertificateRequest;

e CertificateTypes: Bu kisimda sunucunun sertifika tiirii bilgisi bulunur.

e CertificateAuthorities: Bu kisim sertifikay1 sunucuya veren otorite bilgisini ige-

rir.

4.3.3 Server Key Exchange

Merhaba (Hello) mesajlarinda segilen anahtar paylagimina gore, ana giz (master secret)
olugturulabilmesi i¢in, sunucu ilave bilgiler génderir. Bu ek bilgiler 6n ana giz (premaster
secret) degerinin hesaplanmasi igin gerekli bilgilerdir. Her sifre paketi (cipher suite) igin

gonderilmesi gereken bir paket degildir.
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4.3.4 Server Hello Done

Server HelloDone mesaji, sunucunun ClientHello sonrasinda gereken mesajlart génder-

digini ve anahtar anlagma yapmaya hazir oldugunu belirten bir sinyaldir [25]:

struct { } ServerHelloDone;

Bu mesaja cevap olarak istemcinin yapmas: gereken gey sunucunun sertifikasini dogru-
lamak ve sunucunun goénderdigi mesajlarin uygunlugunu kontrol etmektir. Sira dig1 bir
durum olmamasi halinde taraflar hello mesajlarinda karar kildiklari anahtar anlagma

yontemi ile el sikismaya baglayabilirler.

4.3.5 Client Certificate

Bu mesaj, istemcinin ServerHelloDone mesajini aldiktan sonra génderecegi mesajdir.
Bu mesaj yalnizca sunucu tarafindan sertifika talep edildiyse gonderilir. Giiniimiizde
Internet tlizerinde sitelerin biiyiik ¢ogunlugu istemciden sertifika istememektedir. Ancak
e-devlet gibi resmi igler i¢in erigim saglanirken sertifika istenilebilir. ClientCertificate

mesaj yapist ServerCertificate mesaj yapisi ile aymidir [24].

4.3.6 Client Key Exchange

Istemci bu mesaji gondererek én ana giz degerinin olusturulmasini saglar. ClientHello
ve ServerHello mesajlar ile belirlenen sifre paketine gore hangi el sikigsma protokoli
kullanilacaksa (RSA veya DH (Diffie—Hellman)) ona gore mesaj gonderilir. Eger DH
secilmigse ve istemci ClientCertificate mesajim gondermigse, bu mesajda DH degeri
gonderilmez. Client K ey Exchange mesajinin yapisi, se¢ilmis olan metoda gore degigebilir

[25]:

struct {

select (KeyExchangeAlgorithm) {

case rsa:
EncryptedPreMasterSecret;

case dhe_dss:

case dhe_rsa:

case dh_dss:

case dh_rsa:

case dh_anon:
ClientDiffieHellmanPublic;

} exchange_keys;

} ClientKeyExchange;
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4.3.6.1 RSA Iile Sifreli On Ana Giz

Eger anahtar anlagma ve kimllik dogrulama i¢in RSA segilmigse, istemci 48 baytlik 6n
ana giz degerini olusturur, bu degeri sunucunun agik anahtari ile sifreler ve sifreli 6n ana

giz degerini sunucuya gonderir.

4.3.6.2 Diffie-Hellman ile Acik Deger Gonderme

Diffie—Hellman ile anahtar anlagmas1 yapilacaksa taraflarin birbirlerinin agik degerlerini
bilmeleri gerekir. Sunucu agik anahtarimi istemciye Certificate mesajinda gonderdigi
i¢in tekrar géndermez. Eger sunucu istemciden sertifika istememigse, anahtar anlagmasi
yapabilmek i¢in istemciye ait agik anahtara ihtiya¢ duyar (Bu agik anahtar, Bolim 3’de
anlatilan el sikigmala prookollerinde Ayse kullanicisinin gonderdigi “Cert(A)” degeridir).

4.3.7 Change Cipher Spec

ChangeCipherSpec mesaji kayit protokoliine ait olmayip, bagh bagina bir protokoldiir.
Bu mesaj yalnizca bir bayt deger (1 degeri) igerir ve karsi tarafa sinyal vermeye yarar.
Bu sinyal, bundan sonraki mesajlarin 6nceki mesajlarla uzlagilmis olan simetrik anahtar
ile gifrelenip gonderilecegini bildiren sinyaldir. Mesaj yapisi agagidaki gibidir:

struct {

enum { change_cipher_spec (1), (255) } type;
} ChangeCipherSpec;

4.3.8 Finished

Finished mesajlari, ChangeCipherSpec mesajlarindan hemen sonra gonderilir ve hem
anahtar anlagmanin hem de kimlik dogrulamanin bagarili oldugunu ifade eder. Bu mesaj-
lar, ortak anahtarla sifrelenmis ilk mesajlardir. Finished mesajindan sonra bir onaylama
gerekmeksizin taraflar birbirlerine mesaj géndermeye baglayabilir. Mesaj yapisi agagidaki
gibidir:

struct {

opaque verify_datal[verify_data_length];
} Finished;

verify_data
PRF (master_secret, finished_label, Hash(handshake_messages))
[0..verify_data_length-1];
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4.4 Oturum Yenileme

El sikigma senaryosu birgok mesajin iletildigi, zahmetli bir siire¢tir. Bununla birlikte
kriptografik fonksiyonlar ve o6zellikle sunucu ve istemcinin sertifika onaylama iglemleri
biiytik islem giicii gerektirmektedir. Bu islemlerin tekrar tekrar yapilmasina gerek duyul-
mayan durumlar i¢in, kisaltilmig el sikigma ortaya ¢ikmigtir. Oturum yenileme (Session
Resumption) igleminin gergeklegtirilmesi, sunucunun baglanti bitiminde oturum bilgile-
rini bir siire daha saklamasi ile miimkiin olmaktadir. Oturumu yenilemek isteyen sunucu
ClientHello mesajma cevap verirken, oturum ilk kuruldugunda oturuma ait atadigi 1D
degerini ServerHello mesajinda istemciye gonderir. Bu deger sayesinde taraflar, bir 6n-
ceki el sikigma senaryosunda kullanilan anahtar paylagimi degerlerini kullanarak hizh
bir bigimde oturum elde etmis olurlar. Oturumu yenilemek isteyen taraf istemci ise,
ClientHello mesajinda oturum ID degerini sunucuya gonderir. Sunucu ServerHello
mesajinda ayn ID degerini dénerse, oturum yenileme yapmay1 onaylamigtir. Sunucu ve
istemci onceden anlagilmis ana giz (master secret) degerini kullanarak yeni anahtar de-
gerini olusturur. Sonug¢ olarak ag yiikii azaltilarak el sikisma gerceklestirilir. Oturum

yenilemeye ait figlir agagidaki gibidir:

Istemci Sunucu
ClientHello
ServerHello
ChangeCipherSpec
Finished
ChangeC'ipherSpec
Finished

SEKIL 4.2: Oturum Yenileme

4.5 Anahtar Paylasimi

Bir 6nceki boliimde (bkz. Boliim 2) matematiksel olarak bahsedilmis olan anahtar degi-
sim algoritmalar1 protokol seviyesinde incelenecektir. TLS protokolii, farkl istemcilerin
ihtiyaclarina yanit vermek amaciyla ¢ok sayida anahtar paylagimi- degisimi algoritmasini
desteklemektedir. Anahtar paylagimi yapilmadan once sifre takimi belirlenir ve sonra-
sinda sunucu ile istemci hangi algoritmalar: kullanacagini 6grenmis olur. Baglantilarin
tamamina yakininda kullanilmakta olan 4 temel anahtar protokol mevcuttur. Bunlar

asagidaki gibidir:
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e RSA: Internet haberlegsmesinde en yaygin kullanilan protokoldiir. Basit tasarimi
ve kodlamasi kolay yapisindan dolay: yazihmcilar tarafindan ilgi gérmektedir. Buna
karsin, pasif saldirganin saldirilarina kars: dayaniksizdir. Ileriye yonelik gizlilik 6zel-
ligi barindirmadig: icin, yillar icerisinde popiilerligi diismeye devam daha yeni ve

ileriye yonelik gizlilik saglayan algoritmalara birakmaktadir.

e DHE RSA: Ephemeral (gegici) ifadesi iceren Diffie-Hellman anahtar degisim
protokolii RSA dan farkl olarak ileriye yonelik gizlilik saglamaktadir. Kimlik dog-

rulama 6zelligi olmamasi ve RSA ile kiyaslandiginda yavag olmasi dezavantajlaridir.

e ECDHE RSA: DHE protokoliiniin eliptik egrilerle gerceklenmesi ve kimlik dog-

rulama kisminda RSA kullanilmasi anlamina gelmektedir.

e ECDHE ECDSA: Bir 6nceki madde ile ayn1 yapiya sahiptir. Dogrulama kis-
minda RSA degil ECDSA kullanilir.

4.6 Uyar1 Protokolii

Uyar1 protokolii,taraflarin birbirlerine olasi sorunlar: bildirebilmeleri amaciyla olugturul-

mustur. Iceriginde uyarmin seviyesi ve tanimi bilgileri bulunur. Yapis1 asagidaki gibidir:

struct {
AlertLevel level;

AlertDescription description;
} Alert;

4.7 Haberlesme Giivenligi Protokolii - SSL/TLS

SSL/TLS protokolleri, zamanla gelisgme ugrayan ve temel olarak kimlik dogrulama, asi-
metrik gifreleme ile ortak giz olugturulmasi iglevlerini saglama becerilerine sahiptir. Sag-
ladiklar1 6zellikler bunlarla sinirli degildir. Teknolojinin adaptasyonu ve kullanim senar-
yolar1 arttikca yeni hedefler ortaya ¢ikmigtir. Genel hatlariyla agagidaki maddeler 6n
plandadir:

e Kriptografik Problemlere Dayanma: Giivenli protokoliin temelinde giivenli
kriptografik yapitaglarinin kullanilmasi yatar. Eger bu saglanamazsa protokoliin

gilivenli olmas1 durumunda bile ciddi agikliklar s6z konusu olur.
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e Birlikte Calisilabilirlik: Farkli ortamlarda birbirine uzak tasarimlara sahip pek
cok ag cihazinin haberlesebilmesi icin ortak bir paydaya ihtiyac vardir. Iyi bir pro-

tokoliin bu ihtiyaca karsilik verebilmesi beklenir.

e Bagimsiz Tasarim: Protokoller tasarlanirken mevcut algoritmalara bel baglanil-
mamalidir. Zaman gectikge yeni algoritmalar ve yontemlerle uyumlu bir yap1 dizayn

edilmelidir.

e Verimlilik: Tasarlanan sistemin kullamima elverigli ve kolay adapte edilebilir ol-
masi gerekir. Clinkii kullanilabilir ve verimli olmayan bir giivenlik tercih edilmeye-

ceginden otiiri giivenli kabul edilemez.

4.7.1 SSL Versiyonlari- vl1,v2,v3

SSLv1 protokolii 1994 yilinda basina kapali bir sekilde Netscape tarafindan gelistirildi.
birgok giivenlik agikligina sahip oldugu farkedildi ve bu agikliklar protokolii biiyiik oranda
degistirdi. Bu yiizden 1 yil sonra SSLv2 ortaya ¢ikti. Ancak bu versiyon da kimlik dog-
rulama ve veri biitiinligi gibi kritik giivenlik acikliklarina sahipti ve bu ylizden bir yil

sonrasinda SSLv3 versiyonu geligtirildi.

4.7.2 TLSv1.0
TLSv1.0 versiyonu, SSLv3 iin standartlagtirilip daha profesyonel bir ¢atida toplanmas:
amactyla ¢ikarilmigtir. Isminde bulunan soket kelimesi kaldirilmigtir. Tki protokol arasm-

daki farklar kisaca agagidaki gibidir:

PRF(Rastgele Say1 Ureteci) gelistirilerek rastgele say1 kullanilacak adimlarda gii-

venlik artigi saglandi.

SSLv3 da kullanilan HMAC versiyonu yerine resmi bir versiyon tercih edildi.

POODLE saldirisina kargt dolgulama yapisi gii¢lendirildi.

SSL versiyonlarinda o tarihe kadar giivensiz oldugu ortaya c¢ikan bazi sifre takimlar
kullanimdan kaldirildi.

4.7.3 TLSvl.1

2006 yilida ortaya ¢ikan bu versiyon bir 6nceki version olan TLSv1.0 ile agagidaki fark-
liliklara sahiptir.
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e BEAST saldirisina kargt énlem olarak AES CBC kipinde her kayit igin farkli bir

baglangic vektori kullanilmas: saglandi.

e Uyar1 mesajlarinda geligtirmeler yapildi. Boylece dolgulama 6zelliginin saldirilar

icin kullanilmasinin 6niine gegildi.

4.7.4 TLSv1l.2

TLSv1.2, 2008’de yaymlandi. TLSv1.1 ile arasinda kisa bir siire olmasina ragmen teknik

anlamda onemli farklara sahiptir:
o Sifrelemede kimlik denetimi 6zelligi saglayan ve authenticated encryption adi veri-
len 6zellik eklendi.
e Sifre takimlar1 giincellendi ve giivensiz olanlar ¢ikarildi.

o Ozet algoritmalarinda SHA256 tercih edilmeye baslandi. MD5 ve SHA1 algoritma-
lar1 cikarild:

e TLS baglantilarinda eklentileri 6zelligi geligtirildi.
e DES, RC4 gibi giivensiz protokoller yerine AES igeren sifre paketleri eklendi.

e NULL degeri igeren sifre takimlarinin yalnizca baglangic durumunda TLS baglan-

tisinin kontrolii i¢in kullanilabilecegini ve giivensiz oldugu belirtildi.

4.7.5 TLSv1.3

TLSv1.3, 2018 yili Temmuz ay1 itibariyle son draft olarak mevcuttur. Fakat halen ger-
geklenmesi ve Internet’te kullanimi baglamamigtir [25]. Bu versiyon tasarim itibariyle
gegmigteki protokollere gore ¢ok daha hafif ve hizlidir. Ancak TLSv1.2 nin giivenli ve
yiiksek kullanima sahip olmasi bu versionun adaptasyonu ic¢in gerekli motivasyona engel

olmaktadir.

Bir 6nceki versiyonu ile aralarindaki birtakim farklar agagidadir:

e RSA kullanmilmamaya baglandi. Tercih edilen tiim anahtar anlagma protokolleri

ileriye yonelik gizlilik barindirir hale geldi.

e ChangeCipherSpec mesaji, ClientHello ile birlikte gonderilip RTT (Round Trip

Time) stiresinde azaltma saglandu.



SSL/TLS Protokolii 48

Istemci Sunucu
ClientHello

KeyShare

ServerHello
KeyShare
Certificate
Finished

Finished, HT'T P Request

HTTPResponse

SEKIL 4.3: TLSv1.3 El Sikigma Senaryosu

e Eski versiyonlarda saldirilara maruz kalan pek ¢ok yontem (AES CBC kipi, MD5,
SHA1, DES vb.) kaldirildi.

e TCP baglantis siiresince sunucudan gelecek uyarilarin ¢esitliligi artirildi. Bu sayede

saldir1 yiizeyi artirilip tahmin saldirilarina kars: giiclendirme yapildi.

e NULL degeri igeren sifre takimlar: tamamen kaldirilda.

TLSv1.3 protokoliinde bulunan, ChangeCipherSpec mesaji, Client Hello ile birlikte gon-

derilmesi 6zelligi agagidaki gibidir:

4.8 Ag Giivenligi Zaman Siireci

SSL/TLS protokolleri ve agik anahtar altyapisi, 20 yili agkin siiredir Internet giivenligi
konusunda rol almaktadir. Asagidaki zaman cizelgesinde, web giivenliginin seriivenine

dair 6nemli maddeler yer almaktadir:

1994 SSLv1 geligtirildi fakat ciddi giivenlik agikliklar1 bulundurdugu igin
yayinlanmadi.

1994-Kasim Netscape tarafindan SSLv2 protokolii gelistirildi. 1995 yilinda bu
protokol Netscape Navigator iizerinde kullanilmaya baglandi

1995-Kasim SSLv2 de ortaya ¢ikan ciddi agikliklar sonucunda SSLv3 gelistirildi. Bu
protokol zamanin sartlarina gére giivenliydi ve Internet’in altin ¢agi

baglamig oldu.
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1999-Ocak

2001-Ocak

2006-Nisan

2007-Haziran

2008-May1s

2008-Temmuz

2008-Agustos

2008-Aralik

2009-Agustos

2009-Agustos

2010-May1s

2010-Eyliil

2010-Eyliil

2011-Mart

2011-Haziran

IETF (Internet Mithendisligi Gorev Giicii) tarafindan 3 yil siiren bir
galisma ile SSL’in standartlagtirilmas: gergeklestirildi. Ortaya ¢ikan
protokole TLSv1.0 adi verildi. Bu protokol SSLv3 ile neredeyse ayni idi.
Ik sertifika sahteciligi yapildi. Microsoft oldugunu iddia eden birisi
VeriSign firmasindan imzali Microsoft sertifikasina sahip oldu

TLSv1.1 geligtirildi. Bu versiyonun sebep oldugu BEAST saldirisi 5 yil
boyunca farkedilemedi.

Baz sertifika otoriteleri tarafindan, kimlik dogrulama siirecinin ig
yikiinii azaltmak amaciyla Extended Validation Certificates geligtirildi.
Debian sistemlerde tiretilen rastgele say: tireteclerinin tahmin edilebilir
oldugu farkedildi. Bu sistemler kullanilarak iiretilen tiim anahtarlar
gilivensiz hale geldi.

Mike Zusman tarafindan mevcut bir alan adi i¢in sertifika elde
edilebilindigi farkedildi. Bu durum, ayni1 alan adina ait sertifikalarin
erisimi i¢in standartlarin getirilmesine neden oldu.

TLSv1.2 geligtirildi. Bu siiriimiin en biiyiik artisi1 kimlik dogrulamali
sifreleme (authenticated encryption) saglamasi oldu

Alec Sotirov ve Marc Stevens tarafindan MD5 1n giivensiz oldugu
ortaya cikarildi.

Bir TCP baglantisinin yeniden anlagma (renegotiation) ile iki farklh
TLS baglantis1 olugturulabildigi ortaya ¢ikti. Sunucu bunu
farkedemedigi i¢in kurbana giden veriler ii¢iincii sahislara da ulagabilir
oldu.

Moxie Marlinspike tarafindan “sslstrip” ortaya cikarildi. Tki uc¢ arasinda
taraflardan birisinin giivenli oldugunu sandig1 bir saldir1 gerceklestirildi.
Chrome tarafindan HTTP Kati Transfer Giivenligi (HTST) listesi
geligtirildi. Bu listedeki sitelerin ilk baglantilar: dahi giivenli hale
getirildi.

Google HTTP den daha giivenli SPDY protokoliinii geligtirdi. Bu
protokoliin en 6nemli artisi trafigin her zaman sifrelenmesi oldu.
Google, TLS anahtar anlagmasimi hizlandiran bir yontem olan False
Start yontemini kullanmaya basgladi. Bu yontemle, istemci heniiz kimlik
dogrulama tamamlanmadan uygulama verilerini gondermeye baglamig
oldu.

IETF (Internet Miihendisligi Gorev Giicii) SSLv2 yi yasaklayan bir
dokiiman yayinladi.

Sifreli blok zincirleme (cipher block chaining) yonteminde bulunan bir

agikliktan 6tiirti BEAST saldirisi ortaya giktr.
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2011-Kasim

2012-Eyliil

2012-Arahk

2013-Subat

2013-Agustos

2013-Agustos

2014-Ocak

2014-Mart

2014-Nisan

2014-Kasim

2014-Arahk

2015-Mart

2015-May1s

2016-Ocak
2016-Ocak

Google tarafindan ileriye yonelik gizlilik geligtirildi. Bu sayede uzun
vadede gizli anahtarlarin sizmasi, eski baglantilarin giivenligini tehdit
etmemes, saglanmig oldu.

Duong ve Rizzo tarafindan CRIME adi verilen saldir1 ortaya gikarildi.
TLS’in sikigtirma fonksiyonu iizerine gergeklestirilen bu saldiri,
tarayicilar tarafindan 6zelligin hemen kaldirilmast ile engellenmeye
caligildi.

TiirkTrust tarafindan 2 adet CA sertifikasi yanlighikla son kullaniciya
verildi. Bu hata 15 ay boyunca farkedilmedi.

AlFardan ve Paterson tarafindan Lucky 13 saldirisi ortaya ¢ikarildi.
Saldir1, TLS’in CBC modu ile sifreleme yéntemine yapilan dolgu
tahmini (padding oracle) ile yapildi.

HTTP paketinin gifrelenmeden 6nce sikigtirilmasindan 6tiiri BREACH
saldiris1 ortaya cikti.

TLSv1.3%lin geligtirilmesine baglandi. TLSv1.2 giivenli olarak
goriilmesine ragmen, ilerleyen yillarda ihtiyaclar1 kargilamasinin
miimkiin olmadigi 6ngoriildi.

RSA sertifikalar1 igin 1024-bit anahtar kullanilmamaya baglandi. Asgari
anahtar uzunlugu 2048-bit olarak belirlendi.

Uclii el sikismast saldirist (Triple Handshake Attack) ortaya cikti.
TLS’in tekrar anlagma (renegotiation) 6zelliginden ortaya ¢ikan bu
saldir1, pratikte biiyiik bir etki yaratmadai.

TLS’in en yaygin implementasyonlarindan olan OpenSSL’in heartbeat
acikligindan 6tiirti Heartbleed saldirisi ortaya cikti. Korunmasiz
sistemlerin hafizasindaki bilgilerin sizmasina yol acan bu saldiri, o giine
dek ¢ikan en etkili saldir1 oldu.

SSLv3%in dolgu tahmini saldirilarina kargi dayanikl olmadigini ortaya
gikaran POODLE saldirisi ortaya giktu.

POODLE saldirisindan 1 ay sonra TLSv1.0’in da dolgu tahmini
saldirilarina kargi dayanikli olmadig: farkedildi. Bu saldiriya POODLE
TLS adi verildi.

Ithal kriptografi kullanan sunucularmn maruz kaldigis FREAK saldirisi
ortaya cikti.

Diffie-Hellman anahtar degisiminde ithal gifre paketleri kullanilmas: ile
ortaya Logjam saldirisi ¢ikti.

Sertifika otoriteleri tarafindan SHA1 kabul edilmemeye bagland.
Kripto Forum Aragtirma Grubu (Crypto Forum Research Group)
tarafindan iki adet eliptik egri standartlagtirildi (Curve25519 ve
Curve448).
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2016-Mart SSLv2’ye yonelik yeni bir saldir1 olan DROWN saldir1 ortaya ¢ikti. Bu
saldiriy1 etkili yapan ise, SSLv2 desteklemeyen sunucularin da ortak
anahtarlardan otiirii savunmasiz olabilmesidir.

2016-Temmuz  Google, artik RC4 ve SSLv3’ii desteklemedigini agikladi.

2016-Ekim Mozilla tarafindan yapilan agiklamaya gore, 2016 Ekim ay1 itibariyle ag
trafiginin yarisindan fazlast HI'TPS {izerinden yapilmaya baglandi.

2017-Ocak SHA-1 igeren sertifikalar tarayicilar tarafindan kabul edilmemeye
basglandi.

2017-Nisan Ayni alan adi goriiniimlii ve sertifikali oltalama saldirisi ortaya ¢ikti. Bu

saldir “farkedilmesi neredeyse imkansiz” olarak tanitildi.
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Istemci Sunucu

ClientHello

On veri, 6n anlagmali anahtar

N

Anahtar anlagma modiilleri

HTTPRequest
ServerHello
KeyShare
On anlagmali anahtar
Finished
HTTPResponse
HTTPRequest

HTTPResponse

SEKIL 4.4: TLSv1.3 0-RTT



Bolum 5

SSL/TLS Protokoliindeki Elektronik
Sertifika Altyapisina Yapilan
Saldirilar

Agik anahtar altyapist ile ilgili saldirilar, tagima katmam giivenliginin pek ¢ok agamasini
ilgilendirmektedir. Bu yiizden agik anahtar altyapisi ve X.509 sertifikas1 [50] ile ilgili

giivenlik sorunlar1 bu boéliimde incelenmistir.

5.1 Sertifika Otoritelerinin Giivenligi

Teknolojinin ginimiizde gelmis oldugu asamada, Internet bankaciligi, e-posta, elektro-
nik aligveris gibi ag uygulamalar: insanlarin hayatlarinda biiyiik yer almakta ve vazgecil-
mez hale gelmektedir. Bu uygulamalar kimlik dogrulama iglemleri igin Sertifika Otoritesi
tarafindan iglenmis olan X.509 sertifikalarin1 kullanirlar. Agik anahtar altyapist mimari-
sine gore bu sertifika otoriteleri giivenilir olarak kabul edilmekte ve kullanicilarin igletim
sistemlerinde veya tarayicilarinda kayith olarak bulunmaktadir. Sertifika otoritelerine
karsi duyulan bu kogulsuz giiven, onlarin hata yapmayacaklar1 ve giivenlik agikliklar
bulundurmayacaklar1 varsayimina dayanir. Ancak bu varsayim, biiyiik bir tehlike barin-
dirmaktadir. Ciinkii, sertifika otoriteleri tamamiyle giivenilir olmayabilir veya giivenlik
gereksinimlerini tam olarak karsilayamayabilir. Ornegin, son 10 yilda pek ¢ok ag adresi
i¢in, ag sahibinin haber olmaksizin sahte sertifikalarin iglenmesi olaylar1 yaganmigtir (bkz.
Bolim 5.5,5.2.1)[52]. Bu sertifikalarin islenmesi, ortadaki adam saldirilarim miimkiin kil-
makta ve biliylik gapta siber saldirilara yol agabilmektedir (6rn. Stuxnet). Bu yiizden
Sertifika Otoritelerinin yetkilerinin dagitilmas: ve mutlak giivenin tek bir noktada olma-

smin engellenmesi i¢in galigmalar yapilmaktadir (bkz. Bolim 5.1.2).

93
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Sertifika Otoriteleri giivenilir olmayan yapilarla pek cok sekilde iletigsim halinde olabilir.
Eger bir Sertifika Otoritesi herhangi bir gekilde ele gegirilmis ise (6rn. sisteme sizma, bilgi
calmmasi, zararh yazilim yiiklenmis olmasi vs.) bu Sertifika Otoritesi tarafindan iglenen
tiim sertifikalar da ele gegirilmis olur. Sertifikalarin verilerin gizliligi, kimlik dogrulama
ve yetkileme gibi iglemlerde kullanilmasindan 6tiirii, Sertifika Otoritesi’'nin ele gegiril-
mis olmasi, tiim kullanicilarinin verilerinin mahremiyetinin ve iletigim giivenliginin ihlal
edilmesi anlamina gelir. Bu riske karg1 6nlem olarak pek ¢ok organizasyon ¢evrimdisi ola-
rak olusturduklar: kendi Sertifika Otorite’sini yonetmeye yonelmistir. Boylece Sertifika
Otoritesi organizasyonun agl ile iletigim halinde olmamakta ve ele gegirilme tehlikesinin

oniline gegilmektedir.

5.1.1 Sertifikalarin Zaman igerisindeki Sorunlari

Acik anahtar altyapisi ve sertifika kavrami, yillar igerisinde pek gok giivenlik problemi ile
karg1 kargiya kalmigtir (bkz. Bolim 6). Sertifikalarin yagsadiklar: sorunlar Internet’in ya-
sam siireci ile sekillenmistir. Giivenli Internet kavrami, kullanicilarin Internet tizerinden
gizlilik ve giivenlik gerektiren iglemleri yapmaya yonelmesi ile 6nem kazanan bir kavram
olmusgtur. Bu yiizden sertifikalar ve Sertifika Otoriteleri’nin rolleri ortaya gikan eksiklik-
ler ve saldirilar ile sekillenmigtir. Bu siire¢ sonucunda ortaya bir¢ok Sertifika Otoritesi
ortaya ¢ikmig ve rekabet yaganmasi sebebiyle Sertifika Otoriteleri arasinda da giivenlik
problemleri yaganmaya baglamistir. Sertifika Otoritelerinin kendi yonetici sertifikalarina
ait gizli anahtarinin ifsa olmasi, CRL lerin yeterince giincel olamamasi, sertifikasiz site-
lere girilirken tarayicilarda ¢ikan uyarilar: kullanicilarin umursamayip erigim saglamasi

gibi pek ¢ok sorun yasanmigtir.

5.1.2 Sertifika Otoriteleri’nin Giiven Mekanizmasinin Dagitimi

Sertifika Otoriteleri’nin {izerindeki giiveni dagitarak giivenlik agiklariin éniine gegilmesi
amaclanmigtir. Bu amagla anahtar igsaretleme (key pining [37]), ¢oklu kaynak (crowd
sourcing [28]), tarayicilara iptal listesini génderme [11| gibi 6nlemler alinmigtir. Ancak

bu ¢ozlimler biiyiik ¢capta uygulanabilir olamamistir.

5.1.2.1 Yetkili Anahtar Yontemi

Yetkili Anahtar (Sovereign Key Cryptography) Yontemi’'nde, istemci sunucu ile TLS
baglantis1 kurarken, sertifika talep etmenin yani sira, web sitesinin yoneticisi tarafindan

olugturulmug ikincil bir anahtar1 (sovereign key) talep eder [35]. Sunucu gonderdigi bu
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anahtar degerinin dogrulanabilmesi i¢in alan adina ait veri tabani kayit girdilerini de

gonderir. Istemci ikincil anahtar1 kontrol ederek erismek istedigi siteyi dogrular.

5.1.2.2 Sertifika Seffatlig:

Sertifika Seffaflig1 (Certificate Transparency), Yetkili Anahtar Yontemi'ndeki log kont-
roliine ilave olarak zaman damgasimin imzalanmasi ile geligtirilmesidir [63|. Bununla bir-
likte Merkle Hash Trees yontemi ile loglarin dogrulanmasi yapilabilmektedir |77]. Sertifika
Seffaflig: iki farkh kriptografik yontemle ispatlanabilmektedir. Ilki, kayit icerisinde ilgili
sertifikanin bulunup bulunmadigi, ikincisi de, gonderilen kayitlarin gercek kayitlar olup
olmadig1 kontroliidiir. Alan adi yoneticileri istemciye sertifikalarimin zaman damgalarini
gonderirken X.509 sertifika uzantisi, TLS uzantisi veya OCSP damgasi olarak géndere-
bilir. Sertifika Seffafligi, bu yolla gelen sertifikalardan sahte olanlarin farkedilebilmesini

saglar.

Sertifika
Kayit Listesi

Kayitlarin Sertifika

Yonetimi

Izlenmesi

SEKIL 5.1: Sertifika Giiven Ucgeni

5.1.2.3 Sorumlu Anahtar Altyapisi

Sorumlu Anahtar Altyapisi (Accountable Key Infrastructure), alan adinin yalnizca ser-

tifikasinin degil, kayit bilgisi, glincelleme bilgisi ve iptal bilgisi gibi degerlerin tutuldugu
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dizin kayitlarimin da kontrol edilmesi yontemidir [57]. Bu yontemde sunucu, birden fazla
Sertifika Otoritesi tarafindan desteklenebilir ve sorgulanabilir durumdadir. Bununla bir-
likte birden fazla yetkinin olmasi k&tii niyetli bir Sertifika Otoritesi’nin farkedilebilmesini

mimkiin kilar.

Teoride 6nemli bir giivenlik saglamasina ragmen, hem sunuculara, hem de Sertifika Otori-
teleri’ne biiyiik oranda iglem yiikii katacak olmasindan 6tiirii Sorumlu Anahtar Altyapisi,

uygulanabilir bir yontem degildir.

5.1.2.4 Saldiriya Direngli Agik Anahtar Altyapisi

Saldiriya Direngli Agik Anahtar Altyapisi, tiim Sertifika Otoriteleri’nin iizerine binen ig-
lem yiikiine hafiflik getirmesidnen Sorumlu Anahtar Altyapisi yonteminin geligtirilmis
hali kabul edilebilir [8]. Sunucu sertifika olugturma iglemini tek bir Sertifika Otoritesi
ile gergeklegtirebilir fakat, diger tiim Sertifika Otoriteleri sertifika iglemlerini takip etme
yetkisine sahiptir. Bdylece hatali veya kotii niyetli sertifika iglemleri diger Sertifika Oto-

riteleri tarafindan farkedilebilir hale gelir.

Bu yontemin dezavataji ise, Sertifika Otoritelerinin {izerine binen izleme iglemleri yiikii-
diir. Tiim Sertifika Otoriteleri, birbirlerini takip edecek oldugu i¢in hem ag trafiginde hem
de iglenecek verilerde biiylime olacagi icin pratik olarak gerceklenmesi miimkiin olmayan

bir yontemdir.

5.1.3 Bilinen Saldirilar ve Yanhs Kullanimlar

Acik anahtar altyapisinin giiven modelinde, Sertifika Otoriteleri tamamen giivenilir kabul
edilmektedir. Ancak bu yaklagim ciddi anlamda tehlikelidir. Sertifika Otoriteleri’nin gii-
venligini saglamak igin sarfedilen ¢abalara ragmen Sertifika Otoriteleri’nin ele gegirilmesi

ve giivensiz duruma diismesine bir¢ok érnek bulunmaktadir. Ornegin:

e 2011 yilh Mart aymda Comodo Sertifika Otoritesi firmasina sizildi ve bir miktar
sahte sertifika Comodo’nun yetkisi ile iglendi. Ayni yil igerisinde Hollanda men-
seili DigiNotar firmasi da benzer bir gekilde sahte sertifika igsleme saldirisina ma-
ruz kaldi. 2012 Aralik ayinda Google tarafindan, Tiirk bir Sertifika Otoritesi olan
TURKTRUST sirketinin sertifika iglerken yanliglikla ’sertifika igleme yetkisi olan’
bir sertifika igledigi farkedildi.

e 2015 yili Nisan ayinda Cin merkezli CNNIC firmasina bagli Misir tabanli bir ara
Sertifika Otoritesi, yanhglikla Google alan adina ait sertifikalar igledi. Bu hata sonu-
cunda CNNIC firmasinin kok sertifikas1 Firefox ve Chrome tarafindan bloklandi. Bu
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olayin sonrasinda, ara Sertifika Otoritesi’nin gizli anahtarlarin depolanmasi ve agik
anahtar altyapis1 konularinda bilgi sahibi olmadig1 ve dokiiman kontrolii yapmadigi
ortaya ¢ikti. Ayni yilin Mayis ayinda Symantec firmasinin da Google’a ait alan adi
igin sertifikalar igledigi ortaya ¢ikti. Symantec firmasi bu iglemin test amach yapildi-
g1 ve yanlig ellere diismedigini iddia etmis olsa da, konu ile ilgili baz1 ¢aliganlarini

isten c¢ikardi.

e 2016 yili Mayis ayinda Blue Coat firmasi, Symantec Sertifika Otoritesi {izerinden
kendisine Sertifika Otoritesi sertifikasi edindi. Ancak Blue Coat firmasi, SSL/TLS
trafigini dinlemek igin uygulamalar geligtiren bir firma oldugu i¢in sorun yaganmig
oldu. Trafigi dinlemek icin araya giren bir saldirgan, Symantec tarafindan igle-
nen bir sertifikaya sahip oldugu icin, taraflar tarafindan giivenilir kabul edilir. Bu
tehlikeyi engellemek i¢in Symantec ve Blue Coat firmalar gizli anahtarin Syman-
tec tarafinda tutulacagini ve bu ara sertifikanin yalnmizca test i¢in kullamilacagin
agikladi. Ancak bu agiklama gilipheleri yatigtirmad: ve Blue Coast’in araya girme
programlarimin Burma, Iran ve Suriye gibi iilkelerde kullanildigina dair tahminler

ortaya atildi.

e Sertifika Otoriteleri’'nin Devlet tarafindan miidahaleler ile de arka kapilara sahip
olabilecegine dair olaylar yasanmistir. Ornegin, 2013 yili Aralik ayida Google ta-
rafindan farkedilen ve Google’a ait alan adlarina verilen sertifikalar gibi. Bu serti-
fikalar1 veren Sertifika Otoritesi ANSSI ile baglantili oldugu ortaya gikmigtir. Hol-
landa’li Sertifika Otoritesi olan Diginotar firmasina sizilmasi ile iglenen sahte ser-
tifikalarin da Iran igerisinde SSL/TLS trafigini dinlemek icin kullanildigma dair
haberler ¢ikmistir.

5.2 Pratik Saldirilar

Bu béliimde, elektronik sertifika altyapisindaki agikliklar nedeniyle miimkiin hale gelmis

olan saldirilardan bahsedilecektir.

5.2.1 Microsoft’un Sertifika Hatasi

2001 yilinda, Finlandiya’l bir bilgi iglem uzmani [94], Comodo firmasina Microsoft yet-
kilisi gibi mail atarak Microsoft Windows Live sertifikasina sahip oldu. Bu sertifika saye-
sinde kigi, Microsoft adina imza atip zararli uygulama yiikleyebilir yada giivenli baglan-
tilarda farkedilmeden araya girip biiylik miktarlarda maddi kazang saglayabilirdi. Ancak
iyi niyetli birisi oldugu igin ac¢ikligi Microsoft’a bildirdi ve sertifikasi iptal edildi.
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Bu olay ile birlikte sertifika yagam dongiisiiniin ve her agamada kontroliin ne denli 6nemli
oldugu ortaya ¢ikmig oldu. Biiylik firmalarin dahi basit hatalar yapabilecegi, giivenli

iletisimde her adimin dikkatle atilmas:1 gerekliligi ortaya giktu.

5.2.2 OCSP Saldiris:

Moxie Marlinspike tarafindan 2009 yilinda sertifika durumu kontrolleri ile ilgili bir saldir1
gergeklegtirildi [69]. Cevrimigi Sertifika Durumu Protokolii (OCSP) sayesinde bir istemci
bir sertifikanin iptal olup olmadigim kontrol edebilmektedir (bkz. Boliim 2.1.5.2). OCSP

tarafindan dontilen mesajim yapisi agagidaki gibidir [40]:

0CSPResponse ::= SEQUENCE {

responseStatus 0CSPResponseStatus,

responseBytes OPTIONAL

O0CSPResponseStatus ::= ENUMERATED {

successful (0), --Response has valid confirmations
malformedRequest (1), --Illegal confirmation request
internalError (2), --Internal error in issuer
trylLater (3), --Try again later

--(4) is not used

sigRequired (6), --Must sign the request
unauthorized (6) --Request unauthorized
}

OCSP cevabi alindiginda responseStatus degerinin sayisal kargiligi sorgulama cevabim
belirlemektedir. Ornegin “0” degeri sorgulamanin basarili oldugunu, “6” degeri de istegin
yetkisi olmadigini belirtir. Goz ard: edilen agiklik ise, cevabin “3” yani “tekrar deneyin”
olmasi durumunda cevabin imzalanmadan gonderilmesidir. Bundan &tiirii “tekrar dene-
yin” mesajinin gercekten de yetkili bir makamdan gelip gelmedigi kontrol edilemez. Araya
giren bir saldirgan istemci ya da istemcilerin OSCP isteklerinin tiimiinii diigiiriip, istem-
ciye cevap olarak “tekrar deneyin” mesaji doner ve servise erigimi engellemig olur. Bu
acikligl kapatabilmek icin tiim cevap tiirlerinin imzalanmasi ve bu sayede dogrulanmasi

gerekmektedir.

5.2.3 Let’s Encrypt Sertifika Otoritesi ve Oltalama Saldirisi

2015 yilinda “Linux Foundation” tarafindan, “Lets Encrypt” isimli licretsiz ve otomatize
bir sertifika otoritesi kuruldu [2]. Bu kurulugun amaci, isteyen her web sunucusuna tic-
retsiz olarak sertifika saglamak ve bdylece Internet giivenligini artirmakti. Ancak, 2017
yili Mart ayinda ortaya gikan bir oltalama saldirisi, bu sertifika otoritesinin kétiiye kul-

lanilabilecegini ortaya cikardi.
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2016 yih boyunca, “Lets Encrypt” tarafindan 15 bin civarinda sertifika iglendi [19]. Bu
sertifikalarin %96.7’sinin oltalama saldiris1 yapan siteler oldugu ortaya cikti. Bu siteler
yiiziinden kurbanlar giivenli iletigsim kurdurklarini ve PayPal ile konugtuklarini sanarak
saldirganlarla iletigim kurmug oldu. Sayisi tam olarak bilinmeyen pek ¢ok kullanicinin

kredi kart1 bilgileri ¢calinmig oldu.

Diger sertifika otoritelerine gore hizli ve otomatik bir sekilde ¢alisan Lets Encrypt’in go-
ziinden kagan bu kétiiye kullanim, sertifika otoritelerinin hem giivenlik hem de verimlilik

acisindan sorunlarini ¢ozemediklerini gostermektedir.

5.3 Sertifika Ozetlerinin Cakismasi

5.3.1 MD5 Ozet Cakismasi

2005 yilinda Lenstra, Wang ve Weger tarafindan ortaya gikarilan agiklikta, MD5 ile 6zeti
alinan gegerli iki sertifikanin ayni 6zet degerini vermesi sorunu giindeme getirilmigtir [90].
Cakigsan 6zet degerleri ile bir sunucu ya da istemci bagka bir kiginin yerine gecebilmek-

tedir.

Ozet cakismasinin 6niine gecebilmek icin sertifika otoriteleri MD5 kullanan sertifikalar:
islememe yolunu se¢misglerdir. Ancak bir kullanici MD5 destegini kaldirmadigir miiddetge

bu agikliga halen sahiptir.

5.3.2 SHA1 Ozet Cakismasi

2017 yili gubat ayinda, Google’da galigan aragtirmacilar tarafindan ayni SHA-1 6zet de-
gerine sahip iki farkhh dokiiman olugturmanin miimkiin oldugu gosterildi [91]. Ortaya
¢itkmasinin {izerinden 20 y1l gecen SHA-1 i¢in ilk kez pratik olarak 6zet gakigmasi ortaya
¢ikmig oldu. Yaklagik 2 yil stiren bir ¢aligma ile ayn1 6zeti veren iki farklh PDF (yazilabilir

dokiiman formati) tiretildi.

Bu agikliga énlem olarak SHA-1 algoritmasinin kullanilmamasi, bunun yerine giintimiizde

halen giivenli olan SHA-256 ve SHA-3 algoritmalarinin tercih edilmesi gerekmektedir.

5.4 Internet Explorer SSL Sertifika Acikhgi

Moxie Marlinspike tarafindan 2008 yilinda ortaya cikarilan agiklikta, Internet Explorer
tarayicisinin kritik bir adimi atladigy farkedilmigtir [68]. Bu kritik adim; bir sertifikanin
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alt sertifika imzalama hakkinin olup olmadiginin kontrol edilmesi adimidir. Yani istemci
bir sitenin sertifikasini kontrol ederken, gecerli bir Sertifika Otoritesi olup olmadigina
bakar. Eger Sertifika Otoritesi tarafindan imzalanmadiysa, Sertifika Otoritesi tarafindan
sertifika imzalama yetkisi verilen bir ara sertifika ile imzalanan bir sertifika olmasi gerek-
mektedir. Bunun kontroliinii saglamak i¢in, tarayicinin éniine gelen sertifikay1 ve onun
tizerindeki sertifikalar: kontrol edip, ara sertifikalarin imzalama yetkisini kontrol etmesi
gerekir. Internet Explorer bu kontrolii yapmadig igin, araya giren bir saldirgan gegersiz
bir sertifika ile istedigi sertifikay1 imzalar ve kontrolden ge¢gmedigi i¢in istemci tarafindan

givenli sanilarak istedigi site ile giivenli iletisim kurdugunu sanmasina yol acar.

Bu agiklik hizl bir gekilde giderilmis olup, tarayicinin gerekli kontrolleri yapmasi saglan-

mistir. Boyle bir saldiri, sertifika dogrulama yapilmasinin 6nemini ortaya cikarmistir.

5.5 Sahte Sertifika Otoritesi Sertifikas1 (RapidSSL)

2008 yilinda Sotirov ve Stevens tarafindan ortaya g¢ilarilan teorik bir saldiriya gore, diin-
yadaki tiim sertifikalar1 imzalayabilecek sahte bir sertifika ortaya ¢ikarmak miimkiindiir
[90]. Saldirinin temeli, MD5 6zet algoritmasina yonelik saldirilardan kaynaklanmaktadir.

MD5 algoritmasina yonelik saldirilar asagidaki listede 6zetlenmigtir [81]:

e 1991: Ronald Rivest MD4 algoritmasinin yerine kullanilmasi i¢in MD5’i tasarla-
mugtir [82].

e 1991-1996: MD5 algoritmas: genis gapta kullanilmaya ve popiiler olmaya basla-
migtir. Bununla birlikte MD5’e yonelik agiklik sinyalleri ortaya ¢ikmig [21] ve daha

glivenli O6zet algoritmalar: tavsiye edilmeye baglanmigtar.

e 2004: Wang tarafindan gakigma saldirisi geligtirilmigtir [98]. Bu saldir1 ile MD5
artik giivensiz kabul edilmeye baslansa da, saldirinin pratik uygulamas: hentiz ger-

ceklegsmemigtir.

e 2005: Lenstra, Wang ve Weger tarafindan pratik bir saldir1 gergeklegtirilmistir [65].
Bu saldiriya gore iki farkh sertifika gakigmadan otiirii aynm1 MD5 &zetine sahiptir

ve bu yiizden imzalar1 aynidir.

e 2006: Stevens, Lenstra ve Weger tarafindan yeni bir teknik ortaya sunulmustur
[90]. Bu pratik yonteme gore iki farkh sertifikanin ayn1 MD5 6zet degerine sahip

olabilmesi miimkiin hale gelmigtir.
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e 2008: MD5 algoritmasinin zayif kabul edilmesine ve 2006 yilinda pratik saldiri
yapilmis olmasina ragmen bazi sertifika otoriteleri yeni sertifikalarda MD5 kullan-
maktan vazgegmemistir. Sotirov ve Stevens tarafindan geligtirilen bir saldir ile,
MD5 cakigmasi ile sahte bir sertifika ortaya gikarilmig ve bu sertifika ile herhangi

bir web sitesi igin gegerli bir sertifika olugturabilmek miimkiin hale gelmigtir [89].

e 2012: Flame adi verilen etkili bir zararh yazilim Orta Dogu’da ag cihazlarma
bulagmig halde bulundu [105]. Bu yazilim, MD5 6zet gakigmasindan faydalanarak
Windows giincellemesi sirasinda Microsoft’a ait Sertifika Otoritesi sertifikasinin ye-
rine gecerek bilgisayarlara istedigi yiiklemeleri yaptirabilmigtir. Bu yazilimin kim
tarafindan geligtirildigi ve ne kadar siiredir aktif oldugu kesin olarak bilinmemek-

tedir.

5.6 Unicode Alan Adlar: ile Oltalama Saldiris:

Nisan 2017’de Xudong Zheng isimli aragtirmaci tarafindan “farkedilmesi neredeyse im-
kansiz” denilen bir oltalama saldirisi ortaya gikarildi [104]. Bu saldiri, Unicode karakter-
lerinin pek ¢ogunun ASCII karakterlerinden ayirt edilememesinden kaynaklanmaktaydi.
Ornegin; kiril alfabesindeki "a" (U+0430) ve latin alfabesindeki "a" (U+0041) karak-
terleri Unicode olarak farkli olsa dahi, tarayicinin adres ekraninda ayni goériinmektedir.
Saldirgan bir siteye ait alan adini farklh Unicode karakterleri kullanarak ve ayni goriin-
tiiye sahip halde gostererek kendisine yeni bir alan adi olugturur. Sonra bu alan adina
ait bir sertifika alir. Oltalama yapmak istedigi kurban ise bu siteye girdigi zaman hem

gegerli bir alan adi1 goriir, hem de sertifikali iletigim oldugu igin saldiriy1 fark edemez.

Hey teret Fy
[0 Hey

< @ | @ Secure | https)//www.apple.com r

Hey there!

This may or may not be the site you are looking for! This site is obviously not
affiliated with Apple, but rather a demonstration of a flaw in the way unicode
domains are handled in browsers.

See what this is about

SEKIL 5.2: Unicode Karakterli Sahte Alan Adi
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Sekil 5.2’de goriildiigi gibi www.apple.com adresi goriintimli bir web sitesi aslinda farkh
karaktelerle olugturulmusg ve sahte bir alan adidir. Ancak hem tarayici ekraninda siradigi
bir karakter yazmamasi, hem de saldirganin sahte site i¢in sertifika almig olmasi siiphe-
lenilmeyecek bir goriintii sunmaktadir. Bu web sitesinin sertifikasinin ayrintilar: ise Sekil
5.3’deki gibidir. Sertifikaya ait alan adi ve organizasyon adi bilgileri Apple firmasina ait

olmayan bilgiler icermektedir.

Hey there! A
4 & Q Canl
1 Page Info - hitpsy/fwww.apple.com/
General Details L P L
2 I8
This certificate has bean verified for the following uses: 0 =]

General  Permissions | Security

SEL Server Certificate

Common Name (CH)  www.m--BlakGaa92e.com

[ < 0 = ot supply ownership ini

Organizational Unit (OU] <Not Part Of Certificate> Verified by Let's Enerypt

Serial Mumber 03:15:6B:82:050C:3D:85:C5:4593:8 3:54.CB:2 39F2FEE

Issued By

Common Name (CN)  Let's Encrypt Authority X3 .

Organization (0} Let's Encrypt Privacy & History

Organizational Unit (OU) <MNot Part Of Certificates Have | visited this website prior to today? No
. . Is this website storing information (cookies) on my

Period of Validity e No

Begins On Friday, April 14, 2017 -

Expires On Thursday, luly 13, 2017 Have | saved any passwords for this website? Ne

Fingerprints

Technical Details

Connection Encrypted (TLS_ECDHE RSA WITH AES 256 (

SHA-256 Fingerprint

SHA1 Fingerprint BE:DEBCI444 2CFDF23E:

38:32:03:C2:24AEA2B6:AD The pags you are viewing was encrypted before being transn

Encryption makes it difficult for unauthorized people to view
computers. It is therefore unlikely that anyone read this page

SEKIL 5.3: Sahte Sertifika ile Oltalama

Neredeyse her insanin text olarak gordiigii gecerli bir linke ve yesil sertifika ikonuna gii-
vendigi gbz 6niine alindiginda, bu saldir ciddi anlamda tehlikeli hale gelmektedir. Bu ve
benzeri oltalama saldirilarina maruz kalmamak icin - 6zellikle de elektronik aligveris ve
bankacilik iglemlerinde - erigilmek istenen web adresi el ile girilmeli, linklere giivenilme-

melidir.



Bolum 6

SSL/TLS Haberlesme Protokoliine
Yonelik Saldirilar

Bu boliimde TLS protokoliine yapilan saldirilar kronolojik olarak yer almaktadir. Bu sal-
dirilarin bazilar kriptografik agikliklardan ve protokol hatalarindan kaynaklanmaktadir.
Bununla birlikte protokoliin ger¢eklenmesinde (implementasyonunda) olugan hatalardan
kaynakli baz1 saldirilara da yer verilmigtir. Boliim sonunda (bkz. 6.15) saldirilarin ve

onlemlerinin yer aldigi bir tablo ile saldirilar 6zetlenmigtir.

6.1 Sifre Paketi Diisiirme Saldirisi

Sifre paketi diigiirme saldiris1 1996 yilinda Wagner ve Scneier tarafindan ortaya cikari-
lan ve SSLv2.0 a yapilan bir saldiridir [97]. Saldirgan; istemcinin ClientHello mesajinda
bulunan gifre paketlerini silip, NULL sifrelerle (NULL sifre,sifreleme yapmama anlamina
gelir [39]) degistirip sunucuya goénderir. Sunucunun iletigimi giivenli hale getirmek igin

yapabilecegi birgey kalmaz. Ya baglantiy1 sonlandirir ya da NULL sifrelemeyi kabul eder.

SSLv3.0 ile NULL sifre paketleri kaldirilarak bu sorun giderilmeye galigilmigtir. Ancak;
SSL 3.0 in SSLv2.0 1 desteklemesinden 6tiirii bu aciklik devam etmistir. Sonrasinda SSL
3.0 in NULL sifreleri hig bir zaman desteklememesi saglanmig ve gonderilen mesajlarin

hash degerleri de pakete eklenerek dogrulama yapilmigtir.

Alinan 6nlem ile el sikisma protokoliindeki agiklik kapatilmigtir fakat; uyari protokolii
ve gifreli iletisime ge¢gme protokolii mesajlar: icin hash degerleri alinmamistir. Bu ihmal

ilerleyen senelerdeki agikliklara yol agmigtir.

63
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Istemci Saldirgan Sunucu
Istemci sifre paketleri __ChentH@llO_) Engeller
teklifleri igeren mesaji
sunucuya gonderir
Saldirgan araya girerek
kendi olugturdugu ClientHello
mesajin gonderir
ClientHello
_—
SSL_NULL_WITH_NULL_NULL
Sunucu bu sifre
paketini kabul eder
ServerHello ServerHello
- - _
SSL_NULL_WITH_NULL_NULL SSL_NULL_WITH_NULL_NULL

SEKIL 6.1: Sifre Paketi Diigiirme Saldirisi
6.2 Sifreli Iletisime Gegme Mesajini1 Diislirme

5SS Lv2’de bulunan basit ancak tehlikeli bir atak yine Wagner ve Scneier’in sz ettigi bir
saldir1 yontemidir [97]. El sikigma siirecinde taraflar birbirlerine gifreli iletigime ge¢me
paketi C'hangeClipherSpec gondererek, sifreli iletisime gegeceklerini bildir. Saldirgan;
istemcinin bu paketini diigtirerek sunucuya ulagmasini engeller. Devaminda goénderilen
tamamlanma Finished mesajlar ile taraflar uygulama verilerini paylagsacaklarini séyler-
ler. Istemci tarafindan sifreli iletisime gecme paketi gelmedigi icin sifreli iletisim olmadan

acik halde veriler paylagilir.

Istemci Saldirgan Sunucu
ClientHello ClientHello
ServerHello ServerHello

Server KeyFxchange Server KeyExchange
Certificate Certificate
ServerHelloDone ServerHelloDone
Client KeyExchange Client KeyExchange

ChangeClipherSpecs
Finished Finished
ChangeC'ipherSpecs
Finished Finished

SEKIL 6.2: Sifreli Tletisime Ge¢gme Mesajini Diigiirme

Bu sorunun yaganmamasi i¢in, Finished mesajimin ChangeCipherSpec mesajlar1 alin-

madan gonderilmemesi gerektigi anlagilmigtir.



SSL/TLS Haberlesme Protokoliine Yénelik Saldvrilar 65

00 02 Dolgulama Kism1 100 Verilerin Bulundugu Kisim

SEKIL 6.3: PKCS #1 Blok Sifreleme Format:

6.3 MAC’in tuzlama uzunlugunu kapsamamasi agikligi

SSLv2, Wagner ve Schneierin bahsettigi tizere, mesaj yetkilendirme kodu (MAC) ile ilgili
agiklik bulundurmaktadir [97]. SSLv2 ile yapilan MAC ekleme kismi yalmzca veriyi ve
maskeleme kismini korumakta olup, maskeleme uzunlugu bilgisini agik metin halinde

gondermektedir. Bu durum mesajin biitiinliigiinii tehlikeye atmaktadir.

Bu sekilde bir acikliga yol acilmamasi i¢in, gonderilen her bir bitin saldirgan tarafindan
kullanilabilecegi gbz 6niinde bulundurulmalidir. Her tiirlii bilginin biitiinliigii ve 6nemi
dikkate alinarak korunmali, boylece saldirganin saldir1 uzayr miimkiin oldugunca kiigtil-

tilmelidir.

6.4 Bleichenbacher Saldiris:

Bleichenbacher Saldirisi, PKCS#1 [53| standardindaki RSA ile sifrelenmis segili metinler
tizerinde yapilan bir SSL protokolii saldirisidir. RSA tabanl gifre paketlerine yonelik olan
bu saldir1, 1998 yilinda Daniel Bleichenbacher tarafindan ortaya ¢ikarilmigtir [14]. Genel
senaryosu, saldirganin gizli veriyi bilmemesine ragmen gizli veriyi manipiile ederek bit

bit ortaya gikarabilmesidir.

6.4.1 Saldirmin On Kosullar

Saldirmin gercgeklegebilmesi igin saldirganin sunucuya istedigi mesaji sifreletebilmesi ve
sifreli mesaja da ulagabilmesi gerekmektedir. Sonrasinda saldirgan tahminlerde buluna-
rak hedefini daraltir ve daha 6nce se¢mis oldugu sifreli bir mesajin acik haline erisir.
Acgik hali elde edilen sifreli paketin istemcinin sunucuya génderdigi ve 6n ana giz dege-
rini igeren Client KeyFExchange mesaji olmasi durumunda, saldirgan oturum anahtarini

hesaplayabilir ve tiim oturum verilerine erigebilir.

6.4.2 Saldir1 Senaryosu

Bleichenbacher saldirisi, PKCS#1 standardindaki blok gifreleme metoduna gergeklestiri-
len bir saldiridir. PKCS, agik anahtar gifreleme standardi demektir. PKCS#1 standardina
gore gifreleme yapilirken Sekil 6.3’deki format kullanilir:
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Sifrelemeye hazir veri formatinin ilk bayt 00 degeri, mesajin bagladigi anlamina gelir.
Ikinci bayt 02 degeri de bu mesajin sifreleme mesaji oldugu anlamina gelir. Sonrasinda
dolgulama kismi gelir. Dolgulama i¢gin rastgele ve sifir olmayan baytlar olusturulur. Sifir
degerinde bayt olusturulmamasinin sebebi, dolgulamanin nerede bitip esas verinin nerede
bagladigini belirlemek i¢indir. Ayrica, PKCS standardi geregi, dolgulama en az 8 bayt
olmalidir. Bu da demektir ki; ilk iki bayt olan 00 ve 02 baytlarindan en az 8 bayt sonra
bir 00 bayt1 bulunmaktadir. Dolgulamanin bitigini belirten bu bayttan sonra gizlenecek
veri baglamaktadir. Elimizdeki toplam veri uzunlugu k& bayt olsun. Sifrelenecek veriyi

bayt bazinda olarak inceleyecek olursak;

e B =00
L B2 =02
e B3 den Bjg a kadar sifir olmayan baytlar

Bi1 den By, ya kadar en az bir bayt 00 (verinin iginde de 0 olan baytlar bulunabilir)

RSA sifreleme yaparken, N ve e agik anahtar, p ¢ ve d degerleri de gizli anahtardir.
Sifreli metin ¢ ile, Agik metin m ile ifade edilir. (Ayrintili bilgi i¢in Boliim 2’ye bakinz).
N degerinin uzunlugu da k bayt oldugu igin, N degeri tam say1 haline gevirildiginde
28(k—1) < N < 28% arahigindadir. Bu bilgi ve yukaridaki bilgiler saldir1 yaparken tahmin-

lerde ve denemelerde kullanilacag: icin degerli bilgilerdir.

6.4.2.1 Secili Sifreli Metin Saldiris1 Senaryosu

Bleichenbacher saldirisin1 anlayabilmek i¢in éncelikle, secili sifreli metin saldirist incelen-
melidir. Bu saldir1, secili sifreli metinler kullanilarak acik metini elde etme saldirisidir
[20]. Amag; 6grenilmek istenen gifreli metini bagka degerlerle karigtirmak, sunucuya gon-
derip sifrelemesini saglamak ve elde edilen sifreli metinden istenilen veriyi elde etmektir.
Bir saldirgan, klasik RSA algoritmasi ile gifrelenmis bir mesaj gifrelemek i¢in su adimlar

izleyebilir:
e Sifrelenmis ¢ mesajini elde eder (¢! mod N =m mod N seklinde, ¢ acik anahtar:
ile gifrelenmis).

e Rastgele bir s degeri secer ve s¢- ¢ mod N = ¢ olacak sekilde bir ¢’ mesaj1 olus-

turur.

e Saldirgan ¢’ degerini sunucuya gonderir ve sifreyi ¢ézmesini ister.
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d

e Sunucu m' = (¢')* mod N sifre ¢ézme iglemini yapar ve geri gonderir.

e ¢ mod N =m oldugundan 6tiirii m’ = s-m mod N yanim =m’-s~' mod N

olur. Bu sekilde saldirgan m mesajimi elde etmis olur.

6.4.2.2 Bleichenbacher Saldirisinin Senaryosu

Bleichenbacher saldirisi bir segili sifreli metin saldirisidir. Ancak; saldirganin sunucuya
sifresini ¢6zmesi i¢in génderecegi degerin PKCS #1 formatina uygun olmasi gerekmek-
tedir. Bu yiizden saldirganin ilk énce gonderecegi ¢ = ¢ - s¢ degerini olustururken, sifreli
metin ac¢ildiginda olugacak yapimin PKCS #1 formatina uygun olmasini saglayacak bir
s degeri se¢gmelidir. Rastgele secilen s degerlerinden (yaklagik olarak 30000-130000 arasi
denemede bir adet) PKCS uyumlu degere ulagilir. Her seferinde elde edilen s degerleri ile
yeni bilgiler elde edilir ve saldir1 ylizeyi kii¢liliir. Birka¢ milyon deneme sonrasinda sal-
dirgan m mesajini tam olarak saptayabilir. Bu yiizden saldirinin diger bir adi1 da ’Milyon

¢ mod N esitligi ile sifrelenen c gif-

Mesaj Saldirist’ dir. Senaryo olarak saldirganin m = ¢
reli metnini ¢ézmek istedigini varsayalim. Saldirgan s tamsay1 degerini seger ve agagidaki

degeri hesaplar:

Sonrasinda ¢’ degerini sunucuya gonderir. Eger sunucu ¢ degerinin PKCS formatina
uygun oldugunu soylerse, saldirgan gonderdigi m - s metninin agik halinin ilk iki baytinin
00 ve 02 oldugunu anlamig olur. Sonrasindaki iglemlerin kolayligi agisindan PKCS uyumlu

bir mesaja denk olabilen matematiksel bir deger secelim:
B = 28(k—2)

Burada k sayist N degerinin bayt olarak uzunlugu idi. B sayisi ise; ilk bayti 00 ikinci
bayti da 01 olan ve geri diger tiim baytlar:1 00 olan bir sayidir. Saldirganin ilk amaci 00
ve 02 ile baglayan bir deger oldugu icin asagidaki gibi bir deger elde etmis olur:

2B <ms mod N < 3B

Bu sekilde 2B ile 3B arasindaki degerlere denk gelen ms mod N sayilar: toplanabilir.
Sonrasinda bagka kisitlamalar da yapilarak m degerine ulagilabilir. Bu agamalar agagidaki

gibidir:

e Adim 1 - Korlegtirme: Sifresi ¢ozililmek istenen mesajin tam sayi kargiligi olan ¢

mesaji i¢in farkl rastgele sy tam say1 degerleri secilir.

coc- (s9)¢ mod N
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My<+[2B,3B — 1]
11

e Adim 2 - PKCS uyumlu mesajlar bulmak: M; araliginda bulunan s; degerleri bulu-
nur ve kaydedilir. Her bir s; degerinin bulundugu M; araligi, bulundugu araliktaki
degerin aranilan mesaj1 igerip igermediginin kontrolii yapilmak iizere sonraki aga-

maya aktarilir.

e Adim 3 - Cozlimleri daraltmak: Her bir s; degeri igin agagidaki kontrol yapilir:

 —3B+1 bs; — 2B
[a,b] € M; Veugrgsliigin;
n n

My [max(a, 225 ) wn (b, | 222 )]

(a,b,r)

iglemi ile M; degerleri daraltilir. Sonraki adimda M; igerisinde kalan deger yada

degerlere gore sonug belirlenir.

e Adim 4 - Sonuca Ulagmak: Eger M; araligr 1 adet deger igeriyorsa (yani M; = [a, a]

ise) m < a(sp)”! mod N olur. Bu da demektir ki, cevap m = ¢? mod N esitligini
saglayan m mesaji bulunmustur. Eger 7 degeri 1 adet deger icermiyorsa, 2. adima

donerek bir sonraki deger i¢in iglemler devam ettirilir.

6.4.3 Saldiriya Karst Alinan Onlemler

Bu saldirinin 6niine gegebilmek igin, sunucularin dolgulama agamasi sorunlar ile ilgili
ayrintili bilgi vermemesi gerekir. Eger sunucuya PKCS#1 formatina uygun mesaj gel-
memigse sunucunun bu bilgiyi geri dénmeyerek saldiriyr 6nlemesi miimkiindiir. Bunu
saglamak icin de sunucu hata mesaji donmek yerine rastgele bir 6n ana giz degeri done-

rek saldirganmin fikir yiiriitebilmesini engelleyebilir.

Bu agikliktan 6tiiri PKCS #1 tuzlama agamasinin gereksiz oldugu diigiiniilebilir. Ancak
PKCS nin sonraki versiyonlarinda OAEP adi verilen farkli bir tuzlama yontemi eklemigtir
[9]. OAEP yonteminde tuzlamanin yam sira 6zet fonksiyonu da kullamldigy igin Bleic-

henbacher saldirisina kargt dayaniklh haldedir. Ancak bu, SSL igerisinde halen PCKS#1
v1.5 kullanildigr gergegini degigtirmemektedir.
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6.5 Gelistirilmis Bleichenbacher Saldirisi

Klima, Pokorny ve Rosa tarafindan geligtirilen bir yonteme goére, Bleichenbacher saldirisi
hem geligtirilmig, hem de saldiriya kargi alinan énlem de etkisiz hale getirilmigtir [58].
Bleichenbacher saldirisina karsi alinan 6énlem, hata durumunda uyar: mesaji génderme-
yip, rastgele bir PreMasterSecret degeri olugturmak ve el sikigma senaryosuna devam
etmektir. Boylece hem Finished mesaji sirasinda taraflarin farkl anahtarlar olusturdugu
farkedilerek oturum sonlanacak, hem de saldirganin PKCS uyumlu mesaj olusturup olusg-
turamadigini anlamasi engellenecektir. Bununla birlikte SSLv3.0’dan SSLv2.0’a versiyon
diistirme saldirilarinin da 6ntine ge¢mek ic¢in alinan énlemler Bleichenbacher saldirisinin
da oniine gegebilmigtir [97]. Bu 6nlem ile PreMasterSecret degeri ile birlikte sadece
dolgulama degeri degil, oturum i¢in anlagilan en diigiik ve en yiiksek SSL/TLS versiyonu
bilgisi de eklenmigtir. Ancak bu degigiklik yiiziinden baz implementasyonlar farkedilebi-
lir uyar1 mesajlar1 gondermigtir (6rn. OpenSSL’de decode _error gibi). Versiyon farkhilig:
ile olusan bu uyar: mesajim kullanarak bir saldirgan tahminlerde bulunarak saldiriy:

gergeklestirebilir.

Geligtirilmig Bleichenbacher saldirisinin senaryosu yaklagim olarak Bleichenbacher sal-
dir1 gibi oldugu i¢in detayli anlatilmamigtir. Bu saldiridan gikarilmasi gereken ders, bir

saldiriy1 engellemek icin alinan 6énlemin yeni bir saldiriya yol agabilmesidir.

Klima, Pokorny ve Rosa, saldir1 adimlarini paralelleme ile saldiriy1 hizlandirabileceklerini
de gostermiglerdir [58]. 2012 yilinda Bardou, Focardi, Kawamoto, Siminonato, Steel ve
Tsay tarafindan saldir1 ¢cok daha optimize hale getirilmis ve daha az iglemle gerceklesti-

rilebilmigtir [7].

6.6 BEAST

BEAST (SSL/TLS’e kars1 tarayici agikhigl) saldirisi, TLSv1.0 ve 6nceki versiyonlarda
ortaya ¢ikan, sifre blok zincirleme (Cipher Block Chaining - CBC) yonteminde bulunan
bir agikliktan kaynaklanmaktadir [95]. 2011 yilinda Duong ve Russo tarafindan ortaya ¢i-
karilan bir saldir1 yontemine dayanmaktadir [31]. Saldirinin ge¢misi 2001 yilina dayansa
da, pratik bir atak olmadigi diigliniilmiis ve TLSv1.1 versiyonunda acgiklik kapatildig:
i¢in dikkate alinmamigtir. Fakat, TLS in yeni versiyonlarinin gikmasi eski versiyonlarin
kullanilmamasi anlamina gelmedigi i¢in agiklik devam etmigtir. Saldiri, el sikigma ger-
geklestikten ve simetrik anahtar ile gizli iletisim bagladiktan sonra gergeklegir. Taraflar
simetrik gifreleme i¢in AES ve gifreleme yontemi i¢in CBC modunu segmiglerse, saldiriya

acik hale gelirler.
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BEAST saldirisimi kritik yapan unsur, saldirilarin nasil geligebildigini gostermesidir. BE-
AST saldinsi kendisinden sonraki birgok saldir1 i¢in temel olugturmug ve CRIME gibi
daha geligsmig saldirilara yol agmigtir. Saldirinin on yil boyunca aktif olmasi ve tara-
yicl gelistiricileri tarafindan umursanmamasi da saldirinin on yil boyunca actigr yaralar

biiytlitmiistiir.

6.6.1 Saldirimin On Kosullar

BEAST saldirisinin gergeklegebilmesi icin agagidaki gereksinimlerin saglanmasi gerekir:

e Saldirgan, kurbanin ag trafigini aktif bir saldirgan olarak kontrol edebilmelidir.

e Istemci, HTTPS kullanarak bir web sitesine baglanmig ve TLS baglantis1 kurmus
olmalidir. Bu TLS baglantisinin versiyonu TLSv1.0 olmali ve anlagilmig simetrik

sifreleme yontemi AES CBC kipi olmalidir.

e Istemci saldirganin yonettigi bir web sitesine erigmis olmali ve kurbanin tarayicisina
BEAST zararl kodu yiklenmigtir. BEAST zararls kodu sadece http isteklerinin

icerisine byte enjekte etmektedir.

Istemci tarafindan sunucuya bir istek génderildiginde saldirgan bu paketi gorebilir. Sal-
dirinin gergeklesebilmesi i¢in saldirganin bir sekilde kurbam kendi sitesine girmeye yon-
lendirmesi gerekir. Bunu yaparak kurbana tekrar tekrar istekler gonderebilir ve bdylece

saldiriy1 gergeklegtirebilir.

6.6.2 Saldirinin Senaryosu

BEAST saldirist CBC mod sifrelemeyi hedef alir. CBC mod ile gifreleme yapilirken kulla-
nilan baglangig vektoriiniin (Initialization Vector - IV) tahmin edilebilmesi ile saldirgan
CBC modun giivenligini Elektronik kod kitabi (Electronic Code Book - ECB) seviyesine
kadar indirebilir [81].

6.6.2.1 ECB Giivenligi

ECB yontemi, en basit blok gifreleme yontemidir. Verilen data belirli uzunluktaki bloklara
ayrilir ve her bir blok birbirinden bagimsiz olarak gifrelenir. Bu yontem ile gifreleme
yapildiginda ayni verinin her bir sifrelenmesi ayni sonucu verir. Saldirgan bu agiklig

kullanarak asagidaki sekilde saldir1 gerceklestirebilir:
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e Saldirgan ¢6zmek istedigi blogun ECB ile gifrelenmig halini ele gegirir. Kullanilan
algoritmaya gore blok uzunlugu degisebilir. Ornek olarak AES-128 kullanildigini ve

16 bayt uzunlugunda veri oldugunu kabul edelim.

e 16 baytlik bir agik metin olugturur. Blok sifrelemede 1 bit degigmesi durumunda
tliim blogun etkilenmesinden 6tiirii saldirgan tiim blogu birden tahmin etmeye ca-

Ligr.

e Onceki adimda olusturdugu acik metni kurbana sifreletir ve elindeki sifreli metin
ile ayn1 olup olmadigina bakar. Eger degerler ayni ¢ikarsa tahmini dogrudur ve gizli
bilgi bulunmustur. Eger degerler farkli ¢ikarsa yeni bir blok degeri olusturmak ic¢in

onceki adima geri doner.

Saldirganin tiim blogu tahmin etmesi gerekliliginden 6tiirii bu saldir1 efektif degildir. 16
bayt uzunlugundaki veriyi tahmin edebilmek icin yaklagik 2127 tahminde bulunmas: gere-
kir. Ancak, ilerleyen boliimlerde gosterilecegi tizere, bu saldirinin gelistirilmesi miimkiin

hale getirilebilir.

6.6.2.2 Tahmin Edilebilir IV ile CBC modu

CBC ve ECB arasindaki fark, CBC modunun her bir mesaji sifrelemeden 6nce IV kul-
lanmasidir (bkz. Sekil 6.4). Son blok hari¢ her bir sifreli blok, kendisinden sonra gelecek
blok igin de IV degeri goriir. Boylece ayn1 metnin sifrelendiginde her seferinde farkl so-
nuglar vermesi saglanir. Bu sayede ECB modundaki gibi deneme yapilarak veri ortaya

cikarilamaz.

Kullanilan IV degerinin etkili olabilmesi i¢in her kullaniliginda tahmin edilemeyen bir
deger olmasi gerekir. Bu rastgeleligi saglamak icin diisiiniilen yéntemlerden birisi, her bir
blok gifrelenmeden 6nce blok uzunlugunda rastgele deger iiretilmesidir. Ancak bu pratik
bir yontem degildir. Ciinkii; bir blok girdi icin iki blok ¢ikt1 olusur ve sifrelenen verinin
acik verinin iki katina g¢ikmasina sebep olur. Hizli bir ¢éziim olarak sadece ilk blogun
sifrelenmesi i¢in rastgele deger iiretilmesi ve sonraki her blogun bir énceki blogun ¢iktisini
IV olarak kullanmasi yontemi ortaya ¢ikmigtir. CBC ye adii veren zincir (chaining)

kavrami bu gekilde ortaya ¢ikmigtir. SSLv3 ve TLSv1.0 da bu yontem kullanilmigtir.

Saldirganin ilk IV degerini ya da hangi blogun bir sonraki blogun sifrelenmesinde IV
olarak kullanildigini bilmemesi durumunuda CBC modu giivenli kabul edilebilir. Fakat
TLSv1.0 ve 6nceki versiyonlarindaki yaklagima gore sunucu ile istemci arasindaki tiim
oturumda gonderilen paketler tek bir mesaj olarak kabul edilir. Yani ilk mesaj i¢in bir IV

degeri iiretilir ve oturum bittiginde tiim mesajlar bu IV ile baglayan zincirin pargasidir.
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ClHCZH'”HC = Sifreli Metin
K - Anahtar, E - Sifreleme Fonksiyonu
IV - Baslangig¢ Vektorii

SEKIL 6.4: CBC Kipi ile Sifreleme

Saldirgan aradaki baglantiy1 gorebildigi i¢in ve bir sonraki gizli verinin 6nceki gizli veri
kullanilarak olugturulacagini bildigi igin BEAST saldirisina sebep olan agiklik ortaya
¢ikmig olur (TLSv1.1 ve yeni versiyonlar1 igin tiim oturum yerine gonderilen her kayit

i¢in yeni IV kullanilmig ve saldiridan kaginilmigtir).

Saldir1, aktif saldir1 yapan bir saldirganin araya sifrelenmesi i¢in blok sokmasi ile ortaya
gikmaktadir. Saldirganin, gifrelenen son blogun bir sonraki IV degeri olacagini bildigi

igin, CBC modunun sagladig1 giivenlik ECB seviyesine diiger.

6.6.2.3 Saldirinin Adimlar:

Bu saldir1 senaryosunda ornek olarak saldirganin ikinci bloktan sonra saldiriy1 gercekles-
tirdigi varsayilsin. Ilk iki blok tarayici tarafindan gonderilir. Ugiincii blok ise saldirganin
tarayiciyl kullanarak gonderdigi bloktur. Saldirganin amaci, ikinci blokta yer alan ve-
riyi ¢ozmektir. Ilk blogun I'V; degerinin bilemedigi icin ilk blogu ¢ézemez. Fakat ikinci
blok IV degeri olarak birinci blogun sifreli halini kullandig i¢in ikinci bloga saldirabilir
(IVy = SifreliBlok, ). 1lk iki blok sifrelendikten sonra saldirgan tarayiciy ele gecirir ve
kendisi sifreleme yaptirmaya baglar. Tahmini degerler olusturup sifreletir ve sifreli hal-
lerini kiyaslar. Tahmininin bagarili olmasi kendi sifrelettigi degerin (SifreliBloks) ikinci

blogun sifreli haline (SifreliBloky) esit olmasi ile olur.
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SEKIL 6.5: CBC Kipi ile Sifre C6zme

IV degerlerinin bilinmesi ile saldirimin nasil CBC den ECB seviyesine gelebildigini anla-
mak igin agagidaki adimlar incelenebilir (E(x) ifadesi z degerinin sifrelenmesi anlamina

gelir. Sifreli bloklar C' harfi ile, mesajlar M harfi ile gosterilir. @ gekli xor iglemidir.):

Cy = E(MQ D IV2) = E(M2 D 01)

C3 =E(Ms® IV3) = E(Ms ® Cs)
Mesajlar ilk olarak IV degerleri ile xor lanir, sonrasinda sifrelenir. Farkli IV degerleri(1Va, I'V3)
kullanildigr igin My degeri M3 degerine egit olsa dahi Cy ile C'3 birbirinden farkli olur.
Ancak, saldirgan IV degerlerini bildigi i¢gin M3 degerini IV degerlerinin etkisini kaldiracak
sekilde ayarlayabilir. Bu nokta, saldirinin kalbidir. Rastgele bir M3 degeri segilmeyip, se-

cilen rastgele bir deger (M) asagidaki gibi isleme sokulur ve saldirganin IV degerlerinden

siyrilmasi gerceklegir:

Ms =M, & C, & C,

M3 degerinin sifreli hali ise agagidaki gibi olur:

C3=EM3®Cy) =EM;®Ci®Cy®Cy) =E(Mya Ch)
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Eger yapilan tahmin dogru ise (M, = M, ise), asagidaki deger saglanmig olur ve Cj

blogunun icerdigi deger bulunur.

C3 = E(Mg D 01) = E(M2 @Cl) =y

Tahmin edilebilir IV ile CBC modunun giivenliginin ECB giivenligine inmesine ragmen,
ECB modunun giivenligi 16 bayt icin halen 2'27 deneme gerekmektedir. Bu yiizden BE-
AST saldirist yillar boyunca gérmezden gelinmig ve TLSv1.0 CBC modu ile kullanilmaya
devam etmistir. Buna karsin saldiriy1 pratik hale getiren durum islem giicliniin artmasi
degil, manipiile edilebilen kiigiik degerli veri pargalar1 (gerez, oturum bileti, parola vb.)
olmugtur. Saldirganin tiim paketi degil, bir bayt degerini bile ifga edebilmesi yeterli ola-
bilmektedir. Duong ve Rizzo tarafindan yeni bir saldiri modeli ortaya atilmigtir; ’blok
halinde secili sinir saldirisi’” (blockwise chosen-boundary attack - BCBA) [31]. Bu sal-
dirtya gore sifreleme icin CBC mod kullanildigi varsayilsin ve agagidaki tanimlamalar

yapilsin:

b: blok biiyiikligi

m: dolgulama yapilmis mesaj

1: m mesajiin bayt uzunlugu bilgisi(m/[1], m[2], ..., m[l])

p: m mesaji s tane bloga boliindiigiinde blok degerleri(py, pa, ..., Ps)

x : iki blok arasindaki pozisyon degeri

Saldiriya gore, = degeri m[b] ve m[b + 1] bloklar1 arasindaki pozisyon olsun. BCBA
modeline gére m mesaj1 sifrelenmeden 6nce saldirganin blok sinirlarini degistirebildigi
varsayilir (6rnegin x degerini m[1] den m[2] ye tagiyabilir). Saldirganin blok smirlarim
degigtirmesinin yolu, mesajin arasina deger eklemesidir. Eger saldirgan r < m olacak
sekilde r bayt uzunlugunda degeri m mesajina eklerse, mesajdaki tiim blok sinirlar1 r
pozisyon kadar sola kayar (bkz. Sekil 6.6). Bu gekilde blok uzunlugu 8 bayt ve m mesaj
toplam 9 bayttir (dolgulama ile bu deger 16 olacaktir). Saldirgan, m mesajma 7 bayt
ekleyerek blok pozisyonunu 7 bayt sola tagimigtir. Eklenmig hali ile mesajin ilk blogunu
iceren 8 baytin ilk 7 bayt1 saldirgan tarafindan bilinmektedir. Ik blogun bilinmeyen tek
bayt degeri sekizinci bayt yani m[1] baytidir. Bir bayt degeri ise 2° = 256 denemede
bulunabilir. Deneme ile m[1] bayti bulunduktan sonra, saldirgan aym saldiriy1 bastan
alir ve 7 bayt yerine 6 bayt ekler (bkz. Sekil 6.7). Bu sefer de m|[2] degerini bulabilmek
icin 256 deneme yapar. Toplamda 16 x 256 deneme ile (2'4) bir bayt deger elde edilir.

Boliim 6.6.2.1°de 2'27 olan deneme sayis1 burada 24 de diismiistiir.
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blok limiti

1
m([l] m2] m[3] m[4] m[5] m[6] m[7] m[8]  ml9|
blok biiyiikligii: 8
uzunluk(m): 9
uzunluk(r): 7
blok limiti

1
r[1]  z[2] 3] z[4] <x[5] x[6] x[7] m[l] m[2] m[3] m[4] m[5] m[6] m[7] m[8] m9]

SEKIL 6.6: BCBA Blok Kaydirma Yontemi-1
blok limiti

1
m[l] m2] m[3] m[4 m[5] m[6] m[7] m[8]  m[9]
blok biiyiikliigii: 8
uzunluk(m): 9
uzunluk(r): 6
blok limiti

!
r[l]  r[2] 3] «r[4] <x[5] z[6] m[l] m[2] m[3] m[4] m[5] m[6] m[7] m[8 m[9]

SEKIL 6.7: BCBA Blok Kaydirma Yontemi-2
6.6.3 Saldiriya Karst Alinan Onlemler

BEAST saldirist istemci tarafinda gerceklegtirilen bir saldir1 oldugu i¢in, ilk énlemler is-
temci tarafinda alinmaya galigtlmigtir. OpenSSL 2004 yilinda her bir TLS mesaji gonde-
rilmeden 6nce bog bir mesaj gonderilerek saldirganin bos mesaja erigebilmesini saglayan
bir eklenti ¢ikarmigir. Ancak tarayicilar bog uzunlukta sifreli mesaj génderme kavramini
uygulayamadilar. Heniiz pratik atak geligtirilmedigi icin de bu 6nlem dikkate alinma-
mus oldu. 2012 yilinda Adam Langley tarafindan bulunan yontem ile [62], gonderilecek
mesajin ilk bayti ile geri kalan baytlar iki ayri mesaj halinde gonderilip sadece ilk bayt
tehlikeye atilmig oldu. Bu yontem de bazi biiyiik sitelerin uyum saglayamamasi nede-
niyle ge¢ kabul goérdii. Bununla birlikte sunucular da BEAST saldirisindan istemcilerini

koruyabilmek i¢in CBC modu ile gifrelemeyi kabul etmemeye bagladi.

6.7 CRIME

CRIME (Compression Ratio Info-Leak Mass Explotation) saldirisi Juliano Rizzo ve Thai
Duong tarafindan oturum anahtarlarinin veya bagka gizli bilgilerin ele gegirilmesini sag-
layan yan kanal saldirisidir. 2012 yilinda ortaya g¢ikan bu saldiri, 2002 yilindan bu yana
bilinen bir agikhgin pratik halidir [56]. Taraflar arasinda ortak oturum anahtar1 olug-
turulduktan sonra, gerezler de bu oturum anahtari ile sifrelenirler. CRIME saldiris1 da

sifrelenmiy cerez igerisindeki gizli degeri ele gegirebilir.
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6.7.1 Saldirmin On Kosullar

Ayni oturum igerisinde tarayici tarafindan her istekte ayn gizli deger/cerez gonderilir.
Sikigtirilmig metin sifrelenmis oldugu halde sifreli halinin uzunlugu saklanamamaktadir.
Bununla birlikte saldirgan, istemciye géndermek istedigi veriyi sikistirmadan 6nce istedigi
bir degeri enjekte edebilme kabiliyetine sahiptir. Bununla birlikte saldirganin saldiriy:

uygulanabilir hale getirebilmesi i¢in agagidaki gereksinimleri de saglamasi gerekir:

e Saldirgan, kurbanin ag trafigini aktif bir saldirgan olarak kontrol edebilmelidir.

e Istemci, HTTPS kullanarak bir web sitesine baglanmis ve TLS baglantis1 kurmus

olmalidir.

e Istemci saldirganin yonettigi bir web sitesine erigmis olmali ve kurbanin tarayicisina
CRIME zararl kodu yiiklenmigtir. CRIME zararl kodu sadece http isteklerinin

icerisine byte enjekte etmektedir.

Istemci tarafindan sunucuya bir istek gonderildiginde saldirgan bu paketi gorebilir. Sal-
dirmin gerceklesebilmesi icin saldirganin bir sekilde kurbam kendi sitesine girmeye yon-
lendirmesi gerekir. Bunu yaparak kurbana tekrar tekrar istekler génderebilir ve béylece

saldiriy1 gergeklegtirebilir.

6.7.2 Saldir1 Senaryosu

Bu saldir1, TLS ile anahtar anlagmasi yapildiktan ve ortak bir simetrik anahtar ile oturum
kurulduktan sonra gergeklestirilir. Saldirganin amaci ise, ag lizerinde sifreli halde iletilen
“cookie” degerini ele gegirmektir. CRIME saldir1 senaryosu, bag harflerin agiklamasi ile

Ozetlenebilir:

Compression Ratio Info leak Mass Exploitation

e Compression (Sikistirma): HTTPS ile haberlegme yapilirken sikigtirma kulla-
nilarak gonderilecek verinin daha az yer kaplamasi saglanir. TLS ile el sikigmasi
yapilirken de sikigtirma yontemleri belirlenir (bkz. Bolim 4.3.1.2). Internet iize-
rinde kullanilan en popiiler sikigtirma yontemlerinden birisi, DEFLATE dir [23].
DEFLATE algoritmasi temel olarak iki algoritmadan olugur. Bunlar LZ77 ve Huff-
man Coding’dir [84]. Bu algoritmalar metni tarar ve yinelemeleri eler. LZ77 algo-
ritmasi, birden fazla kez bulunan metin dizileri tekrardan yazilmaz, bunun yerine

ayni degerin yazdig1 bir bagka adresi igsaret eder.
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(Ornegin: "Google is so googley" ifadesinde ’oogle’ harf takimi ikinci kez tekrar
edilmez ve bunun yerine "Google is so g(-13, 5)y" yazilir. Parantez igindeki ilk
ifade kadar karakter geriye gidilir ve ikinci ifade kadar karakterin burada oldugu
anlagilir.) [84].

e Ratio (Oran): Sikigtirma yapildiktan sonra ne kadar ¢ok metin kii¢iilmiigse, o
kadar ¢ok benzer ifadeler sifreli metinde yer aliyor demektir. Eger saldirgan, kur-
banin sifreleyecegi metine bir metin parcasi eklerse ve bu eklenmig metinin gifreli
halinin uzunluguna bakarsa, sikistirmanin az yada ¢ok olmus olmasindan, ekledigi

metin parcasinin orjinal parga ile benzerligini tahmin edebilir.

e Info Leak (Bilgi Sizmasi1): TLS ile giivenli baglanti kurulduktan sonra paylagi-
lan ortak anahtar ile sifreli iletigim yapilir. Bu agamada gonderilen veriler sifrelidir.
Fakat gonderilen verilerin uzunlugu sifreli olmadig: igin, trafigi dinleyen birisi bu

bilgiyi kolaylikla 6grenebilir [81]. Saldir1 da bu bilgi sayesinde gergeklegtirilebilir.

e Mass Exploitation (Biiyiikk Agiklik): CRIME saldirisi, Mozilla ve Chrome
basta olmak iizere bir ¢ok platformda gergeklegebilmektedir (CVE igin bkz. [1]).
2012 yilinda bu tarayicilar toplam kullanimin %45 ine sahipti. Bununla birlikte web
sunucularmin %40 1 da bu agikhiga sahipti. Bunlarin arasinda Dropbox, Github gibi

biiyiik sunucular da bulunmaktaydi.

Istemci tarafindan asagidaki gibi bir HTTP istegi yapilmis olsun [84]. Bu istek Sekil
6.8'teki gibidir:

POST / HTTP/1.1

Host: example.com

User-Agent: Mozilla/5.0 (Windows NT 6.1; WOW64; rv:14.0)

Gecko /20100101 Firefox/14.0.1

Cookie: secretcookie=7xc89f94wa96fd7cb4cb0031ba249ca?2

Accept-Language: en-US,en;q=0.8
(... body of the request ...)

SEKIL 6.8: HTTPS Istegi Paketi

Bu HTTPS isteginin uzunlugu L = |(sifrele(sikigtir(header + body)))| seklindedir. Bu
istek iletilirken gifrelenerek iletilmektedir. Saldirgan ag1 kontrol ettigi i¢in, bu istegin
sifreli halinin uzunlugunu bilmektedir. Saldirgan tarafindan bilinen bir diger bilgi ise;
istemcinin sunucuya istekte bulunurken Cookie : secretcookie = xxxxx geklinde bir
gerez degeri de gonderdigidir. Saldirgan, daha 6nce istemciye enjekte ettigi JavaScript
kodu sayesinde istemcinin gonderecegi bir pakete Cookie : secretcookie = 0 seklinde

metin parcasi ekleyebilir. Bu eklemeden sonra HTTPS istegi Sekil 6.9’teki gibi goriiniir:
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POST /secretcookie=0 HTTP/1.1

Host: example.com

User -Agent: Mozilla/5.0 (Windows NT 6.1; WOW64; rv:14.0)
Gecko /20100101 Firefox/14.0.1

Cookie: secretcookie=7xc89f94wa96fd7cb4cb0031ba249ca?
Accept -Language: en-US,en;q=0.8

(... body of the request ...)

SEKIL 6.9: Enjekte Edilmig Paket

Yukaridaki gekilde enjekte edilen deger ile baglayarak saldirgan secretcookie degerini
tahmin etmek i¢in agagidaki adimlar: izleyebilir (Not: Cookie degerleri her bir karakter

i¢in 64 farkli deger igerebilir [60].):
1. secretcookie = 0 ifadesi enjekte edilen paketin uzunlugu referans kabul edilir:
L = |(sifrele(sikigtir(secretcookie—0 degeri enjekte edilmis paket)))|

2. secretcookie =0

for j=1 to 32 (cookie karakter uzunlugu)

for i=1 to 64;
L’ = |(sifrele(sikigtir(secretcookie—i degeri enjekte edilmis paket)))|
if L <L
answer = i
else;

answer = 0
return answer;
secretcookie = secretcookie||answer

return secretcookie

Bu sekilde 1 bayt uzunlugundaki bir karakter, maksimum 64 (bu deger optimize edilebilir
[84]) deneme ile bulunabilir. 32 bayt degerindeki secretcookie degeri 64-32 = 26.25 = 211
gibi kolay hesaplanabilir bir iglemle bulunabilir.

6.7.3 Saldiriya Karst Alinan Onlemler

Saldiriya karsi alinabilecek en kolay ve mantikli 6nlem TLS igerisindeki sikigtirma yon-
temlerini kullanmamak olmusgtur. Hem Chrome hem de Firefox saldiridan sonra TLS
ile sikigtirma 6zelligini kaldirmig ve tarayicilar1 giincellemigtir. Ancak halen TLS sikig-
tirmasimi destekleyen ve bii ylizden CRIME saldirisina kargi dayaniksiz olan sunucular
mevcuttur. Giiniimiizde CRIME ve tiirevleri saldirilara kargi dayanikli olan bir sikigtirma

algoritmas1 maalesef gelistirilememistir.
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6.8 TIME

CRIME saldirisindan kisa siire sonra Tal Be’ery tarafindan TIME saldiris1 ortaya gi-
karilmigtir [13]. CRIME saldirisimin bagarili olabilmesi igin saldirganin ag paketlerini
dinleyebilir olmasi kisiti vardir. TIME saldirisi da sikistirma temelli bir saldir1 olma-
sina ragmen saldirimin bu kisita ihtiyaci kalmamigtir. CRIME saldirisinin geligsmig hali
olarak gosterilen TIME saldirisi, sikistirilmis verilerin biiytikligiinii giris ve ¢ikis zaman

farklhiliklarindan olgerek gerceklestirilir.

6.8.1 Saldirmin On Kosullar

TIME saldirisinin gergeklesebilmesi igin saldirganin;

Saldirgan, istemcinin ag trafigini aktif bir saldirgan olarak kontrol edebilmelidir.

Saldirganin ag paketlerindeki siire farkliliklarini Slgebilmesi i¢in istemci ile aym

yerel agda bulunmas: gerekir.

Kurban, HTTPS kullanarak bir web sitesine baglanmig ve TLS baglantis1 kurmug
halde olmalidir.

Kurban saldirganin y6nettigi bir web sitesine erigsmis olmalidir. Bu sayede kurbanin

tarayicisina TIME saldirisi i¢in gerekli olan zararli kod yiiklenebilmektedir.

6.8.2 Saldir1 Senaryosu

TCP ile iletisim yapilirken (TLS protokolii TCP kullanir) taraflardan birisinin digerine
¢ok fazla data gondererek bogmasi engellenir. Taraflar arasinda fiziksel olarak biiyiik
uzakliklar oldugunda bu durum sorun cikarabilir. Ornegin bir paketin Londra’dan New
York’a gitmesi yaklagik 45 milisaniyedir [81]. Eger gonderilen paketin iletilme onay1 gel-
meden bagka bir paket gonderilmezse 90 milisaniye iginde sadece 1 paket gonderilebilir
(round trip time - gidig gelis gecikmesi igin bkz. [78]). Iletisimi hizlandirmak i¢in TCP
birden fazla paket gonderimine izin verir. Ancak agir1 ylikleme olmamasi i¢in de onay gel-
meden gonderilebilecek paket sayisina limit belirlenir. Sekil 6.10’da limit degeri 3 olmasi

durumundaki akig gosterilmigtir.

Gonderilen veri yeterince kiigiikse tek seferde gonderilebilir. Fakat tek seferde gonderi-

lemeyecek kadar biiyilikse once gonderilebilecekler gonderilir ve ilk gonderilen icin onay
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Istemci Sunucu
1:Istemci limit %
degere ulagana dek %
paket gonderir %

2:istemci ACK

.. ACK
paketini bekler

) Data
3:Aktarim devam eder

ACK
<—_.

SEKIL 6.10: TCP Sikigiklik Kontrolii Ornegi

beklenir. Onay geldikten sonra génderilmeye devam edilir. Bu gecikmenin siiresi Londra-
New York arasi igin 90ms yani gidig gelis gecikmesi siiresi kadardir. Bir bayt fazla olma-
sindan 6tiirti istenen metin tek parga yerine iki pargada gonderilirse 90ms fark olusur. Bu
fark tarayiciya yiiklenen bir JavaScript ile 6l¢iilebilir. Bu sayede saldir1 gergeklegtirilebi-
lir. Clinkii bu agamadan sonra CRIME’da oldugu gibi sikigtirma ile oynayarak metnin
uzunlugunu ve dolayisi ile iki parcada goénderilip génderilmedigini anlamak miimkiindiir.
Eger data manipiile edilebilirse ve her bir baytin dogru tahmin edilmesi halinde metin
tek parcaya sigacak hale getirilirse CRIME saldirisi gibi tahmin agamalar ile gizli degere

ulagilabilir.

6.8.3 Saldiriya Karsi Alinan Onlemler

TIME saldiris1 CRIME saldirisinin gelistirilmig bir halidir ve CRIME i¢in gecerli olan
onlemler TIME igin de gegerlidir. Bununla birlikte TIME saldirisi teorik bir saldir1 ol-
manin niine gegememistir [81]. Ciinkii bu saldiriyr gergek hayata gegirmek igin engeller
bulunmaktadir. Ornegin, ag paketlerinin farkli yol izleme veya ag iizerindeki cihazlarin
anlik performans degigikliklerinden 6tiirii 90ms lik farki 6lgmek pek mimkiin olmamak-
tadir. Yine de saldiriy1 ortaya gikaran yazarin ifadesine gore tek bir baglant1 ve teker

teker sorgu yaparak ilerleme ile bu saldiriy1 gergeklegtirmek miimkiin olabilir.

6.8.4 BREACH

HTTPS cevaplarina yonelik bir bagka sikigtirma saldirisi olan BREACH, Agustos 2013 te
ortaya ¢ikarilmigtir [43]. CRIME ve TIME saldirilarina benzeyen BREACH, HTTPS is-
teklerine degil, HT'TPS cevaplarima yonelik olmasidir. Saldiri, sunucuya tahminler igeren

istekler gonderip, sikigtirilmig cevabin uzunlugunun oSlgiilmesi geklindedir. Gelen cevap
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ne kadar kisa ise, tahmin edilen degerler de o kadar yakindir. CRIME saldirisinda oldugu

gibi bu saldirida da TLS sikigtirmasi 6zelliginin kaldirilmasi ile koruma saglanmig olur.

6.9 Lucky 13

2013 1in gsubat ayinda AlFardan ve Patersen tarafindan TLSv1.0 ve 1.1 siirlimlerinin
yeni bir agikhiga sahip oldugu ortaya gikarildi. Bu agikliga Luckyl3 adi verildi [5]. Bu
saldir1, araya giren saldirganin oturum anahtari olugturulurken Sifre-Blogu Zincirleme
(Cipher Block Chaining - CBC) kipi kullanilmas: halinde sifreli metinlerden acik metinleri
ortaya ¢ikarabilmektedir. CBC kipi igeren bir sifre paketi ile olugan oturumda sifre ¢6zme
iglemi yapilirken kii¢iik zaman farkliliklar1 olugur. Lucky13 saldiris1 bu zaman farkliliklar

kullanilarak gerceklestirilir.

6.9.1 Saldirmin On Kosullar

e Sunucunun SSLv3 veya TLSv1.0 versiyonlarini AES CBC kipinde desteklemesi

gerekir.

e Saldirganin ag paketlerindeki siire farklhiliklarini 6lgebilmesi igin istemci ile ayni

yerel agda bulunmas: gerekir.

6.9.2 Saldir1 Senaryosu

Mesaj Dogrulama Kodu (Message Authentication Code - MAC) mesajlarin biitiinliigiinii
ve kimlik dogrulamasini saglamak i¢in kullanilan bir yontemdir [16]. Gonderilecek mesajj
once sifrelenir, sonra sgifreli metinin MAC’i alinir. Ancak TLS protokoliinde bu y6ntem
farkhilhik gosterir. Mesaj acik halde blok igerisine eklenir, sonra agik metine MAC uy-
gulanir. Sonra da mesaj 255 bayt uzunluguna ulasana kadar dolgulama yapilir. Bylece
mesaj, sifreleme bloklar: i¢in uygun uzunluga ulasmis olur. Bu hali ile mesaj sifrelenir ve
iletir. Mesaj1 alan taraf 6nce sifreyi ¢ozer, sonra bir 6nceki sifreli blok ile XOR’lar. Agik
metin elde edildikten sonra ilk olarak dolgulama kontrol edilir. Dolgulamada bir sorun
olmamas1 halinde dolgu baytlar1 silinir ve gonderilen verilerin biitiinliigiintin kontrolii

icin MAC degeri hesaplanir.

Ancak, SSLv3 ve TLSv1.0 protokollerinde CBC kipi ile gifreleme yapilirken dolgulamanin
korunmasi ile ilgili bir sorun bulunmaktadir. Dolgulama verisi MAC ile korunmamakta-

dir. Sifreli metine miidahale edebilen ve istemcinin yerine gegip sunucuya birgok mesaj
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TABLO 6.1: AES CBC Kipi MAC ve dolgulama yontemi

8 bayt 5 bayt n bayt

sira it NGRS

< “MAC (20 bayt)

Gonderilecek veriler paket sirasi ve 6n bilgisi ile birlikte MAC igleminden gegirilir. MAC sonucu uzunlugu kullanilan 6zet

algoritmasina gore degisir, bu 6rnekte 20 alinmigtir.

n Bayt 20 Bayt 0-255 Bayt
Vel MAC Dolgulama
< Sifreleme >

Metin gifrelenirken bir 6nceki igslemde olusturulan MAC degeri verilerin yanina eklenir. Blok uzunlugunu tamamlamak i¢in de

gerektigi kadar dolgu degeri eklenir.

gonderebilen bir saldirgan tuzlama degerlerinin uygunlugu iizerinden saldir1 gerceklesti-
rebilir. BEAST saldirsinda oldugu gibi, saldirgan sifresini ¢oziilmesini istedigi bir mesaji
enjekte edebilir (bkz. Bolim 6.6).

Sifreli metnin gifresinin ¢oziilmesi agamasinda ilk 6nce tuzlama kontrol edilir ve eger
tuzlama diizgiin ise MAC kontrolii yapilir. Bu agamada sorun gikmasi halinde sunucu,
tuzlama kontrolii veya MAC kontrolii agamasinda hata oldugunu bildirir. Saldirgan dénen
hata mesajlarina gore sifreli mesajlari manipiile ederek mesajin sifresiz halini ortaya

cikarabilir.

Tuzlama tlizerinden tahmin yiiriitiilmesinin 6niine gecebilmek i¢in sunucunun farkli uyar
mesajlar1 donmesi yerine yalnizca uyari mesaji gonderilmesi saglandi. Boylece saldirgan
her durumda ayni uyari ile kargilagmig oldu. Ancak yontemin gerceklenmesinde gozardi
edilen bir durum vardi. Tuzlama hatasi ile olugan mesajlar, MAC hatasi ile olugan me-
sajlardan daha cabuk ulagtiriliyordu. Boylece yan kanal saldirisina karsi aciklik ortaya
¢ikt1. Bunun 6niine gegebilmek i¢in ise TLSv1.2’de MAC kontroliiniin tuzlama hatali olsa
dahi yapilmasi yontemi ortaya ¢ikti [25]. Ancak; tuzlama hatali oldugu zaman, mesajmn
ne kadarinin verileri icerdigi, ne kadarinin da tuzlama oldugu anlagilamaz. Bu yiizden
mesajin tamamina MAC uygulanir. Mesajin tamamima MAC uygulamak ise tuzlama
cikarildiktan sonra MAC uygulamaya goére daha uzun siirer ve bu iglemler arasindaki

zaman farkindan Lucky13 saldirist ortaya ¢ikmig olur [84].

Sifre ¢ozme agamasinda ilk olarak dolgulama kontrol edilir. Eger dolgulama gecerli ise
ondan sonra MAC kontrol edilir. Bu agamalardan birisinde sorun ¢ikmasi halinde sunucu
uyar1 mesajiyla sorunun dolgulamada veya MAC’de oldugunu bildirir. Saldirgan son sif-

reli bloga degerler enjekte ederek saldirganin uyar: mesaji doniis siirelerini kiyaslar (bloga
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enjekte yapilmasi kismi BEAST saldirisindaki gibidir. bkz. 6.6). Geri doniig siirelerindeki
farkhiliklar MAC islemi i¢in 6zet alindiginda kag bayt degerin igleme tabi tutuldugunun
belirlenmesini saglar. Ornek olarak Alfardan ve Patersen’in makalede 6rnek verdigi 85

baytlik mesajin yapisit Tablo 6.2’deki gibi incelenebilir.
TABLO 6.2: Sunucuya Iletilen Sifreli Veri Paketi
Baghk v Veriler MAC Dolgulama
5 bayt 16 bayt 44-p bayt 20 bayt p bayt
Sunucu aldig1 bu mesajin sifresini ¢ozer (Tablo 6.3):
TABLO 6.3: Sunucuya Iletilen Sifreli Veri Paketi
Veriler MAC Dolgulama
44-p bayt 20 bayt p bayt
Sonra da Tablo 6.1’de MAC iglemine eklenmig olan sira ve baglik degerleri agik metne
eklenerek MAC yapilarak biitiinliik kontrolii yapilir (Tablo 6.4):
TABLO 6.4: Sunucuya Iletilen Sifreli Veri Paketi
Sira Baglik Veriler

8 bayt 5 bayt 44-p bayt

Eger herhangi bir dolgulama yoksa, p = 0 ve veri uzunlugu 44bayt demektir. Bu durumda

ii¢ farkli senaryo vardir:

1. Dolgulama yanhstir ve 57 bayt MAC iglemine tabi tutulmugtur.
2. Son bayt degeri 0x00’dir ve 56 bayt MAC iglemine tabi tutulmusgtur.

3. Son iki bayt degeri 0201 ve 0z01’dir ve 55 baytMAC iglemine tabi tutulmusgtur.

Yukaridaki senaryolardan ikinci ve iiglincii arasinda kiigiik bir iglem fark: vardir. Bu iglem
farki MAC iglemi yapilirken 6zet algoritmasinin girdi degerinin bir bayt artmasidir ve bu
artig, 6zet alinmasimi ¢ok kiiciik de olsa geciktirir. Bu zaman fark: sayesinde saldirgan
son iki baytin degerini anlayabilir. Bundan sonraki agama ise bir kismi bilinen sifreli bir
metnin ¢oziilmesidir. Bu agama Bleichenbacher saldirisindakine benzer bir iglemdir (bkz.
Boliim 6.4).

6.9.3 Saldiriya Karst Alinan Onlemler

Lucky 13 saldirisindan korunabilmek i¢in MAC iglemlerindeki zaman farkliliklarinin yan-

sitilmamasini saglamak gerekir. Boylece saldirgan enjekte ettigi degerlerin acik metnini
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tahmin edemez ve saldiriy1 gerceklestiremez. Bu zaman farkliliklarini saglayabilmek icin
rastgele iglemler yapilabilir veya bekleme siireleri eklenebilir. Bununla birlikte, AES GCM
ve AES CCM kiplerini kullanmak da Lucky 13 saldirisina kargi alinabilecek 6nlemlerdir.

6.10 POODLE

POODLE saldirisi, 2014 yilinda Google giivenlik ekibi tarafindan yayinlanmig bir saldi-
ridir [76]. SSLv3’in kesin olarak giivensiz oldugunu ortaya gikaran bu saldiri, taraflarin
TLS versiyonlar ile el sikisma yapmak istemesi durumunda dahi bu saldiriya agik olun-
dugu gosterildi. TLS versiyonlar ile el sikisma bagarisiz olursa, taraflar SSLv3 ile ko-
nusmaya c¢aligabilir. Bu durum ag kesintilerinden kaynakli olabilecegi gibi, bir saldirgan
tarafindan da zorlanmig olabilir (bkz. Sekil 6.11).

Istemci Saldirgan Sunucu

ClientHello
(Versiyon = TLS1.2)

fatal.handshake.error

ClientHello
(Versiyon = TLS1.1)

fatal.handshake.error

ClientHello
(Versiyon = TLS1.0)

fatal.handshake.error

ClientHello ClientHello
(Versiyon = SSLv3) (Versiyon = SSLv3)
ServerHello ServerHello
(Versiyon = SSLv3) (Versiyon = SSLv3)

Bu asamadan sonra, Boliim 6.10.2’deki saldir1 senaryosu baglar

SEKIL 6.11: POODLE I¢in Versiyon Diisiirme

Eski sistemlere uyum saglayabilmek i¢in, pek ¢ok istemci versiyon diigiirme dansi (do-

wngrade dance) adi verilen siireci izler [29]. Bu siiregte ilk 6nce, istemci destekledigi en
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yiiksek versiyon (6rn. TLSv1.2) ile giivenli iletisim kurmak istedigini sdyler. Eger bu
girigim bagarisiz olursa protokol versiyonu digiiriilerek tekrar denenir. Normal olarak
beklenen siireg, taraflardan birisinin mevcut versiyonu desteklememesi halinde versiyon
diisiirmeye gidilmesidir. Ancak; ag paketlerinin iletiminde olugan bir kusur veya aktif bir
saldirgan miidahalesi de versiyon diisiirmeye yol acabilir. Bu yiizden, sunucu ile istemci

arasindaki ag1 kontrol eden bir saldirgan, taraflar1 SSLv3 ile iletigime ikna edebilir.

6.10.1 Saldirinin On Kosullar:

POODLE saldirisinin gerceklesebilmesi i¢in agagidaki kogullarin saglanmasi gerekmekte-
dir:

1. Istemcinin ve sunucunun SSLv3 ile iletisimi destekliyor olmalidir.

2. Istemcinin, saldirganin zararli yazilimi yiikleyebilmesi icin izin vermis olmas: ge-
rekmektedir. Bu durum sosyal miihendislikle yada istemcinin dikkatsizligi ile sag-
lanabilir. Yiiklenen bu zararli yazilim sonrasinda, mesajlarin manipiile edilebilmesi

ve tekrar tekrar gonderilebilmesi i¢in kullanilacaktir.

3. Saldirganin, sunucu ve istemci arasindaki trafigi aktif saldirgan olarak kontrol altina

almig olmasi gerekmektedir.

6.10.2 Saldir1 Senaryosu

SSLv3 versiyonunda kullanilan simetrik gifrelemeler RC4 dizi sifreleme metodu ve CBC
kipi ile blok sgifreleme metodudur. RC4 metodu ayni mesajin birden ¢ok sifrelenmesi
durumunda bilgi sizdirdigr igin giivensiz kabul edilmektedir [4]. POODLE saldirisi ise
diger metod olan CBC sifreleme yontemine yoneliktir. SSLv3, CBC kip ile sifreleme
yaparken PKCS#45 standardina gore hareket eder[54]|. CBC kipi ile sifrelemenin en biiyiik
sorunu, dolgulamanin uzunlugunun degisken olmasi ve MAC (mesaj dogrulama kodu) ile

korunmamasidir. Bundan 6tiiri, sifre ¢oziiliirken dolgulamanin dogrulamas: yapilamaz.

SSLv3 ile CBC kipinde sifreleme yapilmadan 6nce, mesaj uzunlugunun bloklara boliine-
bilmesi i¢in 1 ile L bayt arasinda (L, blok uzunlugunun bayt degeri olsun) dolgulama
yapilir [54]. Eger son blokta dolgulama yapmak igin yer kalmamigsa, sonraki blok dolgu-
lama yapilarak gonderilir (bkz. Tablo 6.5). Mesaji alan taraf (sunucu olsun) mesajin son
blogunda bulunan son bayt degerini okur ve o deger kadar bayt1 siler. Sunucu blogun
tamaminin (blok uzunlugu 16 bayt olsun) 0x0f = 15 oldugunu diistinerek diger bayt-
lara bakma ihtiyaci duymaz. Silinme igleminden sonra kalan kisim mesajin kendisidir.

Sonrasinda ise MAC kodu ile mesajin biitiinliigii kontrol edilir.
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TABLO 6.5: 64 Bitlik Dolgulama Ornegi

BLOK # 1 BLOK # 2
4 5 6 7 8 1 2 3 4 5 6 7 3

Ornek-1 E L M A
Ornek-1(Dolgulama) | E L M A 0x04 0x04 0x04 0x04

Ornek-2 A N A N A S
Ornek-2(Dolgulama) | A N A N A S 0x02 0x02

Ornek-3 S E F T A L i
Ornek-3(Dolgulama) | $ E F T A L i 0x01
Ornek-4 P ) R T A K A L
Ornek-4(Dolgulama) | P (6] R T A K A L 0x08 0x08 0x08 0x08 0x08 0x08 0x08 0x08
Ornek-5 M [} R D U M E R i G i
Ornek-5(Dolgulama) = M U R D U M E R i G i 0x05 0x05 0x05 0x05 0x05
v K
——
K
W D J’
D 2
——
K
Y _D J’
D 3

Py ||Py]|...|| P, = Acik Metin
C4]|Cal]...||Cr, = Sifreli Metin
K - Anahtar, E - Sifreleme Fonksiyonu
Dy, Ds...D,, - Ara Degerler
IV - Baglangig Vektorii

SEKIL 6.12: CBC Kipi ile Sifreleme

Saldirmin incelenebilmesi igin Sekil 6.13’de bulunan degerler incelenebilir. Cy,Cs ... Cy,
degerleri sifreli bloklar1, P;,Ps ... P, degerleri de agik metin bloklarini gosterir. D1,Ds
... Dy, degerleri ise gifre ¢ozme igleminden ¢ikmig ve IV ile XOR’lanmasi halinde agik
metini ortaya gikaracak ara degerlerdir. Bu degerler ile agagidaki sekilde saldir1 gergek-

lestirilebilir:

1. Saldirgan enjekte etmis oldugu script sayesinde erigmek istedigi blogu (C'3 olsun)
son blok (C,) ile yer degistirerek gonderir (bkz. Sekil 6.14). Boylece saldirganin
hedefi C), igerisindeki degeri yani P,’i bulmak olur.

2. Sunucu bloklarin gifrelerini ¢ézer ve son blogun son bayt degerine bakar. Burada

gordiigii deger kadar baytin dolgu degeri oldugunu diigiiniir ve sondan baglayarak
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K IV (Co)
AN i Dl \* L
Cl | 4 D U L4 Pl
K
!
D2 +
Cs | » D )() > Py
K
!
D3 +
C3 » D (| ) > P

Py ||Py]|...|| P, = Acik Metin
C4]|Call...||Cr, = Sifreli Metin
K - Anahtar, E - Sifreleme Fonksiyonu
Dy, Ds...D,, - Ara Degerler
IV - Baglangig Vektorii

SEKIL 6.13: CBC Kipi ile Sifre Cozme

o miktarda bayt: siler (bu 6rnek igin dolgulama miktar1 15 olsun yani tiim blok

dolgu olsun).

3. Sunucu dolgu kismim sildikten sonra mesajin dogrulamasim yapar. Saldirgan tara-
findan 3. blok ile son blok yer degistirildigi i¢in sunucuya gelen son blogun son bay-
tinin hesaplanmasi ile ortaya ¢ikan degerin (bu deger D,[15] & Cp,—1[15] = P,[15]
islemi ile hesaplanir) 15 olma olasihgr 1/256 olur. Bu da demektir ki; saldirgan
yaklagik olarak 256 denemeden 255 tanesinde sunucudan "dolgulama hatali" ha-
tasi alirken 1 tanesinde almaz ve Dy [15] @ Cp,—1[15] = P,[15] isleminin sonucunun

15 oldugunu 6grenmis olur.

4. Saldirgan sifreli bloklar: bildigi igin C),—1[15] baytinin degerlerini de bilmektedir.
Bir 6nceki adimdan elde ettigi P,[15] bayti degeri ile bu degeri XOR’lamasi halinde
D,,[15] baytinin degerini 6grenebilir (P,[15] & C,_1[15] = D,[15]).

5. Saldirinin ilk adiminda tiglincii blok son blokla yer degistirilidigi i¢in halen dogru bir
degere ulagilamamigtir. Son bloga taginmadan énceki pozisyonu olan hedef blogun,
tiglincii bloktaki yerinde sifre ¢oziilmesi yapilmasi halinde C,,—1[15] bayti ile degil,
C5[15] bayt1 ile XOR’lanmasi gerekir. Hedef blogun tekrar tiglincii siraya taginmasi
halinde D,,[15] degeri Ds3[15] olmus olur. Bundan sonra ise saldirgan P3[15] =
C3[15] @ Ds3[15] iglemi ile hedef blogun son baytini hesaplayabilir.
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K 1V (Co)
Lo, K IV(Cy)
1
Cl Y D )m P ’_l_‘ D
[ = et C1 | » D - :é » Py
K K
’—l—‘ Dy 4
Cy 3 D > > Py ’—l—‘ Dy, «
[ =] - Cy | ¥ D > > Py
FAY K
’—l—‘ Dy 4
Cs » D 7() > Ps ’—l—‘ Dy Jd
[T Cs | s D ., > Py
FAY K
’—l—‘ Dy 4
Cy » D S > Py flj D, 4+
[ =] - Cy | ¥ D ., > Py
K K
’—l—‘ Ds 4
Cs Y D )C) > Ps ’_l_‘ Ds b 3
= Cs | y D ., > s
K K
’—l—‘ Dg 4
Cs N D )C) > D ’_l_‘ Dg b 3
| =] Cs | » D )C) y By
K K
’—l—‘ Ds 4
Cr Y D )C) > P; ’_l_‘ D7
| = Cy | Y D C) y Pr
FAY K
’—l—‘ Dy 4
Cs Y D )() > Py ’_l_‘ Ds b 3
= Cs ¥ D ., » P

Saldirganin iki blogunun yerini degigtirmesi.
Bu 6rnek igin blok sayis1 8 ve degigtirilen bloklar 3 — 8 olarak alinmigtir.
Py ||Py]|...|| P, = Agik Metin
C4]|Cal]...||Cr, = Sifreli Metin
K - Anahtar, E - Sifreleme Fonksiyonu
Dy, Ds...D,, - Ara Degerler
IV - Baglangig Vektorii

SEKIL 6.14: POODLE Saldiris

Yukaridaki senaryoda tek bir bayt ele gegirilebilmistir. Ancak, blogun son bayti olmayan
baytlar da hesaplanabilir. Bunu yapabilmek icin saldirgan, istemci sifreleme yapmadan
once metine baytlar ekleyerek son blogun son baytini kaydirabilir. Béylece 32 baytlik bir
“cookie” degerini i¢in 31 adet kaydirma ve ve her bayt i¢in 256 deneme ile elde edebilir
(312256 =~ 213 iglem).
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6.10.3 Saldiriya Karg: Alinan Onlemler

POODLE saldiris1 SSLv3 protokoliiniin devre digi birakilmasi ile engellenebilir. Bununla
birlikte istemciler, SSLv3 versiyonuna kadar versiyon diigiiriilmesini iptal ederek de ken-
dilerini koruyabilirler. Ancak eski sistemlerle entegre olabilmek i¢in SSLv3’{i kullanmak
zorunda olan sunucular bulunmaktadir. Bu sunucularin saldiridan korunabilmek icin al-

ternatif bir ¢6ziim bulunmamaktadir.

6.11 Heartbleed

Heartbleed, yaygin bir TLS uygulamasi olan OpenSSL kiitiiphanesinde bulunan bir gii-
venlik acig1 ile ortaya cikmistir [32]. Ismini, acikliga sebep olan heartbeat eklentisinden
otliri almigtir. Temel olarak heartbeat, baglanti kurulan iki taraftan birisinin digerine
“Sana gu uzunlukta bir mesaj atiyorum, sen de bana gdnder” tarzi bir mesaj atabilmeyi
saglar. Cihazlarin birbiri ile baglantilarini kontrol etmelerini saglayan ve normalde zarar-
s1z gorlinen bu 0zellik, kod gelistiricilerin gézden kagirdiklar: kiiciik bir ayrinti yiiziinden
heartbleed agikligi ortaya ¢ikmigtir. Eger taraflardan birisi digerine, “Sana 64 Kilobayt
su veriyi gonderiyorum” deyip, yalnizca 1 bayt gonderirse, cevap veren taraf, kalan 65534
bayt uzunlugundaki, olmayan bilgiyi vermek isterken, kendi hafizasindaki (RAM) verileri
gonderir. Bu durumda, kot niyetli bir kullanici, sunucunun hafizasinda bulunan kritik
verilere (diger kullanicilarin anahtarlari, sifreleri vs.) erigebilir. Bu bilginin uzunlugunun
sunucu tarafindan kontrol edilmemesi, heartbleed agikliginin temelidir. Bu agikliktan

faydalanmak isteyen bir istemci, normalde erismemesi gereken bilgilere erigebilir.

Heartbeat eklentisi; birbiri ile baglant1 kuran cihazlarin, birbirleri ile iletigimlerinin aktif
olup olmadigini kontrol etmek i¢in génderilen periyodik sinyallerden olugan, keepalive ve
watchdog benzeri bir protokoldiir. Protokoliin temel ¢aligma mantiginda; istemci, sunu-
cunun ¢aligir durumda oldugunu test edebilmek icin bir istekte bulunur. Bu istegin icinde
bekledigi cevabin uzunlugu da istemci tarafindan verilir. Sekil 6.15’deki kod pargasinda
da gorildiigi {izere, 16 bit uzunlugundaki payload-length (istenilen veri uzunlugu) de-
gigkeni istemcinin génderdigi bir degerdir ve heartbeat mesaj yapisindaki degiskenlerden
birisidir.

struct {

HeartbeatMessageType type;

uintl6 payload-length;

opaque payload[HeartbeatMessage.payload_lengthl];

opaque padding[padding_lengthl];
} HeartbeatMessage;

SEKIL 6.15: OpenSSLv1.0.1 Heartbeat Mesaj Yapisi
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Kotii niyetli bir kullanici tarafindan bu degigsken manipiile edilerek maksimum deger olan
(16 bit degiken igin) 65535 yapilir. Sunucu, heartbeat mesajina cevap donerken mesaj
uzunlugu bilgisi olarak istemciden aldigi degeri esas alir. Istemcinin kétii niyetli olarak
istedigi veri uzunlugunun, istemcinin normalde istedigi verinin olmasi gereken uzunlukla
ayn1 uzunlukta olup olmadigini kontrol etmez. Bu kontrolii yapmadigi icin de, istemcinin
istedigi cevabi verdikten sonra, hafizasinda(RAM) bulunan ve olasi gizlilik ihlalleri igeren

verileri de (diger kullanicilara ait sifre ve anahtar bilgileri gibi) istemci ile paylasabilir.

6.11.1 Saldirinin On Kosullar:

Saldirmin gergeklegebilmesi igin agagidaki kogullarin saglanmasi gerekir:

e Saldirilmak istenen sunucu veya istemcinin SSL/TLS uygulamasi olarak OpenSSLv1.0.1

ile OpenSSLv1.0.1f arasi versiyonlardan birisini kullaniyor olmasi gereklidir.
e Kurban cihazin heartbeat mesajlarina cevap vermesi gereklidir.

e Saldirganin kurban ile SSL/TLS baglantist kurmus olmasi gereklidir.

6.11.2 Saldir1 Senaryosu

Heartbleed saldirisimi gergeklestirmek oldukca basittir. Hedef IP adresine payload —
length uzunlugu artirillan bir heartbeat mesaji gonderilerek uygulanabilir (bkz. Sekil
6.16). Bununla birlikte Kali igletim sistemi igerisinde bu saldir1 yardime1 programlar ile
denenebilir [33].

Saldirgan Sunucu

Saldirgan 6nce heartbeat

Heartbeat istegi ("ELMA", 4 karakter)

mesajini test eder

Heartbeat yamti1 "ELMA"

Saldirgan payload-lenght
Heartbeat istegi ("ELMA", 65535 karakter)

uzunlugunu artirir

Heartbeat yaniti "ELMAkfmasweDa...
gizli deger:xxx ...parola:xxx...."

SEKIL 6.16: Heartbleed Saldir1 Senaryosu
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6.11.3 Saldiriya Kargs: Alinan Onlemler

Heartbleed saldirisina kargi OpenSSL tarafindan alinan 6nlem, heartbeat mesajinda Sekil
6.15 de gosterilen payload — lenght degiskeninin uzunluk degeri ile uyusup uyusmadigini
kontrol etmek olmustur. Bununla birlikte birtakim sunucularin heartbeat mesajlarini

reddetmesi de saldiriya karsi koruma saglamisgtir.

6.12 FREAK

2016 yilinin Ocak ayinda, OpenSSL tarafindan CVE-2015-0204 kodlu bir agiklik yayin-
landi. Bu agikliga gore istemci, ithal RSA anahtar: iceren sifre paketleri ile el sikigmay1
kabul etmektedir. Istemci baglangicta bu sifre paketlerini 6nermemis olsa dahi sunucunun
istegi ile tercih etmektedir. Bu agiklik ortaya giktiktan 2 ay sonra FREAK (Factoring
RSA Export Keys - Ithal RSA Anahtarlarin1 Hesaplama) adi verilen saldir1 ortaya gkt

ve www.nsa.gov sitesine ortadaki adam saldirisi ile sunuldu [12].

6.12.1 Saldiriin On Kosullar:

FREAK saldirisinin gergeklegebilmesindeki temel neden, 1990 larda ortaya ¢ikan ithal
sifre paketlerine dayanmaktadir.ithal sifre paketleri kavrami Amerika Birlesik Devlet-
leri’nin 1992 yilinda kriptografik protokollerin iilke diginda kullaniminmi kisitlayan bir
yasadan Otiirii ortaya ¢ikmugtir [18]. Bu yasaya gore sirketler ABD digina kripto ihrag
ederken zayif gifreleme yontemleri kullanmak zorundadir. Bu kistasa uygun sifre paket-
lere export paketleri denir ve bu paketlerde RSA ile sifreleme igin maksimum deger, 512
bittir.2000 yilinda ABD’nin ithal kripto ile ilgili politikasinda yumugamaya gidildi ve
ithal sifre paketleri kullanim zorunlulugu ortadan kalkti. Ancak, ithal sifre paketlerini
pek ¢ok SSL/TLS kiitiiphanesi desteklemeye devam etti. Yillar igerisinde ithal sifre pa-
ketlerinin anahtar boylar1 ayni kald: ve buna kargin bilgisayarlarin islem giicii artti. Ithal

sifre paketleri de zaman gegtikce daha giivensiz hale geldi.

6.12.2 Saldir1 Senaryosu

RSA ile yapilan bir el sikigma siirecinde, istemci rastgele bir 6n ana giz (premaster secret)
degeri tretir ve bu degeri sunucunun agik anahtar ile sifreleyerek sunucuya gonderir.
Anahtar anlagmasimm giivenligi kullanilan RSA anahtarinin giivenligi kadardir. Ithal sifre
paketleri ile anlagma yapilirsa sunucu zayif bir RSA anahtar: olugturur, sonrasinda giiglii

bir anahtar ile (kendi gizli anahtari ile) imzalar ve zayif anahtar1 Server KeyFExchange
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(bkz. Boliim 4.3.3) mesaji ile istemciye iletir. Sonrasinda istemci mecbur olarak bu zay:if
anahtar ile 6n ana giz degerini sifreler. Olugturulan anahtar zayiftir fakat giiclii bir imza
algoritmasi kullanilmig ise mesajlar anlik olarak degistirilemez ve bu yiizden aktif saldiri

yapilamaz.

Giiniimiiz bilgisayarlarimin giicleri diigliniildiigiinde ithal sifre paketleri anahtar boyu an-
laminda zayiftir. Kullanilmasi durumunda zayif anahtar ile anlagma saglanir. Saldirgan
el sikigma mesajlarina miidahale edemese bile tiim trafigi pasif saldirgan olarak kaydeder
ve sonrasinda kaba kuvvet saldirisi (brute-force) ile én ana giz degerini bulur ve tiim

sifreli metinleri ¢ozer.

Normal bir RSA anahtar anlagmasinda Server KeyFExchange mesaji protokol geregi ola-
rak kullanilmaz. Ancak bazi TLS uygulamalarinda bu mesaj kabul edilmektedir. FREAK
saldirisin1 gergeklestirmek i¢in de saldirganin yapmasi gereken sey, bu mesaji istemciye
kabul ettirmek ve kurulacak baglantinin zayif olmasini saglamaktir. Bunu yapabilmek
i¢in iki engel vardir. Birincisi, enjekte edilen veri hedef sunucunun kullandigi imza ile
imzalanmalidir. Tkincisi ise saldirganin yaptigi miidahalenin gecerli olmasi icin Finished

mesajini da diizgiin bir sekilde olusturmas: gerekir.

istemci Saldirgan Sunucu
ClientHello Saldirgan ClientHello mesajim
degigtirerek ithal RSA
sifre paketlerini teklif eder ClientHellox
ServerHello mesajinda
ServerHello ServerHello sunucu ithal sifre
istemci sifre paketi paketlerini tercih eder
degigimini farketmez ve
ithal RSA’y1 kabul eder
Server KeyExchange Server KeyFExchange
Certificate Certificate
ServerHelloDone ServerHelloDone
— —_—

Saldirgan kaba kuvvet saldirisi ile
ClientKeyExchange mesajim ¢ozer ve
6n ana giz degerini ele gegirir.

ClientKeyFExzchange

- 7
ChangeCipherSpecs
- v

Finished

ChangeCipherSpecs
- T

Finishedx

Saldirgan kendi Finished

mesajini gonderir

Saldirgan kendi Finished
mesajini gonderir

ClientKeyExchange

-
ChangeC'ipherSpecs
- s

Finishedx

ChangeC'ipherSpecs
~

Finished

SEKIL 6.17: Freak Saldir1 Senaryosu (Kirmizi mesajlar saldirganin olugturdugu mesaj-
lardir.)

Birinci engelin agilabilmesi igin, yani sunucunun zayif anahtar1 imzalamasini saglamak
i¢in, yalnizca ithal sifre paketlerini kabul eden sunuculara yonelik saldir1 gerceklestiri-

lebilir. Bu sayede saldirgan sunucuya yalmzca ithal sifre paketlerini sunarak saldiriy:
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baglatabilir. Bu sayede sunucunun Server KeyExzchange mesajinda ithal sifre paketle-

rinden birini segerek géndermesi saglanir.

Saldirganin dogru bir gekilde Finished mesajini olugturabilmesi ise daha biiyiik bir en-
geldir. Bu mesaj, sifreli iletisime gegildikten sonraki mesaj oldugu igin simetrik anahtarla
sifrelidir ve tiim el sikigma siirecindeki mesajlarin 6zetlerini igerir (mesajlar ve 6zetlerinin
akigi i¢gin bkz. Bolim 3.6). Bu mesajla taraflar birbirlerine dogru mesajlarin ulagtigin
teyit eder ve ortak simetrik anahtar (ithal sifre paketi ile olugan zayif anahtar) ile sifre-
leyip birbirlerine génderir. Mesajlar sifreli oldugu i¢in saldirganin mesajlar1 degistirmesi
tiim mesaji bozar. Bu yiizden Finished mesajlari paylagilmadan 6nce saldirgan giicli
bir bilgisayara sahip ise zayif RSA anahtarimi kaba kuvvet ile kirabilir ve iki tarafa da

kendi finished mesajlarim1 génderebilir.

Yukarida anlatilan iki engeli agsan birisi, FREAK saldirisim1 gerceklegtirebilir.

6.12.3 Saldiriya Karsi Alinan Onlemler

FREAK saldirsinin baglangicta yalmzca OpenSSL igin gegerli bir saldir1 oldugu diigiiniil-
miis fakat sonrasinda pek ¢ok mobil cihazin da saldiriya karsi dayaniksiz oldugu ortaya
gikmigtir [45]. Bu ylizden FREAK saldirisinin 6nlem alimana kadar ne gapta bir zarar

verdigi tahmin edilememektedir.

FREAK saldirisindan korunabilmek igin ithal sifre paketlerinin kullanimi kesinlikle kal-
dirilmalidir. Geriye yonelik uyumluluk saglayabilmek i¢in sunucularin eski yontemleri de

desteklemesi saldirilar i¢in agik kapi birakmaktadir.

6.13 Logjam

Logjam saldirisi, 2015 yilinda bir grup aragtirmaci tarafindan Diffie-Hellman anahtar
anlagma protokoliine yapilmig bir saldiridir [3]|. Bu saldir1 yontem olarak FREAK saldi-
risina benzerlik gostermektedir. ki saldirida da ortak olan durum ithal sifre paketlerinin
kullanilmasidir. Ancak Logjam, hem saldir1 senaryosu hem de Diffie-Hellman’: hedef al-

masimndan otiru kritik bir saldiridr.

6.13.1 Saldirmin On Kosullar:

Saldirinin 6n kogulu, sunucu ve istemcinin ithal gifre paketlerini kullanmalaridir. Giinii-
miizde kullanilan Diffie-Hellman protokoliiniin son hali (bkz. Bolim 3.6) ileriye yonelik

gizliligi saglamaktadir fakat ithal sifre paketleri ile yapilan el sikigmalarda (bkz. Boliim
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3.2) gegici degerler kullamlmamaktadir. Bu yiizden taraflar arasindaki oturum anahtar:
her seferinde ayni olmaktadir. Bununla birlikte ithal sifre paketlerinde Diffie-Hellman
kullanilirken sonlu grubun boyu 512 bit olmak zorundadir. Logjam saldirisi, bu anahtar

biiytkligiiniin yeterince giivenlik saglamamasi nedeniyle miimkiin olmustur.

Logjam saldirisinin teknik olarak 6zeti, Diffie-Hellman ile el sikigmasinda kullanilacak
p asal sayisi ile ayrik logaritma problemini, dolayisiyla da Diffie-Hellman problemini

¢ozmektir (Diffie-Hellman problemi igin bkz. Boliim 2.2.2).

6.13.2 Saldir1 Senaryosu

Giintimiizde web sunuculariin neredeyse tamami anahtar uzunlugu yiiksek ve giivenli
algoritmalar kullanmaktadir. Fakat, istemcinin talep etmesi halinde ithal sifre paketlerini
kabul eden sunucular da bulunmaktadir. En popiiler 1 milyon web sitesinin %7’si ve
mail sunucularimin %29’u bu sunuculardir [3]. Logjam saldiris1 bu 512 bit uzunlugundaki
ithal Diffie-Hellman anahtar anlagsma protokoliine karsi gergeklestirilir. Bununla birlikte
anahtar anlagmasi yapilirken taraflarin hangi parametrelerle sgifreli iletisim kuracagim
belirledigi Client Hello ve ServerHello mesajlarinin acik halde gonderilmesi de Logjam
saldirisini miimkiin kilan bir diger etkendir. Saldirgan Client H ello mesaj1 sirasinda araya
girip istemcinin tercih ettigi giivenli bir gifre paketi yerine 512 bitlik Diffie—Hellman gifre
paketi gonderebilir. Saldirinin bundan sonraki agsamalart FREAK saldirisindaki gibidir:

istemci Saldirgan Sunucu
ClientHello Saldirgan ClientHello mesajim
degigtirerek ithal RSA
sifre paketlerini teklif eder ClientHellox
ServerHello mesajinda
ServerHello ServerHello

Istemci sifre paketi
degigimini farketmez ve

ithal RSA’y1 kabul eder

SEKIL 6.18: Logjam Saldir1 Senaryosu (Kirmizi mesajlar saldirganin olugturdugu me-

Server KeyExchange
-

Server KeyExchange
-

Certificate Certificate
-— — -
ServerHelloDone ServerHelloDone
— —
ClientKeyExchange ClientKeyExchange

I AR A
ChangeCipherSpecs
R N

Saldirgan kendi Finished

mesajimi goénderir

sajlardir.)

I A AN
ChangeClipherSpecs
[

Finished Saldirgan kendi Finished _ Finisheds
mesajii gonderir
ChangeCipherSpecs ChangeCipherSpecs
_— —_—
Finishedx Finished

sunucu ithal sifre

paketlerini tercih eder
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1. Istemci Client Hello mesajimi sunucuya gonderir. Bu mesajin icinde Boliim 4.3.1.2’de
sunulan degerler bulunur. Saldirinin gergeklegebilmesi igin Diffie—Hellman ile el si-
kigma yapilmasi gerekir. RSA ve ECDHE ile kurulan baglantilara Logjam saldirisi

uygulanamaz.

2. Saldirgan ClientHello mesajini engeller ve sifre paketini ithal Diffie—Hellman ige-
ren sifre paketi ile degistirir.

3. Sunucu, ithal sifre paketlerini kabul eder ve ona uygun parametreleri istemciye

gonderir.

4. Istemci bu agamada sunucudan gelen parametrelerin kendi istedigi Diffie—Hellman
yontemine uygun oldugunu farkedemez. Gelen degerlere gore ortak anahtar olusg-

turulur.

5. Saldirgan, sunucunun Diffie-Hellman el sikigmalarinda kullandig1 p degerini énce-
den 6grenmistir. Bu sayede sunucu ve istemci ile es zamanli olarak oturum anah-

tarin olusturabilir.

6. Finished mesaj1 igerisinde el sikisma paketlerinin 6zet degerleri bulunur ve bu
sayede araya giren saldir1 tespit edilebilir. Ancak saldirgan el sikigma bitmeden
Number Field Sieve algoritmas: sayesinde oturum anahtarii elde eder ve kendisi
Finished mesaji olugturur. Taraflarin birbirlerine géndermek istedikleri Finished

mesajlarini engeller ve kendi olugturdugu mesajlar1 gonderir.

7. Saldirgan oturum anahtar ile aradaki baglantinin sifresini ¢ozebilir ve hem aktif

hem de pasif olarak saldir1 gerceklestirebilir.

6.13.2.1 Number Field Sieve Algoritmasi

Sonlu gruplar igerisinde ayrik logaritma probleminin ¢ézlimii igin en hizli ve pratik yol;
Number Field Sieve (NFS) algoritmasidir [66]. NFS kullanilarak 512-bit uzunlugunda
ayrik logaritma iglemi 4000 ¢ekirdek iglem giicii ile yaklagik bir haftada ¢oziilebilir. Bu
demektir ki; yeterince uzun anahtar boylar: icin gercek zamanl olarak ayrik logaritmay1

¢ozmek NFS algoritmasiyla dahi miimkiin degildir.

Ancak, NFS algoritmas: biri digerini takip eden iki farkl alt igleme boliinebilmektedir:

1. Verilen bir p asal sayisi i¢in 6n hesaplama yapilmasi;

e Polinom se¢me

e Eleme (sieving)
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e Lineer Cebir

gibi yalnizca p’ye bagh islemler gerceklesir. Burada elde edilen ¢iktilar bir tabloda

tutulur.

2. Verilen ¢® mod p i¢in a degerini bulmak. Inis (descent) ad1 verilen bu son agamada,
ilk adimda elde edilen tablo kullanilir.

Dikkat edilmesi gereken husus, ilk agsamada gercgeklestirilen tiim islemlerin gereken is-
lem giiciinii biiyiik oranda kapsamasidir. Bununla birlikte ilk agamada yazilan iglemler
ikinci agsamadan bagimsizdir. Tkinci kisim ilk kisima nazaran cok daha verimli gercek-
lestirilebilmektedir. Ornegin 512 bit icin NFS algoritmasinin ikinci kismi yalnizca birkac
iglemci/dakika siirede sonu¢ dénmektedir. Bu iglem, gercek zamanlh olarak uygulanabi-
lir. NFS algoritmasinin ilk kisminin 6énceden yapilmasi ile Logjam saldirisi pratik olarak

mimkiin olmaktadair.

6.13.3 Saldiriya Karst Alinan Onlemler

Logjam saldirisina kars: alinabilecek en kesin ¢6ziim, ithal sifre paketlerinin kullanilmasin
ortadan kaldirmaktir. Ancak halen ithal paketleri destekleyen sunucular bulunmakta ve

TLS uygulamalarinin kurulumunda varsayilan olarak desteklenmektedir.

Bununla birlikte web tarayicilarinin anahtar anlagsmalarinda minimum anahtar boyuna
miidahale etmeleri de etkili bir énlemdir. Giiniimiizde 6nde gelen tarayicilar (6rn. Ch-
rome, Firefox vb.) anahtar boylarini en az 768-bit olarak belirlemigtir. Bu énlem NFS
algoritmasim etkisiz kilmasa dahi, algoritmanin calisma siiresini giiniimiiz ve yakin ge-

lecek teknolojisinde erigilmesi zor seviyelere yiikseltebilir.

6.14 DROWN

DROWN (Decrypting RSA using Obsolete and Weakened eNcryption - zayif ve ge¢gmiste
kalmig sifrelemelerle RSA sifresi ¢6zmek) saldirisi, 2016 yili agustos aymda bir grup
aragtirmaci tarafindan ortaya gikarilan ¢apraz protokol saldirisidir [6]. Capraz protokol
kavrami bu saldirinin, SSLv2 protokoliindeki agiklik ile TLS protokollerinin giivenliginin

etkilemesinden otiiru kullanilir.

DROWN saldirisi genel hali ile Bleichenbacher saldirisinin (Bleichenbacher saldirisi igin
bkz. Boliim 6.4) geligtirilmig hali kullanilarak ve birtakim protokol agikliklar1 kullani-
larak gergeklestirilen bir saldiridir. 2048-bit uzunlugundaki bir RSA TLS sifreli metnini
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¢ozebilmek i¢in saldirganin, 1000 adet TLS el sikigmasini ele gecirmesi, 40000 adet SSLv2

baglantisi gerceklemesi ve toplamda 250 cevrimdisi islem yapmas: gerekir.

6.14.1 Saldirmin On Kosullar:

DROWN saldirisin1 gergeklestirilmek icin bir implementasyona ihtiyag duymamaktadir
ve yalnizca eski RSA ithal gifre paketlerinin kullanilmasi yeterlidir. SSLv2 ve ithal gifre
paketleri kullanilarak gergeklestirilen baglantilar ile sunucunun RSA gizli anahtar ele
gecirilir. Sunucunun (veya bagka bir sunucunun) aym gizli anahtari hem SSLv2’de hem

de TLS’de kullanmasi durumunda TLS baglantilarina saldir1 gergeklestirilebilir.

6.14.2 Saldir1 Senaryosu

Saldiriy1 gerceklegtirebilmek igin saldirganin, TLS’e ait ClientKeyFExchange mesajimn
SSLv2 ye ait ClientKeyExchange mesajina ¢evirmesi gerekmektedir. Bu mesajin sifre-
sinin ¢6ziilmesi halinde 6n ana giz degeri elde eden saldirgan oturum anahtarini olugtu-

rabilir. Saldirinin genel adimlar agagidaki gibidir:

1. Saldirgan pasif bir gekilde sunucunun gergeklestirdigi TLS RSA anahtar anlagma

mesajlarini dinler ve kaydeder.

2. Saldirgan kayit ettigi ve 48 bayt uzunlugunda 6n ana giz barindiran bu mesajlardan
birisini RSA PKCS#1 v1.5 sifreli mesajima gevirerek SSLv2 mesajini elde eder [6].

3. Saldirgan gegerli bir SSLv2 RSA mesajini elde ettikten sonra Bleichenbacher saldi-
risin1 uygulayarak sifreli mesaji ¢ozebilir (Bleichenbacher saldirist i¢in bkz. Boliim

6.4)

4. Son olarak saldirgan elde ettigi mesaji tekrar TLS versiyonuna ait acik metne do-
niigtiiriir. Bu metin 1. adimda elde edilen anahtar anlasma mesajlarindan birisinin

acik halidir.

6.14.3 Saldiriya Kars: Alinan Onlemler

DROWN saldiris1 sunuculara yonelik bir saldiridir. Bu yiizden istemcilerin almasi gere-
ken bir 6nlem bulunmamaktadir. DROWN saldirisindan korunabilmek i¢in sunucularin
SSLv2 kullanmamasi ve mevcut TLS baglantilarinda kullanilan gizli anahtarlarin SSLv2
kullanan bir sunucuda veya yazilimlarinda kullanilmadigindan emin olmasi gerekmek-
tedir. Eger SSLv2'nin kullanilmasi halinde ise agagidaki giincellemeler ile kullanilmasi

gerekmektedir.
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e OpenSSL: OpenSSL 1.0.2 ve 6nceki versiyon kullanicilarinin 1.0.2g versiyonuna,
OpenSSL 1.0.1 ve 6nceki versiyon kullanicilarinin da 1.0.1s versiyonuna giincelleme

yapmalari gerekmektetir.

e Windows Server: Windows Vista, Windows Server 2008, Windows 7 ve Windows
Server 2008R2 versiyonlarinda SSLv2 destegi bulunmaktadir. Bu destek kullanilir-
ken sunucularin 'subkey’ adi verilen alt anahtar kullanimini devre dig1 birakmalar:

gerekmektedir.

e INSS: NSS 3.13 versiyonu itibari ile SSLv2 destegi bulunmamaktadir. Bu yiizden
kullanicilarimin giincelleme yapmasi ve gizli anahtarlarinin ifsasini kontrol etmeleri

gerekmektedir.

6.15 SSL/TLS’e Yonelik Protokol Saldirilarinin Ozeti

SSL ve TLS protokollerine yonelik son 25 yilda pek ¢ok saldiri gergeklegtirilmistir. Bu
saldirilarin bazilar: pratik ve kritik boyutlarda olurken, bazi saldirilar da teorik olmanin
Oniline gecememistir. Bu calisgmada ele alinan protokol saldirilari, 6zet halinde Tablo

6.6’deki gibi incelenebilir.
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Tarihi

1996

1996

1996

1998

2003

2011

2012

2013

2013

2013

2014

2014

2016

2015

2016

TABLO 6.6: SSL/TLS’e Yonelik Protokol Saldirilarmin Ozeti

Saldirinin Ad:

Sifre paketi dii-

siirme [97]

Sifreli  iletisime
gecme  mesajinl
diiglirme [97]
MAC’in
uzunlugunu kap-
samamasi [97]
Bleichenbacher
[14]

Gelistirilmig Ble-
ichenbacher [58|

BEAST |[31]

tuzlama

CRIME [56]
TIME [13]

BREACH [43]

Lucky 13 [5]

Poodle [76]
Heartbleed [32]
FREAK [12]

Logjam |[3]

DROWN [6]

Etkisi

Giiglii algoritmay1 za-
yif algoritma ile degis-
tirir.
ChangeClipherSpec
mesajimi diigiirir.

Sifreli metin uzunlu-
gunu ortaya ¢ikarir

Sifreli metni ortaya ¢i-
karir.

Sifreli metni ortaya ¢i-
karir.

Cerezlerin agik met-
nini ele gegirir.
Oturum anahtarini ele
gegirir.

Oturum anahtarini ele
gegirir.

Oturum anahtarini ele
gegirir.

Sifreli mesaji
cuya ¢ozdiiriir.

sunu-

Cerezlerin  agik met-
nini ele gegirir.

Kurbanin  hafizasina
(RAM) erisir.
Oturum anahtarimi
elde eder.

Oturum anahtarimi
elde eder.

Sifreli metni ortaya ¢i-
karir.

Kullandig: Agiklik

Sifre paketinin dogrulan-
mamasl

Finished mesajinin bek-
lenmemesi

Tuzlamanin  uzunlugunun
MAC’e dahil edilmemesi

PKCS#1 tuzlama formati

PKCS#1 tuzlama formati

CBC kipinde IV tahmin
edilebilmesi

HTTP isteklerinin sikigti-
rilmig boyutlar:

HTTP cevaplarinin sikigti-
rilmig boyutlar

HTTP cevaplarinin sikigti-
rilmig boyutlar

Tuzlamanin MAC’e dahil
edilmemesi

Tuzlama igeriginin kontrol
edilmemesi

heartbeat mesajinda uzun-
luk bilgisi alinmasi

ithal RSA sifre paketleri-
nin kullanilmasi

ithal DH sifre paketlerinin
kullanilmasi

SSLv2’de kullanmilan gizli
anahtarmm TLS’de kullanml-
masl

Alinan Onlem

NULL paketlerin kaldiril-

masi

ChangeCipherSpec mesa-
jindan 6nce Finished mesa-
jinin gonderilmemesi

Tuzlamanin MAC’den 6nce
yapilmasi

PKCS#1  kiitiiphanesinin
kullanilmamasi
PKCS#1  kiitiiphanesinin
kullanilmamasi

Agikar IV kullanim

TLS sikigtirma metodlari-
nin kullanilmamasi
TLS sikigtirma metodlari-
nin kullanilmamasi
TLS sikigtirma metodlari-
nin kullanilmamasi

Uyar1 mesajlarinin  siire
farkhilhiklarimin ortadan
kaldirilmas:

SSLv3’tin kullanilmamasi

payload — lenght uzunlugu-
nun kontrol edilmesi

Ithal RSA sifre paketlerinin
kullanilmamasi

Ithal DH sifre paketlerinin
kullanilmamasi

SSLv2’de kullanilan gizli
anahtarin TLS’de kullanil-
mamasi



Bolum 7

Diger Saldirilar

7.1 Rastgele Say1 Tahmini

1996 yilinda Goldberg ve Wagner tarafindan yaymlanan makalede [44]|, Netscape tara-
yicist ile yapilan SSL baglantilarinda kullanilan rastgele sayilarin kalitesi incelendi. Ya-
zarlar uygulamanin kaynak koduna erisim sagladilar ve rastgele sayi tireten algoritmanin

acikliklarini ortaya cikardilar. Bu algoritmanin;
e Anlik saat bilgisi,
e Mevcut islemin numaras: (process id)
e Islemi olusturan ana iglemin numaras
gibi degerlere bagli oldugu ortaya ¢ikti. Bununla birlikte ithal sifre paketlerinin de kullani-

liyor olmasinin (bkz. Boliim 6.12.1) olugacak anahtarin giivenligini diigiirdiigiinii, boylece

baglantilarin kaba kuvvet saldirilarina kargi dayaniksiz hale geldigi dile getirildi.

Rastgele say1 iireteclerinin saglikli ¢aligmasimin yalnizca SSL/TLS protokollerine ait bir
sorun olmamasina ragmen kurulan baglantilarda iiretilen sayilarin rastgele olmasi igin

gerekli 6nlemlerin alinmas1 gerekmektedir.

7.2 Debian OpenSSL Uygulamas1 Ac¢ikhgi

2008 yilinda Luicano Bello tarafindan yapilan kod incelemede, OpenSSL uygulamalarimin
baz siirtimlerde rastgele say1 iiretecinin tahmin edilebilir oldugu ortaya ¢ikt:1 [10]. Bu

agiklik Debian siiriimlerini kapsamaktaydi ve Eylil 2006’dan Mayis 2008’e kadar olan
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tiim siiriimler i¢in gegerliydi. Aciklik, gecersiz oldugu disiiniilen iki satir kodun silinmesi

ile meydana geldi.

MD Update (&m, buf , j ) ;
L. .1
MD Update (&m, buf , j ) ; /* purify complains*/

SEKIL 7.1: OpenSSL Debian kaynak kodundan g¢ikarilan satirlar

Cikarilan satirlar anahtar uzayinin biiyiik oranda kiigiilmesine sebep oldu ve boylece kaba

kuvvet saldirisina dayaniksiz hale geldi.

Buradan gikarilan sonug ise yazilimcilarin giivenlik ile ilgili kod parcalarimi yazarken
aciklamalar: ihmal etmemeleri ve yazdiklar:1 kodun ne anlama geldigini tam olarak be-

lirtmelerinin gerekliligidir.

7.3 Uyar1 Mesajlar: ile DOS Saldirisi

2009 yilinda Zhao tarafindan ortaya gikarilan saldiriya gore, TLS el sikigma senaryosunda
DOS saldirisina izin veren bir agiklik bulunmaktadir [103]. Saldirinin gergeklesmesi aga-
gidaki gibi iki farkh gekilde olabilmektedir:

e 11k tip saldir1 TLS’in uyar protokoliinii hedef almaktadir. El sikisma siirecinde he-
niiz hangi kriptografik bilegenler ile sifreleme yapilacagi belirlenmemis olan adimlar
mevcuttur. Bu agamada olugan uyar: mesajlari herhangi bir kimlik dogrulama iger-
memektedir ve bu yiizden kurban farkli mesajlarla kandirilabilir. Sahte bir hata

mesaji ile baglantinin direkt olarak kapatilmas: saglanabilir.

e ikinci tip saldin ise, araya giren saldirganmn taraflara ayni mesaji tekrar ederek

veya yaniltict bir uyar: mesaji géndererek el sikigma siirecinin manipiile etmesidir.

Buradan ortaya ¢ikan sonug, DOS gibi basit bir saldir1 dahi TLS protokolii i¢in tehlike

arz etmektedir ve protokol tasarlanirken temel saldirilar géz 6niinde bulundurulmalidir.

7.4 SSL/TLS’in Ust Katmanda Engellenmesi

2009 yili Subat ayinda Moxie Marlinspike tarafindan ’sslstrip’ adi verilen bir program
yaymlandi [70]. Bu program temel olarak istemci tarafindan yapilan HTTPS isteklerini
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HTTP isteklerine ¢evirmektedir. Boylece sunucu ile istemci arasinda SSL/TLS kurulma-

sin1 engelleyerek agik olan trafik iizerinden aktif veya pasif saldir1 gergeklestirebilir.

Bu saldirinin gergeklesebilmesi igin ’sslstrip’ programinin istemcinin bilgisayarina yiik-
lenmis olmasi gerekmektedir. Bununla birlikte istemciler béyle bir saldir1 ihtimalini g6z
oniinde bulundurarak HTTPS ile girmek istedikleri bir siteden HTTP cevabi gelip gel-

medigini tarayicilarindan kontrol etmelidirler.



Bolum 8

SSL/TLS Analiz Araci1 (Webtester)

8.1 Giris

Giintimiiz iletisim diinyasinin ihtiyaglarini kargilamak iizere ilgili IETF caligma grubu
tarafindan SSL/TLS protokoliiniin yeni siiriimleri i¢in gahgmalar yiiriitiillmektedir. Bu
baglamda, 2018 Agustos'unda TLS 1.3 versiyonu yaymlandi|80]. Ote yandan, bu proto-
koliin acgikliklar: her ne kadar yeni versiyonlarla kapatilmaya ¢aligilmakta olsa da, haliha-
zirda kullanilmakta olan sistemlerin geriye doniik destek ihtiyaglar1 nedeniyle SSL/TLS
eski siirtimlerine destekleme zorunlulugu dogabilmektedir. Bu nedenle protokoliin yeni
versiyonlariyla acikliklarimin kapatilmaya calisilmasinimin yani sira, giincel sistemlerin
protokol ayarlarinin dogru yapilip eski versiyonlarla kurulan baglantilarin da giivenlik za-
afiyetine neden olmayacagindan emin olmak gerekir. Bunu saglayabilmek i¢in de 6zellikle

sunucu tarafinda mevcut saldirilara kars: dayaniklilik testlerinin yapilmasi kaginilmazdir.

Ornegin farkli sunucu ve istemcilerden olusan acik veya kapali bir sistem oldugunu var-
sayalim. Bu sistem igerisinde 2006 yilindan o6nce iiretilmis bir cihaz ve yazilim olarak
mevcut zamandaki son SSL/TLS versiyonu olan TLSv1.0’1 destekliyor olsun. Bu cihaz
donanimsal yetersizlikler, 7/24 galigma zorunlulugu, gémiilii sistem olmasi gibi pek ¢ok
nedenden otiirii yeni versiyonlar1 destekleyemeyebilir. Giincel SSL/TLS versiyonlarini
kullanamayan cihazlarin diger tiim cihazlarla kuracagi baglantilar risk altindadir. Bu
desteklerin verilmesi, sistemleri olasi versiyon diigiirme saldirilarina zayif birabilecektir.
Sonug olarak bir sistem kontrol edilirken ge¢mig tiim versiyonlar ve agikliklar kontrol

edilmeli ve olasi tehditlere kargi 6nlemler alinmalidir.

Onceki boliimlerde detayli olarak incelenen SSL/TLS saldirilar gostermektedir ki; web
glivenliginin saglanmasi bir ¢cok parametre ve kosula baglidir. Giincel protokollerle bir-
takim onlemler almmig olsa bile (Ornegin; BEAST [31], [76] Logjam [3] vb.), proto-

koliin gergeklenmesi asamasinda da saldir1 tehlikeleri (Ornegin; Heartbleed [32], Debian
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OpenSSL [10] vb.) bulunmaktadir. Giivenli iletigim i¢in ihtiya¢ duyulan bu gereksinimleri
kargilamak adma SSL/TLS uygulamalarimin denetlenmesi ve eksik noktalarin belirlen-
mesi i¢in analiz araclarima gereksinim duyulmaktadir. Bu araglar/programlar SSL/TLS
protokoliiniin farkli versiyonlarimi, bu versiyonlarda izin verilen ya da desteklenen para-
metreleri, elektronik sertifikalari ve bilinen saldirilara dayanikliligi 6¢lmek adina kontrol
ve testler gergeklegtirerek; daha once bahsedilen saldirilara kars: sistem dayanikliliginm

Ol¢timlemektedirler.

SSL/TLS ile haberlesme gergeklestirilirken sunucu ve istemci olarak iki taraf bulun-
maktadir [25]. Istemci tarafinda alinabilecek temel énlem, giincel istemci programlari
kullanmak ve giivenli sertifikasi olmayan sunuculara karsi dikkatli olmaktir. Giivenli ser-
tifikasi olmayan sunucular ile iletisim saglandiginda gizlilik, biitiinliikk ve erisilebilirlik
kistaslarimin kargilanamayabileceginin bilincinde olunmalidir. Sunucu tarafinda ise daha
detayh ve dikkatli énlemler alinmahdir. Cilinkii bir sunucu birbirinden farkli yazihimlara
ve donamimlara sahip ¢ok sayida istemcinin ihtiyacimi kargilamaya caligmaktadir. Bununla
birlikte kendini giincelleyemeyen ve giivenli sifre paketleri kullanamayan istemcileri de
destekleyebilmek igin giivenlik agigi bulunan protokoller kullanmak zorunda kalabilir.
Boyle durumlarda protokol versiyonunun giincellenmesi ile ahnamayan 6nlemlerin sifre
paketleri diizenlemesi ya da uyar1 protokoliinde el ile degisiklik yapilmasi gibi énlemlerle
Oniine gecilmesi gerekir. Sunucu tarafinin giivenliginin saglanmasinin istemci tarafinda
gore daha onemi ve kritik olmasindan 6tiirii, analiz araglarinda genellikle sunucular test

edilir.

8.2 Analiz Araclarimin Ozellikleri

Analiz araglar1 galigma yontemleri temel olarak hedef sunucu ile farkl varyasyonlarda SS-
L/TLS baglantilar1 kurmaya ¢aligarak sunucunun destekledigi algoritmalar1 ve protokol-
leri ortaya ¢ikarmaktadir. Sunucu, istemcinin kendisini dogrulayabilmesi i¢in, sertifikasini
gonderir. Bu sertifika bilgisinden de analiz agisindan degerli bilgiler elde edilebilmektedir
(Sertifika igerigi igin bkz. Boliim:2.1.1.1). Sertifika bilgileri web tizerindeki sunucular i¢in
kimlik dogrulama 6zelligi agisindan hayati 6neme sahiptir. Kapali ve i¢ aglarda ise sunu-
cularin sertifika otoritelerinden alinmig sertifikalar: olmayabilir. Sunucu sertifikalar ilgili
kurulus icerisindeki bir sertifika otoritesinden alinmig ve kendisi tarafindan imzalanmis
bir sertifika dahi olabilir. Bunun nedeni olarak kapali aglarda sunucularin sertifikalarinin
on yiikleme ile devreye alinip, istemcilere bu sunucularin adres ve sertifikalarinin bagtan

kaydedilmesi ve OSCP protokoliiniin web {izerinde ¢aligiyor olmasi gosterilebilir.

Analiz araglar ¢alisma tiirleri agisindan offline(gevrimdisi) ve online(gevrimigi) olarak iki

farkl tiirde hizmet verebilmektedir.
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e Online Analiz Araglari: Internet {izerinde caligan, genellikle kaynak kodu eri-
simi olmayan, web arayiizii iizerinden kullanilan uygulamalardir. Analiz edilmek
istenen sunucunun IP adresi programa verilir ve arka planda ¢aligip sonucu kulla-
niciya iletir. Bu tarz programlarin iki ciddi dezavantaji bulunmaktadir. Birincisi;
kaynak kodlar1 bilinmedikleri i¢in analiz verilerinin arka planda nasil kullanildig:
veya iiciincii partilere satilip satilmadigl sorularmi ortaya cikarmalaridir. Tkincisi
ise; yalmizca Internet iizerinde galigmasindan 6tiirii kapali aglarda veya sirket agla-

rinda kullanilamamasidir.

Online analiz araglari genellikle web giivenligi sektoriindeki firmalar tarafindan
ticretsiz hizmet olarak sunulur. Symantec firmasinin 'SSL Checker’[92] ve Qualys

firmasimin ’SSL Server Test’|79] araclar1 bu tiire 6rnek gosterilebilir.

e Offline Analiz Araglari: Offline araglar online araglardan farkli olarak tiim
aglarda kullanilabilir. Bu 6zelligi saglayan farklilik kaynak kodunun veya c¢aligti-
rilabilir betigin kapali aglara taginip orada caligtirilabilmeleridir. Bu tarz araglar
genellikle acik kaynak kodlu araclardir. Kaynak kodu bilinmeyen bir analiz prog-
raminin kapali bir agda caligtirilmasi ciddi tehlikeler barindirabilir ve kesinlikle
tercih edilmemelidir. Kaynak kodu paylasilan araclarin fonksiyonlar: incelenebilir

ve ihtiyaca gore kullanmilabilir ya da diizenlenebilir.

Offline analiz araclar1 kapsamli tarama araci geklinde olabilecegi gibi, spesifik bir
amaca yonelik geligtirilmig de olabilir. Bu tarz araglara 6rnek olarak ’sslscan’ [51]

ve "TestSSL’ [30] verilebilir.

8.3 Webtester Uygulamasi ve Gerekliligi

SSL/TLS protokoliiniin kullanim senaryolarinin genig bir alani kapsamasindan otiiri
giivenlik analizi konusunda yapilan calismalar da cesitlilik gostermektedir. Ornegin; 'SS-
LINT’ araci, sadece TLS sertifika validasyonu ile ilgili agikliklar1 incelerken [47], "SMV-
HUNTER’ araci yalnizca Android tabanh uygulamalarda SSL/TLS agikliklarini tespit
etmektedir [46]. Buna kargin, kapal aglara yonelik ve ag iizerinde tarama yapabilen bir
uygulama bulunmamaktadir. Offline analiz araci olup, bu beklentiye en yakin olan iki
arag ‘sslscan’ ve "TestSSL’ araglaridir. Bu iki uygulama da kapali bir agda bulunan sunu-
cularm SSL/TLS agikliklarmi tarayip raporlayabilmektedir. Ancak; hem kontrol edilen
maddelerin ¢oklugu, hem de yalnizca verilen sunucu IP’lerinin kontrol edilmesinden 6tiirii

bir ag {izerinde SSL/TLS taramasi yapilmasi durumunda yeterli olamamaktadirlar.

Yukarida bahsedilen kisitlamalar: agmak adina, bu ¢alisma kapsaminda kapali aglardaki
sunucularin hem tespit edilip hem de taranmasini saglayabilecek bir analiz araci "Web-

tester’ geligtirilmistir. Diger uygulamalardan farkli olarak Webtester uygulamasi kapali
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aglarin ihtiyaclarina gore 6zellestirilmis bir aractir. Webtester araci gelistirilirken, agagi-

daki argiimanlar goz 6niinde bulundurulmustur.

1. Suncularim kendi biinyelerinda kapal agda bulunduran kuruluglar, sistemin kapali
olmasina giivenerek ve maliyeti gbzeterek giivenilir sertifika otoritelerinden onayl
sertifika almay1 gerekli gérmeyebilirler. Bu yiizden sertifika zinciri, sertifika gef-
fafligr, ¢evrimigi sertifika durumu protokolii (OSCP) gibi 6zelliklerin kontroliine
ihtiyac duyulmamaktadir.

2. TLS uzantilar1 kontrolleri ile saglanan, sunucu adi, durum istegi, istemci sertifikasi
bilgisi gibi 6zellikler Internet {izerinde kullanigh olmasina ragmen kapali ortamlarda

ihtiyag duyulmayan ozelliklerdir.

3. Kapali aglarda analiz siireci éncesinde bilinen sunucularin yani sira, zaafiyet goste-
rebilecek tiim cihazlarin (6zellikle 443 nolu portun agik olma durumu) taranmasi ve
tespit edilmesi gerekmektedir. Clinkii temel amag tek bir sunucuyu degil, mevcut

olan tlim sunucular1 hizli bir sekilde tespit edip sirayla kontrol etmektir.

8.4 Analiz Araclarinda Performans Arttirma Onerileri

Analiz araclar1 karsilagtirilirken performans 6l¢iitii belirleyici bir kriter olmaktadir. Ozel-
likle de genig ¢apli taramalarda performans fark: énemli bir tercih sebebidir. Bu béliimde
analiz araclarinda performans artisi i¢in sundugumuz ve Webtester uygulamasinda kul-
landigimiz yaklagimlar anlatilacaktir. Bununla birlikte Boliim 8.4.2’da performans artig

saglanmasi i¢in ¢ikarilmasini tavsiye ettigimiz maddeler bulunmaktadir.

Webtester uygulamasi, hem Internet iizerinde hem de kapal aglarda SSL/TLS protoko-
liiniin giivenliginin test edilmesi gereken durumlarda hizli ve faydali bir alternatif olmasi
amaciyla geligtirilmistir. Agik kaynak olmasindan oOtiiri uygulamay: kullanan insanin
kendi sunucularina ait bilgilerin ele gecirilmesinden endise edilmeksizin kullanilabilir ve
ihtiyaca gore modifiye edilebilir. Benzer sekilde kapali ve agik aglarda ¢aligabilen uygula-
malar olan ’sslscan’ ve "TestSSL’ uygulamalarina gore birtakim farkliliklar igermektedir.
Bu farkhiliklardan 6tiiri daha hizli analiz yapilmasi miimkiin olmaktadir. Hiz artigimmin
saglanmasi, birtakim algoritmik yaklagimlarla ve ’sslscan’ ve "TestSSL’ gibi uygulama-
larda olup da kapali aglarda giivenlik taramasinda pratik etki saglamayacag diistiniilen
ozelliklerin ¢ikarilmasi ile saglanmigtir. Sekil 8.1’de Webtester uygulamasinin algoritma-

smin akis diyagrami yer almaktadir:

Uygulama temel hatlar: ile agagidaki adimlar1 gergeklestirir:
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For Each

Target IP Does it

support
SSL/TLS

YES Iterateto

Next IP

For Each
Protocol Attemptan S5L/TLS
) Connection and
Report Output

Version

For Each
Cryptographic
Weakness Attemptan SSL/TLS

Connection
Attempt to Perform
Heartbleed Attack

Analysis Report Outputand [ro—
Report for Iterate to Next IP Next IP

Target IP

SEKIL 8.1: Webtester Uygulamasi Akig Semasi

1. Girdi olarak verilen bir yada birden fazla IP adresi igin SSL/TLS destegi olup
olmadiginin anlagilmasi i¢in, 443 portu iizerinden baglant: istegi gerceklegtirilir.

Bagarili olan IP’lerle sonraki agamaya gegilir.

2. Sonrasinda olarak hedef sunucunun SSLv2, SSLv3, TLSv1.0, TLSv1.1 ve TLSv1.2
protokollerini destekleyip desteklemedigi kontrol edilir. Bu agamada saglikli bir
cevap alabilmek i¢in ilgili protokoliin destekledigi tiim sifre paketleri Client Hello

paketine eklenir.

3. Uygulamanin ii¢iincii agsamasinda giivensiz gifre takimlar: araciligi ile saldirilar test
edilir. Ornegin, sunucunun anonim sifre paketlerini destekleyip desteklemedigini
anlamak igin tiim gifre paketleri teklif edilir. Sunucu bu paketlerden birisini segip
cevap olarak donmesi halinde gikt1 olarak uyari verilir ve sonraki giivensiz algorit-

maya gegilir.

4. Dérdiincii agamada Heartbleed saldirist gergeklestirilmeye caligilir. Diger saldiri-
lardan farkli olarak bu saldirinin mevcudiyetinin farkedilmesinin en pratik yolu

saldiriy1 test etmektir.

5. Uygulamanin son agamasinda elde edilen bilgiler ¢ikt1 olarak verilir ve tarama siiresi

paylagihir. Eger farkh bir [P varsa uygulama birinci agamadan tekrar baglar.
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Algoritmanin matematiksel hesaplamasi yapilirken asagidaki faktorler belirleyici olmus-

tur:

e Uygulamanin iki, {i¢ ve dordiincii agamalarinda toplamda 16 adet SSL/TLS baglan-
tis1 gerceklestirilmektedir. Tkinci ve iiciincii asamalardaki birtakim ciktilar sonraki
asamalarda yapilacak SSL/TLS baglant1 sayisini azaltabilir. Bu segenekler agagi-
daki gibidir:

— Ikinci asamada sunucunun SSLv2, SSLv3 ve TLSv1.0 versiyonlarinin destek-
lememesi durumunda sunucunun RC2 ve RC4 algoritmalarimi desteklemesi
miimkiin degildir. Clinkii TLSv1.1 itibari ile bu algoritmalar desteklenme-
mektedir [93]. Bu yiizden RC2 ve RC4 algoritmalarinin tek seferde denendigi
SSL/TLS baglantis1 yapilmaz.

— Ithal sifre paketleri yalmzca SSLv2 ve SSLv3 versiyonlarmda bulunur. Bu
yiizden SSLv2 ve SSLv3’ii desteklemeyen sunucularda ithal gifre paketi destegi

denenmesine gerek yoktur.

— BEAST saldirisina kargi dayaniksiz sunucular SSLv3 veya TLSv1.0 destek-
liyor olmalidir. Bu iki versiyonu desteklemeyen sunucularim AES-CBC kipini
desteklemeleri saldiri igin yeterli degildir. Bundan 6tiirii SSL3 ve TLSv1.0 pro-
tokollerinden ikisini de desteklemeyen sunucular igin AES-CBC kipi destegi

aranimnaz.

— Tleriye yonelik gizlilik ézelliginin saglanamamasi icin RSA algoritmasi destegi
veya DH/ECDH algoritma desteginden birisinin saglanmasi yeterlidir. ki al-
goritma da test edilirken ileriye yonelik gizlilik gart:1 i¢in taranmaktadir. Bu
yiizden iki yontemden birisinde 6zelligin saglanamamasi halinde digerinin test

edilmesine gerek yoktur.

Yukarida bahsedilen 4 6zellikten her biri, uygulamada gerceklestirilmek istenen 16
SSL/TLS baglantisindan bir tanesinin yapilmasini gereksiz kilmakta ve performans
artigl saglamaktadir. Bu getirinin sonucu olarak en iyi durumda 12, en kéti du-

rumda 16 ve ortalama olarak 15 SSL/TLS baglantis1 gerceklegtirilmektedir.

e Uygulamada paralel baglantilar kurulmayip, islemler sirali bir bigimde ilerlemekte-
dir. Her bir agsamada iglem yiikii agisindan yapilan iglemler ayni siire igerisinde ger-
geklegtirilmektedir. Her agamada yapilan iglem soket agip kapama ve Client Hello
paketinden Finished paketine kadar yapilan ag baglantilaridir. Islem yiikii hesap-
lanirken bu iglemler ile yapilan SSL/TLS baglantilar1 garpilir.

e Yapilan testlere gore ve Tablo 8.2’den elde edilen verilere gore soket agmak ortalama

0,001 saniye, SSL/TLS baglantis1 kurmak ortalama 0, 145 saniye stirmektedir.



SSL/TLS Analiz Programa Geligtirilmesi

109

Yapilan testlere gore ve Tablo 8.2’den elde edilen verilere gore yapilan iglemlerin maliyeti

asagidaki gibi hesaplanabilir:

Islem Maliyeti = Gergeklesen SSL/TLS baglant: adedi * SSL/TLS bagma maliyet

SSL/TLS bagina maliyet = 0, 145sn + 0,001sn = 0, 146sn

Bu degerlere gore Tablo 8.1’deki gibi bir sonug elde edilmigtir.

TABLO 8.1: Zaman Hesaplama Tablosu

Yapilan SSL/TLS Adedi Baglant: Basina Siire Toplam Siire

En Iyi Senaryo 12 0,146sn 1,752sn
En Kéti Senaryo 16 0,146sn 2,336sn
Ortalama Senaryo 15 0,146sn 2,19sn

8.4.1 Webtester Uygulamasinda Uygulanan Pratik Yaklagimlar

Webtester uygulamasi gelistirilirken temel motivasyon olan performans artigin1 saglaya-

bilmek i¢in mevcut uygulamalara gore birtakim farkliliklar geligtirilmistir. Bu farklilikla-

rin bir kismi hedef sunucunun analizinde yapilan protokol testleri, sifreleme algoritmalar:

tespiti gibi agamalarda ag trafigini azaltmaya yoneliktir. Bununla birlikte sunucunun ana-

lizi i¢in kritik 6neme sahip olmayan bazi detaylarin kontrol edilmemesi ile de performans

artigr saglanmigtir. Asagidaki listede Webtester uygulamasinin performans artisi igin sa-

hip oldugu yaklagimlar yer almaktadir:

e SSL/TLS protokoliinde sifre paketinin belirlenmesi i¢gin istemci tarafindan gonderi-

len Client Hello paketinin i¢inde desteklenen sifre paketleri bulunmaktadir (bkz.
Boliim 4.3.1.2). Her bir sifre paketi 2 bayt uzunlugunda bir veri boyutundadir. Bu
ylizden teorik olarak 65536 farkh sgifre paketi olabilir. Ancak pratikte SSL/TLS
implementasyonlar: tarafindan desteklenen toplam sgifre paketi sayisi protokollerin
kabul gordiigii sifrelerin kombinasyonlar ile simirlhidir[25]. Bu kombinasyonlar top-
lamda 328 adettir. Webtester uygulamasi hedef sunucu ile kurdugu ilk SSL/TLS
baglantisinda hem SSLv3’den TLSv1.2 ye kadar tiim protokolleri destekleyip, hem
de tiim sifre paketlerini sunmaktadir. "TestSSL" ve "sslyze" uygulamalar: ise her
bir protokolii kendi destekledikleri sifre paketleri ile toplamda 5 baglanti ile tespit
etmektedirler. Bu yaklagimla edinilen kazanim daha az anahtar anlagsmasi1 yaparak

performans artirimidir. Dezavantaji ise tek bir SSL/TLS baglantisinda hem SSLv2,



SSL/TLS Analiz Programa Geligtirilmesi 110

hem de diger protokolleri test etmek miimkiin olmadigindan, sunucunun yalnizca
SSLv2 versiyonunu destekledigi durumlarda Webtester uygulamasi basarisiz olup,
SSL/TLS baglantis1 kuramadigini soylemektedir. Qualys firmasinin Ekim 2018 ra-
poruna gore (Qualys firmasinin raporu i¢in link: www.ssllabs.com/ssl—pulse) web
tizerinde sunuculari SSLv2 destegi oram yalnizca %2.3 seviyesindedir. Bu sitelerin
bazilarinin diger protokolleri de destekledikleri de goz éntinde bulunduruldugunda
bu deger daha da diigmektedir. Webtester uygulamas1 %2.3’den daha diigiik bir

oranda hata payina kargilik performans artigi saglamigtir.

e Sunucular icin ileriye yonelik gizlilik saglanmasi kritik 6neme sahiptir(fleriye yone-
lik gizlilik i¢in bkz Boliim:2.3.1). Bu yiizden Webtester uygulamasinda da diger uy-
gulamalarda oldugu gibi anahtar anlagmalarinda ileriye yonelik gizlilik kontrol edil-
mektedir. Bu adimi gergeklegtirmek igin "sslyze" ve "TestSSL" uygulamalari ileriye
yonelik gizlilik saglayan gifre paketleri ile SSL/TLS baglantis1 kurmaya ¢aligirlar
ve baglantinin gerceklesip gerceklesmemesine gore sonucu elde ederler. Webtester
uygulamasinda hiz kazanmak i¢in bu yaklagim tercih edilmemigtir. Bunun yerine
RSA ve ECDH gibi ileriye yonelik gizlilik saglamayan anahtar anlagma protokol-
lerinin desteklendiginin farkedilmesi durumunda uyar: verilerek fazladan SSL/TLS

baglantisi yapilmasinin oniine gegilmigtir.

e Webtester uygulamasiin performans artisi i¢in tercih ettigi bir bagka yaklagim da,
desteklenen sifre paketlerini teker teker tespit etmek yerine yalnizca desteklenen al-
goritmalar1 ortaya gikarmaktir. Uygulama giktisi olarak "sslyze" ve "TestSSL" uy-
gulamalarinda desteklenen sifre paketleri verilir. Bu bilginin saglanabilmesi i¢in her
bir sifre paketi ile el sikigma senaryosu gergeklestirilmesi gerekir. "sslyze" uygula-
mas1 OpenSSL kiitliphanesi tarafindan desteklenen 159 gifre paketini test etmekte-
dir (OpenSSL sifre paketleri i¢in link: www.openssl.org/docs/manl.0.2/apps/ciphers.html).
"TestSSL" uygulamas: ise 283 sifre paketi ile deneme yapmaktadir. Buna kargin

Webtester uygulamasi:

— RSA igeren 52 sifre paketi

DH/ECDH igeren 101 gifre paketi

— Export 6zelligine sahip 15 sifre paketi

MD?5 igeren 13 sifre paketi

— NULL parametresi iceren 21 sgifre paketi

DES/DES igeren 36 sifre paketi
— AES CBC kipi igeren 64 sifre paketi

Anonymous parametresi igeren 27 sifre paketi

— SHAT1 igeren 112 sifre paketi
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— RC2/RC4 igeren 21 sifre paketi

igeren birer SSL/TLS baglantis ile ilgili algoritmanin veya 6zelligin barindirilip
barindirilmadigini tespit edebilmektedir. Boylece desteklenen algoritmalar ve 6zel-
likler toplamda 10 SSL/TLS baglantis: ile anlagilmaktadir. Bu iglemler yapilirken
hedef algoritmaya gore birtakim sifre paketleri birden fazla génderilmistir. Ornegin
TLS ECDHE RSA WITH NULL SH A sifre paketi hem RSA, hem NULL
hem de SHAT1 igerdigi igin 3 kez Client Hello paketlerinde yer almigtr.

8.4.2 Webtester Uygulamasinda Yer Almayan Ozellikler

Bununla birlikte, Webtester uygulamasinda performans artisi saglamak i¢in vazgegilen
ozellikler de bulunmaktadir. Bu 6zelliklerin bazilar1 kapali aglarda ihtiya¢ duyulmayan
ozellikler olmasi sebebiyle, bazilar1 da sagladiklari bilgiye oranla performans kaybina

deger bulunmayan 6zelliklerdir. Genel hatlariyla bu farkliliklar agagidaki gibidir:

Running browser simulations via sockets (experimental

Android 2.3.
Android ol TLSv1.

2. TLSv1.
4.

Android 4. TLSv1.
9.
o

AES128-SHA
ECDHE-RSA-AES128-SHA
ECDHE-ECDSA-AES128-SHA
ECDHE-ECDSA-AES128-GCM-SHA256
ECDHE-ECDSA-AES128-GCM-SHA256
ECDHE-ECDSA-AES128-GCM-SHA256

Android 5 TLSv1.
Android 5.0. TLSv1.
Android 6.0 TLSv1.
Android 7.8 TLSv1.
Baldu Jan 2015 TLSv1.
BingPreview Jan 2015 TLSv1.
Chrome 48 0S X TLSv1.
Chrome 51 Win 7 TLSv1.
Edge 13 Win 10 TLSv1.
Edge 13 Win Phone 180 TLSv1.
Firefox 45 Win 7 TLSv1.
Firefox 49 Win 7 TLSv1.
Firefox 49 XP SP3 TLSv1.
Googlebot Feb 2015 TLSv1.
IE 11 Win 10 TLSv1.
IE 11 Win 7 TLSv1.
IE 11 Win 8.1 TLSv1l.2 ECDHE-ECDSA-AES128-GCM-SHA256
IE 11 Win Phone 8.1 TLSv1.2 ECDHE-ECDSA-AES128-GCM-SHA256
IE 11 Win Phone 8.1 Update TLSv1.2 ECDHE-ECDSA-AES128-GCM-SHA256
IE 6 XP No connection

IE 7 Vista TLSv1.0 ECDHE-ECDSA-AES128-SHA

IE 8 Wi TLSv1.0 ECDHE-ECDSA-AES128-SHA

IE 8 TLSv1.0 DES-CBC3-SHA

BELE] 4 TLSv1.0 AES128-SHA

Java TLSv1.0 ECDHE-ECDSA-AES128-SHA

BENE] TLSv1l.2 ECDHE-ECDSA-AES128-GCM-SHA256
OpenSSL 1.0.11 TLSv1.2 ECDHE-ECDSA-AES128-GCM-SHA256
OpenSSL 1.0.2e TLSv1.2 ECDHE-ECDSA-AES128-GCM-SHA256
Opera 17 Win 7 TLSv1.2 ECDHE-ECDSA-AES128-SHA

Safari 5.1.9 0S5 X 10.6.8 TLSv1.0 ECDHE-RSA-AES128-SHA

Safari 6.0.4 0S X 10.8.4 TLSv1.0 ECDHE-RSA-AES128-SHA

safari 7 0S X 10.9 TLSv1l.2 ECDHE-RSA-AES128-SHA

Safari 8 0S5 X 10.10 TLSv1.2 ECDHE-ECDSA-AES128-SHA

safari 9 105 9 TLSv1.2 ECDHE-ECDSA-AES128-GCM-SHA256
safari 9 0S5 X 10.11 TLSv1l.2 ECDHE-ECDSA-AES128-GCM-SHA256
Safari 10 0S5 X 10.12 TLSv1.2 ECDHE-ECDSA-AES128-GCM-SHA256
Apple ATS 9 10S 9 TLSv1.2 ECDHE-ECDSA-AES128-GCM-SHA256
Tor 17.0.9 Win 7 TLSv1.0 ECDHE-ECDSA-AES128-SHA

Yahoo Slurp Jan 2015 TLSv1.2 ECDHE-ECDSA-AES128-GCM-SHA256
YandexBot Jan 20815 TLSv1.2 ECDHE-ECDSA-AES128-GCM-SHA256

ECDHE-ECDSA-AES128-SHA
ECDHE-RSA-AES128-GCM-S5HA256
ECDHE-ECDSA-AES128-GCM-SHA256
ECDHE-ECDSA-AES128-GCM-SHA256
ECDHE-ECDSA-AES128-GCM-SHA256
ECDHE-ECDSA-AES128-GCM-SHA256
ECDHE-ECDSA-AES128-GCM-SHA256
ECDHE-ECDSA-AES128-GCM-SHA256
ECDHE-ECDSA-AES128-GCM-SHA256
ECDHE-ECDSA-AES128-GCM-SHA256
ECDHE-ECDSA-AES128-GCM-SHA256
ECDHE-ECDSA-AES128-GCM-SHA256

NNMNNNMNNNNNNMNMNONNNNGO O

]
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Done 2018-11-01 11:41:44 --»> 172.217.22.174:443 (google.com) <<--

SEKIL 8.2: TestSSL i¢in farkl platformlarda SSL/TLS Testi

e SSL/TLS analiz uygulamalarinda uygulama yiikiiniin biiyiikk kismini farkh plat-
formlarda test yapilmasi almaktadir. Ornegin "TestSSL" programi hedef sunucu-

nun farklh linux dagitimlari, 32 ve 64 bit Windows versiyonlar: ve Andorid iOS gibi
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mobil ortamlardaki tarayicilarla el sikisma senaryosu gerceklestirmektedir. Bunu
bagarmak i¢in her bir ortama ait 6zelliklere gore SSL/TLS baglantis1 kurmaya
galigir. "TestSSL" uygulamasi gekil 8.2’de goriildiigii gibi bir ¢ok platforma ait
el sikigmasi senaryosu gerceklestirmigtir. Benzer sekilde "sslyze" uygulamasi da
farkh platform ve istemci segenekleri ile test yapmaktadir. Bu testlerin desteklenen
platformlarin ve ilgili platformlar icin saglanan giivenlik seviyelerinin anlagilmasi
agisindan biiyiik katkisi vardir. Ancak bu 6zellik; performans kaybi ve Webtester
uygulamasinin hedefi olan hiz ve kolaylik saglama 6zellikleri gbz 6niine alindiginda

terich edilmemistir.

o Webtester uygulamasinda kontrol edilmeyen bir diger ozellik ise elektronik serti-
fikalara ait islemlerdir. Bu islemler sunucunun kimliginin dogrulanmas: ve serti-
fika zincirinin kontrol edilmesi gibi énemli detaylar icerir. Sunucudan destekledigi
kimlik dogrulama yontemlerine gére (Ornegin ECDSA, DSA, RSA vb.) sertifika
bilgilerini géndermesi istenir. Bu bilgiler kontrol edilerek sunucunun kimligi dog-
rulanir. Sonrasinda da sertifikanm temin edildigi otorite ile iligki kontrol edilir. Is-
temcinin kimlik dogrulama iglemini tamamlayabilmesi i¢in gonderilen sertifikanin
kendi giivendigi bir sertifika otoritesi tarafindan imzalanmig olmasi gerekmektedir.
Bu giiveni saglamak, sertifika otoritesinin giivendigi ara otoriteyle de mimkiindiir
(Sertifikalar igin bkz. 2.1.1). Arz ettigi 6neme kargin sertifika kontrolii agamasimin

performans agisindan birtakim kayiplar: vardir. Bunlar agagidaki gibi siralanabilir:

— Sertifikanin gegerli olabilmesi igin sertifika gegerlilik tarihinin, sertifikanin izin
yetkisi olan alan adinin, ilgili imzalama algoritmasina ait bilgilerin eklenip

eklenmedigi gibi bilgilerin kontrol edilmesi gerekir.

— Sertifika Ozelliklerinin sifre paketinde tercih edilen degerlerle ayni anahtar

boyu ve algoritmada olup olmadiginin kontrol edilmesi gerekir.

— Sertifika kontrolii yapilmak i¢in sunucunun destekledigi tiim kimlik dogru-
lama yontemleri ile sertifika gondermesi gerekir. Eger sunucu 3 farkl kimlik
dogrulama yontemi destekliyorsa ilk SSL/TLS baglantisi haricinde fazladan 2
SSL/TLS baglantis1 yapilmas: gerekir.

— Sertifika elde edildiginde CRL ve OCSP kontrolleri yapilir (CRL igin bkz.
Boliim 2.1.5.1, OCSP i¢in bkz. Boliim 2.1.5.2). Bu kontroller hem bilgisayarin
islem yiikiinii artirir hem de ag paketleri aligverisi yapilacagindan otiirti paket

dontsleri beklenir.

— Sertifikay1 imzalayan otoritenin de imzasi kontrol edilir ve kok sertifikaya gi-

dene kadar aradaki sertifikalarin yetkileri ve imzalari kontrol edilir.
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Yukarida sebep olan performans kayiplarindan arinmak amaciyla sertifika kont-
rolleri Webtester uygulamasinda yer almamaktadir. Sertifika kontrollerinin yapil-
mamasindaki bir diger motivasyon da; kapali aglarda sunucularin parayla alinmig
ve Internet iizerinden kontrolii saglanan sertifikalari tercih etmemeleridir. Kapali
aglarda sunucular ya kendi imzaladiklar sertifikalarla (self signed sertificate) ya
da kapali agda bulunan HSM benzeri bir cihazdan elde edilen bir sertifika kullan-
malaridir. Webtester uygulamasinin hem hizli bir alternatif olmak istemesi hem
de gogunlukla kapali aglarda kullanilmak icin tasarlanmig olmasi igin sertifikalar

kontrol edilmemektedir.

Not 8.1. Webtester uygulamas: yukarida ifade edilen tiim bu farkli yaklagimlardan 6tiiri
daha az SSL/TLS baglantis1 yapmaktadir. Standart bir hedef sunucu igin;

e TestSSL uygulamas: 289,
e sslyze uygulamasi 165,

e Webtester uygulamasi 16

SSL/TLS baglantis1 yapmaktadir. Ttim uygulamalarda en maliyetli kisitmin SSL/TLS

baglantisi olmasindan &tiirii performans farki bu gekilde 6lgiilebilir.

8.5 Webtester Uygulamasinda Kontrol Edilen Maddeler

Giivenli bir SSL/TLS protokolii konfigiirasyonu igin dikkat edilmesi gereken pek ¢ok
husus bulunmaktadir. Genel olarak bu hususlar agagida incelenmis olup, geligtirdigimiz

uygulamamizda da kontrol edilen maddeler olmuslardir.

e Gizli Anahtar Kullanmak

Gizli anahtarlar olugturulurken 80-bit ve iizeri simetrik algoritmalara denk giivenlik

saglayan algoritmalar yeterli kabul edilir [41]. Bu nedenle,

— RSA igin 2048-bit ve iizeri uzunluk yeterlidir.
— ECDSA igin 224-bit ve iizeri uzunluk yeterlidir.

Denk giivenlik seviyesinde ECDSA algoritmas1 RSA’ya kiyasla ¢ok daha hizhidir
[81]. Ancak, RSA algoritmalar giiniimiizde daha yaygin kullanildig: igin her iki
segenek igin birer anahtar da olugturulabilir. Bunun yaninda, DSA algoritmas1 1024-
bit iizerindeki anahtar boylar1 biiyiik oranda desteklenmedigi igin yeterli giivenlik

saglayamaz ve kullamilmamahdir [17].
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e Giivenli Protokollerin Kullanilmas:

Eyliil 2018 itibariyle TLSv1.3’lin heniiz ger¢eklenmemis olmasi nedeniyle mevcut
olarak 5 protokol (SSLv2, SSLv3, TLSv1.0, TLSv1.1, ve TLSv1.2) bulunmaktadir.

— SSLv2 protokolii kritik agikliklar bulundurmaktadir (6rnegin Bleichenbacher
saldirisi [14]). Bu yiizden SSLv2 desteklenmemelidir.

— SSLv3 protokoliinde kullanilan simetrik sifreleme yontemlerinden hem RC4,
hem de CBC kipi giintimiizde giivensizdir [31]. Bu ytlizden SSLv3 desteklen-

memelidir.

— TLSv1.0 protokoliit BEAST saldirisina kargi énlemler alinmig olarak kullanil-

makta olsa bile tavsiye edilmemektedir.

— TLSv1.1 ve TLSv1.2 ciddi giivenlik agikliklar: bulundurmayan ve giivenli pro-
tokollerdir. Bununla birlikte DROWN saldirisindan korunabilmek i¢in SSLv2

ile kullanilmakta olan sertifikalar TLS versiyonlarinda kullanilmamalidir.

Uygulamamizin ilk agamasinda hedef sunucunun destekledigi protokoller test edil-
mektedir. Desteklenen protokollerin belirlenmesi, agikliklarin anlagilabilmesi ic¢in
biiyiik 6neme sahiptir. Pek ¢ok saldir1 protokol giincellenmesi ile etkisiz hale geldigi
igin ve bazi saldirilarin yalnizca belirli protokol siiriimleri ile galismasindan 6tiiri
(6rnegin BEAST saldiris1 CBC kipi kullanilsa dahi TLSv1.1 de gergeklegtirilemez. )
oncelikle protokol destegi kontrol edilmelidir.

e Giivensiz Sifre Takimlari

TLS ile kurulan iletigimin giivenligi, segilen sifre takimi ile belirlenir. Agagidaki

formatta olan gifre takimlar giivensizdir ve kullanilmamalidir:

~ 777 _RSA_EXPORT _???_WITH_?7? 777
— 777 _?7?_NULL_WITH 7?7 777

— 777 777 777 WITH _RC2_ ?7?

— 777 777 777 WITH RC4_?7?

— 777 777 777 WITH_DES_?7?

— 277 777 777 _WITH_???_MD5

— 777 777 777 WITH_ ??7?_ SHA1

Uygulamamizda sunucunun yukarida listelenen sifre paketlerini destekleyip destek-
lemedigi test edilmektedir. Her bir madde i¢in mevcut olan sifre paketleri Client Hello
paketinde eklenerek SSL/TLS baglantisi kurulmak istenmigtir. Gonderilen pakette
sadece ilgili algoritmaya ait sifre paketleri eklendigi igin (6rnegin SHA1 destegi
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kontrol edilirken sadece SHA1 igeren sifre paketleri gonderilir) az sayida baglant:

ile hizli bir gekilde sunucunun kurulum 6zellikleri anlagilabilir.

e Ileriye Yénelik Gizlilik Saglamayan Sifre Takimlar:

Ileriye yonelik gizlilik, gizli anahtar ifsast gibi durumlarda kurulan baglantinin gii-
venliginin saglanabilmesi igin gereklidir. Agagidaki formatta olan sifre takimlar:

ileriye yonelik gizlilik saglayamadiklar: icin kullanilmamalidir:

— 777 RSA 77?7 WITH 777 777
— 77?7 DH_??7? WITH 777 777
— 777 ECDH_??7? WITH 777 777

8.6 Webtester Uygulamasinin Performansi

Onceki boliimlerde de bahsedildigi iizere Webtester uygulamasi benzerleri ile kiyaslandi-
ginda detayli analiz ve diigiik hata pay1 gibi 6zelliklerden taviz vererek, kargiliginda yiik-
sek performansli ve pratik bir yaklagim one stirmiistiir. Bu durumdan 6tiirii performans
artigi kargisinda tespit kabiliyetinde azalmaya sebep verecek bir takas yapilmigtir. Ancak
uygulama gelistirme agsamasinda g6z 6niinde bulundurulan detaylar ve pratik yaklagimlar
sayesinde Webtester uygulamasi degerli bir alternatif olarak kendisini tanitmaktadir. Bu
boéliimde Webester uygulamasinin kapali ve acik aglarda "sslyze" ve "TestSSL" uygula-
malar1 ile performans testleri yapilmigtir. Buna ek olarak acik aglarda basari oram testi

yapilmistir.

8.6.1 Acik ve Kapali Aglarda Performans Testleri

Webtester uygulamasinin diger uygulamalara gore performans farkini test edebilmek igin
birtakim testler yapilmistir. Ik olarak acik agda yurt icinde en cok erigim saglanan ve
HTTPS protokoliinii destekleyen siteler i¢in uygulamalar ¢aligtirilmig ve Sekil 8.2’daki

sonuglar elde edilmistir.

Bununla birlikte, kapali aglarda sanal sunucular olugturulmug ve bu sunuculara farkh
SSL/TLS konfigiirasyonlar: yapilmigtir. Sunucular "Ubuntu 14.4 Server" igletim sistemi
tizerinde "Apache 2.4" ve "OpenSSL 1.1.1" versiyonlar1 kurulmasi ile olugturulmustur.
Sunucularda yer alan SSL/TLS konfigiirasyon farkhliklar: tablo 8.3’daki gibidir. Bu kon-

figlirasyonlara gore uygulamalarin galigma siireleri tablo 8.4’da yer almaktadir.
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TABLO 8.2: Online Caligma Siiresi Kargilagtirmasi
Runtimes (Saniye) Run-1 Run-2 Run-3 Run-4 Run-5 Webtester TestSSL sslyze
Google.com.tr 2,58278  2,634385  2,579197 2,634  2,741093 2,634291 24,972 7,983
Facebook.com 2,293766  2,206636;  2,246678  2,244771 2,29175|  2,2567202 27,348 11,825
Eksisozluk.com 0,850828  0,761125  0,764246  0,743234  0,752003| 0,7742872 32,027 10,238
Onedio.com 0,728606  0,848785.  0,768519 0,76946  0,782283| 0,7795306 20,337 8,475
Twitter.com 2,108905  2,181846.  2,170356  2,147076  2,159346| 2,1535058 33,837 12,913
Sahibinden.com 0,75006  0,813765  0,839943  0,797766  0,843068, 0,8089204 20,086 12,391
Hurriyet.com.tr 0,747841  0,765826.  0,774504  0,785612  0,791916/ 0,7731398 21,58 10,981
Sabah.com.tr 2,82166  2,754933  3,144672  2,828507  2,784946/ 2,8669436 21,328 7,515
Live.com 2,515094  2,568236.  2,582134  2,579347  2,607058| 2,5705538 25,058 11,085
Yandex.com.tr 3,196748  3,200767.  3,250077  3,268768  3,730358, 3,3293436 25,588 13,547
Ensonhaber.com 3,175294 2238133 2,310035 2,25593  2,238533]  2,443585 25,926 13,588
Instagram.com 8,699061 8481175  8,611573  8,879679  8,400518| 8,6144012 59,038 21,222
Blogspot.com.tr 4,177972  3,062163.  2,691674  3,707179  2,717552  3,271308 24,986 9,284
Sozcu.com.tr 0,288096  0,279062.  0,884472  1,079288  1,810305 0,8682446 18,376
Hepsiburada.com 1,398132  0,786489.  0,820191  1,910362  0,767712] 1,1365772 20,048 8,938
Mynet.com 1,351913  0,827347.  0,855698  0,856158  0,814285/ 0,9410802 20,545 13,231
Haberturk.com 0,70244  0,743627.  0,770647  0,766572  0,766824,  0,750022 20,794 8,423
Acunn.com 0,69384  0,811595  0,785018  0,758731  0,782924, 0,7664216 21,072 9,871
Yenisafak.com 2,883425  2,850747 2,88201  2,869614  2,837179  2,864595 23,662 15,069
Donanimhaber.com 0,848237  0,781686.  0,836088  0,818684  0,783218/ 0,8135826 31,763 9,915
Garanti.com.tr 0,762222 0,82761  0,884823  0,796248  0,814494| 0,8170794 20,174 13,748
Kizlarsoruyor.com 0,756929  0,817608.  0,817117  0,868161  0,856376/ 0,8232382 21,865 9,258
R10.net 2,259833  2,156335  2,176054  2,160143  2,206692| 2,1918114 22,417 8,278
Msn.com 7,508607  7,025061  7,971217  7,973803  7,979902]  7,691718 36,635 18,013
Stackoverflow.com 2,223386  2,221129 2,2435  2,179487  2,273401 2,2281806 23,897 13,545
Sporx.com 2,298259  2,304078.  2,334013  2,481555  2,362143| 2,3560096 23,763 10,622
ORTALAMA 2,21 25,66 11,60
TABLO 8.3: Offline Sunucu Konfigiirasyonlar
Destekledigi
Protokol Destekledigi Bulundurdugu
Versiyonlari Algoritmalar Acikliklar
DHE,ECDHE
RSA,ECDSA,
DSA,SHA1,
TLSv1.2,TLSv1.1 SHA256,MD5, Beast,Crime,
Server-1 TLSv1.0,SSLv3 AES128,3DES TIME,Poodle
DHE,ECDHE
RSA,ECDSA,
DSA,SHA1,
TLSv1.2,TLSv1.1 SHA256,3DES,
Server-2 TLSv1.0 AES128,AES256 |Luckyl3
DH,ECDH
RSA,SHA1,MD5,
Server-3 SSLv3 AES128 Beast, Lucky13
DHE,ECDHE
RSA,ECDSA,
DSA,SHA1,3DES
SHA256,MD5 Drown, Freak,
TLSv1.1,TLSv1.0 AES128,DES Logjam,
Server-4 SSLv3, SSLv2 AES256 Bleichenbacher
DHE,ECDHE
RSA,ECDSA,
DSA,SHA1,
TLSv1.1,TLSv1.0 SHA256,MD5,
Server-5 SSLv3 AES256,RC4 Poodle
TABLO 8.4: Offline Caligma Siiresi Kargilagtirmasi
Webtester
Runtimes (Saniye) |Run-1 Run-2 Run-3 Run-4 Run-5 (Ortalama) |TestSSL sslyze
Server-1 0,523 0,533 0,512 0,547 0,521 0,5272 6,357 3,158
Server-2 0,401 0,411 0,407, 0,389 0,405 0,4026) 6,616 3,494
Server-3 0,389 0,393 0,399 0,385 0,393 0,3918 5,797 3,219
Server-4 0,525 0,533 0,522 0,543 0,544 0,5334 6,389 3,351
Server-5 0,489 0,456 0,466 0,481 0,465 0,4714 5,912 311
ORTALAMA 0,47 6,21 3,27
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8.6.2 Basari Oranlar:

Uygulamanin performans testlerinin yani sira, Hedef sunucuya ait elde edilmek istenen
bilgileri ne derece basardigi da énemlidir. Onceki béliimlerde bahsedildigi gibi Webtester
uygulamasi performans artigi saglamak i¢in birtakim taramalar1 diger uygulamalardan
farkli olarak gerceklegtirmektedir. Bu farkliliklardan 6tiirii de hedef sunucular ile ilgili
edinilen bilgiler eksik veya yanlis olabilmektedir. Bu yiizden hedef kriterler kullanilarak

basar:1 oranlar: tespit edilmistir. Bagar: Olgiitleri olarak segilen kriterler agagidaki gibidir:

1. Baglanti protokollerinin tespit edilmesi kriteridir. SSLv2, SSLv3, TLSv1.0, TLSv1.1,
TLSv1.2 olmak iizere 5 protokol igin her birinin olup olmadiginin tespiti 5 adet kri-

teri temsil eder.

2. Boliim 8.4.1°da detayli bahsedilen her bir 6zelligin tespit edilmesi kriterleridir. Top-
lamda 10 adet kriter bu kisimda bulunmaktadir. Bu kriterler saldirilarin anlagil-

masinda kullamilmaktadir.

3. Heartbleed saldirisini test edebilme kriteridir. Heartbleed saldirisi 6n kosullar: tes-
pit edilip ¢ikarim yapmak ile tespit edilememektedir. Bu yiizden saldiriy1 gercek-

lestirmek gerekir. Bir adet kriter de bu agamada eklenmistir.

Toplamda Webtester uygulamasinin her bir ¢caligmasinda 16 kriteri dogru tespit edip et-
medigi kontrol edilerek basar: ylizdesi ortaya ¢ikarilabilir. Bagar: orani testi i¢in asagidaki

kosullarda islemler gerceklestirilmigtir.

e Hedef sunucular 6ncelikle hitps : //www.ssllabs.com/ssltest/ sitesinde test edilip,
sonuglar belirlenmis 16 kriter iizerinden Webtester uygulamas: ile kiyaslanmigtir.

Toplamda 20 farkli sunucu i¢in test yapilmigtir.

e Basar yiizdesi hesaplanmirken objektif bir sonug¢ elde edebilmek amaciyla kapali

agdaki cihazlar gbz 6niinde bulundurulmamig, Internet {izerinde tarama yapilmigtir.

e Her bir tarama 10 kez denenmis ve boylece ag iizerinde olusabilecek hata paylarin-

dan bagimsiz sonug elde edilmistir.

e Webtester uygulamasinin sonuglar: "SSLLabs" web sitesindeki uygulamanin sonug-

lar1 dogru kabul edilerek kiyaslanmigtir.

Yukarida belirtilen kistaslara gore yapilan testler sonucunda agagidaki sonuclar elde edil-

migtir:
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TABLO 8.5: Basgar1 Oranlari

True @ False
Positive 157 2
Negative 158 1
Success Rate %99

e Protokol versiyonlari tespitinde 5 kriter iizerinden 20 site igin 100 {izerinden 99
kriterde ayni sonug elde edilmistir. Farkli sonug elde edilen kisim, Boliim 8.4.1°da
ongoriilen ve yalmizca SSLv2 desteklenen sunucularin tespiti kismi olmusgtur. Tespit
edilmesi gereken 6zelligin farkedilememesinden 6tiirii elde edilen bu farklhihik "False
Negative" olarak kabul edilebilir. 20 site igin desteklenen 67 adet desteklenen proto-
kol bilgisinde, 32 adet desteklenmeyen protokol bilgisinde hemfikir olunmusgtur. Bu

agama i¢in 67 adet "True Positive", 32 adet "True Negative" verisi elde edilmigtir.

e Desteklenen algoritmalarin tespitinde 10 kriter tizerinden 20 site igin 200 {lizerinden
200 kriterde ayni sonug elde edilmigtir. 200 kritere ait 92 adet desteklenen algo-
ritma, 108 adet desteklenmeyen algoritma tespit edilmigtir. 92 adet desteklenen
algoritma "True Positive", 108 adet desteklenmeyen algoritma "True Negative"

olarak kabul edilmistir.

e Heartbleed saldirisi tespitinde 1 kriter tizerinden 20 site igin 20 iizerinden 18 kri-
terde aym sonug elde edilmigtir. Elde edilen 2 farkl sonug, heartbleed acikligi bu-
lunmayan sunucularin gonderdigi cevaplar1 yanlis okumaktan kaynaklanmaktadir.
Webtester uygulamasinin agiklik oldugunu bildirdigi bu iki durumda aslinda agik-
lik bulunmamaktadir. Ayni sonug elde edilen 18 durum "True Negative", diger 2

durum "False Positive" olarak kabul edilmistir.

Sonug olarak 320 kriter lizerinden 3 kriterde farklilik ortaya ¢gikmigtir. Elde edilen sonug-
lara ait Tablo 8.5’deki gibidir:
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Sonug

9.1 Sonug

Bu tez galigmasinda biz, Internet giivenliginin en énemli pargasi olan SSL/TLS proto-
kollerini ve acik anahtar altyapisini inceledik. Inceleme boyunca konularin hem teknik

altyapilar1 hem de giincel yansimalar1 anlagilir bir sekilde ifade etmeye caligtik.

Tez caligmas: sirasinda gozlemlenen bilgi ve birikimlerle kapali aglara 6zel ve pratik bir
web uygulamasimin gerekli oldugu farkedilmigtir. Bu nedenle Webtester adinda uygulama
geligtirdik. Uygulama mevcut protokolleri ve gifre paketlerini kontrol eden ve komut satir
iizerinden caligtirilabilen bir uygulamadir. Tez sonrasinda kaynak kodlari paylasilacak
olan kod {izerinde uzun vadede gelistirmeler yapilabilir. Bu gelistirmeler, grafik araytiizi

ekleme, paralel paketlerle daha hizli tarama gibi 6zelliklere sahip olabilir.

Bu galigmada ortaya gikmaktadir ki, bilgi giivenligi ve 6zelinde ag giivenligi giinden giine
O6nemini artirmaktadir. Ag giivenligi kavrami da ¢ok disiplinli bir kavram haline gelmigtir.
Ag tizerinde olusabilecek ve bir ¢ok farkli senaryodan kaynaklanabilecek sorunlar vardir.
Bu sorunlarin ¢oziimii igin biitiinliik, mahremiyet ve giivenlik igeren verilerin korunmasi,
iletilmesi ve dogrulanmas: iglemleri bagarili bir sekilde yapilmalidir.Bizim amacimiz, ag
givenliginin saglanabilmesinin zorlu bir siire¢ oldugunu ve giivenlik kavraminin hicbir

zaman kesin olarak ¢oziimlenebilecek bir kavram olmadigini gosterebilmektir.

Calisma siirecinde bahsedilen agikliklarin biiyiik ¢cogunlugu sifreleme ve 6zet alma yon-
temlerinden giivensiz olan algoritmalarin kullanilmasindan kaynaklanmigtir. Bu saldiri-

larin ontine gegebilmek icin giivenli gifre paketleri tercih edilmelidir.
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