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Kurzfassung

Der vermehrte Einsatz von erneuerbaren Energien, welche nicht standig verfiigbar und nur
begrenzt speicherbar sind, erschweren die Steuerung der Stromnetze. Zur Anpassung der
Energieerzeugung an den tatsachlichen Bedarf werden Smart Grids (,,intelligente Stromnetze")
aufgebaut, die eine Steuerung des Energieverbrauchs in Abhangigkeit von der Verfligbarkeit
ermoglichen. Die bereits vorhandenen Stromnetzte werden hierzu um Kommunikationsnetze
erweitert. Smart Meter (,,intelligente Stromzahler") die beim Verbraucher eingesetzt werden,
senden Uber die Kommunikationsnetze Messdaten zyklisch an die jeweiligen Stromnetzbetreiber.
In Zukunft soll auch eine Steuerung von Haushaltsgeraten moglich werden. Daraus ergeben
sich neue Herausforderungen in Bezug auf Sicherheit und Datenschutz.

Die hier vorliegende Arbeit bietet eine kurze Einfiihrung in die Grundlagen zum Thema Smart
Grid. Es wird eine Referenzarchitektur definiert und die einzelnen Bestandteile des Smart
Grids werden vorgestellt. Eine Auseinandersetzung mit den rechtlichen und regulatorischen
Rahmenbedingungen sowie ein Uberblick iiber den Stand der Entwicklungen intelligenter
Stromnetze, insbesondere der Verbreitung von Smart Metern, vervollstandigt die Grundlagen.
Zusatzlich werden wesentliche Aspekte von Sicherheit und Datenschutz angesprochen. Darauf
aufbauend wird die Sicherheit in Smart Grids untersucht. Hierzu werden die Ursachen fiir
Bedrohungen im Rahmen einer Bedrohungsanalyse anhand eines Szenarios analysiert. Abgeleitet
von den Ergebnissen der Bedrohungsanalyse werden Risiken innerhalb einer Risikoanalyse

evaluiert und MaBnahmen empfohlen, um die festgestellten Risiken zu bewaltigen.

Stichworter: Smart Grid, Sicherheit, Datenschutz, Risikoanalyse



Abstract

The increased use of renewable energy sources, which are not constantly available and only
limited storable complicate the management of power grids. Smart Grids allowing control
of energy consumption depending on availability will be built up in order to adapt energy
generation on the actual demand of energy. For this purpose existing power grids are extended
by communications networks. Smart meters located at the customer are used to send data
periodically to the respective power company via communication networks. For the future
there are also plans to control household appliances. This results in new challenges in terms of
security and privacy.

The following thesis provides a brief introduction to the basics of smart grids. A reference
architecture will be defined and individual components of the Smart Grid are presented. A
discussion of the legal and regulatory framework as well as an overview about the the current
state of development with already installed smart meters completes the Smart Grid basics. In
addition, key aspects of security and privacy are addressed. On this basis the security of smart
grids is investigated. For this purpose the causes of threats will be analyzed in a threat analysis
based on a scenario. Derived from the findings of the threat analysis, risks are evaluated within

a risk analysis. Finally measures are recommended to address the identified risks.

Keywords: Smart Grid, security, privacy, risk analysis
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1 Einleitung

1 Einleitung

Elektrische Energie stellt eine wichtige Energie-Ressource dar. Diese lasst sich bisher allerdings
nur in begrenzten Mengen zu vertretbaren Kosten speichern. Das Angebot an aktuell einge-
speister Energie und deren Nachfrage in Form des aktuellen Verbrauchs miissen sich jederzeit
entsprechen, um einen stabilen Betrieb zu gewahrleisten.

Bisher zeichnet sich die Energieerzeugung in Deutschland durch Zentralisierung in GroB-
kraftwerken aus. Zuklnftig soll ein Wandel in Richtung einer 6kologischen und dezentralen
Energieerzeugung erfolgen. Der Anteil an erneuerbaren, teilweise aber nur temporar verfiigba-
ren, volatilen Energiequellen soll bei gleichzeitigem Verzicht auf Kernkraftwerke stark steigen.
Zugleich soll es zu einem Anstieg der Elektromobilitat kommen.

Die derzeitige nicht leistungsfahige Steuerung der Energieeinspeisung soll durch eine Verbrauchs-
steuerung abgelost werden. Lastspitzen sollen in Zeiten, in denen viel Energie in das Netz
eingespeist wird, verschoben werden. Mit Hilfe eines neuen Kommunikations- und Steuernetzes
fur die Verteilnetze soll diese Flexibilisierung des Energienetzes erreicht werden.

Oft wird dieses vollautomatisierte Stromnetz zusammen mit den Steuernetzen als Smart Grid
bezeichnet. Beim Verbraucher sollen die klassischen Stromzahler durch intelligente Energiezahler,
welche die aktuellen Verbrauchswerte elektronisch an den Netzbetreiber iibermitteln, ersetzt wer-
den. Auf Endkundenseite soll dies zu mehr Transparenz fithren, um damit StromsparmaBnahmen
zu unterstiitzen. Netzseitig soll so eine bessere Netzsteuerung ermdglicht werden. Als kritische
Infrastruktur unterliegt ein mit Informations- und Telekommunikationstechnologies (IKTs)
vernetztes Energienetz neben traditionellen physischen Problemen fiir die Energieversorgung
zusatzlich Problemen aus der Cyber-Sicherheit. Mit der Massenverarbeitung personenbezogener
Verbrauchsdaten ergeben sich hier zusatzlich datenschutzrechtliche Probleme. Die Spanne der
moglichen Bedrohungen reicht dabei von einfachem Abrechnungsbetrug bis hin zu schwer-
wiegenden Angriffen, die Stromnetzausfalle oder permanente Netzschaden nach sich ziehen

kdénnen.

Viele grundsatzliche Themen, wie Sicherheit und Datenschutz, hinsichtlich Smart Grids missen
noch geklart werden. Trotzdem hat der Umbau der Stromnetze bereits begonnen und in
einigen Haushalten sind bereits Smart Meter im Einsatz. Anhand eines Szenarios wird analysiert
welche Bedrohungen sich fiir den Messstellenbetreiber Discovergy GmbH und einen typischen
Verbraucher in einem Mehrfamilienhaus ergeben. Ferner wird untersucht welche Risiken daraus

resultieren und mit welchen MaBnahmen man diese bewaltigen kann.

Der mogliche Anwendungsbereich von Smart Metern bzw. Smart Metering als wichtiger
Bestandteil des Smart Grids beschéaftigt sich mit der Verbrauchsmessung fiir verschiedene
Versorgungsbereiche wie Energie, Wasser und Gas. In dieser Arbeit soll dabei allerdings nur der
Aspekt der Energie betrachtet werden. Bei Steuerung von Verbrauchern und Erzeugern greift
das Smart Grid auch in den Bereich des Smart Homes ein. An entsprechenden Stellen wird das

Smart Home zwar erwéhnt, es wird in dieser Arbeit allerdings nicht naher betrachtet.



1 Einleitung

Die Arbeit gliedert sich in fiinf aufeinander aufbauende Kapitel. Da die Themen der ver-
schiedenen Kapitel ineinander greifen, wird an den entsprechenden Stellen auf Vorwérts- und
Rickwartsverweise zurilickgegriffen. Die Einleitung zeigt die Motivation fiir die Einfiihrung
von Smart Grids und die Herausforderungen, die sich aus Sicherheitssicht daraus ergeben.
Smart Grids stehen in Verbindung mit anderen Technologien, deshalb erfolgt in der Einleitung
eine Abgrenzung. Mit der Beschreibung des Aufbaus der Arbeit schlieBt die Einleitung ab.
Kapitel 2 zeigt nach einer Einfiihrung in den Bereich der Elektrizititsversorgung einen Uberblick
tiber die Bestandteile von Smart Grids. Hierzu werden die einzelnen Komponenten mit Hilfe
einer Referenzarchitektur in Bezug zueinander gestellt. Nach einer Erlauterung der einzelnen
Komponenten folgt eine Auseinandersetzung mit den rechtlichen Rahmenbedingungen, die fiir
das Smart Grid gelten. Ein weiterer Teil widmet sich der bisherigen Standardisierungsktivitaten.
Zum Ende des Kapitels wird der bisherige Stand der Umsetzung von Smart Grids an Hand
einiger Beispiele aufgezeigt. In Kapitel 3 werden grundlegende Begriffe aus den Bereichen
Sicherheit und Datenschutz eingefiihrt. Dies umfasst neben verschiedenen Sicherheitsarten,
Schutzziele und SchutzmaBnahmen. Daneben werden die vom Bundesamt fiir Sicherheit in der
Informationstechnik erstellten Schutzprofile kurz vorgestellt. Ein weitere Teil befasst sich mit
Risiken und Faktoren die zur Entstehung von Risiken beitragen. Im darauf folgenden Kapitel 4
wird das Szenario erldutert, das innerhalb einer Bedrohungsanalyse und einer anschlieBenden
Risikoanalyse untersucht wird. Zusatzlich werden MaBnahmen beschrieben, die zu treffen sind,
um die Sicherheit zu erhéhen. Das abschlieBende Kapitel 5 fasst wichtige Aspekte dieser Arbeit
zusammen und liefert einen Ausblick auf die Zukunft des Themas.

Im Anschluss der Kapitel folgt der Anhang. Anhang A beinhaltet die Auflistung aller Bereiche der
Referenzarchitektur und der einzelnen Referenzpunkte. Im darauf folgenden Anhang B befinden
sich allgemeine Bedrohungsbdume fiir Bedrohungen, die nicht Teil des in der Bedrohungsanalyse
untersuchten Szenarios sind. AnschlieBend sind einige Abbildungen und einzelne Bedrohungen in
einer detaillierten Bedrohungsanalyse gelistet. Anhang C verweist auf die dieser Arbeit beiliegende
CD auf der sich komplette Screenshots von Internetquellen und einigen ausgewahlten Quellen

im Portable Document Format befinden.
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2.1 Elektrizitatsversorgung

2.1.1 Heutige Elektrizitdtsversorgung

Die Elektrizitatsversorgung in Deutschland wird Gber ein nationales Verbundnetz sichergestellt.
Es ist derzeit in vier Gberregionale Stromnetze aufgeteilt, die jeweils von unterschiedlichen
Unternehmen, den sogenannten Ubertragungsnetzbetreibern (engl. transmission system ope-
rator) betrieben werden. Sie sind fiir Betrieb, Ausbau sowie Wartung der iberregionalen
Transportnetze verantwortlich und sorgen fiir die (iberregionale Netzstabilitat. Das elektrische
Energieversorgungsnetz |asst sich in vier verschiedene Spannungsebenen aufteilen (siehe Tabelle
2.1) Verbraucher und Industriebetriebe werden durch die Nieder- und Mittelspannungsebene mit
Energie versorgt. Die Hoch- und Hochstspannungsebenen dienen vor allem dem Transport von
elektrischer Energie (iber weite Strecken. Zwischen den verschiedenen Ebenen wird der Strom
mit Hilfe von Transformatoren umgewandelt und anschlieBend in andere Spannungsebenen

eingespeist.?

Bezeichnung der Ebene | Nennspannung Uy | Beschreibung

Hochstspannung 220kV oder 380kV | Uberregionale Transportnetze zur Ver-
bindung der nationalen Stromnetze
Hochspannung 60kV bis 220kV Regionale Verteilnetze zur Verbindung

von Ballungszentren oder groBen Indus-
triebetrieben

Mittelspannung 6kV bis 60kV Verteilnetze zur Versorgung von regio-
nalen Transformatorstationen und spezi-
eller Teilnehmer (z. B. Stadtwerke)
Niedrigspannung 230V oder 400V Verteilnetze zur Anbindung von Haus-
halten und kleineren Industriebetrieben

Tabelle 2.1: Spannungsebenen in Deutschland®

Neben der Wechselstromiibertragung wird die Hochspannungs-Gleichstrom-Ubertragung (HGU)
fur die Fernibertragung in Seekabeln eingesetzt. Bisher wird Strom hauptsachlich in zentrali-
sierten GroBkraftwerken aus fossilen oder atomaren Primarenergietragern erzeugt. Dieser wird
dann in der in die Hochstspannungsebene eingespeist. Kleinere Kraftwerke speisen zusatzlich in
die Hoch- und Mittelspannungsebene. Die Stromverteilung in den Verteilnetzen erfolgt dabei
immer in eine Richtung, vom Kraftwerk bis zum Verbraucher.* Fiir einen stabilen Netzbetrieb
miissen sich Einspeisung und Verbrauch entsprechen. Ein Uberangebot bzw. Unterangebot fiihrt
zu einer veranderten Netzfrequenz. Sind die Unterschiede zwischen Einspeisung und Verbrauch

zu groB, kann es zu groBeren Stromausfallen kommen.>

2Vgl. BMWi, Referat Offentlichkeitsarbeit: BMWi - Stromnetze (2011), [100].
3Angelehnt an: ebd., Allelein u.a.: Energietechnik (2010), [1], S. 380.

“Vgl. ebd., S. 380f.

®Vgl. Kastner und KieBling: Energie in 60 Minuten (2009), [25], S. 62.
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Um das Angebot an die Nachfrage moglichst genau anzupassen werden Lastprognosen erstellt.
Diese Prognosen werden anhand der Lastgange der Verbraucher erstellt. Dabei kommen je
nach Hohe der jahrlichen Entnahme unterschiedliche Verfahren zum Einsatz. Bei Verbrauchern
mit einer jahrlichen Entnahme von bis zu 100.000 Kilowattstunden werden reprasentative
Lastprofile, die Standardlastprofile genannt werden, verwendet. In einem Standardlastprofil wird
das Verbrauchsverhalten von Endverbrauchern unterschiedlichen normierten Kundengruppen
(Gewerbe, Haushalt, Landwirtschaft) zugeordnet.® Mit Hilfe der jahrlichen Abrechnung wird das
Lastprofil schlieBlich angenahert. Bei GroBabnehmern dient als Datenbasis ,eine viertelstiindige
registrierende Leistungsmessung"”.®

Die vier lberregionalen Netze werden auch als Regelzonen bezeichnet. Jede Regelzone ist wie-
derum in 100-200 Bilanzkreise eingeteilt, dem die Netznutzer zugeordnet sind. Fiir die einzelnen
Bilanzkreise erstellt der Bilanzkreisverantwortliche eine Abschatzung (iber den Verbrauch in
15 Minuten Intervallen anhand der Lastprognosen. Aus den gewonnen Daten werden daraus
viertelstlindliche Kraftwerksfahrplane erstellt. Kommt es zu einer Abweichung des tatsach-
lichen Verbrauch von dem geplanten Verbrauch, greifen die Ubertragungsnetzbetreiber auf
Regelenergie zuriick. Diese wird im Energiehandel von anderen Energieerzeugern zu héheren
Preisen als die im voraus geplante Energie angeboten. Die Mehrkosten fiir Regelenergie werden
dem Bilanzkreisverantwortlichen in Rechnung gestellt. Reicht auch die Regelenergie nicht aus
um ein Leistungsgleichgewicht herzustellen, kommt es im Notfall zur Trennung von einzelnen

Kraftwerken bzw. zu einer Aufspaltung in Teilnetze.®

2.1.2 Zukiinftige Elektrizitatsversorgung

Am 30. Juni 2011 hat die deutsche Bundesregierung beschlossen die letzten Kernkraftwerke
Deutschlands spatestens im Jahr 2022 abzuschalten.’? Gleichzeitig wurden mit der Novellierung
des , Erneuerbare-Energien-Gesetz"“1! die Ziele festgelegt bis 2020 den Anteil erneuerbarer
Energien an der Stromversorgung von derzeit 17 Prozent!? auf einen Anteil von mindestens
30 Prozent zu erhdhen.!® Die Tendenz geht in Richtung einer dezentralen, auf erneuerbaren
Ressourcen basierende, Energieerzeugung. So sind groBe Offshore-Windparks an Kiisten oder
Solarkraftwerke in Wiisten mit Ubertragung zu weiter entfernten Verbrauchszentren geplant.4
Hierfiir ist der Ausbau der Netze auf internationaler Ebene mit neuen Leitungen wie beispielsweise
HGU-Leitungen geplant.

Regenerative Energien haben die Eigenschaft sehr volatil zu sein. Als Folge wird die Stromerzeu-
gung ungleichmaBiger. Diese Schwankungen kénnen auch Auswirkungen auf die Netzstabilitat

haben. Eine Méglichkeit die Auswirkungen in den Griff zu bekommen ist den Stromhandel

®Vgl. StromNZV (2011), [191], §12.

"Ebd., §18.

8Vgl. ebd., §18.

Vgl. Héfer-Zygan, Oswald und Heidrich: Smart Grid Communications 2020 (2011), [69], S. 10.
10vgl. Renneberg: Bundestag beschlieBt Atomausstieg und Energiewende, [118].

vgl. EEG (2011), [183], §1.

2Vgl. BMWi, Referat Offentlichkeitsarbeit: BMWi - Stromnetze (2011), [100].

3vgl. EEG (2011), [183], §1(2).

“Vgl. Knies, Méller und Straub: Clean Power from Deserts (2007), [72], S. 35.
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innerhalb Europas zu verstarken.

Eine weitere existiert in der Einbindung von Energiespeichern. Besteht eine geringe Energienach-
frage wird (iberschiissige Energie mit Hilfe von Speichertechnologien zwischengespeichert. Bei
steigender Nachfrage kann diese dann wieder zugédnglich gemacht werden. Neben der Speiche-
rung in Pump- und Druckluftspeicherkraftwerken bieten sich Elektrofahrzeuge als zukiinftige
Energiespeicher an. So plant die Nationale Plattform Elektromobilitat eine Million zugelassene
Elektrofahrzeuge im Jahr 2020.15 Diese werden neben der Speichermoglichkeit und damit der
Unterstiitzung des Lastmanagements auch zusatzliche Spitzenlasten erzeugen.

Dariiber hinaus sollen Endverbraucher Energie ihrer Kleinst- bzw. Mikrokraftwerke wie z.B.
Photovoltaikanlagen in das Netz einspeisen. Mehrere kleinere Kraftwerke sollen sich als virtuelle
Kraftwerke in einem Verbund zusammenschlieBen, die netzseitig wie ein groBeres Kraftwerk
behandelt werden koénnen. Mit der Einspeisung der Verbraucher soll sich damit auch das Para-
digma des einseitigen Stromflusses vom Verteilnetz zum Verbraucher dndern. Der Verbraucher

wird damit zum Produzenten.

2.1.3 Rollen in der Elektrizitatswirtschaft

Auf Grund von gesetzlichen Anderungen im Energiewirtschaftsgesetz (EnWG) (siehe Abschnitt
2.4.2) kam es zu einer Liberalisierung im Elektroenergiemarkt. Bestehende staatliche Gebietsmo-
nopole wurden abgeschafft, sodass einzelne Lieferanten (Stromanbieter) nicht mehr nur regional,
sondern national auftreten kénnen. Der Wettbewerb wurde angekurbelt, indem die vertikal
integrierten Energieversorger aufgesplittet und die bestehende Infrastruktur fiir unterschiedliche
vom Gesetzgeber vorgegebene Marktrollen freigegeben wurde. Dem Netzkunde (Verbraucher)
wurde dabei insbesondere die Moglichkeit gegeben den Lieferanten zu wahlen und fir die
Messung des Stromverbrauchs einen unabhéngigen Messstellenbetreiber bzw. Messdienstleister
zu beauftragen. Der Messstellenbetreiber ist dabei fiir Einbau, Betrieb und Wartung von Mess-
einrichtungen und der Messdienstleister fiir die Messung der Verbrauchsdaten zustandig.®. Im
Fall von elektronischen Messsystemen, wie es Smart Meter sind, (sieche Abschnitt 2.3.1) ist der
Messstellenbetreiber zugleich zwingend auch der Messdienstleister.1”

Abbildung 2.1 zeigt einen Uberblick iiber die verschiedenen Marktrollen in der Elektrizitatswirt-
schaft und die dabei bestehenden vertraglichen Beziehungen.!®

5Vgl. BMWi, Referat Offentlichkeitsarbeit: BMWi - Elektromobilitit, [97].

10Vgl. Kshler-Schute: Smart Metering (2009), [20], S. 65.

7Vgl. MessZV (2010), [190], §9(2).

18Vgl. Hofer-Zygan, Oswald und Heidrich: Smart Grid Communications 2020 (2011), [69], S. 16.
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Abbildung 2.1: Rollen und Vertragsbeziehungen in der Elektrizitatswirtschaft!®

2.2 Smart Grid

Unter dem Begriff Smart Grid (dt. intelligentes Stromnetz) versteht man eine mit Hilfe von
IKT unterstiitze Vernetzung und Steuerung der unterschiedlichen Teilnehmer zukiinftiger Ener-
gieversorgungssysteme. Dies beinhaltet Teilnehmer aus den Bereichen Erzeugung, Speicherung,
Transport, Verteilung und Verbrauch von Energie.?® Im Smart Grid wird das bereits vorhan-
dene Leitungsnetz fiir die Energielibertragung weiterhin genutzt und durch ein Datennetz zur
Ubertragung von Informationen erganzt. Diese Informationen kénnen Messdaten, Preisinforma-
tionen, Steuersignale, Netzzustandsinformationen und weitere sein, die zwischen den beteiligten

Teilnehmern ausgetauscht werden.

2.2.1 Referenzarchitektur

Die Ausgestaltung eines Smart Grid kann unterschiedliche Formen annehmen. Eine Referenzarchi-
tektur abstrahiert die Systemarchitektur, die hinter diesen unterschiedlichen Realisierungsformen
steht und dient als Kommunikations- bzw. Diskussionsgrundlage. Von verschiedenen Parteien
wurden fiir das Smart Grid unterschiedliche Referenzarchitekturen definiert, die sich im Detai-

liergungsgrad (von abstrakt?! bis sehr detailiert>?) oder im Fokus unterscheiden.?3 Fiir diese

YQuelle: Hofer-Zygan, Oswald und Heidrich: Smart Grid Communications 2020 (2011), [69], S. 16

20V/gl. BMWi, Referat Offentlichkeitsarbeit: Intelligente Netze und intelligente Zahler - Smart Grids/Smart Meter
(2011), [99]; VDE: Die deutsche Normungsroadmap E-Energy / Smart Grid (2010), [93], S. 13.

21Vgl. ebd., S. 34; NIST: NISTIR 7628 Vol.1 (2010), [170], S. 15; Benze, Hiibner und KieBling: Das intelligente
Energiesystem als zukiinftige Basis fiir ein nachhaltiges Energiemanagement (2011), [48], S. 6.

22Vgl. IEEE 2030-2011 (2011), [167]; NIST: NIST SP 1108 (2010), [92], S. 35; Beenken: Schutz sicherheitsrele-
vanter Informationen in verteilten Energieinformationssystemen (2010), [5], S. 20; Cisco Systems: Cisco Grid
Blocks Reference Model (2011), [56].

2Vgl. IEC Smart Grid Standardization Roadmap (2010), [70], S. 24; Coyne u. a.: Systems Architecture for Smart
Grids (2010), [57], S. 9; Microsoft: Smart Energy Reference Architecture (2009), [77]; SCE-Cisco-IBM SGRA
Team: Smart Grid Reference Architecture Volume 1 (2011), [85].
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Arbeit soll deshalb die in Abbildung 2.2 dargestellte Referenzarchitektur festgelegt werden, in

der die Kommunikationsbeziehungen zwischen den einzelnen Bestandteilen dargestellt sind.
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Abbildung 2.2: Smart Grid Referenzarchitektur®*

Zusatzlich ist der Energiefluss zwischen den Bereichen (engl. domain) Erzeugung (engl. ge-
neration), Ubertragung (engl. transmission) und Verteilung (engl. distribution) in Richtung
der Verbraucher (engl. customer) durch Pfeile skizziert. Dezentrale Energieerzeugung beim
Verbraucher kann zu einem Energiefluss in Gegenrichtung (als Doppelpfeil in Abbildung 2.2
dargestellt) fihren. Der Bereich des Verbrauchers umfasst neben privaten auch kommerzielle
und industrielle Kunden. Bei den letztgenannten und groBeren kommerziellen Kunden werden
ebenso Smart Meter und Smart Meter Gateways (SM-GWs) eingesetzt. Allerdings kann sich
der dortige Aufbau der Architektur von der hier gezeigten, die ihren Fokus im Bereich des
Verbrauchers auf private bzw. kleinere kommerzielle Kunden legt, unterscheiden.

Neben den bereits erwadhnten Bereichen sind auch die Markte (engl. markets), Dienstleistungen

(engl. services) und die Leittechnik (engl. control & operations), welche mit den anderen

*Angelehnt an: IEEE 2030-2011 (2011), [167], S. 30, 43, 45, 66; NIST: NIST SP 1108 (2010), [92], S. 35;
Beenken: Schutz sicherheitsrelevanter Informationen in verteilten Energieinformationssystemen (2010), [5],
S. 20; Bereich des Verbrauchers: Kreutzmann u. a.: BSI-CC-PP-0073 (2011), [150], S. 11.



2 Grundlagen

Bereichen in Verbindung stehen, in der Referenzarchitektur eingezeichnet.

Die wichtigsten Bestandteile der Referenzarchitektur werden in den folgenden Abschnitten
naher beschrieben. In Anhang A findet sich eine Aufschliisselung aller Bestandteile.

Im Bereich der Erzeugung wird mit Hilfe von Generatoren Energie umgewandelt. Die Kontrolle
innerhalb eines Kraftwerks wird dabei iiber die Kraftwerkssteuerung (engl. plant control)
durchgefiihrt welche an ein Netzwerk innerhalb des Kraftwerks angeschlossen ist (engl. generation
network).?5 Industrielle Steuerungssysteme (ICS, engl. industrial control systems, siehe Abschnitt
2.2.2) und Feldgerate (engl. field devices) sind an Umspannnetzwerke (engl. subtation networks)
innerhalb des Ubertragungsbereichs bzw. an Feldgeritenetzwerke (FAN) im Verteilnetzbereich
angeschlossen. Sie werden zur Uberwachung der Energieiibertragung eingesetzt.

SM-GW und Smart Meter sind wichtige Gerate des Smart Grids im Bereich des Verbrauchers (fiir
eine Beschreibung siehe Abschnitt 2.3.1 und 2.3.2). Das SM-GW ist dabei mit dem AMI/NAN-
Netz (iiblicherweise in den United States of America (USA)) oder mit dem Internet (z. B. in
Deutschland) verbunden. AMI (Advanced Metering Infrastructure) bzw. NAN (Neighborhood
Area Network) stellen dabei eine Netzwerkstruktur zur Zahlerfernauslesung dar. Dabei werden
die Messdaten von mehreren Haushalten z. B. per Wireless Local Area Network (WLAN )2
oder Powerline Communication (PLC)?" an Zwischenstationen iibertragen und gesammelt
weitergeleitet. Die Anbindung an das Internet erfolgt z. B. per Digital Subscriber Line (DSL)%,
Breitband Kabelanschluss?® oder Universal Mobile Telecommunications System (UMTS)30
Die Verbraucher beziehen neben Energiedienstleistungen wie Strom auch weitere Dienstleis-
tungen auf die sie Giber das Internet Zugriff erhalten (siehe Abschnitt 2.3.3). Beim Einsatz
von dynamischen Tarifen werden den Kunden Preisinformationen zur Verfiigung gestellt. Dazu
greifen Dienstleister auf den aktuellen Strompreis, der sich im Energiehandel ergibt, zuriick und
leiten davon die iibermittelten Preisinformationen ab, denn Strom wird im Bereich der Markte
an Bérsen wie in Deutschland am European Energy Exchange (EEX)3! gehandelt.

Der Bereich der Leittechnik umfasst neben industriellen Steuerungssystemen, die im nachsten

Abschnitt beschrieben werden, folgende unterschiedliche Managementsysteme:

= Energiemanagementsystem (EMS): System, das zur Optimierung oder Kontrolle von

Energiesystemen eingesetzt wird indem z. B. Lastprognosen erstellt werden.

= Verteilungsmangementsysteme (DMS, engl. distribution management system): Besondere
Ausfiihrung eines Energiemanagementsystems, welches zur Steuerung und Planung der

Energieverteilung im Niederspannungsnetz eingesetzt wird.

B Anm.: Zur Kraftwerkssteuerung werden industrielle Steuerungssysteme verwendet. Der Name Kraftwerkssteue-
rung soll verdeutlichen, dass es sich um besondere industrielle Steuerungssysteme handelt.

*Siehe Sauter: Grundkurs Mobile Kommunikationssysteme (2011), [37], S. 337ff.

2" Anm.: Dateniibertragung iiber vorhandene Stromnetze; sieche Carcelle: Power Line Communications in Practice
(2009), [8].

2 Anm.: Verschiedene Arten von DSL-Techniken werden unter diesem Begriff zusammengefasst. In Deutschland
hauptséchlich in der Variante ADSL (Asymmetric Digital Subscriber Line). Siehe Bluschke, Matthews und
Badach: XDSL-Fibel (2001), [7].

#Siehe Laubach, Farber und Dukes: Delivering Internet Connections over Cable (2001), [26].

%0Sjehe Sauter: Grundkurs Mobile Kommunikationssysteme (2011), [37], S. 155fF.

31Siehe http://www.eex.com.
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= Messdatenmanagementsystem (MDMS): System, das zur Verwaltung gesammelter Mess-

daten verwendet wird.

Informationen zur Planung und Steuerung der Energielieferung werden dabei nicht nur innerhalb
des Energieversorgungsunternehmen, sondern auch mit anderen Unternehmen (ber das Internet
ausgetauscht (siehe Abb. 2.2 R17).32

2.2.2 Industrielle Steuerungssysteme und Feldgerate

Innerhalb von Energieversorgungsnetzen werden industrielle Steuerungssysteme und Feldgerate
im Bereich der Ubertragung und Verteilung bzw. in der Leittechnik zur Automatisierung,
Uberwachung, Steuerung und Regelung technischer Prozesse mit Hilfe von Computersyste-
men eingesetzt.33 Dort sammeln sie Messdaten von entfernten Sensoren, welche Feldgerate
genannt werden. Das industrielle Steuerungssystem umfasst als allgemeiner Oberbegriff die
verschiedenen Arten von Kontroll- und Steuerungssystemen. Neben Supervisory Control and
Data Aquisition (SCADA)-Systemen gehdren dazu Speicherprogrammierbare Steuerungen (SPS;
engl. Programmable Logic Controller) und Prozessleitsysteme (PLS; engl. Process Control
Systems) bzw. verteilte Prozessleitsysteme (DCS; engl. Distributed Control Systems).3* Steue-
rung und Regelung in SCADA-Systemen erfolgen entweder automatisiert oder manuell. Ein

SCADA-System besteht dabei aus folgenden Komponenten:

= Operator: Ein Operator bzw. ein Operatorteam (iberwacht von einem Leitstand aus die

Systeme und greift gegebenenfalls in die automatisierte Steuerung ein.

= HMI: Zur manuellen Steuerung durch den Operator dienen Bedienungsfelder (engl.
operator control panel) als Mensch-Maschine-Schnittstelle (HMI; engl. human machine

interface).

= RTU: Fernbedienungsterminals (RTU, engl. Remote Terminal Unit) sind externe Steuerein-
heiten, die Befehle an von ihnen kontrollierte Gerate versenden. Zu diesen Geraten gehodren
Sensoren, Aktuatoren oder Steuergerate, welche mit dem Begriff , intelligent electronic

device" (IED) zusammengefasst beschrieben werden.

= Netzwerke: Die verschiedenen Gerate sind (iber unterschiedliche Arten von Netzwerken
verbunden. Die Datenkommunikation erfolgt dabei (iber unterschiedliche Protokolle wie
Modbus oder DNP3.3%

Bisher wurden SCADA-Systeme eher in isolierten Umgebungen betrieben. Im Smart Grid sollen

sie verstarkt vernetzt und so mit anderen Systemen gekoppelt werden.30

32\/gl. Beenken: Schutz sicherheitsrelevanter Informationen in verteilten Energieinformationssystemen (2010), [5],
S. 19-24.

#Vgl. Flick und Morehouse: Securing the Smart Grid (2011), [15], S. 54.

34Vgl. Stouffer, Falco und Scarfone: NIST SP 800-82 (2011), [158], S. 2-1.

%Vgl. Knapp: Industrial Network Security (2011), [22], S. 89-94.

3Vgl. Eckert und KrauB: Sicherheit im Smart Grid (2011), [13].
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Speicherprogrammierbare Steuerungen libernehmen als spezielle Computersysteme die Steue-
rung bzw. Regelung von Maschinen, indem sie mehrere Ein-/Ausgabekanile verwalten.3”
Prozessleitsysteme bzw. verteilte Prozessleitsysteme stellen komplexe Prozesse iibersichtlich dar
und unterstiitzen oder erméglichen damit iiberhaupt erst die Steuerung durch den Menschen.38
Korrekterweise sollte zwischen den in diesem Abschnitt beschriebenen Systemen unterschieden
werden.3? Allerdings kommt es zu Uberschneidungen der Begriffe. So ist eine SPS oft Teil eines
SCADA oder DCS Systems.*0 Dies fiithrt dazu, das diese Begriffe zum Teil als Synonym verwendet
werden. Da eine feingranulare Betrachtung den Rahmen dieser Arbeit sprengen wiirde, werden
die Systeme unter dem Begriff industrielle Steuerungssysteme wissentlich zusammengefasst

betrachtet.*!

2.3 Smart Metering

Smart Metering beinhaltet die automatische Erfassung und Verarbeitung von Messdaten iiber
aktuellen Verbrauch bzw. aktuelle Einspeisung, eine bidirektionale Kommunikation und Fer-
nauslesung von Zahlern sowie zusatzlich weitere Mehrwertfunktionen wie Fernabschaltung bzw.
Zuschaltung intelligenter Gerate, Energieberatung und Energiemanagement (iber Feedbacksys-
teme. Mit seinen Eigenschaften bildet das Smart Metering damit eine Basistechnologie fiir das
Smart Grid.#? Fiir eine optimale Steuerung des Energieverbrauchs der Gerate innerhalb eines
Haushaltes muss das Smart Metering um Konzepte des Smart Home erweitert werden. Das Ziel
dabei ist, dass die Gerate die Stromnachfrage an das schwankende Angebot aus erneuerbaren
Energiequellen anpassen. Allerdings gelingt dies nur mit neuen, intelligenten Endgeraten, die an
das Heimnetzwerk angeschlossen werden. Dies ist nicht Teil der vorliegenden Arbeit und wird

deshalb nicht weiter betrachtet.

2.3.1 Smart Meter

Ein Smart Meter oder dt. intelligenter Stromzihler*3 ist ein Messgerat, das den aktuellen
Bedarf an elektrischer Energie, ugs. Stromverbrauch, in kurzen Zeitintervallen, wie z. B. alle
2 Sekunden aufzeichnet. Die Ergebnisse werden dabei in digitaler Form im Zahler verarbeitet
und elektronisch beispielsweise per DO-Schnittstelle** , PLC, M-Bus*, Wireless M-Bus*®
oder ZigBee*'weitergeleitet. Als Messgerate unterliegen Smart Meter in Deutschland damit

3"Vgl. Knapp: Industrial Network Security (2011), [22], S. 90.

#Vgl. Bolch und Zahner: Was heiBt Prozessautomatisierung? (2004), [51], S. 20.

39Vgl. Knapp: Industrial Network Security (2011), [22], S. 7.

“OVgl. Stouffer, Falco und Scarfone: NIST SP 800-82 (2011), [158], S. 2-1.

“LAnm.: Fiir eine genauere Beschreibung von Industriellen Steuerungssystemen und den dort verwendeten
Protokollen sieche Knapp: Industrial Network Security (2011), [22].

*2V/gl. Koponen u. a.: Definition von Smart Metering, Anwendungen und Identifikation der Vorteile (2008), [73],
S. 4.

Anm.: Im allgemeinen Sprachgebrauch wird die technisch falsche Bezeichnung Stromzihler verwendet. Die
physikalisch korrekte Bezeichnung lautet Elektrizitatszahler. Gemessen wird die elektrische Arbeit.

*Siehe DIN EN 62056-21 (2003), [143].

*Siehe DIN EN 13757-2 (2005), [134]; DIN EN 13757-3 (2005), [135].

*Siehe DIN EN 13757-4 (2005), [136].

“"Siehe ZigBee Standards Organization: ZigBee-2007 specification (2008), [161]; IEEE 802.15.4-2006 (2006),
[169].
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dem Eichgesetz (sieche Abschnitt 2.4.2). Das ubliche Geschaftsmodell fir den Strombezug
in Deutschland sieht einen festes Vertragsverhaltnis mit nachtraglicher Rechnungslegung des
Stromkunden mit seinem Lieferanten vor. In anderen Landern wie z. B. GroBbritannien sind
dagegen Modelle mit Vorausbezahlung (engl. prepaid) verbreitet®®, bei denen nach Ablauf des
Guthabens die Stromzufuhr komplett abgestellt wird bzw. nur noch der Notbetrieb méglich ist.
Hierfiir werden sogenannte Prepaid Smart Meter eingesetzt. Die Aufladung des Guthabens erfolgt
dabei entweder ber Guthabentoken wie z. B. Magnetkarten, Smart Cards oder iiber die Eingabe
von Vouchercodes wie man es von Prepaid-Mobilfunktarifen kennt. Das Abrechnungssystem
kann dabei lokal im Smart Meter arbeiten oder zentralisiert wie es im Mobilfunk iiblich ist.4?
Optional kdnnen heutige Smart Meter mit einer Fernabschaltfunktion ausgestattet sein, die dem
Energieversorger eine Trennung der Stromzufuhr aus der Ferne erméglicht.>® Einsatzgebiete
umfassen dabei beispielsweise die weiter oben beschriebenen Prepaid Smart Meter oder die
Abschaltung von Smart Metern in leer stehenden Hausern. Die detaillierte Aufzeichnung
ermoglicht eine genaue Lastbestimmung, woraus sich datenschutzrechtliche Probleme ergeben

konnen. Hierauf wird in Abschnitt 3.1.2 ndher eingegangen.

2.3.2 Smart Meter Gateway

Das Smart Meter Gateway (SM-GW), oft auch als Multi Utility Communication (MUC)-
Controller oder Konzentrator bezeichnet stellt eine zentrale Kommunikationseinheit im Smart
Metering System dar.5! Hier werden die vom Smart Meter empfangenen Messwerte erfasst,
verarbeitet und gespeichert. Als Schnittstelle verbindet es das Heimnetz, engl. Home Area
Network (HAN), eines Anschlussnutzers mit dem lokalen Messeinrichtungsnnetz, engl. Local
Metrological Network (LMN), und verschiedene Marktteilnehmer iiber ein Weitverkehrsnetz,
engl. Wide Area Network (WAN).

Im HAN kénnen (ber zwei logische Schnittstellen Anzeigeeinheiten und dezentral steuerba-
re Verbraucher- oder Erzeugersysteme, engl. Controllable Local Systems (CLS), wie z. B.
Kleinstkraftwerke oder intelligente Endgerate angesprochen werden. Mit der Anzeigeeinheit in
Form eines separaten Displays oder Personal Computers werden feingranulare Verbrauchswerte,
eichrechtlich relevante Daten wie Verbrauchs- bzw. Einspeisungswerte in geringerer Auflésung,
und weitere Informationen wie protokollierte Zugriffe auf das SM-GW abrufbar.

Uber das LMN empfangt das SM-GW in regelmiaBigen Abstanden, beispielsweise alle 2 Sekunden
Messwerte, von allen Smart Metern eines Anschlussnutzers. Diese werden mit einem Zeitstempel
versehen und bei der Nutzung von zeitvariablen (Strompreis variiert je nach Uhrzeit) bzw.

dynamischen Tarifen (der Strompreis hangt von externen GroBen wie Gesamtlast, Saison oder

*8Vgl. Kohler-Schute: Smart Metering (2009), [20], S. 60.

*9Siehe Anderson und Bezuidenhoudt: On the Reliability of Electronic Payment Systems (1996), [3]; Talbot:
Prepayment meters, [120].

0Vgl. Anderson und Fuloria: Who controls the off switch? (2010), [43], S. 1.

S!Anm.: In VDE-Lastenheft MUC (2011), [74] wird das Konzept eines MUC und in Kreutzmann u.a.: BSI-CC-
PP-0073 (2011), [150] das eines zukiinftig verbindlichen SM-GW besprochen. Der Hauptunterschied zwischen
den beiden ist der unterschiedliche Fokus. Beim MUC-Konzept geht es hauptséchlich um die wirtschaftliche
Umsetzung der gesetzlichen Anforderungen (siehe Abschnitt 2.4.2). Das SM-GW-Konzept des BSI zielt hingegen
auf den Schwerpunkt der Sicherheit der Kommunikationseinheit ab.
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Preis an der Strombdrse ab) dem zu dieser Zeit giiltigen Tarif zugeordnet. AnschlieBend werden
die Messwerte fiir die weitere Verarbeitung gespeichert. Die Dateniibertragung im WAN erfolgt
unter Verwendung unterschiedlicher Ubertragungsstandards wie DSL, UMTS, GPRS®? oder PLC.
Dabei werden Messwerte libertragen und Administrations- und Konfigurationsinformationen
ausgetauscht.>3

Sicherheitsfunktionen sollten im SM-GW bereitgestellt werden, allerdings unterstiitzen oder
nutzen diese nicht alle derzeit auf dem Markt erhéltlichen SM-GW-Implementierungen. In
Abschnitt 3.4.2 werden Sicherheitsfunktionen, welche zukinftige SM-GW umsetzen sollen
erlautert. Smart Meter und Smart Meter Gateway sind voneinander getrennte Funktionen.
Diese zu trennen ist insbesondere wichtig im Hinblick darauf, dass sich die Technologie der
Kommunikationstechnik im Vergleich zur Messtechnik schneller verandert. Es gibt allerdings

auch Bauformen in denen die getrennten Funktionen in einem Gerat integriert sind.>*

2.3.3 Online-Dienste

Im Energiebereich gibt es Online-Dienste, die den Verbrauchern helfen sollen ihren Ener-
gieverbrauch zu visualisieren, um ihn danach zu optimieren. Als Datenquelle dienen heute
hauptsachlich manuell eingegebene Daten,®® die zukiinftig automatisch ausgelesen werden sollen.
Netzbetreiber, Messstellenbetreiber bzw. Messdienstleister oder externe Dienstleister stellen die
gesammelten Verbrauchinformationen in Webanwendungen®® z. B. innerhalb des Kundenportals
zur Verfiigung. Dariiber hinaus kdnnen auch Applikationen innerhalb von sozialen Netzwerken
oder dort verfiigbare Nachrichtenfunktionen aktuelle Verbrauchswerte visualisieren.®’

In den Webanwenungen werden dabei z.B. neben Verbrauchsdaten und Lastgangen iiber
definierbare Zeitintervalle auch Tarifsysteme visualisiert oder Trendanalysen fiir unterschiedliche
Zeitintervalle ermoglicht. Daneben sind Energiespartipps bis hin zu einer Energieberatung, bei
der den Verbrauchern Angebote (iber stromsparendere Haushaltsgerate unterbreitet werden,

denkbar. Zukiinftig soll auch eine Steuerung von Geriten ermdéglicht werden.>®

2.4 Rechtliche und regulatorische Rahmenbedingungen

2.4.1 International

In den USA wurde mit dem ,,Energy Independence and Security Act of 2007* eine Richtlinie
verfasst, die eine Modernisierung des Stromnetzes, insbesondere der Transport- und Verteil-

®2Sjehe Sauter: Grundkurs Mobile Kommunikationssysteme (2011), [37], S. 93ff.

®3Vgl. BSI: BSI TR-03109 (2011), [164]; Kreutzmann u.a.: BSI-CC-PP-0073 (2011), [150].

54Vgl. ,One Box Solution" ebd., S. 33.

*Siehe z. B. http://www.ganz-einfach-energiesparen.de/.

5 Anm.: AuBer proprietiren Webanwendungen von Netzbetreibern wie z. B. dem EnBW Cockpit ( http://w
ww.enbw.com/content/de/privatkunden/produkte/zusatzinformationen /isz_cockpit/index.jsp) gibt es mit
mySmartGrid (Fraunhofer-Gesellschaft: Uberblick | mySmartGrid, [106] ) und Flukso ( https://www.flukso.net/)
auch Open Source Varianten.

*"Siehe z. B. http://www.google.de/search?q=kWh+usage+site%3Afacebook.com bzw. http://www.google.d
e/search?q=kWh-usage+site%3Atwitter.com.

%Bvgl. ebd.
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netze, vorsieht.>® Der ,, American Recovery and Reinvestment Act of 2009 unterstiitzt die
Finanzierung von Smart Grid Projekten.®® Zusatzlich wurde 2009 eine Rechtsverordnung zur
Unterstiitzung von Smart Grid Entwicklungen durch die Federal Energy Regulatory Commission
(FERC) verfasst.®! Die Europaische Union (EU) verabschiedete Mitte der neunziger Jahre erste
Richtlinien zur Liberalisierung der Energiemarkte.®? Die bisherigen hauptséchlich auf Monopolen
aufbauenden Markte sollten damit fiir Dritte Parteien gedffnet werden. Im Jahr 2003 folgte
eine Novellierung der EU-Richtlinien, welche als zweites Energiebinnenmarktpaket bekannt ist.
Mit Verabschiedung des dritten Energiebinnenmarktpakets wurde schlieBlich der Grundstein
fur Smart Metering innerhalb der EU gelegt. Laut der Richtlinie 2009/72/EG miissen die
EU-Mitgliedsstaaten bis zum 3. September 2012 eine wirtschaftliche Bewertung der Einfiihrung
von Smart Metern durchgefiihrt haben. Féllt die Bewertung positiv aus, muss eine 80-prozentige
Marktdurchdringung mit Smart Metern bis zum Jahr 2020 umgesetzt werden.%3

In dieser Richtlinie wird Sicherheit (siehe Abschnitt 3) hauptsachlich hinsichtlich Versorgungssi-
cherheit, also der Sicherstellung der Energieversorgung, angesprochen. Eine weitere Betrachtung

wie z.B. Hinweise auf Bedrohungen erfolgt nicht.%*

2.4.2 National

In Deutschland wurden die Vorgaben der Europiischen Richtlinien durch Anderungen im
Energiewirtschaftsgesetz (EnWG) im Jahr 2005 sowie dem Erlass der Messzugangsverordnung
(MessZV),% in der Voraussetzungen und Bedingungen fiir den Messstellenbetrieb bzw. fiir
einzelne Messungen geregelt sind, umgesetzt.

Das EnWG wurde hierzu seit der Ausfertigung vom 7. Juli 2005 bis zur letzten Anderung
vom 24. November 2011 (EnWG 2011), auf die sich die folgenden Ausfiihrungen beziehen,
mehrmals angepasst.%” §21b EnWG schreibt vor, dass der Messtellenbetrieb entweder vom
Netzbetreiber oder auf Wunsch des Kunden von einem Dritten, beispielsweise einem Mess-
dienstleister, erfolgen soll. Der Messstellenbetreiber ist zur Installation von Smart Metern®8
verpflichtet, wenn dem Anschlussnutzer dadurch keine Mehrkosten entstehen oder geniigend
gesetzeskonforme Messsysteme am Markt verfligbar sind. Auch wenn dabei Mehrkosten ent-
stehen, gilt die Einbaupflicht fiir Neubauten und fiir Gebaude, die einer gréBeren Sanierung

unterliegen,% bei Verbrauchern mit einem Jahresverbrauch groBer als 6.000 Kilowattstunden

%Vgl. Energy Independence and Security Act of 2007 (2007), [177], 292ff.

9Vgl. American Recovery and Reinvestment Act of 2009 (2009), [172].

b1Siehe FERC: Smart Grid Policy (2009), [192].

2ygl. EU-Richtlinie fiir den Elektrizititsbinnenmarkt 96/92/EG (1996), [187]; EU-Richtlinie fiir den Erdgasbin-
nenmarkt 98/30/EG (1998), [188].

3Vgl. EU-Richtlinie fiir den Elektrizititsbinnenmarkt 2009/72/EG (2009), [185], S. 91f.

4Vgl. ebd., (25), S. 57F.

%Siehe MessZV (2010), [190].

%Siehe EnWG 2005 (2005), [182].

7Sjehe EnWG 2011 (2011), [181]; Anm.: Die wihrend der Bearbeitung dieser Arbeit verfiigbare Literatur
bezieht sich hauptséchlich auf das EnWG 2008 (2008), [180], §21b und §40; wesentliche Unterschiede werden
gegebenenfalls hervorgehoben. Fiir eine iibersichtliche Darstellung der Anderungen siehe http://www.buzer.de/
gesetz/2151/l.htm.

%8Vgl. EnWG 2011 (2011), [181], §21d.

% Anm.: Befindet sich im EnWG 2008 (2008), [180], in §21b(3a).

13


http://www.buzer.de/gesetz/2151/l.htm
http://www.buzer.de/gesetz/2151/l.htm

2 Grundlagen

oder bei Anlagebetreibern von Neuanlagen, die in das Niederspannungsnetz einspeisen, soweit
eine installierte Leistung groBer als sieben Kilowatt vorliegt. Dem Anschlussnutzer wird es dabei
untersagt den Einbau eines Smart Meters zu verhindern oder im Nachhinein abzuandern. Fiir
an das Messsystem angebundene Erzeugungsanlagen gilt dabei die selbe Regelung.”®
Eingesetzte Smart Meter und SM-GW miissen den Anforderungen von Schutzprofilen und techni-
schen Richtlinien (siehe Abschnitt 3.4.2) entsprechen, um Interoperabilitat, Datensicherheit und
Datenschutz zu gewahrleisten. Die Einhaltung dieser werden in einem Zertifizierungsverfahren
gepriift.”t Als Ausnahme diirfen bis Ende 2012 noch Smart Meter verbaut werden, die den
Anforderungen nicht geniigen. Bis zum Ablauf der Eichfrist (siche am Ende des Abschnittes)
wird diesen ein Bestandsschutz gewahrt.”

§40 EnWG verpflichtet Energielieferanten zu einer Verkiirzung der derzeit Gblichen jahrlichen
Abrechnungsperiode. Die Abrechnung soll hierzu auf monatlicher, vierteljahrlicher oder halb-
jahrlicher Basis erfolgen. AuBerdem miissen die Lieferanten mindestens einen lastvariablen oder
tageszeitabhangigen Tarif anbieten der Anreize zur Energieeinsparung bzw. eine Steuerung
des Energieverbrauchs bietet. Zusatzlich muss mindestens ein Tarif angeboten werden der Da-
tensparsamkeit ermoglicht, indem nur die innerhalb eines Zeitraums verbrauchte Strommenge
tbertragen wird. Dabei gilt fiir die Tarifvarianten die Einschrankung, dass diese nur soweit es
technisch moglich und wirtschaftlich tragbar ist angeboten werden miissen.”3

Im EnWG werden beim Thema Sicherheit (siehe Abschnitt 3), ahnlich zu den EU-Richtlinien,
hauptsachlich Aspekte der Versorgungssicherheit,”* aber auch der technischen Sicherheit,” an-
gesprochen. Bei der technischen Sicherheit bzw. Betriebssicherheit, wird zum Beispiel besonderes
hervorgehoben, dass die IKT-Systeme, die als Steuerungssysteme des Energieversorgungsnet-
zes verwendet werden, vor Bedrohungen angemessen geschiitzt werden miissen. Um einen
angemessenen Schutz sicherzustellen werden Sicherheitsanforderungen in Form eines Sicher-
heitskatalogs vom Bundesamt fiir Sicherheit in der Informationstechnik (BSI) zusammen mit
der Bundesnetzagentur (BNetzA) vorgelegt. Einhaltung und anschlieBende Dokumentation der
Sicherheitsanforderungen wird dabei als angemessener Schutz angesehen.”®

Die klassischen Schutzziele der Angriffssicherheit, Vertraulichkeit und Integritat sowie die
Authentifizierung (siehe Abschnitt 3.2) werden im Zusammenhang der Anforderungen an Smart
Meter erwdhnt. Diese sollen von allen bei der Dateniibermittlung beteiligten Stellen durch
MaBnahmen zur Sicherstellung von Datensicherheit und Datenschutz gewéhrleistet werden.”’
Auf den Datenschutz (siehe Abschnitt 3.1.2) wird hauptsachlich im Zusammenhang mit
dem Messbetrieb eingegangen.”® Dabei wird z. B. die Pseudonymisierung bzw. Anonymisie-

rung (siehe Abschnitt 3.1.2) von personenbezogenen Daten als MaBnahmen des Datenschutz

Vgl. EnWG 2011 (2011), [181], §21c; neu in EnWG 2011.

"Vgl. ebd., §21e, §21i.

2Vgl. ebd., §21e.

Vgl. ebd., §40; Abschnitt zu datensparsamen Tarif ist neu in EnWG 2011.
"Vgl. ebd., §12, §15, §50-52.

Vgl. ebd., §12, §49.

Vgl. ebd., §11(1a).

"Vgl. ebd., §21e.

Vgl. ebd., §21b, §21e, §21g, §21h.
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vorgeschlagen.”

Messsysteme miissen eichrechtlichen Vorgaben entsprechen.® Sie unterliegen dem deutschen
Eichgesetz.®! Die Eichgiiltigkeitsdauer fiir elektrisch betriebene Zahler betragt acht Jahre.®?
Zusatzlich besteht die Moglichkeit einer Nacheichung vor Ablauf der Eichgililtigkeitsdauer per
Stichprobenpriifung. Damit verliangert sich die Eichgiiltigkeitsdauer um weitere fiinf Jahre 83
Statt einer amtlichen Eichung kann auch eine Eichung durch den Hersteller vorgenommen

werden.84

2.4.3 Standards und Normen

Standards stellen eine Vereinheitlichung eines Verfahrens oder einer Technik dar. Normen sind
in einem festgelegtem Normierungsverfahren definierte Standards.®> Es gibt keinen direkten
Zwang zur Unterstlitzung von Standards, allerdings kann die Verwendung vertraglich festgelegt
werden®® oder Teil von Zulassungsbestimmungen des Gesetzgebers sein.8”

Unterschiedliche Organisationen sind fiir die Erarbeitung von Standards verantwortlich. In
folgenden sollen einige Standardisierungsgremien, die im Bereich Smart Grid aktiv sind, vor-
gestellt werden. Global giiltige Standards werden vom Institute of Electrical and Electronics
Engineers (IEEE), dem weltweiten Berufsverband von Ingenieuren aus den Bereichen Elek-
trotechnik und Informationstechnik oder durch die International Electrotechnical Commission
(IEC) verabschiedet. Auf européischer Ebene werden Standards durch das Europaische Komitee
fir Normung (CEN), das Europaische Komitee fiir elektrotechnische Normung (CENELEC)
und das European Telecommunications Standards Institute (ETSI) in Form von Europaischen
Normen (EN) ratifiziert. In Deutschland werden Standards bevorzugt vom Deutschen Institut
fir Normung (DIN) als Deutsche Industrie Normen verabschiedet. Standards in elektro- und
informationstechnischen Bereichen werden durch die Deutsche Kommission Elektrotechnik
Elektronik Informationstechnik (DKE), einer Kooperation des DIN mit dem deutschen Verband
der Elektrotechnik Elektronik Informationstechnik (VDE), bearbeitet. Tabelle 2.2 (siehe nichste
Seite) zeigt eine Ubersicht einiger fiir Smart Grids relevanter Standards. Diese beinhaltet die in
den USA wichtigen Standards IEEE 154728 und IEEE 2030, die von der IEC identifizierten Smart
Grid Kernstandards®, welche teilweise als deutsche bzw. europiische Normen iibernommen
wurden sowie die innerhalb der EU relevanten Standards, DIN EN 13757 und DIN EN 50438.%°

Vgl. EnWG 2011 (2011), [181], §21g.

80vgl. ebd., §21e.

8lvgl. EichG 2011 (2011), [179], §2.

8Anm.: Die Eichgiiltigkeit mechanischer Elektrizititszihler betragt 16 Jahre.

8Vgl. Eichordnung, [176], Anhang B, Ordnungsnummer 20.3.

84Vgl. EichG 2011 (2011), [179], §2(4).

8Anm.: Im weiteren Verlauf wird nicht mehr streng zwischen Standards und Normen unterschieden, die beiden
Begriffe werden unter dem Begriff Standards zusammengefasst.

8yVgl. IHK Wiirzburg-Schweinfurt - Unterschied Normen und Standards (2011), [124].

87Vgl. Barnert u. a.: Der Brockhaus - Computer und Informationstechnologie: Standard (2005), [47], ,,Standard".

8Vgl. Energy Policy Act of 2005 (2005), [178], S. 377.

8Vgl. IEC Smart Grid Standardization Roadmap (2010), [70], S. 108.

%Anm.: Fiir weitere Informationen iiber Standardisierungsaktivititen im Bereich Smart Grid sieche: VDE: Die
deutsche Normungsroadmap E-Energy / Smart Grid (2010), [93]; Standards for Smart Grids (2011), [63];
IEC Smart Grid Standardization Roadmap (2010), [70]; Uslar u.a.: Untersuchung des Normungsfeldes zum
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Standard Titel Bereich Kurzbeschreibung
Standard for Interconnecting .
o - Dezentrale Ener- | Zusammenschaltung dezentraler Energieres-
IEEE 1547 D'Str't.)Uted Resources with gieerzeugung sourcen mit Elektrizitatssystemen
Electric Power Systems
IEEE Guide for Smart Grid
Interoperability of Energy e .
Technology and Information | Interoperabilitat; Interqperabﬂ!tat in den Bere|_<:hen Elektro-
. . energietechnik, Kommunikations- und Infor-
IEEE 2030 Technology Operation with Referenz- : s .
the Electric Power System architektur mationstechnologie; Smart Grid Referenzmo-
ysten dell
(EPS), End-Use Applications,
and Loads
Funktionale Sicherheit Funktionale
IEC 61508 / sicherheitsbezogener Sicherheit Sicherheitsanforderungen an industrielle Sys-
DIN EN 61508 elektrischer/elektronischer/ alektronischer teme werden hier definiert; Software Quali-
programmierbarer Systeme tatssicherung
elektronischer Systeme Y
I Definiert ein Netzwerkprotokoll fir die Leit-
IEC 61890 [sp | Kommunikationsnetze und | Schaltanlagen- | yocppil in elektrischen Schaltanlagen der Mit-
Y € | tel- und Hochspannungstechnik
Intearation von Anwendun- Informationsaustausch zwischen
en gin Anlagen der Verteilnetzen; Schnittstellendefinition fir die
IEC 61968 / EI Ktrizits g S D h | Integration von IT-Systemen im Verteilnetz-
DIN EN 61968 e tr|2|t_atsversorg"ung - dys- atenaustausc management-Umfeld;
temschnittstellen fur Netz- C Inf ion Modell Erwei
fihrung -ommon In o_rmatlon ode rweiterungen
fur das Verteilnetzmanagement
Im Standard wird eine Programmierschnitt-
IEC 61970 / Schnittstelle fur Anwen- stelle fir Energiemanagementsysteme be-
DIN EN 61970 dungsprogramme fiir Netz- Datenaustausch schrieben; Common Information Model (Defi-
fUhrungssysteme (EMS-API) nition von Objekten und Datenaustauschfor-
maten)
Power systems management
IEC 62351 :Qgh:isgc;clatDegt;n;irdmatlon IT-Sicherheit IT-Sicherheit von Netzleitsystemen
communications security
Power system control and
associated communications - | Referenzarchitek- | Setzt verschiedene Standards in Kontext zu-
IEC TR 62357 Reference architecture for tur — elektrischen | einander; Seamless Integration Reference Ar-
object models, services and Energieversor- chitecture
protocols gung
Kommunikationssysteme fir LMN: Smart Me- Fernablesung von Messgeraten mit Hilfe von
DIN EN 13757 Zahler und deren Fernable- ter Kommunikationssystemen (M-Bus, Wireless
sung M-Bus)
Anforderungen fur den An- Dezentrale Ener-
39&%’1&?38? schluss von Klein-Generato- gieerzeugung, Anschluss von Kleinerzeugern an das
5008-08 : ren an das offentliche Niederspannungs- | 6ffentliche Niederspannungsnetz
Niederspannungsnetz Verteilnetz

Tabelle 2.2: Ubersicht ausgewihlter Smart Grid Standards

2.5 Realisierungsstand

Der folgende Abschnitt liefert einen Uberblick iiber den Realisierungsstand von Smart Grids.

Hauptsachlich wird dabei auf die Verbreitung von Smart Metern eingegangen, da diese sich

beim Verbraucher befinden und damit den am deutlichsten sichtbaren Teil des Smart Grids

darstellen.

BMWi-Férderschwerpuntk ,,e-Energy - IKT-basiertes Energiesystem der Zukunft" (2009), [89].

16



2 Grundlagen

2.5.1 International

In den USA gibt es neben aktuell laufenden Projekten®! bereits einige Energieversorgungsunter-
nehmen, die ein Smart Grid aufgebaut haben. Austin Energy aus Texas baute das erste Smart
Grid in den USA.%? Dieses als ,Smart Grid 1.0" bezeichnete Netz, bestehend aus einer zentrali-
sierten Stromerzeugung, Transport- und Verteilnetzen sowie Smart Metern, wurde bereits im
Oktober 2009 umgesetzt. Fir das zukiinftige ,,Smart Grid 2.0" ist die Erweiterung um verteilte
Stromerzeugungsanlagen, Elektrofahrzeuge, Energiespeicher und eine Kommunikation mit dem
Smart Home der Kunden geplant. Abgesehen von Austin Energy mit 500.000 ausgelieferten
Smart Metern®® hat Oncor Electric Delivery, ebenfalls aus Texas, zwei Millionen®* und die
Pacific Gas and Electric Company aus Kalifornien bis Dezember 2011 mehr als 8,8 Millionen®®
solcher Gerate bei seinen Kunden installiert.

Im asiatischen Raum hat China bereits mit dem Ausbau seiner Transportnetze begonnen.?® In
den anderen asiatischen Landern wie beispielsweise Japan gibt es Plane fiir zukiinftige Smart
Grids®” und bereits gestartete Pilotprojekte.?® Die Japanische Regierung kooperiert zudem
mit der US Regierung in einem Demonstrationsprojekt, das Ende 2012 beginnt und 2015
fertiggestellt sein soll.?°

In Europa hatte Italien mit dem Enel Telegestore Projekt!®® Ende der neunziger Jahre als eines
der ersten Lander damit begonnen eine Smart Metering-Infrastruktur aufzubauen. Bis 2012
sollen 36 Millionen Kunden mit Smart Metern ausgestattet sein.!?! Die Osterreichische Energie
Agentur verdffentlichte im Februar 2011 im Rahmen des SmartRegions Projekts, ein von der
EU gefordertes Projekt um Smart Metering-Dienstleistungen voranzutreiben, den ,European
Smart Metering Landscape Report®. In dieser Studie wurde der Stand der Umsetzung bei der
Einfiihrung von einer Smart Metering-Infrastruktur inklusive zugehoériger Dienstleistungen sowie
die rechtliche und regulatorische Situation in den EU-Mitgliedsstaaten und Norwegen bewertet.
In die Bewertung floss dabei auch ein, ob EnergiesparmaBnahmen, z. B. durch die Forderung
von lastvariablen Tarifen, unterstiitzt werden. Abbildung 2.3 zeigt eine grafische Ubersicht der
Ergebnisse aus der Studie in Form eines Matrixdiagramms.

Die Lander sind dabei in folgende fiinf Gruppen eingeteilt:

= dynamisch (dynamic movers): Lander mit einer klaren Planung fir den Aufbau einer
Smart Metering-Infrastruktur, in denen groBere Pilotprojekte bereits laufen oder die liber

eine groBe Installationsbasis verfligen.

91Anm.: Fiir weitere Informationen siehe ,,Current Major Projects* unter IEEE: United States - IEEE Smart Grid,
[132].

9Vgl. Carvallo und Cooper: The Advanced smart grid (2011), [9], S. 84.

%Vgl. ebd., S. 35-38; Austin Energy Smart Grid Program, [96].

%Vgl. Cuellar: Oncor Installs Two Millionth Advanced Meter (2011), [102].

%Vgl. Pacific Gas and Electric Company - SmartMeter Installation Progress, [117].

%Vgl. Li: From Strong to Smart (2009), [76]; IEEE: China - IEEE Smart Grid, [130].

"Vgl. Rehn: Viel Bewegung bei neuen Stromnetzen in Japan (2011), [81]; METI Japan (2010), [94].

%8Vgl. Tokio Electric Power Company: CSR at the TEPCO Group (2010), [88], S. 3.

Vgl. Japan-U.S. Smart Grid Demonstration Project, [107].

100y/g|, Rogai: ENEL's Metering System and Telegestore Project (2006), [84].

101y/gl. Annual Report on the Progress in Smart Metering 2009 (2010), [44], S. 12.

192Quelle: Osterreichische Energieagentur: Smart Metering Landscape Report, [133].
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Abbildung 2.3: Smart Metering in der EU0?

= marktgetrieben (market drivers): Die Gruppe der marktgetriebenen Lander umfasst jene,
die bereits Projekte zur Einflihrung von Smart Metern gestartet haben, auch wenn die

rechtlichen Rahmenbedingungen noch nicht abschlieBend geklart sind.

= unentschlossen (ambigous movers): Osterreich, Belgien und Portugal weisen zwar Bestre-
bungen zum Aufbau in Form von Projekten einzelner Netzbetreiber auf, die rechtlichen

Anforderungen sind allerdings noch nicht genau definiert.

= zogerlich (waverers) und abwartend (laggards): Zu den beiden Gruppen zahlen Lander in

denen Smart Metering bisher kaum ein Rolle spielt.1%

Italien und Niederlande befinden sich in der Gruppe der ,dynamischen” Lander, da hier der
Smart Meter Rollout bereits fast abgeschlossen ist und die rechtlichen Grundlagen vorliegen.
Niederlande sind in der Matrix weiter rechts einsortiert als ltalien, da EnergiesparmaBnahmen
in ihren rechtlichen Grundlagen stirker beriicksichtigt werden.1% Deutschland befindet sich
dagegen in der Gruppe der marktgetriebenen Landern. Seit Veroffentlichung der Studie haben
sich die rechtlichen Grundlagen, vor allem durch umfangreiche Anderungen im EnWG (siehe
Abschnitt 2.4.2), verandert. Aus diesem Grund ware Deutschland bei aktueller Betrachtung
wahrscheinlich eher im Bereich zwischen dynamisch und unentschlossen innerhalb der Matrix

einsortiert worden.

13 Anm.: Die im European Smart Metering Landscape Report verwendeten Bezeichnungen sind in Klammern
dargestellt.

10%\/gl. Renner u.a.: European Landscape Report (2011), [82], S. 1-7; Osterreichische Energieagentur: Smart
Metering Landscape Report, [133].
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2.5.2 National

In Deutschland ist die Umsetzung eines Smart Grid bisher vor allem im Leuchtturmprojekt
E-Energy erfolgt. Es wurde vom Bundesministerium fiir Wirtschaft und Technologie (BMWi)
in Kooperation mit dem Bundesministerium fiir Umwelt, Naturschutz und Reaktorsicherheit
(BMU) in Form eines Forschungs- und Entwicklungs-Férderprogramm initiiert.}% In den
sechs Modellregionen Baden-Wiirttemberg, Rhein-Neckar, Aachen, Rhein-Ruhr, Harz sowie
Cuxhaven werden Beispiellosungen fiir Smart Grids entwickelt. Mehr als 5.000 Testteilnehmern
erproben diese Beispielldsungen bis Ende 2012.1%° Neben dem Leuchtturmprojekt haben einige
Elektrizitatsversorgungsunternehmen (EVU) in Rahmen von Pilotprojekten damit begonnen
ihre Kunden mit intelligenten Messsystemen auszustatten. Zum Beispiel hat die Vattenfall
AG in Berlin'®” und die E.ON Bayern AG'%® jeweils 10.000 Haushalte mit Smart Metern
ausgestattet. In einem groBeren Pilotprojekt der RWE AG erschloss man 100.000 Miihlheimer
Haushalte.1%° Abgesehen von den meist regionalen Pilotprojekten werden Smart Meter auch
bundesweit z. B. von der Yello Strom GmbH!1? oder von der Discovergy GmbH! die
beide als Messstellenbetreiber auftreten, angeboten. Abbildung 2.4 zeigt eine Ubersicht iiber

abgeschlossene und laufende Smart Metering Projekte innerhalb Deutschlands.
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o
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NiUmbrecht .
Bad Staffelstein
Frankfurt M. und Bayern
Yello Strom o HaRfurt,
(deUtZZZLa;gr;e”’ Kaiserslautern
g (O Mannheim
O 1.000 Zahler = 1 Flacheneinheit
@ Installation abgeschlossen Ellwangen
© Installation begonnen i Ostw iirttemberg
oder angekiindigt FI;:Iam
riedrichshafen
Stand Frihjahr 2011
Quelle: Arthur D. Little

Abbildung 2.4: Ubersicht Smart Metering Projekte in Deutschland*!?

1%5V/gl. Picot und Neumann: E-Energy (2009), [33], S. 2-9.

106v/g|. BMWi, Referat Offentlichkeitsarbeit: Briiderle eréffnet zweiten E-Energy Jahreskongress (2011), [98].
107v/gl. Markisches Viertel - Vattenfall (2011), [113].

108\/g|. E.ON Enegie - Der Stromzihler wird intelligent (2010), [105].

109v/g|. RWE - Miilheim zahlt, [115].

110V/g|. Heringhaus: Yello startet national den Wettbewerb bei intelligenten Stromzahlern. (2008), [68].
11y/g|. Discovergy GmbH: Energiekosten dauerhaft senken (2010), [58].

12Quelle: Arthur D. Little: Smart Metering vor dem Durchbruch (2011), [46], S. 2.
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3 Sicherheit und Datenschutz

3.1 Sicherheitsarten

Unter dem Begriff ,,Sicherheit" wird ein Zustand verstanden, der gefahrenfrei bzw. risikofrei
ist.113 Der Begriff ist im deutschen Sprachgebrauch etwas unklar definiert. In ihm werden die
beiden englischen Begriffe ,safety” (dt. Funktionssicherheit) fir den Schutz vor ungeplanten
Ereignissen und ,,security” (dt. Informationssicherheit) fiir den Schutz vor geplanten Angriffen
zusammengefasst beschrieben.11

Die Funktionssicherheit, die auch als Betriebssicherheit bezeichnet wird, beschreibt die Eigen-
schaft eines Systems, die gegeben ist, wenn die Funktionsweise eines Systems der erwarteten
bzw. festgelegten Funktionsweise entspricht. Ein funktionssicheres System befindet sich in
einem Zustand in dem von ihm keine Gefahren fiir das System selbst oder dessen Umwelt
ausgehen 115

Zunachst sollen in Abbildung 3.1 die Zusammenhange der Begriffe dargestellt werden, bevor

auf die Informationssicherheit im nachsten Abschnitt eingegangen wird.

Funktionssicherheit

(Safety)

Informationssicherheit
(Security)

Datensicherheit
(Data Protection)

Computersicherheit
(Computer Security)

Datenschutz
(Data Privacy)

Netzwerksicherheit
(Network Security)

Internetsicherheit
(Internet Security)

Abbildung 3.1: Aspekte der Sicherheit!16

113v/g|. Schmidt: Der IT Security Manager (2006), [38], S. 14.

1%y/gl. Beenken: Schutz sicherheitsrelevanter Informationen in verteilten Energieinformationssystemen (2010),
[5], S. 7f; Schneider und Werner: Taschenbuch der Informatik (2007), [39], S. 488.

115Vg|. Eckert: IT-Sicherheit (2012), [12], S. 6; Pohl: Taxonomie und Modellbildung in der Informationssicherheit
(2004), [34], S. 678f.

18 Angelehnt an ebd., S. 679; Beenken: Schutz sicherheitsrelevanter Informationen in verteilten Energieinformati-
onssystemen (2010), [5], S. 8; Anm.: ... = nicht dargestellte weitere Aspekte.
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3.1.1 Informationssicherheit

.Die Informationssicherheit (engl. security) ist die Eigenschaft eines funktionssiche-
ren Systems, nur solche Systemzustande anzunehmen, die zu keiner unautorisierten

Informationsveranderung oder -gewinnung fiihren 117

Folgende weitere Begriffe lassen sich der Informationssicherheit unterordnen (siehe Abb. 3.1):

» Computersicherheit (engl. computer security): Sicherheit von Informationen auf Compu-

tersystemen.

= Netzwerksicherheit (engl. network security): Schutz von Informationen, die zwischen
IT-Systemen (iber ein Netzwerk ausgetauscht werden; Schutz vor unautorisiertem Netz-

zugang.

= Internetsicherheit (engl. internet security): Netzwerkssicherheit bezogen auf das Internet;
Schutz von Informationen, die zwischen IT-Systemen {iber das Internet ausgetauscht

werden.118

= Datensicherheit (engl. data protection): Schutz vor nicht autorisiertem Zugriff auf Daten

und Systemressourcen; Schutz von Daten gegen Beschadigung.!19-120

= Datenschutz (engl. data privacy): Schutz von personenbezogener Daten vor Missbrauch.!?

3.1.2 Datenschutz

Informationen, die sich auf natiirliche Personen beziehen, sind personenbezogene Daten. Sie
fallen unter einen besonderen Schutz. Der Datenschutz kiimmert sich um den Schutz vor
Missbrauch dieser personenbezogenen Daten.

Rechtliche Grundlage fiir den Datenschutz ist in Deutschland das Bundesdatenschutzgesetz
(BDSG). Zusammen mit dem Recht auf informationelle Selbstbestimmung!??, als Datenschutz-
Grundrecht, erhélt eine natiirliche Person das Recht lber die eigenen Daten selbst zu ver-
fiigen. Somit kann diese den Zugriff und die Weitergabe kontrollieren.1?> Auf europaischer
Ebene ist der Datenschutz in Artikel 8 der EU-Grundrechtecharta geregelt.!?* In der EU-

Datenschutzrichtlinie!?® und deren Erweiterung in Form der EU-Datenschutzrichtlinie fiir

W Eckert: IT-Sicherheit (2012), [12], S. 6.

118\/g|. Schmitz: Security in IT-Systemen: Grundlagen (2010), [86], S. 2.

119/g|. Beenken: Schutz sicherheitsrelevanter Informationen in verteilten Energieinformationssystemen (2010),
[5], S. 152.

120Anm.: Das BSI sieht Datensicherheit als Synonym fiir Informationssicherheit; Vgl. BSI: IT-Grundschutz-
Kataloge: 12. EL Stand 2011 (2011), [91], S. 41

121y/g|. Beenken: Schutz sicherheitsrelevanter Informationen in verteilten Energieinformationssystemen (2010),
[5], S.7f.

122y/g|. Bundesverfassungsgericht: Volkszahlungsurteil (1983), [174], Anm.: Das Recht auf informationelle
Selbstbestimmung wird im Grundgesetz nicht explizit erwdhnt. Es wurde vom Bundesverfassungsgericht im
Rahmen des Volkszahlungsurteils von 1983 als Grundrecht anerkannt.

123\/gl. Eckert: IT-Sicherheit (2012), [12], S. 6.

12%\/gl. Charta der Grundrechte der Europaischen Union (2007/C 303/01) (2007), [175].

125Gjehe EU-Datenschutzrichtlinie 95/46/EG (1996), [186].
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elektronische Kommunikation werden dariiber hinaus Datenschutzmindeststandards beschrie-
ben.126

Unternehmen die Daten erheben, nutzen und speichern, miissen gemaB § 9BDSG technische
und organisatorische MaBnahmen treffen. Diese sollen gewéhrleisten, dass nur der berechtigte
Personenkreis Zugriff auf die Daten erhalt. In der Anlage zu §9 werden dabei fiir die automati-
sierte Verarbeitung von personenbezogenen Daten folgende MaBnahmen genannt: Zutritts-,
Zugangs-, Zugriffs-, Weitergabe-, Eingabe-, Auftrags- und Verfiigbarkeitskontrolle, Einsatz
von Verschlisselungsverfahren, die dem Stand der Technik entsprechen und die getrennte
Verarbeitung von Daten, die zu unterschiedlichem Zweck erhoben wurden.?”

Wesentliche Grundsatze des Datenschutzes, die auch im BDSG verankert sind, finden sich in

folgenden Prinzipien wieder:

= Datenvermeidung bzw. Datensparsamkeit: Nach diesem Prinzip sollen moglichst wenig

Daten erhoben, verarbeitet und genutzt werden.?®

= Zweckbindung: Personenbezogene Daten sollen nur fiir die Zwecke verarbeitet werden, in

deren Rahmen sie erhoben wurden.1?9

= Erforderlichkeit: Es diirfen nur Daten erhoben werden, wenn sie zur Erflllung eines Zwecks

erforderlich sind.130

= Transparenz: Die betroffene Person soll in Kenntnis dariiber gesetzt werden, wenn Daten

iiber sie erhoben werden.!3!

Als MaBnahmen zur Unterstiitzung des Datenschutzes gibt es die Anonymisierung und die
Pseudonymisierung von Daten. Bei der Anonymisierung werden personenbezogenen Daten so
verandert, dass diese nicht mehr bzw. nur mit groBem Aufwand einer Person zugeordnet werden
konnen. Dabei werden identifizierende Merkmale wie z. B. der Name, das Geburtsdatum oder
die Adresse einer Person innerhalb der personenbezogenen Daten entfernt. Als abgeschwachte
Form der Anonymisierung werden bei der Pseudonymisierung identifizierende Merkmale nicht
entfernt, sondern an Hand einer Vorschrift ersetzt. Die personenbezogenen Daten werden z. B.
durch eine Zahl ersetzt. Ohne Kenntnis dieser wird eine Zuordnung der Daten zu einer Person
erschwert.132

Die Erfassung von Verbrauchsdaten in zeitlich kurzen Abstanden mit Hilfe von Smart Metern
und deren Auswertung im Vergleich zur bislang tblichen jahrlichen Ablesung ermoglicht eine
Profilbildung liber das Verhalten, welche die Privatsphére eines Menschen bedroht. So lassen
sich detaillierte Riickschliisse liber Tagesablaufe und Gewohnheiten der Personen eines Haushalts

ziehen. Es lasst sich z. B. feststellen, ob und zu welcher Uhrzeit sich eine Person zu Hause

126y/g|. EU-Datenschutzrichtlinie fiir elektronische Kommunikation 2002/58/EG (2002), [184].
27Siehe BDSG (2009), [173], Anlage (zu §9 Satz 1).

128y/gl. ebd., §3a.

129v/gl. ebd., §28, §31.

130v/gl. ebd., §28.

131v/gl. ebd., §4.

132y/gl. ebd., §3.
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aufhalt, wann die Personen eines Haushalts schlafen gehen oder auch der Zeitpunkt zu dem
iiblicherweise Essen im Haushalt zubereitet wird. Ebenso lassen sich einzelne Gerate feststellen.
Mit Daten hoherer Auflésung (z. B. eine Messung pro Sekunde) lassen sich noch genauere
Aussagen treffen.!33 Laut den Ergebnissen von Forschern der Fachhochschule Miinster lisst sich
durch Auswertung des Lastprofils sogar feststellen, welcher Film bzw. welches Fernsehprogramm
konsumiert wurde.134 Hieraus ergeben sich Anforderungen an Datenschutz und Datensicherheit.
Fiir eine umfassende datenschutzrechtliche Untersuchung von Smart Grids soll an dieser Stelle

auf die Literatur verwiesen.!3°

3.2 Schutzziele

»Ein Schutzziel ist eine von einer allgemeinen Sicherheitsanforderung geforderte

konkretisierte Sicherheitseigenschaft."130

In der Literatur finden sich unterschiedliche Schutzziele. Zunachst werden hier folgende drei

grundlegende Schutzziele unterschieden, die im Bezug auf das Smart Grid erldutert werden:

= Vertraulichkeit (engl. confidentiality): Der Schutz vor unberechtigter Einsicht von In-
formationen wird als Vertraulichkeit bezeichnet. Im Smart Grid sollten Lastprofile vor
unberechtigter Kenntnisnahme geschiitzt werden. Denn Lastprofile, welche auf der Grund-
lage von kurzen Messintervallen erstellt werden, kénnen detaillierte Riickschliisse auf den

Tagesablauf der Nutzer ermdglichen (siehe 3.1.2).

= Integritat (engl. integrity): Sie ermdglicht die Erkennung und Feststellung von unautori-
sierter, unbemerkter Veranderung von Informationen. Fiir den Energieversorger ist die
Integritat insbesondere im Hinblick auf die gemessenen Verbrauchsdaten wichtig, da sie
die Grundlage fiir die Rechnungsstellung bilden.

= Verfiigbarkeit (engl. availability): Die Verfiigbarkeit stellt sicher, dass Systemressour-
cen oder Dienste korrekt funktionieren und nutzbar sind. Sind die unterschiedlichen
Komponenten des Smart Grid nicht verfligbar, hat dies verschiedene Auswirkungen. Bei
Nicht-Verfiigbarkeit der Stromversorgung konnen elektrische Gerate nicht mehr benutzt
werden. Fallen die Kommunikationsverbindungen aus, ist die Steuerung der Komponenten

nicht mehr moglich.

Sie werden oft als CIA bezeichnet, welches ein Akronym ist, dass sich aus den Begriffen
confidentiality, integrity und availability ableitet.

133Vgl. Quinn: Smart Metering and Privacy (2009), [80], S. 1-11; Miiller: Gewinnung von Verhaltensprofilen am
intelligenten Stromzahler (2010), [29]; Molina-Markham u. a.: Smart Metering and Privacy (2010), [78].

134Vg|. Greveler, Justus und Lhr: Multimedia Content Identification Through Smart Meter Power Usage Profiles
(2012), [67]; Greveler, Justus und Lohr: Hintergrund und experimentelle Ergebnisse zum Thema ,, Smart Meter
und Datenschutz” (2011), [66].

135Siehe Raabe u.a.: Datenschutz in Smart Grids (2011), [35]; Karg: Datenschutzrechtliche Bewertung des
Einsatzes von intelligenten" Messeinrichtungen fiir die Messung von gelieferter Energie (Smart Meter) (2009),
[71].

13%Beenken: Schutz sicherheitsrelevanter Informationen in verteilten Energieinformationssystemen (2010), [5],
S. 1L
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In der Literatur werden weitere Schutzziele und verwandte Begriffe, die im Zusammenhang mit
diesen stehen genannt. Je nach Anwendungsgebiet konnen sie auch als Schutzziel aufgefasst

werden. Beispielhaft werden hier folgende erwéhnt:

= Verbindlichkeit bzw. Nichtabstreitbarkeit (engl. non-repudiation): Die Verbindlichkeit
stellt sicher, dass die Durchfiihrung getatigter Aktionen bewiesen und nicht nachtraglich

abgestritten werden kann.

» Authentizitidt (engl. authenticity): Sie garantiert die Echtheit von Informationen oder

einer ldentitat.

= Authentifikation (engl. authentication): Sie sichert die Echtheit und Glaubwiirdigkeit einer
Nachricht oder die Identitat von Personen durch Verifikation ab, sodass diese (iberpriifbar

wird.

= Autorisierung (engl. authorization): Zuweisung und Vergabe von Rechten, nachdem die
Authentifikation stattgefunden hat.

= Zugangskontrolle (engl. access control): Kontrolliert mit Hilfe eines Mechanismus den

Zugang zu Ressourcen und ermoglicht deren Nutzung fir autorisierte Nutzer.

= Zurechenbarkeit (engl. accountability): Ausgefiihrte Aktionen oder Informationen kénnen

dem Ausloser, also einer Person bzw. einem System zugerechnet werden.!37

3.3 SchutzmaBnahmen

Eine SchutzmaBnahme ist eine MaBnahme, die zur Gewahrleistung der Schutzziele beitragt.
Dabei kann es sich um organisatorische oder technische MaBnahmen handeln. Organisatorische
MaBnahmen umfassen z. B. die Uberpriifung von Zustandigkeiten und Berechtigungen oder die
Durchfiihrung von Audits.

Fur verschiedene technische MaBnahmen wie beispielsweise die Verschliisselung oder die elek-
tronische Signatur wird auf Algorithmen aus dem Bereich der Kryptologie zuriickgegriffen. Die
eingesetzten Verschliisselungsverfahren lassen sich in symmetrische und asymmetrische Verfah-
ren unterscheiden. Die symmetrischen Verfahren setzen fiir Verschliisselung und Entschliisselung
den selben Schliissel ein, wohingegen die asymmetrischen Verfahren jeweils unterschiedliche
Schliissel einsetzen. Tabelle 3.1 gibt einen Uberblick iiber einige ausgewihlte, allgemeine

technische SchutzmaBnahmen und die damit adressierten Schutzziele.138

37Vgl. Eckert: IT-Sicherheit (2012), [12], S. 5-13; Beenken: Schutz sicherheitsrelevanter Informationen in
verteilten Energieinformationssystemen (2010), [5], S. 11f.

138ygl. ebd., S. 12f; Anm.: Fiir detaillierte Beschreibungen zu den verschiedenen hier genannten MaBnahmen
siehe Eckert: IT-Sicherheit (2012), [12].
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SchutzmaBnahme Realisierung Schutzziel

Verschlisselung Transformiert eine Information mit Hilfe eines | Vertraulichkeit
Verfahrens in eine nicht bzw. schwer interpretier-

bare Information.

Prifwert Digitaler Fingerabdruck eines Datenobjektes. Integritat

Zertifikat Digitale Bescheinigung; bescheinigt die Zuord- | Authentizitat
nung eines offentlichen Schlissels (engl. public

key) zu einer Person.

Authentizitat,

Elektronische Signatur | Digitale Unterschrift als Gegenstiick zur hand-
Verbindlichkeit

schriftlichen Unterschrift.

Redundanz Vorhalten technischer Ressourcen in mehrfacher | Verfiigbarkeit

Ausfiihrung.

Tabelle 3.1: Ubersicht SchutzmaBnahmen!3°

3.4 Bewertungskriterien von Sicherheit

3.4.1 Common Criteria

“140 (dt. ,Gemeinsame

Die ,,Common Criteria for Information Technology Security Evaluation
Kriterien fiir die Priifung und Bewertung der Sicherheit von Informationstechnik“14!) bzw.
Common Criteria (CC) haben sich als als internationaler Standard zur Bewertung der Sicherheit
von Produkten bzw. Systemen der Informationstechnik herausgebildet. Sie wurden im Jahr
1999 als ISO/IEC Standard 15408 anerkannt und zuletzt im Jahr 2009 aktualisiert. Fiir eine
Zertifizierung nach CC stehen verschiedene Evaluierungsstufen (EAL, engl. Evaluation Assurance
Level; EAL 1 bis EAL 7) mit ansteigendem Umfang und ansteigender Priiftiefe bereit. Die
Zertifizierung bezieht sich zunéchst auf einen Evaluierungsgegenstand (EVG, engl. Target of
Evaluation) der ggf. nur einen kleinen Teil eines gesamten Produktes ausmacht. Sie bescheinigt,
dass der EVG der zertifizierten Sicherheitsspezifikation entspricht. Mit der Einschrankung auf

den EVG kénnen CC-Zertifikate somit sehr spezifisch sein.

3.4.2 Schutzprofil

Aus diesem Grund wurde das Konzept der Schutzprofile (PP; engl. protection profile) in den
CC verankert. Schutzprofile ermdglichen es unterschiedliche Produkte derselben Kategorie
hinsichtlich ihrer Sicherheitseigenschaften miteinander zu vergleichen. Diese werden unabhangig

von einer Implementierung festgelegt.!42

139 Angelehnt an: Beenken: Schutz sicherheitsrelevanter Informationen in verteilten Energieinformationssystemen
(2010), [5], S. 12f.

YO Anm.: Fiir weitere Informationen zu den Common Criteria siehe http://www.commoncriteriaportal.org/.

11BS|: BSI: Gemeinsame Kriterien fiir die Priifung und Bewertung der Sicherheit von Informationstechnik (2011),
[126].

1%2v/g|. Eckert: IT-Sicherheit (2012), [12], S. 240-250; Fox: Schutzprofile - Protection Profiles (2011), [16].
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Anfang 2011 wurde vom BSI in Zusammenarbeit mit dem Bundesbeauftragten fiir den Daten-
schutz und die Informationsfreiheit (BfDI), der Physikalisch-Technischen Bundesanstalt (PTB)
und der BNetzA ein Entwurf zum ,Schutzprofil fir die Kommunikationseinheit eines intelligen-
ten Messsystems fir Stoff- und Energiemengen” (Gateway PP, engl. Protection Profile for the
Gateway of a Smart Metering System) erarbeitet. Seit 26. August 2011 wird es evaluiert.1**> Das
im Gateway PP behandelte Smart Meter Gateway empfangt, speichert die Messdaten und sendet
sie aufbereitet an Marktteilnehmer. Gleichzeitig Gibernimmt es Filteraufgaben, ahnlich einer Fire-
wall¥** und trennt die einzelnen angeschlossenen Netze HAN, LMN und WAN (siehe Abschnitt
2.3.2) voneinander. Neben der Ubertragung von Messwerten werden auch Administrations-
und Konfigurationsinformationen ausgetauscht. Zu diesen gehéren z. B. Tarifinformationen,
SM-GW Softwareupdates und Berechtigungsprofile, in denen hinterlegt ist, welche Aktionen
durchgefiihrt werden diirfen. Zusatzlich bietet das SM-GW einen Wake-Up-Service tber den
mit Hilfe eines speziellen Datenpakets eine Verbindung nach auBen zum Messstellenbetreiber
angetriggert werden kann. Folgende weitere Funktionalitidten sollen vom SM-GW bereitgestellt

werden:

= Protokollierung: Protokollierung von eichtechnisch relevanten Ereignissen (z. B. Fehler
bei der Zeitsynchronisierung), wichtigen Events (z. B. Ausfall der WAN-Verbindung) oder

Transaktionen (z. B. bertragene Informationen).

= Nutzerverwaltung: Verwaltung unterschiedlicher Anschlussnutzer, wenn ein SM-GW
Messwerte von Smart Metern unterschiedlicher Anschlussnutzer, wie es in einem Mehrfa-

milienhaus er Fall ist, erfasst und speichert.

= Pseudonymisierung (siehe Abschnitt 3.1.2): Die Zahleridentifikationsnummer in jedem

Verbrauchsdatensatz wird vor Versendung durch ein Pseudonym ersetzt.

» Zeitdienst: Giiltige und vertrauenswiirdige Uhrzeit, die sich mit einer externen Zeitquelle

synchronisiert.

= kryptographische Funktionen: Schlisselerzeugung, Verschliisselung bzw. Entschliisselung
von Daten sowie die Erzeugung und Priifung von elektronischen Signaturen. Diese werden

durch ein separates Sicherheitsmodul bereitgestellt (siehe weiter unten).14®

Um die vom Smart Meter Gateway ausgehende Kommunikation hinsichtlich Authentizitat,
Integritat, und Vertraulichkeit (siehe Abschnitt 3.2) abzusichern, wird ein Sicherheitsmodul
eingesetzt. Dessen Anforderungen sind im ,,Schutzprofil fiir das Sicherheitsmodul eines intelli-
genten Messsystems" (Security Module PP, engl. Protection Profile for the Security Module of
a Smart Metering System) festgelegt.

13vgl. BSI: BSI: Schutzprofil fiir Smart Meter (2011), [127].
144 Anm.: Kontrolliert und filtert Datenverkehr nach bestimmten Kriterien (Firewall-Regeln).
145vgl. BSI: BSI TR-03109 (2011), [164], S. 13-20.
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Das Sicherheitsmodul ibernimmt dabei folgende Aufgaben:
» Schliisselgenerierung
= Schliisselaushandlung
= Schliisselspeicherung
= Signaturerstellung und Signaturpriifung
= Zufallzahlengenerierung!4®

Spater sollen Schutzprofile fiir das Smart Meter und fiir ein dazugehdriges Sicherheitsmodul
folgen.147 Zusatzlich zu den Schutzprofilen erarbeitet das BSI die Technische Richtlinie ,,Anfor-
derungen an die Interoperabilitat der Kommunikationseinheit eines intelligenten Messsystems"
(BSI TR-03109). In dieser werden die in den Schutzprofilen getroffenen Sicherheitsanforderungen
weiter ausgestaltet. Dariliber hinaus werden funktionale Vorgaben festgelegt, um Interoperabili-
tat zwischen den unterschiedlichen Komponenten innerhalb eines Smart Metering Systems zu

gewihrleisten.148

3.5 Risiko

Der Risikobegriff kann je nach Anwendungsgebiet unterschiedlich aufgefasst werden.!49 In der
vorliegenden Arbeit werden Risiken bezogen auf Bedrohungen (siehe 3.6.2) definiert. Das Risiko
einer Bedrohung ist die Wahrscheinlichkeit bzw. die Haufigkeit mit der ein Schadensereignis
eintritt, unter Beriicksichtigung der Schadenshéhe bzw. des SchadensausmaBes. 150

Das Risiko R lasst sich nach folgender Formel berechnen:
R:PE*SE bZW.R:HE*SE (31)

Dabei beschreibt Pg die Eintrittswahrscheinlichkeit, Hr die Eintrittshaufigkeit und Sg die
Schadenshéhe. Der Wertebereich fiir Pg und Hg liegt dabei zwischen 0 und 1. Im Fall von Sg
entspricht er dem finanziellen Schaden. Fiir diese Werte wird auf statistische Erfahrungswerte, wie
sie Versicherungen iiber Schadensereignisse z. B. Naturkatastrophen fiihren, zuriickgegriffen. Im
Bereich der Informationstechnik bzw. fiir das Smart Grid gibt es solche Erfahrungswerte entweder
nicht oder sie sind dem Autor dieser Arbeit nicht zuganglich. Aus diesem Grund erfolgt eine
qualitative Abschatzung der Eintrittswahrscheinlichkeit in einzelne Klassen. Fiir die Abschatzung
des SchadensausmaBes wird ebenso verfahren. Die Einstufung der Eintrittswahrscheinlichkeit

erfolgt dabei in die Klassen niedrig, mittel, hoch und sehr hoch (siehe Tabelle 3.2). In die

148v/gl. BSI: BSI: Schutzprofil fiir das Sicherheitsmodul eines intelligenten Messsystems (2011), [128].

17vgl. Miiller: Verordnete Sicherheit - das Schutzprofil fiir das Smart Metering Gateway (2011), [30], S. 549.

148\/gl. Laupichler u. a.: Das BSI-Schutzprofil: Anforderungen an den Datenschutz und die Datensicherheit fiir
Smart Metering Systeme (2011), [27], S. 545f; Anm.: Fiir weitere Informationen siehe BSI: BSI TR-03109
(2011), [129].

19vgl. Konigs: IT-Risiko-Management mit System (2009), [23], S. 9; Schmidt: Der IT Security Manager (2006),
[38], S. 9-12

150v/g|. Eckert: IT-Sicherheit (2012), [12], S. 18
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Eintrittswahrscheinlichkeit wird neben einer Abschatzung der Haufigkeit des Eintritts eines
Ereignisses, auch der Nutzen des Angriffs und der vom Angreifer bendtigte Aufwand fiir
eine erfolgreiche Durchfiihrung eines Angriffs mit einbezogen.!®! Denn ein Angriff, der mit
geringerem Aufwand durchfiihrbar ist und einen hohen Nutzen verspricht, ist verglichen mit

einem aufwendigeren Angriff bei niedrigerem Nutzen, als wahrscheinlicher anzusehen.

Klasse Beschreibung

niedrig Es ist sehr unwahrscheinlich, dass das Ereignis eintritt. Der
Aufwand fiir einen erfolgreichen Angriff ist hoher als der

Nutzen fiir den Angreifer.

mittel Es ist unwahrscheinlich, dass das Ereignis eintritt. Der Auf-
wand fiir einen erfolgreichen Angriff und der Nutzen fiir den

Angreifer weisen die selbe GréBenordnung auf.

hoch Es ist wahrscheinlich, dass das Ereignis eintritt. Der Auf-
wand fiir einen erfolgreichen Angriff ist geringer als der

Nutzen fir den Angreifer.

sehr hoch Es ist sehr wahrscheinlich, dass das Ereignis eintritt. Fiir

einen erfolgreichen Angriff ist ein niedriger Aufwand bei

sehr hohem Nutzen erforderlich.

Tabelle 3.2: Ubersicht Eintrittswahrscheinlichkeit!>2

Bei der Abschatzung des SchadensausmaBes werden die Auswirkungen eines Schadens beriick-
sichtigt. Die Einstufung erfolgt dabei in die Klassen unwesentlich, geringfiigig, kritisch und
katastrophal (siehe Tabelle 3.3).

Klasse Beschreibung

unwesentlich Die Auswirkung des Schadens ist tragbar. Schaden dieser

Kategorie haben keine oder nur geringe Auswirkungen.

geringflgig Die Auswirkung des Schadens ist absehbar. Schaden dieser

Kategorie haben (iberschaubare Auswirkungen.

kritisch Die Auswirkung des Schadens ist enorm. Schaden dieser
Kategorie haben erhebliche Konsequenzen in verschiedenen

Bereichen.

katastrophal Die Auswirkung des Schadens ist untragbar. Schaden dieser
Kategorie haben starke Auswirkungen. Es konnen Menschen-

leben gefahrdet werden.

Tabelle 3.3: Ubersicht SchadensausmaB!®3

B1vgl. Charzinski: IT Sec 01 Intro (2011), [55], S. 20.
152 Anm.: Eigene Einstufung der Klassen.
133 Anm.: Kategorien nach DIN EN 60601-1-4 (2001), [138]
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Im Rahmen einer Risikoanalyse werden Risiken identifiziert, analysiert und anschlieBend
bewertet.1>* Als Hilfsmittel zur Einschatzung von Risiken wird dabei haufig eine zweidimensio-
nale Risiko-Karte (engl. Risk-Map), auch Risikomatrix oder Risikograph genannt, eingesetzt. In
ihr kdnnen mehrere Risiken iibersichtlich dargestellt werden.1%®

Abbildung 3.2 zeigt eine solche Risiko-Karte, ohne eingetragene Bedrohungen, wie sie fiir die
Risikoanalysen in den Abschnitten 4.2.3 und 4.3.2 verwendet werden.

A

sehr hoch
=
Q
X
e
o . .
% hoch Risikobereich:
E) [ inakzeptabler Bereich
§ [ ] ALARP-Bereich
< [ ] akzeptabler Bereich
)
E mittel
=
=
=
Ll

niedrig
>
unwesentlich  geringfiigig kritisch katastrophal

Schadensausman

Abbildung 3.2: Risikokarte (Beschriftung der Achsen gemaB Tabelle 3.2 und 3.3)1%°

Die Risikobereiche sind farblich voneinander abgegrenzt. Dunkelgrau werden jene Risiken
dargestellt, die in den inakzeptablen Bereich der Risiko-Karte fallen. Diese sind nicht vertretbar.
Sie sollten durch Reduzierung des SchadensausmaBes bzw. der Eintrittswahrscheinlichkeit der
Gefahrdung mit Hilfe von MaBnahmen in die beiden anderen Bereiche iibertragen werden. Der
hellgrau dargestellte ALARP-Bereich (engl. as low as reasonable practicable, dt. so niedrig, wie
verniinftigerweise praktikabel) liegt zwischen dem inakzeptablen und dem akzeptablen Bereich.
Die Risiken, die sich in diesem Bereich befinden sind tolerierbar. Sie sollten allerdings naher

untersucht werden.157

1%%Vgl. Kénigs: IT-Risiko-Management mit System (2009), [23], S. 34-37.

1%5vgl. ebd., S. 20.

%6 Angelehnt an: Klipper: Information Security Risk Management (2011), [21], S. 151.
17vgl. ebd., S. 150f.
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Ziel einer Risikoanalyse und nachfolgender SchutzmaBnahmen sollte es sein, alle Risikofaktoren
in den akzeptablen Risikobereich zu transferieren. Risiken, die im akzeptablen Bereich liegen
sind vertretbar. Somit miissen keine MaBnahmen durchgefiihrt werden. (Bei Bedarf kénnen
diese trotzdem durchgefiihrt werden).

Die folgenden vier Risikobewaltigungsstrategien werden dabei bei der MaBnahmengestaltung

eingesetzt:

» Risikovermeidung: Verlagern des Risikos z. B. an einen Ort an dem das Risiko nicht
auftritt.

= Risikoreduktion: Reduzieren der Wahrscheinlichkeit des Risikoeintritts oder begrenzen

des Schadensausmales.

= Risikotransfer: Risiko an andere lbertragen, wie z. B. an eine Versicherung, die das Risiko

ubernimmt.

= Risikoakzeptanz: Risiko bewusst annehmen. Das Restrisiko kann beispielsweise akzeptiert

werden, wenn weitere MaBnahmen bereits ergriffen wurden 158

3.6 Risikoentstehungsfaktoren
3.6.1 Schwachstelle und Verwundbarkeit

Eine Schwachstelle (engl. weakness) bezeichnet den Ort an dem ein System fiir Stérungen
anfallig ist oder eine Eigenschaft dieses Systems, das zur Schwiche werden und so zu einem
verwundbaren System fiihren kann. Die Verwundbarkeit (engl. vulnerability) bezeichnet eine
Schwachstelle, die zur Umgehung, Tauschung oder der nicht autorisierten Modifikation der
Sicherheitsdienste eines Systems verwendet werden kann. Schwachstellen treten in verschiedenen
Bereichen auf. Dazu zahlen beispielsweise Schwachstellen, welche auf Grund von Fehlverhalten
entstehen, natiirliche Schwachstellen oder technische Schwachstellen.’®® Sie werden innerhalb
vorgefertigter Exploits, d.h. Techniken bzw. Programme, die diese Methoden einsetzen, dazu

verwendet, um in ein System einzubrechen.160

3.6.2 Bedrohung

Eine Bedrohung (engl. threat) nutzt Schwachstellen bzw. Verwundbarkeiten aus und richtet
sich gegen die Schutzziele eines Systems.1®! Dabei unterscheidet man zwischen potentiellen
und akuten Bedrohungen. Potentielle Bedrohungen, sind jene die prinzipiell moglich sind. Eine
solche denkbare Bedrohung muss allerdings nicht zu einer gefahrlichen Situation fithren.10? Aus
einer potentiellen Bedrohung wird eine akute Bedrohung, wenn ein System eine Schwachstelle

aufweist, ein Angreifer diese kennt und einen Angriff auf das System plant. Bei einer akuten

158\/gl. Konigs: IT-Risiko-Management mit System (2009), [23], S. 49f.

159Vgl. Schmidt: Der IT Security Manager (2006), [38], S. 21f; Eckert: IT-Sicherheit (2012), [12], S. 16.
160v/g|. Geschonneck: Computer-Forensik (2011), [17], S. 16.

181v/gl. Eckert: IT-Sicherheit (2012), [12], S. 16.

162y/g|. Schmidt: Der IT Security Manager (2006), [38], S. 23f.
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Bedrohung besteht also das Risiko eines Angriffs, welcher noch nicht erfolgt ist. Nach Umsetzung
des Angriffs entsteht aus einer akuten Bedrohung schlieBlich ein sicherheitsrelevantes Ereignis.163
In den IT-Grundschutz-Katalogen®* des BSI| werden Bedrohungen, zusammengefasst mit
Schwachstellen, als sogenannte Gefdhrdungen behandelt. Gefahrdungen, die das BSI lokalisiert

hat, sind in folgende sechs Gefdhrdungskataloge GO bis G5 einsortiert:
= GO Elementare Gefahrdungen
= G1 Hohere Gewalt
= G2 Organisatorische Méngel
= G3 Menschliche Fehlhandlungen
» G4 Technisches Versagen
» G5 Vorsatzliche Handlungen

Die fuinf Gefahrdungskataloge G1 bis G5 umfassen dabei zusammen eine hohe Anzahl (iiber
500) an Einzelgefahrdungen. Eine Risikoanalyse nach BSI-Standard 100-3 auf Basis dieser
Gefahrdungskataloge, bei Betrachtung und Bewertung samtlicher Gefdhrdungen, wird durch
diesen Sachverhalt erschwert. Aus diesem Grund wurde als Ergdnzung der Gefahrdungskatalog
GO, der nunmehr aus 46 Gefahrdungen besteht, entwickelt. Damit soll die Durchfiihrung von
Risikoanalysen nach BSI-Standard 100-3 erleichtert werden.16%166

3.6.3 Angriff

Angriffe (engl. attack) stellen nicht autorisierte Zugriffe bzw. nicht autorisierte Zugriffsversuche
dar. Sie bedrohen die Schutzziele (siehe Abschnitt 3.2) und lassen sich in passive und aktive
Angriffe unterschieden. Passive Angriffe beabsichtigen den Verlust der Vertraulichkeit und
zeichnen sich dadurch aus, dass hier keine Daten verdndert werden, sondern unautorisiert
Informationen gewonnen werden. Bei aktiven Angriffen werden dagegen nicht autorisierte
Manipulationen an Informationen oder Systemen vorgenommen. Sie bedrohen somit die Integritat
und Verfiigbarkeit eines IT-Systems.16”

Abhdren (engl. eavesdropping) einer Datenkommunikation zwischen Systemen innerhalb eines
Netzwerks oder unautorisiertes Auslesen von Daten sind Beispiele fiir passive Angriffe. Werden
Daten wihrend der Ubertragung manipuliert, Nachrichten wieder eingespielt (Replay-Attacke)
oder erfolgt ein Dateizugriff unautorisiert handelt es sich um aktive Angriffe. Andere Angrif-
fe dieser Angriffsform richten sich gegen die Verfigbarkeit (Denial-of-Service (DoS)) oder
die Authentizitat (Maskierungsangriff). Bei einem DoS-Angriff wird das Ziel mit Hilfe vieler

163y/gl. Schmidt: Der IT Security Manager (2006), [38], S. 23f.

162 Anm.: Fiir weitere Informationen zum IT-Grundschutz siehe https://www.bsi.de/gshb.

165y/gl. BSI: IT-Grundschutz-Kataloge: 12. EL Stand 2011 (2011), [91], S. 9.

16 Anm.: In Abschnitt 4.2.2 ist eine Bedrohungsanalyse fiir ein Beispielszenario (siehe Abschnitt 4.2.1) zu finden.
Diese und die darauf aufbauende Risikoanalyse (siehe Abschnitte 4.2.3 und 4.3.2) wurde allerdings nicht auf
Basis des BSI Standards 100-3 erstellt.

167v/gl. Eckert: IT-Sicherheit (2012), [12], S. 19.
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Anfragen uberflutet, sodass es schlecht oder gar nicht mehr erreichbar ist. Maskierungsan-
griffe bzw. Spoofing-Attacken dienen dem Vortduschen einer anderen Identitidt. Bekannte
Spoofing-Attacken sind beispielsweise Domain Name System (DNS)'8-Spoofing (Falschung
der Zuordnung zwischen IP-Adresse und DNS-Name), IP-Spoofing (Falschung der IP-Adresse)
und E-Mail-Spoofing (Falschung der Absenderadresse innerhalb einer E-Mail).

Zuletzt gibt es neben den vorher genannten Angriffsformen mit dem Social Engineering eine
weitere, nicht technische Angriffsform. Personen werden dabei durch zwischenmenschliche
Beeinflussung vom Angreifer dazu gebracht unberechtigt Informationen herauszugeben oder

Zugang zu technischen Infrastrukturen zu ermédglichen.109

3.6.4 Angreifer

Die im vorherigen Abschnitt erlauterten Angriffe werden von verschiedenen Angreifern durchge-
fihrt. Diese Angreifer lassen sich in verschiedene Angreifer-Typen einteilen. Sie unterscheiden
sich dabei in den zur Verfligung stehenden Ressourcen (z. B. Geld, Zeit, Wissen) und ihrer

Motivation (sozial, technisch, politisch, finanziell). Beispielhaft werden hier folgende aufgefiihrt:

= Hacker (Cracker, Skriptkiddie)

= Organisiertes Verbrechen/Kriminalitat

= Terrorist

= Staatliche Einrichtung (Polizei, Nachrichtendienst/Geheimdienst, Militar)

= Industriespion (Konkurrenten, Wettbewerber)

= Presse

= Betreiber, Dienstleister, Hersteller

= Insider (Mitarbeiter, Entwickler, Wartungstechniker, Berater, Vertragspartner)

= Biirger als Angreifer (Endkunden, Nachbarn)

Hacker werden als technisch gebildete Angreifer gesehen. Sie zielen darauf ab, mit Systemen zu
experimentieren ohne sie zu beschadigen, um dabei Schwachstellen zu finden. Die gewonnen
Informationen verwenden sie, um mogliche Angriffsmoglichkeiten aufzuzeigen und sie in Form
von Exploits (sieche Abschnitt 3.6.1) zu verdffentlichen. Cracker dhneln den Hackern, ihre
Beweggriinde sind aber meist unterschiedlich. Sie beschadigen z. B. Zielsysteme oder stehlen
Daten. Skriptkiddies unterscheiden sich von den beiden erstgenannten, dadurch dass sie selbst
meist nicht (iber tiefes technisches Wissen verfiigen, sondern vorgefertigte Exploits einsetzen
und ausnutzen. Als Gemeinsamkeit haben alle drei meist viel Zeit gepaart mit einem geringen

Budget, auBer sie Arbeiten im Auftrag eines anderen Angreifer-Typs wie z. B. dem Organisierten

168Siehe Mockapetris: RFC 1034 (1987), [152]; Mockapetris: RFC 1035 (1987), [153].
189v/g|. Eckert: IT-Sicherheit (2012), [12], S. 26.
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Verbrechen. Dieses hat neben seinen klassischen Kerngeschaften wie Betrug und Drogenhandel
die digitale Welt erreicht und ist z. B. im Bereich des Identitatsdiebstahls oder der Erpressung
als Angreifer aktiv. Terroristen arbeiten zur Finanzierung auch mit Methoden des organisierten
Verbrechens. Sie sind allerdings meist religids, ethisch oder politisch motiviert. Staatliche
Einrichtungen stehen im Gegensatz zu den vorher genannten Angreifer-Typen. Zum Angreifer
werden sie um Informationen zu sammeln, die verborgenen bleiben sollen oder wenn andere
Staaten angegriffen werden sollen. Teilweise sollen Nachrichtendienste auch Industriespionage
betreiben um Wirtschaftsgeheimnisse (iber Wettbewerber zu erhalten. Als besondere Form von
Industriespionage kann die Presse betrachtet werden, die zum Angreifer wird wenn Informationen
gesammelt und veroffentlicht werden, um die eigene Auflage zu starken oder einer Person zu
Schaden.1? So wurde z. B. der Stromverbrauch des Friedensnobelpreistragers Al Gore in der
Presse verodffentlicht.!”! Betreiber und Hersteller eines Systems, aber auch Dienstleister konnen
zum Angreifer werden, wenn sie Industriespionage betreiben oder eigene Kunden angtreifen,
indem von ihnen Daten gesammelt werden, obwohl ihnen die Berechtigung dafir fehlt. Insider
und Biirger konnen z. B. auf Grund von Rache zum Angreifer werden, da ihnen gekiindigt
wurde oder um einen Nachbar zu argern. Ein weiteres Motiv fiir einen Biirger kann es sein Geld
sparen zu wollen.17?

Die hier besprochenen personellen Angreifer-Typen nutzen im Rahmen eines Angriffs auch
Schadsoftware (engl. Malware). Dies umfasst Computerviren, Computerwiirmer, Trojanische

Pferde, Bot-Netze sowie weitere Formen.173

170v/g|. Eckert: IT-Sicherheit (2012), [12], S. 21-26, 179; Eckert: Sicherheit im Smart Grid (2011), [62], S. 21-26;
Schneier: Secrets & lies (2001), [41], S. 39-54.

171\/gl. The Beacon Center of Tennessee: Editor: Al Gores Personal Energy Use Is His Own Inconvenient Truth,
[121].

172\/g|. Eckert: IT-Sicherheit (2012), [12], S. 21-26, 179; Eckert: Sicherheit im Smart Grid (2011), [62], S. 21-26;
Schneier: Secrets & lies (2001), [41], S. 39-54.

13 Anm.: Da eine detaillierte Beschreibung der verschiedenen Arten von Schadsoftware an dieser Stelle zu weit
fiihrt, soll auf folgende Literatur verwiesen werden: Eckert: IT-Sicherheit (2012), [12], S. 55-64; Schneier:
Secrets & lies (2001), [41], S. 144-151.
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4 Angriffe und Bedrohungsszenarien

4.1 Mogliche Angreifer

Im vorherigem Kapitel wurden generische Angreifer-Typen unterschieden. Fiir diese Arbeit soll
zwischen diesen generischen Angreifer-Typen nicht weiter unterschieden werden. Stattdessen

werden folgende drei Angreifer unterschieden:

= Nutzer: Der Nutzer ist der Kunde eines Netzbetreibers/Messstellenbetreibers. Beim

Nutzer wird nicht davon ausgegangen, dass er terroristische Angriffe durchfiihrt.

= Nachbar: Nachbar des Nutzers, der mit ihm im selben Mehrfamilienhaus wohnt. Beim
Nachbar wird ebenso wie beim Nutzer nicht davon ausgegangen, dass er terroristische
Angriffe durchfiihrt. Er verfolgt hauptsachlich das Ziel dem Nutzer zu schaden. Er ist

Kunde bei einem anderen Messstellenbetreiber.

» Externer Angreifer: Ein Angreifer, der von extern liber das Internet Angriffe durchfiihrt.
Diesem Angreifer werden auch terroristische Angriffe zugetraut. Der Angreifer weiB3t

zudem kriminelle Energie auf.

4.2 Mogliche Angriffsziele und Bedrohungen

Die Bedrohungsanalyse in diesem Abschnitt erfolgt in Anlehnung an bewdhrte Methoden
des Security Engineerings, welches sich mit der Konstruktion sicherer Systeme befasst.}’#
Im Rahmen dieser Arbeit soll kein System konstruiert werden, sondern die Sicherheit einer
bestehenden Smart Grid Implementierung evaluiert werden. Da in beiden Fallen Bedrohungen
und deren Konsequenzen analysiert werden, sind die Methodiken des Security Engineerings
fur das Vorgehen der Arbeit dennoch sinnvoll und anwendbar. In einer Bedrohungsanalyse
sollen systematisch die Ursachen fiir potentielle Bedrohungen, technischer, organisatorischer
und benutzerbedingter Natur untersucht werden. Bedrohungen, die auf Grund natirlicher
Ausléser infolge hoherer Gewalt entstehen wie z. B. Erdbeben, Wetter, Feuer oder Stérungen
im Magnetfeld der Erde, sollen hier nicht betrachtet werden.

Alle unterschiedlichen Auspragungen eines Smart Grid in einer Bedrohungsanalyse abzudecken
wiirde allerdings den Rahmen dieser Arbeit sprengen. Deshalb wird diese (siehe Abschnitt 4.2.2)
an Hand eines zum heutigen Stand (Jahr 2012) typischen Szenarios (siehe Abschnitt 4.2.1)
durchgefiithrt. Um abgesehen vom Szenario auch andere Bedrohungen heutiger und zukiinftiger
Smart Grids anzusprechen, sollen zunéchst einige Angriffe aufgezeigt werden, welche keine

Relevanz fur das Szenario haben:

= Hohe Strompreise bei Nutzung, abgeleitet vom individuellen Lastprofil: Das Energiever-
sorgungsunternehmen wertet das Lastprofil eines Kunden aus. Nach Auswertung ergeben
sich fiir den Kunden hohe Preise bzw. Preisspriinge immer dann wenn er (iblicherweise

den Strom nutzt. Dies erfordert allerdings dynamische Tarife (sieche Abschnitt 2.3.2)

17%V/gl. Eckert: IT-Sicherheit (2012), [12], S. 187.
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» Manipulation des Strompreises durch verandern der Uhrzeit im SM-GW: Dies hat nur
Auswirkungen bei zeitvariablen Tarifen, wenn im SM-GW die Zuordnung von Zeit und
Tarif erfolgt und die Messdaten in groBerem zeitlichem Abstand (z. B. einmal taglich)

versendet werden.

= Manipulation von Preisinformationen: Bei Tarifen, bei denen Preisinformationen ausge-
wertet werden, hat dies Auswirkungen. Preise kdnnen dabei an verschiedenen Stellen
manipuliert werden z. B. im SM-GW wiahrend der Ubertragung iiber Datennetze oder

durch Manipulation des Energie-Boérsenpreises.

» Zugriff auf detailliertere Messdaten, d. h. mit einer hoheren Auflésung (ein Messwert pro

Sekunde anstatt alle 15 Minuten), als vertraglich vereinbart.

= Zusammenlegung von Lastprofilen mit Internetverkehrsdaten: Dadurch wird eine noch
genauere Profilbildung erméglicht. Dies kdnnte z. B. moglich werden, wenn der genutzte

Internetprovider und Messstellenbetreiber identisch ist.

= Erstellung von Bewegungsprofilen bei Nutzung von Elektromobilen: Es werden also nicht
nur die Lastprofile des Verbrauchers ausgewertet, sondern auch die Orte an denen das

Elektrofahrzeug mit Strom geladen wird.

= Missbrauch der Smart Meter Fernabschaltfunktion: Es kénnten nicht nur einzelne Smart
Meter vom Netz getrennt, sondern auch mehrere gleichzeitig, wenn die Fernabschaltfunk-
tion von zentraler Stelle aus aktiviert werden kann und ein Angreifer Zugriff auf diese
erhalt.}” Fiir den Fall, dass die Fernabschaltfunktion durch eine Schadsoftware (z. B.

Wurm) aktiviert werden kann, kénnte dies zu einer weitflichigen Abschaltung fiihren.17®

» Entziehung elektrischer Energiel”” bei Prepaid Smart Metern mit lokalem Guthaben-
Abrechnungssystem: Ein Betrug ist beispielsweise moglich durch Manipulation des Gutha-
bens auf dem Guthabentoken (z. B. Keycard), durch das Filschen des Tokens'”® oder
einer Manipulation der Funktionsweise des Tokenreaders (egal welches Token eingelegt

wird - auch ohne Guthaben - wird erkannt als ein Token mit vollem Guthaben).1”

» Entziehung elektrischer Energie beim Einsatz von Prepaid Smart Metern mit zentrali-
siertem Abrechnungssystem: Neben der Manipulation des Guthabens im Guthabenver-

waltungssystem (ein Zugriff auf dieses ist hierfiir notwendig) konnen z. B. gefalschte

5Vgl. Anderson und Fuloria: Who controls the off switch? (2010), [43].

76 Anm.: Fiir eine Simulation der Ausbreitung eines Wurmangriffs im Smart Grid siche ,Worm Attack Simulation
video #1 bis #3" auf http://www.ioactive.com/services_grid_research.html.

77 Anm.: Unter Entziehung elektrischer Energie (ugs. Stromklau) wird in dieser Arbeit neben dem Tatbestand
aus StGB (2012), [189], §248c, auch die missbriuchliche, unentgeltliche Nutzung von elektrischer Energie
Verstanden (in Anlehnung an ebd., §263a Computerbetrug und ebd., § 265a Erschleichung von Leistungen).

178 Anm.: Laut Hamill: Prepaid Electricity Meter Fraud (2010), [109] bzw. Schneier: Prepaid Electricity Meter
Fraud (2010), [119] wurden Token bereits gefalscht und zum Betrug von Kunden genutzt.

19 Anm.: Fiir weitere Angriffe auf Prepaid Smart Meter siche Anderson und Bezuidenhoudt: On the Reliability of
Electronic Payment Systems (1996), [3] bzw. Anderson und Bezuidenhout: Cryptographic credit control in
pre-payment metering systems (1995), [2]
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Vouchercodes genutzt werden (Erstellung gefalschter Vouchercodes mittels Key-Generator,

Funktionsweise des dabei verwendeten Algorithmus muss dafiir bekannt sein)

= Betrug bei der Einspeisung von elektrischer Energie: Dies kann etwa durch Manipulation
der gemessenen Einspeisedaten (z. B. Manipulation der Smart Meter Kalibrierungsfunkti-
on), durch Manipulation der Einspeisedaten wihrend der Ubertragung (z. B. Abhéren
der Datenkommunikation und einspielen von veranderten Einspeisedaten) oder durch Ma-
nipulation der gespeicherten Daten (z. B. Manipulation der gespeicherten Einspeisedaten

im Abrechnungssystem) erfolgen.

» Ubernahme der Steuerung intelligenter Haushaltsgerate, die mit dem SM-GW verbun-
den sind: Damit ware eine unerwiinschte Aktivierung/Deaktivierung von Geraten wie
beispielsweise der Klimaanlage oder der Waschmaschine bis hin zu einer Anderung der

Geratekonfiguration moglich.80

4.2.1 Szenario

Die Discovergy GmbH ist ein unabhangiger Energieberater fiir Haushaltskunden und Kleinbe-
triebe. Das Unternehmen wurde Anfang 2009 gegriindet und tritt als Messstellenbetreiber bzw.
Messstellendienstleister deutschlandweit auf. Neben der Messung des Stromverbrauchs mittels
Smart Meter fiihrt die Discovergy GmbH eine Analyse des Verbrauchsprofils durch, um den
Kunden hinsichtlich eines passenden Anbieters und Tarifs zu beraten.'®!

Als Smart Meter wird ein elektronischer 3-Phasen Drehstromzahler mit Riicklaufsperre und

4182

verschweiBtem Zahlergehduse eingesetzt. Dieses basiert auf dem Modell Q3D-A100 der

t183 und unidirektional

EasyMeter GmbH. Alle 2 Sekunden werden Messwerte aufgezeichne
iiber eine optische DO-Schnittstelle’® an das SM-GW (Discovergy Meteroit'®) gesendet. Das
SM-GW ist per Fernwartung updatebar. Es ist physikalisch iber dem Smart Meter angebracht
und mit diesem uber zwei Schrauben verbunden, wobei eine der beiden Schrauben mit einer
Plombe versehen ist.18 Es speichert die Messdaten in einem Zwischenspeicher ab und leitet
die Daten anschlieBend per Ethernet oder Wireless M-Bus an einen Kundenrouter (DSL-

Router) weiter von dem es per DHCP®7 seine IP-Adresse bezieht.!®8 Vom Kundenrouter

¥ Anm.: Bei diesem Angriff handelt es sich um einen Angriff der sich im Grenzbereich zwischen Smart Grid
und Smart Home befindet. Zusatzlich ist fiir einen solchen Angriff ein zukiinftiges Smart Home erforderlich.
Der Autor sieht diese Funktion eher im Bereich des Smart Homes. Dieser Grenzfall bedarf einer genaueren
Untersuchung, die nicht im Rahmen dieser Arbeit durchgefiihrt wird.

181y/gl. Discovergy : FAQ, [103];

182Giehe Abb. B.7 und Abb. B.8; EasyMeter GmbH: EasyMeter Betriebsanleitung (2011), [61].

183V/gl. Greveler, Justus und Lohr: Multimedia Content Identification Through Smart Meter Power Usage Profiles
(2012), [67].

182Siehe DIN EN 62056-21 (2003), [143]; EasyMeter GmbH: DO Schnittstelle (2009), [60].

185Giehe GmbH: Discovergy Produktflyer Meteroit (2010), [65], das SM-GW entspricht bisher nicht den Vorgaben
des BSI Schutzprofils Gateway PP (siehe Abschnitt 3.4.2; siche Abb. B.7 und Abb. B.8).

186\/g|. Bachfeld, Carluccio und Wegener: Wer hat an der Uhr gedreht? (2011), [4].

187Siehe Droms: RFC 2131 (1997), [145].

18 Anm.: Im Fall einer Ubertragung per Wireless M-Bus wird ein zusatzlicher Adapter vor den Router zwischen-
geschaltet, der eine Umwandlung nach Ethernet vornimmt.
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gelangen die Messdaten per DSL iiber das Internet schlieBlich zu den Discovergy Servern.!89

Alternativ unterstiitzt das SM-GW auch die Ubertragung per GPRS als Reservesystem.1%° Die
Messdaten werden vom SM-GW mit Hilfe von HTTP-POST-Requests'®! an den Discovergy
Server (feste IP-Adresse 85.214.93.99) gesendet. Dort sind die Verbrauchsdaten (nur die letzten
3 Monate sind sichtbar) im Discovergy Online Kundenportal mittels Webbrowser zuganglich.1%?
Als Kunde soll ein Paarl93 das innerhalb eines Mehrfamilienhauses mit vier Parteien im
ersten Obergeschoss wohnt und ihren Strom von einem kleinen Stadtwerk bezieht, dienen.
Als Stromtarif wird ein Eintarif (Kosten sind zu jeder Uhrzeit gleich) mit monatlich genauer
Abrechnung eingesetzt. Hierzu wird der Zahlerstand von Discovergy am Ende jeden Monats an
das Stadtwerk iibermittelt. Das Smart Meter befindet sich im Kellerbereich des Hauses in einem
nicht abgeschlossenen Zahlerschrank, der fiir alle Parteien zuganglich ist. Das Paar verfiigt
nicht (iber eine dezentrale Stromerzeugungsanlage und speist somit auch keinen Strom ins Netz
ein. Fir dieses Szenario wird weiter angenommen, dass am Ethernet Anschluss des SM-GW
ein PLC-Adapter angeschlossen ist, da eine direkte Verbindung vom Keller bis zum 1. OG
nicht vorhanden ist und auch nicht verlegt werden kann. Der PLC-Adapter im Keller tibertragt
die Daten transparent verschliisselt (Advanced Encryption Standard (AES) 128 Bit!®*) und
signiert zu dem PLC-Adapter in der Wohnung. Von dort gelangen die Daten unverschlisselt
per Ethernet bis zum DSL-Router des Kunden. Nicht genutzte Schnittstellen (z. B. Wireless
M-Bus) sind deaktiviert.

4.2.2 Bedrohungsanalyse

Bei der Bedrohungsanalyse in diesem Abschnitt werden die nach Meinung des Autors wichtigsten
Ursachen fiir Bedrohungen aus unterschiedlichen Bereichen aufgestellt. Zusatzlich erfolgt eine
Abschétzung des fiir den Angreifer zu erbringenden Aufwands fiir eine erfolgreiche Durchfiihrung
eines Angriffs sowie der Nutzen eines Angriffs fiir den Angreifer. Bei der Abschatzung wurde
generell davon ausgegangen, dass Angriffe die viele Personen betreffen, einen groBeren Nutzen fir
den externen Angreifer aufweisen als Angriffe die einzelne Personen betreffen. Diese Abschatzung
erfolgt nach bestem Wissen und wird gestiitzt durch Erfahrungen des Autors. Personen mit
einem anderen Einblick in das Thema kénnen zu anderen Bedrohungen und zu einer anderen
Abschatzung des Aufwands oder des Nutzens fiir den Angreifer kommen. In den Tabellen
4.1 bis 4.8 werden die einzelnen Bedrohungen nacheinander fiir die verschiedenen Angreifer
(Nutzer, Nachbar und externer Angreifer, siche Abschnitt 4.1) beschrieben.1% Dabei ist fiir
jede Bedrohung eine Nummer, gefolgt von einer Beschreibung sowie der geschatzte Aufwand

und der geschatzte Nutzen fiir den Angreifer aufgefiihrt. Der Aufwand bzw. der Nutzen fiir den

18 Anm.: Laut Discovergy : FAQ, [103] wird ein DSL Vertrag bendtigt.

190v/g|. GmbH: Discovergy Produktflyer Meteroit (2010), [65].

1Siehe Fielding u.a.: RFC 2616 (1999), [146].

192y/g|. Brinkhaus u.a.: Vortrag: Smart Hacking for Smart Privacy (2011), [52], 23ff; Bachfeld, Carluccio und
Wegener: Wer hat an der Uhr gedreht? (2011), [4].

193 Anm.: Entspricht reprasentativem Durchschnittshaushalt; vgl. Bundesamt: Statistisches Jahrbuch 2011 (2011),
[54], S. 63.

19%Siehe NIST: FIPS PUB 180-2 (2002), [171].

195 Anm.: Fiir detailliertere Aufschliisselungen einzelner Bedrohungen sieche Anhang B.2.
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Angreifer wird den Werten niedrig, mittel, hoch oder sehr hoch zugeordnet.

Die Tabellen 4.1 und 4.2 zeigen Angriffe des Angriffstyps Abhoren'®, durch welche das Schutzziel
der Vertraulichkeit bedroht wird. Die Manipulation von Messdaten, in Tabelle 4.3 und 4.4
dargestellt, fihrt zu einer Bedrohung der Integritat. Durch die beschriebenen Angriffe werden
zusatzlich die Schutzziele der Verbindlichkeit und der Authentizitat bedroht. In den darauf
folgenden Tabellen werden Angriffe beschrieben, die zu einer Einschrankung der Verfligbarkeit
der Abrechnung (siehe Tabelle 4.5 und 4.6) und der Stromversorgung (siehe Tabelle 4.7 und
4.8) fuhren koénnen. Fir den externen Angreifer wird bei allen Hauptschutzzielverletzungen
der Nutzen als groBer angesehen, wenn statt eines einzelnen Nutzers, viele Nutzer betroffen
sind. Vor allem bei der Hauptbedrohung Einschrankung der Verfligbarkeit der Abrechnung
unterscheidet sich der Nutzen fiir den Angreifer durch die Anzahl der Nutzer. Der Angreifer
kann durch den Angriff die Verfiigbarkeit des Abrechnungssystems, mit der Motivation den
Messstellenbetreiber/Netzbetreiber zu erpressen, einschranken. Im Folgenden sollen Begriffe,

die im Rahmen der Angriffsbeschreibung verwendet werden, kurz erlautert werden:

= Phishing: Mit Hilfe gefalschter E-Mails und Webseiten soll der Nutzer dazu gebracht

werden, personliche Daten wie beispielsweise Passworter an den Angreifer preiszugeben.%”

= Pharming: Wird der Nutzer beim Phishing mit Hilfe manipulierter DNS-Anfragen (z. B.
durch DNS-Spofing; siehe 3.6.3) auf gefalschte Webseiten weitergeleitet, spricht man
von Pharming.198

= Man-in-the-middle-Angriff: Angriffsform bei der sich ein Angreifer in die Kommunika-
tion zwischen zwei Kommunikationspartnern einschleust und somit die ausgetauschten

Informationen einsehen oder manipulieren kann.1%°

= DNS-Cache Poisoning: DNS-Server speichern Abfrageergebnisse in Zwischenspeichern
(Caches). Beim DNS-Cache Poisoning verandert der Angreifer diesen Zwischenspeicher so,

dass bei erneuter DNS-Anfrage die vom Angreifer gefalschten Daten ausgeben werden.?%°

» Zero-Day-Exploit: In einem Zero-Day-Exploit werden Schwachstellen an dem Tag, an
dem sie allgemein bzw. fiir die Entwickler einer Software bekannt werden (Zero-Day)

oder noch davor, bereits in einem Exploit (siehe 3.6.1) ausgenutzt.20!

= SQL-Injection: Bei SQL-Injection wird die mangelhafte bzw. fehlende Eingabepriifung in
Benutzereingabefeldern (z. B. Passwort Login-Maske) ausgenutzt, um Datenbankanfragen
in eine SQL-Datenbank einzuschleusen. Dies kann z. B. genutzt werden um Passworter

von Benutzerkonten zu dndern.202

1% Anm.: In dieser Arbeit wird unter Abhéren, das Abhéren an sich, als auch die unautorisierte Einsicht von
Informationen verstanden.

197Vgl. Geschonneck: Computer-Forensik (2011), [17], S. 14.

198\/gl. Schneier: Schneier on Security (2008), [40], S. 211.

199v/g|. Eckert: IT-Sicherheit (2012), [12], S. 446f.

200v/g|. Eschweiler und Psille: Security@Work (2006), [14], S. 75.

201y/g|. Schénbohm: Deutschlands Sicherheit (2011), [42], S. 57.

202\/g|, Eckert: IT-Sicherheit (2012), [12], S. 177.
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» Brute-Force-Angriff: Bei einem Brute-Force-Angriff werden alle moglichen Kombinations-

moglichkeiten durchprobiert, um beispielsweise an ein Passwort zu gelangen.203

Worterbuchangriff: Beim einem Worterbuchangriff werden Passwortmdoglichkeiten aus
einem Worterbuch ausgelesen. Dies gelingt haufig, da Benutzer oft Passworter benutzen

die sich in Wérterbiichern wiederfinden lassen.2%4

1205 wird in Ethernet Netzwerken mit Inter-

= ARP-Spoofing: Das Address Resolution Protoco
net Protocol Version 4 (IPv4)2%_Adressierung dazu genutzt die MAC-Adresse (Hardware-
Adresse) zu einer gegebenen IP-Adresse zu ermitteln. Beim ARP-Spoofing werden vom
Angreifer manipulierte ARP-Nachrichten verschickt, sodass anschlieBend der Datenverkehr

an den Computer des Angreifers iibermittelt wird.20”

TCP-SYN-flood-Angriff: Beim Aufbau einer Transmission Control Protocol (TCP)2%8-
Verbindung wird ein sogenannter 3-Wege-Handshake durchgefiihrt. Dabei wird ein SYN-
Paket (Paket mit Flag SYN gesetzt) versendet, dass vom Empfanger (Paket mit Flag
SYN, ACK gesetzt) und anschlieBend vom Sender bestatigt wird (Paket mit Flag ACK
gesetzt). Beim TCP-SYN-flood-Angriff verschickt der Angreifer sehr viele SYN-Pakete
an sein Opfer in denen die Absenderadresse gefalscht wurde. Das Opfer bestatigt die
Verbindungsanfrage und wartet danach vergeblich auf eine Bestétigung des Senders. Diese
offenen Verbindungen werden in einem Zwischenspeicher vorgehalten. Verschickt der
Angreifer nun sehr viele SYN-Pakete fiillt sich der Zwischenspeicher bis er vollstindig

gefiillt ist. Danach konnen keine weiteren Verbindungen aufgebaut werden.?

= Portscan: Darunter versteht man eine mit einem Portscanner durchgefiihrte Untersuchung.
Ein Portscanner ist eine Software die erkennt welche Dienste in einem laufenden System
iiber das Internetprotokoll angeboten werden.?19 Siehe Abb. B.12 fiir einen beispielhaft

durchgefiihrten Portscan mit dem Programm Nmap?!! .

= CVE: Common Vulnerabilities and Exposures (CVE) ist ein Standard zur einheitlichen
Benennung von Schwachstellen bzw. Verwundbarkeiten. Die Verwundbarkeiten erhalten

dabei eine einheitliche Nummer (CVE-Nummer).?12

= SM-GW-ID: Discovergy verwendet die MAC-Adresse des SM-GW zur Identifizierung

von welchem Smart Meter die Messdaten stammen.?!3 Der von Discovergy reservierte

203\/g|. Eckert: IT-Sicherheit (2012), [12], S. 363f.

20%\/g|. Hunt: A brief Sony password analysis (2011), [112]; Oberheide: Brief analysis of the Gawker password
dump (2010), [116].

25Giehe Plummer: RFC 826 (1987), [154].

2%6Sjehe University of Southern California: RFC 791 (1981), [159].

27v/gl. Lockhart: Netzwerksicherheit Hacks (2007), [28], S. 204.

28Gjehe University of Southern California: RFC 793 (1981), [160].

20Vg|. Eckert: IT-Sicherheit (2012), [12], S. 121.

20V/g|. ebd., S. 184.

2Siehe http://nmap.org/.

212\/g|. The MITRE Corporation: CVE - About CVE (2012), [123].

213y/g|. Bachfeld, Carluccio und Wegener: Wer hat an der Uhr gedreht? (2011), [4].
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MAC-Adressbereich ist bekannt und lautet: 2C:DD:0C:00:00:00 - 2C:DD:0C:FF:FF:FF.214

Bedro- Aufwand | Nutzen
hung Beschreibung fiir fiir
Nr. Angreifer | Angreifer

B1.1 Abhoren der Messdaten (Zahlerstande) eines Nutzers Uber einen langeren Zeitraum durch den Nut- | niedrig mittel
zer selbst: Eine leicht durchfiihrbare Variante des Angriffs besteht darin, die Datenkommunikation bei
der Ubertragung zwischen dem PLC-Adapter in der Wohnung und dem DSL-Router mit Hilfe eines
zwischengeschalteten Hub bzw. Switch mit eingerichtetem Mirror-Port (ohne zuséatzliche Hardware
mit einem am DSL-Router eingerichteter Mirror-Port, unterstitzt allerdings nicht jeder DSL-Router),
welcher mit einem PC verbunden wird abzuhéren. Falls der DSL-Router die Funktion unterstiitzt
einen Mitschnitt der Dateniuibertragung zu erstellen (z.B. Router mit OpenWrt Betriebssystem und
dem Programm tcpdump, oder AVM FRITZ!Box) kann der Angriff alternativ mit Hilfe dieser Variante
erfolgen. Mit diesem Angriff konnte z. B. der Nutzer das Verhalten seines Partners ausspionieren.
Der Angreifer konnte den Angriff auch durchfiihren, damit er die Messdaten direkt in hoher Auflésung
(ein Messwert alle 2 Sekunden) verfligbar hat und so nicht auf das Discovergy Online Portal ange-
wiesen ist. Denn im Discovergy Online Portal (Webschnittstelle) sind die Daten zunéchst nur in ag-
gregierter Form verfligbar. Uber angepasste HTTP-GET-Requests (Siehe Fielding u.a.: RFC 2616
(HTTP 1.1) (1999)) ist auch ein Zugriff auf Messwerte in hoher Auflésung méglich. (Vgl. Brinkhaus
u.a.: Vortrag: Smart Hacking for Smart Privacy (2011), S. 9)

B1.2 Abhoren der Messdaten (Zahlerstande) eines Nutzers Uber einen langeren Zeitraum durch seinen mittel mittel
Nachbarn: Eine leicht durchfiihrbare Variante des Angriffs besteht darin, die Datenkommunikation
bei der Ubertragung zwischen SM-GW und PLC-Adapter mit Hilfe eines zwischengeschalteten Hub
bzw. Switch mit eingerichtetem Mirror-Port, welcher mit einem PC verbunden wird, abzuhéren. Das
Abhéren der Messdaten ist auch bei der Ubertragung zwischen Smart Meter und SM-GW (verplomb-
tes Gehause, DO-Schnittstelle) und bei der Ubertragung zwischen den PLC-Adaptern (verschliisselte
und signierte Ubertragung) méglich, allerdings sind diese Angriffe dann mit einem héheren Aufwand
verbunden. Fir diese drei Angriffsvarianten ist allerdings ein Zugang zum Zahlerschrank im Keller
des Hauses erforderlich. Dariiber hinaus ist auch eine unautorisierte Einsicht auf gespeicherte
Messdaten im Discovergy Online Portal mdglich. Hierzu benétigt der Angreifer die Zugangsdaten des
Nutzers. An diese kann er z.B. mit Hilfe von Social Engineering gelangen. Da sich der Benutzername
laut Brinkhaus und Carluccio vom Vorname des Nutzers ableitet und das Passwort leicht erratbar
sein soll, kann der Nachbar mit relativ wenig Aufwand auf die Zugangsdaten schlieBen. (Vgl. Brink-
haus u.a.: Vortrag: Smart Hacking for Smart Privacy (2011), S. 24) Eine weitere Mdglichkeit ware das
Abhéren einer Ubertragung, wahrend der Nutzer auf die Zahlerstande im Online Portal zugreift. (Falls
der Nutzer z.B. mit einem Notebook per WLAN auf das Online Portal zugreift, kann der Angreifer
durch Zugriff auf das WLAN den Datenverkehr abhéren).

Anmerkung: Das einmalige Ablesen eines Zahlerstandes direkt am Smart Meter Display wird hier
vernachléssigt, da es sich nicht von der heutigen Méglichkeit des Ablesens eines Stromzéhlers un-
terscheidet.

B1.3 Abhoren der Messdaten (Zahlerstande) eines Nutzers Uber einen langeren Zeitraum durch einen ex- | hoch mittel
ternen Angreifer: Eine unautorisierte Einsicht auf gespeicherte Messdaten kann Uber den Zugriff auf
das Discovergy Online Portal erfolgen. Hierfiir werden die Zugangsdaten des Nutzers benétigt. Der
Angreifer kann dabei Giber unterschiedliche Methoden wie beispielsweise Phishing (Social-Enginee-
ring), Pharming, Ubermittlung einer Schadsoftware (Trojaner) auf dem Computer des Nutzers und
abgreifen der Daten wahrend des Einloggvorgangs des Benutzers auf dem Discovergy Server oder
durch einen Man-in-the-middle-Angriff mit Hilfe von DNS-Spoofing (z. B. DNS-Cache Poisoning) an
die Zugangsdaten gelangen. Eine weitere Mdglichkeit besteht darin, in den Server des Online-Portals
durch Ausnutzen von Fehlern in nicht aktualisierter Serversoftware z.B. mit Hilfe von Zero-Day-Ex-
ploits (Vgl. Armstrong: Analysis of Sony PSN Hack (2011)) einzudringen. Eventuell ist die Login Mas-
ke des Online Portals auch anféllig fiir SQL-Injection, sodass der Angreifer darliber Zugriff erhalten
kann. Auch der Zugang lber ein Administratorkonto des Servers erscheint denkbar. An die Zu-
gangsdaten des Administrators kann der Angreifer z.B. per Phishing gelangen. Ist ihm der Benutzer-
name eines Administrators bekannt, kann auch versucht werden an das Passwort mit Hilfe eines
Brute-Force-Angriffs oder eines Worterbuchangriffs zu gelangen. Anstatt auf die gespeicherten
Messdaten zuzugreifen kann der Angreifer die Messdaten wihrend der Ubertragung zwischen DSL-
Router des Kunden und dem Discovergy Server abhoren. Der Datenverkehr kann hierfir an einem
Router des Internetproviders (Zugriff auf den Router erforderlich) abgehért werden. Allerdings ist die-
ser Angriff mit einem héheren Aufwand verbunden.

Tabelle 4.1: Bedrohungsanalyse-Abhéren einzelner Nutzer?!®

Z14|EEE: Search Results: IEEE Standards OUI Public Database (2012), [131]; Hardware Address (MAC Address)
Lookup :: Search by hardware address, [110].

215\/gl. Brinkhaus u. a.: Vortrag: Smart Hacking for Smart Privacy (2011), [52]; Armstrong: Analysis of Sony
PSN Hack (2011), [45]
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Bedro-
hung
Nr.

Beschreibung

Aufwand
fiir
Angreifer

Nutzen
fiir
Angreifer

Abhoren der Messdaten (Zahlerstande) vieler Nutzer Giber einen langeren Zeitraum durch einen Nut-
zer: Eine unautorisierte Einsicht auf gespeicherte Messdaten kann Uber den Zugriff auf das Disco-
vergy Online Portal erfolgen. Hierflir werden die Zugangsdaten der Nutzer benétigt. An diese kann
der Angreifer z.B. mit Hilfe von Phishing (Social-Engineering) gelangen. Eine weitere Mdglichkeit auf
die Messdaten vieler Nutzer zuzugreifen besteht darin, in den Server des Online-Portals durch aus-
nutzen von Fehlern in nicht aktualisierter Serversoftware z.B. mit Hilfe von Zero-Day-Exploits (Vgl.
Armstrong: Analysis of Sony PSN Hack (2011)) einzudringen. Eventuell ist die Login Maske des On-
line Portals auch anfallig fiir SQL-Injection, sodass der Angreifer dariiber Zugriff erhalten kann. Auch
der Zugang Uber ein Administratorkonto des Servers erscheint denkbar. An die Zugangsdaten des
Administrators kann der Angreifer z.B. per Phishing gelangen. Ist ihm der Benutzername eines Ad-
ministrators bekannt, kann auch versucht werden an das Passwort mit Hilfe eines Brute-Force-An-
griffs oder eines Wérterbuchangriffs zu gelangen.

hoch

mittel

Abhoren der Messdaten (Zahlerstande) vieler Nutzer iber einen langeren Zeitraum durch den Nach-
bar: Eine unautorisierte Einsicht auf gespeicherte Messdaten kann iber den Zugriff auf das Disco-
vergy Online Portal erfolgen. Hierflr werden die Zugangsdaten der Nutzer benétigt. Fiir eine Be-
schreibung der mdglichen Angriffe siehe B1.4.

hoch

mittel

Abhoéren der Messdaten (Zahlerstande) vieler Nutzer Giber einen langeren Zeitraum durch einen ex-
ternen Angreifer: Eine unautorisierte Einsicht auf gespeicherte Messdaten kann uber den Zugriff auf
das Discovergy Online Portal erfolgen. Hierfiir werden die Zugangsdaten der Nutzer benétigt. Fir
eine Beschreibung der méglichen Angriffe siehe B1.4. Anstatt auf die gespeicherten Messdaten zu-
zugreifen, kann der Angreifer die Messdaten wéhrend der Ubertragung von den Nutzern an die Dis-
covergy Server abhoren. Der Datenverkehr kann hierfir an einem Router des Internetproviders (Zu-
griff auf den Router erforderlich) abgehért werden, allerdings ist dieser Angriff mit einem héheren
Aufwand verbunden.

hoch

hoch

Tabelle 4.2: Bedrohungsanalyse-Abhoren vieler Nutzer
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Bedro-
hung
Nr.

Beschreibung

Aufwand
fiir
Angrei-
fer

Nutzen
fiir
Angrei-
fer

Manipulation der Messdaten (Zahlerstande) eines Nutzers durch den Nutzer selbst: Eine leicht
durchflihrbare Variante des Angriffs besteht darin Gber einen Man-in-the-middle-Angriff (ARP-
Spoofing) die Datenkommunikation bei der Ubertragung zwischen dem PLC-Adapter in der Woh-
nung und dem DSL-Router mit Hilfe eines zwischengeschalteten Hub bzw. Switch mit eingerichte-
tem Mirror-Port (ohne zusatzliche Hardware mit einem am DSL-Router eingerichteter Mirror-Port,
unterstitzt allerdings nicht jeder DSL-Router), welcher mit einem PC verbunden wird, abzufangen
und anschlieBendem einspielen von mit Hilfe eines Programms veranderter, generierter oder be-
reits abgehorter Messdaten (Replay-Angiff). Eine Manipulation kann auch bedeuten, dass nur die
SM-GW ID (Mac-Adresse) in den Messdaten verandert wird und damit die Verbrauchswerte einem
anderen Nutzer zugewiesen werden.

mittel

sehr hoch

B1.8

Manipulation der Messdaten (Zahlerstande) eines Nutzers durch seinen Nachbarn: Eine leicht
durchfiihrbare Variante des Angriffs besteht darin Gber einen Man-in-the-middle-Angriff (ARP-
Spoofing) die Datenkommunikation bei der Ubertragung zwischen dem SM-GW und PLC-Adapter
mit Hilfe eines zwischengeschalteten Hub bzw. Switch mit eingerichtetem Mirror-Port, welcher mit
einem PC verbunden wird, abzufangen und anschlieRendem einspielen von mit Hilfe eines Pro-
gramms veranderter, generierter oder bereits abgehorter Messdaten (Replay-Angiff). Eine Manipu-
lation kann auch bedeuten, dass nur die SM-GW ID (Mac-Adresse) in den Messdaten verandert
wird. Die Manipulation der Messdaten ist auch bei der Ubertragung zwischen Smart Meter und SM-
GW (verplombtes Gehause, DO-Schnittstelle) und bei der Ubertragung zwischen den PLC-Adap-
tern (verschliisselte und signierte Ubertragung) méglich, allerdings sind diese Angriffe dann mit ei-
nem hdéheren Aufwand verbunden. Fir alle drei Angriffsvarianten ist ein Zugang zum Zahlerschrank
im Keller des Hauses erforderlich. Ein weiterer Angriff der nur funktioniert, wenn der Nachbar auch
Kunde bei Discovergy ist, besteht darin die SM-GWs auszutauschen, d.h. der Nachbar montiert
sein SM-GW auf, das des Nutzers und umgekehrt. Allerdings mussen dafiir die beiden verplomb-
ten Gehause geoffnet werden. Zusatzlich ist auch die Manipulation der gespeicherten Messdaten
(Discovergy Online Portal) moglich (siehe B1.9)

mittel

hoch

B1.9

Manipulation der Messdaten (Z&hlerstédnde) eines Nutzers lber durch einen externen Angreifer:
Eine Mdglichkeit auf die Messdaten vieler Nutzer zuzugreifen um sie zu manipulieren besteht darin,
in den Server des Online-Portals durch Ausnutzen von Fehlern in nicht aktualisierter Serversoftwa-
re z.B. mit Hilfe von Zero-Day-Exploits (Vgl. mit Sony PSN Hack) einzudringen. Eventuell ist die
Login Maske des Online Portals auch anfallig fiir SQL-Injection, sodass der Angreifer darliber Zu-
griff erhalten kann. Auch der Zugang lber ein Administratorkonto des Servers erscheint denkbar.
An die Zugangsdaten des Administrators kann der Angreifer z.B. per Phishing gelangen. Ist ihm der
Benutzername eines Administrators bekannt kann auch versucht werden an das Passwort mit Hilfe
eines Brute-Force-Angriff oder eines Worterbuchangriffs zu gelangen. Der Angreifer kann die
Messdaten vieler Nutzer wahrend der Ubertragung zwischen DSL-Router der Kunden und dem
Discovergy Server manipulieren. Hierfiir werden die Messdaten an einem Router des Internetprovi-
ders abgefangen (Zugriff auf den Router erforderlich) und anschlieRend veranderte, generierte oder
bereits abgehorter Messdaten (Replay-Angriff) eingespielt.

hoch

Tabelle 4.3: Bedrohungsanalyse-Manipulation von Messdaten einzelner Nutzer

Bedro-
hung
Nr.

Beschreibung

Aufwand
fiir
Angrei-
fer

Nutzen
fiir
Angrei-
fer

B1.10

Manipulation der Messdaten (Zahlerstéande) vieler Nutzer durch einen Nutzer: Fir eine Beschrei-
bung der méglichen Angriffe siehe B1.9.

hoch

hoch

B1.11

Manipulation der Messdaten (Zahlerstéande) vieler Nutzer durch den Nachbar: Fir eine Beschrei-
bung der méglichen Angriffe siehe B1.9.

hoch

hoch

B1.12

Manipulation der Messdaten (Zahlerstéande) vieler Nutzer durch einen externen Angreifer: Fir eine
Beschreibung der moglichen Angriffe siehe B1.9.

hoch

hoch

B1.13

Ein anderer Angriff, der vom Nutzer, Nachbar oder externen Angreifer ausgefiihrt werden konnte,
besteht darin gleichzeitig sehr viele gefélschte Messdaten an den Discovergy Server zu ibermit-
teln. Hierflir missten Messdaten, die unterschiedliche SM-GW IDs (MAC-Adresse, Adressbereich
2C:DD:0C:00:00:00 — 2C:DD:0C:FF:FF:FF) enthalten, generiert werden. Das Ziel des Angriffs ist
dabei, dass bei allen Kunden von Discovergy fehlerhafte Abrechnungen erstellt werden. (Der Nut-
zer (als Angreifer) kann mit dem Angriff z. B. das Ziel verfolgen auf die Zahlung seiner Rechnung,
mit der Begriindung die Messungen seien fehlerhaft, verzichteten zu kénnen, sobald die fehlerhaf-
ten Abrechnungen o&ffentlich werden (Presse)).

mittel

hoch

Tabelle 4.4: Bedrohungsanalyse-Manipulation von Messdaten vieler Nutzer
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Bedro-
hung
Nr.

Beschreibung

Aufwand
fir
Angreifer

Nutzen
fiir
Angreifer

B1.14

Ubertragung der Messdaten (fiir Abrechnung relevant) bei einem einzelnen Benutzer verhindern
durch den Nutzer selbst: Der Angreifer kdnnte hierzu die PLC-Adapter aus der Steckdose entfernen
oder die Ethernet Verbindung zwischen PLC-Adapter und Router bzw. zwischen SM-GW und PLC-
Adapter trennen. Alternativ kénnte die Ubertragung der Messdaten auch durch entsprechende Ein-
trége in der Firewall des Routers (Weiterleitung von Daten an die IP-Adresse 85.214.93.99) oder
durch Anpassung des DHCP-Servers im Router (SM-GW bekommt keine IP-Adresse zugewiesen)
unterbunden werden. Eine Stérung bei der Ubertragung ist auch an der DO-Schnittstelle zwischen
Smart Meter und SM-GW mdglich, allerdings muss dafiir das verplombte Gehause gedffnet werden.
Die Zerstoérung des Smart Meters oder SM-GW's sind zwar auch mdéglich, die anderen Angriffe sind
aber leichter durchfiihrbar.

niedrig

sehr hoch

B1.15

Ubertragung der Messdaten (fiir Abrechnung relevant) bei einem einzelnen Benutzer verhindern
durch den Nachbar: Fur den Angriff ist ein Zugang zum Zahlerschrank im Keller des Hauses erforder-
lich. Der Angreifer kdnnte hierzu den PLC-Adapter im Keller aus der Steckdose entfernen oder die
Ethernet Verbindung zwischen SM-GW und PLC-Adapter trennen. Eine Stérung bei der Ubertragung
ist auch an der DO-Schnittstelle zwischen Smart Meter und SM-GW madglich, allerdings muss daftir
das verplombte Gehause geoffnet werden. Die Zerstérung des Smart Meters oder SM-GW's sind
zwar auch mdglich, die anderen Angriffe sind aber leichter durchfiihrbar.

niedrig

mittel

B1.16

Ubertragung der Messdaten (fiir Abrechnung relevant) bei einem einzelnen Benutzer verhindern
durch externen Angreifer: Der Angreifer kdnnte, falls er Zugriff auf den Router des Nutzers per Fern-
verwaltung erhalt (z.B. Standardpasswort und Benutzername des Routers wurden nicht verandert
und sind fiir alle Router eines bestimmten Modells identisch), die Ubertragung der Messdaten durch
entsprechende Eintrége in der Firewall des Routers (Weiterleitung von Daten an die IP-Adresse
85.214.93.99) oder durch Anpassung des DHCP-Servers im Router (SM-GW bekommt keine IP-
Adresse zugewiesen) unterbinden. Eine andere Mdglichkeit besteht darin die Messdaten wahrend
der Ubertragung zwischen DSL-Router des Kunden und dem Discovergy Server an einem Router
des Internetproviders (Zugriff auf den Router erforderlich) abgefangen.

hoch

niedrig

Tabelle 4.5: Bedrohungsanalyse-Einschrankung der Verfiigbarkeit der Abrechnung fiir einzelne

Nutzer

Bedro-
hung
Nr.

Beschreibung

Aufwand
fiir
Angreifer

Nutzen
fiir
Angreifer

B1.17

Ubertragung der Messdaten (fiir Abrechnung relevant) vieler Nutzer verhindern, durch einzelnen
Nutzer mit Hilfe eines Denial-of-Service Angriffs auf den Discovergy Server: Verschiedene Arten von
DoS-Angriffen sind vorstellbar. Der Nutzer kann wiederholt seine Messdaten in sehr kurzen Abstan-
den an die Discovergy Server senden oder eine TCP-SYN-Flood-Attacke durchfiihren. Eventuell
reicht es auch aus Messdaten in bestimmter Weise zu manipulieren (z.B. negativer Zeitstempel), so-
dass ein Softwarefehler die Serversoftware zum Absturz bringt. Eine andere Variante, welche vor-
stellbar ist, besteht darin gleichzeitig sehr viele gefalschte Messdaten an den Discovergy Server zu
Ubermitteln, um diesen zu (iberlasten. Hierfiir miissten Messdaten die unterschiedliche SM-GW IDs
(MAC-Adresse, Adressbereich 2C:DD:0C:00:00:00 — 2C:DD:0C:FF:FF:FF) enthalten generiert wer-
den. Laut Portscan (Abbildung B.7) setzt Discovergy einen Apache HTTP Server in Version 2.2.8 un-
ter Linux (Ubuntu) ein. Falls fir die Apache Version nicht die neusten Updates installiert sind, besteht
die Mdglichkeit die unter CVE-2011-3192 verzeichnete Sicherheitsliicke fiir einen DoS-Angriff aus-
zunutzen. Zusétzlich ist der Apache HTTP Server in Version 2.X, falls keine Vorkehrungen getroffen
wurden (z. B. Einsatz des Apache Moduls ,mod_noloris.c*) eventuell anfallig fir einen DoS-Angriff,
der mit dem Programm slowloris.pl durchgefiihrt wird.

hoch

hoch

B1.18

Ubertragung der Messdaten (fiir Abrechnung relevant) vieler Nutzer verhindern durch den Nachbar
mit Hilfe eines Denial-of-Service Angriffs auf den Discovergy Server. Fur eine Beschreibung der mog-|
lichen Angriffe siehe B1.17.

hoch

mittel

B1.19

Ubertragung der Messdaten (fiir Abrechnung relevant) vieler Nutzers verhindern durch externen An-
greifer, mit Hilfe eines Denial-of-Service Angriffs auf den Discovergy Server. Fir eine Beschreibung
der moglichen Angriffe siehe B1.17.

hoch

hoch

Tabelle 4.6: Bedrohungsanalyse-Einschrankung der Verfligbarkeit der Abrechnung fiir viele

Nutzer?16

218 Anm.: Fiir einen Screenshot des Portscan siehe Abb. B.12, fiir weitere Informationen zu CVE-2011-3192 siehe
http://www.cvedetails.com/cve/CVE-2011-3192/; fiir weitere Informationen zu mod_noloris.c siehe http://s
vn.eu.apache.org/viewvc/httpd/httpd/trunk /modules/experimental /mod_noloris.c; fiir weitere Informationen
und eine Beschreibung der Funktionsweise des Programms slowloris.pl siehe http://ha.ckers.org/slowloris/.
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Bedro- Aufwand | Nutzen
hung Beschreibung fir fiir

Nr. Angreifer | Angreifer
B1.20 |Ausfall oder Stérung der Stromversorgung bei einzelnem Nutzern durch den Nutzer: In erster Linie mittel niedrig

sind hier physikalische Angriffe méglich wie z. B. trennen der Hauptleitung des Nutzers oder ausl6-
sen eines Kurzschlusses. Solch ein Angriff unterscheidet sich damit nicht von den Angriffen die auch
im heutigen Stromnetz méglich sind. Der Nutzer wird diesen Angriff kaum selbst bei sich durchfiih-
ren. Ein weitere Angriffsmoglichkeit wiirde die Fernabschaltfunktion des Smart Meters bieten. Einem
Angreifer dem es gelingt diese unautorisiert zu aktivieren, kénnte damit eine Trennung der Stromver-
sorgung aus der Ferne durchflihren. Das Smart Meter im ausgewahlten Szenario unterstitzt die
Fernabschaltfunktion allerdings nicht.

B1.21 |Ausfall oder Stérung der Stromversorgung einzelne Nutzer durch den Nachbar: In erster Linie sind mittel niedrig
hier physikalische Angriffe mdglich wie z. B. trennen der Hauptleitung des Nutzers oder ausldsen ei-
nes Kurzschlusses. Solch ein Angriff unterscheidet sich damit nicht von den Angriffen die auch im
heutigen Stromnetz méglich sind. Ein weitere Angriffsmdglichkeit wiirde die Fernabschaltfunktion des
Smart Meters bieten. Einem Angreifer dem es gelingt diese unautorisiert zu aktivieren, kénnte damit
eine Trennung der Stromversorgung aus der Ferne durchfiihren. Das Smart Meter im ausgewahlten
Szenario unterstitzt die Fernabschaltfunktion allerdings nicht.

B1.22 |Ausfall oder Stérung der Stromversorgung bei einzelnem Nutzer durch einen externen Angreifer: In | hoch mittel
erster Linie sind hier physikalische Angriffe moglich. Der Angreifer benétigt allerdings auch Zugang
zum Gebaude in dem der Nutzer wohnt. Dies geschieht z. B. durch unbefugtes Eindringen in Rdum-
lichkeiten. Fiir eine Beschreibung der méglichen Angriffe siehe B1.21.

Tabelle 4.7: Bedrohungsanalyse-Einschrankung der Verfligbarkeit der Stromversorgung fiir ein-
zelne Nutzer

Bedro- Aufwand | Nutzen
hung Beschreibung fiir fiir
Nr. Angreifer | Angreifer

B1.23 |Ausfall oder Stérung der Stromversorgung bei vielen Nutzern durch einen Nutzer als Angreifer: Eine | sehr hoch| niedrig
Méglichkeit besteht beispielsweise darin eine Ubertragungsleitung zu zerstéren oder in ein Kraftwerk
einzudringen und es abzuschalten. Allerdings ist der erforderliche Aufwand fiir solche Angriffe als
hoch anzusehen. Eine andere Mdglichkeit, die auch ohne Smart Grid durchfiihrbar ist, besteht darin
in industrielle Steuerungsanlagen einzudringen und mit Hilfe der Steuerung z.B. Umspannwerke zu
deaktivieren. Diese Angriffe unterscheiden sich allerdings nicht von den Angriffen die auch auf heuti-
ge Stromnetze mdoglich sind. Ein weitere Angriffsmoglichkeit wiirde die Fernabschaltfunktion der
Smart Meter bieten. Einem Angreifer dem es gelingt diese fiir mehrere Nutzer unautorisiert zu akti-
vieren konnte, damit eine Trennung der Stromversorgung aus der Ferne durchfiihren. Das Smart Me-
ter im ausgewahlten Szenario unterstitzt die Fernabschaltfunktion allerdings nicht. Bei zukinftigen
Smart Grids sollte dieser Angriff allerdings beachtet werden.

B1.24 |Ausfall oder Stérung der Stromversorgung bei vielen Nutzern durch den Nachbar als Angreifer: Fiir | sehr hoch| niedrig
eine Beschreibung der méglichen Angriffe siehe B1.23.
B1.25 |Ausfall oder Stérung der Stromversorgung bei vielen Nutzern durch einen externen Angreifer: Fur sehr hoch| hoch
eine Beschreibung der méglichen Angriffe siehe B1.23.

Tabelle 4.8: Bedrohungsanalyse-Einschrankung der Verfiigbarkeit der Stromversorgung fiir viele

Nutzer?l?

2A7Anm.: Das Ausnutzen der Fernabschaltfunktion wird z. B. im Paper Anderson und Fuloria: Who controls
the off switch? (2010), [43] thematisiert; Auf Industrielle Steuerungsanlagen kann eventuell iber das
Internet zugegriffen werden. Zumindest wird das Webinterface einiger industrieller Steuerungssysteme iiber
Suchmaschinen gefunden (siehe z. B. http://www.shodanhq.com/search?q=scada, http://www.shodanhg.c
om/search?q=plc oder http://www.google.de/search?q=m1le+webserver). Auch sind Angriffe auf industrielle
Steuerungssysteme durch Schadsoftware méglich, wie im Jahr 2010 Stuxnet gezeigt hat (Vgl. Brunner u.a.:
Infiltrating critical infrastructures with next-generation attacks (2010), [53] ). Einige Wissenschaftler konnte
zudem laut CNN einen Generator mit Hilfe einer Cyber-Attacke zerstéren (Vgl. Meserve: Sources: Staged
cyber attack reveals vulnerability in power grid (2007), [114].)
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4.2.3 Risikoanalyse

Im Folgenden werden die einzelnen Risiken bestimmt, indem die Eintrittswahrscheinlichkeiten,
abgeleitet vom geschatzten Aufwand und Nutzen fiir den Angreifer, und das SchadensausmaB
fur die im vorherigem Abschnitt aufgefiihrten Bedrohungen abgeschatzt werden. Diese Ab-
schatzung erfolgt wie bereits die Bedrohungsanalyse nach bestem Wissen und wird gestiitzt
durch Erfahrungen des Autors aus der Vergangenheit. Zusatzlich flieBt eine Prognose fiir zu-
kiinftige Ereignisse mit in die Abschatzung ein. Eine Person mit anderem Vorwissen z. B. ein
Entwickler des Smart Meter bzw. SM-GW oder ein Mitarbeiter des Netzbetreibers wiirde die
Risiken eventuell anders einschatzen. Die Einschatzung der Risiken ist zusatzlich auch von der
Risikobereitschaft einer Person abhéngig. Es zu beachten, dass es sowohl Personen mit hoherer
Risikobereitschaft, als auch Personen mit niedrigere Risikobereitschaft (risikoscheue Personen)
gibt. Dem Autor ist durchaus die Subjektivitat der Risiko-Einschitzung bewusst.?*®

Tabelle 4.9 zeigt die Abschatzung fiir das SchadensausmaB der Hauptbedrohungen, jeweils

aus Sicht des Netzbetreiber bzw. Messstellenbetreibers sowie aus der Sicht des Nutzers bzw.

Verbrauchers.
Erwartetes SchadensausmaR
Hauptbedrohung / Hauptschutzzielverletzung | Sicht Sicht
Netzbetreiber/ Nutzer/
Messstellenbetreiber |Verbraucher
Abhdren einzelner Nutzer unwesentlich geringflgig
Abhoren vieler Nutzer geringflgig geringflgig
Entdeckbare Manipulation von Messdaten unwesentlich -
einzelner/vieler Nutzer
Nicht entdeckbare Manipulation von Messdaten | kritisch kritisch
einzelner/vieler Nutzer
Einschrankung der Verfiigbarkeit der Abrechnung | geringfligig unwesentlich
fur einzelne Nutzer
Einschréankung der Verfugbarkeit der Abrechnung | kritisch unwesentlich
fur viele Nutzer
Einschrankung der Verfligbarkeit der Stromver- | kritisch kritisch
sorgung fir einzelne Nutzer
Einschrankung der Verfligbarkeit der Stromver- | katastrophal kritisch
sorgung fur viele Nutzer

Tabelle 4.9: Normierung des SchadensausmaB der Hautbedrohungen / Hauptschutzzielverlet-

zungen?19

Bei der Normierung des SchadensausmaBes wurden zunéchst die Hauptbedrohungen einander
gegeniibergestellt. Danach wurde gegeneinander abgewogen wie hoch die erwarteten finanzielle
Auswirkungen bzw. die Einschrankungen, welche im Schadensfall entstehen, sind. Vor allem

bei der Einschrankung der Verfligbarkeit der Stromversorgung wurde beriicksichtigt, dass im

218y/gl. Kénigs: IT-Risiko-Management mit System (2009), [23], S. 14f.
219 Anm.: Einsortierung und Festlegung der Hautbedrohungen/Hauptschutzzielverletzungen ist in Zusammenarbeit
mit Prof. Dr. Joachim Charzinski wahrend einer Besprechung am 16.02.2012 entstanden.
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Falle langandauernder Stromausfille auch viele anderen Infrastrukturen betroffen waren.?? Die
Unterscheidung von Manipulationen in entdeckbare und nicht entdeckbare Manipulation geht
davon aus, dass eine Manipulation an Messdaten stattfinden kann welche nicht entdeckbar ist.
Solch eine Manipulation ist als kritisch anzusehen im Vergleich zu einer Manipulation, welche
leicht erkannt wird.

In den Tabellen 4.10 bis 4.23 sind die identifizierten Risiken nacheinander aufgefiihrt. Dabei ist
fur jedes Risiko eine Nummer, die Bedrohung aus der Bedrohungsanalyse, die Eintrittswahr-
scheinlichkeit, das erwartete SchadensausmaB und eine kurze Erlduterung aufgetragen.

Als Besonderheit resultiert aus den Bedrohungen B1.7 (Manipulation der Messdaten bei
einzelnem Nutzer durch den Nutzer als Angreifer) und B1.14 (Einschrankung der Verfiigbarkeit
der Abrechnung fiir einzelnen Nutzer durch den Nutzer als Angreifer) kein Risiko fiir den Nutzer
bzw. Verbraucher. Denn eine Manipulation der Messwerte wiirde ein Nutzer bei sich selbst
Nutzen, um die Verbrauchswerte zu verringern und eine Unterbrechung der Ubertragung wire

auch zu Gunsten des Nutzers, da ihm die Kosten nicht in Rechnung gestellt werden kdénnen.

Im Anschluss der Tabellen folgt eine lbersichtliche Darstellung der Risken in Form von Risiko-
karten aus Sicht des Netzbetreibers bzw. Messstellenbetreibers (siehe Abb. 4.1) und aus Sicht
des Nutzers/Verbrauchers (sieche Abb. 4.2).

20V/g|, Petermann u.a.: Was bei einem Blackout geschieht (2011), [32].
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4 Angriffe und Bedrohungsszenarien

Risiko
Nr.

Bedrohung

Eintritts-
wahr-
schein-
lichkeit

Schadens-
ausmaf

Bemerkung

R1.1

B1.1

hoch

unwesent-
lich

Der Angriff wird lokal oder durch Zugriff auf
das Discovergy Online Portal durchgefihrt.
Es ist eine hohe Eintrittswahrscheinlichkeit
anzunehmen, da der Nutzer mit niedrigem
Aufwand bei mittlerem Nutzen Zugriff er-
halt. Es ist davon auszugehen, dass durch
das Abhdren eines einzelnen Nutzers, ein
unwesentlicher Schaden fiir den Netzbe-
treiber/Messstellenbetreiber verursacht
wird, solange er nicht fur einen zusatzlichen
Beitrag im Monat die Daten in héherer Auf-
|[6sung anbietet (Erschleichung von Diens-
ten).

R1.2

B1.1

hoch

geringfigig

Der Angriff wird lokal oder durch Zugriff auf
das Discovergy Online Portal durchgefihrt.
Es ist eine hohe Eintrittswahrscheinlichkeit
anzunehmen, da der Nutzer mit niedrigem
Aufwand bei mittlerem Nutzen Zugriff er-
halt. Es ist davon auszugehen, dass durch
das Abhdren eines einzelnen Nutzers (z. B.
Familienmitglied), nur ein geringfiigiger
Schaden fir den Nutzer zu erwarten ist.

R1.3

B1.2

mittel

unwesent-
lich

Der Angriff wird lokal ausgefihrt, aul3er der
Angreifer greift auf die Daten im Discovergy
Portal mit Hilfe der Zugangsdaten des Nut-
zers zu. Es ist eine mittlere Eintrittswahr-
scheinlichkeit anzunehmen, da der Nach-
bar mit mittlerem Aufwand und zugleich
mittlerem Nutzen Zugriff erhalt. Es ist da-
von auszugehen, dass durch das Abhéren
eines einzelnen Nutzers, ein unwesentli-
cher Schaden (Imageschaden, eventuell
Verlust eines Kunden) fir den Netzbetrei-
ber/ Messstellenbetreiber verursacht wird.

R1.4

B1.2

mittel

geringfigig

Der Angriff wird lokal ausgefihrt, aul3er der
Angreifer greift auf die Daten im Discovergy
Portal mit Hilfe der Zugangsdaten des Nut-
zers zu. Es ist eine mittlere Eintrittswahr-
scheinlichkeit anzunehmen, da der Nach-
bar mit mittlerem Aufwand und zugleich
mittlerem Nutzen Zugriff erhalt. Es ist da-
von auszugehen, dass durch das Abhdren
des Nutzers durch seinen Nachbar ein ge-
ringfugiger Schaden fir den Nutzer zu er-
warten ist (Der Nachbar erhalt Einblick in
die Privatsphare des Nutzers).

Tabelle 4.10: Risikoanalyse 1, Teil 1
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4 Angriffe und Bedrohungsszenarien

Risiko
Nr.

Bedrohung

Eintritts-
wabhr-
schein-
lichkeit

Scha-
densaus-
maR

Bemerkung

R1.5

B1.3

niedrig

unwesent-
lich

Der Angriff wird durch Zugriff auf das Dis-
covergy Online Portal durchgefiihrt. Es ist
eine niedrige Eintrittswahrscheinlichkeit an-
zunehmen, da ein Angreifer mit hohem
Aufwand bei mittlerem Nutzen Zugriff er-
halt. Es ist davon auszugehen, dass durch
das Abhdren eines einzelnen Nutzers, ein
unwesentlicher Schaden (Imageschaden,
eventuell Verlust eines Kunden) fir den
Netzbetreiber/ Messstellenbetreiber zu er-
warten ist.

R1.6

B1.3

niedrig

geringfugig

Der Angriff wird durch Zugriff auf das Dis-
covergy Online Portal durchgefiihrt. Es ist
eine niedrige Eintrittswahrscheinlichkeit an-
zunehmen, da ein Angreifer mit hohem
Aufwand bei mittlerem Nutzen Zugriff er-
halt. (Informationen werden genutzt um
einen Einbruch beim Nutzer
durchzuflihren). Es ist davon auszugehen,
dass durch das Abhdren eines einzelnen
Nutzers (Einblick in die Privatsphare) ein
geringfiigiger Schaden fir den Nutzer zu
erwarten ist.

R1.7

B1.4

niedrig

geringfiigig

Der Angriff wird durch Zugriff auf das Dis-
covergy Online Portal durchgefiihrt. Es ist
eine niedrige Eintrittswahrscheinlichkeit an-
zunehmen, da ein Angreifer mit hohem
Aufwand bei mittlerem Nutzen Zugriff er-
halt. Es ist davon auszugehen, dass durch
das Abhdren vieler Nutzer, ein geringflgi-
ger Schaden (Imageschaden, eventuell
Verlust von einigen Kunden) fiir den Netz-
betreiber/Messstellenbetreiber zu erwarten
ist.

R1.8

B1.4

niedrig

geringfiigig

Der Angriff wird durch Zugriff auf das Dis-
covergy Online Portal durchgefiihrt. Es ist
eine niedrige Eintrittswahrscheinlichkeit an-
zunehmen, da ein Angreifer mit hohem
Aufwand bei mittlerem Nutzen Zugriff er-
halt. Es ist davon auszugehen, dass durch
das Abhdren vieler Nutzer, ein geringfugi-
ger Schaden fiir den Nutzer zu erwarten ist.
Es wird weiter angenommen, dass es flr
einen Nutzer/Verbraucher als weniger
schwerwiegend empfunden wird, wenn vie-
le Nutzer betroffen sind, als wenn er der
einzige betroffene ist.

Tabelle 4.11: Risikoanalyse 1, Teil 2
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4 Angriffe und Bedrohungsszenarien

Risiko
Nr.

Bedrohung

Eintritts-
wahr-
schein-
lichkeit

Scha-
densaus-
maR

Bemerkung

R1.9

B1.5

niedrig

geringfigig

Der Angriff wird durch Zugriff auf das Dis-
covergy Online Portal durchgefiihrt. Es ist
eine niedrige Eintrittswahrscheinlichkeit an-
zunehmen, da ein Angreifer mit hohem
Aufwand bei mittlerem Nutzen Zugriff er-
halt. Es ist davon auszugehen, dass durch
das Abhdren vieler Nutzer, ein geringflgi-
ger Schaden (Imageschaden, eventuell
Verlust von einigen Kunden) fir den Netz-
betreiber/Messstellenbetreiber zu erwarten
ist.

R1.10

B1.5

niedrig

geringfigig

Der Angriff wird durch Zugriff auf das Dis-
covergy Online Portal durchgefiihrt. Es ist
eine niedrige Eintrittswahrscheinlichkeit an-
zunehmen, da ein Angreifer mit hohem
Aufwand bei mittlerem Nutzen Zugriff er-
halt. Es ist davon auszugehen, dass durch
das Abhdren vieler Nutzer, ein geringflgi-
ger Schaden fiir den Nutzer entsteht. Es
wird weiter angenommen, dass es flr einen
Nutzer/Verbraucher als weniger schwer-
wiegend empfunden wird, wenn viele Nut-
zer betroffen sind als wenn er der einzige
betroffene ist.

R1.11

B1.6

mittel

geringfugig

Der Angriff wird durch Zugriff auf das Dis-
covergy Online Portal durchgefiihrt. Es ist
eine mittlere Eintrittswahrscheinlichkeit an-
zunehmen, da ein Angreifer mit hohem
Aufwand bei hohem Nutzen Zugriff erhalt.
Der Angreifer kann die Informationen nut-
zen, um Einbriiche durchzufiihren, wenn
sich keine Person vor Ort (Wohnung/Haus)
befindet. Es ist davon auszugehen, dass
durch das Abhoren vieler Nutzer, ein ge-
ringflgiger Schaden (Imageschaden, even-
tuell Verlust von einigen Kunden) fir den
Netzbetreiber/Messstellenbetreiber zu er-
warten ist.

R1.12

B1.6

mittel

geringfiigig

Der Angriff wird durch Zugriff auf das Dis-
covergy Online Portal durchgefiihrt. Es ist
eine mittlere Eintrittswahrscheinlichkeit an-
zunehmen, da ein Angreifer mit hohem
Aufwand bei hohem Nutzen Zugriff erhalt.
Der Angreifer kann die Informationen nut-
zen um Einbruche durchzufihren wenn
sich keine Person vor Ort (Wohnung/Haus)
befindet. Es ist davon auszugehen, dass
durch das Abhéren vieler Nutzer, ein ge-
ringfligiger Schaden fiir den
Nutzer/Verbraucher zu erwarten ist.

Tabelle 4.12: Risikoanalyse 1, Teil 3
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4 Angriffe und Bedrohungsszenarien

Eintritts-

Risiko wabhr- Scha-
Bedrohung . densaus- |Bemerkung
Nr. schein- maf

lichkeit

R1.13 B1.7 sehr hoch |unwesent- |Der Angriff wird lokal durchgeflihrt. Es ist
lich eine sehr hohe Eintrittswahrscheinlichkeit
anzunehmen, da ein Angreifer die Manipu-
lation mit mittlerem Aufwand, bei zu gleich
sehr hohem Nutzen (Abrechnungsbetrug
wird ermdglicht), durchfiihren kann. Ist die
Manipulation der Messdaten durch den
Nutzer vom
Netzbetreiber/Messstellenbetreiber ent-
deckbar, wird davon ausgegangen, dass
ein unwesentlicher Schaden fir den Netz-
betreiber/Messstellenbetreiber zu erwarten
ist.

R1.14 B1.7 sehr hoch | kritisch Der Angriff wird lokal durchgefihrt. Es ist
eine sehr hohe Eintrittswahrscheinlichkeit
anzunehmen, da ein Angreifer die Manipu-
lation mit mittlerem Aufwand, bei zu gleich
sehr hohem Nutzen (Abrechnungsbetrug
wird ermdglicht), durchfiihren kann. Ist die
Manipulation der Messdaten durch den
Nutzer vom Netzbetreiber/ Messstellenbe-
treiber nicht entdeckbar, wird davon ausge-
gangen, dass ein kritischer Schaden fur
den Netzbetreiber/Messstellenbetreiber zu
erwarten ist.

R1.15 B1.8 hoch unwesent- | Der Angriff wird lokal durchgefthrt.

lich Es ist eine hohe Eintrittswahrscheinlichkeit
anzunehmen, da ein Angreifer die Manipu-
lation mit mittlerem Aufwand, bei zu gleich
hohem Nutzen durchfiihren kann. Ist die
Manipulation der Messdaten durch den
Nachbar vom
Netzbetreiber/Messstellenbetreiber ent-
deckbar, wird davon ausgegangen, dass
ein unwesentlicher Schaden flir den Netz-
betreiber/Messstellenbetreiber zu erwarten
ist.

R1.16 B1.8 hoch kritisch Der Angriff wird lokal durchgefihrt.
Es ist eine hohe Eintrittswahrscheinlichkeit

anzunehmen, da ein Angreifer die Manipu-
lation mit mittlerem Aufwand, bei zu gleich
hohem Nutzen durchfiihren kann. Ist die
Manipulation der Messdaten durch den
Nachbar vom
Netzbetreiber/Messstellenbetreiber nicht
entdeckbar, wird davon ausgegangen, dass
ein kritischer Schaden fir den Netzbetrei-
ber/Messstellenbetreiber zu erwarten ist.

Tabelle 4.13: Risikoanalyse 1, Teil 4
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4 Angriffe und Bedrohungsszenarien

Eintritts-

Risiko wabhr- Scha-
Bedrohung . densaus- |Bemerkung
Nr. schein- maf

lichkeit

R1.17 B1.8 hoch kritisch Der Angriff wird lokal durchgefihrt. Es ist
eine hohe Eintrittswahrscheinlichkeit anzu-
nehmen, da ein Angreifer die Manipulation
mit mittlerem Aufwand, bei zu gleich hohem
Nutzen durchfiihren kann. Ist die Manipula-
tion der Messdaten durch den Nachbar
vom Nutzer/Verbraucher nicht entdeckbar,
wird davon ausgegangen, dass ein kriti-
scher Schaden fir den Nutzer/Verbraucher
zu erwarten ist.

R1.18 B1.9 niedrig unwesent- | Der Angriff wird durch Zugriff auf den Dis-
lich covergy Server durchgefiihrt. Es ist eine
niedrige Eintrittswahrscheinlichkeit anzu-
nehmen, da ein Angreifer die Manipulation
mit hohem Aufwand, bei zu gleich mittlerem
Nutzen durchfiihren kann. Ist die Manipula-
tion der Messdaten durch einen externen
Angreifer vom
Netzbetreiber/Messstellenbetreiber ent-
deckbar, wird davon ausgegangen, dass
ein unwesentlicher Schaden fir den Netz-
betreiber/Messstellenbetreiber zu erwarten
ist.

R1.19 B1.9 niedrig kritisch Der Angriff wird durch Zugriff auf den Dis-
covergy Server durchgefiihrt. Es ist eine
niedrige Eintrittswahrscheinlichkeit anzu-
nehmen, da ein Angreifer die Manipulation
mit hohem Aufwand, bei zu gleich mittlerem
Nutzen durchfliihren kann. Ist die Manipula-
tion der Messdaten durch einen externen
Angreifer vom
Netzbetreiber/Messstellenbetreiber nicht
entdeckbar, wird davon ausgegangen, dass
ein kritischer Schaden fiir den Netzbetrei-
ber/Messstellenbetreiber zu erwarten ist.

R1.20 B1.9 niedrig kritisch Der Angriff wird durch Zugriff auf den Dis-
covergy Server durchgefuhrt. Es ist eine
niedrige Eintrittswahrscheinlichkeit anzu-
nehmen, da ein Angreifer die Manipulation
mit hohem Aufwand, bei zu gleich mittlerem
Nutzen durchflihren kann. Ist die Manipula-
tion der Messdaten durch einen externen
Angreifer vom Nutzer/Verbraucher nicht
entdeckbar, wird davon ausgegangen, dass
ein kritischer Schaden fur den
Nutzer/Verbraucher zu erwarten ist.

Tabelle 4.14: Risikoanalyse 1, Teil 5
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4 Angriffe und Bedrohungsszenarien

Risiko
Nr.

Bedrohung

Eintritts-
wahr-
schein-
lichkeit

Scha-
densaus-
maf

Bemerkung

R1.21

B1.10

mittel

unwesent-
lich

Der Angriff wird durch Zugriff auf den Dis-
covergy Server durchgefiihrt. Es ist eine
mittlere Eintrittswahrscheinlichkeit anzu-
nehmen, da ein Angreifer die Manipulation
mit hohem Aufwand, bei zu gleich hohem
Nutzen durchflhren kann (fehlerhafte Da-
ten — keine Zahlung). Ist die Manipulation
der Messdaten durch einen Nutzer vom
Netzbetreiber/Messstellenbetreiber ent-
deckbar, wird davon ausgegangen, dass
ein unwesentlicher Schaden fir den Netz-
betreiber/Messstellenbetreiber zu erwarten
ist.

R1.22

B1.10

mittel

kritisch

Der Angriff wird durch Zugriff auf den Dis-
covergy Server durchgefiihrt. Es ist eine
mittlere Eintrittswahrscheinlichkeit anzu-
nehmen, da ein Angreifer die Manipulation
mit hohem Aufwand, bei zu gleich hohem
Nutzen durchflhren kann (fehlerhafte Da-
ten — keine Zahlung). Ist die Manipulation
der Messdaten durch einen Nutzer vom
Netzbetreiber/Messstellenbetreiber nicht
entdeckbar, wird davon ausgegangen, dass
ein kritischer Schaden fiir den Netzbetrei-
ber/Messstellenbetreiber zu erwarten ist.

R1.23

B1.10

mittel

kritisch

Der Angriff wird durch Zugriff auf den Dis-
covergy Server durchgefuhrt. Es ist eine
mittlere Eintrittswahrscheinlichkeit anzu-
nehmen, da ein Angreifer die Manipulation
mit hohem Aufwand, bei zu gleich hohem
Nutzen durchfihren kann (fehlerhafte Da-
ten — keine Zahlung). Ist die Manipulation
der Messdaten durch einen Nutzer vom
Nutzer/Verbraucher nicht entdeckbar, wird
davon ausgegangen, dass ein kritischer
Schaden fir den Nutzer/Verbraucher zu
erwarten ist.

R1.24

B1.11

mittel

unwesent-
lich

Der Angriff wird durch Zugriff auf den Dis-
covergy Server durchgefiihrt. Es ist eine
mittlere Eintrittswahrscheinlichkeit anzu-
nehmen, da ein Angreifer die Manipulation
mit hohem Aufwand, bei zu gleich hohem
Nutzen durchfiihren kann (fehlerhafte Da-
ten bei Nutzer). Ist die Manipulation der
Messdaten durch den Nachbar vom Netz-
betreiber/Messstellenbetreiber entdeckbar,
wird davon ausgegangen, dass ein unwe-
sentlicher Schaden fur den
Netzbetreiber/Messstellenbetreiber zu er-
warten ist.

Tabelle 4.15: Risikoanalyse 1, Teil 6
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4 Angriffe und Bedrohungsszenarien

Risiko
Nr.

Bedrohung

Eintritts-
wahr-
schein-
lichkeit

Scha-
densaus-
maR

Bemerkung

R1.25

B1.11

mittel

kritisch

Der Angriff wird durch Zugriff auf den Dis-
covergy Server durchgefiihrt. Es ist eine
mittlere Eintrittswahrscheinlichkeit anzu-
nehmen, da ein Angreifer die Manipulation
mit hohem Aufwand, bei zu gleich hohem
Nutzen durchfliihren kann (fehlerhafte Da-
ten bei Nutzer). Ist die Manipulation der
Messdaten durch den Nachbar vom Netz-
betreiber/Messstellenbetreiber nicht ent-
deckbar, wird davon ausgegangen, dass
ein kritischer Schaden fur den Netzbetrei-
ber/Messstellenbetreiber zu erwarten ist.

R1.26

B1.11

mittel

kritisch

Der Angriff wird durch Zugriff auf den Dis-
covergy Server durchgefiihrt. Es ist eine
mittlere Eintrittswahrscheinlichkeit anzu-
nehmen, da ein Angreifer die Manipulation
mit hohem Aufwand, bei zu gleich hohem
Nutzen durchfihren kann (fehlerhafte Da-
ten bei Nutzer). Ist die Manipulation der
Messdaten durch den Nachbar vom
Nutzer/Verbraucher nicht entdeckbar, wird
davon ausgegangen, dass ein kritischer
Schaden fir den Nutzer/Verbraucher zu
erwarten ist.

R1.27

B1.12

mittel

unwesent-
lich

Der Angriff wird durch Zugriff auf den Dis-
covergy Server durchgefiihrt. Es ist eine
mittlere Eintrittswahrscheinlichkeit anzu-
nehmen, da ein Angreifer die Manipulation
mit hohem Aufwand, bei zu gleich hohem
Nutzen durchfliihren kann (fehlerhafte Da-
ten bei Nutzer — Erpressung). Ist die Ma-
nipulation der Messdaten durch einen ex-
ternen Angreifer vom Netzbetreiber /Mess-
stellenbetreiber entdeckbar, wird davon
ausgegangen, dass ein unwesentlicher
Schaden fir den Netzbetreiber /Messstel-
lenbetreiber zu erwarten ist.

R1.28

B1.12

mittel

kritisch

Der Angriff wird durch Zugriff auf den Dis-
covergy Server durchgefiihrt. Es ist eine
mittlere Eintrittswahrscheinlichkeit anzu-
nehmen, da ein Angreifer die Manipulation
mit hohem Aufwand, bei zu gleich hohem
Nutzen durchfiihren kann (fehlerhafte Da-
ten bei Nutzern — Erpressung). Ist die Ma-
nipulation der Messdaten durch einen ex-
ternen Angreifer vom Netzbetreiber /Mess-
stellenbetreiber nicht entdeckbar, wird da-
von ausgegangen, dass ein kritischer
Schaden fiir den Netzbetreiber /Messstel-
lenbetreiber zu erwarten ist.

Tabelle 4.16: Risikoanalyse 1, Teil 7
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4 Angriffe und Bedrohungsszenarien

Risiko
Nr.

Bedrohung

Eintritts-
wahr-
schein-
lichkeit

Scha-
densaus-
maR

Bemerkung

R1.29

B1.12

mittel

kritisch

Der Angriff wird durch Zugriff auf den Dis-
covergy Server durchgefihrt. Es ist eine
mittlere Eintrittswahrscheinlichkeit anzu-
nehmen, da ein Angreifer die Manipulation
mit hohem Aufwand, bei zu gleich hohem
Nutzen durchfiihren kann (fehlerhafte Da-
ten bei Nutzern — Erpressung). Ist die Ma-
nipulation der Messdaten durch einen ex-
ternen Angreifer vom Nutzer /Verbraucher
nicht entdeckbar, wird davon ausgegangen,
dass ein kritischer Schaden fir den Nutzer/
Verbraucher zu erwarten ist.

R1.30

B1.13

hoch

unwesen-
lich

Der Angriff wird durch Zugriff auf den Dis-
covergy Server durchgefiihrt. Flr diesen
Angriff ist eine hohe Eintrittswahrschein-
lichkeit anzunehmen, da ein Angreifer ge-
falschte Messdaten mit mittlerem Aufwand,
bei zu gleich hohem Nutzen durchfiihren
kann (fehlerhafte Daten bei Nutzern — Er-
pressung). Ist die Manipulation der Mess-
daten vom Netzbetreiber /Messstellenbe-
treiber entdeckbar, wird davon ausgegan-
gen, dass ein unwesentlicher Schaden fir
den Netzbetreiber/Messstellenbetreiber zu
erwarten ist.

R1.31

B1.13

hoch

kritisch

Bei diesem Angriff werden generierte
Messdaten an den Discovergy Server
Ubermittelt. Flr diesen Angriff ist eine hohe
Eintrittswahrscheinlichkeit anzunehmen, da
ein Angreifer gefalschte Messdaten mit
mittlerem Aufwand, bei zu gleich hohem
Nutzen durchfiihren kann (fehlerhafte Da-
ten bei Nutzern — Erpressung). Ist die Ma-
nipulation der Messdaten vom Netzbetrei-
ber/Messstellenbetreiber nicht entdeckbar,
wird davon ausgegangen, dass ein kriti-
scher Schaden fur den
Netzbetreiber/Messstellenbetreiber zu er-
warten ist.

Tabelle 4.17: Risikoanalyse 1, Teil 8
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4 Angriffe und Bedrohungsszenarien

Risiko
Nr.

Bedrohung

Eintritts-
wahr-
schein-
lichkeit

Scha-
densaus-
maf

Bemerkung

R1.32

B1.13

hoch

kritisch

Bei diesem Angriff werden generierte
Messdaten an den Discovergy Server
Ubermittelt. Fur diesen Angriff ist eine hohe
Eintrittswahrscheinlichkeit anzunehmen, da
ein Angreifer gefalschte Messdaten mit
mittlerem Aufwand, bei zu gleich hohem
Nutzen durchfihren kann (fehlerhafte Da-
ten bei Nutzern — Erpressung). Ist die Ma-
nipulation der Messdaten nicht entdeckbar,
wird davon ausgegangen, dass ein kriti-
scher Schaden fiir den Nutzer/ Verbraucher
zu erwarten ist.

R1.33

B1.14

sehr hoch

geringfiigig

Der Angriff wird lokal durchgeflhrt. Es ist
eine sehr hohe Eintrittswahrscheinlichkeit
anzunehmen, da der Nutzer mit niedrigem
Aufwand bei sehr hohem Nutzen die Uber-
tragung der Abrechnungsdaten verhindern
kann. Es ist davon auszugehen, dass durch
die Unterbrechung der Ubertragung der Ab-
rechnungsdaten eines einzelnen Nutzers,
ein geringfiigiger Schaden fiir den Netzbe-
treiber/Messstellenbetreiber zu erwarten ist.

R1.34

B1.15

hoch

geringfiigig

Der Angriff wird lokal durchgeflhrt. Es ist
eine hohe Eintrittswahrscheinlichkeit anzu-
nehmen, da der Nachbar mit niedrigem
Aufwand bei mittlerem Nutzen die Ubertra-
gung der Abrechnungsdaten verhindern
kann. Es ist davon auszugehen, dass durch
die Unterbrechung der Ubertragung der Ab-
rechnungsdaten eines einzelnen Nutzers,
ein geringfiigiger Schaden fiir den Netzbe-
treiber/Messstellenbetreiber zu erwarten ist.

R1.35

B1.15

hoch

unwesent-
lich

Der Angriff wird lokal durchgeflhrt. Es ist
eine hohe Eintrittswahrscheinlichkeit anzu-
nehmen, da der Nachbar mit niedrigem
Aufwand bei mittlerem Nutzen die Ubertra-
gung der Abrechnungsdaten verhindern
kann. Es ist davon auszugehen, dass durch
die Unterbrechung der Ubertragung der Ab-
rechnungsdaten, ein unwesentlicher Scha-
den fur den Nutzer/Verbraucher zu erwar-
ten ist.

Tabelle 4.18: Risikoanalyse 1, Teil 9
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4 Angriffe und Bedrohungsszenarien

Risiko
Nr.

Bedrohung

Eintritts-
wabhr-
schein-
lichkeit

Scha-
densaus-
maR

Bemerkung

R1.36

B1.16

niedrig

geringfiigig

Es ist eine niedrige Eintrittswahrscheinlich-
keit anzunehmen, da ein externer Angreifer
mit hohem Aufwand (Zugriff auf den DSL-
Router von Nutzer oder Router im Internet)
bei niedrigem Nutzen die Ubertragung der
Abrechnungsdaten verhindern kann. Es ist
davon auszugehen, dass durch die Unter-
brechung der Ubertragung der Abrech-
nungsdaten eines einzelnen Nutzers ein
geringflgiger Schaden fir den Netzbetrei-
ber/Messstellenbetreiber zu erwarten ist.

R1.37

B1.16

niedrig

unwesent-
lich

Es ist eine niedrige Eintrittswahrscheinlich-
keit anzunehmen, da ein externer Angreifer
mit hohem Aufwand (Zugriff auf den DSL-
Router von Nutzer oder Router im Internet)
bei niedrigem Nutzen die Ubertragung der
Abrechnungsdaten verhindern kann. Es ist
davon auszugehen, dass durch die Unter-
brechung der Ubertragung der Abrech-
nungsdaten eines einzelnen Nutzers ein
unwesentlicher Schaden fiir den
Nutzer/Verbraucher zu erwarten ist.

R1.38

B1.17

mittel

kritisch

Es ist eine mittlere Eintrittswahrscheinlich-
keit anzunehmen, da ein Nutzer mit hohem
Aufwand bei hohem Nutzen die Ubertra-
gung der Abrechnungsdaten verhindern
kann. Es ist davon auszugehen, dass durch
die Unterbrechung der Ubertragung der Ab-
rechnungsdaten vieler Nutzer ein kritischer
Schaden flir den
Netzbetreiber/Messstellenbetreiber zu er-
warten ist.

R1.39

B1.17

mittel

unwesent-
lich

Es ist eine mittlere Eintrittswahrscheinlich-
keit anzunehmen, da ein Nutzer mit hohem
Aufwand bei hohem Nutzen die Ubertra-
gung der Abrechnungsdaten verhindern
kann. Es ist davon auszugehen, dass durch
die Unterbrechung der Ubertragung der Ab-
rechnungsdaten vieler Nutzer ein unwe-
sentlicher Schaden fir den
Nutzer/Verbraucher zu erwarten ist.

Tabelle 4.19: Risikoanalyse 1, Teil 10
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Risiko
Nr.

Bedrohung

Eintritts-
wahr-
schein-
lichkeit

Scha-
densaus-
maR

Bemerkung

R1.40

B1.18

niedrig

kritisch

Es ist eine niedrige Eintrittswahrscheinlich-
keit anzunehmen, da der Nachbar mit ho-
hem Aufwand bei mittlerem Nutzen die
Ubertragung der Abrechnungsdaten ver-
hindern kann. Es ist davon auszugehen,
dass durch die Unterbrechung der Ubertra-
gung der Abrechnungsdaten vieler Nutzer
ein kritischer Schaden fiir den Netzbetrei-
ber/Messstellenbetreiber zu erwarten ist.

R1.41

B1.18

niedrig

unwesent-
lich

Es ist eine niedrige Eintrittswahrscheinlich-
keit anzunehmen, da der Nachbar mit ho-
hem Aufwand bei mittlerem Nutzen die
Ubertragung der Abrechnungsdaten ver-
hindern kann. Es ist davon auszugehen,
dass durch die Unterbrechung der Ubertra-
gung der Abrechnungsdaten vieler Nutzer
ein unwesentlicher Schaden fir den Nut-
zer/Verbraucher zu erwarten ist.

R1.42

B1.19

mittel

kritisch

Es ist eine mittlere Eintrittswahrscheinlich-
keit anzunehmen, da der externe Angreifer
mit hohem Aufwand bei mittlerem Nutzen
die Ubertragung der Abrechnungsdaten
verhindern kann. Es ist davon auszugehen,
dass durch die Unterbrechung der Ubertra-
gung der Abrechnungsdaten vieler Nutzer
ein kritischer Schaden fiir den Netzbetrei-
ber/Messstellenbetreiber zu erwarten ist.

R1.43

B1.19

mittel

unwesent-
lich

Es ist eine mittlere Eintrittswahrscheinlich-
keit anzunehmen, da der externe Angreifer
mit hohem Aufwand bei mittlerem Nutzen
die Ubertragung der Abrechnungsdaten
verhindern kann. Es ist davon auszugehen,
dass durch die Unterbrechung der Ubertra-
gung der Abrechnungsdaten vieler Nutzer
ein unwesentlicher Schaden flir den Nut-
zer/Verbraucher zu erwarten ist.

Tabelle 4.20: Risikoanalyse 1, Teil 11
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Risiko
Nr.

Bedrohung

Eintritts-
wahr-
schein-
lichkeit

Scha-
densaus-
maR

Bemerkung

R1.44

B1.20

niedrig

kritisch

Der Angriff wird lokal ausgefuhrt.

Es ist eine niedrige Eintrittswahrscheinlich-
keit anzunehmen, da ein Nutzer mit mittle-
rem Aufwand bei niedrigem Nutzen den
Ausfall oder Stérung der Stromversorgung
bei einem einzelnen Nutzer bewirken kann.
Es ist davon auszugehen, dass durch die
Unterbrechung der Stromversorgung ein
kritischer Schaden (Imageschaden, Verlust
von Kunden) fiir den
Netzbetreiber/Messstellenbetreiber zu er-
warten ist.

R1.45

B1.20

niedrig

kritisch

Der Angriff wird lokal ausgefiihrt.

Es ist eine niedrige Eintrittswahrscheinlich-
keit anzunehmen, da ein Nutzer mit mittle-
rem Aufwand bei niedrigem Nutzen den
Ausfall oder Stérung der Stromversorgung
bei einem einzelnen Nutzer bewirken kann.
Es ist davon auszugehen, dass durch die
Unterbrechung der Stromversorgung, ein
kritischer Schaden fur den
Nutzer/Verbraucher zu erwarten ist.

R1.46

B1.21

niedrig

kritisch

Der Angriff wird lokal ausgefuhrt.

Es ist eine niedrige Eintrittswahrscheinlich-
keit anzunehmen, da der Nachbar mit mitt-
lerem Aufwand bei niedrigem Nutzen den
Ausfall oder Stérung der Stromversorgung
bei einem einzelnen Nutzer bewirken kann.
Es ist davon auszugehen, dass durch die
Unterbrechung der Stromversorgung ein
kritischer Schaden (Imageschaden, Verlust
von Kunden) fiir den
Netzbetreiber/Messstellenbetreiber zu er-
warten ist.

R1.47

B1.21

niedrig

kritisch

Der Angriff wird lokal ausgefiihrt.

Es ist eine niedrige Eintrittswahrscheinlich-
keit anzunehmen, da der Nachbar mit mitt-
lerem Aufwand bei niedrigem Nutzen den
Ausfall oder Stérung der Stromversorgung
bei einem einzelnen Nutzer bewirken kann.
Es ist davon auszugehen, dass durch die
Unterbrechung der Stromversorgung ein
kritischer Schaden fir den
Nutzer/Verbraucher zu erwarten ist.

Tabelle 4.21: Risikoanalyse 1, Teil 12
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Risiko
Nr.

Bedrohung

Eintritts-
wahr-
schein-
lichkeit

Scha-

densaus-

maf

Bemerkung

R1.48

B1.22

niedrig

kritisch

Der Angriff wird lokal ausgefiihrt.

Es ist eine niedrige Eintrittswahrscheinlich-
keit anzunehmen, da ein externer Angreifer
mit hohem Aufwand bei niedrigem Nutzen
den Ausfall oder Stérung der Stromversor-
gung bei einem einzelnen Nutzer bewirken
kann. Es ist davon auszugehen, dass durch
die Unterbrechung der Stromversorgung
ein kritischer Schaden (Imageschaden, Ver-
lust von Kunden) fiir den
Netzbetreiber/Messstellenbetreiber zu er-
warten ist.

R1.49

B1.22

niedrig

kritisch

Der Angriff wird lokal ausgefuhrt.

Es ist eine niedrige Eintrittswahrscheinlich-
keit anzunehmen, da ein externer Angreifer
mit hohem Aufwand bei niedrigem Nutzen
den Ausfall oder Stérung der Stromversor-
gung bei einem einzelnen Nutzer bewirken
kann. Es ist davon auszugehen, dass durch
die Unterbrechung der Stromversorgung
ein kritischer Schaden fur den
Nutzer/Verbraucher zu erwarten ist.

R1.50

B1.23

niedrig

katastro-

phal

Es ist eine niedrige Eintrittswahrscheinlich-
keit anzunehmen, da ein Nutzer mit sehr
hohem Aufwand bei niedrigem Nutzen den
Ausfall oder Stérung der Stromversorgung
bei einem vielen Nutzer bewirken kann. Es
ist davon auszugehen, dass durch die Un-
terbrechung der Stromversorgung vieler
Nutzer ein katastrophaler Schaden (Image-
schaden, Verlust von Kunden, Regressan-
spriche) fur den
Netzbetreiber/Messstellenbetreiber zu er-
warten ist.

R1.51

B1.23

niedrig

kritisch

Es ist eine niedrige Eintrittswahrscheinlich-
keit anzunehmen, da ein Nutzer mit sehr
hohem Aufwand bei niedrigem Nutzen den
Ausfall oder Stérung der Stromversorgung
bei einem vielen Nutzer bewirken kann. Es
ist davon auszugehen, dass durch die Un-
terbrechung der Stromversorgung vieler
Nutzer ein kritischer Schaden fir den Nut-
zer/Verbraucher zu erwarten ist.

Tabelle 4.22: Risikoanalyse 1, Teil 13
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Risiko
Nr.

Bedrohung

Eintritts-
wahr-
schein-
lichkeit

Scha-
densaus-
maR

Bemerkung

R1.52

B1.24

niedrig

katastro-
phal

Es ist eine niedrige Eintrittswahrscheinlich-
keit anzunehmen, da der Nachbar mit sehr
hohem Aufwand bei niedrigem Nutzen den
Ausfall oder Stérung der Stromversorgung
bei einem vielen Nutzer bewirken kann. Es
ist davon auszugehen, dass durch die Un-
terbrechung der Stromversorgung vieler
Nutzer ein katastrophaler Schaden (Image-
schaden, Verlust von Kunden, Regressan-
spriche) fur den
Netzbetreiber/Messstellenbetreiber zu er-
warten ist.

R1.53

B1.24

niedrig

kritisch

Es ist eine niedrige Eintrittswahrscheinlich-
keit anzunehmen, da der Nachbar mit sehr
hohem Aufwand bei niedrigem Nutzen den
Ausfall oder Stérung der Stromversorgung
bei einem vielen Nutzer bewirken kann. Es
ist davon auszugehen, dass durch die Un-
terbrechung der Stromversorgung vieler
Nutzer ein kritischer Schaden fir den Nut-
zer/Verbraucher zu erwarten ist.

R1.54

B1.25

niedrig

katastro-
phal

Es ist eine niedrige Eintrittswahrscheinlich-
keit anzunehmen, da ein externer Angreifer
mit sehr hohem Aufwand bei hohem Nut-
zen den Ausfall oder Stérung der Strom-
versorgung bei einem vielen Nutzer bewir-
ken kann. Es ist davon auszugehen, dass
durch die Unterbrechung der Stromversor-
gung vieler Nutzer ein katastrophaler
Schaden (Imageschaden, Verlust von Kun-
den, Regressanspriche) fir den Netzbe-
treiber/Messstellenbetreiber zu erwarten ist.

R1.55

B1.25

niedrig

kritisch

Es ist eine niedrige Eintrittswahrscheinlich-
keit anzunehmen, da ein externer Angreifer
mit sehr hohem Aufwand bei hohem Nut-
zen den Ausfall oder Stérung der Strom-
versorgung bei einem vielen Nutzer bewir-
ken kann. Es ist davon auszugehen, dass
durch die Unterbrechung der Stromversor-
gung vieler Nutzer ein kritischer Schaden
fir den Nutzer/Verbraucher zu erwarten ist.

Tabelle 4.23: Risikoanalyse 1, Teil 14
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Abbildung 4.1 zeigt eine lbersichtliche Darstellung der identifizierten Risiken aus Sicht des Netz-
betreibers bzw. Messstellenbetreibers.??! Im inakzeptablen Bereich und im ALARP-Bereich be-
finden sich Risiken bei denen es um die Manipulation von Messdaten (R1.13/B1.7, R1.14/B1.7%,
R1.16/B1.8*, R1.22/B1.10*, R1.25/B1.11*, R1.28/B1.12*, R1.31/B1.13*) , die Verfiigbarkeit
von Abrechnungsdaten (R1.33/B1.14, R1.34/B1.15, R1.38/B1.17, R1.42/B1.19) und die Ver-
fugbarkeit der Stromversorgung (R1.50/B1.23, R1.52/B1.24, R1.54/B1.25) geht. Alle weiteren
Risiken liegen im akzeptablen Bereich.

A
sehr hoch B1.7 B1.14
=
o
X
S
= hoch B1l.311, ?;.8, B1.15 B1.8*, B1.13* Risikobereich:
'g [ inakzeptabler Bereich
3 [ ] ALARP-Bereich
< [ ] akzeptabler Bereich
®©
= B1.2 B1.10 B1.10%, B1.11%, nicht entdeckbare
N mittel R 40 B1.6 B1.12*%, B1.17, * Manipulation
= B1.11, B1.12 S p
=
£
L
B1.9%, B1.18,
niedrig B1.3,B1.9 B1|'341' ?;'5‘ B1.20, B1.21, B1'ZB31‘ 22'24’
: B1.22 :
>
unwesentlich  geringfugig kritisch katastrophal
Schadensausman

Abbildung 4.1: Risikokarte aus Sicht des Netzbetreibers/Messstellenbetreibers

21Fir eine Erkliarung des Aufbaus der Risikokarte siehe Abschnitt 3.5.
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Die Risikokarte in Abbildung 4.2 zeigt die identifizierten Risiken aus Sicht des Nutzers bzw.
Verbrauchers. Im ALARP-Bereich befinden sich Risiken bei denen es um das Abhdren der
Messdaten (R1.2/B1.1) sowie um die Manipulation von Messdaten (R1.17/B1.8* R1.23/B1.10%*,
R1.26/B1.11*, R1.29/B1.12*, R1.32/B1.13%*) geht.

A
sehr hoch
‘©
X~
S
= hoch B1.15 B1.1 B1.8*, B1.13* Risikobereich:
'g [ inakzeptabler Bereich
&} g .
3 [ ] ALARP-Bereich
< [ ] akzeptabler Bereich
©
= B1.10* B1.11* . hicht entdeckbare
3‘2 mittel B1.17, B1.19 B1.2,B1.6 R Manipulation
£
=
L
B1.9%, B1.20,
niedrig | B1.16,B1.18 |B1.3,B1.4,B15 glg; S}'gi’
B1.25
>
unwesentlich  geringflgig kritisch katastrophal
Schadensausman

Abbildung 4.2: Risikokarte aus Sicht des Nutzers/Verbrauchers

4.2.4 MaBnahmen

Die festgestellten Risiken fiir das Szenario kénnen mit unterschiedlichen MaBnahmen behandelt
werden, sodass die Schutzziele erreicht werden. Die MaBnahmen sollen dabei die Eintrittswahr-
scheinlichkeit, das SchadensausmaB oder beide Kriterien reduzieren. In den Tabellen 4.3 und
4.4 werden MaBnahmen aufgezeigt, welche sich aus der Bedrohungs- und Risikoanalyse ableiten.
MaBnahmen, die auf Seite des Netzbetreibers bzw. Messstellenbetreibers durchgefiihrt werden,
haben Auswirkungen auf die Risiken aus Sicht des Verbrauchers und umgekehrt. Tabelle 4.3
zeigt die vom Netzbetreiber bzw. Messstellenbetreiber zu treffenden MaBnahmen, wohingegen in
Tabelle 4.4 die vom Verbraucher bzw. Nutzer durchzufiihrenden MaBnahmen aufgezeigt werden.

Im Anschluss an die Tabellen erfolgt jeweils eine Beschreibung der einzelnen MaBnahmen.
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MaBnahmen Nr. | MaBnahme

M1.1 Integritatsschutz der Messdaten

M1.2 Ubertragung der Abrechnungsdaten per GPRS

M1.3 Integration der PLC Funktionalitat in das SM-GW

M1.4 Einsatz einer Firewall

M1.5 Einsatz mehrerer Server zur Serverlastverteilung

M1.6 Vorhalten von Reservekraftwerken

M1.7 Industrielle Steuerungssysteme vom Internet trennen

M1.8 Verschlisselung und Authentifizierung der Kommunikation zwischen Online
Portal und Browser

M1.9 Verschlisselung der Messdaten

M1.10 Zugang nach mehrmaliger Falscheingabe des Passworts fir bestimmte Zeit
sperren

M1.11 Sensibilisierung der Mitarbeiter/Kunden

M1.12 Passwortrichtlinie fir Benutzer und Administratoren festlegen

M1.13 Zwei-Faktor-Authentifizierung fir Administratorzugange

M1.14 Webserver sicher konfigurieren

M1.15 RegelmaRige Aktualisierung der eingesetzten Server Software

M1.16 Schutz gegen SQL-Injection

Abbildung 4.3: Ubersicht MaBnahmen Netzbetreibers/Messstellenbetreiber

M1.1 Integritatsschutz der Messdaten

In der Risikoanalyse wurde festgestellt, dass viele der Risiken mit der Manipulation von Messdaten
zusammenhangen. Um eine Manipulation als solche zu erkennen und damit eine Sicherstellung
der Integritit zu erzielen werden Message Authentication Codes (MAC)?2? verwendet. Als
MaBnahme sollte der Netzbetreiber einen solchen Integritidtsschutz bei der Datenlibertragung
verwenden. Der Integritatsschutz sollte durchgehend vom Smart Meter iiber das SM-GW bis
zum Discovergy Server gewahrleistet sein. Discovergy verwendet bisher das unverschliisselte
HTTP-Protokoll. Stattdessen soll das Hypertext Transfer Protocol Secure (HTTPS)?23 in
Verbindung mit dem Transportprotokoll Transport Layer Security (TLS)??4, das kryptogra-
phische Mechanismen zur Gewéhrleistung von Integritat, aber auch zur Gewéhrleistung von
Vertraulichkeit und Authentizitat (ibertragener Daten nutzt, eingesetzt werden. Innerhalb von
TLS sollte als Integrititsschutz der Secure Hash Algorithm (SHA)?2% mit mindestens 256 Bit

langem Hashwert zum Einsatz kommen.

M1.2 Ubertragung der Abrechnungsdaten per GPRS

Falls die Messdaten, welche fiir die Abrechnung benétigt werden, (iber einen langere Zeitraum
(einen Monat) nicht Gibertragen werden kénnen, sollten das Reservesystem des SM-GW genutzt

und die abrechnungsrelevanten Daten per GPRS lbermittelt werden.

22 Anm.: Eine Hashfunktion, die bei der Berechnung der Priifsumme einen geheimen Schliissel mit einbezieht.
Fiir eine weitere Erklarung siehe Eckert: IT-Sicherheit (2012), [12], S. 387.

*5Gjehe Rescorla: RFC 2818 (2000), [156].

24Gjehe Dierks und Allen: RFC 2246 (1999), [144].

25Gjehe NIST: FIPS PUB 180-2 (2002), [171]; Eckert: IT-Sicherheit (2012), [12], S. 382ff.

63



4 Angriffe und Bedrohungsszenarien

M1.3 Integration der PLC Funktionalitidt in das SM-GW

Eine MaBnahme, um die Ubertragung der Abrechnungsdaten durch ein einfaches ausstecken
des PLC-Adapters im Zahlerschrank zu verhindern, besteht darin, die PLC Funktionalitat in
das SM-GW zu integrieren.

M1.4 Einsatz einer Firewall

Um DoS-Angriffe auf den Webserver mittels TCP-SYN-Flooding und damit die Speicherung
der fiir die Abrechnung relevanten Messdaten zu verhindern, soll eine Firewall eingesetzt und

so konfiguriert werden, dass SYN-Flooding vereitelt wird.

M1.5 Einsatz mehrerer Server zur Serverlastverteilung

Als weitere MaBnahme gegen DoS Angriffe sollen mehrere Server eingesetzt werden und die

Serverlast auf diese per Serverlastverteilung aufgeteilt werden.

M1.6 Vorhalten von Reservekraftwerken

Um das Risiko zu minimieren, dass es zu einem Stromausfall kommt, auf Grund des Aus-
falls eines einzelnen Kraftwerks (ungewollt oder von einem Angreifer abgeschaltet), sollen

Reservekraftwerke vorgehalten werden.

M1.7 Industrielle Steuerungssysteme vom Internet trennen

Industrielle Steuerungssysteme sollen nicht liber das 6ffentliche Internet erreichbar sein.

M1.8 Verschliisselung und Authentifizierung der Kommunikation zwischen Online

Portal und Browser

Beim Zugriff auf das Discovergy Online Portal sollen die Daten abhérsicher ibertragen werden.
Hierfir soll HTTPS in Verbindung mit TLS eingesetzt werden. TLS verwendet sogenannte Cipher
Suites, in denen kryptografische Algorithmen, die zusammen verwendet werden, definiert sind.
Die Server sind so zu konfigurieren, dass nur Cipher Suites die starke kryptografische Verfahren
einsetzen (z. B. TLS_RSA?2_WITH_AES_128_CBC??7_SHA256)2?® unterstiitzt werden.

Serverseitig ist ein Digitales Zertifikat fiir die URL https:\www.discovergy.com auszustellen.?2°

M1.9 Verschliisselung der Messdaten

Aus der Risikoanalyse geht hervor, dass das Abhoéren von Messdaten nicht mit einem hohen

Risiko einhergeht. Allerdings hat dies auch mit der Normierung des SchadensausmaBes bei der

2%6Gjehe RSA Laboratories: PKCS #1 v2.1: RSA Cryptography Standard (2002), [155].

27 Anm.: Cipher Block Chaining Mode (CBC), siehe Eckert: IT-Sicherheit (2012), [12], S. 329f.

228 Anm.: Cipher Suite, welche RSA fiir den Schliisselaustausch, AES mit 128 Bit Schliisseln im CBC-Modus fiir
die Verschlisselung und SHA 256 Bit langem Hashwert fiir den Integritatsschutz verwendet.

22 Anm.: Das bisher von Discovergy verwendete Zertifikat wurde fiir * .disocvergy.com ausgestellt; vgl. Brinkhaus
u.a.: Vortrag: Smart Hacking for Smart Privacy (2011), [52], S. 23; Abb. B.9; Abb. B.10; Abb. B.11.
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Gegenliberstellung zu tun. Laut Einschatzung des Autors sollte in Hinblick auf den Personenbe-
zug der Messdaten und den Einblick den diese in die Privatssphére erlauben, MaBnahmen gegen
das Abhoren umgesetzt werden. Durch Verschliisselung der Messdaten kann die Vertraulichkeit
der Messdaten gewahrleistet und das Abhoren verhindert werden. In der MaBnahme M1.1
wurde TLS als Protokoll angesprochen, dieses soll auch fiir die Verschliisselung verwendet
werden. Als Verschlisselungsverfahren fiir iibertragene Messdaten sollte das symmetrische
Verschliisselungsverfahren AES mit mindestens 128-Bit langen Schliisseln im CBC-Modus
eingesetzt werden. Zur gegenseitigen Authentifizierung sollen Smart Meter, SM-GW und der
Disovergy Server jeweils Zertifikate einsetzen. Fiir den Schliisselaustausch wird der geheime
symmetrische Schliissel mit Hilfe eines 6ffentlichen RSA-Schliissels des Discovergy Servers ver-
schliisselt. Zu diesem Zweck ist der RSA-Schliissel iiber ein digitales Zertifikat?3® zur Verfiigung
zu stellen. Die beim RSA-Verfahren verwendeten Schliissel sollen mindestens 2.048 Bit lang
sein. Innerhalb der zuvor genannten kryptographischen Verfahren werden z. B. zur Erzeugung
von Schliisseln Zufallszahlen bendtigt. Diese werden mit Hilfe von Zufallszahlengeneratoren
erzeugt. Je nach Implementierung kénnen diese unterschiedlich zufallige Zahlen generieren,
wodurch die Sicherheit der Verschlisselung eingeschrankt sein kann. Deshalb soll ein sicherer

232

Zufallszahlengenerator (z. B. K4-Generator?3!) eingesetzt werden.232 AuBerdem ist zu beachten,

dass eine sichere Implementierung von TLS verwendet wird.?33.234

M1.10 Zugang nach mehrmaliger Falscheingabe des Passworts fiir bestimmte Zeit

sperren

Um Brute-Force-Angriffe oder Worterbuchangriffe zu erschweren, sollte der Zugang zum Online
Portal nach mehrmaliger Falscheingabe z. B. fiinf mal hintereinander fiir eine bestimmte Zeit

gesperrt werden.

M1.11 Sensibilisierung der Mitarbeiter/Kunden

Social Engineering Angriffe kdnnen durch eine Sensibilisierung erschwert werden. Hierzu miissen
die Mitarbeiter geschult und die Kunden darauf hingewiesen werden, dass Sie in E-Mails niemals

zur Passworteingabe aufgefordert werden.

20 Anm.: Das Zertifikat enthalt den 6ffentlichen Schliissel des Servers; benétigt eine Public-Key-Infrastruktur,
siehe Eckert: IT-Sicherheit (2012), [12], S. 409-422.

#1ygl. BSI: AIS20, Version 1 (1999), [162].

232\/g|. BNetzA: Bekanntmachung zur elektronischen Signatur nach dem Signaturgesetz und der Signaturverord-
nung (Ubersicht iiber geeignete Algorithmen) (2011), [90]; BSI: BSI TR-02102 (2008), [163].

23 Anm.: Vor allem bei Verwendung eines Debian basierten Linux Servers ist zu priifen, dass nicht eine Version
0.9.8¢-1 bis 0.9.8g-9 von OpenSSL zum Einsatz kommt, bei der durch einen Fehler im Zufallszahlengenerator
vorhersagbare Schlissel erstellt wurden. Siehe https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2008
-0166 fiir weitere Informationen.

24 Anm.: Eine genaue Erklarung der hier angesprochenen Verfahren wiirde den Rahmen dieser Arbeit sprengen in
Eckert: IT-Sicherheit (2012), [12], werden die Begriffe genauer erlautert.
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M1.12 Passwortrichtlinie fiir Benutzer und Administratoren festlegen

Eine sichere Passwortrichtlinie ist zu konfigurieren. Diese soll eine minimale Kennwortlange
von acht Zeichen aufweisen. Als zusatzliche Komplexitatsvoraussetzung soll das Passwort aus

alphanumerischen Zeichen mit GroB- und Kleinschreibung bestehen.

M1.13 Zwei-Faktor-Authentifizierung fiir Administratorzugange

Als Schutz des Discovergy Server Administratorzugangs soll eine zusétzliche Authentifizierungs-
methode neben dem Passwort (z.B. Smart Card oder TAN-Generator) verwendet werden.
M1.14 Webserver sicher konfigurieren

Der eingesetzte Webserver ist sicher zu konfigurieren. Zusatzlich sollen Module eingesetzt
werden, die Attacken wie Slowloris verhindern kénnen (z.B. mod_noloris).

M1.15 RegelmaBige Aktualisierung der eingesetzten Server Software

Angreifer kdnnen Schwachstellen in Software-Produkten ausnutzen, um in Systeme einzudringen.
Die Softwarehersteller veroffentlichen regelmaBig Patches oder Updates, die solche Schwach-
stellen beheben. Als MaBnahme dagegen, dass Schwachstellen in Software dazu genutzt werden
in Systeme einzudringen, sollten veréffentlichte Aktualisierungen moglichst zeitnah eingespielt

werden.

M1.16 Schutz gegen SQL-Injection

Als Schutz gegen SQL-Injection ist eine Trennung des SQL-Interpreter und der Benutzereingabe
vorzunehmen. Hierfir kann auf die Verwendung von Prepared Statements, bei denen die

Benutzereingaben an vorgefertigte Anweisungen iibergeben werden, zuriickgegriffen werden.
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MaBnahmen Nr. |MaBnahme

M1.17 Verschluss des Zahlerschrankes

M1.18 Lokale Ersatzstromversorgung

M1.19 Wechsel des Netzbetreiber/Messstellenbetreiber zu einem Anbieter, der
einen Integritatsschutz der Messdaten vorsieht

M1.20 Wabhl ,sicherer Passworter

M1.21 Sicherer Umgang mit E-Mails

M1.22 Einsatz von Schadsoftware-Schutzprogrammen

M1.23 Zeitnahe Aktualisierung der eingesetzten Software

M1.24 Arbeiten mit eingeschrankten Rechten

M1.25 Absicherung des WLAN

Abbildung 4.4: Ubersicht MaBnahmen Nutzer/Verbraucher

M1.17 Verschluss des Zahlerschrankes

Eine flr den Verbraucher einfach umsetzbare MaBnahme, stellt die Ausstattung des Zahler-
schrankes mit einem Tiirschloss dar. Der Zahlerschrank wird abgeschlossen und der Schlissel
bei einer vertrauenswiirdigen Person z. B. beim Hausverwalter deponiert. Alternativ besteht die
Moglichkeit pro Wohnpartei einen separaten und abschlieBbaren Zahlerschrank zu installieren.
Allerdings ist dies mit hoheren Kosten verbunden als ein Zahlerschrank fiir das gesamte Mehr-
familienhaus. Das Risiko, dass Messdaten manipuliert (R1.17) bzw. abgehért werden (R1.4)
oder die Ubertragung der Abrechnungsdaten verhindert wird (R1.35) reduziert sich, da sich der
Aufwand fiir den Nachbar als Angreifer erhéht sobald er keinen Zugriff auf das Smart Meter
und das SM-GW im Zahlerschrank hat.?3%

M1.18 Lokale Ersatzstromversorgung

Das Risiko eines Ausfalls oder Stérung der Stromversorgung (R1.44-R1.55) kann eventuell durch
eine lokale Ersatzstromversorgung minimiert werden. Hierfiir kann eine dezentrale Energieerzeu-
gungsanlage, z. B. Miniblockheizkraftwerk oder eine Photovoltaikanlage, in Kombination mit

einem Energiespeicher dienen.

M1.19 Wechsel des Netzbetreiber/Messstellenbetreiber zu einem Anbieter, der

einen Integritatsschutz der Messdaten vorsieht

Fir den Verbraucher besteht das Risiko, dass die an Discovergy lbermittelten Messdaten
von einem Angreifer manipuliert werden. Der Verbraucher kann als einfache MaBnahme zu
einem anderen Netzbetreiber/Messstellenbetreiber wechseln, der einen Integritatsschutz fiir die

236

Messdaten vorsieht. Allerdings betragt die Mindestvertragslaufzeit zwei Jahre<>°, sodass erst

mit Ablauf der Frist ein Wechsel zu einem anderen Messstellenbetreiber moglich ist.

2%ygl. BSI: IT-Grundschutz-Kataloge: 12. EL Stand 2011 (2011), [91], S. 1331.
2%Vg|. Discovergy : FAQ, [103].
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Weitere MaBnahmen, die der Verbraucher umsetzen kann, erschweren oder verhindern, dass
ein Angreifer an seine Zugangsdaten gelangt, um damit die Messdaten abzuhéren oder gar
zu manipulieren. Durch eine Umsetzung der MaBnahmen erhoht sich der Aufwand fiir einen
Angreifer und somit kann dies eine Verringerung der Eintrittswahrscheinlichkeit der daraus

resultierenden Risiken bewirken.

M1.20 Wabhl ,,sicherer* Passworter

An verschiedenen Stellen wie beispielsweise dem Online Portal oder zum Zugriff auf den DSL-
Router werden Passworter zur Zugangskontrolle eingesetzt. Die verwendeten voreingestellten

237 oder wurden vom Benutzer nicht verandert und

Passworter konnen dabei leicht zu erraten sein
entsprechen somit den Standardpasswortern®3®. Eine MaBnahme, die der Nutzer durchfiihren
kann, ist eine Anderung des voreingestellten Passworts. Nach Méglichkeit sollte sich das
verwendete Passwort mindestens aus acht alphanumerischen Zeichen zusammensetzen und
nicht in Worterbiichern vorkommen. Zusatzlich sollte es regelmaBig geandert werden. Eine

Wiederverwendung des Passwortes fiir andere Dienste sollte auch nicht vorgenommen werden.

M1.21 Sicherer Umgang mit E-Mails

Um Phishing oder die Ausfiihrung von Schadsoftware durch den Benutzer zu erschweren sollten
E-Mails wachsam durchgelesen werden. Der Verzicht auf die HTML-E-Mailansicht und damit
die Verwendung der Textansicht sowie der bedachte Umgang mit E-Mailanhdngen, welche
nicht ohne weiteres gedffnet werden, kénnen zum Schutz vor Phishing und der Ausfiihrung von
Schadsoftware beitragen. Eine Phishing E-Mail von einer echten zu unterscheiden gestaltet sich

nicht immer als leichte Aufgabe?3?

, allerdings konnen E-Mail-Programme wie beispielsweise
Mozilla Thunderbird®*?, den Benutzer mit Hilfe von Warnungen bei der Erkennung von Phishing
E-Mails unterstiitzen. Auf der Internetseite der , Arbeitsgruppe ldentitatsschutz im Internet",

konnen Nutzer Phishing-Mails zusitzlich melden und nachlesen, welche schon bekannt sind.?4!

M1.22 Einsatz von Schadsoftware-Schutzprogrammen

Der Einsatz von Schadsoftware-Schutzprogrammen kann zusatzlich die Infektion der Computer
des Nutzers mit Schadsoftware (z. B. Trojaner) verhindern bzw. erschweren. Dabei ist auf eine
regelmaBige Aktualisierung des Schutzprogramms inklusive seiner Signaturen zu achten, um

neu aufgetretene Schadprogramme erkennen zu kénnen.?4?

»7Vgl. Brinkhaus u. a.: Vortrag: Smart Hacking for Smart Privacy (2011), [52], S. 24.

2%8Gjehe z. B. http://router-faq.de/index.php?id=router_ip_pw fiir eine Auflistung von in Routern verwendeter
Zugangsdaten.

2%9Giehe z. B. http://german.mailfrontier.com/survey /phishing_de.jsp fiir einen , Phishing-1Q-Test".

20 Anm.: Fiir eine Beschreibung siehe http://www.thunderbird-mail.de/wiki/Datenschutz_in_Thunderbird#Be
trugsversuche_.28Phishing.29.

2*1V/gl. Arbeitsgruppe Identititsschutz im Internet: A-13.org - Phishing (2012), [95].

222\/g|. BSI: IT-Grundschutz-Kataloge: 12. EL Stand 2011 (2011), [91], S. 1617.
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M1.23 Zeitnahe Aktualisierung der eingesetzten Software

Angreifer konnen Schwachstellen in Software-Produkten ausnutzen, um in Systeme einzudringen.
Die Softwarehersteller veroffentlichen regelmaBig Patches oder Updates, die solche Schwach-
stellen beheben. Als MaBnahme dagegen, dass Schwachstellen in Software dazu genutzt werden
in Systeme einzudringen, sollten Benutzer darauf achten, dass veroffentlichte Aktualisierungen
moglichst zeitnah eingespielt werden. Teilweise kann die Software auch so konfiguriert werden,

dass automatisch Software Updates installiert werden.?43:244

M1.24 Arbeiten mit eingeschrankten Rechten

Das Arbeiten mit eingeschrankten Rechten bzw. mit einer Einschrankung der Benutzerrechte,
auf die fiir einen Vorgang benétigten Funktionen,?*> kann die Auswirkungen von Schadsoftware

minimieren.

M1.25 Absicherung des WLAN/Verzicht auf WLAN

Setzt der Nutzer WLAN ein, sollte die Ubertragung verschliisselt (im Wi-Fi Protected Access 2
(WPA2)-Verfahren)24® erfolgen. Der Benutzer sollte dabei moglichst die maximal verfiigbare
Schliissellange (z. B. 63 Zeichen) ausnutzen. Als Alternative kénnte der Nutzer auch auf die
drahtlose” WLAN-Ubertragung verzichten und auf kabelgebundene Technologien wie Ethernet

zurlickgreifen.

4.3 Uberpriifung der Angriffsziele und Bedrohungen

Nach Umsetzung der MaBnahmen?*’ ist eine erneute Priifung der Bedrohungslage erforderlich
um festzustellen, ob die MaBnahmen zum gewiinschten Ergebnis gefiihrt haben. AuBerdem
kénnen nach Umsetzung der MaBnahmen neue Angriffe moglich werden. Aus diesem Grund
wird im Folgenden erneut eine Bedrohungs- sowie eine Risikoanalyse durchgefiihrt. Am Ende

des Abschnitts folgt eine Auflistung von MaBnahmen.

4.3.1 Bedrohungsanalyse

Im Rahmen der Bedrohungsanalyse werden in diesem Teil Angriffsschritte, die sich stark verandert
haben bzw. die durch Umsetzung der MaBnahmen moglich werden, aufgefiihrt. Bedrohungen
aus dem vorherigen Abschnitt, bei denen einzelne Angriffsschritte nicht mehr moglich sind
und damit ein Angriff mit hdherem Aufwand durchgefiihrt werden muss, werden im Rahmen
der Risikoanalyse angesprochen, an dieser Stelle aber nicht nochmal ausfiihrlich aufgefiihrt.
Dabei wird auf die entsprechende Bedrohung aus der ersten durchgefiihrten Bedrohungsanalyse

verwiesen (z. B. sieche B1.1). Allen Bedrohungen aus der Bedrohungsanalyse im letzten Abschnitt

#3Siehe z. B. http://windows.microsoft.com/de- DE /windows7/Understanding-Windows-automatic-updating
2#%V/gl. BSI: IT-Grundschutz-Kataloge: 12. EL Stand 2011 (2011), [91], S. 1744.

#5V/gl. Saltzer: Protection and the control of information sharing in multics (1974), [36].

2%6Sjehe IEEE 802.11-2007 (2007), [168].

247 Apnm.: MaBnahme M1.19 wird nicht umgesetzt.
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wird in diesem Abschnitt die Zahl 2 vorangestellt (aus B1.1 wird B2.1). Der jeweils abgeschitzte
Nutzen fiir den Angreifer bei den einzelnen Bedrohungen, dndert sich im Vergleich zu den
Werten in der 1. Bedrohungsanalyse nicht.

B2.3 Abhoren der Messdaten (Zahlerstande) eines Nutzers iiber einen langeren

Zeitraum durch einen externen Angreifer

Eine unautorisierte Einsicht auf gespeicherte Messdaten kann lber den Zugriff auf das Discovergy
Online Portal erfolgen. Hierfiir sind die Zugangsdaten erforderlich. Es wird angenommen,
dass die in B1.3 (siehe Tabelle 4.1) beschriebenen Angriffe, um an die Zugangsdaten zu
gelangen, weiterhin moglich sind, allerdings durch die umgesetzten MaBnahmen dies fiir den
Angreifer mit einem hoheren Aufwand verbunden ist. Der Autor geht davon aus, dass die
im Folgenden genannten Angriffe mit einem hoheren Aufwand fiir den Angreifer verbunden
sind. Der Datenverkehr kann wahrend der Ubertragung zwischen DSL-Router des Kunden
und dem Discovergy Server an einem Router des Internetproviders (Zugriff auf den Router
erforderlich) abgehort werden. Auf Grund der verschliisselten Ubertragung der Messdaten hat
der Angreifer allerdings keinen direkten Zugriff. Als Ausweg besteht die Moglichkeit eines
Man-in-the-middle Angriffs auf die TLS geschiitzte Ubertragung.?*® Zusatzlich sind Angriffe
auf verwendete Verschliisselungsmethoden?*® oder deren Implementierung?®® denkbar. Auch
kann es sein, dass der erzeugte RSA-Schliissel nicht so zufillig ist wie es erwartet wird.?5?

Aufwand: sehr hoch, Nutzen: mittel

B2.7 Manipulation der Messdaten (Zahlerstiande) eines Nutzers durch einen

einzelnen Nutzer

Die grundsatzlichen Angriffsmoglichkeiten entsprechen den unter B1.7 (siehe Tabelle 4.3)
beschriebenen. Durch die integrititsgeschiitzte Ubertragung mit einem MAC kann eine Mani-
pulation festgestellt werden. Zusatzlich werden die Messdaten verschliisselt vom Smart Meter
iibertragen. Der Angreifer miisste sich z. B. mit Hilfe eines Man-in-the-middle in die Kommuni-
kation einbringen, um die Messdaten manipulieren zu kdnnen. Replay-Angriffe werden durch die
in TLS verwendete Nonce erschwert.?>? Aus diesem Grund wird der fiir den Angreifer benétigte
Aufwand fir einen Angriff mit sehr hoch eingeschatzt im Vergleich zum mittleren Aufwand bei
B1.7.

Aufwand: sehr hoch; Nutzen: sehr hoch

2%8\/g| Oppliger, Hauser und Basin: SSL/TLS Session-Aware User Authentication: A Lightweight Alternative to
Client-Side Certificates (2008), [31]; Oppliger, Hauser und Basin: SSL/TLS Session-Aware User Authentication
- Or how to effectively thwart the man-in-the-middle (2006), [79]; Soghoian und Stamm: Certified lies:
Detecting and defeating government interception attacks against SSL (2010), [87].

2%9Sjehe Biryukov und Khovratovich: Related-Key Cryptanalysis of the Full AES-192 and AES-256 (2009), [6];
Bernstein: Cache-timing attacks on AES (2005), [49].

20\/gl. Kocher: Timing Attacks on Implementations of Diffie-Hellman, RSA, DSS, and Other Systems (1996),
[24]; Duong und Rizzo: Here Come The Ninjas (2011), [59].

21vgl. Lenstra u. a.: Ron was wrong, Whit is right (2012), [75].

22V/g|. Eckert: IT-Sicherheit (2012), [12], S. 733f.
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B2.9 Manipulation der Messdaten (Zahlerstande) eines Nutzers durch einen

externen Angreifer

Die grundsatzlichen Angriffsmoglichkeiten entsprechen den unter B1.9 (siehe Tabelle 4.3) be-
schriebenen. Eine Angriffsmoglichkeit besteht darin, die gespeicherten Messdaten im Discovergy
Online Portal zu veradndern. Hierfiir ist allerdings der Zugriff auf den Server notwendig. Durch
die Umsetzung der MaBnahmen wird angenommen, dass der Administrator vorsichtiger umgeht
und der Zugang zum Server nicht mehr so leicht mdglich ist. Aus diesem Grund wird ein noch
hoherer Aufwand fiir den Angreifer angenommen. Auch die alternative Angriffsmoglichkeit einer
Manipulation, wihrend der Ubertragung zwischen DSL-Router und den Discovergy Servern,
wird durch den Einsatz des Integritatsschutz erschwert (sieche B2.7).

Aufwand: sehr hoch; Nutzen: mittel

B2.13 Ubermittlung manipulierter Messdaten (Zzhlerstidnde) durch den Nutzer,

Nachbar oder einen externen Angreifer

Ein anderer Angriff, der vom Nutzer, Nachbar oder externen Angreifer ausgefiihrt werden
konnte, besteht darin gleichzeitig sehr viele gefalschte Messdaten an den Discovergy Server
zu Gbermitteln. Hierfiir missten Messdaten die unterschiedliche SM-GW IDs (MAC-Adresse,
Adressbereich 2C:DD:0C:00:00:00 - 2C:DD:0C:FF:FF:FF) enthalten generiert werden. Da sich
SM-GW und Discovergy Server mit Hilfe von Zertifikaten gegenseitig authentisieren, miisste der
Angreifer an die Zertifikate gelangen, um manipulierte Messdaten zu erstellen. Dariiber kdnnten
dann TLS-Verbindungen zum Server aufgebaut und manipulierte Messdaten eingespielt werden.

Aufwand: sehr hoch; Nutzen: hoch

B2.14 Ubertragung der Messdaten (fiir Abrechnung relevant) bei einzelnem Nutzer

verhindern durch den Nutzer

Die grundsatzlichen Angriffsmoglichkeiten entsprechen den unter B1.14 (siehe Tabelle 4.5)
beschriebenen. Durch Umsetzung der MaBnahme M1.2 (siehe 4.2.4) werden die Abrechnungs-
daten per GPRS iibermittelt. Um auch die Ubertragung per GPRS zu stéren, miisste der
Angreifer entweder das SM-GW abschirmen oder einen GSM Storsender (Jammer) einsetzen.

253 oder aus dem Ausland importierten®®*.

Der Angreifer kann diesen entweder selbst herstellen
Der Einsatz ist in Deutschland allerdings verboten.?®® Der Aufwand fiir den Angreifer wird aus
diesen Griinden als sehr hoch eingeschatzt.

Aufwand: sehr hoch; Nutzen: sehr hoch

23Vgl. Fried: Social Defense Mechanisms (2005), [64]; Green Bay Professional Packet Radio: GBPPR Cellular
Phone Jammers, [108].

»4Sjehe z. B. http://www.jammer-store.com/ oder http://www.globalgadgetuk.com/rx10.html

25vgl| StGB (2012), [189], §317.
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B2.15 Ubertragung der Messdaten (fiir Abrechnung relevant) bei einzelnem Nutzer

verhindern durch einen Nachbar

Die grundsatzlichen Angriffsmoéglichkeiten entsprechen den unter B1.15 (siehe Tabelle 4.5)
beschriebenen. Zusatzlich muss der Angreifer die Ubertragung per GPRS stéren (siehe B2.14).

Aufwand: sehr hoch; Nutzen: mittel

B2.16 Ubertragung der Messdaten (fiir Abrechnung relevant) bei einzelnem Nutzer

verhindern durch einen externen Angreifer

Die grundsatzlichen Angriffsméglichkeiten entsprechen den unter B1.16 (siehe Tabelle 4.5)
beschriebenen. Zusitzlich muss der Angreifer die Ubertragung per GPRS stéren (siehe B2.14).
Die Motivation hinter einem solchen Angriff kann sein, dass dem Messstellenbetreiber bewusst
Schaden zugefiihrt werden soll, da diesem durch die Ubertragung per GPRS zusitzliche Kosten
entstehen.

Aufwand: sehr hoch; Nutzen: niedrig

B2.17 Ubertragung der Messdaten (fiir Abrechnung relevant) bei vielen Nutzern

verhindern durch einzelnen Nutzer

Die grundsatzlichen Angriffsméglichkeiten entsprechen den unter B1.17 (siehe Tabelle 4.6)
beschriebenen. Die Ubertragung der Messdaten kann durch eine Uberlastung des Abrechnungs-
systems (Discovergy Server) erreicht werden. Hierfiir kann der Nutzer DoS-Angriffe auf den
Discovergy Server durchfiihren. Die Messdaten werden verschliisselt per TLS an die Discovergy
Server ibertragen (siche MaBnahme M1.9) Beim TLS-Verbindungsaufbau wird fiir die Aus-
handlung des Sitzungsschlissels, ein einmalig benutzbarer symmetrischer Schliissel, das RSA
Verfahren eingesetzt. Das Verfahren sorgt dabei auf Seite des Servers fiir mehr Last, da dieser
die bei RSA Verfahren aufwendige Entschliisselung®®®vornimmt, als auf Seite des Clients. Dies
kann fir einen TLS Renegotiation DoS-Angriff ausgenutzt werden. Der Angreifer fordert dabei
nach dem Verbindungsaufbau die Neuaushandlung des Schlissels immer wieder an. Wird dies
mit mehreren Verbindungen gleichzeitig gemacht, kann dies zu einer Uberlastung des Servers
und damit zu einem Denial-of-Service des Servers fiihren. Der Angriff kann z.B. mit Hilfe des
Programms ,, THC-SSL-DOS" durchgefiihrt werden.?>”

Aufwand: hoch; Nutzen: hoch

2%0V/gl. Bicakci, Crispo und Tanenbaum: Reverse SSL (2006), [50]; Challa und Pradhan: Performance Analysis of
Public key Cryptographic Systems RSA and NTRU (2007), [10], bei 512 Bit-2048 Bit.

57\gl. THC-SSL-DOS (2011), [122]; Bernat: SSL computational DoS mitigation (2011), [101]; EKR: SSL/TLS
and Computational DoS (2011), [104].
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4.3.2 Risikoanalyse

In den Tabellen 4.24 bis 4.37 sind die identifizierten Risiken nacheinander aufgefiihrt. Der
Aufbau entspricht den Tabellen in Abschnitt 4.2.3. Im Anschluss der Tabellen folgt erneut eine
iibersichtliche Darstellung der Risiken in Form von Risikokarten aus Sicht Netzbetreibers bzw.
Messstellenbetreibers (siehe Abb. 4.5) und aus Sicht des Nutzers/Verbrauchers (sieche Abb. 4.6)

Eintritts-
Risiko wahr- Schadens-
N Bedrohung schein- ausman Bemerkung
lichkeit
R2.1 B2.1 mittel unwesent- | Der Angriff wird durch Zugriff auf das Dis-
lich covergy Online Portal und angepassten

HTTP-GET-Requests (siehe B1.1) durch-
gefuhrt, da dieser Angriff mit mittlerem
Aufwand, bei zugleich mittlerem Nutzen
durchflihrbar ist. Durch die verschlisselte
Ubertragung (M1.9) sind die anderen in
B1.1 beschriebenen Angriffe mit einem ho-
heren Aufwand flir den Angreifer durch-
fUhrbar. Es ist eine mittlere Eintrittswahr-
scheinlichkeit anzunehmen, da der Nutzer
mit mittlerem Aufwand bei mittlerem Nutzen
Zugriff erhalt. Es ist davon auszugehen,
dass durch das Abhoren eines einzelnen
Nutzers ein unwesentlicher Schaden flr
den Netzbetreiber/Messstellenbetreiber
verursacht wird, solange er nicht fir einen
zusatzlichen Beitrag im Monat die Daten in
héherer Aufldsung anbietet (Erschleichung
von Diensten).

R2.2 B2.1 mittel geringfiigig | Fur die Angriffsbeschreibung siehe R2.1.
Es ist eine mittlere Eintrittswahrscheinlich-
keit anzunehmen, da der Nutzer mit mittle-
rem Aufwand bei mittlerem Nutzen Zugriff
erhalt. Es ist davon auszugehen, dass
durch das Abhoren eines einzelnen Nut-
zers (z. B. Familienmitglied) nur ein gering-
flgiger Schaden flr den Nutzer zu erwarten
ist.

Tabelle 4.24: Risikoanalyse 2, Teil 1
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Risiko
Nr.

Bedrohung

Eintritts-
wahr-
schein-
lichkeit

Schadens-
ausmaf

Bemerkung

R2.3

B2.2

niedrig

unwesent-
lich

Der Angreifer greift auf die Daten im Disco-
vergy Online Portal mit Hilfe der Zugangs-
daten des Nutzers zu, an die er z. B. per
Social Engineering (siehe B1.2) gelangt.
Der Aufwand fiir den Nachbar als Angreifer
wird nach Umsetzung der MaRnahmen als
hoch angesehen und liegt damit héher als
in B1.2. Auch die in B1.2 beschriebenen lo-
kal durchgefuhrten Angriffe sind moglich.
Durch Umsetzung der MaRnahmen (M1.9,
M1.17) ist die Durchfiihrung allerdings mit
einem sehr hohen Aufwand fiir den Angrei-
fer verbunden. Es ist eine niedrige Ein-
trittswahrscheinlichkeit anzunehmen, da
der Nachbar mit hohem Aufwand und zu-
gleich mittlerem Nutzen Zugriff erhalt. Es ist
davon auszugehen, dass durch das Abho-
ren eines einzelnen Nutzers, ein unwesent-
licher Schaden (Imageschaden, eventuell
Verlust eines Kunden) fir den Netzbetrei-
ber/ Messstellenbetreiber verursacht wird.

R2.4

B2.2

niedrig

geringfiigig

Fir die Angriffsbeschreibung siehe R2.3.
Es ist eine niedrige Eintrittswahrscheinlich
keit anzunehmen, da der Nachbar mit ho-
hem Aufwand und zugleich mittlerem Nut-
zen Zugriff erhalt. Es ist davon auszuge-
hen, dass durch das Abhdren des Nutzers
durch seinen Nachbar ein geringfugiger
Schaden fir den Nutzer zu erwarten ist
(Der Nachbar erhalt Einblick in die Privat-
sphére des Nutzers).

R2.5

B2.3

niedrig

unwesent-
lich

Fur die Beschreibung der Bedrohung inklu-
sive Angriffsbeschreibungen siehe Ab-
schnitt 4.3.1, B2.3. Es ist eine niedrige Ein-
trittswahrscheinlichkeit anzunehmen, da ein
externer Angreifer mit sehr hohem Aufwand
bei mittlerem Nutzen Zugriff erhalt. Es ist
davon auszugehen, dass durch das Abho-
ren eines einzelnen Nutzers, ein unwesent-
licher Schaden (Imageschaden, eventuell
Verlust eines Kunden) fir den Netzbetrei-
ber/ Messstellenbetreiber zu erwarten ist.

Tabelle 4.25: Risikoanalyse 2, Teil 2
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4 Angriffe und Bedrohungsszenarien

Risiko
Nr.

Bedrohung

Eintritts-
wahr-
schein-
lichkeit

Scha-
densaus-
maf

Bemerkung

R2.6

B2.3

niedrig

geringfiigig

Fir die Angriffsbeschreibung siehe R2.5.
Es ist eine niedrige Eintrittswahrscheinlich-
keit anzunehmen, da ein externer Angreifer
mit sehr hohem Aufwand bei mittlerem
Nutzen Zugriff erhalt. (Informationen wer-
den genutzt um z. B. einen Einbruch beim
Nutzer durchzufihren). Es ist davon aus-
zugehen, dass durch das Abhdren eines
einzelnen Nutzers (Einblick in die Privat-
sphéare) ein geringfiigiger Schaden fur den
Nutzer zu erwarten ist.

R2.7

B2.4

niedrig

geringfiigig

Fir die Angriffsbeschreibung siehe B1.4.
Der Aufwand fur den Nutzer wird nach Um-
setzung der Ma3nahmen als sehr hoch an-
gesehen und liegt damit héher als in B1.4.
Es ist eine niedrige Eintrittswahrscheinlich-
keit anzunehmen, da ein Angreifer mit sehr
hohem Aufwand bei mittlerem Nutzen Zu-
griff erhalt. Es ist davon auszugehen, dass
durch das Abhdren vieler Nutzer ein gering-
fugiger Schaden (Imageschaden, eventuell
Verlust von einigen Kunden) fur den Netz-
betreiber/Messstellenbetreiber zu erwarten
ist.

R2.8

B2.4

niedrig

geringfugig

Fur die Angriffsbeschreibung siehe R2.7.
Es ist eine niedrige Eintrittswahrscheinlich-
keit anzunehmen, da ein Angreifer mit sehr
hohem Aufwand bei mittlerem Nutzen Zu-
griff erhalt. Es ist davon auszugehen, dass
durch das Abhéren vieler Nutzer, ein ge-
ringflgiger Schaden fiir den Nutzer zu er-
warten ist. Es wird weiter angenommen,
dass es fur einen Nutzer/Verbraucher als
weniger schwerwiegend empfunden wird,
wenn viele Nutzer betroffen sind als wenn
er der einzige Betroffene ist.

R2.9

B2.5

niedrig

geringfiigig

Fir die Angriffsbeschreibung siehe B1.5.
Der Aufwand fur den Nutzer wird nach Um-
setzung der Maflnahmen als sehr hoch an-
gesehen und liegt damit hoher als in B1.5.
Es ist eine niedrige Eintrittswahrscheinlich-
keit anzunehmen, da ein Angreifer mit sehr
hohem Aufwand bei mittlerem Nutzen Zu-
griff erhalt. Es ist davon auszugehen, dass
durch das Abhdren vieler Nutzer ein gering-
fugiger Schaden (Imageschaden, eventuell
Verlust von einigen Kunden) fir den Netz-
betreiber/Messstellenbetreiber zu erwarten
ist.

Tabelle 4.26: Risikoanalyse 2, Teil 3
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4 Angriffe und Bedrohungsszenarien

Risiko
Nr.

Bedrohung

Eintritts-
wahr-
schein-
lichkeit

Scha-
densaus-
maR

Bemerkung

R2.10

B2.5

niedrig

geringfiigig

Fir die Angriffsbeschreibung siehe R2.9.
Es ist eine niedrige Eintrittswahrscheinlich-
keit anzunehmen, da ein Angreifer mit sehr
hohem Aufwand bei mittlerem Nutzen Zu-
griff erhalt. Es ist davon auszugehen, dass
durch das Abhéren vieler Nutzer, ein ge-
ringfugiger Schaden fir den Nutzer ent-
steht. Es wird weiter angenommen, dass es
fir einen Nutzer/Verbraucher als weniger
schwerwiegend empfunden wird, wenn vie-
le Nutzer betroffen sind als wenn er der
einzige Betroffene ist.

R2.11

B2.6

niedrig

geringflgig

Fir die Angriffsbeschreibung siehe B1.6.
Der Aufwand fir den Nutzer wird nach Um-
setzung der MaBnahmen als sehr hoch an-
gesehen und liegt damit hdher als in B1.6.
Es ist eine niedrige Eintrittswahrscheinlich-
keit anzunehmen, da ein Angreifer mit sehr
hohem Aufwand bei hohem Nutzen Zugriff
erhalt. Der Angreifer kann die Informatio-
nen nutzen, um Einbriche durchzufihren,
wenn sich keine Person vor Ort
(Wohnung/Haus) befindet. Es ist davon
auszugehen, dass durch das Abhéren vie-
ler Nutzer ein geringfligiger Schaden (Ima-
geschaden, eventuell Verlust von einigen
Kunden) fir den
Netzbetreiber/Messstellenbetreiber zu er-
warten ist.

R2.12

B2.6

niedrig

geringfigig

Fur die Angriffsbeschreibung siehe R2.11.
Es ist eine niedrige Eintrittswahrscheinlich-
keit anzunehmen, da ein Angreifer mit sehr
hohem Aufwand bei hohem Nutzen Zugriff
erhalt. Der Angreifer kann die Informatio-
nen nutzen, um Einbriiche durchzufiihren,
wenn sich keine Person vor Ort
(Wohnung/Haus) befindet. Es ist davon
auszugehen, dass durch das Abhéren vie-
ler Nutzer ein geringfligiger Schaden fir
den Nutzer/Verbraucher zu erwarten ist.

Tabelle 4.27: Risikoanalyse 2, Teil 4
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4 Angriffe und Bedrohungsszenarien

Eintritts-
. Scha-
Risiko wahr-

Bedrohung . densaus- |Bemerkung
Nr. schein- mafR

lichkeit

R2.13 B2.7 mittel unwesent- | Fur die Beschreibung der Bedrohung inklu-
lich sive Angriffsbeschreibungen siehe 4.3.1,
B2.7. Es ist eine mittlere Eintrittswahr-
scheinlichkeit anzunehmen, da ein Angrei-
fer die Manipulation mit sehr hohem Auf-
wand, bei zu gleich sehr hohem Nutzen
(Abrechnungsbetrug wird ermaglicht),
durchfiihren kann. Ist die Manipulation der
Messdaten durch den Nutzer vom Netzbe-
treiber/Messstellenbetreiber entdeckbar,
wird davon ausgegangen, dass ein unwe-
sentlicher Schaden fir den
Netzbetreiber/Messstellenbetreiber zu er-
warten ist.

R2.14 B2.7 mittel kritisch Fir die Angriffsbeschreibung siehe R2.13.
Es ist eine mittlere Eintrittswahrscheinlich-
keit anzunehmen, da ein Angreifer die Ma-
nipulation mit sehr hohem Aufwand, bei zu
gleich sehr hohem Nutzen (Abrechnungs-
betrug wird ermdglicht), durchfiihren kann.
Ist die Manipulation der Messdaten durch
den Nutzer vom Netzbetreiber/ Messstel-
lenbetreiber nicht entdeckbar, wird davon
ausgegangen, dass ein kritischer Schaden
fur den Netzbetreiber/Messstellenbetreiber
zu erwarten ist.

Tabelle 4.28: Risikoanalyse 2, Teil 5

77



4 Angriffe und Bedrohungsszenarien

Risiko
Nr.

Bedrohung

Eintritts-
wahr-
schein-
lichkeit

Scha-
densaus-
maf

Bemerkung

R2.15

B2.8

niedrig

unwesent-
lich

Der Angriff wird lokal oder wahrend der
Ubertragung durchgefiihrt. Fiir die Angriffs-
beschreibung eines lokal durchgefihrten
Angriffs siehe Abschnitt 4.3.1, B2.7. Fir die
Angriffsbeschreibung eines wahrend der
Ubertragung zwischen DSL-Router und den
Discovergy Servern durchgefuhrten Angriffs
siehe Abschnitt 4.3.1, B2.9. Es ist eine
niedrige Eintrittswahrscheinlichkeit anzu-
nehmen, da ein Angreifer die Manipulation
mit sehr hohem Aufwand, bei zu gleich ho-
hem Nutzen durchfiihren kann. Ist die Ma-
nipulation der Messdaten durch den Nach-
bar vom Netzbetreiber/Messstellenbetreiber
entdeckbar, wird davon ausgegangen, dass
ein unwesentlicher Schaden fur den Netz-
betreiber/Messstellenbetreiber zu erwarten
ist.

R2.16

B2.8

niedrig

kritisch

Fir die Angriffsbeschreibung siehe R2.15.
Es ist eine niedrige Eintrittswahrscheinlich-
keit anzunehmen, da ein Angreifer die Ma-
nipulation mit sehr hohem Aufwand, bei zu
gleich hohem Nutzen durchfihren kann. Ist
die Manipulation der Messdaten durch den
Nachbar vom
Netzbetreiber/Messstellenbetreiber nicht
entdeckbar, wird davon ausgegangen, dass
ein kritischer Schaden fiir den Netzbetrei-
ber/Messstellenbetreiber zu erwarten ist.

R2.17

B2.8

niedrig

kritisch

Fur die Angriffsbeschreibung siehe R2.15.
Es ist eine niedrige Eintrittswahrscheinlich-
keit anzunehmen, da ein Angreifer die Ma-
nipulation mit sehr hohem Aufwand, bei zu
gleich hohem Nutzen durchfiihren kann. Ist
die Manipulation der Messdaten durch den
Nachbar vom Nutzer/Verbraucher nicht
entdeckbar, wird davon ausgegangen, dass
ein kritischer Schaden fur den
Nutzer/Verbraucher zu erwarten ist.

Tabelle 4.29: Risikoanalyse 2, Teil 6
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4 Angriffe und Bedrohungsszenarien

Risiko
Nr.

Bedrohung

Eintritts-
wahr-
schein-
lichkeit

Scha-
densaus-
maR

Bemerkung

R2.18

B2.9

niedrig

unwesent-
lich

Fur die Beschreibung der Bedrohung inklu-
sive Angriffsbeschreibungen siehe 4.3.1,
B2.9. Es ist eine niedrige Eintrittswahr-
scheinlichkeit anzunehmen, da ein Angrei-
fer die Manipulation mit sehr hohem Auf-
wand, bei zu gleich mittlerem Nutzen durch-
fuhren kann. Ist die Manipulation der
Messdaten durch einen externen Angreifer
vom Netzbetreiber/Messstellenbetreiber
entdeckbar, wird davon ausgegangen, dass
ein unwesentlicher Schaden flir den Netz-
betreiber/Messstellenbetreiber zu erwarten
ist.

R2.19

B2.9

niedrig

kritisch

Fur die Angriffsbeschreibung siehe R2.18.
Es ist eine niedrige Eintrittswahrscheinlich-
keit anzunehmen, da ein Angreifer die Ma-
nipulation mit sehr hohem Aufwand, bei zu
gleich mittlerem Nutzen durchfiihren kann.
Ist die Manipulation der Messdaten durch
einen externen Angreifer vom Netzbetrei-
ber/Messstellenbetreiber nicht entdeckbar,
wird davon ausgegangen, dass ein kriti-
scher Schaden fur den
Netzbetreiber/Messstellenbetreiber zu er-
warten ist.

R2.20

B2.9

niedrig

kritisch

Fur die Angriffsbeschreibung siehe R2.18.
Es ist eine niedrige Eintrittswahrscheinlich-
keit anzunehmen, da ein Angreifer die Ma-
nipulation mit sehr hohem Aufwand, bei zu
gleich mittlerem Nutzen durchfiihren kann.
Ist die Manipulation der Messdaten durch
einen externen Angreifer vom
Nutzer/Verbraucher nicht entdeckbar, wird
davon ausgegangen, dass ein kritischer
Schaden fir den Nutzer/Verbraucher zu
erwarten ist.

R2.21

B2.10

niedrig

unwesent-
lich

Fur die Beschreibung der Bedrohung inklu-
sive Angriffsbeschreibungen siehe Ab-
schnitt 4.3.1, B2.10. Es ist eine niedrige
Eintrittswahrscheinlichkeit anzunehmen, da
ein Angreifer die Manipulation mit sehr ho-
hem Aufwand, bei zu gleich hohem Nutzen
durchfiihren kann (fehlerhafte Daten —
keine Zahlung). Ist die Manipulation der
Messdaten durch einen Nutzer vom Netz-
betreiber/Messstellenbetreiber entdeckbar,
wird davon ausgegangen, dass ein unwe-
sentlicher Schaden fir den
Netzbetreiber/Messstellenbetreiber zu er-
warten ist.

Tabelle 4.30: Risikoanalyse 2, Teil 7
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4 Angriffe und Bedrohungsszenarien

Eintritts-

Risiko wahr- Scha-
Bedrohung . densaus- |Bemerkung
Nr. schein- mafR
lichkeit
R2.22 B2.10 niedrig kritisch Fur die Angriffsbeschreibung siehe R2.21.

Es ist eine niedrige Eintrittswahrscheinlich-
keit anzunehmen, da ein Angreifer die Ma-
nipulation mit sehr hohem Aufwand, bei zu
gleich hohem Nutzen durchfiihren kann
(fehlerhafte Daten — keine Zahlung). Ist
die Manipulation der Messdaten durch
einen Nutzer vom
Netzbetreiber/Messstellenbetreiber nicht
entdeckbar, wird davon ausgegangen, dass
ein kritischer Schaden fur den Netzbetrei-
ber/Messstellenbetreiber zu erwarten ist.
R2.23 B2.10 niedrig kritisch Fir die Angriffsbeschreibung siehe R2.21.
Es ist eine niedrige Eintrittswahrscheinlich-
keit anzunehmen, da ein Angreifer die Ma-
nipulation mit sehr hohem Aufwand, bei zu
gleich hohem Nutzen durchfiihren kann
(fehlerhafte Daten — keine Zahlung). Ist
die Manipulation der Messdaten durch
einen Nutzer vom Nutzer/Verbraucher nicht
entdeckbar, wird davon ausgegangen, dass
ein kritischer Schaden fur den
Nutzer/Verbraucher zu erwarten ist.

R2.24 B2.11 niedrig unwesent- | Fir die Angriffsbeschreibung siehe R2.21.
lich Es ist eine niedrige Eintrittswahrscheinlich-
keit anzunehmen, da ein Angreifer die Ma-
nipulation mit sehr hohem Aufwand, bei zu
gleich hohem Nutzen durchfiihren kann
(fehlerhafte Daten bei Nutzer). Ist die Ma-
nipulation der Messdaten durch den Nach-
bar vom Netzbetreiber/Messstellenbetreiber
entdeckbar, wird davon ausgegangen, dass
ein unwesentlicher Schaden fir den Netz-
betreiber/Messstellenbetreiber zu erwarten
ist.

R2.25 B2.11 niedrig kritisch Fir die Angriffsbeschreibung siehe R2.21.
Es ist eine niedrige Eintrittswahrscheinlich-
keit anzunehmen, da ein Angreifer die Ma-
nipulation mit sehr hohem Aufwand, bei zu
gleich hohem Nutzen durchfiihren kann
(fehlerhafte Daten bei Nutzer). Ist die Ma-
nipulation der Messdaten durch den Nach-
bar vom Netzbetreiber/Messstellenbetreiber
nicht entdeckbar, wird davon ausgegangen,
dass ein kritischer Schaden fir den Netzbe-
treiber/Messstellenbetreiber zu erwarten ist.

Tabelle 4.31: Risikoanalyse 2, Teil 8
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4 Angriffe und Bedrohungsszenarien

Risiko
Nr.

Bedrohung

Eintritts-
wahr-
schein-
lichkeit

Scha-
densaus-
maR

Bemerkung

R2.26

B2.11

niedrig

kritisch

Fir die Angriffsbeschreibung siehe R2.21.
Es ist eine niedrige Eintrittswahrscheinlich-
keit anzunehmen, da ein Angreifer die Ma-
nipulation mit sehr hohem Aufwand, bei zu
gleich hohem Nutzen durchfiihren kann
(fehlerhafte Daten bei Nutzer). Ist die Ma-
nipulation der Messdaten durch den Nach-
bar vom Nutzer/Verbraucher nicht entdeck-
bar, wird davon ausgegangen, dass ein kri-
tischer Schaden fiir den
Nutzer/Verbraucher zu erwarten ist.

R2.27

B2.12

niedrig

unwesent-
lich

Fur die Angriffsbeschreibung siehe R2.18.
Es ist eine niedrige Eintrittswahrscheinlich-
keit anzunehmen, da ein Angreifer die Ma-
nipulation mit sehr hohem Aufwand, bei zu
gleich hohem Nutzen durchfiihren kann
(fehlerhafte Daten bei
Nutzer—Erpressung). Ist die Manipulation
der Messdaten durch einen externen An-
greifer vom Netzbetreiber /Messstellenbe-
treiber entdeckbar, wird davon ausgegan-
gen, dass ein unwesentlicher Schaden fir
den Netzbetreiber /Messstellenbetreiber zu
erwarten ist.

R2.28

B2.12

niedrig

kritisch

Far die Angriffsbeschreibung siehe R2.18.
Es ist eine niedrige Eintrittswahrscheinlich-
keit anzunehmen, da ein Angreifer die Ma-
nipulation mit sehr hohem Aufwand, bei zu
gleich hohem Nutzen durchfiihren kann
(fehlerhafte Daten bei Nutzern — Erpres-
sung). Ist die Manipulation der Messdaten
durch einen externen Angreifer vom Netz-
betreiber /Messstellenbetreiber nicht ent-
deckbar, wird davon ausgegangen, dass
ein kritischer Schaden fur den Netzbetrei-
ber /Messstellenbetreiber zu erwarten ist.

R2.29

B2.12

niedrig

kritisch

Fur die Angriffsbeschreibung siehe R2.18.
Es ist eine niedrige Eintrittswahrscheinlich-
keit anzunehmen, da ein Angreifer die Ma-
nipulation mit sehr hohem Aufwand, bei zu
gleich hohem Nutzen durchfiihren kann
(fehlerhafte Daten bei Nutzern — Erpres-
sung). Ist die Manipulation der Messdaten
durch einen externen Angreifer vom
Nutzer/Verbraucher nicht entdeckbar, wird
davon ausgegangen, dass ein kritischer
Schaden fir den Nutzer/ Verbraucher zu
erwarten ist.

Tabelle 4.32: Risikoanalyse 2, Teil 9
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4 Angriffe und Bedrohungsszenarien

Risiko
Nr.

Bedrohung

Eintritts-
wahr-
schein-
lichkeit

Scha-
densaus-
maR

Bemerkung

R2.30

B2.13

niedrig

unwesen-
lich

Fur die Beschreibung der Bedrohung inklu-
sive Angriffsbeschreibungen siehe Ab-
schnitt 4.3.1, B2.13. Es ist eine niedrige
Eintrittswahrscheinlichkeit anzunehmen, da
ein Angreifer gefalschte Messdaten mit
sehr hohem Aufwand, bei zu gleich hohem
Nutzen durchfiihren kann (fehlerhafte Da-
ten bei Nutzern — Erpressung). Ist die Ma-
nipulation der Messdaten vom Netzbetrei-
ber/Messstellenbetreiber entdeckbar, wird
davon ausgegangen, dass ein unwesentli-
cher Schaden fur den
Netzbetreiber/Messstellenbetreiber zu er-
warten ist.

R2.31

B2.13

niedrig

kritisch

Fur die Angriffsbeschreibung siehe R2.30.
Es ist eine niedrige Eintrittswahrscheinlich-
keit anzunehmen, da ein Angreifer ge-
falschte Messdaten mit sehr hohem Auf-
wand, bei zu gleich hohem Nutzen durch-
fuhren kann (fehlerhafte Daten bei Nutzern
— Erpressung). Ist die Manipulation der
Messdaten vom
Netzbetreiber/Messstellenbetreiber nicht
entdeckbar, wird davon ausgegangen, dass
ein kritischer Schaden fiir den Netzbetrei-
ber

/Messstellenbetreiber zu erwarten ist.

R2.32

B2.13

niedrig

kritisch

Far die Angriffsbeschreibung siehe R2.30.
Es ist eine niedrige Eintrittswahrscheinlich-
keit anzunehmen, da ein Angreifer ge-
falschte Messdaten mit sehr hohem Auf-
wand, bei zu gleich hohem Nutzen durch-
fuhren kann (fehlerhafte Daten bei Nutzern
— Erpressung). Ist die Manipulation der
Messdaten nicht entdeckbar, wird davon
ausgegangen, dass ein kritischer Schaden
fur den Nutzer/ Verbraucher zu erwarten
ist.

R2.33

B2.14

mittel

geringfiigig

Fur die Beschreibung der Bedrohung inklu-
sive Angriffsbeschreibungen siehe Ab-
schnitt 4.3.1, B2.14. Es ist eine mittlere Ein-
trittswahrscheinlichkeit anzunehmen, da
der Nutzer mit sehr hohem Aufwand bei
sehr hohem Nutzen die Ubertragung der
Abrechnungsdaten verhindern kann. Es ist
davon auszugehen, dass durch die Unter-
brechung der Ubertragung der Abrech-
nungsdaten eines einzelnen Nutzers, ein
geringfiigiger Schaden fiir den Netzbetrei-
ber/Messstellenbetreiber zu erwarten ist.

Tabelle 4.33: Risikoanalyse 2, Teil 10
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4 Angriffe und Bedrohungsszenarien

Risiko
Nr.

Bedrohung

Eintritts-
wahr-
schein-
lichkeit

Scha-
densaus-
maR

Bemerkung

R2.34

B2.15

niedrig

geringfuigig

Fur die Beschreibung der Bedrohung inklu-
sive Angriffsbeschreibungen siehe Ab-
schnitt 4.3.1, B2.15. Es ist eine niedrige
Eintrittswahrscheinlichkeit anzunehmen, da
der Nachbar mit sehr hohem Aufwand bei
mittlerem Nutzen die Ubertragung der Ab-
rechnungsdaten verhindern kann. Es ist
davon auszugehen, dass durch die Unter-
brechung der Ubertragung der Abrech-
nungsdaten eines einzelnen Nutzers, ein
geringflgiger Schaden fiir den Netzbetrei-
ber/Messstellenbetreiber zu erwarten ist.

R2.35

B1.15

niedrig

unwesent-
lich

Fir die Angriffsbeschreibung siehe R2.34.
Es ist eine niedrige Eintrittswahrscheinlich-
keit anzunehmen, da der Nachbar mit sehr
hohem Aufwand bei mittlerem Nutzen die
Ubertragung der Abrechnungsdaten ver-
hindern kann. Es ist davon auszugehen,
dass durch die Unterbrechung der Ubertra-
gung der Abrechnungsdaten, ein unwesent-
licher Schaden fiir den Nutzer/Verbraucher
zu erwarten ist.

R2.36

B2.16

niedrig

geringfiigig

Fur die Beschreibung der Bedrohung inklu-
sive Angriffsbeschreibungen siehe Ab-
schnitt 4.3.1, B2.16. Es ist eine niedrige
Eintrittswahrscheinlichkeit anzunehmen, da
ein externer Angreifer mit sehr hohem Auf-
wand (Zugriff auf den DSL-Router des Nut-
zers oder Router im Internet) bei niedrigem
Nutzen die Ubertragung der Abrechnungs-
daten verhindern kann. Es ist davon aus-
zugehen, dass durch die Unterbrechung
der Ubertragung der Abrechnungsdaten ei-
nes einzelnen Nutzers, ein geringflgiger
Schaden fir den
Netzbetreiber/Messstellenbetreiber zu er-
warten ist.

R2.37

B2.16

niedrig

unwesent-
lich

Fir die Angriffsbeschreibung siehe R2.36.
Es ist eine niedrige Eintrittswahrscheinlich-
keit anzunehmen, da ein externer Angreifer
mit sehr hohem Aufwand (Zugriff auf den
DSL-Router des Nutzers oder Router im In-
ternet) bei niedrigem Nutzen die Ubertra-
gung der Abrechnungsdaten verhindern
kann. Es ist davon auszugehen, dass durch
die Unterbrechung der Ubertragung der Ab-
rechnungsdaten eines einzelnen Nutzers,
ein unwesentlicher Schaden fir den Nut-
zer/Verbraucher zu erwarten ist.

Tabelle 4.34: Risikoanalyse 2, Teil 11
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4 Angriffe und Bedrohungsszenarien

Risiko
Nr.

Bedrohung

Eintritts-
wahr-
schein-
lichkeit

Scha-
densaus-
maR

Bemerkung

R2.38

B2.17

mittel

kritisch

Fur die Beschreibung der Bedrohung inklu-
sive Angriffsbeschreibungen siehe Ab-
schnitt 4.3.1, B2.17. Es ist eine mittlere Ein-
trittswahrscheinlichkeit anzunehmen, da ein
Nutzer mit hohem Aufwand bei hohem Nut-
zen die Ubertragung der Abrechnungsda-
ten verhindern kann. Es ist davon auszu-
gehen, dass durch die Unterbrechung der
Ubertragung der Abrechnungsdaten vieler
Nutzer, ein kritischer Schaden fiir den
Netzbetreiber/Messstellenbetreiber zu er-
warten ist.

R2.39

B2.17

mittel

unwesent-
lich

Fur die Angriffsbeschreibung siehe R2.38.
Es ist eine mittlere Eintrittswahrscheinlich-
keit anzunehmen, da ein Nutzer mit hohem
Aufwand bei hohem Nutzen die Ubertra-
gung der Abrechnungsdaten verhindern
kann. Es ist davon auszugehen, dass durch
die Unterbrechung der Ubertragung der Ab-
rechnungsdaten vieler Nutzer, ein unwe-
sentlicher Schaden fiir den
Nutzer/Verbraucher zu erwarten ist.

R2.40

B2.18

niedrig

kritisch

Fur die Angriffsbeschreibung siehe R2.38.
Es ist eine niedrige Eintrittswahrscheinlich-

keit anzunehmen, da der Nachbar mit ho-
hem Aufwand bei mittlerem Nutzen die
Ubertragung der Abrechnungsdaten ver-
hindern kann. Es ist davon auszugehen,
dass durch die Unterbrechung der Ubertra-
gung der Abrechnungsdaten vieler Nutzer,
ein kritischer Schaden fur den Netzbetrei-
ber/Messstellenbetreiber zu erwarten ist.

R2.41

B2.18

niedrig

unwesent-
lich

Fur die Angriffsbeschreibung siehe R2.38.
Es ist eine niedrige Eintrittswahrscheinlich-
keit anzunehmen, da der Nachbar mit ho-
hem Aufwand bei mittlerem Nutzen die
Ubertragung der Abrechnungsdaten ver-
hindern kann. Es ist davon auszugehen,
dass durch die Unterbrechung der Ubertra-
gung der Abrechnungsdaten vieler Nutzer,
ein unwesentlicher Schaden fir den Nut-
zer/Verbraucher zu erwarten ist.

Tabelle 4.35: Risikoanalyse 2, Teil 12
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4 Angriffe und Bedrohungsszenarien

Risiko
Nr.

Bedrohung

Eintritts-
wahr-
schein-
lichkeit

Scha-
densaus-
maR

Bemerkung

R2.42

B2.19

mittel

kritisch

Fir die Angriffsbeschreibung siehe R2.38.
Es ist eine mittlere Eintrittswahrscheinlich-
keit anzunehmen, da der externe Angreifer
mit hohem Aufwand bei hohem Nutzen die
Ubertragung der Abrechnungsdaten ver-
hindern kann. Es ist davon auszugehen,
dass durch die Unterbrechung der Ubertra-
gung der Abrechnungsdaten vieler Nutzer
ein kritischer Schaden fiir den Netzbetrei-
ber/Messstellenbetreiber zu erwarten ist.

R2.43

B2.19

mittel

unwesent-
lich

Far die Angriffsbeschreibung siehe R2.38.
Es ist eine mittlere Eintrittswahrscheinlich-
keit anzunehmen, da der externe Angreifer
mit hohem Aufwand bei hohem Nutzen die
Ubertragung der Abrechnungsdaten ver-
hindern kann. Es ist davon auszugehen,
dass durch die Unterbrechung der Ubertra-
gung der Abrechnungsdaten vieler Nutzer
ein unwesentlicher Schaden fir den Nut-
zer/Verbraucher zu erwarten ist.

R2.44

B2.20

niedrig

kritisch

Der Angriff wird lokal ausgefuhrt. Fir die
Angriffsbeschreibung siehe B1.20. Der
Aufwand far den Nutzer wird nach Umset-
zung der MalRnahmen als hoch angesehen
und liegt damit héher als in B1.20, da zu-
satzlich die lokale Ersatzstromversorgung
deaktiviert werden muss. Es ist eine niedri-
ge Eintrittswahrscheinlichkeit anzunehmen,
da ein Nutzer mit hohem Aufwand bei nied-
rigem Nutzen den Ausfall oder Stérung der
Stromversorgung bei einem einzelnen Nut-
zer bewirken kann. Es ist davon auszuge-
hen, dass durch die Unterbrechung der
Stromversorgung ein kritischer Schaden
(Imageschaden, Verlust von Kunden) fir
den Netzbetreiber/Messstellenbetreiber zu
erwarten ist.

Tabelle 4.36: Risikoanalyse 2, Teil 13
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Risiko
Nr.

Bedrohung

Eintritts-
wabhr-
schein-
lichkeit

Scha-
densaus-
mafR

Bemerkung

R2.45

B2.20

niedrig

kritisch

Der Angriff wird lokal ausgefuhrt. Fir die
Angriffsbeschreibung siehe R2.44. Der
Aufwand fur den Nutzer wird nach Umset-
zung der MalRnahmen als hoch angesehen
und liegt damit héher als in B1.20, da zu-
satzlich die lokale Ersatzstromversorgung
deaktiviert werden muss. Es ist eine niedri-
ge Eintrittswahrscheinlichkeit anzunehmen,
da ein Nutzer mit hohem Aufwand bei nied-
rigem Nutzen den Ausfall oder Stérung der
Stromversorgung bei einem einzelnen Nut-
zer bewirken kann. Es ist davon auszuge-
hen, dass durch die Unterbrechung der
Stromversorgung, ein kritischer Schaden
fur den Nutzer/Verbraucher zu erwarten ist.

R2.46

B2.21

niedrig

kritisch

Der Angriff wird lokal ausgefuhrt. Fir die
Angriffsbeschreibung siehe B1.21. Der
Aufwand fir den Nachbar wird nach Um-
setzung der Maflnahmen als hoch angese-
hen und liegt damit héher als in B1.21, da
zusatzlich die lokale Ersatzstromversor-
gung deaktiviert werden muss. Es ist eine
niedrige Eintrittswahrscheinlichkeit anzu-
nehmen, da der Nachbar mit hohem Auf-
wand bei niedrigem Nutzen den Ausfall
oder Stérung der Stromversorgung bei ei-
nem einzelnen Nutzer bewirken kann. Es
ist davon auszugehen, dass durch die Un-
terbrechung der Stromversorgung ein kriti-
scher Schaden (Imageschaden, Verlust
von Kunden) fiir den
Netzbetreiber/Messstellenbetreiber zu er-
warten ist.

Tabelle 4.37: Risikoanalyse 2, Teil 14
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Risiko
Nr.

Bedrohung

Eintritts-
wabhr-
schein-
lichkeit

Scha-
densaus-
mafR

Bemerkung

R2.47

B2.21

niedrig

kritisch

Der Angriff wird lokal ausgefuhrt. Fir die
Angriffsbeschreibung siehe R2.6. Der Auf-
wand fir den Nachbar wird nach Umset-
zung der MalRnahmen als hoch angesehen
und liegt damit héher als in B1.21, da zu-
satzlich die lokale Ersatzstromversorgung
deaktiviert werden muss. Es ist eine niedri-
ge Eintrittswahrscheinlichkeit anzunehmen,
da der Nachbar mit hohem Aufwand bei
niedrigem Nutzen den Ausfall oder Stérung
der Stromversorgung bei einem einzelnen
Nutzer bewirken kann. Es ist davon auszu-
gehen, dass durch die Unterbrechung der
Stromversorgung ein kritischer Schaden fiir
den Nutzer/Verbraucher zu erwarten ist.

R2.48

B2.22

niedrig

kritisch

Der Angriff wird lokal ausgefuhrt. Fir die
Angriffsbeschreibung siehe B1.22. Der
Aufwand fir den Nutzer wird nach Umset-
zung der MalRnahmen als sehr hoch ange-
sehen und liegt damit hoher als in B1.22,
da zusatzlich die lokale Ersatzstromversor-
gung deaktiviert werden muss. Es ist eine
niedrige Eintrittswahrscheinlichkeit anzu-
nehmen, da ein externer Angreifer mit sehr
hohem Aufwand bei mittlerem Nutzen den
Ausfall oder Stérung der Stromversorgung
bei einem einzelnen Nutzer bewirken kann.
Es ist davon auszugehen, dass durch die
Unterbrechung der Stromversorgung ein
kritischer Schaden (Imageschaden, Verlust
von Kunden) fiir den
Netzbetreiber/Messstellenbetreiber zu er-
warten ist.

Tabelle 4.38: Risikoanalyse 2, Teil 15
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Risiko
Nr.

Bedrohung

Eintritts-
wahr-
schein-
lichkeit

Scha-
densaus-
mafR

Bemerkung

R2.49

B2.22

niedrig

kritisch

Der Angriff wird lokal ausgefiihrt. Fir die
Angriffsbeschreibung siehe R2.48. Der
Aufwand fir den Nutzer wird nach Umset-
zung der MalRnahmen als sehr hoch ange-
sehen und liegt damit hoher als in B1.22,
da zusatzlich die lokale Ersatzstromversor-
gung deaktiviert werden muss. Es ist eine
niedrige Eintrittswahrscheinlichkeit anzu-
nehmen, da ein externer Angreifer mit sehr
hohem Aufwand bei mittlerem Nutzen den
Ausfall oder Stérung der Stromversorgung
bei einem einzelnen Nutzer bewirken kann.
Es ist davon auszugehen, dass durch die
Unterbrechung der Stromversorgung ein
kritischer Schaden fiir den
Nutzer/Verbraucher zu erwarten ist.

R2.50

B2.23

niedrig

katastro-
phal

Fur die Angriffsbeschreibung siehe B1.23.
Es ist eine niedrige Eintrittswahrscheinlich-
keit anzunehmen, da ein Nutzer mit sehr
hohem Aufwand bei niedrigem Nutzen den
Ausfall oder Stérung der Stromversorgung
bei einem vielen Nutzer bewirken kann. Es
ist davon auszugehen, dass durch die Un-
terbrechung der Stromversorgung vieler
Nutzer ein katastrophaler Schaden (Image-
schaden, Verlust von Kunden, Regressan-
spriche) fur den
Netzbetreiber/Messstellenbetreiber zu er-
warten ist.

R2.51

B2.23

niedrig

kritisch

Fir die Angriffsbeschreibung siehe R2.50.
Es ist eine niedrige Eintrittswahrscheinlich-
keit anzunehmen, da ein Nutzer mit sehr
hohem Aufwand bei niedrigem Nutzen den
Ausfall oder Stérung der Stromversorgung
bei einem vielen Nutzer bewirken kann. Es
ist davon auszugehen, dass durch die Un-
terbrechung der Stromversorgung vieler
Nutzer ein kritischer Schaden fur den Nut-
zer/Verbraucher zu erwarten ist.

Tabelle 4.39: Risikoanalyse 2, Teil 16
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Risiko
Nr.

Bedrohung

Eintritts-
wahr-
schein-
lichkeit

Scha-
densaus-
maf

Bemerkung

R2.52

B2.24

niedrig

katastro-
phal

Fur die Angriffsbeschreibung siehe B1.24.
Es ist eine niedrige Eintrittswahrscheinlich-
keit anzunehmen, da der Nachbar mit sehr
hohem Aufwand bei niedrigem Nutzen den
Ausfall oder Stérung der Stromversorgung
bei einem vielen Nutzer bewirken kann. Es
ist davon auszugehen, dass durch die Un-
terbrechung der Stromversorgung vieler
Nutzer ein katastrophaler Schaden (Image-
schaden, Verlust von Kunden, Regressan-
spriche) fur den
Netzbetreiber/Messstellenbetreiber zu er-
warten ist.

R2.53

B2.24

niedrig

kritisch

Fur die Angriffsbeschreibung siehe R2.52.
Es ist eine niedrige Eintrittswahrscheinlich-
keit anzunehmen, da der Nachbar mit sehr
hohem Aufwand bei niedrigem Nutzen den
Ausfall oder Stérung der Stromversorgung
bei einem vielen Nutzer bewirken kann. Es
ist davon auszugehen, dass durch die Un-
terbrechung der Stromversorgung vieler
Nutzer ein kritischer Schaden fur den Nut-
zer/Verbraucher zu erwarten ist.

R2.54

B2.25

niedrig

katastro-
phal

Fir die Angriffsbeschreibung siehe B1.25.
Es ist eine niedrige Eintrittswahrscheinlich-
keit anzunehmen, da ein externer Angreifer
mit sehr hohem Aufwand bei hohem Nut-
zen den Ausfall oder Stérung der Strom-
versorgung bei einem vielen Nutzer bewir-
ken kann. Es ist davon auszugehen, dass
durch die Unterbrechung der Stromversor-
gung vieler Nutzer ein katastrophaler
Schaden (Imageschaden, Verlust von Kun-
den, Regressanspriche) fir den Netzbe-
treiber/Messstellenbetreiber zu erwarten ist.

R2.55

B2.25

niedrig

kritisch

Fir die Angriffsbeschreibung siehe R2.54.
Es ist eine niedrige Eintrittswahrscheinlich-
keit anzunehmen, da ein externer Angreifer
mit sehr hohem Aufwand bei hohem Nut-
zen den Ausfall oder Stérung der Strom-
versorgung bei einem vielen Nutzer bewir-
ken kann. Es ist davon auszugehen, dass
durch die Unterbrechung der Stromversor-
gung vieler Nutzer ein kritischer Schaden
fur den Nutzer/Verbraucher zu erwarten ist.

Tabelle 4.40: Risikoanalyse 2, Teil 17
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Die Risikokarte in Abbildung 4.5 zeigt die Risiken aus Sicht des Netzbetreibers bzw. Mess-
stellenbetreibers. Im Vergleich zur Risikokarte aus der ersten Risikoanalyse (siehe Abb. 4.1)
sind keine Risiken mehr vorhanden, die mit hoher oder sehr hoher Eintrittswahrscheinlichkeit
auftreten. Insbesondere das Risiko R1.14/B1.7* aus Abb. 4.1 befindet sich nun nicht mehr
im inakzeptablen Bereich, sondern als R2.14/B2.7* im ALARP-Bereich. Die beiden Risiken
R1./B1.17 und R1./B1.19 befinden sich in Form von R2.38/B2.17 und R2.38/B2.17 weiter im
ALARP-Bereich, da durch Umsetzung der MaBnahmen M1.8 und M1.9 (siehe Abschnitt 4.2.4)
die Moglichkeit von DoS-Angriffen bestehen bleibt. Durch die Umsetzung der MaBnahmen
dndert sich nichts an der Einstufung des Risikos eines Ausfalls oder der Stérung der Strom-
versorgung von der viele Menschen betroffen sind (R2.50/B2.23, R2.52/B2.24, R2.54/B2.25).
Diese bleiben weiter im ALARP-Bereich, da ein Risikoeintritt starke Auswirkungen fiir den

Netzbetreiber/Messstellenbetreiber haben kann.
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Abbildung 4.5: Risikokarte aus Sicht des Netzbetreibers/Messstellenbetreibers
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Abbildung 4.6 zeigt die Risikokarte aus Sicht des Nutzers bzw. Verbrauchers. Alle Risiken, die
sich in der ersten Risikoanalyse (siehe Abb. 4.2) noch im ALARP-Bereich befunden haben,
konnten durch Umsetzung der MaBnahmen in den akzeptablen Bereich transferiert werden.

A
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Abbildung 4.6: Risikokarte aus Sicht des Nutzers/Verbrauchers

4.3.3 MaBnahmen

AbschlieBend werden in Tabelle 4.7 MaBnahmen aufgefiihrt, welche vom Netzbetreiber bzw.
Messstellenbetreiber durchzufiihren sind. Fiir den Verbraucher bzw. Nutzer werden keine weiteren
MaBnahmen aufgefiihrt, da dies nach Auswertung der Risikoanalyse 2 (sieche Abb. 4.6) nicht
notwendig ist. Im Anschluss der Tabelle erfolgt wie bereits in Abschnitt 4.2.4 eine Beschreibung

der einzelnen MaBnahmen.

MaBnahmen Nr. |MaBnahme

M2.1 Ubertragung der Messdaten per PLC

M2.2 TLS-Renegotiation deaktivieren

M2.3 Serverkapazitat fir TLS SchllUsselerzeugung erhéhen

M2.4 Einsatz von Elliptischer-Kurven-Kryptographie fir Schlisselaustausch und
Authentifizierung bei der Verschlisselung

M2.5 Zugriff auf detaillierte Verbrauchsdaten verhindern

Abbildung 4.7: Ubersicht MaBnahmen Netzbetreibers/Messstellenbetreiber
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M2.1 Ubertragung der Messdaten per PLC

Die Ubertragung von Messdaten per DSL und per GPRS kann durch einen Angreifer verhindert
werden. Zusatzlich entstehen dem Messstellenbetreiber/Netzbetreiber weitere Kosten, wenn die
Ubertragung per GPRS stattfindet. Einen Ausweg stellt die Ubertragung der Messdaten per
PLC bis zum Messstellenbetreiber/Netzbetreiber dar. Hierfiir kann Breitband PLC (BPL)?%8

eingesetzt werden.

M2.2 TLS-Renegotiation deaktivieren

Beim TLS-DoS-Angriff fordert der Angreifer nach dem Verbindungsaufbau die Neuaushand-
lungen der Schliissel an. Durch Abschalten der TLS-Renegotiation Funktion wird der Angriff

erschwert.

M2.3 Serverkapazitat fiir TLS Schliisselerzeugung erhéhen

Als MaBnahme gegen TLS-DoS-Angriff kdnnen Hardware-TLS-Beschleuniger (Hardware accele-
rator) oder zusatzliche Serverkapazitat mit Hilfe weiterer Prozessoren bzw. Prozessorkernen

verwendet werden 229260

M2.4 Einsatz von Elliptischer-Kurven-Kryptographie fiir Schliisselaustausch und

Authentifizierung bei der Verschliisselung

Das ressourcenintensive und asymmetrische kryptographische Verfahren RSA soll durch Verfah-
ren ersetzt werden, die Elliptische-Kurven-Kryptographie einsetzen. Der Vorteil von Verfahren

261 einsetzen ist, dass es im Vergleich zu anderen Verfahren wie z. B.

die elliptische Kurven
im Fall von RSA bei vergleichbarer Sicherheit mit kiirzeren Schliissellingen auskommt2°? und
somit eine geringere Last auf dem Server erzeugen. Ein Angreifer der einen TLS-DoS-Angriff
durchfiihrt erzeugt somit eine geringere Last auf dem Server und der Angreifer muss mehr
TLS-Verbindungen 6ffnen, um den Server damit zu belasten. Fiir den Schliisselaustausch soll
das Diffie-Hellman Verfahren?®3 in der Variante Elliptic Curve Diffie-Hellman (ECDH) und zur
gegenseitigen Authentifizierung sollen Digitale Signaturen, die mit dem Elliptic Curve Digital
Signature Algorithmus (ECDSA) erstellt wurden, verwendet werden.

64

Eine vom BSI empfohlene elliptische Kurve®®* wie z. B. , brainpoolP256t1“2%% soll verwendet

werden 266

»8Sjehe Hrasnica, Haidine und Lehnert: Broadband Powerline Communications (2005), [18], S. 19.

29Vgl|. THC-SSL-DOS (2011), [122]; Bernat: SSL computational DoS mitigation (2011), [101].

0Sjehe Coarfa, Druschel und Wallach: Performance analysis of TLS Web servers (2006), [11].

*1Gjehe Standards for Efficient Cryptography (SEC) (2000), [157].

262\/g|. Eckert: IT-Sicherheit (2012), [12], S. 362f.

*%3Siehe ebd., S. 441-447.

264y/gl. BSI: BSI TR-02102 (2008), [163], S. 36f.

25Siehe Lochter: ECC Brainpool Standard Curves and Curve Generation (2005), [151].

265 Anm.: Die MaBnahme soll die generelle Last des Servers verringern. Neben der Serverlast verringert sich auch
die Last auf Clientseite, wodurch ein Angreifer mit mehr Verbindungen und Neuaushandlungen reagieren kann.
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M2.5 Zugriff auf detaillierte Verbrauchsdaten verhindern

Im Discovergy Online Portal sind die Verbrauchsdaten in detaillierter Form mit Hilfe eigener
HTTP-GET Requests abrufbar. Der Zugriff sollte verhindert werden, indem die Webschnittstelle
des Online Portals verandert wird.267

%67\/g|. Brinkhaus u. a.: Vortrag: Smart Hacking for Smart Privacy (2011), [52], S. 9.
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5 Zusammenfassung und Ausblick

Die zukiinftigen Elektrizitatsversorgungssysteme verwenden Informations- und Telekommunika-
tionssysteme zur Steuerung und Verwaltung. Erste Schritte fiir den Aufbau von Smart Grids,
sind bereits in Form einer Umriistung von immer mehr Haushalten auf Smart Meter umgesetzt.
Diese Arbeit beschéaftigte sich mit Sicherheit und Datenschutz in Smart Grids. Anhand eines
Szenarios wurde gezeigt, dass eine derzeit fiir Verbraucher in Deutschland verfiigbare Smart Grid
Umsetzung, Risiken aus Sicht des Messstellenbetreibers in Form der Discovergy GmbH und aus
Sicht des Verbrauchers aufweist. Aus der Bedrohungs- und der Risikoanalyse ist erkennbar, dass
Messstellenbetreiber und Verbraucher gegenwartig mit Problemen wie Manipulation, Spionage
oder einer Einschrankung der Verfligbarkeit von Systemen konfrontiert werden kénnen. Dies
veranschaulicht die Bedeutung der Umsetzung von SchutzmaBnahmen, durch die das Risiko fiir
beide Seiten minimiert werden kann.

Bei anderen Netzbetreibern oder Messstellenbetreibern kann sich die Situation unterschiedlich
darstellen. Die vom BSI entwickelten Schutzprofile und Technischen Richtlinien fir Intelligente
Messsysteme werden in dieser Hinsicht fiir technische Sicherheits-Mindeststandards sorgen.
Nach den bisher verdffentlichten Entwiirfen ist zu erwarten, dass die im Szenario festgestellten
Probleme bei Einhaltung der Schutzprofile und der Technischen Richtlinie in dieser Form nicht
mehr ohne weiteres auftreten. Messsysteme, die den Anforderungen nicht geniigen, dirfen
allerdings noch bis spatestens zum Jahr 2020 verbaut sein.?%® Dies erscheint aus 6konomischer
Sicht nachvollziehbar, aus Sicherheitssicht ist die Situation allerdings bedenklich.

Ebenso bedenklich ist fiir den Autor dieser Arbeit die weitreichende Sammlung von Verbrauchs-
daten. In anderen Lebensbereichen wie z. B. bei der Nutzung von Mobiltelefonen werden zwar
ebenfalls Daten erhoben, die sogar eine Erstellung von Bewegungsprofilen erméoglichen,?%?
allerdings bleibt die Nutzung von Mobiltelefonen jedem selbst (iberlassen und im Bedarfsfall
kann dieses abgeschaltet werden. Im Smart Grid kann solch eine Entscheidung nicht getroffen
werden, da bei der Nutzung jeglicher elektrischer Systeme Verbrauchsdaten in hoher Auflé-
sung erhoben werden, um daraus Lastprognosen zu erstellen und die Vision des Smart Grid
zu verwirklichen. Leider ermoglicht dies einen Einblick in die Privatsphare und ist somit aus
datenschutzrechtlicher Sicht problematisch. Hervorzuheben ist, dass die Entwicklung von Smart
Grids noch nicht abgeschlossen ist. So ergeben sich Chancen fiir den Einsatz von Verfahren bei
denen beide Seiten in Einklang gebracht werden.?’® AuBerdem ist die Steuerung von einzelnen
Verbrauchern und Erzeugern durch Energieversorgungsunternehmen bis auf einzelne Pilotprojek-
te noch nicht realisiert. Dies beinhaltet auch die Steuerung von Haushaltsgeraten, wodurch sich
Nahtstellen zum Smart Home ergeben, die weiter untersucht werden sollten. In vielen weiteren
Bereichen besteht Forschungsbedarf. Dieser umfasst z. B. sichere Hardware fiir Smart Meter
bzw. SM-GW oder sichere Kommunikationsnetze. Die geplante Integration der Elekromobilitat

bietet zusatzliche Untersuchungsmaoglichkeiten.

268Gjehe Abschnitt 2.4.2

269V/gl. ZEIT ONLINE: Verraterisches Handy (2011), [125].

210V/g|. Molina-Markham u. a.: Smart Metering and Privacy (2010), [78]; Jeske: Datenschutzfreundliches Smart
Metering (2011), [19].
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Anhang

A Smart Grid Referenzarchitektur

A.1 Entities & Networks

Domain

Entity / Network

Beschreibung

Generation

Generation Network

Netzwerk das innerhalb eines Kraftwerks benutzt wird

Plant Control

Kraftwerkssteuerung; steuert die Energieumwandlung; fahrt Kraftwerke je nach
Bedarf hoch und runter

Transmission

Substation Networks

Umspannnetzwerke verbinden Gerate innerhalb von Umspannwerken

ICS/
Field Devices

Industrielle Steuerungssysteme (ICS) dienen der Regelung und Steuerung; als
Ubertragungsprotokolle werden z.B. Modbus oder DNP3 eingesetzt; Feldgerate
sammeln Statusinformationen und unterstiitzen die Uberwachung und Steue-
rung durch die Leittechnik

Field Area Network (FAN); Feldgeratenetzwerk; verbindet mehrere Feldgerate

FAN bzw. industrielle Steuerungssysteme (ICS)
Distribution Industrielle Steuerungssysteme (ICS) dienen der Regelung und Steuerung; als
ICS/ Ubertragungsprotokolle werden z.B. Modbus oder DNP3 eingesetzt; Feldgerate
Field Devices sammeln Statusinformationen und unterstiitzen die Uberwachung und Steue-
rung durch die Leittechnik
cLS Controllable Local Systems (CLS); dezentral steuerbare Verbraucher- oder Er-
zeugersysteme wie z.B. Photovoltaikanlagen oder Elektrofahrzeuge
Display Anzeigeeinheit; dient der Anzeige von im SM-GW gespeicherten Informationen
Smart Meter Elektronische Messeinrichtung; Messung der Verbrauchswerte
Smart Meter Gateway (SM-GW); zentrale Kommunikationseinheit in der Ver-
SM-GW brauchswerte gesammelt werden; Trennung der am SM-GW angeschlossenen
Netze
Customer
Home Area Network (HAN); lokales Heimnetzwerk an dem CLS und Display
HAN angeschlossen sind; Verwendete Ubertragungsstandards z.B. Fast-Ethernet
(IEEE 802.3 Clause 25), Gigabit-Ethernet (IEEE 802.3 Clause 40), WLAN (lE-
EE 802.11 g/n), PLC
Local Metrological Network (LMN), lokales Messeinrichtungsnetz an dem ein
oder mehrere Smart Meter angeschlossen sind; Verwendete Ubertragungs-
LMN standards: z.B. M-Bus (EN 13757-2, EN 13757-3 ), Wireless M-Bus (EN

13757-4), ZigBee/IEEE 802.2.15.4, WLAN (IEEE 802.11), PLC (ITU-T
G.9955/9956 oder proprietare Standards), seriell

Tabelle A.1: Referenzarchitektur - Entities & Networks Teil 1
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Domain Entity / Network Beschreibung
Handel mit Energie an Energiebdrsen z.B. European Energy Exchange (EEX)
Markets Energy Market in Leipzig; die Energiemaérkte stellen Informationen Uber Energiepreise zur Ver-
figung
Messdienstleistung; Abrechnung; Kundenportal, Fremdhersteller-Dienste stel-
Services Services len dem Verbraucher verschiedene Zusatzdienste wie z.B. Energieberatung
oder Steuerung von Verbrauchern zur Verfligung
Control & Control- / Leittechnik; Steuerung und Uberwachung der Erzeugung, Ubertragung und
Operations Operations Center Verteilung von Energie

MAN

Metropolitan Area Network (MAN); Verbindung mehrerer Kraftwerknetzwerke
Uber eigene Netze der Netzbetreiber oder tGber Backbonenetze von Telekom-
munikationsnetzbetreibern, zur Ubertragung werden dabei z.B. Glasfasernetze
mit SDH-Ubertragung eingesetzt

WAN/Backhaul

Wide Area Network (WAN), Weitverkehrsnetz das zur Anbindung der MAN
dient; Backhaul verbindet die Leittechnik mit den Umspannnetzwerken, den
Feldgeraten und den industriellen Steuerungssystemen. Das Backhaul Netz
gehort entweder dem Netzbetreiber oder es wird auf das Netz eines &ffentli-
chen Telekommunikationsnetzbetreibers zuriickgegriffen. Dabei werden kabel-
gebundene (z.B. Glasfaser) oder kabellose (z.B. Richtfunk) Kommunikations-
technologien eingesetzt

AMI/NAN

AMI (Advanced Metering Infrastructure) bzw. Neighborhood Area Network
(NAN); Netzwerkstruktur zur Zahlerfernauslesung, verbindet die Leittechnik mit
Feldgeratenetzwerken, Smart Meter Gateway oder dezentrale Energieerzeuger
beim Verbraucher; Dabei werden kabelgebundene (z.B. Glasfaser) oder kabel-
lose (z.B. WLAN, GPRS, UMTS) Kommunikationstechnologien bzw. Standards
eingesetzt

Internet

Das 6ffentliche Internet dient zur Ubertragung von Informationen; Verbraucher
greifen darlber z.B. auf Fremdhersteller-Dienste oder auf das Kundenportal ih-
res Netzbetreibers zu

Tabelle A.2: Referenzarchitektur - Entities & Networks Teil 2
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A.2 Reference Points

Reference | Entity 1/ Entity 1/ .
Point Network 1 Network 2 Beschreibung
Verbindet das SM-GW uber das Home Area Network mit steuerbaren Verbrau-
R1 CLS HAN chern (z.B. Kihlschrank, Elektrofahrzeug) bzw. Erzeugern (z.B. Photovoltaik-
Anlagen)
R2 Display HAN Verbindet Anzeigeeinheiten mit dem SM-GW Uber das Home Area Network
i Verbindung des Heimgeratenetzwerk an das SM-GW per Ethernet (802.3
R3 HAN SM-GW Clause 25/40) oder W-LAN (IEEE 802.11 g/n)
Anbindung von Smart Metern an das Smart Meter Gateway, verwendete Stan-
dards z.B. M-Bus (EN 13757-2, EN 13757-3 ), Wireless M-Bus (EN 13757-4),
R4 LMN SM-GW ZigBee/IEEE 802.2.15.4, WLAN (IEEE 802.11 g/n), PLC (ITU-T G.hn & G.h-
nem oder proprietare Standards); Smart Meter setzen z.B. auch auf optische
(Infrarot) Datenschnittstelle DO nach DIN EN 62056-21
Verbindet das SM-GW mit der Netzwerkstruktur zur Z&hlerfernauslesung, An-
RS SM-GW AMI/NAN bindung per PLC (BPL), W-LAN (IEEE 802.11 g/n), ZigBee/IEEE 802.2.15.4
R6 AMI/NAN FAN Verbindet das NAN an das Feldgeratenetzwerk
ICS/Field Verbindung von Feldgeratenetzwerken mit Feldgeraten bzw. Industriellen
R7 FAN Devices Steuerungssystemen; als Protokolle werden z.B. DNP3, IEC 61850 oder Mod-
bus eingesetzt
R8 AMI/NAN WAN/Backhaul | Verbindung von AMI/NANA mit dem Weitverkehrsnetz bzw. Backhaul
R9 WAN/ Substation Verbindung der Umspannnetzwerke an das Backhaul Netz bzw. an ein &ffentli-
Backhaul Networks ches Weitverkehrsnetz
. . Verbindung von Umspannnetzwerken mit Feldgeraten bzw. Industriellen Steue-
R10 Substation ICS/Field rungssystemen, Als Protokolle werden z.B. DNP3, Modbus oder IEC 61850
Networks Devices .
eingesetzt
R11 WAN/ MAN Verbindung des Weitverkehrsnetz mit regionalen Netzen
Backhaul 9 9
R12 MAN ﬁ:{\'ﬁgf&'on Verbindung der lokalen Kraftwerksnetze an regionale Netze

Tabelle A.3: Referenzarchitektur - Reference Points, Teil 1
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Reference |Entity 1/ Entity 1/ Beschreibun
Point Network 1 Network 2 9
R13 S:,?V%ﬂilon Plant Control | Verbindung der Kraftwerkssteuerung an das lokale Kraftwerksnetz
Control-/
R14 MAN Operations Verbindung der Leittechnik mit regionalen Netzen
Center
WAN/ Control-/
R15 Operations Verbindung der Leittechnik mit dem Weitverkehrsnetz bzw. Backhaul
Backhaul
Center
Control-/ Verbindung der Leittechnik mit dem Zahlerfernauslesungsnetz. Erméglicht Zu-
R16 AMI/NAN Operations - . . . ' .
griff auf die Feldgeratenetzwerke und die dort angeschlossenen Feldgeréate
Center
Control-/
R17 Operations Internet Verbindung der Leittechnik an das Internet
Center
Control-/ Verbindet Leittechnik mit Dienstleistern um Informationen (z.B. aktuelle Ver-
R18 Operations Services b hsinf i d Lastst salich -
Center rauchsinformationen oder um Laststeuerung zu erméglichen)
R19 Internet Services Verbindung zwischen Dienstleistern und dem Internet
Verbindet das SM-GW mit dem Internet; Anbindung z. B. per DSL, Kabel, Sa-
R20 iniSmat SM-GW tellit, GSM, UMTS, ISDN, PLC (BPL)
R21 Services Energy Market Verl_amdet Energiemarkte und Dienstleister, Austausch von Energiepreisinfor-
mationen
R22 Internet Energy Market | Verbindet Energiemarkte mit dem Internet
WAN/ Verbindet Energiemérkte mit dem Weitverkehrsnetz; Informationen der Ener-
R23 Energy Market Backhaul giemaérkte gelangen dariber Zwischenschritte weiter bis zur Kraftwerkssteue-
rung

Tabelle A.4: Referenzarchitektur - Reference Points, Teil 2
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B Angriffe und Bedrohungsszenarien

B.1 Bedrohungsbaume

Als ein mogliches Hilfsmittel zur Erfassung von Bedrohungen kénnen Bedrohungs- bzw. Angriffs-
baume (engl. attack tree) dienen wie sie in diesem Abschnitt gezeigt werden. In der Wurzel des
Baumes wird dabei ein mdgliches Hauptangriffsziel bzw. eine mogliche Bedrohung eingetragen.
Die inneren Knoten bzw. Ebenen darunter beschreiben jeweils verschiedene Kombinationen
von Bedingungen, als Zwischenziele, die erfiillt werden missen damit das Hauptangriffsziel
eintritt. Mit UND- bzw. ODER-Verbindungen sind die Zwischenziele miteinander verkniipft.
Diese beschreiben, ob die Zwischenziele gemeinsam erfiillt sein missen oder es ausreicht das
mindestens eines erfiillt wird. Bedrohungen, die alternativ zum Eintreten (ibergeordneter Zwi-
schenziele bzw. des Hauptziels beitragen, werden ODER-verkniipft, wohingegen Bedrohungen,
die gemeinsam eintreten miissen, damit ein libergeordnetes Zwischenziel bzw. das Hauptziel
eintritt, UND-verkniipft werden. Einzelne Angriffsschritte werden durch die Blatter des Baumes
beschrieben. Die moglichen Pfade innerhalb des Baumes von den einzelnen Blattern bis zur
Wurzel beschreiben unterschiedliche Angriffswege.?’! Die in Abb. B.1 bis B.6 dargestellten
Bedrohungsbaume sind allgemein gehalten. Einzelne Blatter sind nicht unbedingt vollstandig
oder sie sind zusammengefasst und kdnnen noch weiter unterteilt werden. Sie sollen Einblick in

Bedrohungen geben, welche nicht im Rahmen der Bedrohungsanalyse behandelt wurden.

#"1yg|. Eckert: IT-Sicherheit (2012), [12], S. 200-208.
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‘ Betrug bei der Einspeisung von elektrischer Energie ‘

—{ 1 Manipulation der Einspeisedaten wahrend der Ubertragung ‘

1.1 Abhéren der Datenkommunikation ‘

1.2 Einspielen von Einspeisedaten ‘

4{ 1.2.1 Spoofing des Smart Meter/SM-GW

—{ 1.2.2 Man-in-the-middle-Angriff

—{ 2 Manipulation der gemessenen Einspeisedaten ‘

—{ 2.1 Smart Meter Ricklauf/Vorlauf (bei Zweirichtungszahler) \

2.1.1 Drehstromzahler Ricklauf/Vorlauf (bei Zweirichtungszahler)

2.1.2 Aufgezeichnete Ereignisse im SM-GW zuriicksetzen

2.2 Manipulation der Smart Meter Kalibrierungsfunktion durch
Softwaremanipulation

4{ 2.3 Messung durch Elektromagnetische Stérstrahlung beeinflussen ‘

—{ 3 Manipulation der gespeicherten Daten ‘

3.1 Manipulation der gespeicherten Daten im Smart Meter Speicher
(z.B. EEPROM, Flash Speicher) vor Ubermittlung

3.2 Manipulation der gespeicherten Einspeisedaten im Speichersystem
(z.B. Abrechnungssystem, Onlineportal)

I:: UND-Verkniipfung

ODER-Verknupfung

Abbildung B.1: Allgemeiner Bedrohungsbaum-Betrug bei der Einspeisung von elektrischer
Energie
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‘ Entziehung elektrischer Energie ‘

—{ 1 Uberbriicken des Smart Meters ‘

—{ 2 Anzapfen eines geeigneten Stromleiters ‘

‘ 3 Manipulation der Messdaten wahrend der Ubertragung ‘

3.1 Abhéren der Datenkommunikation ‘

3.2 Einspielen von Verbrauchsdaten ‘

4{ 3.2.1 Spoofing des Smart Meter/SM-GW

—{ 3.2.2 Man-in-the-middle-Angriff

—{ 4 Manipulation der Messung ‘

—{ 4.1 Smart Meter Riicklauf \

4.1.1 Drehstromzahler Rucklauf

4.1.2 Rucklaufsperre umgehen

4.1.3 Aufgezeichnete Ereignisse im SM-GW zuriicksetzen

4.2 Manipulation der Smart Meter Kalibrierungsfunktion durch
Softwaremanipulation

4{ 4.3 Messung durch Elektromagnetische Stérstrahlung beeinflussen ‘

4{ 4.4 Manipulation der Uhrzeit (Nutzung von giinstigerem Tarif) ‘

—{ 5 Manipulation der gespeicherten Daten ‘

5.1 Manipulation der gespeicherten Daten im Smart Meter Speicher
(z.B. EEPROM, Flash Speicher) vor der Ubermittlung

5.2 Manipulation der gespeicherten Verbrauchsdaten im
Speichersystem (z.B. Abrechnungssystem, Onlineportal)

6 Abrechnung verhindern durch unterdricken der Kommunikation
(Messwerte werden nicht Gbertragen)

a UND-Verknupfung

ODER-Verknupfung

Abbildung B.2: Allgemeiner Bedrohungsbaum-Entziehung elektrischer Energie
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Entziehung elektrischer Energie (prepaid; lokale Guthabenabrechnung)

1 Uberbriicken des Smart Meters

2 Anzapfen eines geeigneten Stromleiters

4{ 3 Erlangen und Verwendung eines Guthabentokens mit Guthaben ‘

3.1 Token falschen

3.2 Guthaben auf wiederaufladbarem Token abandern

3.3 Token stehlen ‘

4 Guthaben auf wiederaufladbarem Token abandern

4.1 Guthabenaufladungsterminal stehlen

Qo

4.2 Guthaben von legal erworbenen Token kopieren ‘

4.3 Manipulation des Guthabenstandes auf dem Token

5 Manipulation des Tokenreaders (immer Guthaben vorhanden) ‘

5.1 Manipulation der Software

5.2 Manipulation der Hardware

»

Manipulation der Messung

6.1 Manipulation der Smart Meter Kalibrierungsfunktion
(Guthaben wird nie verbraucht)

6.2 Messung durch elektromagnetische Stdrstrahlung beeinflussen

a UND-Verknipfung

ODER-Verkniipfung

Abbildung B.3: Allgemeiner Bedrohungsbaum-Entziehung elektrischer Energie beim Einsatz
von Prepaid Smart Metern mit lokalem Guthaben Abrechnungssystem
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‘ Entziehung elektrischer Energie (prepaid; zentralisierte Guthabenabrechnung) ‘

1 Uberbriicken des Smart Meters ‘

2 Anzapfen eines geeigneten Stromleiters ‘

|1 ]

3 Manipulation des Guthabens \

—{ 3.1 Manipulation des Guthabens im Guthabenverwaltungssystem ‘

3.1.1 Einbruch in Guthabenverwaltungssystem ‘

3.1.2 Manipulation des Guthabens ‘

3.1.3 Unberechtigter Zugriff auf Guthabenverwaltungssystem durch
Mitarbeiter

3.1.4 Manipulation des Guthabens ‘

4{ 3.2 Nutzung von nicht legitimen erworbenen Vouchers ‘

4{ 3.2.1 Erstellung gefalschter Vouchercodes mittels Key-Generator ‘

3.2.2 Einbruch in Vouchererstellungsystem ‘

3.2.3 Erstellung von Vouchercodes ‘
4{ 4 Spoofing des Smart Meters/SM-GW ‘

4{ 5 Manipulation der Messung ‘

5.1 Manipulation der Smart Meter Kalibrierungsfunktion
(Guthaben wird nie verbraucht)

—{ 5.2 Messung durch elektromagnetische Stérstrahlung beeinflussen ‘

E UND-Verknupfung

ODER-Verknupfung

Abbildung B.4: Allgemeiner Bedrohungsbaum-Entziehung elektrischer Energie beim Einsatz
von Prepaid Smart Metern mit zentralisiertem Abrechnungssystem
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‘ Ausfall/Stérung der Stromversorgung ‘

—{ 1 Ausfall/Stérung der Stromversorgung im Bereich Erzeugung ‘

—{ 1.1 Ausfall/Stérung der Kraftwerkssteuerung ‘

1.1.1 Schadsoftware (z.B. Trojanisches Pferd)

1.1.2 Social Engineering (z.B. Mitarbeiter liest E-Mail & ¢ffnet Anhang)

1.1.3 Fehlerhafte Nutzung bzw. Administration der Kraftwerkssteuerung

1.1.4 Unbefugtes Eindringen in IT-Systeme

1.1.5 Unberechtigte Nutzung bzw. Administration der Kraftwerkssteuerung

—{ 1.1.6 Schadsoftware (z.B. Wurm nutzt ungeschlossene Schwachstelle)

1.1.7 Ausfall/Stérung der Kraftwerkskommunikationsnetze
(z.B. zentraler Switch fallt aus, Denial-of-Service)

1.2 Ausfall/Stérung von Geraten oder Systemen
(z.B. Kraftwerkskihlung—> Kraftwerk)

2 Ausfall/Stérung der Stromversorgung im Bereich
Ubertragung/Verteilung

2.1 Ausfall/Stérung von industriellen Steuerungssystemen (ICS)
(= Versorgung und Verteilung kann nicht mehr gesteuert werden)

2.1.1 Schadsoftware (z.B. Trojanisches Pferd)

2.1.2 Social Engineering

—{ 2.1.3 Fehlerhafte Nutzung bzw. Administration von ICS

2.1.4 Unbefugtes Eindringen in IT-Systeme

2.1.5 Unberechtigte Nutzung bzw. Administration von ICS (z.B. tiber das
Internet)

—{ 2.1.6 Schadsoftware (z.B. Wurm)

—{ 2.1.7 Manipulation von ubertragenen Sensordaten

2.1.8 Ausfall/Stérung der Kommunikationsnetze
(z.B. zentraler Switch fallt aus, Denial-of-Service)

2.2 Ausfall/Stérung von Geraten oder Systemen
(z.B. Transformator in Umspannwerk)

—{ 3 Ausfall/Stérung der Stromversorgung im Bereich Verbraucher

H UND-Verknipfung

ODER-Verknupfung

Abbildung B.5: Allgemeiner Bedrohungsbaum-Ausfall/Stérung der Stromversorgung in den

Bereichen Erzeugung, Ubertragung, Verteilung und Verbraucher, Teil 1
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‘ Ausfall/Stérung der Stromversorgung ‘

—{ 1 Ausfall/Stérung der Stromversorgung im Bereich Erzeugung

2 Ausfall/Stérung der Stromversorgung im Bereich
Ubertragung/Verteilung

—{ 3 Ausfall/Storung der Stromversorgung im Bereich Verbraucher ‘

3.1 Missbrauchliches Auslésen der Smart Meter Fernabschaltfunktion ‘

3.2 Denial-of-Service des Smart Meters/SM-GW (- Fernabschaltung kann
nicht revidiert werden)

3.3 Unbeabsichtigtes Auslésen der Smart Meter Fernabschaltfunktion ‘

3.4 Abklemmen des Smart Meters \

1]

3.5 Durchtrennen der Leitung ‘

3.6 Abschaltung bzw. Stérung von Geraten
(Geratesteuerung; Verwendung lastbegrenzter Tarife; Smart Home)

3.6.1 Preismanipulation an der Strombérse (EEX)

3.6.2 Manipulation der ubertragenen Preisinformationen

3.6.3 Manipulation der Smart Meter/SM-GW Software ‘
3.6.4 Manipulation der Software intelligenter Hausgerate ‘

E UND-Verknupfung

ODER-Verknipfung

Abbildung B.6: Allgemeiner Bedrohungsbaum-Ausfall/Stérung der Stromversorgung in den
Bereichen Erzeugung, Ubertragung, Verteilung und Verbraucher, Teil 2

105



B Angriffe und Bedrohungsszenarien

B.2 Bedrohungsanalyse

Abbildung B.7: Discovergy Smart Meter/SM-GW mit geéffnetem SM-GW Gehause?’?

Abbildung B.8: Discovergy Smart Meter/SM-GW mit geschlossenem SM-GW Gehause?’3

*2Quelle: Hornung: Das Vierte Quartal: Aussicht auf Erfolg (2012), [111].
23Quelle: Bachfeld, Carluccio und Wegener: Wer hat an der Uhr gedreht? (2011), [4]; Anm.: Die Plombe ist gut
zu erkennen
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)
l

Dieser Verbindung wird nicht vertraut

Sie haben Firefox angewiesen, eine gesicherte YVerbindung zu discovergy.com aufzubauen, es kann
aber nicht dberprift werden, ob die Verbindung sicher ist.

Wenn Sie normalerweise eine gesicherte Verbindung aufbauen, weist sich die Website mit einer
vertrauenswirdigen Identifikation aus, um zu garantieren, dass Sie die richtige Website besuchen. Die
Identifikation dieser Website dagegen kann nicht bestitigt werden.

Was sollte ich tun?

Falls Sie fir gewdhnlich keine Problerne mit dieser Website haben, konnte dieser Fehler bedeuten, dass
jermand die Website falscht. Sie sollten in dem Fall nicht fortfahren.

’ Diese Seite verlassen

Technische

discovergy.com verwendet ein ungiltiges Sicherheitszertifikat.

Das Zertifikat gilt nur fir *.discovergy.com.
Das Zertifikat ist am 29.01.2012 00:59 abgelaufen. Die aktuelle Zeit ist 30.01.2012 13:43.

(Fehlercode: ssl_error_bad_cert_domain)

Ich kenne das Risiko

Wenn Sie wissen, warum dieses Problerm auftritt, kdnnen Sie Firefox anweisen, der Identifikation dieser
Website zu vertrauen. Selbst wenn Sie der Website vertrauen, kann dieser Fehler bedeuten, dass
jemand ihre Verbindung manipuliert.

Fidgen Sie keine Ausnahme hinzu, auBer Sie wissen, dass es einen guten Grund dafir gibt, warum diese
Website keine vertrauenswirdige Identifikation verwendet.

Ausnahmen hinzufiigen_

Abbildung B.9: Zertifikatsfehler beim Aufruf von https://discovergy.com?"*

274Screenshot des Programms Firefox vom 30.01.2012.
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Sicherheits-Ausnahmeregel hinzufiigen P

Hiermit iibergehen Sie die Identifikation dieser Website durch Firefox.

.._,_ Serigse Banken, Geschifte und andere Gffentliche Seiten werden Sie nicht
bitten, Derartiges zu tun.

Server

Adresse:  https://discovergy.com/ Zertifikat herunterladen

Zertifikat-Status

Diese Website versucht sich mit ungiiltigen Informationen zu

identifizieren.

Falsche Website

Das Zertifikat gehdrt einer anderen Website, was auf einen Identitatsdiebstahl
hinweisen kdnnte.

Veraltete Informationen

Das Zertifikat ist derzeit nicht giltig. Es kann nicht verifiziert werden, ob diese Identitdt
als gestohlen oder verloren gemeldet wurde,

Diese Ausnahme dauerhaft speichem

’§icherheits-AusnahmeregeI bestatigen ] I Abbrechen ]

Abbildung B.10: Zertifikat-Status der Adresse https://discovergy.com?’>

Zertifikat-Ansicht:™ discovergy.com™

Allgemein | Details

Dieses Zertifikat konnte nicht verifiziert werden, da es abgelaufen ist.

Ausgestellt fiir

Allgemeiner Name (CN)  *.discovergy.com

Organisation (J) discovergy GmbH

Organisationseinheit (OU) T

Seriennummer 0D:DD:B0:70:32:44:40:EF:5B:08:28:36:9E: DD:AD:06

Ausgestellt von

Allgemeiner Mame (CN)  Thawte 550 CA
Organisation (0] Thawte, Inc.
Organisationseinheit (OU)  <kein Teil des Zertifikats>

Validitat

Ausgestellt am 28.01.2011

Lauft ab am 29.01.2012

Fingerabdriicke

SHAL-Fingerabdruck 50:E4:06:EA:30:95:39:A9:01:15:7 C:0C:13:1F:84:FB:91:7E:44:56
MD5-Fingerabdruck T6:6C:F3FEAESCBCCH:3C:11:69:94: DRESAG:AC

=)

Abbildung B.11: Informationen zum Zertifikat der Adresse https://discovergy.com

275Screenshot des Programms Firefox vom 30.01.2012.
278Screenshot des Programms Firefox vom 30.01.2012.
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-
- Zenmap E‘Eﬂ

Scan  Werkzeuge Profil Hilfe

Ziel: | discovergy.com Profil: E Abbrechen

Befehl: | nmap -sV -T4 -F discovergy.com

Nrmap-Ausgabe | Ports / Rechner | Metzstruktur Rechner—DetaiIslScans|

nmap -s\ -T4 -F discovergy.com |Z| Details

Starting Mmap 5.51 ( http://nmap.org )} at 2012-82-17 19:50 Mitteleuropdische Zeit

Mnap scan report for discovergy.com (85.214.93.99)
Host is up (8.11s latency).

rONS record for 85.214.93.99: h1408880.stratoserver.net
Mot shown: 55 closed ports

FORT STATE SERVICE VERSION

22/tcp  open ssh OpenSSH 4.7pl Debian Subuntul.2 (protocol 2.8)
25/tcp  open smtp Postfix smtpd
86/tcp  open http Apache httpd 2.2.& ((Ubuntu) med python/3.3.1 Python/2.5.2

mod_ss1/2.2.8 OpenSSL/0.9.8g mod_wsgi/1.3 mod_perl/2.8.3 Perl/v5.8.8)

443/tcp open ssl/http Apache httpd 2.2.8 ({Ubuntu) mod python/3.3.1 Python/2.5.2
mod_ssl/2.2.8 OpenS5L/0.9.8g mod_wsgi/1.3 mod_perl/2.6.3 Perl/v5.8.8)

Service Info: Host: hl4eS800.stratoserver.net; 05: Linux

Service detection performed. Please report any incorrect results at http://mmap.org/submit/ .

Mmap done: 1 IP address (1 host up) scanned in 22.55 seconds

Abbildung B.12: Diensterkennung mit dem Portscanner Nmap fiir das Ziel discovergy.com?’’

Die Ursachen fiir Bedrohungen werden in der Bedrohungsanalyse in den Tabellen B.1 bis B.9
in der Spalte ,Bedrohung Nr.” mit B fiir Bedrohung gekennzeichnet. Bei Bedrohungen, die
mit ,,AB" gekennzeichnet sind, handelt es sich um abstrakte Bedrohungen. Diese Bedrohungen

kénnen noch weiter in detailliertere Bedrohungen aufgeteilt werden.

2"Screenshot des Programms Zenmap vom 17.02.2012.
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Bedrohung
Nr.

Beschreibung

AB1

Unautorisierter Einsicht von Informationen

AB1.1

Unautorisierte Einsicht auf Messdaten

AB1.1.1

Unautorisierte Einsicht auf Messdaten (Zahlerstand, Summe der momentanen
Leistung der Phasen) am Smart Meter/SM-GW : Fiir einen Angriff ist der Zugang
zum Zahlerschrank im Keller des Hauses erforderlich. Falls der Angreifer nicht
ein Bewohner des Hauses ist, geschieht dies durch unbefugtes Eindringen in die
Réaumlichkeiten.

B1

am Smart Meter durch 6ffnen des Zahlerschranks und ablesen der Messwerte
auf dem Smart Meter Display (LCD).

B2

am SM-GW durch 6ffnen des Zahlerschranks und auslesen an der USB-
Schnittstelle.

B3

Unautorisierte Einsicht auf Leistungswerte am Smart Meter durch 6ffnen des
Zahlerschranks und auslesen am Impulsausgang (LED) mit Hilfe eines Impuls-
lesers und einem PC.

AB1.1.2

Unautorisierte Einsicht auf Messdaten (Zahlerstandes, Summe der momentanen
Leistung der Phasen, momentane Einzelleistung der Phasen sowie Statusinfor-
mationen) bei der Ubertragung...

B4

zwischen Smart Meter und SM-GW durch Abhéren der Datenkommunikation
an der DO-Schnittstelle. Das verplombte Gehause des SM-GW muss hierflr
geoffnet werden und an die optische DO-Schnittstelle muss au3erdem ein op-
tischer Auslesekopf angeschlossen werden, der mit einem PC verbunden wird.
Fir den Angriff ist ein Zugang zum Zahlerschrank im Keller des Hauses erfor-
derlich. Falls der Angreifer nicht ein Bewohner des Hauses ist, geschieht dies
durch unbefugtes Eindringen in Raumlichkeiten.

B5

zwischen SM-GW und PLC-Adapter mit Hilfe eines zwischengeschalteten Hub
oder Switch (mit eingerichtetem Mirror-Port). Fur den Angriff ist ein Zugang
zum Zahlerschrank im Keller des Hauses erforderlich. Falls der Angreifer nicht
ein Bewohner des Hauses ist, geschieht dies durch unbefugtes Eindringen in
Raumlichkeiten.

B6

zwischen dem PLC-Adapter im Keller und PLC-Adapter in der Wohnung durch
Abhdren des Datenverkehrs (Stromleitung = Shared Medium vgl. mit Ethernet
Hub) mit Hilfe eines PLC-Adapters der am selben Stromkreis angeschlossen
wird. Da die Daten transparent mit AES 128 Bit verschliisselt Gibertragen wer-
den missen die mitgehdrten Daten vor der Einsicht entschlisselt werden. Fir
den Angriff ist ein Zugang zum Haus erforderlich. Falls der Angreifer nicht ein
Bewohner des Hauses ist, geschieht dies durch unbefugtes Eindringen in
Raumlichkeiten.

B7

zwischen dem PLC-Adapter im Keller und PLC-Adapter in der Wohnung
durch Abhéren des Datenverkehrs (Stromleitung = Shared Medium vgl. mit
Ethernet Hub) mit einem PLC-Adapter der am selben Stromkreis angeschlos-
sen wird und anschlieBender Verkehrsanalyse. Fir den Angriff ist ein Zugang
zum Haus erforderlich. Falls der Angreifer nicht ein Bewohner des Hauses ist,
geschieht dies durch unbefugtes Eindringen in Raumlichkeiten.

Tabelle B.1: Detaillierte Bedrohungsanalyse, Teil 1
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B  Angriffe und Bedrohungsszenarien

Bedrohung
Nr.

Beschreibung

AB1.1.2

Unautorisierte Einsicht auf Messdaten (Zahlerstand, Summe der momentanen
Leistung der Phasen, momentane Einzelleistung der Phasen sowie Statusinfor-
mationen) bei der Ubertragung...

B8

zwischen dem PLC-Adapter in der Wohnung und DSL-Router durch Abhéren
der Datenkommunikation mit Hilfe eines an einen zwischengeschalteten Hub
oder Switch (mit eingerichtetem Mirror-Port) angeschlossenen PC. Fur den
Angriff ist ein Zugang zur Wohnung des DSL-Anschlussnehmers erforderlich.
Falls dieser dort nicht wohnt, geschieht dies durch unbefugtes Eindringen in
Raumlichkeiten.

B9

zwischen dem PLC-Adapter in der Wohnung und DSL-Router durch Abhéren
des Datenverkehrs am Switch des DSL-Routers mit Hilfe eines man-in-the-
middle-Angriff mittels ARP-Spoofing. Fur den Angriff ist ein Zugang zur Woh-
nung des DSL-Anschlussnehmers erforderlich. Falls dieser dort nicht wohnt,
geschieht dies durch unbefugtes Eindringen in Raumlichkeiten.

B10

zwischen PLC-Adapter und DSL-Router durch Abhoéren des Datenverkehrs mit
Hilfe des DSL-Routers (z.B. Router mit OpenWrt und tcpdump, oder AVM
FRITZ!Box). Der Angreifer muss hierzu die Kontrolle Giber den DSL-Router ha-
ben. Bei einem entfernten Angreifer ist dies z. B. Uber einen Fernwartungszu-
gang moglich.

B11

zwischen DSL-Router und Discovergy Server durch Abhdren des Datenver-
kehrs an einem Router des Internetproviders (Zugriff auf den Router erforder-
lich)

AB1.1.3

Unautorisierte Einsicht auf gespeicherte Messdaten

AB1.1.3.1 Unautorisierte Einsicht der gespeicherten Verbrauchsdaten/des Lastprofils im
Speichersystem Discovergy Onlineportal

B12 durch einloggen mit gestohlenen Zugangsdaten

B13 durch einloggen mit Zugangsdaten (erlangen der Zugangsdaten durch durch
Bedrohung des Benutzers)

B14 durch einloggen mit Zugangsdaten (erlangen der Zugangsdaten durch Erpres-
sung)

B15 durch einloggen mit Hilfe abgehoérter Zugangsdaten (Abhéren des
Datenverkehrs zum Einlogzeitpunkt, mittels eines auf dem Computer
gespeicherten Trojaners)

B16 durch einloggen mit Hilfe abgehorter Zugangsdaten (Abhoren des
Datenverkehrs zum Einlogzeitpunkt, Abhdren des Datenverkehrs an einem
Router des Internetproviders (Zugriff auf den Router erforderlich))

B17 durch einloggen mit Hilfe abgehoérter Zugangsdaten (Man-in-the-middle Angriff
mit Hilfe von DNS Cache Poisoning des DNS-Servers->Umleitung des
Datenverkehrs)

B18 durch einloggen mit Hilfe abgehorter Zugangsdaten (DNS-Eintrage des DSL-

Routers werden z.B. durch den Trojaner DNS-Changer modifiziert An einem
Zwischengeschaltetem System (man-in-the-middle) kénnen die Daten
abgehdrt werden.)

Tabelle B.2: Detaillierte Bedrohungsanalyse, Teil 2
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B  Angriffe und Bedrohungsszenarien

ﬁfdrohung Beschreibung
AB1.1.3.1 Unautorisierte Einsicht der gespeicherten Verbrauchsdaten/des Lastprofils im
Speichersystem Discovergy Onlineportal
B19 durch einloggen mit Zugangsdaten (erlangen der Zugangsdaten durch Social
Enginieering mit Hilfe einer Phishing E-Mail, sodass der Benutzer seine Zu-
gangsdaten z.B. auf einer vorgefertigten Webseite eingibt)
B20 durch einloggen mit Zugangsdaten (das Passwort des Benutzers wird per
Brute-Force ermittelt)
B21 durch einloggen mit Zugangsdaten (das Passwort des Benutzers wird per Wor-
terbuchangriff ermittelt)
B22 Mittels SQL-Injection in der Login-Maske gelangt der Angreifer an die Informa-
tionen
B23 Ausnutzen einer Fehlkonfigurationen, Zugangsdaten des Administrator Ac-
counts entsprechen Default Einstellung (z.B user: admin, passwort: admin)
B24 durch Missbrauch von Berechtigungen. Insider mit Zugang zum
Speichersystem und Berechtigung zum Zugriff auf die Daten
B25 durch unbeabsichtigte Veroffentlichung. (Fehlerhafte Nutzung bzw.
Administration des Online Portals)
AB1.1.3.2 | Unautorisierte Einsicht der gespeicherten Verbrauchsdaten/des Lastprofils im
Speichersystem der Stadtwerke
B25 Unautorisierte Einsicht der Zahlerstande im Speichersystem (Abrechnungssys-
tem der Stadtwerke, nur im LAN der Stadtwerke abrufbar) durch Missbrauch
von Berechtigungen. Insider mit Zugang zum Speichersystem und Berechti-
gung zum Zugriff auf die Daten
B26 Unautorisierte Einsicht der Zahlerstande im Speichersystem (Abrechnungssys-
tem der Stadtwerke, nur im LAN der Stadtwerke abrufbar) durch Schadsoftwa-
re im Stadtwerke LAN, welche die Daten an einen Angreifer weiterleitet
AB1.2 Unautorisierte Einsicht auf Konfigurationsdaten
B28 Unautorisierte Einsicht der SM-GW Konfiguration durch 6ffnen des Zahler-
schranks und auslesen an der USB-Schnittstelle. FUr den Angriff ist ein Zu-
gang zum Zahlerschrank im Keller des Hauses erforderlich. Falls der Angreifer
nicht ein Bewohner des Hauses ist, geschieht dies durch unbefugtes Eindrin-
gen in Raumlichkeiten.
AB1.3 Unautorisierte Einsicht auf Kundendaten
B29 Unautorisierte Einsicht der Kundendaten von Discovergy (Excel Tabellen)
Unautorisierte Einsicht auf Daten von Industriellen Steuerungssystemen (Bereich
AB1.4 Ubertragung, Verteilung, Kraftwerkssteuerung)
Unautorisierte Einsicht auf Daten von Industriellen Steuerungssystemen (z.B.
AB1.4.1 Statusmeldungen vom Anlagenzustand, Fehler) und Zugriff Gber das Internet
durch einloggen mit Zugangsdaten (Nutzung festkodierter Nutzernamen- und
B30 Passwortkombination)
B31 durch einloggen mit Zugangsdaten (Passwort wird per Brute-Force ermittelt)
durch einloggen mit Zugangsdaten (erlangen der Zugangsdaten durch Social
Enginieering mit Hilfe einer Phishing E-Mail, sodass der Benutzer seine Zu-
B32 gangsdaten z.B. auf einer vorgefertigten Webseite eingibt)
B33 Mittels SQL-Injection in der Login-Maske erlangt der Angreifer Zugriff
durch Missbrauch von Berechtigungen. Insider mit Zugang zum Industriellen
B34 Steuerungssystem und Berechtigung zum Zugriff auf die Daten

Tabelle B.3: Detaillierte Bedrohungsanalyse, Teil 3278

28 Anm.:Zu B29 vgl. Hornung: Das Vierte Quartal: Aussicht auf Erfolg (2012), [111].
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B  Angriffe und Bedrohungsszenarien

ﬁ(:-drohung Beschreibung

AB1.4 Unautorisierte Einsicht auf Daten von Industriellen Steuerungssystemen (Bereich
Ubertragung, Verteilung, Kraftwerkssteuerung)

AB1.4.2 Unautorisierte Einsicht auf Daten von Industriellen Steuerungssystemen (z.B.
Statusmeldungen vom Anlagenzustand, Fehler) und Zugriff Gber das Internet

AB1.4.2.1 bei der Ubertragung im Kraftwerksnetzwerk.

AB1.4.2.2 |beider Ubertragung im MAN

AB1.4.2.3 |beider Ubertragung im WAN/Backhaul

AB1.4.2.4 |beider Ubertragung im FAN

AB1.4.2.5 |beider Ubertragung in Umspannnetzwerken

AB2 Manipulation von oder Diebstahl von Informationen

AB2.1 Manipulation der Messdaten

AB2.1.1 Manipulation bei der Messung (Fur einen Angriff ist der Zugang zum Zahler-

schrank im Keller des Hauses erforderlich. Falls der Angreifer nicht ein Bewoh-
ner des Hauses ist, geschieht dies durch unbefugtes Eindringen in Raumlichkei-
ten.)

B35 Manipulation der Messung in dem die Ricklaufsperre (durch Manipulation der
Hardware) umgangen und anschliefiend ein Smart Meter Riicklauf durchge-
fuhrt wird.

B36 Manipulation der Smart Meter Kalibrierungsfunktion durch Manipulation der
Smart Meter Software

B37 Manipulation der Smart Meter Kalibrierungseinstellung durch Manipulation der
Smart Meter Konfiguration

B38 Manipulation der Messung indem das Smart Meter Uber elektromagnetische
Stdrstrahlung beeinflusst wird

AB2.1.2 Manipulation der Messdaten wahrend der Ubertragung

AB2.1.2.1 Manipulation der Messdaten bei der Ubertragung zwischen Smart Meter und

SM-GW durch Abhéren der Datenkommunikation an der DO-Schnittstelle des
Smart Meter und anschlieendes Einspielen von

B39 veranderten Messdaten an der DO-Schnittstelle des SM-GW. Das verplombte
Gehause des SM-GW muss geotffnet werden und an die optische DO-Schnitt-
stelle des Smart Meters muss auferdem ein optischer Auslesekopf ange-
schlossen werden, der mit einem PC verbunden wird. Die Messdaten werden
mit Hilfe eines Programms verandert und anschliefiend vom PC mittels einer
Schaltung (z. B. Infrarot-Seriell Adapter), welche an das SM-GW angeschlos-
sen ist, weitergeben. Fur den Angriff ist ein Zugang zum Zahlerschrank im Kel-
ler des Hauses erforderlich. Falls der Angreifer nicht ein Bewohner des Hau-
ses ist, geschieht dies durch unbefugtes Eindringen in Raumlichkeiten.

B40 generierten Messdaten an der DO-Schnittstelle des SM-GW. Das verplombte
Gehause des SM-GW muss getffnet werden und an die optische DO Schnitt-
stelle des Smart Meters muss aulerdem ein optischer Auslesekopf geman
angeschlossen werden der mit einem PC verbunden wird. Die am PC mit Hilfe
eines Programms generierten Messdaten werden mittels einer Schaltung (z. B.
Infrarot-Seriell Adapter), welche an das SM-GW angeschlossen ist, weiterge-
ben. Fir den Angriff ist ein Zugang zum Zahlerschrank im Keller des Hauses
erforderlich. Falls der Angreifer nicht ein Bewohner des Hauses ist, geschieht
dies durch unbefugtes Eindringen in Rdumlichkeiten.

Tabelle B.4: Detaillierte Bedrohungsanalyse, Teil 4
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Bedrohung
Nr.

Beschreibung

AB2.1.2.1

Manipulation der Messdaten bei der Ubertragung zwischen Smart Meter und
SM-GW durch Abhoéren der Datenkommunikation an der DO-Schnittstelle des
Smart Meter und anschlielendes Einspielen von

B41

bereits abgehorten Messdaten an der DO Schnittstelle des SM-GW. Das ver-
plombte Gehause des SM-GW muss gedffnet werden und an die optische DO-
Schnittstelle muss auRerdem ein optischer Auslesekopf angeschlossen wer-
den der mit einem PC verbunden wird. Bereits abgehdrte Messdaten (Replay-
Angiff) werden vom PC mittels einer Schaltung (z. B. Infrarot-Seriell Adapter),
welche an das SM-GW angeschlossen ist, weitergeben. Fur den Angriff ist ein
Zugang zum Zahlerschrank im Keller des Hauses erforderlich. Falls der An-
greifer nicht ein Bewohner des Hauses ist, geschieht dies durch unbefugtes
Eindringen in Raumlichkeiten.

AB2.1.2.2

Manipulation der Messdaten bei der Ubertragung zwischen SM-GW und PLC-
Adapter durch Abhoéren der Datenkommunikation mit Hilfe eines zwischenge-
schalteten Hub oder Switch (mit eingerichtetem Mirror-Port) und anschliefiendem
einspielen von

B41

mit Hilfe eines Programms veranderter Messdaten. Fir den Angriff ist ein Zu-
gang zum Zahlerschrank im Keller des Hauses erforderlich. Falls der Angreifer
nicht ein Bewohner des Hauses ist, geschieht dies durch unbefugtes Eindrin-
gen in Raumlichkeiten.

B42

mit Hilfe eines Programms generierten Messdaten. Fir den Angriff ist ein Zu-
gang zum Zahlerschrank im Keller des Hauses erforderlich. Falls der Angreifer
nicht ein Bewohner des Hauses ist, geschieht dies durch unbefugtes Eindrin-
gen in Raumlichkeiten.

B43

bereits abgehorten Messdaten (Replay-Angriff). FUr den Angriff ist ein Zugang
zum Zahlerschrank im Keller des Hauses erforderlich. Falls der Angreifer nicht
ein Bewohner des Hauses ist, geschieht dies durch unbefugtes Eindringen in
Raumlichkeiten.

AB2.1.2.3

Manipulation der Messdaten bei der Ubertragung zwischen PLC-Adapter im Kel-
ler und PLC-Adapter in der Wohnung durch Abhéren des Datenverkehrs (Strom-
leitung = Shared Medium vgl. mit Ethernet Hub) mit Hilfe eines PLC-Adapters,
welcher am selben Stromkreis angeschlossen wird, einem man-in-the-middle-
Angriff (ARP-Spoofing), anschlieRendes Einspielen von

B44

am PC mit einem Programm veranderter Messdaten und weiterleiten per PLC.
Da die Messdaten transparent mit AES 128 Bit verschlisselt Ubertragen wer-
den, missen sie vor der Manipulation entschlisselt, angepasst, erneut ver-
schlisselt und signiert werden. Fur den Angriff ist ein Zugang zum Haus erfor-
derlich. Falls der Angreifer nicht ein Bewohner des Hauses ist, geschieht dies
durch unbefugtes Eindringen in Rdumlichkeiten.

B45

am PC mit einem Programm generierten Messdaten per PLC. Da die Messda-
ten transparent mit AES 128 Bit verschlisselt tibertragen werden, missen die
mit einem Programm generieren Messdaten auch verschlisselt und signiert
werden. Fur den Angriff ist ein Zugang zum Haus erforderlich. Falls der Angrei-
fer nicht ein Bewohner des Hauses ist, geschieht dies durch unbefugtes Ein-
dringen in Raumlichkeiten.

B46

bereits abgehorten Messdaten (Replay-Angriff; die abgehérten Messdaten
kénnen auch verschlisselt sein). Fur den Angriff ist ein Zugang zum Haus er-
forderlich. Falls der Angreifer nicht ein Bewohner des Hauses ist, geschieht
dies durch unbefugtes Eindringen in Raumlichkeiten.

Tabelle B.5: Detaillierte Bedrohungsanalyse, Teil 5
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Bedrohung
Nr.

Beschreibung

AB2.1.2.3

Manipulation der Messdaten bei der Ubertragung zwischen PLC-Adapter im Kel-
ler und PLC-Adapter in der Wohnung durch Abhéren des Datenverkehrs (Strom-
leitung = Shared Medium vgl. mit Ethernet Hub) mit Hilfe eines PLC-Adapters,
welcher am selben Stromkreis angeschlossen wird, einem man-in-the-middle-
Angriff (ARP-Spoofing), anschlieBendes Einspielen von

B47

Veranderung der SM-GW ID (Mac-Adresse->MAC-Spoofing) in den Messda-
ten und weiterleiten per Ethernet. FUr den Angriff ist ein Zugang zur Wohnung
des DSL-Anschlussnehmers erforderlich. Falls dieser dort nicht wohnt, ge-

schieht dies durch unbefugtes Eindringen in Raumlichkeiten.

AB2.1.2.4

Manipulation der Messdaten bei der Ubertragung zwischen PLC-Adapter und
DSL-Router durch Abhéren des Datenverkehrs am Switch des DSL-Routers mit
Hilfe eines man-in-the-middle-Angriff mittels ARP-Spoofing,

B48

anschlieBendes Einspielen von am PC mit einem Programm veranderter
Messdaten und weiterleiten per Ethernet. Fir den Angriff ist ein Zugang zur
Wohnung des DSL-Anschlussnehmers erforderlich. Falls dieser dort nicht

wohnt, geschieht dies durch unbefugtes Eindringen in Raumlichkeiten.

B49

anschlielendes Einspielen von am PC mit einem Programm generierten
Messdaten und weiterleiten per Ethernet. Fur den Angriff ist ein Zugang zur
Wohnung des DSL-Anschlussnehmers erforderlich. Falls dieser dort nicht

wohnt, geschieht dies durch unbefugtes Eindringen in Raumlichkeiten.

B50

anschlieBendes Einspielen von bereits aufgezeichneten Messdaten (Replay-
Angriff) und weiterleiten per Ethernet. Fir den Angriff ist ein Zugang zur Woh-
nung des DSL-Anschlussnehmers erforderlich. Falls dieser dort nicht wohnt,

geschieht dies durch unbefugtes Eindringen in Raumlichkeiten.

B51

anschliellende Veranderung der SM-GW ID (Mac-Adresse->Mac-Spoofing) in
den Messdaten und weiterleiten per Ethernet. Flr den Angriff ist ein Zugang
zur Wohnung des DSL-Anschlussnehmers erforderlich. Falls dieser dort nicht

wohnt, geschieht dies durch unbefugtes Eindringen in Raumlichkeiten.

AB2.1.2.5

Manipulation der Messdaten bei der Ubertragung zwischen DSL-Router und Dis-
covergy Server durch Abhdren des Datenverkehrs an einem Router des Inter-
netproviders,

B53

anschlieBendes Einspielen von am PC, mit einem Programm veranderter
Messdaten an diesem Router und weiterleiten an die Discovergy Server.

B54

anschlieBendes Einspielen von am PC, mit einem Programm generierter
Messdaten und weiterleiten an die Discovergy Server.

B55

anschlielendes Einspielen von bereits aufgezeichneten Messdaten (Replay-
Angriff) und weiterleiten an die Discovergy Server.

B56

Anderung der SM-GW ID (Mac-Adresse->MAC-Spoofing) und weiterleiten an
die Discovergy Server.

BS57

Manipulation der Messdaten bei der Ubertragung zwischen Discovergy Server
und DSL-Router durch Abhéren des Datenverkehrs an einem Router des Inter-
netproviders, anschlieRendes Einspielen von veranderten Messdaten und weiter-
leiten an den Benutzer. — Benutzer sieht gefalschte Daten

Tabelle B.6: Detaillierte Bedrohungsanalyse, Teil 6
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B  Angriffe und Bedrohungsszenarien

ﬁ:drohung Beschreibung
AB2.1.3 Manipulation von gespeicherten Messdaten
AB2.1.3.1 Manipulation der gespeicherten Daten im Smart Meter
B58 Manipulation der gespeicherten Daten im Smart Meter Speicher (z.B. EE-
PROM, Flash Speicher) durch 6ffnen des Zahlergehauses und nutzen einer
nicht dokumentierten Serviceschnittstelle/Debugschnittstelle (JTAG). Uber die-
se kann der Speicher Inhalt verandert werden
B59
Manipulation der gespeicherten Daten im Smart Meter Speicher (z.B. EE-
PROM, Flash Speicher) mit Hilfe von elektromagnetischer Stérstrahlung
B60 Manipulation der gespeicherten Daten im Smart Meter Speicher (z.B. EE-
PROM, Flash Speicher) mit Hilfe einer Schadsoftware
AB2.1.3.2 |Manipulation der gespeicherten Daten im SM-GW
B61 Manipulation der gespeicherten Daten im SM-GW Speicher (z.B. EEPROM,
Flash Speicher) durch 6ffnen des verplombten Gehauses und nutzen einer
nicht dokumentierten Serviceschnittstelle. Uber diese kann der Speicher Inhalt
direkt angesprochen und verandert werden
B62 Manipulation der gespeicherten Daten im SM-GW Speicher (z.B. EEPROM,
Flash Speicher) durch Manipulation der Software
AB2.1.3.3 | Manipulation der gespeicherten Daten im Speichersystem (Discovergy Online-
portal)
AB2.1.3.4 , . . . ;
Manipulation der gespeicherten Daten im Speichersystem (Abrechnungssystem
der Stadtwerke, nurim LAN der Stadtwerke abrufbar) durch Schadsoftware im
Stadtwerke LAN, welche die Daten an einen Angreifer weiterleitet
AB2.1.3.5 . . : : .
Manipulation von gespeicherten Messdaten von industriellen Steuerungssyste-
men (z.B. Statusmeldungen vom Anlagenzustand, Fehler) bei der Ubertragung
AB2.1.3.5.1 bei der Ubertragung im Kraftwerksnetzwerk
AB2.1.3.5.2 bei der Ubertragung im MAN
AB2.1.3.5.3 bei der Ubertragung im WAN/Backhaul
AB2.1.3.54 bei der Ubertragung im FAN
AB2.1.3.55 bei der Ubertragung in Umspannnetzwerken
AB2.2 Manipulation von Software
AB2.2.1 Manipulation der Software des Smart Meters
B63 Manipulation der Software des Smart Meters durch 6ffnen des verschweifdten

Zahlergehauses und Nutzung einer nicht dokumentierten
Serviceschnittstelle/Debugschnittstelle (JTAG) zum einspielen einer manipu-
lierten Software/Softwareupdate

Tabelle B.7: Detaillierte Bedrohungsanalyse, Teil 7
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B  Angriffe und Bedrohungsszenarien

ﬁidrohung Beschreibung
AB2.2.2 Manipulation der Software des SM-GW
B64 Manipulation der Software des Smart Meters durch 6ffnen des verschweifdten
Zahlergehauses und Nutzung einer nicht dokumentierten
Serviceschnittstelle/Debugschnittstelle (JTAG) zum einspielen einer manipu-
lierten Software/Softwareupdate
B65 durch 6ffnen des verplombten Zahlergehauses und Nutzung einer nicht doku-
mentierten Serviceschnittstelle/Debugschnittstelle (JTAG) zum einspielen ei-
ner manipulierten Software/Softwareupdate
B66 durch einspielen eines manipulierten Softwareupdates tber den Fernwar-
tungszugang des SM-GW
B67 durch Schadsoftware
AB2.2.3 Manipulation der Software von Industriellen Steuerungssystemen durch Zugriff
Uber das Internet, Zugriff und einspielen der manipulierten Software.
B68 Mittels SQL Injection in der Login-Maske erlangt der Angreifer Zugriff
B69 Insider mit Zugang zum Industriellen Steuerungssystem und Berechtigung
zum Zugriff spielt manipulierte Software ein
AB2.3 Manipulation von Hardware
AB2.3.1 Manipulation der Hardware des Smart Meters
AB2.3.2 Manipulation der Hardware des SM-GW's
AB2.3.3 Manipulation der Hardware von Industriellen Steuerungssystemen im Bereich
der Verteilung
AB2.3.4 Manipulation der Hardware von Industriellen Steuerungssystemen im Bereich
der Ubertragung
AB2.1.3.3 |Manipulation der Hardware der Kraftwerkssteuerung im Bereich der Erzeugung
AB2.4 Manipulation der Konfiguration
AB2.4.1 Manipulation der Konfiguration von Industriellen Steuerungssystemen im Bereich
der Verteilung
AB2.4.2 Manipulation der Konfiguration von Industriellen Steuerungssystemen im Bereich
der Ubertragung
AB2.4.3 Manipulation der Konfiguration der Kraftwerkssteuerung im Bereich der Erzeu-
gung
AB2.4.4 Manipulation der Konfiguration des Smart Meters
AB2.4.5 Manipulation der Konfiguration des Smart Meter Gateways
AB3 Einschrankung der Verfugbarkeit
AB3.1 Einschrankung der Verfiigbarkeit Abrechnung
AB3.1.1 durch unterdricken der Kommunikation (Messwerte werden nicht Gbertragen)
B70 Abrechnung verhindern durch unterdriicken der Kommunikation zwischen
Smart Meter und Smart Meter Gateway (optische Ubertragung an der DO
Schnittstelle durch einbringen eines Fremdkoérpers verhindern)
B71 Abrechnung verhindern durch unterdriicken der Kommunikation zwischen
Smart Meter Gateway und PLC-Adapter
B72 Abrechnung verhindern durch unterdriicken der Kommunikation zwischen
PLC-Adapter und Router (Kabelverbindung trennen)
B73 Abrechnung verhindern durch unterdriicken der Kommunikation zwischen
Router und Discovergy Server (Router Firewall Discovergy Weiterleitung sper-
ren)

Tabelle B.8: Detaillierte Bedrohungsanalyse, Teil 8

117




B  Angriffe und Bedrohungsszenarien

zidrohung Beschreibung

AB3.1 Einschrankung der Verfugbarkeit der Abrechnung

AB3.1.2 durch Denial-of-Service

AB3.1.2.1 |DoS des SM-GW

B74 Mehrfach Messdaten an das SM-GW ubertragen, so dass es Uberlastet

AB3.1.2.2 |DoS des Discovergy Servers

B75 Mehrfach Messdaten an die Discovergy Server senden

AB3.2 Einschrankung der Verfugbarkeit der Stromversorgung

B76 Durchtrennen der Hauptleitung

B77 Zugriff Kraftwerkssteuerung und Zerstérung eines Generators

B78 Zugriff industrielle Steuerungssysteme im Bereich Ubertragung, Verteilung

B79 Aktivieren der Fernabschaltfunktion des Smart-Meters (unterstiutzt Smart Me-
ter im Szenario nicht)

AB4 Unautorisierte Nutzung von Systemen

AB4.1 Zugriff auf das Discovergy Online Portal

AB4.2 Zugriff auf industrielle Steuerungssysteme

AB4.3 Zugriff Kraftwerkssteuerung

AB5 Missbrauch personenbezogener Daten

ABS5.1 Missbrauchliche Nutzung von Lastprofilen

B80 Auswertung der Lastprofile um festzustellen wie viele Personen sich in einem
Haushalt befinden

B81 Weiterverkauf der Daten (z.B. fir Marketingzwecke)

B82 Hohe Strompreise abgeleitet vom individuellen Lastprofil (Preisspriinge immer
dann wenn Ublicherweise Strom (laut Lastprofil) genutzt wird; bei Real Time
Priceing/dynamisch)

B83 Nutzung der Daten zur Feststellung was die Person macht (spielt, arbeitet, Pri-
vacy Problem)

B84 Verbrauchsinformationen abgreifen, beobachten und dazu nutzen, zu wissen,
dass sich niemand im Haus befindet und dann einbrechen

AB5.1.1 Auswertung der Lastprofile fur strafrechtliche Verfolgung
Nutzung der Daten zur Feststellung des Anbaus von z.B. illegalen Betdu-

B85 bungsmitteln
Nutzung der Daten zur Feststellung der Nutzung urheberrechtlich geschitzter

B86 Medien

Tabelle B.9: Detaillierte Bedrohungsanalyse, Teil 9
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C Ausdruck von Quellen

C Ausdruck von Quellen

Auf der beiliegenden CD befinden sich im Ordner ,,Quellen” komplette Screenshots der Inter-
netquellen sowie einige elektronische Quellen im Portable Document Format. Diese liegen der

ausgedruckten Fassung nicht bei.
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