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Vorwort

Privatpersonen, die sich mit militdarrelevanter oder allgemeiner Drittmittelforschung in
Deutschland befassen, geraten schnell an die Grenzen wissenschaftlicher Transparenz.
Selbst die wichtigsten parlamentarischen Kontrollinstrumente schaffen hier nur wenig
Abhilfe: Seit mehreren Jahren stellen die Land- und Bundestagsfraktionen der Griinen
und der Linken an die jeweiligen Regierungen immer wieder erfolglose kleine Anfragen,
die sich mit der Drittmittelfinanzierung deutscher Forschungseinrichtungen befassen.
Viele Zahlen und Fakten werden den Parlamentarier innen' erst gar nicht nicht zu-
ganglich gemacht, da gerade wissenschaftlich-wirtschaftliche Kooperationen haufig mit
Geheimhaltungsklauseln beziiglich des Forschungsgegenstandes und der Finanzierung
geschiitzt sind. Doch selbst wenn Informationen an die Oppositionsfraktionen weiterge-
geben werden, bekommen sie von den Regierungen oft den Vermerk ,,Verschlussache“,
was ihre Verdffentlichung oder Verbreitung illegal macht. Im Falle militarrelevanter
Forschung stehen die wenigen Zahlen und Kooperationsprojekte, die 6ffentlich gemacht
werden konnen, meist in Verbindung mit staatlichen und militarischen Institutionen
wie etwa dem Bundesverteidigungsministerium (kurz: BMVg) oder der Bundeswehr.

Einen Uberblick, wie sich die militdrrelevante Forschung an deutschen Forschungs-
einrichtungen bis 2015 entwickelt hat, geben beispielsweise die Bewertung [Gohl6]
einer kleinen Anfrage von 2016 und der Artikel [Gohl18]. Seit dem Jahr 2000 ist etwa
das Volumen von BMVg-finanzierter Forschung von jéhrlich vier Millionen auf sieben
Millionen Euro angestiegen und die Gelder die von den technischen Dienststellen
der Bundeswehr an die Hochschulen flieBen, erhohten sich in der selben Zeit von
250.000 Euro auf 1,5 bis 2,5 Millionen Euro pro Jahr. Weit grofiziigiger fallen die
Gelder bei der Finanzierung auflerhochschulischer Forschungseinrichtungen aus: Im
Jahr 2015 bekamen sie etwa 56 Millionen Euro vom BMVg, ein grofler Teil davon ging
an die Fraunhofer-Institute, welche im Verbund fiir Verteidigungs- und Sicherheits-
forschung (kurz: VVS) organisiert sind. Die VVS-Institute erhielten 2015 auflerdem
eine Grundfinanzierung von 63 Millionen Euro vom deutschen Verteidigungsministe-
rium, was bei der Vergabe von Ressortforschung einen klaren Fokus des BMVg auf
aulerhochschulische Forschungseinrichtungen erkennen lasst. Eine grofie Dunkelziffer
bleibt bei dieser parlamentarischen Analyse von wehrrelevanter Forschung allerdings
stehen: Nur selten erhalten die Oppositionspolitiker innen Zahlen und Daten zu
Drittmitteln von Unternehmen mit Riistungssparte oder tiber den Bereich der staatlich
geforderten Dual-Use-Projekte?. Die Problematik und die Umsténde jener verdeckten
und teils verwischten militarischen Forschung werden auch immer wieder Thema der
vorliegenden Arbeit sein.

In dieser Arbeit wird im Sinne einer geschlechterneutralen Sprache die sogenannte Gendergap
genutzt. Durch einen Unterstrich veranschaulicht sie, dass mit einem Begriff nicht nur denjenigen
Personen, die sich als méannlich oder weiblich verstehen gemeint sind, sondern auch all diejenigen, die
sich aulerhalb der bindren Geschlechtsidentitét verorten — wie etwa manche trans- oder intersexuellen
Personen.

2also solche, die sowohl zivilen als auch militdrischen Zwecken dienen
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Mein fiinfjdhriges Studium (in den Jahren 2008 bis 2013) der Mathematik mit Ne-
benfach Informatik an der Universitdt Augsburg war geprégt von der Frage, welche
Auswirkungen die industrielle, privatwirtschaftliche und militarsche Nutzung von For-
schungsergebnissen auf die hiesige Wissenschaftslandschaft hat. Schon frith kamen Stu-
dierende dort mit Unternehmen in Beriithrung, die ihren Fokus auf die Verwertbarkeit
mathematischer und informatischer Forschung legten — vornehmlich aus der verar-
beitenden Industrie oder der Finanzwirtschaft. Ein fester Bestandteil des Bachelor-
Studiums Mathematik in Augsburg ist etwa ein zweimonatiges Pflichtpraktikum au-
Berhalb der Universitdt und viele Studierende schreiben ihre Abschlussarbeiten in
Kooperation mit bayerischen Konzernen oder arbeiten dort als Werkstudierende, um
ihren Lebensunterhalt zu verdienen. Wahrend meines Betriebspraktikums und meiner
Arbeit als Werkstudent stellte ich fest, dass es einerseits duflerst schwierig (wenn
nicht sogar unmoglich) ist, sich im produzierenden Gewerbe von militdrrelevanten
Problemstellungen fernzuhalten. Andererseits erforderte es teilweise eine beachtliche
Portion Eigeninitiative iiberhaupt in Erfahrung zu bringen wie die Unternehmen
und damit auch die eigene Arbeit mit militdrischen Akteur innen verbunden sind.
Héufig wurden mathematische und informatische Fragestellungen eher als spannende
Knobeleien angepriesen und nur sehr rudimentidre Angaben zur spateren Verwend-
barkeit der Forschungsergebnisse gemacht. Ohne Frage lag dies auch daran, dass die
Arbeitsanweisungen moglichst allgemein gehalten waren, um das fertige Produkt spéter
in vielen Bereichen sowohl zivil als auch militarisch nutzen zu kénnen.

Auf Seiten des Universitatsbetriebes war die wirtschaftliche Verwertbarkeit ma-
thematischer und informatischer Methoden ebenso prasent. Einerseits betreuten und
forderten viele Professor__innen Verbindungen zwischen Studierenden und Konzernen,
andererseits standen die Wissenschaftler innen selbst unter einem erheblichen Druck,
Drittmittel einzuwerben und damit ihre Unternehmenskontakte stetig zu pflegen. In
Augsburg hatte das iiber die vergangenen Jahrzehnte zur Folge, dass anwendungsbezo-
gene Teilgebiete der Mathematik und der Informatik — wie etwa Ingenieursmathematik,
Finanzmathematik, Geoinformatik oder Wirtschaftsinformatik — gegeniiber den rein
theoretischen — wie etwa Analysis, Algebra, Logik oder theoretische Informatik — erheb-
lich an Bedeutung gewonnen haben und die entsprechenden Fakultaten und Institute
auch diesbeziiglich umstrukturiert wurden. Eine groflere o6ffentliche Diskussion iiber
diese mafigeblichen Veranderungen der Forschungslandschaft blieb weitgehend aus;
nach meinem Empfinden wurden die Entwicklungen von den meisten Universitétsan-
gehorigen — Dozierenden wie Studierenden — zunachst unkommentiert hingenommen.

Mit dem Beginn meines Masterstudiums im Jahr 2011 begann ich mich zunehmend
aus einer fachlichen sowie einer wissenschafts- und gesellschaftspolitischen Perspektive
mit den Verbindungen zwischen der Wissenschaft und ihren Anwendungsbereichen zu
befassen. Weite Teile dieser Auseinandersetzung fanden in der personlichen Diskussion
mit anderen Studierenden und Dozierenden statt und waren keineswegs nur auf
die mathematische und informatische oder nur auf militdrrelevante Fragestellungen
beschrankt. In den Jahren 2012 und 2013 entwickelte sich ein fruchtvoller Diskurs
innerhalb der Augsburger Universitit — viele Studierende und Professor_innen tausch-
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ten sich tiiber ihren Unmut beziiglich der deutschen Wissenschaftspolitik und der
Transformation ihrer Universitat aus. Fiir mich war besonders die Verquickung der
Wissenschaft mit militdrischen Anwendungen von Interesse, da kriegerische Hand-
lungen besonders drastische Auswirkungen auf die Zivilgesellschaft haben und sich
damit unmittelbar Fragen nach der Verantwortlichkeit von Forscher innen fiir die
Folgen ihrer Arbeit ergeben. Es war mir dabei wichtig, ein solches Thema vom
Standpunkt meiner fachlichen Verortung aus zu behandeln — als Studierender der
Mathematik und der Informatik. Im Jahr 2013 wollte ich iiber dieses Thema auch
meine Masterarbeit schreiben und sprach daher mit einem Mathematikprofessor, der
sich rege an unserem universitaren Diskurs beteiligt hatte. Er ertffnete mir, dass er
zwar meine Masterarbeit gerne betreuen wiirde und das Thema fiir ihn auch von grofler
wissenschaftlicher Bedeutung wiére, er sich damit allerdings unter seinen Kolleg innen
unbeliebt machen und sich eventuell ins wissenschaftliche Abseits beférdern wiirde. Ich
beschloss daher, mein Studium an der Universitat Augsburg ziigig abzuschlielen und
mich stattdessen um eine Promotion zu dem Thema Verquickung der mathematischen
und informatischen Forschung an zivilen deutschen Hochschulen mit der modernen
Kriegsfiihrung zu bemiihen — die vorliegende Arbeit ist das Ergebnis jener Bemiihungen.

Thomas Gruber
(thomas.gruber@riseup.net)
Hamburg

Mai 2018
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Zusammenfassung

Diese Dissertation befasst sich mit den Wechselwirkungen zwischen mathemati-
scher und informatischer Forschung an zivilen deutschen Hochschulen mit der
modernen Kriegsfithrung.

Die zunehmende Algorithmisierung und Automatisierung militdrischer Technik
lasst Methoden aus der Mathematik und der Informatik fiir die Kriegsfithrung
immer wichtiger werden. So sind beispielsweise Kampf- und Uberwachungsdroh-
nen, militdrische Spionagesatelliten, moderne Lenkflugkérper und neue Konzepte
fiir Angriffe auf feindliche Verschliisselungssysteme stark abhédngig von aktuellen
mathematischen und informatischen Forschungsergebnissen. Das motiviert einer-
seits die Frage, in welcher Form Mathematiker innen und Informatiker innen
an diesen Auspragungen und den Auswirkungen moderner Kriegsfithrung beteiligt
sind, andererseits inwiefern sich diese interessensgeleitete, militarische Nutzung
von Forschungsergebnissen wieder zuriick auf die Wissenschaftslandschaft auswirkt.
Unmittelbar daraus ergeben sich fachinterne, interdisziplindre und gesamtgesell-
schaftliche Problemstellungen — etwa beziiglich der Verantwortung von Wissen-
schaftler innen fiir die Folgen ihrer Arbeit, dem Zweck oOffentlicher, ziviler Hoch-
schulen oder der anwendungsorientierten Transformation einzelner Fachbereiche.

Bisher ist die Frage nach den Verbindungen zwischen Mathematik, Informatik
und Krieg weder in der Forschung noch im 6ffentlichen gesellschaftlichen Diskurs
priasent. Deshalb behandelt die vorliegende Arbeit sehr grundlegende Aspekte
des Themas: zum einen wird die mathematische und informatische Wissenschafts-
landschaft in Deutschland beziiglich ihrer Verquickung mit der modernen Kriegs-
fithrung nachgezeichnet, zum anderen wird die Relevanz eines fachinternen und
gesamtgesellschaftlichen Diskurses tiber jene Verquickung geklért.

Im Verlauf der Dissertation werden zuerst einige Begrifflichkeiten umrissen, die
aus mathematischer und informatischer Sicht auf die stellenweise interdisziplindren
Forschungsfragen unklar sind — etwa moderne Kriegsfiihrung oder Wissenschafts-
verantwortung. Darauf folgend wird das Thema in den vergangenen und aktuellen
wissenschafts- und gesellschaftspolitischen Diskurs eingeordnet. Und schliefSlich
wird die Verquickung zwischen Mathematik, Informatik und moderner Kriegsfiih-
rung anhand einiger ausgewahlter mathematischer und informatischer Teilbereiche
dargestellt. Dabei wird zunéchst die militarische Bedeutung des jeweiligen Teil-
bereiches zusammengefasst und danach anhand moglichst fachtypischer Projekt-
beispiele vertieft. Die Relevanz eines fachinternen und gesamtgesellschafltichen
Diskurses begriindet sich dann einerseits auf den bisherigen wissenschafts- und
gesellschaftspolitischen Entwicklungen und andererseits auf den Ergebnissen zur
Verquickung zwischen Mathematik, Informatik und moderner Kriegsfithrung.

Angesichts des urspriinglich sehr diinnen Forschungsstandes kann die vorliegen-
de Arbeit als erste Einfiihrung in das Thema Mathematik, Informatik und moderne
Kriegsfiihrung dienen. Sie motiviert allerdings auch weitere Fragestellungen, auf
denen zukiinftige Forschung aufbauen kann.
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Kapitel 1 — Einleitung

,Es gibt Risiken, die man nie eingehen darf: der Untergang der Mensch-
heit ist ein solches. Was die Welt mit den Waffen anrichtet, die sie schon
besitzt, wissen wir, was sie mit jenen anrichten wiirde, die ich ermogliche,

kénnen wir uns denken.“ — Johann Wilhelm Mobius in Dirrenmatts ,Die
Physiker

Die Befiirchtung, die Diirrenmatts Charakter Mobius im Jahr 1961 formuliert, bezieht
sich auf die militarische Nutzung der eigenen Grundlagenforschung in der Physik. Das
Drama Die Physiker entstand im Kontext des Kalten Krieges zwischen dem Ost- und
dem Westblock! und steht exemplarisch fiir die erheblichen Militarisierungstendenzen
in der damaligen Forschungslandschaft. Mit dem Blick auf die eigenen militarischen
und geopolitischen Interessen warben die Blockméchte massiv zivile Forschungser-
gebnisse ein und tberzeugten Wissenschaftler innen, fiir Kriegszwecke zu forschen.
So wurden die Natur- und Ingenieurswissenschaften und spater auch die Informatik
zu wichtigen Triebfedern damaliger kalter und kriegerischer Konflikte. Gleichzeitig
wurden militdrische Fragestellungen in diesen Fachern vermehrt in die Hochschulen
und Forschungseinrichtungen getragen. Was das Zitat Diirrenmatts allerdings zeitlos
werden léasst, ist seine gesellschaftliche und moralische Komponente. Einerseits be-
schreibt Mobius die Auswirkungen von Krieg als etwas grundlegend Negatives, etwas
das die gesamte Menschheit gefahrden kann. Andererseits liegt es in der kollektiven
und individuellen Verantwortung des Menschen, der Zerstorungsgewalt von Kriegen
entgegen zu arbeiten. Im Falle Mobius’ bezieht sich diese Verantwortung auf sein
Wirken als Wissenschaftler: Da seine Forschungsergebnisse in militérischer Hand die
gesamte Menschheit gefahrden wiirden, sieht er es als seine gesellschafltiche Pflicht, sie
allen Konfliktparteien vorzuenthalten.

Bis heute hat diese Sichtweise auf bewaffnete Konflikte nichts an Bedeutung
eingebiifit: Krieg ist — zivilgesellschaftlich betrachtet — etwas Negatives und Destruk-

!mit den Fiihrungsmichten Sowjetunion und USA
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tives. Denn die Abwesenheit von Krieg ist eine Grundvoraussetzung harmonischen,
solidarischen Zusammenlebens: Das Aufwachsen in Gewalt, die stindige Bedrohung
physischer und psychischer Unversehrtheit und die damit einhergehende Zerstorung
zwischenmenschlicher Beziehungen machen ein friedliches Miteinander unmoglich. Kon-
flikte konstruktiv auszutragen und die Eskalation von Gewalt — wo es denn moglich ist
— zu verhindern, liegt daher in der individuellen Verantwortung jedes jeder Einzelnen
und der kollektiven Verantwortung einer Zivilgesellschaft. Die Reflexion der eigenen
Taten und eine gesamtgesellschaftliche Debatte sind wichtige Mittel, jene individuelle
und kollektive Verantwortung wahrzunehmen. Ein ganzheitlicher Diskurs muss dabei
alle Teile der Zivilgesellschaft, die an Konflikten beteiligt oder potentiell von ihnen
betroffen sind, einschlieen, um zu einer konstruktiven und einvernehmlichen Losung
kommen zu konnen. An aktuellen Kriegen sind viele verschiedene Interessensgrup-
pierungen und Akteur innen direkt oder indirekt beteiligt, so etwa Regierungen,
politische Think-Tanks, Armeen, die Riistungsindustrie und auch Wissenschaft und
Forschung. Die drastischsten Auswirkungen haben diese Kriege dann auf die Zivilge-
sellschaft. Bei einer Debatte iiber die aktuelle Kriegsfithrung machte es daher Sinn, dass
zivilgesellschaftliche Gruppen auch mit denjenigen Personen ins Gespréach kommen, die
sich vorwiegend zivil verorten, aber einen Beitrag zu bewaffneten Konflikten leisten. So
konnte ein offener Diskurs tiber eine Verantwortung gegentiber der Gesellschaft gefiihrt
werden, der sowohl verursachende als auch betroffene Parteien einschliefit.

Abbildung 1.1: EuroHawk-Drohne der Bundeswehr bei der Wehrtechnischen Dienststelle fiir
Luftfahrzeuge und Luftfahrtgerdt in Manching — hergestellt von Northrop Grumman.
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Auch die deutsche Wissenschaftslandschaft kann als wichtiger Ort und als Gegenstand
eines solchen Diskurses iiber die Folgen militarischen Wirkens fiir die Zivilgesellschaft
verstanden werden. Denn hier arbeiten einige Wissenschaftler innen an zivilen For-
schungseinrichtungen direkt oder indirekt Kriegszwecken zu. In der 6ffentlichen Wahr-
nehmung geschieht dies vor allem in den Ingenieurswissenschaften wie Maschinenbau,
Elektrotechnik und Luft- und Raumfahrt, aber auch in den Naturwissenschaften wie
der Chemie oder der Physik. Beispiele fir militdrische Kooperationsprojekte an zivilen
Hochschulen gibt es dabei zahlreiche: die Universitat Bremen und die Rheinisch-
Westfilische Technische Hochschule Aachen (kurz: RWTH Aachen) nahmen im Jahr
2012 Stiftungsprofessuren mit wehrrelevanten Forschungsschwerpunkten an (vgl. [1]
sowie [Seil2]); viele deutsche Hochschulen und Forschungseinrichtungen erhalten Dritt-
mittel vom Bundesverteidigungsministerium und von den technischen Dienststellen
der Bundeswehr (vgl. [Deul6a] und [Gohl16]); die technischen Universitdten Braun-
schweig, Miinchen, Berlin sowie die Universitaten Stuttgart und Rostock sind mit
nahmhaften Ristungsunternehmen wie Airbus Defence and Space, Diehl BGT Defence
und Northrop Grumman im Verband UAV DACH organisiert, der an Richtlinien
zur Zulassung ziviler und militarischer Drohnen arbeitet und diesbeziiglich in engem
Kontakt mit nationalen und internationalen politischen Entscheidungstriger innen
steht (vgl. [Infl13]); die Technische Universitdt Miinchen (kurz: 7T'U Minchen) bildet
mit der Bundeswehruniversitat Miinchen, dem Deutschen Zentrum fir Luft- und
Raumfahrt (kurz: DLR) in Oberpfaffenhofen und dem Verein Bauhaus Luftfahrt das
gemeinsame Forschungsnetzwerk Munich Aerospace, das verstarkt zu autonomem
Fliegen sowie zur theoretischen und praktischen Erdbeobachtung forscht (vgl. [2]);
die Ludwig-Maximilians-Universitdt Minchen (kurz: LM U Minchen) warb Drittmittel
vom US-Verteidigungsministerium zur Verbesserung von Sprengstoffen ein (vgl. [3]) —
eine Liste, die sich beliebig verlingern liefle.

Gleichzeitig bemiihen sich einige zivilgesellschaftliche Gruppierungen um eine De-
batte iber die militdrrelevante Arbeit an zivilen Hochschulen: universitére Zivilklausel-
und Friedensinitiativen setzen sich vehement fiir institutionelle Selbstverpflichtungen
zu friedlicher Forschung ein (vgl. hierzu die Auflistung von Zivilklauseln deutschland-
weit [4]); inner- und interdisziplindre Zusammenschliisse von Wissenschaftler innen
analysieren die gesellschaftlichen Auswirkungen diverser Forschungsschwerpunkte — wie
beispielsweise das Forum InformatikerInnen fir Frieden und gesellschaftliche Verant-
wortung (kurz: FIfF) [5], die NaturwissenschaftlerInnen-Initiative (kurz: NatWiss) [6]
sowie Wissenschaft und Frieden [7] und gesellschaftspolitische Gruppen auflerhalb des
universitaren Kontexts bemiihen sich um die Einbettung kriegsrelevanter Forschung in
einen Diskurs tiber die Handels- und Machtbestrebungen der deutschen Auflenpolitik
— wie beispielsweise die Informationsstelle Militarisierung [8].
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1.1 Methoden aus der Mathematik in moderner
Kriegstechnologie

Viele Forschungsprojekte in den Ingenieurs- und Naturwissenschaften — ob mit dezidiert
zivilem oder militarischem Zweck — wéren ohne fundamentale mathematische Zuarbeit
nicht denkbar. Doch wahrend sich gerade in den angewandten Naturwissenschaften
unter den kritischen Augen politischer Gruppierungen ein Hang zur Selbstreflexion und
zum Diskurs iiber die gesellschaftlichen Auswirkungen der eigenen Forschung ergeben
hat, bleibt die Mathematik in dieser Entwicklung weitgehend auflen vor: ,Physicists,
chemists, and biologists have a tradition of discussing meta-aspects of their subject —
among which are the military use and misuse of the knowledge they produce. Concerns
of the latter kind are rare among mathematicians“ (Bernhelm BooB-Bavnbek und Jens
Hgyrup in [BHO3, S. 1]).

Die militarische Nutzung mathematischer Konzepte und Forschungsergebnisse lasst
sich allerdings nicht nur als unterstiitzendes Element angewandter Wissenschaft ver-
muten. Was Boofl-Bavnbek und Hgyrup die ,mathematization of warfare* nennen (vgl.
[BHO3, S. 9]), bezeichnet vor allem, dass mathematische Methoden in vielen Bereichen
der modernen Kriegsfiihrung richtungsgebend und inzwischen unabdingbar sind. Fiir
die mathematisierte Kriegsfithrung gibt es zahlreiche Beispiele: die Verschliisselung
sensibler Daten und Angriffe auf feindliche Kommunikationsstrukturen mittels Metho-
den aus der Kryptologie und der Algebra; die Flugstabilisierung von Cruise-Missiles
oder militarischen Satelliten mithilfe kontrolltheoretischer Konzepte; die Losung von
Optimierungsaufgaben in der militdarischen Logistik und bei der Truppenbewegung;
Tracking von beweglichen Objekten in Kamerabildern und vieles mehr.

Viele Technologien und Methoden der modernen Kriegsfithrung sind also ohne
mathematische Forschung undenkbar; und dennoch bleibt die Diskussion tber die
Wechselwirkungen zwischen Mathematik und Krieg sowohl inner- als auch aufler-
halb der Forschungslandschaft beinahe vollstandig aus. Liegt dies am Grundlagen-
charakter mathematischer Forschung, der keinen militdrischen Anwendungsbezug in
Forschungsprojekten aus der Mathematik erkennen lasst? Werden Ergebnisse der
Wissenschaftler innen ohne deren Billigung fiir militarische Zwecke genutzt? Oder
ist die mathematische Forschung fiir den Krieg schon léngst Usus und ein akzeptierter
Aspekt der Drittmittelakquise an Universitdaten?

1.2 Von der Mathematik iiber die Informatik zur
Anwendung

Der Einfluss mathematischer Forschungsergebnisse in der modernen Kriegsfithrung
lasst sich also schwer bestreiten. Beim Weg der Mathematik in die konkrete Kriegs-
methodik spielen allerdings die angewandten Wissenschaften nach wie vor eine er-
hebliche Rolle. Mathematische Forschung mag die Grundlage fiir viele konzeptuel-
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le technologische und taktische Neuerungen bieten; im Sinne einer kleinschrittigen
Nachvollziehbarkeit der Verquickung von Mathematik und Krieg scheint es aber
angebracht, ein praxisndheres Forschungsfeld zur Hilfe zu nehmen. Dies vereinfacht
zumindest den direkten Bezug mathematischer Grundlagen- und Drittmittelforschung
zur letztendlichen kriegerischen Anwendung.

Neben den Ingenieurs- und Naturwissenschaften existiert kaum ein Forschungs-
bereich, der so eng mit der Mathematik verwandt ist wie die Informatik. Dabei
verbindet die informationstechnologische und informatische Forschung Industrie- und
Wirtschaftsndhe mit der nahezu ungefilterten Verarbeitung mathematischer Konzepte.
Wahrend Forschungsgebiete wie die kiinstliche Intelligenz und das maschinelle Lernen
sich noch von mathematischen Ideen inspirieren lassen, sind Facher wie die Kryptologie
oder die Codierungstheorie schon nicht mehr als mathematisch oder informatisch
verortet einzustufen — zu stark sind die Uberschneidungen.

Die Informatik stellt im Rahmen dieser Arbeit einerseits ein wichtiges Bindeglied
zwischen der reinen Mathematik und der Kriegsfithrung dar, welches helfen kann,
die Anwendbarkeit mathematischer Forschungsprojekte zu veranschaulichen. Diese
Herangehensweise arbeitet sowohl der dem kritischen Forscher in bei einer Analyse
der Auswirkungen ihrer seiner Forschung zu als auch einer gesamtgesellschaftlichen
Begutachtung. Andererseits hat die informatische Forschung aber selbstverstandlich
auch Teilgebiete, die zumindest formell von der Mathematik weitgehend losgelost sind
und die eine wichtige Rolle in den oben genannten Aspekten der mathematisierten
Kriegsfiihrung spielen — etwa die Ausprogrammierung von Verschliisselungsschemata
oder intelligente Verfahren zur Bildverarbeitung. Der Begriff mathematisierte Kriegs-
fiihrung scheint dabei ohnehin etwas zu kurz gegriffen, er liefle sich ohne weiteres
noch um die Adjektive computerisiert, algorithmisiert oder automatisiert erweitern.
So soll die vorliegende Arbeit also die Verquickung zwischen Mathematik, Informatik
und der modernen Kriegsfithrung veranschaulichen, ohne sich zu streng auf eines
der beiden Fachgebiete zu beschranken. Stattdessen wird der Fokus der analysierten
mathematischen und informatischen Forschung auf denjenigen Methoden liegen, die
sich mit einer mathematisierten, algorithmisierten oder automatisierten Kriegsfiihrung
in Verbindung bringen lassen.

1.3 Der Fokus auf die deutsche
Forschungslandschaft

Eine Auseinandersetzung mit den Verbindungen zwischen Mathematik, Informatik
und moderner Kriegsfithrung beriihrt einige stark globalisierte Bereiche von Staat,
Wirtschaft und Gesellschaft. So stiitzt sich beispielsweise die Forschungsarbeit an den
Hochschulen héufig auf den internationalen Austausch zwischen Institutionen und
Wissenschaftler innen. Und auch die Geldmittel fiir Auftragsforschung kénnen aus
aller Welt stammen. Der Handel mit Riistungsgiitern ebenso wie ihre Produktion
und ihr Einsatz sind meist nicht auf einzelne Lander oder Regionen beschrankt.
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Und transnationale Biindnisstrukturen wie die EU oder die NATO griinden eigene
Forschungsverbiinde und geben militarrelevante Ergebnisse an die Mitgliedsstaaten
weiter oder verwenden sie in gemeinsamen Einsatzen. Warum also hat die vorliegende
Arbeit einen Fokus auf die deutsche Forschung?

Auch wenn viele Aspekte der Riistungsproduktion, des Handels und der militérrele-
vanten Forschung international gepragt sind, gibt es dabei zentrale landerspezifische
Unterschiede. Diese sollten in einer ganzheitlichen Auseinandersetzung mit den Verbin-
dungen zwischen Wissenschaft und Krieg Beachtung finden. Gerade der Diskurs, der
in Deutschland tiber militarrelevante Forschung gefiihrt wird, konzentriert sich auf die
Besonderheiten der hiesigen Wirtschafts-, Wissenschafts- und Militarpolitik. Anlass
dazu geben beispielsweise die deutsche Geschichte — also vor allem die militérische Es-
kalationspolitik in der ersten Halfte des 20. Jahrhunderts und die Graueltaten der Na-
tionalsozialist__innen —, die aktuellen Bundeswehreinséatze und deren Normalisierung in
der politischen Debatte, die Okonomisierung der Hochschulen sowie antimilitaristischer
Protest und Widerstand. Der in Deutschland gefiihrte Diskurs tiber militarrelevante
Forschung — mit Blick auf die Mathematik und die Informatik — wird in Kapitel 3
genauer dargestellt.

Die vorliegende Arbeit beschrankt sich im Sinne dieser landerspezifischen Unter-
schiede auf die Betrachtung der deutschen Forschungslandschaft. Selbstverstéandlich
wird dabei wiederholt auch Bezug auf internationale militarische, wissenschaftliche
und politische Entwicklungen genommen, die sich unweigerlich mit auf die Situation in
Deutschland auswirken. Ebenso wie in Deutschland sind die oben genannten Themen —
wie etwa die Okonomisierung der Hochschulen, zunehmendes militérisches Engagement
und antimilitaristischer Widerstand — auch in anderen Landern relevant. Die Dar-
stellung der Verquickung von Mathematik, Informatik und moderner Kriegsfithrung
aulerhalb Deutschlands — beispielsweise in den USA, in Frankreich oder darauf auf-
bauend auch mittels eines internationalen Uberblicks — wire daher durchaus ebenfalls
gewinnbringend, hatte dann aber andere Forschungsschwerpunkte als die vorliegende
Arbeit.

1.4 Forschungsstand und offene Fragen

Die von BooB-Bavnbek und Hgyrup formulierte Kritik an der Selbstreflexion von
Mathematiker innen gibt Aufschluss tiber den Forschungsstand einer inter- und intra-
disziplindren Auseinandersetzung mit der kriegsrelevanten mathematischen Forschung.
Tatsachlich sind Boof3-Bavnbek und Hgyrup zwei der wenigen Wissenschaftler innen,
die sich der Thematik auch innerhalb der mathematischen Forschungslandschaft né-
hern (vgl. z. B. [Boo05], [BH84] und [BHO3]). Dabei liegt ihr Fokus vor allem auf
einer internationalen historischen Analyse der zunehmenden Mathematisierung des
Krieges und der sich daraus ergebenden ethischen Fragestellungen. In Deutschland ist
das Thema Mathematik und Krieg noch starker interdisziplindr gepragt. Der Siegener
Mathematiker Gregor Nickel forscht beispielsweise in der Arbeitsgruppe Funktionalana-
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lysis und Philosophie der Mathematik zu ethischen Implikationen der Mathematik (vgl.
z. B. [Nic12] und [Nic06]). Und der Wissenschaftshistoriker Volker Remmert befasst
sich an der Universitat Wuppertal eingehend mit der Rolle von Mathematiker innen
wahrend der NS-Herrschaft in Deutschland (vgl. z. B. [Rem04b] und [Rem04a]).

Unter Informatiker innen ist die Auseinandersetzung mit der militarischen Nut-
zung von Forschungsergebnissen ein wenig prasenter als in der Mathematik?. Von
deutscher Seite wird der Diskurs mafigeblich von Mitgliedern des FIfF mitbestimmt.
So hat beispielsweise das Vorstandsmitglied Hans-Jorg Kreowski, teils zusammen
mit Koautoren aus dem FIfF-Vorstand, zahlreiche Artikel und Papers zum Thema
Informatik und Krieg veroffentlicht (vgl. z. B. [KM14], [KM17], [Krelb], [Krell]
und [HKM17]) und auch die FIfF-Beirdt_innen Ute Bernhardt und Ingo Ruhmann
publizieren in diesem Bereich (vgl. z. B. [BR17] und [BR03]). Zusétzlich existieren zum
Thema mehrere Biicher in der Reihe Kritische Informatik (vgl. z. B. [WB99], [Kre08|
und [BHK™*14]) und der Schriftenreihe Wissenschaft und Frieden (vgl. z. B. [Bir85] und
[BRI1]) — haufig mit Beteiligung des FIfF. Die Autor__innen und Werke behandeln aus
politischen und wissenschaftlichen Sichtweisen die historischen und aktuellen Einfliisse
der Informatik auf die Kriegsfithrung sowie die ethischen Fragestellungen, welche
sich daraus ergeben. Aber auch von militarischer Seite wird wiederholt die Relevanz
informatischer Methoden fiir die moderne Kriegsfithrung betont. Militarberater innen
und ranghohe Soldat_innen veroffentlichen Artikel in einschlagigen Journals oder Sam-
melbédnde tiber die vernetzte Kriegsfiihrung, den Cyberwar oder Information Warfare
(vgl. z. B. [Obel8], [DD14] und [Ric09]).

Es lasst sich anhand der genannten Literatur ein allgemeiner, internationaler
Diskurs tiber die Verquickung zwischen Mathematik, Informatik und Krieg motivieren,
der auch bis in die Forschungslandschaft reichen kann. Gerade fiir einen umfassenden
und aktuellen wissenschaftlichen Diskurs muss allerdings der Weg der mathematischen
und informatischen Forschung in die moderne Kriegsfithrung noch ausfithrlicher geklart
werden. Auflerdem legen die regionalen Unterschiede in der institutionellen Forschung
und in der Sicherheits- und Verteidigungspolitik nahe, diese Auseinandersetzung auch
landerspezifisch zu vertiefen. Mit Perspektive auf deutsche Hochschulen sind dabei
einige grundlegende Fragen noch weitgehend offen:

o Wie und aufgrund welcher Mechanismen hat sich der Diskurs iiber die militar-
relevante Forschung innerhalb der Mathematik und der Informatik entwickelt?
Ist die Relevanz jenes Diskurses aktuell gegeben?

o Wo existieren Schnittpunkte der institutionellen mathematischen und informati-
schen Forschung mit der modernen Kriegsfithrung? Lasst sich von einer mathe-
matisierten Kriegsfithrung sprechen?

o Inwiefern zeichnet sich das Bild einer militarisierten Forschungslandschaft in der

2allerdings ist diese Auseinandersetzung immer noch weit davon entfernt, fachlich oder gesamtgesell-
schaftlich verankert zu sein
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Mathematik und der Informatik ab? Variiert dieses Bild in einzelnen Teildiszipli-
nen?

Im Rahmen dieser Fragestellungen soll in Kapitel 2 — neben einigen Begriffskla-
rungen im Hinblick auf die Interdisziplinaritidt der Forschungsthematik — auf die
Relevanz eines solchen Diskurses innerhalb der Mathematik und der Informatik sowie
den grundlegenden Aufbau und die Zielsetzung dieser Arbeit eingegangen werden.



Kapitel 2 — Definitionen und Arbeitsweise

Die aktuelle Ausrichtung der Mathematik und der Informatik an deutschen Hochschu-
len schliefit die fachinterne Reflexion iiber Forschungsfolgen weitgehend aus — beide
Disziplinen fokussieren sich grofiteils auf Grundlagenforschung oder konkrete Anwen-
dungsbeziige in Wirtschaft und Industrie. Vielmehr sind es politische Zusammenschliis-
se von Wissenschaftler innen oder interdisziplindare Forschungsgruppen, die sich mit
einer Abschétzung und Bewertung der Folgen befassen. Dieser Umstand fiithrt bei einer
kritischen Analyse gesamtgesellschaftlicher Auswirkungen von Forschungsergebnissen
aus Mathematik und Informatik auch zu interdisziplindren Fragestellungen; sei es mit
Bezug zur Soziologie, zur Politikwissenschaft oder auch zur Philosophie.

Dieses Kapitel behandelt daher einige zentrale Fragen, welche sich aus einem mathe-
matischen Blickwinkel auf die Interdisziplinaritat der Forschungsthematik stellen und
motiviert den Aufbau und die grundlegenden Hypothesen der Dissertation. Zunéchst
werden hierbei Begriffe wie Krieq, Frieden und moderne Kriegsfiihrung umrissen,
anschliefend die Idee einer Wissenschaftsverantwortung in der Philosophie und ein-
zelne Sichtweisen zum Verstindnis von Wissenschaft dargestellt. Auf der Basis dieser
Uberlegungen wird dann die Relevanz eines wissenschaftsethischen Diskurses innerhalb
der Mathematik und der Informatik angedeutet, was schlieflich zur Motivation der
Forschungsfrage, des thematischen Aufbaus der vorliegenden Dissertation und deren
Zielsetzung fiithrt.

2.1 Abgrenzung der Begrifflichkeiten

Zu einer eingehenden Analyse der Verquickung der mathematischen und informations-
technologischen Forschung mit der modernen Kriegsfithrung bedarf es einer sinnvollen
Eingrenzung des Begriffs moderne Kriegsfiihrung. Dabei sollen zunachst die Begriffe
Krieg und Frieden definiert und gegeniiber gestellt und anschliefend die Methoden und
Mechanismen, welche die moderne Kriegsfiihrung charakterisieren, erértert werden.
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Weiter kennzeichnet die Verquickung der Forschung in der Mathematik und der
Informatik mit kriegerischen Handlungen einen Eingriff von Forscher innen in gesamt-
gesellschaftliche Prozesse. Schon allein dieser Eingriff konfrontiert die Forschenden mit
einer Verantwortung gegeniiber der Gesellschaft, in der sie leben und sich bewegen.
Besonders relevant ist hierbei eine Diskussion iiber die Reichweite der Verantwort-
lichkeit, welche aufgrund der unmittelbaren Totungsfolgen von Krieg und damit der
Frage nach einer indirekten Verantwortlichkeit der Forscher innen fiir die Totung
von Menschen gefiihrt werden muss. Die Definition von Verantwortung ist ein in der
Philosophie verorteter Forschungsschwerpunkt und ist daher aus einer mathematischen
und informatischen Perspektive ebenfalls zu kléren.

Die Idee einer individuellen Verantwortung von Wissenschaftler innen wirft schlief3-
lich unmittelbar die Frage auf, welchen Platz ein ethischer Diskurs in der Wissenschaft,
oder allgemeiner, welche Rolle gesellschaftliche Begebenheiten und Entwicklungen in
den einzelnen Fachwissenschaften einnehmen kénnen. All das bertihrt die grundlegende
Auffassung von Wissenschaft, also den Wissenschaftsbegriff selbst. Eine Auseinander-
setzung mit jenen Themen findet und fand vor allem in der jiingeren Wissenschafts-
und Sozialphilosophie sowie innerhalb wissenschaftspolitischer Gruppierungen statt.
Als Grundlage fiir einen ethischen Diskurs in der Mathematik und der Informatik
scheint es daher sinnvoll, auch einige Aspekte des Wissenschaftsbegriffes zu umreifien.

2.1.1 Krieg und Frieden

LFrieden ist nicht Abwesenheit von Krieg; Friede ist eine Tugend,
eine Geisteshaltung, eine Neigung zu Giite, Vertrauen, Gerechtigkeit.“ —
Baruch de Spinoza

Fiir eine grundlegende Definition des Begriffes Krieg und eine stimmige Abgren-
zung des Friedens von dem Umstand der bloen Abwesenheit von Krieg bietet sich
das Einfuhrungswerk [Jahl12] von Egbert Jahn zur Friedens- und Konfliktforschung
an.! Jahn charakterisiert den Kriegsfall mittels dreier Aspekte (vgl. [Jahl12, S. 33]),
die ihn von dhnlichen oder dhnlich benannten Konfliktsituationen trennen. Erstens
ist Krieg ein politisches Mittel, um Organisationsformen menschlichen Zusammenle-
bens zu verandern oder zu erhalten und unterscheidet sich damit grundlegend von
strukturell begriindeter Gewalt innerhalb der Gesellschaft wie politischen Attentaten,
Kampfthandlungen zwischen Banden oder Privatfehden. Zweitens ist der Krieg ein
politischer Konflikt zwischen zwei Parteien, die Waffen mit der Absicht zu toéten
benutzen. Diese Toétungsabsicht unterscheidet den Krieg damit einerseits von ande-
ren politischen Kémpfen wie dem Wahlkampf oder dem politischen Straflenkampf
mit Féusten, Kniippeln oder Steinen; andererseits wird der Kriegsfall dadurch von
Handlungen militérischer Agressoren wie beispielsweise bei der Besetzung eines Landes
ohne Kampfhandlung getrennt. Drittens schlieft der Krieg auch wechselseitiges Toten

'Bei weiterfithrendem Interesse beziiglich der gesellschaftlichen und politischen Einordnung von
Krieg und Frieden seien der_dem geneigten Leser in die Werke [SSWO06] und [JFS05] empfohlen.
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mit ein, nicht nur eine Tétungsabsicht. Werden dagegen unbewaffnete oder wehrlose
Individuen getotet, lasst sich nicht von Krieg oder Kampf, sondern von Mord oder
Massenmord sprechen.

Bei der Festlegung eines Friedensbegriffs konkurrieren nun laut Jahn (vgl. [Jah12,
S. 46]) die Bezeichnungen des negativen Friedens — definiert durch die Abwesenheit von
Krieg — und des positiven Friedens, der durch positive Grundsétze wie beispielsweise
soziale Gerechtigkeit und Gleichheit, die Formulierung und Aufrechterhaltung von
individuellen Grundrechten sowie Freiheit beschrieben ist. Dabei lasst sich der positive
Frieden allerdings auch in einer Negation darstellen, der ,,Abwesenheit von personaler
und struktureller Gewalt* (ebenda).

Gerade in der antimilitaristischen Arbeit verschiedener Friedensinitiativen spiegelt
sich die Problematik der verwendeten Friedensbegriffe wieder: Oft wird aus Griinden
der Dringlichkeit der rein reaktiven Anti-Kriegs-Position Vorrang gegeniiber der kon-
struktiven Entwicklung einer positiven Friedensarbeit gegeben.

2.1.2 Moderne Schlachtfelder

In den Verlaufen des Ersten und Zweiten Weltkrieges fand eine grundlegende Ver-
anderung in der Kriegsfithrung beteiligter Parteien statt, die sich vorwiegend in den
angewandten Schlachttaktiken und den Anforderungen an moderne Kriegstechnologie
abzeichnete. Zum Zwecke einer begrifflichen Abgrenzung dieses taktischen und tech-
nologischen Wandels, der bis heute das Kriegsgeschehen stark préagt, wird weithin der
Ausdruck ,,moderne Kriegsfithrung“ verwendet. Eine Einfiihrung in die Charakteristika
moderner Kriegsfiihrung in Bezug auf die Streitkrafte nimmt beispielsweise das Werk
[JKL108] vor, das dabei als umfangreiches Lehrbuch gilt. Der Fokus des Werkes liegt
weniger in der Analyse der gesamtgesellschaftlichen Ursachen und Auswirkungen jener
modernen Kriegsfithrung, sondern hauptséchlich auf der Beschreibung der Verdnderun-
gen im taktischen Vorgehen und auf den Schlachtfeldern.

Werden kriegerische Handlungen anhand ihrer Schauplatze und dem taktischen
Vorgehen getrennt, so bieten sich drei Kategorien an: zu Land, zu Wasser und in der
Luft. Schritte zu einer Modernisierung der Kriegsfithrung lassen sich im taktischen
Wandel innerhalb dieser Kategorien (z. B. Gefechtsformationen von Bodentruppen)
und in der zunehmenden Verschriankung dieser Kategorien (z. B. Luft-Boden-Gefechte)
erkennen. Eine der signifikanten Veranderungen der Kriegsfithrung zu Land war
der Ubergang von linear gefiihrten Frontenkriegen und eng aufeinanderstehenden
feindlichen Linien hin zu einer Analyse der gegnerischen Stdrken und Schwichen
auf dem Schlachtfeld und der taktischen Nutzung dieses Wissens (vgl. [JKLTO08,
S. 80-107]). Weg von der Uberlegenheit in materieller Hinsicht und Personenstéirke
wurde ein neuer Fokus auf das offensive und defensive Vorgehen in der Bewegung der
Bodentruppen gesetzt. Denn statt einer blofen Zerstorung feindlicher Truppen war oft
die ltickenlose Aufstellung einer eigenen Defensive und gleichzeitige gezielte Vorstofle in
Liicken der gegnerischen Truppen fiir die beteiligten Kriegsparteien entscheidend. Im
Gegensatz zu den essentiellen Neuerungen in der Theorie der Kriegsfithrung zu Land



12 2.1.2 Moderne Schlachtfelder

bleibt die Kriegsfiihrung zu Wasser grofiteils von der technologischen Komponente
des Kriegsgerits bestimmt (vgl. [JKLT08, S. 143-165]). Das Aufriisten von Kanonen
und die Erfindung neuer Schiffstypen wie beispielsweise des U-Boots beeinflussen
seit Beginn des Krieges zu Wasser den Ausgang einer Schlacht erheblich. Die Ver-
anderung des Krieges in der Luft stellt eines der starksten Charakteristika moderner
Kriegsfiihrung dar (vgl. [JKLT08, S. 187-219]). Sie vereint technische Neuerungen mit
der Erschliefung neuer Angriffsstrategien und der Informationsakquise fiir mogliche
Offensiven. Neben dem reinen Kampf in der Luft kann ein Flugzeug sich auch ohne
Durchbruch im Kampf hinter die feindlichen Linien begeben, um préazise empfindliche
Infrastruktur oder Militdargerdt anzugreifen. Auflerdem verhelfen Aufklarungsfliige
zu einem nicht selten fiir den Kriegsausgang entscheidenden Informationsvorsprung
einer Partei. Voraussetzung fiir diese strategischen Vorhaben bleiben dabei allerdings
technische Entwicklungen im Bereich der Waffensysteme sowie der Luftfahrt. Ein
besonders aktuelles Beispiel der modernen Kriegsfiihrung in der Luft ist die militarische
Nutzung von Drohnen. Die hochtechnisierten ferngesteuerten Flugzeuge werden sowohl
zu Aufklarungs- als auch zu Tétungszwecken genutzt.

Nach Ende des Zweiten Weltkrieges gewann ein weiterer Raum an Bedeutung fiir
die militdrische Nutzung — das All. Die USA und die Sowjetunion lieferten sich
wahrend dem Kalten Krieg das sogenannte ,Space Race* (vgl. z. B. [Col99]). Beide
Grofiméchte versuchten moglichst schnell den Weltraum militarisch zu besetzen, weil
sie sich dadurch einen Vorteil im Riistungswettlauf erhofften. Die Jahre der Forschung,
Entwicklung und Pionierarbeit brachten schliefllich einen zentralen Bestandteil der
modernen Kriegsfithrung hervor — den Spionagesatellit. Militarische Erdbeobachtungs-
satelliten werden beispielsweise fiir das Auskundschaften gegnerischer Truppenbewe-
gungen, feindlichen Terrains oder zur Zielsuche genutzt und kénnen so erheblich die
Taktik und damit auch den Ausgang eines bewaffneten Konflikts beeinflussen. Der
Weltraum ist also nicht unbedingt als viertes Schlachtfeld zu bezeichnen, aber durchaus
als militarisches Operationsgebiet.

Einen &hnlichen Stellenwert nimmt inzwischen der Cyberraum ein. Gerade die
immer weiter fortschreitende Computerisierung und Algorithmisierung macht staat-
liche, militarische und privatwirtschaftliche Institutionen zunehmend verwundbarer.
Mit gezielten Angriffen auf feindliche Computernetzwerke konnen Hacker innen an
sensible Informationen gelangen oder ganze Infrastrukturen lahmlegen. Das Angreifen
und Verteidigen von Computernetzwerken ist zwar traditionell eher Geheimdienstar-
beit, doch bemiihen sich immer mehr Staaten darum, auch militarische Strukturen
fiir den Cyberraum zu schaffen. In Deutschland wurde beispielsweise 2017 ein eigenes
Bundeswehr-Kommando fiir den Cyber- und Informationsraum gegriindet, das knapp
14000 Stellen umfasst (vgl. [Grul7b], siche Abb. 2.1). Abgeschen vom Cyberraum
soll das neue Kommando auch im Informationsraum wirken. Nach der militarischen
Auffassung beinhaltet dies vor allem psychologische Kriegsfiihrung (auch operative
Kommunikation genannt): Die Zivilbevolkerung und die Truppen feindlicher Staaten
sollen durch gezielt platzierte Informationen und Propagandaaktionen gegen ihre
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Befehlsmacht aufgebracht und vom Handeln der deutschen Armee tiberzeugt werden.
Selbstverstéandlich gibt es auch auflerhalb Deutschlands militarische Institutionen, die
im Cyber- und Informationsraum agieren — wie etwa die NATO Communication and
Information Agency und die US Psychological Operations Forces — oder Geheimdienste,
die eng mit dem Militdr zusammenarbeiten — wie die National Security Agency (kurz:
NSA) oder die russischen FSB und SWR. Der Cyber- und Informationsraum ist
damit neben Land, Wasser, Luft und All zum fiinften militdrischen Operationsgebiet
geworden.
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Abbildung 2.1: Organisationsstruktur der Bundeswehr.

Ebenso wie die neuen taktisch und technologisch bedingten Schlachtsituationen an
Land, im Wasser und in der Luft soll das militdrische Agieren im All sowie im Cyber-
und Informationsraum im Folgenden von dem Begriff ,moderne Kriegsfithrung* mit
eingefasst werden. Dabei sei jedoch angemerkt, dass gerade Begriffe wie Drohnenkrieg,
Cyberwar und Information Warfare meist Teilaspekte konkreter bewaffneter Konflikte
bezeichnen. Nur nominell sind diese Begriffe daher neue ,Kriege”.

2.1.3 Zur Systematisierung des Kriegsbegriffes

Die in Abschnitt 2.1.2 dargestellte Entwicklung der Kriegstaktik und der Schlacht-
felder seit den Weltkriegen gibt einen Uberblick, welche Wege aktuelle bewaffnete
Konflikte einschlagen. Um allerdings genauer nachvollzichen zu konnen, wie einzelne
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Forschungsergebnisse im Krieg wirken, scheint es sinnvoll, verstarkt nach den Zielen
und Mitteln moderner Kriegsfithrung zu fragen. Denn eine Darstellung der Mittel
bietet direkte Ankniipfungspunkte zu den wissenschaftlichen Methoden, auf denen sie
gegebenenfalls basieren. Die Ziele veranschaulichen dann, welchem Zweck die jeweiligen
Mittel und damit auch die Forschungsergebnisse dienen. Eine Systematisierung des
Kriegsbegriffes wurde bereits in den 1830er Jahren vom preuflischen Generalmajor und
Militarwissenschaftler Carl von Clausewitz mit Blick auf die damalige Kriegsfiihrung
vorgenommen. Sein Hauptwerk Vom Kriege [Cla91] gilt als Standardliteratur in der
Militartheorie und findet bis heute in der Ausbildung hochrangiger Soldat_innen
Anwendung.

Clausewitz beschreibt den Krieg als ,erweiterte[n] Zweikampf*(vgl. [Clad1, S. 8));
,sein nachster Zweck ist, den Gegner niederzuwerfen und dadurch zu jedem ferneren
Widerstand unféhig zu machen* (ebenda). Noch zugespitzter ist der Krieg ,also
ein Akt der Gewalt, um den Gegner zur Erfillung unseres Willens zu zwingen®
(ebenda). Um hieraus Strategien oder militdrische Taktik ableiten zu kénnen, ver-
sucht Clausewitz zu erortern, wie feindlicher Widerstand gebrochen werden kann und
stellt daraufhin die Mittel vor, die dazu verwendet werden koénnen. In einem rein
theoretischen, nach Clausewitz ,abstrakten”Krieg ergeben sich drei Aufgaben, um
den Widerstand des Feindes zu brechen (vgl. [Cla91, S. 21-22]): die Zerstorung der
gegnerischen Streitkraft, die Eroberung des Landes und das Bezwingen des feindlichen
Willens. Sie alle drei bezeichnen Formen der staatlichen Macht, des Widerstandes
gegen eine_n Angreifer in: die Streitkraft als sich gewaltsam wehrendes Instrument,
die Verfiigungsgewalt iiber das Land mit allen Ressourcen, um theoretisch eine neue
Streitkraft aufbauen zu koénnen und der staatliche und gesellschaftliche Wille, gegen
eine Eroberung oder einen letztendlichen Friedensschluss aufzubegehren. Im Falle des
rein theoretischen, prototypischen Krieges gélte es, die Formen des Widerstandes
auch in dieser Reihenfolge vollstdndig zu brechen — zuerst die Streitkraft, dann die
Verfligungsgewalt iiber das Land und schliefllich den Willen des Feindes.

In der Praxis zeigt sich allerdings, dass die Bezwingung einer Kriegspartei und der
politische Friedensschluss nur selten durch das chronologische Abarbeiten jener drei
Aufgaben gelingt. Passender und meist gewinnbringender sind nach Clausewitz zwei
andere Anséitze, um den Widerstand des Feindes zu brechen (vgl. [Clad1, S. 22-24)):
einen Sieg unwahrscheinlich aussehen zu lassen und den Kraftaufwand bzw. die
Aufopferungen des Gegners zu erhohen. Beide Ideen bedienen sich selbstverstédndlich
auch oft einzelner Aspekte der drei obenstehenden Methoden, ungeachtet der Reihen-
folge. So konnen beispielsweise die Besetzung bedeutender Landstriche (etwa fir die
Ressourcen oder die Logistik), die Zerstorung eines essentiellen Teils der Streitkraft
(wie etwa der Marine) oder ein iiberméchtiges militérisches Staatenbtindnis den Feind
zur Kapitulation bewegen. In der theoretischen Idee der Kriegsfiihrung bestehen die
Mittel vornehmlich aus Variationen physischer Gewalt, Besatzung und Eroberung bis
zum Schluss der kriegerischen Auseinandersetzung. In der Praxis kommen zu den
klassischen physischen Gewaltmitteln noch psychologische Kriegsfithrung (wie etwa
Einschiichterung oder Demoralisierung) und direktes politisches Vorgehen (wie die
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Loésung und Bildung von Biindnissen oder das Anzetteln von Aufstdnden) hinzu.

In modernen und aktuellen Kriegen haben Clausewitz’ Ansdtze zur vermeintlichen
Unwahrscheinlichkeit des Sieges und der Erhohung des gegnerischen Kraftaufwandes
immer mehr an Bedeutung gewonnen. Und die strikte Abfolge der abstrakten Kriegs-
fithrung von der Zerstorung der feindlichen Streitkraft iiber die Besetzung des Landes
hin zum Bezwingen des gegnerischen Willens ist seltener geworden. Inzwischen scheinen
drei Ansétze zur Brechung des feindlichen Widerstandes zentrale Bedeutung erlangt
zu haben:

1. Abschreckung und das Demonstrieren von Uberlegenheit; beispielsweise die Be-
setzung und Annexion einzelner Landteile, massive waffentechnische Aufriistung
oder einzelne drastische Militérschlage.

2. Schnelle und flexible Angriffe auf ferne, weit verteilte und teilweise hochbeweg-
liche Ziele; beispielsweise Drohnenangriffe, der Einsatz von Spezialkraften oder
Cyberattacken auf militarische Infrastruktur.

3. Das Erlangen zivilgesellschaftlicher und zwischenstaatlicher Akzeptanz — im
eigenen Land, im Feindgebiet und international; beispielsweise durch eigene
Propaganda, die Abwehr gegnerischer Propaganda oder psychologische Kriegs-
fithrung.

Auf Grundlage dieser Aspekte konnen auch die Mittel der modernen Kriegsfithrung
weiter ausdifferenziert werden. Einige der wichtigsten sind: die technische Entwick-
lung und Verbesserung von Waffen und Kriegsgerit, die Gewéhrleistung der eigenen
Informations- und Kommunikationssicherheit, die Informationsakquise (etwa durch
Spionage oder Uberwachung), die Vermischung des Militdrischen und des Zivilen (z. B.
bei Dual-Use-Forschung oder der Militarisierung der Gesellschaft), die zunehmende
Fernsteuerung und Automatisierung von Methoden, Waffen und Geréat sowie die Spe-
zialisierung der Streitkrafte. Auf Basis dieser Mittel und der oben aufgezahlten Anséatze
zur Uberwindung des feindlichen Widerstandes sollen die in Kapitel 4 betrachteten
Fachgebiete aus der Mathematik und der Informatik hinsichtlich ihrer Bedeutung fiir
die moderne Kriegsfithrung bewertet werden.

2.1.4 Der Begriff der Verantwortung

Eine Definition von Verantwortung, die Reichweite von Verantwortlichkeit und in
diesem Sinne auch die Frage nach Schuld und Strafe sind Kernthemen der Philosophie,
die in der aktuellen Forschung auflerst kontrovers diskutiert werden und verschiedene
gesellschaftliche Bereiche sowie Formen der menschlichen Interaktion fokussieren. Die
im Rahmen dieser Arbeit zu erértende Verantwortlichkeit von Wissenschaftler innen
bedarf eines Verantwortungsbegriffs, der die Rechenschafts- und Handlungspflicht von
Forschenden als Ideengeber innen und nicht nur als konkret Handelnde untersucht.
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Gerade auch in der Mathematik und der Informatik ist diese Unterscheidung wichtig,
denn neu entwickelte Theorien und Methoden sind zunéchst nur Ideen — erst durch
ihre Anwendung kann eine konkrete schadhafte Handlung entstehen. Zudem koénnen
Forschungsergebnisse in beiden Fachern durchaus ohne Anwendungsbezug, ohne be-
stimmte Intention oder fir eine andere als die letztendliche Nutzung entwickelt worden
sein. Wie kann in solchen Féllen also Verantwortung verstanden und wahrgenommen
werden?

Aufgrund der diversen Auffassungen und Formulierungen in der philosophischen For-
schung scheint es sinnvoll, verschiedene Verantwortungsbegriffe beziiglich ihrer Prakti-
kabilitat in der Wissenschaft abzuwagen. Dazu werden im Folgenden drei prominente
Positionen verglichen und diskutiert: Hans Jonas’ Ethik fiir die technologische Zivi-
lisation in [Jon03] (Erstveroffentlichung 1979), Julian Nida-Riimelins Ausfithrungen
zur Uberzeugungsverantwortung in [Nid11] und Hannah Arendts umfassende Theorie
zum Umgang mit zukunftsgerichteter Verantwortung in [Arel3] (Erstveroffentlichung
1960).

Ein zentraler Akspekt von Jonas’ Verantwortungsbegriff ist die Unterscheidung
einer legalen und moralischen Verantwortung von Taten (vgl. [Jon03, S. 172-174]). Der
moralische Part der Tatenverantwortung besteht in der 6ffentlichen Untersuchung von
,Vorsatz, Uberlegung, Motiv [und] Zurechenbarkeit* einer individuellen Aktion, was
schliefllich im Zu- oder Abspruch von Schuld gipfelt. Im Falle der in diesem Sinne
moralischen Schuldigkeit einer Person, eine unsoziale Handlung begangen zu haben,
folgt meist eine abermals offentlich ausgehandelte legale Strafe oder ,Bufleleistung®
(vgl. [Jon03, S. 172]). Eine so auf konkrete und gegenwartige Taten fixierte Verantwort-
lichkeit ist laut Jonas allerdings nur ,,Vorbedingung der Moral, aber noch nicht selber
Moral“ (ebenda), da allein auf Grundlage dieser Tatenverantwortung auch vollkomme-
ne Untatigkeit nicht moralisch verwerflich ware. Ein erheblicher Handlungsimperativ
fehlt daher fiir wirkliche Moral: Wer die Macht hat, dem Wohle Anderer zuarbeiten
zu konnen, ist ,verpflichtet zu Taten, die keinem anderen Zweck vorgehabt sind* (vgl.
[Jon03, S. 174]). Diese Handlungspflicht und damit vor allem die Formulierung eines
so zukunftsgerichteten Zwecks der menschlichen Taten lasst Jonas dann zu einer noch
strikteren Abgrenzung individueller Verantwortung schreiten, die ein Abwégen der
zielfithrenden Mittel mit einschliefit (vgl. [Jon03, S. 393]); der Zweck des Handelns
— ,das Gedeihen des Menschen in unverkiimmerter Menschlichkeit“ (ebenda) — darf
nicht durch die dorthin fithrenden Mittel verletzt werden. Jonas’ Beitrag zum Diskurs
iiber einen Verantwortungsbegriff ldsst sich schlieSlich auf zwei zentrale Aussagen
kondensieren. Zunéachst formuliert er einen neuen ethischen Imperativ: ,Handle so,
dafl die Wirkungen deiner Handlung vertraglich sind mit der Permanenz echten
menschlichen Lebens auf Erden“ (vgl. [Jon03, S. 36]). Um zu bewerten, ob die Folgen
der eigenen Taten der Permanenz echten menschlichen Lebens widersprechen, soll sich
das Individuum dann an der ,Heuristik der Furcht* (vgl. [Jon03, S. 63]) orientieren:
Wenn die handelnde Person sich die Wirkungen der eigenen Aktionen in ihrer moglichst
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negativen Auspriagung vorstellt, kann sie am besten erkennen, welche Folgen der
Menschlichkeit widersprechen und welchen Geschehnissen sie daher vorbeugen will.

Ein wenig spezifischer auf wissenschaftliches Wirken und die allgemeinere Aufe-
rung von Ideen bezieht sich Julian Nida-Riimelin, der von der Verantwortlichkeit fiir
Uberzeugungen spricht. Nach Nida-Riimelin ist ein Schaden, der durch die AuBerung
einer uniiberlegten Uberzeugung entsteht, ebenso zu verantworten wie eine schadvolle
Handlung (vgl. [Nid11l, S. 33-40]). Durch die Auffassung einer wissenschaftlichen
Theorie als Sonderform einer individuellen Uberzeugung ergibt sich in logischer Kon-
sequenz auch die Anwendbarkeit jener Uberzeugungsverantwortung auf die Forschung:
,Wissenschaftliche Verantwortung, also die Verantwortung des Wissenschaftlers und
der Wissenschaftlerin, ist eine Sonderform der Verantwortung fiir Uberzeugungen®
(vgl. [Nid11, S. 164]). Und da die Forscher innen nicht nur innerhalb ihres wissen-
schaftlichen Umfelds interagieren, sondern in Form von angewandter Forschung auch
mit anderen sozialen Gemeinschaften, beinhaltet die wissenschaftliche Verantwortung
auch eine gesamtgesellschaftliche Komponente (vgl. [Nid11, S. 167]). Nida-Riimelin
nennt die Verantwortlichkeit der Wissenschaftler innen fiir die gesellschaftlichen Aus-
wirkungen ihrer Forschungsergebnisse eine ,externe Verantwortung der Wissenschaft”
(ebenda). Im Vergleich zum obenstehenden Jonasschen Verantwortungsbegriff trifft
Julian Nida-Riimelin also eine explizitere Aussage iiber die Verantwortlichkeit von
Wissenschaftler innen.

Hannah Arendts Werk Vita activa [Arel3] befasst sich weniger mit einer konkreten
Formulierung von Wissenschaftsverantwortung, als vielmehr mit sehr grundlegenden
Gedanken iiber die gesellschaftliche Einbettung menschlicher Téatigkeit — in Arendts
Worten ,was wir eigentlich tun, wenn wir tatig sind“ [Arel3, S. 12]. Damit ist al-
lerdings wissenschaftliches Wirken durchaus mit in ihre Uberlegungen eingeschlossen
und die Ausfithrungen tiiber ,Das Handeln* [Arel3, S. 239-306] gehen auf wichtige
Problemfelder bei wissenschaftsethischer Reflexion ein. Zunéchst erkennt Arendt an,
dass kein Individuum ,die Folgen der eigenen Tat je voll tibersehen kann“ [Arel3,
S. 239]. Gleichzeitig existieren Grenzen fiir individuelle Handlungen, die von der
Gesellschaft und Gemeinschaft, in der sich einzelne Personen bewegen, festgelegt oder
— durchaus dynamisch — definiert werden. Die Grundsatze der Verantwortung, wie sie
Hannah Arendt beschreibt, sind also immer in Wechselwirkungen zu sehen, zwischen
dem handelnden Individuum und der Gemeinschaft. Thr Verantwortungsbegriff baut
dabei auf zwei zentralen Punkten auf: der Fahigkeit des handelnden Individuums
zu versprechen sowie der Fahigkeit der Gesellschaft dem Individuum zu verzeihen.
Genauer heifit das: Wegen der Unabsehbarkeit der eigenen Taten gibt die der Han-
delnde der Gesellschaft ein Versprechen tiber die bestmogliche Wahrung der Intention
ihrer seiner Handlung. Sollte die Handlung also nicht intendierte Konsequenzen haben,
wird das Individuum, das die Handlung vollzogen hat, versuchen, die negativen Folgen
seiner Handlung zu bekdmpfen und sie geméfl seines Versprechens gegeniiber der
Gesellschaft zu wenden. Dabei sind die durch die Handlung begonnenen Prozesse
allerdings unwiderruflich und ein irreversibler negativer Ausgang fiir die Gesellschaft ist
auch bei reichhaltig iiberdachten Aktionen moglich. Um dem Individuum dennoch die
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Freiheit zu geben, wohliiberlegte Handlungen durchzufiihren und im Falle negativer
Konsequenzen auch frei und handlungsfidhig zu bleiben, muss die Gesellschaft der
Person verzeihen koénnen. Fir Arendt reicht damit nicht reine Selbstreflexion, denn
y,hiemand kann sich selbst verzeihen, und niemand kann sich durch ein Versprechen
gebunden fithlen, das er nur sich selbst gegeben hat* [Arel3, S. 302]. Die Wech-
selwirkung des Individuums mit der Gemeinschaft ist von héchster Bedeutung. Fir
die Verantwortung von Wissenschaflter innen lasst sich die Arendtsche Idee also
analog ihrer Tatenverantwortung formulieren: Die der Wissenschaftler in entscheidet
sich nach eingehender Reflexion und Abschitzung eines Forschungsvorhabens fiir
ein Projekt und gibt gleichzeitig der Gesellschaft ein Versprechen iiber die wohlge-
meinten Absichten desselben. Sollte das Forschungsprojekt ungewtinschte negative
Konsequenzen haben — die beurteilende Instanz ist dabei die Gesellschaft —, liegt es
an den verantwortlichen Wissenschaftler innen, gemaf ihres Versprechens gegeniiber
der Gemeinschaft und als fihige Expert_innen fiir dieses Thema den Konsequenzen
bestmoglich im Sinne ihrer initialen Intention entgegen zu wirken. Gleichzeitig muss
die Gesellschaft den Wissenschaftler innen die schadhaften Folgen ihrer Forschung
verzeihen und ihnen damit den Handlungsspielraum fiir die Wiedergutmachung — im
Sinne ihres anfédnglichen Versprechens — geben.

Die Uberlegungen der drei Philosoph_innen haben damit einige wichtige Gemein-
samkeiten: Erstens soll das Individuum sich nicht nur fiir seine konkreten Handlungen
verantwortlich fithlen und zeigen, sondern auch fiir die zukiinftigen Folgen derselben.
Zweitens sind individuelle Taten immer auch gesellschaftlich einzubetten, da das
Umfeld der_des Handelnden die Konsequenzen ihrer seiner Taten mit tragt. Daraus
ergeben sich auch zwei Sphéren innerhalb des Verantwortungsbegriffes: Einerseits
die individuelle Selbstreflexion und andererseits der Austausch und Diskurs zwischen
der dem Handelnden und der Gesellschaft. Jonas’ ethischer Imperativ und seine
Heuristik der Furcht sind konkrete Ideen, wie eine sinnvolle Selbstreflexion aussehen
kann. Arendts Konzept vom Versprechen und Verzeihen beinhaltet dagegen einen
konstruktiven Ansatz, wie gesellschaftliche Verantwortung wahrgenommen werden
kann.

Gerade fiir die wissenschaftliche Arbeit — also auch die mathematische und informa-
tische — scheinen die zukunftsgerichteten Aspekte der Verantwortungsbegriffe duflerst
passend zu sein. Denn die Veroffentlichung einer Theorie oder die Entwicklung ei-
ner Technologie kann fiir sich selbst genommen nur schwer eine negative Handlung
darstellen. Erst aus der Verwendung ergeben sich eventuell schadhafte Konsequenzen.
Wihrend problematische Forschungsfolgen in einigen angewandten Wissenschaftsbe-
reichen noch relativ gut anhand der Zielsetzung oder der dem Auftraggeber in
von Einzelprojekten diskutiert werden koénnen, stellt etwa Grundlagenforschung die
Wissenschaftler _innen und die interessierte Offentlichkeit vor ein gréBeres Problem.
Umso wichtiger scheint es dann allerdings, einen moglichst breiten gesamtgesellschaft-
lichen Diskurs tiber eventuelle schadhafte Folgen der theoretischen Forschung und
entsprechende potentielle Losungswege zu fithren.
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2.1.5 Wissenschaftsethik und Wissenschaftsbegriff

Die Ubersetzung einer individuellen Verantwortung von Forscher innen in den kollek-
tiven Wissenschaftsbetrieb ist ein Themenschwerpunkt der Wissenschaftsphilosophie
und steht damit in engem Zusammenhang mit dem Grundverstdndnis von Wissenschaft
selbst. Der wichtigste Fachbereich ist in diesem Kontext wohl die Wissenschaftsethik
(vgl. z. B. [Sanl0, S. 3028-3030] und [Reyl3]), deren Bedeutung inzwischen auch
auf inter- und intradisziplindre Forschungsgruppen ausgeweitet wurde. Zusétzlich
existieren neben der ethischen Betrachtung wissenschaftlichen Wirkens auch Stro-
mungen innerhalb der Soziologie, der Sozialphilosophie und wissenschaftspolitische
Gruppierungen, die sich mit allgemeineren Fragen zu den Wechselwirkungen zwischen
Wissenschaft, Staat und Gesellschaft auseinandersetzen (vgl. z. B. [Hor88|, [Hab6§]
und [9]). All diese Ansédtze haben gemein, dass sie das gegenwértige Verstandnis von
Wissenschaft kritisch beleuchten. Und auch wenn fiir die Diskussion um anwendungs-
bezogene Forschung in Mathematik und Informatik eine Analyse des Wissenschaftsbe-
griffes duBerst interessant wére, so kann sie im Rahmen der vorliegenden Arbeit nicht
umfassend vorgenommen werden.? Stattdessen sollen einige Aspekte der wissenschafts-
und sozialphilosophischen Forschung, der wissenschaftspolitischen Auseinandersetzung
sowie der wissenschaftsethischen Praxis vorgestellt werden, die einem Diskurs iiber
militarrelevante Forschung in Mathematik und Informatik zutréglich sein kénnen.

Die Wissenschaftsethik ist stark gepragt von den drastischen Auswirkungen der
naturwissenschaftlichen und medizinischen Forschung auf die Gesellschaft im Laufe
des 20. Jahrhunderts. Beispiele hierfiir finden sich etwa in den Chemiewaffen des
Ersten Weltkrieges, den medizinischen Menschenversuchen der Nationalsozialist__innen
oder der Erforschung und Entwicklung von Nuklearwaffen durch Physiker innen
ab dem Zweiten Weltkrieg. Dem gesellschaftlichen und politischen Ziel, dass solch
menschenverachtende Technologien und Methoden zukiinftig keine Anwendung mehr
fanden, wurde zunachst tberwiegend vertraglich und rechtlich zugearbeitet — wie
beispielsweise mittels des Genfer Protokolls von 1925, den Bio- und Chemiewaffen-
konventionen von 1971 und 1997, des Niirnberger Arztekodex von 1947 und des
Atomwaffensperrvertrags von 1970. Gegen Ende des 20. Jahrhunderts verfestigte
sich die Idee, ethischen Belangen auch einen Platz in fachwissenschaftlichen Zusam-
menhangen einzurdumen. Das Ziel war es, dass einerseits die spezifischen ethischen
Problemstellungen des jeweiligen Forschungsbereiches von fahigen Expert_ innen — also
selbst im Fach verorteten Wissenschaftler innen — behandelt wiirden und andererseits,
dass die wissenschaftsethische Forschung durch ihre Institutionalisierung unter den
Forscher_innen Relevanz und Verbreitung erlange. Dabei ist die Wissenschaftsethik
meist nicht durch die Formulierung strenger Regularien und moralischer Grundsétze
gekennzeichnet, es geht vielmehr darum, einen offenen wissenschaftlichen Diskurs tiber
Forschungsfolgen anzuregen und ethische Reflexion innerhalb von Wissenschaftsstruk-
turen zu motivieren. Verbreitung finden wissenschaftsethische Ansatze vornehmlich in
den Fachern Medizin, Biologie, den Wirtschaftswissenschaften und vereinzelt in den

2Vielmehr béte sich dieses komplexe Thema als eigene Forschungsarbeit an.



20 2.1.5 Wissenschaftsethik und Wissenschaftsbegriff

Medien- und Kommunikationswissenschaften — andere, vor allem auch militarrelevante
Forschungsbereiche wie die Physik, die Ingenieurs- und Materialwissenschaften, die
Informatik oder die Mathematik bleiben bei dieser Entwicklung weitgehend auflen
VOr.

An den Hochschulen ist die Wissenschaftsethik fachintern in eigenen Lehrstiihlen,
Arbeitsgruppen, Kommissionen und Réten organisiert (vgl. z. B. [10], [11] und [12]),
fachiibergreifend gibt es auflerdem einige interdisziplinire Zusammenschliisse (vgl. z. B.
[13] und [14]). So seien interessierte Leser innen fiur weiterfithrende Literatur auf
die Ergebnisse jener verschiedenen Forschungsgruppierungen verwiesen. Die institu-
tionaliserte Wissenschaftsethik muss sich allerdings auch einer kritischen Betrachtung
stellen: Denn sie ist — wie auch die tibrige institutionalisierte Forschung — zunehmend
abhéngig von Drittmitteln und Kooperationsvereinbarungen. Gerade wenn Projekte
von derselben Einrichtung finanziert werden, deren Produkt oder Methode ethisch
eingeordnet und diskutiert werden soll, stellt sich unmittelbar die Frage nach der
notigen Unabhéngigkeit und Neutralitat der beteiligten Forscher innen (vgl. z. B.
[Mar10, S. 16]). Und selbstverstandlich kann dieser wirtschaftliche Einfluss dann auch
Auswirkungen auf die Forschungsschwerpunkte in der Wissenschaftsethik haben, da
sich der wissenschaftliche Nachwuchs vor allem an Themen orientiert beziehungsweise
orientieren muss, die hohe Fordergelder und Ansehen in der Forschungsgemeinde
versprechen.

Auch die Sozialphilosophie und die Soziologie beteiligten sich ab dem 20. Jahr-
hundert verstarkt am Diskurs, welche Rolle die Gesellschaft sowie ihre Strukturen und
Entwicklungen in der wissenschaftlichen Arbeit spielen. Vertreter innen der Kritischen
Theorie wie Max Horkheimer, Theodor W. Adorno und Jiirgen Habermas sprachen sich
beispielsweise wiederholt gegen die Tendenz einzelner Fachwissenschaften aus, sich von
gesellschaftlichen Problemen, von Verantwortung und von der Sinnfrage der Forschung
losgelost zu betrachten. Horkheimer dazu etwa 1937 (vgl. [Hor88, S. 206]): ,,Eine Wis-
senschaft, die in eingebildeter Selbstandigkeit die Gestaltung der Praxis, der sie dient
und angehort, blof§ als ihr Jenseits betrachtet und sich bei der Trennung von Denken
und Handeln bescheidet, hat auf die Humanitét schon verzichtet.” Die Einbettung
gesamtgesellschaftlicher Gegebenheiten in einen allgemeinen Wissenschaftsbegriff ist
innerhalb der Sozialphilosophie und der Soziologie — und damit auch innerhalb der
Kritischen Theorie — allerdings eher als Randthema zu bezeichnen und wird in diesen
Disziplinen nicht besonders rege beforscht.

Eine andere Seite des Wissenschaftsverstandnisses beleuchteten beispielsweise im
Jahr 1968 Marburger Forscher innen, die sich im Bund demokratischer Wissenschaft-
lerinnen und Wissenschaftler (kurz: BdWi) organisierten. Grindungsmitglieder waren
etwa der Soziologe Werner Hofmann, der Politologe Wolfgang Abendroth und auch
Jirgen Habermas. Sie sahen sich als linke Wissenschaftler innen auf gesellschaftspo-
litischer Ebene mit den Notstandsgesetzen der damaligen grofien Koalition und auf
wissenschaftlicher mit dem Marburger Manifest konfrontiert. Beiden Entwicklungen
schrieben sie eine antidemokratische Grundhaltung zu — die Notstandsgesetze billigten
dem Staat in einer Grundgesetzanderung eine weitreichende Machtausweitung im Kri-
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senfall (etwa im Krieg, bei Katastrophen oder Aufsténden) zu und mit dem Marburger
Manifest hatten sich kurz zuvor viele Forscher innen gegen eine Demokratisierung der
universitaren Strukturen ausgesprochen. Der BdWi fiihrt in seinen Auflerungen zum
Selbstversténdnis unter anderem zwei Aspekte des Wissenschaftsbegriffes an, die ihm
zufolge langsam abhanden zu kommen scheinen oder schon gekommen sind. Einmal
den emanzipatorischen Ansatz, dass Wissenschaft dem reinen Erkenntnisgewinn diene
und nicht ,auBerwissenschaftlichen Einfliissen* (vgl. [9]) unterworfen werden dirfe —
also etwa staatlichen oder privatwirtschaftlichen Interessen. Zum anderen tritt der
Bund ,fir eine Wissenschaft in gesellschaftlicher Verantwortung* ([15]) ein. Poli-
tisch motivierte Zusammenschliisse von Forscher innen gab es seit Ende des Zweiten
Weltkrieges immer wieder — viele von ihnen hatten und haben das Ziel, aus der
Wissenschaft heraus vor gefahrlichen gesellschaftlichen Entwicklungen zu warnen und
gesellschaftliche Verantwortung als Grundwert der Forschung zu etablieren. Kapitel
3 gibt — mit Fokus auf die militirrelevante Forschung — einen Uberblick iiber jene
Bestrebungen und Organisationen.

Insgesamt konnen also die bis hier genannten wissenschaftsethischen, sozialphilo-
sophischen und wissenschaftspolitischen Uberlegungen als wichtige Teile eines Wis-
senschaftsbegriffes verstanden werden. Die Auffassung, dass Wissenschaft von gesell-
schaftlichen Problem- und Fragestellungen losgelost agiert ist in keinem Fachbereich
in Stein gemeiflelt. Vielmehr geben Wissenschaftsethik und Kritische Theorie Anreize
zu einem Diskurs, ob und wie die in Abschnitt 2.1.4 motivierte individuelle Verantwor-
tung von Forscher innen in die wissenschaftliche Arbeit aller Fachbereiche integriert
werden kann. Gleichzeitig stellen die Griindungsmitglieder des BAWi eine wichtige
Frage nach Wissenschaftlichkeit: Inwieweit kann Forschung, die nicht dem reinen
Erkenntnisgewinn, sondern staatlichen oder wirtschaftlichen Interessen dient, noch als
wissenschaftlich bezeichnet werden?

2.2 Zur Motivation eines Diskurses tiber
militarrelevante Forschung

Manche gesellschaftlichen und politischen Diskussionen erscheinen in Deutschland
inzwischen selbstverstandlich. Uber Zeitungen, Radio und Fernsehen dréingen Themen
wie die politischen Aussagen der groflen parlamentarischen Parteien, die Terrorgefahr
in europaischen Stadten oder die neuesten Beschliisse der Bundesregierung zur Ver-
kehrspolitik so lange immer wieder in den 6ffentlichen Diskurs, bis sie daraus nicht mehr
wegzudenken sind. Viele andere Positionen und Ideen werden dagegen trotz erheblicher
gesellschaftlicher Beachtung von Politik und Medien fast vollstandig ignoriert und
verlaufen dann entweder im Sand oder wachsen zu einer so groflen Bewegung, dass
iiber sie berichtet werden muss. Beispiele fiir ignorierte Debatten finden sich zahlreiche:
die Freihandelsabkommen TTIP und CETA, praktische Ansiatze zum Umweltschutz,
Arbeitskampfe oder die aktuellen Kriegsbeteiligungen der Bundesregierung.
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Abbildung 2.2: Demonstration gegen das Freihandelsabkommen TTIP im Oktober 2015 in
Berlin. Mit 250.000 Teilnehmer innen eine der grofiten deutschen Demonstrationen der letzten
Jahre.

Auch eine tiefgehende o6ffentliche Auseinandersetzung mit negativen Forschungsfolgen
ist eher unpopulédr. Dabei haben die in den Abschnitten 2.1.4 und 2.1.5 vorgestellten
Ansatze zur Wissenschaftsverantwortung und dem Wissenschaftsverstiandnis deutlich
gemacht, als wie wichtig in diesem Fall ein wechselseitiger Austausch zwischen For-
scher innen und der iibrigen Zivilgesellschaft verstanden werden kann. Gleichzeitig
gibt es Fachbereiche, die selbst von einem innerwissenschaftlichen Diskurs iiber For-
schungsfolgen weitgehend unberiihrt bleiben, obwohl sie erhebliche Auswirkungen auf
die Gesellschaft haben. Ebendiese Problematik ergibt sich auch beim Schwerpunktthe-
ma der vorliegenden Arbeit — dem Zusammenhang zwischen Mathematik, Informatik
und der modernen Kriegsfiihrung. Im Folgenden soll daher anhand des Spannungsfeldes
zwischen den gesellschaftlichen Grundwerten des Friedens und der Wissenschaftsfrei-
heit die Relevanz eines gesamtgesellschaftlichen und wissenschaftlichen Diskurses tiber
militarrelevante Forschung exemplarisch angedeutet werden.
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2.2.1 Die gesellschaftlichen Grundwerte des Friedens und der
Wissenschaftsfreiheit

Die Diskussion um militarrelevante Forschung dreht sich oft um die Auslegung zweier
zentraler gesellschaftlicher Grundwerte — des Friedens und der Wissenschaftsfreiheit.
Beide Ideen finden im menschlichen Miteinander eine Umsetzung und sind auf ihre
Art auch gesetzlich verankert.

Mit Blick auf die Schreckensherrschaft und Verbrechen der Nationalsozialist innen
wurde das friedliche Agieren Deutschlands in der Weltgemeinschaft vertraglich und
rechtlich geregelt: zum einen im Grundgesetz fir die Bundesrepublik Deutschland aus
dem Jahr 1949, zum anderen im Zwei-plus-Vier-Vertrag von 1991. Zusammen mit
internationalen Vereinbarungen zum Voélkerrecht sprechen die rechtlichen Formulie-
rungen eine klare Sprache: In der Praambel des Grundgesetzes verpflichtet sich die
Bundesrepublik dazu, ,dem Frieden der Welt zu dienen“ (vgl. [Bun49, Praambel]),
der Zwei-plus-Vier-Vertrag regelt, ,dafl von deutschem Boden nur Frieden ausgehen®
darf (vgl. [BDFT91, Art. 2]), in der UN-Charta ist fiir alle Nationen ein ,allgemeines
Gewaltverbot* (vgl. [Verd5, Art. 2 Abs. 4]) festgelegt und das Vélkerstrafgesetzbuch
aus dem Jahr 2002 spricht bei der Vorbereitung oder der Durchfiihrung eines Angriffs-
krieges vom ,,Verbrechen der Aggression“ (vgl. [Bun02, §13]). Selbstverstandlich sind
solche Gesetzestexte keine Garantie fiir ein friedliches Zusammenleben, doch sie sollten
zumindest die Pflichten staatlicher Institutionen abbilden. Im gesellschaftlichen Sinne
ist der Frieden schon allein deshalb ein Grundwert, weil ohne ihn ein menschliches —
geschweige denn ein harmonisches — Miteinander iiberhaupt nicht moglich ist.

Die Wissenschaftsfreiheit ist dagegen ein sehr viel spezielleres Thema, das sich stark
auf die akademische Forschung fokussiert. Rechtlich ist die Formulierung iiber die Un-
abhangigkeit von Forscher innen im Grundgesetz verankert: ,Kunst und Wissenschaft,
Forschung und Lehre sind frei“ (vgl. [Bun49, Art. 5 Abs. 3]). Gesellschaftlich gesehen
wird den Wissenschaftler innen damit das Vertrauen gewahrt, eigenverantwortlich
zum Wohle der Allgemeinheit zu forschen.

Allein an den Werten des Friedens und der Wissenschaftsfreiheit liefe sich ein
Diskurs iiber Kriegsforschung an zivilen Hochschulen aufhangen. Dabei werden die
Begriffe in der konkreten Diskussion oft von beiden Seiten genutzt. Befiirworter innen
militarrelevanter Forschung sehen Kriegseinsidtze haufig als notwendiges Mittel zur
Friedensbildung in politisch instabilen Regionen, wéhrend die Gegensprecher innen
die Abwesenheit von Krieg oft als Mindestvoraussetzung fiir Frieden formulieren.
Die Wissenschaftsfreiheit kann dagegen einerseits als Argument fiir die Zulédssigkeit
von Kriegsforschung genutzt werden, andererseits bedeutet Freiheit von Forschung,
Lehre und Wissenschaft auch Unabhangigkeit von den Interessen Dritter, wie et-
wa der Ristungsindustrie oder sonstigen Drittmittelgeber innen. Insgesamt zeichnet
sich damit ein wichtiger Diskurs iiber militarrelevante Forschungsprojekte ab, der
bereits auf mehreren Ebenen zwischen verschiedenen Akteur innen gefiihrt wird?:

3allerdings noch weit davon entfernt ist, als ,gesamtgesellschaftlich“ bezeichnet werden zu kénnen
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gesellschafts- und friedenspolitischen Gruppierungen (vgl. z. B. [16], [17] und [18]),
Hochschulinitiativen (vgl. z. B. [19]), einzelnen Hochschulangehorigen (vgl. z. B. [20],
[21] und [22]), Zusammenschlissen kritischer Forscher innen (vgl. z. B. [5], [6] und
[23]), Universitatsleitungen (vgl. z. B. [ASt12], [24], [25]) und Landesregierungen (vgl.
z. B. [Hanl15, §7b] und [26]).

Der Anstofl zum aktuellen Diskurs tiber militarrelevante Forschung kam zunéchst
von friedens- und gesellschaftspolitischen Initiativen sowie kritischen Forscher_ innen.
Erst als das Thema auch in der Politik nicht mehr ignoriert werden konnte, stiegen
auch Universitatsleitungen und Landesregierungen als Akteur innen in die Debatte
ein. Oft besteht diese Beteiligung allerdings nicht in der Forderung des Diskurses
sondern eher in der Rechtfertigung militérrelevanter Forschung.* Innerhalb der ein-
zelnen Forschungsbereiche wird eine solche Diskussion auflerdem meist nicht als Teil
der wissenschaftlichen Arbeit betrachtet — Ausnahmen bilden kleine Gruppen von
Physiker _innen, Chemiker innen und Biolog innen, die in der Tradition der Achtung
von chemischen, biologischen, radiologischen und nuklearen Waffen (kurz: CBRN-
Watffen) fortbestehen.

2.2.2 Die Situation in der Mathematik und der Informatik

Zurtck zur Ausgangslage: Viele Methoden der modernen Kriegsfithrung stiitzen sich
mafigeblich auf Forschungsergebnisse aus der Mathematik und der Informatik. Und
die Auspragungen jener modernen Kriegsfiihrung sind ethisch oft sehr fragwiirdig:
gezielte Eingriffe in private Kommunikationsnetze (vgl. [27] und [Bunl6, S. 13]),
globale militdrische Bildgebung durch Spionagesatelliten (vgl. [28]) oder der Ansatz
des Drohnenkriegs (vgl. [29], [Ple16] und [30]). Das heift, dass einige mathematische
und informatische Forschungsergebnisse duflerst drastische und negative Auswirkun-
gen auf die Zivilgesellschaft haben. Gleichzeitig ist ein Diskurs tiber diese Folgen
mathematischer und informatischer Forschung aber weder innerhalb noch auflerhalb
der Forschungslandschaft sehr préasent.

Selbstverstiandlich sagt die simple Notwendigkeit aktueller Ergebnisse aus der
Mathematik und der Informatik fiir die Methoden der modernen Kriegsfithrung weder
etwas liber den Weg des Wissens von der Forschung in die militarische Anwendung
aus noch etwas tber die Auswirkungen, die eine solche militdrische Relevanz auf
die wissenschaftliche Realitdt in beiden Fachern hat. Doch zumindest zeigt dieser
Umstand, dass es jenen Weg von der mathematischen und informatischen Forschung
in die moderne Kriegsfithrung geben muss. Das allein kann als Ansporn dienen, sich
tiefergehend mit der Thematik auseinanderzusetzen und zwar —im Sinne der Ideen zur
Wissenschaftsverantwortung in Abschnitt 2.1.4 — sowohl innerhalb der Mathematik
und der Informatik als auch gesamtgesellschaftlich.

4Die historische und aktuelle Entwicklung der diesbeziiglichen Debatten wird mit besonderem Fokus
auf die Mathematik und die Informatik in Kapitel 3 weiter ausgefiihrt.
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2.3 Zielsetzung, Hypothesen und Aufbau der Arbeit

Eine theoretische gesellschafts- und wissenschaftspolitische Auseinandersetzung iiber
militarrelevante Forschung ware bereits mit der Gegeniiberstellung der Grundwerte
Frieden und Wissenschaftsfreiheit moglich. Fiir einen ganzheitlichen Diskurs — inner-
und auflerhalb der Wissenschaftslandschaft — iiber die Verbindungen zwischen Mathe-
matik, Informatik und der modernen Kriegsfithrung wird allerdings mehr benétigt. Vor
allem konkrete Ideen zur Problemlésung verlangen nach weiterem Hintergrundwissen
iiber die Art jener Verbindung.

Zum einen wéare zu klaren, wie die Verquickung von Mathematik, Informatik und
Krieg innerhalb der Forschung ausgeprégt ist: Was sind typische Themen fiir militar-
relevante Projekte? In welchen Teilbereichen der Mathematik und der Informatik findet
solche Forschung vornehmlich statt? Wie gestaltet sich die Zusammenarbeit zwischen
Wissenschaftler innen und militdrischen Akteur innen? Wie transparent und nach-
vollziehbar sind die Forschungsprojekte und deren Durchfithrung? Zum anderen stellt
sich die Frage, welche Folgen dies nach sich zieht: Wie wirken sich mathematische und
informatische Methoden in der modernen Kriegsfithrung auf die Zivilgesellschaft aus?
Wie auflert sich die Verbindung von Mathematik, Informatik und Krieg innerhalb der
Forschungslandschaft?

Es scheint, dass nur unter standiger Berticksichtigung und Weiterentwicklung jener
Fragen ein wirklich konstuktiver Diskurs iiber die militarische Nutzung mathematischer
und informatischer Methoden gefithrt werden kann. Denn so werden einerseits den
zivilgesellschaftlichen Akteur innen und andererseits den Mathematiker innen und
Informatiker innen die nétigen Informationen an die Hand gegeben, um iiber die
Problematik und konkrete Losungsansatze diskutieren zu konnen. Welche Rolle diese
Arbeit innerhalb des Diskurses einnimmt und wie dabei vorgegangen wird, soll im
Folgenden geklart werden.

2.3.1 Zielsetzung des Promotionsvorhabens

Der diinne Forschungsstand zu den Verbindungen zwischen Mathematik, Informatik
und Krieg lasst eine Reihe an Fragestellungen zu, die sich im Rahmen dieser Arbeit
kaum erschopfend behandeln lielen. Dies liegt zum einen an der schieren Anzahl und
dem Umfang moglicher Themen: eine eingehende Analyse militérrelevanter Ansétze
innerhalb einzelner Teildisziplinen der Mathematik und der Informatik (z. B. Optimie-
rung, Kontrolltheorie, Kryptologie oder kiinstliche Intelligenz); eine zusammenfassende
Auseinandersetzung mit dem Einfluss militarischer Fragestellungen auf die anwen-
dungsbezogene Forschung in Mathematik und Informatik; auf die Grundlagenforschung
in den einzelnen Teilgebieten; eine rein historische Bearbeitung der Verbindungen
zwischen Mathematik, Informatik und Krieg; die Folgen jener historischen Entwicklung
fiir die aktuelle Forschung; und vieles mehr.

Zum anderen wirkt die aktuelle politische Situation erheblich auf die Ausgangslage
jener potentiellen Forschungsthemen ein (vgl. hierzu auch Abschnitt 3.3 der vorlie-
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genden Arbeit). Eine starke Prasenz in der NATO und die Ausweitung der eigenen
militdarischen Machtstellung sind zentrale Mittel der deutschen Auflen- und Verteidi-
gungspolitik (vgl. [SG13], [Deul6b] und [RF16]). Aulerdem findet seit Jahrzehnten
eine immer starkere Deregulierung des Marktes statt, die nicht nur zur Kiirzung
von Sozialleistungen fithrt, sondern auch die Idee des wirtschaftlichen Wettbewerbs
schrittweise prominenter und alltdglicher macht (vgl. z. B. [Bie08] und [Hol06]). Diese
Entwicklungen schlagen sich natiirlich auch auf die hiesige Wissenschaftspolitik nieder.
Die kompetitive Einwerbung von Drittmitteln ist an den Hochschulen inzwischen
selbstverstandlich — militarische Akteur innen sind teilweise zu vollkommen normalen
Geldgeber innen und Kooperationspartner innen geworden (vgl. z. B. [31] und [21]).
Gerade Drittmittelforschung wird dabei héufig von sogenannten Geheimhaltungsklau-
seln begleitet, die Wissenschaftler innen eine Weitergabe der einzelnen Projekter-
gebnisse untersagen. Die staatlichen und privatwirtschaftlichen Auftraggeber innen
wollen so sichergehen, dass die von ihnen bezahlten Erkenntnisse nicht an konkurrie-
rende Lénder oder Unternehmen gelangen. Eine wissenschaftliche Auseinandersetzung
mit der militarrelevanten Forschung in Mathematik und Informatik muss also immer
auch mit diesen politischen Begebenheiten umgehen koénnen: Militarforschung und
Kriegsfiihrung miissen tiberhaupt erst als Themen eines gesellschaftlichen und wis-
senschaftlichen Diskurses motiviert werden; die Instransparenz von militarrelevanten
Forschungsprojekten stellt ein betrachtliches Hindernis dar, das es zu thematisieren
gilt; der gesellschaftliche Zweck von Wissenschaft und Forschung muss allgemein neu
hinterfragt werden; und so weiter.

Hinter dieser Arbeit stehen die Hoffnung und das Ziel, dass die obenstehenden For-
schungsthemen in Zukunft weiter aufgegriffen werden — sowohl innerhalb der Mathema-
tik und der Informatik als auch interdisziplinar. Mit Blick auf die wissenschaftliche und
politische Ausgangslage muss hierfiir allerdings zunéachst ein grundlegender Diskurs
iiber die Verquickung zwischen Mathematik, Informatik und moderner Kriegsfithrung
angestoflen und damit der derzeitige Status quo in Frage gestellt werden. Um einem
moglichst konstruktiven Ansatz zuzuarbeiten, soll diese Arbeit die verschiedenen Facet-
ten der Problematik abbilden, die Inklusion aller potentiellen Diskursparteien fordern
und die Wichtigkeit konkreter Losungsansatze hervorheben. In diesem Sinne wird zum
einen ein inhaltlicher Aufschlag fiir die Analyse militarrelevanter mathematischer und
informatischer Forschung innerhalb der Wissenschaftslandschaft gemacht, zum anderen
soll die Arbeit als fachliche Unterstiitzung des zivilgesellschaftlichen Diskurses und
damit auch als Briicke zwischen der wissenschaftlichen und der gesamtgesellschaftlichen
Debatte dienen.

2.3.2 Hypothesen der Arbeit

Aufgrund der vielen moglichen Themenstellungen zur Verquickung von Mathematik,
Informatik und moderner Kriegsfiithrung und dem gleichzeitig nur sehr diinnen For-
schungsstand, scheint es von zentraler Bedeutung, die Orientierung der Arbeit genauer
zu bestimmen. Im Folgenden werden daher zwei Hypothesen formuliert, deren Bearbei-



2.3.3 Aufbau der Arbeit und Methodik 27

tung den wichtigsten Forschungsfragen und der Zielsetzung des Promotionsvorhabens
bestmoglich Rechnung tragen soll. An ihnen kénnen Argumentation und Arbeitsweise
stetig ausgerichtet und geschéarft werden.

Die beiden Forschungshypothesen der Arbeit lauten:

1. Es besteht eine erhebliche Verquickung zwischen mathematischer und informa-
tischer Forschung an zivilen deutschen Hochschulen mit der modernen Kriegs-
fithrung; diese Verbindung ist auch ohne eigene Mitarbeit an militdarrelevanten
Forschungsprojekten erkennbar.

2. Die Relevanz eines wissenschaftlichen und gesamtgesellschaftlichen Diskurses
tiber militarisch nutzbare Forschung aus der Mathematik und der Informatik
ist aktuell und war seit Ende des Zweiten Weltkrieges stetig gegeben.

Beide Hypothesen motivieren zusammen genommen die meisten zentralen Fragen der
Arbeit: Wie sind die Wechselwirkungen zwischen mathematischer und informatischer
Forschung an deutschen Hochschulen mit der modernen Kriegsfithrung geartet? Sind
Erkenntnisse dazu nur fiir Fachwissenschaftler innen oder auch fiir eine interessierte
Offentlichkeit verstandlich darstellbar? Besitzt ein Diskurs iiber die gesellschaftlichen
Folgen der mathematischen und informatischen Forschung tiberhaupt gesellschaftliche
und wissenschaftliche Relevanz? Und wie hat sich die Diskussion des Themas historisch
entwickelt?

Aus ihnen ergeben sich dann — im Sinne einer ganzheitlichen Analyse der Thematik
— auch die in der Einleitung des Abschnittes genannten, tiefergehenden Fragen: Was
sind typische Themen fir militarrelevante Projekte? In welchen Teilbereichen der
Mathematik und der Informatik findet solche Forschung vornehmlich statt? Wie
gestaltet sich die Zusammenarbeit zwischen Wissenschaftler innen und militarischen
Akteur_innen? Wie transparent und nachvollziehbar sind die Forschungsprojekte
und deren Durchfiihrung? Und: Wie wirken sich mathematische und informatische
Methoden in der modernen Kriegsfiihrung auf die Zivilgesellschaft aus? Wie auflert
sich die Verbindung von Mathematik, Informatik und Krieg innerhalb der Forschungs-
landschaft?

2.3.3 Aufbau der Arbeit und Methodik

Die vorliegende Arbeit soll einen Uberblick geben, wie die mathematische und informa-
tische Forschung an zivilen deutschen Hochschulen mit der modernen Kriegsfiihrung
verbunden sind. Nur so kann einerseits den Zielen des Promotionsvorhabens und
andererseits auch dem diinnen Forschungsstand geniige getan werden. Allerdings wird
auch ein noch so grober Uberblick nicht zwei komplette Fachgebiete erfassen und
gleichzeitig die Relevanz eines Diskurses iiber militarrelevante Forschung erortern
konnen. Der Fokus der Arbeit liegt daher auf Teilgebieten der Mathematik und
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der Informatik, die die verschiedenen Facetten der militarrelevanten Forschung be-
sonders gut und moglichst weitreichend abbilden. Auch innerhalb dieser Teilgebiete
wird dieser Ansatz weiter gefithrt: Zum einen wird die militarische Bedeutung des
jeweiligen Forschungsschwerpunktes tibersichtsartig dargestellt, zum anderen sollen
exemplarisch ausgewahlte Forschungsprojekte den Einblick in die Thematik vertiefen.
Dieser methodische Ansatz und die oben genannten Forschungshypothesen bestimmen
den inhaltlichen Aufbau der Arbeit.

In Kapitel 1 und Abschnitt 2.2 wird der Diskurs iiber die Verquickung von
Mathematik, Informatik und Krieg und die Relevanz der Forschungsarbeit motiviert
— sowohl gesellschafts- als auch wissenschaftspolitisch. Auflerdem wird schon die erste
Beschrankung des Themenumfanges formuliert: Eine Analyse soll ausschliellich zu
deutschen Hochschulen vorgenommen werden. In Abschnitt 2.1 werden Begriffe —
etwa aus der Philosophie und der Friedens- und Konfliktforschung — geklart, die fiir
die Thematik wichtig sind. Kapitel 3 liefert einen historischen Uberblick des bereits
stattgefundenen Diskurses. Dabei wird die Auseinandersetzung innerhalb der Mathe-
matik und der Informatik auch in allgemeinere politische Zusammenhange eingeordnet.
Die chronologische Darstellung soll einerseits Leser innen und Forscher innen den
Einstieg ins Thema erleichtern. Andererseits wird der Diskurs um die militérrelevante
Forschung in Mathematik und Informatik inhaltlich bereichert, indem bereits frither
genannte — und oft vergessene — Aspekte erneut in die aktuelle Debatte getragen
werden. In Kapitel 4 soll die deutsche Forschungslandschaft innerhalb der Mathematik
und der Informatik beziiglich ihrer Verquickung mit der modernen Kriegsfithrung
nachgezeichnet werden. Dazu werden einige kriegsrelevante Forschungsbereiche auf
ihre Wechselwirkungen mit der militdrischen Anwendung untersucht. Als Mittel dienen
hierbei ein allgemeiner Uberriss jener Wechselwirkungen pro Fachgebiet und die
exemplarische Analyse einzelner Forschungsprojekte. Die Auswahl der Forschungsbe-
reiche, der Projektbeispiele und der Formen der Verquickung geschieht allerdings ohne
Anspruch auf Vollstdndigkeit — vielmehr soll das Kapitel fachspezifische Angriffspunkte
fiir den Diskurs und die weitere Forschung liefern. Kapitel 5 beschlie$t die Arbeit mit
einer Zusammenfassung der Ergebnisse und einem daraus entstandenen Ausblick auf
potentiell folgende Fragestellungen.

Diese Arbeit soll sowohl verschiedenen wissenschaftlichen als auch gesellschafts-
politischen Milieus einen Mehrwert bringen. Viele einleitende Textteile und Beispiele
erzeugen daher einen niedrigschwelligen Zugang zur Thematik. Auflerdem sind die
einzelnen Kapitel und Abschnitte so strukturiert, dass sie teilweise vollstandig fir
sich stehen konnen und damit einen Einblick in Einzelaspekte der Arbeit ermoglichen.
Fachsperzifische Beispiele und tiefergehende wissenschaftliche Betrachtungen wurden
so formuliert, dass sie bei Bedarf iibersprungen werden konnen ohne das gesamte
Grundverstiandnis der Thematik zu gefihrden. Einen weiterreichenden Einblick in
die jeweils behandelten Fachgebiete und Forschungsprojekte bietet eine moglichst
umfassende Auswahl an ergdnzenden Literaturangaben.



Kapitel 3 — Gesellschaftlicher und universitarer
Diskurs tiber die Militarforschung in Mathematik und
Informatik

Die bisher eher schleppende wissenschaftliche Auseinandersetzung mit den Verbindun-
gen zwischen Mathematik, Informatik und Krieg darf nicht dariiber hinwegtéduschen,
dass auf politischer und gesellschaftlicher Ebene schon ldnger ein breiterer Diskurs
iiber Militarisierungstendenzen in Deutschland stattfindet. Dieser kann zum einen
Auswirkungen auf die Forschungspolitik in Mathematik und Informatik haben, ohne
dass das Thema innerhalb der Fachbereiche prasent ist. Zum anderen beteiligen
sich auch Wissenschaftler innen an den Diskussionen und foérdern so eine offentliche
Analyse der gesellschaftlichen Folgen ihrer Forschung. Seit Ende des Zweiten Weltkrie-
ges richten Mathematiker innen und Informatiker innen — als Einzelpersonen oder
in Zusammenschlissen kritischer Forscher innen — immer wieder das Wort an ihre
Kolleg innen, an die Politik und an die Zivilgesellschaft. Sie wollen damit eine Debatte
tiber die militarische Nutzung mathematischer und informatischer Forschungsergeb-
nisse anstofien. Und auch wenn jene Mathematiker innen und Informatiker innen
innerhalb ihrer Fachbereiche eine kleine Minderheit darstellen, so ist ihnen dennoch
meist daran gelegen, die kritische Analyse ihrer Forschungsgebiete nicht nur politisch,
sondern auch wissenschaftlich einzubetten.

Die historische Entwicklung der verschiedenen Diskurse — zur Militarisierung allge-
mein oder zur Verbindung zwischen Wissenschaft und Krieg — ist auch fiir die heutige
Auseinandersetzung mit Militdrforschung in Mathematik und Informatik &uflerst re-
levant. Denn es wurden dabei schon frith Standpunkte und Argumente ausgetauscht,
die auf die aktuellen Debatten iiber die Verquickung von Mathematik, Informatik und
Krieg erheblichen Einfluss haben und daher in einer wissenschaftlichen Bearbeitung
der Thematik Beachtung finden sollten. Eine chronologische Zusammenfassung der
verschiedenen Diskurse seit Ende des Zweiten Weltkrieges, die fiir die Debatte inner-
halb der Mathematik und der Informatik relevant sind, scheint daher angebracht. So
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konnen bereits vorgebrachte Argumente dargestellt und gleichzeitig Griinde fiir die
aktuelle Form des Diskurses in Mathematik und Informatik an deutschen Hochschulen
analysiert werden. Die folgenden Betrachtungen der deutschen Hochschullandschaft
werden sich fiir die Zeit von 1949 bis 1990 grofitenteils auf die Entwicklungen in
Westdeutschland beschréinken. Denn die wissenschaftshistorische Quellenlage lésst
vergleichsweise wenige Riickschliisse auf die Verbindungen zwischen Mathematik, In-
formatik und Krieg an den ostdeutschen Hochschulen zu. Auflerdem wurde nach
der Wiedervereinigung das westdeutsche Hochschulmodell weitgehend auch fir die
ostdeutschen Forschungseinrichtungen tibernommen — die damalige westdeutsche Wis-
senschaftspolitik besitzt daher fir die heutige Sachlage weit mehr Relevanz als die
ostdeutsche.

3.1 Nach dem Zweiten Weltkrieg

Zu Beginn des Jahres 1945 war die deutsche Zivilgesellschaft in einem Zustand
beispielloser Verrohung. Zwei zerstorerische Weltkriege, Nationalismus, Rassismus,
Antisemitismus und die Schrecken der NS-Herrschaft hatten das Schlimmste in den
Menschen zum Vorschein gebracht. Der Alltag war geprédgt von Misstrauen, Angst,
Hass und die Gesellschaft war so durch und durch militarisiert, dass der Krieg und
die unerbittliche nationalsozialistische Ideologie in jeder Form des menschlichen Mit-
einanders prasent waren. Als Deutschland von den Alliierten befreit wurde, bedeutete
dies zwar einen Regimewechsel, doch der Nationalismus, der Rassismus und der Hass
waren in der Gesellschaft noch immer verwurzelt. Hinzu kam, dass die von den Verwal-
tungsméchten geplante Umerziehung — die sogenannte ,Entnazifizierung® — nur sehr
zogerlich durchgefiihrt, ganzlich vernachléssigt oder durch alte Nationalsozialist _innen
systematisch unterlaufen wurde (vgl. z. B. [Fre96]). Dies hatte verschiedene Griinde,
wie etwa den Beginn des Kalten Krieges zwischen dem Ost- und dem Westblock, der
viele Kapazitaten der alliierten Kontrollbeamt innen in Deutschland band oder die
Idee, moglichst schnell wieder eine funktionierende deutsche Wirtschaft und Industrie
aufzubauen, was dann den eigenen nationalen Interessen dienen sollte (z. B. mittels
des Marshallplans).

Eine wirklich tiefgreifende Kritik und ehrliche Reflexion tiber die Taten der
Deutschen in der NS-Zeit kam daher fast ausschlieflich von den ehemals Geéach-
teten, den AusgestoBenen und den Verfolgten. Holocaust-Uberlebende wussten als
Zeitzeug innen von ihren Leiden zu berichten, mundtot gemachte Kunstschaffende
konnten die strukturellen Zwéange wahrend der nationalsozialistischen Herrschaft
beschreiben und zahlreiche Exilant innen hatten die Entwicklung in Deutschland
aus einer internationaleren Perspektive begleitet. Dennoch: Weitreichende Beachtung
erhielten jene mahnenden Stimmen in der Mehrheitsbevolkerung anfangs oft nicht.
Ganz im Gegenteil: Die konservativen westdeutschen Regierungen der Nachkriegsjahre
und breite rechte Netzwerke ermoglichten alten Nationalsozialist innen den erneuten
Zugang zum deutschen Beamt innenwesen — in die Exekutive, die Judikative, die
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Legislative und ins Bildungssystem. Die Gesellschaft war so nachhaltig mit geschichts-
vergessenen, rechten Anschauungen durchsetzt, dass sich noch die folgende Generation
heftig gegen ihre Eltern und Grofleltern wehren musste. Die politische Bewegung der
1960er Jahre wurde in Westdeutschland unter anderem mit der Ablehnung dieser
erzkonservativen Politik begriindet (vgl. z. B. [Fre0§]).

Ahnlich der restlichen Zivilgesellschaft wurde in der NS-Zeit auch die Wissenschaft
ideologisch besetzt. An den Hochschulen wurden jiidische und widerstindige Ange-
stellte verdriangt und verfolgt, Rassenlehre und Propaganda fanden den Weg in die
Forschung und schliefflich arbeiteten viele Wissenschaftler innen der Kriegsmaschine-
rie des nationalsozialistischen Regimes und dessen Vernichtungspolitik zu. Nach der
Befreiung Deutschlands konnten zwar einige jlidische Forscher innen wieder Platze in
den Instituten und an den Hochschulen finden, doch wieder verblieben auch viele alte
Nationalsozialist innen in den Wissenschaftsberufen. Mit dem politischen Widerstand
in den 1960er Jahren wurde die Problematik der mangelnden Vergangenheitsaufarbei-
tung erstmals breiter thematisiert (vgl. [Bol08]). Studierende der Universitdt Hamburg
enthillten im Jahr 1967 ein Transparent mit der berithmten Aufschift ,Unter den
Talaren — Muff von 1000 Jahren* und der Frankfurter Philosoph und Soziologe Theodor
W. Adorno sagte 1966: ,Die Forderung, dass Auschwitz nicht noch einmal sei, ist die
allererste an Erziehung. [..] Ich kann nicht verstehen, dass man mit ihr bis heute so
wenig sich abgegeben hat* (vgl. [Ado71, S. 88]).
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Abbildung 3.1: Start der Vergeltungswaffe 2 in Peenemiinde.
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Die Mathematik spielte in den Angriffskriegen des NS-Regimes eine entscheidende
Rolle (vgl. z. B. [Seg03]). Forscher innen lieferten Erkenntnisse und Methoden fiir
die militdrische Luftfahrt (z. B. Gustav Doetsch), neue Waffensysteme (z. B. die
Berechnungen von Lothar Collatz und Alwin Walther fiir die Vergeltungswaffe 2)
und die Chiffrierung kriegsrelevanter Nachrichten (z. B. Helmut Grunsky und Oswald
Teichmiiller). Mathematiker _innen beteiligten sich natiirlich auch an der Durchsetzung
der nationalsozialistischen Ideologie innerhalb und auflerhalb der Hochschulen. Zum
einen war es ihnen so im Wissenschaftsbetrieb moglich, jiidische Konkurrenz — wie etwa
die berithmten Professoren Edmund Landau in Gottingen oder Felix Hausdorff in Bonn
— auszuschalten. Zum anderen trieb sie die pure Uberzeugung: Ludwig Bieberbach
propagierte beispielsweise die ,,Deutsche Mathematik®, welche ,jundeutsche” Einfliisse
aus der Mathematik verbannen und die NS-Ideologie mathematisch zu begriinden
suchte. Ahnlich entwickelte sich der grofite deutsche Interessenverband von Mathemati-
ker innen, die Deutsche Mathematiker-Vereinigung (kurz: DMV): Judische Mitglieder
wurden ausgeschlossen, es entbrannte Streit um die Einfiihrung eines ,Fithrerprinzips“
und Wilhelm Siiss, Mitglied der Nationalsozialistischen Deutschen Arbeiterpartei (kurz:
NSDAP) und des NS-Dozentenbundes, wurde Préasident der DMV (vgl. [Rem04b] und
[Rem04al).

Die Ausschliisse judischer Mitglieder, interner politischer Streit, eine NS-konforme
Fihrungsriege und schliellich zahlreiche prominente Austritte aus der Vereinigung —
das Ende des Zweiten Weltkrieges hatte ohne Weiteres auch das berechtigte Ende
der DMV bedeuten konnen. Mit groffem Engagement schaltete sich im Jahr 1946
allerdings der Mathematiker Erich Kamke ein und verhinderte dies. Auf sein Betreiben
hin konnte 1946 ein Mathematiker innen-Kongress in Tibingen abgehalten werden
und 1948 wurde die DMV wieder gegriindet. Kamke war als politischer Gegner des
nationalsozialistischen Regimes, als ,judisch versippt® geltend 1937 in den Zwangs-
ruhestand versetzt worden und 1944 knapp einem Arbeitslager entgangen. In seiner
Eroffnungsrede des Tiibinger Mathematiker innen-Kongresses fand er als einer der
ersten deutschen Forscher innen der Nachkriegszeit sehr deutliche Worte beziiglich
der Rolle von Wissenschaftler innen in der Gesellschaft (vgl. [Mat46]):

,Wie zum Arzt neben der medizinisch-technischen Ausbildung auch eine
charakterliche Erziehung gehort die ihn selbst die gefdhrlichsten Hilfsmittel
— Messer, Narkotika, Gifte — nur zum Wohle des Kranken verwenden lasst,
so ist es unerlasslich, dass auch die Wissenschaftler ihre ungeheure Macht,
die sie zum Herrn tiber Leben und Tod ganzer Volker, ja der ganzen
Menschheit machen kann, nur zu deren Wohle verwenden. Wéahrend frither
die Eignung fiir die eigentliche wissenschaftliche Forschung das hervor-
stechendste Merkmal des Forschers bildete, wird in Zukunft noch etwas
anderes hinzukommen miissen: ein besonders hohes Berufsethos, ein auf das
feinste ausgeprigtes Verantwortungsbewusstsein gegentiiber den Folgen der
Forschung fiir die Menschheit. Es wird zu erwéagen sein, ob zu diesen auf
moralischem Gebiet liegenden Anspriichen an die Forscherpersonlichkeit
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noch organisatorische Massnahmen hinzukommen miissen, etwa als mil-
deste Massnahme die Einrichtung eines internationalen Informationsbiiros,
bei dem ohne Beschrankung der Freiheit des Forschens, alle Forschungen
bestimmter Wissenschaftsgebiete anzumelden sind.

Diese Probleme sind von solcher Bedeutung, dass sie iiberall wo Wissen-
schaftler zusammentreffen, diskutiert werden sollten. Wir alle miissen uns
mit aller unserer Kraft, mit unserer ganzen Person dafiir einsetzen, dass die
Wissenschaft niemals mehr einem Werk der Zerstorung, sondern nur noch

dem Wohle der Menschheit dient.

Mit seinem Appell blieb Kamke allerdings ein Auflenseiter — der Wissenschafts-
betrieb in der Mathematik nahm wieder seine gewohnte Fahrt auf. Wilhelm Siiss
blieb Leiter des von ihm gegrindeten Reichsinstituts fiir Mathematik in Oberwolfach
(nach dem Krieg: Mathematisches Forschungsinstitut Oberwolfach) und Professor an
der Universitat Freiburg. Alwin Walther blieb dem Institut fiir Praktische Mathematik
(kurz: IPM) in Darmstadt vorangestellt, von wo aus er wiahrend der nationalsozia-
listischen Herrschaft eng mit der SS-Forschungseinrichtung ,Ahnenerbe”“ zusammen-
gearbeitet hatte und dabei an der Ausbeutung von jidischen Zwangsarbeiter innen
im Konzentrationslager Sachsenhausen beteiligt gewesen war. Am IPM hatte in den
1940er Jahren auch Lothar Collatz gearbeitet, der noch wahrend der NS-Zeit einem
Ruf an die Universitdt Hannover gefolgt war und spéter das Institut fir Angewandte
Mathematik der Universitdt Hamburg griindete. Zur direkten Selbstreflexion waren
Mathematiker innen in der Nachkriegszeit also nur selten gezwungen, genausowenig
wie die iibrige deutsche Bevolkerung. Dies anderte sich erst merklich mit den sozialen
Bewegungen der 1960er Jahre.

3.2 Wahrend des Kalten Krieges

Nach dem Zweiten Weltkrieg standen sich mit USA und Sowjetunion Superméchte
gegeniiber, die einen Konflikt zwischen zwei gegensatzlichen Ideologien heraufbeschwo-
ren — dem Kapitalismus im Westen und dem Kommunismus im Osten (vgl. [St610]).
Auf die Blockbildung folgte ein riesiger Riistungswettlauf, der beide Staaten bald
mit Atombomben versorgte, mit denen sie miihelos die ganze Menschheit hatten
ausloschen konnen. Die Angriffe der USA auf Hiroshima und Nagasaki verdeutlichten
die fiirchterliche Wirkung von Nuklearwaffen und beide Supermaéachte wussten, dass
sie bei einem potentiellen Erstschlag selbst mit ihrer vollstandigen Vernichtung hétten
rechnen missen (engl. mutually assured destruction). So blieb jener Konflikt zwar
ein Kalter Krieg, doch von einem stabilen Gleichgewicht konnte kaum die Rede sein:
Militarische Drohgebédrden — wie etwa in der Kubakrise 1962 oder durch den NATO-
Doppelbeschluss 1979 —, direkte Kriegsbeteiligungen beider Lander — zum Beispiel
die der USA in Vietnam oder der Sowjetunion in Afghanistan — Stellvertreterkriege
im Globalen Siiden — beispielweise in Angola oder Athiopien — und stéindige Geheim-
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dienstaktionen — wie durch die Central Intelligence Agency (kurz: CIA) und den KGB
— hielten die Weltoffentlichkeit iiber gut 40 Jahre in Atem.

Auch in Deutschland war diese Ost-West-Konfrontation spiirbar (vgl. z. B. [Dep06]
und [BOR794]). Das Land war mit dem Ende des NS-Regimes von den alliierten
Maéchten geteilt worden — die Bundesrepublik Deutschland (kurz: BRD) wurde nun
im Sinne der westlichen Staaten, die Deutsche Demokratische Republik (kurz: DDR)
nach den Wiinschen der Sowjetunion regiert. Dieser politischen Trennung folgte bald
auch militarisches Sédbelrasseln: Mit der Griindung der Bundeswehr 1955 und der
Nationalen Volksarmee (kurz: NVA) 1956 standen schon frith im Verlauf des Kalten
Krieges zwei deutsche Armeen zum Einsatz im Kriegsfall bereit. Der Entschluss zur
Wiederbewaffnung deutscher Streitkrafte und die jeweilige politische Bindung an die
Méchte USA und UdSSR fiihrte zu einer erheblichen Waffenproduktion in BRD und
DDR.

Doch die Zeit des Kalten Krieges wurde auch schnell die Zeit der sozialen und gesell-
schaftspolitischen Bewegungen. Die neuen schwelenden und tatsiachlichen militarischen
Konflikte lielen weltweit Friedensbewegungen entstehen und erstarken. Im Westen
waren vor allem die Zerstorungsgewalt der Atombombe, der rein antikommunistisch
begriindete Krieg der USA in Vietnam und die voéllige Ignoranz der Regierungen
gegeniiber der Kritik aus der Zivilgesellschaft aktivierende Momente. In der BRD
wurde spétestens mit den Studierendenprotesten der 1960er Jahre und der Auferparia-
mentarischen Opposition (kurz: APO) eine kritische Masse fiir politischen Widerstand
erreicht. Die APO sah sich schon frith mit medialer Stimmungsmache — vor allem durch
den Springer-Verlag und dessen Bild-Zeitung — und harten staatlichen und polizeilichen
Mafinahmen konfrontiert. Demonstrationen verliefen selten ohne Ausschreitungen und
schlielich gipfelte der Konflikt in der ErschieSung des Studenten Benno Ohnesorg
durch einen Polizisten im Jahr 1967 und einem Attentat auf den Sozialisten Rudi
Dutschke im Jahr 1968. Den Widerstand erfasste daraufhin eine Welle der Radikali-
sierung, welche zu Streitigkeiten und Rissen zwischen gewaltbereiten Aktivist innen
und biirgerlichen Kraften innerhalb der Protestbiindnisse fithrte. So zerfiel die APO
in Gruppen mit unterschiedlichen Ansatzen und Arbeitsgebieten. Die Friedens- und
Umweltbewegung versuchte sich beispielsweise weiter an Demonstrationen, Blockaden
und anderen Mitteln des zivilen Ungehorsams, die Partei Die Griinen sollte in den
1980er Jahren zum parlamentarischen Sprachrohr des Widerstands werden und einige
linksradikale Aktivist_innen schlossen sich zu militanten Vereinigungen wie der Roten
Armee Fraktion (kurz: RAF) oder der Bewegung 2. Juni zusammen. Die Attentate der
RAF und die darauf folgenden Gewaltdebatten innerhalb linker Gruppen lielen bis in
die 1990er Jahre grofle Teile der sozialen und politischen Bewegungen zerbrockeln.

Die kritischen Stimmen in der Zeit des Kalten Krieges haben wichtige Beitrage
zu aktuellen politischen Diskursen geleistet. Dabei war der Widerstand allerdings
keinesfalls nur auf die Bundesrepublik beschriankt. Da der Fokus dieses Abschnittes
aber auf den Auswirkungen der damaligen Proteste auf die heutige Diskussion iiber
militarrelevante Forschung in Deutschland liegen soll, scheint es an dieser Stelle nicht
sinnvoll, die internationalen Entwicklungen der ereignisreichen Jahre von 1947 bis 1989
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ausfithrlicher zu behandeln. Die_ der geneigte Leser in sei zu diesem Zweck auf Werke
wie [Fre08] und [Kat87] verwiesen.

Abbildung 3.2: Q7 Kommando- und Kontrollsystem des US Air Force Semi-Automatic
Ground Environment aus dem Jahr 1961 — eines US-weiten Computernetzes zur Erkennung
und Abwehr feindlicher Geschosse und Flugzeuge.

Das technische Wettriisten zwischen USA und UdSSR erforderte stetig neueste Er-
gebnisse aus Forschung und Entwicklung. Die wissenschaflichen Institutionen beider
Lander und deren Angestellte wurden daher zu wichtigen Grundpfeilern des Ost-West-
Konflikts (vgl. z. B. [Les94] und [Gra94]). So waren Ingenieurswissenschaftler innen
fiir den Waffen- und Maschinenbau unabdingbar — es wurden Interkontinentalraketen
konzipiert, Flugzeuge entwickelt, die auch Atombomben ins Ziel bringen konnten und
Tragerraketen fiir militarische Satelliten gebaut. Physiker innen waren mit Problemen
in der Raumfahrt betraut und erweiterten die Waffenarsenale der beiden Blockméchte
um neue Atom- und Wasserstoffbomben, die Forschung in Biologie und Chemie fiigte
dem schlieilich noch B- und C-Waffen hinzu. Erfolge im Bau von Computern und
das neue Forschungsgebiet der Informatik konnten auflerdem den Zeitaufwand fiir
Flugbahnberechnungen in der Raumfahrt und von ballistischen Raketen bedeutend
verringern.
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Die Finanzierung der Riistungsprojekte oblag grofitenteils staatlichen Institutionen
oder den Regierungen der beiden Léander selbst. Auf US-Seite wurde beispielsweise
1958 die Defense Advanced Research Projects Agency (kurz: DARPA) gegriindet —
eine Behorde des Verteidigungsministeriums, die militarisch relevante Wissenschaft
fordert —, die 1950 entstandene National Science Foundation (kurz: NSF) legt ihren
Fokus dagegen auf die Finanzierung nichtmedizinischer Grundlagenforschung, die unter
anderem die ,Landesverteidigung sicherstellen [...] [soll]*! (vgl. [32]) und der Raumfahrt
wurde mit der National Aeronautics and Space Administration (kurz: NASA) im Jahr
1958 gleich eine ganze Behorde gewidmet. In der Sowjetunion mussten die Mechanis-
men des freien Marktes nicht berticksichtigt, Universitdten und Forscher innen nicht
erst mit finanziellen Anreizen zur Mitarbeit bewegt werden. Die Universitdten waren
verstaatlicht und dienten daher im Kalten Krieg ohnehin auch militarischen Zwecken —
die sowjetische Fithrung musste nur entsprechende Auftrage wie etwa das Raumfahrt-
oder das Atomprogramm anordnen. Auch deutsche Wissenschaftler_innen arbeiteten
ihrer jeweiligen Verwaltungsmacht zu. Entweder wurden sie zu diesem Zweck in die
USA und die UdSSR verbracht oder die Forschung an deutschen Universitaten fand
ihren Weg in die US-amerikanischen und sowjetischen Projekte.

Im Widerstand der BRD der 1960er Jahre fanden einige wichtige Wechselwirkungen
zwischen gesellschaftspolitischen Bewegungen und den deutschen Hochschulen statt.
Zum einen waren unter den Protestierenden viele Studierende, zum anderen bekamen
Staats- und Gesellschaftskritik mit den Soziologen Horkheimer, Adorno und Marcuse
(Vertreter der sogenannten Frankfurter Schule) erstmals ein wissenschaftliches Gesicht
(vgl. z. B. [Wall0]). Die Theorien der Frankfurter Schule hatten damals und haben
bis heute Einfluss auf die Debatten innerhalb linker Zusammenhédnge. Auflerdem
wandten sich Forscher innen unterschiedlichster Fachbereiche teilweise in internatio-
nalen Zusammenschliissen gegen die Aufriistungs- und Abschreckungspolitik von USA
und Sowjetunion. In Goéttingen sprach sich im Jahr 1957 eine Gruppe von 18 hoch
angesehenen Atomforschern gegen die damals von der Bundesregierung angestrebte
Ausriistung der Bundeswehr mit Atomwaffen aus (vgl. [33]). 1980 griindete sich
in Genf die Gemeinschaft Internationale Arzte fiir die Verhiitung des Atomkrieges,
Arzte in sozialer Verantwortung (kurz: IPPNW), ab 1982 mit eigenen Sektionen in
beiden deutschen Staaten (vgl. [34]). Und 1989 entstand die deutsche Abteilung des
internationalen Verbundes von Juristen und Juristinnen gegen atomare, biologische
und chemische Waffen (kurz: IJALANA) (vgl. [35]). Auch die ersten institutionellen
Verpflichtungen zur friedlichen Forschung — sogenannte Zivilklauseln — wurden in
der Zeit des Kalten Krieges an deutschen Forschungseinrichtungen implementiert. So
wurden der TU Berlin und dem Kernforschungszentrum Karlsruhe von den alliierten
Machten nach Ende des Zweiten Weltkrieges verboten, riistungsrelevante Forschung
an ihren Insituten durchzufithren (vgl. [4] und [36]). Im Jahr 1986 gab sich auflerdem
die Universitdt Bremen eine eigene Zivilklausel ([ASt14, S. 4]). Auf Wunsch der
Bremer Landesregierung sollte dort ein neuer Wissenschaftsbereich Weltraumforschung

Ubersetzung des Autors aus dem Englischen
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gegriindet werden und der Akademische Senat der Hochschule befiirchtete, dass da-
hinter militarische Interessen stiinden — die Zivilklausel als Selbstverpflichtung der
Universitat, nicht fiir militarische Zwecke zu forschen, schaffte dieser Problematik

Abhilfe.

Auch der Mathematik kam wéihrend des Kalten Krieges erhebliche Bedeutung zu.
So war beispielsweise die Arbeit in der Numerik, der Optimierung und der Kon-
trolltheorie grundlegend fiir ingenieurswissenschaftliche Durchbriiche in der Luft- und
Raumfahrt sowie der Entwicklung von Lenkwaffen (vgl. Abschnitte 4.3.1 bis 4.3.3).
Ergebnisse aus der Optimierung, dem Operations Research und der Spieltheorie
sollten Industrie und Militar Planungsunterstiitzung bei der Produktion, der Logistik,
in Schlachtszenarien und beim Riistungswettlauf bieten (vgl. Abschnitte 4.3.1 und
4.2.1). Und die in den Geheimdiensttétigkeiten und der Staatskommunikation sténdig
priasente Kryptologie stiitzte sich mafigeblich auf abstrakte Algebra — insbesondere
auf die Forschung zu endlichen Kérpern (vgl. Abschnitte 4.1.1 und 4.1.2). Dabei
war es die massive finanzielle Forderung militarrelevanter Projekte durch USA und
Sowjetunion, die einzelne Ansitze der angewandten Mathematik — wie etwa das
Operations Research und die Theorie zur optimalen Steuerung — erst entstehen lief3
oder eine Vertiefung gewisser Forschungsbereiche ermoglichte. Gleichzeitig fand im
Bereich der Datenverarbeitung eine regelrechte Revolution statt: Die 1950er Jahre
brachten die ersten digitalen programmierbaren Computer. Nach und nach wurden
diese immer rechenstarker bis sie schliefllich in den 1960er Jahren nicht mehr aus der
Wissenschaft wegzudenken waren. Mit der Informatik entstand ein eigenes Fachgebiet
zur automatischen Informationsverarbeitung ([Edw96, S. 43-73]). Die neuen Computer
ermoglichten beispielsweise komplexe numerische Berechnungen in der Luft- und
Raumfahrt, parameterintensive Schlachtsimulationen und eine schnellere Chiffrierung
von Nachrichten, wodurch bessere Verschliisselungsschemata und Angriffe auf die-
selben entwickelt werden konnten. Aus der Euphorie der kurzen Rechenzeiten, der
immer kleiner werdenden Computer und der zunehmenden Automatisierung entstand
schliellich auch der Ansatz der kinstlichen Intelligenz (kurz: KI). Innerhalb weniger
Jahre, so dachten einige Forscher innen, sollten Maschinen mit der menschlichen
Intelligenz gleichziehen — eine verlockende Aussicht fiir staatliche und militédrische
Geldgeber innen (vgl. Abschnitt 4.2.2).

Selbstverstéandlich fanden die allgemeinen politischen Diskurse auch unter Mathe-
matiker innen und Informatiker innen statt — die sozialen Bewegungen der 1960er
Jahre liefen diese beiden Fachbereiche nicht unberiihrt. Doch blieb die kritische
wissenschaftliche Auseinandersetzung mit den gesellschaftlichen Auswirkungen mathe-
matischer und informatischer Forschung eher eine Seltenheit. Ausnahmen bildeten indi-
viduelle Entscheidungen wie die von Peter Deuflhard?, der bei seiner wissenschaftlichen
Tatigkeit klarstellte, dass es mit ihm ,keine Riistungsforschung [..| geben wiirde* (vgl.
[Deuld)), oder das Wirken des franzésischen Mathematikers Alexander Grothendieck

21978 Professor fiir numerische Mathematik an der Universitit Heidelberg und 1984 Griinder des
Zuse-Instituts Berlin
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(vgl. [Sch08]). Grothendieck weigerte sich in den 1960er Jahren, an Konferenzen und
an Forschungsvorhaben teilzunehmen, die von militarischen Interessentrager innen
mitfinanziert wurden und blieb aus Protest gegen den sowjetischen Militarismus der
Verleihung seiner Fields-Medaille in Moskau fern. Auf Seiten der Informatik tat sich
ein wenig mehr als in der Mathematik. Im Jahr 1984 griindete sich das FIfF, das
sich seither in zalreichen Sammelbénden, Zeitschriften und Veranstaltungen fiir den
friedlichen und verantwortungsvollen Einsatz von Informationstechnik ,im Dienst
einer lebenswerten Welt“ stark macht (vgl. [Str09] und [37]). Und der deutsch-US-
amerikanische Informatiker Joseph Weizenbaum lieferte mit seinen Werken Die Macht
der Computer und die Ohnmacht der Vernunft und Kurs auf den FEisberg: Die
Verantwortung des Finzelnen und die Diktatur der Technik in den Jahren 1978 und
1987 wichtige Beitrage zum damaligen Technikdiskurs (vgl. [Wei78] und [Wei87]).

Wie schon fiir Erich Kamke war die Verantwortung der Wissenschaftler innen
auch fur die kritischen Mathematiker innen und Informatiker innen zwischen 1947
und 1989 ein zentrales Thema. Wer die theoretischen Grundlagen fiir das Wettriisten
und eine Politik der sténdigen militarischen Bedrohung lieferte, sollte sich seines
Wirkens und der Folgen zumindest bewusst sein. Wéhrend ein Grofiteil der kritischen
Forscher_innen die Machtgebaren von Ost und West vehement ablehnten, war ihr
Ziel innerhalb der Wissenschaft vor allem die Forderung der Selbstreflexion von
Forscher innen und eines offenen Diskurses untereinander.

3.3 Heute
,lch glaube, Geduld ist die starkste Waffe eines Besiegten, und ich habe
sehr viel Geduld. Ich kann warten.“ — Konrad Adenauer, Bundeskanzler,
1949

Deutschland war nach dem Zweiten Weltkrieg militarisch, wirtschaftlich und — inner-
halb der internationalen Gemeinschaft — auch politisch bedeutungslos. Die damaligen
konservativen Politiker innen in der BRD verwendeten gerne das Wort besiegt®,
was suggerierte, die Deutschen wéren den Alliierten in einem Wettstreit unterlegen
statt von einem menschenverachtenden Regime befreit worden. Kaum verwunderlich
also, dass die bundesdeutschen Regierungen nach dem Zweiten Weltkrieg wieder nach
Bedeutung und ,,Grofie” strebten, zumindest soweit ihnen dies die Verwaltungsmaéchte
gewahrten. Die Wiederbewaffnung und die Griindung der Bundeswehr in den 1950er
Jahren, der Marshallplan der USA zum wirtschaftlichen Aufbau der BRD und die
Vereinigung der beiden deutschen Staaten unter der Flagge der Bundesrepublik im
Jahr 1990 wirkten wie Initialziindungen in der erneuten Entwicklung Deutschlands
hin zur heutigen militarischen, wirtschaftlichen und politischen Grofimacht. Dabei hat
sich in allen drei Bereichen seit den 1990er Jahren viel getan.

« Militarisch: Neben einigen humanitaren Hilfseinsatzen in den frithen 90er Jahren
war es vor allem der Krieg im Kosovo 1999, der die Bundeswehr wieder zur
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JArmee im Einsatz® machte. Seitdem damals der politische Widerstand gegen
die ersten deutschen Kampfhandlungen nach Ende des Zweiten Weltkrieges
gebrochen wurde, war die Bundeswehr immer héufiger im Auslandseinsatz (vgl.
z. B. [38] und [39]). Seien es Missionen mit direkter Kriegsbeteiligung wie
im Kosovo, in Afghanistan, in Mali und in Syrien (OAF, OEF, MINUSMA
und Counter Daesh), zur Ausbildungsunterstiitzung verbiindeter Streit- und
Sicherheitskrafte wie in Mali und Somalia (FEUTM Mali und EUTM Somalia), zur
Sicherung von Handelsrouten und der Bekdampfung illegalisierter Migration wie in
Somalia und im Mittelmeer (EU NAVFOR Somalia und Sea Guardian) oder zur
Abschreckung Russlands wie in Island, in Litauen und dem Baltikum als Ganzes
(Air Policing Island, NATO-Battlegroup Lithuania und Air Policing Baltikum).
Gut 3600 Soldat innen sind derzeit an 16 verschiedenen Auslandseinsatzen
beteiligt.?

o Wirtschaftlich: Deutschland ist mit der viertgroBten Volkswirtschaft weltweit
und dem regelméafligen Titel ,Exportweltmeister eines der wirtschaftsstarksten
Lander iiberhaupt. Besonders beliebt sind im internationalen Handel deutsche
Produkte aus dem Bereich des Maschinenbaus wie etwa der Automobil- und Riis-
tungsindustrie (vgl. z. B. [Stal7, S. 426] und [40]). So ist Deutschland beispielswei-
se weltweit der drittgroBite Waffenexporteur. Begiinstigt und ermoglicht werden
diese marktwirtschaftlichen Erfolge auch durch eine immer weitere Forderung
der Wettbewerbsfidhigkeit — den Abbau von Sozialleistungen, Lockerungen im
Kiindigungsschutz und eine rigorose Privatisierungspolitik. Der Neoliberalismus
in der Innenpolitik ist ein wichtiger Faktor fiir die deutsche Wirtschaftskraft.

o Politisch: Auch in internationalen Zusammenhéngen spielt die Bundesrepublik
eine bedeutende Rolle. Mit ihrer wirtschaftlichen Grofle tritt sie in der EU als
eine der fithrenden Nationen — gerade in der Kreditvergabe an finanzschwachere
Lander und deren Saktionierung — auf. Auflerdem sichert das vielseitige militéri-
sche Engagement Deutschland einen komfortablen Stand innerhalb der NATO.
Seit dem NATO-Beitritt im Jahr 1955 hat sich die Bundesrepublik zu einem der
aktivsten und wichtigsten Biindnispartner entwickelt.

Selbstverstédndlich bedingen sich diese Entwicklungen auch gegenseitig: Die vermehr-
ten Kriegseinsiatze Deutschlands befeuern die hiesige Riistungsindustrie; Exporte von
Kriegsmaschinerie an verbiindete Staaten starken die deutsche Wirtschaft; die Routen
des ausgiebigen deutschen AuBenhandels werden militérisch geschiitzt;* und die milité-
rische und wirtschaftliche Macht der BRD verbessert ihre Position in internationalen
Biindnissen.

3Diese Zahlen schwanken selbstverstandlich. So waren 2002 beispielsweise mehr als 10000 deutsche
Soldat innen im Auslandseinsatz.

4Das bestitigten auch der ehemalige Bundesprisident Horst Kohler (vgl. [41]) und der ehemalige
Verteidigungsminister Guttenberg (vgl. [42]).
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Auslandseinsitze der Bundeswehr
Stand: 7. August 2017
Insgesamt im Einsatz: 3.374 Soldaten
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Abbildung 3.3: Auslandseinsitze der Bundeswehr, Stand August 2017.

Seit der NS-Zeit sind deutsche Gromachtbestrebungen — insbesondere militarische —
sowohl innerhalb des Landes als auch international ein sehr heikles Thema, das von
den Politiker innen zunehmend taktisch angegangen wird. Mit zuriickhaltenden und
euphemistischen Formulierungen stellen die politischen Eliten deutsche Grofimachtten-
denzen gegeniiber anderen Nationen und der eigenen Bevolkerung als etwas durchweg
Positives dar und versuchen keine allzu grofle Angriffsflache fiir Kritik zu bieten. Dieses
taktische Vorgehen verschleiert oft die eigentliche Motivation hinter der Bundespolitik
und verkompliziert so eine offene Diskussion. Doch hier hilft ein Blick auf die Aussagen
der politischen Berater innen der Bundesregierung. Denn diese lassen meist eine
klarere Agenda erkennen als die Politiker_innen selbst. Einer der einflussreichsten
deutschen Thinktanks zur Auflenpolitik, die Stiftung Wissenschaft und Politik (kurz:
SWP) stellte beispielsweise 2013 die wichtigsten Eckpunkte der deutschen Aulen- und
Sicherheitspolitik in einer Studie vor (vgl. [SG13]): Mit der ,neue[n] Macht* komme der
BRD auch ,neue Verantwortung“ zu. Noch sei Deutschland ,eine Gestaltungsmacht
im Wartestand®, es miisse aber  kiinftig auch ofter fithren* (ebenda, S. 9). Auflerdem
mache ,Deutschlands Offenheit und Verflechtung in weltweite Handels-, Transport-
und Kommunikationsnetzwerke“ das Land ,,anfallig und verwundbar fiir alles, was diese
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Netzwerke stort. [...] Wenn Deutschland die eigene Lebensweise erhalten und schiitzen
will“, dann ,mit allen legitimen Mitteln, die Deutschland zur Verfiigung stehen,
einschlielich, wo und wenn nétig, den militdrischen“ (ebenda, S. 38). Der damalige
Auflenminister Steinmeier sagte ein Jahr darauf auf der Miinchener Sicherheitskonfe-
renz (vgl. [43]): ,Deutschland muss bereit sein, sich aufien- und sicherheitspolitisch
frither, entschiedener und substanzieller einzubringen. [..| Der Einsatz von Militar ist
ein auflerstes Mittel. Bei seinem Einsatz bleibt Zuriickhaltung geboten. Allerdings
darf eine Kultur der Zuriickhaltung fiir Deutschland nicht zu einer Kultur des Her-
aushaltens werden. Deutschland ist zu grof, um Weltpolitik nur von der Auflenlinie
zu kommentieren.” Nach den Terroranschlagen am 13. November 2015 in Paris sprach
Bundeskanzlerin Merkel in einem Pressestatement von einem Angriff auf ,,uns alle* und
kiindigte an, dass die europaischen Staaten auch ,alle gemeinsam die Antwort geben®
wiirden (vgl. [44]). Wenige Tage darauf berief sich Frankreich auf die Beistandsklausel
des EU-Vertrages: ,Im Falle eines bewaffneten Angriffs auf das Hoheitsgebiet eines
Mitgliedstaats schulden die anderen Mitgliedstaaten ihm alle in ihrer Macht stehende
Hilfe und Unterstiitzung* (vgl. [Eur09, Art. 42]). Als vermeintliche Antwort weitete
der Bundestag das militarische Engagement beim MINUSMA-Einsatz in Mali aus —
eine Aufstockung die allerdings schon Monate vor den Terroranschlagen von Paris im
Gesprach war (vgl. [45]).

Bis zur Wiedervereinigung 1990 waren auflerparlamentarischer Protest und Wider-
stand in viele Kleingruppen zerfallen, die eher punktuell auftraten. Vereinigungen der
Friedensbewegung, Umweltinitiativen und soziale Biindnisse waren in ihrer Arbeit und
ihren Mitgliedern oft regional beschréankt. Gleichzeitig bildeten vor allem Die Grinen
(spater: Bindnis 90/Die Grinen) und teilweise auch die Sozialdemokratische Partei
Deutschlands (kurz: SPD) eine nennenswerte parlamentarische Opposition gegeniiber
den schwarz-gelben Koalitionen der 1990er Jahre unter Helmut Kohl. Mit der rot-
grimen Regierung ab 1998 dnderte sich dies schlagartig (vgl. [Faul2, S. 122-134] und
[46]). 1999 initiierte die Bundesregierung eine deutsche Beteiligung am Kosovokrieg,
2001 — nach einigen hitzigen Debatten — stimmte der Bundestag auch noch der Teilnah-
me am Krieg in Afghanistan zu. Spatestens mit der 2003 verkiindeten Agenda 2010, die
erhebliche Einschnitte in die Sozialleistungen und eine vermehrte Wirtschaftsforderung
vorsah, wurden SPD und Griine von vielen nicht mehr als ,linke* oder ,alternative“
Parteien wahrgenommen. Bei den Bundestagswahlen ab dem Jahr 2005 konnte sich
die Partei Die Linke als neues parlamentarisches Sprachrohr gegen den zunehmenden
Neoliberalismus und Militarismus in der bundesdeutschen und allgemein westlichen
Politik etablieren.

Auch auflerhalb des Parteienspektrums wurde die Kritik an der neoliberalen Innen-
und AufBlenpolitik, den vermehrten Kriegseinsidtzen der Bundeswehr und der immer
drastischeren Ausbeutung der Natur lauter. Es griindeten sich Interessensgruppierun-
gen, die bis heute mit ihren Forderungen und groflem Riickhalt in der Bevolkerung
Einfluss auf die Politik nehmen wollen. So mobilisiert beispielsweise das globalisie-
rungskritische Netzwerk attac regelméflig tausende Menschen zu Aktionen und De-
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monstrationen gegen ungerechten Handel, gegen Kriegseinsétze, fiir den Atomausstieg
und vieles mehr (vgl. [47]). Auf themenspezifischen Akademien und Kongressen werden
auBerdem immer wieder die inhaltlichen Grundpfeiler des Biindnisses diskutiert. Die
Plattform campact arbeitet noch etwas nédher an den politischen Entscheidungstré-
ger innen und versucht durch Appelle, Unterschriftenlisten, Gro3demonstrationen
und symbolische Aktionen ihren Forderungen fiir einen gerechten Welthandel, eine
nachhaltige Klimapolitik sowie ein tolerantes und solidarisches Miteinander Ausdruck
zu verleihen (vgl. [48]). Eine gewisse Zwischenrolle nehmen dagegen Gruppen der
Friedensbewegung wie etwa die Deutsche Friedensgesellschaft - Vereinigte Kriegsdienst-
gegnerinnen (kurz: DFG-VK) und Aktion Aufschrei ein (vgl. [49] und [50]). Auch sie
stellen Forderungen an die Bundesregierung, wie etwa den Stopp des Waffenhandels
oder die Abschaffung der Bundeswehr. Allerdings versuchen sie gleichzeitig investigativ
zu Verflechtungen zwischen Militar und Industrie zu recherchieren oder Biirger innen
zum zivilen Ungehorsam und direkten Aktionen gegen Riistungskonzerne und Bundes-
wehr zu bewegen. Neben jenen groflen Organisationen existieren in Deutschland auch
zahlreiche kleine Biirger inneninitiativen zum Naturschutz oder gegen die militarische
Nutzung o6ffentlicher Raume. Sie engagieren sich vor allem kommunalpolitisch, was im
Vergleich zur bundesweiten Arbeit schneller zu kleinschrittigen Ergebnissen fithren
kann.

Abseits des Mittels der parlamentarischen Einflussnahme befassen sich Akti-
vist__innen vor allem mit dem Kampf gegen staatliche Strukturen und dem Aufbau
einer alternativen Gesellschaft. So greifen beispielsweise autonome Gruppen immer
wieder Einrichtungen oder Fahrzeuge von Staat, Polizei und Militar an, sabotieren
Castor-, Kohle- oder Waffentransporte und schaffen sich Freirdume in Form von
Kulturzentren oder besetztem Wohnraum (vgl. [51]). Linksradikale Biindnisse wie
beispielsweise die Interventionistische Linke (vgl. [52]) blockieren dagegen regelméfig
durch spektakuldre Groflaktionen und -demonstrationen politische Gegner innen wie
etwa bei Protesten gegen Braunkohleabbau, bei internationalen Gipfeltreffen oder bei
Naziaufmérschen. Und die sogenannte Graswurzelbewegung setzt sich mit gewaltfreien
Mitteln fiir den Aufbau einer herrschaftslosen, gerechten Gemeinschaft ein (vgl. [53]).

3.3.1 Wissenschaftspolitik in Deutschland

Die deutsche Innen- und Auflenpolitik orientiert sich sehr stark an marktwirtschaftli-
chen Grundsétzen; einer der zentralen Aspekte ist dabei der Wettbewerb. Inldndische
Unternehmen sollen untereinander konkurrieren, gleichzeitig sollen der deutsche und
der européaische Wirtschaftsraum gegeniiber internationalen Konzernen immer wettbe-
werbsfahiger werden. Auflerdem hat sich in Deutschland in der jiingeren Vergangenheit
ein neuer Schwerpunkt in der Wirtschaftspolitik herausgebildet: Als hochtechnologi-
siertes und sehr reiches Land setzt die Bundesrepublik vermehrt auf eine Profilierung
durch die Bereiche ,Innovation® und ,Forschung”. In diesem Zusammenhang wird
von Wirtschaft und Politik auch immer wieder ein drohender ,Fachkraftemangel”
angemahnt (vgl. [Deul6c]), dem es entgegenzuwirken gilt. All diese Aspekte haben
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erheblichen Einfluss auf die hiesige Wissenschaftspolitik und diese wiederum auf die
Hochschulen und externen Forschungseinrichtungen.

Viele der politischen Entscheidungen, die fiir die heutige Entwicklung der deutschen
Hochschulen besonders ausschlaggebend waren, wurden um die Jahrtausendwende ge-
fallt. Ein Beispiel hierfiir ist der Bologna-Prozess seit 1999 (vgl. [54] und [55]). Die Um-
stellung deutscher Studiengéinge von den fritheren Diplom- und Magister-Abschliissen
hin zu einem in den USA und Grofbritannien iiblichen Bachelor/Master-System
war hierzulande einer der umstrittensten Punkte der européischen Bildungsreform.
Die im Bachelor weitaus kiirzere Studiendauer (sechs Semester) als in den fritheren
Diplom- und Magister-Studiengéngen (neun bis zehn Semester) ldsst vermuten, dass
Absolvent__innen als Unterstiitzung fiir européische Unternehmen nun frither auf den
Arbeitsmarkt gebracht werden sollen. Dieser Verdacht erhértet sich durch die teilweise
enormen Hiirden bei der Aufnahme eines Masterstudienganges wie zu erbringende
Vorleistungen oder ein gewisser Notendurchschnitt im Bachelorstudium. Ein Jahr nach
dem Start des Bologna-Prozesses wurde die Lissabon-Strategie der EU verabschiedet,
die vorsah die Union durch Forschung und Innovation innerhalb von zehn Jahren ,zum
wettbewerbsfahigsten und dynamischsten wissensbasierten Wirtschaftsraum der Welt”
zu machen (vgl. [56]). Als Konsequenz dieses Entschlusses wurde beispielsweise in
Deutschland im Jahr 2005 die Exzellenzinitiative gestartet, die einzelnen Universitaten
und Forschungsbereichen einen Elitestatus und zusétzliche Férderung zuerkannte (vgl.
[57]). Der Fokus der Forderentscheidung lag im Sinne der Lissabon-Strategie priméar
auf der Qualitdt und der Wirtschaftlichkeit der dort erarbeiteten Forschungsergebnisse
und damit immer auf der Wettbewerbstauglichkeit deutscher Hochschulforschung.

Doch nicht nur die Politik, sondern auch die Wirtschaft und die Industrie kénnen
Einfluss auf deutsche Hochschulen nehmen. Einer der wichtigsten Mechanismen ist
dabei die Finanzierung von Forschungsprojekten und Hochschulstellen. Uber sogenann-
te Drittmaittelkooperationen haben Unternehmen beispielsweise die Moglichkeit gegen
Bezahlung eine Vereinbarung fiir Auftragsforschung mit staatlich angestellten Wissen-
schaftler innen zu schliefen. Wahrend Auftraggeber innen damit der Zugang zu neu-
esten Forschungsergebnissen ihrer Wahl erméglicht wird, kénnen die Forscher innen
durch die Drittmittel ihre staatlich bereitgestellten Grundmittel aufstocken, neue
Stellen fiir wissenschaftliches Personal und Doktorand innen schaffen und ihre Repu-
tation verbessern. Doch war diese Zusammenarbeit zwischen den Hochschulen und der
Wirtschaft anfangs noch eine attraktive Option, um die staatliche Grundfinanzierung
zu ergénzen, ist sie inzwischen zu einem regelrechten Zwang geworden (vgl. z. B.
[Liel5]). Denn fiur Professor innenstellen ist die Rate der eingeworbenen Drittmittel
langst ein géngiges Einstellungskriterium. Eine weitere Form der Drittmittelkoope-
ration ist eine aus der Wirtschaft finanzierte Stiftungsprofessur. Ein Unternehmen
bezahlt dabei eine Professor innenstelle an einer staatlichen Hochschule und sichert
sich so den Zugang zu modernsten wissenschaftlichen Erkenntnissen, die eigens auf die
Bediirfnisse des Unternehmens zugeschnitten sind. Staatliche Forschungseinrichtungen
Offnen sich also immer mehr fiir privatwirtschaftliche Fragestellungen. Gleichzeitig
wird auf die Hochschulen Druck von Seiten der Politik aufgebaut: Seit Jahren sinken
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die staatlich bereitgestelleten Grundmittel, viele Lehrstiihle werden aufgrund fehlen-
der Finanzierung sogar ganz geschlossen. So finden die Geldgeber innen aus der
Wirtschaft mit Auftragsforschung und eigenen Stiftungprofessuren noch viel leichter
Anklang. Zuséatzlich bleiben in dieser Entwicklung gerade Fachbereiche aus den Geistes-
, Kultur- und Sozialwissenschaften hinter den wirtschaftlich bedeutenderen mathe-
matischen, informatischen, naturwissenschaftlichen und technischen Féchern (kurz:
MINT-Féchern) zurtick (vgl. [58]). Die wirtschaftsfreundliche Politik im deutschen
Wissenschaftssektor hat damit oft einschneidende Auswirkungen auf Forschungspraxis
und Hochschulstruktur.

Neben politischen Entscheidungstriger innen und den Akteur innen aus Wirt-
schaft und Industrie gibt es einige weitere Organisationen, die durch subtilere In-
teressenspolitik erheblichen Einfluss auf die Entwicklung der wissenschaftlichen In-
stitutionen in Deutschland haben. Als prominente Beispiele seien an dieser Stelle
die Deutsche Forschungsgemeinschaft (kurz: DFG) und der Wissenschaftsrat genannt.
Die DFG ist ein staatlich getragener Verein, der Forschungsprojekte in Deutschland
und die Vernetzung zwischen Wissenschaftler innen weltweit fordert. Noch vor Bund
und Léndern ist sie die groBte Drittmittelgeberin an deutschen Hochschulen (vgl.
[59]). Neben der Finanzierung von Grundlagenforschung, die einen grofien Teil der
Fordermenge ausmacht,  berat [die DFG] Parlamente und im offentlichen Interesse
tdatige Einrichtungen in wissenschaftlichen Fragen und pflegt die Verbindungen der
Forschung zu Gesellschaft und Wirtschaft* (vgl. [60]). Einen Anreiz fiir die Annéhe-
rung zwischen Hochschulen und Wirtschaft bilden beispielsweise die von der DFG
finanzierten Transferprojekte, die ,den Austausch zwischen Wissenschaft und Praxis
in allen wissenschaftlichen Disziplinen“ (vgl. [61]) férdern sollen und oft auch die auf
bis zu 12 Jahre angesetzten Sonderforschungsbereiche, innerhalb derer ,,Kooperationen
mit auBeruniversitdren Forschungseinrichtungen |...] ausdriicklich erwiinscht* (vgl. [62])
sind. Der Wissenschaftsrat ist dagegen ,eines der wichtigsten wissenschaftspolitischen
Beratungsgremien in Deutschland® (vgl. [63]). Als eine zentrale Aufgabe begreift der
Wissenschaftsrat die ,,Sicherung der internationalen Konkurrenzfahigkeit der Wissen-
schaft in Deutschland im nationalen und europaischen Wissenschaftssystem®. So liegt
dem Ansatz des Gremiums schon ein Wettbewerbsgedanke zugrunde, der wiederum
die Einbettung der Wissenschaft in einen marktwirtschaftlichen Kontext verdeutlicht.
Zusammen waren DFG und Wissenschaftsrat beispielsweise fiir die Evaluierung der Ex-
zellenzinitiative zustdndig. Durch beratende Tétigkeiten und die finanzielle Férderung
von Seiten der DFG haben beide Institutionen erheblichen Einfluss auf die deutsche
Forschungslandschaft.

Die deutsche Forschung wird so also immer weiter fiir Interessent innen aus
Wirtschaft und Industrie gedffnet, Wissen wird zu einem Gut auf dem Markt, zu
.Kapital“. Gerade aus der produzierenden Industrie oder staatlich gefoérderten In-
novationsprogrammen gehen immer mehr Drittmittel und damit Auftragsforschung
an die deutschen Hochschulen — allen voran in der Mathematik, der Informatik,
den Natur- und den Ingenieurswissenschaften. Dass viele der Forschungsergebnisse
dabei direkt oder indirekt militarisch genutzt werden, ist kaum verwunderlich. Zum
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einen haben sich das militarische Engagement Deutschlands wieder als legitimes
politisches Mittel und Riistungsexporte als lukrativer Wirtschaftszweig etablieren
konnen. Vor allem fiir die hochtechnisierten und neuartigen Methoden der modernen
Kriegsfiihrung werden stédndig aktuelle Ergebnisse aus Forschung und Entwicklung
benotigt, die mit staatlichen Geldern — beispielsweise des BMVg oder des Pentagons
— finanziert werden (vgl. z. B. [Deul6a], [Goh16] und [64]). Zum anderen haben viele
Unternehmen des produzierenden Gewerbes sowohl zivile als auch militdrische Sparten
— das eingeworbene Wissen dient anschliefend meist beiden Bereichen. Wie schon in der
Zeit des Kalten Krieges sind die Ingenieurswissenschaften und die Physik vor allem fiir
die Luft- und Raumfahrt sowie den Waffenbau unabdingbar; Chemiker innen befassen
sich mit der Entwicklung von Treib- und Sprengstoffen. Wahrend die Mathematik
und die Informatik nach wie vor fiir kryptologische Konzepte und zeitaufwandige
Bahnberechnungen benotigt werden, sind gerade die zunehmende Computerisierung
und Autonomisierung von Militartechnologie sowie die immer breitere Vernetzung von
Einheiten Schliisselkonzepte der modernen Kriegsfithrung, die nicht ohne mathemati-
sche und informatische Forschung machbar waren. Insgesamt kommt der zunehmende
wirtschaftliche Druck auf Wissenschaftler innen und Hochschulen also ebenso der
Platzierung militarischer Fragestellungen in zivilen Forschungseinrichtungen zugute.

Abbildung 3.4: Demonstration zum Bildungsstreik 2009 in Goéttingen.
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Mit den neoliberalen Reformen der 2000er Jahre in der Wirtschafts-, Sozial-, Arbeits-
und Wissenschaftspolitik begannen auch die Kritik und der Protest aus betroffenen
Gruppen der Gesellschaft lauter zu werden. Gewerkschaften, linke Parteien, Einzel-
personen des oOffentlichen Lebens und kleinere politische Initiativen sprachen sich
beispielsweise vehement gegen die Hartz-Reformen der Agenda 2010 aus, gegen die
nur befristete oder teilweise ausbleibende Ubernahme von Auszubildenden und gegen
die zunehmende Leiharbeit (vgl. [65] und [66]). Im Bildungs- und Forschungssektor
erreichte der Protest einen Hohepunkt mit dem Bildungsstreik im Jahr 2009. Studie-
rende kamen bundesweit zu Groldemonstrationen zusammen, veranstalteten kleinere
regionale Kundgebunden und besetzten Horsale an vielen Hochschulen. Thnen schlossen
sich teilweise auch wissenschaftliches Personal, Schiiler innen und Auszubildende an
und gemeinsam protestierten die Streikenden zum Beispiel gegen die Verschulung der
Hochschulbildung im Rahmen des Bologna-Prozesses, die Prekarisierung wissenschaft-
lichen Personals, die in den 2000er Jahren neu eingefiihrten Studiengebiihren, den
Einfluss der Wirtschaft auf die Forschung, das neue achtjihrige Gymnasium und das
dreigliedrige Schulsystem. Die umfassenden neoliberalen Reformen der Bundesregie-
rung waren damals ohnehin ein prasentes Thema in der 6ffentlichen Diskussion und der
Presse. Der Bildungsstreik, der sich in seiner Hochphase auch international ausweitete,
bekam daher viel mediale Aufmerksamkeit. Dennoch blieben grofie Bildungs- oder
Arbeitsmarktreformen aus, die Befristung wissenschaftlicher Stellen ist nach wie vor
Praxis und in den Bachelor- und Master-Studiengdngen drohen Ho6chststudiendauer
sowie Orientierungspriifungen. Einzig die allgemeinen Studiengebiihren wurden nach
und nach wieder abgeschaftt — dabei fielen sie jedoch meist Wechseln in den Landes-
regierungen zum Opfer, in denen die Christlich Demokratische Union Deutschlands
(kurz: CDU) die Regierungsmehrheit verlor und mussten in Bayern noch 2013 durch
ein mihsames Volksbegehren bekampft werden (vgl. [67]). Inzwischen gibt es in
vielen Bundesldndern wieder Gebtihren fir Langzeitstudierende, fiir das Zweitstudium,
berufsbegleitende Studiengénge, Seniorenstudienginge und neuerdings auch héufiger
fiir Studierende, die nicht aus der EU stammen.

Direkt im Anschluss an den bundesweiten Bildungsstreik entwickelte sich auch ein
Diskurs iiber militarrelevante Forschung an deutschen Hochschulen. Ab dem Jahr 2010
wurde die Idee der Zivilklausel (vgl. Abschnitt 3.2) erneut aufgegriffen und es entstand
eine regelrechte Bewegung daraus. Bald waren zahlreiche studentische Friedensin-
itiativen iiber das ganze Bundesgebiet verteilt (vgl. [BS18]). Auch wissenschaftliche
Mitarbeiter innen, wissenschaftsstiitzendes Personal und Professor innen schlossen
sich der Bewegung an. Ziel der Hochschulgruppen war es meist, innerhalb der wissen-
schaftlichen Einrichtungen eine Debatte tiber die Folgen militarrelevanter Forschung
anzustoflen, eine Vernetzung mit stadtischen oder bundesweiten Organisationen der
Friedensbewegung zu suchen und auf langere Sicht die Verankerung einer Zivilklausel
in den Grundordnungen der Hochschulen oder sogar in den Landeshochschulgesetzen
anzuregen. Die neuen Zivilklauseln sollten — wie schon ihre Vorgangerinnen in den
1980er Jahren — sicherstellen, dass an den Forschungsinstitutionen ,keine Auftrage
oder Zuwendungen fiir ristungsrelevante Forschung entgegengenommen werden“ (vgl.
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[68]). Gegen die Zivilklauseln stellten sich einige Studierende, wirtschaftsliberale und
konservative Parteien, einzelne Professor innen, Wirtschaftsverbande und Universi-
tatsleitungen. Daraus entstand ein lebhafter Diskurs, der in seinen Inhalten und den
zentralen Argumenten im Folgenden kurz umrissen werden soll.

Dual-Use

Eines der Hauptargumente der Zivilklausel-Gegner innen ist die Dual-Use-Problema-
tik: Viele Ergebnisse von Drittmittelprojekten konnen meist sowohl zivil als auch
militarisch genutzt werden. Im Falle von Forschung fiir das produzierende und das
Dienstleistungsgewerbe ist solch eine Doppelnutzung sogar sehr wahrscheinlich, da
Betriebe haufig ahnliche zivile und militdrische Auftrage bearbeiten. Als Beispiel kann
die Entwicklung eines Flugzeugtreibstoffes oder einer Logistik-Software dienen. Man-
che begreifen eine Zivilklausel daher als umfassendes Forschungsverbot, weil sie davon
ausgehen, dass eine solche Doppelnutzung grundsétzlich unterbunden werden soll. So
auch Bernhard Kempen, der Prasident des Deutschen Hochschulverbandes (vgl. [21]):
,Einige [..| Hochschulen haben ihren Lehrenden und Lernenden eine Verpflichtung zur
Friedensforderung auferlegt [..]. Sie unterbinden zugleich jedwede Forschungsaktivitét,
die militarisch genutzt werden konnte.“ Zusétzlich wird Dual-Use auch haufig in die
andere Richtung begriffen und dient als weiteres Argument fiir riistungsrelevante
Forschung: Auch militarische Technologie kann einem zivilen Nutzen zugefiihrt werden.
Dabei gilt vor allem die Finanzkraft der Geldgeber innen aus Militar und Riistungsin-
dustrie als vorteilhaft, da diese oft groflere monetare Risiken bei Forderentscheidungen
eingehen als etwa Akteur innen aus der Privatwirtschaft. Prominente Beispiele fiir den
Riickfluss militarischer Technologie in den zivilen Sektor sind etwa der Sicherheitsgurt
oder das Internet.

Auf der anderen Seite sind Zivilklauseln nur selten so konzipiert, dass sie Drittmit-
telprojekte blockieren konnen, die eigentlich einem zivilen Nutzen zuarbeiten. Meist
wird von den Initiativen versucht, einen priméren militérischen Zweck (vgl. z. B. [68]
und [69]) von Forschungsvorhaben zu verhindern, was den militarischen Missbrauch
einer zivil konzipierten Technologie nie ausschlieBen kann. Auch das Argument zum
gesellschaftlichen Nutzen von Kriegstechnologie weisen Zivilklausel-Befiirworter innen
zuriick (vgl. [70]): ,Ein gezielter Einsatz der gleichen Ressourcen zur Entwicklung
von Produktivkraft und Technologie im zivilen Bereich wiirde sehr viel schneller,
produktiver, fiir die Beteiligten erfreulicher und mit eindeutigem humanen Nutzen
Erfolg bringen.*

Gesellschaftliche Werte und rechtliche Aspekte
Ein weiterer Streitpunkt sind die schon in Abschnitt 2.2.1 umrissenen Werte des
Friedens und der Wissenschaftsfreiheit. In der Auseinandersetzung um Zivilklauseln
werden diesbeziiglich vor allem die Ebenen der deutschen Militar- und Wissenschafts-
politik diskutiert.

So sprechen Friedensinitiativen und Recherchegruppen wiederholt von unmensch-
lichen, volkerrechts- und verfassungswidrigen Einsdtzen der Bundeswehr wie beispiels-
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weise des Kosovo- und des Afghanistan-Einsatzes. Im Falle des 2015 vom Bundes-
tag beschlossenen Syrien-Einsatzes gingen zudem mehrere Strafanzeigen wegen der
Vorbereitung eines Angriffskrieges beim Generalbundesanwalt ein, die allerdings 2016
abgewiesen wurden (vgl. [71] und [72]). Auch die Existenzberechtigung der Bundeswehr
selbst wird wiederholt in Frage gestellt. Sei es aus pazifistischen Motiven oder weil
Kritiker innen beim Wandel zur ,Armee im Einsatz“ eine eindeutige Verletzung des
Zwei-Plus-Vier-Vertrages erkennen, der regelt, ,dafl von deutschem Boden nur Frieden
ausgehen* darf (vgl. [BDF'91, Art. 2|). Beftrworter innen der deutschen Militér-
politik stellen sich hinter die Kriegsbeteiligungen der Bundeswehr. Zum einen aus
Grinden der westlichen Biindnispolitik und aus Solidaritdt gegeniiber befreundeten
Staaten wie etwa beim Afghanistan-Einsatz an der Seite der USA und in Mali zur
Unterstiitzung Frankreichs. Zum anderen sehen viele auch ,,westliche Werte* — wie die
Demokratie und freie Handelsrouten —, die nationale Sicherheit — wie im Falle von
LAnti-Terror-Einsdtzen® — und die Menschenrechte — etwa im Kosovokrieg — durch
diese Einsatze verteidigt. Oft verlagert sich die Diskussion um Zivilklauseln und
militarrelevante Forschung an deutschen Hochschulen auf diese Themen der Aufen-
und Verteidigungspolitik.

In den wissenschaftspolitischen Diskussionen geht es vorrangig um die Beurteilung
der Forschungsfreiheit. Diese werde als verfassungsmafiges Recht durch Zivilklauseln
eingeschriankt, so die Befiirworter innen von Riistungsforschung und daher seien
diese Selbstverpflichtungen der Hochschulen gesetzeswidrig. Dagegen argumentieren
die Friedensinitiativen einerseits, dass es auch notwendige, rechtméaflige Einschrén-
kungen der Forschungsfreiheit geben kann — so etwa das Embryonenschutzgesetz
(vgl. [Bun91]). Andererseits solle Forschungsfreiheit auch die Freiheit von wirtschaft-
lichen und militarischen Interessen bedeuten, die durch Drittmittelzwang an den
Hochschulen und die groflziigige militarische Finanzierung gefahrdet wiirde. Fiir eine
bessere Beurteilung der Sachlage lieflen beispielsweise die Hans-Bockler-Stiftung und
der Allgemeine Studierendenausschuss (kurz: AStA) der Universitat Kassel externe
Rechtsgutachten erstellen, die der Forschungsfreiheit die sogenannte , Friedensfinalitat®
des Grundgesetzes gegeniiberstellen und schliefSlich Zivilklauseln als gesetzeskonform
bezeichneten (vgl. [Den09] und [Hopl2]).

Profilierung und Wirtschaftlichkeit der Hochschule
Auch die Wirtschaftlichkeit der Hochschulen spielt in der Diskussion um Riistungsfor-
schung eine erhebliche Rolle. Denn die Gegner_innen der Zivilklauseln bangen um die
Fordergelder von Staat, Industrie und Wirtschaft. Einerseits wiirde bei einer solchen
Selbstverpflichtung die primér militarische Finanzierung an Hochschulen wegfallen,
andererseits konnten Unternehmen aber auch zivile Projekte anderweitig vergeben, da
sie die Dual-Use-Problematik fiirchten. Insgesamt konnte sich dieser Trend fortsetzen
bis die Hochschule als vollstandig wirtschaftsfeindlich gilt, was ihr einen bedeutenden
Wettbewerbsnachteil bescheren wiirde.

In der Tat stehen viele Mitglieder der studentischen Friedensinitiativen Drittmit-
teln als wirtschaftlichem Werkzeug grundsatzlich skeptisch gegentiber. Nicht selten
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schwenkt daher auch auf der Seite der Zivilklausel-Beftirworter innen eine Diskussion
iiber friedliche Forschung zu einer Grundsatzdebatte tiber den Einfluss der Privatwirt-
schaft an deutschen Hochschulen um. Dennoch gehen viele auch auf die vermeintliche
Rufschadigung durch Zivilklauseln ein. Es sei durchaus profilbildend, in der jeweiligen
Region oft sogar ein Alleinstellungsmerkmal, wenn sich Hochschulen dem Frieden
verpflichten wiirden. Diese klare Positionierung konne regionale und soziale Betriebe
anlocken, die Zivilklausel wirde dann vielmehr zu einem Standortvorteil (vgl. z. B.
[73])-

Transparenz
Die Transparenz von Forschungsergebnissen ist eines der umstrittensten Themen
der Zivilklausel-Debatten. Es beriihrt sowohl die Frage der Wissenschaftsfreiheit als
auch die der Wirtschaftlichkeit von Hochschulen, wann und in welchem Rahmen For-
schungsergebnisse und -projekte offentlich gemacht werden miissen. Ein freier Zugang
zu wissenschaftlicher Arbeit ist ein hohes Gut — fiir die interessierte Offentlichkeit
ebenso wie fiir die Forschungsgemeinde. Der Austausch, die Vernetzung und eine
profunde Kenntnis bereits geleisteter Vorarbeit sind Grundpfeiler wissenschaftlichen
Wirkens. Doch auch fiir die Folgenabschétzung und die politische Einordnung von
Forschungsprojekten ist das Wissen iiber deren Inhalte, Geldgeber innen und Zielset-
zung unabdingbar. Dem entgegen stehen die Finanzier innen aus Industrie, Wirtschaft
und staatlichen Einrichtungen, die im Rahmen der von ihnen bezahlten Projekte oft
Geheimhaltung fordern. Aus den an 6ffentlichen Hochschulen erarbeiteten wissenschaft-
lichen Ergebnissen werden so teilweise wohlgehiitete Industrie- und Staatsgeheimnisse.
So sehen die Zivilklausel-Befiirworter innen die Transparenz von Forschungsergeb-
nissen als Voraussetzung fiir einen 6ffentlichen Diskurs iiber deren Folgen (vgl. z. B.
[INMH12]). Sie fordern nicht selten — zusétzlich zur friedlichen Selbstverpflichtung —
auch einen Transparenz-Passus in die Grundordnung der jeweiligen Hochschule oder
in das Landeshochschulgesetz einzufiigen, der die Verdffentlichung wissenschaftlicher
Arbeit regelt. Die Gegner_ innen sprechen sich vehement gegen solche Veroffentli-
chungszwéange aus. Vor allem weil sie wieder um die Konkurrenzfédhigkeit der Hoch-
schulen fiirchten: Durch Transparenzverpflichtungen wirden ,vitale Interessen von
Drittmittelgebern massiv beeintrachtigt* (vgl. [Brel5, S. 14]).

Die politischen Diskussionen der letzten Jahre hatten durchaus auch Auswirkungen
auf die Hochschulen und deren Forschungspraxis. Inzwischen haben sich mehr als
60 Hochschulen eine Zivilklausel gegeben und in fiinf Hochschulgesetzen steht heute
ein entsprechender Passus (vgl. [4]). Dabei reichen die Formulierungen von sehr allge-
meinen Bekenntnissen zur Toleranz und einem friedlichen menschlichen Miteinander
in den Leitbildern der Hochschulen und Préaambeln der Grundordnungen bis hin zu
eindeutigen Formulierungen als Passus der Grundordnung, die eine militarische Ziel-
setzung von Forschungsprojekten verbieten. Zusétzliche Transparenz-Verordnungen
wurden in den Hochschulgesetzen Bremens und Nordrhein-Westfalens verankert (vgl.
[Han15, §75] und [Minl14, §71a]). Dass die reine Festschreibung einer Klausel allerdings
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nicht reicht, um militarrelevante Forschung zu unterbinden, ist anhand der aktuellen
Verletzungen jener Selbstverpflichtungen erkennbar.® Vielmehr, so der Zivilklausel-
Aktivist Dietrich Schulze, bediirfe es einer stdndigen Reflexion und Diskussion tiber
Riistungsforschung innerhalb der Hochschulen und der Gesellschaft — eine Zivilklausel
miisse ,gelebt werden, solle sie erfolgreich sein (vgl. [76]). Raum fiir einen offenen
Diskurs innerhalb der Hochschulen gibt es allerdings wenig, meist stehen Universi-
tatsleitungen geschlossen gegen die Friedensinitiativen. Die Auseinandersetzungen um
militarrelevante Forschung finden daher vornehmlich in der Presse oder bei politischen
Veranstaltungen statt.

3.3.2 Mathematik und Informatik in der modernen Kriegsfiihrung

Die starke wirtschaftliche Pragung der deutschen Wissenschaftslandschaft ist heute auf
allen Ebenen des Forschungsbetriebes sichtbar: Im Wettbewerb zwischen den Hoch-
schulen, unter den Fachbereichen und innerhalb der Facher. So werben beispielsweise
Hochschulen mit MINT-Schwerpunkt oder groflier medizinischer Fakultdt weit mehr
Drittmittel ein als der Durchschnitt. Innerhalb der Forschungseinrichtung haben dann
die bedonders stark geforderten Fachbereiche — wie eben die MINT-Féacher oder die
Medizin — einen besseren Stand und Ruf als die schwacher geforderten — wie etwa die
Geistes-, Sozial- und Kulturwissenschaften. Und in den Fachbereichen selbst wiederholt
sich das Spiel: Wirtschaftlich verwertbare Forschung bekommt immer mehr Raum in
den Fakultiten, wahrend die Grundlagenforschung schrittweise an Bedeutung verliert.
Auch in der Mathematik und der Informatik ist diese Entwicklung schon langer zu
beobachten. An den Universitdten entstehen neue Lehrstithle fir Technomathematik
oder Finanzmathematik, die passgenau auf die Interessen aus Wirtschaft und Industrie
zugeschnitten werden. Facher wie die Analysis, die Algebra oder die Stochastik konnen
nicht mit einem entsprechenden Marktwert auftrumpfen. So gewinnt die angewandte
Mathematik an Boden gegeniiber ihrer Basis — der ,reinen* Mathematik. Ahnlich ver-
hélt es sich auch mit der Informatik: Gerade Teilbereiche der Technischen Informatik
wie etwa die eingebetteten Systeme, Echtzeitsysteme oder autonome Systeme bekom-
men aufgrund ihrer Wirtschaftlichkeit oft eigene Lehrstiihle — in der Theoretischen
Informatik ware die Finanzierung solcher Auskopplungen undenkbar.

Die zunehmende Okonomisierung des Forschungssektors o6ffnet deutsche Hoch-
schulen fiir alle Drittmittelgeber innen. Abgesehen von der Privatwirtschaft, der
Industrie und staatlichen Stellen kann ebenso das Militdr Forschungsauftriage an
zivile Hochschulen vergeben. Selbstverstédndlich auch in mathematischen und infor-
matischen Instituten. Und wie in der bisherigen Arbeit bereits haufiger genannt
(z. B. in Kapitel 1), finden sich zahlreiche Konzepte aus Informatik und Mathematik
in der modernen Kriegsfithrung wieder. Es kann also festgestellt werden, dass sich
an der Bedeutung neuester mathematischer und informatischer Konzepte fiir die
Kriegsfithrung seit dem Kalten Krieg nicht viel gedndert hat. Uber die Art der

®Vgl. beispielsweise die Anmerkungen zu den Hochschulen in Bonn und der Universitit Bremen in
den Abschnitten 4.1.4 und 4.3.1 dieser Arbeit sowie die Presseberichte [74] und [75].
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Kooperation zwischen Hochschulen und Militar ist hingegen nur wenig bekannt. Die
Fragen nach den Formen der Zusammenarbeit und den Wechselwirkungen zwischen
mathematischer und informatischer Forschung und der militarischen Anwendung sind
daher zentraler Bestandteil der Arbeit und Hauptgegenstand von Kapitel 4.

CC-NM  Non Military

CC-NI Non Intelligence

CC-CR Consense Required

x = Healthcare, Nuclear Plants,

CC-Nx Automotive, ...

Abbildung 3.5: Vorschlage fiir optionale Zusatzklauseln in Open-Source-Lizenzen mit denen
Entwickler innen die Nutzung ihrer Software einschranken koénnen.

Selbstverstiandlich duflern Mathematiker innen und Informatiker innen auch allge-
meine Kritik an militarrelevanter Forschung. Gerade in die Debatten um Zivilklauseln
waren immer Wissenschaftler innen und Studierende aller Fachbereiche eingebunden.
Im Falle einer fachspezifischen Auseinandersetzung gehen Informatik und Mathematik
allerdings starker auseinander. Denn im Gegensatz zur Mathematik findet in der
Informatik zumindest ein Diskurs tiber die gesellschaftlichen Folgen der Forschung statt.
So ist beispielsweise das FIfF nach wie vor als Gruppe kritischer Informatiker innen an
den Universitaten und in der Friedensbewegung aktiv und an einigen deutschen Hoch-
schulen gibt es Seminare und Vorlesungen zum Thema Informatik und Gesellschaft, in
denen ,die ethischen und gesellschaftspolitischen Implikationen verschiedener Bereiche
und Anwendungen der Informatik“ behandelt und diskutiert werden (zitiert aus [77],
sieche z. B. auch [78] und [79]). Erst 2015 warnten auBlerdem einige der wichtigsten
internationalen KI-Forscher innen vor der Herstellung autonomer Waffen, da sie
befiirchten, dass die technologische Entwicklung im Bereich der , kiinstlichen Intelligenz
einen Stand erreicht hat, mit dem der Einsatz solcher Waffen — praktisch, wenn nicht
auch rechtlich — in Jahren, nicht erst in Jahrzehnten, moglich ist“% (vgl. [80]). Dieser
Schritt wiirde dann ,ein globales Wettriisten nahezu unausweichlich“” machen. Neben
Wissenschaftler innen diskutieren auch Softwareentwickler innen und Hacker innen
die militarische Nutzung der Informatik. Immer haufiger wird vom Militar Open-
Source-Software verwendet, die aufgrund der Lizenzgebung gut zuganglich und noch

SUbersetzung des Autors aus dem Englischen
"Ubersetzung des Autors aus dem Englischen
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dazu kostenlos ist. Dem wollen einige Entwickler innen entgegensteuern und Open-
Source-Lizenzen um eine optionale Zivilklausel erweitern, die den militarischen Einsatz
der Software untersagt (siche Abb. 3.5). In der Community der GNU General Public
License (kurz: GNU GPL) und dem Chaos Computer Club (kurz: CCC) wird dieser
Vorschlag seit einigen Jahren kontrovers diskutiert (vgl. [81]).

Auch wenn die Diskussion um militarrelevante Forschung in der Informatik statt-
findet, ist sie — gerechnet auf den gesamten Fachbereich — nicht sehr verbreitet. In
der Mathematik féllt die Bilanz noch magerer aus, dort beteiligen sich hoéchstens
Einzelpersonen oder Fachschaften am politischen Diskurs. Eine stetige wissenschaft-
liche Auseinandersetzung mit den gesellschaftlichen Implikationen mathematischer
Forschung gibt es quasi nicht. Eine der wenigen Ausnahmen stellt die Arbeit des
Lehrstuhls Philosophie und Geschichte der Mathematik der Universitiat Siegen dar,
an dem unter anderem auch zum Thema FEthik und Mathematik geforscht wird (vgl.
[32]).

3.4 Mogliche Griinde fiir die Vernachlassigung des
Diskurses innerhalb der Mathematik und der

Informatik

Viele der politischen und gesellschaftlichen Entwicklungen seit Ende des Zweiten
Weltkrieges haben also einen bis heute sichtbaren Einfluss auf die deutsche Forschungs-
landschaft — sei es die fehlende Aufarbeitung von NS-Verbrechen in der Nachkriegszeit,
die Kampfe zwischen konservativen und progressiven politischen Kréiften wahrend der
Zeit des Kalten Krieges oder das heutige deutsche GrofSimachtstreben. Und jener Mix
aus vergangener und aktueller Politik ist es auch, der den momentanen Diskurs um
militarrelevante Forschung mitbestimmt; sowohl in der Gesellschaft allgemein als auch
innerhalb der einzelnen Hochschulen und Fachbereiche.

Ein wichtiger Faktor in hochschulinternen Diskussionen um Kriegsforschung ist
die gesellschaftliche Grundhaltung zu militarischen Auseinandersetzungen, die sich
auch in der Wissenschaft widerspiegelt. Die Schrecken des Krieges und der Verlauf
aktueller bewaffneter Konflikte haben sich in der deutschen Offentlichkeit von einer
allgegenwartigen Bedrohung zu einem Randthema entwickelt. Militarische Machtgeba-
ren finden ldngst nicht mehr vor der eigenen Haustiir statt. Zwar ist die Bundeswehr
inzwischen in immer mehr Auslandseinsédtzen aktiv und auch der Konflikt zwischen
Russland und NATO hat sich wieder verschérft; doch diese Konfrontationen finden
entweder weit auflerhalb der gesellschaftlichen Wahrnehmung wie etwa in Syrien
oder in Mali statt oder werden in der Offentlichkeit als berechtigte Reaktion auf
einen militarischen Agressor dargestellt. Die aktiven antimilitaristischen Gruppen und
Friedensinitiativen haben in Deutschland daher oft nicht nur mit der Militarpolitik der
Bundesregierung zu kampfen, sondern auch mit ihrer eigenen Bedeutungslosigkeit. So
steht die kritische Auseinandersetzung mit der Militarisierung in Deutschland schon
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allgemein auf sehr wackeligen Beinen, der Diskurs um militarrelevante Forschung
innerhalb der Mathematik und der Informatik ist da keine Ausnahme.

Eine bedeutende Querverbindung zwischen allgemeinen politischen Entwicklungen
und der Forschung ist die deutsche Wissenschaftspolitik. Die immer starkere Abhéngig-
keit offentlicher wissenschaftlicher Insitutionen von externen Forschungsgeldern resul-
tiert in einem enormen Druck auf Hochschulforscher innen und -leitungen, Drittmittel
einzuwerben. Gepaart mit der standardméfBigen Befristung wissenschaftlicher Stellen
wird ein Klima an den Hochschulen geschaffen, das den Spielraum fiir gewerkschaft-
liche oder gar antikapitalistische Kritik mehr und mehr schwinden lasst. So kénnen
externe Geldgeber innen ohne grofleren politischen Widerstand an den Hochschulen
Auftragsforschung vergeben — seien es beispielsweise Versicherungen in den Wirtschafts-
wissenschaften, die Pharmaindustrie in der Medizin oder eben Riistungskonzerne in
der Mathematik und der Informatik. Durch diese Forschungspraxis wird aber nicht
nur Geldgeber innen der Zugriff auf staatliche Hochschulen erleichtert — es dndert
sich auch die Forschungslandschaft. In der Mathematik und der Informatik gewinnen
die angewandten Fachbereiche aufgrund ihrer Wirtschaftlichkeit gegeniiber den rein
theoretischen an Bedeutung. Und ethische Fragestellungen beziiglich der geleisteten
Forschungsarbeit werden immer haufiger als Politikum statt als Teil der Wissenschaft
begriffen.

Doch selbst wenn sich Hochschulangehorige zusammenschlieflen, um eine Reflexion
iiber Drittmittelforschung anzustoflen, stehen sie vor grofien Hiirden. Zum einen verhin-
dert die oft fehlende Transparenz der Forschungsprojekte eine offentliche Diskussion
iiber deren Inhalte und Ziele, zum anderen geben sich die Hochschulleitungen und
die beteiligten Drittmittelgeber innen meist grofie Miihe, erst gar keinen Diskurs
aufkommen zu lassen. Die in Abschnitt 3.3.1 bereits genannten Streitpunkte zur
Wissenschaftsfreiheit und die Dual-Use-Problematik dienen dabei nicht als offene
Diskussionsbeitrage sondern als Totschlagargumente, als letztes Wort. So verlagert sich
die Auseinandersetzung um militérrelevante Forschung — unabhéngig vom jeweiligen
Fachbereich — dann noch weiter aus der Wissenschaft in die Presse, die Offentlichkeit
und die Politik.

Neben den allgemeinen politischen Einfliissen auf die Forschungslandschaft gibt es
selbstverstandlich auch fachspezifische und -interne Griinde fiir die Vernachléssigung
des Diskurses iiber militarrelevante Forschung in der Mathematik und der Informatik.
Die einfachste Erklarung wére, dass innerhalb der beiden Fachbereiche schlicht keine
militarrelevante Forschung stattfindet. Das ist allerdings aufgrund der zunehmen-
den Automatisierung und Algorithmisierung der modernen Kriegsfiihrung sowie den
dafiir benottigten Erkenntnissen aus der Mathematik und der Informatik &auflerst
unwahrscheinlich. Wie die Verquickung zwischen mathematischer und informatischer
Forschung mit der modernen Kriegsfithrung geartet ist, wird in Kapitel 4 genauer
behandelt.

Es diirfte vor allem auch die geschichtliche Entwicklung sein, die den Diskurs
innerhalb der beiden Fachbereiche gepragt hat. Wie Abschnitt 3.1 zeigt, gab es nach



54 3.4 Vernachlassigung des Diskurses in Mathematik und Informatik

dem Zweiten Weltkrieg durchaus Stimmen, die eine Auseinandersetzung mit den
ethischen Implikationen mathematischer Forschung befiirworteten. Doch die vielen in
den Forschungsberufen verbliebenen Gunstlinge der Nationalsozialist innen und eine
inkonsequente Entnazifizierungspolitik der Alliierten bereiteten dem ein schnelles Ende.
Allein die offentliche Rezeption von Mathematikern wie Wilhelm Siiss, Alwin Walther
und Erich Kamke zeigt, wie wenig Bedeutung kritische Selbstreflexion im Vergleich zu
fachwissenschaftlichen Errungenschaften in der mathematischen Forschungsgemeinde
hatte und bis heute hat. Und auch sonst wird militarrelevante Forschung in Mathema-
tik und Informatik — wie etwa im Operations Research oder der Theorie zur optimalen
Steuerung — eher als treibende Kraft, nicht als Streitpunkt angesehen.

Aufler der fehlenden Transparenz von Drittmittelprojekten gibt es auch noch
andere Faktoren, die eine kritische Analyse der mathematischen und informatischen
Forschung erschweren. Die Methoden der modernen Kriegsfithrung haben sich in den
letzten Jahren sehr plotzlich und sprunghaft entwickelt — viele mathematische und
informatische Konzepte miissen direkt aus der aktuellen Forschung in die militédrische
Anwendung geflossen sein. Die Zeit, iiber militdrrelevante Forschung innerhalb der
Fachbereiche zu diskutieren und zu reflektieren, ist daher — wenn iiberhaupt vorhanden
—meist auerst knapp. Zudem sehen sich Mathematiker innen und Informatiker innen
ausgesprochen oft mit der Dual-Use-Problematik konfrontiert. Gerade bei Auftragen
fir die produzierende Industrie (vgl. z. B. Abschnitt 4.3.1), bei IT-Sicherheitskonzernen
(vgl. z. B. Abschnitt 4.1.2) oder bei staatlich finanzierten Projekten der zivilen Si-
cherheitsforschung (vgl. z. B. Abschnitt 4.4.4) ist die Grenze zwischen militarischem
und zivilem Zweck flielend. Es ist also haufig unklar, ob die Drittmittelprojekte
einem rein zivilen oder auch einem militarischen Zweck dienen, was eine kritische
Auseinandersetzung innerhalb der Fachbereiche erheblich erschwert.

Trotz der engen Verwandschaft beider Fachbereiche unterscheidet sich die Art des
Diskurses iiber militdrrelevante Forschung in Mathematik und Informatik merklich
voneinander (vgl. Abschnitt 3.3.2). Die Griinde hierfir sind wohl hauptséchlich im
Selbstversténdnis der Wissenschaftler innen sowie der Wahrnehmung beider Facher
in Politik, Wirtschaft und Gesellschaft zu suchen. Sowohl bei den einzelnen For-
scher_innen als auch gesamtgesellschaftlich wurde die Mathematik oft als sehr theore-
tische, praxisferne Wissenschaft behandelt, wahrend bei der Informatik schon immer
die Anwendung mit im Mittelpunkt stand. Seien es Fortschritte in der Robotik,
der kiinstlichen Intelligenz oder der Datenverarbeitung — stets wurden die neuen
Entwicklungen mit grofler Skepsis und Vorsicht offentlich begleitet. Die Angst vor
neuen, unberechenbaren Kriegsmaschinen war und ist Teil dieses Prozesses; ganze
Regale voll Science-Fiction-Literatur und -Verfilmungen kénnen davon zeugen. Dem
gegeniiber galt die Mathematik eher als altehrwiirdiges Fach, hochstens noch als Hilfs-
wissenschaft, sicher aber nicht als etwas, das die Kriege von morgen bestimmen wiirde.
So mussten Informatiker innen, im Gegensatz zu Mathematiker innen, schon friih
den gesellschaftlichen Nutzen ihrer Forschung rechtfertigen und waren zur kritischen
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Reflexion iiber ihre Forschung angehalten. Bis heute ist dieser Unterschied im Diskurs
um militarrelevante Forschung sptirbar.






Kapitel 4 — Verquickung mathematischer und
informatischer Forschung mit der modernen
Kriegsfithrung

»All mathematics is divided into three parts: cryptography (paid for
by CIA, KGB and the like), hydrodynamics (supported by manufacturers
of atomic submarines) and celestial mechanics (financed by military and
by other institutions dealing with missiles, such as NASA).* — Viadimir
Arnold, russischer Mathematiker (1937-2010)

Selbst fiir die Zeit des Kalten Krieges ware diese Beschreibung iibertrieben gewesen —
die Mathematik hatte schon immer ein starkes Fundament in der universitaren Grund-
lagenforschung und neben den militarischen auch zivile Anwendungen, wie etwa in der
Ingenieurstechnik und in der Finanzwirtschaft. Doch ganz unwahr ist Arnolds Aussage
auch nicht. Das militarische Interesse an der Mathematik, welches mit den modernen
Methoden der Kriegsfithrung aufkeimte, war zu jener Zeit enorm. Besonders relevant
waren dabei die Forschung in der Kryptologie (wie etwa zu neuen Verschliisselungssche-
mata oder bisher unbekannten Angriffen), die Weiterentwicklung von Waffensystemen
(wie der Steuerung von Cruise-Missiles), mathematische Arbeit fiir die Raumfahrt (wie
die Flugstabilisierung von Spionagesatelliten) und die Verbesserung der militarischen
Planung (wie etwa in Schlachtsimulationen oder der Heereslogistik). Mit den ersten
programmierbaren Computern bekam auch die Informatik erhebliche militarische
Bedeutung. Zum einen revolutionierte sie die Rechenzeiten fiir Probleme der Luft-
und Raumfahrt, der Schlachtsimulation und der Kryptologie, zum anderen versprachen
sich militarische Interessent__innen immer kleinere Computer fiir hochtechnisierte neue
Waffen und schliellich sogar intelligente Systeme. Bis heute wurden die meisten dieser
Ansétze der modernen Kriegsfithrung weiter verfolgt und einige neue kamen hinzu.
So sind beispielsweise die militarische Spionage und die technische Weiterentwicklung
von Kriegsgerat noch ebenso relevant wie zur Zeit des Kalten Krieges. Gleichzeitig
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wurde die Hoffnung auf immer kleinere Computer und zunehmend intelligente Systeme
teilweise erfiillt — die Arbeitsfelder der kriegsrelevanten mathematischen und informa-
tischen Forschung wuchsen dabei um die Computerisierung und die immer weitere
Automatisierung von militarisch genutzer Technik.

Seit Ende des Kalten Krieges drangen neben den USA und Russland auch die EU-
Staaten auf die politische, wissenschaftliche und militarische Weltbiihne. Vor allem
Deutschland gewinnt in allen drei Bereichen mehr und mehr an Einfluss — sei es in
internationalen Biindnisstrukturen, als Vorreiter in den Ingenieurswissenschaften oder
durch die Beteiligung der Bundeswehr an NATO- und EU-Einsitzen. Die Situation
in Deutschland ist es auch, die Hauptgegenstand dieser Arbeit ist. Denn sie wirft
die Fragen auf, wie mathematische und informatische Forschung in Deutschland
mit der modernen Kriegsfithrung in Wechselwirkung stehen und welche Relevanz
ein wissenschaftlicher und gesamtgesellschaftlicher Diskurs tiber die militarrelevante
Forschung in Mathematik und Informatik bestitzt (vgl. Abschnitte 2.3.1 und 2.3.2).
Da diese Themen bisher noch weitgehend unbeforscht sind, wird das vorrangige Ziel
der Arbeit ein moglichst umfassender Uberblick sein, der als Grundlage und Motivation
fiir weitere wissenschaftliche Analysen dienen kann (vgl. Abschnitt 2.3.3).

Im Verlauf dieses Kapitels soll abgebildet werden, wie die Mathematik und die
Informatik an deutschen zivilen Hochschulen mit der modernen Kriegsfithrung ver-
bunden sind. Dabei werden kriegsrelevante mathematische und informatische For-
schungsgebiete auf ihre Verquickung mit der militdrischen Anwendung untersucht.
Besonderer Fokus soll auf den bereits genannten Themenschwerpunkten der modernen
Kriegsfithrung liegen: Spionage und deren Abwehr, technische Weiterentwicklung von
militdrischem Gerat, Algorithmisierung und Automatisierung. In diesem Sinne werden
die Forschungsbereiche Kryptologie, Spieltheorie, Technomathematik (unter anderem
Numerik, Optimierung und Kontrolltheorie) und verschiedene Ansétze der kinstlichen
Intelligenz (unter anderem wissensbasierte Systeme, stochastische Systeme und ma-
schinelles Lernen) analysiert. Diese mathematischen und informatischen Teilbereiche
haben durch ihre Bedeutung fiir Verschliisselungsschemata, fiir die Automatisierung
von Maschinen und Ablaufen sowie fiir die Ingenieurswissenschaften im Allgemeinen
potentiell auch einen grofien militdarischen Nutzen. Die einzelnen Teilgebiete werden
in den jeweiligen Unterabschnitten zunéachst fachlich in die Mathematik und die
Informatik eingeordnet, dann wird ihre Bedeutung fiir und ihr Bezug zur Kriegsfithrung
— auch historisch — umrissen und schliellich sollen einige konkrete Beispiele aus der
Forschung die typischen Formen der Verquickung des Fachbereichs mit der modernen
Kriegsfithrung veranschaulichen.

4.1 Kryptologie

Ein Beispiel: Alice und Bob sind befreundet und Alice will Bob eine private oder
geheime Nachricht iibermitteln. Beide vermuten, dass sie unter Beobachtung stehen
und damit die Nachricht abgefangen werden konnte; die Sicherheit des Kanals der
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Kommunikation (bespielsweise Post, Telefon oder E-Mail) kann nicht gewéhrleistet
werden. Sie verstandigen sich daher auf ein System zur Ver- und Entschliisselung von
Nachrichten, das ermoglicht, dass Alice ihre Nachricht in einen Geheimtext chiffriert,
den Bob mithilfe eines Schliissels entziffern kann.! Alice kann nun den unsicheren
Kanal der Nachrichtentibermittlung nutzten: Sie schickt einen chiffrierten Brief an Bob.
Dieser wird allerdings an der Empfangeradresse von der Angreiferin Eve abgefangen.
Sollten Alice und Bob eine sichere Form der Verschliisselung gewéhlt haben, wird es
Eve nicht gelingen, die Nachricht zu entziffern; das Geheimnis ist also sicher (siche
Abb. 4.1).
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Abbildung 4.1: Schematische Darstellung eines symmetrischen Kryptosystems.

In diesem Sinne gilt fiir jede Form des Umgangs mit sensiblen Daten eine zentrale Pra-
misse: Was nicht mitgehort und mitgelesen werden soll, wird verschliisselt. Daher sind
Techniken der Verschliisselung auch in zahlreichen Bereichen des alltdaglichen Lebens
zu finden: in der privaten Kommunikation, bei bargeldlosen Geldtransfers, bei der
Speicherung von personenbezogenen Daten (wie beispielsweise Patient innenakten)
und vielem mehr. Kaum verwunderlich also, dass sich diese Relevanz auch in der
Forschungslandschaft widerspiegelt — die Kryptologie ist ein wichtiges Teilgebiet der
angewandten Mathematik und der Informatik.

Und ebenso vorstellbar wie der individuelle und zivile Nutzen sicherer Verschliis-
selung ist ein staatlicher, wirtschaftspolitischer und militarischer. Die Forschung an
neuen Verschliisselungstechniken wird dabei gepaart mit Angriffen auf bereits eta-
blierte Systeme. Das befédhigt zur Abschirmung eigener kritischer Daten und der

IDie Moglichkeiten zur Wahl eines Verschliisselungsverfahrens und des Austausches eines Schliissels
sind so unterschiedlich wie zahlreich — die_ der Leser_in sei dazu auf die in Abschnitt 4.1.1 genannte
Literatur verwiesen.
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simultanen Abhoérung der gewéhlten Feind innen oder Gegner innen. Im Falle der
militdrischen Nutzung kryptologischer Konzepte tritt der in Abschnitt 2.1.2 erorterte
Informationsvorsprung in den Vordergrund: Nicht selten beeinflusst das Wissen um
zukiinftige feindliche Aktionen den Ausgang einer Schlacht erheblich.

Was bedeutet diese militarische Verwendbarkeit kryptologischer Konzepte nun
im Falle ziviler deutscher Hochschulen? Wie sind hier Kryptologie und moderne
Kriegsfithrung miteinander verquickt? Im Folgenden wird die Kryptologie zunéachst als
Fachbereich in die Facher Mathematik und Informatik eingeordnet. Daraufhin werden
die Ankniipfungspunkte von militdrischen Interessen an die Kryptologie umrissen und
schlieflich werden die Verbindungen zwischen der krpytologischen Forschung und der
modernen Kriegsfithrung anhand moéglichst fachtypischer Beispiele veranschaulicht.

4.1.1 Die Kryptologie in der Mathematik und der Informatik

Fachlich teilt sich die Kryptologie in die Kryptographie, die Forschung zu moglichst
sicheren Systemen der Verschliisselung, und die Kryptoanalyse, die Suche nach er-
folgsversprechenden Angriffsschemata und Schwachstellen etablierter Kryptosysteme.?
Beide Fachbereiche sind in der Kryptologie allerdings fast untrennbar eng verwoben
— mit gutem Grund. Mathematisch lasst sich die Sicherheit eines Kryptosystems
nicht beweisen — in endlicher Zeit ist jede Verschliisselung zu brechen. Mit Hilfe der
Kryptoanalyse kann aber verdeutlicht werden, ob dieser endliche Zeitraum fiir ein
Menschenleben realistisch wére. Das Abwéagen, Ausprobieren und die Suche neuer
Angriffstaktiken auf Kryptosysteme ist also ein standiger Legitimationsfaktor fiir die
Giite der Verschliisselung.

Im Sinne der Abwagung von Sicherheit und Praktikabilitdt eines Kryptosystems
setzt sich die Forschung in der Kryptologie aus der konzeptuellen Ausarbeitung und der
konkreten Implementierung eines Verschliisselungsschemas zusammen. In den aktuell
verwendeten Kryptosystemen (wie beispielsweise AES oder RSA) lasst sich erkennen,
dass der theoretische Teil der Kryptologie zum Grofiteil in der mathematischen For-
schung zu verorten ist, wahrend die praktische Umsetzug eher der Informatik obliegt.
Zusatzlich ist allerdings auch ein steter fachlicher Austausch zwischen beiden Diszi-
plinen vonnoéten; denn was nutzt die sicherste Verschliisselungstechnik, wenn sie nicht
mit einer sinnvollen Rechenzeit arbeitet? Und wer will im Gegenzug ein Kryptosystem
verwenden, das zwar tiberdurchschnittlich schnell Nachrichten verarbeitet, aber dafiir
leicht zu brechen ist? Diese Verbindung zwischen Theorie und Praxis zeigt auch, warum
die Kryptologie nur schwerlich als rein mathematische oder informatische Wissenschaft
bezeichnet werden kann — zu stark sind die Abhangigkeiten zwischen Konzept und
Umsetzung.

Der Namens- und Definitionsraum kryptologischer Forschung begriindet sich weit-
gehend auf eine mathematisierte Darstellung von Strukturen und Algorithmen zur
Ver- und Entschliisselung von Nachrichten. Dabei sind die verschiedenen Techniken

2Ein Kryptosystem bezeichnet an dieser Stelle ein beliebiges Verschliisselungsverfahren.
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in der Kryptologie so zahlreich wie vielfdltig: Es existieren symmetrische (Private-
Key) und asymmetrische (Public-Key) Verschliisselungstechniken, Methoden zum si-
cheren Schliisselaustausch, Identifikationsverfahren und vieles mehr. Aber auch kryp-
toanalytische Angriffe auf gesamte Kryptoverfahren oder auf verwundbare Teile der
theoretischen Konzepte nehmen eine zentrale Rolle in der kryptologischen Forschung
ein. Die Literatur zur Kryptologie reicht von umfassenden Einfithrungswerken wie
[McA11], [Sti06] und [Swe08] iiber zahlreiche Konferenzbinde wie [Hal09], [SS13],
[KH13] und [LLL14] bis hin zur ausfithrlichen Auseinandersetzung mit spezifischen
kryptographischen Anwendungsgebieten wie [RS01], [Ros99] und [BB99].

Wiéhrend sich die etablierten Kryptosysteme und deren Weiterentwicklung oft
zwischen der angewandten Mathematik und der Informatik bewegen, ist die aktuel-
le Forschung aus der Algebra — genauer dem Forschungsfeld der endlichen Koérper
— meist die Voraussetzung und der Ursprung neuer Verschliisselungsverfahren und
Angriffe auf diese. Die schon genannten Werke zur Kryptologie werden also von
grundlegenden Publikationen tiber endliche Kérper wie [LN97] sowie [Jun93] und
mathematisch kryptologischen Abhandlungen wie [Wil08] sowie [KK10] ergénzt. Im
Sinne einer Einfithrung in die Nomenklatur sowie die Aussagen und Errungenschaften
der kryptologischen Forschung sei die der Leser in auf die oben genannte Literatur
verwiesen.

4.1.2 Kryptologie und Krieg

Schon die Stichworte ,Mathematik® und ,Krieg* verleiten oft zur Assoziation mit der
von den Nationalsozialist_innen im Zweiten Weltkrieg genutzten Chiffriermaschine
Enigma und deren spektakuldrer Entschliisselung durch alliierte Mathematiker innen
in Bletchley Park.

Abbildung 4.2: Skytale mit Lederstreifen.

Und auch sonst ist die Militdrgeschichte durchzogen mit der Entwicklung moglichst
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sicherer Kryptosysteme und feindlichen Angriffen auf dieselben: der Skytale, die von
den Spartanern 404 v. u. Z. benutzt wurde, um Kriegsbotschaften zu iibermitteln (vgl.
[Baul3b, S. 4-5|, siche Abb. 4.2); der Caesar-Chiffre, mit der der romische Feldherr
seine Kommunikation auf dem Schlachtfeld verschliisselte (vgl. [Baul3b, S. 11-12]); der
Nutzung der Vigenere-Chiffre durch die Stidstaaten im US-amerikanischen Biirgerkrieg
und den erfolgreichen kryptoanalytischen Angriffen der Nordstaaten (vgl. [Kah96,
S. 217-218]); der Entschliisselung des Zimmermann-Telegramms, das zum Kriegsein-
tritt der USA im Ersten Weltkrieg fithrte (vgl. [Baul3b, S. 185-187]); der kryptoanaly-
tischen Angriffe des US-Militars auf japanische Militdrcodes, die den Kriegsverlauf
der 1940er Jahre im Pazifik grundlegend anderte (vgl. [Baul3b, S.293-311]); und
vieles mehr. Zu beachten ist dabei vor allem eine Parallele: Die taktisch relevanten
Nachrichten, die innerhalb einer Kriegspartei versandt wurden, sollten so sicher als
moglich verschliisselt sein. Und erfolgreiche feindliche Angriffe auf die verwendete
Verschliisselung verédnderten nicht selten den Kriegsverlauf erheblich. Mit der zuneh-
menden Bedeutung der Kryptographie im zivilen Sektor der Kommunikation gerét
oft die Tatsache in den Hintergrund, dass die Kryptologie ein Kind des Krieges ist.
Denn die kryptologischen Anwendungen reichten in den ersten Jahrhunderten ihrer
Entstehung kaum tiiber die Ver- und Entschliisselung kriegs- oder staatsrelevanter
Nachrichten hinaus.

An der Bedeutung der Kryptologie fiir die Kriegsfiithrung hat sich selbstverstéindlich
auch in modernen Kriegen nichts geandert. Doch die strenge Klassifizierung und
Geheimhaltung von Forschungsergebnissen erschwert einen inhaltlichen Zugang und
eine Abschitzung des militdrrelevanten Forschungsstandes. Ersten Aufschluss iiber
die militarische Bedeutung der modernen Kryptologie gibt das nationale Interesse
an Chiffriertechniken. Allein die NSA dient in ihrer Geschichte und den aktuellen
Erkenntnissen iiber ihr Wirken als exemplarische Stellvertreterin fiir die zentrale
Rolle der Kryptologie im militdrischen und wirtschaftlichen Wettstreit zwischen Na-
tionalstaaten (vgl. dazu [Baul3b, S. 342-367] sowie [83]). Die NSA wurde auf Befehl
des US-Prisidenten Harry S. Truman im Jahr 1952 unter Geheimhaltung und ohne
Riicksprache mit dem Kongress gegriindet. Die Griindung des Geheimdienstes war
ein Zusammenschluss diverser militdrischer Geheimdienste — zunéchst zur Armed
Force Security Agency, dann zur NSA. Zwar blieb die NSA nach wie vor dem US-
Verteidigungsministerium unterstellt, doch sollte sie nach Trumans initialer Intention
der gesamten US-Regierung dienen — eine Aufgabe, die nach wie vor die Ziele der
Behorde bestimmen. Die NSA akquiriert sensible elektronische Kommunikationsdaten,
entschliisselt diese und wertet sie schliefilich unter US-amerikanischen militar- und wirt-
schaftspolitischen Gesichtspunkten aus. Dabei reicht das Spektrum der Arbeitsweise
von der kriegsrelevanten tiber die Wirtschafts- bis zur diplomatischen Spionage — alles
im Sinne einer Vormachtstellung der US-amerikanischen Nation. Geschichtlich hat sich
allerdings allein die politische Lage, nicht die Zielsetung der NSA-Arbeit gewandelt: Im
Kalten Krieg, dem selbsternannten Kampf gegen den Terrorismus oder der Spionage in
,befreundeten” Staaten — immer war und bleibt das Ziel, mit kryptologischen Mitteln
einer militdrischen und wirtschaftlichen Uberlegenheit der USA zuzuarbeiten.
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Auf Unternehmensseite verspricht das taktische Potential der Kryptologie in na-
tionalen Kampfen enorme Gewinne, verbunden mit einer Giinstlingsrolle der Firmen
bei diversen Staatsregierungen. Das Vorgehen der IT-Sicherheitskonzerne ist dabei
unterschiedlich. Unternehmen wie Safesoft (vgl. [84]), Rohde € Schwarz (vgl. [85])
und Utimaco (vgl. [86]) verkaufen gleichzeitig Verteidigungs- und Angriffsschemata
fir Kommunikationssysteme. Das ist aus mehreren Griinden wirtschaftlich: Fiir Si-
cherheitssoftware und -hardware wird eine genaue Kenntnis der moglichen Angriffe
von auflen benotigt und umgekehrt stiitzt sich die Angriffstaktik auf Schwachstellen
in Sicherheitssystemen. Da also auf dem Gebiet der IT-Sicherheit ohnehin beide
Themen beforscht und entwickelt werden, verspricht der gleichzeitige Vertrieb krypto-
graphischer und kryptoanalytischer Konzepte eine bemerkenswerte Vergroflerung der
Gewinnmarge ohne nennenswerten Mehraufwand. Aulerdem erhoht das Entwickeln
neuer kryptoanalytischer Techniken die Nachfrage an entsprechenden Abwehrsystemen
und bessere Sicherheitstechnik verlangt nach innovativeren Angriffsschemata — viele I'T-
Sicherheitsunternehmen tragen zur Relevanz und Aktualitéit ihrer Produkte also selbst
bei. Andere Konzerne kooperieren schon bei der Entwicklung von Kryptosystemen mit
staatlichen Interessent innen und kompromittieren damit ihre eigenen Produkte. Im
Jahr 2013 wurde bekannt, dass RSA, eine der renommiertesten I'T-Sicherheitsfirmen,
eine von der NSA entwickelte Hintertiir in ihr BSAFE-Toolkit implementierte —
der Geheimdienst zahlte dafiir 10 Millionen Dollar (vgl. [87] sowie [Fisl4]). Die
Schwachstelle betraf einen Pseudozufallsgenerator (mit Namen Dual EC DRBG),
der in der BSAFE-Bibliothek als Standardverfahren fiir die Erzeugung moglichst
zufilliger Zahlen diente.® Solche Zufallszahlen werden beispielsweise fiir den weit
verbreiteten Diffie-Hellman-Schliisselaustausch verwendet, der, wiirde er erfolgreich
angegriffen, die geheimen Schliissel der kommunizierenden Parteien und im gleichen
Zuge das gesamte Kryptosystem offenlegen wiirde. Die NSA-Backdoor war dabei
so beschaffen, dass der Geheimdienst alle zukiinftigen Werte des Zufallsgenerators
bestimmen und damit ganze Verschliisselungssysteme, die sich auf das BSAFE-Produkt
stitzten, brechen konnte. Die Kollaboration zwischen RSA und NSA hatte nicht nur
ein grofles Medienecho sondern auch einen lebhaften Diskurs in der kryptologischen
Forschungsgemeinde zur Folge. Einige Forscher innen boykottierten schliellich auch
die konzerneigene RSA Conference (vgl. dazu [88] und [89)]).

Auch in der universitdaren Forschung zur Kryptologie besteht eine enge Zusammen-
arbeit zwischen international bekannten Forscher innen mit Personen und Insitutio-
nen aus der Riistungsindustrie und dem Militar. So zeigt sich die in der Kryptologie
einzigartige Selbstverstandlichkeit der Kooperation vor allem in der Ausrichtung in-
ternationaler Forschungskonferenzen. Teilweise wird das Programmkomitee kryptolo-
gischer Konferenzen von Riistungskonzernen (beispielsweise [Kim12] und [KLK13] von
FEADS France) oder militérischen Forscher innenzusammenschliissen (beispielsweise
[KLK13] von der chinesischen University of Defense Technology) mit besetzt. Das

3Moglichst zufillig deshalb, da ein Computer als physikalisches und daher deterministisches System
nie echten Zufall erzeugen kann.
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Programmkomitee entscheidet iiber die thematische Ausrichtung der Konferenz und
die Auswahl der angenommenen Paper und wird bei einer solchen Konstellation
selbstverstandlich auch militarische Interessen einbringen. Und auch unter den Vor-
und Beitragenden der Konferenzen finden sich oft Forscher innen aus Institutionen
mit starkem militdarischen Bezug wie beipielsweise dem Elektronikkonzern Rohde und
Schwarz auf [DRS05] oder der US-amerikanischen Weapon Design Technology Group
mit Sitz in Los Alamos auf [And96]. Die Teilnehmenden der meisten Konferenzen
sind verschiedenster Nationalitaten. Und so teilen die Forscher innen, egal welcher
Herkunft, ihr Wissen mit den Zuhorer_innen aus Militar und Riistungsindustrie. Das
nimmt auch Forscher innen deutscher Universitdten nicht aus, die auf kryptologischen
Konferenzen meist sehr zahlreich vertreten sind und Ergebnisse ihrer universitaren
Forschung direkt an Interessierte aus Militar und Riistungsindustrie weitergeben. Eine
sonst sehr aktive Kooperationspartnerin scheint bei diesem regen Austausch allerdings
zuniachst zu fehlen: Ein e Mitarbeiter in der NSA titulierte im Jahr 1992 bei einem
Besuch der FUROCRYPT die akademische Forschung in der Kryptologie als fiir die
geheimdienstlichen Interessen irrelevant und uninnovativ (vgl. [NSA94]). Dennoch
scheint es weder abwegig noch ware es verwunderlich, wiirde die NSA weiterhin
die bekannten und renommierten kryptologischen Konferenzen beziiglich des eigenen
Nutzens analysieren.

Wiéhrend die akademische Forschung zur Kryptologie fiir die NSA immer unin-
teressanter zu werden schien, keimte ein grofleres Interesse an den mathematischen
Grundlagen der Kryptosysteme auf.* Schon kurz nach der scheinbaren Abkehr von
der akademischen Kryptologie wurden Konferenzen im Forschungsgebiet der endli-
chen Korper oft von mehreren NSA-Kryptolog innen und Mitarbeiter innen von
Riistungskonzernen besucht (wie beispielsweise [CN96] und [MS93]). Teilweise wurde
den Geheimdienstmitarbeiter innen auch die Moglichkeit gegeben, eigene Forschungs-
fragen in der Gemeinschaft anzuregen (wie beispielsweise J. F. Dillon in [MS93,
S. 436-437]). An dieser Form der geheimdienstlich-akademischen Zusammenarbeit hat
sich bis heute wenig gedndert, wie sich am Beispiel der International Conference
on Finite Fields and Their Applications erkennen ldsst: So wurde die Konferenz
im Jahr 2011 von einem Mitarbeiter des Bundesnachrichtendienstes besucht (vgl.
[Kom11]), wiahrend der NSA-Mitarbeiter J. F. Dillon wie schon in [MS93] auch im
Jahr 2009 seine noch offenen Forschungsfragen vorstellen durfte — dieses Mal sogar im
Rahmen eines eingeladenen Vortrages (vgl. dazu [MMPS10] und [Kom09]). Neben der
direkten Einflussnahme auf mathematische Fachtagungen steht den Interessent innen
aus dem Militdr und den Verteidigungsministerien selbstverstandlich auch die Auf-
tragsforschung tiber Drittmittelkooperationen mit den deutschen Universitaten offen.
Durch eine kleine Anfrage der Griinen an den séichsischen Landtag wurde bekannt,
dass im Auftrag des BMVg an der Universitat Leipzig von 2013 bis 2014 eine Studie
zur Berechnung des diskreten Logarithmus erstellt wurde (vgl. [S&13, S. 6] und [S&a15,

4Die Verbindung zwischen der reinen Mathematik und der Kryptologie wurde in Form der Forschung
zu endlichen Kérpern bereits in Abschnitt 4.1.1 genannt.
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S. 3]). Die Sicherheit vieler prominenter Kryptoverfahren wie beispielsweise des Diffie-
Hellman-Schliisselaustauschs, des Elgamal-Kryptosystems oder der Elliptic Curve Cryp-
tography beruht auf dem Umstand, dass der diskrete Logarithmus oft nur unter
enormem Zeitaufwand zu bestimmen ist. Ein schneller Algorithmus zur Berechnung
eines diskreten Logarithmus wiirde der dem Besitzer in dieses Wissens (in diesem
Fall dem deutschen Verteidigungsministerium) Moglichkeiten zu einer Revolution in
der kryptoanalytischen Spionage geben.

Geschichtlich zeichnet sich also fiir die Kryptologie ein einzigartiges Bild beziiglich
der militarischen Kooperation ab: Seit der Geburt des Forschungsfeldes war die milité-
rische Relevanz ein stetiger Begleiter kryptologischer Forschung. Im Weiteren werden
die bereits angeklungenen Beispiele zur aktuellen Verquickung zwischen Kryptologie
und Krieg weiter vertieft — die Schwerpunkte liegen dabei auf folgenden Aspekten der
militarrelevanten Forschung:

1. Militarische Drittmittelkooperationen mit deutschen Universitaten

2. Kriegsrelevante Forschungsprojekte an deutschen Forschungsinstituten mit uni-
versitarer Beteiligung

3. Offener Austausch zwischen militarisch und zivil Forschenden auf kryptologi-
schen Fachtagungen

4. Beeinflussung der zivilen Forschungslandschaft durch militdrische Interessentra-
ger innen

4.1.3 Die BMVg-Studie zum diskreten Logarithmus

Die Fragestellung zur Motivation der Logarithmusfunktion gestaltet sich in den reellen
Zahlen wie folgt:

Fiir ein ¢ € R™ und ein b € R* finde z € R, sodass gilt: b* = a.

In Funktionenschreibweise ergibt das: log, a = .

Eine reelle Logarithmusfunktion ist mithilfe eines Computers oder héndisch in be-
liebiger Anndherung numerisch l6sbar. Auf der Grundlage des reellen Logarithmus
lasst sich eine analoge Problemstellung fiir endliche zyklische Gruppen formulieren
— der diskrete Logarithmus. Das Konzept einer endlichen zyklischen Gruppe ist dem
algebraischen Forschungsgebiet der Gruppentheorie entnommen (vgl. [LN97, S. 2-11]);
sie bezeichnet eine endliche Menge G, die mit einer Verkniipfung o die allgemeinen
Gruppeneigenschaften erfiillt und aus einem Element ¢ € G der Gruppe zyklisch
erzeugt werden kann.® Die Eigenschaft der Zyklizitit motiviert auch die Schreibweise
G = (g). Als Analogon des Logarithmus in den reellen Zahlen wird die Fragestellung,

®Das heiBit genauer: G = {¢°, g, g%, ... ,g‘G‘*l}
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die den diskreten Logarithmus in der endlichen zyklischen Gruppe G = (g) definiert,
zu (vgl. [Jun93, S. 84]):

Fir a € G finde x € {0,1,...,|G| — 1}, sodass gilt: ¢* = a.
Oder als Funktion: log,a = .

Im Gegensatz zum reellen Logarithmus ist der diskrete allerdings fiir groffie Gruppen
G keinesfalls mithelos zu berechnen.

Auf dieser Komplexitéit der Berechnung fufit die Sicherheit vieler moderner Krypto-
systeme — ein Umstand, der im Folgenden am Beispiel des weit verbreiteten Diffie-
Hellman-Schliisselaustauschs vedeutlicht werden soll. Fiir eine geheime Kommuni-
kation zwischen zwei Personen mittels eines symmetrischen Kryptosystems gilt es,
sich zunéchst auf einen gemeinsamen Schliissel zu einigen, mit dem die Nachrichten
verschliisselt werden konnen. Da aber Nachrichtenkandle (E-Mail, Post, Chat, usw.)
oft abhorbar sind, muss eine sichere Methode zum Schliisselaustausch iiber jene Kom-
munikationswege gefunden werden. Der Diffie-Hellman-Schliisselaustausch nutzt die
diskrete Exponentialfunktion als sogenannte Einwegfunktion, also eine Funktion deren
Umkehrfunktion — der diskrete Logarithmus — nur unter enormem Rechenaufwand zu
l6sen ist. Die algorithmische Schreibweise des Austauschverfahrens verdeutlicht die
zentrale Voraussetzung einer Unberechenbarkeit der diskreten Logarithmusfunktion
(vgl. [Sti06, S. 430]):

1. Alice und Bob wollen einen gemeinsamen Schliissel finden. Sie einigen sich
zunéchst offentlich auf eine zyklische Gruppe G mit primer Ordnung p und
Erzeuger g.

2. Beide wéahlen eine geheime Zufallszahl a bzw. b aus {1,2,...,p — 1}.
3. Alice berechnet A = ¢* und schickt das Ergebnis an Bob.
4. Bob berechnet B = g und schickt das Ergebnis an Alice.

5. Alice berechnet K = B® Bob berechnet K = A’ Beide besitzen nun den
gemeinsamen Schliissel K zur weiteren Verwendung in der verschliisselten Kom-
munikation.

Schnell wird ersichtlich, warum die Berechenbarkeit des diskreten Logarithmus sicher-
heitskritisch ist: Konnte die Angreiferin Eve in sinnvoller Rechenzeit den diskreten
Logarithmus a = log, A (bzw. b = log, B) berechnen, so konnte auch sie mittels
K = B% (bzw. K = A®) den gemeinsamen Schliissel von Alice und Bob berechnen.
An dieser Stelle kntipft auch die Fragestellung des Bundesministeriums der Verteidi-
gung an, von dem die Universitat Leipzig 2013 mit einer Studie zu den ,,Mdglichkeiten
und Grenzen der Berechnung des diskreten Logarithmus* (vgl. [Sa13, S. 6]) beauftragt
wurde. Das militarische Interesse an der Berechenbarkeit einer Funktion, mit der
die Sicherheit ganzer Kryptosysteme steht und fallt, ist denkbar vielseitig begriindet:
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Einerseits bietet sie Ansatzpunkte fiir kryptologische Angriffe auf feindliche Kommu-
nikationsstrukturen in deutschen Kriegseinsatzen oder auf andere selbstgewahlte Ziele
auflerhalb kriegerischer Handlungen wie Privatpersonen, Staaten oder Unternehmen.
Andererseits gibt eine solche Analyse Aufschluss tiber die derzeitige und zukiinftige
Sicherheit der eigenen Kryptosysteme, mit denen die Kommunikation in ebendiesen
Kriegen verschliisselt wird. Die Auslagerung einer solchen Studie in ein universitéres
Forschungsprojekt scheint sinnvoll: Das Thema des diskreten Logarithmus entstammt
direkt der theoretischen algebraischen Forschung. Die Leipziger Forscher innen kénnen
daher nicht nur ihre eigenen aktuellen Forschungsergebnisse, sondern die der inter-
nationalen Forschungsgemeinschaft abbilden, was meist auch die Erkenntnisse von
Forscher innen der Lander umfasst, die potentielle deutsche Angriffsziele waren. Die
in Leipzig beauftragten Forscher innen kénnen dabei mit Geheimhaltungsklauseln
zur Verschwiegenheit verpflichtet werden, was einen fiir das Verteidigungsministerium
bedenkenlosen Austausch innerhalb des Forschungsprojekts und damit eine auftrags-
spezifische Bearbeitung desselben ermoglicht. Auflerdem hilft die fertige Studie dem
Verteidigungsministerium bei der Bewertung des Potentials militérisch-akademischer
Zusammenarbeit und damit bei der Auswahl zukiinftiger Themen fiir kryptologische
Forschungsprojekte.

Die Ergebnisse der Studie selbst sind weder 6ffentlich zugénglich noch wird die Ko-
operation mit dem BMVg von Universitatsseite benannt. Der aktuelle Forschungsstand
zur Berechenbarkeit des diskreten Logarithmus ist allerdings problemlos abzubilden
und auf seine Relevanz fiir die moderne Kriegsfithrung priifbar. Dabei scheint es
sinnvoll, zwischen der rein mathematischen Komponente des diskreten Logarithmus-
problems und der konkreten Implementierung der diskreten Exponentialfunktion in
aktuellen Kryptosystemen zu unterscheiden. Die theoretische mathematische Analyse
des diskreten Logarithmusproblems ist ein rege bearbeitetes Teilgebiet der algebrai-
schen Forschung. Zu den prominentesten Algorithmen der Bestimmung eines diskreten
Logarithmus zahlen das Zahlkorpersieb (vgl. [LL93, S. 11-42]), der Babystep-Giantstep-
Algorithmus (vgl. [Swe08, S. 82-83]), der Pohlig-Hellman-Algorithmus und der Indez-
Calculus-Algorithmus (vgl. [Sti06, S. 241-246]). Doch obwohl diese Ansétze augen-
scheinlich zunachst erhebliche Vorteile gegeniiber der reinen Brute-Force-Methode
bieten, sind sie bei den Groflen der zyklischen Gruppen, wie sie auch in der modernen
Kryptographie verwendet werden, faktisch wirkungslos. Die Sicherheit eines Krypto-
systems hangt allerdings nicht nur von der mathematischen Unberechenbarkeit des
diskreten Logarithmus ab, sondern auch von moglichen Schwachstellen der zugrunde
liegenden zyklischen Gruppen und der jeweiligen Implementierung des Verschliisse-
lungsalgorithmus. Wahrend die aktuellen Fortschritte in der algorithmischen Bestim-
mung des diskreten Logarithmus vernachlassigbar sind, wachst der Erkenntnisstand
zur Angreifbarkeit konkreter Implementierungen gewisser Kryptosysteme stetig. Die
so erforschten Angriffe auf spezifische Implementierungen sind zahlreich; es sollen
daher an dieser Stelle einige ausgewéhlte aktuelle Angriffsschemata genannt werden,
die die Griinde fiir das momentane militarische Interesse an den diskreten Logarithmen
verdeutlichen.
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Einige der neuesten Angriffsschemata auf etablierte Kryptosysteme beziehen sich
auf die vergleichsweise junge Elliptic Curve Cryptography (kurz ECC). Dabei ist die
konzeptuelle Idee der ECC, eine elliptische Kurve fiir die grundlegende zyklische
Gruppe eines Kryptosystems zu wahlen (vgl. [Sti06, S. 254-267]). Auf jener elliptischen
Kurve wird dabei eine Gruppenstruktur definiert, die den enormen Rechenaufwand
zur Bestimmung eines diskreten Logarithmus erhalten soll, wihrend die Lange der
verwendeten Schliissel kiirzer und die damit bendétigte Speicherkapazitét geringer
wird. Gravierende Fehler in der Implementierung der ECC-Kryptosysteme wéren zwar
vermeidbar, sind allerdings keinesfalls immer offensichtlich — oft werden unsichere Algo-
rithmen erst in tiefgreifenden mathematischen oder informatischen Forschungsprojek-
ten aufgedeckt. Ein Beispiel fiir die Ausnutzung einer unzureichenden Implementierung
sind sogenannte Seitenkanalattacken (vgl. [BT11]): Ein_e Angreifer_in kann bei einem
ECC-System haufig schon iiber die Rechenzeit einer Verschliisselung Informationen
iiber den verwendeten Schliissel gewinnen. Dies hangt mit dem sich signifikant &ndern-
den Berechnungsaufwand fiir unterschiedliche Rechenoperationen auf der elliptischen
Kurve zusammen. Zwar kann die Gefahr eines solchen Angriffes algorithmisch gebannt
werden, doch muss das Problem dazu zunéchst von der dem Anwender in erkannt
werden, was oft erst nach erfolgreichen Angriffen der Fall ist. Ein weiteres Beispiel
fiir eine Schwachstelle in der Implementierung eines ECC-Systems ist die Verwendung
von unsicheren elliptischen Kurven, wie sie umfangreich in der Dokumentation der
Kryptolog innen Daniel J. Bernstein und Tanja Lange beschrieben werden (vgl. [90]).
Diese Form der Angreifbarkeit wurde in der transnationalen Forschungsgemeinschaft
vor allem in Bezug auf Kryptostandards, die mafigeblich von der NSA beeinflusst
wurden, diskutiert und soll in Abschnitt 4.1.6 ausfiihrlicher thematisiert werden.

Im Oktober 2015 stellten einige Kryptolog innen auf der Conference on Computer
and Communications Security einen Angriff auf eine weit verbreitete Implementierung
des Diffie-Hellman-Schliisselaustauschs (namens DHE _EXPORT) vor — die Logjam-
Attacke (vgl. [ABDT15]). Es gelang ihnen, durch Vorberechnungen mittels eines Zahl-
korpersiebs fiir eine in den Implementierungen wiederholt und viel verwendete zyklische
Gruppe mit der Ordnung einer 512-Bit Primzahl, das diskrete Logarithmusproblem
weitgehend zu beseitigen. Damit konnten einige verschliisselte Verbindungen kompro-
mittiert werden, die das Transport Layer Security (kurz: TLS) Protokoll nutzen. Diese
Vorberechnungen fiir eine viel verwendete 512-Bit Primzahl ermdglichten es bereits, die
Kommunikation mit 7% der eine Million meist besuchten HTTPS-Homepages offen zu
legen. Im Sinne einer weiteren Folgenabschétzung sprechen die Autor__innen des Papers
auch von Logjam-Attacken auf die zwei am haufigsten genutzten 1024-Bit Primzah-
len. Aufgrund des erheblichen Rechenaufwands mit einem Zahlkorpersieb fiir diese
Groflenordnung kommen fiir solcherlei Angriffe nur staatliche und geheimdienstliche
Institutionen in Frage. Die Analyse geleakter NSA-Dokumente legt nahe, dass der
amerikanische Geheimdienst diese Aufgabe bereits bewaltigt hat, was bedeuten wiirde,
dass die NSA Zugriff auf die verschliisselte Kommunikation via 66% aller IPsec-VPNs
und 26% der SSH-Server hétte. Aus diesem Grund empfehlen die Forscher innen
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die Nutzung von 2048-Bit Primzahlen oder den Ubergang zu einem Diffie-Hellman-
Schliisselaustausch auf der Basis von elliptischen Kurven (kurz: ECDH).®

Insgesamt zeichnet sich also eine erhebliche militarische und geheimdienstliche
Relevanz einer Studie zur Berechenbarkeit des diskreten Logarithmus ab. Die vom
BMVg verwendbaren Informationen sind dabei vielseitig:

1. Eine sichere Verschliisselung unter Verwendung der diskreten Exponentialfunk-
tion als Einwegfunktion ist moglich, solange Schwachstellen in der Implementie-
rung der Kryptosysteme vermieden werden.

2. Angriffe von deutscher Seite auf zivile und militarische Verschliisselung sind bei
ausreichender Rechenleistung moglich und damit militarisch, geheimdienstlich
oder anderweitig polizeilich nutzbar. Ein fiir die moderne Kriegsfithrung oft
auferst wichtiger Informationsvorsprung gegeniiber feindlichen Kriegsparteien
scheint damit realistisch.

3. Andere nationalstaatliche Akteure, wie beispielsweise die NSA, nutzen diese
Angriffsmoglichkeiten mit hoher Wahrscheinlichkeit bereits.

4. FEine Kooperation mit Wissenschaftler innen an deutschen Universitdten ver-
spricht oft einen grofien Erkenntnisgewinn. Die Geheimhaltung der Forschungs-
ergebnisse ist dabei aus einem nationalstaatlichen Blickwinkel sinnvoll.

4.1.4 Entwicklung eines Kommunikationssystems fiir den
Militareinsatz am FKIE

Weitaus offener als im universitaren Kontext wird Kriegsforschung an externen For-
schungseinrichtungen kommuniziert. Institute zur Forderung angewandter Forschung
— wie beispielsweise die Fraunhofer- oder Leibnitz-Institute — verstehen sich meist als
Dienstleister innen fiir Staat, Militar, Industrie und Wirtschaft, in deren Kreisen sie
Forschungsergebnisse als Produkte vermarkten und vertreiben. Allerdings tiberschnei-
det sich nicht selten die personale Besetzung eines Instituts stark mit nahegelegenen
Hochschulen — viele Projekte tiberlagern sich in die staatlich finanzierte Bildungseinrich-
tung und die Forschungsinhalte werden von den Lehrstuhlinhaber innen zur Weiter-
bearbeitung an wissenschaftliche Mitarbeiter innen und Studierende herangetragen.
So wird auch eine unproblematisierte Form der Ristungsforschung an deutschen For-
schungseinrichtungen moglich, die Mitglieder der Hochschulen mit einbezieht und einen
Verweis auf den aufleruniversitaren Charakter der Projekte bei kritischen Nachfragen
iiber kriegsrelevante Forschung zulésst.

Kryptologisch relevant ist in diesem Sinne beispielsweise die Zusammenarbeit
zwischen der Arbeitsgruppe Cyber Analysis and Defense des Fraunhofer-Instituts
fiir Kommunikation, Informationsverarbeitung und Ergonomie (kurz: FKIFE) mit Sitz

SWobei bei der Nutzung von elliptischen Kurven ebenso auf eine fehlerfreie Implementierung zu
achten ist, wie die obenstehenden Ergebnisse zeigen.
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in Wachtberg-Werthhoven und den Hochschulen in Bonn.” Das FKIE war bis zu
seiner Eingliederung in die Fraunhofer Gesellschaft im Jahr 2009 ein Institut der
Forschungsgesellschaft fir Angewandte Naturwissenschaften (kurz: FGAN), das aus-
schlieflich Wehr- und Sicherheitsforschung betrieb.® Inzwischen finden sich grofie Teile
der Angestellten des FKIE und dessen Institutsleitung in der Personalstruktur des
Instituts Informatik 4 der Universitat Bonn und auch inhaltlich entsprechen sich
einige Forschungsbereiche der beiden Einrichtungen (vgl. [91], [92] sowie [93]). Kriegs-
relevante Forschungsergebnisse werden iiber das FKIE beworben, wie beispielsweise
regelméfig auf der stark militdrisch gepriagten Fachausstellung des Anwenderforums
fiir Fernmeldetechnik, Computer, Elektronik und Automatisierung (kurz: AFCEA) —
im Jahr 2015 unter dem Motto ,IT "organisiert” — Bundeswehr und Behorden in der
digitalen Welt* (vgl. [94] und [95]).

unl\fersitﬁthnnnl

Universitat Bonn
Institut fiir Informatik

Y Pz

universitatbonn

Universitit Bonn
Landwirtschaftliche Fakultat INRES

Abbildung 4.3: Gemeinsames Hinweisschild zum Institut fiir Informatik der Universitdt Bonn
und dem Fraunhofer-Institut fiir Kommunikation, Informationsverarbeitung und Ergonomie.

Eines der laufenden kryptologisch orientierten Projekte am FKIE ist die Entwick-
lung eines Systems fiir den ,sicheren Informationsaustausch zwischen militdrischen

"Beide Bonner Hochschulen besitzen eine seit 2015 in der jeweiligen Grundordnung verankerte
Zivilklausel.

8Fiir eine detaillierte Darstellung jener Eingliederung inklusive der politischen Implikationen
vergleiche auch Abschnitt 4.4.3.
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Einheiten* in der ,vernetzten Operationsfithrung® namens IDP / MIKE (vgl. [96]).
Die Zusammenarbeit zwischen dem FKIE und den Bonner Hochschulen wird hierbei
nicht offentlich benannt, sie findet sich aber thematisch in mehreren studentischen
Abschlussarbeiten wieder (vgl. [97], [98] und [99]).

Das Ziel des IDP-MIKE-Systems ist es, ein Virtual Private Network (kurz: VPN)
zu implementieren, das in militarischen Einsatzszenarien eine fehlerresistente und
dynamische private Kommunikation innerhalb einer Kriegspartei ermoglicht. Urspriing-
lich bildet ein VPN — wie schon der Name sagt — ein privates Netzwerk fir aus-
gewihlte Kommunikationspartner innen, die sich in einem offenen oder unsicheren
Netzwerk (z. B. im Internet oder einem offentlichen lokalen Netzwerk) befinden.
Innerhalb des VPN kann schnell und zuverldssig kommuniziert werden, nach auflen
wird die Kommunikation verschliisselt. Herkommliche VPNs fuflen meist auf der
Annahme eines wiahrend der Kommunikation feststehenden Rechners ohne plotzli-
che Verbindungsabbriiche und der Eigeninitiative der einzelnen Nutzer innen beim
Kommunikationsaufbau. Beide Voraussetzungen sind in Kriegsszenarien nicht immer
erfilllbar, der taktische Mehrwert eines VPNs zwischen den militarischen Einheiten
ware allerdings unbestreitbar. Daher stehen bei der Entwicklung der IDP-MIKE-
Software drei wiinschenswerte Eigenschaften im Mittelpunkt:

« Das VPN soll von fachfremden Nutzer innen (z. B. Soldat_ innen)
« ,unter schwierigen Einsatzbedingungen® (z. B. Krieg)
« moglichst wartungsfrei verwendbar sein (vgl. [96]).

Fir die Softwarelosung bedeutet das konkret, dass netzwerkfahige Gerate innerhalb
einer Kriegspartei sich selbststdndig erkennen, miteinander verbinden und bei einem
Netzwerkausfall erneut die Kommunikation aufbauen kénnen — insgesamt also eine
mobile, dynamische VPN-Losung. Das fertige Programm stiitzt sich auf die Ver-
wendung des weit verbreiteten Sicherheitsschemas IPSec, das es zwei Kommunika-
tionspartner_innen ermoglicht, sich zunéchst gegenseitig zu identifizieren und den
anschliefenden Datenaustausch zu verschliisseln. Die automatische Erkennung von
passenden VPNs tbernimmt das IPSec-Discovery-Protocol (kurz: IDP), das die_den
Nutzer_ in mit einem bestehenden privaten Netzwerk in Verbindung setzt. Jenseits
der direkten Netzwerkarchitektur arbeitet die Schliisselverwaltung Multicast Internet
Key Exchange (kurz: MIKE), die bei neuen Kommunikationsteilnehmer innen oder
Verbindungsabbriichen vom Programm fiir die Verteilung von Schliisseln angesteuert
werden kann.

Tests zur Praktikabilitdt des IDP-MIKE-Systems wurden auf dem Kommuni-
kationsserver QUAKSBw durchgefithrt, der ein Bindeglied zwischen Sprach- und
datenbasierter Kommunikation sowie den Fernmeldemitteln der Bundeswehr darstellt
(vgl. [97] und [War09]). SchlieBlich wurde IDP / MIKE auch auf der Riistungsmesse der
AFCEA vorgestellt und als militdrische Kommunikationslésung beworben. Insgesamt
lasst sich also mithilfe des VPN-Systems am FKIE ein Weg kryptologischer Methoden
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und Forschungsansatze von einem externen Institut iiber die universitiare Forschungs-
landschaft in die deutsche Kriegsplanung nachvollziehen.

4.1.5 Die Prasenz der NSA auf der International Conference on
Finite Fields and Their Applications 2009

Neben der direkten Beeinflussung akademischer Forschungsthemen durch Drittmit-
telkooperationen steht militdrischen und geheimdienstlichen Akteur innen auch der
Besuch von internationalen Konferenzen zu den endlichen Korpern offen. Kritische
Stimmen aus der mathematischen Forschungsgemeinschaft sind dabei ob der histo-
rischen Verquickung zwischen Kryptolgie und Militar kaum zu vernehmen. Gerade
bei der Suche nach neuen Kooperationsmoglichkeiten bieten die mathematischen
Konferenzen einen umfassenden Uberblick in die aktuell beforschten Themengebiete.
Die Prasenz von Militdr und Geheimdiensten reicht dabei von einer bloflen passiven
Teilnahme bis hin zur Prasentation der eigenen offenen Forschungsfragen und damit
dem Einbringen der militarischen und staatlichen Interessen in die internationale
Forschungsgemeinschaft. Diese Form der militarisch-akademischen Zusammenarbeit
soll am Beispiel des NSA-Mathematikers J. F. Dillon auf der International Conference
on Finite Fields and Their Applications im Jahr 2009 (kurz: Fq9) naher ausgefiihrt
werden. Dillon wurde vom Programmkomitee der Fq9 eingeladen, um iiber seinen
Erkenntnisstand zur Existenz von A PN-Polynomen zu referieren (vgl. dazu [Kom09)).
Ein APN-Polynom ist dabei wie folgt definiert (vgl. [KMP15, S. 71]):

Ein APN-Polynom ist eine Funktion f : Fom +— Fom, fiir die gilt: Va,b € Fom
mit a # 0 existieren hochstens zwei Losungen der Gleichung f(x+a)+ f(x) =
b.

Der Nutzen von APN-Polynomen in der Kryptographie besteht vor allem in ihrer
Robustheit gegeniiber kryptoanalytischen Angriffen. Wird ein APN-Polynom in einem
symmetrischen Kryptosystem zur Erzeugung einer Substitution Box (kurz: S-Box)
verwendet, so garantiert es besondere Sicherheit gegen die Differenzielle Kryptoanalyse
(vgl. [KMP15, S. 71] und [Rod13]). Dillon stellte in seinem Vortrag die Akquise
neuer Erkenntnisse mit einer abschliefenden Frage an die Forschungsgemeinde iiber
die Existenz von APN-Polynomen vor (vgl. [Dil09]). Die Sicherheit von Krypto-
systemen gegeniiber der Differenziellen Kryptoanalyse spielt in der Forschung der
NSA-Forscher innen seit der Implementierung des Data Encryption Standard eine
zentrale Rolle. Schon im Jahr 1974 legte die NSA dem Unternehmen IBM nahe,
den diesbeziiglichen Entwicklungsstand unverdffentlicht zu lassen, was erst im Jahr
1994 bekannt wurde (vgl. [Cop94]). Die Nutzung des exklusiven Wissens tiber die
Angreifbarkeit und Sicherheit von Kryptosystemen fiir die moderne Kriegsfiihrung ist
leicht nachvollziehbar: Wahrend die NSA selbst sichere Kryptostandards verwendet,
konnen die neu entdeckten Angriffsschemata fiir eine Kryptoanalyse der feindlichen
militarischen Kommunikation genutzt werden. Bis heute hat sich an dieser Praxis
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nur wenig gedndert — zu grofl ist scheinbar der kalkulierte Nutzen von Hintertiiren
in aktuellen Verschliisselungsschemata fiir den Geheimdienst. Dabei beschrankt sich
die Beteiligung der NSA allerdings nicht nur auf Verschwiegenheit bei neuen krypto-
logischen Forschungserkentnissen, sondern auch auf die Distribution kompromittierter
Kryptostandards, die es Angreifer innen (wie beispielsweise der NSA selbst) ermogli-
chen, die jeweilige Verschliisselung zu brechen. In jlingster Vergangenheit waren dabei
vornehmlich Public-Key-Systeme oder Methoden zum Schliisselaustausch betroffen, die
auf der Basis elliptischer Kurven arbeiten.

4.1.6 Beeinflussung der zivilen Forschungslandschaft durch
militarische Interessentriger_ innen

Im Jahr 2014 stellten die Kryptolog innen Daniel J. Bernstein und Tanja Lange
das Prinzip Twist-sicherer Kurven (twist-secure curves) am 31. jahrlichen Chaos
Communication Congress vor (vgl. [BL14]). Sie zeigten, dass einige in aktuellen
Kryptosystemen verwendeten elliptischen Kurven erhebliche Sicherheitsméangel bergen,
da das diskrete Logarithmusproblem durch eine geschickte Attacke umgangen werden
kann. Eine Twist-Attacke auf den ECDH lésst sich dabei in zwei Auspréagungen durch-
fithren: mittels small-subgroup attacks und invalid-curve attacks (vgl. [100]). Beide
Angriffsschemata nutzen ausschliefilich mathematische Schwéichen der verwendeten
elliptischen Kurven aus. Bei einer small-subgroup attack schickt ein_e Angreifer in
eine vermeintliche Nachricht zum Schlisselaustausch mithilfe derer sie er Zusatzinfor-
mationen tiber den Schliissel der angegriffenen Person erhalten kann. Diese Art der
Attacke ist laut Bernstein und Lange noch leicht zu verhindern. Weitaus gefahrlicher
ist der Angriff via einer invalid-curve attack. Die_der Angreifer in verwendet in
diesem Fall wiederholt Punkte anderer, mit der im Kryptopsystem genutzten Kurve
verwandter, elliptischer Kurven in der Schliisselaustausch-Nachricht, womit schlie3lich
der geheime Schliissel der des Angegriffenen interpoliert werden kann. Auch im
Falle einer invalid-curve attack wiirde nur eine kurze rechnerische Uberpriifung der
fehlerhaften Nachricht zur Uberfiihrung des Angriffes geniigen, nahezu kein Krypto-
system implementiert allerdings diese Sicherheitsabfragen. Weitaus zielfithrender ist
daher die Implementierung Twist-sicherer Kurven. Bernstein und Lange fiihren die
im Umlauf befindlichen elliptischen Kurven mit Bewertung ihrer Twist-Sicherheit
an — bei weitem nicht alle verwendeten Kurven widerstehen einer solchen Attacke.
Die Herkunft prominenter elliptischer Kurven gibt iiberdies deshalb zu denken, da
ihre Verwendung vor allem vom NSA-Kryptologen Jerry Solinas propagiert wurde
(vgl. [BCCT14]), wie beispielsweise die seit 1999 verwendete Kurve NIST P-22/ (vgl.
[Nat99]). Die Frage, ob hinter der Bewerbung unsicherer elliptischer Kurven durch
die NSA tatsichlich Absicht steht, bleibt hierbei offen. Zumindest verhindert aber die
intransparente Generierung und Wahl jener problematischen Kurven zunéchst eine
eingehende Analyse sicherheitsrelevanter Kriterien.

Auler Zweifel steht hingegen die Absicht der geheimdienstlichen Beeinflussung
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bei der Verbreitung eines unsicheren Kryptosystems im Falle des Pseudozufallsgenera-
tors Dual_EC_DRBG (vgl. [Fisl4]). Zufallszahlen sind essentieller Bestandteil vieler
Kryptosysteme — so auch beispielsweise dem Diffie-Hellman-Schliisselaustausch. Zu-
satzwissen tiber die im Kryptosystem verwendeten Zufallszahlen wiirde es einer_einem
Angreifer _in ermoglichen, geheime Schliissel der Kommunikationsparteien zu errech-
nen und damit das gesamte Verschliisselungsverfahren obsolet zu machen. Der Son-
derfall des Dual EC_DRBG zeigt, wie ein Generator von Zufallszahlen in Verschliis-
selungsverfahren auf der Basis von elliptischen Kurven erfolgreich manipuliert wer-
den kann: Der Dual EC_ DRBG erzeugt Zufallszahlen mittels einer Iteration, die
es ermoglicht, bei Kenntnis eines Ausgangswertes alle zukiinftigen ,Zufallszahlen®
vorherzusagen. Im Falle des ECDH wiirde ein solches Wissen bedeuten, dass sogar bei
mehrmaliger Neuwahl des privaten Schliissels der beteiligten Parteien keine Sicherheit,
sondern im Gegenteil die vollige Offenlegung des Kryptosystems garantiert werden
konnte. Fir einen erfolgreichen Angriff wire allerdings eine besondere Zusatzinforma-
tion vonnoéten, die nicht nur das Einschleusen eines fehlerhaften Generators, sondern
auch eine enge Zusammenarbeit zwischen der dem Angreifenden und der Instanz, die
ein solches Kryptosystem implementiert, erfordert. Im Jahr 2013 wurde via eines von
Edward Snowden geleakten Dokuments (vgl. [87] bekannt, dass die Sicherheitsliicke im
Dual EC DRBG eine absichtliche Hintertiir darstellt, die der Sicherheitsfirma RSA
von der NSA mit 10 Millionen Dollar bezahlt wurde (siehe auch Abschnitt 4.1.2 der
vorliegenden Arbeit).

Beide oben genannten Beispiele — sowohl von Jerry Solinas gewédhlte Kurven
als auch der Pseudozufallsgenerator Dual EC_DRBG - erlangten internationale
Bedeutung in der kryptologischen Anwendung und der akademischen Forschung.
Begriindet liegt die weite Ausbreitung solch fehlerhafter Standards vornehmlich in der
Politik der US-Normierungsbehorde National Institute of Standards and Technology
(kurz: NIST). Das NIST gibt Empfehlungen fiir die Normierung etablierter Krypto-
systeme und beherzigt dabei geheimdienstlich und von Unternehmen entwickelte
Implementierungen, wie die der NSA und des Sicherheitskonzerns RSA. Die NIST-
Standards sind auflerdem weitgehend alternativlos, die einzigen Ausnahmen bilden
von Forscher innen entwickelte, quelloffene Implementierungen, die als Antwort auf
die Sicherheitsliicken entstehen. Der Nutzen solch weit verbreiteter Sicherheitsliicken
in viel verwendeten Kryptosystemen fiir die moderne Kriegsfithrung ist also noch un-
mittelbarer als der einer bloflen Zuriickhaltung von Informationen: Durch gut getarnte
Hintertiiren in den jeweiligen Implementierungen, die durch eine Veroffentlichung in
NIST-Standards als sichere Verschliisselungsschemata legitimiert werden, bleiben NSA-
Abhoraktionen lange Zeit unbekannt und der Geheimdienst unbehelligt. Die NIST-
Kurven und -Algorithmen werden in Kriegen mit amerikanischer Beteiligung auch von
feindlichen Staaten genutzt und bieten dem US-Militdr damit eine offene Flanke fiir
kryptoanalytische Angriffe.

Gerade die internationale akademische Forschung zur Kryptologie (die mathe-
matische wie die informatische) wird mit den Folgen der NSA-Politik konfrontiert.
Dies schligt sich sowohl durch den einseitigen Informationsfluss der militarisch-
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geheimdienstlichen Kooperation mit der kryptologischen Forschungslandschaft als auch
durch die beabsichtigten Hintertiiren in den propagierten Kryptostandards auf die For-
schungslandschaft nieder. Wahrend fiihrende universitiar verortete Kryptolog innen
Wissen mit geheimdienstlichen, staatlichen und militdrischen Akteur_innen teilen, set-
zen ebendiese auf eine géinzlich intransparente Informationspolitik und fast vollstandige
Geheimhaltung ihrer Forschungserkenntisse. Die in den NIST-Publikationen verwen-
deten fehlerhaften Implementierungen werden als Forschungsgrundlage verwendet und
nur unter erheblichem Forschungsaufwand sowie der regen Nutzung personaler und
infrastruktureller Kapazitaten aufgedeckt. Insgesamt zeichnet sich also ein ausgereiftes
Interesse staatlicher Institutionen an der Mitentwicklung etablierter Kryptosysteme
ab, das zumindest hemmende oder gar destruktive Auswirkungen auf die universitére
Forschung mit Blick auf den eigenen Nutzen toleriert.

4.1.7 Zwischenfazit zur Kryptologie

Ob historisch oder in der aktuellen Forschung — die Kryptologie ist und war stets
eine wichtige Informationsquelle staatlicher und militarischer Interessentrager innen
beziiglich der Kommunikationssicherheit und Datenakquise in der modernen Kriegs-
fiihrung. Dabei zeichnen sich nach den Abschnitten 4.1.2 bis 4.1.6 zwei zentrale
Aspekte der Verquickung von Kryptologie und moderner Kriegsfithrung ab: Neue Er-
gebnisse der kryptologischen Forschung konnen starke Auswirkungen auf die Taktik in
der Kriegsfithrung haben und militdarische Akteur innen kénnen erheblichen Einfluss
auf die universitdre Forschung zur Kryptologie nehmen. Die dazu bisher genannten
Beispiele umfassen direkte Drittmittelkooperationen zwischen Kryptolog innen und
dem Militar (wie die Studie [Sa13, S. 6], [Sa13, S. 3] zur Berechnung des diskreten
Logarithmus sowie die Implementierung eines militarischen VPN [96] am FKIE), einen
regen wechselseitigen Austausch auf Forschungsebene (wie auf den kryptologischen
Fachtagungen [KLK13], [DRS05] und [MMPS10]) und die Kompromittierung aktuell
verwendeter Kryptostandards (wie in [87] und [Fis14]| beschrieben).

Welche Bedeutung die kryptologische Forschung fiir die moderne Kriegsfithrung
hat, kann mithilfe des Abschnittes 2.1.3 — also einer Verkniipfung der Kryptologie
mit den Mitteln und Zwecken moderner Kriegsfiihrung — genauer dargestellt werden.
Im Allgemeinen sind kryptologische Konzepte inzwischen fast in jeder Auspriagung
militarischen Wirkens wichtig. Denn in beinahe allen aktuellen Kriegssituationen und
Waffensystemen werden digital Daten ausgetauscht, deren Sicherheit und Integritat zu
jedem Zeitpunkt des Kommunikationsprozesses gewahrleistet sein sollen. Haufig sind
feindliche Kommunikationsnetze auch das eigentliche Ziel militarischer Operationen.
Und so arbeitet die aktuelle kryptologische Forschung beinahe jedem Mittel der
modernen Kriegsfithrung zu, denn sie ist sowohl fiir die Entwicklung sicherer Ver-
schliisselungsschemata als auch fiir Angriffe auf feindliche Kryptosysteme unabdingbar.
Allerdings lasst sich dabei zwischen einer primdren (oder direkten) und sekunddren
(oder indirekten) Bedeutung kryptologischer Konzepte fiir die moderne Kriegsfithrung
unterscheiden. Direkt findet die Kryptologie etwa in den Mitteln der Informationsak-
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quise — beim Angriff auf feindliche Verschlisselungssysteme —, der eigenen Informati-
onssicherheit und in der Vermischung des Zivilen und Militarischen — mittels Dual-
Use-Forschung und der militarischen Besetzung des vorwiegend zivil genutzten Cyber-
und Informationsraumes — Anwendung. Indirekt wird zuverlédssige Verschliisselung
allerdings auch in neuen Waffensystemen — etwa Panzern oder Lenkflugkérpern —,
bei der Fernsteuerung und Automatisierung — zum Beispiel von Drohnen — und
beim Einsatz von Spezialkriften benotigt. In unterschiedlicher Gewichtung arbeitet
die kryptologische Forschung somit allen drei Ansédtzen zur Brechung feindlichen
Widerstandes zu, die in Abschnitt 2.1.3 genannt wurden.

o Erstens der Abschreckung und dem Demonstrieren von Uberlegenheit: Erfolg-
reich attackierte Kryptosysteme konnen einer Kriegspartei Informationshoheit
verschaffen, was Uberlegenheit suggeriert und den Feind einschiichtert; geheimes
taktisches Wissen ist zudem oft zentral fiir abschreckende Militarschlage.

o Zweitens schnellen und flexiblen Angriffen: Sichere Verschliisselung ist essentiell
fir den Einsatz von Spezialeinheiten oder die Fernsteuerung von Kampfdroh-
nen; und Schwachstellen in feindlicher Verschliisselung befdhigen zu schnellen,
niedrigschwelligen Cyberattacken.

o Drittens ziwvilgesellschaftlicher Akzeptanz: Dual-Use-Forschung wird an zivilen
Forschungsinstituten immer normaler; auflerdem positioniert sich Militar auch
im virtuellen Raum als Beschiitzer der Zivilgesellschaft (wie etwa die Bundeswehr
mittels des neuen Kommandos Cyber- und Informationsraum).

Bei der Analyse millitarrelevanter kryptologischer Forschung féllt auf, dass sich
Entwicklungen im Forschungssektor oft nur schwer auf einzelne Staaten beschran-
ken lassen. Das liegt zum einen an den internationalen Kooperationsbestrebungen
von Forscher innen, zum anderen am transnationalen Agieren von Geheimdiensten,
staatlichen Institutionen und Konzernen. Auch ist es oft nicht mehr moglich, mili-
tarische Interessen von staatlichen oder wirtschaftlichen zu trennen — zu nah liegen
die (geo)politischen Ziele der jeweiligen Akteur innen meist beisammen. Staatlich
legitimierte (und oft mit der Wahrung von Menschenrechten begrindete) Kriege
dienen haufig wirtschaftlichen Interessen wie der Sicherung von Handelsrouten und
der AbsatzmarkterschlieBung. Besonders eindrucksvoll ldsst sich diese Einigkeit an
eigens zu diesen Zwecken gegriindeten Institutionen wie dem US-Geheimdienst NSA
erortern, der schon seit seiner Griindung als militarischer Geheimdienst explizit auch
den amerikanischen Staats- und Wirtschaftsinteressen dienen soll (vgl. auch Abschnitt
4.1.2). Gerade der US-Geheimdienst dominiert auch die offentliche Wahrnehmung
der militdrrelevanten Kryptologie. Nicht nur ist er grofler als seine deutschen oder
anderen europaischen Verwandten, wie beispielsweise der Bundesnachrichtendienst
(kurz: BND); auch seine Informationspolitik und sein Auftreten sind weitaus weniger
exklusiv. Dennoch sollte nicht aufler Acht gelassen werden, dass auch der Bundesnach-
richtendienst eine dhnliche Struktur und Zielsetzung hat wie die NSA (vgl. [101] und
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[102]), sich dagegen aber durch sein eher klandestines Agieren auszeichnet. Aulerdem
besteht ohnehin eine enge Zusammenarbeit zwischen westlichen Geheimdiensten wie
der NSA und dem BND (vgl. [103]). Die Verquickung zwischen der universitaren Kryp-
tologie und der modernen Kriegsfithrung wird daher immer schwieriger geografisch
abzugrenzen.

Eine weitere Besonderheit bei Forschungskooperationen in der Kryptologie — unab-
héngig davon, ob nun staatliche, privatwirtschaftliche oder militarische Akteur innen
beteiligt sind — ist, dass meist ein sehr einseitiger Informationsfluss besteht. Die Ange-
horigen der zivilen Hochschulen (sowohl Wissenschaftler innen als auch Studierende)
teilen ihr Wissen mit den Geldgeber innen und Kooperationspartner innen, welche
dann die Forschungsergebnisse nutzen und verarbeiten. Allerdings ist es nicht im Sinne
einer staatlichen Institution, eines Konzerns oder einer Armee, ihre eigenen Erkenntnis-
se zu Schwachstellen oder Fortschritten in der Verschliisselung von Informationen zu
teilen — denn dann konnten auch gegnerische Gruppen von diesem Wissen profitieren.
Das hat zur Folge, dass nur duflerst selten auch neue Erkenntnisse zu Kryptosystemen
wieder aus Staat, Wirtschaft oder Militar in die zivile Wissenschaft zurtickflieen.
Es kann dagegen sogar vorkommen, dass von Geheimdiensten gezielt Verschliisse-
lungsschemata verbreitet werden, die absichtlich mit Schwachstellen versehen sind.
Diejenigen polizeilichen, geheimdienstlichen oder militarischen Institutionen, welche
von den Backdoors wissen, konnen dann verschliisselte Kommunikation offenlegen —
private ebenso, wie die eines feindlichen Staates. Doch kompromittierte Kryptosyste-
me sind nicht nur den Urheber innen von Nutzen, sondern koénnen natiirlich auch
von anderen Geheimdiensten entdeckt und verwendet werden. Am meisten Schaden
entsteht dabei fiir die Zivilgesellschaft, denn Privatpersonen erfahren oft als Letzte
von den Schwachstellen in der Verschliisselung.

Die Verquickung zwischen der kryptologischen Forschung und der modernen Kriegs-
fithrung hat damit sowohl negative Auswirkungen auf die Zivilgesellschaft als auch auf
die eigene Wissenschaftslandschaft. Denn einerseits arbeiten Kryptolog innen indirekt
der Unsicherheit von Verschliisselungsschemata, dem Ausbau staatlicher und militéri-
scher Uberwachung und der Machbarkeit von niedrigschwelligen Cyberattacken zu, an-
dererseits sind militarische Fragestellungen und eine damit einhergehende intransparen-
te Forschungspraxis innerhalb der Wissenschaft oft akzeptiert oder werden zumindest
selten problematisiert. Nach den Abschnitten 2.1.4 und 2.1.5 zur Verantwortung von
Forscher_ innen und dem Verstdndnis von Wissenschaft stellen sich damit einige zentra-
le Fragen, die die Verquickung zwischen Kryptologie und der modernen Kriegsfiihrung
betreffen: In welchem Mafle konnen beteiligte Wissenschaftler _innen fiir die wichtige
Funktion, die ihre kryptologische Forschung in der modernen Kriegsfithrung einnimmt
als verantwortlich bezeichnet werden? Wie konnen sie ihre Verantwortung gegeniiber
der Gesellschaft wahrnehmen? Sind stark interessensgeleitete Forschungskooperationen
in der Kryptologie iiberhaupt noch als wissenschaftlich zu bezeichnen? Und muss
die Transparenz von Forschungsergebnissen vielleicht auch als wichtiger Aspekt von
Wissenschaftlichkeit gehandelt werden? All diese Fragen sind Teil eines Diskurses der
nicht allein innerwissenschaftlich oder gesellschaftspolitisch gefithrt werden muss, denn
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sowohl Wissenschaftler innen wie Privatpersonen sind von den Entwicklungen in der
kryptologischen Forschung auf unterschiedliche Art und Weise betroffen.

4.2 Spieltheorie und kiinstliche Intelligenz

Algorithmen, die Entscheidungsprozesse unterstiitzen oder in Génze iibernehmen,
sind aus dem téaglichen Leben inzwischen nur schwer wegzudenken. Sie finden sich
beispielsweise in personalisierter Werbung, den Treffern einer Suchmaschine, in Na-
vigationssystemen zur Wegfindung oder der Fritherkennung von Unfallsituationen.
Auch in der Marktwirtschaft hat sich ldngst der finanzielle Nutzen solch intelligenter
Systeme herumgesprochen: An der Borse laufen Analyse- und Investitionstools, Banken
vergeben algorithmisch Kredit-Scores auf der Basis von Metadaten ihrer Kund_innen
und in der Industrie sollen sich intelligente Produktionslinien der stdndig wechselnden
Nachfrage anpassen. Grundsatzlich scheinen solche Algorithmen immer dann sinnvoll
oder wirtschaftlich, wenn menschliche Entscheidungen aufgrund enormer Datenmengen
nicht ohne erheblichen Aufwand und nur unter grofer Fehleranfalligkeit geféllt werden
konnen. Zudem erdffnen jene Programme Moglichkeiten, die im marktwirtschaftlichen
Kontext auflerst erstrebenswert scheinen: eine Entmenschlichung von Versicherungs-
und Bankgeschaften und eine gleichzeitige Gewinnmaximierung. Ein Programm kann
vollkommen rational, ohne Riicksicht auf Zwischenmenschlichkeit und damit ohne die
Kriicke ethischer Bedenken iiber die materielle Grundlage von Privatpersonen sowie
den Geldfluss bei Spekulationsgeschéften bestimmen. Kritik an diesen Entscheidungen
ist dann nicht mehr an die zustandigen Sachbearbeiter innen oder Makler innen zu
richten, sondern kann aufgrund der vermeintlich optimalen Arbeitsweise der Algorith-
men als nichtig erklart werden oder ist — wenn tiberhaupt — beziiglich des ,fine tuning*
der Programmparameter angebracht.

Die Hoffnung auf sichere Vorhersagen iiber den Ausgang von Wettbewerbssituatio-
nen und Konflikten oder die Moglichkeit, technische Neuerungen zu automatisieren,
lasst auch staatliche und militarische Akteur innen aufhorchen. Seien es zuverlassige
Pradiktorenmodelle tiber den Erfolg geopolitischer Strategien oder Programme zur
Analyse von Schlachttaktiken; seien es verbesserte Uberwachungstechnologien, die
selbststindig gefahrliche Situationen und AuBerungen erkennen oder Kampdrohnen,
die autonom steuern, Ziele finden und abschieflen — Algorithmen sollen das leisten, was
Menschen wegen einer zu groffen Anzahl an Daten und Variablen nicht mehr bewéltigen
konnen. Offentlich begriindet wird die Notwendigkeit jener Neuerungen vorrangig mit
dem Schutz einer gefdhrdeten Zivilbevolkerung unter dem Protektorat einer starken
Nation und der Moglichkeit ,chirurgischer Eingriffe in Kriegseinsédtzen einhergehend
mit der Minimierung eigener Verluste. Dabei stehen zwei Aspekte des nationalstaat-
lichen Kanons nicht zur Diskussion: Erstens ist der ,Schutz® einer Zivilbevolkerung
nicht ohne eine Ausweitung der staatlichen sowie der polizeilichen Kontrolle — und
damit auch nicht ohne den gleichzeitigen Schutz des Staates — moglich; zweitens ist
die Analyse taktischen Vorgehens im Umfeld mehrerer Akteur innen ausschliefflich in
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einen kompetitiven Kontext zu setzen — auf dem politischen Schachbrett bewegen sich
Aggressor _innen und Defendor innen, die um Raumgewinne ringen und nur dann
kooperieren, wenn es zum eigenen Vorteil gereicht. Menschliche Eigenschaften wie
Empathie, Mitleid oder Solidaritat waren unter diesen Voraussetzungen eher hinderlich
und hier lieg fiir das Militar — analog zur marktwirtschaftlichen Wirkweise — wohl ein
wichtiger Aspekt von Algorithmen zur Entscheidungsfindung oder zur Autonomisie-
rung von Kriegs- und Uberwachungsgerit begriindet: Die Programme und Maschinen
konnen entmenschlicht, rational und eigenverantwortlich handeln.

Die Herausforderungen, denen Entwickler innen bei der Implementierung solch
umfassender Konzepte zur Entscheidungsfindung und Automatisierung gegeniiber-
stehen, sind denkbar komplexer Natur. Thr wissenschaftlicher Ursprung liegt vor
allem in der Mathematik und der Informatik: Spieltheoretische Forschungsansétze
sollen das Fundament von Voraussagemodellen und taktisch relevanten Tools zur
Ablaufplanung bilden; die Forschung zur kiinstlichen Intelligenz befasst sich mit der
Abbildung menschlicher Fiahigkeiten, wie der Mustererkennung oder der Steuerung
von Geraten und Maschinen. Mit Blick auf das oben genannte militarische Interesse an
ebendiesen Methoden aus den Gebieten der Spieltheorie und der kiinstlichen Intelligenz
stellt sich die Frage: In welcher Form sind jene Fachbereiche mit der konkreten
militdrischen Anwendung verquickt? Im Folgenden werden die Spieltheorie und die
kiinstliche Intelligenz kurz fachlich in die mathematische und informatische Forschung
eingeordnet und die Felder der Anwendung historisch umrissen. Anschliefend wird auf
die Verbindungen spieltheoretischer Forschung und der wissenschaftlichen Arbeit zu
kiinstlicher Intelligenz mit der Kriegsfithrung eingegangen.

4.2.1 Fachliche und geschichtliche Einordnung der Spieltheorie

Die Spieltheorie ist ein Fachgebiet der mathematischen Forschung, das sich mit der
Analyse von strategischen Entscheidungssituationen befasst und diese in den Kontext
eines Spieles setzt. Spieler innen versuchen mittels einer Strategie, die sich innerhalb
der Spielregeln bewegt, den grofftmoglichen Nutzen zu erzielen. Formell teilt sich
das Fach in die kooperative Spieltheorie, in der sich Spieler innen auf gemeinsame
optimale Strategien einigen kénnen und die nicht-kooperative Spieltheorie, die den
Spieler _innen eine kompetitive, egoistische Losung einer Situation abverlangt. Viele
spieltheoretische Konzepte eignen sich als Ansatz zur mathematischen Modellierung
von realen Situationen, in denen eine moglichst sichere Vorhersage fiir Entwicklungen
oder eine Entscheidungshilfe fiir strategisches Vorgehen erwiinscht sind — sei es die
Analyse von Borsenkursen, das Vorgehen in geopolitischen Spannungslagen, das Verhal-
ten egoistischer Agenten in Multiagentensystemen oder die Erforschung evolutionérer
Prozesse. Methoden der Spieltheorie finden sich daher in zahlreichen Forschungsfeldern
wie den Wirtschafts-, Sozial- oder Politikwissenschaften, dem Operations Research, der
Informatik oder der Biologie wieder. Die mathematischen Methoden, welche in diesen
interdisziplindren Fragestellungen Anwendung finden, reichen von Forschungsergebnis-
sen der linearen Optimierung iiber partielle Differentialgleichungen bis zur Theorie dy-
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namischer Systeme. Dementsprechend vielschichtig ist auch die einschlagige Fachlitera-
tur zur Spieltheorie: Es existieren umfangreiche Einfithrungsbande wie [HI09], [BEG10)]
und [Mor12], Abhandlungen und Konferenzbénde tiber die angewandte, interdisziplinar
gerichtete Spieltheorie wie [Ama99], [ACM10] und [KKS10] und Publikationen zu den
mathematischen Grundlagen einzelner Ausprédgungen von Spielen und Strategien wie
[Cur97], [Isa99] und [Kra05]. Zum Zwecke einer grundlegenden Einfithrung in den
Forschungsstand der Spieltheorie sowie fiir die weiterreichende Recherche aktueller
anwendungsbezogener Forschung sei die der geneigte Leser in auf die oben genannte
Literatur verwiesen.
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Abbildung 4.4: Simulation von Kampfhandlungen zwischen zwei Armeen nach Lanchester’s
Laws.

Die ersten Uberlegungen und Publikationen zur Spieltheorie bewegten sich fast aus-
schliefllich im Kontext strategischen Vorgehens in Spielsituationen ohne gréferen Rea-
litdtsbezug. Meist wurden taktische Spiele — wie beispielsweise simplifizierte Karten-
und Gesellschaftspiele oder Schach — und damit verbundene Spielstrategien analysiert
(vgl. zum Beispiel [Zer13], [Neu28] und [BF15]). Auf der Grundlage jener Uberlegungen
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entstand Mitte des zwanzigsten Jahrhunderts der Versuch, spieltheoretische Konzepte
auch auf kompetitive Sachlagen in der Privatwirtschaft und in militérischen Fragen zu
portieren. Den Wendepunkt der wissenschaftlichen Agenda von einer rein theoretischen,
mathematischen Sichtweise hin zur Modellierung realer Problemstellungen kennzeich-
net John von Neumanns und Oskar Morgensterns fundamentales Werk , Theory of
Games and Economic Behavior* [NM44] aus dem Jahr 1944. Das Angebot, das
die Forscher innen den privatwirtschaftlichen und militarischen Akteur innen ab
der Mitte der 1940er Jahre machten, war die Bereitstellung eines ganzheitlichen
Losungskonzeptes fiir komplexe Fragestellungen in Wettbewerbssituationen. Es wur-
de versucht, mathematische Modelle fiir das nukleare Wettriisten im Kalten Krieg,
allgemeine Schlachtsituationen mithilfe des ,,Combat Modeling” (siche Abb. 4.4) und
gewinnmaximierende Strategien fiir Unternehmen auf dem freien Markt bereitzustellen
(vgl. beispielsweise [Mor59], [Sny61] und [Shub9]). Dabei taten sich zwei Apekte als
besonders problematisch hervor:

1. Die Grundidee der Spieltheorie beschrankt eine errechnete und mathematisch ge-
sicherte optimale Strategie auf ein die Realitit abbildendes Modell. Fehler in der
Modellierung oder Kritik am Modell (wie beispielsweise Kritik am Wirtschafts-
system oder an einer Kriegssituation) sind nicht Gegenstand der resultierenden
Analyse.

2. Meist konnen nicht alle Variablen einer realen Situation berticksichtigt werden,
sei es aufgrund begrenzter Rechenkapazititen oder unvorhersehbarer Ereignisse.

Damit hatte eine spieltheoretische Modellierung komplexer Problemlagen als zumin-
dest fragwiirdig bezeichnet werden konnen. Sie wurde allerdings trotz ihrer fehlenden
Praktikabilitat einem politischen Nutzen zugefiithrt: Die vielfaltigen Moglichkeiten zur
Modellierung einer konkreten Situation, die bei der Auslassung wichtiger System-
variablen schon an Willkiir grenzen kénnen und die vermeintliche wissenschaftliche
Basis einer spieltheoretischen Analyse ermdoglichte es politischen, wirtschaftlichen und
militarischen Interessentrager innen, taktische Entscheidungen als unumstoéfilich und
mathematisch eindeutig beste Losung darzustellen. So diente die Spieltheorie im
zwanzigsten Jahrhundert einerseits als Legitimationswerkzeug des Status quo fir wirt-
schaftliche und politische Eliten. Andererseits stand sie den beteiligten Forscher innen
als Quelle des Erwerbs und des wissenschaftlichen Ansehens zur Verfiigung (vgl.
[Mar78]).

Wiéhrend militarische Akteur innen kurz darauf die Hoffnung auf ganzheitliche
Prognose- und Analysewerkzeuge fallen lielen, hatte die langjahrige politische und
interessengeleitete Nutzung der Spieltheorie erhebliche Folgen, die das Forschungs-
gebiet bis heute mafigeblich priagen: Zum einen wurde der nicht-kooperativen Spiel-
theorie aufgrund der kompetitiven Fragestellungen weitreichend Vorrang gegeniiber
kooperativen Konzepten gegeben; zum anderen entwickelte sich in der Sprache der
Forschungsprojekte ein iiberwiegend militarischer und wirtschaftswissenschaftlicher
Duktus. Ab den 1970er Jahren wurden schliefSlich auch spieltheoretische Konzepte
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fiir die militarische Verwendung gangbar gemacht, sie nehmen allerdings im Vergleich
zur privatwirtschaftlichen Nutzung der Forschungsergebnisse heute nur noch eine
untergeordnete Rolle ein. Dieser Umstand wird in Abschnitt 4.2.3 weiter ausgefiihrt.

4.2.2 Fachliche und geschichtliche Einordnung der kiinstlichen
Intelligenz

Die kiinstliche Intelligenz ist ein Teilgebiet der Informatik, welches sich mit dem
Verstandnis intelligenten Verhaltens sowie der Implementierung und der Program-
mierung intelligenter Systeme befasst. ,Intelligenz® beschreibt dabei — ohne den
Anspruch auf eine ganzheitliche Definition — die Fahigkeit, Situationen und Aufgaben
selbststandig zu erfassen, zu bewerten und gegebenenfalls entsprechend zu handeln. In
der wissenschaftlichen Bearbeitung der kiinstlichen Intelligenz finden sich auf dieser
Basis Forschungsansétze fiir Methoden und Programme, die die menschliche Intelligenz
nachbilden sollen oder jenseits menschlicher Kapazitiaten arbeiten. Dass diese beiden
Perspektiven sich in der Forschung zur KI stark unterscheiden, lasst sich vor allem
an den Verwendungen intelligenter Systeme erkennen: Die Nachbildung menschlicher
Intelligenz wird vorzugsweise als Alternative zu menschlichen Akteur innen beforscht
(wie beispielsweise bei Chat-Bots oder intelligenten Planungssystemen). Konzepte in
der KI, die kein menschliches Verhalten implementieren sollen, setzen sich meist mit
Fragestellungen auseinander, welche die menschlichen Kapazitiaten tibersteigen wiirden
(wie etwa die Mustererkennung in groBen Datenmengen) oder die Entitdten ohne
menschliche Eigenschaften modellieren (wie es beispielsweise in vielen Multiagenten-
systemen der Fall ist).

Die kiinstliche Intelligenz ist ein vorwiegend praxisbezogenes Forschungsgebiet; die
beteiligten Wissenschaftler innen bemessen den Nutzen ihrer Arbeitsschwerpunkte
meist an der umfassenden Anwendbarkeit der Forschungsergebnisse in der Privat-
wirtschaft und der Industrie. Die theoretischen Grundlagen kiinstlich intelligenter
Systeme entstammen dagegen goBitenteils der mathematischen Forschung oder pro-
grammierlogischen Fragestellungen sowie der Erforschung eines Intelligenzbegriffes
in den Kognitionswissenschaften oder der Philosophie. Die Literatur zur KI umfasst
dementsprechend Einfithrungswerke beztiglich der informatischen und mathematischen
Grundlagen wie [FDO03|, [RNO3] und [Len97], interdisziplindre Abhandlungen aus
den Ingenieurswissenschaften, den Kognitionswissenschaften und der Philosophie wie
[Lun16], [Len02] und [ZW94] sowie Konferenzbénde wie [HCS93|, [AAA94] und [FK10],
die die Forschung zur KI mit ihrer realen Verwendung in Verbindung setzen.

Die Geschichte der KI-Forschung ist durchzogen mit Bliitezeiten und Existenzkrisen
des jungen Forschungsgebiets, mit zahlreichen Ideen fir die Verwendung intelligenter
Systeme und deren anschlieBender Verwerfung. Kaum ein Teilbereich der Informatik
ist so stark von seiner historischen Entwicklung gepragt worden wie die kiinstliche
Intelligenz. Diese Besonderheit spiegelt sich auch in der wissenschaftlichen Darstellung
des Forschungsgebiets wider: Selbst die theoretischen Einfithrungswerke sind nicht ohne
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eine geschichtliche Einordnung der KI-Forschung denkbar (vgl. beispielsweise [FDO03,
S. 3-7] sowie [RN03, S. 3-28]), sie werden ergénzt durch umfangreiche wissenschafts-
historische Werke wie [Cre93] und [Nill4].

Die Urspriinge der Uberlegungen, nichtmenschliche intelligente Entititen zu erzeu-
gen, entstammen grofiteils frither Fiktion und sind zeitlich nur schwer einzugrenzen
(vgl. [Nil14, S. 3-8]): Schon in der Antike exisiterten Mythen tiber verzauberte goldene
Diener innen, im Mittelalter {iber rituell erzeugte humanoide Kreaturen. Im Ubergang
vom 19. zum 20. Jahrhundert verlagerte sich der Fokus der Geschichten schliefSlich von
den magischen Urspriingen kiinstlicher Intelligenz auf die weitaus technischeren und
wissenschaftlich orientierten Ansétze der Science Fiction. Diese literarische Entwick-
lung geschah etwa zeitgleich mit wissenschaftlichen Fortschritten, die der KI den Weg
bereiteten (vgl. [Cre93, S. 1-25] und [Nill4, S. 14-41]). Mit den ersten Uberlegungen, ob
jedwedes mathematische Schlussfolgern zu formalisieren wéare und dem gleichzeitigen
Erstarken von Forschungsthemen der Informatik beziehungsweise der Computerwis-
senschaften, entstand Mitte des 20. Jahrhunderts die Idee, die menschliche Logik zu
automatisieren und in diesem Sinne fortan der Forschung an einem kiinstlichen Gehirn
und damit einer kiinstlichen Intelligenz Vorschub zu leisten.

Die ersten Methoden, welche die Nachbildung menschlicher Intelligenz behandelten,
waren theoretischer Natur und kennzeichnen ein Herantasten der Forscher innen an
die noch junge Wissenschaft (vgl. [Cre93, S. 9-144] und [Nill4, S. 47-205]): Wéhrend
der frithen Jahre der KI-Forschung entstanden Konzepte intelligenter Systeme und Pro-
gramme, wie etwa die ersten kiinstlichen neuronalen Netze, mathematische Beweisfiih-
rungsprogramme sowie der bis heute immer wieder aktualisierte ,, Turingtest, den Alan
Turing als Maflstab fiir eine ,denkende” Maschine formulierte. In den néchsten zwanzig
Jahren der Forschung, etwa Mitte der 1950er bis Mitte der 1970er Jahre, erschlossen
die Forscher innen schrittweise neue Ideen fiir die Implementierung kiinstlicher In-
telligenz: Suchalgorithmen, die Schlussfolgerungen automatisierten und Versuche der
Formalisierung menschlicher Eigenschaften, wie zum Beispiel der natiirlichen Sprache,
bestimmten die KI-Forschung dieser Zeit. Die Erwartungen, die die Forscher innen
in diesem Zug an sich selbst formulierten, waren von der Euphorie eines schnell
wachsenden Forschungsgebietes gepragt und dementsprechend optimistisch. Innerhalb
weniger Jahre sollten Computer mathematische Theoreme beweisen, Schachweltmeis-
ter besiegen und die Intelligenz eines durchschnittlichen Menschen besitzen. Diesen
Versprechungen folgten die Geldgeber innen — Landesregierungen und militérische
Institutionen wie die US-amerikanische DARPA investierten erhebliche Summen in
die Grundlagenforschung zur kiinstlichen Intelligenz. Die Hoffnung, schon innerhalb
kurzer Zeit intelligente Computer und Programme zu besitzen und damit anderen
Nationen im militdrischen und wirtschaftlichen Wettstreit voran zu stehen, fiihrte
zu einem regelrechten Boom der KI-Forschung in Europa und den USA. In dieser
finanziellen Hochphase wurden viele neue Forschungsgruppen, Institute und Lehrstiihle
geschaffen, die KI wurde immer starker von Drittmitteln getragen und damit von der
Erfillung ihrer optimistischen Versprechungen abhéngig. Als sich nach zwanzig Jahren
intensiver Forschungsarbeit herausstellte, dass sowohl die neueste Hardware als auch
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viele theoretische Annahmen erheblicher Weiterentwicklung bedurften, um die anfangs
formulierten Ziele zu erreichen, schnitten die Geldgeber innen zu einem grofien Teil
ihre finanzielle Unterstiitzung abrupt ab und stiirzten damit die kiinstliche Intelligenz
in eine handfeste Krise.

Nach einiger Zeit der Restitution erlebte die KI in den 1980er Jahren wieder
Aufwind (vgl. [Cre93, S. 145-216] und [Nill14, S. 207-347]). Grund dafiir waren vielver-
sprechende Ergebnisse im Bereich der wissensbasierten Systeme und der kiinstlichen
neuronalen Netze: Wéahrend neuartige Expert innensysteme auf der Basis grofler
Datenbanken Expert innenwissen — besonders im marktwirtschaftlichen Kontext —
implementieren und ersetzen sollten, riickte die Forschung zu kiinstlichen neuronalen
Netzen vermeintlich immer naher an die Lernweise eines menschlichen Gehirns. Diese
neuen Entwicklungen und das damit verbundene privatwirtschafliche, staatliche und
militarische Interesse fithrte zur zweiten Hochphase der KI-Forschung. Wieder finan-
zierten Regierungen, zum Beispiel die britische und die japanische sowie militarische
Einrichtungen wie die DARPA grofle Teile der Forschung zur kiinstlichen Intelligenz.
Und wieder brach das Interesse an der KI plotzlich ab. Dieses Mal aufgrund einer
Mischung aus politischen Entscheidungen — etwa einer Verlagerung inhaltlicher Schwer-
punkte innerhalb der DARPA — und enttduschten Erwartungen — wie im Falle der
Zielsetzung des japanischen KI-Projekts. Bis zur Mitte der 1990er Jahre verfliichtigte
sich der Ausdruck ,kiinstliche Intelligenz immer weiter aus dem wissenschaftlichen
Fachjargon; die zu hoch gegriffenen Forschungsziele wurden korrigiert und die For-
schungsbereiche wurden kleinteiliger, spezialisierter und anwendungsbezogener. Jene
Entwicklung, welche die KI bis heute préigt, wird im folgenden Abschnitt 4.2.3 mit
Blick auf die militarische Verwendung aktueller Forschungsergebnisse veranschaulicht.

4.2.3 Spieltheorie und kiinstliche Intelligenz in der modernen
Kriegsfiihrung

Trotz aller Forschungshemmnisse in der Geschichte der kiinstlichen Intelligenz und der
oftmals attestierten Nutzlosigkeit der Forschungsergebnisse fiir die militarische Praxis
finden sich inzwischen Methoden der KI in Schliisseltechnologien der modernen Kriegs-
fithrung wieder. Analog zur geschichtlichen Entwicklung des Fachgebietes entstammt
der Grofiteil der militarrelevanten KI-Konzepte der Forschung zu wissensbasierten
Systemen — wie etwa die Expert_innensysteme —, zum maschinellen Lernen — wie
die kiinstlichen neuronalen Netze — sowie zu stochastischen Systemen. So finden
sich beispielsweise Algorithmen auf Basis des maschinellen Lernens, die mithilfe von
Handydaten vermeintliche Terrorist_innen identifizieren (vgl. [104]), stochastische
Methoden fiur hochtechnisierte Kampfdrohnen, welche eine autonome Zielververfol-
gung implementieren (vgl. [CRFT02]) sowie Tools zur wissensbasierten Analyse von
Uberwachungsvideos, die in Echtzeit die Entstehung ,gefihrlicher* Situationen er-
kennen sollen (vgl. [105] und [106]). Diese Anwendungsfelder prégen die aktuelle
Forschungslandschaft der kiinstlichen Intelligenz nachweislich: Forschungsziele werden
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inzwischen weitaus spezialisierter formuliert und die KI-Forschung geht aufgrund der
Ausrichtung konkreter Drittmittelprojekte hiufig fast vollstéindig in den Uberlegungen
zu wissensbasierten und stochastischen Systemen sowie zum maschinellen Lernen auf.

Die spieltheoretische Forschung nahm dagegen eine andere Entwicklung als die
KI: Es existieren zwar Préadiktorenmodelle zu getéteten Soldat innen wahrend einer
Gefechtssituation mittels Lanchester’s Laws (vgl. [CJJT11]), tiber den Ausgang von
Seegefechten mit dem salvo combat model (vgl. [XYW10]) oder beziiglich optimaler
Trajektorien fiir Flugzeugabschiisse durch Cruise-Missiles mithilfe von Pursuit- Evasion-
Spielen (vgl. [PBL10]). Doch diesen spieltheoretischen Methoden kommt in der moder-
nen Kriegsfithrung nur geringe Bedeutung zu, wie auch militarische Fragestellungen
nur marginal Einfluss auf die Forschungslandschaft der Spieltheorie haben. Im Sinne
der Wirtschaftlichkeit des Forschungsbereiches ging die Spieltheorie weitestgehend zu
Fragestellungen der Informatik, wie der Multiagentensysteme, der Finanzmathematik,
wie der Optimierung und zu kleinen Teilen auch der Ingenieurmathematik, wie der
Kontrolltheorie, iiber. So lebte die militarische Relevanz der kiinstlichen Intelligenz
wieder auf, wahrend die angewandte Spieltheorie eine jeweils kleine Rolle innerhalb
der Kontrolltheorie, der Optimierung und den Multiagentensystemen einnimmt. Milité-
risch weitaus interessanter sind die Methoden der Kontrolltheorie und der Optimierung
dagegen in der Ingenieurmathematik.

Aufgrund dieser Entwicklungen der spieltheoretischen und der KI-Forschung scheint
— wenn es um die Verquickung zwischen Mathematik, Informatik und moderner Kriegs-
fithrung geht — die Betrachtung der oben angeklungenen Forschungsbereiche sinnvoll.
Daher werden in den Abschnitten 4.3 und 4.4 die Wechselwirkungen zwischen der
modernen Kriegsfiihrung mit der Ingenieurmathematik sowie den neuen, spezialisierten
KI-Konzepten naher beleuchtet.

4.2.4 Zwischenfazit zur Spieltheorie und zur kiinstlichen
Intelligenz

Zusammenfassend lassen sich die Verbindungen zwischen der militarischen Praxis,
der spieltheoretischen Forschung und der wissenschaftlichen Arbeit an kiinstlicher
Intelligenz aus zwei zentralen Blickwinkeln betrachten: Erstens hatte das militarische
Interesse an beiden Forschungsbereichen erhebliche Auswirkungen auf die jeweilige
Forschungslandschaft, zweitens sind gerade Konzepte aus dem Kontext der kiinstlichen
Intelligenz maBgeblich an einer modernen Form der Kriegsfithrung beteiligt®.

Sowohl die Spieltheorie als auch die KI entstanden zunéchst aus wissenschaftlichen
Uberlegungen, die keine Agenda beziiglich der Anwendbarkeit oder der Wirtschaftlich-
keit von Forschungsanséatzen verfolgten. Aufgrund der steten Bemiihungen, die theore-
tischen Konzepte in einen praktischen Kontext zu setzen und damit Attraktivitiat fir
Drittmittelgeber innen zu erzeugen, wurden beide Forschungsbereiche immer stérker

9wie in diesem Zusammenhang aktuelle KI-Forschung mit der modernen Kriegsfithrung verquickt

ist, wird in Abschnitt 4.4 weiter ausgefiihrt
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monetér sowie infrastrukturell gefordert und so stiickweise von den Vorstellungen ihrer
Finanzier innen abhingig. Den Geldgeber innen war es daher moglich, die Ausrich-
tung und die Grundlage von Forschungsansétzen aus der Spieltheorie und der KI maf-
geblich mitzubestimmen und an Umstrukturierungen der Forschungslandschaft teilzu-
haben. Einhergehend mit dem immer prasenteren Praxisbezug innerhalb der beiden
Forschungsbereiche hat diese Abhéngigkeit auch zur Verwerfung ,unwirtschaftlicher®
wissenschaftlicher Betrachtungen gefithrt: Uberlegungen zur kooperativen Spieltheorie,
die Idee durch kiinstliche Intelligenz auch dem Verstandnis menschlicher Intelligenz
ndher zu kommen sowie eine philosophische und ethische Auseinanderstzung mit den
Implikationen intelligenter Maschinen scheinen innerhalb der Forschungslandschaft
inzwischen so wenig populér, wie sie Geld einbringen.

Auf Grundlage der Abschnitte 2.1.4 und 2.1.5 zur Wissenschaftsverantwortung
und dem Wissenschaftsverstandnis lassen sich wieder zwei zentrale Diskursansétze
beziiglich einer Verquickung zwischen der Spieltheorie, der KI und der Kriegsfiithrung
motivieren: Erstens stellt sich die Frage, was eine interessensgeleitete Umstrukturie-
rung und Okonomisierung beider Fécher fiir die Wissenschaftlichkeit der Forschungs-
bereiche bedeuten. Zweitens sollte iiber die Verantwortlichkeit von Forscher innen
diskutiert werden, welche die neuen, spezialisierten Methoden der KI fiir die moderne
Kriegsfiihrung gangbar machen und wie diese ihre Verantwortung gegeniiber der
Gesellschaft wahrnehmen koénnen. Gerade der zweite Punkt bedarf allerdings einer
tiefergehenden Analyse der Verbindungen zwischen der aktuellen KI-Forschung und
der modernen Kriegsfithrung und wird daher in Abschnitt 4.4 weiter behandelt.

4.3 Technomathematik

Ein zentraler Aspekt in der Entwicklung moderner Militérsysteme ist die Verbesserung
von Kriegsgerét, das einem konkreten Zerstorungs- und Totungszweck dient oder auch
allgemeiner in realen Einsatzgebieten genutzt wird. Dabei steht in der Forschungsarbeit
zunachst die produktionsnahe Wissenschaft im Vordergrund: Sowohl eine einfache
ballistische Rakete als auch eine hochtechnisierte Kampfdrohne, der Panzer am Bo-
den oder der Uberwachungssatellit im All — die modernste Militartechnologie fuft
mafgeblich auf ingenieurswissenschaftlichen Erkenntnissen. Doch je fehlerresistenter,
leistungsintensiver und oft auch selbstbestimmter die neuen Technologien arbeiten sol-
len, desto komplexer werden die Rechengrundlagen der Systeme, desto relvanter wird
die mathematische Basis der Ingenieurswissenschaften. Um die technische Anwendung
mathematischer Konzepte haben sich daher inzwischen ganze Forschungsbereiche mit
Namen wie ,Ingenieurmathematik® oder , Technomathematik® entwickelt, sie bilden
neben den mathematischen Uberlegungen zur Algorithmik und der Finanzmathematik
die wichtigsten Aspekte der sogenannten angewandten Mathematik (siehe beispielswei-
se [Higl5]).

Die zentralen Themen der Ingenieurmathematik bewegen sich vornehmlich im
Kreis dreier ,klassischer® Forschungsbereiche: der Optimierung, der Numerik und
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der Kontrolltheorie. Diese Teilgebiete iiberschneiden sich im technisch anwendungs-
bezogenen Kontext oft stark, wie beispielsweise in den Konzepten der numerischen
Optimierung oder der optimalen Steuerung. Es scheint daher sinnvoll, ihnen im Rahmen
einer Analyse wissenschaftlich-militérischer Kooperationsstrukturen einen gemeinsa-
men Raum zu geben. In den nachfolgenden Abschnitten wird, nach einer kurzen
fachlichen Einfithrung und einem historischen Uberriss des jeweiligen Themenbereichs,
die Verquickung der Ingenieurmathematik mit der modernen Kriegsfithrung anhand
moglichst fachtypischer Beispiele veranschaulicht. Der thematische Aufbau gliedert
sich dabei wie folgt:

1. Militarrelevante Drittmittelprojekte in der Optimierung
2. Militarisches Interesse an Studierenden der Numerik

3. Kooperationsprojekte zwischen zivilen Forscher innen und militarischen Interes-
sentrager innen in der Kontrolltheorie

4. Militarischer Einfluss auf die zivile Forschungslandschaft der Ingenieurmathema-
tik

4.3.1 Direkte Drittmittelkooperationen in der Optimierung

Die Optimierung ist ein Teilgebiet der angewandten Mathematik, welches sich mit
der Suche nach optimalen Parametern einer gegebenen Zielfunktion befasst. Eine
Optimierung von Parametern bedeutet, die Variablen der Funktion so zu wahlen,
dass sie — je nach Problemstellung — minimiert oder maximiert wird. Oft existieren in
einem Optimierungsproblem auch Nebenbedingungen, das heifit Einschrankungen fiir
die Wahl der Parameter, die eine zulédssige Menge von Variablenwerten definieren, iiber
denen der Funktionswert optimiert werden soll. Meist wird das Optimierungsproblem,
samt der Zielfunktion und der Nebenbedingungen, von einer realen Fragestellung
abgeleitet und damit steht dem Schritt der mathematischen Optimierung die Mo-
dellierung eines konkreten Problems voran. Optimierungsmethoden finden in diesem
Zuge beispielsweise Anwendung in den Wirtschaftswissenschaften, den Ingenieurswis-
senschaften und der Physik. Die Vielschichtigkeit der hierbei modellierten Problem-
stellungen spiegelt sich auch in den verschiedenen Auspriagungen der mathematischen
Optimierung wider: Es existieren lineare und nichtlineare, ein- und mehrdimensionale,
lokale und globale, kontinuierliche und diskrete Optimierungsaufgaben sowie solche mit
oder ohne Nebenbedingungen. Die Literatur zur Optimierung umfasst in diesem Sinne
umfangreiche Einfithrungswerke wie [Lan13], [Alt04] und [RHG13], Publikationen zur
konkreten Anwendung von Optimierungsmethoden wie [Rao09], [CI05] und [HRO04]
sowie intra- und interdisziplindre Konferenzbénde wie [LV14], [DHP09] und [RHS™15].
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Nahrung g pro$ Brennwert Protein Ca Fe
Mehl 12600 g 44,7 Mcal 1400 g 2 g 865 mg
Milch 6000 g 8,4 Mecal 422 ¢ 151 g 9 mg
Kohl 5800 g 2,6 Mcal 125 ¢ 4¢ 56 mg
Spinat 4600 g 1,1 Mcal 106 g — 188 mg

Bohnen 7700g 269 Mcal 1700g 114g 792 mg

Tabelle 4.1: Tabelle des relativen Preises und der Nahrwerte fiir fiinf der 77 Nahrungs-
mittel.

Nahrstoff Bedarf
Brennwert 3000 kcal

Protein 70 g
Calcium 08 ¢g
Eisen 12 mg

Tabelle 4.2: Tabelle von vier der neun bendtigten Néahrstoffe.

Ein simples Beispiel zur linearen Optimierung!®: Da die US-Armee wihrend des
Zweiten Weltkrieges hunderttausende Soldat_innen ernahren musste und dies gleich-
zeitig kostengiinstig und ausgewogen geschehen sollte, stand sie vor einem logistischen
Problem. George Stigler modellierte 1945 die reale Aufgabe als eine mathematische
Spielerei in ein Optimierungsproblem (vgl. [Sti45] und [Tic08, S. 18]). Zur Verfigung
standen ihm Informationen zu 77 Nahrungsmitteln mit der Angabe der jeweiligen Néhr-
werte und des Preises (siche Tabelle 4.1) sowie eine Tabelle von neun erforderlichen
Néhrstoffen fiir eine_n durchschnittliche_n Soldat__in (siche Tabelle 4.2).

Die Aufgabe war es nun — unter Berticksichtigung der in den Tabellen 4.1 und

4.2 gegebenen Werte —, die Kosten der téglichen Nahrungszufuhr zu minimieren
und gleichzeitig Nebenbedingungen zu formulieren, die eine ausgewogene Ernahrung
garantierten. Seien z1,...,r5 die Mengen der oben genannten Nahrungsmittel Mehl,

Milch, Kohl, Spinat und Bohnen in Gramm. Als Minimierungsproblem lésst sich die
Zielfunktion dann aus der ersten Tabelle wie folgt formulieren:

l‘1+$2+$3+$4+$5
12600 6000 5800 4600 7700

Minimiere

Die Nebenbedingungen ergeben sich aus den Néhrwerten der ersten Tabelle und den
Néahrstoffanforderungen der zweiten:

3,6 21+ 1,4-29+ 0,5 -23+ 0,2-244+ 3,5 -25 > 3000,
L1-z+ 0,7 29+ 0,2-234+ 0,2 24+ 2,2-25> 700,
0,2 -1+ 2,5 29+ 0,7 23+ 1,525 > 800,
6,9 -x21+ 0,1 22+ rs+ 4,1-24+ 10,3 -25 > 1200.

Oyerkiirzt durch den Autor
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Als typische Matrix-Vektor-Schreibweise lautet das lineare Optimierungsproblem dann:

T

min cx
unter A-x<b
1 36 1,4 0,5 0,2 3.5
" B iz A__ |1 070202 22
i TS o2 25 07 00 1,5 |
T 6,9 0,1 1 4,1 10,3
Z5
10-5
2000 7.9 104
00 1,7-10
b= — e=|1,7-10"*
800 »
L9200 2.2-10
1,3-1074

Da Stigler zur Zeit der Formulierung des Problems noch keine effektiven Algorith-
men zur Losung eines linearen Optimierungsproblems zur Verfiigung standen, musste
er auf heuristische Methoden zuriickgreifen. Er errechnete den folgenden jahrlichen
Erndhrungsplan fiir eine_ n durchschnittliche n Soldat in:

Nahrung Menge Kosten

Mehl 168 kg 13,33 $
Milch 57 Dosen 3,84 $
Kohl 50 ke 4,118
Spinat 10kg 185%
Bohnen 129 kg 16,80 $
Gesamt 39,93 $

Tabelle 4.3: Ernahrungsplan und Kosten pro Jahr.

Wiéhrend Stiglers Berechnungen eher einen mathematischen Scherz als einen ernstge-
meinten Vorschlag an die US-Army darstellten, gewannen Optimierungsmethoden in
den 1940er Jahren zunehmend Bedeutung fiir die wirtschaftliche, industrielle und mili-
tarische Anwendung. Im Folgenden soll die Geschichte der Optimierung als Teilgebiet
der angewandten Mathematik kurz dargestellt werden.

Die Anfange der Optimierung liegen grofiteils in der Variationsrechnung, wie sie
mafgeblich von Leonhard Euler und Joseph-Louis Lagrange gegen Ende des 18. Jahr-
hunderts mitbegrindet wurde (vgl. [Tic08, S. 1-5]). Zwar lasst sich auch in der
analytischen Diskussion von Kurven und der Suche nach Extremalpunkten ein As-
pekt der Optimierung erkennen, doch waren Euler und Lagrange zwei der ersten
Mathematiker innen, die in ihren Theorien zur Wertmaximierung auch Restriktionen
fir die verwendeten Parameter zulieSen. Viele Jahre wurden die mathematischen
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Grundsteine fiir die bis dato noch weitgehend unbeforschte Optimierung gelegt, bis
sich in den 1940er Jahren schliellich eine Anwendungsmoglichkeit fiir die ersten
linearen Optimierungsprobleme eréffnete (vgl. [Tic08, S. 10-19]). Die Mathematiker
Kantorovich, Dantzig und Koopmans erkannten, dass sich viele Fragestellungen zur
optimalen Ressourcen- und Produktionsplanung in eine Optimierungsaufgabe mit einer
linearen Zielfunktion und ein System von Nebenbedingungen aus linearen Unglei-
chungen iiberfithren lielen. Als eine im Zweiten Weltkrieg beteiligte Armee stand
auch die US-Army groflien Aufgaben der Ressourcenplanung gegeniiber. Staatstreue
Mathematiker innen wie Dantzig traten deshalb in den Dienst der US-amerikanischen
Armee und standen mit den neuesten Erkenntnissen aus der Optimierung beratend zur
Verfiigung. Zu dieser Zeit gelang es Mathematiker innen, Methoden der Optimierung
mit passenden Ideen der Spieltheorie zum Operations Research zu vereinigen, was regen
militdrischen Anklang fand.'! In dieser frithen Phase der linearen Optimierung wurde
aufgrund der leistungsschwachen Rechenmaschinen noch grofiteils handisch gerechnet,
was erhebliche menschliche Kapazitaten forderte und viele Optimierungsprobleme in
der Realitdt unpraktikabel machte.

Mit dem Aufschwung der Informatik und den Computerwissenschaften in den
1960er Jahren dnderte sich das schlagartig (vgl. [Tic08, S. 25-31]). Rechenintensive
numerische Methoden zur Losung von Optimierungsproblemen wurden entwickelt
und die nichtlineare Optimierung, die auch nichtlineare Nebenbedingungen erlaubt,
erlangte mehr und mehr Beachtung. So wurden die Anwendungsbereiche fiir die
mathematische Optimierung sukzessive grofler, es entstanden beispielsweise die Fach-
gebiete der numerischen, der stochastischen und der diskreten Optimierung. Die
Ingenieurswissenschaften nahmen in der Regelungstechnik immer starkeren Bezug auf
die Theorien zur optimalen Steuerung (siehe Abschnitt 4.3.3) und besonders die Luft-
und Raumfahrtindustrie greift heute in grofem Maflstab auf Optimierungsmethoden
zurtick.

Wie fiir diesen industriellen Zweig typisch, geht mit einer zivilen Nutzung der
technischen Grundlagen meist auch eine militarische einher und so laufen auch die
Kooperationsvereinbarungen zwischen zivilen Forscher innen und der Riistungsindus-
trie in der Optimierung grofitenteils tiber Drittmittelprojekte mit sowohl ziviler als
auch militarischer Zielsetzung. Analog zu dieser Entwicklung sollen im Folgenden zwei
groflere Drittmittelprojekte aus der numerischen Optimierung mit Akteur innen aus
der militarisch genutzten Luft- und Raumfahrt analysiert werden.

Die Gewichtoptimierung von Fluggerat ist eine der Kernaufgaben von Ingenieur__innen
in der Luft- und Raumfahrtindustrie. Dabei kann die Bedeutung einer Gewichtredukti-
on von der bloflen Minimierung des Treibstoffverbrauchs bis hin zur Gewahrleistung der
grundsatzlichen Flugfahigkeit des Endproduktes reichen. Neben der immer weiteren
Verschlankung und Verbesserung von Bauteilen steht fiir Forscher innen aktuell ein

HNach den grofien Konfliktphasen des Zweiten Weltkrieges und des Kalten Krieges verlor dieser
Fachbereich allerdings fiir das Militdr zunehmend an Bedeutung und wird bis heute eher privatwirt-
schaftlich und in den Wirtschaftswissenschaften genutzt.



4.8.1 Direkte Drittmittelkooperationen in der Optimierung 91

weiterer Aspekt zur Gewichtsminimierung im Fokus: Die Applikation von Lochern
im Produktionsprozess. Die Aufgabe der Wissenschaftler innen besteht hierbei darin,
die reine Masse der verbauten Materialien durch jene Locher zu verringern und
gleichzeitig die Stabilitat und die Sicherheit der Konstruktion zu gewéhrleisten. Da
die Entwicklung von Prototypen mit verschiedenen Aussparungen in den Bauteilen
weder kosteneffizient ware noch eine optimale Konstruktion gewahrleisten wiirde, greift
die Industrie zunehmend auf Methoden zur computergestiitzten Simulation zuriick.
Das Problem der optimalen Oberfliche von Bauteilen fiir Fluggeridte geht somit von
einem augenscheinlich rein ingenieurswissenschaftlichen in ein mathematisches iiber.
Die Methoden, derer sich Forscher innen fiir diese Form der Gewichtsminimierung
bedienen, stammen meist aus der hierfiir entwickelten Topologieoptimierung — einem
Teilgebiet der mathematischen Optimierung.

Als Forschungsprojekt dient zu diesem Zweck beispielsweise das in den Jahren
2006 bis 2009 beforschte EU-Projekt PLATO-N, welches in einem Verbund ziviler
Wissenschaftler innen sowie eurozentrisch orientierten Konzernen der zivilen und mi-
litdrischen Luft- und Raumfahrt ein Softwarepaket zur computerbasierten Strukturop-
timierung hervorbrachte (vgl. [107] und [108]). Die mathematischen Komponenten der
Topologieoptimierung wurden dabei grofiteils von Forscher innen der Universitaten
Erlangen, Wiirzburg und Bayreuth bearbeitet (vgl. [109] und [Eurll]).

Das Projekt PLATO-N wurde in mehrere Schritte unterteilt, die der Vermittlung
zwischen den Industriepartner innen und den universitaren Forscher innen dienen
sollten. Die im Einzelnen behandelten Themen waren:

1. Anforderungen der Industrie an ein Programm der Strukturoptimierung (z. B.
grafische Benutzer innenoberfliche, Stufen des Designprozesses, Spezifizierung
und Priorisierung der Aufgaben von Ingenieur innen wéhrend des Prozesses)

2. Stand der mathematischen Forschung und niitzliche Methoden fiir die Struk-
turoptimierung (z. B. Optimierung mit einer sehr grofien Anzahl an Variablen,
Techniken der Materialoptimierung)

3. Grenzen der bekannten Methoden und Implementierung problemspezifischer
Losungen (z. B. Verwendung der Topologieoptimierung, Behandlung von Teil-
problemen, numerische Approximation der Losungen)

4. Zusammengefasste Softwareentwicklung, Auswertung und Tests (z. B. Zusam-
menfithrung der mathematischen Einzelkonzepte, Programmierung der Rechen-
komponenten, Uberpriifung der initial formulierten Voraussetzungen)

Die beteiligten Industriepartner innen FADS, Airbus UK und Furocopter sind alle
Luft- und Raumfahrtunternehmen mit einer stark vertretenen Riistungssparte.!? Sie
formulierten die Vorgaben des Projektes in Schritt 1 und stellten so den Anwendungs-
bezug des Vorhabens sicher. Die iibrigen Projektschritte bedurften aktueller Methoden

12Genauer sind alle drei Unternehmen inzwischen eingegliedert in den weltweit zweitgroften Riis-
tungskonzern Airbus SE.
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aus der numerischen Optimierung sowie der Topologieoptimierung und behandelten die
Implementierung dieser Konzepte. Sie wurden am Institut fiir angewandte Mathematik
der Universitat Erlangen, dem Institut fiir Mathematik der Universitat Wiirzburg und
dem Insitut fiir Informatik der Universitat Bayreuth bearbeitet.

Das Projekt PLATO-N steht somit exemplarisch fiir industriell orientierte Auftrags-
forschung an mathematischen und informatischen Instituten deutscher Universitaten,
deren Fragestellung genau auf die beteiligten Unternehmen zugeschnitten wird. Fi-
nanziell geférdert wurde das Projekt allerdings nicht durch die davon profitierenden
Konzerne selbst, sondern durch Drittmittel der Européischen Union. Die Forschungs-
ergebnisse stehen den beteiligten Unternehmen schliellich frei zur Verfliigung. Sie
konnen dann zwar zivil genutzt werden, die duflerst starken Riistungssparten der In-

dustriepartner innen implizieren jedoch eine mindestens ebenso prasente militarische
Verwendung des PLATO-N-Systems.

Eine weitere populdare Optimierungsaufgabe in der Luft- und Raumfahrt betrifft die
Abdeckung von Zielgebieten durch Aufklarungssatelliten. Im Rahmen der Umweltbe-
obachtung und der militirischen Uberwachung aus dem Weltraum soll sichergestellt
werden, dass die eingesetzten Satelliten moglichst grofle Bereiche der Erdoberflache
ohne allzu hohe Redundanz beobachten kénnen. Meist werden Aufklarungssysteme
in einer Kombination mehrerer Einzelsatelliten realisert, die Bildmaterial bestimmter
Teile der Erdoberflache akquirieren und anschliefend zu einem moglichst liickenlosen
Ganzen zusammensetzen sollen. Zusétzlich soll oft — je nach Prioritat und unter
Beriticksichtigung zeitkritischer Faktoren der Beobachtungen — ein gewisser Anteil des
Gebietes in festgelegten Zeitintervallen mehrmals tiberflogen werden. Dabei ergeben
sich verschiedene Einzelprobleme auf der Makro- und Mikroebene, die sich zu einem
komplexen Gesamtproblem fiigen. Zunéchst muss sichergestellt werden, dass die Einzel-
satelliten in Umlaufbahnen fliegen, die eine gewiinschte Beobachtung des Zielgebietes
tiberhaupt ermoglichen — es wird also an erster Stelle nach einer optimalen Konstellati-
on der Raumflugkorper gesucht. Ist dies geschehen, diktieren zusatzlich die Ressourcen
der Einzelsatelliten Einschrankungen der Bildgebung: Begrenzter Speicherplatz fiir
Bilddaten, Stromausfélle bei Sonnenschatten und Totzeiten der Aufnahme wéahrend
des Kontakts mit Bodenstationen erschweren eine kontinuierliche und liickenlose Erd-
iiberwachung erheblich.

Mit dieser Problematik beschéaftigten sich in den Jahren 2007 bis 2008 auch Mathe-
matiker innen an der Universitat Bremen (vgl. [110] und [111]). Der Konzern Orbitale
Hochtechnologie Bremen (kurz: OHB) gab am Zentrum fir Technomathematik zwei
Drittmittelprojekte in Auftrag, die einer Optimierung von Satellitenkonstellationen
mehrerer Uberwachungssatelliten und den Betriebszeitplanen der eingesetzten Einzel-
satelliten zuarbeiten sollten. Die Aufgabe fiir die beteiligten Mathematiker innen war
daher die Bearbeitung zweier verschiedener Optimierungsprobleme und die entspre-
chende Implementierung moglichst universell einsetzbarer Software-Tools.

Die erste Problemstellung verlangt nach einem Programm zur Ermittlung einer
optimalen Konstellation einer gewissen Anzahl an Satelliten im Sinne einer Ma-
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ximierung des beobachtbaren Bereiches der Erdoberfliche. Dabei ergeben sich als
Nebenbedingungen der Optimierungsaufgabe beispielsweise das gewtinschte Zielgebiet
und die Forderung nach ein- oder mehrfachen Besuchen gewisser Bereiche dessen (vgl.
[KB10]). Anschliefilend soll eine Softwarelosung die optimalen Betriebszeitpliane der
einzelnen Satelliten festlegen konnen. Die Beobachtungs- und Sendezeitrdaume eines
Satelliten sollen so getaktet werden, dass vom tiberflogenen Bereich der Erdoberflache
ein moglichst grofler Teil auch in Bilddaten abgespeichert und an die Bodenstationen
geschickt werden kann (vgl. [TBKO08]). Die Aufgabe ist es daher, das beobachtete
Gebiet eines einzelnen Satelliten zu maximieren, diesmal allerdings unter weitaus kom-
plexeren Nebenbedingungen: Nicht nur soll ein Ein- oder Mehrfachbesuch bestimmter
Teile der Erdoberfliche moglich sein, es miissen auch in gewissen Intervallen Boden-
stationen in Sendereichweite des Satelliten sein und die strombedingten Ausschaltzeit-
punkte der Sensorik berticksichtigt werden konnen. Die Forscher innen mussten zu
diesem Zweck zunachst die reale Fragestellung mit den wichtigsten Restriktionen in
nichtlineare Optimierungsprobleme iiberfithren und anschliefend iterative Verfahren
zur Approximation einer optimalen Losung derselben implementieren. Nach einem
knappen Jahr Forschungszeit stellten die beteiligten Bremer Mathematiker innen
die fertigen Programme fiir OHB vor — sie vereinfachten damit die Verwendung von
Aufklarungssatelliten erheblich und nachhaltig (vgl. [112]).

OHB besitzt neben zivilen Geschéftsfeldern auch eine auflerst prasente Riistungs-
sparte — so war das Unternehmen beispielsweise leitend fiir den Bau der Bundeswehr-
Spionagesatelliten SAR-Lupe 1 bis & verantwortlich (vgl. [28]). Es ist dabei offen-
sichtlich, dass die Bremer Forscher innen mit der Auftragsarbeit fiir OHB auch der
Umsetzung militérischer Projekte zugearbeitet haben: Die Optimierungsprogramme
wurden erstmals im SAR-Lupe-System eingesetzt (vgl. [113]). Obwohl die Universitét
Bremen zur Zeit des Forschungsprojektes eine Zivilklausel besafl, berichtete die Pres-
sestelle auflerst freigiebig und positiv tiber die kriegsrelevante Drittmittelkooperation
(vgl. [112]).

4.3.2 Militarisches Interesse an Studierenden der Numerik

Ein weiteres mathematisches Forschungsgebiet, welches sich mit der Modellierung
realer Problemstellungen und einer moglichst treffenden rechnerischen Losung befasst,
ist die numerische Mathematik (kurz: Numerik). Numerische Methoden werden vor
allem bei Aufgabenstellungen verwendet, die fiir eine exakte analytische Bearbeitung
ungeeignet sind und daher einer approximativen Losung bediirfen. Dabei kann sich
die Notwendigkeit von Naherungsmethoden sowohl aus der Ungenauigkeit von em-
pirisch erfassten Messwerten als auch aus der Komplexitat einer mathematischen
Aufgabenstellung ergeben, fiir die sich entweder keine exakte Losung finden lasst oder
deren Losung fiir die reale Problemstellung zu zeitaufwandig wére. Die diesbeziigli-
chen Arbeitsschritte umfassen typischerweise die Modellierung eines realen Problems
in einen mathematischen Kontext, die Entwicklung und Implementierung eines nu-
merischen Losungsalgorithmus sowie die Validierung der Approximationsmethoden
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beziiglich der Genauigkeit ihrer Losung und der Fehleranfalligkeit im Rechenprozess.
Das aktuell durch numerische Losungsverfahren bediente Spektrum umfasst unter
anderem Interpolationsaufgaben auf diskreten Messwerten, algorithmische Methoden
zur Integralrechnung sowie die approximative Losung und Visualisierung von par-
tiellen Differentialgleichungen. Der Schritt der Modellierung beschaftigt sich meist
mit ingenieurswissenschaftlichen Fragestellungen oder Problemen aus der Physik; die
anschlieffende algorithmische Losung und die Fehleranalyse sind grofitenteils in der
Mathematik und teilweise auch in der Informatik verortet. Somit nimmt die Numerik
eine wichtige Rolle zwischen ingenieurswissenschaftlichen und physikalischen Problem-
stellungen und der algorithmischen Umsetzung einer mathematischen Losung ein — sie
bildet gemeinsam mit informatischen Uberlegungen zur Rechenzeit und zu maschinell
bedingten Rechenfehlern einen bedeutenden Teil des Wissenschaftlichen Rechnens'.
Die Literatur zur Numerik umfasst zentrale mathematische Einfiihrungswerke wie
[SK11], [SWP12] und [Dzil0], Abhandlungen aus dem Wissenschaftlichen Rechnen
wie [Tur00], [TLNC10] und [Str07], Publikationen beztiglich numerischer Methoden in
den Ingenieurswissenschaften und der Physik wie [DR06], [BM04] und [Won03] sowie
intra- und interdisziplindre Konferenzbénde wie [BGH'00], [B403] und [NTG16].

Abbildung 4.5: Interpolationspolynom 7. Grades.
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Ein einfaches Beispiel numerischer Aufgabenstellungen ist die Polynominterpolation
(vgl. [SK11, S. 92-95]): Gegeben sind n + 1 voneinander verschiedene Stiitzstellen
xo, ..., T, € R und zugehorige Stiutzwerte v, ...,y, € R. Gesucht ist ein Polynom

p(z) =ap+ax+ -+ apx”

hochstens n-ten Grades, das die Interpolationsbedingung

p(z;)=vy;, i=0,...,n

erfillt. Nach theoretischen Erkenntnissen der numerischen Mathematik existiert zu
konkreten Stiitzpunkten (x;,v;), ¢ =0,...,n, stets ein eindeutiges Interpolationspoly-
nom. In der sogenannten Lagrange-Schreibweise lautet dieses:

T —xy

p(z) = éyﬂi(w) mit fi(z) = ]I

=051 Vi = ]

Interpolationspolynome lassen sich zum Beispiel fiir die grafische Darstellung von
physikalischen Messwerten oder fiir eine ndherungsweise Bestimmung von Zustéanden,
die nicht in diskreten Messvorgingen erfasst wurden, verwenden.

Die Geschichte der Numerik beginnt sehr viel frither als die der mechanischen Re-
chenmaschinen oder Computer. Sie ist so alt wie der Wunsch nach mathematischen
Néherungsmethoden fir komplexe Rechenprobleme (vgl. [ZZZ07, S. 52-88]). Schon in
der Antike formulierte Archimedes (um 250 v. u. Z.) Algorithmen fiir die approximative
Bestimmung der Kreiszahl 7 und fiir die Losung von Integrationsaufgaben. Verfahren
zur naherungsweisen Wurzelberechnung sollen sogar bereits vor knapp 4000 Jahren
in Mesopotamien bekannt gewesen sein. Im Sinne pragmatischer Approximations-
verfahren fiir hédndische Rechnungen blieb die Numerik iiber die Jahrhunderte ein
zentraler Aspekt der angewandten Mathematik (vgl. [Gol77, S. 119-260]): In Europa
entwickelte Isaac Newton Mitte des 17. Jahrhunderts ein erstes iteratives Verfahren
zur Losung nichtlinearer Gleichungen, Joseph-Louis Lagrange erforschte im Laufe
des 18. Jahrhunderts Methoden der Funktionsinterpolation und Carl Friedrich Gauf3
erganzte die Werkzeuge der numerischen Mathematik im 19. Jahrhundert um mehrere
Algorithmen zur Losung linearer Gleichungssysteme.

Die Zeit des Zweiten Weltkrieges und die betrachtlichen Fortschritte in der Ent-
wicklung moderner Computer wihrend des Kalten Krieges verhalfen den Methoden
der Numerik zu immer groflerer militarischer Bedeutung. So entwickelte beispielsweise
John von Neumann im Rahmen des Manhattan-Projekts ein erstes numerisches Verfah-
ren zur approximativen Losung hyperbolischer partieller Differentialgleichungen, das
den Bau der Plutoniumbombe beschleunigte, welche schliefSlich 1945 iiber Nagasaki
abgeworfen wurde (vgl. [Brulb]). Das prestigetrachtige Eifern um die Vormacht im
Weltraum zwischen der Sowjetunion und den USA im Laufe des Kalten Krieges
leistete der numerischen Betrachtung sogenannter Wiedereintrittsprobleme Vorschub,
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die sich mit der Trajektorie und Bewegungsrichtung eines Raumflugkérpers beim
Atmosphéreneintritt befassen (vgl. [Bab98, S. 149-151]). Trotz der zu dieser Zeit
fundamentalen Ergebnisse flir militdrische Anwendungen blieb an der Numerik ein
Image als Hilfswissenschaft innerhalb ingenieurmathematischer Anwendungen haften.
Die numerischen Methoden waren meist so allgemein formuliert, dass sie nicht einer
bestimmten technischen Fragestellung dienten, sondern in Forschungsprojekten unter-
schiedlichster Zielsetzung angewandt werden konnten, um die stupide und oft zeitauf-
wandige Rechenarbeit zu verringern. Das hatte zur Folge, dass Numeriker innen nur
selten mit der konkreten Bearbeitung eines Problems betraut wurden, die Methoden
der Numerik aber in technischen Losungsprozessen meist eine zentrale Rolle spielten.

Nach der Phase des Kalten Krieges wurden die Verfahren zur approximativen
Losung partieller Differentialgleichungen auch fiir die zivile Luft- und Raumfahrt und
ebenso fiir die Automobil- und Werkstoffindustrie immer wichtiger. So ist beispielsweise
die Finite-Elemente-Methode (kurz: FEM) ein Standardwerkzeug in Entwicklungspro-
zessen, um Spannungen, Verformungen oder die Warmeausbreitung in Materialien zu
simulieren (vgl. [KW99, S. 1-8]). Doch trotz der Bedeutung numerischer Methoden
fiir die zivile Produktion werden die Approximationsverfahren selbstverstindlich auch
weiterhin militarisch genutzt. Mit Blick auf den oben genannten hilfswissenschaftlichen
Charakter der numerischen Mathematik stellt sich also die Frage, wie prasent das
militarische Interesse an der Numerik in der zivilen Forschungslandschaft iiberhaupt
1st.

Bei einer ersten Recherche beziiglich der Drittmittelprojekte in der Numerik fallt auf,
dass universitare Lehrstiithle kaum direkte Gelder von riistungsrelevanten Unterneh-
men oder militarischen Institutionen erhalten. Die meisten Drittmittel stammen aus
Topfen der Deutschen Forschungsgemeinschaft und viele weitere Forschungskoopera-
tionen finden in Clustern universitarer Wissenschaftler innen statt — die Forschungs-
praxis an den Hochschulen suggeriert damit, dass der Fokus eher auf theoretischen
Aspekten der numerischen Mathematik liegt. Diesem Anschein entgegen steht die
zentrale Bedeutung, die Methoden aus der Numerik in der militdrischen Anwendung
zukommt: Die bereits oben genannten Flugbahnberechnungen ballistischer Raketen,
Simulationsverfahren mithilfe der Finiten-Elemente-Methode in der militarischen Luft-
und Raumfahrt und die Losung von Wiedereintrittsproblemen fiir Raumflugkérper sind
militarrelevante Aufgabenstellungen, die einer teils sehr tiefgehenden Bearbeitung aus
der numerischen Forschung bediirfen. Eine weit verbreitete Taktik von Unternehmen
beziiglich der Wissensakquise aus der Numerik ist es, Studierende durch attraktive
Praktika, Werkstudierendenstellen oder Themen fiir Abschlussarbeiten anzuwerben,
um damit kostengiinstig und projektspezifisch auf ihr Forschungspotential zugreifen
zu konnen. In welcher Form dabei militarische Interessentrager innen Forschungser-
gebnisse aus der Numerik einwerben und wie prasent militarische Fragestellungen und
Interessen in der Studienlandschaft sind, soll im Folgenden anhand einiger Beispiele
verdeutlicht werden.
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Abbildung 4.6: Taurus KEPD 350 Marschflugkorper (an der Produktion beteiligt: MBDA)
mit einem Eurofighter Typhoon (an der Produktion beteiligt: Cassidian).

Der erste Kontakt von Studierenden mit grofleren Konzernen findet oft tiber ein
Praktikum oder einen Nebenjob statt. Mathematikstudent innen mit Kentnissen
der numerischen Mathematik werden dabei vor allem von Ingenieursbiiros oder Un-
ternehmen mit Produktionssparte angeworben. Gerade auch Riistungskonzerne und
Dienstleister innen fir die militarische Luft- und Raumfahrt sehen in diesem An-
satz eine gunstige Moglichkeit, fachlich gebildete, billige Aushilfskréifte anzuwerben,
diese fiir militarrelevante Problemstellungen zu begeistern und im Optimalfall auch
fir den Berufseinstieg an das Unternehmen zu binden. Ein Beispiel fiir die Pra-
senz der Waffenindustrie in der zivilen Studienlandschaft ist das Vorgehen bayeri-
scher Riistungskonzerne in der Nachwuchsgewinnung. Seien es militarische Luft- und
Raumfahrtkonzerne wie Airbus Helicopters (ehemals Furocopter) in Donauworth,
Testdienstleister innen wie die Industrieanlagen-Betriebsgesellschaft (kurz: IABG)
in Ottobrunn oder Hersteller innen von Lenkflugkorpern wie die MBDA Missile
Systems in Schrobenhausen:!* Sie alle werben an den nahegelegenen Universititen und

1 Airbus Helicopters und MBDA gehéren beide zur Airbus Group, die sich im Jahr 2014 aus EADS
griindete (vgl. [114]).
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Hochschulen mit Betriebspraktika und Werkstudierendenstellen. Besonders relevant
wird dies an Universititen, die den Studierenden ein Betriebspraktikum vorschreiben,
wie beispielsweise im Falle des Mathematikstudiums an der Universitdt Augsburg
(vgl. [Mat16, S. 26|, [Ins11], [Ins12] sowie [Ins13]). Fast kein Jahr vergeht, ohne dass
erfolgreich Praktika zwischen der Universitat und den Ristungskonzernen an Studie-
rende der numerischen Mathematik vermittelt werden. Die Angebote fiir Studierende
reichen dabei von einer Initiativbewerbung beim jeweiligen Riistungskonzern bis zur
konkreten Ausschreibung von Tétigkeitsfeldern, oft mit der Aussicht auf eine spétere
Festanstellung (vgl. z. B. [115] und [116]). Im Falle einer Praktikumsstelle der MBDA
aus dem Jahr 2016 sollten die Studierenden beispielsweise eine Fehleranalyse bei der
Konstruktion von 3D-Modellen aus 2D-Zielbildern durchfithren. Die Generierung eines
dreidimensionalen Oberflichenmodells aus zweidimensionalen Bilddaten ist zentrale
Aufgabe fiir die Zielfindung in Waffensystemen — oft ist die Topologie der Landschaft
fir die Zielgenauigkeit eines Lenkflugkorpers essentiell, damit die Waffensteuerung
eventuelle Bodenerhebungen berticksichtigen kann. Die Berechnungen, die dabei durch-
gefithrt werden miissen, sind aufgrund ihrer Komplexitiat und der grofien Menge an
Eingabedaten immer approximativ und damit fehleranfillig. Die Implementierung
moglichst genauer Naherungsmethoden und der konstruktive Umgang mit Messfehlern
mittels entsprechender Programme des wissenschaftlichen Rechnens wie MATLAB
oder Scilab entstammt direkt dem Studienbereich der Numerik und erklart die be-
sondere Attraktivitdt von Mathematikstudierenden fiir die MBDA.

Eine zweite vielversprechende Moglichkeit fiir die Waffenindustrie, Studierende
quasi unmittelbar aus dem universitdren Alltag zu rekrutieren, ist die externe Betreu-
ung mathematischer Abschlussarbeiten oder Dissertationen. Ein in diesem Bereich
sehr aktiver Konzern ist wieder die Airbus Group — auch deutschlandweit — und
deren Geschaftsbereich Airbus Defence and Space, der sich aus den Unternehmen
Cassidian, Airbus Military und Astrium zusammensetzt. So wurden beispielsweise am
Zentrum fiir Technomathematik der Universitdt Bremen in der AG Numerik partieller
Differentialgleichungen im Jahr 2005 zwei Diplomarbeiten zu Gravitationsproblemen
der Raumfahrt und zur Flugmanoversimulation von EADS betreut und im Jahr 2012
am Institut fir numerische Mathematik der Universitdt Ulm eine Dissertation fiir den
Waffenfabrikanten Cassidian angefertigt (vgl. [117] sowie [Spr12]). Die Doktorarbeit
fiir Cassidian befasste sich dabei mit der simultanen Verfolgung mehrerer Ziele durch
Uberwachungs- und Aufklarungssysteme. In der Dissertation werden verschiedene
Algorithmen und Methoden des Multi-Target Tracking'® analysiert, verglichen und
schlieflich ein neues, vollautomatisiertes Trackingsystem implementiert. Aufgrund der
enormen Masse an Sensordaten, die ein Uberwachungssystem verarbeiten muss, kann
eine sinnvolle Rechenzeit nur durch die Optimierung der verwendeten Rechenopera-
tionen und -methoden gewéhrleistet werden — eine zentrale Aufgabe der numerischen
Mathematik. Wahrend in der Dissertation fast ausschlieflich von der Zielverfolgung
zu Uberwachungszwecken (,surveillance systems*) gesprochen wird, ist zu beachten,

5also der gleichzeitigen Verfolgung mehrerer Ziele
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dass Cassidian auch mit der Entwicklung offensiver Waffensysteme betraut war (vgl.
[118] sowie [119]) und die Implementierung des Programmes daher mit an Sicher-
heit grenzender Wahrscheinlichkeit ebenso einer Zielauswahl fiir Kampflugzeuge und
Lenkwaffen galt. Weiter war die Verfasserin der Doktorarbeit als wissenschaftliche
Mitarbeiterin an der Universitat Ulm angestellt und erhielt ein Stipendium des Landes
Baden-Wirttemberg fiir die Zusammenarbeit mit dem Riistungskonzern (vgl. [Sprl2,
S. 265] und [120]). Das bedeutet, dass die von Cassidian beauftragte und auf die
Unternehmensbediirfnisse zugeschnittene Kriegsforschung von einer zivilen Universitét
und zusétzlichen Fordertopfen des Landes finanziert wurde. Dem Unternehmen war es
somit moglich, auf aktuellste Forschungsergebnisse der Numerik zuzugreifen und sie
gleichzeitig duflerst kostengiinstig auf seine spezifischen Anforderungen zuschneiden zu
lassen.

Die Moglichkeit zur Kooperation mit Studierenden der numerischen Mathematik
wird Ristungsunternehmen an vielen zivilen Hochschulen gegeben. Oft befiirworten
Professor__innen die Eigeninitiative der Studierenden bei der Wahl des Abschlussar-
beitsthemas und teilweise haben die Dozierenden auch Verbindungen zur Industrie,
auf die sie interessierte Student__innen hinweisen konnen. Auf die ethischen Fragen, die
sich bei militarrelevanter Forschung ergeben, wird dabei von Lehrstuhlseite nur &uflerst
selten eingegangen; viel haufiger bewerben mathematische Institute und Fakultaten
die einmaligen Chancen, die sich den Studierenden bei einem Praktikum oder einer
externen Abschlussarbeit fiir den Berufseinstieg bieten.

4.3.3 Wissenschaftlich-militarische Kollaboration in der

Kontrolltheorie

Ein wichtiger Bestandteil der Ingenieurswissenschaften ist die Entwicklung sogenann-
ter Regler. Bei technischen Systemen ist es oft wiinschenswert, gewisse Zustande her-
beizufiihren, diese zu halten und eventuelle Storungen auszugleichen. Im Optimalfall
werden jene Aufgaben von einem automatischen Regler erfiillt, der anhand eines mo-
mentanen Systemzustandes und des ihm bekannten Soll-Zustandes einen korrigieren-
den Einfluss (auch: Feedback) auf das Gesamtsystem nimmt. Solche Regler finden sich
beispielsweise in der Flugstabilisierung von Luftfahrzeugen und Lenkflugkérpern, dem
Druckausgleich in einem Dampfkochtopf oder der Temperaturregulierung eines Heiz-
korpers durch ein Thermostat. Die Regelungstechnik (auch: technische Kybernetik)
stellt die ingenieurswissenschaftliche Grundlage fiir einen Reglerentwurf dar. Dabei ist
der Aufgabenbereich der Regelungstechnik so grof}, wie die realen Anwendungsgebiete
komplex sind: Oft soll ein System sogar unter eingeschrankter Beobachtbarkeit der
Zusténde beliebig steuerbar oder stabilisierbar sein und gleichzeitig sollen die Kosten
oder ungewiinschte Ausreifler der Regelung minimiert werden.

Statt allerdings versuchsweise Regler fiir ein System zu entwerfen, mehrere Pro-
totypen zu entwickeln und den besten zu verwenden, ist es weitaus sinnvoller das
System zunéchst modellhaft zu betrachten und mit moglichst umfassenden theo-
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retischen Uberlegungen den konkreten Entwurf zu vereinfachen. Zu diesem Zweck
entstand das mathematische Pendant zur Regelungstechnik: die Kontrolltheorie. Sie
befasst sich allerdings nicht nur mit technischen Gegebenheiten, sondern beispielsweise
auch mit Fragestellungen aus den Wirtschaftswissenschaften oder den experimentellen
Naturwissenschaften. Dort, wo die Auswirkungen eines Eingriffes in ein bestehendes
oder geplantes System betrachtet werden, sollen die Methoden der Kontrolltheorie
helfen zu abstrahieren, die Systemeigenschaften zu analysieren und gegebenenfalls
einen geeigneten Regler zu konstruieren. Die mathematischen Arbeitsschritte bei einem
konkreten Problem umfassen dabei meist die Modellierung einer realen Situation
in ein dynamisches System — wie etwa ein gewohnliches Differentialgleichungssys-
tem —, die anschliefende Analyse der relevanten Systemeigenschaften — beispielsweise
Beobachtbarkeit, Steuerbarkeit oder Stabilisierbarkeit — und die Entwicklung eines
Reglermodells unter gewissen Voraussetzungen — wie etwa einer Kostenminimierung
mithilfe der optimalen Steuerung. Damit stellt die Kontrolltheorie nicht nur ein stark
interdisziplinar verortetes Fachgebiet der Mathematik dar, sondern auch eines, das sich
so sehr wie fast kein anderes an der konkreten Anwendung der theoretischen Methoden
orientiert und misst. Die Fachliteratur zur Kontrolltheorie besteht in diesem Sinne aus
mathematischen Grundlagenwerken wie [KK85], [Lei04] und [Vinl0], interdisziplinar
gepriagten Publikationen wie [R673], [JSD15] und [Reil4] sowie zahlreichen Konferenz-
bénden wie [BPOZ15], [DLLR94| und [HCPMO09].

Wunschtemperatur Fehlerkorrektur

Regelungs-
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system

Heizung — > Raum
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Abbildung 4.7: Schematische Darstellung einer Heizungsregelung.

Ein weit verbreitetes Einfithrungsbeispiel zur Kontrolltheorie ist die Darstellung einer
Heizungsregelung mittels eines linearen Kontrollsystems (vgl. [Grii05, S. 2, 28-29)).
Zunachst wird die Problemstellung der Heizungsregelung mathematisch modelliert:
In einem Raum soll die Temperatur x; zu einem bestimmten Messpunkt geregelt
werden. Der gewiinschte Wert sei dabei auf 27 = 0 normiert. Im Raum befindet sich
ein Heizkorper mit der Temperatur xs, der mit einem Thermostat versehen ist und
so durch eine Kontrolle u geregelt werden kann. Die Veranderung von s sei durch
die Differentialgleichung i5(t) = wu(t) beschrieben, der Regler u sorgt also fur eine
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Zunahme (falls v > 0) oder eine Abnahme (falls u < 0) der Heizungstemperatur.
Angenommen fiir die Temperatur z; im Messpunkt gelte die Differentialgleichung
t1(t) = —x1(t) + z2(t). Fir eine konstante Heiztemperatur z, ergibt sich dann

r1(t) = e '21(0) + (1 — e ")y,

das heifit die Raumtemperatur x; konvergiert im Messpunkt exponentiell gegen die
Temperatur des Heizkorpers.'® Aus den obenstehenden Modellannahmen lisst sich
nun ein lineares Kontrollsystem formulieren:

Fiir 2(t) = (28) oilt () = (‘01 é) () + (?) u(t).

Die Wahl der Kontrolle u ergénzt den Aspekt der Modellierung um logische
Uberlegungen zu einer sinnvollen Regelstrategie. Ein simpler erster Ansatz fiir das
Thermostat wére es etwa, die Kontrolle u linear von der Raumtemperatur x; abhangen
zu lassen. Im Falle eines zu warmen Raumes (z; > 27 = 0) sollte die Heiztemperatur
xo vermindert werden, also u < 0 gelten, im Falle eines zu kalten Raumes u > 0.
So lasst sich u beispielsweise als u = —Az; mit A > 0, in Matrix-Schreibweise als
u(t) = (—/\ 0) x(t), wihlen. Das lineare Kontrollsystem wird dann vereinfacht zu

#(1) = Az(t), mit A = (j é) |

Um die Giite der Kontrolle v zu tiberpriifen, konnen schliefflich kontrolltheoreti-
sche Uberlegungen wie solche zur Stabilitit des Systems herangezogen werden, die
ihren Ursprung in der Theorie zu gewOhnlichen Differentialgleichungen haben. Im
Beispiel der Heizungsregelung ist anhand der Eigenwerte der Matrix A zu erkennen,
dass die Kontrolle u = —Ax; die Raumtemperatur x; bei beliebigen Anfangswerten
exponentiell schnell gegen x7 = 0 konvergieren lasst. Beztiglich einer Wahl der offenen
Parameter und damit einer Empfehlung fiir den konkreten Reglerentwurf bestimmen
meist modellspezifische Forderungen das weitere kontrolltheoretische Vorgehen. Im
Falle der Heizungsregelung kénnte beispielsweise der Parameter A mithilfe von Opti-
mierungsmethoden so bestimmt werden, dass Temperaturschwankungen wahrend des
Regelvorganges moglichst gering gehalten werden.

Geschichtlich ist die Kontrolltheorie ebenso eng an die ingenieurswissenschaftliche Ent-
wicklung konkreter Regler gebunden wie die aktuelle Forschung. Seit der Verwendung
erster Regelungstechniken in der Antike wechselten sich Phasen der mathematischen
Analyse und des experimentellen Reglerentwurfs ab, erganzten sich und werden heute
simultan betrieben (vgl. z. B. [DB11, S. 5-9] und [Nof09]). Die frithesten Regler wurden

16Selbstverstiandlich ist die Temperaturinderung von 1 stark situationsabhiingig und in diesem
Falle exemplarisch. Je nach Beschaffenheit des Raumes, des Heizkorpers, der Auflentemperatur und
weiteren physikalischen Faktoren miisste die Differentialgleichung also eventuell noch an die realen
Gegebenheiten angepasst werden.
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vermutlich im antiken Griechenland wahrend des dritten Jahrhunderts v. u. Z. zur
Steuerung des Fliissigkeitspegels in Wasseruhren und Ollampen entwickelt (vgl. [Nof09,
S. 53-54]). Ingenieur_innen wie Heron von Alexandria (erstes Jahrhundert n. u. Z.)
und spéter auch arabische Forscher innen wie Al-Jazari (13. Jahrhundert) hielten ihre
Funktionsweise in Biichern fest.

Die ersten Steuerungsmechanismen im Europa der Neuzeit entstanden im Laufe des
17. und 18. Jahrhunderts zum Zweck der Temperatur-, Druck- und Geschwindigkeits-
regulierung und gipfelten in einem Fliehkraftregler, der ab Ende des 18. Jahrhunderts
die Arbeitsgeschwindigkeit der Dampfmaschine kontrollierte (vgl. [Nof09, S. 54-57] und
[DB11, S. 5-6]). Wahrend des 19. Jahrhunderts traten allerdings wiederholt Stabilitéts-
probleme innerhalb der geregelten Systeme auf. Viele Ingenieur_innen versuchten, den
neuen Aufgaben mit immer ausgefeilteren mechanischen Konstruktionen zu begegnen;
Forscher_innen wie der schottische Physiker Maxwell und der russische Ingenieur
Vyshnegradskii stieen schliefllich eine erste mathematische Stabilitdtsanalyse mithilfe
von Differentialgleichungssystemen an, die bis ins 20. Jahrhundert verfeinert wurde.

In den ersten drei Jahrzehnten des 20. Jahrhunderts wurden in der Forschung zur
Kontrolltheorie und der Regelungstechnik wichtige Grundsteine fiir die im Zweiten
Weltkrieg genutze Infrastruktur und einen Teil des modernen Waffenarsenals gelegt
(vgl. [Nof09, S. 57-60] und [DB11, S. 6-7]). Wahrend in den USA der Fokus auf der prak-
tischen Komponente der Steuerung lag — wie einer Storungsreduktion im Telefonnetz,
der Entwicklung von Autopiloten fiir Schiffe und Flugzeuge sowie der Tiefenregulierung
von Torpedos —, konzentrierten sich die Bemithungen von Forscher innen in der UdSSR
auf die kontrolltheoretische Analyse dynamischer Systeme.

Mit dem Beginn des Zweiten Weltkrieges wurden die Anwendungsbereiche fiir auto-
matisierte Regler immer zahlreicher. Wurde die mathematische Theorie zuvor noch ab-
gegrenzt zur Trial-and-Error-Taktik der Ingenieurswissenschaften behandelt, steigerten
die militarischen Aufgabenstellungen das Ansehen der Kontrolltheorie erheblich und
verschrankten sie immer weiter mit der Regelungstechnik (vgl. [Nof09, S. 60-63] und
[DB11, S. 7-8]). Neben der schon vor dem Zweiten Weltkrieg begonnenen Forschung zu
Reglern in Kommunikationsnetzen und in Autopiloten, richtete sich der Fokus ab Mitte
der 1930er Jahre auf automatische Feuerleitanlagen in Flugabwehrkanonen, Aufgaben
der Flugstabilisierung und die Steuerung von Lenkflugkérpern in bewegliche Ziele.
Dabei war eine enge Zusammenarbeit zwischen Militar, Forschungseinrichtungen und
der Industrie sowohl in den USA und Grofbritannien als auch in NS-Deutschland sehr
verbreitet. In der UdSSR waren industrienahe Forschungsgruppen zur Kontrolltheorie
zwar vergleichsweise rar, doch die meisten offen publizierten westlichen Forschungser-
gebnisse waren auch dort bekannt und flossen in die technischen Entwicklungen von
Waffensystemen ein.

Mit der Zeit des Kalten Krieges wurde die Relevanz einer mathematischen Analyse
mittels der Kontrolltheorie fir den Reglerentwurf unumstéflich (vel. [Nof09, S. 63-65],
[DB11, S. 8] und [Tic08, S. 20-24]). Im Wettlauf um die militarische Raumfahrt waren
USA und UdSSR mit einigen komplexen Steuerproblemen konfrontiert: Raumfahrzeu-
ge sollten beispielsweise storungssicher Objekte im All ansteuern oder ihnen kurzfristig
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ausweichen konnen, Satelliten sollten in einem gewiinschten Orbit gehalten werden
und dies alles musste — aufgrund der strengen, gewichtsbedingten Rationierung von
Treibstoff — moglichst sparsam geschehen. Die kontrolltheoretischen Methoden wurden
zu diesem Zweck um Werkzeuge aus der mathematischen Optimierung erweitert und
es entstand die Theorie zur optimalen Steuerung. Den Erfolg der optimalen Steuerung
ermoglichten neben militarischen Geldgeber innen allerdings erst die revolutiona-
re Erfindung des digitalen Rechners sowie Verbesserungen und Vereinfachungen im
problemspezifischen Modellentwurf, wie beispielsweise die Zustandsraumdarstellung
dynamischer Systeme. Ohne diese technischen und theoretischen Neuerungen wére
die optimale Steuerung zu rechenaufwéindig gewesen, um praktikabel zu sein. Wie
eng die Kontrolltheorie zu dieser Zeit mit militarischen Fragestellungen korrelierte,
zeigt beispielsweise die Formulierung eines Maximumprinzips durch den russischen
Mathematiker Pontrjagin (vgl. [BHO03, S. 160-173]). Motiviert durch eine Fragestellung
zweier sowjetischer Luftwaffen-Offiziere wurde vom Universitatsprofessor Pontrjagin
ein zentrales Kriterium zu notwendigen Bedingungen fiir die Optimalitdt von Reglern
und gleichzeitig eine Hilfestellung fiir eine konkrete Berechnung jener geschaffen. Noch
heute ist dieses Maximumprinzip ein essentieller Bestandteil der Kontrolltheorie.

Inzwischen wurden die Anwendungsfelder von Reglern um viele nicht-militarische
Fragestellungen, etwa aus der Automobilentwicklung, der Robotik oder den Wirt-
schaftswissenschaften, erweitert. Dennoch steht die moderne Kontrolltheorie historisch
fast ausschlieflich auf einem militarischen Fundament — die optimale Steuerung mit
ihrem Ursprung im Kalten Krieg ist momentan das wohl am meisten beforschte
Teilgebiet. Auflerdem ist gerade neuere Waffentechnologie — wie etwa (teil)autonome
Land-, Wasser-, und Luftfahrzeuge oder moderne Lenkwaffensysteme — weder ohne die
jingeren noch ohne die historischen Erkenntnisse zur optimalen Steuerung und zur
Regelungstechnik denkbar.

Anders als bei Fragestellungen zur numerischen Optimierung (vgl. Abschnitt 4.3.1)
geht dem Reglerentwurf héaufig schon ein sehr konkretes Anliegen voran, das ei-
ne Unterscheidung zwischen zivilen und militarischen Forschungsprojekten moglich
macht. Gerade Projekte aus der militarischen Luft- und Raumfahrt werden dabei oft
mit Geheimhaltungsklauseln versehen. Jene Vereinbarungen zur Verschwiegenheit der
Forscher innen erlauben die Teilveroffentlichung von Ergebnissen meist erst einige
Zeit nach dem Projektende (vgl. Mustervertrage wie [121] und [Tecl3, S. 58-61]).
Aus diesem Grund wird der Bezug kontrolltheoretischer Forschung zu militarischen
Fragestellungen vor allem auf Konferenzen und in Fachpublikationen sichtbar, die die
ingenieurswissenschaftliche Komponente des Reglerentwurfs mit der mathematischen
Theorie verbinden.

Bei einem Blick auf die aktuelle anwendungsbezogene Forschung zur Kontroll-
theorie fallt auf, dass hierbei Probleme zur optimalen Steuerung sehr popular sind.
Diesbezitigliche Konferenzen und Journals lassen sich oft in den USA verorten, wo die
Forscher_innen weitaus freiziigiger den Militarbezug einzelner Projekte kommunizieren
als in européischen Landern (vgl. z. B. [122] und [123] sowie [PBL10] und [HCPMO09)).
Die Aufgabenstellungen in Publikationen mit Beteiligung von Mathematiker innen an
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deutschen Hochschulen sind dagegen héufig in den Kontext militarischer Verteidigung
eingebettet. Im Folgenden sollen drei Paper zur optimalen Steuerung vorgestellt
werden, die eine Kooperation von Mathematiker innen an deutschen Universitiaten
mit militdrischen Interessentrager innen exemplarisch veranschaulichen.

Abbildung 4.8: Ein Exponat der Deutsche Orbitale Servicing Mission (kurz: DEOS).

Ein populdrer Anwendungsbereich optimaler Steuerungsmethoden ist die Kontrolle
von Satelliten. Mit minimalen Kosten fiir Treibstoff soll ein Satellit in moglichst kurzer
Zeit ein gewiinschtes Verhalten zeigen — sei es das Aufrechterhalten des Erdumlaufes,
das Anfliegen eines Zieles im All oder die Bewegung entsprechend eines bestimmten
Flugmusters. Im Jahr 2012 stellten Mathematiker innen der Bundeswehruniversitat
Miinchen und der Universitdt Bayreuth ihr Forschungsthema Modelling and Opti-
mal Control of a Docking Maneuver with an Uncontrolled Satellite auf der Vienna
International Conference on Mathematical Modelling (kurz: MATHMOD) vor (vgl.
[IMCP12]). Ziel des Projekts war es, ein optimales Steuerungsproblem fiir einen Satelli-
ten zu formulieren, der einen Anflug fiir die anschliefende Entfernung unkontrollierter
Satelliten oder anderer ungewiinschter Korper aus der Erdumlaufbahn vornimmt.
Das Szenario wurde zunichst mathematisch modelliert: Die Autor innen bildeten
ein System von 21 Differentialgleichungen erster Ordnung, das die relative Position
der Satelliten, deren Orientierung im Raum und die durch Triebwerke gesteuerte
Kontrolle am anfliegenden Satelliten darstellt. Unter Berticksichtigung notwendiger
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Nebenbedingungen — wie einem Minimalabstand zwischen den beiden Satelliten wéh-
rend des Zielfluges und einer Beschrankung fiir die Triebwerksleistung des Reglers —
wurde dann ein Kostenfunktional formuliert, das mithilfe von Optimierungsmethoden
den Kraftstoffverbrauch und die Anflugszeit minimieren soll. Auf Grundlage einer
Zeitdiskretisierung konnte schliefllich ein Programm implementiert werden, das das
Optimierungsproblem bei gewédhlten Anfangswerten approximativ 16st. Schliellich
simulierten die Forscher_innen verschiedene Szenarien des Anflugs, was angeblich die
Giite der vorgestellten Verfahren nachweist.

Die entwickelten Methoden sollten konkret dem deutschen Raumfahrtprojekt DE-
OS zuarbeiten, das eine Machbarkeitsstudie der Satellitenentfernung mit anschlieffen-
der Testmission vorsah. Finanziert wurde das DEOS-Projekt vom Bundesministerium
fir Wirtschaft und Energie, Auftragnehmer waren das DLR und Riistungskonzerne
wie OHB und Airbus Defence and Space. Im Jahr 2014 wurde die DEOS-Mission nach
sechs Jahren Bearbeitungszeit und Ausgaben von 31 Millionen Euro friithzeitig beendet
— im Moment wird eine mogliche Fortfithrung in Kooperation mit der European Space
Agency (kurz: ESA) geprift (vgl. [124]). Das DEOS-Projekt wurde also weder vom
BMVg finanziert noch wurde der Mission eine militarische Problemstellung zugrunde
gelegt. Woher kommt also das Interesse von Forscher innen der Bundeswehr an der
Entfernung von Satelliten? Zum einen betreibt das deutsche Militar selbst sowohl
Kommunikationssatelliten (COMSATBw) als auch Aufklarungssatelliten (SAR-Lupe)
(vel. [125] und [126]), die eine Wartung im Erdorbit oder eine kontrollierte Entsorgung
bendtigen konnten. Zum anderen ist ein System, das Objekte aus der Umlaufbahn
entfernen kann, die nicht von der Bundeswehr kontrolliert werden, immer auch eine
potentielle Antisatellitenwaffe.

Ein weiterer militdrischer Ansatz der optimalen Steuerung, der sich auf konkrete
Walffensysteme bezieht, ist die Kontrolle von Lenkwaffen. Dabei ist eine weit verbrei-
tete Frage in der Kontrolltheorie, welche Voraussetzungen Regler von Cruise-Missiles
erfiillen miissen, damit sie ein Ziel (z. B. eine ballistische Rakete oder ein feindliches
Flugzeug) auch bei Storungen und Ausweichmanodvern treffen. Zwei Beispiele zu
Veroffentlichungen, die sich mit der Navigation von Lenkflugkoérpern beschéftigen, sind
das AIAA Guidance, Navigation and Control Conference Paper Multiple Shooting
Condensing for Online Gain Scheduling in Interceptor Guidance sowie der Beitrag
Robust Missile Feedback Control Strategies im Journal of Guidance, Control and
Dynamics (vgl. [WST*14] sowie [TSWV10]). Das erste Paper beschreibt ein Projekt
von Mathematiker innen der Technischen Universitat Miinchen, der Universitat Mar-
burg und Forscher innen des Deutsch-Franziosischen Forschungsinstituts Saint-Louis
— ein binationales Institut zur Kriegs- und Ristungsforschung. Der Schwerpunkt der
Forschung lag in diesem Projekt auf der Formulierung eines Algorithmus, der die
Proportionalnavigation, mit der Cruise-Missiles klassischerweise in ein bewegliches
Ziel gesteuert werden, um Methoden zur Anpassung des dabei verwendeten Reglers
wahrend der Laufzeit (Online Gain Scheduling) erweitert. Die Autor_innen stellten
zunachst das Problem der optimalen Steuerung eines Lenkflugkérpers auf, das an-
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schlieBend mit dem sogenannten Mehrfachschieffverfahren in ein nichtlinieares Opti-
mierungsproblem umgewandelt wurde, welches dann anhand des sequential quadratic
programming (kurz: SQP) approximativ gelost werden konnte. Eine Simulation des
Verfahrens wurde am Beispiel der Abwehr einer Interkontinentalrakete auflerhalb der
Erdatmosphére vorgenommen, was in den laborméfig vereinfachten Bedingungen zu
sinnvollen Ergebnissen fiihrte. Insgesamt erhielten die Forscher innen aufgrund der
Moglichkeit, den Regler wiahrend des Fluges anzupassen, ein sehr dynamisches Modell
der optimalen Steuerung, mit dem ihrer Meinung nach noch weit mehr Aufgaben als
die Abwehr ballistischer Raketen bewaltigt werden kénnen. In der Tat scheint eine
so verbesserte Proportionalnavigation gerade auch fiir komplexere Abschusszenarien
— wie etwa die Verfolgung eines ausweichenden Flugzeugs — geeignet. Die Simulation
des Verfahrens fiir andere Problemstellungen wurde allerdings in der Publikation nicht
weiter ausgefiihrt, was vermuten lasst, dass der hierfiir benotigte Rechenaufwand noch
nicht praktikabel ist.

Das zweite Paper wurde von Forscher_innen der Technischen Universitat Delft, des
niederlandischen Kriegsforschungsinstitutes TNO Defence, der Netherlands Defence
Acadamy und des Lehrstuhles fiir mathematische Systemtheorie der Universitat Stutt-
gart verfasst. Das Forschungsprojekt behandelte die Verbesserung bisher verwendeter
Navigationsmodelle von Lenkflugkérpern im Sinne der Robustheit gegeniiber Storun-
gen und Ausweichmandvern des Zielobjektes. Die dabei verwendeten mathematischen
Methoden sind eher technischer Natur: Zuerst wurde das Modell eines Kontrollsystems
gebildet, dessen Regler von den Storungen (statt wie sonst tiblich vom Systemzustand)
wahrend des Zielflugs abhéngt. Dieser Ansatz hétte zwar schon zu einem besseren
Verfolgungsflug der modellhaften Rakete gefiihrt, die Rechenzeit ware allerdings nur
unter der Voraussetzung linearer Storungseinfliisse praktikabel gewesen. Da diese
Storungen oft nichtlinear in das System eingehen, stellten die Forscher innen ein
Approximationsverfahren — die full-block S-procedure — vor, das mit dieser Nichtli-
nearitdt umgehen kann und die Anwender_innen gleichzeitig das Verhéaltnis zwischen
Approximationsgiite und Rechenzeit bestimmen lasst. Die Autor_innen hofften, mit
diesen Ergebnissen viele Abschussszenarien, die mit klassischen Methoden zuvor nicht
realisierbar waren, moglich zu machen. Der Vergleich einiger Navigationsmethoden in
einer anschlieBenden Simulation sprach fiir diese Vermutung. So kénnen die Ergebnisse
des Forschungsprojektes eine erhebliche Verbesserung konkreter Waffensysteme darstel-
len, die erst durch die Mitarbeit von Mathematiker innen an einer zivilen deutschen
Universitat ermoglicht wurden.

4.3.4 Militarische Einfliisse auf die zivile Forschungs- und
Studienlandschaft

Forscher innen aus dem Bereich der Ingenieurmathematik pragen also auf unter-
schiedliche Weise Methoden der modernen Kriegsfithrung. Doch wahrend das Bild
einer militdarischen Nutzung von Konzepten aus der Numerik, der Optimierung und
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der Kontrolltheorie scharfer wird, stellt sich die Frage, wie sich jene wissenschaftlich-
militarische Kooperation auf die einzelnen Forschungsbereiche auswirkt. Mithilfe der
vorhergehenden Abschnitte lasst sich die Betrachtung von drei zentralen Aspekten
militarischen Einflusses auf die Ingenieurmathematik motivieren: strukturelle Verén-
derungen an den Hochschulen, die Prasenz militarischer Ansatze im Studium und die
Platzierung militérrelevanter Fragestellungen in der wissenschaftlichen Arbeit.

Die zunehmende Okonomisierung deutscher Hochschulen fithrt zu einschneidenden
strukturellen Veranderungen der zivilen Wissenschaftslandschaft (vgl. z. B. [BBBT10],
[127] sowie [128]). Schon lange werden monetir gewinnbringende Forschungsbereiche
im Vergleich zu anderen wissenschaftlichen Disziplinen bevorzugt — der Wirtschaftsfak-
tor von Auftragsforschung und ein damit einhergehender elitdrer Ruf von Hochschulen
sind hierbei wichtige Motivatoren, angeregt durch die deutsche Wissenschaftspoli-
tik (vgl. dazu auch Abschnitt 3.3.1). Inzwischen stehen zahlreiche Vollprofessuren,
beste infrastrukturelle Voraussetzungen und umfangreiche Forschungsgelder in den
MINT-Féchern sowie den Rechts- und Wirtschaftswissenschaften akutem Stellen- und
Raummangel, teilweise prekarisierten Arbeitsbedingungen sowie dem zunehmenden
Prestigeverlust in den Geistes-, Kultur- und Sozialwissenschaften gegeniiber. Am
Beispiel der Mathematik lésst sich diese Entwicklung auch intradisziplinar erkennen
(vgl. z. B. [llc15, S. 28] und [Bun12]): Forschungsbereiche der angewandten Mathematik
— wie etwa die Ingenieurmathematik — werden weit mehr geférdert und beworben als
jene der reinen Mathematik — wie etwa die Algebra oder die Analysis. Diese Umstruk-
turierung der Forschungslandschaft ist zwar eine allgemeine Folge der Okonomisierung
von Hochschulen und damit nicht ausschliefllich militarischen Ursprungs. Im Falle
der Mathematik sind es allerdings ebenjene militarischen Fragestellungen, die den
historischen ,, Aufstieg” und die aktuelle Bedeutung der Ingenieurmathematik erkléren.

Ein weiterer wichtiger Ankntupfungspunkt fiir militdrische Interessen in der Inge-
nieurmathematik ist die Studienlandschaft. Wie bereits in Abschnitt 4.3.2 dargestellt,
sind Fragestellungen zur Kriegsfiihrung vor allem in den Werkstudierendenstellen, den
Betriebspraktika und den Abschlussarbeiten mit Bezug zur numerischen Mathema-
tik préasent. Aber auch im Studium der Optimierung und der Kontrolltheorie fehlt
die militdrische Komponente nicht. Oft im Zusammenhang mit der geschichtlichen
Entwicklung oder der aktuellen Anwendung ingenieurmathematischer Methoden wird
in den Vorlesungen anhand von Beispielen der militarische Nutzen der Forschung
veranschaulicht. Geschieht dies unreflektiert und ohne offene Diskussion mit den Studie-
renden wird das Bild vermittelt, die Riistungsindustrie und militérische Institutionen
seien vollkommen normale Arbeitgeber innen fiir Mathematiker innen. So sorgen
die an dieser Praxis beteiligten Hochschulen und Professor innen — bewusst oder
unbewusst — dafiir, dass militarische Fragestellungen fiir die Studierenden zu einem
wichtigen Teil der angewandten Mathematik werden.

Das dritte grofle Feld der militarischen Einflussnahme auf die Ingenieurmathematik
ist die Platzierung von kriegsrelevanten Themen in der zivilen Forschung. Wéahrend
die zuvor genannten Abschlussarbeiten in der Numerik einen Teil davon darstellen,
findet sich ein anderer in den Forschungsprojekten, den Verdffentlichungen und den
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Konferenzen zur Optimierung und der Kontrolltheorie. Was die beteiligten Wissen-
schaftler innen, Unternehmen und Institutionen mit diesen Kooperationen erreichen
ist aber weit mehr als nur die Gangbarmachung von mathematischen Methoden fiir
die moderne Kriegsfithrung: Master- und Diplomarbeiten pragen als wissenschaftliche
Arbeiten (vgl. [Kul03, S. 3]) das Verstédndnis der Studierenden von Wissenschaft mit,
Fachkonferenzen und -publikationen erzielen eine dhnliche Wirkung in der gesamten
Forschungslandschaft.

4.3.5 Zwischenfazit zur Technomathematik

In der Geschichte der Ingenieurmathematik spielen militarische Fragestellungen ei-
ne zentrale Rolle. Denn Uberlegungen zur militirisch genutzten Luft- und Raum-
fahrt sowie zur Waffenproduktion haben einige bedeutende Forschungsanséitze in
der Kontrolltheorie und der Numerik erst hervorgebracht. Noch heute arbeitet die
Ingenieurmathematik neben dem zivilen produzierenden Gewerbe vorwiegend jenen
militarischen Industiezweigen zu. Ob iiber Drittmittelprojekte mit Dual-Use-Charakter
in der Optimierung, die Forderung kriegsrelevanter Studienleistungen in der Numerik
oder die militarisch-wissenschaftliche Kooperation in der Kontrolltheorie — die Inge-
nieurmathematik bildet das theoretische Fundament fiir wichtige Technologien der
modernen Kriegsfithrung. Die optimale Ablaufplanung von Prozessen in militdrischen
Spionagesatelliten, numerische Verfahren zur Zielbildgenerierung fiir Kampfiugzeuge
oder die optimale Steuerung eines Lenkflugkorpers mit Totungszweck: Sie alle wéren
in ihrer derzeitigen Form ohne die Mithilfe von Mathematiker innen undenkbar.
Gleichzeitig 6ffnen die zunehmende Okonomisierung der Hochschulen und ein feh-
lender Diskurs tiber Forschungsfolgen die Wissenschafts- und Studienlandschaft in
der Ingenieurmathematik fiir militarische Fragestellungen. Dabei haben Militar und
Riistungskonzerne — ebenso wie zivile Kooperationspartner innen — durch die Vergabe
von Drittmitteln nicht selten auch erheblichen Einfluss auf die Strukturierung der
Forschungslandschaft in der Ingenieurmathematik.

Einige Mittel der modernen Kriegsfiihrung sind direkt von Erkenntnissen aus
der Ingenieurmathematik abhangig, fiir andere militdrische Methoden hat sie eher
einen unterstiitzenden Charakter. Bei einer systematischen Betrachtung auf Basis
des Abschnittes 2.1.3 ldsst sich also wieder zwischen einer primdren (oder direkten)
und sekunddren (oder indirekten) Bedeutung ingenieurmathematischer Forschung fiir
die moderne Kriegsfithrung unterscheiden. Gerade fiir die technische Entwicklung und
Verbesserung von Waffen und Kriegsgerdt — wie etwa bei der Optimierung von Gewichts-
, Flug-, oder Fahreigenschaften — und die Automatisierung von Methoden, Waffen und
Gerdat — wie beispielsweise der automatischen Stabilisierung in der Fortbewegung oder
der Zielsuche in Waffensystemen — ist die Forschung aus der Optimierung, der Numerik
und der Kontrolltheorie unabdingbar. Indirekt sind ingenieurmathematische Methoden
aber auch fiir die Informationsakquise — etwa durch die Entwicklung funktionierender
Spionagesatelliten —, die Vermischung des Zivilen und Militdrischen — vor allem in
der Forschungslandschaft und der Industrie — und die hochtechnisierte Ausriistung
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von Spezialkraften mitverantwortlich. So arbeitet auch die Ingenieurmathematik in
verschiedener Gewichtung der in Abschnitt 2.1.3 gegliederten Brechung feindlichen
Widerstandes zu.

o Erstens der Abschreckung und dem Demonstrieren von Uberlegenheit: Neue
Waffensysteme und Militargerite suggerieren hohere Gefahr fiir den Feind; die
ferngesteuerte und automatisierte Kriegstechnik erzeugt zudem ein Klima stéan-
diger Bedrohung.

o Zweitens der schnellen und flexiblen Finsetzbarkeit: Teilautonome und fernge-
steuerte Systeme konnen ohne Gefahr fiir die eigenen Soldat innen in der Néhe
von Kriegsgebieten gelagert und bei Bedarf schnell eingesetzt werden; schnellere
Transportmittel und eine bessere Reichweite von Waffen erh6hen aulerdem den
Wirkungsradius einer Armee enorm.

o Drittens der gesellschaftlichen Akzeptanz: Die Verwendung ingenieurmathemati-
scher Methoden fiir militarische Zwecke wird in der zivilen Forschung und der
Industrie immer selbstverstiandlicher; ferngesteuerte und automatisierte Technik
fithrt zu weniger menschlichen Verlusten auf der eigenen Seite.

Insgesamt spielen Ergebnisse aus der Ingenieurmathematik also eine bedeuten-
de Rolle in der modernen Kriegsfithrung. Auf der einen Seite bei der Entwicklung
konkreter Waffentechnik, auf der anderen in Unterstiitzungssystemen wie der Erd-
iiberwachung mit Satelliten. Dass die Ingenieurmathematik damit indirekt negative
Auswirkungen auf die Zivilgesellschaft hat, liegt in der Natur von kriegsrelevanter
Forschung und Krieg selbst. Gleichzeitig hat die interessensgeleitete Nutzung der
ingenieurmathematischen Konzepte auch erhebliche Auswirkungen auf die zivile Wis-
senschaftslandschaft. Nach den Abschnitten 2.1.4 und 2.1.5 zur Wissenschaftsverant-
wortung und dem Wissenschaftsversténdnis ergeben sich daher wieder einige wichtige
Fragen fiir einen gesamtgesellschaftlichen Diskurs iiber die Verquickung zwischen
der Ingenieurmathematik und der modernen Kriegsfiihrung: Inwieweit konnen For-
scher innen aus der Ingenieurmathematik fiir die negativen Auswirkungen, die ihre
Arbeit auf die Zivilgesellschaft hat, verantwortlich gezeichnet werden? Wie konnen
sie ihre gesellschaftliche Verantwortung wahrnehmen? Und welche Folgen hat die
anwendungsbezogene Priagung und Umstrukturierung der Forschungslandschaft in der
Ingenieurmathematik fiir die Wissenschaftlichkeit des Fachbereiches?

4.4 Aktuelle Forschung zur kiinstlichen Intelligenz

Einige der wichtigsten Aspekte kiinstlicher Intelligenz, die heute in Forschung und
Anwendung présent sind, sind die Mustererkennung und die Klassifizierung in Daten-
mengen sowie Trackingverfahren zur Objektverfolgung. Die dabei bemiihten Methoden
aus dem Forschungsbereich der KI umfassen wissensbasierte Systeme, stochastische
Verfahren und Uberlegungen zum maschinellen Lernen. Jene Ansitze dienen so der
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Gangbarmachung urspriinglicher KI-Konzepte. Und obwohl sie inzwischen getrennt
beforscht und oft verschiedenen Fachbereichen untergeordnet werden, lassen sie sich
grob unter den Begriffen spezialisierte, neue oder aktuelle Methoden der kiinstlichen
Intelligenz zusammenfassen.

Ein Beispiel des maschinellen Lernens, das sich vergleichsweise intuitiv motivieren lasst,
ist das des kinstlichen neuronalen Netzes (kurz: kNN). Fiir ein kNN wird zunéchst eine
Struktur erzeugt, die sich am biologischen Modell von Nervenzellvernetzungen bedient.
In einer sehr rudimentéren Betrachtung des Gehirns oder des Riickenmarks besteht ein
natiirliches neuronales Netz aus mehreren Neuronen, die iiber Synapsen miteinander
verbunden sind. Das Netz hat an verschiedenen Stellen Eingangs- und Ausgangsneu-
ronen, die beispielsweise mit den Sinnesorganen, den Muskeln oder mit Neuronen
innerhalb des Netzes via elektromagnetischer Impulse kommunizieren. Dabei lasst sich
jene Kommunikation prototypisch anhand eines Eingangssignals darstellen: Einige der
Eingangsneuronen erreicht ein Signal aus einem oder mehreren Sinnesorganen. Wenn
das Signal (in Form eines elektromagnetischen Impulses) stark genug ist, ,feuern” die
Neuronen; das heiflt sie geben das Signal iiber ihre synaptischen Verbindungen zu
anderen Neuronen im Netz weiter. Das Signal setzt sich so im Netz fort und verlasst
es, sofern es an Ausgangsneuronen gerdt, an geeigneten Stellen wieder oder versiegt.
Ein Ausgangssignal fithrt dann zu einer Handlung, einem Gedanken, einem Gefiihl
oder einer anderen Reaktion.

Gewichtungen
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Abbildung 4.9: Schematische Darstellung eines kiinstlichen Neurons.

Mathematisch wird dieses Konzept wie folgt umgesetzt: Ein Neuron wird dargestellt
als eine Funktion, die ihre Eingabewerte zunachst gewichtet, dann addiert und, falls
das Ergebnis einen gewissen Schwellenwert iiberschreitet, schliefllich eine positive
reelle Zahl zuriickgibt (siehe Abb. 4.9). Dabei werden die synaptischen Verbindungen
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zwischen einzelnen Neuronen so dargestellt, dass der Riickgabewert eines Neurons
wieder Eingabewert eines anderen Neurons sein kann (siehe Abb. 4.10). Je stérker
dieser Wert dann vom zweiten Neuron gewichtet wird, desto staker ist die synaptische
Verbindung. Die Definition eines solchen Netzes ist allerdings nur ein Teil eines
funktionierenden lernfdhigen Programmes. Der andere ist die Wahl der Gewichtungen
und der Schwellenwerte der einzelnen Neuronen, was — im Terminus wieder angelehnt
an die biologische Funktionsweise — im Lernmodus geschieht.

Wihrend des Lernens sollen innerhalb des Netzes anhand eines Satzes von Trai-
ningsdaten die Gewichtungen zwischen den Neuronen definiert werden. Die alteste
Lernregel fiir kiinstliche neuronale Netze orientiert sich an der Theorie des kanadischen
Psychologen Donald Hebb iiber das Lernverhalten natiirlicher neuronaler Netze (vgl.
[Len97, S. 54-62]). Er formulierte die These, dass die synaptische Verbindung zwischen
zwei Neuronen, die im ,Normalbetrieb® héaufig simultan feuern, zunehmend gestérkt
wird, die Verbindung von Neuronen, zwischen denen ein Signal verebbt, dagegen
geschwicht wird. Fiir die Uberfithrung des Konzeptes in ein kiinstliches neuronales Netz
bedeutet dies, dass die Gewichtungen zwischen den kiinstlichen Neuronen wahrend
des Durchlaufs der Trainingsdaten entsprechend des Hebbschen Prinzips erhéht oder
verringert werden.

Je nach Aufgabenstellung variieren sowohl die Netzarchitektur als auch der Lernmo-
dus stark. Da sich so zu verschiedensten Problemen lernfahige Algorithmen formulieren
lassen, mutet die Idee der kNNs als sehr machtig an: Nach der Lernphase steht ein
trainiertes Netz, das neue Eingabewerte im Optimalfall anhand der Beispieldaten
bewerten, einordnen und eine entsprechende passende Ausgabe liefern kann. In der
Theorie der ersten kNNs wurde zudem keinerlei Einschrankung an die Trainingsdaten
formuliert — idealtypisch hatte das Netz also beliebiges Wissen erlernen und in der
anschlieenden Ausfiithrung abbilden sollen.

, outputs
inputs

input layer hidden layer output layer

Abbildung 4.10: Schematische Darstellung eines kiinstlichen neuronalen feedforward-Netzes.

Methoden des maschinellen Lernens beinhalten stets eine Trainingsphase, auf deren
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Ergebnisse sich die Funktionalitidt des Algorithmus zur Laufzeit stiitzt. Im Vergleich
dazu implementieren stochastische Systeme beispielsweise Schétzverfahren, die zu-
kiinftige Zustédnde eines Objektes vorhersagen und damit den Suchrahmen fiir eine
Objektverfolgung erheblich einschranken konnen. Wissensbasierte Systeme bestehen
dagegen aus einem Pool aus Wissen, auf dessen Grundlage algorithmisch logische
Schlussfolgerungen gezogen werden konnen, die dann wieder in die Wissensbasis iiber-
gehen. Die Verwandtschaft dieser Ansatze mit dem Forschungsbereich der kiinstlichen
Intelligenz ist augenscheinlich: Systeme, die Situationen abstrahieren oder vorhersagen,
Ahnlichkeiten erkennen und daraus passende Handlungen ableiten, kénnen bereits als
intelligent bezeichnet werden. Urspriinglich waren diese Forschungsbereiche Teilgebiete
der kiinstlichen Intelligenz. Diese untergeordnete Stellung sind sie allerdings los —
inzwischen dominieren die spezialisierten Methoden des maschinellen Lernens, der
stochastischen und der wissensbasierten Systeme iiber den allgemeineren Ansatz der
kiinstlichen Intelligenz. Die Griinde hierfiir sind weitgehend in der Geschichte des
Forschungsgebietes zu finden. Sie wurden in Abschnitt 4.2 aus dem Blickwinkel der KI
bereits angedeutet und sollen im Abschnitt 4.4.2 wieder aufgegriffen werden.

Auch die Hoffnungen, die privatwirtschaftliche, staatliche und militarische Institu-
tionen in wissensbasierte Systeme, stochastische Modelle und lernfdhige Algorithmen
setzen, sind eng verwandt mit den Anforderungen an die KI: Programme sollen meist
ohne Empathie, vollkommen rational und in eigener Verantwortung handeln kénnen.
Da diese neuen Methoden der kiinstlichen Intelligenz zudem besonders spezifisch auf
Problemstellungen zugeschnitten werden, lasst sich vermuten, dass die verschiedenen
Anwendungsgebiete in der Forschungslandschaft d&uflerst prominent sind. Dabei gilt es
im Sinne dieser Arbeit zu klaren, wie prasent die militdarische Nutzung wissensbasierter
Systeme, stochastischer Modelle und des maschinellen Lernens ist. Und weiter, wie
sich diese Priasenz einerseits auf die moderne Kriegsfithrung, andererseits auf die zivile
Forschungslandschaft dieser Fachgebiete auswirkt.

Zur besseren Ubersicht iiber die Schwerpunktthemen der spezialisierten KI-For-
schung und deren geschichtlicher Entwicklung werden die Fachbereiche im Folgenden
zunédchst kurz in die Wissenschaftslandschaft eingeordnet und historisch umrissen.
Anschlieflend sollen verschiedene Aspekte einer Militarisierung der Forschungsgebiete
durch moglichst fachtypische Beispiele veranschaulicht werden.

4.4.1 Fachliche Schwerpunkte der spezialisierten KI-Forschung

Die Forschungsbereiche, mithilfe derer heute zentrale Forderungen der kiinstlichen
Intelligenz erfiillt werden, sind zwar nach wie vor in der Informatik verortet, sie un-
terscheiden sich jedoch in ihren fachlichen Grundlagen erheblich. Die wissensbasierten
Systeme treten in gewissem Sinne das direkte Erbe der klassischen KI-Forschung an:
Eine Wissensbasis aus Fakten und Regeln bestimmt den logischen Rahmen des Systems,
eine im Programm enthaltene Inferenzmaschine zieht aus dem Wissen dann logische
Schlussfolgerungen und lésst diese wieder in die Wissensbasis einflieen. So arbeiten die
wissensbasierten Systeme zum einen auf der mathematischen Grundlage von logischen
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Aussagen, Regeln und Schlussfolgerungen, zum anderen erfordert die algorithmische
und programmierlogische Umsetzung der Systembausteine sowie die Présentation der
logischen Komponente eine enge Bindung an die Informatik. Stochastische Systeme
entstammen dagegen direkt der mathematischen Theorie dynamischer Systeme. Die
im Rahmen ihrer konkreten Anwendung oft bemiihten Schatzverfahren sind wichtiger
Bestandteil der mathematischen Statistik. Die Aufgabe der Informatik besteht im
Falle stochastischer Systeme meist in der Implementierung anwendungsspezifischer
Programme — die Trennung zwischen Theorie und Praxis ist hier also viel strenger
als im Falle der wissensbasierten Systeme. Die Forschung zum maschinellen Ler-
nen basiert wieder grofiteils auf Methoden der Informatik: In einem Zusammenspiel
aus Hardware- und Software-Architektur wird ein System geschaffen, das mithilfe
eines Lernalgorithmus Trainings- beziehungsweise Beispieldaten verarbeitet und so
anwendbares Wissen generiert. Konkrete Methoden des maschinellen Lernens, wie
etwa die kiinstlichen neuronalen Netze oder die Support Vector Machine, basieren
auf Konzepten der Stochastik, der Statisitik oder haben eine biologische Motivation.
Dennoch werden diese interdisziplindren Ansétze meist in die Informatik portiert und
dort weiter beforscht.

Trotz ihrer unterschiedlichen fachlichen Grundlagen und Abgrenzungen besitzen
die drei Forschungsbereiche erhebliche Parallelen und Schnittpunkte. Erstens sind
die entwickelten Programme und Algorithmen fast immer sehr problemspezifisch.
Das Ziel ist eine moglichst breite Anwendbarkeit der Konzepte und so umfasst die
Forschung zu den aktuellen Ansétzen der KI ein weites Spektrum an fallspezifischen
Methoden. Jene Methoden beziehen sich dann — je nach Anwendungsbezug — auf
zahleiche andere wissenschaftliche Disziplinen wie etwa die Wirtschaftswissenschaf-
ten, die Ingenieurswissenschaften oder die Medizin. Zweitens tliberschneiden sich die
Themen verschiedener Forschungsbereiche teilweise stark: Eine Objektverfolgung kann
beispielsweise sowohl mithilfe stochastischer Systeme als auch lernfahiger Algorithmen
implementiert werden, die Mustererkennung und Klassifizierung in Datenmengen kann
anhand wissensbasierter Verfahren, stochastischer Systeme oder des maschinellen Ler-
nens vorgenommen werden.

Das Phanomen unterschiedlicher Methoden und &dhnlicher Anwendungen schlagt
sich auch in der universitdaren Forschungslandschaft nieder: Die wissenschaftliche Struk-
tur und die beteiligten Lehrstiihle gliedern sich nicht nach den Forschungsbereichen der
wissensbasierten Systeme, der stochastischen Modelle oder des maschinellen Lernens.
Thematische Schwerpunkte werden vielmehr anhand der Anwendungsgebiete zusam-
mengefasst, die sich dann in ihren Methoden tiberschneiden. So existierten beispielswei-
se Lehrstiithle zu Eingebetteten Systemen, Kognitiven Systemen, der Robotik oder der
Mustererkennung, die jeweils auf Grundlage problemspezifischer Algorithmen arbeiten.
So werden die Methoden der spezialisierten KI-Forschung zu einem notwendigen Bin-
deglied zwischen mathematischen und informatischen Grundlagen mit den jeweiligen
Bereichen ihrer Anwendung. Eine Vernetzung der vielen Wissenschaftler innen mit
unterschiedlichen Forschungsansatzen findet meist auf internationalen Konferenzen, in
Workshops oder in Seminaren statt. Die Besonderheiten und der stark interdisziplinéare
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Charakter der modernen KI-Forschung schlagen sich auch in der Fachliteratur nieder:
Es existieren sowohl fachspezifische Einfithrungswerke wie [TJ14], [ZU14] und [Bis06]
als auch anwendungsbezogene Konferenzbéinde, die weit iber die Grenzen einzelner
Disziplinen hinausgreifen, wie [CSF13], [FPST14], [ARC*15] und [HKH10].

4.4.2 Entwicklung des Forschungsgebietes

Die Entwicklung der aktuellen Forschung zur kiinstlichen Intelligenz lasst sich nicht
ohne die historischen Hintergriinde der klassischen KI erklaren. Zunéchst waren wis-
sensbasierte und stochastische Ansatze sowie Methoden des maschinellen Lernens
nur Teilgebiete der weitaus allgemeineren Forschung zu kiinstlicher Intelligenz. Und
wahrend der ersten Bliitezeit der KI zwischen 1950 und 1970 waren diese Ansétze auch
Teil der illusorischen Versprechungen von Forscher innen gegeniiber privatwirtschaft-
lichen und staatlichen Interessent_innen (vgl. Abschnitt 4.2). Gerade die bedachtigen
Fortschritte auf den Gebieten der stochastischen Systeme und dem maschinellen Lernen
waren es schliefllich, die die Geldgeber_ innen staatlicher, privatwirtschaftlicher und
militarischer Institutionen dazu veranlassten, die Finanzmittel fiir die KI-Forschung
zu kappen und damit das Forschungsgebiet in eine Krise zu stiirzen.

Als Konsequenz lielen die KI-Forscher innen die stochastisch motivierten Metho-
den und die Ansétze des maschinellen Lernens weitgehend fallen und konzentrierten
sich fortan auf wissensbasierte Ansétze wie etwa die Expert_ innensysteme. Die For-
schung zum maschinellen Lernen und zu stochastischen Systemen musste sich daher
neu formieren und tat dies beispielsweise in Uberlegungen zur Mustererkennung, zur
Klassifizierung und zum Konnektionismus (vgl. z. B. [RN03, S. 18-28] und [129]). Bis
Mitte der 1980er Jahre war die Forschung zu neuronalen Netzen wieder restituiert — vor
allem die Entwicklung der Backpropagation lieferte vielversprechende neue Lernmodi,
deren Genauigkeit mithilfe von Optimierungsmethoden verbessert werden konnte.
Stochastische Systeme waren ohnehin stark in der Mathematik verwurzelt. Sie konnten
so auf einer theoretischen Basis weiter beforscht und immer wieder in die praktischen
Uberlegungen zur Mustererkennung oder der Klassifzierung einbezogen werden. Als
die kiinstliche Intelligenz also auf ihre zweite Krise zusteuerte, war die Forschung zu
stochastischen Systemen und zum maschinellen Lernen schon weitgehend von der KI
gelost. Stochastische Systeme und lernfahige Algorithmen wurden so zentrale Aspekte
neuer Forschungsbereiche, die seit den 1990er Jahren ohne grofies Aufsehen bedeuten-
de Schritte in Richtung intelligenter Maschinen machen. Auch die wissensbasierten
Systeme lebten in Teilgebieten der Informatik wieder auf — der Ausdruck ,kiinstliche
Intelligenz* verschwand zunehmend aus dem Fachjargon und die modernen Methoden
der KI entledigten sich so des negativen Brandings. Dabei ist der Erfolg der aktuellen
Forschung zur KI vor allem in ihrem kleinteiligen Ansatz zu suchen: Wéhrend in den
klassischen Uberlegungen zur kiinstlichen Intelligenz noch hohe Erwartungen wie die
vollstandige Nachbildung menschlicher Intelligenz dominierten, befasst sich die neuere
Forschung mit machbaren und realistischeren Ideen.

Moderne Methoden der kiinstlichen Intelligenz werden inzwischen in Prognose-
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modellen der Finanzwirtschaft, zur automatisierten Beschreibung von Nutzer_ innen-
verhalten im Marketing und fiir die unterstiitzende medizinische Diagnose genutzt.
Militarische, geheimdienstliche und polizeiliche Akteur innen schielen dagegen auf
die Fortschritte, die jene Algorithmen aktueller Uberwachungs-, Repressions- und
Waffentechnologie erméglichen: Programme zur Spracherkennung in Abhortechnologie,
zur automatischen Zielerfassung und -verfolgung in (teil)autonomen Waffensystemen
und zur Identifizierung ,gefihrlicher Situationen auf der Basis von Uberwachungs-
videos wéren ohne die Ansitze der wissensbasierten Systeme, der stochastischen
Modelle und des maschinellen Lernens nicht realisierbar. Das maschinelle Lernen hat
sich zudem zu einem prominenten Thema der militdrrelevanten zukunftsorientierten
Forschungsarbeit entwickelt. Welche Form und welche Folgen die Verquickung zwischen
militarischen Interessen und der zivilen Forschung in diesen Fachbereichen hat, soll im
Weiteren anhand moglichst fachtypischer Beispiele geklart werden. Der thematische
Aufbau jener Analyse gliedert sich dabei wie folgt:

1. Der Weg kriegsrelevanter KI-Projekte in die zivile Forschung
2. ,Zivile Sicherheitsforschung* — militarisch genutzt
3. Wissensakquise durch Konferenzen, Wettbewerbe und Crowdsourcing

4. Beeinflussung der zivilen Forschungs- und Studienlandschaft durch militarische
Interessentrager innen

4.4.3 Dual-Use I: Fraunhofer-Institute und Universitaten

Der Begrift Dual-Use wird im Wortsinn meist fiir zwei Phénomene verwendet: Die
Nutzung ziviler Forschungsergebnisse fiir militarische Zwecke und die Verwendung
militarischer Forschung in zivilem Kontext. Weitaus wichtiger scheint neben der rein
deskriptiven Bedeutung des Begriffes allerdings eine taktische Komponente zu sein.
Denn die beidseitige Nutzbarkeit von Forschung ist ein explizites Ziel militarischer
Akteur_innen. Dabei geht es nicht allein darum, zivile Forschungsergebnisse militérisch
gangbar zu machen. Mindestens ebenso verlockend ist die Platzierung kriegsrelevanter
Forschungsthemen im zivilen Sektor und damit einerseits die Nutzung universitarer
Kapazitaten fiir Militarforschung, andererseits die Vergroflerung des Absatzmarktes
fiir urspriinglich militdarische Technologie.

Dass diese Strategie gerade auch in Deutschland Anklang findet, ist an der Interes-
senspolitik des BMVg zu erkennen (vgl. [Wis07] und [Mar17]). Im Mai 2003 legte das
Verteidigungsministerium der Bundesregierung ein Planungspapier zur ,Neuordnung
der grundfinanzierten Forschung und Technologie im Riistungsbereich® vor, das sich
mit der Umstrukturierung der Forschungsgesellschaft fiir Angewandte Naturwissen-
schaften (kurz: FGAN) befasste. Die FGAN bestand aus drei Instituten, die fast aus-
schlieflich wehrtechnische Forschung betrieben: einem Institut fir Hochfrequenzphysik
und Radartechnik (kurz: FHR), einem fiir Kommunikation, Informationsverarbeitung
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und Ergonomie (kurz: FKIE) und einem fiir Optronik und Mustererkennung (kurz:
FOM). Diese wehrtechnische Priagung hatte zur Folge, dass die FGAN-Forschung zwar
in militarischen Kreisen sehr angesehen war, im zivilen Kontext allerdings nie wirklich
Fuf fasste. Die Idee des BMVg war es daher, die FGAN-Institute in die Fraunhofer
Gesellschaft zu integrieren und so die Militarforschung um die Vorteile der zivilen For-
schung zu bereichern: groflere Absatzmaérkte, ein besserer Zugang zu wissenschaftlichen
Netzwerken und leichtere Nachwuchsgewinnung im akademischen Umfeld. Mit diesen
Ideen wandte sich das Verteidigungsministerium im Jahr 2004 in Abstimmung mit dem
Bundesministerium fir Bildung und Forschung (kurz: BMBF) an die fir Bund und
Lander wichtigste beratende Instanz fiir Wissenschaftspolitik: den Wissenschaftsrat.
Dieser schloss sich der Einschatzung des Verteidigungsministeriums an und stiitzte im
Jahr 2007 in einer ,Stellungnahme zur Neustrukturierung der Forschungsgesellschaft
fir Angewandte Naturwissenschaften e.V. (FGAN)“ die Eingliederung der FGAN-
Institute in die Fraunhofer Gesellschaft, damit das Verteidigungsministerium verstérkt
die Moglichkeiten von Dual-Use-Forschung nutzen kénne. Im Jahr 2009 wurden die
FGAN-Institute schliellich in die Fraunhofer Gesellschaft integriert.

Im Rahmen dieser Eingliederung fusionierte das FGAN-Institut fiir Optronik
und Mustererkennung in Ettlingen bei Karlsruhe mit dem Fraunhofer-Institut fur
Informations- und Datenverarbeitung (kurz: [ITB) in Karlsruhe zum Fraunhofer-
Institut fir Optronik, Systemtechnik und Bildauswertung (kurz: IOSB). Da das
Fraunhofer IITB schon lange eng mit dem Karlsruher Institut fiir Technologie (kurz:
KIT) zusammenarbeitet, stellte die Fusion zwischen FOM und II'TB eine unweigerliche
Anndherung von Kriegsforschung an die universitiare Forschungslandschaft dar. Beson-
ders gut wird dies am Beispiel des Lehrstuhls fir Interaktive Echtzeitsysteme (kurz:
IES) am Institut fiir Anthropomatik des KIT sichtbar. So haben das IOSB und der
Lehrstuhl fiir TES teilweise sehr dhnliche Forschungsschwerpunkte: Maschinensehen,
automatische Sichtpriifung, Umweltmodellierung und Mensch-Maschine Interaktion
— ein Grof3teil davon erforscht auf Basis stochastischer und wissensbasierter Systeme
sowie dem maschinellen Lernen (vgl. [130]). Auflerdem iiberschneiden sich beide stark
in der Personalstruktur (vgl. [131], [132] und [133]): Die Leitung der Institutionen ist
identisch, die Dozierenden am Lehrstuhl fiir IES sind teilweise Angestellte des IOSB
und bei den Doktorand__innen ist eine Zuordnung oft iiberhaupt nicht mehr moglich, da
sie ihre Dissertationen zwar offiziell an der Universitat anfertigen, aber Fragestellungen
des IOSB behandeln. Damit besteht eine grofie Ahnlichkeit der Forschungspolitik
am [OSB mit der am FKIE, welche in Abschnitt 4.1.4 bereits beschrieben wurde.
Im Vergleich zum FKIE wurde das FOM allerdings mit einem Fraunhofer-Institut
fusioniert, statt einfach nur als bestehende Einrichtung in die Fraunhofer Gesellschaft
integriert. Dies ermoglicht es den Forschenden des ehemaligen FOM zum Zwecke
der kriegsrelevanten Forschung auf die bereits etablierte zivile Institutsstruktur des
IITB zuriickzugreifen. Um die Beteiligung von Wissenschaftler innen des KIT an
kriegsrelevanten Projekten des IOSB zu veranschaulichen, werden im Folgenden die
vom IOSB beworbenen Produkte Automatisierte Bildauswertung fiir Unbemannte
Luftfahrzeuge (kurz: ABUL) und Digitaler Lagetisch dargestellt.
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Abbildung 4.11: Darstellung einer Verarbeitungsstufe in der automatisierten Bildauswertung.

Uberwachungsdrohnen'” schicken meist in einem Livestream Kameradaten zur Bo-
denstation, anhand derer menschliche Bildauswerter innen in Echtzeit Aufgaben wie
die Erkennung von Zielobjekten und eine Verfolgung dieser erfiillen sollen. Aufgrund
eines unsteten Fluges oder einer zu niedrigen Auflésung der Kamerabilder ist es
aber nicht moéglich, die Auswertung anhand von Rohdaten durchzufiihren. Auflerdem
erfordert die Bildauswertung die standige Konzentration eigens dazu ausgebildeten
Personals — im 6konomischen Sinne sind diese Aufgaben also sehr teuer. Aus diesem
Grund versuchen militarische Entscheidungstrager innen schon lange, einzelne Kom-
ponenten der Bildauswertung zu automatisieren. Das am IOSB entstandene Produkt
ABUL ist ein unterstiitzendes System fiir die Auswertung von Drohnendaten, das
mehrere solcher Komponenten zusammenfasst (vgl. [134]). So realisiert ABUL zum
einen wichtige Vorbedingungen fiir eine Bildanalyse, wie etwa die Bildstabilisierung
und -drehung sowie die Verbesserung der Auflosung. Zum anderen automatisiert es
einige zentrale Aspekte der Uberwachung und der Lokalisierung, wie die automatische
Indikation von bewegten Objekten und eine Verfolgung von markierten Zielen. Gerade
die automatische Zielerkennung und -verfolgung sind zwei der bedeutendsten Aufgaben
militarrelevanter KI-Systeme.

ABUL wurde in einer engen Kooperation zwischen Forscher innen des Lehrstuhls
fir IES und des IOSB entwickelt. Im Jahr 2000 noch am IITB als namenloses Projekt
fiir eine Fusion verschiedener Sensordaten, fiir Suchverfahren auf Kamerabildern und
eine modellbasierte Objekterkennung gedacht, waren die moglichen Anwendungsgebie-

17die Drohne wird im Folgenden auch als Unpiloted Aerial Vehicle (kurz: UAV) bezeichnet



118 4.4.8 Dual-Use I: Fraunhofer-Institute und Universitdten

te sehr allgemein formuliert: Das Konzept war beispielsweise fiir die Bildauswertung in
Satellitenbodenstationen, fiir die Zielverfolgung oder fiir die Navigation von Drohnen
gedacht (vgl. [MKHO00]). Nach der Griindung des IOSB wurde offenbar die Attraktivi-
tit des Ansatzes fiir die Drohnentechnologie der Bundeswehr sichtbarer — das Projekt
wurde daher konkretisiert. In einer Dissertation im Jahr 2013 zum Dr.-Ing. beschreibt
der Informatiker Michael Miiller, einer der Initiatoren des urspriinglichen Konzeptes,
zum ersten Mal das System ABUL (vgl. [Miil3]). In der Promotionsschrift werden
zentrale Aspekte der Bildstabilisierung und der Bildverbesserung beschrieben. Die
Bildregistrierung — eine Form der Stabilisierung — nutzt dabei rudimentire Ansétze
der modernen KI: Eine Software sucht in einer Abfolge von Kamerabildern Merkmale
wie Punkte oder Kanten, die sie miteinander abgleicht und dann mithilfe stochastischer
Methoden die Parameter einer Transformationsfunktion schatzt. Diese Funktion soll
dann die Bilder registrieren kénnen, also automatisch in den gleichen Blickwinkel
riicken und so Verwacklungen verhindern.

Auch die Komponenten zur Bewegungsindikation und Zielverfolgung im ABUL-
System wurden in enger Zusammenarbeit zwischen dem Lehrstuhl fiir IES und dem
IOSB realisiert. Eine Person, die von Seiten der Universitdt mafigeblich an der Ent-
wicklung beteiligt war, ist der Informatiker Michael Teutsch. Teutsch forschte bis
2010 hauptsachlich an Klassifizierungsmethoden fiir Schiffe und Boote, die in der
militarischen und polizeilichen Bekampfung von Migration, Piraterie oder Drogen-
handel eingesetzt werden sollen (vgl. [135]). Ab 2011 verlagerte sich sein Forschungs-
schwerpunkt auf die Arbeit zur Bewegungsdetektion, Objektverfolgung und Klassifi-
zierung in UAV-Kamerabildern. Sein erstes Paper zum ABUL-System veroffentlichte
Teutsch mit zwei Kollegen am IOSB als Co-Autor (vgl. [TKH11]). Die Forscher
schlagen dabei ein stochastisches Verfahren zur Bewegungsdetektion von Objekten
vor, das mithilfe der Ergebnisse der Bildregistrierung die relative Geschwindigkeit
von Bildpunkten bestimmt und so erkennen kann, ob sich diese am Boden bewegen.
Zusétzlich werden verschiedene Ansitze zur Klassifizierung verglichen, die es der
Drohne ermoglichen sollen, zwischen Menschen und Fahrzeugen zu unterscheiden. Zu
diesem Zweck untersuchen die Autoren drei Methoden des maschinellen Lernens —
eine Support Vector Machine (kurz: SVM) und das k-Nearest-Neighbour- Verfahren mit
k=3 und £k = 9 —, wobei es mit dem 9-Nearest-Neighbour-Verfahren gelingt, gut
96% der Objekte korrekt zu klassifizieren. In seiner Dissertation am KIT zum Dr.-Ing.
aus dem Jahr 2014 beschéftigt sich Teutsch weiter mit der Bewegungserkennung und
daraus abgeleiteten Problemen, wie etwa der automatischen Verfolgung mehrerer Ziele
(vgl. [Teuld]). Dabei beschreibt Teutsch wie auf Basis der Bewegungsdetektion und
mithilfe von Zustandsschiatzungen durch einen Kalman-Filter mehrere Ziele iiber UAV-
Kameradaten verfolgt werden konnen. Betreuer der Dissertation war Jiirgen Beyerer,
Lehrstuhlinhaber fiir IES und zugleich Leiter des IOSB.

Eigesetzt werde das ABUL-System, so heifit es auf der Internetpriasenz des I0OSB,
in der Uberwachungsdrohne Luna der Bundeswehr und den Ranger-Drohnen der
Schweizer Armee (vgl. [134] und [Behl7, S. 4]). Allein die Luna-Drohne wurde und
wird von der Bundeswehr und ihren Partner innen zu verschiedenen militarischen
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und polizeilichen Zwecken genutzt. Sie dient beispielsweise der Migrationsbekdmpfung
in Saudi-Arabien (vgl. [And16, S. 10]) und als Aufklarungsdrohne wiahrend der Bun-
deswehreinsétze in Afghanistan und Mali (vgl. [Marl7, S. 8]), wo mithilfe der Luna
Ziele gesucht, markiert und somit zum Abschuss freigegeben werden. Der Weg der
KI-Forschung aus Karlsruhe in die moderne Kriegsfiihrung ist im Falle von ABUL
somit iibersichtlich und nachvollziehbar. Die beteiligten Forscher innen schneiden die
Methoden und Algorithmen exakt auf die militarische Anwendung zu.

An der militarischen und polizeilichen Einsatzplanung sind oft viele Personen mit unter-
schiedlichem Wissenshintergrund und Aufgabenspektrum beteiligt, die gemeinsam eine
meist sehr dynamische Situation beurteilen sollen. Fiir ein planungsunterstiitzendes
System scheint es daher sinnvoll, die Vielschichtigkeit der Bediirfnisse und Aufgaben zu
berticksichtigen und gleichzeitig ein intuitives Arbeitsumfeld zu schaffen. Der digitale
Lagetisch ist ein Konzept des IOSB zur Unterstiitzung der Einsatzplanung, das der
Komplexitét dieser Aufgabe gerecht werden soll (vgl. [136]): Das System besteht aus
einem horizontalen Bildschirm, der als Lagetisch dient und Geodaten anzeigt, aus
einem vertikalen Bildschirm, der Zusatzinformationen zu den jeweils betrachteten
Objekten des Lagetischs listet und aus jeweils einem Tablet pro Benutzer in, an
denen individuell gearbeitet und von denen relevanter Inhalt direkt auf den Lagetisch
iibertragen werden kann. Die auf dem Lagetisch angezeigten Kartendaten sind dabei
beweglich, vergroferbar, verkleinerbar und es konnen Teilaspekte wie Gebédude oder
andere Orte von besonderem Interesse ausgewahlt werden. Im Sinne einer intuitiven
Bedienung wurde fiir den Lagetisch ein Multi-Touchscreen gewéahlt, der gleichzeitige
Beriihrungen erkennt und somit komplexere Aufgaben wie das Drehen, das Verklei-
nern oder das VergroBern einer Karte ermdglicht!®. Da bei einer Einsatzplanung
iiblicherweise viele Personen an einem Lagetisch arbeiten, auf das Kartenmaterial
deuten und dabei den Bildschirm anfassen, muss das System erkennen kénnen, ob
die Berithrung eine Interaktion intendiert oder ob nur auf etwas gedeutet wurde.
Zu diesem Zweck wurde zusatzlich eine Handgestenerkennung entwickelt. Die Hande
der Personen, die den Lagetisch beriithren, werden gefilmt und ein Programm ordnet
wahrend der Laufzeit eigenstindig die Handgesten der Nutzer innen ein. Eine Aktion
wird nur dann autorisiert, wenn das Programm die Handpose auf eine bereits bekannte
zuriickfiihren kann. Die Arbeitsweise des digitalen Lagetischs beinhaltet damit ein
Klassifizierungsproblem, welches am IOSB in Kooperation mit dem Lehrstuhl fir IES
behandelt wurde.

Ein ehemaliger wissenschaftlicher Mitarbeiter und Doktorand am Lehrstuhl fiir
Interaktive Echtzeitsysteme, der in der Forschung zum digitalen Lagetisch besonders
prasent war, ist der Informatiker Thomas Bader. In der Entstehungsphase des Pro-
duktes forschte er umfassend zur Blick- und Handgestenerkennung am Beispiel des
digitalen Lagetischs und war damit zentral an dessen Entwicklung beteiligt (vgl. [137]).
Wiéhrend die allgemeinen Publikationen zum digitalen Lagetisch von mehreren seiner

Bwie es beispielsweise auch bei Smartphone- und Tabletanwendungen der Fall ist
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Kolleg innen verfasst wurden (vgl. [138]), sticht Bader als Erstautor beinahe aller
Publikationen zur videobasierten Handgestensteuerung des IOSB hervor (vgl. [139]).
Neben den Papern und Konferenzbeitragen gibt vor allem Baders Dissertation zum Dr.-
Ing. Aufschluss iiber die Arbeitsweise des Systems (vgl. [Bad11]). Die Bedienung des
digitalen Lagetisches sieht vor, dass Benutzer innen bei der Beriihrung des Displays
mit verschiedenen Handposen bestimmte Verdnderungen der Kartendaten bewirken.
So kann beispielsweise das Bewegen einer Hand mit ausgestreckten Fingern bedeu-
ten, dass die Karte mit Fixpunkt auf dem Handmittelpunkt verschoben wird, zwei
diagonal voneinander wegbewegte Hande mit ausgestrecktem Zeigefinger konnten die
VergroBerung der Kartendaten, zwei zueinander bewegte eine Verkleinerung bewirken.
Die Aufgabenschritte fiir ein Programm, das Handgesten selbststéndig einordnen soll,
sind denkbar komplex: Zunachst miissen aus den Daten der Kamera, die den Lagetisch
filmt, all jene Segmente ausgelost werden, die Hénde zeigen konnten. Da dabei oft
noch Teile des Armes einbezogen werden, miissen diese von der Hand gel6st werden.
Anschliefend werden Merkmale fiir Hande extrahiert und mit deren Hilfe Skalarwerte —
sogenannte Signaturen — berechnet. Auf dieser Basis kann das Programm dann die Lage
der Fingerspitzen bestimmen, mittels derer die Signaturen beziiglich der Fingerlange
normiert werden. Abschliefend werden die Handgesten klassifiziert — nur wenn eine
gefilmte Hand mit einer bekannten Pose in Verbindung gebracht werden kann, wird
eine Interaktion autorisiert. Die Methoden, die Bader zum Zwecke der Klassifizierung
untersucht, entstammen der Stochastik und dem maschinellen Lernen (vgl. [Bad08,
S. 431-434] und [Badl1, S. 54-59]). In einem Artikel aus dem Jahr 2008 beschreibt er
eine Klassifizierung mithilfe des Nearest-Neighbour-Verfahrens, in seiner Dissertation
im Jahr 2011 vergleicht er schliefilich komplexere Lern- und Schétzalgorithmen wie
den Bayes-Klassifikator, ein kiunstliches neuronales Netz sowie eine Support Vector
Machine. Die SVM schneidet bei Baders Evaluation am besten ab, sie erkennt im
Klassifikationsschritt tiber 90% der getesteten Handgesten. Wie schon im Falle von
Teutsch wurde auch Baders Dissertation von Jiirgen Beyerer, dem Leiter des IOSB
und Lehrstuhlinhaber fiir IES, betreut.

Anwendung findet der digitale Lagetisch im tiberwachungstechnischen, im poli-
zeilichen und im militarischen Kontext. So wirbt beispielsweise das Bundesamt fiir
Bevélkerungsschutz und Katastrophenhilfe (kurz: BBK) mit der modernen Ausstat-
tung des Gemeinsamen Melde- und Lagezentrums (kurz: GMLZ), zu der auch ein
digitaler Lagetisch gehort (vgl. [140]). Das GMLZ wurde im Jahr 2002 im Nachklapp
des 11. September ins Leben gerufen und informiert Kooperationspartner innen wie
nationalstaatliche Institutionen, die NATO und die EU ,umfassend iiber relevante
Ereignisse im Bevolkerungsschutz. Auch das deutsche Militar arbeitet mit dem digi-
talen Lagetisch: Die Fiithrungsakademie der Bundeswehr nutzt den digitalen Lagetisch
zur Ausbildung von hochrangigem militarischen Personal und zeigt sich begeistert
von den Moglichkeiten, die das System im Wargaming — also dem Durchspielen
von Kriegssituationen — bietet (vgl. [141]). In einem Vorstellungsvideo zum Tag der
Bundeswehr 2016 in Hamburg stellt ein Ausbilder der Fithrungsakademie den Lagetisch
vor und beschreibt, wie das Produkt in enger Zusammenarbeit zwischen Bundeswehr
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und IOSB entstand und stetig weiterentwickelt wird (vgl. [142]). Wie schon beim
ABUL-System ist der Zusammenhang zwischen der zivilen Forschungslandschaft am
KIT und der militdrischen Anwendung des digitalen Lagetisches gut nachzuvollziehen.
Die beteiligten universitaren Wissenschaftler innen betreiben damit wohlwissend Mi-
litdrforschung.

ABUL und der digitale Lagetisch sind bei weitem nicht die einzigen kriegsrelevanten
Produkte, die am IOSB in Zusammenarbeit mit der Universitat beforscht werden.
Weitere Beispiele sind die militarische Analyse von Infrastruktur durch das Projekt
SiteAnalyst oder die maritime Situationsanalyse WiMAAS (vgl. [143] und [144)).
Beide Produkte des IOSB stiitzen sich mafligeblich auf wissensbasierte Systeme, deren
Grundlagen am Lehrstuhl fiir IES entwickelt wurden — in Dissertationen zur zum Dr.-
Ing., wieder betreut von Jirgen Beyerer (vgl. [Baul3a] und [Fis15]). Wahrend Site-
Analyst die Satellitenbildaufklarung und Situationsanalyse in kritischer Infrastruktur
unterstitzt, wird beim WiMAAS-Projekt unmissverstandlich klar gemacht, dass die
Arbeit der Forscher innen der Migrationsbhekampfung mithilfe von Satellitenbildern
und Drohnen dienen soll.

Insgesamt scheint die Strategie des BMVg zur Umstrukturierung der FGAN-
Institute im Falle des IOSB aufgegangen zu sein: Zahlreiche Absolvent innen einer
zivilen Hochschule setzen ihre akademische Karriere in der militarischen Forschung fort
— mit einer starken Einbindung in universitare Forschungsnetze. Auflerdem vergrofiert
sich der Absatzmarkt fiir die kriegsrelevanten Produkte des IOSB durch das Interesse
polizeilicher und staatlicher Insitutionen wie etwa der Kistenwache oder dem BBK.
Eine wichtige Rolle bei der Verquickung von ziviler und militarischer Forschung spielt
dabei die fachliche und strukturelle Verwandtschaft zwischen dem IOSB und dem
Lehrstuhl fiir IES am KIT.

4.4.4 Dual-Use II: ,,Zivile Sicherheitsforschung

Militarische Forschung in einen zivilen Kontext zu bringen ist also Teil einer Dual-
Use Agenda, die das BMVg seit mehreren Jahren wirksam verfolgt. Ein anderer
Aspekt jener Agenda ist die militdrische Nutzung urspriinglich ziviler Forschungser-
gebnisse. Denn Projekte mit einem rein militarischen Zweck sind nur eine Seite der
Medaille: Oft bewegen sich Technologien und Taktik der modernen Kriegsfiihrung sehr
nah an Produkten der ,zivilen Sicherheitsforschung” fiir polizeiliche und staatliche
Anwendungen. Dies ist aufgrund der zahlreichen Parallelen zwischen polizeilichem
und militdrischem Wirken nicht verwunderlich — Uberwachung, Spionage, gezielte
Gewaltausiibung und die Ausstattung mit modernsten Schusswaffen lassen sich schwer
nur einer von beiden Gruppen zuordnen. Offentlich und politisch ist die staatliche
Forderung ziviler Sicherheitsforschung allerdings oft weitaus einfacher zu rechtfertigen,
da sie scheinbar unmittelbar am Schutz der Biirger innen im Inland orientiert ist.
Wenn dabei schon in der Entwicklungsphase der zivilen Projekte sichergestellt werden
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kann, dass die Ergebnisse spater auch militarisch nutzbar sind, kann der militarische
Forschungsetat indirekt um zivile Forschungsgelder erweitert werden.

In der Stellungnahme des Wissenschaftsrates aus dem Jahr 2007 wird ebendiese
Strategie aus Sicht der Bundesregierung und der beteiligten Ministerien beschrieben
(vgl. [Wis07, S. 12] und [Marl7, S. 4-5]). Das damals initiierte Sicherheitsforschungs-
programm der Bundesregierung wurde mit rund 100 Millionen Euro Férdervolumen
ausgestattet und ist inzwischen in das Rahmenprogramm zur ,,Forschung fiir die zivile
Sicherheit* tibergegangen (vgl. [145]). Dabei war es von Beginn an das Ziel, die
Ergebnisse der zivilen Forschung auch militarisch zu nutzen. Das Programm wurde
,wvom BMBF in enger Kooperation [..] mit den Bundesministerien des Innern, der
Verteidigung und fiir Wirtschaft und Technologie, konzipiert [..] und sieht dazu unter
anderem eine enge Zusammenarbeit von Wehrtechnik und ziviler Sicherheitstechnik
vor® (vgl. [Wis07, S. 12]). So sind die militarische Verwendbarkeit von Forschungs-
ergebnissen und damit indirekt auch die Umwidmung ziviler Férdermittel zentrale
Bestandteile des Forschungsprogrammes fiir die zivile Sicherheit.

Um die Bedeutung von neuen Methoden der kiinstlichen Intelligenz fiir diese Form
von Sicherheitsforschung zu veranschaulichen, werden im Folgenden zwei Projekte
des Forschungsprogrammes vorgestellt, an denen Informatiker innen der Universitéat
Hannover beteiligt waren: Die Automatische Situationseinschdtzung fir ereignisge-
steuerte Videotiberwachung (kurz: ASEV) und Verteilte vernetzte Kamerasysteme
zur in situ-Erkennung Personen-induzierter Gefahrensituationen (kurz: CamlInSens).
Fiir beide Projekte zusammen erhielt alleine die Universitat Hannover als eine der
Projektpartner innen ca. 2,5 Millionen Euro an Drittmitteln (vgl. [Niel4, S. 11]).

Abbildung 4.12: Zielerfassung und -verfolgung in den Bilddaten einer Uberwachungskamera.
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Videoiiberwachung ist ein weit verbreitetes polizeiliches Mittel zur Strafverfolgung:
Nach einem Delikt werden Kameradaten aus der Umgebung der Straftat von ermit-
telnden Beamt__innen ausgewertet und als Beweise verwendet. Die Videoiiberwachung
wirkt damit — abgesehen von einem abschreckenden Effekt — selten praventiv, sie hilft
der Polizei lediglich bei der Aufklarung eines Vergehens. Eine Uberwachung in Echtzeit
wiirde es der Ordnungsmacht dagegen ermoglichen, bei Vergehen wie Eigentumsde-
likten, unangemeldeten Versammlungen, Gewaltverbrechen oder Anschlégen schneller
vor Ort zu sein. Wahrend eine solche Live-Beobachtung die menschlichen Kapazitaten
weit iibersteigt, kann eine (teilweise) Automatisierung der Auswertungsprozesse die
Beamt innen bei der Uberwachung unterstiitzen.

Ein System zu entwickeln, das in Echtzeit potentiell gefahrliche Situationen an
sicherheitskritischen Orten identifiziert, ist dabei eine denkbar komplexe Aufgabe: Es
muss fahig sein, Bewegungen zu erkennen, Objekte zu verfolgen und bei einer als
gefdhrlich vordefinierten Situation Alarm zu schlagen. Das Projekt ASEV realisiert
ein solches unterstiitzendes System am Beispiel eines Flughafenvorfeldes (vgl. [105]).

ASEV wurde im Rahmen des BMBF-Forschungsprogrammes fiir zivile Sicherheit
an der Universitait Hannover in Zusammenarbeit mit zwei deutschen Unternehmen
entwickelt. Da ein System zur unterstiitzenden Echtzeitiiberwachung erhebliche An-
forderungen an die verwendete Software und Hardware stellt, arbeiteten in Hannover
Elektrotechniker innen und Informatiker innen gemeinsam an einer Umsetzung (vgl.
[FOM™14]). Die Komponenten des Systems greifen in grofiem Mafstab auf neue Me-
thoden der kiinstlichen Intelligenz zurtick — die beteiligten Forscher innen implemen-
tierten eine Objektverfolgung durch Schéatzverfahren, eine Objekterkennung mithilfe
einer Wissensbasis und einen Klassifikator auf Grundlage des maschinellen Lernens.
Ein typisches Ablaufszenario am Flughafenvorfeld sieht dabei wie folgt aus: ASEV
entdeckt aufgrund der Live-Kameradaten ein bewegtes Objekt und verfolgt dieses
mithilfe eines statistischen Trackingverfahrens. Wéahrenddessen werden Merkmale des
Objektes wie Arme, Rdder oder Fligel vom Programm extrahiert, mit der Wissensbasis
abgeglichen und das Objekt anschlieBend in die Kategorien Mensch, Fahrzeug oder
Flugzeug eingeordnet. Sollte die Einordnung nicht gelingen, wird ein zusétzlicher
Klassifikator, der mit den drei Kategorien trainiert wurde, eingeschaltet und nimmt die
Zuordnung vor. Das Ergebnis wird dann von der Inferenzmaschine bewertet: Bewegt
sich beispielsweise ein Mensch auf dem Vorfeld, wird ,,Warnung: Person bewegt sich
auf dem Vorfeld* ausgegeben, das Uberwachungspersonal wird benachrichtigt und
mit dem Live-Video, auf dem die fragliche Person getrackt wird, versorgt. Handelt
es sich dagegen beispielsweise um ein Flugzeug auf der Startbahn, erscheint unter den
Kamerabildern lediglich ,Information: Flugzeug bewegt sich auf der Startbahn®.

So ist das ASEV-System als Teil der Sicherheitstechnik in der zivilen Luftfahrt
konzipiert und wurde an den Flughifen Hannover-Langenhagen, Hamburg und Braun-
schweig getestet (vgl. [Deul3, S. 9-11]). Allerdings ist dies laut den Projektverant-
wortlichen auch nur ein ,Anwendungsszenario® (vgl. [105]) des Projektes — die gezielte
Dual-Use Strategie der Bundesregierung ldsst vermuten, dass ASEV ebenso militarisch
eingesetzt werden soll. In der Tat ist der militarische Nutzen eines solchen Systems
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unbestreitbar: Ob auf der Startbahn fiir Kampfflugzeuge oder fiir Drohnen, zur
Sicherung eines Stiitzpunktes oder eines Feldlagers — ein automatisches Warnsystem
fiir das unerlaubte Betreten oder Befahren von militarischem Sperrgebiet wére fiir die
Bundeswehr sicher von groflem Interesse.

Ein weiterer Ansatz bei der Entwicklung (teil)automatisierter Uberwachungssysteme
ist die autonome Erkennung verdachtigen Verhaltens. Im Sinne der Polizei und der
Sicherheitsbehorden verhalten sich Menschen an Bahnhofen, Flughédfen und anderen
sicherheitskritischen Orten allein durch ihre Bewegungsmuster auffillig — etwa durch
das Verharren in gewissen Bereichen, abruptes Umkehren, plotzliches Rennen oder
einen Rundgang. Gruppendynamische Bewegungen sind dabei besonders interessant:
Zusammenrottungen von Individuen, wie sie bei jeder unangemeldeten Versammlung
auftreten und das plotzliche Auseinanderlaufen von Einzelpersonen dienen als Indi-
katoren fiir illegales Verhalten. Das Projekt CamlInSens ist ein solcher Versuch, die
Videoiiberwachung von Privatpersonen zu automatisieren, indem einem System von
Uberwachungskameras eine Analysekomponente hinzugefiigt wird, die eigenstandig
cauffallige* Bewegungsmuster erkennt (vgl. [106]).

CamlInSens wurde in Kooperation mit dem Landeskriminalamt Baden-Wiirttem-
berg von einem Verbund aus deutschen Unternehmen, zwei Fraunhofer-Instituten
(darunter auch das Fraunhofer IOSB) und Forscher innen der Universititen Kassel
und Hannover entwickelt. Die einzelnen Bausteine des Projekts, wie etwa die Hard-
warekomposition, die Implementierung einer Bewegungsdetektion oder einer Objekt-
verfolgung sowie die abschlieBende Zusammensetzung des Gesamtsystems, wurden
von bestimmten Projektpartner innen realisiert. Die Bearbeitung der ,jintelligenten
Systemkomponenten — also der Mustererkennung in Bewegungsablaufen von Indivi-
duen und Personengruppen — oblag mafigeblich Informatiker innen des Instituts fiir
Kartographie und Geoinformatik der Universitdt Hannover (vgl. [Bunl3]). Aus der
Vorverarbeitung der Kameradaten erhalt das Programm zur Mustererkennung nur
die Personen-Tracks, keine Bilddaten. Auf Basis dieser Tracks implementierten die
Hannoveraner Forscher__innen dann drei wesentliche Analyseverfahren: Die Suche nach
verdédchtigen Bewegungen von Einzelpersonen, die Detektion von Gruppenverhalten
und das Erlernen typischer Bewegungsmuster (vgl. [146]). Die Analyse von Einzel-
personen und Gruppenbewegungen funktioniert mittels einer Merkmalsextraktion fiir
die einzelnen Tracks wie Geschwindigkeit oder Krimmung und einer anschliefenden
wissensbasierten Beurteilung des beobachteten Verhaltens (vgl. [147] und [KB13]). Weil
die , Auffilligkeit” von Bewegungen stark situationsabhéngig ist, sollen Nutzer innen
des Systems — also beispielsweise Polizei oder Sicherheitsbehérden — selbst die Regeln
festlegen konnen, mithilfe derer verdachtiges Verhalten definiert wird (vgl. [DGKB12,
S. 4]). Diese wissensbasierten Ansétze werden erginzt durch ein Modul, das wéhrend
der Laufzeit typische Bewegungsmuster lernt und dann bei einer Abweichung vom
erlernten Verhalten Alarm schlagen kann. So soll das CamInSens-System bestmoglich
auf seine dynamischen und unterschiedlichen Einsatzszenarien vorbereitet sein.

Das Projekt CamlInSens ist im Bezug auf seine potentielle Anwendung sehr viel
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offener gehalten als ASEV. Mégliche polizeiliche Einsatzbereiche sind die Videoiiber-
wachung an Bahnhofen, an Flughafen, in Fufiballstadien und auf Demonstrationen.
Doch auch eine militdrische Nutzung vor dem Stitzpunkt, im Kriegseinsatz oder am
Feldlager ist leicht vorstellbar. Wie schon bei ASEV ist davon auszugehen, dass das
BMVg CamlnSens eingehend auf seine militdarische Verwendbarkeit priift. Getestet
wurde das System unter anderem zu zwei Terminen auf dem Gelande der Univer-
sitit Hannover (vgl. [Deul3, S. 4]). Auflerdem ist das Landeskriminalamt Baden-
Wiirttemberg fiir ,,die Erprobung der im Projekt entwickelten Technologien innerhalb
relevanter Einsatzszenarien“ zustandig (vgl. [148]).

Neben ASEV und CamlInSens gibt es zahlreiche weitere Forschungsprojekte im Rah-
menprogramm ,zivile Sicherheit”, die sich mit der Entwicklung intelligenter Sensor-
systeme zu Uberwachungszwecken befassen (vgl. [Deul3, S. 1]). Dass fiir polizeiliche
Anwendungen dabei vor allem Kameratechnik relevant ist, erklart sich durch die
zentrale Bedeutung, die bildgebende Verfahren fiir die Uberwachung von Demons-
trationen, FuBlballfans, Einkaufsstraen oder kritischer Infrastruktur einnehmen (vgl.
[149]). Doch auch neben der intelligenten Uberwachungstechnik ist die zivile Sicherheit
ein sehr aktives und produktives Forschungsfeld (vgl. [150]). Die gut 270 bisher
bearbeiteten Projekte entstammen grofiteils dem MINT-Spektrum und befassen sich
unter anderem mit den Schwerpunktthemen Schutz kritischer Infrastrukturen sowie
Schutz vor Kriminalitdt und Terrorismus.

Insgesamt scheint auch in diesem Fall die Dual-Use-Agenda der Bundesregierung
und des BMVg zu funktionieren: Fiir viele hochdotierte Projekte der zivilen Sicherheits-
forschung ist vermutlich von Arbeitsbeginn an eine militarische Mit- oder Umnutzung
vorgesehen. So wird implizit Militarforschung betrieben, die sich aus zivilen Forschungs-
mitteln speist und sich unter dem Deckmantel des ,Bevolkerungsschutzes® offentlich
weitaus besser verkaufen lasst.

4.4.5 Konferenzen, Wettbewerbe und Crowdsourcing

Drittmittelkooperationen sind nicht die einzige Moglichkeit fiir militdarische Ak-
teur_innen, Wissen aus der zivilen Forschungslandschaft zur kiinstlichen Intelligenz
zu akquirieren. Es gehort zur Forschungspolitik in den Féachern der modernen KI,
ihre Relevanz kontinuierlich mit den vielseitigen Anwendungsbereichen zu begriinden.
Gleichzeitig hat sich das fachliche Spektrum der kiinstlichen Intelligenz diversifiziert
und vergroBert. Das heifit, die Wissenschaftler innen miissen zur Rechtfertigung
ihrer Arbeit immer weitere Anwendungsbereiche suchen. In diese Liicke konnen dann
mithelos militdrische Interessentrager innen stoffen — sie miissen dabei nicht einmal
direkte Gelder frei machen, sondern den Forscher innen lediglich eine Plattform fiir
die Prasentation ihrer Arbeit bieten. Dies geschieht durch zahlreiche Konferenzen und
Workshops, deren Themenschwerpunkte teilweise militarisch betreut werden, sowie
durch Wettbewerbe, die von militarischen Institutionen veranstaltet und auf denen
die besten Forschungsergebnisse ausgezeichnet werden.
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Mit den militarischen Akteur innen unterscheidet sich auch die Art der Wis-
sensakquise. So platzieren beispielsweise die Universitaten der Bundeswehr eigene
Wissenschaftler innen in der Forschungslandschaft, die sich auf Konferenzen und
Worshops mit Kolleg innen von zivilen Hochschulen vernetzen oder, im Falle einer
Mitgliedschaft im Programmkomitee, zudem die Ausrichtung der Veranstaltung mitbe-
stimmen koénnen. In den USA veranstaltet die DARPA dagegen eigene Wettbewerbe,
die internationale Forscher innen anlocken sollen, konkrete Fragen des US-Militars
zu behandeln. Im Folgenden wird die Strategie jener militdrischen Akteur innen
exemplarisch dargestellt.

Wissenschaftler innen der Universitat der Bundeswehr Miinchen finden sich in allerlei
Forschungszusammenhangen wieder — die neuen Methoden der kiinstlichen Intelligenz
sind dabei vor allem in der Verarbeitung von Aufkldrungsbildern und der Drohnen-
oder Robotersteuerung prasent. Eine Person, die sich eingehend mit der Mustererken-
nung in Bilddaten befasst, ist Helmut Mayer, der Lehrstuhlinhaber fir Visual Compu-
ting an der Bundeswehruniversitdt Miinchen (vgl. [151]). Mayer forscht beispielsweise
zur automatischen Interpretation von Gebédudefassaden und der Generierung von 3D-
Modellen aus Aufklarungsvideos von urbanen Gebieten (vgl. [SM16] und [KHDM16]).
Mit seiner Arbeit zur Interpretation von Gebdudefassaden schlie3t er sich dem Trend in
der modernen Kriegsfiihrung an, militarische Operationen mit dem Label , Terrorismus-
“ oder ,Aufstandsbekdmpfung® immer weiter in dicht bewohnte, stadtische Gebiete
zu verlagern. Auf Basis eines kiinstlichen neuronalen Netzes entwickelten Mayer und
sein Forschungskollege ein Verfahren, das Fotos von Gebaudefassaden selbststédndig
analysieren und in die Kategorien Fussade, Fenster, Tir und Sonstiges einordnen
soll. Wenn auch nie im Feld erprobt, erzielte die Software gute Ergebnisse in der
Klassifizierung von Testbildern. Mayers Arbeit zur Generierung von 3D-Modellen
ist noch spezifischer an eine konkrete Anwendung gekoppelt: Anhand von Drohnen-
Kameradaten sollen 3D-Punktwolken erzeugt werden, die mit einem stochastischen
Verfahren zu einem dreidimensionalen Umgebungsmodell zusammengefasst werden.
Anschlieflend soll die Bildszene mithilfe eines maschinellen Lernalgorithmus inter-
pretiert, also die einzelnen Bildkomponenten wie Straffen, Hdauser, Wald und Wiese
klassifiziert werden. Auch in diesem Fall liefern die beteiligten Forscher innen genau
das, was in der modernen Kriegsfithrung momentan von grofler Bedeutung ist —
eine Automatisierung der Verarbeitung von Drohnenbildern. Der zunehmende Einsatz
von Kampf- und Uberwachungsdrohnen in Kriegsgebieten hat die Sammlung von
Datenmengen zur Folge, die allein durch menschliche Kapazitaten nicht zu bewéltigen
sind.

Neben seiner Rolle als Forscher fiir deutsche Militdartechnologie hat Mayer aber auch
einen wichtigen Posten bei der Deutschen Arbeitsgemeinschaft fiir Mustererkennung
(kurz: DAGM). Der selbsterklarte Zweck des Vereins ist neben der ,Forschung und
Forderung der wissenschaftlichen Arbeiten auf dem Gebiet der Mustererkennung® vor
allem ,der gegenseitige Erfahrungsaustausch und die gemeinsame Behandlung wissen-
schaftlicher und technischer Fragen aus dem gesamten Gebiet der Mustererkennung*
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(vgl. [152]). Diese Vernetzung zwischen Forscher innen soll durch die jahrlich von
der DAGM veranstalteten Konferenzen zur Mustererkennung gefordert werden. Mayer
ist seit 2009 im Technischen Komitee der Arbeitsgemeinschaft, dem er seit 2015
als Sprecher vorsitzt. Das Sprecheramt macht ihn zusatzlich zum Vorstandsmitglied
der DAGM (vgl. [153]). Zu den Aufgaben des Technischen Komitees zéhlen ,die
Offentlichkeitsarbeit, die Pflege von Kontakten zu anderen wissenschaftlichen Einrich-
tungen und die Formulierung von Vorschldgen fiir zukiinftige Forschungsthemen. |...]
[I]nsbesondere sollen Vorschlige fiir die Gestaltung von DAGM-Tagungen erarbeitet
und Kommunikationsstrukturen aufgebaut werden* (vgl. [154]). Es ist also davon
auszugehen, dass die Schwerpunkte der international besuchten jahrlichen Konferenzen
stets auch von militarischen Fragestellungen mit gepragt werden und die dort vorge-
stellten Forschungsprojekte auf ihre militarische Verwendbarkeit sowie die Moglichkeit
einer Vernetzung zwischen zivilen und militarischen Forscher innen geprift werden.
Der zunehmende Fokus auf die Themen Bildanalyse und Szeneinterpretation der
DAGM-Konferenzen in den Jahren 2015 und 2016 dirfte reges militdrisches Interesse
hervorgerufen haben (vgl. [GGL15] sowie [RA16]).

Eine weitere Forscherin der Bundeswehruniversitat Miinchen, die sich aktiv an der
internationalen Vernetzung von Forscher innen beteiligte, ist Silja Meyer-Nieberg,
eine ehemalige Doktorandin und wissenschaftliche Mitarbeiterin am Institut fir
theoretische Informatik, Mathematik und Operations Research. Einer ihrer For-
schungsschwerpunkte lag in der Implementierung intelligenter Methoden fiir Roboter-
Schwérme mithilfe stochastischer Verfahren (vgl. [MKP13] und [MK14]). Die in
Schwarmen organisierten Mini-Roboter sollten unter unsicheren Bedingungen und
in unbekannter Umgebung ein Ziel verfolgen und abfangen kénnen. Meyer-Nieberg
war im Jahr 2016 als Angestellte der Bundeswehruniversitat im Programmkomitee des
internationalen Workshops zu Machine Learning, Optimization, and Big Data (kurz:
MOD; vgl. [PCGN16]). Auch im Falle des MOD 2016 ist also mit dem Transfer zivil
entwickelter KI-Methoden in die militarische Forschung zu rechnen.

Die DARPA ist eine Behorde des US-Verteidigungsministeriums mit der Aufgabe,
,bahnbrechende Technologien fiir die nationale Sicherheit“!® voranzutreiben (vgl.
[155]). Anders formuliert arbeitet die DARPA an der technologischen Uberlegenheit
des US-Militédrs gegeniiber anderen bewaffneten Gruppen. Neben Drittmittelprojekten
an Universitaten und der direkten Verpflichtung von Forscher innen veranstaltet
die DARPA regelméaflig Wettbewerbe, die in der internationalen Forschungsgemeinde
hohes Ansehen genieflen. Zwei Beispiele fiir jene Wettbewerbe sind die DARPA Urban
Challenge aus dem Jahr 2007 und die DARPA Robotics Challenge, die in den Jahren
2012 bis 2015 stattfand (vgl. [156] und [157]). Ziel der Urban Challenge war es,
ein autonomes Fahrzeug zu bauen, das sich innerhalb eines Parcours selbststandig
im Straflenverkehr bewegen und komplexe Maneuver durchfithren kann. Unter den
elf Forschungsgruppen, die es ins Finale des Turniers schafften, waren auch zwei
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Teams aus Deutschland (vgl. [158] und [159]): Das CarOLO-Team der Universitit
Braunschweig und Team AnnieWay, zusammengesetzt aus Forscher innen am KIT,
der Technischen Universitat Miinchen (kurz: TU Miinchen), dem Fraunhofer II'TB und
der Bundeswehruniversitat Miinchen. Beide Forschungsgruppen hatten grundlegende
Ansatze der aktuellen kiinstlichen Intelligenz zu bearbeiten — so etwa Verfahren zur
Verfolgung und der Erkennung von Hindernissen oder die Erzeugung und Interpreta-
tion von Szenenbildern. An der Entwicklung des AnnieWay-Fahrzeuges nahmen auch
Informatiker innen des KIT und der T'U Miinchen teil, die sich unter anderem mit der
Erstellung von Szenenbildern auf Basis des maschinellen Lernens und der Verfolgung
beweglicher Objekte mithilfe stochastischer Methoden befassten (vgl. [KZPT08]).
Wie schon im Falle der Bildverarbeitung von Gebaudefassaden passt die Steuerung
autonomer Fahrzeuge in Stadtgebieten perfekt zum Trend der Kriegsfithrung und
militdrischen Aufstandsbekédmpfung in urbanen Gebieten. Zwar sind die autonomen
Fahrzeuge noch nicht fiir den konkreten Kriegseinsatz geeignet, doch neue Erkenntnisse
zum (teil)autonomen Fahren lassen intelligente Panzer und selbststeuernde militérische
Nachschubkonvois kontinuierlich naher riicken.

Die DARPA Robotics Challenge befasste sich einige Jahre spéter nicht mehr mit
autonomen Fahrzeugen, sondern mit humanoiden Robotern, die ,komplexe Aufgaben
in gefihrlichen, schlecht zugdnglichen, menschengemachten Umgebungen“?® erfiillen
sollten (vgl. [160]). Die teilnehmenden Teams hatten einen Roboter zu bauen, der
einen festgelegten Parcour absolvieren sollte. Forscher innen der TU Darmstadt, der
Universitat Hannover und der Universitat Bonn beteiligten sich an dem Wettbewerb
— das Team NimbRo Rescue, das am Lehrstuhl fiir Autonome Intelligente Systeme
der Universitdt Bonn arbeitete, belegte schliellich den vierten Platz im Finale der
Robotics Challenge (vgl. [161], [162] und [163]). Anders als bei der Urban Challenge
waren die Roboter in diesem Wettbewerb allerdings ferngesteuert und unterstiitzten
die Operator_innen lediglich durch automatische Stabilisierung und die Optimierung
der Bewegungen. Vom Team NimbRo Rescue wurden daher in der Entwicklungsphase
kaum Methoden der KI genutzt, die Erkennung von Hindernissen und die Stabilisie-
rung der Bewegung erreichte der Roboter mehr durch eine sinnvolle Anordnung und
Steuerung von Sensoren (vgl. [SRD*17]). Dennoch waren am Forschungsprojekt viele
KI-Forscher innen beteiligt und sowohl die DARPA als auch die Entwickler innen
bezeichneten die Roboter als semi-autonom oder tuberwacht autonom. So ist zumin-
dest der Wunsch erkennbar, sogenannte Search-and-Rescue-Missionen oder sonstige
militarische Hilfseinsdtze immer weiter zu automatisieren.

Im Fall der DARPA-Wettbewerbe wurde also an zivilen Hochschulen intensiv
fir zukunftsweisende Technologie des US-Militars geforscht, ohne dass die Projekte
durch direkte Drittmittel geférdert wurden. Da den Teams am Ende hoéchstens ein
Preisgeld in Aussicht stand, wurden die Finanzmittel entweder durch Sponsor innen
oder die Universitat aufgebracht. Zumindest aber die an den Universitaten angestellten
Forscher innen wurden fiir diese Arbeit von der Allgemeinheit bezahlt.
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Dass die kiinstliche Intelligenz bei weitem noch nicht so weit gediehen ist, wie sich dies
die Forscher innen und deren Geldgeber innen wiinschen wiirden, ist an der DARPA
Robotics Challenge gut erkennbar: Ferngesteuerten Robotern mit klug eingebundener
unterstiitzender Sensorik wird schon eine Teilautonomie zugesprochen. Mit intelligen-
ten Maschinen hat dieser Umstand allerdings reichlich wenig zu tun — die Roboter sind
weder selbststandig lernfahig noch kénnen sie eigene Schlussfolgerungen ziehen. In vie-
len Bereichen, in denen das Militar gerne intelligente autonome Systeme hétte, ist die
menschliche Komponente daher immer noch der zentrale Bestandteil der Lauffdhigkeit.
Ein niedrigschwelliger Zugang militérischer Forscher innen zu Vernetzungsstrukturen
zwischen zivilen Wissenschaftler innen macht den Fortschritt in der Forschung zur
kiinstlichen Intelligenz fiir militarische Geldgeber innen aber zumindest abschatzbar.
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Abbildung 4.13: Screenshot der Website verigames.com/games.html.

Um die teuren und oft schlicht nicht vorhandenen menschlichen Kapazitaten ab-
zufangen, versucht sich die DARPA derzeit an einer neuen Form von intelligenter
Programmierung: dem Crowdsourcing. Ein wichtiger Schritt in der Softwareentwick-
lung ist die Verifikation von Code. Um festzustellen, ob ein Programm auch das
tut, was es soll, miissen Informatiker innen einen mathematischen Beweis iiber seine
Korrektheit fithren (vgl. [LS87]). Zur Verifikation gibt es verschiedene Verfahren
und Hilfestellungen, die allerdings eine erschwerende Gemeinsamkeit haben: Fiir den
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Korrektheitsbeweis miissen meist manuell sogenannte Invarianten gefunden werden,
was gerade bei Programmschleifen keine Trivialitdt darstellt. Dass diese Aufgabe
bei Software mit mehreren tausenden oder zehntausenden Zeilen Code erhebliche
menschliche Kapazitdten fordert, ist leicht vorstellbar. Aus diesem Grund versuchen
Forscher innen vermehrt, die Suche nach Invarianten fiir den Verifikationsprozess
zu automatisieren. Die ersten Versuche, diese Automatisierung mit Methoden der
kiinstlichen Intelligenz — wie etwa dem maschinellen Lernen — vorzunehmen, fithrten
aufgrund von hohen Laufzeiten, Schwierigkeiten in der Wissensreprasentation und
menschlich quasi nicht nutzbaren Invarianten nur zu eingeschrankter Praktikabilitat
(vgl. [FSLT15]). Als Alternative stellte die DARPA im Jahr 2013 ein Programm
zur Crowd Sourced Formal Verification (kurz: CSFV) vor. Dabei wurde die Suche
nach Invarianten in Flash-Games portiert und diese iiber die Website verigames.com
offentlich spielbar gemacht (vgl. [164] und [165]). Die fiir das Projekt bezahlten
Wissenschaftler innen implementierten die Flash-Games so, dass Spieler _innen durch
logische Rétselaufgaben zum Ziel kamen — sie arbeiteten dabei aber in Wirklichkeit
als Klassifikator fiir gute Vorschldge von Invarianten, die dann der Verifikation von
militarisch genutzter Software dienten (vgl. [FSO™16]).

Mit der CSFV machen DARPA und die beteiligten KI-Forscher innen also einen
Schritt von den Methoden der kiinstlichen Intelligenz zur Intelligenz der Masse. Die
Spieler _innen betreiben teilweise unbewusst Militarforschung und die DARPA ergénzt
die Forschungslandschaft damit um weitere Teile der Zivilgesellschaft. Warnungen,
Hintergrundinformationen oder Einschrankungen fiir die Nutzer innen gibt es wenige
— am Crowdsourcing sollen moglichst viele Menschen weltweit teilnehmen, ohne zwin-
gend iiber die Folgen des Spiels informiert zu werden. Die einzige wirklich nennenswerte
Restriktion sind Verordnungen der US-Regierung, dass die Games aufgrund ihres
militarischen Nutzens nur von Personen ab 18 Jahren gespielt werden diirfen. Auch ein
Offentlicher Diskurs iiber den Zweck der Spiele bleibt weitgehend aus — ein Artikel der
BBC legt stattdessen dar, wie ,das Spielen von Computerspielen dabei helfen kann,
die Welt zu einem sichereren Ort zu machen“?' (vgl. [166]).

So schafft die DARPA durch Wettbewerbe und Crowdsourcing neue attraktive
Wege fiir die militarische Nutzung ziviler Forschungsergebnisse — alles parallel zu den
klassischen Methoden der zivil-militarischen Vernetzung auf Forschungskonferenzen.
Das Crowdsourcing stellt dabei eine Einbindung der Zivilgesellschaft abseits der
Wissenschaftslandschaft dar.

4.4.6 Militarische Einfliisse auf die zivile Forschungs- und
Studienlandschaft

Egal ob Auftragsforschung oder wissenschaftliche Vernetzung — Kooperationsstruk-
turen haben immer Auswirkungen auf alle beteiligten Parteien. Nur sehr selten be-
schréankt sich eine Zusammenarbeit auf den Kauf von Wissen — meist beeinflussen
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sich die Forschungspartner innen auch fachlich gegenseitig. Und so hat die starke
Einbindung von KI-Forscher innen an zivilen Hochschulen in militarrelevante Pro-
jekte nicht nur die Entwicklung neuer Kriegstechnologie zur Folge, sondern ebenso
einen immer weiter zunehmenden militdarischen Einfluss auf die zivile Studien- und
Forschungslandschaft. Dabei ist es fiir die Verkniipfung ziviler und militarischer For-
schungsthemen sicher forderlich, dass sich die Relevanz der KI-Forschung grofitenteils
aus ihrer Anwendbarkeit speist. Der Druck auf Forscher innen, stets einem konkreten
praktischen Nutzen und einer finanziellen Sicherung zuarbeiten zu miussen, drangt
sie dazu, sich fiir privatwirtschaftliche, staatliche und militarische Geldgeber innen
attraktiv zu machen und dementsprechende Drittmittel einzuwerben.

Die meisten bereits betrachteten Kooperationsprojekte zur modernen KI zwischen
militdrischen Institutionen und zivilen Hochschulen haben daher auch Einfluss auf die
hiesige Forschungslandschaft der kiinstlichen Intelligenz. So bewirken beispielsweise
die gemeinsamen Dual-Use-Bestrebungen von Bundesregierung und BMVg (vgl. Ab-
schnitte 4.4.3 und 4.4.4), dass einerseits explizit militdrische Problemstellungen von
Instituten wie dem IOSB in zivile Forschungszusammenhange wie den Lehrstuhl fiir
interaktive Echtzeitsysteme am KIT getragen werden. Andererseits fiihren sie dazu,
dass die Themen der sogenannten ,zivilen Sicherheitsforschung® und damit die staat-
liche und polizeiliche Uberwachungs- und Gewaltlogik einen Platz an den deutschen
Hochschulen finden. Aus militarischer Sicht noch unkomplizierter ist die Beeinflussung
von Forschungsthemen an zivilen Hochschulen iiber Konferenzen oder mithilfe von
Wettberwerben, wie der DARPA Urban Challenge mit deutscher Beteiligung (vgl.
Abschnitt 4.4.5). All diese Formen der Zusammenarbeit haben vor allem eines zur
Folge: Militarische Fragestellungen werden in der zivilen Forschungslandschaft immer
selbstverstandlicher.

Ein grofler Teil der aktuellen KI-Forschung ist an zivilen Hochschulen verortet. Und
da an Hochschulen Studierende mit besonderem Augenmerk auf die Themenschwer-
punkte der Dozierenden gelehrt werden, finden militérische Fragestellungen auch 6fter
den Weg von den Auftraggeber innen iiber an den Projekten beteiligte Dozierende
bis in die Inhalte der Vorlesungen und Abschlussarbeiten. Welche Auspriagungen
die Verquickung zwischen iiberwiegend militarisch forschenden Instituten und zivilen
Hochschulen annehmen kann, ist am Beispiel des Lehrstuhls fiir IES erkennbar: Neben
einem Lehrstuhlleiter, der gleichzeitig die Leitung des IOSB innehat, sind am Lehrstuhl
fiir IES noch weitere Mitarbeiter innen des IOSB als Dozierende gelistet (vgl. [133]).
So gehen militdrrelevante Forschungsinhalte aus dem Arbeitsalltag der Dozierenden
unweigerlich in die zivile Studienlandschaft ein (vgl. [167], [168] und [169]). AuBlerdem
werden Studierende der Informatik am KIT fiir Abschlussarbeiten, HiWi-Stellen und
anschlieffend auch fiir Dissertationen am [IOSB mit explizit militarrelevantem Inhalt
angeworben (vgl. z. B. [170], [171] und die in Abschnitt 4.4.3 genannten Dissertatio-
nen).

Im Vergleich zu den klassischen Einflussbereichen militarrelevanter Projekte auf
die zivile Forschungs- und Studienlandschaft bildet das Crowdsourcing bisher noch
eine Ausnahme mit erheblichem Potential fiir die militdarischen Auftraggeber innen:
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Teile der Zivilgesellschaft werden oft ohne ihr Wissen in die zivile Forschungsland-
schaft integriert und arbeiten militarischen Zwecken zu. Dabei spielen universitare
KI-Forscher innen — im Falle des Beispiels zur Crowd Sourced Formal Verification
allerdings US-amerikanische Wissenschaftler innen — eine essentielle Rolle bei der
Verbindung zwischen der Forschung fiir das US-Militéar und der Zivilgesellschaft.

4.4.7 Zwischenfazit zu den modernen KI-Methoden

Durch Ausdifferenzierung der Fragestellungen und Spezialisierung in den Forschungs-
schwerpunkten konnten Methoden der kiinstlichen Intelligenz schliellich fiir die mo-
derne Kriegsfithrung nutzbar gemacht werden. Doch trotz der groflen Krisen der
klassischen KI in den 1970er und 1980er Jahren wurde eine zentrale Komponente der
Forschungspraxis nie merklich angetastet: Noch immer begriinden die Wissenschaft-
ler innen die Relevanz ihrer Ergebnisse fast ausschliellich mit einem konkreten Anwen-
dungsbezug. Dies fiihrt zu einer ungebrochenen Abhéngigkeit der KI-Forscher innen
von ihren Geldgeber innen — sowohl finanziell als auch hinsichtlich ihres Ansehens in
der internationalen Forschungsgemeinde.

Heute werden KI-Methoden unter anderem bei der automatischen Zielerkennung
und -verfolgung in Kamerabildern, der Wegfindung oder der intelligenten Situationsein-
schitzung in Uberwachungsdaten genutzt. Der Forschungsbereich ist daher ein essen-
tieller Bestandteil der modernen Kriegsfiihrung: Fiir die Entwicklung der aktuellsten
Kampfdrohnen, (teil)autonomer Fahrzeuge sowie der neuesten Uberwachungstechnik
ist die KI unabdingbar. Gerade polizeiliche und militdrische Anforderungen an die
intelligente Datenverarbeitung iiberschneiden sich dabei oft erheblich. Ein bedeutender
Teil der militdr- und polizeirelevanten Arbeit zur kiinstlichen Intelligenz findet an
zivilen Forschungseinrichtungen statt — nur unter grofiem finanziellen und planungs-
technischen Aufwand wiirde sich die Entwicklung der benétigten KI-Methoden in rein
militarische Institute auslagern lassen. Das deutsche Verteidigungsministerium verfolgt
deshalb seit mehreren Jahren eine duflerst wirksame Dual-Use-Strategie: Einerseits wer-
den Insitute zur Wehrforschung starker an die zivile Hochschullandschaft angegliedert,
andererseits wird auch die sogenannte zivile Sicherheitsforschung, die formell einen
Fokus auf polizeiliches Wirken hat, gezielt militarisch nutzbar gemacht. Auch die US-
amerikanische DARPA schafft durch ihre Wettbewerbe zur autonomen Fortbewegung
wichtige Anreize fiir deutsche Forscher innen, sich an der militarrelevanten Forschung
zu beteiligen. Diese Verschriankung ziviler und militarischer Forschungsansatze hat
selbstverstandlich auch Auswirkungen auf die hiesige Forschungs- und Studienland-
schaft in der KI, wo militdrische Fragestellungen zunehmend Raum bekommen.

Durch eine systematische Betrachtung der neueren KI-Forschung nach Abschnitt 2.1.3
lasst sich genauer nachvollziehen, welchen Mitteln und Zwecken sie in der modernen
Kriegsfithrung dient. Auch hier kann wieder zwischen einer primdren (oder direk-
ten) und sekunddren (oder indirekten) Bedeutung moderner KI-Methoden fir die
Kriegsfithrung unterschieden werden. Die wichtigsten direkten Mittel, welche die KI-
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Forschung bedient beziehungsweise in Zukunft bedienen soll, sind die Automatisierung
von Methoden, Waffen und Gerdt — etwa durch automatische Zielerkennung, autonome
Fortbewegung oder algorithmische Entscheidungsfindung — sowie die Vermischung des
Zivilen und des Militdrischen — beispielsweise durch eine gezielte Dual-Use-Agenda
oder militdrische Wettbewerbe. Unterstiitzend wirken KI-Methoden auflerdem bei
der Informationsakquise — zum Beispiel durch automatische Bilderkennung — und
der Spezialisierung der Streitkrifte — mittels (teil)automatisierter Waffentechnik und
Kriegsgerat. Auch die moderne KI-Forschung arbeitet damit wieder in unterschied-
licher Gewichtung allen drei Ansédtzen zur Brechung feindlichen Widerstandes aus
Abschnitt 2.1.3 zu.

o Erstens der Abschreckung und dem Demonstrieren von Uberlegenheit: Automati-
sierte Kriegstechnik kann ein Klima standiger Bedrohung erzeugen und vermittelt
Uberlegenheit gegeniiber weniger hoch technisierten bewaffneten Gruppen.

» Zweitens der schnellen und flexiblen Einsetzbarkeit: Automatisierte und (teil)au-
tonome Systeme sind leichter bedienbar und kénnen daher auch von ungeschulten
Soldat_innen gesteuert werden; intelligente Programme sollen in Zukunft zudem
schneller entscheiden konnen als der Mensch.

o Drittens der gesellschaftlichen Akzeptanz: Die Prisenz des Militars in der zivilen
KI-Forschung ist inzwischen selbstverstédndlich; auflerdem sollen automatisierte
Systeme Kriegsentscheidungen bald zuverlédssiger als der Mensch treffen und der
Einsatz solcher Systeme kann weniger menschliche Verluste auf der eigenen Seite
bedeuten.

Dass die Tendenz der zunehmenden Automatisierung militarischer Systeme langst
nicht von allen KI-Forscher innen gutgeheiflen wird, bewiesen im Jahr 2015 einige
angesehene Wissenschaftler innen mit einem offenen Brief gegen die Entwicklung
vollautonomer Waffensysteme (vgl. [80]). Inzwischen wurde dieser von gut 3000 wei-
teren Forscher innen aus den Fachbereichen kiinstliche Intelligenz und Robotik un-
terzeichnet. Im Jahr 2017 folgten diesem Beispiel mehr als 100 KI-Expert innen
aus Industrie, Forschung und Entwicklung in einem offenen Brief an die Vereinten
Nationen (vgl. [172]). Sie dringen darin nochmals auf eine internationale Achtung
letaler autonomer Waffensysteme. In der Tat steht die militdrische Gangbarmachung
von KI-Methoden aus zivilgesellschaftlicher Sicht fiir einige duflerst problematische
Zukunftstechnologien: Umfassende Uberwachung, autonome Kampfdrohnen und die
immer weitere Verscharfung von Migrationsabwehr sind nur einige Anwendungsbei-
spiele fiir intelligente Systeme.

Wieder stellt sich nach den Abschnitten 2.1.4 und 2.1.5 zur Wissenschaftsverantwor-
tung und dem Wissenschaftsverstandnis die Frage, inwieweit KI-Forscher innen fiir
die negativen gesellschaftlichen Auswirkungen ihrer Arbeit als verantwortlich gesehen
werden konnen. Und — was in Abschnitt 4.2.4 bereits angeklungen ist — welche Folgen
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der starke Anwendungsbezug und die Drittmittelabhédngigkeit der KI-Forschung fiir
die Wissenschaftlichkeit des Fachbereiches haben.



Kapitel 5 — Fazit

Die vorliegende Arbeit behandelt drei zentrale, teilweise eng miteinander verwobene
Anséitze (vgl. Abschnitte 2.3.1 und 2.3.3): erstens die Wissenschaftslandschaft der
Mathematik und der Informatik im Bezug auf eine Verquickung von Forschungsergeb-
nissen mit der modernen Kriegsfithrung nachzuzeichnen; zweitens die Notwendigkeit
eines fachinternen und gesamtgesellschaftlichen Diskurses iiber ebenjene Verquickung
zu klaren; und drittens Ankniifungspunkte fiir eine weiterfithrende und vertiefende
wissenschaftliche Bearbeitung einzelner Teilaspekte der Thematik zu bieten. Diese drei
Ideen verlangten nach einem sehr grundlegenden Vorgehen in der Forschungsarbeit
— denn bisher existieren zum Thema Mathematik, Informatik und Krieg weder ein
fundierter Forschungsstand noch ein reger fachinterner oder gesamtgesellschaftlicher
Diskurs (vgl. Kapitel 1). Es wurden schliellich zwei Hypothesen formuliert, anhand
derer sich die Arbeitsweise stetig schirfen und ausrichten lie§ (vgl. Abschnitt 2.3.2):

1. Es besteht eine erhebliche Verquickung zwischen mathematischer und informa-
tischer Forschung an zivilen deutschen Hochschulen mit der modernen Kriegs-
fithrung; diese Verbindung ist auch ohne eigene Mitarbeit an militarrelevanten
Forschungsprojekten erkennbar.

2. Die Relevanz eines wissenschaftlichen und gesamtgesellschaftlichen Diskurses
tiber militarisch nutzbare Forschung aus der Mathematik und der Informatik
ist aktuell und war seit Ende des Zweiten Weltkrieges stetig gegeben.

Im Folgenden soll nun das Forschungsthema aus drei Blickwinkeln abgeschlossen
werden: Einem zusammenfassenden Fazit zur Verquickung zwischen Mathematik, In-
formatik und moderner Kriegsfiihrung, einer Darstellung von Problem-, Diskurs- und
Losungsansitzen sowie einer Ubersicht vergangener und zukiinftiger Wirkungsfelder
der vorliegenden Arbeit. Die noch ausstehende Bewertung der beiden Hypothesen wird
dabei das Vorgehen mafigeblich mitbestimmen.
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5.1 Zur Verquickung zwischen Mathematik,
Informatik und der modernen Kriegsfiihrung

Bei der Analyse mathematischer und informatischer Fachbereiche in Kapitel 4 fallt
auf, dass sich die einzelnen Teilgebiete in ihrer Verquickung mit der militdrischen
Anwendung oft stark voneinander unterscheiden. Diese Verschiedenheit findet sich
in mehreren Facetten der wissenschaftlich-militarischen Kooperation wieder: der ge-
schichtlichen Bedeutung des jeweiligen Fachbereichs fiir die militdrische Anwendung,
aktuellen fachtypischen Wechselwirkungen zwischen dem Forschungsgebiet und der
modernen Kriegsfithrung sowie der Transparenz von Forschungsergebnissen und damit
der Erkennbarkeit von militdrrelevanter Forschung. Zum Beispiel:

o Geschichtlich sind die Kryptologie oder einzelne Konzepte zur optimalen Steue-
rung schon immer eng mit der Kriegsfiihrung verwoben, wahrend Methoden der
numerischen Mathematik oder der kiinstlichen Intelligenz erst durch gezieltes
militdrisches und wissenschaftliches Wirken fiir den Krieg nutzbar gemacht
wurden.

e In der Numerik ist es iiblich, studentische Kapazitiaten in die militarrelevan-
te Forschung einzubinden, in der Optimierung existieren dagegen weit Ofter
Drittmittelkooperationen zwischen Hochschulen sowie militarischen Interessen-
trager innen und ein grofler Teil der Forschung zur aktuellen KI findet an
externen Forschungsinstituten statt, wobei das BMVg dort eine explizite Dual-
Use-Agenda verfolgt.

« Die interessensgeleitete Nutzung von KI-Methoden hat erhebliche Auswirkungen
auf die universitare Forschungslandschaft, wihrend solche Entwicklungen in der
numerischen Mathematik eher in der Studienlandschaft spiirbar sind.

o Ergebnisse aus der Kryptologie werden héufig geheim gehalten, wogegen die
Forschung in der Optimierung weitaus offener kommuniziert wird.

e Und so weiter.

Die konkreten Fachbeispiele und die allgemeineren Betrachtungen aus den Abschnitten
4.1 bis 4.4 machen dabei klar, dass die Formen wissenschaftlich-militarischer Koopera-
tion in der Mathematik und der Informatik oft sehr komplex gestrickt und keineswegs
immer leicht zu durchblicken sind. So waren etwa die Dual-Use-Agenda des BMVg und
anderer Bundesministerien (vgl. Abschnitte 4.4.3 und 4.4.4) nicht ohne entsprechende
wissenschaftspolitische Publikationen, die Verwendung von Forschungsergebnissen des
Bremer Zentrums fiir Technomathematik in den Spionagesatelliten der Bundeswehr
nicht ohne eine Pressemitteilung des OHB-Konzerns (vgl. Abschnitt 4.3.1 und [113])
und die vom BMVg an der Universitat Leipzig in Auftrag gegebene Studie zum
diskreten Logarithmus nicht ohne parlamentarische Anfragen (vgl. Abschnitt 4.1.3 und
[S&13, S. 6]) sichtbar gewesen. Aufgrund der fachlichen Unterschiede und der hiufig
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komplexen Wechselwirkungen zwischen Mathematik, Informatik und der modernen
Kriegsfiihrung schien der Fokus auf einzelne Teilbereiche als Arbeitsweise sinnvoll
und noétig. Denn so konnten einige Aspekte der Forschungsthematik tiefgehender und
fachlich abgegrenzt behandelt werden.

Trotz der oft sehr spezifischen Wechselwirkungen einzelner mathematischer und in-
formatischer Teilbereiche mit der militarischen Anwendung finden sich auch einige
Zusammenhénge, die allgemeinere Aussagen iiber die Verquickung zwischen Mathe-
matik, Informatik und moderner Kriegsfiihrung zulassen. In den Zwischenfazits von
Kapitel 4 (also den Abschnitten 4.1.7, 4.2.4, 4.3.5 und 4.4.7) wird sichtbar, dass
die mathematische und informatische Forschung an deutschen Hochschulen in be-
deutendem Mafle zur modernen Kriegsfiihrung beitragt. Mehr noch: Die Systema-
tisierung des Kriegsbegriffes in Abschnitt 2.1.3 und die jeweilige Einordnung der
betrachteten Teilbereiche in den Zwischenfazits zeigen, dass die in dieser Arbeit
analysierten mathematischen und informatischen Methoden beinahe jedem Mittel und
jedem Zweck der modernen Kriegsfithrung zuarbeiten. Auch in die andere Richtung
lasst sich die Wirkung der wissenschaftlich-militarischen Kooperation zusammenfassen:
Die interessensgeleitete Nutzung mathematischer und informatischer Forschungsergeb-
nisse hat erhebliche Auswirkungen auf die zivile Forschungs- und Studienlandschaft.
Die Informatik oder die Mathematik infolgedessen als ,militarisiert” zu bezeichnen,
ware allerdings zu weit gegriffen — nach wie vor existieren in beiden Féachern rein
theoretische Grundlagenforschung und Drittmittelkooperationen mit ausschliefSlich zi-
vilen Akteur innen. Aber der gesamtwissenschaftliche Trend hin zur Okonomisierung
und zur Spezialisierung der Wissenschaften ist auch in der Mathematik und der
Informatik stark spiirbar. Rein theoretische Fachbereiche verlieren gegeniiber den
angewandten zunehmend an Boden und Bedeutung, was sich selbstverstandlich auf
die Ausrichtung der wissenschaftlichen Arbeit niederschlagt. Zudem verlangen privat-
wirtschaftliche und militarische Drittmittelgeber innen oft auch die Geheimhaltung
von Forschungsergebnissen, um damit einen Vorteil gegeniiber konkurrierenden Staaten
und Konzernen zu haben. Viele Projektergebnisse an zivilen Forschungseinrichtungen
finden deshalb nie oder nur stark gekiirzt den Weg zuriick in die Wissenschaft, sie
verbleiben stattdessen grofitenteils bei den Auftraggeber innen. So haben also alle
auferuniversitdren Kooperationspartner innen — auch militdarische — Einfluss auf die
zivile Forschungslandschaft.

Die erste Hypothese dieser Arbeit trifft also weitgehend zu: Es besteht eine erheb-
liche Verquickung zwischen mathematischer und informatischer Forschung an zivilen
deutschen Hochschulen mit der modernen Kriegsfithrung. Der Halbsatz zur Erkennbar-
keit der wissenschaftlich-militarischen Kooperation muss allerdings korrigiert werden:
Militarrelevante Forschung ist haufig mit Geheimhaltungsklauseln geschiitzt, versteckt
sich hinter ziviler Sicherheitsforschung oder wird allgemein nur sehr zurtickhaltend
kommuniziert. Diese Intransparenz kann einen tiefgreifenden Zugang zu einzelnen
Forschungsprojekten verhindern oder erschweren — bei weitem nicht jede Verbindung
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von mathematischer und informatischer Forschung mit der modernen Kriegsfiihrung
ist damit erkennbar.

5.2 Problem-, Diskurs- und Losungsansatze

Die mathematische und informatische Forschung an deutschen zivilen Hochschulen ist
also merklich mit der modernen Kriegsfiihrung verquickt. Im bisherigen Verlauf der
Arbeit! ldsst sich erkennen, dass dies zwei allgemeine Problemstellungen motiviert:
Erstens hat Kriegsfiihrung immer negative Auswirkungen auf die Zivilgesellschaft, von
der bloflen Bedrohung der psychischen und physischen Unversehrtheit bis hin zum Tod
grofer Personengruppen. Mathematiker innen und Informatiker innen sind mittels
kriegsrelevanter Forschung indirekt an dieser Praxis beteiligt. Zweitens haben die mili-
tarischen Interessen an der Mathematik und der Informatik erhebliche Auswirkungen
auf die zivile Forschungslandschaft — kriegsrelevante Fragestellungen bekommen Raum
in wissenschaftlichen Zusammenhéngen, militarische Auftragsforschung tragt zur Ver-
wertungslogik und zu Okonomisierungstendenzen innerhalb der Forschungslandschaft
bei und die intransparente Handhabung von militarrelevanten Forschungsergebnissen
kann einen regen wissenschaftlichen Austausch behindern. Nach den Abschnitten
2.1.4 und 2.1.5 zur Wissenschaftsverantwortung und dem Wissenschaftsverstandnis
stellen sich damit (wie auch schon in den Zwischenfazits in Kapitel 4) zwei Fragen:
Inwieweit konnen Mathematiker innen und Informatiker innen fiir die negativen
gesellschaftlichen Auswirkungen ihrer Forschung verantwortlich gezeichnet werden?
Und welche Folgen hat das militarische Interesse fiir die Wissenschaftlichkeit der
mathematischen und informatischen Forschung?

Zunachst sind diese Problemansétze sehr allgemein gehalten — beide Fragestel-
lungen lielen sich ohne weiteres auch fiir andere kriegsrelevante Forschungsgebiete,
wie etwa viele Ingenieurs- oder Naturwissenschaften, formulieren. Genauso ist die
oben genannte Problematik nicht nur fiir militarische Forschung, sondern auch fiir
andere anwendungsbezogene Projekte giiltig — etwa beziiglich der Automatisierung von
Finanzgeschiften oder staatlicher Uberwachung. Dennoch sind es ebenjene allgemeinen
Fragen, die verschiedene tiefergreifende Facetten des Diskurses iiber militarrelevante
Forschung in der Mathematik und der Informatik motivieren. Die Debatten konnen
sich sowohl um einzelne Fachbereiche als auch um die gesamte Wissenschaftslandschaft
drehen, sie lassen sich innerhalb der Fachwissenschaften, politisch oder gesamtgesell-
schaftlich fithren. Dass all diese Facetten des Diskurses wichtig sind und ihre eigene
Berechtigung besitzen, wird in Kapitel 1 sowie den Abschnitten 2.3.1 und 5.1 klar.
Denn einerseits sollte ein allgemeiner Diskurs von allen betroffenen und beteiligten
Gruppen und Individuen gefithrt werden — sie alle ergdnzen und bereichern sich
gegenseitig mit ihrer Sichtweise des Problems. Andererseits ist ein tieferer Zugang
zu fachwissenschaftlichen oder wissenschaftspolitischen Spezifika einer Verquickung
zwischen Wissenschaft und Krieg oft nur in den jeweiligen Forschungsbereichen und

besonders in Kapitel 1 und den Zwischenfazits in Kapitel 4
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Gremien moglich — auch hier wére also eine Auseinandersetzung mit der Thematik
sinvoll und ein Austausch mit der Allgemeinheit wichtig.

Wie Kapitel 3 zeigt, werden und wurden jene Debatten auch stellenweise gefiihrt:
Seit Ende des Zweiten Weltkrieges wird die allgemeine Verquickung zwischen Wissen-
schaft und Krieg meist wissenschafts- oder gesellschaftspolitisch diskutiert, ab dem
Kalten Krieg griffen das Thema vermehrt auch fachwissenschaftliche Gruppierungen
auf. Bis heute haben sich diese beiden Formen des Diskurses zwar stellenweise gehalten,
besonders prasent sind sie aber nicht — weder wissenschaftlich noch gesamtgesellschaft-
lich. In der Informatik sind es vor allem politische Gruppen wie das FIfF oder der
internationale Zusammenschluss von KI-Forscher innen zur Achtung vollautonomer
Waffensysteme, die eine fachwissenschaftliche Debatte in Deutschland prégen; in
der Mathematik gibt es keine Entwicklungen dieser Art. Insgesamt ist es um eine
Diskussion der Verquickung von Wissenschaft und Krieg relativ schlecht bestellt, in
der Informatik und vor allem der Mathematik fallt die Bilanz besonders mager aus.

Gerade auf Seiten der Wissenschaft gabe es einige Moglichkeiten den Diskurs iiber mili-
tarrelevante Forschung in Deutschland zu fordern. Eine Grundvoraussetzung fiir einen
offenen, kritischen Austausch ist allerdings die Transparenz von Forschungsprojekten,
etwa hinsichtlich ihrer Zielsetzung, ihrer Fragestellung, der Mittel und Beteiligten.
Weiterhin kénnten sich Hochschulen wieder mehr als Orte der Debatte und der Kritik
profilieren und im gleichen Zuge die Hochschulautonomie, die Selbstverwaltung und
demokratische Strukturen an zivilen Forschungseinrichtungen geférdert werden. Aus
einem offenen Diskurs lieflen sich dann Losungsanséitze fiir die eingangs genannten
Problemstellungen entwickeln — so etwa die Implementierung von Zivilklauseln an
den Hochschulen oder einzelnen Forschungsinstituten, eine allgemeine Abkehr von
Drittmitteln in der 6ffentlichen Forschung oder eine gezielte Forderung von Methoden
und Projekten, mit denen die Fachwissenschaften positiven gesellschaftlichen Prozessen
wie der Friedensbildung oder der Armutsbekdmpfung zuarbeiten.

Auch die zweite Hypothese der Arbeit darf somit als zutreffend bezeichnet werden:
Die Relevanz eines wissenschaftlichen und gesamtgesellschaftlichen Diskurses tiber mili-
tarisch nutzbare Forschung aus der Mathematik und der Informatik ist aktuell und war
seit Ende des Zweiten Weltkrieges stetig gegeben. Es hat sich gezeigt, dass ein solcher
Diskurs fiir alle militarisch forschenden Fachbereiche wichtig wére und schliefflich auch
zusammenfassend in Debatten tiber die allgemeine Verquickung zwischen Wissenschaft
und Krieg ibergehen kann. Gerade die Mathematik und die Informatik nehmen dabei
mit ihrer groflen und gleichzeitig weitgehend unbeachteten Bedeutung fiir die moderne
Kriegsfiihrung eine Sonderrolle ein, die durch die vorliegende Arbeit herausgestellt
werden sollte.
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5.3 Nachwort und Ausblick

Mit der vorliegenden Arbeit habe ich versucht, die mathematische und informatische
Forschungslandschaft in Deutschland beziiglich ihrer Verquickung mit der modernen
Kriegsfithrung nachzuzeichnen sowie einen wissenschafltichen und gesamtgesellschaflti-
chen Diskurs iiber ebenjene Verquickung zu motivieren. Dabei war es mir wichtig,
das Thema sowohl fachlich zu verorten — also innerhalb der Mathematik und der
Informatik — als auch seinen gesamtgesellschaftlichen Bezug herauszustellen. Mit der
Bewertung der zwei urspriinglichen Hypothesen zu den Wechselwirkungen zwischen
Mathematik, Informatik und Krieg sowie der Relevanz eines wissenschaftlichen und
gesamtgesellschaftlichen Diskurses ist der schriftliche Teil der Arbeit abgeschlossen.
Das fertige Buch kann etwa als grundlegender Beitrag zu den Themen Mathematik und
Gesellschaft oder Informatik und Gesellschaft verstanden werden, eine Aktualisierung
der Verbindungen zwischen Mathematk, Informatik und Krieg — also mit Bezug zur
modernen Kriegsfiihrung — darstellen oder mittels seiner Unterabschnitte einzelne
geschichtliche, gesellschaftliche oder philosophische Aspekte der Mathematik und der
Informatik behandeln.

Abgesehen von dieser Monographie schien es mir bei diesem interdisziplinédren,
bisher weitgehend unbearbeiteten und stark gesellschaftsbezogenen Thema wichtig,
auch aktiv an fachlichen und (wissenschafts)politischen Diskursen teilzunehmen. So
unterstiitzte ich in den letzten Jahren unter anderem die Zeitschrift Wissenschaft und
Frieden als Redakteur, die Informationsstelle Militarisierung im Biiro und als Beirat
sowie das Forum InformatikerIinnen fir Frieden und gesellschaftliche Verantwortung
mit diversen Texten und Vortragen. Dabei entstanden mehrere Artikel zur Verquickung
von Mathematik und Informatik mit der modernen Kriegsfiihrung (unter anderem
[Grul5], [Grul6] und [Grul8b]) und es war mir moglich das Thema auf verschiedenen
wissenschafts- und gesellschaftspolitischen Veranstaltungen als Referent anzubringen —
etwa dem IMI-Kongress 2016 und der FIfFKon 2017, dem Cyberpeace-Forum des FIfF
im Jahr 2016, einer eintdgigen Drohnenkonferenz des AStA Hannover im Jahr 2015
und bei mehreren weiteren Vortragen. Den innerwissenschaftlichen Diskurs konnte ich
beispielsweise begleiten durch Beitrage zum Institutskolloquium des Internationalen
Zentrums fiir Ethik in den Wissenschaften in Tiibingen, zum IMFUFA-Seminar der
déanischen Universitat Roskilde, zu einem Seminar fiir das Studium Generale an der
Universitat Tiibingen und zu einer studentischen Tagung tiber kritische Wissenschaft
und Wissenschaft in der Kritik in Jena; auflerdem durch einen Aufsatz in den Siegener
Beitragen zur Geschichte und Philosophie der Mathematik (vgl. [Grul7a]) sowie durch
einen Letter to the Editor in den Notices of the American Mathematical Society (vgl.
[Grul8al), der auch etwas Resonanz in der US-amerikanischen Debatte erfuhr.

Mit grofler Wahrscheinlichkeit wird die mathematische und informatische For-
schung auch in Zukunft hochst relevant fiir die moderne Kriegsfiihrung bleiben. Der
in dieser Arbeit motivierte Diskurs tiber die Verquickung zwischen Mathematik, Infor-
matik und Krieg wird auf absehbare Zeit also keine Relevanz einbiiflen. In diesem
Sinne werde ich auch weiter zu den verschiedenen Facetten des Themas arbeiten:
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einerseits wissenschafts- und gesellschaftspolitisch fiir und mit der IMI, dem FIfF
sowie Wissenschaft und Frieden; andererseits fachwissenschaftlich und interdisziplinér
— etwa tiefergehend zu philosophischen und ethischen Fragestellungen, der Einbettung
einer gesellschaftlichen Komponente in die Mathematik und die Informatik sowie zu
Ansatzen, die Forschung in beiden Féchern einem rein konstruktiven gesellschaftli-
chen Nutzen zuzufithren. Viele mogliche weiterfiihrende Fragestellungen zur Thematik
wurden im Verlauf der Arbeit (vor allem in Abschnitt 2.3.1) bereits genannt. Ich
werde mich in nachster Zeit besonders mit folgenden auseinandersetzen: einer standigen
Aktualisierung der Bedeutung mathematischer und informatischer Forschung fir die
moderne Kriegsfithrung — sowohl beschrinkt auf einzelne Teilbereiche als auch im
Uberblick zusammengefasst —, den Fragen nach Okonomisierung und Militarisierung
der Forschungs- und Studienlandschaft sowie einer eingehenden Analyse des Wissen-
schaftsbegriffes in der Mathematik und der Informatik, auch mit starkem Bezug auf
die geschichtliche Entwicklung der Fachgebiete.
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