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Resumo

As VANETs (Vehicular Ad Hoc Networks), sdo ambientes de rede que permitem a
troca de mformacdes entre veiculos (comunicacdo V2V — Vehicle-to-Vehicle) e entre veiculos
e infra-estruturas localizadas as margens das vias (comunicacdo V2I - Vehicle-to-
Infrastructure). Existem desafios na comunicagdo entre veiculos em virtude da alta mobilidade
dos nodos, mudangas constantes na topologia da rede, redes densas que ocasionam altas taxas
de perdas de pacotes por congestionamento na rede que dificultam a disseminacdo de
informagdes. Para as aplicagdes de VANETs, podemos citar entre eles o de seguranga em
divulgar rapidamente as informagdes para o condutor e sistemas de compartihamento de
contetido de midia.

Uso de simuladores busca reproduzir situagdes de trafego e de infraestrutura de
comunicagdo em ambiente computacional produzindo modelos para que forneca informagdes e
resultados em arquivos de log para melhor estudo comparado ao ambiente real

A proposta desse trabalho foi realizar a preparacdo de um ambiente de simulagdo e
cenario real para uso da arquitetura WAVE e avaliar os critérios do ponto de vista de qualidade
do servigo (QoS). Dessa forma, a proposta foi capaz de identificar principais pontos da area de
simulagdo e da arquitetura, segundo o alinhamento dos desafios de enderecamento, transporte e
simulacdo obtendo resultados experimentais satisfatorios, do ponto de vista de QoS, sobre os
dados das coletas realizadas nos cenarios de simulacdo bem como as configuracdes desses

ambientes.

Palavras-chave: VANETs, 80211.p, WAVE, desafios, aplicagdes, troca de mensagens, ad-hoc
network, Comunica¢ao entre veiculos, simuladores, ITS, redes veiculares.



Abstract

VANETs (Vehicular Ad Hoc Networks) are network environments that allow the
exchange of mnformation between vehicles (V2V - Vehicle-to-Vehicle communication) and
between vehicles and infrastructures located along the roadsides (V21 - Vehicle-to -
Infrastructure). There are challenges in the communication between vehicles due to the high
mobility of the nodes, constant changes in the topology of the network, dense networks that
cause high rates of packet losses due to congestion in the network that hinder the dissemination
of mformation. For VANETs applications, we can cite among them the security n quickly
disseminating information to the driver and media content sharing systems.

Simulator use seeks to reproduce traffic and communication infrastructure situations
in a computational environment producing models to provide information and results in log
files for better study compared to the real environment.

The purpose of this work was to prepare a simulation environment and real scenario
to use the WAVE architecture and to evaluate the quality of service (QoS) criteria. In this way,
the proposal was able to identify the main points of the simulation area and the architecture,
according to the alignment of the addressing, transport and simulation challenges, obtaining
satisfactory experimental results from the QoS point of view on the data collected in the

scenarios as well as the settings of these environments.

Key words: VANETs, 80211.p, WAVE, challenges, applications, message exchange, ad-hoc
network, Communication between vehicles, simulators, ITS, vehicular networks.



1. Introducao

Anualmente, cada vez mais sdo incrementados os valores estatisticos de ocorréncias
fatais ou resultantes em sequelas de acidentes no transito, cerca de 1,25 mihdes de pessoas
morrem e outras 50 mihdes ficam feridas com sequelas em acidentes de transito por ano em
todo o mundo (SAUDE, 2015). Apesar de ter ocorrido uma leve redugio da quantidade
ocorréncias de acidentes € mortes no transito no Brasil em comparagdao dos anos 2016 e 2017,
os valores preocupam a sociedade (Rodrigues, 2018). Anteriormente aos dados apresentados
foi realizada uma pesquisa pelo Instituto de Pesquisa Economica Aplicada (IPEA) sobre os
acidentes de transito, que revelou que os acidentes nas rodovias nacionais geraram um custo
para os cofres publicos no Brasil de mais de 30 bilhdes de reais entre o periodo de janeiro de
2011 a julho de 2012, levando em consideragdo os danos materiais, 0s gastos com atendimento
e também os prejuizos por interrup¢do do trabalho (TRINDADE, 2012).

De encontro com os dados apresentados, todos sabem que o transito intenso e
complicado ¢ cada vez mais frequente, onde o uso de mecanismos de fiscalizacdo, controle e
notificagdes ¢ comum, principalmente pelos Orgdos de transito. Assim considerando que existe
uma forma de utilizar dispositivos e/ou mecanismos de controle de transito, de maneira
otimizada e auxiliando tarefa de dirigir sdo apresentados os conceitos de VANETS, que trazem
o conceito de uso inteligente de equipamentos e carros, assim como suas vantagens para
controle e gestdo de transito entre outras aplicagdes.

A conducdo de um veiculo exige que o condutor esteja qualificado técnica e
mentalmente para opera-lo de forma segura. Para que responda de maneira adequada a
determmado estimulo, ¢ necessario que este esteja alerta, caso contrario, o condutor poderd se
colocar em uma situagdo de perigo. E fato que este estado de alerta é afetado por muitos
fatores, ocasionando respostas com maior ou menor rapidez em situacdes de emergéncias
(EVANS, 1991).

Os numeros das estatisticas apresentadas até entdo, poderiam ser reduzidos caso os
motoristas envolvidos nesses eventos pudessem antecipadamente se prevenir em determinadas
situacoes de risco iminente. Para tal prevencdo, os veiculos automotores vém incorporando

nimeros avangos tecnologicos que tendem a auxiliar a conducdo segura do veiculo. Grande
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parte dos sistemas sdo baseados em uso de dados obtidos de sensores, que fazem com que o
veiculo possa detectar e mterpretar sinais no ambiente e transmitindo informagdo de diversas
maneiras (ALVES et al.,2009).

O advento das Redes Veiculares, segundo as obras de Biswas, Tatchikou e Dion
(2006) e Panayappan et al. (2007), tém a capacidade de resolver os problemas de seguranga no
transito que aparecem de forma habitual em ambientes de rodovias e vias publicas. O
Desenvolvimento de VANETs permite ampla variedade de aplicagdes que possibilitam
aumento da seguranca, conforto no transito, além de aperfeicoar relacdes de transito.
Evidentemente que as caracteristicas especificas do ambiente veicular apresentam uma séric de
novos desafios para a adogdo de uma tecnologia mnovadora. Neste cenario, ¢ importante
implementar e avaliar novos protocolos e aplicagdes especificos para este tipo de rede.

A proposta das Redes Veiculares Ad hoc — VANETSs ou Vehicular Ad-hoc NETwork,
¢ fazer uso, nos veiculos, de tecnologias equivalentes as adotadas nas redes sem fio. Podem ser
formadas redes entre veiculos (Vehicle-to-Vehicle - V2V) equipados internamente com
dispositivos de comunica¢do sem fio denominados (On Board Units - OBUs) e/ou redes entre
os veiculos e uma infraestrutura fixa previamente instalada nas margens das vias (Vehicle-to-
Infrastructure - V2I) (SOUSA; SOARES, 2015b).

As redes veiculares diferem das redes sem fio pela alta movimentagdo dos nos da
rede, considerando que seus nds sao os veiculos como, por exemplo, caminhdes, Onibus e
automodveis trafegando em uma rodovia. Dessa forma, os veiculos sdo capazes de coletar, gerar
e analisar dados. Neste caso, comunicacdo V2V ¢ um exemplo de tecnologia movel especifica
com mntuto de permitir que automdveis troquem informacdes entre si diretamente (SILVA,
2010).

Sao usadas tecnologias sem fio como o Bluetooth (IEEE 802.15.1), que permite
transmissdo de dados na frequéncia de micro-ondas, que tipicamente ¢ duplex, permitindo
tanto enviar quanto receber dados ao mesmo tempo, porém com alcance limitado de poucos
metros a algumas centenas de metros. Assim como a tecnologia sem fio, mas de médio alcance
chamada popularmente de Wi-Fi (IEEE 802.11) que, embora tenha sido inicialmente
concebida como uma tecnologia para WLANs em ambientes fechados e com claras restrigoes

da poténcia de saida (CROW et al, 1997), também tem sido utilizada atvalmente em radio
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enlaces ponto-a-ponto e ponto-multiponto em redes sem fio nas areas metropolitanas e rurais,
com a utilizagdo de antenas de alto ganho (FELICE, 2005).

Desafios como comunicacdo, organizagdo, técnicas, problemas, aplicacdes, uso de
abordagens emergentes e as necessidades de estudo e uso de simuladores que tende a
apresentar resultados de viabilidade de casos estudados, de acordo com abordagens conhecidas

e tecnologias vigentes e emergentes sdo partes do trabalho em andamento.

1.1.0bjetivo Geral

O objetivo deste trabalho ¢ realizar um estudo do funcionamento, aplicagdes de
VANETs identificando as caracteristicas de infraestrutura para envio de mensagens entre
nodos em cenarios das especificacdes de VANETs. Esclarecer pontos sobre a tecnologia,
suas aplicagdes e tendéncias.

A partr deste estudo, pretende-se elaborar um cendrio para realizagdo de testes e
avaliacdo de aspectos de confiabilidade e qualidade dos ambientes. Para a montagem deste
cendrio, pretende-se utilizar ferramentas livres de simulacdo de ambientes de trafego para

VANETs.

1.2.0bjetivos Especificos

Sao objetivos especificos deste trabalho:

e Revisao bibliografica sobre VANETS, focando em trabalhos existentes;

e Identificagdo do estado da arte em VANETS;

e Estudo de ferramentas que possibilitem a, escolha e montagem de um cenario
para simulagdo e testes, focando na selecdo de uma ferramenta livre e cddigo
aberto para uso neste trabalho;

e Elaborar um cenario, baseado em darea real, para realizagdo de testes e
avaliagdo de aspectos de confiabilidade e qualidade dos ambientes.

e Avaliacio dos resultados de testes realizados por meio da ferramenta

selecionada no objetivo anterior;
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e Propor um modelo de solugio tendo em vista os ambientes de testes

realizados.
1.3. Escopo do Trabalho

Este trabalho estd dividido em outros cinco capitulos. Os capitulos 2 € 3 se referem ao
ambiente de redes e de simulagdo com foco veicular, proporcionando uma revisdo bibliografica
dos conceitos, principios € sobre as tecnologias envolvidas no projeto de VANETs. Para isso
serdo identificadas e apresentadas caracteristicas relacionadas aos problemas enfrentados ao
miciar projetos de VANETS, e direcionado pelos objetivos do projeto deste capitulo. Os
capitulos 4 e 5 tratam respectivamente da proposta do trabalho e procedimentos realizados para
viabilizar sua realizacdo e logo em seguida avaliagdes e resultados dos ambientes planejados.
No capitulo 6 sdo avaliados possiveis trabalhos futuros em ambiente de simulacdo, e

consideracoes finais.

1.4. Métodologia

O trabalho sera desenvolvido com uso de recursos proprios, sendo de carater
exploratorio e referencial a trabalhos correlatos ja existentes na grande area além de ser
estudado quais os tipos de simuladores, assim como quais frameworks podem ser utilizados,
para posteriormente desenvolver um ambiente de simulagdo e pesquisa com objetivos de
avaliar os melhores resultados.

O conjunto de ferramentas escolhido serd submetido a testes utilizando dados dos

cendrios definidos, que confirmardo os objetivos do projeto.

16



2. Redes Veiculares

Neste capitulo, sdo apresentados os principais conceitos das redes veiculares, as
arquitcturas existentes, suas caracteristicas, bem como os protocolos utilizados para
disseminagdo de dados em redes veiculares. Incialmente sdo apresentados principios de
comunicagdo sem fio. Ainda neste capitulo, sdo apresentadas algumas aplicagdes descritas na
literatura para redes veiculares voltadas a seguranga no transito, aspectos importantes sobre

ambiente para criagdo de simulagdo de redes méveis e modelos de mobilidade.

2.1.Redes Veiculares

As redes veiculares também conhecidas como VANETs (Vehicle Ad hoc NETworks),
sdo redes formadas por veiculos automotores e unidades fixas as margens das vias, havendo
comunicagdo tanto entre os veiculos como entre os veiculos e a infraestrutura, de forma sem
fio. Tém seus ndés compostos por veiculos e por equipamentos fixos que estdo presentes ao
longo das vias. Todos estes nds possuem interface de comunicacdo sem fio e apresentam alta
mobilidade e trajetdrias que acompanham as extensdes das vias de transito (KOSCH, 2004).

As VANETs sdo conceitualmente divididas em trés arquiteturas (Alves et al. 2008), de
acordo com a forma de organizagdo e comunica¢do dos nos. Essas arquiteturas sdo: (i) ad hoc
(V2V - Vehicle-to-Vehicle), que os veiculos efetuam a comunicagdo apenas entre si, OS
automdveis funcionam como roteadores, encaminhando o trafego através de miltiplos saltos,
e a comunicacdo ¢ realizada sem a presenca de um nd centralizador ou elementos externos
auxiliares; (i) infra-estruturada (V2I- Vehicle-to-Infrastructure), que o veiculo comunica com
unidades estaticas distribuidas ao pela estrada, que funcionam como pontos de acesso sem fio
e centralizando o trafego da rede servindo como nos intermediarios das comunicagdes. Estes
dispositivos podem atuar tanto na geragdo de novas informagdes quanto no roteamento de
dados gerados por terceiros; e (i) hibrida, onde existe comunicacdo entre os veiculos, assim
como uma quantidade minima de ndés fixos para aumentar a conectividade da rede e prover
alguns servicos de rede, como interconexdo por exemplo. Neste modo, ha também a
possibilidade dos veiculos se comunicarem por multiplos saltos. As trés arquiteturas estao

ilustradas na Figura 1.
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Figura 1 - Arquiteturas das redes veiculares.

Fonte: ALVES et al. (2009, p. 03).

As redes veiculares tém caracteristicas que as diferem de outras redes moveis ad hoc.
A alta velocidade com que os nds se locomovem e a topologia altamente mutdvel de uma rede
veicular fazem com que os enlaces criados entre os veiculos acontecam durante curto espago
de tempo resumido a poucos segundos em muitas situacdes, € se quebrem quase
imediatamente. Com densidade de veiculos baixa ou uma rota previamente estabelecida entre
os nds se quebra antes de uma nova ser formada, a probabilidade de a rede ficar desconectada
¢ maior.

Outra caracteristica das redes veiculares ¢ a possibilidade de prever a mobilidade dos
seus nds, visto que o movimento dos mesmos ¢ restrito pelos limites das ruas, vias e estradas
além de ser regido por regras de transito.

Segundo Sichitin e Kihl diferente de tecnologias embarcadas, nas VANETs ndo existe
preocupacdo com o gasto de energético, visto que os veiculos possuem mecanismos de
obtencdo de energia e baterias constantemente sendo recarregadas (SICHITIU; KIHL, 2008).

Entretanto, atrasos na entrega dos pacotes ¢ mvidvel dependendo da aplicagdo [Liu et
al. 2009]. Se for um pacote de uma aplicagdo de seguranga, por exemplo, o atraso na entrega
de um tUnico pacote pode fazer toda a diferenca. Assim os protocolos de roteamento usados
em outras redes sem fios, acabam nao sendo adequados para as VANETs [Alves et al. 2009].

De acordo com Raya e Hubaux (2005) as principais caracteristicas das VANETs sdo:
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(1) Banda disponivel: as tecnologias sem fio disponiveis atualmente possuem
capacidades de transmissao significativamente menores do que aquelas
disponiveis em redes cabeadas;

(11) Conectividade varidvel no tempo: a conectividlade da rede ¢ dependente de
fatores como sua densidade em determinado ponto, a velocidade de
deslocamento dos nods, o sentido desse deslocamento e o raio de alcance dos
dispositivos instalados nestes veiculos;

(i)  Cooperacao: a funcionalidade da rede recai totalmente sobre a cooperacdo dos
veiculos que a compde. Sem a participacdo destes, as informagdes geradas nao
se tornam de conhecimento geral;

(iv)  Escala: com mihares de wveiculos distribuidos por todos os lugares, as
VANETs poderdo se tornar o tipo de rede ad hoc com o maior nimero de nds
existente;

(V) Mobilidade organizada: diferentemente das redes moveis (MANETS)
tradicionais, os ndés de uma VANET nio se movimentam de maneira aleatoria,
mas sim dentro de vias de trafego existentes e sob a regéncia de leis de
circulagao;

(vi)  Topologia dindmica: a alta mobilidade dos nos faz com que a topologia das
VANETs mude rapida e frequentemente;

(vil)  Recursos energéticos e computacionais: ao contrario das MANETs
tradicionais, as VANETs possuem recursos suficientes para as aplicagdes
desenvolvidas; e

(viii)) Seguranga: com o acesso compartilhado ao meio, essas redes sdo muito mais

suscetiveis a ataques do que as redes cabeadas convencionais.

Segundo Zhao e Cao (2008), as redes veiculares tendem a estar cada vez mais
presentes nas rodovias assim como as aplicacdes que utilizam a infraestrutura estdo se
tornando um meio importante para prover mais seguranca nas estradas. Estas aplicagdes
caracterizam um Sistema Inteligente de Transporte (Intelligent Transportation System - ITS).

Entre os desafios, destacam-se: a alta mobilidade dos nds, o dmnamismo dos cenarios, a
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escalabilidade com relagdo ao nimero de noés e o tempo reduzido em que dois nods
permanecem conectados (ZHAO; CAO, 2008).

As redes veiculares podem ser subdivididas em redes interveiculares e intraveiculares.
As intraveiculares sdo redes que estdo localizadas dentro dos veiculos. Estas redes devem
permitir que as informagdes sejam compartilhadas entre diferentes ECUs (Electronic Control
Unit - Unidade Eletronica de Controle). Permitindo, assim a tecnologia interagir com a rede
pré-existente deve atender a requisitos especificos, decidindo-se, por exemplo, por adotar
comunica¢do sem fio em sensores do sistema de freios ABS (Anti-lock Braking System) (LIN
et al., 2007).

Ja as redes interveiculares sdo redes formadas por veiculos que se comunicam com
outros veiculos ou com a infraestrutura que estd presente ao longo das vias. Segundo
Papadimitratos et al. (2008), nestas redes todos os nds sdo provedores, encaminhadores e
consumidores de dados difundidos que sdo oriundos de sensores e cameras em cada no, a
rede ¢ aberta e de topologia muito dindmica e ha uma alteragdo constante na vizinhangca dos
nos.

As redes veiculares trazem inimeras aplicagdes e estas aplicagdes sdo divididas em
duas categorias de acordo com Jakubiak e Koucheryavy (2008); conforto e seguranca.
Aplicagdes voltadas ao conforto procuram melhorar o conforto dos passageiros e a eficiéncia
do trafego. A caracteristica importante de aplicagdes de conforto/comercial ¢ a de que essas
ndo devem mterferir nas aplicagdes de seguranca. Neste contexto a priorizacdo de trafego e
uso de diferentes canais fisicos € uma solugdao viavel

Segundo Jakubiak e Koucheryavy (2008) as aplicacdes relacionadas a seguranca
podem ser agrupadas em trés classes principais: assisténcia (navegag¢do, prevengdo
cooperativa de colisdes e mudanca de faixa de rodagem), mformacao (limite de velocidade) e
de alerta (p6s acidente, obstaculos, ou avisos referentes as condicdes da via). Essas aplicagdes
geralmente exigem comunicacdo direta devido ao seu carater critico. Nestas aplicagdes, os
principais desafios sdo reduzr o tempo de divulgacdo de notificacdes de forma que o
condutor possa reagir de acordo com o potencial obstaculo e garantir a integridade destas

notificagoes.

2.2.Comunicaciao Sem Fio em Redes Veiculares
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Uma rede de computadores ¢ formada por um ou mais computadores conectados um ao
outro por um meio de transmissdo, sendo capaz de trocar mformag¢des e compartilhar recursos.
Estas sdo constituidas por um grupo de modulos processadores, onde qualquer dispositivo ¢
capaz de notificar através do sistema de comunicagdo por troca de dados (Tanenbaum, 2003).

Para este estudo ¢ pertinente discorrer sobre alguns conceitos de redes, detalhados a

seguir.

2.2.1. Redes Sem fio

Uma rede sem fio ¢ formada por um conjunto de sistemas conectados através de
tecnologias que utilizam a atmosfera como principal meio de transmissdo. Dentre as principais
formas de propagacdo desses sinais, sdao amplamente utilizados os sistemas Infrared
(Infravermelho), Narrowband (faixa estreita) e Spread Spectrum (espalhamento espectral), que
utilizam comunicagdes Oticas e eletromagnéticas para transmissdo dos dados (ANDRIGHETTO,
2008).

De acordo com a especificagdo e os protocolos que cada tecnologia emprega as redes
sem fio podem ser qualificadas quanto a sua extensdo de abrangéncia:

A Wireless Body Area Network (WBAN) consiste de um conjunto de sensores
compactos € moveis que se mtercomunicam. Possuem restrigdes de recursos € por isso
transmitem dados para uma estacdo base, a qual pode realizar operacdes sobre os dados;

A Wireless Personal Area Network (WPAN) que trabalha com tecnologias wireless de
pequeno alcance, entre 10 e 100 metros, esta area compreende as redes sem fios que utilizam
dispositivos como os Personal Digital Assistant (PDA’s), PC’s ou periféricos, sendo o campo
de acdo de tecnologias como o Bluetooth (IEEE 802.15.1), ZigbeeTM (IEEE 802.15.4) e
Infrared Data Association (IrDA) entre outras;

A Wireless Local Area Network (WLAN) trabalha com tecnologias que se destinam a
redes sem fio com alcance situado entre os 100 e 300 metros, frequentemente como extensao
ou alternativa a redes de cabeamento convencional, (par de cobre, cabo coaxial ou fibra dptica),
um exemplo desta categoria € o Wi-FiTM (IEEE 802.11b/g/p);

A Wireless Metropolitan Area Networks (WMAN) trabalha com acessos de banda larga

em redes de ambito metropolitano, cujo alcance sera em torno de 6 km;
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A Wireless Wide Area Networks (WWAN) ¢ o grupo mais amplo em termos de alcance
e ¢ orientado para servicos de telecomunicagdes (voz e dados), em longa distincia de
transmissa0.

A Figura 2 ilustra as distancias de cobertura de cada rede sem fio e suas respectivas

nomenclaturas.
Figura 2 - Cobertura das redes sem fio.
WBAN WPAN WLAN WAAN WWAN
—_— — >
~lm ~10m ~500m

Fonte: ILYAS (2003)
2.2.2. Topologia em Estrela

Redes em topologia estrela sdo conectadas a um hub (sink ou sorvedouro) centralizado
e os nodos ndo podem se comunicar diretamente uns com os outros. Toda a comunica¢do precisa

passar pelo hub centralizado. Cada nodo ¢ um cliente € o hub central € o servidor ou sorvedouro

(SHARMA, 2013). A figura 3 ilustra uma rede nesta topologia.

Figura 3 - Topologia em estrela.

Fonte: PANDYA (2013)
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2.2.3. Topologia Arvore

Comumente esta ¢ a topologia onde apenas uma rota existe entre quaisquer dois nodos
em uma rede. O padrdo desta conexdo se assemelha a uma arvore onde todos os galhos partem
do nodo raiz. E considerada uma topologia hibrida, similar & topologia estrela, porém com os

nodos conectados a um eixo secundario, que ¢ conectado ao eixo central (PANDYA, 2013). A

Figura 4 ilustra uma rede nesta topologia.

Figura 4 - Topologia em arvore.

Fonte: PANDYA (2013)
2.24. Topologia em Malha

A topologia em malha ou Mesh ¢ composta de roteadores sem fio e clientes que fazem
uso desta rede. Os roteadores sdo conectados entre si por meio de comunicagdo sem fio e
fornecem uma infraestrutura para clientes sem a necessidade de cabos. Alguns destes roteadores
sdo conectados a mternet por meio de conexdes cabeadas, atuando com gateways para outros
roteadores e clientes (CANALI et al., 2010).

Neste tipo de topologia, dispositivos com muitas interconexdes redundantes sdo
conectados entre os nodos da rede sendo que uma topologia ¢ considerada bem conectada se
cada nodo possui conexdo com outro nodo na rede (PANDYA, 2013). A Figura 5 ilustra uma

rede nesta topologia.
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Figura S - Topologia em malha.

Fonte: PANDYA (2013)

2.2.5. Moveis Ad-Hoc

As redes moveis ad-hoc ndo fazem uso de uma infraestrutura fixa, os nodos se
comunicam entre si diretamente ou fazendo o uso de transmissores e receptores sem fio
(Campbell, 2003). De acordo com Santini (2005), o fato desse tipo de rede nio utilizar uma
mfraestrutura fixa, € o que a difere dos demais tipos de redes moveis.

Assim como qualquer outro tipo de rede sem fio, problemas relacionados ao controle de
energia, otimizacdo de largura de banda e qualidade de transmissdo sdo existentes no modelo ad-
hoc. Esta arquitetura ¢ extremamente flexivel e pode ser utllizada em locais onde uma

nfraestrutura fixa é complexa de se implementar.

2.2.6. IEEE 802.11 e WAVE

Como existem diversos padroes de comunicagdo sem fio especificados e disponiveis,
existem estudos que visam estabelecer um critério de pré-sele¢do para auxiliar na escolha dos
padroes a serem utilizados em cada projeto. Os estudos realizados por Oliveira (2013)
apresentam um levantamento sobre a aplicagdo de padrdes em trabalhos de redes veiculares
onde foi observado o numero de citagdes e referéncias encontrado a partir de uma revisdo da
literatura que considerou vinte e oito trabalhos cientificos relacionados a aplicacdes de redes

veiculares, conforme Tabela 1.
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Tabela 1 - Lista de Autores de aplicacoes VANETs. (adaptado)

—
o

Autores

(LUNDGREN; NORDSTR6; TSCHUDIN, 2002);
(REICHARDT etal., 2002);

(NADEEM et al., 2004);

(OTT; KUTSCHER, 2004);

(CONSORTIUM, 2005);

(KOSCH, 2005);

(BISWAS; TATCHIKOU; DION, 2006);
(CALISKAN; GRAUPNER; MAUVE, 2006);
(GASS; SCOTT; DIOT, 2006);

(OSAFUNE; LIN; LENARDI, 2006);
(PANAYAPPAN et al., 2007);

(RIZVI et al., 2007);

(OSTERMAIER; DOTZER; STRASSBERGER, 2007);
(ZHANG; ZHANG; JIA, 2007);

(TOULMINET; BOUSSUGE; LAURGEAU, 2008);
(SARAVANAN; THANGAVELU; RAMESHBABU, 2009);
(PAULA; OLIVEIRA; NOGUEIRA, 2010);
(AUGUSTO C. H. P.; REZENDE, 2010);
(CAMBRUZZI et al., 2010);

(CARVALHO; REZENDE, 2010);

(GOMES et al., 2010);

(PASSOS; ALBUQUERQUE, 2010);
(MITROPOULOS et al., 2010);

(ARNOULD et al,, 2011);

(ECKHOFF et al, 2011);

(GEISSLER; SCHINDHELM; LUEDEKE, 2011);
(KARGL; PAPADIMITRATOS, 2011);
(PANDAZIS, 2012).

Fonte: OLIVEIRA (2013, p. 38)

I[N ||| [WIN|F

=
o

[EEY
[EEN

[
N

[
w

=
~

=
Ul

=
[e)]

[EY
~N

[EY
0o

=
Yo}

N
o

N
=

N
N

N
w

N
N

N
(S,

N
[e)]

N
~

N
(o]

Como resultado do levantamento de Oliveira (2013) os padrdoes de comunicagdo mais
citados e utillizados nos trabalhos listados na tabela 1, foram o padrdo 802.11p com maior
numero de utilizagdes no total de 8, seguidos do padrao 802.11g com sete utilizagdes, € depois
802.11b e 802.11a ambos com seis utilizagdes e a solucdo VehiCular-MAC (VCMAC) utilizada
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um Unico trabalho que proposta por Zhang, Zhang e Jia (2007), desenvolvida para redes com
arquitetura hibrida.

Tabela 2 - Relagdo entre padroes e numero de utilizacio nos trabalhos.

Padrao Numero de utilizagdes em trabalhos
802.11a 6
802.11b 6
802.11g 7
802.11p 8
VC-MAC 1

Fonte: OLIVEIRA (2013, p. 38)

De acordo com os nimeros contidos na Tabela 2, ¢ importante uma breve descricdo dos
padroes de comunicagdes sem fios 802.11g e 802.11p. Ja o protocolo VC-MAC ¢ uma solucao,
¢ baseado na comunicagdo cooperativa e como ¢ uma solucdo proposta € ndo um padrdo, por
isso ndo foi analisado neste trabalho.

O padrao IEEE 802.11g por operar na mesma frequéncia do padrao 802.11b, torna-se
possivel a adigdo de adaptadores de rede e pontos de acesso 802.11g a uma rede 802.11b ja
existente. A velocidade de transmissdo ¢ de 54 Mbps. Com a utilizagdo deste padrdo, ¢ possivel
transmitir  informagdes simultancamente em dois canais diferentes, dobrando a taxa de
transmissdo e o nivel de interferéncia com outras redes proximas (DOEFEXI et al, 2003).

O padrao IEEE 802.11p ¢ uma extensdo da tradicional familia de protocolos IEEE
802.11, baseando-se principalmente na extensdo “a” do IEEE 802.11 e operando na frequéncia
de 5,9 GHz Na arquitetura WAVE, o MAC ¢ responsavel pela definicdo das diferencgas
especificas do controle de acesso ao meio em relacdo ao padrdo 802.11 tradicional A arquitetura
WAVE ¢ dividida em seis documentos: IEEE P1609.1, IEEE P1609.2, IEEE P1609.3, IEEE
P1609.4, IEEE 802.11 e IEEE 802.11p. Na Figura 6, pode ser observada a pilha de protocolos
WAVE.
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Figura 6 - Frequéncias em GHz para aplicagoes.
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Fonte: ALVES et al. (2009, p. 04).

A arquitetura WAVE possui duas pilhas de protocolos, uma padrdo da Internet, baseada
no IPv6, e outra baseada no protocolo WSMP, projetado para a comunicacdo em ambientes
veiculares. As mensagens do WSMP podem ser enviadas em qualquer dos canais DSRC,
enquanto datagramas IP’s podem ser enviados nos canais de servigo (Service Channels — SCHs).
Alkm desses tipos de trafego, quadros de gerenciamento sdo enviados no canal de controle
(Control Channel — CCH), sendo seus formatos definidos no padrao IEEE 1609.4. O protocolo
WSM faz com que as aplicacdes tenham controle das caracteristicas da camada fisica, como o
canal e a poténcia de transmissdo utiizada para enviar mensagens. A aplicagdo emissora
também fornece o endereco MAC do dispositivo de destino, apesar da possibiidade do uso do

endereco de difusao.
Figura 7 - Pilha de protocolos WAVE. [Alves et al, 2009]

~ WME UDP TCP
(IEEE 1609.3) . wsmP
(IEEE 1609.3)
P
LLC
{.Eég“gg"’ﬁm MAC WAVE Inferior (IEEE 802.11p)
|
(IEEE 802.11p) PHY WAVE (IEEE 802.11p)

Fonte: ALVES et al. (2009, p. 04).
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* IEEE P1609.1: especifica servicos e interfaces da aplicacdo de gerenciamento de
recursos. Seu objetivo principal ¢ favorecer a interoperabilidade de aplicacoes WAVE, de forma
a simplificar as Unidades de Bordo, reduzindo seu custo e aumentando o desempenho (WEIL,
2009). Essa comunicagdo permite 0 acesso a recursos como memoria, interfaces de usudrios e
nterfaces com outros dispositivos no veiculo;

* IEEE P1609.2: define formatos e processamento seguros de envio de mensagens, bem
como as circunstancias ¢ momentos em que devem ser utilizadas estas mensagens. Determina a
utilizacdo de ferramentas de seguranca tradicionais, como Infraestrutura de Chaves Publicas
(PKI - Public Key Infrastructure). Define também a existéncia de autoridades de certificagdo,
responsaveis por autorizar outras entidades por meio da emissdo de certificados. O padrao
descreve uma aplicagdo denominada gerente de seguranca, responsdvel por gerenciar o
certificado raiz e armazenar as listas de certificados revogados;

* IEEE P1609.3: especifica os servicos das camadas de controle de enlace logico (LLC
— Logical Link Control ), rede e de transporte. A comunicagdo WAVE pode utilizar o IPv6
(Internet Protocol Version 6) ou mensagens curtas WAVE (WSM — possui maior eficiéncia no
ambiente). O plano de dados consiste em quatro servicos: o controle de enlace logico, o
protocolo de rede IPv6, os protocolos de transporte UDP (User Datagram Protocol) e TCP
(Transmission Control Protocol), e o protocolo WSMP (WAVE Short Message Protocol),
oferece as camadas de transporte e de rede como o canal e a poténcia necessaria para
transmissdo de mensagens. A aplicagdo emissora também fornece o endereco MAC do
dispositivo de destino, apesar da possibiidade do uso do endereco de difusdo. O protocolo
WSMP prové um servico de envio de datagramas a aplicacdo, substituindo os protocolos de
transporte e de rede do modelo OSI;

* IEEE P1609.4: modificada define o padrao IEEE 802.11, habiltando para operar
multiplos canais, também usada na arquitetura WAVE que define utilizagdo de um canal de
controle (CCH) e miltiplos canais de servico (SCH). Um dispositivo WAVE deve monitorar o
CCH esperando anuncios de servico WAVE (WSA) que contém o nimero do SCH a ser
utiizado para um determmado servico. Sendo, no caso em que o dispositivo WAVE ¢ o
provedor do servigo, ele deve escolher o SCH de acordo com o contetido dos quadros de antiincio

de servico que ele proprio transmite.
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2.2.7. Propagacaode Mensagens e Comunicacao

A organizagao dos protocolos de camada de rede usados em redes veiculares deve ser
organizada eficientemente. Onde devem ser escolhidos para proporcionar uma leve organizagdo
e eficiente uso dos limitados recursos de canal sem fio, ndo onerando a rede negativamente.

Tal organizacdo segundo o trabalho de OLIVEIRA (2013) pode ser organizada de duas
formas: organizagdo plana ou hierarquica. A organizacdo plana consiste em dizer que os nds que
estdo em um mesmo nivel e tem a mesma funcdo dentro da rede. Sobre o envio de mensagens
ocorre por meio de difusio e mecanismos de mundacdo que sdo altamente distribuidos, e cada
n6 tem a responsabilidade determinar se vai participar na retransmissdo. Esta tomada de decisdo
normalmente ¢ baseada no numero de mensagens ja recebidas pelo ndé e também leva em
consideracdo a localizagdo atual da fonte de mformacdes. Na Figura 8, os nds sdo organizados
em uma comunicagdo plana. Sua desvantagem ¢ a escalabilidade limitada, devido ao grande

numero de transmissOes e retransmissoes geradas durante a comunicacao.

Figura 8 - Organizacio plana.

- No emizssor de dados.
Fonte: OLIVEIRA (2013, p. 46)

Em contrapartida na organizagdo hierarquica, os nos da rede sdo divididos por grupos
ou clusters que podem assumir diferentes fungdes e cada grupo um nd assume a fungdo de lider,
que serd responsavel pela disseminagio das mensagens dentro do seu grupo, como pode ser

observado na Figura 9. Os clusters podem se movimentar juntamente com os veiculos ou serem

29



fixados em certos locais, tais como interseccdes. A comunicacdo hierarquica melhora a

escalabilidade. Se houver problemas de comunicagdo, sdo tratados dentro do grupo.

Figura 9 - Organizacao hierarquica.

- Lioer do grupo. responeavel par sseminas infonmagan dentno do sew grupo

Fonte: OLIVEIRA (2013, p. 47)

A difusio de mensagens (broadcast) ¢ muito usada no ambito das redes veiculares,
disseminam dados pela rede sem conhecer a identificagdo dos nés que efetivamente receberam
estes dados. Alertas de seguranga para rodovias utilizam difusdo para notificar os condutores de
perigos a frente (KOSCH, 2004).

Duas classes de protocolos de difusdo sdo mais conhecidas: difusdo ndo confidvel e de
difuisdo confiavel. Os protocolos de difusio ndo confidveis oferecem melhor esforco, desta
forma priorizam a disseminagdo da informagdo sem garantir a entrega dos dados a todos os nds
existentes na rede. J& um protocolo de difuisdo confidvel deve garantir a entrega de uma
mensagem a todos os nos pertencentes a uma rede, dentro de um intervalo de tempo, mesmo
operando em um meio compartihado n3o confidvel e sem fio em que a largura de banda ¢
limitada. O protocolo confidvel também deve garantir taxas de entrega elevadas para mensagens
prioritarias para todas as densidades de veiculos existentes na via (NAKORN E

ROJVIBOONCHALI , 2010).

2.3.Aplicacoes de Vanets
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As aplicagdes de redes veiculares, Segundo Sousa e Soares (2015b), podem ser
divididas em trés classes: seguranga no transito, entretenimento e assisténcia ao motorista.

Para KUMAR et al(2013), as redes veiculares podem ser orientadas segundo aspecto
de seguranca, comercial e conveniéncia que tendem a oferecer assisténcia ao motorista e
produtiva que proporciona recuperagdo e registro de informagdes do transito e veicular.

As aplicagdes que predominam sdo de seguranca, pois possuem carater preventivo e
emergencial, onde o principal desafio ¢ disseminar rapidamente as informagdes que ajudem o
condutor a reagir em tempo habil. Destacam-se nessa classe de aplicacdes a disseminacdo de
mnformagdes sobre acidentes, sobre ocorréncias no transito e sobre condigdes adversas de ruas e
estradas. Em geral, em aplicacdoes de seguranca, a divulgacdo ¢ limitada aos nés com localizagao

proxima ao evento ou perigo.

As aplicacdes de assisténcia ao motorista envolvem o recebimento de informagdes que
auxiiem o condutor em buscas ou automatizem servicos. Sdo exemplos de aplicacdes dessa
classe de divulgacao de informagdes turisticas, localizacdo de postos de abastecimento, controle
de frotas e cobranga automatizada de pedagio (ALVES, 2009).

Ja as aplicagdes de entretenimento compreendem adaptagdes de aplicagdes da Internet.
Destacam-se nessa classe os sistemas de compartihamento de conteido como arquivos de
musicas e fimes. Em aplicagdes de entretenimento e assisténcia, o requisito laténcia de
transmissdo apesar de ser necessario, ndo ¢ critico e impde abrangentes esquemas de divulgagdo
e recebimento das informacdes (ALVES, 2009). Tais aplicagdes possuem diferentes requisitos e
uma questdo de projeto ¢ determinar se as aplicacdes de entretenimento devem usar o mesmo ou
um canal mndividual para as aplicagdes relacionadas diretamente com a seguranga do motorista.

A seguir, sdo apresentadas as principais aplicacdes e projetos relacionados a redes veiculares.

2.3.1. Seguranca no Transito

As aplicagdes de seguranga incliem o monitoramento da estrada ao redor, a
aproximacao de veiculos, a superficie da estrada, curvas de estrada, etc. As aplicagdes de
seguranga vidria, segundo KUMAR et al.(2013), podem ser classificadas como:

1) Trafego em tempo real: Os dados de trafego em tempo real podem ser armazenados

no RSU e podem estar disponiveis para os veiculos quando e onde for necessario. Isso pode
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desempenhar um papel importante papel na resoluicdo de problemas como engarrafamentos,
evitar congestionamentos ¢ em alertas de emergéncia, tais como acidentes, etc.

i) Transferéncia de Mensagem Cooperativa: Veiculos trocam mensagens informando
sobre condigdo e cooperam para ajudar outros veiculos. Embora a confiabilidade ¢ a laténcia
sejam de grande preocupagdo, ela pode automatizar sinais do veiculo como a frenagem de
emergéncia para evitar possiveis acidentes. Da mesma forma, a luz de freio eletronica de
emergéncia pode ser outra aplicagdo.

i) Notificagdo pds-colisdo: Veiculo envolvido em um acidente enviaria mensagens de
adverténcia sobre sua posicdo para sistema ou veiculos de socorro, de modo que seja possivel
tomar decisdes com o tempo e também direcionar a patrulha rodoviaria para socorro e suporte.

iv) Notificagdo de Controle de Perigo na Estrada: Veiculos notificando outros Veiculos
sobre a estrada com deslizamento de terra ou informagdes relativas a notificacdo do recurso de
estrada devido a curva da estrada, descida repentina etc.

vi) Aviso de Colisio Cooperativa: Alerta dois pilotos potencialmente sob rota de
colisdo para que possam consertar seus caminhos.

vi) Viglancia de Trafego: As cameras podem ser instaladas no RSU que podem
funcionar como entrada e atuar como a mais recente ferramenta em campanha de tolerancia
baixa ou zero contra a condugdo de defesas.

A Figura 10 demonstra situagdes listadas nos itens i, i, iv e vi auxiiando na tomada
de decisdo e proporcionando melhor direcionamento.

Figura 10 - Notificacoes em situacées de emergéncia.
» ko
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-
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Fonte: KUMAR et al. (2013, p. 02).
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2.3.2. Assisténcia ao condutor

A aplicagdo de assisténcia ao condutor ou conveniéncia oferece principalmente gestio
de trafego com o objetivo de melhorar a eficiéncia do trafego, aumentando o grau de
conveniéncia para os motoristas. Proporcionando ao motorista, aumento da seguranca na estrada
e possibilitando diminuigdo do nimero de acidentes, e conveniéncia segundo KUMAR et
al.(2013), podem ser classificadas como:

1) Desvios de rota: O planejamento de rotas e viagens pode ser feito em caso de
congestionamentos de estradas.

i) Cobranga Eletronica de Pedagio: A possibiidade de pagamento de pedagio feito
eletronicamente através de um Ponto de Cobranga de Pedagio. Um ponto deve ser capaz de ler a
OBU do veiculo. Os OBUs funcionam via GPS ou RFID e o oddmetro ou tacdgrafo a bordo
como um back-up para determinar o quanto os Caminhdes viajaram por referéncia a um mapa
digital e GSM para autorizar o pagamento do pedéagio através de um link sem fio.

i) Disponibiidade de estacionamento: Orientagdes sobre a disponibilidade de
estacionamento nas cidades metropolitanas ajudam a encontrar a disponibiidade de vagas em
estacionamentos em uma determinada area geografica.

iv) Previsio Ativa: Prevé pontos de parada mais proximo na estrada, orientando o
motorista e para ajustar o uso de combustivel ajustando a velocidade de cruzeiro antes de iniciar

uma descida ou uma subida.
2.3.3. Informacao de entretenimento

As Aplicagdes de entretenimento ou comerciais fornecerdo entretenimento € Servigos
de informacdo e comunicagdes, oferecendo aplicagdes de conforto, negdcios para motoristas e
passageiros, além de acesso a web, streaming de 4udio e video. Para KUMAR et al.(2013), as
aplicacdes comerciais podem ser classificadas como:

1) Diagnostico remoto do veiculo: ajuda no download de configuracdes personalizadas
do veiculo ou no envio de diagndsticos do veiculo para a infraestrutura.

1) Acesso a Internet: os veiculos podem acessar a Internet através do RSU se o RSU

estiver funcionando como um roteador.

33



i) Download do mapa digital: O mapa das regides pode ser baixado pelos motoristas
de acordo com a exigéncia antes de viajar para uma nova area para orientacdo de viagem. Além
disso, o Download do Banco de Dados de Mapas de Contetido funciona como um portal para
obter nformacdes valiosas de pontos de acesso moveis ou estacdes domésticas.

iv) Retransmissdo de video em tempo real: A experiéncia do filme sob demanda ndo se
limita as restricdes da casa e o motorista pode solicitar a retransmissao de video em tempo real
de seus filmes favoritos.

v) Publicidade de valor agregado: Isso ¢ especialmente para os provedores de servigos,
que querem atrair clientes para suas lojas. Antiincios como bombas de gasolina, restaurantes de
estradas para anunciar seus servicos aos motoristas dentro da faixa de comunicagdo. Esta

aplicacdo pode estar disponivel mesmo na auséncia da Internet.

2.4.Desafiosem VANETSs

As redes veiculares apresentam desafios de pesquisa em aberto, principalmente
relacionados ao ambiente especifico de comunicagdo dessas redes. Os nodos das redes
veiculares podem se mover a alta velocidade, embora em trajetorias limitadas.

Muitos desafios sdo alvo de estudos, segundo ALVES et al.(2013), alguns desafios sdo
mais interessantes que outros principalmente referente a enderecamento, transporte, seguranca e

massa de dados para uso de simuladores e aplicagdes, que serdo abordados nas proximas secoes.

2.4.1. Enderecamento

A atribuicdo dos enderegos na Internet ¢ feita de forma hierdrquica. Assim, ao receber
um pacote para encaminhamento, o roteador verifica o endere¢o de destino e procura uma rota
na tabela de roteamento que possua o maior numero de bits iciais em comum. O processo de
escolha dos prefixos mais longos ¢ repetido até que o pacote alcance seu destino. O objetivo ¢
aumentar a escalabilidade da rede, ja que cada roteador ndo precisa nem armazenar nem
anunciar enderecos IP individuais.

O roteamento na Internet, entretanto, requer que as estagdes sejam estaticas para que a
estrutura hierdrquica seja mantida. Quando ha ndés moveis, os enderegos nio sdo mantidos,
sendo necessaria uma forma automatica de atribuicdo de enderecos para que as estagdes possam

se comunicar enquanto se movem.
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Assim, hd a necessidade de mecanismos que reajam as duplicidades, detectando
tentativas de comunicagdo entre ndés com o mesmo enderego ou encaminhamento de dados para
um né diferente do desejado. Essa caracteristica reativa tem como problema o atraso gerado na
comunicagdo. Por ultimo, as solugdes baseadas em lider sdo realizadas de forma hierarquica,
possuindo como principio a escolha de alguns nés que mantenham o controle da associagdo de
enderecos. Em cenarios de alta mobilidade, como no caso das redes veiculares, pode haver
quebra de comunicagdo entre os nds lideres, podendo gerar duplicidade de enderecos de rede. As
redes ad hoc infra estruturadas podem ainda usufruir de pontos de acesso para gerenciar a

associagdo de enderegos.

2.4.2. Simulacao

Embora a utilizagdo de simulagdes seja uma alternativa atrativa por ser um ambiente
controlado e por consumir menos recursos, a reproducao de condicdes similares as encontradas
em campo ¢ um desafio. Trata-se de uma tarefa complexa, pois envolve modelar a propagacgao
de sinais, a disputa do acesso aos meios e diversos outros protocolos de redes para as quais
devem ser desenvolvidos modelos de mobilidade especificos.

Grande parte das solucdes propostas utiliza um modelo de simulador de redes ja
consagrado em conjunto com um simulador de mobilidade ou com outro tipo de software, apesar
do esforco em tornar as simulagdes mais realistas, alguns pontos ainda sdo muito simplificados.

Entre os modelos mais simples deles ¢ o modelo de espaco livre que calcula a
atenuacdo do sinal apenas em funcdo da distdncia entre os ndés. O modelo de dois raios possui o
funcionamento semelhante, mas considera a reflexdio do smal no solo a partr de uma
determmnada distdncia entre o par, origem e destino, onde essa distdncia ¢ calculada em fun¢ao
das alturas das antenas em relacdo ao solo. O terceiro ¢ o modelo de sombreamento que,
diferente dos modelos anteriores, ndo calcula a atenuagdo de forma deterministica. O modelo de
sombreamento considera também os efeitos do desvanecimento que sdao modelados segundo
uma distribuicdo log-normal.

Simuladores utiizam um sistema de fila de eventos, em que o envio ¢ a recepcao de
pacotes e a recepcao dos dados sdo controlados por essa fila. Em intervalos regulares de tempo,
um evento de recepcdo ¢ disparado e passado para cada veiculo, exatamente da mesma forma

em que acontece nas aplicagdes reais para redes veiculares. O evento de envio de pacotes ¢é
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chamado por um veiculo e a recepcdo desse pacote ¢ agendada levando em consideragcdo a
propagacao do sinal. O médulo de mobilidade atualiza a posi¢do de cada veiculo com base nos
parametros de seu modelo de mobilidade.

Simuladores de trafego que enviam informagdes para o simulador de redes e ndo
recebem retorno sdo chamados centrados na rede. Para algumas aplicagdes de redes veiculares,
entretanto, ¢ necessario que o motorista obtenha as mformacdes pela rede para tomar decisoes de
mudanca de trajeto. Simuladores de trafego cujo modulo de trafego obtém informacdes do
modulo de redes sdo conhecidos como centrados na aplicagdo. A maior parte dos simuladores de
trafego ¢ centrada na rede.

Além disso, com essa ferramenta ¢ possivel testar a mfluencia das aplicacdes para redes
veiculares no comportamento do trafego de veiculos. Isso ¢ possivel devido ao TraCl (Traffic
Control Interface), no caso do SUMO, um modulo de mterface que faz a ligagdo entre o
simulador de redes e o simulador de trafego. O TraCl envia comandos de mobilidade para o
simulador de trafego podendo realimentar o simulador de redes com novos modelos de

mobilidade.
2.4.3. Transporte

A camada de transporte em redes veiculares ainda ¢ pouco explorada considerando os
desafios das redes veiculares e das redes sem-fio em geral ¢ o emprego dos protocolos da
camada de transporte desenvolvidos para as redes cabeadas.

Uma das fungdes do TCP ¢ prover confiabilidade. Nas redes cabeadas, as taxas de erro
binarias (Bit Error Rate) sdo despreziveis e as perdas de pacotes ocorrem principalmente devido
a ocorréncia de congestionamentos e¢ descarte do pacote sem uso na rede. O TCP usa algoritmos
para realizar tal controle de fluxo baseados em acknowledgement - ACKs. Esta abordagem ndo ¢
valida para as redes sem-fio, pois diferente das redes cabeadas, as falhas ocorrem principalmente
devido as taxas de erro binarias elevadas, instabilidades do canal e mobilidade dos nos.

Como a maioria dos problemas na camada de transporte estd relacionada a
caracteristicas do TCP, como controle de congestionamento, de fluxo e estabelecimento de
conexao. Por esses motivos, uma possivel solugdo para problemas da camada de transporte em
redes veiculares ¢ o uso no padrio IEEE 1609.3 que contempla de forma semelhante e eficaz os

servicos de controle de enlace logico, o protocolo de rede IPv6, os protocolos de transporte UDP
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e TCP, de forma sincrona o protocolo WSM (WAVE Short Message Protocol), ocupa as

camadas de transporte e de rede.

2.4.4. Seguranca

De forma semelhante a qualquer rede de computadores, as redes veiculares também
possuem vulnerabilidades implicando em ataques por usudrios ou nodos mal intencionados.
Uma das maiores dificuldades para a implantacdo de redes veiculares ¢é garantir o seu
funcionamento mesmo diante de situagdes adversas e de atacantes mal intencionados.

Os ataques podem variar de uma simples escuta, que pode obter informacdes sobre
outro usudrio, a ataques mais poderosos, como no caso em que um conluio de nodos modifica o
conteudo de mensagens sendo enviadas. Como exemplo, aplicagdes de controle do trafego,
veiculos poderiam divulgar informagdes falsas de modo que eles acabem utilizando um caminho
diferente.

Para abordar esses problemas, indica-se a autenticagdo e a privacidade dos nés da rede.
Porém, essa opcdo em VANETS ¢ mais critica que na Internet, pois pode envolver a seguranga
de vidas humanas, por exemplo, em aplicacdes de sinalizagdo de acidentes, € o anonimato ¢
fundamental ¢ indesejavel que um atacante tenha acesso a informag¢do sobre a trajetoéria de um
individuo, pois essa informacdo pode ferir a privacidade e ser utilizada para ataques pessoais.

Torna-se importante identificar os requisitos de seguranca visando proteger o ambiente
dos conhecidos ataques, com foco na garantia da integridade dos dados e autenticacdo dos nds
da rede, sdo comuns a outras redes, tais como redes ad hoc sem fio.

Os requisitos mais importantes s3o autenticagdo dos nos, integridade e
confidencialidade dos dados, anonimato, privacidade e controle de acesso. A autenticagdo dos
noés ¢ importante para evitar erros de identificacdo e tornar possivel a distingdo entre nos
legitimos e intrusos. Isso ¢ extremamente importante para verificar a identidade do remetente de
cada mensagem recebida.

Mecanismos como assinaturas digitais € os codigos de autenticagdo de mensagem
(MACs) podem ser utilizados a fim de garantir a autenticagdo de nos e a integridade dos dados.
O uso de assinaturas digitais requer a criacdo de uma ou mais infraestruturas de chaves publicas
(PKIs), cada uma gerida por uma autoridade certificadora (CA). O objetivo de uma CA ¢
gerenciar as identidades e as credenciais de todos os nos nela registrados. Uma das principais
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vantagens da utilizacdo de assinaturas digitais ¢ que elas gozam da propriedade de ndo repudio,
além de garantir a autenticacdo dos nds. Elas também ndo exigem que nds da rede estabelecam
previamente segredos em comum [Papadimitratos et al. 2008].

Infelizmente, tais algoritmos ndo sdo tdo eficientes como no caso do MAC. No entanto,
existem algumas propostas que recomendam o uso de solugdes hibridas envolvendo tanto
assinaturas digitais como MACs.

Embora a maioria das aplicagdes vislimbradas para redes veiculares ndo necessitem
que seus dados permanecam confidenciais, para evitar que a chave secreta de nds honestos caia
nas mios dos adversdrios, ¢ extremamente importante manté-las armazenadas em um local
seguro. Por esta razio, a maioria das solugdes encontradas na literatura recomenda o uso de

memorias protegidas e a prova de falsificacdo e alteragdo.

2.4.5. Massa critica

Um dos desafios das aplicacdes que utiizam a comunicacdo V2V ¢ a fase icial de
operacdo da rede, quando o nimero de usuarios € pequeno. Redes veiculares puramente ad hoc
sofirem diretamente o “efeito de rede”, no qual o valor agregado da tecnologia para um usudrio
depende do numero de usuarios que possuem veiculos equipados com a mesma tecnologia. Isso
ocorre porque, para o funcionamento de diversas aplicagdes, ¢ necessaria uma conectividade
minima, que s6 ¢ alcangada por um nimero minimo de veiculos equipados com a tecnologia
[Panichpapiboon e Pattara-atikom 2008, Yousefi etal 2008].

Atualmente celulares contam com rede LTE dispensando grande nvestimento
financeiro adicional pelo usuario, devido a larga utilizacdo desses dispositivos, o que configura
um incentivo a novos usuarios. Essa alternativa favorece a implantacao de unidades basicas, que
apenas encaminham pacotes, em muitos veiculos. Outra opg¢do seria oferecer beneficios ao
implantar equipamentos especificos da tecnologia.

Mesmo com esforcos de empresas como Chevrolet, BMW que mnvestem no mercado
desenvolvendo produtos para equipar seus carros com tecnologia embarcada, com servicos de
assisténcia e entretenimento, ¢ possivel que alguns desafios ainda venham a surgir como o fato
da indlstria ndo encontrar beneficios de implementar sozinha a tecnologia de redes veiculares
em seus automoveis, considerando a baixa aderéncia da populagdo e falta de investimentos pelos
gestores e governantes.

38



HOW UBER'S FIRST SELF-DRIVING CAR WORKS

Top mounted LIDAR beams 1.4 millon ——__ -~ There are 20 cameras looking
laser points per second to create a 30 b for braking vehicles, pedestriang,
map of the car's suroundings, u / and other ohstacles,

/

A colored camera puts LIDAR “1 ml l" * Antennae on the roof
map into color so the car can v .
see traffic light changes. _ .

SOURCE: |

LIDAR modules on the front, rear, and sides = A cooling system in the car makes sure
help detect obstacles in blind spots. everything runs without overheating.

2.4.6. Autonomos

Assim como os celulares tem uso irrestrito e acessivel, a expansdo da tecnologia
reserva seguramente avangos na aplicagdo de VANETs tornando-se cada vez mais presente na
sociedade e dos projetos de governos.

A empresa Google recentemente langou um programa chamado de Waymo de carros
conduzidos de forma autobnoma para transporte de passageiros, de forma semelhante ao UBER
(que j4 tem um programa de carros autonomos em estudo), contando com parcerias com a
empresa Chrysler FCA, que contam com sofisticados sensores para obter informacdes para
conducdo segura. O principal objetivo dos estudos € proporcionar uma frota de veiculos

comercial sem motorista humano, para uso constante nas ruas.

Figura 11 - Veiculos autonomos das empresas UBER(E) e Google(D).

rack let the car position
itself via GPS.

BUSINEYS INSIDER

Fonte: site uber e google.

Veiculos autonomos foram organizados atualmente pela industria em 6 niveis, que
representam o patamar de controle do veiculo por um humano, como apresenta a Figura 12,

existem capacidades e niveis de agdes para o condutor.
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Figura 12 - Classificacdo niveis de autonomia veicular.

*SEM AUTONOMIA
eSer humano precis a sempre estarcontrolando o veiculo.

* ASSISTENCIA AO CONDUTOR

O sistema acelera oudesacelera converge em situagdes controladas, mas cabe ao condutor humano monitoraro
ambiente e tomar o controle em qualquer situagdo (Cruise Control).

¢ AUTONOMIA PARCIAL D
*0 sistema acelera, desacelera e controla a dire¢do em qualquer situacdo, coletando dados do ambiente, mas o
condutor humano ainda é responsdvel por monitorar o ambiente e verificar o cumprimento das leis de transito e
gerenciar adirecdo emum nivel mais alto. J

*AUTONOMIA CONDICIONAL

O sistema passaa monitoraro ambiente junto com a dire¢do do veiculo, mas conta com o motorista para tomar
controle se necessario.

*GRANDE AUTONOMIA
O sistema consegue fazertodas as fungbes necessarias sozinho, mas a pessoa tema opgdo de tomar controle.

* AUTONOMIA TOTAL
O sistema controlatodaa parte de dire¢do e monitoramento do ambiente, tomandotodas as medidas paraa

diregdo. A pessoa ndo tem controle sobre o sistema.

(- 4

Fonte: SAE (2017).
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3. Ambientes de Simulacao

Nesta se¢do serdo apresentados aspectos e informacdes para uso de ferramentas e
simuladores preferencialmente abertos e gratuitos da comunidade de Sistemas de Transportes
Inteligentes no contexto de VANETs. Adicionalmente serd apresentado o servico de
mapeamento colaborativo OpenStreetMap, o qual permite exportar informagdes a respeito do
mapeamento de regides especificas, cidades ou até paises inteiros. Tais informagdes tem relagao
direta com a base para a criagdo de cendrios virtuais, os quais podem ser utilizados tanto por
simuladores de trafego, tais como o SUMO, quanto por simuladores de redes de comunicacao,

como OMNEeT e o framework Veins.

3.1.Aspectos e importancia dos simuladores

A realizagdo de estudos voltados para VANETs envolvem a necessidade de realizar
testes a fim e avaliar protocolos voltados as redes veiculares em um ambiente real, para isso ¢
preciso utilizar veiculos, condutores e equipamentos, o que resulta em custos com testes
elevados conforme descreve Zeadally et al (2010) . Certamente, havera determinadas repeti¢des
de um determinado experimento em um ambiente com muitos parametros que podem variar e
isto se torna dificl, pois em algum momento uma ou mais varidveis podem ndo se apresentar
satisfatorias para os testes.

O uso de simulagdes se torna atraente por permitir que se obtenha o controle sobre o
ambiente e por consumir menos recursos. Porém, reproduzir condicdes do ambiente real se torna
um desafio, por envolver mimeras variaveis como, transmissao dos dados, velocidade dos nos,
possiveis interferéncias, a distdncia entre os nos, entre outras. Além disso, como se trata de um
modelo de rede movel, ¢ devido o desenvolvimento de modelos de mobilidade especificos
(PUNZO; CIUFFO, 2011).

Um ambiente de simulador VANET normalmente ¢ composto pela combinacdo de um
simulador de rede e um simulador de trafego. Porém, conforme explica Hassan (2009), a maioria
dos simuladores apresenta problemas de mteragdo entre esses componentes, pois originalmente
ndo foram desenvolvidos especialmente para VANETSs, sendo necessario um integrador.

Um aspecto importante no uso de simulagdes em VANETs ¢ o modelo de mobilidade,

ou seja, as regras que definem o padrao de movimentagdo dos veiculos na rede. Utilizando estas
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nformagdes, os simuladores de rede podem criar topologias e realizar tarefas de simulacdo da
comunicagdo entre os veiculos, inclundo verificagdo do impacto de processamento de

primitivas de seguranga da informacdo, tais como, autenticagdo e criptografia.

3.2.Estrutura de simuladores VANET

Sdo possiveis identificar trés classe de estruturas de simuladores para redes veiculares,
no trabalho de MUHLBAUER (2014) sdo citados trabalhos de Hartenstein e Laberteaux
(2010) que resumem as combinagdes dos simuladores de trafego e rede da seguinte
forma:

1) Simuladores isolados ou separados: que tem como caracteristicas a geracao de tragos
de mobilidade veicular pelo simulador de trafego e transferidos para o simulador de
rede, de forma unidirecional, conforme ilustrado na Figura 13. Onde cada simulador
trabalha separadamente apresentando a vantagem de desenvolvimento independente

dos simuladores de trafego e rede.

Figura 13 - Simuladores isolados ou separados.
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Fonte: adaptado de Hartenstein e Laberteaux, 2010.

i) Simuladores integrados ou embutidos: ambos os simuladores estdo acoplados
permitindo interacdo bidirecional durante a geracdo dos tracos de mobilidade, ambos

os sentidos, conforme ilustrado na Figura 14. Prove interagdo nativa e eficiéncia.
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Figura 14 - Simuladores integrados ou embutidos.
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Fonte: adaptado de Hartenstein e Laberteaux, 2010.

1i1) Simuladores federados: cada um dos simuladores trabalha separadamente, conforme
ilustrado na Figura 15, usando comunicacdo bidirecional e trocando informagao
durante o processo de simulagdo em dois sentidos. Permite aproveitar o estado-da-
arte de simuladores de trafego e rede desenvolvidos de forma independente, porém
com o custo maior quanto a limitacio da laténcia de comunicagdo. Necessitam de
maior capacidade computacional, pois € necessario processar os dois simuladores

simultaneamente.

Figura 15 - Simuladores federados.
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Fonte: adaptado de Hartenstein e Laberteaux, 2010.
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3.3. Ferramentas para simulacio VANET

Diversos autores tém realizado trabalhos de pesquisa comparativa entre os VAarios
aplicativos disponiveis, e assim auxiiando outros pesquisadores para a melhor escolha de um
produto para simulacdo das redes VANET como exemplos desses trabalhos, a Tese de Mestrado
“Vanet Simulation” de Aamir Hassan (2009) e o artigo “A survey and comparative study of
simulators for vehicular ad hoc networks” de Martinez et al (2009).

Fatores como decisdes de investimento em empresas e universidades, processos de
desenvolvimento e utilizacdo de software, podem determinar quais aplicativos ou conjunto de
aplicativos constituem os melhores simuladores em um dado momento ou para uma determinada
simulagdo.

Para auxiliar, a Tabela 3 lista as configuracdes de simuladores VANET consultadas neste
trabalho. Os fatores comparativos e decisivos foram os seguintes: possuir aplicativo simulador de
trafego; possuir aplicativo simulador de rede; possuir aplicativo integrador VANET; tipo de
integragdo (isolado, embutido ou federado); forma de licenciamento (open source, livre, uso sob
autorizacdo); possuir constante atualizagdo de versdo; e caracteristicas adicionais como utilizagdo
atual pelos pesquisadores, documentacao disponivel e atualizada, suporte aos padrdes IEEE 802.11p
e WAVE.

Tabela 3 - Lista de simuladores recomendados para VANETSs. (adaptado)

Simulador de |Simulador de |Integrador . . . . |Caracteristicas
, Tipo Licenca |Atualizacio .
Trafego Rede VANET atuais
Open Suporta
1 |SUMO v0.30.0 OMNeT++ v5.2.1 |VEINS 4.6 Federado |source sim IEEE802.11p ¢
academico WAVE
Open N
NCTUns/estiNET |NCTUns/estiNET |NCTUns/estiNET . Requer autorizagao
2 Integrado [source sim .
v7.0 v7.0 v7.0 . de licenca
academico
Livre para
3 INS-3 NS-3 [ Integrado |uso sim Pouco utlizado
academico
4 [VanetMobiSim NS-2 |- Isolado  |Livre néo Pouco utlizado, sem

documentacdo

Fonte: MUHLBAUER (2014, p. 21)
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3.4.0penStreetMap

OpenStreetMap ¢ um servico de mapeamento construido de maneira colaborativa por
usuarios, profissionais e entusiastas, de facil manipulagdo, como pode ser visto na Figura 16.
Dessa forma, uma comunidade de usudrios € responsavel por contribuir € manter informagdes a
respeito de ruas, linhas ferroviarias, prédios, etc. Tais mnformacdes sdo construidas utilizando-se

dados de GPS, imagens de sat