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Dawid Pikuta®’
(Nie)bezpieczne urzadzenia mobilne
WSTEP

Poxzatek drugiej dekady XXI charakteryzuje sie dynamicznym wzrostem liczby urzadzen
mobilnych (Punzalan, 2012) - tak zwanych smartfondw. Wedtug badan IDC trend ten bedzie stale
kontynuowany, by w roku 2017 smartfony stanowity blisko 70% wszystkich telefonow
komérkowych (Thomson, 2013).

Uzytkowanie smartfona przynosi wiele korzysci (Cassavoy, 2011). Posiadacz smartfona nie
musi spedzac¢ czasu przed monitorem komputera w oczekiwaniu na wazng wiadomos¢ e -mail. Moze
wylgzyé komputer, bedac przy tym caty czas obywatelem spotecznosci internautdw. Po nadej$ciu
wiadomosci zostanie o tym fakcie poinformowany i bedzie mégt od razu na nig odpisac. Innym
przykltadem ekspansji funkcjonalno$ci znanych z tradycyjnych komputerédw na smartfony jest
przejecie roli magazynu dokumentéw elektronicznych, zdjeé, filméw czy muzyki, a nawet roli
osobistego organizera. Zestawienie najcze$ciej wykorzystywanych funkcji oferowanych przez
najnowsze smartfony przedstawiono na rysunku 1.
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Rys. 1 Najczesciej wykorzystywane funkcje smartfonu (2rédb: Kaspersky Lab, 2011)

Smartfony sg coraz czesciej wykorzystywane takze w biznesie. Dzieki takiej uniwersalnosci
staty sie one nierozerwalng czescig naszego zycia — uzytkownicy korzystajg z nich w domu, na
uczelni, na wakacjach, jak rowniez w pracy (Pinola, 2011) (rysunek 2). Wszechobecnos¢ tych
urzgdzen i polgczenie ich zastosowania jako telefonu prywatnego i firmowego moze by¢ zrédem

pewnych problemow.
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Rys. 2 Sposéb wykorzystania smartfona (Zrodio: Kaspersky Lab, 2011)
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Korzystajac ze smartfona do celéw biznesowych, uzytkownicy przechowujg w jego pamieci
cenne dla siebie kontakty (adresy e-mail, numery telefonéw, dane poufne), notatki stuzbowe, tgczg
sie z Intemetem w celu przeprowadzania transakcji finansowych (rysunek 3). Ten sam smartfon
moze by¢ rowniez wykorzystywany do celéw prywatnych, np. do przegladania serwisdéw
spoteznosciowych czy grania w mniej lub bardziej bezpieczne gry. Korzystanie z urzgdzenia
mobilnego z bezprzewodowym Internetem, ktore caty czas znajduje sie w rece lub kieszeni
uzytkownika, sprawia, ze uzytkownik staje sie mniej ostrozny i nie dba wystarczajgco
o bezpieczenstwo, tak jak w przypadku komputeréw stacjonarnych czy laptopdw (Asay, 2011).
W efekcie smartfony zwierajgce coraz to wiecej cennych informacji stajg sie okazjg do naduzyc¢ ze
strony cyberprzestepcow i stanowig potencjalne zrodto ich dochodu (Niedzielewski, 2011a).

Pewnos$¢ siebie, brak wyobrazni i niewiedza uzytkownikdw smartfonéow w kwestii dbania o ich
bezpiezenstwo, sg podstawowymi czynnikami zachecajgcymi hakerdw do przeprowadzania atakéw
i kradziezy cennych informacji. Gtdwng przyczyng, kilkukrotnego wzrostu liczby zagrozen i atakow
na smartfony w ciggu ostatnich trzech lat, jest szereg zaniedban ze strony producentéw
oprogramowania zwigzanych z bezpiezenstwem telefondw komérkowych (Kowalski, 2011).
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Rys. 3 Rodzaje przechowywanych danych w smartfonach (Zrédto: Kaspersky Lab, 2011)

URZADZENIA MOBILNE W OGNIU ZAGROZEN

Istnieje  wiele zagrozen i sposobéw zainfekowania smartfona niebezpieznym
oprogramowaniem, ktére moze wyrzadzi¢ na nim wiele szkdéd (Nachenberg, 2011). Pierwszym
z nich sg ataki powigzane z przegladaniem stron internetowych. S one zwykle inicjowane przez
specjalnie do tego celu przygotowane strony intemetowe lub przez dofgczenie ziosliwego kodu do
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legalnie dzialajacych, zaufanych witryn. Po wejsciu na takg strone, wysyla ona do przegladarki
ztosliwg tre$¢, ktéra nastepnie jest uruchamiana. Taki zabieg pozwala atakujgcemu na
zainstalowanie zfoslwego oprogramowania, kradziez poufnych danych czy tez uszkodzenie
zainstalowanego oprogramowania i danych znajdujacych sie w pamieci smartfona. Typowy atak
oparty na sieci Web przebiega w nastepujgcy sposdb: serwer, na ktdrym umieszczona jest ztosliwa
strona, identyfikuje system operacyjny uzytkownika wazytujacego strone jako potencjalnie zdatny
do przeprowadzenia ataku. Zainfekowana strona wysyta specjalnie spreparowany zestaw danych do
przegladarki internetowej, powodujac tym samym uruchomienie zfosliwego kodu na urzadzeniu
uzytkownika. Po przejeciu kontroli nad przegladarka cyberprzestepca moze otrzymac¢ dostep do
historii przegladarki internetowej, loginéw i haset, jak rowniez moze prébowa¢ wydoby¢ informacje
z kalendarza czy bazy kontaktow.

Malware, czyli ztosliwe oprogramowanie, jest kolejnym zagrozeniem dla bezpieczenstwa
smartfonéw. Malware moze zosta¢ podzielone na kilka kategorii: tradycyjne wirusy komputerowe,
robaki komputerowe czy konie trojanskie. Tradycyjne wirusy komputerowe w wersji mobilnej sa
dolgczane do legalnie dostepnych aplikacji dla smartfondéw. Robaki komputerowe rozprzestrzeniajg
sie w sieci pomiedzy urzadzeniami. Konie trojanskie natomiast samodzielnie sie nie
rozprzestrzeniajg. Zamiast tego wykonujg szereg ztosliwych dzialan, takich jak utrata poufnosci
i integralnosci danych znajdujacych sie w smartfonie, wykorzystanie jego zasobow do ztych celéw
lub nawet przejecie kontroli nad urzgdzeniem i doprowadzenie do jego destrukcji.

Kolejne zagrozenie jest zwigzane z inzynieria spoteczng (Goodchild, 2012). W kanonie
bezpiezenstwa teleinformatycznego inzynierig spoteczng nazywa sie zbiér metod pozwalajgcych na
uzyskiwanie w sposdb nielegalny niejawnych informacji przez cyberprzestepce. Komputerowi
oszusci wykorzystujg niewiedze i tatwowiemos$¢ uzytkownikow systemow informatycznych na
przykitad do zainstalowania teoretycznie potrzebnego oprogramowania, ktére tak naprawde jest
oprogramowaniem szkodliwym. Popularng formg inzynierii spofecznej jest tzw. phishing czyli
wyludzanie poufnych informacji od uzytkownikdéw poprzez podszywanie sie pod instytucje.
Przyktadem moze by¢ wysylanie wiadomosci e-mail z prosbg o podanie haset dostepu czy poprzez
tworzenie fikcyjnych stron intemetowych bankdéw.

Rownie istotnym i silnie rozwijanym zagrozeniem jest naduzywanie zasobow smartfondéw przez
osoby do tego niepowofane. Celem takich atakéw jest spowolnienie dziatania nie tyle samych
urzgdzen, co cafej sieci w ktdrej one pracujg. Najpopularniejsza formg naduzywania zasobow jest
tworzenie z urzadzehn mobilnych tzw. ,farm spamerskich”, czyli zréodla rozsytania niechcianych
wiadomosci na inne urzadzenia. Sytuacja przekazywania spamu jest inicjowana przez napastnika,
ktory infekuje urzadzenie ofiary. Ono za$ przejmuje role fabryki produkujgcej nowe wiadomosci
e-mail lub SMS bedgce spamem. Nieswiadomy uzytkownik staje sie posrednikiem w przekazywaniu
wiadomosci przesylanych rzeszom niczego niespodziewajgcych sie kolejnych ofiar. W ten sposéb
zrédtem spamu moze stac¢ sie kazde legalnie dziatajgce urzadzenie. Innym przykladem jest
wykorzystywanie zainfekowanych urzadzen do uruchamiania atakéw DoS (ang. Denial of Service -
odmowa ustugi) wymierzonych na przykiad przeciwko serwisom internetowym Ilub operatorom
komérkowym. Atak DoS moze przebiegac¢ nastepujgco: atakujacy dokonuje wyboru urzadzen, ktére
na przykiad beda generowaly ogromne liczby zapytan do serwerdw www o dane lub ustugi. Atak
moze miec¢ rowniez forme ciagtego wysytania wiadomosci SMS z bardzo duzej liczby urzadzen.
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Biorgc pod uwage ograniczong przepustowos¢ sieci bezprzewodowych, takie ataki moga

potencjalnie wptyngé na pogorszenie jakosci zaréwno ustug gtosowych, jak i transmisji danych.

FILARY BEZPIECZENSTWA MOBILNYCH SYSTEMOW OPERACYJINY CH

Kazde urzadzenie mobilne jest wyposazone w system operacyjny, ktéry zarzadza procesami
i ustugami uruchamianymi na smartfonie. Obecnie na rynku smartfondéw istnieje duza konkurencja,
w ktdrej kluczowg role odgrywajg firma Google dostarczajgca system Android na urzadzenia m.in.
Sony «zy Samsunga, firma Apple z systemem operacyjnych iOS przeznaczonym na iPhony, firma
BlackBerry z systemem operacyjnym BlackBerry OS oraz firma Microsoft z systemami Windows

Mobile oraz Windows Phone 7 (rysunek 4).
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Rys. 4. Populamo$¢ mobilnych systemdéw operacyjnych (Q4 2013 r.). Zrédto:
opracowanie wiasne na podstawie Koetsier (2013)

Projektanci architektury systemoéw operacyjnych iOS oraz Androida wprowadzili w réznym
stopniu zaawansowania implementacje bezpiezenstwa. Mozna je podzieli¢ na kilka odrebnych
kategorii (Nachenberg, 2011). Pierwszg z nich jest tradycyjna kontrola dostepu. Polega ona na
ochronie urzadzenia przy uzyciu zabezpieczen takich jak hasto czy blokowanie ekranu urzadzenia
juz nie tylko prostym gestem palca czy po uptywie zadanego czasu bezczynnosci, lecz
skomplikowanym wzorem kreslonym palcem po ekranie badz kodem PIN wprowadzanym z poziomu
klawiatury ekranowej. Kolejnym rozwigzaniem jest identyfikowanie pochodzenia aplikagji
instalowanych na urzadzeniu. Kazda aplikacja powinna by¢ opatrzona tozsamoscig autora, czyli
jego podpisem cyfrowym. Daje to mozliwos¢ podjecia przez uzytkownika decyzji na temat checi
instalacji aplikacji danego autora lub niepodpisanej cyfrowo. W niektérych implementacjach
wydawca oprogramowania moze réwniez analizowac aplikacje pod katem odpornosci na zagrozenia
przed jej opublikowaniem, dofgczajac do bezpieznych aplikacji odpowiednie poswiadczenia
bezpiezenstwa. Istotnym rozwigzaniem jest szyfrowanie danych. Polega ono na ukryciu zawartosci
danego pliku znajdujgcego sie na urzadzeniu poprzez wykorzystanie do tego celu funkgcji
matematycznych. Waznym rozwigzaniem jest tez okresSlenie uprawnien kontroli dostepu.
Funkcjonalno$¢ taka okresla uprawnienia zardwno aplikacji zainstalowanych w smartfonie, jak
réwniez mozliwosci ingerencji uzytkownika w sam system operacyjny. Kazda aplikacja ma
przypisany zestaw uprawnien, ktdry jest rygorystycznie kontrolowany w trakcie jej dziafania przez

system operacyjny. Sprawdza on, czy okreslona aplikacja powinna mie¢ w danej chwili dostep do
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konkretnego podzespotu lub zbioru danych znajdujacych sie w pamieci. Aplikacje, ktére starajg sie
przekrozy¢ swoje uprawnienia, powinny by¢ blokowane przez jadro systemu. Ograniczenie
uprawnien po stronie uzytkownika ma na celu uniemozliwienie zaistnienia sytuacji, w ktérej
niedoswiadczony uzytkownik chciatby samodzielnie zaprogramowac dodatkowe funkcje systemu.
Zle skonfigurowany, modyfikowany system operacyjny moze stanowic¢ bardzo duze zagrozenie dla
bezpiezenstwa. Dlatego uzytkownik nie powinien posiada¢ uprawnien do zmiany niektdrych opcji

i parametrow systemu, ktore sg krytyczne dla jego poprawnego funkcjonowania.

SYSTEM OPERACYJNY ANDROID FIRMY GOOGLE

Android firmy Google to darmowa platforma zawierajgca zestaw oprogramowania
przeznaczony na urzgdzenia mobilne — smartfony i tablety. Sktada sie ona z systemu operacyjnego,
oprogramowania posredniego, interfejsu uzytkownika oraz dedykowanych aplikacji. Licencja
Apache License «&yni Androida popularnym, otwartym na rozwdj ze strony uzytkownikow
systemem. Platforma Android ma kilka kluzowych, charakterystycznych cech. Pierwsza z nich jest
wirtualna maszyna Dalvik. Jest ona maszyng Java rozszerzong o dostep do wszystkich urzadzen
telefonu, nie tylko klawiatury i gtosnika. Takie rozwigzanie niesie ze sobg jednak pewne
konsekwencje w kwestii bezpieczenstwa. Ot6z, umozliwienie swobodnego dostepu apletom Dalvik
do zasobow smartfona implikuje mozliwo$¢ wykorzystania ich do celéw niebezpieznych dla
smartfona i uzytkownika. Szkodliwe oprogramowanie dotgqczone do zainstalowanej aplikacji moze
w ten sposéb zaburzy¢ poprawne dziatanie systemu operacyjnego, spowodowac kradziez cennych
dla uzytkownika danych lub nawet wystaé¢ wiadomosé SMS np. o podwyzszonej pfatnosci na
specjalnie do tego celu przygotowany numer. Platforma Android teoretycznie jest zabezpieczona
przed taka sytuacjg. Ma ona bowiem zaimplementowany system kontroli uprawnien. Kazda nowo
uruchomiona aplikacja jest widozna z poziomu menedzera proceséw jako nowo powotany do zycia
proces. Uzytkownik dzieki temu ma mozliwo$¢ kontrolowania przydzielonych zasobéw danej
aplikacji oraz w przypadku podejrzenia jej nieprawidtowego dziatania zamkniecia danego procesu.
Niestety, brak wiedzy o dziataniu nowo pobranej aplikacji, moze skutkowac nieswiadomym
przydzieleniem krytycznych zasobdw urzadzenia destrukcyjnemu kodowi.

W ciggu ostatnich dwdéch lat Android zdobyt niekwestionowang pozycje lidera wsrdd systemdw
operacyjnych oferowanych do smartfondw (Lech, 2011). To wtasnie otwartos¢ kodu i mozliwosc¢
pisania wiasnych aplikacji oraz tatwos¢ ich publikowania w Google Play (dawniej Android Market)
przyczynita sie do ekspansji Androida.

Niestety, wraz z gwaftownym wzrostem popularnosci Androida, rédwnie dynamicznie rosnie
zainteresowanie cyberprzestepcow tg platformg. Z miesigca na miesigc przybywa zagrozen dla
uzytkownikdw tego systemu operacyjnego (Niedzielewski, 2011b; Wheatley, 2012). Gtdwnym
problemem firmy Google do kona 2011 roku byfta jej polityka bezpieczenstwa w kwestii
przyjmowania nowych aplikacji do Google Play. W oficjalnym sklepie cyberprzestepcy mogli
udostepnia¢ aplikacje zawierajgce ukryty kod konia trojanskiego. Oczywiscie zgloszone przez
uzytkownikow aplikacje co do ktérych byto podejrzenie, ze ich dziafanie jest nieadekwatne do
opisu, byty sprawdzane i usuwane z Google Play. Na poczatku 2012 roku firma Google czeSciowo
rozwigzafa problem, wprowadzajac ustuge Bouncer. Jej zadaniem jest skanowanie aplikacji
w poszukiwaniu znanego ztosliwego kodu. Dodatkowg funkcjonalnoscig tej ustugi jest emulacja

aplikacji, czyli probne uruchomienie w odizolowanym S$rodowisku. Niestety obie metody walki
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z cybemprzestepcami moga by¢ w tatwy sposdb ominiete. Jednym ze sposobdéw ominiecia ustugi
Bouncer (Freeman, 2012) jest wiamanie sie do konta znanego dewelopera, ktérego aplikacje nie sg
w niektérych przypadkach weryfikowane i z poziomu takiego konta udostepnienie szkodliwej
aplikacji. W przypadku zfamania zabezpieczenia w postaci emulacji aplikacji udostepnianych
w Google Play, cyberprzestepca moze zaprogramowac szkodliwg aplikacie w taki sposéb, by
w sytuacji wykrycia emulatora zmieniata charakter swojego dziatania i sprawiatla wrazenie
niegroznej. Oczywiscie, niezaleznie od wprowadzenia przez Google ustugi Bouncer, uzytkownicy
powinni nadal $wiadomie instalowa¢ aplikacje pobierane z poziomu Google Play.

Najnowsza wersja systemu operacyjnego Android, oznaczona jako 4.2.2, wprowadza szereg
poprawek w kwestii bezpieczenstwa i uprawnien (Amadeo, 2013). Wsrdd gtéwnych nalezy
wymieni¢ m.in. mechanizm Content Provider, ktdry zarzadza dostepem do ustrukturyzowanych
kolekcji danych oraz uprawnieniami aplikacji i komponentdw systemowych do wymiany tych
danych (Chung, 2013). Poprzednie wersje systemu zezwalaty na uzyskiwanie dostepu do danych
aplikacji, ktore jednoznacznie nie miaty zdefiniowanego zakazu ich odczytu. Wing za taki stan
rzeczy mozna by réwniez obarcza¢ programistéw, ktdérzy jednoznacznie nie okreslali uprawnien
aplikacji juz na poziomie ich projektowania.

Rozprzestrzenianie sie zagrozen i infekowanie kolejnych urzadzen mobilnych jest
spowodowane takze w znacznym stopniu pobieraniem aplikacji mato znanych lub korzystanie
z alternatywnych, nieoficjalnych Marketdéw. Instalujgc aplikacje z innego zréda niz Google Play,
nalezy liczy¢ sie z duzym ryzykiem zainfekowania telefonu szkodliwym oprogramowaniem. Innym
dziataniem zagrazajagcym urzadzeniom mobilnym jest instalowanie alternatywnych modyfikacji
systemu operacyjnego Android oraz odblokowywanie zablokowanych w celach bezpiezenstwa
przez Google niektorych funkcji systemu operacyjnego - tzw. rooting telefonu. Instalujgc
alternatywne systemy operacyjne uzytkownik musi sie liczy¢ z faktem, ze autor danej wersji mogt
doda¢ do niego szkodliwe oprogramowanie, ktére na przykfad wysyta wszystkie wykonane gesty
i znaki wpisane z klawiatury. Rooting telefonu, ktéry jest swego rodzaju bajpasem omijajgcym
szereg zabezpieczen systemu operacyjnego, utatwia szkodlwym aplikacjom ingerencje
w urzgdzenie. Nie muszg one juz prosi¢ o udostepnienie danego zasobu, tylko bez przeszkdd same
Z niego korzystaja.

Z chwilg wzrostu popularnosci oraz ekspansji systemu operacyjnego Android, z wiekszg
intensywnosécig pojawialy sie coraz to bardziej niebezpiezne zagrozenia. Pierwszym odkrytym,
wartym omowienia zagrozeniem byt SMS Trojan (Irinco, 2010). Przedstawiony wirus instalowat sie
na urzadzeniu uzytkownika jako znany z systemu operacyjnego Windows odtwarzacz plikéw
multimedialnych - Windows Media Player. Aplikacja maskujgca si¢ pod ikonka wspomnianej
aplikacji wysytatla wiadomosci SMS na numery o podwyzszonej ptatnosci. Ta forma ataku byta juz
wezesniej znana. Jej funkcjonalno$¢ zostata przeniesiona z platformy Symbian na nowy,
zdobywajgcy coraz wieksza populamosc cel.

Najnowszymi zagrozeniami wycelowanymi w platforme Android byla kolejna wersja SMS
Trojana (Dr.WEB, 2012) oraz malware Loozfon i FinHisher, ktdre zainteresowaty przedstawicieli FBI
(ang. Federal Bureau of Investigation) (Reyes, 2012), (Wheatley, 2012b). Wspomniany SMS Trojan
zostat odkryty przez producenta oprogramowania antywirusowego - Dr.WEB. Aplikacja instalowata
sie na smartfonie pod nazwami App Store badZz Play Market i przyjmowala ikonki oficjalnego

marketu z aplikacjami firmy Google — Google Play. Twércy szkodnika zaimplementowali w nim dwie
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funkcjonalnoséci. Pierwszg z nich byla mozlwo$s¢ wysytania wiadomosci SMS na numery
o0 podwyzszonej pfatnosci. Druga funkcjonalno$¢ pozwalata dokona¢ transformacji smartfona
w urzadzenie bedace zrodlem atakow DoS w wiekszej sieci przestepczej.

Zagrozeniami, ktdre zostaty zgtoszone przez FBI firmie Google, jako istotne do podjecia
dziatan zmierzajacych do zwiekszenia bezpieczenstwa uzytkownikéw, byty malware Loozfon oraz
FinFisher. Pierwszy szkodnik w gtdwnej mierze potraktowany zostat jako kon trojanski.
Zainfekowane nim urzadzenia mogly by¢ sterowane przez ich autorow w celu uzyskania danych
osobowych uzytkownika. Drugi wspomniany malware - FinFisher — pozwalat cyberprzestepcom na
zdalne monitorowanie miejsca pobytu urzadzenia oraz przejmowanie nam nim kontroli.

Wedtug raportu Mobile threat report Q4 2012 (F-Secure Labs, 2012), w ostatnim kwartale
2012 roku, zagrozenia wycelowane w system operacyjny Android stanowily niemal 80% wszystkich
atakéw na mobilne systemy operacyjne. W pordwnaniu z analogicznym okresem roku
poprzedniego, odsetek zagrozen wycelowanych w system operacyjny Android wzrdost az o 30
punktéw procentowych. Co kwartat jest wykrywana nowa rodzina szkodliwego oprogramowania,
ktora niesie za soba rdézne warianty zagrozen «yhajacych na cenne dane uzytkownikow
smartfonéw.

Nawet osoby instalujgce tylko oficjalne wersje systemdw operacyjnych oraz korzystajgce
wylaeznie z oficjalnego sklepu Google Play sg narazone na zagrozenia. Podobnie jak w przypadku
systeméw z rodziny Windows przeznaczonych na komputery, =zaleca sie korzystanie
z oprogramowania antywirusowego. Ws$rdd polecanych aplikacji wspomagajacych ochrone
smartfona mozna wyrdézni¢ m.in.: Lookout Security & Antivirus, avast! Mobile Security, Kaspersky
Mobile Security, Norton Mobile Security Lite, NQ Mobile Security & Antivirus oraz ESET Mobile
Security for Android. Wymienione aplikacje pochodza od producentéw znanych z programoéw
antywirusowych na platformy rodziny Windows. Swiadazy to o skali problemu jakim sa zagrozenia

dla bezpieczenistwa urzadzen mobilnych.

SYSTEM OPERACYJINY iOS FIRMY APPLE

Platformg konkurencyjng w stosunku do Androida jest iOS firmy Apple. Przeznaczony jest dla
urzadzen mobilnych takich jak: iPhone, iPad oraz iPodTouch. Platforma iOS bazuje na systemie
operacyjnym MAC OS X 10.5 firmy Apple oraz uniksowym jadrze Darwin. iOS jest hybryda systemu
operacyjnego Darwin, do ktdérego dotaczone zostato graficzne Srodowisko uzytkownika Aqua.
Podobnie, jak w przypadku systemu Android, iOS jest systemem udostepnianym na zasadach
licencji Apple Public Source License, ktéra pozwala uczestniczy¢é programistom w rozwijaniu
produktow Apple.

System operacyjny iOS jest drugg platforma pod wzgledem popularnosci wérod uzytkownikdéw
urzgdzen mobilnych. Przyjety przez Apple model bezpiezenstwa dla iOS oferuje relatywnie silng
ochrone przed ztosliwym oprogramowaniem. Jest to efektem wprowadzonej polityki
bezpiezenstwa, polegajacej na intensywnym procesie weryfikacji aplikacji, ktore kandydujg do
udostepnienia w AppStore. Po pozytywnej weryfikacji, aplikacja jest podpisywana cyfrowym
certyfikatem Apple. Dotgzenie do elitamego grona developerdw aplikacji na iOS wigze sie rdwniez
z konieczno$cig wniesienia rocznej optaty za mozliwos$¢ udostepniania aplikacji. Dla programistow
indywidualnych jest to kwota 99%$, natomiast dla firm 299$. Dodatkowa innowacja wprowadzong

przez Apple jest iOS Developer Enterprise - program dedykowany firmom, dajacy mozliwosc

Cztowiek Zalogowany 3. R6znorodnosc¢ siedowej rzeczywistosd

159



(Nie )bezpieczne urzadzenia mobilne

tworzenia izolowanych serwiséow analogicznych do AppStore. Jest on dostepny jedynie dla
zarejestrowanych urzadzen w danej firmie. Dodatkowo obok certyfikatéw Apple, wystawiane sg tu
wewnetrzne certyfikaty firmy.

Taka polityka bezpiezenstwa pozwala eliminowa¢ ze spofecznosci programistéw, tych
udostepniajgcych ztosliwe aplikacje. Kazde zarejestrowane konto moze w kazdej chwili zostac
zablokowane w sytuacji wykrycia niepozadanego dziatania aplikacji napisanej przez posiadacza
konta. Oczywiscie, jak w przypadku Google Play, uzytkownicy AppStore muszg liczy¢ sie
z mozliwoscig wykradzenia im kont przez cyberprzestepcdw. System iOS charakteryzuje sie
rowniez zamknietoscig. Oznacza to, ze uzytkownik nie ma uprawnien administratora, c nie
pozwala mu ingerowa¢ w system operacyjny. Ograniczenie to moze zosta¢ wylgczone poprzez
uruchomienie procesu jailbreak (iDownloadBlog, 2011). Polega on na nieautoryzowanym
przydzieleniu uzytkownikowi praw administratora i daje mozliwos¢ instalowania aplikacji spoza

AppStore.

ZASADY BEZPIECZENSTWA

Swiadomo$é¢ istniejacych zagrozen jest kluzem do unikniecia konsekwencji z nimi zwigzanych.
Aby zmniejszy¢ ryzyko wyrzadzenia szkdd przez szkodliwe oprogramowanie na smartfonie nalezy
przestrzegac kilku zasad (Internet Crime Complaint Center, 2012).

Kluczowym jest posiadanie zainstalowanego oprogramowania zabezpieczajgcego oraz
regularne jego aktualizowanie. Réwnie istotnym jest regularne aktualizowanie zainstalowanych na
smartfonie aplikacji, w celu posiadania najnowszych wersji. Takie postepowanie jest istotne
w przypadku naprawienia przez producenta oprogramowania krytycznych Iuk zwigzanych
z bezpieczenstwem aplikacji. Pozwoli to unikng¢ =zainfekowania urzadzenia uzytkownika
niepozadanym, ztosliwym oprogramowaniem, ktére moze wyrzadzi¢ na nim szkody w postaci utraty
spdjnosci danych badz nawet ich usuniecia.

Wazne jest, tak jak w przypadku komputerdw przenosnych, aby nie Mgczyé sie
Z niezabezpieczonymi, bezprzewodowymi sieciami Wi-Fi. Sieci te moga okazac sie specjalnie
przygotowanymi punktami dostepowymi, poprzez ktére cyberprzestepcy bede mogli infekowad
w prosty sposdb. W przypadku przegladania stron internetowych nie nalezy przechodzi¢ na strony,
ktérych tresci nie jesteSmy pewni. Podobnie nalezy postepowaé¢ w kwestii pobierania plikdw
i zapisywania ich w pamieci urzadzenia mobilnego.

Przechowujgc dane poufne na urzadzeniu, nalezy uzywac aplikacji umozliwiajgcych ich
szyfrowanie. Takie postepowanie uniemozliwi badZz w znacznym stopniu utrudni cyberprzestepcy ich
odazytanie.

Wskazane jest wylgczanie lokalizacji GPS na urzadzeniu. Nieustannie dziatajacy nadajnik GPS
wskazujgcy lokalizacje smartfona moze zosta¢ wykorzystany przez juz nie tylko cyber- lecz
realnych przestepcdw, ktérzy bedg $ledzili posiadacza zainfekowanego urzadzenia.

Istotnym jest rowniez zmiana domys$inych ustawien systemu operacyjnego w smartfonie.
Czes¢ oprogramowania szkodliwego potrafi wyrzadzi¢ szkody jedynie na urzadzeniach, ktére
pracujg wtasnie na ustawieniach domysinych.

W przypadku pobierania zaufanych aplikacji z oficjalnych zrodet badz aplikacji o nieznanym
pochodzeniu nalezy $wiadomie przechodzi¢ kolejne etapy instalacji. Niewskazane jest przydzielanie

instalowanym aplikacjom dostepu do krytycznych zasobdéw oraz funkcji systemu operacyjnego.
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Instalujgc aplikacje, ktéora zada udostepnienia krytyznego zasobu systemu operacyjnego,
uzytkownik powinien natychmiastowo przerwac instalacje i zgtosi¢ mozliwe szkodliwe dziatanie
aplikacji na portalu, z ktérego zostata pobrana. Przed pobraniem aplikacji uzytkownik powinien
przeczyta¢ komentarze pozostatych intemautéw, ktorzy juz wzesniej pobrali dang aplikacje.

Zabronionym postepowaniem jest odblokowywanie zablokowanych w celach bezpieczenstwa
krytycznych funkcji systemu operacyjnego. Procesy typu jailbreak oraz rooting umozliwiajg
dostosowywanie funkcjonalnosci oraz uzytecznosci smartfona do potrzeb jego uzytkownika, lecz tez
otwierajg droge cyberprzestepcom do przejecia nad nim kontroli. Kazdorazowo, gdy dana aplikacja
lub ustuga systemowa jest uruchamiana w trybie nieograniczonym, umozliwia to przejgcie
catkowitej kontroli nad nig lub nawet nad catym urzadzeniem.

W przypadku checi sprzedania urzadzenia mobilnego, jego uzytkownik powinien przywrdcic¢
wszystkie ustawienia domys$ine systemu operacyjnego oraz smartfona. Zalecanym rozwigzaniem
jest ponowna, czysta instalacja systemu operacyjnego. Pozwoli to unikng¢ pozostawienia danych

osobistych w pamieci urzadzenia.

PODSUMOWANIE

Smartfony zastepujg zwykle telefony komoérkowe. Przejmujgq dodatkowe funkcje domowych
komputerdow. Wykorzystywane sg do sprawdzania poczty elektronicznej, edytowania dokumentow,
przegladania Intemetu czy dokonywania transakcji bankowych.

Niezaleznie od platformy, na ktérej pracuja uzytkownicy oraz sposobu korzystania ze
smartfona, powinni oni mie¢ $wiadomos¢ istniejgcych zagrozen. Warto przestrzega¢ podstawowych
zasad zachowania sie w Internecie (netykiety) oraz instalowa¢ w urzgdzeniu mobilnym dodatkowe
oprogramowanie zabezpieczajgce. Nalezy instalowa¢ jedynie aplikacje pochodzace ze
sprawdzonych, certyfikowanych Zzrddet, poniewaz zmniejsza to ryzyko zainfekowania smartfona

ztoséliwym oprogramowaniem.
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