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Kinga Jaruga3®
E-voting. Nadzieje i rozczarowania wspoiczesnego wyborcy

Uzaleznienie procesu wyborczego od mozliwosci, jakie niesie ze sobg wykorzystanie nowych medidw,
budzi nadzieje na radykalng poprawe w sferze politycznego zaangazowania obywateli. Praktyka zycia
publicznego dostarcza jednak licznych przykladéw na to, ze cyfryzacja aktu wyborczego niesie ryzyko
pewnych uchybien, ktére odpowiednio wykorzystane mogq zagrozi¢ idei demokracji. W sSwietle tych
danych zapewnienie bezpiezenstwa szyfrowania oraz przetwarzania danych, a takze stworzenie
precyzyjnego systemu identyfikacji wyborcdw nie tylko generuje ogromne koszta, ale rodzi silne
kontrowersje zardwno w $rodowisku badaczy, jak i samych obywateli. Ze wzgledu na fakt, iz trudnosci
W ocenie mozliwosci implementowania $rodkéw elektronicznych do procedury wyborczej pojawiajg sie juz
na etapie definicyjnym e-votingu, koniecznym wydaje sie zwrdcenie uwagi na szereg odmian i metod
mieszczacych sie w zakresie znaczeniowym tegoz pojecia. Warto jednak podkresli¢, iz bez wzgledu na
przyjety punkt widzenia glosowanie elektroniczne niemal we wszystkich przypadkach rozpatrywane jest
jako kategoria tzw. altematywnego sposobu oddawania gtosu (Filip, 2009).

E-VOTING - ZARYS DEFINICYJNY

W literaturze przedmiotu panuje powszechna zgodno$¢ co do faktu, iz wykorzystanie technik
teleinformatycznych w systemie wyborzym moze przebiega¢ co najmniej na kilka sposobdéw. Gtosowanie
elektroniczne rozpatrywane w najszerszym ujeciu moze wiec odnosi¢ sie do bezposredniego aktu
wyborczego dokonywanego zardwno za posrednictwem urzadzen teleinformatycznych, jak i specjalnych
maszyn do gtosowania (ang. voting machines). Rdwnie dobrze moze dotyczy¢ wezszego procesu
zwigzanego wylgcznie ze zliczaniem gtoséw uzyskanych w trakcie wybordw (por. The ACE Project).

Uwzgledniajac stanowisko Stowarzyszenia Internet Society Poland w kwestii gfosowania
elektronicznego, Ryszard Balicki i Artur Preisner wyrdzniajg trzy kategorie definicyjne elektronicznej
formy gtosowania. Wedle zaprezentowanej przez nich typologii, najbardziej zblizong do tradycyjnej formy
gtosowania stanowi elektronizna technologia wykorzystywana wytgcznie w celu prezentacji i wizualizacji
wynikéw wyborczych, nie bedaca tym samym podstawowa forma wyborczej ekspresji (Balicki, Preisner,
2007). Tego typu rozwigzanie odnajduje zastosowanie w polskim systemie wyborczym, w ktérym
dokonanie wizualizacji rozkladu gloséw znajduje sie w obszarze kompetencji Panstwowej Komisji
Wyborczej. Jak stusznie zauwaza Grzegorz Gacki (2009), elektroniczny wymiar pracy Komisji uwidacznia
sie juz na etapie prac komisji obwodowych, przesyljacych dane za posrednictwem systemu
teleinformatycznego, jeszcze zanim nastgpi wystanie oficjalnych protokotdw gtosowania do komisji
okregowych.

Podobnie jak miato to miejsce w przypadku metod wizualizacyjnych, rowniez w tzw. glosowaniu
wspomaganym elektronicznie, zynnikiem warunkujgcym oddanie waznego gtosu jest fizyczna obecnos$é
wyborcy w lokalu wyborczym. Zasadnicze novum tego typu gtosowania polega na zastgpieniu
tradycyjnych papierowych kart dedykowanymi komputerami i maszynami, minimalizujgcymi ryzyko
btedéw, jakie mogqa zostac popetnione na etapie prac komisji wyborczych (Balicki, Preisner, 2007). Warto

jednak podkresli¢, iz wykorzystanie elektronicznych systemdw, na pozdr przypominajgcych bankomaty,
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nie musi oznacza¢, iz udostepniane wyborcom urzadzenia podtgczone sg do globalnej sieci®”. Dostep do
centralnego rejestru wyborcdw w trybie on-line mozliwy jest tylko w przypadku tzw. Networked Electronic
Voting Machines (Volkamer, 2009).

Dopiero w przypadku tzw. elektronicznego glosowania zdalnego wyborcy zyskujg mozliwos¢ oddania
gtosu bez wzgledu na lokalizacje (Balicki, Preiser, 2007). Rowniez i to rozwigzanie moze przybra¢ kilka
postaci. Przyjmowanie i zliczanie uzyskanych gtoséw moze bowiem odbywac sie zaréwno w specjalnych
kabinach wyborczych (ang. Kiosk Electronic Voting Machines) znajdujacych sie w miejsaach publicznych
takich jak urzedy pocztowe, centra handlowe, biblioteki, uniwersytety jak i w innych, dowolnych
miejscach posiadajgcych dostep do sieci. Wyrazenie woli wyborcy moze woéwczas nastapi¢ poprzez:
wystanie krdtkiej wiadomosci tekstowej (Short Message Service)38, zastosowanie kombinacji przyciskéw
klawiatury telefonu, telewizji cyfrowej (What is..., 2003), podigczonej do sieci konsoli do gier, a nawet za
posrednictwem bankomatéw i automatéw lotto (Presiner, 2006). Zanim jednak wirtualne rozwigzania
staty sie narzedziem posredniczacym w procesie rozstrzygania spraw publicznych musiaty ming¢ dekady.
Potrzeba bylo bowiem czasu, aby mechaniczne maszyny wyborcze zostaty zastgpione elektronicznymi

odpow iednikami.

W KIERUNKU ELEKTRONICZNYCH ROZWIAZAI(I WYBORCZYCH

Pierwsze udokumentowane préby "mechanizacji" aktu wyborczego przypadajg na koniec XIX wieku
i nierozerwalnie fgczg sie z wynalazkiem amerykanskiego $lusarza i tworcy sejféw, Jacoba Myersa.
Zaprojektowana przez niego maszyna wyborcza poczatkowo przybrala forme metalowego pokoju
o powierzchni nieprzekraczajacej dziesieciu stdp kwadratowych (okoto 0,9 m?). Po zamknieciu drzwi do
pomieszczenia, wyborca za posrednictwem specjalnych klawiszy oddawat gtos, po czym opuszczat pokdj
innymi drzwiami. Szybki wzrost popularnosci urzadzenia sprawit, iz w ciggu kolejnych czterech lat na
rynku zaczely pojawiac¢ sie konkurencyjne firmy promujgce ulepszong wersje maszyny znanej dzis jako
Mechanical Lever Voting Machine (Brewin, 2008). Po raz pierwszy zostata ona wykorzystana w 1892 roku
w trakcie wyboréw w Lockport w Nowym Yorku. PrzySwiecajaca Myersowi zasada zapewnienia
obywatelom anonimowego, prostego oraz pozbawionego przejawdw - jak sam to okreslat - ,wyborczego
dranstwa” sposobu gtosowania, odnalazta wyraz w nowym sposobie oddawania glosow. Wyborcy chcacy
wyrazi¢ poparcie w stosunku do konkretnego kandydata musieli skorzysta¢ z urzadzenia dzialajgcego na
zasadzie dzwigni, ktérej pocigqgniecie skutkowalo odblokowaniem maszyny oraz zastonieciem zastonki
gwarantujgcej zachowanie prywatnosci. Oddanie gtosu umozliwiat umieszczony z przodu maszyny rzad
dzwigni przypisanych nazwiskom konkretnych kandydatéw. Z chwilg pociggniecia jednego ze
spersonalizowanych uchwytdéw urzadzenie wracato do pozycji startowej. Za kolejnym pociggnieciem
rozsunieciu ulegafa zastona a urzadzenie automatycznie blokowalo sie, uniemozliwiajgc tym samym
wielokrotne oddanie gtosu przez tego samego wyborce (Campbell, 2005).

Kolejnym krokiem w kierunku wdrozenia elektroniznych rozwigzan okazato sie wprowadzenie na
rynek kart perforowanych (tzw. unchcard system of voting). Pomyst ,pierwotnie zwigzany z nazwiskiem
Hermana Holleritha (1890), blisko po siedemdziesieciu latach zostat zapozyczony i rozwiniety (1960)
przez dwdch profesordw uniwersytetu Kalifornijskiego w Berkeley - Josepha Harrisa oraz Willama
Rouverola. Unowoesniony projekt w 1965 r. wykupiony zostat przez jeden z najstarszych koncernow

informatycznych International Business Machines Corporation - IBM (Douglas, 2003). Zasada dziatania

3 Tego typu wymdg spetniajg tzw. Stand-Alone Electronic Voting Machines.

Glosowanie przy uzyciu wysylanych z telefondw komodrkowych wiadomosci SMS umozliwit piloazowy projekt
realizowany do 2006 r. w kantonie Zurych w Szwajcarii (Wrdbel, 2008, s.5). Podobne rozwigzanie zostalo zastosowane
w trakcie wyboréw lokalnych Wielkiej Brytanii w 2003 r. (Balicki, 2008, s.5).
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urzadzenia byla stosunkowo prosta. Wyborca zaraz po otrzymaniu koperty oraz karty do gtosowania
udawat sie do kabiny do gtosowania, w ktérej znajdowat sie uchwyt przeznaczony do umieszczenia
papierowej karty wyborczej. Po znalezieniu zadanego nazwiska, przy pomocy specjalnego bolca dziuraw it
wskazane miejsce, znajdujgce sie tuz przy nazwisku wybranego polityka. W dalszej kolejnosci miat
schowac¢ karte do koperty, a nastepnie wrzuci¢ ja do urny. Pod koniec dnia, tuz po zamknieciu lokali
wyborczych, komisja przystepowata do podliczania gloséw, ktdre odbywato sie przy uzyciu komputerow
(Milewski, 2012).

Opisana metoda stanowita jedynie jeden z typdw gtosowania. Wykorzystywane w trakcie elekcji
karty perforowane nie musiaty bowiem przyjmowac formy listy nazwisk kandydatéow (tzw. votomatic
system). Pierwotnie stosowany typ kart (tzw. data system) bazowat na systemie numerdw przypisanych
konkretnym politykom. Niewatpliwym utrudnieniem okazywafa sie konieczno$¢ poszukiwania politycznego
faworyta na liscie, mogacej liczy¢ nawet kilkaset pozycji, umieszczonej w blizej nieokreslonym miejscu
i postaci. Kompletny wykaz kandydatéw mogt zosta¢ umieszczony zarédwno w formie wreczanej wyborcom
broszury informacyjnej, jak i specjalnej etykiety umieszczonej na automacie wyborczym (Douglas, 2003).
Prawdziwy problem pojawiat sie w sytuacji pomytkowego oddania gtosu, badz niedoktadnego
przedziurawienia karty wyborczej. Czesciowe przebicie przeznaczonego w tym celu ,okienka” (ang. the
chad) uniemozliwialo prawidiowg prace elektroniznego urzadzenia zliczajgcego gtosy. O ile strata kilku
gtosdw nie powinna przesadzi¢ o ostatecznym wyniku elekcji, o tyle doswiadezenia amerykanskich
wybordw prezydenckich z 2000 roku wskazujg, iz tego typu niebezpieczenstwo nie powinno by¢
ignorowane (Durrett, 2005). Kontrowersje zwigzane z trwajgcym 36 dni reznym przeliczaniem gtoséw na
Florydzie, najwiekszym z tzw. swing states, sprawity, iz decyzja o wyeliminowaniu z systemu wyborczego
mechanizmu kart perforowanych oraz maszyn wyborczych typu pull-lever stata sie nieuchronna.
W trakcie ponownego zliczania gloséw okazato sie bowiem, iz czes¢ kart wyborczych, odrzuconych przez
maszyny liczace, bezpodstawnie znalazla sie w puli gloséow niewaznych (Pastusiak, 2001). Na mocy
uchwalonego przez Kongres dokumentu Help America Vote Act (2002) nie tylko wprowadzono zalecenie
wdrozenia elektronicznych rozwigzan zwigzanych z oddawaniem i liczeniem gtoséw, ale przeznaczono na
ten cel blisko 2 mid dolaréw (Garson, 2006).

Gwattowny wzrost spofecznego zainteresowania kwestiq bezpieczenstwa i przejrzystosci sposobu
wyrazania opinii przez wyborcow stat sie przyczynkiem do wdrozenia unowoczes$nionego typu maszyn
zliczajagcych gtosy metoda optycznego skanowania (tzw. Optical Scan System/Marksense System).
Rozwigzanie to byto wzorowane nazapoczatkowanej w 1937 r., technologii wykrywajacej $lady grafitu na
podstawie jego przewodnosci elektrycznej (Douglas, 2003). Niewatpliwg =zaleta potaczenia
elektronicznego systemu obliczania gtosow z wykorzystaniem papierowych kart wyborczych okazato sie
zachowanie mozliwosci ewentualnej weryfikacji wynikdw w tradycyjny sposdb (Kutytowski, Zagdrski,
2011). Nie zmienia to jednak faktu, iz pomysino$¢ procesu przeliczania gtosow w duzym stopniu
uzalezniona zostafa nie tylko od starannosci zaznaczenia pola przy nazwisku wybranego kandydata, ale
nawet od jakosci wykorzystanego w tym celu atramentu (Caarls, 2010).

Zdecydowanie najbardziej zaawansowany pod wzgledem technologicznym typ urzadzen wyborczych
stanowig maszyny typu DRE (ang. Direct Recording Electronic) wyposazone w ekran dotykowy, badz
zestaw przyciskdw, za posrednictwem ktérych wyborca moze wyrazi¢ poparcie wzgledem wybranego
przez siebie polityka. Uzyskane w ten sposéb informacje wyborcze automatycznie zapisywane sg na
kartach pamieci, a po zakonczeniu wybordw przewozone do centrali weryfikujgcej ilos¢ oddanych gtosdw.
Ze wzgledu na bezpieczenstwo danych stosunkowo rzadko praktykowane jest przesytanie ich drogg

elektroniczng. Niekwestionowang zaletg systemu jest mozliwos$¢ zastosowania oprogramowania znaczgco
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utatwiajgcego oddanie glosu przez osoby niepetnosprawne oraz obcokrajowcow. Ze wzgledu na brak
uregulowan prawnych standaryzujacych wyglad oraz funkcjonalnos¢ maszyn tego typu, mozliwe
(i chetnie praktykowane) staje sie wiec dostosowanie paneli do roznych wersji jezykowych (Bonsor,
Strickland) oraz wyposazenie ich w rozwigzania audio, umozliwiajgce osobom niewidomym bezposrednie
oddanie gtosu. Wowzas zynnos$¢ ta odbywa sie za posrednictwem specjalnie do tego przeznaczonego
zestawu stuchawkowego (Kutytowski, Zagorski, 2011).

Wprowadzenie do uzytku elektroniznych urzadzen wspomagajgcych proces oddawania gtoséw,
z uwagi na szybki rozwoj technologiczny, stato sie przedmiotem zainteresowania wielu panstw na swiecie.
Przyswiecajgca przedsiewzieciu nadzieja na radykalny wzrost partycypacji wyborczej sprawita, iz pierwsze
proby wykorzystania systemow komputerowych przeprowadzone zostaty juz na poczatku lat 80.
ubiegtego wieku (Jasniok, 2010). Wbrew pozorom pionierskie dziatania, zmierzajgce do implementowania
cyfrowych procedur wyborczych, nie zostaty zapoczatkowane w krajach posiadajacych najlepiej
rozwiniete zaplecze technologiczne oraz najsilniej uksztattowane tradycje demokratyczne (Filho i in.
2006). Jak wskazuje Michat Jasniok, korzenie wirtualnej demokracji siegajg Indii (1982), Kanady (1990),
Brazylii (1991) i Belgii (1991). Warto jednak podkresli¢, iz niski wéwczas stopienn rozwoju technologii
informatycznych skutecznie utrudniat sukces podejmowanych przez te kraje inicjatyw. ,Bfedy w zakresie
(1) informowania wyborcow o procedurze gtosowania, (2) szyfrowania danych, (3) przesyfania danych do
centralnej bazy danych, a takze (4) aktualizowania przepiséw konstytucyjnych oraz ordynacji w celu
dopuszczenia mozliwosci legalnego gtosowania w Srodowisku wirtualnym doprowadzaty czesto do
koniecznosci powtarzania wyboréw” (Jasniok, 2010, s.76).

Pionierskgq proba wdrozenia internetowego systemu gtosowania zakornczong sukcesem okazat sie
wyborczy eksperyment przeprowadzony przy okazji prawybordow Partii Demokratycznej w Arizonie (USA).
W trakcie elekcji z marca 2000 r. wylonienie kandydatow mogacych startowa¢ we whsciwym etapie
wybordw, po raz pierwszy w historii, mogto zosta¢ dokonane za posrednictwem Intemetu (Porebski,
2006). O niewatpliwym sukcesie przedsiewziecia moze $wiadczy¢é nieoczekiwanie wysoki poziom
odnotowanej wowzas frekwencji wyborczej, ktory w poréwnaniu z prawyborami z 1996 r. wzrost az
szeSciokrotnie. Jedynie co piqty wyborca uczestniczacy w glosowaniu skorzystat z mozliwosci
tradycyjnego oddania gtosu w lokalu wyborczym. Warto przy tym podkresli¢, iz 30% tej grupy swoje
preferencje polityczne wyrazito za posrednictwem udostepnionych tam komputeréw (Cwalina, 2001).
Niedtugo po6zniej podobnego typu przedsiewziecia podjete zostaty rowniez w panstwach europejskich.
Z elektronicznej mozliwosci oddania gtosu mieli okazje skorzysta¢ w 2002 r. mieszkancy pieciu obwodow
w Wielkiej Brytanii a dwa lata pdzniej Belgowie - gtosujgcy przy pomocy czytnikéw elektronicznych oraz
ekrandw dotykowych umieszczonych w lokalach wyborczych (Duda, 2011). Niewatpliwym liderem
e-votingu w Europie pozostaje jednak Estonia. Przyjete w niej rozwigzania stanowiq efe kt diugoletniego
procesu ewolucji elektronicznego systemu gtosowania (Jasniok, 2010).

ESTONSKIE CASE STUDY
Estonia, bedga pierwszym na swiecie panstwem, w ktérym odnalazla urzezywistnienie idea tzw.
glosowania w trybie otwartym?®, juz pieciokrotnie umozliwita obywatelom oddanie glosu przez Internet

(Nowina-Konopka). Po raz pierwszy te mozliwo$¢ wprowadzono w wyborach lokalnych w pazdzierniku

¥ 7Zdaniem Alexandra Dixa - Petnomocnika Ochrony Danych Osobowych Brandenburgii pojecie e-votingu powinno
uwzglednia¢ dwa zakresy definicyjne. Wyrdzniona w ten sposéb kategoria gfosowania elektronicznego (tzw. e-
gtosowania) jest przyktadem uczestniczenia w elekcji w tzw. trybie zamknietym odbywajacym sie przy uzyciu
certyfikowanego oprogramowania i sprzetu elektronicznego. Glosowanie w systemie otwartym (tzw. i-gtosowanie)
przebiega z tq roznicq, iz oddanie gtosu mozliwe jest z podigczonego do sieci urzadzenia dowolnego typu.

Cztowiek Zalogowany 3. R6znorodnosc¢ siedowej rzeczywistosd 134



E-voting. Nadzieje i rozczarowania...

2005 r. Byla to niejako proba generalna przed parlamentamym poziomem gtosowania, ktére miato sie
odby¢ dwa lata podzniej. Z tych samych rozwigzan skorzystano nastepnie w trakcie wyboréw do
Parlamentu Europejskiego (2009), wybordow lokalnych (2009) oraz parlamentarnych z marca 2011 roku

(Vabarii Valimiskomisjon).

Wybory Wybory Wybory do Wybory Wybory
lokalne parlamentarne Parlamentu lokalne parlamentarne
Europejskiego
2005 r. 2007r. 2009r. 2009 r. 2011r.
I L 1 099 292 897 243 909 628 1094 317 913 346
do glosowania
ff:f(kv‘:“a"r"'ct?a 47,4% 61,9% 43,9% 60,6% 63,5%
E-frekwencja 1,9% 5,5% 14,7% 15,8% 24,3%
LEE 3 dni 3 dni 7 dni 7 dni 7 dni
gtosowania

Tabela 1. Glosowanie elektroniczne w Estonii - podstawowe dane statystyczne (Czakowski, 2011)

Réwniez w przypadku Estonii wprowadzenie w zycie nowoczesnych form gfosowania musiato zostac
poprzedzone kilkuletnimi przygotowaniami o charakterze technologicznym, informacyjnym oraz
legislacyjnym. Procedura wdrazania i-gfosowania rozpoczeta zostata wraz z uchwaleniem ustawy z 2000
r. gwarantujgcej obywatelom prawo dostepu do Intemetu. Akt prawny regulujacy sam sposéb
gtosowania, odnoszacy sie wowczas jedynie do poziomu wybordw municypalnych, uchwalony zostat
dokladnie rok pdzniej (Czakowski, 2011). Przewidywania badaczy, dotyzace potrzeby wprowadzenia
alternatywnego, a co za tym idzie elastycznego sposobu glosowania, potwierdzity réowniez badania
dotyczace stopnia zainteresowania wyborcow owg problematykg. Sukces przedsiewziecia zdawat sie
o tyle budzi¢ nadzieje, iz ogdlne poparcie dla tego rodzaju inicjatywy, juz na etapie przygotowan,
deklarowata zdecydowana wiekszos$¢ spoleczenstwa tj. 85% (ISOC Polska , 2007).

Warunkiem udziatu w estonskim systemie intemetowego gfosowania jest posiadanie dwoch istotnych
elementéw: elektronicznego dowodu tozsamosci (e-ID) oraz zakupionego we wilasnym zakresie
specjalnego czytnika podtaczonego do Internetu (Balicki, 2008). Spetnienie obu tych wymagan nie
powinno stanowic¢ problemu ze wzgledu na fakt, iz koszt tego rodzaju zakupu nie jest wygdérowany (ok.
7 euro), a urzadzenia przydatne w trakcie gtosowania dodatkowo rozlokowane s w miejscach
publicznych, takich jak biblioteki, szkoty czy kafejki internetowe (Bendyk, 2007). Sama procedura
oddawania gtosu wydaje sie przypomina¢ kombinacje czynnosci wykonywanych w trakcie wyptaty gotowki
z bankomatu, z tg jednak rdznicg, iz proces ten moze przebiega¢ choéby w miejscu zamieszkania
wyborcy. Obywatel pragngcy wzig¢ udziat w glosowaniu, zaopatrzony w dowdd osobisty lub elektroniczne
prawo jazdy, w pierwszej kolejnosci wprowadza posiadany dokument do «ytnika. Po otwarciu strony
National Electoral Committee (www.valimised.ee) nastepuje etap identyfikacji wyborcy za pomocg
wprowadzenia pierwszego kodu PIN (Vabarii Valimiskomisjon). Za posrednictwem protokotu SSL (ang.
Secure Socket Layer), faczacego komputer wyborcy z globalng siecigq, specjalna aplikacja wyborcza
weryfikuje czy znajduje sie on na liscie wyborcdw, a co za tym idzie, zy jest uprawniony do gtosowania.
Po pomysinym zatwierdzeniu praw wyborczych, obywatel zyskuje mozliwo$¢ oddania gtosu. Lista
kandydatéw z danego okregu, zgodnego z miejscem zamieszkania, wyswietlana jest automatycznie po
potwierdzeniu jego obecnosci na liscie wyborcéw (OSCE/ODIHR, 2007). Po wyswietleniu na ekranie

informacji, iz gtos zostat oddany, nastepuje jego zaszyfrowanie. Czynno$¢ ta staje sie jednak mozliwa
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dopiero po wprowadzeniu drugiego kodu PIN. Wyborca otrzymuje wowczas informacje, iz glos zostat
ostatecznie przyjety (Vabarii Valimiskomisjon).

Od 2011 r. Estonzycy zyskali rowniez mozliwos¢ gtosowania w wersji mobilnej za posrednictwem
telefondw komdrkowych. Ze wzgledu na skale przedsiewziecia oraz kwestie bezpieczenstwa zwigzane
z przesylaniem i szyfrowaniem danych, oddanie glosu nie mogio jednak przebiegaé bez uzycia
komputera. Sama procedura wygladala wiec podobnie, jak miato to miejsce dotychczas. Skorzystanie
z ustugi mobilnej wymagato jednak zarejestrowania tzw. mobile ID SIM w Police and Border Guard Board.
Aktywowanie numeru i karty SIM umozliwiato zastagpienie czytnika kart przez telefon komérkowy (Vabarii
Valimiskomisjon). Warto réwniez podkresli¢, iz estonski system prawny umozliwia wielokrotne
dokonywanie zmian w trakcie glosowania. W takiej sytuacji za ostateczny gtos uznaje sie wersje
pochodzaca z ostatniej modyfikacji. Jezeli mimo dokonanych poprawek wyborca zdecyduje sie na
tradycyjne oddanie gtosu, zgodnie z postanowieniami litery prawa sankcjonujgcej prymat gtosowania
papierowego, automatycznie anulowane zostajg glosy oddane za poérednictwem Internetu®’. Z tego tez
wzgledu ramy czasowe gtosowania elektronicznego wydtuzone zostaty do siedmiu dni, przypadajgcych na

okres od 10. do 4. dnia przed wiasciwym terminem gtosowania (Vabarii Valimiskomisjon).

SZANSE I ZAGROZENIA ELEKTRONICZNEGO GLOSOWANIA

Nie ulega watpliwosci, iz nawet eksperymentalne préby wprowadzenia zmian w technologii wyborcze j
motywowane sg potrzebg zrewitalizowania wspdiczesnej demokracji, ktdra w wiekszosci krajow sSwiata
ksztattowana jest przez coraz mniej zaangazowanych obywateli. Zwolennicy elektronicznego sposobu
gtosowania wyraznie wskazuja, iz zastosowanie nowych technologii informatycznych i komunikacyjnych
stanowi skuteczng recepte na wiele probleméw charakterystycznych dla tradycyjnego sposobu oddawania
gtosu.

W kontekscie zdalnego giosowania elektronicznego nie sposéb wiec nie uwzgledni¢ ukrytego w nim
potencjatu mobilizacyjnego skutecznie oddziatywujgcego na wyborcow. Wediug stanowiska
Stowarzyszenia Internet Society Poland w kwestii gtosowania elektronicznego, wsréd najczesciej
pojawiajgcych sie argumentdw przemawiajagcych na korzy$¢ e-votingu jest przekonanie o realnej
mozliwosci podniesienia frekwencji wyborczej. Za przyjeciem tego rodzaju motywacji najczesciej
przemawia atrakcyjnos$¢ aktu wyborczego, zwiekszone zainteresowanie wyborcow tg forma wyrazania
opinii oraz powszechniejszy dostep do narzedzi glosowania (ISOC Polska, 2007), przyczyniajgcy sie tym
samym do petniejszej realizacji zasad powszechnosci oraz bezposredniosci gtosowania. Przypuszcza sie, iz
zastosowanie tej formy wyborczej ekspresji moze rowniez pozytywnie wptyngc¢ na poziom zaangazowania
mtodych obywateli, coraz chetniej i swobodniej poruszajgcych sie w wirtualnej rzeczywistosci (Gapski,
2009). Jak stusznie zauwaza Leszek Porebski (2006), udziat w wyborach elektronicznych dodatkowo
przyczynia sie do ograniczenia kosztow udziatu w glosowaniu. I to nie tylko finansowych, ale
i geograficznych <y klimatycznych - minimalizujac tym samym takie bariery frekwencyjne jak:
niepogoda, lenistwo czy przebywanie poza miejscem zamieszkania.

Wsréd argumentdw podnoszonych przez zwolennikbw wyboru organdw przedstawicielskich za
posrednictwem Intemetu, stosunkowo czesto wymieniane sg zalety natury technologicznej i logistycznej.
Maria Nowina-Konopka (s. 4) zwraca uwage na cztery istotne kwestie zwigzane z wydajnoscig i procesem
odbiurokratyzowania procesu wyborczego (ang. increase administrative efficiency), ktdre uwidazniajq sie
poprzez: ,(1) obnizenie kosztdw zwigzanych z zatrudnieniem pracownikédw komisji wyborczych,

drukowaniem kart do gfosowania oraz ich dystrybucjg; (2) obnizenie prawdopodobienstwa popetnienia

4 hor. OSCE/ODIHR, 2007, s. 17.
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pomytki w trakcie zliczania gloséw; (3) uproszczenie procedur w panstwach wielojezycznych; (4)
uproszczenie procedury w przypadku dtugich i skomplikowanych list wyborczych. Do katalogu tych zalet
mozna rowniez dofgczy¢ mozliwos¢ glosowania poza okregiem adekwatnym ze wzgledu na miejsce
zamieszkania oraz niekwestionowang szybkos¢ liczenia gtoséw, a co za tym idzie publikowania
ostatecznych wynikéw wyborczych (por. The ACE Project,).

Uzaleznienie uczciwosci procesu demokratycznego od skomplikowanych systemdéw komputerowych
nie jest jednak wolne od wad. Wdrozenie nowoczesnych rozwigzan informatycznych do procesu
wyborczego powinno przebiega¢ w oparciu o wykorzystanie zaawansowanych technologii gwarantujgcych
uczciwy przebieg glosowania. Nalezy przy tym podkresli¢, iz koszty wdrozenia innowacyjnych rozwigzan
wyborczych daleko wykraczajg poza finansowy aspekt zwigzany z zakupem elektronicznych maszyn
wyborczych. Kontrola nad legalnosciq procesu gtosowania winna zosta¢ uwzgledniona juz na etapie
tworzenia oprogramowania wykorzystywanego w trakcie tworzenia list wyborcdw oraz procesu ich
identyfikacji. Dopiero w dalszej kolejnosci zdobycze natury technologicznej majg stuzy¢ bezposredniemu
wyrazeniu opinii, ustaleniu wynikéw oraz obstudze systemu (Jasniok, 2010). Nie ulega watpliwosci, iz
zapewnienie bezpieczenstwa na wszystkich tych etapach stanowi zadanie niezwykle trudne i kosztowne.
Zwitaszcza w perspektywie dwoch wymagan stawianych kazdej procedurze wyborczej. Kluczowy dla
procesu demokratycznego wymadg tajnosci gtosowania musi bowiem wspdtgra¢ z poczuciem pew nosci, iz
na etapie podliczania gtoséw wyrazone przez wyborce stanowisko nie ulegnie zadnej modyfikacji (wymdg
integralnosci) (Kutytowski, Zagorski, 2008).

Watpliwosci tej natury dobrze oddaje, dwukrotnie juz przywotywane, stanowisko Stowarzyszenia
Internet Society Poland, w ktérym zostato wyraznie podkreslone, iz gtosowanie elektroniczne,
W porownaniu z wyborami tradycyjnymi, moze przyczyni¢ sie do zmniejszenia przejrzystosci procedury
wyborczej, zwlaszcza ze wzgledu na wyeliminowanie, monitorujgcych wybory, mezéw zaufania (ISOC,
2007). W opinii krytykdw cyfryzacja procesu zbierania i analizowania danych, w oderwaniu od tego typu
dostepnych form weryfikowania poprawnosci przyjetej procedury moze tym samym zagrozi¢ samej idei
réwnych, bezposrednich i tajnych wyboréw.

Fascynujace studium zademonstrowane przez zespot informatykdw z Uniwersytetow: Califomia-San
Diego, Michigan oraz Princeton pokazato, iz wlamanie do maszyn wyborczych typu Advantage Sequoia
AVC moze odby¢ sie bez uprzywilejowanego dostepu do kodu Zzrédtowego lub publicznie nieodstepnych
informacji. O ile na gruncie badawczym nie brakowato podobnych eksperymentéw przeprowadzanych
w warunkach kontrolowanych, do momentu ogloszenia efektéw pdttorarocznej pracy badaw zej wydawato
sie, iz w warunkach naturalnych podobne przedsiewzigcie nie jest mozliwe. Jak sie okazato, ingerencja
w wynik glosowania nie tylko jest mozliwa, ale nie nalezy do rozwigzan nieosiggalnych ze wzgledu na
swojg cene. Twércy przedsiewziecia oszacowali koszt opracowania podobnego oprogramowania na okoto
100 000 dolaréw (Paul, 2009), co w perspektywie wielomilionowych $rodkéw przeznaczanych na
amerykanskie kampanie wyborcze nie stanowi wartosci wygérowanej i niedostepnej dla wptywowych
$rodowisk lobbystycznych.

Dotkliwych konsekwencji dziatan podobnego typu doswiadczyt Clinton Curtis, amerykanski
programista wspdtpracujgcy z podwykonawcg NASA w zakresie tworzenia oprogramowania do maszyn
podsumowujgcych wyniki zmagan wyborczych. Napisany przez niego program umozliwiat fatszowanie
ilosci gtoséw przyznanych poszczegélnym kandydatom przy pomocy niewidocznych przyciskéw, ktérych
naciskanie powodowato przeptyw gtoséw miedzy startujgcymi w rywalizacji politykami (Krawczyk, 2004).

Kontrowersje zwigzane z implementowaniem rozwigzan e-demokracji mogg wynikaé¢ rowniez ze

zwiekszonego, w stosunku do tradycyjnych procedur wyborczych, ryzyka wystagpienia zjawiska kupowania
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i sprzedawania gtosow (ang. vote selling). Sadzac po wynikach raportu poswieconego analizie
elektronicznych systemdéw wyborczych moze sie ono okaza¢ o tyle bardziej niebezpiezne, iz
zainstalowanie oprogramowania modyfikujgcego czynnosci wyborcze nie musi kierowa¢ podejrzen
wylgznie na dostawadw urzadzen wyborczych. Oprogramowanie wirusowe réwnie dobrze moze zostac
nieSwiadomie zainstalowane dopiero w trakcie glosowania, choéby za posrednictwem zagranicznych
serwerdw, ograniczajgc tym samym mozliwos¢ pociggniecia do odpowiedzialnosci ich tworcow
(Kutytowski i in., 2008).

Jak sie okazuje, nawet najbardziej bezpieczna procedura oddawania gtoséw nie musi stanowic¢ dla
wyboradw gwarancji anonimowosci. Chwila zdroworozsgdkowej analizy wystarzyla dwém amerykanskim
aktywistom, by skojarzy¢ fakt, iz efektem ubocznym pracy maszynach wyborczych wykorzystywanych
w catym kraju jest opieczetowany godzinowo wykaz przebiegu gtosowania. Catkowitg jego rekonstrukcje
dodatkowo umozliwia obowigzujgce w Ohio prawo, ktdre zapewnia kazdemu obywatelowi prawo wgladu
do dwoch dokumentow: wykazu wyborcdw w kolejnosci gtosowania oraz wspomnianego wykazu
obrazujgcego historie gtosowania. Nie trudno wiec zgadnaé, iz efektem zestawienia obu z nich staje sie
imienny raport uwzgledniajgcy sposéb gtosowania kazdego z wyborcéow (McCullagh, 2007).

Zaréwno zwolennicy, jak i przeciwnicy elektronicznej formy gtosowania przescigaja sie w wymianie
argumentow uzasadniajgcych, ktdra procedura wyborcza w sposéb tatwiejszy, tanszy i bardziej efektywny
wpisuje sie w ramy systemu demokratycznego. Nie ulega watpliwosci, iz ponad trzydziestoletnie
doswiadzenie implementowania nowych technologii poskutkowato szeregiem prob zmierzajacych do
odswiezenia oblicza demokracji w postaci wykorzystywania maszyn wyborczych rdznego typu.
Rozpatrywanie zjawiska konstytuowania zupetnie nowej formy ekspresji wyborczej, okreslanej mianem
e-votingu, kazdorazowo powinno uwzglednia¢ wielowymiarowos$¢ tegoz pojecia. Zaprezentowane w
artykule stanowisko uwzglednia wiec trzy podstawowe pfaszczyzny znaczeniowe elektronicznego
gtosowania, obejmujgce zardwno: (1) elektroniczny system wizualizacji wynikédw wyborczych, (2) system
elektronicznego wspomagania tradycyjnej procedury oddawania gtoséow oraz (3) tzw. gtosowania
zdalnego.

Przyktadami krajow, ktdére skorzystaty z tego typu rozwigzan sg: Estonia, Stany Zjednoczone,
Niemcy, Korea, Kolumbia, Kostaryka, Honduras, Wiochy, Indonezja, Japonia, Indie a nawet Mozambik,
Nikaragua, Panama i Turcja (Czakowski, 2011). Warto jednak podkresli¢, iz nie wszystkie préby te
zostaty zakonczone powodzeniem. Niekwestionowanym liderem w kwestii elektronicznych procedur
wyborczych pozostaje Estonia. Przyjete tam rozwigzania nie tylko nie ograniczaja sie do poziomu
wybordw municypalnych, ale stopniowo zyskujg coraz wieksza popularnos¢ wsréd obywateli. Mimo iz
odsetek e-wyborcdw oscyluje wokdt 25%, na przestrzeni zaledwie 6 lat wzrdst on dwunastokrotnie.

E-voting, postrzegany przez niektoérych badaczy jako katalizator nowoczesnych rozwigzan
systemowych, spoteznych i technologicznych, mimo szeregu zalet nie jest jednak wolny od wad.
Fenomen elektronicznych rozwigzan jest obarczony niemoznoscia zapewnienia ctkowitego
bezpieczenstwa przeptywu danych. Historia dostarcza bowiem szeregu przyktadéw praktyk wdrazanych
w celu podwazenia wiarygodnosci wybordow. Jak wskazujg badacze, spetnienie warunkdéw tajnosci,
integralnosci oraz bezpiezenstwa glosowania stanowi zadanie wysoce trudne i kosztowne. I chociaz,
obserwujac obecne S$wiatowe tendencje, nie sposob nie oczekiwa¢ kolejnych préb wdrazania
elektronicznych procedur wyborczych, pozostaje nam tylko mie¢ nadzieje, iz kolejne doswiadczenia tego
typu przyczynig sie do wyeliminowania niebezpieczenstw zwigzanych z bezprawnym ingerowaniem

w przebieg gtosowania.
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