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RESUMEN

En el presente trabajo se muestran los aspectos basicos de la aritmética de campos
finitos binarios GF(2™), extendidos usando el concepto de torres de campos GF(2%™),
en este caso con extensién 2 o cuadratica. El uso de torres de campos agiliza el
computo de operaciones en los campos finitos, lo cual es aplicado en el calculo de
emparejamientos bilineales, parte fundamental de la criptografia basada en iden-
tidad; se presentan los conceptos basicos de aritmética en GF(2™) y la construccion
de las operaciones suma y multiplicacién en campos binarios extendidos. De igual
manera, se presentan los resultados de la implementacion en un dispositivo FPGA
XV5LX110T de Xilinx Inc., desarrollada usando lenguaje VHDL y la herramienta
ISE Design Suite System Edition 14.4.

Palabras clave

Torres de campos, aritmética de campos finitos, campos de Galois, aritmética com-
putacional, FPGA.

1 Articulo derivado del proyecto de investigacion titulado: Implementacion en FPGA de criptografia basada en identi-
dad, de la Universidad de los Llanos, 2012.
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IMPLEMENTACION DE ARITMETICA DE TORRES DE CAMPOS FINITOS BINARIOS DE EXTENSION 2 EN FPGA

Implementation of tower of finite field
arithmetics in binary quadratic forms for FPGA

ABSTRACT

This work shows the basics of the arithmetic of binary finite fields GF (2™), using the concept
of extended towers of fields GF (2°™), in this case with quadratic extension. Using field towers
improve the calculation of finite fields operations, which is applied in the calculation of bilinear
pairings, a main part of identity-based cryptography. The basic concepts of arithmetic in GF
(2™) are presented, as well as the construction of operations such as addition, multiplication, and
multiplicative inverse in extended binary fields. Similarly, it presents the results of its implemen-
tation in a Xilinx FPGA device XV5LX110T, which was developed using VHDL language and
the ISE Design Suite System Edition 14.4 tool.
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Field tower, finite field arithmetic, Galois field, computational arithmetics, FPGA.
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INTRODUCCION

La aplicaciéon de matematica discreta y
especialmente de aritmética de campos
finitos, es bastante amplia en la actua-
lidad, principalmente en criptografia y
codificacién, técnicas de gran importan-
cia en la tecnologia moderna [1].

Especificamente, la criptografia es un
area que se basa en algoritmos, que se
encuentran a su vez soportados en la
aplicaciéon en otras areas, de la teoria
de Galois, la teoria de curvas modula-
res y el algebra abstracta en general.
La teoria de campos finitos proporciona
operaciones en estructuras discretas, las
cuales encajan perfectamente en los ob-
jetivos y necesidades de la criptografia.

Permanentemente se presentan avances
en esta area, en dos frentes: la base ma-
tematica y la aplicacién computacional.

Uno de estos avances es la criptografia
basada en identidad, que proporciona so-
luciones a diferentes problematicas que
posee el paradigma mas usado actual-
mente, la criptografia de clave publica [7].

La criptografia basada en identidad se
encuentra totalmente definida en cam-
pos finitos, curvas modulares y, sobre
todo, en la aplicacion de torres de cam-
pos, estructura que permite precisamen-
te construir eficientemente los empareja-
mientos bilineales, de cuyas propiedades
surge la posibilidad de construir el con-
cepto de identidad y su aplicaciéon en
criptografia [7].

En este trabajo se explican los conceptos
basicos de aritmética en campos finitos
y la construccién de torres de campos,
se muestran los algoritmos requeridos
y su enfoque computacional y se pre-
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sentan adicionalmente los resultados
de una implementaciéon en FPGA de
las operaciones suma, multiplicacion e
inverso multiplicativo en una torre de
campo GF(2?). Estos resultados hacen
parte de un proyecto global que busca la
implementacion funcional de criptogra-
fia basada en identidad en dispositivos
FPGA, para su uso en diferentes entor-
nos.

ESTRUCTURAS ALGEBRAICAS

Una estructura algebraica es un conjun-
to dotado de una o mas operaciones bi-
narias que cumple ciertas propiedades.

Si el conjunto tiene finitos elementos se
dice que la estructura algebraica tiene
orden finito, de lo contrario tiene orden
infinito. Entre las estructuras algebrai-
cas mas utilizadas en los algoritmos
criptograficos, estan los grupos y los
campos.

Grupos

Un conjunto G dotado de una opera-
cién binaria *, (G} ), que cumple las
siguientes propiedades, tiene estructura
algebraica de grupo:

a. Clausurativa:
a*beG Va,beG

b. Asociativa:
a*(b*c)=(a*b)*c,Va,b,ce G

c. Modulativa:
JdeeGl/la*e=e*a=a,VaeG*

d. Invertiva:

Ja'/a *a=e,YaeG
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Si ademas de las propiedades anteriores
se cumple la propiedad conmutativa en
lacual a*b=b*a,Va,be G, entonces el
grupo es abeliano.

En las aplicaciones criptograficas solo
interesan los grupos de orden finito y
en los cuales sus operaciones se realizan
modulo un nimero primo n, o médulo un
polinomio irreducible f(x). Un subconjun-
to H de G que cumple las mismas propie-
dades de grupo se llama subgrupo y el
orden de cualquier subgrupo de G divide
al orden de G.

Anillos

Un anillo es un conjunto G dotado de dos
operaciones binarias *, A de esta forma
se genera una estructura algebraica
(G,*,A) que cumple las siguientes con-
diciones:

a. La estructura algebraica <G,*> €s grupo
abeliano.

b. La estructura <G, A> cumple las propie-
dades asociativas y clausurativas.

c. El conjunto G dotado de las dos opera-
ciones <G,*,A> cumple la propiedad dis-
tributiva, la cual hace interactuar las dos
operaciones sobre los elementos de G.

Campos

Un conjunto G dotado de dos operacio-
nes *y A que cumple las siguientes con-
diciones, tiene estructura algebraica de
campo:

a. La estructura algebraica <G,* > €s grupo
abeliano.

b. El conjunto G con la operacion A es
grupo abeliano.
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c. Laestructura <G,*,A> cumple la propie-
dad distributiva a derecha e izquierda.

Los campos aplicados a la criptografia
son aquellos que tienen orden finito,
también llamados campos de Galois o
campos finitos. La aritmética en estos
campos permite, por ejemplo, las ope-
raciones de suma y multiplicacién de
puntos racionales en la criptografia de
curvas elipticas, ya que estos tienen es-
tructura de grupo finito aditivo abeliano
y las curvas elipticas se definen sobre
campos de Galois.

La eficiencia, la velocidad y el espacio
ocupado en un procesador por la arit-
mética de campos finitos, es un factor
imprescindible en el momento de elegir
un algoritmo para la implementacion
de cualquier operacion en el campo. La
Investigacion en esta area se encamina
a lograr mayor eficiencia en la repre-
sentacion de los campos finitos y en la
implementacion de aritmética en es-
tos campos, tanto en software como en
hardware.

ARITMETICA EN CAMPOS FINITOS

Aritmética en campos GF(2™)

Conceptos de bases polinomiales

Si se considera una extension finita
F=F, del campo finito K=F, como
un espacio vectorial sobre K, enton-
ces F tiene dimensién m sobre K y
si (@,a,,...a,) es una base de F so-
bre K, entonces cada elemento a € F
se puede representar de forma tunica
COMO: & =C,Q; + e +c,a, ,donde ¢, e K,
1<j<m.
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Se puede establecer la siguiente corres-
pondencia lineal de F en K mediante
la funcién traza Try, (o) sea K un
campo finito y sea Tr, (o) una ex-
tensioén finita de K, la base polinomial
(l,a,az, ..... ,05'”71) es construida con las
potencias de un elemento definitorio «
de F sobre K, donde el elemento o es
un elemento primitivo de F . Con esta
base se representan los elementos de un
campo finito mediante polinomios con
coeficientes a, que pertenecen al campo
K y las potencias de los elementos de la
base. Cada polinomio que representa un
término es una clase residual médulo el
polinomio irreducible, es decir:

— 2 m
qu—{a0+a1x+a2x +..+a, x"/a, qu} D

Multiplicacion

Dos elementos 4,B € GF(2") con polino-
mio irreducible p(z), son representados
en forma de polinomios:

A=a,+ax+ax’ +..+a,x""
_ 2 m—1
B=by+bx+b,x" +..+b, x

El producto C = A*B se representa como:

C=c,+cx+c,x’ +..+c,x"" (2)

De esta expresion puede notarse que el
producto C tiene el mismo tamano que
los operandos A y B, lo cual se debe a
que son elementos de un campo finito.

Para realizar la multiplicacién entre dos
elementos de un campo finito con repre-
sentacién en base polinomial, se realiza
la multiplicacién normal de polinomios,
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lo que origina un polinomio de grado
maximo 2m—2. Como puede observar-
se, este polinomio no pertenece al campo
finito, por lo cual se implementa una re-
duccién médulo el polinomio irreducible.
Dado que la multiplicacién de polinomios
se puede realizar paso a paso, este tipo
de multiplicadores se denominan seria-

les [2].

El otro enfoque es tomando como base
el polinomio irreducible, calcular las ex-
presiones que generan cada uno de los
coeficientes del resultado de la multipli-
cacion, la cual por lo tanto se puede im-
plementar en paralelo.

Adicion en GF(2m)
Dados dos elementos:

_ 2 m—1
A=a,+ax+a,x" +..+a,x

B=b,+bx+bx*+..+b x""

en el campo finito GF(2"), entonces
A+B=C=c,+ex+e,x’ +..+c,x""
donde ¢, =(a;, +b,)mod2, lo que equiva-
le a la operaciéon XOR bit a bit.

Inverso multiplicativo GF(2™)

Para el caso del inverso multiplicativo,
se implementa el algoritmo de Itoh-Tsu-
jii [3], el cual en forma recursiva realiza
la exponenciacion del valor al cual se le
va a calcular el inverso multiplicativo.
La expresion general para calcular el
inverso multiplicativo se deriva de la si-
guiente forma:

Dado un elemento A € GF(2") existe un
elemento A7’ tal que se cumple AA!= e,
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siendo e el elemento neutro de la operacion
producto, en este casoe =1 =27,

La operacion inversion es importante en
si misma y también para la implementa-
cién de la division, ya que:

A -
E = AB ! Siemp}"ey cuando B # 0

Para esto es necesario calcular el inver-
so de B y luego realizar una multiplica-
cién; la inversion es la operacién mas
dificil de implementar en aritmética de
campos finitos [2].

Existen dos tipos de algoritmos de inver-
sion: basados en el Teorema Extendido
de Euclides y sus variantes y otros ba-
sados en multiplicaciones en el campo.
S1 se opta por un método basado en el
algoritmo extendido de Euclides, la com-
plejidad computacional es bastante alta,
lo que impacta directamente en el dise-
no. Si se opta por un método basado en
multiplicaciones, se utiliza la funcién de
multiplicacién, reduciendo la compleji-
dad computacional.

La idea principal del inversor implemen-
tado radica en el “pequeno Teorema de
Fermat”, que indica que para todo ele-
mento no cero en un campo Fom

Y 3)

Esto se demuestra ya que por las pro-
piedades de los campos Fom

a =a “)

y haciendo una sustitucion se llega a la
expresion anterior.

La expresion puede rescribirse como

al=a?? = (azm“—l)z 5)
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De esta manera se puede reducir la com-
plejidad de la inversién a un nimero me-
nor de elevaciones al cuadrado.

Itoh y Tsujii propusieron [3] una inge-
niosa manera de reducir aiun mas la
complejidad de la operacién, haciendo
una nueva sustitucion de tal forma que
se obtienen las formulas:

m-1 m—l_1 m-1
22 -1\22 221
m=1_ a a
7 _ J( ) (6)

2m2 )2

a
a(a

El primer caso es para m impar y el otro
para m par.

Aritmética en torres de campos

Las torres de campos surgen a partir
del trabajo de Baktir y Sunar [4], quie-
nes aportaron una forma eficiente de
abordar la representacion y las opera-
ciones en campos finitos.

Una torre de campo es la extensién a su
vez de un campo de extension F,/f(x)
con caracteristica p; es decir, un campo
primo F, que ha sido extendido modulo
un polinomio irreducible f(x) de grado
n. El campo de extension F,/f(x) se ex-
tiende modulo otro polinomio irreducible
g(x) de grado n/m, generando un cam-
po con un nimero mayor de elementos.
La representaciéon en torres de campos
permite la ejecucion de las operaciones
suma y multiplicacion en forma mas
eficiente, los cuales son ideales para la
1implementacion de emparejamientos bi-
lineales, que presentan una alta comple-
jidad computacional por causa del nime-
ro elevado de operaciones en el campo de
extension donde se representan los poli-
nomios en forma binaria.

ERUCOSTA



Revista INGE CUC, Vol. 9, No. 1, pp. 209-218, Junio, 2013

La extension cuadratica (de orden 2) del
campo finito GF(2™) esta representada
como:

GF(2*")~GF(2")/ x> +x+1 )

En este caso, se realiza una extension 2
del campo GF(2™), que da como resultado
la torre de campo GF((2™)?) y finalmente
GF(22™). De esta manera un campo finito
de caracteristica 2, con m par, puede ser
expresado en forma de torre de campo.
Por ejemplo, el campo finito GF(2%) pue-
de ser expresado como la torre de campo
GF((2%?), reduciendo la complejidad de
la aritmética de GF(2°%) a GF(2).

Suma en GF(2°™)

Dados dos elementos a y b que pertene-
cen a GF(2°m), se calcula a + b aplicando
el algoritmo 1, el cual requiere dos su-
mas en GF(2™).

Entrada:
a=(a,+au),b= (b, +bu) e GF(2°™")

Salida: c=a+beGF(2™")
l: ¢, ¢<—a, Dby;
2c <a Db

3:return € =C, +CjU;

Algoritmo 1. Suma en GF(2°") [5]

Multiplicacion en torres de campos

Entrada:
a=(a,+au),b= (b, +bu) e GF(2°™")

Salida: ¢ =a.b e GF(2*")

Ly, «a,®b,;
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2y, <a ®b;
3: ¢y <V, @ Py;
4:¢,«(a,®@a)®b,Db)—v,—V,;

3:return ¢ = c, tcu;

Algoritmo 2. Multiplicacién en GF(2°") [5]

La multiplicaciéon de dos elementos a,b
que pertenecen a GF(2°"), definida como

(ay+au)b,+bu)=
(aoby+aby B)+(agb,+a,by Ju ®

es implementada eficientemente, usando
el método de Karatsuba-Ofman, en donde

a,b, +ab, = 9
(ay +a,)(b, +by) —ab, —a,b, ©)

Esto se realiza mediante el algoritmo 2.

El algoritmo 2 requiere en total 3 mul-
tiplicaciones y 5 sumas en GF(2"), asi
como 1 producto entre un elemento
a, € GF(2™) por la constante f.

Inverso multiplicativo en GF(2°™)

El calculo del inverso se realiza median-
te el algoritmo 3, el cual requiere una
inversiéon, tres multiplicaciones, dos
sumas y una elevacién al cuadrado en
GF(2m). Sea un elemento

U = (u, +u,s) e GF(2*"),U %0

(10)
u,u, € GF(2")

su inverso multiplicativo se define como
V =(v, +v,5) € GF(2*")

(11
v,,v, € GF(2™)
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Dado que UV =1, se tiene que
uv, +uv, =1 12)

Uy, +uv, +uy, =0 (13)

La solucién de este sistema de ecuaciones es

Vo = W_l(“o +uy)

i (14)
V=W u,
donde
w=u, +(u,u,) e GF(2™) (15)

Entrada: U = (uo +uls) c GF(22m ),U 20
Salida: V' =U"" = Vy +V,5 € GF(22”’)

I a, < u, +u,

2: my, (—ué;m1 < a,u,,

3a, <—my,+mg;

41, (—a;l;

50V € Aglys

6: V) < Uy,

S:ireturn V =y, +v,s;

Algoritmo 3. Inverso multiplicativo en GF(2?™)

RESULTADOS

La implementacion se realizé sobre un
dispositivo XV5LX110T de Xilinx, usan-
do una tarjeta de desarrollo XUPV5 de
Digilent. Para el desarrollo y simulacion
se uso el entorno ISE Design Suite 14.4
de Xilinx y descripciéon en VDHL.

En la Tabla I se presentan los resulta-
dos de la implementacién, especificando
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la ocupacién de area de cada médulo de-
sarrollado para aritmética en GF(2")),
con m = 239. Se especifican los resul-
tados de la simulacién post-place and
route, realizada con el software ISE De-
sign Suite 14.4 System Edition de la em-
presa Xilinx. Los resultados se expresan
en términos de area ocupada en slices
y frecuencia maxima de operacién. Para
cada caso la sintesis se realiz6 eligien-
do la optimizacion respectiva, por area o
por velocidad, como parametro definido
en el software de desarrollo. Por lo tan-
to, se presentan los mejores resultados
posibles con dicha herramienta en am-
bos aspectos.

Para esta implementacion se eligié un
campo finito GF(22%), extendido en for-
ma de torre de campo GF(22239),

Las operaciones se realizan empleando
los algoritmos 1, 2 y 3 en la torre de cam-
po, usando operaciones suma, producto e
inverso multiplicativo en el campo base
GF(2%%). La operaciéon suma en el cam-
po base se implementé eficientemente
mediante la operaciéon XOR bit a bit, te-
niendo en cuenta la estructura algebrai-
ca de dicha operaciéon en el campo F,,
por la cual operaciones modulo 2 en este
campo coinciden con la operacién XOR;
la multiplicacién en el campo se imple-
mentdé mediante el algoritmo bit-serial,
que requiere m ciclos de reloj para ob-
tener el resultado final [2]. El calculo
del inverso multiplicativo se implementd
mediante el algoritmo de Itoh-Tsujii [3].
Para la implementaciéon de la aritmé-
tica en GF(2?%) se usaron los mddulos
desarrollados por el grupo Macrypt, de
la Universidad de los Llanos, adaptados
para ese campo finito [8].
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TaBLA I. RESULTADOS OBTENIDOS

) AREA [slices] FRECUENCIA MAX. [MHz]
OPERACION
GF(2:@9) Opt. por Opt. por Opt. por Opt. por
area frecuencia area frecuencia
Suma 240 280 150 180
Multiplicacién 850 920 120 150
Elevacion al 420 480 105 120
cuadrado
Inverso 1450 1520 75 90
multiplicativo
CONCLUSIONES FPGA. Se logr6 mostrar que la apli-

El concepto de torres de campos ha co-
brado enorme importancia recientemen-
te, debido a su gran utilidad principal-
mente en el calculo de emparejamientos
bilineales, operaciéon fundamental para
la criptografia basada en identidad, el
nuevo paradigma que con enorme fuerza
avanza como la solucién real a los multi-
ples problemas de la criptografia de cla-
ve publica [9].

Por esta razén es muy importante en-
tender e implementar la aritmética en
torres de campos en forma eficiente, en
entornos como sistemas embebidos, mi-
crocontroladores y dispositivos FPGA,
teniendo en cuenta el potencial de apli-
cacion en entornos especificos como re-
des 1nalambricas de sensores, sistemas
de control y similares, donde se requie-
ren dispositivos de bajo costo y tamano,
pero capaces de realizar las operaciones
criptograficas eficientemente, en espe-
cial la criptografia basada en identidad,
la cual, por sus caracteristicas, repre-
senta un significativo avance en el area.

Se inici6 el trabajo en el entendimiento
e implementacién de este conjunto de
técnicas, en este caso en dispositivos

cacion de torres de campos reduce la
complejidad de la aritmética en campos
finitos, siempre y cuando se pueda escri-
bir el campo finito requerido, como una
extension cuadratica de un campo mas
pequeno. En los resultados obtenidos
puede verse cémo al representar el cam-
po finito GF(24"®) como la torre de campo
GF(22@39) simplemente se realiza la im-
plementacién de la aritmética en el cam-
po base GF(22%) y con ésta se realiza la
operacién en un campo mas grande; esto
tiene implicaciones en reduccion del area
ocupada en el caso de implementaciones
hardware y de memoria usada en el caso
de implementaciones software.

TRABAJO FUTURO

Como trabajo a corto plazo se tiene
definida la implementacién de otras
operaciones en campos finitos, que se
requieren para la implementacion de em-
parejamientos bilineales, en este caso el
calculo de exponenciaciones, raices cua-
dradas y cubicas, asi como la solucién de
ecuaciones cuadraticas. Esto enmarcado
en el proyecto general que tiene como
objetivo la implementaciéon completa de
criptografia basada en identidad en dis-
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positivos FPGA, para su aplicaciéon en
diferentes entornos como herramienta
de seguridad informatica. En el cono-
cimiento de los autores de este trabajo,
revisado el estado del arte en Colombia,
este es el primer referente en el area
de aritmética de torres de campos y de
implementacién de criptografia basada
en identidad. Se estan desarrollando
los médulos para aritmética en GF(3%7),
como base fundamental de la implemen-
taciéon de emparejamientos bilineales.
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