5 o UND swwo
<

8 K2
SD/WSA non St

André Filipe Gomes dos Santos

Licenciado em Ciéncias da Engenharia

Eletrotécnica e de Computadores

Smartphone como gateway
movel para a Internet das Coisas
em ambientes sujeitos a atrasos e

a Interrupcoes

Dissertacdo para obtencdo do Grau de Mestre em

Engenharia Eletrotécnica e de Computadores

Orientador:  Prof. Doutor Pedro Miguel Negrdo Mal6, Professor
Auxiliar, FCT-UNL

Jari:
Presidente:  Prof. Doutor Paulo da Costa Luis da Fonseca Pinto,
Professor Catedratico, FCT-UNL

Arguentes:  Prof. Doutor Tiago Oliveira Machado de Figueiredo
Cardoso, Professor Auxiliar, FCT-UNL

FACULDADE DE
CIENCIAS E TECNOLOGIA
UNIVERSIDADE NOVA DE LISBOA

marc¢o de 2018






Smartphone como gateway mdével para a Internet das Coisas em ambientes sujeitos a
atrasos e a interrupcoes

Copyright © André Filipe Gomes dos Santos, Faculdade de Ciéncias e Tecnologia,
Universidade Nova de Lisboa.

A Faculdade de Ciéncias e Tecnologia e a Universidade Nova de Lisboa tém o direito,
perpétuo e sem limites geogréaficos, de arquivar e publicar esta dissertacdo através de
exemplares impressos reproduzidos em papel ou de forma digital, ou por qualquer outro
meio conhecido ou que venha a ser inventado, e de a divulgar através de repositorios
cientificos e de admitir a sua copia e distribuicdo com objectivos educacionais ou de
investigacdo, ndo comerciais, desde que seja dado credito ao autor e editor.






Dedicado aos meus pais, irmao, namorada e amigos






Agradecimentos

Em primeiro lugar, gostaria de agradecer ao Prof. Pedro Mal6, o meu orientador,
pela oportunidade de poder trabalhar numa area que, para mim, tem tanto de potencial
futuro como de interessante.

Ao Eng. Edgar Silva, apesar do pouco tempo de trabalho em conjunto, a sua
disponibilidade e as discussbes que, certamente, me ajudardo a ser um melhor
profissional.

Ao Tomas, meu amigo de infancia, por estar sempre presente ao longo dos anos,
apesar da minha maior auséncia no decorrer desta dissertagéo.

Ao Flavio e ao Ricardo, meus grandes amigos e companheiros de curso, 0
companheirismo, a ajuda e a presenca nos bons e maus momentos ao longo deste curso.

Aos pais da minha namorada, Carlos e Maria José, por sempre me terem recebido
em sua casa como seu filho.

A minha tia e meus primos, Claudia, Inés e Francisco, a alegria e a paciéncia que
sempre me transmitiram no decorrer desta dissertacao.

Ao meu irmdo, Tomas, a paciéncia e a compreensdo que sempre demonstrou pela
minha indisponibilidade ao longo deste percurso.

A minha mée e ao meu pai, Anabela e Jodo, a educagio, o amor e os valores que
sempre me transmitiram, bem como a possibilidade que me deram de me formar e ser a
pessoa que sou hoje.

A Andreia, minha namorada e minha companheira de dissertacdo, o apoio nos
momentos de maior desmotivacdo e, acima de tudo, o amor e o carinho que fazem de
mim uma pessoa melhor e mais feliz.






Resumo

A Internet das Coisas (IdC) possui algumas limitagGes em termos de conectividade,
nomeadamente em meios que possuam dificuldades de acesso a rede de Internet, como
0S que estdo sujeitos a atrasos e a interrupcbes. Neste contexto, o smartphone é usado
como elemento estrutural ao nivel da comunicacdo na IdC, sendo que véarios autores
propdem a sua utilizagdo como gateway e como elemento central de Redes Tolerantes
aos Atrasos e as Interrupcoes.

O problema identificado pode ser dividido em trés desafios: funcionamento do
smartphone como gateway para mediar a passagem dos dados; armazenamento local dos
dados, em casos de inexisténcia de conectividade; e sincronizacdo dos dados para
coincidirem com os da Cloud. Cada desafio corresponde a um requisito: armazenamento
de dados na Cloud; ligagé&o entre a camada sensorial e a Cloud; e utilizag&o de dispositivos
de prototipagem para a IdC.

Para validar a abordagem, foi desenvolvido um protétipo cuja implementacdo se
baseia na recolha local e no envio dos dados para a Cloud, aguando da existéncia de
ligagdo a Internet, funcionando o smartphone como gateway para IdC. O protétipo
assenta nas tematicas das Plataformas de Cloud para a 1dC, dos Middlewares Orientados
a Mensagens e dos Dispositivos para a 1dC.

Palavras-chave: Internet das Coisas, Smartphone, Gateway, Plataforma de Cloud,
Middleware Orientado a Mensagens, Dispositivo, Armazenamento de Dados
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Abstract

The Internet of Things (loT) has some limitations in terms of connectivity,
especially in environments that have difficulties accessing the Internet, such as those that
are subject to delays and interruptions. In this context, the smartphone is utilised as a
structural element at communication level in the loT and several authors propose its use
as a central element of Delay/Disruption-Tolerant Networks.

The identified problem can be divided into three challenges: functioning of the
smartphone as gateway to mediate the passage of data; local storage of data, in cases of
lack of connectivity; and synchronize the data to match those located at Cloud. Each
challenge corresponds to one requirement: data storage in the Cloud; connection between
the sensing layer and the Cloud; and use of prototyping devices for the 10T.

To validate the approach, a prototype was developed and its implementation is
based on the local collection and the sending of data to the Cloud, when there is an
Internet connection, acting the smartphone as an loT gateway. The prototype is based on
the Cloud Platforms for 10T, Message Oriented Middleware, and 10T Devices.

Keywords: Internet of Things, Smartphone, Gateway, Cloud Platform, Message-
Oriented Middleware, Device, Data Storage
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1  Introducao

O termo Internet das Coisas (IdC) — em inglés, Internet of Things (loT) — foi
abordado, pela primeira vez, em 1999, por Ashton (2009) como sendo um sistema que
liga 0 mundo real e a Internet por meio de uma rede de sensores, de forma a minimizar a
complexidade natroca de informacéo. Por sua vez, Gubbi, Buyya, Marusic e Palaniswami
(2013) abordam a 1dC como sendo a terceira revolugéo das tecnologias de informacao,
depois do aparecimento das paginas web estaticas (www) e interativas (web 2.0). O
conceito de 1dC, assenta na comunicacdo no interior de um contexto que conecta a
sociedade, o0 ambiente e o préprio utilizador e possui trés importantes caracteristicas: a
identificacdo Unica e global das Coisas, a sua acessibilidade e a ligacdo a Internet (Ashton,
2009; Corcoran, 2016; Dupont, Sheikhalishahi, Biswas & Bures, 2017; Gubbi et al.,
2013; Minerva, Biru & Rotondi, 2015; Santucci & Lange, 2008; Wu, Lu, Ling, Sun &
Du, 2010).

A comunicacdo € efetuada por interfaces inteligentes que se encontram em Coisas
com identidade prépria, i.e., que possuem um endereco Unico, e formam uma rede, de
cariz global, que funciona de acordo com protocolos de comunicagao padronizados. Por
outro lado, o conceito de I1dC abrange um modelo de comunicagdo constituido por Redes
Moveis, por Atuadores e por Redes de Sensores Sem Fios (RSSFs) — em inglés, Wireless
Sensor Networks (WSN) —, em que a comunicacao entre as Coisas € efetuada por meio
da Identificacdo por Radiofrequéncia (IRF) — em inglés, Radio-Frequency Identification
(RFID) —, chips, cddigos de barras ou Near Field Communication (NFC) (Atzori, lera &
Morabito, 2010; Dores, Reis & Lopes, 2014; Khan, Khan, Zaheer & Khan, 2012; S. Li,
Xu & Zhao, 2015; Ma, 2011; Misra, Kumar, Agarwal & Agarwal, 2016; Said & Masud,
2013; Santucci & Lange, 2008; K. J. Singh & Kapoor, 2017)



Para além disso, de acordo com Geng (2017), Pereira e Aguiar (2014) e K. J. Singh
e Kapoor (2017), os smartphones podem ser vistos como elementos fundamentais para o
futuro da IdC e das comunicacbes moveis Maquina-Maquina (MM) — em inglés,
Machine-to-Machine (M2M). Isto deve-se, essencialmente, ao facto de os smartphones
possuirem bastantes sensores e opg¢des de conectividade e de serem sobejamente
utilizados (Geng, 2017; Pereira & Aguiar, 2014; K. J. Singh & Kapoor, 2017).

Desta forma, Khalid et al. (2013) e Luzuriaga et al. (2015) abordam a utilizacao de
um Middleware Orientado a Mensagens (MOM) — em inglés, Message-Oriented
Middleware — no paradigma de comunicagdo MM e Meng, Wu, Muvianto e Gray (2017)
indicam que a comunicacdo entre n6s de uma rede para a 1dC deve ser gerida por um
mecanismo de mensagens. Assim, a utilizacdo de um MOM ou de um Intermediario de
Mensagens (IM) torna-se fundamental (Khalid et al., 2013; Luzuriaga et al., 2015; Meng
etal., 2017).

Por sua vez, as RSSFs possuem, na sua maioria, um gateway capaz de traduzir
eficazmente protocolos de Internet baseados no Transmission Control Protocol
(TCP)/Internet Protocol (IP) para protocolos especificos usados no ambito deste tipo de
redes. Alguns desses gateways permitem armazenar, temporariamente, dados
provenientes dos sensores e, devido a falta de padronizacdo na sua elaboracéo, revelam
uma interoperabilidade reduzida. Desta forma, a comunicacdo entre as Coisas pode ser
vista como uma comunicagdo MM ou como uma comunicagdo Humano-Humano (HH)
—em inglés, Human-to-Human (H2H) (Aggarwal, Ashish & Sheth, 2014; Fall & Farrell,
2008; Minoli, 2013).

Em termos de aplicacdes, Vermesan et al. (2014) referem que a IdC esta presente
nos dominios das cidades inteligentes (Smart Cities), das redes inteligentes de energia
(Smart Energy and Smart Grids), da mobilidade e dos transportes inteligentes (Smart
Mobility and Smart Transport), da domotica (Smart Home, Smart Buildings and
Infrastructures), das fabricas inteligentes (Smart Factory and Smart Manufacturing), da
saude inteligente (Smart Health) e da logistica inteligente e do retalho (Smart Logistics
and Retail).

1.1 Motivagado

Hoje em dia, a falta de acesso a Internet em diversos locais € um problema devido a
quantidade de dados que potencialmente podem ser recolhidos para analise. Assim, varios
estudos abordam a importancia da monitorizacéo de pard@metros em diferentes contextos:



qualidade da &gua em florestas, densidade populacional em locais fechados, estado de
salde de um paciente e estado das condic6es das vias rodoviarias (De La Piedra, Benitez-
Capistros, Dominguez & Touhafi, 2013; K. Li et al., 2018; Madukwe, Ezika & lloanuse,
2017; Mamum, Puspo & Das, 2017).

Neste &mbito, sdo varios os estudos que apontam que a recolha de dados, é, na sua
maioria, efetuada através de nos sensores que operam dentro de uma rede fechada no
local de operacdo, sendo necessario que todos 0s sensores possuam capacidades de
conex&o por meio de protocolos que, usualmente, ndo sédo encontrados nos smartphones
comuns. Como resultado, torna-se imprescindivel a existéncia de um gateway que
estabeleca a ponte com outro tipo de rede ou com outro ponto que trabalhe com 0 mesmo
tipo de protocolo, o que, num local de inexisténcia de rede, pode ser de dificil execucao.
Por conseguinte, varios autores abordam a utilizacdo do smartphone como gateway para
estabelecer uma ligacéo a Internet (De La Piedra et al., 2013; Pereira, Pinto et al., 2016;
Pereira, Rodrigues et al., 2016, Vidanagama, Arai & Ogishi, 2015; J. Zhang, Shan, Hu &
Yang, 2012).

No entanto, apesar de o smartphone possuir vérias tecnologias de interface de redes,
este estd sujeito a intermiténcias na sua conectividade, pelo que se torna essencial 0 uso
de Redes Tolerantes aos Atrasos e as Interrupgdes (RTAI) —em inglés, Delay/Disruption-
Tolerant Network (DTN) —, uma vez que as caracteristicas que estas apresentam
encaixam, perfeitamente, nos problemas de comunicacdo que os smartphones revelam
(Caini, Cornice, Firrincieli, Livini & Lacamera, 2010; Fall & Farrell, 2008; Talipov,
Chon & Cha, 2013).

As RTAI surgiram, em 2002, como resultado do insucesso do desenvolvimento do
projeto da Interplanetary Internet (IPN), o que levou a que se testasse a arquitetura
desenvolvida até ao momento em outras areas que possam estar sujeitas a atrasos e
interrupcdes. Desta forma, atraves de uma publicacdo efetuada pelo IPN Research Group
(IPNRG), que mais tarde veio a tornar-se no DTN Research Group (DTNRG), Kevin Fall
tornou a arquitetura desenvolvida para a IPN a arquitetura de referéncia para as RTAI.
Assim, para além da conectividade intermitente presente nos smartphones e nas RTAI,
estas operam em contextos em que a conexdo ponta-a-ponta nem sempre € exequivel e
visam solucionar problemas relacionados com longos atrasos, perda de pacotes e erros
(Fall & Farrell, 2008; McMahon & Farrell, 2009).

Tendo em conta os problemas que este tipo de redes se propGe a solucionar, Fall e
Farrell (2008) afirmam que as areas da gestdo do congestionamento da rede, da
capacidade de multidifuséo pelos canais e do encaminhamento dos dados devem ser tidas
como as mais importantes para o desenvolvimento desta tecnologia. Seguindo a mesma



linha de pensamento, McMahon e Farrell (2009) indicam que o foco passa, igualmente,
pela defini¢do dos principios relativos a arquitetura em si e aos seus protocolos, de forma
a que a rede seja capaz de ser interoperavel e que funcione em ambientes extremos onde
a conectividade intermitente pode ser uma realidade.

Segundo Fall e Farrell (2008), as RTAI revelam uma estreita relagdo com as RSSFs,
uma vez que a sua arquitetura disponibiliza a capacidade de lidar com a reduzida
interoperabilidade apresentada pelos nés que constituem as RSSFs, por meio de técnicas
como a disposi¢do em camadas, o0 encapsulamento e o armazenamento de dados. Dado
que a duragdo necessaria para o armazenamento de dados € incerta e que estes podem ser
transmitidos para varios destinatarios, a capacidade de armazenamento da arquitetura em
nos intermédios apresenta-se como essencial (Caini et al., 2010; Fall & Farrell, 2008;
McMahon & Farrell, 2009).

Para além disso, a arquitetura exibe a capacidade de lidar com casos extremos de
descontinuidade da conectividade da rede, nomeadamente, aplicacfes baseadas na técnica
de data mule, que consiste na recolha de dados dos varios nos sensores presentes num
determinado local por determinadas pessoas ou veiculos que, posteriormente,
estabelecem uma conexao a rede (Anastasi, Conti & Francesco, 2008; Caini et al., 2010;
Wong, Wan & Ang, 2016).

Desta forma, Distl e Legendre (2015) encaram as RTAI como redes oportunistas
que podem ser formadas através da interacdo que ocorre entre dois ou mais dispositivos
maoveis que se encontram num determinado espaco, limitado por um alcance estipulado,
e que permutam dados entre si. Adicionalmente, Guo et al. (2007) apresentam uma
solucdo para que as areas rurais ou pouco habitadas tenham acesso a Internet por
intermédio deste tipo de redes; Hossmann et al. (2011) utilizam redes oportunistas
formadas por smartphones em caso da inexisténcia de uma infraestrutura devido a
desastres naturais; Park e Heidemann (2011) sugerem a utilizacdo do smartphone como
data mule; e Wong et al. (2016) abordam, no contexto da IdC, a utilizacdo desta técnica
com vista a solucionar as dificuldades existentes em locais de dificil acesso a rede, tais
como em ambientes de exploragdo mineira e agricola.

No ambito da IdC, apesar de ndo existir entendimento sobre a arquitetura adotada,
a que reline maior consenso é a de trés camadas. A referida arquitetura é constituida pelas
camadas de percecao, de rede e de aplicagéo, tal como se pode verificar por meio da figura
1.1 (Al-Qaseemi, Almulhim, Almulhim & Chaudhry, 2016; N., Kumar & Banu, 2017,
Zhong, Zhu & Huang, 2017).

A camada de percecao — também conhecida como camada de percecéo e controlo,
de dispositivo, fisica ou sensorial — possui a funcao de recolher dados de dispositivos e



sensores, de efetuar o seu pré-processamento e de os enviar para a camada de rede. Esta
camada é ainda responsavel por receber acdes de controlo da camada de rede a fim de as
executar sobre os dispositivos que controla. O hardware utilizado nesta etapa comunica
com base em diferentes protocolos como o 802.15.4 definido pelo Institute of Electrical
and Electronics Engineers (IEEE), o Bluetooth e o0 RFID (Al-Qaseemi et al., 2016; Datta
& Sharma, 2017; N. et al., 2017; Suganuma, Oide, Kitagami, Sugawara & Shiratori, 2018;
Tyagi & Kumar, 2017; Zhong et al., 2017).

Por sua vez, a camada de rede — igualmente nomeada de camada de transmisséo ou
de gateway — tem o objetivo de encaminhar os dados provenientes da camada fisica para
a de aplicacéo, de forma segura, confiavel e eficiente por meio de redes com ou sem fios.
As redes podem ser remotas — mdveis ou de satélite — ou de curto-alcance — Bluetooth,
Wi-Fi, Ad-hoc, Mesh, Industrial Bus ou ZigBee (Al-Qaseemi et al., 2016; N. et al., 2017;
Tyagi & Kumar, 2017; Zhong et al., 2017).

Por dltimo, a camada de aplicacdo disponibiliza varios servicos — como o de
armazenamento de dados —, ferramentas de desenvolvimento e aplicacdes direcionadas
para as casas, a agricultura e a gestao de transito inteligentes e os servicos de salde e que
dependem de tecnologias como a Cloud, as bases de dados e os middlewares (N. et al.,
2017; Suganuma et al., 2018; Tyagi & Kumar, 2017; Zhong et al., 2017).

Camada de Aplicagao

Camada de Rede

Camada de Percegao

Figura 1.1: Arquitetura de trés camadas para a IdC — adaptado de Zhong et al. (2017).

1.2 ldentificacdo do Problema

De acordo com Zhu, Wang, Chen, Liu e Qin (2010), o gateway desempenha uma
acao de fundamental relevo no ambito das aplicagdes para a 1dC, uma vez que permite
realizar a ponte entre as RSSFs e as redes de comunica¢do movel. Por sua vez, Li et al.
(2013) e Vidanagama et al. (2015) referem a existéncia de aplicacBes de comunicacao



MM que sdo usadas como gateways por smartphones para estabelecer uma ligacédo a
Internet. Para além disso, Pereira, Pinto et al. (2016) e Pereira, Rodrigues et al. (2016)
propdem a implementacdo de um gateway MM num smartphone que utiliza o Sistema
Operativo (SO) Android e J. Zhang et al. (2012) revelam o uso do smartphone como né
sensor e gateway. Desta forma, torna-se interessante a utilizagdo do smartphone para a
recolha de dados de varios sensores localizados em florestas isoladas e que ndo possuam
qualquer acesso a rede. O smartphone, por conseguinte, possui capacidade de
armazenamento préprio e, aquando da sua ligacéo a rede, o papel de proceder ao envio
da totalidade dos dados recolhidos para a Cloud.

A figura 1.2 representa 0 conceito genérico da utilizacdo do smartphone como
gateway sugerido por Li et al. (2013), Pereira, Pinto, et al. (2016), Pereira, Rodrigues, et
al. (2016) e Vidanagama et al. (2015). De uma forma geral, cada dispositivo comunica
com o smartphone, a fim de Ihe transmitir os dados das grandezas medidas. O
smartphone, por sua vez, funciona como gateway e disponibiliza uma aplicacdo. Ao
desempenhar o papel de gateway, estabelece uma conexdo com a Cloud, na qual sdo
colocados os dados recolhidos. Por outro lado, quando em modo de aplicagéo, o
smartphone disponibiliza o acesso e a visualizagdo dos dados dos sensores publicos, bem
como os do utilizador.

—_——— -

CXs

Figura 1.2: Transmissao dos dados dos sensores para a Cloud através do smartphone.



Deste modo, o problema identificado pode ser dividido em trés importantes
desafios: gateway, armazenamento local e sincronizacdo. O primeiro desafio esta
relacionado com a rececdo no smartphone e respetivo envio dos seus dados e de outros
utilizadores para a Cloud; o segundo com o armazenamento dos dados em situacfes em
que a ligacdo a rede ndo seja possivel; e o Ultimo com a sincronizagdo entre a aplicagdo
presente no smartphone e a Cloud.

1.2.1 Desafio 1: Gateway

De acordo com Hao, Agrawal, Aranya e Ungureanu (2013), um aspeto crucial no
desenvolvimento de aplicacbes moveis e servicos é a capacidade de estes
disponibilizarem a sincronizagdo dos dados do utilizador com a Cloud e/ou com
dispositivos de outros utilizadores. Na mesma linha de pensamento, Cui, Lai, Wang e Dai
(2017) apontam que modifica¢Bes nos dados dos dispositivos devem ser, numa primeira
fase, sincronizados com a Cloud e, posteriormente, retransmitidos para outros
dispositivos. Conforme Jemel, Msahli e Serhrouchni (2015), os servigos de
armazenamento da Cloud sdo capazes de sincronizar os dados do utilizador com outros
dispositivos, sejam estes do mesmo utilizador ou de outros.

— — — —_—— — - —_——— -

RGN

—_—— — —_——— —_———

Sensores Privados L Sensores Privados
Sensores Publicos .
(Outros Utilizadores) (Utilizador)

Figura 1.3: Envio dos dados do proprio e de outros utilizadores para a Cloud.



Deste modo, o primeiro desafio proposto para o desenvolvimento desta dissertacao
passa pela rececdo de dados emitidos pelos dispositivos de outros utilizadores no
smartphone, sendo estes retransmitidos, posteriormente, para a Cloud, ndo sendo possivel
aceder-lhes. Assim, este desafio esta relacionado com o conceito de gateway, uma vez
que o smartphone estabelece a ponte com outro tipo de rede, ao funcionar como mediador
para a passagem dos dados dos dispositivos para a Cloud (De La Piedra et al., 2013). Esta
situacdo esta representada na figura 1.3, onde as ligacdes de cores diferentes representam
0s varios utilizadores, sendo os dados enviados para a Cloud por meio do smartphone do
utilizador representado pela cor verde.

1.2.2 Desafio 2: Armazenamento Local

As ligacOes a rede que o smartphone é capaz de disponibilizar nem sempre séo
possiveis de estabelecer, seja por falta de acesso ou por opg¢éo do utilizador. Assim, caso
ndo seja possivel enviar os dados no momento, estes necessitam de ser armazenados no
smartphone — tal como se pode aferir através da situacdo representada na figura 1.4 —,
com vista a posterior reencaminhamento para a Cloud. Desta forma, Park e Heidemann
(2011) sugerem a utilizacdo do smartphone como data mule e Caini et al. (2010), Fall e
Farrell (2008) e Talipov et al. (2013) afirmam que a utilizacdo de RTAI se torna
fundamental, uma vez que as suas caracteristicas cobrem os problemas de comunicagdo
que os smartphones revelam. Para além disso, o utilizador garante, deste modo, uma copia
de seguranca dos dados recolhidos.

Figura 1.4: Falha no acesso a rede e capacidade de armazenamento do smartphone.



1.2.3 Desafio 3: Sincronizagao

Devido ao aumento do numero das aplicacdes sensitivas, de partilha e de
colaboracéo, a quantidade de dados gerada pelos dispositivos mdveis tem, de igual forma,
vindo a aumentar. Para além disso, a existéncia de um grande niumero de dispositivos leva
a que seja necessario sincronizar os dados dos utilizadores, independentemente do local,
do tempo e da qualidade de conetividade que estes possuam. Desta forma, um aspeto
importante do desenvolvimento deste tipo de aplicacdes é a seméantica do armazenamento
de dados e da sua sincronizacdo. Mais concretamente, o processo de sincronizagédo
permite que o utilizador atualize, de forma automatica, os seus dados na Cloud. No
entanto, caso a sincronizagdo ndo possa ser efetuada no momento, o utilizador pode gerir
o0s seus dados de forma offline e, posteriormente, quando esta for possivel, possuir 0s
dados em todos os seus dispositivos (Cui et al., 2017; Hao et al., 2013; Jemel et al., 2015).
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Figura 1.5: Sincronizagdo dos dados entre a aplicacdo e a Cloud.



Consequentemente, um dos aspetos importantes para o desenvolvimento desta
dissertacdo passa pela sincronizacao entre a aplicacdo disponibilizada pelo smartphone e
a Cloud. Esta situacdo esta representada na figura 1.5, onde o smartphone verde recebe
os dados de vérios utilizadores e os envia para a Cloud, sendo estes, mais tarde,
reencaminhados para os respetivos smartphones.

1.2.4 Sintese

Em suma, a figura 1.6 ilustra o panorama global do problema identificado, onde se
pode verificar que o smartphone € o elemento central, que funciona como intermediario
no envio dos dados, desde a sua recolha — ao nivel dos sensores — até ao seu
armazenamento na Cloud. Para além disso, este possui capacidade de armazenamento dos
dados, estando as suas permissoes de acesso bem definidas, e respetiva visualizagdo em
tempo real.

A
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(Outros Utilizadores) (Utilizador)

Figura 1.6: Panorama global do problema identificado.
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1.3 Requisitos do Sistema

Depois do problema ter sido decomposto em trés desafios, foram identificados trés
requisitos para o sistema a desenvolver: armazenamento de dados na Cloud; ligacéo entre
a camada sensorial e a Cloud; e utilizagéo de dispositivos de prototipagem de livre-acesso
para a ldC.

O contexto em que o desafio 1 esta inserido relaciona-se com 0s trés requisitos
assinalados. Assim, o armazenamento de dados na Cloud advém da necessidade em
colocar os dados dos utilizadores produzidos pelos sensores num local de armazenamento
externo. Ja a ligacdo entre a camada sensorial e a Cloud funciona como um mediador para
a passagem dos dados dos dispositivos para o ambiente de Cloud. Por Gltimo, a utilizacéo
de dispositivos de prototipagem de livre-acesso para a IdC surge devido as caracteristicas
que estes oferecem em termos de desenvolvimento répido, facil e modular.

O desafio 2 encontra-se apenas associado a ligacdo entre a camada sensorial e a
Cloud, uma vez gue é neste ambito que os dados sdo armazenados localmente.

No que diz respeito ao desafio 3, este apresenta-se dependente do armazenamento
de dados na Cloud e da ligacdo entre a camada sensorial e a Cloud. Deste modo, para
efetuar a sincronizacdo com os dados armazenados localmente, este desafio necessita de
um mecanismo de armazenamento externo, que, neste caso, possui o papel do envio dos
dados. Por sua vez, o referido desafio encontra-se igualmente relacionado com a ligacao
entre a camada sensorial e a Cloud, uma vez que necessita de um mediador que seja capaz
de estabelecer esta conexdo.

A figura 1.7 apresenta, graficamente, as associagdes efetuadas entre os desafios do
problema identificado e os requisitos do sistema a implementar.

I Desafio 1: Gateway | T dArgmadzemame;ntod
_______ / \__e_a_oslaC_ou__J
—_—— = = —
| Desafio 2: | >
\ Armazenamento Local_/ _

——————— -~ ,[_)'_ - _d_ —_— = =

I Desafio 3: Sincronizacdo | |;pn3|§|t|vos © prOtOtlpT(ngm
\ ~ e vreacesoparaal

Figura 1.7: Associacdo dos desafios do problema aos requisitos do sistema.
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1.4 Metodologia de Trabalho

A metodologia de trabalho adotada para a elaboracao do problema identificado para
esta dissertacdo baseia-se nas etapas do método de engenharia, esquematizado na figura
1.8.

Identificagdo do
Problema

.

Pesquisa
Contextualizada

.

Definigdo dos
Requisitos

4

Avaliagdo e Escolha
da Solucio -‘-------‘I

y I

Alteracdo do esboco inicial, |
realizagdo de um novo |
protétipo, novo testeda |
v‘v | soluggo e avaliagio dos novos |
| dados obtidos, tendo como
base os resultados e dados
anteriores

Desenvolvimento e

I
Protdtipo da Solugido ==

Teste da Solugdo | «(m m |

Solugdo
satisfaz os
Requisitos?

‘ Sim
Publicagao dos
Resultados

Figura 1.8: Método de Engenharia — adaptado de “Comparing the Engineering Design Process and the
Scientific Method” (2017).

Inicialmente, procede-se a identificacdo do problema e contextualiza-se a sua area
de estudo. Posteriormente, elabora-se uma reviséo de literatura relativamente a tecnologia
existente sobre o foco do problema. De seguida, definem-se os requisitos pretendidos para
o sistema a realizar. Finalizada a parte inicial descrita, procede-se & avaliacdo e a escolha
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da solucéo, sendo o passo seguinte o seu desenvolvimento e consequente realizacdo de
um prototipo. Uma vez concluida a etapa anterior, procede-se a fase de testes. Caso a
solucdo satisfaca totalmente os requisitos, o problema pode ser considerado resolvido e
0s seus resultados s&o publicados. Caso contrario, ajusta-se o esbogo inicial, elabora-se
um novo protétipo da solucdo e respetivo teste e volta-se a verificar se a solu¢do cumpre
0s requisitos identificados.

1.5 Organizacdo do Documento

O presente documento esta estruturado em seis capitulos. O primeiro é o atual e
disponibiliza uma breve introducdo e contextualizacdo do dominio do problema, para
além da sua identificacdo, dos requisitos propostos para o sistema a desenvolver e da
metodologia de trabalho selecionada.

O capitulo 2 revela o Estado da Arte, i.e., um estudo de investigacdo relativo aos
topicos fundamentais para analise no ambito do problema identificado. Com base nas
tecnologias existentes utilizadas na comunidade cientifica, conhecidas por meio da
analise de artigos de jornais cientificos, de livros e dos websites das respetivas
tecnologias, é efetuada uma viséo geral relativa aos conceitos especificos do dominio do
problema.

O terceiro capitulo expde, de forma detalhada, o desenvolvimento e o protétipo
efetuados ao longo da dissertacdo, estando presentes a arquitetura e a especificacdo da
solugéo, bem como o ambiente de trabalho, a configuracédo e a implementacgéo efetuadas
para cada um dos elementos de estudo.

O capitulo 4 aborda a metodologia de testes utilizada e contém, para cada
funcionalidade do sistema, a proposta de um teste e respetiva validacao.

O quinto capitulo, referente a Conclusdo, revela, sumariamente, o que foi efetuado
em cada capitulo, sendo enfatizados os estudos encontrados em torno da identificagdo do
problema, os desafios propostos para o desenvolvimento da presente dissertagédo, o
desenvolvimento e o protdtipo e o teste e a validacdo da solucdo implementada, bem
como o trabalho futuro que se pretende efetuar como seguimento do projeto realizado.

Para finalizar, existe um capitulo relativo as Referéncias Bibliograficas consultadas
no desenrolar do desenvolvimento desta dissertacéo.
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2 Estado da Arte

Este capitulo revela a revisdo de literatura efetuada no que respeita a tecnologia
relevante para a presente dissertacdo e encontra-se dividido em trés secgdes, que
correspondem, como se pode verificar por meio da figura 2.1, aos requisitos propostos
para o0 sistema a desenvolver: Dispositivos para a 1dC, Middlewares Orientados a
Mensagens e Plataformas de Cloud para a 1dC. Cada seccdo € estruturada pela
contextualizacdo do seu tema, pelos elementos de estudo selecionados e por uma sintese
comparativa desses mesmos elementos, sendo enfatizados 0s aspetos pertinentes para o
desenvolvimento desta dissertagéo.

— e e— e———— - — e ———— — -~
Di iti d toti . .

| 'Zpol.5| VoS (€ proto |pT§Em — I Dispositivos para a I1dC |
\(LJelvreracessoparaale , N\ _ _ _ _ _ _ _ W,
I’_ Ligacdo entre a camada "|

\_ sensorial eaCloud

~—————— — — -_ —_—— e ——— — -
| Armazenamento | | Plataformas de Cloud

e
«_ dedadosnalloud \_ _ paraaldC__ _

Figura 2.1: Associacéo dos requisitos do sistema as tecnologias estudadas.

15



2.1 Dispositivos para a 1dC

Com o advento da IdC, a ligacdo entre objetos comuns e a Internet torna-se possivel
por meio da utilizagdo de dispositivos — como microssensores e plataformas embebidas —
geradores de dados e com limitagGes temporais ao nivel da bateria (Polianytsia, Starkova
& Herasymenko, 2016; Premsankar, Di Francesco, & Taleb, 2018; Ray, 2016; Zachariah
etal., 2015).

Um dispositivo para a I1dC, também referido como objeto inteligente, é definido
como sendo um elemento de um sistema que lhe confere capacidades sensitivas, de
atuacdo, de controlo e de monitorizacdo. Para além disso, este deve apresentar dimensdes
reduzidas e ser energeticamente independente. Os dispositivos deste tipo possuem a
aptiddo para recolher dados de outros e para 0s trocar entre si, sendo estes tratados
localmente, na Cloud ou em ambos. Para efetuar estas operacdes, o dispositivo deve ser
capaz de interagir com sensores, com a Internet e com mecanismos de armazenamento
de dados, através de comunicacdao com e sem fios (Alioto, 2017; Alioto & Shahghasemi,
2018; Nuratch, 2017; Ray, 2016; K. J. Singh & Kapoor, 2017).

Uma das caracteristicas mais importantes deste tipo de dispositivos é a
possibilidade de serem utilizados como gateways. Assim, no ambito da 1dC, um gateway
pode ser encarado como um elemento que estabelece a ponte entre as camadas de rede e
de aplicacdo, permitindo que sensores e dispositivos comuniquem com as aplicagdes por
meio de redes moveis, Wi-Fi e Bluetooth Low Energy (BLE) (Grygoruk & Legierski,
2016; Zachariah et al., 2015).

Neste ambito, os dispositivos utilizados podem ser computadores comuns ou
embebidos, n6s sensores ou sensores inteligentes e circuitos integrados com unidades de
microcontrolador (Al-Fugaha, Guizani, Mohammadi, Aledhari & Ayyash, 2015; Alioto
& Shahghasemi, 2018).

2.1.1 Caracterizacéo do Sistema

Para além de sensores e atuadores, um dispositivo para a 1dC é, geralmente,
composto por interfaces General Purpose Input/Ouput (GPIO) e de comunicagao série —
como Inter-Integrated Circuit (12C), Serial Peripheral Interface (SPI) e Universal
Asynchronous Receiver/Transmitter (UART) —, por conversores digital-analdgico e
analdgico-digital, por um microcontrolador e por elementos de comunicagdo com e sem
fios. Apesar de a comunicacao de baixo consumo energético ser a mais usual — por meio
do protocolo BLE —, também sdo utilizados protocolos como o Wi-Fi, o IEEE 802.15.4 e
0 Z-Wave. Estes dispositivos possuem ainda uma bateria e, caso sejam autonomos, um
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elemento de gestdo de poténcia, um armazenador de energia — na forma de super-
condensador ou bateria recarregavel — e um coletor que recolhe energia fotovoltaica ou
de vibracdo (Al-Fugaha et al., 2015; Nuratch, 2017; Polianytsia et al., 2016; K. J. Singh
& Kapoor, 2017; Urard & Vucinic, 2017; Zachariah et al., 2015).

2.1.2 Elementos de Estudo

Tendo como base a anélise efetuada sobre o funcionamento geral dos Dispositivos
para a IdC, nesta seccdo sdo apresentados, de forma sucinta, exemplos como o0s
Computadores Embebidos, os N6s Sensores e as Placas com Microcontrolador.

2.1.2.1 Computadores Embebidos

Os computadores embebidos sdo dispositivos de reduzidas dimensdes, que
apresentam um baixo custo e proporcionam um ambiente de desenvolvimento de software
rapido e eficiente, possuindo uma grande comunidade de utilizadores. Um dispositivo
deste tipo estd, habitualmente, presente em campos como a educacdo e disponibiliza
aplicacbes existentes num computador comum como a navegacdo na Internet e o
desenvolvimento de software, de documentos e de folhas de célculo (Chaczko & Braun,
2017; Saari, Bin Baharudin & Hyrynsalmi, 2017; K. J. Singh & Kapoor, 2017)

Este tipo de computador € capaz de interagir, por meio dos varios GPIOs
disponibilizados, com componentes l6gicos e eletronicos, sensores e atuadores e oferece
varios protocolos de transmissao de dados e interfaces de comunicagédo, sendo possivel a
utilizacdo de um monitor, um teclado e um rato. Adicionalmente, é composto por um
processador e/ou um microcontrolador e por quantidades de Random Access Memory
(RAM) entre 0s 256 MB e 0s 2 GB e de Read-only Memory (ROM) entre 0s 4 e 0s 16
GB, sendo alimentado por tensdes na ordem dos 5 a 15 V (Arduino, 2018b; Chaczko &
Braun, 2017; De Luca, Carnuccio, Garcia & Barillaro, 2016; Intel, 2017; Jie, Ghayvat &
Mukhopadhyay, 2015; Khedkar & Malwatkar, 2016; Polianytsia et al., 2016; Raza,
Ikram, Amin & lkram, 2017; K. J. Singh & Kapoor, 2017; Wei-Lin, Lin, Yang & Lin,
2017).

Em termos tecnoldgicos, este tipo de computador utiliza ndo sé6 SOs como o
Android, o Ubuntu, o ArchLinux, o Debian, o Fedora e algumas versées do Windows,
mas também linguagens de programacdo como Python, C, C++ e Java. Para além disso,
dispde de interfaces de comunicagdo com — Ethernet — e sem fios — Wi-Fi e Bluetooth —,
de armazenamento — micro Secure Digital (SD) —, de multimédia — High-Definition
Multimedia Interface (HDMI) — e de comunicacdo série — Universal Serial Bus (USB),
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12C, UART e SPI (Arduino, 2018b; Intel, 2017; Khedkar & Malwatkar, 2016; Polianytsia
etal., 2016; Raza et al., 2017; K. J. Singh & Kapoor, 2017; Wei-Lin et al., 2017).

2.1.2.2 No6s Sensores

Um no sensor, também conhecido como mote, apresenta dimensdes reduzidas e é
formado por sensores, um microcontrolador, uma unidade de comunicacao sem fios com
uma antena, uma fonte de energia — que pode ser uma bateria ou um coletor de energia —
e memoria e armazenamento de reduzidas dimensbes para dados. Assim, o
microcontrolador fica encarregue do processamento e do armazenamento dos dados
recolhidos pelos sensores e a unidade de comunicacdo sem fios trata do envio dos dados
e da recolha de comandos de controlo. Por outro lado, devido a reduzida capacidade
energeética, a configuracdo da rede, a técnica de processamento de dados e o desenho do
SO necessitam de ser pensados, de forma atenta, para pouparem energia. Para além dos
cuidados referidos, caso 0 no sensor esteja colocado numa zona de dificil acesso, outra
das razbes para a poupanca dos recursos energéticos passa pela dificuldade na
substituicdo da sua fonte de energia (Botta, de Donato, Persico & Pescapé, 2016; Dash,
Mohapatra & Pattnaik, 2010; Dores et al., 2014; Fong, 2017; Hwang, Fox & Dongarra,
2012; Kopetz, 2011; Lee, Murray, Hughes & Joosen, 2010; D. Singh, Tripathi & Jara,
2014; Zhou, 2013).

Apesar deste tipo de nés possuir limitacbes computacionais, de comunicagéo e de
armazenamento, estes séo capazes de detetar eventos, recolher, reencaminhar, processar
e garantir a integridade dos dados dos sensores, recuperar e lidar com falhas do sistema e
operar em conjunto, formando uma RSSF (Botta et al., 2016; Dash et al., 2010; Dores et
al., 2014, Fong, 2017; Hwang et al., 2012; Kopetz, 2011; Lee et al., 2010; D. Singh et al.,
2014; Zhou, 2013).

Em termos tecnoldgicos, esta classe de dispositivos utiliza padrdes protocolares
para fins de comunicacdo como o Bluetooth, o ZigBee, 0 Z-Wave, o Wavenis e o Insteon.
Assim, para potenciar todas as suas funcionalidades, um n6 sensor pode utilizar SOs como
0 Contiki e 0 TinyOS (Gaur & Tahiliani, 2015; Hahm, Baccelli, Petersen & Tsiftes, 2016;
Lee et al., 2010; Mainetti, Patrono & Vilei, 2011; N. et al., 2017).

O Contiki é um SO flexivel, leve e de livre acesso, implementado em linguagem C
e desenvolvido para operar em dispositivos com baixos recursos de memoria e energia,
podendo funcionar apenas com duas pilhas AA durante um ano. Este suporta
programacédo multiprocesso e baseada em eventos em microprocessadores de 8, 16 e 32
bits, necessitando apenas de 10 e 30 kB de RAM e ROM, respetivamente. Em relacdo a
comunicacdo, este SO utiliza os protocolos micro eXtensible Messaging and Presence
Protocol (uXMPP) e micro IP (ulP), que disponibiliza o IPv6, o IPv6 over Low power
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Wireless Personal Area Networks (6LoOWPAN), o Routing Protocol for Low Power and
Lossy Networks (RPL) e o Constrained Application Protocol (CoAP) (Gaur & Tahiliani,
2015; Hahm et al., 2016; N. et al., 2017).

Tal como o Contiki, o TinyOS funciona em dispositivos com limitagdes de energia
e de memdria, cujos processadores possuem arquiteturas de 8 ou 16 bits e, por ser
implementado em nesC, possui um cariz modular e orientado a eventos. Por Gltimo, este
SO suporta os protocolos de comunicagdo TCP, User Datagram Protocol (UDP), IPv6,
RPL, CoAP e 6LoWPAN (Gaur & Tahiliani, 2015; Hahm et al., 2016; N. et al., 2017).

2.1.2.3 Placas com Microcontrolador

As placas com microcontrolador sdo elementos que possuem restricBes a nivel
energético, de memoria e processamento e que necessitam de pouca manutencao. Estes
componentes funcionam como plataformas de prototipagem de desenvolvimento
acessivel e de rapida execucdo, disponibilizam acesso a bibliotecas para interacdo com o
hardware e com os dispositivos que a este sdo conectados, apresentando uma vasta
comunidade de suporte. Ainda possibilitam o contacto com atuadores e sensores e
utilizam os varios GPIO, alguns com Pulse Width Modulation (PWM), e o conversor
analogico-digital para lidar com as leituras analdgicas. Em termos aplicacionais, as placas
com microcontrolador surgem em contextos como a IdC e as impressoras 3-D (Adafruit,
n.d.; Arduino, 2018a; Arduino, 2018c; Hahm et al., 2016; Indiegogo, 2018; Jie et al.,
2015; Raza et al., 2017; K. J. Singh & Kapoor, 2017; Wilderness-Labs, 2018).

Relativamente aos aspetos mais técnicos, estes componentes apresentam reduzidas
capacidades de armazenamento e memoria — 32 a 256 kB e 2 a 32 kB, respetivamente —,
sdo alimentados entre 0s 5 e 0s 12 V e detém interfaces de comunicagdo série — como o
12C, 0 SPI e 0 UART — e, em alguns casos, Bluetooth, Ethernet e Wi-Fi. Relativamente
a sua programacao, estes dispositivos oferecem ambientes para a elaboracdo do software
que corre dentro do microcontrolador, utilizando linguagens de programacdo como
Wiring e C#, e Light Emitting Diodes (LEDs) para teste e debugging (Adafruit, n.d.;
Arduino, 2018c; Indiegogo, 2018; Raza et al., 2017; K. J. Singh & Kapoor, 2017;
Wilderness-Labs, 2018).

2.1.3 Sintese

Os Dispositivos para a 1dC relacionam-se com o primeiro desafio proposto na
identificacdo do problema, sendo que, neste contexto, 0s elementos necessarios para a sua
concretizacdo passam pela utilizacdo de mecanismos de comunicacdo sem fios. Deste

19



modo, a tabela 2.1 apresenta-se como uma tabela-resumo que sintetiza a informacao
pertinente para a satisfacdo do primeiro desafio proposto na identificacdo do problema.

Tabela 2.1:; Tabela sintese dos Dispositivos para a 1dC estudados.

Computadores Placas com

Ndés Sensores .
Embebidos Microcontrolador

. L Bluetooth, ZigBee, Z- L
Desafio 1 Bluetooth, Wi-Fi . Bluetooth, Wi-Fi
Wave, Wavenis, Insteon

2.2 Middlewares Orientados a Mensagens

Com o advento da computacdo na Cloud, os engenheiros de software tiveram a
necessidade de desenvolver sistemas facilmente escalaveis e que possuem técnicas para
que a informacdo gerada em tempo real, por aplicacGes sociais ou de negdcios, seja
tratada com confiabilidade e distribuida por vérios tipos de recetores. Assim, surgiu a
necessidade de interligar varios sistemas, passando a ser utilizado o mecanismo de troca
de mensagens. Para esse fim, tém vindo a ser desenvolvidos IMs (Dossot, 2014; Garg,
2013).

2.2.1 Caracterizacdo do Sistema

Segundo Curry (2004), um MOM é um mecanismo que fornece métodos de
comunicacdo entre dois componentes de software distintos e que permite a construcéo de
sistemas coesivos flexiveis, i.e., sistemas modulares. Desta forma, qualquer middleware
pode ser considerado um MOM quando possui capacidades para receber e enviar
mensagens e, geralmente, opera na camada de aplicacdo de uma arquitetura de rede
baseada no protocolo TCP/IP (Chen, Du, Qin & Zhang, 2013; Curry, 2004).

De acordo com Curry (2004), cada subsistema constituinte do MOM pode ser
escalado independentemente, praticamente sem ser necessario a intervengéo sobre outros
subsistemas. O MOM garante que o funcionamento do sistema global ndo é afetado
guando ocorrem picos de atividade imprevisiveis num dos seus subsistemas e proporciona
uma distribuicdo de carga simples e eficaz, permitindo que um subsistema seja capaz de
decidir se deve aceitar receber uma mensagem no imediato ou quando estiver pronto para
a processar. Em adicdo a troca de mensagens, 0 MOM inclui tarefas de traducédo e
transmisséo de dados, recuperacgéo de erros, seguranca, localizacdo de recursos ao longo
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da rede, calculo do menor caminho a seguir, gestdo de prioridades de pedidos de
mensagens e debugging (Curry, 2004; Talarian, 2000).

2.2.1.1 Comunicacao

O MOM comunica com base num modelo de intera¢do assincrona, garantindo que
0 sistema é ndo-blogueavel, por meio de Filas de Mensagens (FMs). Adicionalmente,
devido ao cariz assincrono do MOM, este é bastante eficiente em aspetos como o
processamento paralelo e independente do tempo. No entanto, segundo Pinus (2004), o
MOM também é capaz de comunicar de forma sincrona, apesar de ser necessario
implementar, no Cliente e de forma manual, este tipo de comunicacdo. Na comunicacao
sincrona, o MOM utiliza 0 método de Passagem de Mensagens (PM), que se baseia no
modelo Publish-Subscribe (Chen et al., 2013; Curry, 2004; Pinus, 2004).

Devido & sua caracteristica ndo-bloqueavel, 0 MOM, enquanto aguarda pelo envio
de uma mensagem, pode processar outras que foram recebidas anteriormente. O uso de
um MOM néo garante que uma mensagem enviada por determinada aplicacdo seja lida
por parte de outra. Para além disso, ndo possui a capacidade de percecionar o tempo que
esta possa demorar a ser lida, sendo isso funcdo da aplicacdo que recebe a mensagem.
Geralmente, um Cliente de um MOM pode trocar mensagens com outros Clientes do
sistema de mensagens por meio de uma relacdo Peer-to-Peer (P2P), agindo, cada um
deles, como um intermediario na rececao e no envio de mensagens, através da conexdo
estabelecida com um ou mais servidores. O MOM garante que uma mensagem € entregue
a todos os destinatarios pretendidos apenas uma vez. Para assegurar esta caracteristica de
entrega, este possui um mecanismo de distribuicdo de alta confiabilidade, onde a perda
de mensagens devida a falha da rede ou do sistema é solucionada pela utilizagdo de uma
técnica de armazenamento e reencaminhamento de mensagens. Adicionalmente, o MOM
possui a capacidade de armazenar mensagens quando a rede se encontra indisponivel,
reencaminhando-as quando esta se revela novamente acessivel (Chen et al., 2013; Curry,
2004; Morais & Elias, 2010; Sukarsa, Mahajaya, Made & Sasmita, 2012).

2.2.1.2 Modelos de Mensagens

Um MOM opera de acordo com um modelo de mensagens que se baseia na troca
de mensagens por meio de um canal que, tipicamente, é uma FM. Os modelos mais
comuns sdo o Ponto a Ponto e o Publish/Subscribe e podem ser conjugados de modo a
satisfazer diferentes aspetos do sistema de mensagens (Curry, 2004).
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2.2.1.2.1 Ponto a Ponto

O modelo Ponto a Ponto disponibiliza uma troca de mensagens assincrona entre
diferentes elementos de software, através de um canal virtual representado por uma FM.
Neste modelo, enquanto as mensagens ndo podem ser entregues ao seu destinatario, existe
a garantia de que estas sdo armazenadas numa FM de forma segura. Estas, representadas,
normalmente, por ficheiros, sdo o elemento-chave para a implementacdo do modelo de
interacdo assincrona que o MOM utiliza para comunicar e permitem que os Clientes deste
tipo de middleware a utilizem para enviar ou receber mensagens. Por outro lado, uma FM
pode ser encarada como um elemento que recebe mensagens de aplicacdes distintas, cuja
funcdo € de as reencaminhar para todos os destinatarios que tenham sobrescrito a referida
FM. Em contrapartida, estas necessitam de ser configuradas para se comportarem como
é pretendido, pois o seu desempenho pode ser fraco e, caso seja perdida a ligacdo com
uma FM, todo o sistema pode ser prejudicado (Albano, Ferreira, Pinho & Alkhawaja,
2015; Curry, 2004; Kalra, 2014; Talarian, 2000).

Como se verifica por meio da figura 2.2, uma FM de um MOM funciona,
geralmente, segundo a técnica First-In First-Out (FIFO), i.e., a primeira mensagem que
entra na fila, é a primeira a sair. No entanto, o conteido presente numa FM pode ser
ordenado de qualquer outra forma (Albano et al., 2015; Curry, 2004).

Publicador 1 Subscritor 1

~

a0

Fila de Mensagens

= E‘E

V' /.

Publicador n Subscritor m

]
q
\ Subscritor M

Figura 2.2: Modelo Ponto a Ponto — adaptado de Curry (2004).
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O comportamento deste modelo de mensagens pode ser averiguado por intermédio
da figura 2.2: um produtor encaminha uma mensagem para uma FM que, por sua vez, a
envia para um consumidor. Apesar de poderem ser conectados varios produtores e
consumidores a uma FM, apenas um dos consumidores recebe a mensagem porque, neste
modelo, uma mensagem apenas € entregue uma vez. No entanto, a possibilidade de
conexd@o de varios consumidores serve para gerir a carga de mensagens a ser entregue.
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Adicionalmente, o consumidor possui a capacidade de enviar uma mensagem de
confirmacéo para o produtor (Curry, 2004; Kalra, 2014).

2.2.1.2.2 Publish/Subscribe

Por outro lado, 0 modelo Publish/Subscribe disponibiliza uma troca de mensagens
anonima entre produtores e consumidores que pode ser utilizada num contexto de um
para muitos ou de muitos para muitos, i.e., um produtor pode enviar uma mensagem para
um ou centenas de milhares de consumidores. O modelo, também conhecido como
pub/sub, utiliza um canal virtual denominado topico e € utilizado pelo método de PM.
Neste modelo, tal como se pode verificar por meio da figura 2.3, o produtor publica uma
mensagem num determinado tdpico e este, por sua vez, é subscrito pelos consumidores
que pretendam receber este tipo de mensagem (Curry, 2004; Indrasiri, 2016; Kalra, 2014;
Kreps, Narkhede & Rao, 2011; Talarian, 2000).

Publicador 1 Subscritor 1
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Figura 2.3: Modelo Publish/Subscribe — adaptado de Curry (2004).
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2.2.2 Elementos de Estudo

Tendo em conta o funcionamento geral dos Middlewares Orientados a Mensagens,
neste subcapitulo sdo apresentados, de forma sumaéria, exemplos como o Apache Kafka,
0 Node-RED e 0 RabbitMQ.

2.2.2.1 Apache Kafka

O Apache Kafka é um sistema de mensagens distribuido de livre-acesso e de
funcionamento em tempo real que fornece uma troca de mensagens rapida e altamente
escalavel e utiliza tdpicos, i.e., fluxos de mensagens, por meio do modelo Publish-
Subscribe. A razdo pela qual o Apache Kafka é considerado um sistema de mensagens
distribuido reside no facto de os seus topicos serem organizados em particGes e 0 seu

23



conteudo ser duplicado para varios servidores do sistema, tornando-o tolerante a falhas.
Uma das suas caracteristicas fundamentais centra-se nas suas estruturas de
armazenamento que fornecem um desempenho constante e independente do volume de
mensagens a armazenar (“Apache Kafka”, 2016; Garg, 2013; Indrasiri, 2016; Kreps et
al., 2011; Magnoni, 2015; Z. Wang et al., 2015).

As mensagens sdo armazenadas no sistema de arquivos e escritas, de imediato, no
nacleo do SO. Para além disso, como os produtores enviam mensagens em batches e estas
podem ser comprimidas e, posteriormente, descomprimidas, 0 Apache Kafka é capaz de
processar mensagens a uma enorme velocidade, atingindo os milhdes de mensagens por
segundo. Ao contrario do que sucede com a maioria dos sistemas de mensagens, no
Apache Kafka, o estado de cada uma das mensagens que foi consumida ndo fica guardado
ao nivel do IM, mas ao nivel do consumidor, mais concretamente no Apache ZooKeeper.
Desta forma, caso a qualidade do consumidor desenvolvido seja reduzida, este pode néo
chegar a ler a mensagem ou lé-la repetidas vezes (Garg, 2013; Z. Wang et al., 2015).

O Apache Kafka possui dois elementos fundamentais na sua estrutura: 0S
produtores e os consumidores. Um produtor é uma aplicagcdo que possui 0 intuito de
construir uma mensagem e de a publicar, de forma sincrona ou assincrona, num topico
presente no IM. Por sua vez, um consumidor é uma aplicacdo que subscreve as mensagens
publicadas pelo IM referentes a um dado topico e que processa os dados nelas contidos.
A estrutura de funcionamento dos produtores e dos consumidores esta representada na
figura 2.4 e, através desta, é possivel averiguar que os consumidores — que, neste contexto,
sdo encarados como processos — sdo organizados em conjuntos denominados Grupo de
Consumidores (Garg, 2013).

Grupo de
Consumidores
f Y
Produtor 1 \ / Consumidor 1
[ ] s o [ ]
e Topico .

Produtor N / \ Consumidor M

Figura 2.4: Funcionamento geral do Apache Kafka — adaptado de Garg (2013).
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O Apache Kafka é integravel com Clientes desenvolvidos em Java, .NET, PHP,
Ruby e Python, mas apenas opera de acordo com o seu formato binario através do
protocolo TCP. No que diz respeito a seguranga dos dados transferidos, estes sdo
encriptados através do protocolo Secure Sockets Layer (SSL) e a autenticacdo entre
dispositivos é efetuada por meio do Simple Authentication and Secure Layer (SASL)
(“Apache Kafka Documentation”, 2016; Garg, 2013; Magnoni, 2015).

2.2.2.2 Node-RED

O Node-RED surgiu, em 2013, como resultado do trabalho de Nick O’Leary e Dave
Conway-Jones do Emerging Technology Services da IBM, sendo, desde 2016, parte
constituinte do JavaScript (JS) Foundation (Node-RED, n.d.-a).

Este projeto de livre-acesso trata-se de uma plataforma de programacéo visual e
orientada por fluxos de mensagens, implementada em JS por meio de Node.js, que
pretende conectar dispositivos de hardware, Application Programming Interfaces (APIs)
e servicos baseados na web, de forma a serem desenvolvidas aplicacdes para a Cloud no
ambito da 1dC. Este paradigma de desenvolvimento vai ao encontro do conceito de fog
computing, cujo intuito passa por abranger a computacao e os servicos presentes na Cloud
para uma das pontas da rede, 0 que permite aos programadores dividir a quantidade de
computacdo que ocorre no dispositivo e na Cloud, facilitando a transferéncia de dados
(Blackstock & Lea, 2014; Chaczko & Braun, 2017; Node-RED, n.d.-a; Node-RED, n.d.-
e; Palaiokrassas, Karlis, Litke, Charlaftis & Varvarigou, 2017; Pan & McElhannon, 2018;
Shih, Chuang & Yeh, 2017; Szydlo, Brzoza-Woch, Sendorek, Windak & Gniady, 2017).

O Node-RED tem como objetivo a construcdo de um fluxo de dados formado por
diversos nds — em que cada um representa um determinado servi¢o — que estabelecem
ligagBes entre si e proporciona um editor de programacao grafico que facilita o trabalho
dos programadores e a integra¢do de um maior nimero de utilizadores comuns, uma vez
gue ndo sdo necessarios conhecimentos profundos de programacdo. Neste contexto,
surge, como consequéncia do aumento de facilidade referido, uma comunidade de
programadores que desenvolvem ativamente novos servicos, i.e., hovos nés e fluxos,
sendo a logica estruturada em JS e a interface do utilizador gerada em HyperText Markup
Language (HTML) (Blackstock & Lea, 2014; Chaczko & Braun, 2017; Node-RED, n.d.-
a; Shih et al., 2017).

No Node-RED, cada fluxo de dados possui uma representacdo em JS Object
Notation (JSON) e o cddigo gerado nesse formato pode ser exportado facilmente. Por sua
vez, cada no possui a funcdo de receber dados, de os processar e de 0s enviar para o
proximo nd. As mensagens trocadas pelos nos sdo instancias de objetos JS e, para além
de outros atributos que podem ser adicionados, possuem o payload — a parte que possui
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os dados —e 0 _msgid — o identificador da mensagem —, que podem ser representados por
qualquer tipo de dados (Blackstock & Lea, 2014; Chaczko & Braun, 2017; Node-RED,
n.d.-a; Node-RED, n.d.-e).

De acordo com Shih et al. (2017), a arquitetura do Node-RED esté alicercada no
ciclo de eventos — em inglés, event loop — do Node.js, que, como é possivel verificar
através da figura 2.5, é caracterizado por cinco etapas de funcionamento: supervisdo dos
fluxos e descoberta do proximo né a ser executado; envio dos eventos despoletados pelo
nd para 0 mecanismo do ciclo de eventos; execuc¢do do conteldo do né; devolucdo do
trabalho resultante da intervencdo do ciclo de eventos; e entrega dos resultados ao no
gerador dos eventos. Paralelamente, cada no representa uma sub-classe do EventEmitter
e herda o comportamento da classe Node presentes no APl do Node.js. Resultante da
utilizacdo deste tipo de arquitetura, o Node-RED adquire a vantagem de executar JS nos
servicos do Cliente e do Servidor. No entanto, por correr num processo single-thread, i.e.,
num processo unico, o ciclo de eventos apenas permite a execucdo de um fluxo de dados
de cada vez, sendo necessario recorrer a protocolos externos para comunicar com outros
fluxos, o que pode levar a algum congestionamento da rede (Blackstock & Lea, 2014;
Shih et al., 2017).

Este software possui a capacidade de comunicar com sensores — por meio de
interfaces GP1O e USB — e servicos do SO, podendo ser utilizado localmente em SOs
baseados em Linux ou Windows ou na Cloud em plataformas como o IBM Bluemix, o
SenseTecnic FRED, o Amazon Web Services ou o Microsoft Azure e em ambientes como
0 Docker. Para além dos elementos referidos, devido a estrutura leve do modelo de
programacao orientado a eventos do Node.js e a simplicidade com que foi desenvolvido
0 Node-RED, este ultimo é capaz de correr em dispositivos como o Raspberry Pi, 0
BeagleBone Black e que possuam o SO Android e de interagir com dispositivos Arduino
(Blackstock & Lea, 2014; Node-RED, n.d.-c).

O Node-RED suporta os protocolos de comunica¢do Advanced Message Queuing
Protocol (AMQP), CoAP, HyperText Transfer Protocol (HTTP), Lightweight M2M
(LWM2M), Message Queuing Telemetry Transport (MQTT), Simple Text Oriented
Messaging Protocol (STOMP), TCP, UDP, WebSockets e eXtensible Messaging and
Presence Protocol (XMPP); as estruturas de dados Comma-Separated Values (CSV),
JSON, eXtensible Markup Language (XML) e YAML Ain't Markup Language (YAML);
e interage com bases de dados relacionais — Microsoft Structured Query Language
(MSSQL), MySQL, PostgreSQL e SQLite — e nédo-relacionais — Apache Cassandra,

CouchDB e MongoDB. Apesar de esta plataforma ndo possuir nenhum mecanismo de
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seguranca de origem, esta suporta os servicos de autenticacdo OAuth e OpenID e o
protocolo de encriptagdo SSL (Node-RED, n.d.-b; Node-RED, n.d.-d).
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Figura 2.5: Ciclo de Eventos do Node.js — traduzido de Shih et al. (2017).

2.2.2.3 RabbitMQ

O RabbitMQ implementa, através da linguagem de programacao Erlang, um IM de
livre-acesso baseado no protocolo de comunicacdo AMQP, tendo sido desenvolvido para
resolver os problemas relativos a integracdo de aplicacdes e a transmissdo de grandes
guantidades de dados. A implementacdo em Erlang reside no facto de esta linguagem
possuir suporte proprio para o desenvolvimento de aplicacdes distribuidas e confiaveis e
ser compativel com qualquer SO. Segundo Ayanoglu, Aytas e Nahum (2015), o
RabbitMQ é igualmente referido como sendo um MOM. Assim, o0 RabbitMQ pode ser
visto como uma plataforma de rececéo e envio de mensagens que assegura a integridade
destas até serem recebidas, atuando como um mediador entre 0s consumidores e 0sS
produtores de mensagens (Ayanoglu et al., 2015; Dossot, 2014; lonescu, 2015; Magnoni,
2015; Videla & Williams, 2012).

De acordo com Videla e Williams (2012), o RabbitMQ funciona segundo um
paradigma composto por produtores e consumidores. Um produtor possui a funcéo de
gerar as mensagens e de as marcar com a etiqueta de encaminhamento correta, enviando-
as para o IM por meio de uma comunicacdo unidirecional. Por sua vez, o IM estabelece
uma ligacdo com um consumidor, subscrevendo a informacdo fornecida pelas FMs.
Quando a mensagem se encontra no produtor, é constituida por duas partes: o payload e
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a etiqueta de encaminhamento, que serve para o IM saber para que consumidores deve
encaminhar os dados. Ao chegar ao consumidor, a mensagem apenas é formada pelo
payload, uma vez que, nesta etapa, a etiqueta de encaminhamento costuma ser
dispensavel. No entanto, caso seja necessario saber o remetente da mensagem, cabe ao
produtor introduzir essa informacéo no payload. Em suma, o funcionamento genérico do
RabbitMQ pode ser representado por intermédio do esquema da figura 2.6 (Videla &
Williams, 2012).

Fila de Mensagens

Intermediario

Produtor Consumidor

Fila de Mensagens

Produtor
Y \ Consumidor

Figura 2.6: Funcionamento geral do RabbitMQ — adaptado de Subramanian (2015).

O RabbitMQ é extensivel através da integracdo de plugins e € responséavel pelo
armazenamento de dados e pelo agrupamento de varios servidores, formando um dnico
IM, cujo objetivo € tornar o sistema tolerante a falhas. O armazenamento de dados pode
ser efetuado por intermédio da base de dados propria do Erlang —a Mnesia — ou por meio
de um armazenamento de mensagens especifico, sendo que ndo existe uma estrutura pré-
definida para estas, 0 que leva a que possam ser representadas inclusive através de dados
binarios. Por sua vez, o agrupamento de varios IMs é efetuado de acordo com as
capacidades de agrupamento intrinsecas do Erlang. Para além disso, é capaz de encriptar
os dados recebidos através do protocolo SSL, efetua a autenticagdo entre dispositivos por
meio do SASL, suporta o envio de mensagens através de varios protocolos de
comunicacdo — STOMP, MQTT, HTTP e as versoes 0-9-1 e 1.0 do AMQP — e possui
Clientes desenvolvidos para a maioria das linguagens utilizadas atualmente — como Java,
NET, Ruby, Python, PHP, Objective-C, Node.js, C++ e JS (Ayanoglu et al., 2015;
Dossot, 2014; Tonescu, 2015; Magnoni, 2015; “RabbitMQ - Clients & Developer Tools”,
2017; “RabbitMQ - Protocols”, 2017; Videla & Williams, 2012).

2.2.3 Sintese

Os Middlewares Orientados a Mensagens relacionam-se com todos os desafios
propostos na identificagdo do problema, sendo que, neste contexto, os elementos
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necessarios para a sua concretizagcdo passam, para os desafios 1 e 3, por mecanismos de
troca de mensagens e, para o desafio 2, de armazenamento de dados. Assim, a tabela 2.2
revela-se como uma tabela-resumo que sintetiza a informagdo relevante para o
cumprimento dos referidos desafios.

Tabela 2.2: Tabela sintese dos Middlewares Orientados a Mensagens estudados.

Apache Kafka Node-RED RabbitMQ
Desafio 1l | - Publisher/Subscriber - Programacdo orientada| - Subscricdo de To6picos
Desafio 3 por fluxos de mensagens | _ Fijas de Mensagens
- Sistema de Arquivos - SQLite - Mnesia
Desafio2 | - Ncleo do SO - Armazenamento de
mensagens especifico

2.3 Plataformas de Cloud para a IdC

Em 2006, Eric Schmidt, da Google, popularizou o conceito de Cloud Computing,
i.e., de computacdo na Cloud, ao afirmar que este contém servigos sobre os dados que
podem estar em qualquer local e ser acedidos por qualquer dispositivo que disponibilize
ligacdo a Internet. O conceito de computacdo na Cloud abrange um ambiente para o
desenvolvimento e a integracdo de aplicacOes e de sistemas. Este conceito apresenta um
modelo que compartilha recursos computacionais configuraveis como aplicagdes, redes,
servidores e servigcos de armazenamento a qualquer tipo de utilizador. Para além disso,
apoia-se num ambiente flexivel, acessivel e escalavel, com um plano de precos adaptavel
e baseado nas necessidades do utilizador (Dash et al., 2010; Dores et al., 2014; Mell &
Grance, 2011; Premsankar et al., 2018; Q. Zhang, Cheng & Boutaba, 2010; Zhou, 2013).

Dentro do ambito deste modelo de computacao, os tipos mais comuns de Cloud sé&o:
a publica, a privada, a hibrida, a privada virtual e a comunitaria. Apesar de ndo
proporcionar uma confiabilidade elevada ao nivel do controlo dos dados, da rede e da
seguranca, a Cloud publica apresenta a vantagem de disponibilizar servi¢os ao publico
em geral. Por outro lado, a Cloud privada apresenta a maior fiabilidade em termos de
seguranga e desempenho e foi projetada para utilizagéo restrita a apenas um organismo,
podendo ser gerida pelo proprio ou por um outro externo. J& o0 modelo hibrido consiste
na agregacgéo dos dois tipos de Cloud anteriores e 0 modelo comunitario foi desenhado
para suprir as necessidades de um grupo especifico de utilizadores, podendo ser
controlado por uma ou mais entidades. Por altimo, o tipo privado virtual tira partido de
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redes do mesmo tipo para permitir aos seus proprietarios implementarem os seus proprios
mecanismos de seguranca e utiliza a sua capacidade de virtualizacao para proporcionar
uma transicdo mais eficiente dos servicos para a Cloud (Dash et al., 2010; Mell & Grance,
2011; Q. Zhang et al., 2010).

A Cloud dispde de servicos de software — em inglés, Software as a Service (SaaS)
—, de plataforma — em inglés, Platform as a Service (PaaS) — e de infraestrutura — em
inglés, Infrastructure as a Service (laaS). O primeiro tipo de servigco tem a funcéo de
disponibilizar aplicagdes que correm na Cloud. Os servicos de plataforma permitem a
implementacdo de aplicacbes por meio de ferramentas, bibliotecas e linguagens de
programacéo disponibilizadas pela Cloud e fornecem apoio relativamente aos sistemas
operativos utilizados. Por fim, os servigcos de infraestrutura asseguram ao consumidor,
geralmente através de maquinas virtuais, a possibilidade de correr as suas aplicacfes € 0
seu SO, garantindo-lhe acesso a recursos de rede, processamento e armazenamento de
dados (Botta et al., 2016; Dash et al., 2010; Mell & Grance, 2011; Q. Zhang et al., 2010).

Segundo Q. Zhang et al. (2010), a computagdo na Cloud assenta numa arquitetura
composta pelas camadas de hardware, de infraestrutura, de plataforma e de aplicacédo: de
um modo geral, a camada de hardware estd presente nos centros de armazenamento de
dados e tem o intuito de dirigir os meios fisicos — como os servidores; o segundo elemento
referido é responsavel por gerir 0s recursos materiais por meio de mecanismos de
virtualizacdo; a camada de plataforma é composta por aplicacfes e SOs e pelo apoio ao
desenvolvimento de servigos de armazenamento; por fim, o elemento de mais alto nivel
é formado pelas aplicacdes de Cloud.

Zhou (2013) indica que a computacdo na Cloud permite a IdC potenciar todas as
suas capacidades e Botta et al. (2016) defendem que as suas caracteristicas sao
complementares com a IdC, afirmando que, segundo muitos autores, a Cloud é o
elemento-chave para a integracdo dos dois contextos. Deste modo, verifica-se que a Cloud
é capaz de proporcionar a IdC armazenamento, processamento e recursos de comunicagao
virtualmente infinitos e uma camada intermédia de abstracdo entre as Coisas e as
aplicacdes. Por outro lado, a IdC garante ao ambiente da Cloud a capacidade de lidar com
problemas de forma dindmica e distribuida. Para terminar, varios autores apontam que a
Cloud relne caracteristicas como a escalabilidade, a interoperabilidade, a confiabilidade,
a flexibilidade, a acessibilidade e a seguranca, sendo que Botta et al. (2016) sugerem que
a 1dC necessita de um sistema que apresente as referidas caracteristicas (B., Saluja,
Sharma, Mittal & Sharma, 2012; Botta et al., 2016; Dash et al., 2010; Dores et al., 2014;
Fox, Kamburugamuve & Hartman, 2012; Premsankar et al., 2018; Q. Zhang et al., 2010;
Zhou, 2013).
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2.3.1 Caracterizacéo do Sistema

Ganguly (2016) apresenta a plataforma de Cloud para a IdC como um servigo
destinado a operar especificamente sobre um ou mais dominios, pago ou de livre-acesso,
que possua comunidades de programadores e que permita a gestdo das Coisas e dos
eventos a elas associado através de, por exemplo, o envio de notificagdes para o utilizador.
A plataforma deve ser capaz de integrar distintos protocolos de hardware e software,
possuir um vasto armazenamento e processamento de dados e permitir a analise e
supervisdo em tempo real dos dados e dos dispositivos, em modo offline ou em ambas as
situacOes (Ganguly, 2016; loT-Analytics, 2015; Rimal & Lumb, 2017; K. J. Singh &
Kapoor, 2017).

Segundo Ganguly (2016), este servi¢o deve ser integravel com as redes sociais mais
comuns e altamente escalavel, preferencialmente de um modo automatico. Para além da
escalabilidade, loT-Analytics (2015) e Rimal e Lumb (2017) referem a interoperabilidade
e Ganguly (2016) aborda a disponibilidade, o desempenho, a confiabilidade e a
possibilidade de efetuar copias de seguranca dos dados como outros requisitos néo-
funcionais a ter em conta para este tipo de plataforma.

Relativamente aos requisitos técnicos, Ganguly (2016) indica que a plataforma deve
dispor de suporte relativo aos protocolos mais utilizados atualmente, como WebSockets,
MQTT, CoAP, XMPP ou outros baseados no standard de operacbes para o0
desenvolvimento de servicos para a web 2.0 Representational state transfer (REST),
permitindo a traducdo entre protocolos distintos. O servigo deve oferecer comunicagao
seguindo o paradigma MM e ferramentas de desenvolvimento, como APIs e Software
Development Kits (SDKs), para implementacdo de software em linguagens de
programacdo como Java, Python, Embedded C, Node.js, C# ou JS e construcdo de
aplicacGes moveis para os SOs Android e i0S. Uma ferramenta deste género, de acordo
com Suciu, Halunga, Vulpe e Suciu (2013), deve ser capaz de estabelecer uma ligacéo
fisica por intermédio de uma das seguintes tecnologias: NFC, RFID e ZigBee (Battle &
Benson, 2008; Ganguly, 2016; loT-Analytics, 2015; K. J. Singh & Kapoor, 2017; Suciu
etal., 2013).

Em termos de seguranca, esta deve possuir uma camada propria para o efeito,
apresentando, pelo menos, encriptagdo de dados ao nivel das mensagens. Para além disso,
0s servigos de autenticagdo mais recorrentes séo o Single Sign-On (SSO), o OAuth e o
OpenlID (Ganguly, 2016).

Relativamente ao formato de mensagens, 0s mais comummente utilizados sdo o
JSON e o XML, sendo possivel efetuar a conversdo entre os diferentes formatos.
Adicionalmente, a plataforma deve possuir a capacidade de utilizar bases de dados que
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lidam com dados estruturados e ndo-estruturados, i.e., do tipo SQL e Not only SQL
(NoSQL) (Ganguly, 2016; loT-Analytics, 2015).

2.3.2 Elementos de Estudo

Tendo sido descrito com maior detalhe o funcionamento geral das Plataformas de
Cloud para a IdC, nesta seccdo sdo apresentados, de forma breve, exemplos como o
Apache Hadoop, o Firebase e o Kaa.

2.3.2.1 Apache Hadoop

Em 2005, como resultado do trabalho realizado por Doug Cutting e Mike Cafarella,
surge o Apache Hadoop: uma plataforma de dados integravel e de livre acesso
implementada em Java e baseada no projeto Map/Reduce (MR) desenvolvido pela
Google. O seu foco principal passa pela gestdo e pelo processamento de grandes blocos
de dados por meio de aplicacdes que operam de forma paralela e distribuida e utilizam
hardware de baixo-custo para o seu funcionamento. Desenvolvido para ser uma
ferramenta escalavel e com grande capacidade de armazenamento e desempenho, o
Apache Hadoop tem caminhado no sentido de se tornar a plataforma de referéncia no
ambito do Big Data e marca presenca em areas como 0 agendamento de processos € a
otimizacdo de algoritmos de ordenacdo e de aplicacBes de técnicas baseadas em MR. O
seu modo de operacgdo consiste na divisdo de um grande bloco de dados em pequenas
fracdes, sendo cada uma destas trabalhada em processos separados que funcionam em
paralelo (A. & K., 2013; Gazal & Kaur, 2015; Hazarika, Ram & Jain, 2017; Jeong, Hyun,
Lim & You, 2012; Johri, Das, Kumar & Arora, 2017; Manwal & Gupta, n.d.; Melorose,
Perroy & Careas, 2010; Reddy et al., 2013; Shaw, 2017; Zheng & Jiang, 2014).

O Apache Hadoop é composto pelo MR, pelo Hadoop Distributed File System
(HDFS) e pelo Yet Another Resource Negotiator (YARN) (The Apache Software
Foundation, 2017a; Jeong et al., 2012; Johri et al., 2017; Shaw, 2017).

O HDFS é um sistema de ficheiros distribuido, baseado no Google File System
(GFS), que foi projetado para proporcionar um acesso eficaz aos dados,
independentemente das suas dimensfes e formato, possuir uma elevada taxa de
transferéncia de dados e um alto nivel de tolerancia a falhas, utilizando hardware de custo
reduzido. Para além disso, este sistema de ficheiros é caracterizado pela sua fiabilidade —
devido a geracdo de copias de seguranga, 0 que leva a que o sistema nunca pare —, por
ndo possuir nenhum sistema de seguranca de origem e por seguir um paradigma em que
é possivel escrever apenas uma vez num ficheiro, mas Ié-lo diversas vezes — em inglés,
write-once-read-many (A. & K., 2013; Alam & Ahmed, 2014; Azzedin, 2013; Elomari,
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Maizate & Hassouni, 2016; Gazal & Kaur, 2015; Jeong et al., 2012; Johri et al., 2017,
Pinto, Jain & Kumar, 2016; Shaw, 2017; Zheng & Jiang, 2014).

O HDFS, tal como se pode verificar por meio da figura 2.7, trabalha segundo uma
arquitetura master/slave, em que o Name Node é o mestre e os varios Data Node sdo 0s
escravos. O Name Node é responsavel pela configuracdo do cluster e pela gestdo do
sistema de ficheiros, da comunicacdo com dispositivos externos, do mapeamento, da
informac&o dos metadados dos Data Nodes e dos nos ativos e passivos. Por sua vez, cada
Data Node encontra-se presente em cada né do cluster, gerindo o armazenamento de
dados do né a si atribuido em conjunto com 0s processos relativos ao Task Tracker e ao
Job Tracker, cuja funcéo deste Gltimo passa pelo agendamento de eventos. Para além dos
referidos nos, Alam e Ahmed (2014) apresentam o Secondary Name Node, cuja finalidade
¢ armazenar uma coépia de seguranca do contedo do Name Node cada vez que este é
modificado (A. & K., 2013; Alam & Ahmed, 2014; Azzedin, 2013; Elomari et al., 2016;
Hazarika et al., 2017; Jeong et al., 2012; Manwal & Gupta, n.d.; Pinto et al., 2016; Reddy
et al., 2013; C. Wang, Zheng & Yang, 2014).

Name Node
(Mestre)

Figura 2.7: Funcionamento geral do HDFS — adaptado de C. Wang et al. (2014).

O MR é uma ferramenta computacional cujo objetivo passa, como se pode ver por
intermédio da figura 2.8, pelo tratamento de grandes blocos de dados do grupo de
servidores de forma distribuida e paralela, cujo padrdo de desenvolvimento assenta em
duas operacOes: 0 mapeamento — em inglés, map — e a reducdo — em inglés, reduce. A
funcdo de mapeamento possui o intuito de produzir um conjunto intermédio de dados,
resultante da atribuicdo de elementos chave/valor, proveniente dos dados do utilizador,
tendo em conta a sua chave como atributo de ordenacéo. Ja a acdo de reducgédo agrupa os
elementos chave/valor que possuem a mesma chave para os transformar num conjunto de
dimensGes mais reduzidas, que é o output do MR (A. & K., 2013; Alam & Ahmed, 2014;
Gazal & Kaur, 2015; Hazarika et al., 2017; Manwal & Gupta, n.d.; Reddy et al., 2013).
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Figura 2.8: Funcionamento geral do MR — adaptado de Hazarika et al. (2017).

O YARN é encarado como o SO do Apache Hadoop e possui o intuito de separar
em diferentes processos a gestao de recursos e o agendamento e monitorizacao de tarefas.
Desta forma, este componente do Apache Hadoop divide-se em trés elementos
fundamentais: o ResourceManager, o NodeManager e o ApplicationMaster. O
ResourceManager € responsavel por gerir os recursos das varias aplicacdes e tarefas
operantes, o NodeManager controla os recursos relacionados com o hardware e o
ApplicationMaster executa e monitoriza as tarefas do sistema (The Apache Software
Foundation, 2017b; Shaw, 2017; Zheng & Jiang, 2014).

O Apache Hadoop utiliza uma camada baseada no protocolo TCP/IP para
comunicagdo entre os diversos nos e é compativel com algumas ferramentas de seguranca
como firewalls e 0 Kerberos. Ao ser uma plataforma integravel, esta suporta APIs como
a Open Database Connectivity (ODBC) e a Java Database Connectivity (JDBC) e
trabalha com opera¢des baseadas em SQL e com linguagens como Java, Python e Scala
(Azzedin, 2013; Johri et al., 2017; Shaw, 2017).

Ao instanciar o Apache Hadoop na Cloud, este passa a usufruir de elevado poder
de computacdo, bem como de capacidade de armazenamento escalavel, através de um
plano de custos igualmente adaptavel. Desta forma, é possivel que esta plataforma de
dados opere como base para a IdC em infraestruturas de Cloud publicas como 0 Amazon
Web Services, o Rackspace, o Microsoft Azure, o Google Compute Engine ou o
OpenStack e na qual utiliza servicos como o Elastic MapReduce da Amazon ou 0 MapR
(Al-Qaseemi et al., 2016; Melorose et al., 2010; S, Alam & Srinivasan, 2017).

Relativamente ao armazenamento de dados, este pode ser efetuado em bases de
dados relacionais como o MySQL e n&o-relacionais como o MongoDB, o Apache
Cassandra e o Apache HBase. No que concerne a sincronizagdo entre o Cliente e 0
Servidor, esta pode ser efetuada, mais concretamente nos casos do MySQL e do
MongoDB, diretamente a partir das bases de dados (Jangra, Bhatia, Lakhinaza & Singh,
2015; Kacfah Emani, Cullot & Nicolle, 2015; Krishnan, 2013; Malhotra, Doja, Alam &
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Alam, 2016; MongoDB, 2018; Oracle, 2018; Oussous, Benjelloun, Ait Lahcen & Belfkih,
2017; R. & A., 2016).

2.3.2.2 Firebase

O Firebase é uma plataforma mdvel sem custos para programadores que fornece
varias ferramentas ajustaveis e APIs contidos num Unico SDK, com vista a resolugéo de
problemas e a elaboracao de aplicagdes de elevada qualidade. Os APIs sdo desenvolvidos
em Swift, Objective-C, Java, JS e C++ e sdo compativeis com os SOs Android e iOS,
sendo facilmente expansiveis sem a necessidade de alterar a infraestrutura utilizada. O
Firebase disponibiliza ainda uma solucdo de troca de mensagens e notificacbes entre
plataformas distintas — Android, iOS e web — que se denomina Firebase Cloud Messaging
(FCM). A referida solucdo gere a entrega de mensagens e possibilita o seu envio para
dispositivos isolados, para um determinado publico-alvo ou para dispositivos com tdpicos
subscritos (“Firebase,” n.d.; “Firebase Documentation - Firebase Cloud Messaging,”
2016; “Firebase - Features,” n.d.; “Firebase: Pricing,” 2016).

A infraestrutura relativa ao servidor do FCM ¢é constituida por um servidor de
aplicagdes e por servidores de conexdo com o Google Cloud Messaging (GCM). Um
servidor de aplicacdes usa os protocolos HTTP ou XMPP para encaminhar dados para
um Cliente através de um dos servidores de conexdo do FCM. Para além disso, armazena,
de forma segura, a chave do servidor e os tokens de registo do Cliente. Por sua vez, 0s
servidores de conexdo do FCM recebem mensagens provenientes de um servidor de
aplicacdes e reencaminham-nas para um dispositivo Cliente (“Firebase Documentation -
Firebase Cloud Messaging,” 2016).

O FCM possibilita a escolha entre os protocolos HTTP e XMPP para aceder a um
servidor de conexdo. O protocolo HTTP permite, no sentido da Cloud para o dispositivo,
enviar mensagens sincronas, em formato JSON ou de texto simples, como solicitacdes
HTTP POST e o seu sincronismo impossibilita o Cliente de enviar uma nova mensagem
enquanto ndo for recebida uma resposta. Por outro lado, o protocolo XMPP possibilita o
envio de mensagens de cariz assincrono, no formato JSON, cuja transmissdo pode ser
efetuada da Cloud para o dispositivo, ou no sentido contrario, a taxa de transferéncia
méaxima permitida pela linha. Num servidor de conexdo do FCM, sdo emitidas,
assincronamente, notificacdes de falha ou de confirmagéo, cuja codificacao é efetuada em
JSON (“Firebase Documentation - Firebase Cloud Messaging,” 2016).

A autenticacdo de uma aplicacdo baseada no Firebase é efetuada por meio do
servigo Firebase Authentication. Este servigo disponibiliza varios SDKs versateis e usa
protocolos como o OAuth 2.0 e o OpenlD Connect para proceder a autenticagdo de
utilizadores, 0 que permite uma integracdo simples com backends existentes. Para além
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disso, a autenticacdo pode ser realizada por intermedio da utilizacdo de varias redes
sociais ou e-mail, existindo a possibilidade de o utilizador permanecer anénimo
(“Firebase Documentation - Firebase Authentication,” 2016).

O Firebase armazena os dados na Cloud em bases de dados NoSQL sob o formato
JSON, obtendo-os do SDK do Cliente — tal como pode ser verificado através da figura
2.9. O facto de a aplicacdo permanecer reativa independentemente da qualidade e da
rapidez da rede leva a que os dados estejam acessiveis em modo offline. Porém, assim
que a ligacdo a rede esteja novamente disponivel, os dados sdo sincronizados entre
dispositivos ligados entre si em tempo real (“Firebase - Features,” n.d.).

|

Figura 2.9: Conceito geral do Firebase — adaptado de Firebase (2016).

2.3.2.3 Kaa

O Kaa é uma plataforma de middleware de livre-acesso que disponibiliza varias
ferramentas para o desenvolvimento de produtos e solucdes relativas a 1dC. O Kaa é
integravel com a maioria dos dispositivos, sensores e gateways existentes no mercado e
compativel com SOs como Linux — atraves de C, C++ e Java —, Windows — por meio de
C++ e Java —, Android — por intermédio de Java — e iOS — ao utilizar Objective-C (“Kaa
IoT Overview,” 2017; T, 2016; “Using Kaa endpoint SDKs,” 2016).

A plataforma providencia uma estrutura de funcionalidades e extensbes para a
construgéo de aplicagdes no ambito da IdC e varios SDKSs integraveis com a aplicacdo do
Cliente. Os SDKs disponibilizados possuem a capacidade de lidar com a comunicacao
entre Cliente e Servidor, com a autenticagéo de dispositivos, com o agrupamento de dados
e com a sua encriptacdo. A predisposi¢éo do Kaa para utilizar dados estruturados e néo-
estruturados facilita na abstracdo de detalhes pouco importantes ao nivel das
implementacdes de baixo-nivel e do hardware. Por sua vez, esta ferramenta permite que
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dispositivos baseados em diferentes tecnologias sejam geridos de forma idéntica por
possuirem 0os mesmos conjuntos de esquemas de dados (“Kaa IoT Overview,” 2017; “Kaa
open-source 0T Platform - SDK,” 2017; Malche & Maheshwary, 2015).

Outra funcionalidade do Kaa consiste no envio de notificacdes, através do UDP e
do Short Message Service (SMS), e na sincronizacao de dados de perfil e de configuracéo,
por meio de um protocolo binario baseado no TCP, cuja encriptacdo se apoia no Advanced
Encryption Standard (AES) (“Kaa open-source loT Platform - Connectivity,” 2017;
Malche & Maheshwary, 2015; T, 2016).

O Servidor pertencente ao Kaa apresenta interfaces que utilizam servicos baseados
em REST para a integracdo com servicos especificos do produto, a gestdo de dados e a
incorporagéo de protocolos de comunicagao personalizados. Em termos organizacionais,
este esta estruturado em grupos de nés expansiveis, tornando-o altamente escalavel, uma
vez que, quanto maior for o nimero de nés presente num grupo, maior sera a sua
performance. Para além disso, o Servidor do Kaa ndo possui periodos de inatividade nem
pontos de interrupcdo ao longo do grupo de nos, o que leva a que seja tolerante a falhas.
Um elemento fundamental para a organizagdo dos servidores, bem como para a sele¢do
do servidor a utilizar e para a tolerancia a falhas é o Apache ZooKeeper, um servico
centralizado de livre-acesso construido para preservar informacdes de configuracdo e
fornecer sincronizacdo distribuida e servigos de agrupamento (“Apache ZooKeeper,”
2016; “Kaa open-source loT Platform - FAQ,” 2017; “Kaa open-source 10T Platform -
Kaa Server,” 2016).

Em termos de conectividade, 0 Kaa permite o desenvolvimento de aplicac@es cuja
operacao é exequivel com qualquer tipo de ligacdo a rede, seja por meio de um protocolo
personalizado pelo utilizador ou através de um dos protocolos de comunicagédo suportado
pela plataforma — protocolos baseados em HTTP Secure (HTTPS) ou TCP. Ao utilizar os
protocolos de comunicacao referidos, a seguranca dos dados € garantida por intermédio
de uma encriptacdo hibrida que utiliza uma chave do tipo Rivest Shamir Adleman (RSA)
de 2048 bits juntamente com uma chave do tipo AES de 256 bits (“Kaa open-source loT
Platform - Connectivity,” 2017; “Kaa open-source 10T Platform - FAQ,” 2017).

Relativamente ao armazenamento de dados, este pode ser efetuado em bases de
dados do tipo SQL e NoSQL, sendo disponibilizada uma camada de abstragdo para o
armazenamento de dados e para o desenvolvimento de plugins. Atualmente, as bases de
dados SQL suportadas sdo o PostgresSQL e o MariaDB e as bases de dados NoSQL
disponiveis sdo o Apache Cassandra e 0 MongoDB. Na figura 2.10, pode ser vista a
interacdo entre o grupo de nds relativo aos Servidores do Kaa e os elementos de
armazenamento, bem como com as respetivas aplicagdes. No que diz respeito a
sincronizacdo entre o Cliente e o Servidor, esta pode ser realizada através do API
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desenvolvido em Java que se encontra na pagina do GitHub pertencente ao Kaa (“Kaa
open-source 0T Platform - FAQ,” 2017; “Kaa Project - GitHub,” 2016; “Kaa System
Installation,” 2016).

NoSQL g ZooKeeper

|

Né do Kaa No do Kaa Né do Kaa :

%ooo

P Grupo de Nés do Kaa

R

kaa | [ kaa | [ kea | [ kaa | [ kea | |
i | sok || sok || sok||sok||sok]| !

! H
H
-

|

Figura 2.10: Interagdo entre os n6s do Kaa e 0s elementos de armazenamento — adaptado de “Kaa open-
source 10T Platform - Architecture Overview” (2016).

2.3.3 Sintese

As Plataformas de Cloud para a 1dC relacionam-se com os desafios 1 e 3, sendo
que, neste contexto, 0s elementos necessarios para a sua concretizacdo passam,
respetivamente, por mecanismos de armazenamento de dados e de sincronizacdo. Desta
forma, a tabela 2.3 apresenta-se como uma tabela-resumo que sintetiza a informacéo
relevante para o cumprimento dos desafios referidos e propostos na identificacdo do
problema.

Tabela 2.3: Tabela sintese das Plataformas de Cloud para a 1dC estudadas.

Apache Hadoop Firebase Kaa
- Bases de dados - Bases de dados| - Bases de dados
] relacionais e néo- relacionais e  ndo-| relacionais e  ndo-
Desafio 1 L N .
relacionais relacionais relacionais
- Sistema de ficheiros
- Sincronizagdo efetuada | - Sincronizacdo em - Sincronizacéo realizada
Desafio 3 através das bases de Tempo Real por meio de um API
esafio .
dados MySQL e desenvolvido em Java
MongoDB
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3  Desenvolvimento e Prototipo

Este capitulo estd divido em trés seccOes: a Arquitetura, a Especificacdo e o
Protétipo. Na primeira, € revelado o diagrama de alto nivel da solu¢édo desenvolvida. Por
sua vez, na segunda parte, é abordada a especificacdo do projeto, sendo realgadas as
interacbes entre cada um dos constituintes da arquitetura apresentada. Por Gltimo, no
subcapitulo do Prototipo, sdo exibidos o ambiente de trabalho, a configuracdo e a
implementacdo de cada um dos elementos presentes na arquitetura.

3.1 Arquitetura

Tendo como base a arquitetura para a IdC abordada no subcapitulo 1.1 e o estudo
efetuado no capitulo 2, tal como se pode verificar por meio da figura 3.1, a arquitetura da
solucdo implementada possui trés camadas: a fisica, a de rede e a de aplicacao.

A camada fisica recolhe, pré-processa e envia para a camada de rede os dados dos
dispositivos. A recolha passa pela leitura periodica dos sensores, sendo os dados depois
agrupados, formatados e enviados por Bluetooth para a proxima camada.

A camada de rede, representada pelo middleware, funciona num smartphone e
possui 0 papel de gateway, tendo o objetivo de encaminhar os dados, que podem ser
armazenados localmente, para a camada de aplicagéo. A comunicacdo entre esta camada
e a de aplicagdo é efetuada por meio de uma ligacdo a Internet — nomeadamente, Wi-Fi
ou 3G — que utiliza, para esse fim, o protocolo de comunicagdo MQTT.

Para terminar, a camada de aplicacéo, representada pela aplicagdo maével, possui o
objetivo de permitir ao utilizador visualizar os seus dados.
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Aplicacdao Movel
(Visualizacdo)

Camada de
Aplicacao

Middleware

Dispositivos

Figura 3.1: Arquitetura da solugdo implementada.

3.2 Especificacao

Na figura 3.2, estdo representadas, por meio de um diagrama de sequéncia de
mensagens, de um ponto de vista de alto nivel, as interacBes entre cada um dos
constituintes da arquitetura, sendo possivel identificar, de forma respetiva, trés
funcionalidades: a recolha, a sincronizagdo e o envio para a Cloud dos dados. Desta
forma, a camada fisica € representada pelos dispositivos, a de rede pelo middleware e a
de aplicagdo pela aplicacdo movel.

O primeiro conjunto de interagdes presente na figura representa a funcionalidade
de recolha dos dados e 0 seu objetivo passa pelo envio de um pedido de rececdo dos dados
armazenados nos dispositivos por parte do smartphone, cuja resposta contém os dados
solicitados. Depois de recebidos, a aplicagdo indica aos dispositivos que estes devem
apagar os dados que ja foram recolhidos.

O segundo grupo de relagOes caracteriza o envio dos dados para a Cloud e tem em
conta que estes se encontram armazenados na base de dados local da aplicagdo. Deste
modo, a aplicagdo comeca por requerer ao middleware autorizagdo para enviar os dados,
procedendo, em caso de sucesso, ao respetivo processo de envio. Ao transmitir os dados
para o middleware, estes séo diretamente enviados para a base de dados presente na Cloud
e exportados, de seguida, para o sistema de ficheiros. Quando os dados locais e 0s
colocados na Cloud coincidem, o middleware informa a aplicacdo mével que o processo
terminou.
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Por fim, a Gltima associagédo de troca de mensagens especifica a funcionalidade de
sincronizacdo dos dados, assumindo que estes foram colocados na Cloud pelo préprio,
através de outro dispositivo movel, ou por intermédio do envio de outro utilizador. No
inicio, a aplicacéo procede ao envio de um pedido de sincronizacdo, sendo requeridos o0s
dados presentes na Cloud que ndo se encontrem na base de dados local. De seguida, caso
a solicitacdo seja aceite, 0 middleware informa a aplicacdo e requere a base de dados
externa os dados em falta. Por sua vez, esta envia-os, sendo reencaminhados, por
intermédio do middleware, para a aplicacdo, até que processo termine. Quando este
evento ocorre, o elemento mediador envia para a aplicagdo uma mensagem de finalizagédo
do procedimento.

. i Aplicacdo Midrdlow Sistema
I Mével J ’ Middleware Base de Dados de Ficheiros
Recolha dos Dados Iﬁ
i solicita a remocdo Envio dos dados para a Cloud
dos dados r

envia dados I : |
................... > :
Sincronizacdo dos dados
solicita a remocdo !
dos dados ' ;
M solicita o envio dos
dados para a Cloud ' |
solicitacdo aceite
Serrrtrr a0 aperes, | |

envia dados .

envia dados =
| dados enviados _ envia dados {|
solicita a
sincronizacao
dos dados |

solicita dados

solicitacdo aceite

envia dados

Figura 3.2: Especificagdo da arquitetura selecionada.
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3.3 Prototipo

Tendo em conta a estrutura do capitulo do Estado da Arte, a implementacdo do
projeto e, consequentemente, o presente subcapitulo é composto por trés partes:
Dispositivos para a 1dC, Middleware Orientado a Mensagens e Plataforma de Cloud para
a IdC. Desta forma, em cada uma das divis@es, serdo abordadas as razdes da escolha de
um elemento em detrimento de outros, bem como o ambiente de trabalho, a configuracao
e a implementacédo de cada componente utilizado.

3.3.1 Dispositivos para a 1dC

Ao efetuar a comparacdo dos elementos de estudo, foi possivel verificar que os
computadores embebidos possuem uma capacidade de processamento acima da média
qguando comparados com 0s nos sensores e com as placas com microcontrolador. Por sua
vez, 0S nOs sensores apresentam capacidades de armazenamento limitadas e utilizam
protocolos de comunicagdo que ndo sdo comuns em smartphones. Desta forma, o tipo de
dispositivo selecionado foi a placa com microcontrolador, uma vez que a maior parte do
processamento dos dados foi efetuada na camada de rede, sendo, por isso necessaria uma
capacidade de processamento reduzida. Para além disso, este tipo de placa integra
facilmente modulos de comunicacao que interagem com o smartphone.

3.3.1.1 Ambiente de Trabalho

Esta etapa, correspondente a implementacdo da camada fisica enunciada, é
representada por trés placas com microcontrolador, sendo cada uma composta por um
Arduino, um leitor de cartdes microSD, um mdédulo Bluetooth e sensores, como se pode
verificar por intermédio da tabela 3.1. Como o dispositivo 2 possui um maior nimero de
sensores, a escolha da placa com microcontrolador recaiu sobre um Arduino Mega, uma
vez que este possui maior quantidade de memoérias RAM e ROM quando comparado com
um Arduino Uno. Para além dos elementos fisicos, o codigo para o funcionamento dos
dispositivos foi desenvolvido no Arduino Integrated Development Environment (IDE)
1.8.5 na linguagem de programacao Wiring.
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Tabela 3.1: Caracterizagdo dos Dispositivos da Camada Fisica.

Placa com —
) Comunicacéo
Microcontrolado Armazenamento Sensores
; (Bluetooth)
DHT-11, Light
Dispositivo 1 Arduino Uno Dependent
Resistor (LDR)
DHT-11, LDR,
. . . Funduino HC-05 | Cartdo microSD | SEN-0121, Itead
Dispositivo 2 Arduino Mega .
PIR (Passive
InfraRed)
. . . DHT-11, LDR,
Dispositivo 3 Arduino Uno
SEN-0121

3.3.1.2 Configuracao

Neste contexto, apenas foi necessario configurar os dispositivos Bluetooth, pelo
que, através da figura 3.3, € revelado um exemplo ilustrativo. Deste modo, o primeiro
comando enviado para o dispositivo funciona apenas para saber se a ligagdo foi
estabelecida. Por sua vez, o comando “AT+ADDR?” possui 0 objetivo de obter o
endereco fisico do dispositivo e 0 “AT+UART?” a velocidade de transmisséo e os bits de
paragem e paridade.

> AT
OK

> AT+ADDR?
+ADDR : XX 1 XX 1 XX 1 XX 1 XX : XX
OK

> AT+UART?

+UART:9600,0,0
OK

Figura 3.3: Exemplo de configuragdo de um dispositivo Bluetooth.

3.3.1.3 Implementacio

Tendo em conta a constituicdo dos dispositivos presentes na tabela 3.1, as figuras
3.4, 3.5 e 3.6 revelam os circuitos implementados. Assim, através das figuras, é possivel
verificar a necessidade de colocar uma resisténcia de 10 kQ em série com o LDR, de
modo a precaver picos de corrente, e de efetuar um divisor de tenséo, com resisténcias de
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1 kQ e 2 kQ, no canal de rece¢ao do Bluetooth para a tensdo descer de 5 para cerca de
3.3 V. Para além disso, os outputs do LDR e do DHT-11 sdo, respetivamente, anal0gicos
e digitais e o leitor de cartdes microSD funciona de acordo com o protocolo SPI.

Figura 3.4: Constituicdo do Dispositivo 1.

Entre as implementacdes dos dispositivos 1 e 3, a Unica diferenca presente passa
pela introducdo do sensor de vapor na montagem do terceiro dispositivo. Através da
inspecdo da figura 3.5, verifica-se que o referido sensor possui output analégico.

Figura 3.5: Constituicdo do Dispositivo 3.
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Por fim, a montagem do dispositivo 2, ilustrada pela figura 3.6, possui, ao
contrario das outras duas, um Arduino Mega e, em adicdo aos sensores do dispositivo 3,
um PIR, cuja leitura se caracteriza pelo seu cariz digital, uma vez que apenas deteta, ou
n&o, a presenca de movimento.

Figura 3.6: Constituicdo do Dispositivo 2.

3.3.2 Middleware Orientado a Mensagens

Tendo como base de comparacdo o Node-RED, o Apache Kafka e o RabbitMQ, foi
possivel concluir que o primeiro € integravel com varios protocolos de comunicacao e
apresenta uma plataforma de programacao visual por blocos, o que o torna acessivel e
editavel por um maior nimero de utilizadores. Pelo contrario, o0 Apache Kafka apenas
opera segundo o protocolo de comunicacdo TCP e, tal como o RabbitMQ, necessita de
de maiores conhecimentos de programacao, sendo apenas destinada a utilizadores mais
técnicos. Deste modo, a escolha para Middleware Orientado a Mensagens recaiu sobre o
Node-RED.

3.3.2.1 Ambiente de Trabalho

Esta etapa, que corresponde a camada de rede, corre num smartphone que possui a
versdo 7.0 do SO Android e € composto pelo middleware e por uma aplicacéo, cuja légica
e parte visual sdo efetuadas, respetivamente, atraves da linguagem de programacao Java
e da linguagem de marcacdo XML. A aplicacdo funciona como gateway e permite a
exibicdo e o armazenamento de dados, bem como 0 envio e a rececdo de comandos
MQTT. O middleware funciona com a versdo 0.18.4 do Node-RED — que utiliza as
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versdes 8.9.4 do Node.js e 5.7.1 do Node Package Manager (NPM) —, através da linha de
comandos disponibilizada pela versdo 0.60 do Termux, e o0 ambiente de programacéo
selecionado para a codificacdo da aplicagdo mdvel foi o Android Studio v3.0.1 para
Windows 10. A escolha das versdes recaiu sobre as ultimas que apresentam maior grau
de estabilidade.

3.3.2.2 Configuracéao

Nesta etapa, apenas foi necessario proceder a configuracdo do ambiente envolvente
do Node-RED, uma vez que o Android Studio apenas necessita de uma instalagdo prévia
do Java para pleno funcionamento.

Desta forma, a instalacdo do Node-RED possui 0s passos presentes na figura 3.7:
atualizagdo do repositério de aplicagbes do Linux com vista a proporcionar a
possibilidade de instalar as versdes de software mais recentes e respetiva instalagéo (1);
instalacdo dos componentes de interacdo com as diretorias, de edi¢do de ficheiros de texto
e do Node.js, respetivamente (2); instalacdo da tltima versdo do NPM (3); instalacdo do
Node-RED (4); e inicio do servi¢co Node-RED (5).

apt update && apt upgrade -y

apt install coreutils nano nodejs
npm install -g npm@latest

npm i —-g —--unsafe-perm node-red
node-red

b W

Figura 3.7: InstrugBes para a instalagdo do Node-RED e componentes necessarios.

3.3.2.3 Implementacio

Uma vez concluida a configuragdo dos elementos escolhidos como ambiente de
trabalho, a proxima etapa passa pela implementacdo da aplicacdo Android e pelo
desenvolvimento do middleware, utilizando o Node-RED, que é uma plataforma de
programacao visual e orientada por fluxos de mensagens.

3.3.2.3.1 Ambiente Android

Quando a aplicacéo € inicializada, esta disponibiliza as opc¢des de log-in e de registo
— presentes na figura 3.8 —, sendo que a primeira apenas pode ser usada por utilizadores
que j& se encontrem registados. O registo na aplicacdo € necessario com vista a
identificacdo dos dispositivos de cada utilizador e, depois de ser efetuado, a aplicacéo
procede, de forma automatica, ao seu log-in.
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L.} O .l saslD 2108

ThesisApp

REGISTER LOG IN REGISTER

REGISTER

Figura 3.8: Android — Funcionalidades de Log-In e de Registo.

Depois de o utilizador ter efetuado o log-in na aplicagéo, este passa a ter acesso aos
dados e as opcdes presentes no menu, tal como se pode verificar, respetivamente, atraves
das figuras 3.9 e 3.10.

w4 2 O Jl 1sWD 1328 LGN 2 O .l sl 13:46

ThesisApp ThesisApp

MY DATA PUBLIC DATA MY DATA

Figura 3.9: Visualizagdo dos dados do utilizador e dos dados publicos.
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As opcOes presentes no menu representado na figura 3.10 contemplam a ativacao
do Bluetooth, a obtencdo de dados provenientes do Arduino, a sincronizagdo dos dados
com os presentes na Cloud, o envio de novos dados para a Cloud e o log-out. A primeira
opcao referida possui o objetivo de ligar, com a devida autorizagdo do smartphone, o
Bluetooth, de forma a possibilitar a rececdo de dados. Por conseguinte, a segunda op¢éo
presente no menu permite estabelecer uma conexdo Bluetooth entre os dispositivos e 0
smartphone, com vista a obtencdo dos referidos dados. As opcGes 3 e 4 permitem que a
aplicacdo se ligue ao middleware por meio do protocolo de comunicagdo MQTT, que
utiliza um servidor de livre-acesso do projeto 10T Eclipse, com a finalidade de receber e
enviar, respetivamente, os dados de e para a Cloud. Por fim, a Gltima opcdo autoriza o
utilizador a efetuar o log-out.

Theﬂ!ﬂﬁp]:l Plug Bluetoaoth

MY DATA Get Data
i Syne

' Send Data

Log Out

Figura 3.10: Android — Opc¢es presentes no menu.

De forma a correr o Node-RED no smartphone, foi utilizada a aplicagdo Termux,
que disponibiliza uma linha de comandos baseada na dos SOs Unix. Assim, como se pode
averiguar mediante a analise da figura 3.11, apenas € necessario escrever no terminal
“node-red” para que o middleware fique operacional.
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Figura 3.11: Termux — Node-RED em funcionamento.

3.3.2.3.2 Node-RED

A figura 3.12 expde um exemplo representativo do fluxo de dados desenvolvido
para um utilizador, sendo, no &mbito desta implementacéo, este estendido para permitir o
funcionamento com trés utilizadores. Assim, os fluxos de dados caracterizados pela figura
foram desenhados para implementarem as funcionalidades de sincronizacgdo, i.e., da
rececdo dos dados da Cloud, e de envio dos dados para a Cloud. Adicionalmente, o
processo de envio de dados é constituido pelos trés ultimos ramos do fluxo, sendo apenas
analisado um deles, uma vez que o seu funcionamento é igual, com a excecdo do
utilizador para o qual a funcionalidade é executada. Nos sub-fluxos que trocam comandos
e/ou dados com a aplicacdo Android, foi utilizado, tal como referido na seccdo anterior,
0 protocolo de comunicacdo MQTT, por meio de um servidor de livre-acesso do projeto
loT Eclipse.
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Figura 3.12: Funcionalidades de sincronizagéo e envio de dados para a Cloud.
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Os fluxos podem ser, respetivamente, decompostos em cinco e seis sub-fluxos,
sendo o primeiro comum a ambos. Desta forma, o primeiro sub-fluxo, ilustrado pela
figura 3.13, é constituido por trés nds: o primeiro possui 0 objetivo de receber mensagens
provenientes da aplicacdo Android, cujo conteldo € composto pelo 1D do dispositivo que
enviou a mensagem, o0 nimero de entradas na tabela da base de dados local SQL.ite e 0
comando da acdo que se pretende efetuar; o segundo converte a mensagem recebida numa
String com formato JSON para um objeto JS; e o Gltimo, tendo em conta 0 comando
recebido, decide se o fluxo de dados segue, respetivamente, o caminho da sincronizagao
ou do envio dos dados para a Cloud.

commands/usert = — json - switch

Figura 3.13: Rececdo dos comandos enviados pela aplicagdo Android.

Por sua vez, o segundo sub-fluxo, representado pela figura 3.14, é bastante
semelhante para ambos os fluxos, tendo apenas uma diferenca no penultimo nd. O
primeiro nd apenas esta presente no fluxo de envio de dados para a Cloud e representa o
seguimento de um ciclo, verificavel por meio da figura 3.20, comecado aquando da
realizacdo do referido envio. O segundo, o terceiro e 0 quarto n6s possuem o intuito de
obter o numero de entradas na tabela da base de dados MySQL e sdo responsaveis,
respetivamente, por estruturar e realizar a query a base de dados e por intrepertar a
resposta resultante. Os nos seguintes tém, de forma respetiva, a seu cargo a tarefa de
comparar o nimero de entradas presente em cada uma das tabelas das bases de dados
local e da Cloud e de verificar se o processo de rececdo ou envio de dados para a Cloud
solicitado pela aplicagdo Android foi concluido.

— Select Table ()~ mm LUsert  — Count 1 MySQL ()~ Compare Values - Flow Decision

Figura 3.14: Comparagdo das entradas das tabelas MySQL e SQL.ite.

O terceiro sub-fluxo, visivel na figura 3.15, surge como resultado da conclusédo do
processo de recec¢do ou envio de dados para a Cloud solicitado pela aplicagdo Android e
é idéntico em ambos os fluxos. A unica diferenca esta relacionada com a mensagem
enviada para a aplicacdo, uma vez que um deles informa que a sincronizacao foi
finalizada, enquanto que o outro comunica o fim do envio dos dados.
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'S Flow Done =) response/user1

Figura 3.15: Indicacdo a aplicacdo Android da conclusdo do processo solicitado.

As semelhancas entre os sub-fluxos terminam com o outro caminho que pode ser
tomado pelo sub-fluxo 2. Desta forma, a etapa seguinte do fluxo de sincronizacao,
caracterizada na figura 3.16, passa pela estruturacdo (n6 1) e realizacdo (n6 2) da query a
efetuar a base de dados MySQL para a da proxima entrada presente na tabela e pela

formatacéo dos dados recolhidos, de modo a serem interpretados pela aplicagdo movel
(né 3).

Next Sync =y - Format Data

—

Figura 3.16: Recolha e formatagdo da préxima entrada da tabela MySQL.

Uma vez concluida a formatacdo dos dados, estes sdo enviados para a aplicacdo
Android, que se encarrega de os armazenar localmente. Adicionalmente, é efetuada uma
solicitacdo a referida aplicacdo do nimero de entradas existentes na tabela da base de
dados local, sendo este fluxo realizado de novo caso ainda existam dados a sincronizar.
As duas tarefas descritas podem ser verificadas por intermédio da figura 3.17.

datain/user1
[
\

Request Entries - request/user1

Figura 3.17: Envio dos dados e solicitagdo do nimero de entradas da tabela SQLite.

No que concerne ao fluxo do envio dos dados para a Cloud, este, caso a sua acao
ndo tenha sido finalizada, prepara-se, como se pode inspecionar mediante a analise da
figura 3.18, para a proxima iteracéo do ciclo de envio dos dados, requerendo ao ambiente
Android os dados contidos na préxima entrada da tabela a transmitir para a Cloud.

) Next Sync - request/useri

Figura 3.18: Solicitacéo da proxima entrada na tabela da base de dados SQL.ite.
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Depois de enviado o pedido dos proximos dados contidos na tabela da base de dados
SQLite, estes, como se pode averiguar por meio da figura 3.19, sdo recebidos pelo
primeiro n6 deste sub-fluxo, sendo, posteriormente, interpretados e convertidos num
objeto JS. Quando este processo de conversdo € finalizado, estes dados sdo introduzidos,
de forma adequada, na base de dados MySQL.

dataout/user1 | - json - Insert Data - ;amyﬁﬁ -

Figura 3.19: Rececdo dos dados e respetiva insercdo na base de dados MySQL.

Por ultimo, o sub-fluxo ilustrado pela figura 3.20 revela-se como a continuagéo do
anterior e apenas tem o intuito de adicionar o nimero de elementos presentes na tabela da
base de dados SQL.ite ao objeto da mensagem a enviar para o proximo n6. Depois de a
mensagem ser transmitida pelo Gltimo nd presente neste sub-fluxo, o fluxo de dados
continua no que esta representado na figura 3.14.

“ SQLite Entries e

Figura 3.20: Envio do nimero de entradas na tabela da base de dados SQLite.

3.3.3 Plataforma de Cloud para a 1dC

Ao comparar os elementos de estudo relativos a esta temética, a concluséo tirada
foi que a versdo gratuita do Firebase possui limitacdes ao nivel dos servicos e da
infraestrutura e o Kaa, apesar de poder ser corrido localmente, disponibiliza recursos ndo
necessarios. Desta forma, o Apache Hadoop foi a plataforma de Cloud para a IdC
selecionada, uma vez que este pode ser implementado numa instancia local, apenas com
as funcionalidades desejadas e sem barreiras em termos de preco.

3.3.3.1 Ambiente de Trabalho

A plataforma é composta por uma maquina virtual que contém o Apache Hadoop,
uma base de dados do tipo MySQL e uma ferramenta de exportacéo de dados — o Apache
Sqoop.

A maquina virtual corre na versdo 5.2.6 r120293 do software Oracle VM
VirtualBox, utiliza a versdo de 32 bits do SO Ubuntu 14.04 LTS baseado em Linux e
possui 10 GB para armazenamento de dados, 1.5 GB de memoria RAM e uma
configuracdo de rede do tipo Bridged Adapter, pois esta permite que 0 ambiente da
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maquina virtual possua um endereco IP préprio. O ambiente Linux foi escolhido por ser
mais leve e por possuir uma linha de comandos mais intuitiva, a op¢do sobre o Ubuntu
14.04 LTS baseia-se na comunidade de suporte, na sua estabilidade e na familiarizacdo
do autor da presente dissertacdo com este tipo de SO e a versao de 32 bits foi a selecionada
por serem necessarios menores recursos de memaria RAM.

Por sua vez, por possuirem versdes estaveis, foram utilizados o Apache Hadoop
2.7.4,0 MySQL 5.5.58 e 0 Apache Sqoop 1.4.6. A escolha da base de dados recaiu sobre
uma do tipo relacional, uma vez que os dados armazenados s&o caracterizados pela sua
estrutura fixa. Como consequéncia, dado que a sua funcao passa pela exportacédo de dados
de bases de dados relacionais para o Apache Hadoop, o Apache Sqoop foi a ferramenta
escolhida.

3.3.3.2 Configuracao

Nesta seccdo, sdo analisados e replicados todos 0s passos necessarios para a
instalacdo e configuracdo do Apache Hadoop, da base dados MySQL e do Apache Sqoop.

3.3.3.2.1 Apache Hadoop

A primeira etapa da configuracdo deste elemento passa pela instalacdo do Secure
Shell e da versdo 8 do Java. A habilitacdo do Secure Shell é necessaria para operacdes de
inicializacdo, paragem e outras operagdes efetuadas na linha de comandos do cluster. Por
sua vez, o Java € indispensavel para correr o Apache Hadoop, uma vez que este é
desenvolvido tendo esta linguagem como base.

Desta forma, para se proceder a instalacdo do Secure Shell, é necessario abrir uma
instdncia da linha de comandos. Uma vez aberta, digitam-se, respetivamente, as
instrucdes para a instalacdo (1) e o reinicio (2) do servico, presentes na figura 3.21.

1. sudo apt—-get install openssh-server
2. sudo service ssh restart

Figura 3.21: InstrucBes para a instalacdo do Secure Shell.

Antes do fim desta etapa, € ainda relevante efetuar os passos contidos na figura
3.22: colocar a linha de comandos a apontar para a diretoria onde se vao realizar as
operacdes pretendidas (1); gerar um par chave-valor para a utilizagdo do Secure Shell (2);
colocar as chaves geradas no ficheiro pretendido (3); e atribuir as permissdes de leitura e
escrita ao ficheiro que contém as chaves geradas (4).
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cd /home/thesis/.ssh

ssh-keygen -t rsa

cat /home/thesis/.ssh/authorized keys
chmod 0600 ~/.ssh/authorized keys

=W N

Figura 3.22: Geracgdo de um par chave-valor para a utilizacdo do Secure Shell.

Como se pode verificar pela figura 3.23, a configuracdo do Java passa pela obtencéo
(1) e disponibilizacédo (2) do respetivo ficheiro, seguida da instalacéo (3) e da colocacao
correta e automatica das varidveis de ambiente convenientes (4).

sudo add-apt-repository ppa:webupd8team/java -y
sudo apt-get update

sudo apt—-get install oracle-java8-installer
sudo apt—-get install oracle-java8-set-default

B w N =

Figura 3.23: InstrucBes para a instalacdo do Java.

Para fins demonstrativos, a instalacdo do Apache Hadoop efetuada segue o0 modo
pseudo-distribuido, que consiste numa simulacao realizada numa Gnica maquina de forma
distribuida. Deste modo, a instalacdo possui os passos verificaveis por intermédio da
figura 3.24: entrar (1) e sair (7) do modo de super-utilizador, que é equivalente a0 modo
de administrador; colocar a linha de comandos a apontar para a diretoria onde se vao
realizar as operacdes pretendidas (2); realizar o download do ficheiro de instalacdo (3);
descompactar o ficheiro de instalacéo (4); criar uma nova diretoria com uma designacgéo
mais adequada (5); e mover o contetdo descompactado para a diretoria gerada (6).

sudo su

cd /usr/local

wget http://mirrors.fe.up.pt/pub/apache/hadoop/common/hadoop-2.7.4/hadoop-2.7.4.tar.gz
tar -xzf hadoop-2.7.4.tar.gz

mkdir hadoop/

mv hadoop-2.7.4/* hadoop/

exit

SN W

Figura 3.24: Obten¢do do Apache Hadoop.

A proxima etapa passa pela colocagédo correta das variaveis de ambiente do Java e
do Apache Hadoop, de modo a indicar os locais dos ficheiros de instalacdo. Para executar
a referida tarefa, é necessario abrir o ficheiro conveniente (sudo gedit ~/.bashrc) e, depois
de adicionadas as linhas de codigo presentes na figura 3.25, efetivar as modificacdes
(source ~/.bashrc).
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# Java Environment Variables
export JAVA_HOME=/usr/lib/jvm/java-8-oracle
export PATH=$PATH:$JAVA_HOME/bin

# Hadoop Environment Variables

export HADOOP_HOME=/usr/local/hadoop

export HADOOP_MAPRED_HOME=$HADOOP_HOME

export HADOOP_COMMON_HOME=$SHADOOP_HOME

export HADOOP_HDFS_HOME=$HADOOP_HOME

export YARN_HOME=$HADOOP_HOME

export HADOOP_COMMON_LIB_NATIVE_DIR=$HADOOP HOME/lib/native
export PATH=$PATH:$HADOOP_HOME/sbin:$HADOOP_HOME/bin

export HADOOP_INSTALL=SHADOOP_HOME

Figura 3.25: Configuracdo das variaveis de ambiente do Java e do Apache Hadoop.

Tendo o Apache Hadoop sido instalado, os quatro passos seguintes estdo
relacionados com a sua configuracdo. Desta forma, é pertinente alterar a diretoria de
trabalho utilizando a instrucao “cd $HADOOP_HOME/etc/hadoop”. O primeiro ficheiro
de configuracdo que necessita de ser editado € o core-site.xml, sendo, para isso, essencial
digitar o seguinte conjunto de comandos no shell: “sudo gedit core-site.xml”. Assim, ao
analisar o codigo evidenciado pela figura 3.26, é possivel verificar que o endereco
definido para o0 HDFS esta contido entre os campos value.

<configuration>
<property>
<name>fs.default.name</name>
<value>hdfs://localhost:9000</value>
</property>
</configuration>

Figura 3.26: Edicéo do ficheiro core-site.xml.

Para configurar o HDFS, é necessario acrescentar as linhas de cddigo destacadas na
figura 3.27 ao ficheiro hdfs-site.xml (sudo gedit hdfs-site.xml). A primeira propriedade
verificavel define o fator de replicacdo do sistema de ficheiros como 1. Por sua vez, as
duas ultimas propriedades indicam, respetivamente, os enderecos para 0 Name e o Data
Nodes.
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<configuration>
<property>
<name>dfs.replication</name>
<value>1</value>
</property>

<property>
<name>dfs.name.dir</name>

<value>file:///home/thesis/hadoopinfra/hdfs/namenode</value>
</property>
<property>
<name>dfs.data.dir</name>
<value>file:///home/thesis/hadoopinfra/hdfs/datanode</value>
</property>
</configuration>

Figura 3.27: Edicéo do ficheiro hdfs-site.xml.

A proxima fase passa pela adi¢do do conjunto de comandos presente na figura 3.28
ao ficheiro yarn-site.xml (sudo gedit yarn-site.xml). O primeiro atributo passa por definir
0 MR como servico do YARN e o segundo a respetiva classe implementada em Java.

<configuration>
<property>
<name>yarn.nodemanager.aux-services</name>
<value>mapreduce_shuffle</value>
</property>
<property>
<name>yarn.nodemanager.auxservices.mapreduce.shuffle.class</name>
<value>org.apache.hadoop.mapred.ShuffleHandler</value>
</property>
</configuration>

Figura 3.28: Edicdo do ficheiro yarn-site.xml.

Para finalizar a configuracdo, é necessario digitar, na linha de comandos, as
instrucBes salientadas na figura 3.29. Assim, é copiado o modelo do ficheiro de
configuracdo do MR para o mapred-site.xml (1) e, de seguida, este é aberto para edicédo

).

1. sudo cp mapred-site.xml.template mapred-site.xml
2. sudo gedit mapred-site.xml

Figura 3.29: Geragdo do ficheiro mapred-site.xml.

Uma vez aberto, é adicionada a propriedade explicitada na figura 3.30 para que seja
definido o YARN como ferramenta para a execugéo do MR.
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<configuration>
<property>
<name>mapreduce.framework.name</name>
<value>yarn</value>
</property>
</configuration=>

Figura 3.30: Edicéo do ficheiro mapred-site.xml.

A prdéxima etapa tem como objetivo indicar ao Apache Hadoop onde se encontra o
Java, sendo, para isso, necessario substituir, no script hadoop-env.sh implementado em
Bash, o comando ${JAVA_HOME} pelo caminho do Java: “/usr/lib/jvm/java-8-oracle”.
De seguida, ativam-se as permissdes de leitura e escrita na diretoria onde esta localizado
0 Apache Hadoop (sudo chmod 777 -R /usr/local/hadoop) e formata-se o Name Node do
sistema de ficheiros, por intermédio da introducédo da instrucao “hdfs namenode -format”
na linha de comandos. Por fim, inicializam-se o sistema de ficheiros e 0 YARN através
da execucéo dos seguintes scripts Bash pelo shell: start-dfs.sh e start-yarn.sh.

3.3.3.2.2 MySQL

Como se pode averiguar atraves da inspecdo da figura 3.31, a configuracao da base
de dados MySQL é um processo que exige poucas etapas: atualizacdo do repositorio de
aplicacdes do Ubuntu com vista a proporcionar a possibilidade de instalar a versao mais
recente do MySQL (1); instalacdo do servidor para a base de dados (2); selecdo da
instalagdo segura (3); instalacdo da base de dados (4); e inicio do servico MySQL (5).

sudo apt-get update

sudo apt-get install mysgl-server
sudo mysqgl secure installation
sudo mysql install db

sudo service mysqgl start

g W N =

Figura 3.31: Instruc@es para a instalacdo do MySQL.

Com vista a tornar a base de dados acessivel ao exterior, é necessario editar o
ficheiro “/etc/mysql/my.cnf”; atribuindo o valor 0.0.0.0 & propriedade bind-address. Para
finalizar, reinicia-se o servi¢o por meio da instrugdo “sudo service mysql restart”.

3.3.3.2.3 Apache Sqoop

Tal como para o Apache Hadoop, para esta ferramenta funcionar em pleno, é
fundamental possuir uma instalacdo do Java. No entanto, este passo ja foi efetuado na
configuracdo do Apache Hadoop. Desta forma, a configuragdo necessaria para o Apache
Sqoop compreende a execucdo das instrucdes exibidas na figura 3.32: entrar no modo de
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super-utilizador (1); colocar a linha de comandos a apontar para a diretoria onde se véo
realizar as operacgdes pretendidas (2); proceder ao download do ficheiro de instalacao (3);
descompactar o ficheiro de instalagdo (4); criar uma nova diretoria com uma designagéo
mais adequada (5); mover o conteldo descompactado para a diretoria gerada (6); e sair
do modo de super-utilizador (7).

sudo su

cd /usr/lib
wget http://mirrors.up.pt 1.4.

tar -xvf sgoop-1.4.6.bin_ hadoop-2.0.4-alpha.tar.gz
mkdir sqgoop/

mv sgoop-1.4.6.bin_ hadoop-2.0.4-alpha/* sqoop/
exit

N W=

Figura 3.32: Instrucdes para a instalacdo do Apache Sqoop.

A prdéxima etapa passa pela colocacao correta das variaveis de ambiente do Apache
Sqoop, de modo a indicar os locais dos ficheiros de instalagdo. Para executar a referida
tarefa, é necessario abrir o ficheiro conveniente (sudo gedit ~/.bashrc) e, depois de
adicionadas as linhas de codigo presentes na figura 3.33, tornar as alteracdes efetivas
(source ~/.bashrc).

# Sqoop Environment Variables
export SQOOP_HOME=/usr/1lib/sqoop
export PATH=SPATH:S$SQO0P_HOME/bin

Figura 3.33: Configuracgdo das varidveis de ambiente do Apache Sqoop.

Por fim, coloca-se o conector que liga 0 MySQL e o Apache Sqoop na localizagédo
correta, podendo esta tarefa ser realizada por intermédio do conjunto de comandos
detalhados na figura 3.34: entrar no modo de super-utilizador (1); colocar a linha de
comandos a apontar para a diretoria onde se vao realizar as operacdes pretendidas (2);
descompactar a diretoria que contém o conector (3); colocar a linha de comandos a
apontar para a diretoria onde se encontra o conector (4); copiar o ficheiro executavel Java
para a devida diretoria (5); e sair do modo de super-utilizador (6).

sudo su

cd /usr/lib/sqgoop/lib

tar -zxf mysgl-connector-java-5.1.45.tar.gz

cd mysgl-connector-java-5.1.45

cp mysgl-connector-java-5.1.45-bin.jar /usr/lib/sqoop/lib
exit

G W

Figura 3.34: Configuracdo do conector entre 0 MySQL e o Apache Sgoop.
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3.3.3.3 Implementacéo

Uma vez concluida a fase de configuracdo de todos os elementos, as proximas
etapas passam por colocar o ambiente em pleno funcionamento. Desta forma, a primeira
tarefa consiste na realizagdo dos passos presentes na figura 3.35: formatar o né que
contém o sistema de ficheiros, i.e., 0 Name Node do HDFS, onde serdo armazenados 0s
dados (1); ligar o servico que gere o HDFS (2); e inicializar o servigo relativo ao YARN

(3).

1. hadoop namenode —-format
2w ghtart=dfssah
3. start-yarn.sh

Figura 3.35: Passos para o funcionamento do ambiente Apache Hadoop.

Finalizada a primeira etapa, a proxima tem como intuito gerar os utilizadores e
respetivas bases de dados e tabelas MySQL. Assim, as instrugdes representadas pela
figura 3.36 encontram-se generalizadas para um utilizador, sendo exibido o “userX”
como exemplo representativo, em que X={1, 2, 3}. Deste modo, para atingir o proposito
referido, € necessario proceder a introducdo, na linha de comandos, das instrugdes
ilustradas na figura: entrar no servico MySQL (1); criar o utilizador “userX”, de forma a
que este possa ser utilizado em qualquer IP a que a base de dados esteja ligada (‘%’), com
a palavra-passe “userX” (2); atribuir ao mesmo utilizador todos os privilégios necessarios
para efetuar as acdes pretendidas sobre a base de dados (3); ativar os privilégios recebidos
(4); criar, se ainda ndo existir, a base de dados pertencente ao utilizador “userX” (5); sair
do ambiente MySQL (6); voltar a entrar no servico MySQL, efetuando o log-in como
“userX” no IP local da Cloud — em que o valor de “YY” ¢ dinamico —, de modo a este
estar acessivel ao exterior (7); aceder a base de dados do utilizador (8); e criar a tabela
para armazenamento de dados dos dispositivos, utilizando a estrutura ilustrada (9).

mysqgl
create user 'userX'@'%' identified by 'userX';
grant all privileges on * . * to 'userX'@'$';

flush privileges;

create database if not exists userX;

exit;

mysql -u userX -p -h 192.168.1.YY

use userX;

create table readings(_id INTEGER UNIQUE NOT NULL PRIMARY KEY
AUTO_INCREMENT, timestamp TEXT, type TEXT, value TEXT);

W WJo G d W -

Figura 3.36: Geracdo de utilizadores e respetivas bases de dados e tabelas MySQL.
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Uma vez criados os utilizadores e as respetivas bases de dados e tabelas MySQL,
passa a ser possivel armazenar os dados que os dispositivos vdo gerando. Assim, tal como
mostra a figura 3.37, estando no ambiente da base de dados, é possivel verificar os dados
14 contidos por meio da instru¢do “SELECT * FROM readings”, em que “readings” ¢ o
nome atribuido a tabela criada.

mysql> SELECT * FROM readings;

+
|

+

| -01- :00: temperature
| -01- :00: Luminosity

| -01-01 :00: humidity

| -01-01 :00: humidity

| -01-01 :00: luminosity

| -01-01 :00: humidity

| -01-01 :00: luminosity

| temperature
+

1
2
3
4
5
6
7
8

+
'
'
'
'

Figura 3.37: Exemplo de dados armazenados na base de dados MySQL.

Tendo em conta esta possibilidade, o passo seguinte esta relacionado com a
exportacdo de dados efetuada da base de dados para o sistema de ficheiros do ambiente
Apache Hadoop. Assim, de forma a permitir a exportacdo de dados, procedeu-se ao
desenvolvimento de um script baseado na ferramenta Apache Sqoop e que se encontra
caracterizado na figura 3.38. Os passos presentes na figura possuem, respetivamente, o
intuito de construir a tarefa de exportacéo e de a executar. Ao observar a figura, constata-
se que a tarefa de exportagdo, denominada “SQOOP_IMPORT”, atua sobre a base de
dados MySQL “userX” que se encontra no servidor local, utilizando o log-in do mesmo
utilizador. Para além disso, o script corre sobre a tabela definida para conter os dados dos
dispositivos e adiciona os dados ao HDFS de forma a que estes sejam introduzidos ap6s
os anteriores, evitando a repeticdo dos dados, ao verificar o nimero da Gltima entrada
armazenada na tabela. Dado que este processo ndo revela um nivel de computacdo muito
elevado, este utiliza apenas uma tarefa de MR. Por fim, depois de definido o script, este
é executado por meio da segunda instrucdo presente na mesma figura.

1. sqgoop job --create SQOOP_IMPORT —-- import
—-connect jdbc:mysgl://localhost/userX
——username userX
—-—password userX
——table readings
——incremental append
—-—check-column _id
=i

2. sqoop job —--exec SQOOP_IMPORT

Figura 3.38: Passos para construir (1) e executar (2) o script Apache Sqoop.
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Por uma questdo de simplicidade e automacéo do processo de exportacao de dados,
foi desenvolvido um script em linguagem Bash, cujo exemplo representativo para um
utilizador esta descrito na figura 3.39. Assim, as primeiras duas instru¢des iniciam,
respetivamente, os servigos referentes ao HDFS e ao YARN. De seguida, por meio do
Apache Sqoop, procede-se a exportacdo dos dados da base de dados para o ambiente
Apache Hadoop. Para finalizar, sdo desligados, de forma respetiva, os servicos relativos
ao HDFS e ao YARN.

#1/bin/bash

# This bash script exports data from
# MySQL (with Apache Sqoop) to Hadoop
# Distributed File Systenm.

# Start HDFS
(" /usr/local/hadoop/sbin/start-dfs.sh")

# Start YARN
(" /usr/local/hadoop/sbin/start-yarn.sh")

# Apache Sqoop Job
sqoop job --exec SQOOP_IMPORT

# Stop HDFS
(" /usr/local/hadoop/sbin/stop-dfs.sh")

# Stop YARN
(" /usr/local/hadoop/sbin/stop-yarn.sh")

Figura 3.39: Script Bash para automacg&o do processo de exportacdo de dados.

Por fim, uma vez tendo sido corrido o script de exportacdo de dados da base de
dados MySQL para o sistema de ficheiros do Apache Hadoop, € possivel verificar que
estes se encontram presentes na respetiva plataforma. Desta forma, tal como se verifica
por meio da figura 3.40, ao efetuar a instrucdo ilustrada, os dados exibidos pela figura
3.37 aparecem no HDFS.

thesis@thesis-vBox:~$ hdfs dfs -cat /user/thesis/readings/part-m-000**

-01 10:00:20,temperature,19
-01 10:00:20,luminosity,14
-01 10:00:20,humidity,20
-01 10:00:20,humidity, 14
-01 10:00:20,luminosity,534
-01 10:00:20,humidity, 34
-01 10:00:20,luminosity,939
-01 10:00:20,temperature, 34

Figura 3.40: Exemplo de dados armazenados no HDFS.
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4  Teste e Validacao

Este capitulo serve como validacdo da solucdo proposta e esta dividido em trés
partes: a metodologia utilizada para a realizacdo dos testes, a sua defini¢do e validacgéo.
Na primeira parte, € apresentada a metodologia adotada para se proceder a realizacdo dos
testes. De seguida, estes sdo definidos, organizados em grupos, especificados e descritos.
Por fim, de acordo com a estrutura definida, estes sdo executados e validados.

4.1 Metodologia de Testes

A metodologia de testes selecionada baseia-se na norma para fins de teste e
certificacdo desenvolvido pelo European Telecommunication Standards Institute (ETSI)
e adotado pelo International Telecommunication Union (ITU): o Testing and Test Control
Notation Version 3 (TTCN-3). O TTCN-3 apresenta-se, desde 2000, como uma
linguagem de especificagdo de testes assente no modelo de caixa negra, sendo encarado
como padrdo em contextos de investigacdo, industrial e de ensino (ETSI, 2013).

Desta forma, a estrutura de especificacdo de testes escolhida baseia-se na versao
adaptada por Agostinho (2012) do modelo proposto pelo ITU (2001). Agostinho (2012)
organiza cada teste através de uma tabela que, para além de conter uma descricéo,
apresenta colunas relativas ao seu comportamento, as restricdes necessarias para a sua
execucdo e ao seu resultado. O comportamento de cada teste € determinado por meio de
uma sucessao de instrugdes, caracterizada através de uma arvore cujos ramos representam
eventos. Cada evento determina uma acgéo realizada sobre o sistema ou uma tomada de
deciséo relativamente ao seu output. Assim, para representar agdes e tomadas de deciséo,
colocam-se, respetivamente, pontos de exclamagao (“!”
descricdo de cada instrucédo a efetuar. Para finalizar, depois de cada evento ser realizado,

) e de interrogagado (“?”) antes da
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0 seu output deve ser avaliado a fim de devolver um resultado, que pode ser de trés tipos:

“Sucesso”, “Falha” ou “Inconclusivo”.

4.2 Definicao de Testes

Tendo em conta os elementos estudados no capitulo 2 e a interacdo existente entre
eles, os testes efetuados sobre o protdtipo foram organizados de acordo com 0s cinco
grupos representados na tabela 4.1.

Tabela 4.1; Agrupamento de testes de acordo com os elementos do capitulo 2.

Grupo Teste

1.1: Leitura dos dados dos sensores pelo Arduino

Dispositivos para a 1dC
1.2: Armazenamento dos dados dos sensores no Arduino

Middlewares Orientados a Mensagens,

. . 2.1: Envio dos dados do Arduino para a aplicacédo Android
Dispositivos para a 1dC

3.1: Armazenamento dos dados na base de dados SQL.ite
presente no smartphone

Middlewares Orientados a Mensagens
3.2: Visualizacdo dos dados publicos e dos pertencentes ao

utilizador no smartphone

4.1: Envio dos dados da base de dados SQL.ite para a base

Plataformas de Cloud para a IdC, de dados MySQL presente na Plataforma de Cloud

Middlewares Orientados a Mensagens

4.2: Envio dos dados da base de dados MySQL para a base
de dados SQL.ite (processo de sincronizagéo)

5.1: Exportacdo dos dados presentes na base de dados

Plataformas de Cloud para a IdC . .
MySQL para o sistema de ficheiros do Apache Hadoop

4.2.1 Dispositivos para a 1dC

O teste 1.1 foi desenvolvido com o intuito de validar a leitura dos dados produzidos
pelos sensores por parte do Arduino. Desta forma, este comeca por verificar se 0s sensores
se encontram ligados e configurados corretamente e, em caso afirmativo, os dados sdo
lidos com sucesso. Por outro lado, caso alguma das etapas falhe, a leitura dos dados
também falha. A especificacdo TTCN-3 para este teste esta representada na tabela 4.2.
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Tabela 4.2: Teste 1

.1 — Leitura dos dados dos sensores pelo Arduino.

Teste:
Grupo:
Objetivo:

Comentarios:

Leitura dos dados dos sensores pelo Arduino
Dispositivos para a 1dC
Verificar se a leitura dos dados dos sensores foi bem-sucedida

A leitura dos dados dos sensores é efetuada de forma periddica

Comportamento Restrigdes

? Sensores ligados e configurados corretamente

! Lé os dados dos sensores

Caso Contréario

Por sua vez, o teste 1.2, cuja especificacdo TTCN-3 esta caracterizada na tabela 4.3,
foi criado com o objetivo de confirmar o correto armazenamento dos dados recolhidos
pelos sensores conectados ao Arduino no cartdo microSD com o qual também possui

interacdo.

Tabela 4.3: Teste 1.

2 — Armazenamento dos dados dos sensores no Arduino.

Teste:
Grupo:
Objetivo:

Comentarios:

Armazenamento dos dados dos sensores no Arduino
Dispositivos para a 1dC (Desafio 1)
Verificar se 0 armazenamento dos dados dos sensores foi bem-sucedido

O armazenamento local dos dados recolhidos é temporario, sendo necessario uma
vez que ndo estdo sempre a ser retirados pelo smartphone (Desafio 1)

Comportamento

Restricdes

? Leitor de cartde

? Ficheiro de armazenamento de dados existe
? Abre ficheiro de armazenamento de dados em modo de escrita
I Formata os dados recolhidos numa Gnica String
I Grava dados no ficheiro de armazenamento de dados
Caso Contrario

Caso Contréario

Caso Contréario

s microSD ativo

Inicialmen
se o ficheiro de

te, 0 Arduino averigua se o leitor de cartdes microSD se encontra ativo,
armazenamento dos dados existe e se 0 consegue abrir em modo de
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escrita. Caso alguma destas etapas ndo seja bem-sucedida, o teste é concluido com falha.
No entanto, caso contrario, a placa com microcontrolador formata as amostras recolhidas
no mesmo instante numa Unica String e armazena os dados com sucesso.

4.2.2 Dipositivos para a IdC e MOM

O teste 2.1, especificado de acordo com o método TTCN-3, encontra-se na tabela
4.4 e foi gerado a fim de se apurar se os dados sdo enviados do Arduino para a aplicagéo
Android de forma acertada. Assim, a aplicacdo mdvel comega por solicitar o acesso ao
Bluetooth do smartphone e, caso esse acesso seja concedido, o Android verifica se
consegue estabelecer a conexéo e o emparelhamento com a placa com microcontrolador.
Caso algum destes passos ndo obtenha éxito, o teste falha, sendo finalizado. De outro
modo, a aplicacdo pede ao Arduino que este lhe envie os dados e, em caso de sucesso,
este verifica se o leitor de cartdes microSD se encontra disponivel, se o ficheiro de
armazenamento de dados existe e se é possivel abri-lo em modo de leitura. Se todas as
etapas forem bem-sucedidas, o Android recebe os dados até o Arduino Ihe indicar o fim
do processo. No entanto, mais uma vez, caso alguma das fases aborte, o teste falha e é
concluido sem sucesso.
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Tabela 4.4: Teste 2.1 — Envio dos dados do Arduino para a aplicacdo Android.

Teste: Envio dos dados do Arduino para a aplicacdo Android
Grupo: Middlewares Orientados a Mensagens, Dispositivos para a IdC (Desafio 1)
Objetivo: Verificar se os dados séo enviados corretamente do Arduino para o Android

Comentarios: O envio é efetuado para os dados dos sensores de todos os utilizadores que se
encontrem ao alcance do smartphone (Desafio 1)

Comportamento Restricdes

I Aplicacdo movel solicita o acesso ao Bluetooth do smartphone
? Acesso ao Bluetooth concedido
? Bluetooth do Arduino ligado e acessivel
? Emparelhamento do Bluetooth do Arduino com o do Android
I Aplicacdo movel solicita dados ao Arduino Bluetooth
? Solicitacdo recebida
? Leitor de cartbes microSD ativo
? Ficheiro de dados existe
? Abre ficheiro de dados em modo de leitura
! Envia os dados Bluetooth
? Processo de envio concluido
! Arduino indica o fim do processo
Caso Contrério
Caso Contrério
Caso Contrério
Caso Contrério
Caso Contrério
Caso Contrério
Caso Contrério

Caso Contrério

4.2.3 MOM

O teste 3.1 surge como seguimento do teste 2.1, utilizando o seu output, e foi
desenvolvido a fim de se confirmar o armazenamento dos dados na base de bados SQL.ite
com sucesso. Desta forma, quando os dados forem recebidos pela aplicacdo Android, esta
verifica se a base de dados existe e envereda pelo processo de abertura em modo de
escrita. Quando falha alguma das etapas referidas, o teste é concluido sem sucesso. Por
outro lado, caso os passos tenham sido bem-sucedidos, o Android interpreta o formato
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que os dados possuem, extrai-os e tenta armazena-los na base de dados. Caso os dados
sejam guardados com éxito, o teste finaliza da mesma forma, de outro modo, o teste falha,
concluindo. A especificacdo TTCN-3 para este teste esta representada na tabela 4.5.

Tabela 4.5:; Teste 3.1 — Armazenamento dos dados na base de dados SQL.ite.

Teste: Armazenamento dos dados na base de dados SQLite presente no smartphone
Grupo: Middlewares Orientados a Mensagens (Desafio 2)
Objetivo: Verificar se os dados sdo armazenados corretamente

Comentéarios: O armazenamento local dos dados é efetuado devido a eventuais falhas ou
inexisténcia de ligagdo a Internet (Desafio 2)

Comportamento Restrigdes

I Dados recebidos pela aplicagdo movel
? Base de dados SQL.ite existe
? Abre base de dados em modo de escrita
I Interpretacdo do formato de dados e respetiva extragéo
? Armazena os dados na base de dados SQL.ite
Caso Contrério
Caso Contrério

Caso Contrério

O desenvolvimento do teste 3.2 advém da intencdo de confirmar se os dados
publicos e os dados pertencentes ao utilizar séo carregados pela aplicacdo Android para
visualizagdo, destacando a sua especificacdo TTCN-3 na tabela 4.6. O teste tem inicio
com a averiguacdo da existéncia da base de dados local, sendo que, em caso afirmativo,
a aplicacdo tenta abri-la em modo de leitura. Em caso de sucesso, verifica-se se o ID do
utilizador apresenta correspondéncia com o dos dados da tabela da base de dados e
procede-se a sua requisicdo. Caso algum dos passos anterimente referidos falhe, o teste
acaba com a indicacdo de falha. Caso contrario, a visualizacdo que possui os dados
publicos e os do utilizador ¢ atualizada, sendo o teste finalizado com sucesso.
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Tabela 4.6: Teste 3.2 — Visualizagdo dos dados publicos e dos do utilizador.

Teste: Visualizagdo dos dados publicos e dos do utilizador do smartphone
Grupo: Middlewares Orientados a Mensagens
Objetivo: Verificar se os dados sdo demonstrados corretamente

Comentarios: A visualizacdo dos dados apenas é possivel se estes foram publicos ou dos sensores
pertencentes ao utilizador

Comportamento Restricdes

? Base de dados SQL.ite existe
? Abre base de dados em modo de leitura
? 1D do utilizador corresponde aos dos dados dos sensores
? Solicita os dados
I Atualiza os valores dos dados disponibilizados
Caso Contrério
Caso Contrério
Caso Contrario

Caso Contrario

4.2.4 MOM e Plataformas de Cloud para a IdC

A realizacdo do teste 4.1 deveu-se, essencialmente, a necessidade de se averiguar
se 0s dados da base de dados SQLite sdo enviados corretamente para a base de dados
MySQL, estando a sua especificacdo TTCN-3 caracterizada na tabela 4.7. Para comecar,
a aplicacdo movel solicita ao Node-RED permisséo para enviar os dados para a Cloud.
Caso seja concedida, o Android verifica se a base de dados SQL.ite existe e tenta abri-la
em modo de leitura. De seguida, os dados da préxima entrada na tabela sdo recolhidos,
formatados numa String JSON e enviados, por meio do protocolo de comunicagéo
MQTT, para o middleware, sendo necessaria uma ligacdo a Internet para este passo. Uma
vez recebidos os dados, 0 Node-RED interpreta-os e verifica, novamente por meio de uma
conexao a Internet, se consegue estabelecer uma ligacdo com a base de dados presente na
Cloud. Se a ligacao for alcancada, os dados sdo enviados até o processo se encontrar
finalizado e, nesse momento, o middleware informa a aplicacdo da conclusdo do
procedimento.

69



Tabela 4.7: Teste 4.1 — Envio dos dados da base de dados SQL ite para a MySQL.

Teste: Envio dos dados da base de dados SQL.ite para a base de dados MySQL presente na
Plataforma de Cloud

Grupo: Plataformas de Cloud para a 1dC, Middlewares Orientados a Mensagens (Desafio 1)
Objetivo: Verificar se o envio dos dados para a Cloud é bem-sucedido

Comentarios: O envio ¢ efetuado para os dados dos sensores de todos os utilizadores que se
encontrem ao alcance do smartphone (Desafio 1)

Comportamento Restrigdes

I Android solicita ao Node-RED a permissao para o envio dos dados Wi-Fi/3G
? Permissdo concedida ao Android
? Base de dados SQL.ite existe
? Abre base de dados em modo de leitura

? Gera um JSON com os dados da proxima entrada da tabela

? Node-RED recebe os dados por MQTT Wi-Fi/3G
I Node-RED interpreta os dados recebidos

? Ligacao a base de dados MySQL Wi-Fi/3G

I Envio dos dados para a base de dados MySQL Wi-Fi/3G

? Processo de envio concluido
I Node-RED indica o fim do processo
Caso Contrario
Caso Contrério
Caso Contrario
Caso Contrario
Caso Contrério

Caso Contrério

Caso Contréario

Por sua vez, o teste 4.2 foi criado com o objetivo de confirmar o sucesso da
funcionalidade de sincronizacgéo, i.e., do envio dados da base de dados MySQL para a
base de dados SQL.ite e encontra-se especificado de acordo com a norma TTCN-3 na
tabela 4.8.
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Tabela 4.8: Teste 4.2 — Envio dos dados da base de dados MySQL para a SQL.te.

Teste: Envio dos dados da base de dados MySQL para a base de dados SQL.ite (processo de
sincronizacdo)

Grupo: Plataformas de Cloud para a IdC, Middlewares Orientados a Mensagens (Desafio 3)
Objetivo: Verificar se 0 envio dos dados para a base de dados local é bem-sucedido

Comentarios:  Os dados recolhidos pelo utilizador foram introduzidos na Cloud por outro
dispositivo (Desafio 3)

Comportamento Restrigdes

I Android solicita ao Node-RED a recolha dos dados Wi-Fi/3G

? Solicitacdo aceite

? Ligacdo a base de dados MySQL Wi-Fi/3G
? Recolha dos dados da préxima entrada da tabela
? Node-RED recebe os dados solicitados Wi-Fi/3G

I Node-RED agrupa os dados numa Unica String
? Android recebe os dados por MQTT Wi-Fi/3G
? Base de dados SQL.ite existe
? Abre base de dados em modo de escrita
! Armazena os dados na base de dados
? Processo de envio concluido
! Node-RED indica o fim do processo
Caso Contrério
Caso Contrério
Caso Contrério
Caso Contrério
Caso Contrério
Caso Contrério
Caso Contrério

Caso Contréario

Inicialmente, a aplicagdo movel solicita ao middleware a recolha dos dados
presentes na Cloud em falta na base de dados local. Caso a solicitagéo seja aceite, 0 Node-
RED interpreta-os e verifica, através de uma ligacéo a Internet, se consegue conectar-se
a base de dados MySQL. Caso a conexdo seja estabelecida, os dados da proxima entrada
contida na tabela s@o enviados para o middleware, agrupados numa Unica String e
reencaminhados, por intermédio do protocolo MQTT, para a aplicagdo movel. No
ambiente Android, procede-se a verificacdo da existéncia da base de dados SQLite, a sua
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abertura em modo de escrita e ao armazenamento dos dados recebidos. Os processos de
envio e de armazenamento sao repetidos até que o Node-RED informe a aplicacéo da sua
concluséo, originando, desta forma, o fim bem-sucedido do teste. Por outro lado, caso
ocorra alguma falha durante o decorrer das etapas, o teste € finalizado com a indicacdo
de falha.

4.2.5 Plataformas de Cloud para a 1dC

Por fim, o teste 5.1 foi criado com a finalidade de garantir a eficacia da exportacao
dos dados presentes na base de dados MySQL para o sistema de ficheiros do Apache
Hadoop — o HDFS. Deste modo, o teste comega ao ser corrido o script que utiliza
comandos proprios do Apache Sqoop, sendo efetuada a verificagdo da existéncia de novos
dados na base de dados presente na Cloud. Em caso afirmativo, o Apache Sqoop tenta
proceder a exportacdo dos dados para 0 HDFS. Caso algum dos passos indicados aborte,
o teste conclui com informacdo de falha. No entanto, se passar todas as etapas com éxito,
termina com sucesso. A especificacdo TTCN-3 deste teste esté representada na tabela 4.9.

Tabela 4.9: Teste 5.1 — Exportacdo dos dados de MySQL para o Apache Hadoop.

Teste: Exportacdo dos dados presentes na base de dados MySQL para o sistema de ficheiros
do Apache Hadoop

Grupo: Plataformas de Cloud para a 1dC
Objetivo: Verificar se os dados presentes na base de dados sdo exportados com sucesso

Comentarios:  Os dados sdo exportados da base de dados MySQL para o HDFS

Comportamento Restrigdes

? Existéncia de novos dados na base de dados MySQL
? Apache Sqoop exporta os dados para 0 HDFS
Caso Contrario

Caso Contréario

4.3 Validacao

Neste subcapitulo, os testes estdo organizados tendo em conta as funcionalidades e
interacdes dos elementos de estudo que se pretendem validar. Assim, sdo apresentados 0s
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testes de acordo com a especificagdo TTCN-3, bem como uma analise detalhada do fluxo
do seu comportamento.

4.3.1 Dispositivos para a 1dC

Por meio da imagem 4.1, verifica-se que a ligacdo e a configuracao correta dos
sensores levam a que, como se pode verificar ao observar a figura 4.2, os dados dos
sensores sejam lidos e, consequentemente, o teste 1.1 seja validado com sucesso.

Figura 4.1: Ligacéo e configuragdo correta dos sensores.

Para além disso, a imagem 4.2 confirma também o sucesso da validacéo do teste
1.2 apo6s a conclusdo das seguintes etapas: ativacdo do leitor de cartdes microSD;
existéncia do ficheiro de armazenamento dos dados; abertura do referido ficheiro em
modo de escrita; formatacdo das amostras recolhidas no mesmo instante numa Gnica
String; e armazenamento dos dados com sucesso.

& COMS (Arduino/Genuino Una)
|

0 cartao foi inicializado com sucesso!

Temperature: 30°C

Humidity: 55%

Luminosity: 344

~1+20170101000020+30+55+344¢

~1+20170101000020+30+55+344%

Ficheiro Nodel.txt existe e foi aberto em modo de escrita
Dados formatados corretamente!

Escrito no cartao 5D com sucesso

Figura 4.2: Leitura dos dados dos sensores.

73



4.3.2 Dipositivos para a IdC e MOM

O sucesso da validagdo do teste 2.1 confirma-se por intermédio das seguintes
etapas: solicitacdo do acesso ao Bluetooth do smartphone e acesso ao Bluetooth
concedido (figura 4.3); estabelecimento da conexao e do emparelhamento do Bluetooth
com o Arduino (figura 4.4); solicitagdo dos dados ao Arduino (figura 4.5); ativacdo do
leitor de cartdes microSD, existéncia do ficheiro de armazenamento dos dados, abertura
do referido ficheiro em modo de leitura, envio dos dados para o Arduino e concluséo do
processo de envio (figura 4.4).

3 O 8 el 2200 O & .l 73% W0 00:40

ThesisApp Plug Bluetooth

MY DATA Get Data
i Sync
Send Data

Log Out

Uma aplicagao pretende LIGAR o
Bluetooth para este dispositivo.

Figura 4.3: Solicitacdo do acesso ao Bluetooth do smartphone e acesso concedido.

& COMS (Arduino/Genuino Una)

0 cartao foi inicializado com sucesso!

Bluetooth do dispositivo ligado e acessivel!
Emparelhamento conseguido com sucesso!

Solicitacdo de dados recebida com sucesso!

Ficheiro Nodel.txt existe e foi aberto em modo de leitura
~1+20170101000020+29+52+847#~1+20170101000040+30+47+547#~
Emparelhamento conseguido com sucesso!

Processo de envio de dados concluido!

Data removed!

Figura 4.4: Operagoes relativas ao Bluetooth e ao leitor de cartdes microSD.
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.1 £ O & sl zzo

ThesisApp Plug Bluetooth

MY DATA

Temp. (°C) Send Data

Humid. (%)
Log Out

Lumin.

Steam

PR

Figura 4.5: Solicitacdo dos dados ao Arduino.

4.3.3 MOM

O teste 3.1 é validado com a realizacdo das etapas que se seguem: rececdo dos dados
pela aplicagdo Android, existéncia da base de dados SQLite, abertura da base de dados
em modo de escrita, interpretacdo do formato dos dados e respetiva extracdo e
armazenamento dos dados na base de dados (Figura 4.6).

e.thesis.thesisapp

4: Run

Figura 4.6: Operagdes relativas aos dados e a base de dados SQL.te.
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O teste 3.2 é validado atavés das seguintes etapas: existéncia da base de dados
SQLite, abertura da base de dados em modo de leitura, verificacdo da correspondéncia
entre o ID do utilizador e o dos dados da tabela da base de dados, requisi¢do dos dados e
atualizagdo da visualizac¢do que possui 0s dados publicos e os do utilizador (Figura 4.7).

k4 com.example.thesis.thesisapp

4 Run % TODO = & Logeat & Android Profiler »-| Terminal B 0: Messages

Figura 4.7: Operagdes relativas a base de dados SQL.ite e a visualizagdo dos dados.

4.3.4 MOM e Plataformas de Cloud para a I1dC

As imagens 4.8 e 4.9 possuem o0 objetivo de validar o teste 4.1 com a realizacao das
etapas que se seguem: solicitacdo de permissdao ao Node-RED para o envio dos dados
para a Cloud, existéncia da base de dados SQL.te, abertura da base de dados em modo de
leitura e construcdo de um JSON com os dados da proxima entrada da tabela (Figura 4.8);
rececdo dos dados pelo Node-RED através do protocolo de comunicacdo MQTT,
interpretacdo dos dados recebidos pelo Node-RED, ligacdo a base de dados MySQL,
envio dos dados para a base de dados MySQL e conclusdo do processo de envio (Figura
4.9).

Figura 4.8: Operacdes de formatagdo de dados e da base de dados SQL.ite.
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Q 4|| MongoDB =sQ P | + info debug
http
websocket

tcp

udp AySQL e, Compars
gpio
v output
oo [
AySQL ], Compart
link
moqtt
http response
websocket AySQL ], Compare
tcp
udp v|€ > x "Pr o concluido”
=|[0][+

Figura 4.9: Interpretacdo de dados e respetivo armazenamento em MySQL.

O sucesso da validagdo do teste 4.2 confirma-se por intermédio das imagens 4.10,
4.11 e 4.12, que contém as seguintes etapas: solicitacdo da recolha de dados pelo Android
(Figura 4.10); ligacéo a base de dados MySQL, recolha dos dados com a proxima entrada
da tabela, rececdo dos dados solicitados pelo Node-RED e formatacdo dos dados numa
Unica String (Figura 4.11); rececédo dos dados pelo Android através de MQTT, existéncia
da base de dados SQLite, abertura da base de dados SQLite em modo de escrita,
armazenamento dos dados e conclusdo do processo de envio (Figura 4.12).

esis.thesisapp

Figura 4.10: Solicitacdo da recolha de dados pelo Android.
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ode-RED

Q 4|| MongoDB = saLit P | + info debug
- -
http
websocket
tcp
udp AySaL e, Compare v
17-21-01 28:80:32"
gpio
v output
sy 1)
AySaL e, Compare v
link
mqtt
hitp response timestamp: "2917-81-21 90:80:32"
type: "luminosity"
websocket AySaL e Compare V i
value: "16@"
tcp
. string[23]
udp v|< » ".1+20170101008941+t+254"
=/ O]+

Figura 4.11: Recolha e formatagéo dos dados da base de dados MySQL.

ample.thesis.thesisapp

Figura 4.12: Recolha dos dados e respetivo armazenamento em SQL.ite.
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4.3.5 Plataformas de Cloud para a 1dC

As seguintes figuras validam com sucesso o teste 5.1 com a execugao das seguintes
etapas: existéncia de novos dados na base de dados MySQL (Figura 4.13) e exportacéo
dos dados para 0 HDFS por meio do Apache Sqoop (Figuras 4.14 a 4.17).

thesis@thesis-vBox: ~

mysql> use useril;
Reading table information for completion of table and column names

You can turn off this feature to get a quicker startup with -A

=== Database changed
mysql> SELECT * FROM readings;
Empty set (0.00 sec)

i mysql> SELECT * FROM readings;

i
B

B
2

| 2017-01-01 :00: temperature
| 2017-01-01 humidity

| 2017-01-01 luminosity
| 2017-01-01 temperature
| 2017-01-01 humidity

| 2017-01-01 :00: luminosity
| 2017-01-01 :00: temperature
| 2017-01-01 :00: humidity

| 2017-01-01 luminosity
| 2017-01-01 temperature
| 2017-01-01 humidity

| 2017-01-01 luminosity
| 2017-01-01 temperature
| 2017-01-01 humidity

| 2017-01-01 :00: luminosity
| 2017-01-01 :00: temperature
| 2017-01-01 :00: humidity

| 2017-01-01 luminosity
| 2017-01-01 temperature
| 2017-01-01 humidity

| 2017-01-01 luminosity
+- -+-- - ---

- 21 rows in set (0.00 sec)

Figura 4.13: Existéncia de novos dados na base de dados MySQL.

thesis@thesis-vBox: ~ @ = o 2320 3%
18/08/14 23:20:13 WARN util.NativeCodelLoader: Unable to load native-hadoop library for your platform... using builtin-java classes where
@ applicable
Starting namenodes on [localhost]
thesis@localhost's password:
localhost: starting namenode, logging to /usr/local/hadoop/logs/hadoop-thesis-namenode-thesis-vBox.out
thesis@localhost's password:
localhost: starting datanode, logging to /usr/local/hadoop/logs/hadoop-thesis-datanode-thesis-vBox.out
'ﬁ Starting secondary namenodes [0.0.0.0]
thesis@0.0.0.0's password:
0.0.0.0: starting secondarynamenode, logging to /usr/local/hadoop/logs/hadoop-thesis-secondarynamenode-thesis-vBox.out
18/08/14 23:20:53 WARN util.NativeCodelLoader: Unable to load native-hadoop library for your platform... using builtin-java classes where
<applicable
starting yarn daemons
starting resourcemanager, logging to /usr/local/hadoop/logs/yarn-thesis-resourcemanager-thesis-vBox.out
thesis@localhost's password:
localhost: starting nodemanager, logging to /usr/local/hadoop/logs/yarn-thesis-nodemanager-thesis-vBox.out
Warning: /usr/lib/sqoop/../hbase does not exist! HBase imports will fail.
Please set SHBASE_HOME to the root of your HBase installation.
E’E Warning: /usr/lib/sqoop/../hcatalog does not exist! HCatalog jobs will fail.
Please set SHCAT_HOME to the root of your HCatalog installation.
Warning: /usr/lib/sqoop/../accumulo does not exist! Accumulo imports will fail.
Please set SACCUMULO_HOME to the root of your Accumulo installation.
Warning: /usr/lib/sqoop/../zookeeper does not exist! Accumulo imports will fail.
Please set SZOOKEEPER_HOME to the root of your Zookeeper installation.
6 18/08/14 23:21:07 INFO sqoop.Sqoop: Running Sqoop version: 1.4.6
Enter password:
y 18/08/14 23:21:21 INFO manager.MySQLManager: Preparing to use a MySQL streaming resultset.
' 18/68/14 23:21:21 INFO tool.CodeGenTool: Beginning code generation
18/08/14 23:25: INFO manager.SqlManager: Executing SQL statement: SELECT t.* F
ROM “readings” t LIMIT 1
18/08/14 23:25: INFO manager.SqlManager: Executing SQL statement: SELECT t.* F
ROM ‘readings’ t LIMIT 1
18/68/14 23:25: INFO orm.CompilationManager: HADOOP_MAPRED_HOME is /usr/local/
hadoop
Note: /tmp/sqoop-thesis/compile/c7a09f5f491afedcc45d32c92e7ebcec/readings. java u
ses or overrides a deprecated API.
Note: Recompile with -Xlint:deprecation for details.

Figura 4.14: Apache Sgoop exporta os dados para 0 HDFS (Parte 1/4).
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%
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‘18/08/14

18/08/14 23:25:46 INFO

orm.CompilationManager: Writing jar file: /tmp/sqoop-thes

iis/compile/c7a09f5f491afedcc45d32c92e7ebcec/readings. jar

18/08/14 23:25:46 WARN

ry for your platform...

INFO
MAX(
INFO
INFO
INFO
WARN

18/08/14 23:25:47
al import: SELECT
18/08/14 23:25:
18/08/14 23:25:
18/08/14 23:25:
18/08/14 23:25:
m mysql.
$25: WARN
e --direct
18/08/14 23:25:
fast path.
18/08/14 23:25:47 INFO
onvertToNull (mysql)
18/08/14 23:25:47 INFO
18/68/14 23:25:47 INFO

47 WARN

ead, use mapreduce. job.

18/08/14 23:25:47 INFO

util.NativeCodelLoader: Unable to load native-hadoop libra
using builtin-java classes where applicable
tool.ImportTool: Maximal id query for free form increment

‘_id’) FROM ‘readings’

tool.ImportTool: Incremental import based on column
tool.ImportTool: Lower bound value: 8
tool.ImportTool: Upper bound value: 36
manager.MySQLManager: It looks like you are importing fro

_id’

manager.MySQLManager: This transfer can be faster! Use th
manager.MySQLManager: option to exercise a MySQL-specific
manager .MySQLManager: Setting zero DATETIME behavior to c
mapreduce.ImportJobBase: Beginning import of readings

Configuration.deprecation: mapred.jar is deprecated. Inst
gz;figuration.deprecation: mapred.map.tasks is deprecated

Instead, use mapreduce.job.maps
18/08/14 23:25:48 INFO client.RMProxy: Connecting to ResourceManager at /0.0.0.0
:8032
18/08/14 23:25:54 WARN hdfs.DFSClient: Caught exception
java.lang.InterruptedException

at java.lang.Object.wait(Native Method)

18/08/14 23:26:01 INFO mapreduce.JlobSubmitter: number of splits:1
18/08/14 23:26:02 INFO mapreduce.JobSubmitter: Submitting tokens for job: job_15
34285386430_0001
18/08/14 23:26:04 INFO impl.YarnClientImpl: Submitted application application_15
34285386430_0001
18/08/14 23:26:04 INFO mapreduce.Job: The url to track the job: http://thesis-vB
0x:8088/proxy/application_1534285386430_0001/
18/68/14 23:26:04 INFO mapreduce.Job: Running job: job_1534285386436_0001
18/08/14 23:26:27 INFO mapreduce.Job: Job job_1534285386430_0001 running in uber
mode : false

B
B
7
@

E
(&)

Figura 4.15: Apache Sgoop exporta os dados para 0 HDFS (Parte 2/4).
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INFO
INFO
INFO

.Job:
.Job:
.Job:

mapreduce
mapreduce
mapreduce

map 0% reduce 0%
map 100% reduce 0%
Job job_1534285386430_0001 completed succe

18/08/14 23
18/08/14 23
ssfully
18/08/14 23:26:39 INFO mapreduce
File System Counters
FILE: Number
FILE: Number
FILE: Number
FILE: Number
FILE: Number
HDFS: Number
HDFS: Number
HDFS: Number
HDFS: Number
HDFS: Number
Job Counters
Launched map tasks=1
Other local map tasks=1
Total time spent by all maps in occupied slots (ms)=7280
Total time spent by all reduces in occupied slots (ms)=0
Total time spent by all map tasks (ms)=7280
Total vcore-milliseconds taken by all map tasks=7280
Total megabyte-milliseconds taken by all map tasks=7454720
Map-Reduce Framework
Map input records=28
Map output records=28
Input split bytes=87
Spilled Records=0
Failed Shuffles=0
Merged Map outputs=0
GC time elapsed (ms)=93
CPU time spent (ms)=760
Physical memory (bytes) snapshot=76779520
Virtual memory (bytes) snapshot=327274496
Total committed heap usage (bytes)=16318464
File Input Format Counters
Bytes Read=0

.Job: Counters: 30
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of
of
of
of
of
of
of
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bytes read=0

bytes written=139107
read operations=0

large read operations=0
write operations=0
bytes read=87

bytes written=1036

read operations=4

large read operations=0
write operations=2
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Figura 4.16: Apache Sqoop exporta os dados para 0 HDFS (Parte 3/4).
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thesis@thesis-vBox: ~

_ FILE: Number large read operations=0
@ FILE: Number write operations=0
HDFS: Number bytes read=87
HDFS: Number bytes written=1036
HDFS: Number read operations=4
HDFS: Number large read operations=0
HDFS: Number write operations=2
Job Counters
Launched map tasks=1
Other local map tasks=1
Total time spent by all maps in occupied slots (ms)=72860
Total time spent by all reduces in occupied slots (ms)=0
Total time spent by all map tasks (ms)=7280
Total vcore-milliseconds taken by all map tasks=7286
Total megabyte-milliseconds taken by all map tasks=7454720
Map-Reduce Framework
Map input records=28
Map output records=28
Input split bytes=87
Spilled Records=0
Failed Shuffles=0
Merged Map outputs=0
GC time elapsed (ms)=93
CPU time spent (ms)=760
Physical memory (bytes) snapshot=76779520
Virtual memory (bytes) snapshot=327274496
Total committed heap usage (bytes)=16318464
File Input Format Counters
Bytes Read=0
File Output Format Counters
Bytes Written=1036
18/08/14 23:26:39 INFO mapreduce.ImportJobBase: Transferred 1.0117 KB in 51.5301
seconds (20.1047 bytes/sec)
18/08/14 23: INFO mapreduce.ImportlobBase: Retrieved 28 records
18/08/14 23:2 INFO util.AppendUtils: Appending to directory readings
18/08/14 23:2 INFO util.Appendutils: Using found partition 4
18/08/14 23:26: INFO tool.ImportTool: Saving incremental import state to the m
etastore
18/08/14 23: INFO tool.ImportTool: Updated data for job: SQOOP_IMPORT_1

<
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Figura 4.17: Apache Sgoop exporta os dados para 0 HDFS (Parte 4/4).
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5 Conclusoes e Trabalho Futuro

Neste capitulo, sdo redigidas concluses retiradas ao longo do desenvolvimento
desta dissertacdo, bem como sobre o trabalho realizado. Para complementar, existe
também uma secc¢éo relativa ao trabalho futuro que se pretende elaborar.

5.1 Conclusodes

A recolha de dados é, na sua maioria, efetuada através de dispositivos que formam
uma rede que abrange apenas o local de operacdo, sendo necessario que estes possuam
capacidades de conectividade que, habitualmente, ndo sdo compativeis com o
smartphone. Apesar disso, varios autores sugerem que este seja usado como gateway,
permitindo o estabelecimento de uma ligacdo com outros tipos de rede. A utilizacdo do
smartphone nestes ambientes esta, contudo, sujeita a atrasos e a interrupcdes, pelo que é
comum a aplicacdo da técnica de data mule, que consiste na recolha de dados dos varios
nos sensores presentes num determinado local por determinadas pessoas ou veiculos que,
posteriormente, estabelecem uma conexdo a rede. A sincronizacdo desses dados, que
podem pertencer aos dispositivos de qualquer utilizador que se encontre no raio de
alcance do smartphone, ¢é efetuada entre uma aplicacdo mdvel e a Cloud. No entanto, caso
a sincronizacgdo néo possa ser efetuada no momento, o utilizador pode gerir os seus dados
de forma offline e, quando for possivel, proceder & operacéo de sincronismo.

Deste modo, durante o desenrolar desta dissertacdo estiveram sempre presentes 0S
trés desafios provenientes da identificacdo do problema: funcionamento como gateway,
armazenamento local e sincronizacéo de dados. O primeiro desafio proposto passa pela
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rececdo de dados emitidos pelos dispositivos de outros utilizadores por parte do
smartphone, sendo estes retransmitidos, posteriormente, para a Cloud. Por sua vez, caso
ndo seja possivel enviar os dados no momento, estes necessitam de ser armazenados no
smartphone, com vista a posterior reencaminhamento para a Cloud. Por ultimo, o desafio
3 esta relacionado com o processo de sincronizagdo, i.e., com a rececdo, atraves da
aplicacdo movel, dos dados enviados para a Cloud por parte de outros utilizadores ou
dispositivos do utilizador.

A revisdo de literatura efetuada relativamente a tecnologia relevante para a presente
dissertagdo foi dividida em trés seccdes que estdo relacionadas com o0s requisitos
propostos para o sistema desenvolvido: Dispositivos para a IdC, Middlewares Orientados
a Mensagens e Plataformas de Cloud para a I1dC.

Os dispositivos para a 1dC apresentam dimensdes reduzidas e sdo compostos por
interfaces GP1O e de comunicacgdo série, por conversores digital-analégico e anal6gico-
digital, por um microcontrolador, por elementos de comunicacdo com e sem fios e por
uma bateria ou um armazenador de energia. Os dispositivos deste tipo possuem a aptidao
para recolher informacéo de outros dispositivos e para a trocar entre si, sendo esta tratada
localmente, na Cloud ou em ambos. Assim, o dispositivo deve ser capaz de interagir com
sensores, com a Internet e com mecanismos de armazenamento de dados, permitindo que
comuniquem com as aplicacdes por meio de redes mdveis, Wi-Fi e BLE. Neste contexto,
os dispositivos utilizados podem ser computadores embebidos, circuitos integrados com
unidades de microcontrolador ou nds sensores.

Um Middleware Orientado a Mensagens permite a construcdo de sistemas
modulares e altamente escalaveis e apresenta-se como um mediador de mensagens que
disponibiliza mecanismos de comunicacdo entre dois componentes de software distintos.
As principais tarefas deste elemento passam pela traducdo e transmissdo de dados,
recuperacdo de erros, calculo do trajeto mais eficiente a seguir e envio, rececdo e gestao
de mensagens, sendo capaz de decidir se deve receber uma mensagem no imediato ou
quando estiver pronto para a processar. Como elementos de estudo, foram selecionados
0 Apache Kafka, o Node-RED e o RabbitMQ.

Uma plataforma de Cloud para a IdC apresenta-se como um servi¢co pago ou de
livre-acesso que permite a gestdo das Coisas e dos eventos a elas associados e a integracéo
de elementos distintos de hardware e software. Para alem disso, deve ser capaz de
processar e armazenar dados, permitindo a sua analise e supervisao em tempo real, em
modo offline ou em ambas as situacgdes. Este tipo de plataforma deve ainda disponibilizar
ferramentas e bibliotecas de apoio ao desenvolvimento e possuir a capacidade de usufruir
dos protocolos de comunicagdo mais utilizados atualmente, permitindo a traducao entre
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protocolos distintos. Assim, 0 Apache Hadoop, o Firebase e o Kaa apresentam-se como
elementos que encaixam neste tipo de plataformas.

Assim, o desenvolvimento e o prototipo da solucdo estdo organizados de acordo
com os elementos de estudo referidos anteriormente: Dispositivos para a 1dC,
Middlewares Orientados a Mensagens e Plataformas de Cloud para a IdC. Desta forma,
ao realizar a comparacdo dos elementos de estudo, foram selecionados, respetivamente,
0 Apache Hadoop, o Node-RED e as Placas com Microcontrolador, mais concretamente,
as versdes Uno e Mega do Arduino.

A escolha da plataforma de Cloud baseou-se na possibilidade de o Apache Hadoop
poder ser implementado numa instancia local, apenas com as funcionalidades desejadas
e sem barreiras em termos de preco. Por sua vez, o0 Node-RED foi selecionado por ser
integravel com vérios protocolos de comunicacdo e por se basear num ambiente de
programacao visual por blocos, o que o torna acessivel e editavel por um maior nimero
de utilizadores. Por ultimo, a placa com microcontrolador foi a preferida como dispositivo
no ambito da 1dC, pois integra facilmente modulos de comunicacdo que interagem com
o0 smartphone e apresenta uma reduzida capacidade de processamento.

Resumidamente, no contexto dos dispositivos, foram utilizadas, como ja referido,
as versdes Uno e Mega do Arduino com vista a interacédo e recolha de dados produzidos
por sensores de temperatura, humidade, luminosidade, vapor e de presenca. Uma vez
realizado este passo, quando solicitado pela aplicagcdo Android, os dados sdo enviados
por meio de Bluetooth. Estando os dados armazenados no smartphone, estes, caso sejam
publicos ou do utilizador em questdo, podem ser visualizados. No ambiente movel, a
aplicacdo comunica com o middleware, através de MQTT, com vista a transmissdo de
dados para e da Cloud. Por fim, a plataforma de Cloud é constituida por uma instancia da
base de dados MySQL, do sistema de ficheiros do Apache Hadoop e pelo Apache Sgoop,
uma ferramenta de exportacdo de dados.

Para a validacéo de testes foi utilizado o TTCN-3, que se revela, desde 2000, como
a metodologia padrdo em contextos de investigacdo, industrial e de ensino. Desta forma,
foram definidos testes com vista a validacdo das seguintes funcionalidades: leitura dos
dados dos sensores pelo Arduino; armazenamento dos dados dos sensores no Arduino;
envio dos dados do Arduino para a aplicagdo Android; armazenamento dos dados na base
de dados SQLite presente no smartphone; visualizacdo dos dados publicos e dos
pertencentes ao utilizador no smartphone; envio dos dados da base de dados SQL.ite para
a base de dados MySQL presente na Plataforma de Cloud; envio dos dados da base de
dados MySQL para a base de dados SQL.ite (Processo de sincronizacéo); e exportacdo
dos dados presentes na base de dados MySQL para o sistema de ficheiros do Apache
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Hadoop. Assim, depois de aplicados os testes definidos, as funcionalidades foram
validadas com sucesso.

5.2 Trabalho Futuro

Uma vez que o prototipo construido com o decorrer da presente dissertacéo foi
concebido de um ponto de vista genérico, um dos objetivos futuros passa pela sua
validacdo em ambientes e contextos de dificil acesso a rede, como em casos de exploracédo
mineira, agricola e florestal.

Para além disso, é necessario desenvolver a capacidade de escalabilidade do
sistema, dado que, visto tratar-se de um protétipo, este apenas foi elaborado para
dispositivos especificos.

De modo a poupar a energia consumida pelos dispositivos, proponho, com base no
estudo de Malo, Almeida, Melo, Kalaboukas & Cousin (2013), a implementacdo de um
mecanismo de subscri¢do com restricdes para a obtencdo dos dados pretendidos a partir
de valores pré-definidos pelo utilizador.

Outro aspeto importante que ndo foi trabalhado na solucdo apresentada, seguindo a
mesma linha de pensamento de Jemel et al. (2015), prende-se com a seguranca € a
encriptacdo dos dados, um fator a ter em conta como futura implementacéo.

A automatizacdo do processo de recolha de dados por Bluetooth e 0 seu envio
quando existe uma ligacdo a rede Internet € outro fator a ter em conta para
desenvolvimento como trabalho futuro.

Por fim, apesar de ndo ser o foco da presente dissertacdo, o desenvolvimento de
mecanismos de andlise e processamento de dados na Cloud torna-se essencial para serem
obtidas informacdes e conclusdes relativamente aos dados recolhidos.
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