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Resumo

Palavras chave: privacidade; confidencialidade; dados pessoais; dados de

saude

Remontam a Hipdcrates as origens do sigilo profissional, tendo este afirmado
que O que quer que visse ou ouvisse da vida dos homens, na sua pratica
profissional ou fora dela, que ndo devesse ser falado em publico, ndo o divulgaria
e deveria ser mantido em segredo. A confidencialidade no dominio da saude é
assim tdo antiga quanto a civilizagao grega. A partir desses tempos antigos, a
privacidade e a confidencialidade para os prestadores de cuidados de saude

tornaram-se uma obrigacao legal bem como um dever ético.

A confidencialidade, privacidade e protecao da informacao pessoal apresenta-
se actualmente como um fendmeno social muito relevante, perante o
desenvolvimento tecnoldgico e dos sistemas de informagéo e o potencial que
estes meios trouxeram para a exploragao informatica e analitica dos dados, mas
também em face das vulnerabilidades criadas pela cada vez mais abrangente e

mais sofisticada adog¢ao dos sistemas de informacéo.

A sociedade debate-se actualmente com multiplos dilemas associados a
devassa dos dados pessoais, agravando-se quando se possa tratar de dados
pessoais de saude. Concomitantemente, nos ultimos anos, a questido da
privacidade dos dados dos cidaddaos em geral, e dos utentes da saude em

particular, tem sido encarada com um maior nivel de preocupacgao.

A protecgao de dados surge assim como forma de prevenir este risco de devassa
da vida privada das pessoas, tendo sido recentemente elaborado e entrado em
vigor o novo Regulamento Geral de Protec¢cdo de Dados (doravante RGPD) da
Unidao Europeia que estabelece regras relativas a protec¢do de dados das

pessoas singulares, no que concerne aos seus dados pessoais.

Metodologicamente, o presente projecto passou pela realizagao de uma revisao
critica da literatura cientifica mais relevante sobre o tema da proteccao de dados,
pela analise do novo RGPD e pela afericdo da percepgédo e do grau de

conhecimento dos Gestores e Administradores Hospitalares da Regidao de



Lisboa e Vale to Tejo sobre as principais disposicées do novo RGPD, mediante

a realizagao de um inquérito.

No que respeita aos resultados apurados verificou-se que a grande maioria dos
inquiridos desconhece as disposicdes do RGPD, ndo demonstrando assim, um
conhecimento adequado acerca da tematica da protecgao de dados e das novas
disposi¢gdes contidas nesse Regulamento. O conhecimento dos inquiridos
relativamente as disposicbes do RGPD é deficiente em diversas areas,

nomeadamente no que concerne aos principais conceitos constantes no mesmo.

Num primeiro plano, podera dizer-se que nao estardo ainda preparados para

responder as exigéncias da aplicagédo deste diploma juridico.



Abstract

Keywords: privacy; confidentiality; personal data; medical and health data

Confidentiality in the physician profession is as old as the Greek civilization, with
the Hippocratic Oath, where physicians was required to swear to uphold specific
ethical standards, including “...whatsoever | shall see or hear in the course of my
profession, as well as outside my profession in my intercourse with men, if it be
what should not be published abroad, | will never divulge, holding such things to
be holy secrets.”

Confidentiality and data privacy of personal information is currently a paramount
social phenomenon, given the accelerated technological development that
enable us today to use data and explore massive amounts of information
analytically to the benefit of society. However, the same technological advances
brought new challenges around data privacy, in particular with health and medical
data.

The new Regulation [European Union (EU)] 2016/679 of 27 April 2016 on the
protection of natural persons with regard to the processing of personal data and
on the free movement of such data [general data protection regulation (GDPR)],
95/46/EC, that just came into force, strengthens and harmonizes the rules for
protecting individuals’ privacy rights and freedoms within and, under certain
conditions, outside the EU territory. This project aims to provide an overview of
the new rules enforced by GDPR in the context of previously existing privacy
regulation and relevant scientific research. Moreover, its most important objective
is to assess the knowledge and preparedness of health managers and
administrators about the most relevant GDPR rules that will impact their role,
responsibilities and professional activities. To that aim, a questionnaire was
answered by a panel of high-level managers and administrators in hospitals in
the Lisbon, Portugal region. The analysis of the results of this questionnaire
showed that the large majority of hospital managers and administrators do not
yet understand that full scope of GDPR in what concerns processing of personal
health data, genetic data or biometric data and other kinds of sensitive
information whose use is strictly regulated by the GDPR. Moreover, it is the

conclusion of this project that the majority of hospital organizations have not



started comprehensive and focused programs to adapt their practices and ensure

compliance to the EU law to be enforced in May 2018.



indice

AGRADECIMENTOS 1
RESUMO 2
ABSTRACT 4
iNDICE 6
SIGLAS E ABREVIATURAS 8
1. INTRODUGAO 10
1.1 PERTINENCIA DO ESTUDO 10
1.2 OBJECTIVOS DO ESTUDO 12
1.4 SISTEMATIZACAO 13
2. METODOLOGIA 17
2.1. TIPO DE ESTUDO 17
2.2. REVISAO DA LITERATURA 17
2.3. QUESTIONARIO APLICADO 19
2.4. CARACTERIZAGCAO DA AMOSTRA 20
2.5. ANALISE E TRATAMENTO DOS DADOS 21
3. ENQUADRAMENTO TEORICO 25
3.1. O DIREITO A VIDA PRIVADA — CONTEXTUALIZAGCAO E PERSPECTIVA HISTORICA 25
3.2. A PRIVACIDADE E A CONFIDENCIALIDADE — DISTINGAO CONCEPTUAL 27
3.3. MEDIDAS DE PROTECGAO DA CONFIDENCIALIDADE 30
3.3.1. O segredo profissional 32
3.3.2. A Protecgéo de Dados 33
3.4. A CONFIDENCIALIDADE E A PROTECGAO DE DADOS EM SAUDE E O IMPACTO NAS
ORGANIZACOES DE SAUDE 37
3.5. DESAFIOS COLOCADOS PELO PROGRESSO TECNOLOGICO A PROTECGAO DE
DADOS DE SAUDE 43
3.6. PROTECCAO DE DADOS: ENQUADRAMENTO NORMATIVO 46
3.6.1 Direito Internacional 46
3.6.2 Direito da Unido Europeia 47
3.6.3 Direito Nacional 53
4. ESTUDO PRATICO 60
4.1 BREVE APRESENTACAO 60
4.2 APRESENTACAO DE RESULTADOS 61
4.3 DIScUssAO 74
5. CONCLUSAO E RECOMENDAGOES 84
BIBLIOGRAFIA 90
ANEXOS 99







Siglas e Abreviaturas

CADA — Comisséao de Acesso aos Documentos Administrativos (Lei n.°26/2016,

de 22 de agosto)
CC — Cadigo Civil

CNECV — Conselho Nacional de Etica para as Ciéncias da Vida (Parecer
60/CNECV/2011)

CNPD — Comissado Nacional de Protecgdo de Dados (Lei n.° 67/98 de 26 de

outubro)
CRP — Constituicao da Republica Portuguesa

LADA — Lei de Acesso a Documentos Administrativos (Lei n.° 47/2007, de 24 de

agosto)
LPD — Lei da Proteccao de Dados (Lei n.° 67/98 de 26 de outubro)

RGPD — Regulamento Geral de Proteccdo de Dados da Unido Europeia
(Regulamento (UE) 2016/679 de 27 de abril de 2016

RSE - Registo de Saude Electronico

TFUE — Tratado sobre o Funcionamento da Unidao Europeia
TUE — Tratado da Unido Europeia

UE — Uniao Europeia

UNESCO - United Nations Educational, Scientific and Cultural Organization



CAPITULO |



1. Introducao

1.1 Pertinéncia do estudo

O presente trabalho de projecto, intitulado “Protec¢cdo de dados de saude —
percepcao e conhecimento dos Administradores Hospitalares acerca do novo
Regulamento Geral de Protec¢cao de Dados da Unido Europeia”, insere-se no
ambito do Xll Curso de Mestrado em Gestdo da Saude, da Escola Nacional de
Saude Publica da Universidade Nova de Lisboa (ENSP-UNL).

O projecto foca-se na realidade da administragdo hospitalar portuguesa quanto
a tematica de privacidade e confidencialidade dos dados, mais concretamente
dos dados de saude, no ambito do novo Regulamento Geral de Proteccao de

Dados (RGPD), cuja aplicagao se iniciou em Maio de 2018.

A tematica da privacidade e protecgao de dados de saude é simultaneamente
antiga e inovadora. Por um lado, caracteriza-se como sendo antiga, pois ao
longo do tempo tem preocupado filésofos, juristas, profissionais de saude e
pacientes, sendo que € uma area que necessita ainda de alguma atengao (1).
Por outro lado, caracteriza-se como sendo inovadora, na medida em que é
objecto de desenvolvimentos recentes que prometem ter um impacto
significativo na prestagdo de cuidados de saude em particular e na area de
gestdo em saude em geral. O maior desses desenvolvimentos, no que diz
respeito a Unido Europeia (UE) e a Portugal, corresponde a entrada em vigor do
novo Regulamento Geral de Protec¢cdo de Dados (RGPD) da UE. O direito a
privacidade, a protec¢cao da confidencialidade e dos dados pessoais (incluindo
os de saude) sdo consignados como direitos fundamentais dos cidadaos, sendo,
como adiante se dira, a informacdo de saude merecedora de tutela juridica

especial e reforgada neste Regulamento.

Assegurar e garantir a plena proteccdo destes dados deve ser uma
responsabilidade ndo apenas dos profissionais de saude, no decorrer da sua
actividade, mas também dos proprios gestores de organizagdes de saude. Isto
porque a implementacdo de medidas que assegurem a proteccao deste tipo de
informacgédo, ira ndo apenas conferir fiabilidade e seguranga a organizagao e

permitir satisfazer os seus compromissos regulamentares e de garantia de
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servico, mas também fortalecer a integridade das préprias organizagoes,
aumentando o grau de confianga dos pacientes. Para garantir a plena protecgéo
dos dados de saude dos cidadaos, o novo RGPD da UE procura clarificar
algumas areas tradicionalmente indefinidas, que incluem a propriedade da
informacgéo, o direito a sua utilizagdo, bem como a extensdo dos direitos e
deveres do titular dos dados e das entidades que recolhem e processam essa
informacéao. Ao fazé-lo confere aos cidadaos total poder sobre a sua informacao
pessoal e confere as entidades que recolhnem e processam essa informacao,
tanto privadas quanto publicas, deveres estritos e san¢des significativas em caso
de violagdo. E neste contexto que urge aferir o grau de conhecimento dos
gestores de saude, em particular dos Administradores Hospitalares, em Portugal,
acerca das principais inovagdes introduzidas por este documento juridico

essencial.

Considerando a sensibilidade dos dados de saude e o impacto que pode resultar
da sua violagao, é crucial que os gestores da area da saude, em particular os
Administradores Hospitalares, estejam sensibilizados para a tematica da
protegao dos dados pessoais e cientes do contexto regulamentar associado e
adoptem as medidas de controlo e mitigagdo de riscos que se configurem

apropriadas.

O meu interesse pessoal na realizagao deste projeto resulta da confluéncia de
trés aspectos. Em primeiro lugar, por ser um tema de extrema actualidade, em
grande debate na sociedade e com uma exposi¢gao mediatica muito importante,
em face de casos recentes de violagao da privacidade e das consequéncias
advindas (registe-se o caso Facebook - Cambridge Analytica e as suas
consequéncias no resultado da mais recente eleicdo para Presidente dos
Estados Unidos). Em segundo lugar, porque sendo uma avida utilizadora das
novas tecnologias e extremamente crente nos beneficios que as mesmas
aportam a sociedade, registo por experiéncia pessoal que cada vez mais
entidades (privadas e publicas) recolhem mais dados sobre mim, sobre a minha
vida e sobre as minhas relagcbes sociais. Entendendo o valor aportado pela
disponibilizagado desta informacao (por exemplo, a partilha de factos da minha
vida e das minhas preferéncias com a minha familia e amigos ou o envio de

recomendacgdes mais ajustadas as minhas preferéncias), interessa-me melhor
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compreender as situacbes em que informacdo € recolhida, tratada e
disponibilizada a terceiros sem o meu consentimento e ao arrepio da lei e do
Direito. Finalmente, em terceiro lugar, pelo facto de assuntos relacionados com
a area de Direito sempre me terem cativado, durante a minha licenciatura em
Gestao, mas também ao ingressar no Mestrado de Gestdo da Saude da ENSP-
UNL, onde tive a oportunidade de contactar com Direito da Saude, em particular
quando abordada a tematica da Privacidade e Confidencialidade de Dados de

Saude.

Tendo manifestado o meu interesse por esta area, contactei o Professor Doutor
Jodo Valente Cordeiro e a Professora Doutora Paula Lobato Faria acerca da
realizagdo do projecto nesta area e, aproveitando a entrada em vigor do novo
RGPD, decidiu-se entdo que o projecto incidiria sobre a tematica da protecg¢ao
de dados de saude e da Administragcao Hospitalar, no contexto deste inovador

Regulamento.

1.2 Objectivos do estudo

Apds a escolha do tema do projeto, foi necessaria a definicdo prévia de

objectivos concretos e claros para o presente estudo, os quais sao:

1. Caracterizar o novo Regulamento Geral de Protecgdo de Dados da UE,
contextualizando o seu conteudo em relacdo a outras disposicdes
regulamentares e legais ja existentes e analisando o seu potencial
impacto particular na area da saude;

2. Aferir o grau de conhecimento dos gestores de organizagdes de saude
portuguesas, em particular dos Administradores Hospitalares, acerca das
medidas e dos mecanismos necessarios a proteccdo da informacao de
saude dos utentes, no ambito do Regulamento Geral de Protecg¢ao de
Dados da UE;

3. Avaliar o grau de conhecimento dos referidos Gestores/Administradores
acerca das inovagdes introduzidas pelo novo Regulamento Geral de
Proteccao de Dados da UE e o seu grau de preparagao para responder

as exigéncias da aplicagao deste diploma juridico.
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1.4 Sistematizagao

O presente trabalho encontra-se dividido em 4 partes: Introdugéo, Metodologia,

Enquadramento tedrico, Estudo pratico e Conclusoes.

Na Introducdo pretende-se apresentar o projecto de investigagdo fazendo
referéncia a pertinéncia do tema do presente trabalho, bem como as motivacoes
que conduziram a realizacdo do mesmo. Sdo aqui também apresentados os

objectivos do trabalho, bem como detalhada a metodologia utilizada.

Na seccdo da metodologia encontra-se descrita de que forma o trabalho de
projecto foi realizado, essencialmente focando a revisdo critica da literatura
relevante para o tema em causa, as pesquisas efectuadas, bem como a

elaboracao de um questionario.

No Enquadramento Tedrico, sdo descritas e discutidas as questdes mais
relevantes para enquadrar o tema em causa. Os topicos ai abordados séo: o
direito a vida privada — contextualizagao e perspectiva historica, a privacidade e
confidencialidade - distingdo conceptual, medidas de proteccdo da
confidencialidade (incluindo os tépicos referentes ao segredo profissional e
protecgdo de dados), a confidencialidade e a protec¢ao de dados em saude,
desafios colocados pelo progresso tecnolégico e, por fim, o enquadramento
normativo visando as principais normas de direito Internacional, da Unido

Europeia e Nacional, em matéria de proteccédo de dados.

A seccgao relativa ao Estudo Pratico encontra-se, por sua vez, organizada em
trés partes: apresentacao do estudo, apresentacido dos resultados e discusséo.
Nesta seccdo pretende-se descrever e analisar o grau de percepgao dos
administradores hospitalares quanto as disposicoes do RGPD através dos
resultados da aplicagdo do questionario utilizado. S&o aqui analisados a
profundidade de conhecimento dos inquiridos sobre cada tema e o nivel de
clareza relativo a cada conceito especifico presente no RGPD. Na parte relativa

ao Estudo pratico, sdo também apresentadas as limitagdes do estudo em causa.

Na ultima parte do trabalho de projecto sdo apresentadas as Conclusdes que se
extrairam do estudo realizado, bem como sintetizadas algumas recomendagdes
relativas a tematica da proteccdo de dados no que concerne a aplicagcao do

RGPD em meio hospitalar.
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2. Metodologia

2.1. Tipo de estudo

No decorrer do desenvolvimento do presente projecto, foram consideradas
varias abordagens metodoldgicas, tendo a selecgdo da metodologia de trabalho
recaido sobre aquela que se considerou mais adequada e que assentou na
realizacdo e aplicacdo de um questionario directo a um painel de
Administradores Hospitalares, questionario esse que foi informado e enquadrado
pela analise exaustiva da literatura sobre o tema em estudo.

Desta forma ira ser apresentada a op¢ao metodoldgica escolhida, integrando
aspectos como a descricao dos instrumentos utilizados para a recolha dos
dados, a caracterizacdo da amostra, bem como a analise e tratamento dos
resultados obtidos.

O método utilizado para analise consistiu no método quantitativo, sendo que o
mesmo é o mais utilizado, dando primazia a frequéncia com que um determinado
grupo/amostra revela certo tipo de atitudes ou comportamentos, bem como
opinides. Neste método, os métodos de recolha dos dados sao estruturados,
sendo os principais as entrevistas e questionarios (2).

A aplicacao de questionarios por via electronica corresponde a uma metodologia
quantitativa, nomeadamente utilizada quando se pretende medir opinides,
reacgdes, habitos, entre outros (3).

Segundo Gil, um questionario é definido como sendo “uma técnica de
investigacao social composta por um conjunto de questdes que sao submetidas
a pessoas com o proposito de obter informacdes sobre conhecimentos, crencgas,
sentimentos, valores, interesses, expectativas, aspiracdes, temores,
comportamento presente ou passado” (4).

A metodologia de recolha de dados utilizada foi o método por questionario

estruturado/fechado.

2.2. Revisao da literatura

Numa primeira fase procedeu-se a revisao critica da literatura cientifica relevante
para o tema. A mesma consistiu na analise de diversos documentos de natureza

académica, cientifica e juridica relacionados com o tema do estudo, tendo como
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objectivo caracterizar, descrever e enquadrar a tematica. A revisao da literatura
incidiu também sobre a analise de documentos/diplomas legais, a fim de
salientar os marcos normativos mais relevantes que mais marcaram a evolugao
das questdes da privacidade e confidencialidade da informagao, em particular
da informacéao de saude, ao longo do tempo.

A pesquisa para o presente estudo cientifico e consequente revisao da literatura
foi realizada tendo por base documentos presentes em diferentes bases de

dados, entre as quais:

e B-on — https://www.b-on.pt

e PubMed - https://www.ncbi.nlm.nih.gov/pubmed/

e Mendeley Academic Library - https://www.mendeley.com/

e Scielo - https://www.scielo.org/

e Google Scholar - https://www.scholar.google.pt

e EBSCO - https://www.ebsco.com

Os principais termos utilizados na realizagdo das pesquisas foram: “privacy”’,

” 13 ” 3

“privacy and data protection”, “data protection”, “personal data”, “health data”,
“confidentiality/history”, “privacy/history”, “the right to privacy”, “patient privacy
AND satisfaction”, “privacy in healthcare”, bem como “ protec¢do de dados
pessoais”, “dados pessoais”’, “privacidade e confidencialidade”, “sigilo
profissional” entre outros. Utilizou-se, para a referida pesquisa, como limite
cronoldgico inferior o ano de 2005 para a maioria das pesquisas, tendo sido
pontualmente consideradas matérias legais de anos anteriores, como por
exemplo a Lei n°67/98 de 26 de Outubro de 1998, relativa a protecgao de dados
pessoais e alguns artigos mais antigos considerados relevantes a incluir a fim de
contextualizar historicamente o tema. Como limite superior foi considerada data
presente (Agosto de 2018).

No que concerne a pesquisa relacionada sobre documentos/diplomas ético-

legais, podem ser destacadas as seguintes bases de dados consultadas:

e DIGESTO/Diario da Republica Electronico - https://dre.pt/acerca-do-
digesto
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e Base de dados legislativa - Procuradoria-Geral Distrital de Lisboa

http://www.pqgdlisboa.pt/leis/lei main.php

e EUR-Lex - https://eur-lex.europa.eu/homepage.htmi

e Comissao Nacional de Proteccao de Dados (CNPD) - http://www.cnpd.pt/

e Comissdo Nacional de Etica para as Ciéncias da Vida (CNECV) —

http://www.cnecv.pt/

e EU General Data Protection — http://www.euqgdpr.org

e United Nations Educational, Scientific and Cultural Organization
(UNESCO) — http://en.unesco.org/

2.3. Questionario aplicado

Considerando o objectivo central deste trabalho, isto é, a avaliagdo da percepgéo
e grau de conhecimento dos Administradores Hospitalares acerca das principais
disposigcdes do novo Regulamento Geral de Protecgdo de Dados da Unido
Europeia (doravante RGPD), foi aspecto central deste projecto a realizagéo de
um questionario que permitisse avaliar esse mesmo conhecimento diretamente
junto de um painel Administradores Hospitalares.

O questionario foi elaborado de forma a incluir os aspetos mais relevantes do
RGPD, tendo sido escolhido o formato estruturado/fechado, com opcéo de
escolha multipla. Este tipo de questionario impée um limite nas opgdes de
resposta, evitando repeticoes de respostas e permitido que a analise de dados
seja feita de forma mais facil e objectiva (5).

Para cada questao é apresentado um conjunto fechado de respostas possiveis,
em que uma ou mais respostas estdo certas e as restantes estdo erradas. O
conjunto de opgdes de resposta foi cuidadosamente identificado para permitir
aferir, com elevado grau de certeza, duas dimensdes relevantes para a analise:
a profundidade de conhecimento dos inquiridos sobre cada tema (numero e
conteudo das respostas certas seleccionadas) e, simultaneamente, a clareza em
relagdo aos conceitos especificos contidos no RGPD (numero e conteudo das

respostas erradas selecionadas)’.

" Tomemos como exemplo a questdo sobre o entendimento do inquirido acerca da licitude do tratamento
de dados constante no RGPD. O nimero de respostas certas indicadas (“mediante consentimento do

titular” e “defesa de interesses vitais do titular’) permite aferir a completude do conhecimento do inquirido,
enquanto que o numero de respostas erradas indicadas (“determinado por entidade publica e/ou

19



O questionario aplicado (Anexo Il — Questionario sobre o novo Regulamento
Geral de Protecgao de Dados da Unidao Europeia) € composto por 27 questdes
de escolha multipla que incidem sobre os seguintes temas: informacgdes
profissionais do inquirido, definicbes e questdes gerais acerca do Regulamento,
direitos dos titulares e procedimentos considerados obrigatérios para protecgéo
da sua informacao, forma como o processo de tratamento de dados deve ser
executado e potenciais sancgoes.

O questionario foi disponibilizado de forma electrénica na plataforma online
SurveyMonkey (https://pt.surveymonkey.com), onde viria a ser directamente
preenchido por membros dos conselhos de administracdo de hospitais publicos
de Lisboa e Vale do Tejo (ver infra caraterizagdo da Amostra do estudo).

Foi assim enviado um e-mail a cada um dos inquiridos (Anexo Il - Questionario
sobre o0 novo Regulamento Geral de Protec¢ao de Dados da Unido Europeia), o
qual continha um link personalizado que remetia diretamente para o questionario
na plataforma online SurveyMonkey. Com vista a proporcionar uma melhor
experiéncia para o inquirido, o questionario foi desenvolvido colocando uma
resposta por pagina, com botdes de navegagdao que permitiam ao inquirido
navegar ao longo das questdes, podendo alterar as suas respostas antes da
submisséao final. O mesmo esteve activo durante 60 dias para resposta pelos
inquiridos.

De forma a aumentar a taxa de participagcao foram enviadas, com a periodicidade
de 10 dias, mensagens subsequentes a relembrar o estudo e encorajar a

participacao.

2.4. Caracterizagdao da amostra

A regiao selecionada foi Lisboa e Vale do Tejo, tendo os hospitais publicos desta
regiao sido preferidos por uma questdo de proximidade geografica e por em
relacdo a estes existir a possibilidade de um contacto mais proximo e
personalizado com a respectiva Administracdo, o que facilitou o envio dos

questionarios e o incentivo a sua resposta.

governamental” e “se os dados forem relativos a ndo residentes da UE”) permite aferir o grau de clareza do
inquirido sobre o conceito em causa.
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Os hospitais seleccionados para os quais se procedeu ao envio de mensagens
bem como o envio do préprio questionario foram: Centro Hospitalar Lisboa Norte,
Centro Hospitalar Lisboa Central, Centro Hospitalar Lisboa Ocidental, Hospital
de Cascais, Hospital Professor Doutor Fernando da Fonseca, Hospital Beatriz
Angelo, Hospital de Vila Franca de Xira, Hospital Garcia de Orta, Centro
Hospitalar do Barreiro-Montijo, Centro Hospitalar de Setubal, Centro Hospitalar
do Oeste, Centro Hospitalar do Médio Tejo, Hospital Distrital de Santarém,
Centro Hospital Psiquiatrico de Lisboa, Instituto de Oftalmologia Dr. Gama Pinto
e Instituto Portugués de Oncologia de Lisboa.

O racional da escolha da amostra teve como objectivo a obtengdo de um numero
de respostas considerado adequado ao estudo e ao seu enquadramento
académico e cronoldgico (aproximadamente 15 respostas), tendo sido enviados
questionarios a 20 inquiridos.

Apesar das sucessivas tentativas de contacto, apenas se conseguiram obter 9

respostas, o que corresponde a uma taxa de participacao de 45%.

2.5. Analise e tratamento dos dados

Relativamente ao tratamento dos dados, tirou-se partido da facilidade de
tratamento automatico de resultados disponibilizado pela plataforma
SurveyMonkey, o qual se considerou adequado em face do reduzido volume de
respostas  (https://help.surveymonkey.com/articles/en_US/kb/How-to-analyze-
results). 2Ainda ao nivel do tratamento dos resultados, dado que algumas
questdes permitiam mais do que uma resposta correcta, realizou-se nao apenas
uma analise certo/errado, mas também a anadlise do grau de correcgéo das
respostas (numero e conteudo das opgdes correctas selecionadas em relagao
ao numero total de opcdes correctas e numero e conteudo de opcoes erradas

selecionadas).

2 A plataforma SurveyMonkey permite a analise continua de resultados & medida que se efectua a recolha
das respostas. Podem ser consultados relatérios sumarizados dos resultados, efectuadas filtragens e
cruzamentos sobre os dados (tipo Pivot Table), podem ser analisadas respostas individuais ou a
categorizagdo de inquiridos para reports personalizados. Em qualquer momento, os dados podem ser
exportados para varios formatos e aplicacoes externas. Adicionalmente, podem ser criados graficos de
multiplos tipos para facilitar a visualizacao e comparacao dos dados.
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3. Enquadramento teodrico

3.1. O direito a vida privada — contextualizagao e perspectiva histérica

A privacidade assume uma grande importancia na nossa sociedade. Com o
crescente desenvolvimento tecnoldgico e o poder que os media assumem
actualmente, a formulagao de definigdes relativas a vida privada e a intimidade
do individuo comegou a ter lugar de grande importancia e destaque. Contudo, a
ideia de vida privada e o respeito pela mesma nao existe apenas nos tempos
modernos. As mais incipientes nogdes de privacidade comegaram a surgir na
Grécia, onde o homem tinha de viver em sociedade num local onde a violéncia
e a forca se impunham (6).

A questao da privacidade encontra-se presente em todos os campos da vida
pessoa, porém ganha grande destaque na area da saude, fazendo com que a
abordagem a esta tematica se torne ainda mais relevante.

Em 400 a.C., Hipdcrates, considerado o “pai da medicina”, colocou o principio
do segredo médico, como um dos principios mais importantes a seguir na
conduta médica (7) e, através do seu conhecido Juramento, vemos contemplada
a questao da privacidade da pessoa como algo importante que deve ser
preservado: “Mesmo apds a morte do doente respeitarei os segredos que me
tiver confiado” (8).

Em 1890 Warren e Brandeis publicaram na revista Harvard Law Review um
artigo juridico, onde pela primeira vez se faz referéncia a privacidade como um
direito, conhecido desde entdo como o direito de “ser deixado em paz’, sendo
este artigo um dos mais importantes no que respeita a histéria do direito nos
Estados Unidos (9).

Apds este grande marco histérico como primeiro passo para a consignagao da
privacidade como um dos direitos fundamentais dos individuos, segue-se a
Declaracao de Genebra em 1948, que constitui maioritariamente uma “revisao”
ao Juramento de Hipdcrates, tendo como objectivo reforgar o compromisso
médico para com o doente, ndo deixando de lado, mais uma vez, a questao da
privacidade (10).

Mais tarde, em 1964, surge a Declaragdo de Helsinquia, elaborada pela

Associagao Médica Mundial, a qual determina os principios éticos para a
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investigacdo médica. Segundo a referida Declaracéo, € dever do profissional de
saude agir segundo os interesses do doente, em particular em relagdo aos seus
direitos e a privacidade da sua vida, preservando e defendendo os seus
interesses em primeiro lugar, mesmo quando a finalidade seja a investigagao
médica (11).

Em 1973, surge o AHA Patient’s Bill of Rights, elaborado pelo American Hospital
Association, que se apresenta como uma carta de direitos dos pacientes e onde
se sistematizam doze direitos fundamentais dos pacientes, que deverao imperar
para uma melhor satisfacdo das suas necessidades. Neste documento a questao
da privacidade encontra-se contemplada no quinto direito, onde se estabelece
que o paciente tem direito a que se respeite a sua privacidade nos mais variados
aspectos como sejam a discussao da sua situagdo meédica, a elaboragédo de
exames e a realizagéo de consultas e tratamentos (12).

Em 1995, surge o Genetic Privacy Act (13), elaborado com o objectivo de
proteger a privacidade genética dos individuos, seguindo-se em 1997, a criagao
da Declaragdo Universal sobre o Genoma Humano e Direitos Humanos,
consagrando igualmente questées sobre a privacidade dos individuos, com a
ideia central do respeito pela dignidade humana (13).

Mais tarde em 2003, surge a Declaracéo Internacional da UNESCO sobre os
Dados Genéticos Humanos, com o proposito de fazer valer o direito a
privacidade dos dados genéticos, essencialmente em matéria de recolha e
armazenamento dos mesmos (14), sendo logo apds, em 2005, adoptada
também a Declaracdo Universal sobre Bioética e Direitos Humanos, referindo
que “a vida privada das pessoas em causa e a confidencialidade das
informagdes que Ihe dizem respeito devem ser respeitadas (....) tais informagdes
nao devem ser utilizadas para outros fins que nao tenham sido aqueles para que
foram coligidos ou consentidos (...)" (15).

Embora existam diversas definicdes de privacidade, este € fundamentalmente
um conceito difuso, podendo ter diversas interpretacdes e aplicagdes praticas.
O conceito de privacidade pode relacionar-se, por um lado, com aspetos
especificos da vida de um individuo, cujo acesso pode ser permitido a outros
com base em relacionamentos interpessoais e de confianca, e por outro lado
pode relacionar-se com a esfera mais intima da pessoa, ou seja, com aspetos

mais restritos e profundos da vida de alguém (16).
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Como definicdo do conceito de privacidade, recorre-se a Alan Westin, que define
a privacidade como a ‘reivindicagdo por parte de individuos, grupos ou
instituicbes do direito a determinar, por si mesmos quando, como € em que
medida as informacdes sobre eles sdo comunicadas a outros” (17).

A privacidade centra-se na protecao das pessoas contra a existéncia de todo o
tipo de interferéncia alheia na sua vida, permitindo assim que estas possam ser
livres de escolher e decidir quem esta presente na sua vida. A privacidade é
assim considerada um direito fundamental da pessoa, que deve ser
salvaguardado, e que reune em si inumeros instrumentos que visam a sua
protecgao (1).

As alteracbes que se fizeram sentir ao longo do tempo, tanto a nivel politico,
economico, quer mesmo ao nhivel da sociedade, obrigou de certa forma ao
aparecimento e reconhecimento de novos direitos, relacionados com formas de
evitar diversos tipos de interferéncia indesejada na vida de cada um.

Neste contexto, surge o direito a “ser deixado em paz”’, denominado desta forma
segundo o Juiz Thomas Cooley (9), sendo este direito equiparado a outros
direitos igualmente importantes, como o direito a nao ser assaltado ou
espancado, o direito a ndo ser preso sem fundamento, o direito a nédo ser
processado de forma maliciosa e o direito a ndo ser difamado (9).

O direito a “ser deixado em paz”’, diz respeito ao facto de existirem pessoas mal
intencionadas, que tentam interferir, de forma maliciosa, na vida de alguém, e
consigna a protecédo da pessoa visada no que respeita a intrusdo na sua vida
pessoal, tanto nos seus aspetos materiais como imateriais, como por exemplo a
sua dignidade (18).

Pode entdo dizer-se que o direito a privacidade constitui um “direito de
personalidade”, que visa respeitar a autonomia das pessoas, protegendo-as de

eventuais danos decorrentes da devassa da sua vida (1).

3.2. A privacidade e a confidencialidade — distingao conceptual

A privacidade e a confidencialidade sao conceitos distintos mas conexos (19),
em que as regras que determinam a confidencialidade geralmente limitam a

divulgacéo, enquanto que o conceito de privacidade é mais amplo (20). Por
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exemplo, no campo da saude, ao garantir a confidencialidade das informagdes
que respeitam ao paciente, estamos também a limitar a divulgagdo das mesmas.
Neste ambito, podemos entdo comecar por analisar estes dois diferentes
conceitos num sentido mais lato, passando depois para uma explicagao mais
restrita no ambito do campo da saude.

A privacidade e a confidencialidade embora constituindo dois conceitos
diferentes, podem ser facilmente confundiveis, sendo uma das principais
distingdes entre ambos o facto de a confidencialidade compreender mais do que
apenas os direitos de protecc¢ao de dados (1).

Ambos os conceitos se referem a informacdes que, pela sua natureza, se devem
encontrar fora do dominio publico, existindo, no entanto, algumas diferencas que
se fazem notar entre as duas dimensdes.

De uma forma geral, quando nos referimos ao direito a privacidade, estamos a
referir-nos a informagdes que apenas o individuo possui e que sdo do seu
conhecimento, e ao controlo que o individuo tem sobre as informacdes que Ihe
dizem respeito, em particular sobre quem pode aceder e analisar toda essa
informacdo (21). Por outro lado quando nos referimos a confidencialidade
estamos perante aspectos que vao para além da esfera mais intima da pessoa
(22).

De facto, uma das principais diferengas entre estes dois conceitos reside no
ambito temporal, uma vez que, o direito a confidencialidade se aplica apenas
posteriormente ao direito a privacidade (22), na medida em que para estar em
causa a primeira (confidencialidade), ter-se-a obrigatoriamente que
comprometer a segunda (privacidade) (23). Consequentemente, segundo
Stanberry, a confidencialidade consiste num conjunto de “praticas morais,
sociais e legais, que trabalham para proteger a privacidade de alguém” (24).

De uma forma mais simples, a privacidade pode ser vista como algo que visa a
proteccdo da esfera intima da pessoa, enquanto que a confidencialidade se
destina a proteger os dados da mesma contra acessos indevidos, por todos
aqueles com quem a pessoa nao partilhou esses mesmos dados (1,18-20).

Por outro lado, e num plano de analise distinto, o direito a privacidade é por
alguns considerado como sendo um direito “negativo”, na medida em que este
nao € violado se nao existir alguém que interfira com o mesmo (22). Ja o direito

a confidencialidade, por sua vez, pode ser visto como um direito “positivo” e
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“negativo” simultaneamente, na medida em que, tal como o direito a privacidade,
nao se viola se ndo existir interferéncia alheia mas, uma vez que a informacao
em causa ja nao é apenas do conhecimento do préprio, implica a imposi¢ao de
condutas e deveres que visam assegurar o seu cumprimento. O direito a
confidencialidade n&o pode, assim, ser confundido com o direito a privacidade.
No que respeita a aplicagao destes dois conceitos na area da saude, a questao
encontra-se intimamente relacionada com a confianga que deve existir entre o
profissional de saude e o paciente. E importante considerar que a verbalizagdo
nao € a unica forma de transmissao de informacao entre paciente e profissional
de saude, pois este ultimo pode aceder a dados pessoais do primeiro sempre
que, por exemplo, o paciente realiza algum tipo de exame médico (25), ou o
profissional de saude toma conhecimento da histéria clinica do paciente,
incluindo informacgao de caracter intimo e pessoal (por exemplo habitos de vida,
comportamentos de risco, etc.).

Os cuidados de saude, requerem que o paciente divulgue informagdes que Ihe
dizem respeito, para em troca obter o adequado tratamento médico. Esta troca
de informagéao, muitas vezes de cariz sensivel, obriga a que exista uma relagéo
de grande confianga entre o paciente e o prestador de cuidados de saude, pois
nesse momento o paciente decide abdicar da sua privacidade. Consideremos a
titulo de exemplo um utente que se encontre numa consulta com o seu médico.
Este utente, para efeitos da prestacdo de cuidados de saude, tera que fornecer
informagdes pessoais ao médico, estando em causa, apos essa transmissao de
informacéo, o direito a confidencialidade relativamente a informagao transmitida
ao médico (1). O mesmo se podera dizer da informagao constante do processo
clinico, e dos diferentes niveis de acesso ao mesmo, estabelecidos como medida
de protegcado da confidencialidade, para profissionais de saude, informaticos,
administrativos e, claro estd, gestores ou administradores.

No campo da saude, reconhecer esta diferenca entre privacidade e
confidencialidade pode ajudar a adotar condutas responsaveis (ou mesmo a
formular cédigos de conduta quando tal se justifique), bem como proteger tanto
os utentes quanto os profissionais de saude e os gestores de falhas, erros e
danos que se possam verificar. Por outro lado permitira distinguir melhor os

objetivos do consentimento informado (que enquadram as licitas incursdes na
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privacidade) e as medidas de protecado da confidencialidade a adoptar, entre as

quais se incluem a protecao de dados, como adiante se dira (26).

3.3. Medidas de protecc¢ao da confidencialidade

A confidencialidade deve ser uma preocupacgao e a sua protecdo uma pratica
imperativa, sobretudo por ser considerado um direito individual, cabendo a cada
um a decisédo sobre a informagao pessoal que pretende ver resguardada. De
uma forma geral, podemos elencar alguns exemplos de medidas que contribuem
para a proteccdo da confidencialidade, entre as quais se salientam a efectiva
aplicagao do segredo profissional (22) (que sera abordado na secgao respectiva
infra Secg¢ao do Segredo Profissional); a pseudonimizagao e cifragem dos dados,
como refere o Regulamento Geral de Proteccédo de Dados da Unido Europeia
(27), a anonimizagdo dos dados®, que evita que os dados possam ser
relacionados com uma pessoa em particular; a limitagdo da recolha de dados,
procedendo a eliminagdo adequada dos mesmos quando estes ja ndo sao
necessarios; a limitagdo ao acesso aos dados apenas as pessoas autorizadas
para o efeito; ou a aplicagdo de processos que garantam que informagbes
pessoais sdo armazenadas de forma “segura”, mediante utilizagdo de meios
codificados de controlo de acesso (28).

No dominio da saude, os desafios a confidencialidade sdo grandes, e por se
tratar de um ambiente onde circulam dados considerados “sensiveis” (ver infra,
seccdo do enquadramento normativo), as medidas de protecdo da
confidencialidade devem ser alvo de grande atencgéo. Tal como afirma Beltran-
Aroca et al, “a informacéao sobre a saude ndo é apenas baseada em observagbes
objectivas, diagnosticos e resultados de testes, mas também em impressées
subjectivas sobre o paciente, como o seu estilo de vida, habitos e actividades”
(29).

Varios sao os erros que diariamente se cometem em ambiente hospitalar, que

fazem com que se verifiquem falhas ao nivel da confidencialidade, e

3 Os conceitos de pseudonimizacdo e anonimizacdo distinguem-se essencialmente através de um ponto
fundamental. A anonimizagédo de dados destréi de forma irreversivel qualquer forma de identificagdo dos
dados. Por outro lado, a pseudonimizagao substitui a identidade do titular dos dados de forma a que sejam
necessarias informagdes adicionais para reidentificar o titular dos dados (80).

4 Traducao livre da autora. No original, “Health Information is not only based on objective observations,
diagnoses, and test results, but also subjective impressions about the patient, their lifestyle, habits, and
recreational activities” (29).
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consequentemente, conduzem a que os pacientes envolvidos fiquem, por essa
via, expostos a violacao dos seus direitos.

Segundo Villas-Bbas, a violagéo da confidencialidade pode ocorrer por descuido:
“(...) qudo comuns sdo as conversas de corredores e elevadores sobre as
enfermidades dos pacientes atendidos, ou ainda a frequéncia com que se
encontram prontuarios sobre balcbes com os nomes e diagnosticos a mostra
(...)”, mas também de forma maliciosa, por exemplo, através do acesso indevido
ao registo de informacdes do paciente (30).

Um estudo na area da saude conduzido por Beltran-Aroca et al (29), reflecte
também outras situacdes onde se verificou a violacdo da confidencialidade,
sendo elencadas varias tipologias de falhas como o acesso indevido a registos
clinicos, entre os quais resultados de exames e testes, fichas de admisséo, entre
outros; a divulgagao dos dados dos pacientes a outras pessoas, nomeadamente
a outros profissionais de saude que nao se encontram envolvidos no respectivo
processo do paciente; a divulgagao publica pela prépria estrutura do hospital dos
dados clinicos do paciente. Neste estudo, apurou-se que a falha mais frequente
a nivel da protecao da confidencialidade, € a divulgacdo dos dados clinicos a
pessoas que ndo se encontram envolvidas no processo médico do paciente.
Concomitantemente, as medidas de seguranga necessarias a proteccdo da
confidencialidade, devem incidir, sobretudo, na problematica da divulgacao de
dados clinicos, a qual pode ser melhorada através da mais frequente formacao
especializada, alertando para uma maior consciencializagdo de todos os
profissionais de saude acerca da importancia e do dever do sigilo profissional
(29).

Com a crescente utilizacdo dos meios informaticos, em particular dos
dispositivos moveis, torna-se especialmente necessario adoptar medidas de
segurancga que diminuam o risco do acesso alheio a informagao sensivel. Alguns
exemplos de medidas relevantes de cariz obrigatério séo o uso de uma palavra-
passe; a utilizagcao da opgao de apagar os dados remotamente, nomeadamente
quando o dispositivo é perdido ou em situag¢des de roubo; nao utilizar aplicagdes
no dispositivo mével que permitam o acesso remoto ao mesmo; utilizar sistemas
de seguranga apropriados sempre que se pretenda enviar ou receber
informagdes de saude, nomeadamente ao usar redes sem fios publicas e apagar

toda a informacgéo do dispositivo caso se pretenda substitui-lo (31).
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Vérias sao as falhas que podem ser evitadas com o cumprimento de regras e
com a instrugcdo dos profissionais de saude acerca da adequada discricao e

comportamento no decorrer da sua actividade.

3.3.1. O segredo profissional

Um dos aspectos mais importantes a que se deve atender para preservar a
confidencialidade do doente e protegé-lo de qualquer ameacga que diga respeito
a violagao dos seus dados de saude, € o sigilo profissional, em particular o sigilo
médico.

A relagcdo entre médico e paciente deve assentar e desenvolver-se em total
contexto de seguranga e confianga, confianga essa que o paciente deposita no
seu médico e instituicdo de saude, esperando que se respeite o sigilo em relagéo
a todas as informagdes que lhe digam respeito. Nao é novidade que os médicos
beneficiam de um contacto muito pessoal com os seus pacientes, e estes,
perante a figura do profissional de saude, quase sempre depositam uma total
certeza de que das suas conversas e consequente abertura para facultar toda a
informagao que lhes seja solicitada, ndo resultardo efeitos indesejaveis nas suas
vidas (7). De facto, no decorrer da prestagao de cuidados de saude, o paciente
espera que as informagdes transmitidas ao seu médico sejam salvaguardadas,
sendo dever do médico respeitar tal direito (ver infra Enquadramento Normativo).
O paciente encontra-se imbuido do direito ao respeito pela sua autonomia no
que diz respeito as suas informagdes pessoais, tal como afirma Villas-Bbas 4...)
o sigilo ou segredo profissional foi contemporaneamente associado ao principio
bioético da autonomia, uma vez que, pertencendo os dados pessoais ao
paciente, apenas ele pode decidir, a priori, a quem deseja informa-los” (30).
Consequentemente, o cumprimento do sigilo médico (e do segredo profissional)
€ algo fundamental, na medida em que, se o médico ndo o cumprir, tal pode ter
consequéncias na relagdo com o doente. Este ultimo pode mesmo chegar a
omitir informacodes relevantes que podem acabar por influenciar os tratamentos
necessarios e assim prejudicar o seu estado de saude (32).

A questao do sigilo médico nao se impde apenas diretamente no que respeita a
divulgacdo de informacdes sobre os pacientes pelo profissional de saude. E

importante que, numa era onde o desenvolvimento tecnologico tem vindo a
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aumentar, se aliem as proprias tecnologias a protec¢cdo da privacidade e
confidencialidade do utente. Por exemplo, o contacto electronico entre médico e
paciente, muito utilizado nos dias de hoje, em que ambos trocam mensagens por
via electronica contendo diversos factos acerca da saude do paciente, € um
canal mais oportuno, eficaz e privado de comunicag¢ao entre ambos. No entanto,
este canal aumenta o risco de intercepgao indevido dessas comunicagdes por
terceiros. Do balango entre os aspectos positivos e negativos deste meio de
comunicacao, resultam novas preocupag¢des ao nivel da preservacdo da
confidencialidade e privacidade (33).

O facto de nao existir uma seguranca adequada na troca de mensagens
electronicas entre médico e paciente, pode fazer com que as mesmas sejam
lidas por outras pessoas alheias as questdes clinicas. Tal pode acontecer
simplesmente porque o médico, por descuido ou mero esquecimento, deixa
visivel no seu computador mensagens trocadas com os seus pacientes (34).
Questdo semelhante se coloca em termos de acessos indesejados a um
processo clinico inadvertidamente deixado aberto num computador numa
instituicao e saude (30).

Embora o sigilo profissional ndo esteja inerente a todas as actividades
profissionais (35), é importante referir que o sigilo profissional, ndo engloba
somente os médicos e os profissionais de saude, mas todos aqueles que, na sua
actividade diaria, contactam com dados pessoais ou certo tipo de informacgdes
(22). Ainda que o sigilo profissional seja predominantemente entendido em
relacdo aos médicos, este aspeto torna-se particularmente importante em
relacado aos Gestores/Administradores, uma vez que, para todos os efeitos, sao
estes que coordenam e orientam as actividades dos hospitais e sdo os
responsaveis ultimos pelas medidas de controlo de risco relacionadas com
confidencialidade e proteccdo de dados. Mais um aspecto a salientar sobre a

importancia do presente estudo o qual objectivou focar esta classe profissional.

3.3.2. A Protecg¢ao de Dados

Nos dias de hoje, é cada vez mais frequente a disponibilizagado de dados por via
electronica a terceiros. A tecnologia permeia a nossa vida e, com a proliferagéo

em particular dos dispositivos moéveis, a nossa vida encontra-se cada vez mais
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integrada com as tecnologias de informacéo (36). Neste contexto, a necessidade
de recorrer a medidas de proteccao da confidencialidade tornou-se cada vez
mais emergente. Nesse sentido, a protecgdo de dados por via regulamentar e
legal € assim fundamental para garantir o respeito pelos direitos e liberdades
fundamentais dos cidadaos.

Ao abordar a tematica relativa a protecgdo de dados, justifica-se distinguir os
conceitos de “dados” e de “informacéao”.

Numa era em que cada vez mais 0s nossos dados se encontram armazenados
de forma electronica, permitindo o acesso mais facilitado a um maior numero de
pessoas, convém clarificar a diferenca entre os dados propiamente ditos e, numa
fase posterior, a informagao que decorre dos mesmos.

Os primeiros constituem uma forma mais ampla e fragmentada de informacao,
concentrando-se em elementos na sua forma mais primitiva, antecedida da fase
de informacao propriamente dita. Por outro lado, a informacédo consiste na
interpretacdo que surge apos a andlise realizada aos dados. Nesta fase
depreende-se que o nivel de incerteza seja menor comparativamente ao que
acontece somente na recolha e observacao dos dados, sem qualquer tipo de
interpretacao (37).

Torna-se igualmente pertinente proceder a definicdo de dados pessoais, sendo
que estes sao definidos, segundo o RGPD da UE, como sendo “informacgéo
relativa a uma pessoa singular identificada ou identificavel (“titular dos dados”)
(27). Note-se desde ja que, segundo o RGPD da UE, é em principio “proibido o
tratamento de dados pessoais que revelem a origem racial ou étnica, as opiniées
politicas, as convicgoes religiosas ou filosoficas, ou a filiagdo sindical, bem como
o tratamento de dados genéticos, dados biométricos, para identificar uma pessoa
de forma inequivoca, dados relativos a saude ou dados relativos a vida sexual
ou orientagdo sexual de uma pessoa” (27).

Sem prejuizo do que se dira adiante na secgdo dedicada ao enquadramento
normativo, torna-se relevante indicar, desde ja, os principais marcos historico-
normativos em matéria de proteccido de dados, tal como consta da tabela

seguinte:
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Ano

1948
1950
1970

1973-1974

1979

1980

1981

1995

2000

2001

2002

Declaracao Universal dos Direitos do Homem

Convencao Europeia dos Direitos do Homem

Introdugao da primeira lei moderna de privacidade pelo estado
Alemao (“modern privacy law”)

Criagao do Data Act, primeira lei nacional de privacidade (Suécia)

Resolugdes 73/22 e 74/29, contendo principios para a protecgao
de dados pessoais nos sectores publico e privado
respectivamente

Promulgacdo das leis gerais de proteccdo de dados (Austria,
Dinamarca, Franga, Alemanha, Luxemburgo, Noruega e Suécia)
Guidelines OCDE sobre a Proteccdo da Privacidade e Fluxos
Transfronteiricos de Dados Pessoais

Convencao do Conselho da Europa para a Proteccdo das
Pessoas relativamente ao Tratamento Automatico de Dados
Pessoais (Convengao 108)

Directiva 95/46/CE relativa a protec¢do das pessoas singulares
no que diz respeito ao tratamento de dados pessoais e a livre
circulacao desses dados.

Directiva 2000/31/CE relativamente a aspectos legais dos
servicos da sociedade de informagao, em especial do correio

electronico

Carta dos Direitos Fundamentais da UE

Protocolo Adicional a Convengao 108 para a protec¢cdo dos
individuos no que respeita ao Processamento Automatico dos
Dados Pessoais relativo as autoridades de supervisdo e fluxos
de dados transfronteiricos

Directiva 2002/21/CE, com o objectivo de garantir a coeréncia
entre todos os Estados Membros relativamente a servigos de

comunicacoes electrénicas
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Directiva 2002/58/CE, relativa ao tratamento de dados pessoais
e a proteccdo da privacidade no sector das comunicagdes

electronicas

2006 Directiva 2006/24/CE relativa a conservacao de dados gerados
ou tratados respeitantes a comunicacgoes electronicas

2007 Tratado de Lisboa

2009 Directiva 2002/58/CE relativa ao tratamento de dados pessoais e

a proteccao da privacidade nas comunicagdes electronicas

Tabela 1 — Marcos histéricos relativos a Proteccdo de Dados
Adaptado de Origins and Historical Context of Data Protection Law, de Sian
Rudgard.

Tal como anteriormente referido, cada vez mais € utilizada a tecnologia como
forma de armazenar os dados pessoais, nomeadamente o0 que acontece no
campo da saude. Neste ambito, recomenda-se a utilizagcdo de técnicas de
protecgao de dados, incluindo dados em movimento (“data at flow”) e dados em
repouso (“data at rest”), a “autenticagcdo” dos dados, que permite ao usuario
confirmar de forma segura a sua identidade, estabelecendo formas de verificar
que é o proprio que se encontra a aceder a determinadas informacodes; a
“autorizagao” ou “controlo de acesso”, ou seja o registo de que aquele usuario ja
autenticado, possui as devidas credenciais para aceder a determinada
informagéo; a “encriptacdo de dados”, que de uma forma geral tem como
principal fungdo garantir o impedimento de acesso néo autorizado a dados
pessoais, devendo este sistema ser o mais eficiente possivel e de facil
compreensao tanto para os utentes como para os profissionais de saude; o
“‘mascaramento” de dados, que visa retirar a identidade dos dados pessoais,
nomeadamente o nome e data de nascimento, permitindo assim o tratamento de
dados de forma mais facilitada, com um nivel mais reduzido de controlo de
seguranca, e evitando que seja possivel a identificagdo do individuo a quem os

dados dizem respeito (38).
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3.4. A confidencialidade e a protecgao de dados em saude e o impacto
nas organizagdes de saude

Os dados pessoais médicos ou dados de saude, sdo considerados dados
“sensiveis” por pertencerem a esfera mais intima da pessoa, razdo pela qual
esta, em principio, proibido o seu tratamento e qualquer devassa ou violagao
deste tipo de dados é considerada mais grave (artigo 7.° da LPD e artigo 9.° do
RGPD ). Os dados e, concomitantemente, a informacéo relativa a saude da
pessoa, sao desta forma, considerados algo muito intimo, devendo existir
mecanismos mais estritos que assegurem a sua protecg¢ao: “os dados médicos
e genéticos sao considerados dados excepcionalmente sensiveis pelas leis
actuais de protecc¢ao de dados, contendo um status especial que requer medidas
adicionais de protec¢ao, de segurancga e confidencialidade” (1).

Antes de nos debrugarmos sobre estes conceitos numa perspetiva juridica,
importa referir que, em Portugal, os dados e informagdes de saude, como sejam
dados clinicos registados, resultados de analises, exames e demais processos
clinicos, pertencem a propria pessoa (artigo 3.° n°1 da Lei n° 12/2005 de 26 de
Janeiro relativa a informagdo genética pessoal e informacdo de saude),
funcionando as unidades prestadoras de cuidados de saude como “armazéns”
dessa mesma informacao (39).

A problematica de violagao deste tipo de dados agrava-se quando os proprios
hospitais sdo considerados lugares “devassaveis”, nomeadamente por se
tratarem de locais partilhados e de facil acesso a inUmeras pessoas internas e
externas as organizagdes de saude.

O principio da confianca, no campo da saude, constitui um dos principais
alicerces éticos e juridicos, pois estdo em causa dados sensiveis transmitidos
deliberadamente ao profissional de saude (40). No entanto, considerando a
extensao actual da quantidade e tipo de dados e informacgao que € armazenada
ao longo da cadeia de valor da prestacdo de cuidados de saude, que envolve
nao apenas o médico e o paciente, mas também seguradoras, prestadores
subcontratados, entidades empregadoras, entre muitos outros, ja ndo se trata
apenas de proteger a informacgao na relagdo médico-paciente (25).

As organizagbes de saude, por lidarem diariamente com grandes quantidades

de dados e informacao relevante, devem optar por criar e implementar
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estratégias que possam fazer face a falhas na seguranca desses mesmos
dados. Para esse fim, deve recorrer-se a politicas, processos e tecnologias que
reduzam significativamente o risco de possiveis violagdes.

Um estudo conduzido por Kirimlioglu, demonstrou a importancia da protecgao de
dados e informagéo de saude. O referido estudo, intitulado “The right to privacy
and the patient’s views in the context of the personal data protection in the field
of health”, explora as opinides de pacientes num Hospital Universitario na
Turquia, relativamente a questdes de privacidade e confidencialidade, no qual
se constatou que quase a totalidade dos utentes concordam que o respeito pela
privacidade no que toca as suas informacdes de saude constitui um direito seu
(41). Posteriormente, constatou-se também que os pacientes se sentem mais
confortaveis quando |hes sdo apresentados os seus direitos relativamente a
protecgao dos seus dados de saude e garantias que a organizagao de saude
lhes proporciona com vista a protec¢cdo dos seus dados (28). Adicionalmente,
verificou-se ainda que a comunicagao de politicas e processos claros e
transparentes relativamente ao tratamento e proteccdo dos dados de saude
contribuem para uma percepcdo de mais elevado nivel de qualidade dos
servigos de saude que sao prestados (42).

Tal como anteriormente referido, os profissionais de saude tém acesso as mais
variadas informacdes ao nivel da saude fisica e mental dos pacientes, pelo que
essas mesmas informagdes devem ser protegidas e nao existir qualquer tipo de
divulgacdo das mesmas sem o conhecimento e autorizacao dos titulares (43).
As barreiras a protecao da confidencialidade, em meio hospitalar, podem ser
enfraquecidas em diversas situacdes, como por exemplo, quando se trata de
casos de internamento, onde a posi¢cao do paciente € mais vulneravel e onde o
aspecto da privacidade pode estar mais em causa tanto para 0 mesmo como
para os profissionais de saude que se devem esforcar por respeitar o paciente e
ter em conta a sua posicdo mais fragilizada nesse momento (44).
Adicionalmente, nas situacdes relativas a internamento hospitalar, as duas
dimensbes de privacidade que sao consideradas como as mais afectadas
correspondem a parte fisica bem como a toda a informacao relativa a pessoa
que se encontra internada (45).

O desrespeito pela privacidade aquando de um internamento, pode assumir

diversos angulos, como seja a presenga de alguém em oposi¢cao da vontade do
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paciente, o exame do paciente pelo profissional de saude sem a permissao
deste, entre outros aspectos relevantes (42).

Dada a natureza da sua actividade, o sector da saude recolhe grandes volumes
de dados pessoais com vista a prossecucido dos servicos que presta aos
pacientes (46). Assim sendo, projeta-se que a entrada em vigor do RGPD ira
impactar de forma significativa a gestao e tratamento de dados dos pacientes
nas organizagbes em geral, mas em particular nas organizagdes de saude e nos
hospitais (47).

De acordo com a pesquisa efectuada, decidimos organizar a analise do impacto
do RGPD nas organiza¢des de saude em torno de cinco grandes areas: (1)
Recolha e armazenamento de dados pessoais, (2) Perfis dos pacientes e
fragmentacao de dados, (3) Implementagdo dos novos direitos dos pacientes,
(4) Utilizacdo de novas fontes de dados e melhoria da prevencéo e tratamento
através de analise de dados e (5) Sensibilizagdo e formagao dos profissionais

do sector da saude.

Recolha e armazenamento de dados pessoais

Segundo o RGPD, “o responsavel pelo tratamento ou o subcontratante devera
conservar registos de actividades de tratamento sob a sua responsabilidade. Os
responsaveis pelo tratamento e subcontratantes deverdo ser obrigados a
cooperar com a autoridade de controlo e a facultar-lhe esses registos, a pedido,
para fiscalizagdo dessas operagdes de tratamento (Considerando n°® 82 do
RGPD). Tal implicara necessariamente que as organizagdes de saude deverao
inventariar e compreender em detalhe os processos de recolha de informacao
dos pacientes e onde essa informagao € armazenada. Este requisito ndo afeta
apenas os registos digitais, mas qualquer tipo de registo onde constem dados
pessoais, por exemplo, os registos em papel.

A maioria das organizagbes de saude ndo possui um catalogo de processos
organizado (48), que identifique de forma clara e detalhada, as atividades,
intervenientes e plataformas informaticas que suportam os varios processos. No
sector financeiro, por exemplo, a existéncia de catalogos de processos é um
requerimento regulamentar, sendo obrigatéria a sua existéncia como matriz onde

assentam os processos de controlo interno, auditoria e compliance (49).
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Concomitantemente, o RGPD obrigard as organizagcbes de saude a
apetrecharem-se com este tipo de técnicas e metodologias, incrementando
significativamente a maturidade de gestdo dos seus processos. No futuro,
qualquer organizagao de saude, devera manter permanentemente actualizado
um catalogo de processos, onde serdo identificados os pontos de recolha,
tratamento e armazenamento de dados, os dados tratados, respectivos
intervenientes (pessoal médico e administrativo) e suportes informaticos
(aplicagdes, bases de dados). Essa informagéao devera estar disponivel para a
gestao interna dos processos e sistemas, mas também para auditorias e reporte

regulamentar (50).

Perfis dos pacientes e fragmentagcao de dados

Considerando a cadeia de valor do sector da saude, que agrega multiplos
intervenientes e entidades independentes que se conjugam para prestar
cuidados de saude aos pacientes, os dados de pacientes que séo recolhidos
encontram-se significativamente fragmentados (51). Tomemos o exemplo de um
paciente que se dirijja a um hospital para uma consulta, a quem sejam prescritos
varios exames e que posteriormente seja observado por um especialista e
encaminhado para uma cirurgia. Ao longo desta cadeia de intervenientes serao
recolhidos e armazenados dados, conduzindo a fragmentagdo dos dados
existentes sobre esse paciente.

Um dos elementos chave do novo RGPD, sera a necessidade de prestar ao
paciente toda a informacéao sobre o propésito e localizacdo dos dados que serao
recolhidos sobre este (Capitulo Il do RGPD, artigo12.°). Adicionalmente, o
paciente tera o direito de transferir os seus dados para outras entidades ou de
redefinir a qualquer momento quem podera aceder a sua informacgéao (27).
Estes requisitos incentivarao as entidades que prestam servigos ao longo da
cadeia de valor a afastarem-se do modelo actual em que cada entidade recolhe
€ armazena a informacao, mas passe a favorecer um modelo mais centralizado
de armazenamento do perfil de saude dos pacientes, onde todas as entidades
acedem mediante os direitos de acesso que lhe sejam atribuidos pelos pacientes
e contribuem com informacao relativa ao servigo que prestam.

A Esténia foi o pais pioneiro em 2008 no langamento do primeiro registo estatal

de saude, desde o nascimento até a morte (52). Neste pais, todos os actos
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médicos sao indexados a este registo centralizado e o seu armazenamento &
realizado numa plataforma informatica estatal. A implementacdo das
mencionadas disposi¢cdes do RGPD é muito facilitada neste modelo mais
centralizado de armazenamento do perfil dos pacientes. Também em Portugal
se dao actualmente os primeiros passos no sentido de um registo centralizado
de informacgao de saude (RSE — Registo de Saude Electronico). Este registo visa
a reunir informacgao essencial de cada cidadao para a melhoria da prestacao de
cuidados de saude e é constituido por dados clinicos recolhidos
electronicamente para cada cidadao e produzidos por entidades que prestam
cuidados de satde. A semelhanca do registo de salude que encontramos na
Esténia, o RSE permite o registo e partilha de informacgéo clinica entre o utente,
profissionais de saude e entidades prestadoras de servicos de Saude, de acordo
com os requisitos da Comissao Nacional de Prote¢cédo de Dados (Autorizagéo n.°
940/2013) (53).

Implementagao dos novos direitos dos pacientes

Tal como anteriormente referido, a area da saude é muito sensivel e privada. No
entanto, presentemente, os resultados de exames médicos sdo amplamente
partiihados com vista a conseguir um diagnéstico adequado, sendo
proporcionada aos pacientes muito pouca informagao e controlo sobre como
esses dados sao recolhidos, transmitidos e armazenados, ou sobre quem tem
acesso a informacao recolhida (54). O novo RGPD coloca os pacientes
firmemente no controlo dos seus dados, atribuindo-lhes o direito de saberem a
qualquer momento, por exemplo, quem tem acesso aos seus dados, ou a “serem
esquecidos” por quem detém os seus dados (27).

Estes requerimentos obrigardo as organizagdes de saude a recolherem, nao
apenas os dados dos pacientes, mas também um conjunto de meta-dados
relacionados, como por exemplo, quem tem acesso, onde estdo armazenados,
qual o fim desses dados. Adicionalmente, esses meta-dados terdo que ser
geridos através de novos processos de gestdo da informacdo que as
organizagdes de saude, como outras organizagdes, terdao que implementar (50).
Finalmente, no caso das organizagdes de saude, sera mesmo necessaria a
criacdo de novas estruturas organicas, como seja o Responsavel pelo Dados

Pessoais, a quem serdo acometidas responsabilidades n&o apenas juridicas,
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mas também operacionais, que cruzarao toda a organizagéo (27). Responder
aos desafios do RGPD requer esforgos multidisciplinares nas organizagdes de
saude, envolvendo desde os especialistas juridicos, aos especialistas de
processos, o0s sistemas de informacdo e as unidades operacionais

administrativas e clinicas.

Utilizagcao de novas fontes de dados

De acordo com o “Future Health Index” (55), 57% dos pacientes nos Estados
Unidos da América ja utilizam um dispositivo conectado (“connected care
device”) para monitorar varios indicadores de saude e 33% destes ja partilham
esta informacdo com os seus médicos. A proliferacido destas novas fontes de
informacgdo de saude € uma tendéncia que tem vindo a acelerar recentemente
(56) e que tem proporcionado avangos significativos nas técnicas de prevencgao.
Adicionalmente, os pacientes e profissionais do sector da saude utilizam
crescentemente as redes sociais para trocar informacao entre si (57).

As disposi¢des do RGPD colocam um entrave muito relevante a utilizagao destes
novos meios tecnolégicos e fontes de informagéao, obrigando as organizag¢des de
saude a colaborar com as empresas do sector tecnoldgico com vista a criagéo
de solucdes que, por exemplo, mantenham os dados dos pacientes em territorio
da UE. Adicionalmente, sera necessario um esforco de sensibilizacido e
formacao relevante dos profissionais do sector da saude de que falaremos mais
adiante (58).

Melhoria da prevencgao e tratamento através de analise de dados

No ambito da UE, foram langadas as denominadas “European Reference
Networks” (ERNs), que visam a promog¢éo de cuidados de saude multinacionais,
especialmente para a pesquisa e tratamento de doencgas raras (59). As ERNs
assentam no principio de partilha de conjuntos de dados de varios paises
europeus, com vista a geragdo de novas descobertas clinicas, genéricas,
comportamentais e ambientais. A maioria da informacgao e dos dados recolhidos
ao longo de décadas pelas organizagdes de saude encontra-se ainda
desestruturada e inacessivel. Através de novas técnicas de “big data”, € agora
possivel gerar novos conhecimentos e descobertas a partir dessa informacao
(60).
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Este € um exemplo concreto sobre o valor da partilha de dados e utilizagao de
novas técnicas de analise de dados que necessitardo de um novo
enquadramento ao abrigo do RGPD. Neste novo contexto regulamentar, as
organizagdes de saude necessitardo de criar novos processos e ferramentas
para a utilizagdo de dados para a investigagao cientifica ou a partilha desses

dados com outros fins que néo seja o tratamento do paciente.

Sensibilizagdo e formagao dos profissionais do sector da saude

Todos os aspetos anteriormente elencados irdo exigir um grande esforgo de
mudanca de atitudes e comportamentos dos profissionais da area da saude.
Este esforco devera incidir sobre a clara definicdo dos novos comportamentos
desejados, comunicacdo e avaliagdo frequente e criagdo de incentivos e

consequéncias (61).

3.5. Desafios colocados pelo progresso tecnolégico a protecgao de
dados de saude

As tecnologias de informacao e comunicagao cada vez mais fazem parte da vida
das pessoas e estdo cada vez mais presentes no decorrer das suas actividades
diarias, em particular no campo da saude (62). Se por um lado, a informatizagéo
foi algo que trouxe inumeras vantagens, como o facil e mais eficiente acesso a
informacéo, o tratamento massivo de dados e a comunicacdo em tempo real da
informacgéao, permitindo a aceleragéo do desenvolvimento do conhecimento, da
pesquisa e investigagao, deixou uma porta aberta a diversos riscos e perigos,
que cada vez mais assombram a sociedade.

A par da expansao exponencial da utilizacdo da tecnologia na sociedade em
geral e na area da saude em particular, segundo Raab e Szekely, existem
também questdes relacionadas com o nivel cada vez mais avangado da prépria
tecnologia utilizada (63).

Segundo os mesmos autores, no artigo intitulado “Data Protection authorities and
information technology”, publicado em Computer Law and Security Review, em
2017, constatou-se que o conhecimento ao nivel das Tecnologias de Informagéao
e Comunicacgéo (TIC) pelos profissionais de saude em matéria de protecg¢ao de
dados nao era satisfatério, e que por essa razao seria imprescindivel recorrer a

profissionais externos especializados nas tecnologias de informagéo (63). No
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mesmo estudo, foram igualmente elencadas as razdes consideradas
importantes para o aumento de conhecimento nesta area, entre as quais, o facto
do conhecimento ao nivel das TIC ter de estar constantemente presente no
decorrer das suas actividades e ndo apenas quando € necessario para resolver
um determinado caso. Adicionalmente as referidas autoridades devem ter uma
preocupacao permanente na determinacdo oportuna do impacto que
determinado avancgo tecnolégico possa ter ao nivel da informacéo e da sua
protecgao (63).
Se por um lado, os registos electronicos de saude trouxeram inumeras
vantagens ao nivel da facilidade de partilha de informagdes e de uma maior
facilidade na tomada de decisbes clinicas, por outro lado, vieram criar uma
ameaca no que respeita a privacidade. A informagao passou a ser acessivel a
diversas pessoas, ao contrario do que acontecia anteriormente com os registos
clinicos em papel, que apenas estavam acessiveis a um numero restrito de
pessoas (64).
Segundo Gongalves e Raimundo, acerca da actual reforma legal em matéria de
protecgao de dados pessoais, referem que “(...) ndo esta claro que essa reforma
legal esta a altura do desafio dos desenvolvimentos tecnologicos actuais,
particularmente a medida que as chamadas tecnologias big data avangam.” (65).
O aumento da informacédo disponibilizada electronicamente por parte dos
profissionais de saude tem aumentado em larga escala, devido as suas inumeras
vantagens e baixos custos (62), tornando possivel que pessoas dentro do
hospital, que ndo sejam directamente responsaveis por um determinado
paciente, possam ter acesso facilitado a informagao sobre 0 mesmo, como sejam
dados de saude e outras informacdes de caracter pessoal (66).
Segundo o Conselho Nacional de Etica para as Ciéncias da Vida, os principais
riscos que podem ocorrer quando a informagao acerca de dados de saude é
mantida electronicamente sao (67):

i) Fuga de informacgdes, por acessos indevidos e mal-intencionados;

ii) Utilizagdes para investigacdo cientifica sem o conhecimento dos

titulares dos dados;
iii) Transferéncia ilicita de informacgdes respeitantes a dados de saude;
iv) Perda de confidencialidade dos dados pelo facto de haver uma falha

na supervisao do acesso aos mesmos;
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A informagdo mantida electronicamente, apresenta entdo algumas
desvantagens, que podem traduzir-se em sérios riscos para os titulares dos
dados, como sejam, por exemplo, o facto de haver uma grande quantidade de
informacgéo sensivel agregada num mesmo repositério electrénico, ou o perigo
de perda de controlo da informacéao pelos profissionais de saude, uma vez que,
na maioria dos casos, o controlo de acesso existente potencia fugas de
informagao, quer por parte de profissionais internos ou de pessoas externas (68).
Um estudo conduzido por Li et al analisou como as informag¢des de saude se
tornam mais vulneraveis com a utilizagdo das novas tecnologias, como sejam 0s
registos médicos electronicos e a utilizagdo de aplicagdes médicas para médicos
e pacientes (62). O estudo focou, por um lado, a forma como as informacgdes de
uma dada pessoa podem ser usadas comprometendo assim a privacidade da
mesma, e por outro lado, a forma como a pessoa pode ser identificada através
das informacdes disponiveis a seu respeito. Este mesmo estudo consistiu na
analise de um caso real em que, através do cruzamento de informacgdes sobre a
pessoa em causa, em duas redes pessoais médicas, nomeadamente
informacdes sobre a saude do paciente e outro tipo de informacédo do foro
privado, a pessoa veio a ser identificada. Concluiu-se também que mesmo nos
casos em que nao se possuam as informacdes completas de saude de uma
pessoa, foi possivel identificar o titular da informacéao através do cruzamento de
outras fontes de informacao externas, por exemplo quando certos dados de
saude sao publicados (62).

Por outro lado, o autor assinala também as muitas vantagens da adopgéao destas
tecnologias no sector da saude, como a maior eficacia e rapidez no acesso aos
dados e a facil partilha de informacdes relacionadas com o cuidado médico,
permitido um melhor tratamento (62).

Tal como indicado, existem claras vantagens em armazenar os dados pessoais
médicos em suporte electronico. Contudo, sera também necessario tomar as
medidas adequadas a reducgao do risco de ameaca de violagdes da informacao
e privacidade dos pacientes, como sejam, incrementar o grau conhecimento dos
profissionais de saude sobre a lei em matéria da preservagcdo de dados,
requisitar profissionais de tecnologia que indiquem até que ponto € fiavel
registar, através de meios electronicos, certo tipo de informagéo, envolver

especialistas em seguranga electrénica para que estes possam avaliar a
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ocorréncia de possiveis ameagas a seguranga dos dados e disponibilizar aos
profissionais de saude os instrumentos e ferramentas necessarias (69).

Neste ambito, torna-se fulcral que os dados pessoais, nomeadamente os dados
de saude, vejam a sua protec¢ao assegurada sobretudo pelo recurso crescente

das tecnologias.

3.6. Proteccao de dados: enquadramento normativo

Nesta seccao, sintetizam-se as principais normas de direito internacional, direito
da Uniao Europeia, bem como do direito nacional, em matéria de proteccéo de

dados.

3.6.1 Direito Internacional

No que diz respeito ao Direito Internacional, a consagragéo da privacidade como
direito fundamental do Homem, que deve ser respeitado em igualdade com os
outros direitos, encontra-se consagrado na Declarac&o Universal dos Direitos do
Homem de 1948 (70) contemplando, desta forma, o direito a vida privada, no
artigo 12.°, sendo referido que o ser humano tem o direito de ndo sofrer de
intromissdes na sua vida privada e familiar, bem como questdes relativas a
intromissbes ao seu domicilio, correspondéncia, ataques a sua honra e
reputacao, sendo que contra estes tipos de intromissdes, as pessoas possam
ver a sua protecgao assegurada pela lei.

A Convencao Europeia dos Direitos do Homem, adoptada em 1950, consagra
igualmente o direito a privacidade o qual se encontra contemplado no artigo 8°,
contendo os mesmos principios que os descritos na Declaracdo Universal dos
Direitos do Homem, envolvendo o direito pelo respeito relativo a vida privada e
familiar, domicilio e correspondéncia.

Por outro lado, a Convencdo de Oviedo, também denominada como a
Convengao para a Protecgédo dos Direitos do Homem e da Dignidade do Ser
Humano face as Aplicagdes da Biologia e da Medicina , € relativa a questbes
relacionadas com as aplicagdes da Biologia e da Medicina (71). Este documento,
comporta no seu Capitulo Ill, no artigo 10.°, o direito a vida privada e direito a
informacéo, relativamente a questdes relacionadas com a saude. No presente

artigo, é referido que todas as pessoas tém o direito, por um lado, ao respeito
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pela sua vida privada, no que respeita a informacgdes acerca da sua saude, e por
outro, o direito que a pessoa tem em conhecer todas as informagdes que incidam
sobre a sua saude e caso contrario, o direito de ndo querer ter essa mesma
informacgao deve ser igualmente respeitado.

Com o objectivo de estabelecer normas para a investigagdo médica nos seres
humanos, foi criada a Declaragdo de Helsinquia de 1964 (11), dando principal
destaque ao “material humano” que possa ser identificavel. Neste documento é
referido que é dever do profissional de saude agir segundo os interesses do
doente, nomeadamente quando se trata de investigagdo médica, podendo desta
forma garantir a seguranga do mesmo. A Declaragédo é primeiramente dirigida
aos meédicos, sendo que outros participantes em investigagdes médicas devem
igualmente respeitar os principios presentes na mesma Declaragdo. A matéria
de privacidade encontra-se contemplada no principio 24.°, o qual refere que
devem ser tidas em conta todas as precaugdes necessarias a fim de proteger a
privacidade das pessoas no que respeita a investigacdo, bem como a
confidencialidade dos seus dados pessoais. Também é referido, no principio 9.°,
que é dever do médico, que participe em investigagdes médicas, respeitar a
privacidade e a confidencialidade de informacdes pessoais acerca do
participante, sendo que a responsabilidade da participacao deve ser atribuida ao
médico ou a outro profissional de saude envolvido e nunca ao sujeito da

participacao.

3.6.2 Direito da Unido Europeia

Relativamente a Unido Europeia, devemos comecar por referir a Carta dos
Direitos Fundamentais da UE que, consiste huma Carta onde se encontram
contemplados os direitos humanos, sendo formalmente adoptada em 2000. A
carta encontra-se dividida em seis partes, as quais, dignidade, liberdades,
igualdade, solidariedade, cidadania e justica. A privacidade encontra-se
contemplada no artigo 7.° (Capitulo Il), onde é mais uma vez referido o direito a
vida privada e familiar e no artigo 8.° (Capitulo IlI) refere-se a matéria
correspondente a proteccdo dos dados pessoais, no qual se diz que todas as
pessoas devem ver os seus dados pessoais protegidos e que estes devem ser

tratados licitamente e com o consentimento do titular dos dados.
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No que respeita a Directivas, temos em consideragéo a Directiva 95/46/CE, de
24 de Outubro de 1995, revogada agora pelo novo Regulamento Geral de
Protecgao de Dados. Esta diz respeito a protecgdo das pessoas singulares no
que respeita ao tratamento de dados pessoais e a livre circulacdo desses dados.
Importa referenciar também o Tratado de Lisboa (composto pelo Tratado sobre
o Funcionamento da Unido Europeia (TFUE) e Tratado da Unido Europeia
(TUE)), que entrou em vigor em dezembro de 2009, e que se deve ter como
referéncia em matéria de protecgédo de dados o seu artigo 16.° do TFUE, no qual
se encontra contemplado que todas as pessoas tém direito a proteccdo dos
dados pessoais que lhe digam respeito. O numero 2 do mesmo artigo refere que
“O Parlamento Europeu e o Conselho, deliberando de acordo com o processo
legislativo ordinario, estabelecem as normas relativas a protecgdo das pessoas
singulares no que diz respeito ao tratamento de dados pessoais pelas
instituicées, orgdos e organismos da Unido, bem como pelos Estados-Membros
no exercicio de actividades relativas a aplicagdo do direito da Uniédo, e a livre
circulagdo desses dados.”.

No TUE, encontra-se contemplado no artigo 39.° que “(...) o Conselho adopta
uma decisdo que estabeleca as normas relativas a proteccdo das pessoas
singulares no que diz respeito ao tratamento de dados pessoais pelos Estados-
Membros no exercicio de actividades relativas a aplicacdo do presente capitulo,

e a livre circulagdo desses dados (...).”.

Regulamento geral de Protecg¢ao de Dados (RGPD)

As leis de proteccido de dados da UE desde ha muito que sdo consideradas a
referéncia a nivel mundial. No entanto, devido ao constante progresso
tecnolégico que tem vindo a transformar as nossas vidas de formas que nunca
antes tinhamos sequer imaginado, surgiu a necessidade de uma revisédo
profunda das regras de protecc¢ao de dados (72). Tal revisou tomou a forma de
um novo diploma juridico comum, capaz de regulamentar os aspectos
respeitantes a protec¢do de dados em toda a Unido Europeia: o Regulamento
Geral sobre a Protec¢ao de Dados.

Perante um novo quadro normativo relativo a proteccao de dados, todo o espaco
da Unido Europeia passa a ter um ordenamento comum ao nivel desta matéria.

O RGPD estabelece regras relativas a proteccdo de dados das pessoas
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singulares, no que concerne aos seus dados pessoais, defendendo assim os
seus direitos e liberdades fundamentais, tratando de aspectos como os direitos
dos titulares dos dados acerca do tratamento dos mesmos, os riscos e medidas
de seguranga do tratamento dos dados, a licitude do tratamento, entre outros
aspectos relevantes que aqui serdo considerados. O RGPD revoga a Directiva
95/46/CE estabelecida em 1995 e é legalmente aplicavel em todos os Estados
Membros.

Adoptado a 27 de abril de 2016, o novo RGPD é aplicavel a qualquer entidade
que reuna em si fungdes de tratamento ao nivel dos dados pessoais, sendo
aplicavel, como ja anteriormente referido, a todo o territério da Unido Europeia.
Contudo, é referido no Regulamento que a aplicagdo do mesmo pode ser
extensivel a entidades fora da UE que realizem operagdes de tratamento de
dados pessoais. Neste ambito, torna-se relevante abordar a aplicacdo material
e territorial do novo Regulamento. A aplicagdo material do RGPD encontra-se
contemplada no artigo 2.°, onde é referido no seu n°1 que o Regulamento se
aplica “(...) ao tratamento de dados pessoais por meios total ou parcialmente
automatizados, bem como ao tratamento por meios ndo automatizados de dados
pessoais contidos em ficheiros ou a eles destinados”.

No artigo 3.°, encontra-se contemplada a aplicagao territorial do RGPD, onde &
referido, no seu n°1 que “o presente regulamento aplica-se ao tratamento de
dados pessoais efectuado no contexto das actividades de um estabelecimento
de um responsavel pelo tratamento ou de um subcontratante situado no territorio

da Uniéao, independentemente de o tratamento ocorrer dentro ou fora da Unido”.

De seguida, irdo ser apresentadas as definicdes mais importantes constantes no
RGPD (artigo 4.°), bem como os direitos dos titulares (artigo 12.°, Capitulo II),
deveres dos responsaveis pelo tratamento de dados e sancdes aplicaveis

aquando do n&o cumprimento das normas constantes no Regulamento.

Definigées-Chave do RGPD

Segundo o RGPD da UE, entende-se por dados pessoais toda a “informacéao
relativa a uma pessoa identificada ou identificavel (“titular dos dados”) (...) sendo
que, & também mencionado que uma pessoa considerada identificavel

corresponde a uma pessoa que “(...) possa ser identificada, directa ou
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indirectamente, em especial por referéncia a um identificador, como por exemplo
um nome, um numero de identificacdo, dados de localizagéo (...)" (artigo 4.°, n°
1))

Consta igualmente no Regulamento a definicdo de tratamento de dados, o qual
€ definido como sendo “uma operagédo ou um conjunto de operagdes efectuadas
sobre dados pessoais ou sobre conjuntos de dados pessoais, por meios
automatizados ou n&o automatizados, tais como a recolha, o registo, a
organizagdo, a estruturagdo, a conservagdo, a adaptacdo ou alteragéo, a
recuperagéo, a consulta, a utilizagédo, a divulgagédo por transmisséo, difusédo ou
qualquer outra forma de disponibilizagdo, a compara¢cdo ou interconexéo, a
limitagdo, o apagamento ou a destruicdo” (artigo 4.°, n° 2).

Segundo o RGPD, o responsavel pelo tratamento de dados pessoais
corresponde a “pessoa singular ou colectiva, a autoridade publica, a agencia, ou
outro organismo que, individualmente ou em conjunto com outras, determina as
finalidades e os meios de tratamento de dados pessoais (...)" (artigo 4.°, n° 7).
Uma outra definicdo-chave no RGPD corresponde aos “dados relativos a saude”,
que sao definidos como sendo “dados pessoais relacionados com a saude fisica
ou mental de uma pessoa singular, incluindo a prestagdo de servigos de satde,

que revelem informagoes sobre o seu estado de saude” (artigo 4.°, n° 15).

Direitos dos Titulares

Um dos pontos-chave do RGPD, assenta nos direitos dos titulares dos dados
contemplado no Capitulo Il do mesmo. No artigo 13.°, respeitante ao direito a
informacdo sao referidas quais as informacdes que o responsavel pelo
tratamento de dados deve facultar ao titular dos mesmos, entre elas a identidade
e os contactos do responsavel pelo tratamento (a)), as finalidades do tratamento
a que os dados pessoais se destinam bem como o fundamento juridico para o
tratamento (c)), o prazo de conservacao dos dados pessoais (n°2, a)). Um outro
direito presente assenta no direito de acesso do titular dos dados, consagrado
no artigo 15.°, no qual é referido que o mesmo tem o direito de aceder a
informagdes como as finalidades do tratamento de dados (n°1,a)), as categorias
de dados pessoais em causa (n°1,b)), o prazo previsto de conservagdo dos

dados pessoais (n°1,d)), entre outros.
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Importa ainda referir o direito de rectificacdo dos dados, contemplado no artigo
16.°, onde é referido que o titular tem o direito de obter a rectificagao dos seus
dados pessoais que Ihe digam respeito. No artigo 17.° encontra-se contemplado
o direito ao apagamento dos dados, onde se encontra mencionado que o titular
dos dados tem o direito de obter o apagamento dos mesmos sem demora
injustificada, quando nomeadamente, os dados deixaram de ser necessarios
para a finalidade que justificou a sua recolha ou tratamento (n°1,a)), o titular retira
o consentimento relativamente ao tratamento dos seus dados pessoais (n°1,b)),
quando os dados foram tratados de forma ilicita (n°1, d)), entre outros motivos.
Ainda no ambito dos direitos dos titulares dos dados, pode ainda ser referido o
direito a limitagdo do tratamento, consagrado no artigo 18.°, o qual refere que o
titular dos dados tem o direito de obter a limitacdo do tratamento dos mesmos
nomeadamente quando o tratamento for ilicito (n°1,b)) ou quando o responsavel
pelo tratamento ja ndo precisar dos dados para fins de tratamento (n°1, c)).
Importa ainda referir o direito a portabilidade de dados, contemplado no artigo
20.°, no qual é referido que o titular dos dados tem o direito de receber os dados
pessoais que lhe digam respeito e que tenha fornecido, num formato estruturado,

de uso corrente e de leitura automatica.

Deveres e procedimentos dos responsaveis pelo tratamento de dados

Uma outra questdo importante presente no RGPD diz respeito a licitude do
tratamento, que se encontra contemplado no artigo 16.°, onde é referido que o
tratamento de dados sé é considerado licito quando se verifique algumas
condigdes, como € o caso do consentimento expresso do titular dos dados (n°1,
a)), quando o tratamento for necessario para o cumprimento de uma obrigagéo
juridica (n°1, c)), quando o tratamento for necessario para a defesa de interesses
vitais do titular dos dados (n°1, d)), entre outras.

Torna-se fulcral mencionar a questdo do consentimento do titular dos dados,
definido no presente Regulamento como sendo “uma manifestagéo de vontade,
livre, especifica, informada e explicita, pela qual o titular dos dados aceita,
mediante declaragcdo ou acto positivo inequivoco, que 0s dados pessoais que lhe
dizem respeito sejam objecto de tratamento” (artigo 4.°, n°11). No ambito do
consentimento, torna-se relevante mencionar o artigo 7.° referente as condi¢des

aplicaveis ao consentimento. No referido artigo € mencionado nomeadamente
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que, quando o tratamento for realizado com base no consentimento, o
responsavel pelo tratamento deve poder demonstrar que o titular dos dados deu
0 seu consentimento para o tratamento dos mesmos (n°1, a)), entre outras
condigdes.

No ambito do tratamento de dados, ha dados que ndo podem ser sujeitos ao
tratamento, denominados como “dados sensiveis”, o que se encontra
contemplado no artigo 9.°, n°1, que refere que € “proibido o tratamento de dados
pessoais que revelem a origem racial ou étnica, as opinibes politicas, as
convicgoes religiosas ou filosdficas, ou a filiagdo sindical, bem como o tratamento
de dados genéticos, dados biométricos para identificar uma pessoa de forma
inequivoca, dados relativos a saude ou dados relativos a vida sexual ou
orientagdo sexual de uma pessoa”.

Um dos outros pontos-chave do Regulamento, diz respeito a avaliagédo de
impacto e consulta prévia antes de se proceder ao tratamento dos dados, que
se encontra contemplado no artigo 35.°. Este artigo refere que quando um tipo
de tratamento utilizar novas tecnologias e for susceptivel de implicar um risco
elevado para os direitos dos titulares dos dados, torna-se importante realizar

uma avalizagdo de impacto antes de se proceder ao tratamento dos mesmos.

Sancgées aplicaveis

Outro dos pontos-chave do Regulamento diz respeito as sanc¢des aplicadas
aquando do nao cumprimento das disposicées do mesmo. Estas constam no
artigo 58.° n°2, de entre as quais adverténcias, repreensoes, retirada da
certificacdo, bem como uma coima de 20.000.000 de euros ou até 4% do volume
de negdcios anual a nivel mundial, consoante o valor mais elevado.
Considerando a gravidade das sangbes e coimas contempladas no RGPD,
devemos ter entao especial atencéo ao tratamento dos dados sensiveis relativos
a saude, estando especificamente contemplado no RGPD que “todos os dados
relativos ao estado de saude de um titular de dados que revelem informagées
sobre a sua saude fisica ou mental no passado, no presente ou no futuro. O que
precede inclui informagdées sobre a pessoa singular recolhidas durante a
inscricdo para a prestacdo de servicos de saude, ou durante essa prestagao,
conforme referido na Diretiva 2011/24/UE do Parlamento Europeu e do Conselho

(9), a essa pessoa singular; qualquer numero, simbolo ou sinal particular
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atribuido a uma pessoa singular para a identificar de forma inequivoca para fins
de cuidados de saude; as informacgbes obtidas a partir de analises ou exames
de uma parte do corpo ou de uma substancia corporal, incluindo a partir de dados
genéticos e amostras biolégicas; e quaisquer informagbes sobre, por exemplo,
uma doenca, deficiéncia, um risco de doencga, historial clinico, tratamento clinico
ou estado fisiolégico ou biomédico do titular de dados, independentemente da
sua fonte, por exemplo, um médico ou outro profissional de satde, um hospital,

um dispositivo médico ou um teste de diagnéstico in vitro”. (Considerando 35)

3.6.3 Direito Nacional

No que respeita ao enquadramento normativo portugués, deve comegar por
referir-se que a CRP prevé, no seu artigo 1.°, o direito a dignidade humana e
seguidamente o artigo 25.°, correspondente ao direito a integridade pessoal, no
qual se encontra referido que a integridade fisica e moral do individuo € inviolavel
(n°1). A CRP contempla, no seu artigo 26.° n°1, diversos direitos pessoais,
nomeadamente o direito a reserva da intimidade da vida privada e protecgao
legal e no n.°2, a existéncia de medidas legais contra a obtencéao e utilizagao
abusiva de informacdes de caracter pessoal. Diretamente relacionado com o
direito a vida privada, pode referir-se também o artigo 34.°, respeitante a
inviolabilidade do domicilio e da correspondéncia, referindo que tanto o domicilio
como o sigilo da correspondéncia e de outros meios de comunicagdo séo
considerados como sendo de caracter inviolavel. Ainda no ambito da CRP, no
artigo 35.°, n.°1, é referido que todas as pessoas tém o direito de aceder aos
seus dados informatizados que lhe digam respeito, no n.°2, as condigdes que se
aplicam ao tratamento de dados pessoais, no n°3 é referida a proibicido da
utilizagao da informatica destinada ao tratamento de dados pessoais e, no n.°4,
a proibicdo do acesso a dados pessoais de terceiros, salvo algumas excepgdes
contempladas pela lei. Por fim, a CRP prevé, no seu artigo 64.° o direito a
protecgdo da saude bem como o dever de a promover e defender (73).

No que concerne a Lei de Bases da Saude (Lei n° 48/90 de 21 de Agosto) prevé
na sua Base XIV, n°1, ¢), o direito de que os utentes devem ser tratados pelos
meios adequados, humanamente e com prontiddo, correcgdo técnica,

privacidade e respeito, prezando a privacidade de cada um e também o facto da
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confidencialidade sobre os dados pessoais ter de ser rigorosamente respeitada
(n°1, d)) (74).

Ainda dentro do ambito nacional, importa referir a Lei de Protec¢cao de Dados
(Lei 67/98 de 26 de Outubro) e o papel da Comissao Nacional de Protecgao de
Dados (CNPD). Na lei de Protecgdo de Dados, respeitante a proteccao das
pessoas singulares relativamente ao tratamento dos dados pessoais e a livre
circulagcado desses dados, pode comegar por destacar-se o artigo 2.°, relativo ao
tratamento de dados pessoais, no qual se encontra referido que o mesmo deve
ser efectuado de forma transparente e no estrito respeito pela reserva da vida
privada (Capitulo I). No artigo 3.° da mesma lei, pode destacar-se a definicdo de
dados pessoais e de tratamento de dados pessoais, como sendo,
respetivamente, “qualquer informagdo, de qualquer natureza e
independentemente do respectivo suporte, incluindo som e imagem, relativa a
uma pessoa singular identificada ou identificavel” e “qualquer operagdo ou
conjunto de operagbes sobre tratamento de dados pessoais, efectuadas com ou
sem meios automatizados, tais como a recolha, o registo, a organizagdo, a
conservacgéo, a adaptacéo ou alteracdo, a recuperagéo, a consulta, a utilizagao,
a comunicag¢do por transmissdo, por difusdo ou por qualquer outra forma de
colocacdo a disposicdo, com comparagcdo ou interconexgao, bem como o
bloqueio, apagamento ou destruicdo”. No artigo 7.°, ainda respeitante a referida
lei, encontra-se contemplado o principio da proibicdo de tratamento dos dados
sensiveis, onde é referido no n.°1 a proibicdo do “tratamento de dados pessoais
referentes a convicgbes filosdficas ou politicas, filiagdo partidaria ou sindical, fé
religiosa, vida privada e origem racial ou étnica, bem como o tratamento de
dados relativos a saude e a vida sexual, incluindo os dados genéticos”.

A CNPD, caracteriza-se como sendo uma autoridade administrativa
independente, que se aplica a actividades relacionadas com o tratamento de
dados (lei n°® 67/98 de 26 de Outubro). Tem como atribuicdo o controlo do
cumprimento das disposicdes legais e regulamentares em matéria de protecgéo
de dados pessoais, sendo que coopera com outras autoridades de controlo com
o objectivo de defender os direitos de cidaddos que se encontrem a residir no
estrangeiro. Na referida lei, no Capitulo IV, encontram-se contempladas as
atribuicbes da CNPD, das quis se pode destacar o controlo e fiscalizacdo do

“cumprimento das disposigées legais e regulamentares, em rigoroso respeito
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pelos direitos do homem e pelas liberdades e garantias consagradas na
Constituigcdo e na lei” (artigo 2.°). No artigo 23.° encontram-se contempladas as
competéncias da CNPD, destacando a emissao de “parecer sobre disposi¢cées
legais, bem como instrumentos juridicos em preparagdo em instituicbes
comunitarias e internacionais, relativos ao tratamento de dados pessoais” (n°1
a)) e ‘“autorizar ou registar, consoante 0s casos, o0s tratamentos de dados
pessoais” (n°1, b)) (75).

Por outro lado, podemos ainda referenciar a lei 26/2016 de 22 de Agosto, relativa
ao acesso a informacdo administrativa e ambiental e de reutilizacdo dos
documentos administrativos. Esta lei, consagra no seu artigo 1.° n°3, o acesso a
informagédo e a documentos nomeadamente aos que incluem dados de saude,
produzidos ou detidos pelos érgéos ou entidades referidos no artigo 4.°, quando
efectuado pelo titular ou por quem tenha um interesse directo, pessoa, legitimo
e constitucionalmente protegido na informacéo.

E importante considerar a LADA — Lei de Acesso aos Documentos
Administrativos (Lei n.° 46/2007, de 24 de Agosto), cujo objectivo é regular o
acesso a documentos administrativos e a sua reutilizagao (Capitulo |, artigo 2°).
A respeito da mesma lei torna-se pertinente fazer-se referéncia a definicao de
“‘documento administrativo”, que se encontra contemplado no artigo 3.° n°1,a), o
qual menciona que o mesmo se trata de “qualquer suporte de informagdo sob
forma escrita, visual, sonora, electronica ou outra forma material, na posse de
orgéos e entidades (...), ou detidos em seu nome” (76). O artigo 7.° da mesma
lei diz respeito a comunicacdo de dados de saude, sendo que é referido que a
mesma deve ser “feita por intermédio de médico se o requerente o solicitar’.
Ainda a este respeito, podemos considerar a CADA — Comisséo de Acesso aos
Documentos Administrativos, constante na lei 26/2016 de 22 de Agosto, que
corresponde a uma entidade publica independente que tem como objectivo
proteger o acesso a informagao administrativa (77). No seu artigo 30.° é possivel
encontrar as suas competéncias que incidem essencialmente sobre topicos
como a proteccao geral de dados pessoais; protecgdo de dados pessoais e
utilizagao dos meios informaticos; livre circulagao de informacgao geral; circulagao
de dados pessoais e seus riscos inerentes e a diversidade de perspectivas sobre

a liberdade de circulacao e a reserva de dados.
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No que respeita especificamente a informagao de saude, a lei 12/2005 de 26 de
Janeiro de 2005, trata de informacgao directa ou indirectamente ligada a saude,
presente ou futura, de uma pessoa, quer se encontre com vida ou tenha falecido,
e sua respectiva historia clinica e familiar. No artigo 2.° da mesma lei, encontra-
se contemplada a definicao de informacéo de saude sendo esta definida como
“todo o tipo de informacg&o directa ou indirectamente ligada a satde, presente ou
futura de uma pessoa, quer se encontre com vida ou tenha falecido, e sua
historia clinica e familiar’. Também no artigo 5.° n°1 da presente lei, encontra-se
contemplada a definigdo de “informagdo médica” e no n°2 do mesmo artigo a
definicdo de “processo clinico”, sendo a primeira definida como toda a
informacéo destinada a ser utilizada na prestacdo de cuidados de saude e a
segunda como correspondendo a qualquer registo, informatizado ou nao, que
contenha informacao de saude sobre doentes ou seus familiares.

O artigo 3.° da mesma lei, relativo a propriedade da informacao de saude refere,
no seu n°1, que a informacgao de saude, quer seja os dados clinicos registados
resultados de analises e outros exames subsidiarios, intervengdes e
diagndsticos, sdo propriedade da pessoa, sendo que essa mesma informagao
nao pode ser utilizada para outros fins. No n°2 do mesmo artigo, € referido que
o titular da informacédo de saude tem o direito de ter conhecimento de todo o
processo clinico que Ihe diga respeito, e no n°3, o direito de acesso a informacéao
de saude por parte do titular. No artigo 4.° n°1 da mesma lei, esta consagrado
que “os responsaveis pelo tratamento da informacado de saude devem tomar as
providéncias adequadas a protec¢ao da sua confidencialidade, garantindo a
segurancga das instalagdes e equipamentos, o controlo no acesso a informacgao,
bem como o refor¢go do dever de sigilo e da educagao deontoldgica de todos os
profissionais”. No n°2 do mesmo artigo, é referido que “as unidades do sistema
de saude devem impedir o acesso indevido de terceiros aos processos clinicos
e aos sistemas informaticos que contenham informagéo de sautde (...)" € no n°3,
€ ainda referido que “a informacdo de saude apenas pode ser utilizada pelo
sistema de sautide nas condicbes expressas em autorizagcdo escrita do seu titular
ou de quem o represente”.

Neste contexto, relativamente a informagcéo de saude, é ainda importante
mencionar o parecer do Conselho Nacional de Etica para as Ciéncias da Vida

(CNECV) acerca da informacdo de saude e registos informaticos de saude
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(60/CNECV/2011), no qual é referido, uma vez mais, que o0 acesso a informagéao
de saude deve ser efectuado respeitando sempre a confidencialidade e
privacidade do titular. No mesmo parecer, € ainda mencionado que a
implantagao de registos digitais que implique desmaterializagao dos processos
clinicos, dada a sua importancia e potenciais riscos deve ser ponderada, devido

a questodes relacionadas com a quebra de confidencialidade e privacidade (67).

O segredo profissional

Uma vez que o segredo profissional em geral, e o sigilo médico em particular,
consiste numa das principais formas de protecgdo da confidencialidade dos
pacientes, torna-se adequado proceder a uma abordagem relativa ao
enquadramento juridico mais relevante no que concerne ao sigilo médico,
nomeadamente o artigo 18.° da CRP, relativo a forga juridica, com o objectivo de
defender os direitos, liberdades e garantias dos individuos, em caso de violagéo
do sigilo médico (73).

O Cddigo Penal prevé no seu artigo 195.° disposicdes relativas a violagao de
segredo alheio no exercicio da actividade profissional e também no seu artigo
192.° relativo a devassa da vida privada e divulgagdo sem consentimento de
informagdes privadas da vida de outro, quer seja de caracter da vida familiar ou
sexual (78).

No que diz respeito ao segredo profissional médico em particular®, pode ser
considerado o Regulamento de Deontologia Médica (Regulamento n.°
707/2016). No seu Capitulo 1V, referente ao segredo médico, encontra-se
contemplado no seu artigo 29.° que “o segredo médico é condigdo essencial ao
relacionamento médico-paciente, assenta no interesse moral, social, profissional
e ético, que pressupbe e permite uma base de verdade e de mutua confianga”.
No mesmo Capitulo, importa destacar o artigo 30.° n°1, no qual se encontra
contemplado que “o segredo médico impbe-se em todas as circunstancias dado
que resulta de um direito inalienavel de todos os doentes” e no seu n°2 ainda &
referido que “o segredo abrange todos os factos que tenham chegado ao
conhecimento do médico no exercicio da sua profissdo ou por causa dela {(...)"

sendo elencados alguns exemplos como “os factos revelados directamente pela

5 Outros cddigos deontologicos de profissdes da area da satde referem o segredo profissional,
como € o caso do Codigo Deontolégico dos Enfermeiros e do Codigo dos Farmacéuticos.
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pessoa, por outrem a seu pedido ou por terceiro com quem tenha contactado
durante a prestagédo de cuidados ou por causa dela’ (a)). Ainda no ambito no
mesmo artigo, importa referir o seu n.° 4 no qual € dito que o segredo se mantém
mesmo apos a morte do doente.

No que concerne a protecgao dos dados médicos mantidos electronicamente,
importa fazer referéncia ao artigo 36.°, mais especificamente o seu n.° 1, no qual
se encontra contemplado que os ficheiros automatizados, as bases e bancos de
dados médicos, contendo informacgdes extraidas de historias clinicas sujeitas a
segredo médico, devem ser equipados com sistemas, e utilizados com
procedimentos de seguranga que impegam a consulta, alteragao ou destruicao
de dados por pessoa ndo autorizada a fazé-lo e que permitam detectar desvios
de informacao. No artigo 37.° n.°1 encontra-se contemplado de que forma é que
0s responsaveis pelo tratamento dos dados de saude devem agir, sendo referido
que os mesmos “devem tomar as providéncias adequadas a protecgdo da sua
confidencialidade, garantindo a seguranga das instalagbes e equipamentos, o
controlo no acesso a informagdo, bem como o reforgo do dever de sigilo e da

educagéo deontologica de todos os profissionais”.
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CAPITULO IV
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4. Estudo Pratico

4.1 Breve Apresentacao

Considerando que o objectivo central do presente projecto consiste em aferir o
grau de conhecimento dos gestores de organizagbes de saude portuguesas
acerca das medidas e mecanismos necessarios a protecdo de informacao de
saude dos utentes no contexto do novo regulamento geral de prote¢ao de dados
da UE e o seu grau de preparagao para responder as exigéncias da aplicagéo
deste diploma juridico, e tendo em conta o que se deixou dito no enquadramento
tedrico, foram identificados os principais temas chave do RGPD na éptica dos
gestores de saude, em particular dos administradores hospitalares.

Estes temas foram selecionados tendo em conta a andlise detalhada do
documento em si e da revisao bibliografica realizada focando sobretudo o papel
do gestor de saude e foram organizados conforme o esquema conceptual que

se apresenta na Figura 1.
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Fig. 1 — Premissa e enquadramento conceptual do presente trabalho
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O Administrador Hospitalar tem por principais fungdes garantir a execugao diaria
das actividades do hospital, coordenando as ac¢oes de todos os departamentos
do hospital, por forma a garantir que a organizagédo funciona como um todo,
executando os servicos que oferece com qualidade e eficiéncia (1 -
Gestor/Administrador Hospitalar) (75).

Como principais actividades com relevancia para a tematica da proteg¢do de
dados, os Administradores Hospitalares coordenam a organizagado hospitalar,
composta por diversas unidades organicas (2 - Organizagao Hospitalar), as
quais executam os varios processos do hospital, incluindo a interacdo com os
pacientes (3 — Paciente / Titular dos Dados), que sao os titulares dos respectivos
dados (4 - Dados), os quais sao recolhidos pelos varios profissionais da
organizagao hospitalar (5A — Recolha de Dados), armazenados em suportes
electronicos ou nao electrénicos (5B — Armazenamento de Dados) e que séo
posteriormente tratados com diversos fins, como seja o diagnostico clinico,
execugao de processos administrativos ou investigacao e desenvolvimento (5C
— Tratamento de Dados), razédo pela qual sao relevantes medidas de protecgao
da confidencialidade entre as quais se incluem o segredo profissional e a
protecgdo de dados (6 — Medidas de Protecgcao da Confidencialidade), foco
principal do presente trabalho.

O RGPD prevé uma série de direitos dos titulares dos dados, deveres dos
responsaveis pela recolha armazenamento e tratamento dos mesmos e sancdes
para possiveis violagbes (7 — Coimas e Sangdes). O conhecimento e respeito
por estas disposi¢coes € essencial para a boa gestdo em saude, em particular

para o bom desempenho da fungdo do administrador hospitalar.

4.2 Apresentacao de Resultados

Como referido supra, para aferir o grau de conhecimento dos gestores de
organizagdes de saude portuguesas acerca das medidas e mecanismos
necessarios a protecao de informacao de saude dos utentes no contexto do
RGPS, elaborou-se um questionario estruturado segundo o esquema conceptual
acima descrito, o qual foi respondido por um painel representativo de
Gestores/Administradores de hospitais publicos da regido da Grande Lisboa e

Vale do Tejo (ver supra, sec¢ao da Metodologia).
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O questionario foi elaborado de forma a incluir os aspectos mais relevantes do
RGPD na éptica dos Administradores Hospitalares, tendo sido escolhido o
formato estruturado/fechado, com opgao de escolha multipla. Para cada questao
foi apresentado um conjunto fechado de respostas possiveis, em que uma ou
mais respostas estao certas e as restantes estao erradas. O conjunto de opgdes
de resposta foi cuidadosamente identificado para permitir aferir, com elevado
grau de certeza, duas dimensdes relevantes para a analise: a profundidade de
conhecimento dos inquiridos sobre cada tema (numero e conteudo das
respostas certas seleccionadas) e, simultaneamente, a clareza em relagdo aos
conceitos especificos contidos no RGPD (numero e conteudo das respostas
erradas selecionadas).®

Apresentar-se-ao em seguida os principais resultados obtidos a partir da analise
das respostas dos inquiridos, incluindo-se os dados detalhados das respostas

no Anexo lll - Transcrigdo Integral das Respostas Obtidas.

Gestor / Administrador Hospitalar (1)

As duas primeiras perguntas do questionario procuravam determinar o nivel de
experiéncia dos Gestores/Administradores Hospitalares na fungéo (Questao 1)
e aferir, segundo a sua propria autoavaliagao, qual o nivel de conhecimento que
pensam deter sobre 0 RGPD (Questdo 2). A analise das respostas obtidas
revelou que a maioria dos Gestores/Administradores Hospitalares possui mais
de dez anos de experiéncia na funcdo. Apenas 2 dos 9 inquiridos possuem
menos de cinco anos de experiéncia na fungao.

Relativamente a sua prépria autoavaliagao quanto ao nivel de conhecimento que
nesse momento possuiam sobre o RGPD, a maioria indicou possuir um
conhecimento médio (6 respostas) ou baixo (2 respostas). Apenas um dos

inquiridos indicou possuir um conhecimento elevado sobre o RGPD.

8 Tomemos como exemplo a questdo sobre o entendimento do inquirido acerca da licitude do tratamento
de dados constante no RGPD. O numero de respostas certas indicadas (“mediante consentimento do titular”
e “defesa de interesses vitais do titular”) permite aferir a completude do conhecimento do inquirido, enquanto
que o numero de respostas erradas indicadas (“determinado por entidade publica e/ou governamental” e
“se os dados forem relativos a n&o residentes da UE”) permite aferir o grau de clareza do inquirido sobre o
conceito em causa.
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Organizagao Hospitalar (2)

Relativamente a organizacao hospitalar que o Gestor/Administrador coordena,
interessava saber se a mesma ja teria nomeado responsaveis pela tematica do
RGPD e iniciado algum programa ou iniciativa de preparagao para a entrada em
vigor do Regulamento.

Em primeiro lugar, foi perguntado qual o entendimento que o inquirido tinha
sobre se o responsavel pelo tratamento deveria ser um individuo ou uma
estrutura organica e questionadas as principais responsabilidades que lhe s&o
acometidas ao abrigo do RGPD (Questao 3), tendo sido elencadas trés opgoes:
(i) um profissional que assume a responsabilidade pelos processos de
tratamento de dados pessoais e pela manuteng¢ao do cadastro dos titulares dos
dados, (ii) a pessoa singular ou colectiva, autoridade publica, agéncia ou outro
organismo que, individualmente ou em conjunto com outros, determina as
finalidades e os meios de tratamento de dados pessoais, (ii) uma entidade
subcontratada pela entidade beneficiaria a quem cabera controlar e auditar os
processos, bases de dados e sistemas informaticos utilizados pelos seus
colaboradores no tratamento de dados pessoais. Das trés opgbes elencadas,
apenas 4 dos 9 inquiridos identificou a defini¢do correcta do RGPD, a opgéo (ii).
Posteriormente, foi perguntado se ja existia actualmente no hospital do inquirido
um Departamento/Gabinete especifico que tenha sido nomeado responsavel
pelas questdes relacionadas com a proteccdo dos dados de saude dos utentes
(Questao 4). A maioria dos inquiridos (7 em 9) confirmou que as suas respectivas
organizagdes ja tinham nomeado um Departamento/Gabinete responsavel pela
questdo do RGPD. Em apenas dois dos Hospitais ainda nenhum responsavel
tinha sido nomeado. Seguidamente, para os casos em que um responsavel tinha
sido nomeado, perguntdmos em que categorias se enquadrava o
Departamento/Gabinete em questdo (as categorias elencadas foram:
Departamento/Gabinete Juridico, Departamento/Gabinete de Sistemas de
Informacao, Departamento/Gabinete de Gestao de Utentes,
Departamento/Gabinete Planeamento e Controlo de Gestao,
Departamento/Gabinete de Auditoria Departamento/Gabinete de Compliance,
Comissao de Etica ou Outro, caso o Departamento/Gabinete em causa ndo se
enquadrasse em nenhuma das categorias identificas e em que se pedia que o

inquirido o especificasse (Questdo 5). Em cinco casos, os inquiridos indicaram
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que o Departamento/Gabinete que foi nomeado responsavel foi o
Departamento/Gabinete Juridico. Em trés destes cinco casos, para além do
Departamento/Gabinete Juridico, os inquiridos indicaram que foram também
nomeados todos os restantes Departamentos/Gabinetes dos Hospitais. No que
concerne aos restantes inquiridos, num caso, foi indicado que foram nomeados
responsaveis o Departamento/Gabinete de Sistemas de Informagéo, juntamente
com o Departamento/Gabinete de Gestao de Utentes.

Finalmente, perguntamos em que medida a unidade de saude em que o inquirido
exerce fungdes se preparou para a entrada em vigor e respectiva implementagao
do RGPD (Questéo 6). Para esse fim, categorizamos um conjunto abrangente
de medidas que o inquirido podia seleccionar: (i) ndo levou a cabo qualquer
acgao especifica nesse sentido, (ii) realizou ac¢des de formagao dirigidas aos
colaboradores, (iii) procedeu a revisdo de procedimentos que envolvem o
tratamento de dados pessoais na sua unidade de saude, (iv) efectuou o
levantamento das bases de dados existentes na unidade de saude e verificou a
sua adequacao ao RGPD e, finalmente, uma opgao aberta (outras acg¢des) que
em se pedia ao inquirido que especificasse.

A analise das respostas obtidas, revelou que a maioria dos
Gestores/Administradores (6 inquiridos) indicou ja terem sido iniciadas medidas
especificas no ambito da preparacao para o RGPD. Apenas 3 inquiridos em 9,
indicaram nao ter iniciado ainda nenhuma accao especifica. Dos 6 inquiridos que
indicaram ja ter iniciado acgbes especificas, 4 indicam ter iniciado o
levantamento das bases de dados existentes na unidade de saude e verificado
a sua adequacdo ao RGPD, 4 especificaram realizaram ac¢cdes de formacao
dirigidas aos colaboradores e 2 indicaram que procederam a revisdo de
procedimentos que envolvem o tratamento de dados pessoais na unidade de

saude.

Paciente / Titular dos Dados (3)

Prosseguindo a analise, nesta terceira sec¢ao do questionario, procurou-se
determinar o grau de conhecimento do Gestor/Administrador Hospitalar sobre os
direitos do titular dos dados, nomeadamente, direito de acesso do titular, direito
de apagamento dos dados, direito de limitagdo do tratamento dos dados e direito

de portabilidade dos dados.
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Relativamente ao direito de acesso (Questéo 7), a pergunta contextualizava esse
direito, indicando que o mesmo implica que o titular dos dados tem o direito de
obter junto do responsavel pelo tratamento a confirmacdo de que os dados
pessoais que lhe digam respeito s&o ou nao objecto de tratamento, mas
solicitava ao inquirido que especificasse que outras informagbes que o
responsavel pelo tratamento também era obrigado a fornecer ao titular, dando
como opgodes de resposta: (i) a localizagdo geografica do seu armazenamento e
tratamento (dentro ou fora da Unido), (ii) as finalidades do tratamento de dados,
(i) a lista de entidades subcontratadas que procedem ao tratamento dos dados,
(iv) o prazo de conservagao dos dados pessoais ou, se tal ndo for possivel, os
critérios usados para fixar esse prazo, (v) a lista de entidades a quem essa
informacgéao ird ser divulgada e (vi) qualquer rectificacdo aos dados pessoais
originalmente fornecidos. Das opg¢des elencadas, apenas as opgoes (ii) e (iv) sdo
requeridas pelo RGPD. Nenhum dos inquiridos identificou de forma
absolutamente correcta os deveres do responsavel pelo tratamento no contexto
do direito de acesso, falhando a identificacdo das respostas correctas (1 caso)
e/ou indicando obrigagdes que ndo estdo comtempladas no RGPD (todos os 9
inquiridos).

Relativamente ao direito de apagamento dos dados (Questéo 8), a respectiva
pergunta comegava por contextualizar este direito, indicando que o mesmo
implicava que o titular dos dados tem o direito a obter, junto do responsavel pelo
tratamento, 0 apagamento dos seus dados pessoais sem demora injustificada,
mas solicitava a identificacdo do conjunto de motivos que podem justificar essa
solicitagao, a luz do RGPD, indicando as seguintes opgdes: (i) os dados pessoais
deixaram de ser necessarios para a finalidade que motivou a sua recolha ou
tratamento, (ii)) sempre que se registar o falecimento do titular dos dados,
bastando o apagamento ser solicitado pelos seus legais representante, (iii) o
titular retira o consentimento em que se baseia o tratamento dos dados, se nao
existir outro fundamento juridico para o referido tratamento, (iv) sera sempre
obrigatério o apagamento dos dados mediante declaragdo expressa nesse
sentido do titular dos mesmos, independentemente dos motivos para tal
requerimento. Das opg¢des elencadas, apenas as opgdes (i) e (iii) estdo

correctas. Neste contexto, apenas 2 inquiridos responderam correctamente. Os
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restantes 7, identificaram apenas parcialmente as respostas correctas e/ou
indicaram motivos nao requeridos pelo RGPD.

No que concerne o direito de limitacdo do tratamento dos dados (Questao 9),
pretendeu-se testar o conhecimento dos Gestores/Administradores Hospitalares
sobre o direito que assiste aos titulares dos dados de obter do responsavel pelo
tratamento a limitagdo desse tratamento. Para esse fim, perguntou-se em que
situagdes tal pode ser requerido segundo o RGDP, fornecendo-se as seguintes
opgdes de resposta: (i) o titular passou a residir em territério fora da Uniédo
Europeia, (ii) o tratamento for ilicito e o titular dos dados se opuser ao
apagamento dos dados pessoais e solicitar, em contrapartida, a limitagdo da sua
utilizagao, (iii) cessacao da actividade do estabelecimento, (iv) o responsavel
pelo tratamento ja ndo precisar dos dados pessoais para fins de tratamento, mas
esses dados sejam requeridos pelo titular para efeitos de declaragéo, exercicio
ou defesa de um direito num processo judicial, (v) contestar a exatiddo dos dados
pessoais durante um periodo que permita ao responsavel pelo tratamento
verificar a sua exatidao, em que apenas as opgoes (ii), (iv) e (v) sado correctas.
Relativamente a esta pergunta, 2 dos inquiridos identificaram completamente as
respostas correctas. Todos os restantes 7 inquiridos identificaram parcialmente
as respostas correctas e/ou identificaram motivos ndo contemplados no RGPD.
Finalmente, no que concerne o direito de portabilidade dos dados (Questéo 10),
a respectiva questdo pedia ao inquirido que identificasse, segundo as
disposicdes do RGPD, as implicagdes para o responsavel pelo tratamento de
dados decorrentes do dever de assegurar o direito do titular a portabilidade dos
mesmos, fornecendo-se as seguintes opg¢des: (i) fornecendo ao titular dos dados
os dados pessoais que |he digam respeito, num formato estruturado de uso
corrente e de leitura automatica, (ii) transmitindo os dados, num formato
estruturado de uso corrente e de leitura automatica, a outro responsavel pelo
tratamento, mediante determinadas condigdes, (iii) transmitindo os dados a
Autoridade Nacional Competente, para que esta decida se os mesmos podem
ser disponibilizados a outras entidades, (iv) assegurando o armazenamento dos
dados pessoais em formato normalizado, usando tecnologia portavel e standards
de mercado, (v) transmitindo os dados num formato estruturado de uso corrente
e de leitura automatica a outro responsavel pelo tratamento, mediante

determinadas condicdes. Relativamente as opg¢des elencadas, apenas a opgao
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(v) é requerida pelo RGPD. Nenhum dos inquiridos respondeu corretamente a

questao.

Dados Pessoais (4)

Relativamente a quarta area do esquema conceptual, pretendia-se determinar o
grau de entendimento do Gestor/Administrador Hospitalar sobre a delimitagéo
do que se entende por dados pessoais e dados pessoais sensiveis relativos a
saude.

Relativamente a delimitagdo de dados pessoais (Questdo 11), foram
apresentadas aos inquiridos as seguintes definicdes, em que apenas a opgao
(iv) corresponde a definicdo do RGPD, devendo o inquirido selecionar uma
dessas opgdes: (i) informagéo relativa a uma pessoa singular, identificada ou
identificavel (titular dos dados), directa ou indirectamente, em especial por
referéncia a um identificador como por exemplo um numero de identificagéo, (ii)
informagédo relativa a uma pessoa singular ou colectiva, identificada ou
identificavel (titular dos dados), diretamente por referéncia a um identificador
como por exemplo um numero de identificagdo, (iii) dados resultantes de
tratamentos técnicos especificos relativos as caracteristicas fisicas, fisiolégicas
ou comportamentais de uma pessoa, que permitam ou confirmem a identificacéo
dessa pessoa, (iv) qualquer tipo de dados detidos pela entidade relativamente a
uma pessoa singular. Apenas 3 dos Gestores/Administradores Hospitalares
inquiridos identificaram a definicdo correcta do RGPD.

A pergunta seguinte focou a definigdo mais especifica de dados de saude a luz
do RGPD (Questao 12), visando testar o conhecimento dos inquiridos sobre a
delimitacao deste tipo de dados sensiveis. Foram entao elencadas trés opgdes:
(i) um subconjunto de dados pessoais, relativos a informagéo biométrica e
bioldgica, (ii) todos os dados pessoais recolhidos por unidades que prestem
servigos de saude, (iii) dados pessoais relacionados com a saude fisica ou
mental de uma pessoa singular, incluindo a prestagao de servigos de saude, que
revelem informagdes sobre o seu estado de saude, em que a opgao (iii)
corresponde a definicdo do RGPD. As opg¢des assim formuladas, visavam
relacionar caracterizar os dados de saude segundo trés 6ticas: em que medida
os dados caracterizam a saude o titular, quem os recolhe e, finalmente, em que

medida identificam o titular. Cinco dos inquiridos identificaram correctamente a
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definigdo de dados de saude. No entanto, os restantes 4 definiram erradamente
esses dados segundo a entidade que os recolhe e nado segundo as

caracteristicas dos proprios dados.

Recolha de Dados (5A)

No que toca a recolha de dados pelas organizagbes hospitalares, foi incluida
uma questdo especifica sobre a delimitagdo do ambito e objetivos do RGPD
(Questdao 13), elencando-se duas enunciagdes deferentes: (i) um novo
enquadramento juridico, mais abrangente, em matéria de protecéo de dados, (ii)
uma mera atualizagdo, sem grandes inovagdes, da legislagao europeia na area
da protecao de dados e ainda a op¢ao (iii) ndo sabe/ndo responde. Neste ambito,
todos os Gestores/Administradores Hospitalares (9 inquiridos) respondem com
o entendimento correcto de que se trata de um novo enquadramento juridico na

area da protecao de dados a nivel da UE.

Armazenamento de Dados (5B)

Ainda no ambito dos processos e procedimentos, focou-se o armazenamento
dos dados, em particular o ambito de aplicacao territorial do RGPD e as
respetivas limitagdes territoriais e os conceitos de violagcdo de dados pessoais
armazenados. Para tal perguntou-se em primeiro lugar, em que ambito territorial
de armazenamento e tratamento de dados aplica o RGPD (Questédo 14), sendo
elencadas varias alternativas de ambito geografico (tanto relativas a origem
geografica do responsavel do tratamento dos dados, quando a localizagéo do
préprio armazenamento e tratamento: (i) no contexto das actividades de um
estabelecimento responsavel pelo tratamento situado no territério da UE,
independentemente desse tratamento ocorrer dentro ou fora da UE, (ii) relativo
a qualquer cidadao da UE, independentemente do local do tratamento e do local
de estabelecimento do responsavel pelo tratamento, (iii) realizado apenas dentro
da UE, independentemente do local de estabelecimento do responsavel pelo
tratamento e do local da residéncia dos titulares dos dados. A maioria dos
Gestores/Administradores Hospitalares ndao tem um percepcado correcta do
ambito de aplicagao territorial do RGPD (apenas 2 em 7 responderam

correctamente).
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Ainda relativamente ao armazenamento e tratamento de dados (incluindo a sua
transmisséao), foi perguntado aos inquiridos o que entendem por violagdo de
dados pessoais (Questdo 15) e confrontadas as suas respostas com a definigéo
constante no RGPD, em particular no que concerne trés dimensodes: a existéncia,
ou néo, de dolo, a natureza da violagdo dos dados (perda, alteracéo, destruicao,
acesso) e licitude (autorizado ou nao autorizado). A esse fim, enunciaram-se
quatro opgdes (combinagdes das dimensdes anteriormente enunciadas): (i) uma
violagao da segurancga que provoque, de modo acidental ou doloso, a destruigao,
a perda, a alteragdo, a divulgagdo ou o acesso, nao autorizados, a dados
pessoais transmitidos, conservados ou sujeitos a qualquer ouro tipo de
tratamento, (ii) uma violagdo da seguranga que provoque, de modo ilicito, o
acesso, nao autorizado, a dados pessoais transmitidos, conservados ou sujeitos
a qualquer ouro tipo de tratamento, (iii) uma violagdo da seguranga que
provoque, de modo acidental ou licito, a destruicdo, a perda, a alteracao, a
divulgagcdo ou o acesso, nao autorizados, a dados pessoais transmitidos,
conservados ou sujeitos a qualquer outro tipo de tratamento, (iv) uma violagéo
da seguranga que provoque, de modo ilicito, o acesso e a divulgagao, néo
autorizados, a dados pessoais transmitidos, conservados ou sujeitos a qualquer
outro tipo de tratamento. Segundo o RGPD, a primeira opgéo, que € a mais
abrangente das quatro opgdes elencadas, constitui uma violagdo de dados e 6

em 9 dos inquiridos coincidem na identificacdo da definicdo correcta.

Tratamento de Dados (5C)

Finalmente, no que concerne os processos de recolha, armazenamento e
tratamento de dados, focamos a area do tratamento de dados e questionamos
os inquiridos sobre quatro aspectos fundamentais contemplados no RGPS que
sdo de extrema importancia para a actividade das organizag¢des hospitalares: em
que condigcdes € licito tratar os dados, o que constitui o consentimento para o
tratamento de dados, quais os requerimentos para o tratamento de categorias
especiais de dados e que derrogacdes sédo possiveis no tratamento de dados
pessoais, nomeadamente para fins de investigagcao e desenvolvimento.

Relativamente a licitude do tratamento (Questdo 16), perguntou-se em que
condicdes o Gestor/Administrador Hospitalar considera o tratamento de dados

licito a luz do RGPD, enunciando-se as seguintes opgoes: (i) o tratamento dos
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dados for determinado por entidade publica ou 6rgado governamental, (ii) o titular
dos dados tiver dado o seu consentimento para o tratamento dos seus dados
pessoais para uma ou mais finalidades especificas, (iii) o tratamento for
necessario para a defesa de interesses vitais do titular dos dados ou de outra
pessoa singular, (iv) os dados pessoais tratados forem relativos a cidadaos nao
residentes na UE. Cerca 33% (3 em 9) dos inquiridos identifica correctamente as
condicdes de tratamento licito, sendo que os restantes apenas reconhecem
licitude do tratamento nas situacées em que o consentimento € dado pelo titular
dos dados (4 respostas) ou em situagdes que nao sao contempladas no RGPD
(2 respostas).

Seguidamente, perguntou-se quais as condigdes aplicaveis ao consentimento
para o tratamento de dados pessoais (Questdo 17): (i) o consentimento dos
dados deve ser dado livremente por parte do titular dos dados, (ii) se o
consentimento do titular dos dados for dado no contexto de uma declaracao
escrita, este deve ser apresentado de forma que o distinga claramente de outros
assuntos, (iii) o titular dos dados tem o direito de retirar o seu consentimento a
qualquer momento. Optou-se nesta questao por incluir trés opcdes correctas a
luz do RGPD, tendo 6 dos 9 inquiridos identificado correctamente as trés
condicdes, 2 dos inquiridos identificaram correctamente apenas duas das
condigdes e 1 inquirido apenas identificou uma das condigbes correctas.
Prosseguiu-se com a questao sobre as situagées em que é proibido o tratamento
de dados, em particular quanto as categorias de dados cujo tratamento néo é
autorizado (Questao 18). Foram elencadas quatro opgdes: (i) a origem racial ou
étnica, as opinides politicas, as convicgdes religiosas ou filosoficas, ou a filiagdo
sindical, (ii) dados genéticos, dados biométricos para identificar uma pessoa de
forma inequivoca, (iii) dados relativos a saude, (iv) todas as opg¢des anteriores.
Como sabemos, apenas a opg¢ao (i) constitui categorias de dados pessoais cujo
tratamento ndo e autorizado, sendo que 5 dos inquiridos identificam
correctamente a resposta. No entanto, é relevante o numero de inquiridos (4 em
9) que considera erradamente que os dados de saude ou os dados genéticos
nao sao passiveis de autorizacao para tratamento.

Finalmente, no que concerne as derrogagdes previstas no RGPD (Questéao 19)
para o tratamento de dados, em particular quando os dados pessoais forem

tratados para fins de investigagao cientifica ou historica ou para fins estatisticos,
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contextualizou-se que, segundo o RGPD, o Direito da Unido ou dos Estados-
Membros pode, sob certas condi¢des, prever derrogagdes a alguns direitos dos
titulares dos dados. Perguntou-se aos inquiridos que identificassem, de entre as
seguintes opgodes, que direitos podem ser derrogados: (i) direito de acesso do
titular dos dados, (ii) direito de portabilidade dos dados, (iii) direito de rectificagéo
dos dados, (iv) direito ao apagamento dos dados (“direito a ser esquecido”).
Segundo o RGPD, apenas o direito de acesso e o direito ao apagamento dos
dados podem ser derrogados. Apenas 2 dos inquiridos identificaram
correctamente as derrogagdes possiveis segundo o RGPD. Os restantes, (7 em
9) nao responderam correctamente (5 em 8) ou responderam de forma

incompleta (3 em 8).

Medidas de Proteccgcao e Confidencialidade (6)

Relativamente a sexta area do esquema conceptual, pretendia-se determinar o
grau de conhecimento do Gestor/Administrador Hospitalar acerca das medidas
de protecgdo e confidencialidade dos dados, abarcando as principais
disposigcdes do RGPD neste dominio, nomeadamente a protecdo de dados
desde a concepgdo e por defeito, seguranga do tratamento dos dados,
notificacdo da violacdo dos dados, avaliacdo de impacto, consulta prévia e
certificagao.

No que concerne ao entendimento do inquirido acerca da proteccao de dados
desde a concepcgao e por defeito (Questdao 20), fornecendo-se as seguintes
opgdes de resposta: (i) protecgdo de dados no momento da definigdo dos meios
de tratamento e no momento do proéprio tratamento, (ii) restricdo do tratamento
apenas aos dados pessoais que forem necessarios para cada finalidade
especificas, (iii) Proteccdo dos dados apenas no momento do seu
armazenamento, (iv) Tratamento de dados generalizado mas armazenamento
apenas dos dados necessarios para cada finalidade especifica. Apenas a opg¢ao
(i) e (ii) estao correctas.

Relativamente a esta pergunta, apenas 2 dos inquiridos identificaram
completamente as respostas correctas e os restantes 7 inquiridos identificaram
parcialmente as respostas correctas e/ou identificaram definicdes nao

contempladas no RGPD.
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No que respeita a pergunta que se destina ao entendimento dos inquiridos
acerca da seguranga do tratamento dos dados (Questédo 21), foram fornecidas
as seguintes opg¢des de resposta: (i) o apagamento regular dos dados tidos por
confidenciais, (ii) a utilizagcdo permanente das técnicas de anonimizacdo de
dados mais recentes, (iii) a pseudonimizagao e a cifragem dos dados pessoais,
(iv) um processo para testar e avaliar regularmente a eficacia das medidas
técnicas e organizativas para garantir a seguranga do tratamento, (v) assegurar
a confidencialidade, integridade, disponibilidade e resiliéncia permanentes dos
sistemas e dos servigos de tratamento, sendo que as respostas correctas
correspondem as opgoes (iii), (iv) e (v). Verificou-se que nesta questao apenas
1 inquirido identificou completamente a resposta certa, sendo que os restantes
inquiridos identificaram parcialmente as respostas correctas e/ou identificaram
medidas nao contempladas no RGPD.

Relativamente a questdo que se destina ao entendimento do inquirido
relativamente a notificagdo da violagdo dos dados (Questdo 22), foram
elencadas as seguintes opg¢des de resposta: (i) dar imediatamente a conhecer
ao titular que ocorreu a violacao dos seus dados, independentemente do risco
para os direitos, liberdades e garantias das pessoas singulares, (ii) notificar esse
facto a autoridade de controlo competente, sem demora injustificada, até 72
horas apés ter tido conhecimento da violagcao de dados pessoais, a menos que
a violagdo nao resulte num risco para os direitos, liberdades e garantias das
pessoas singulares, (iii) lancar um procedimento interno para fazer face ao
problema, a menos que a violagdo nao resulte num risco para os direitos,
liberdades e garantias das pessoas singulares, (iv) comunicar a violagdo de
dados pessoais ao titular dos dados sem demora injustificada, em caso de
elevado risco para os direitos, liberdades e garantias das pessoas singulares.
Para esta questdo as opgobes (ii) e (iv) estdo correctas, sendo que 3 dos
inquiridos identificaram completamente a resposta certa e os restantes 6
inquiridos identificaram parcialmente a resposta correcta e/ou identificaram
procedimentos nao contemplados no RGPD.

No que respeita a questdao que se destina ao entendimento do inquiridos
relativamente a avaliacdo de impacto das operacdes de tratamento de dados
(Questédo 23), foram fornecidas as seguintes opg¢des de resposta: (i) sejam

contratados prestadores de servigos externos que realizem operacdes de
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tratamento de dados, (ii) sejam alterados processos internos que impliquem
mudangas no tratamento dos dados pessoais, (iii) sempre que o conjunto de
dados pessoais recolhidos junto dos titulares seja aumentado, (iv) o tratamento,
tendo em conta a sua natureza, ambito e finalidades, for susceptivel de implicar
um elevado risco para os direitos e liberdades das pessoas singulares.
Relativamente a esta questdo apenas a opgao (iv) esta correcta, sendo que 4
dos 9 inquiridos respondeu correctamente.

No que concerne a questdo destinada ao entendimento do inquiridos acerca da
consulta prévia relativa ao tratamento de dados (Questéo 24), foram elencadas
as seguintes opgdes de resposta: (i) o tratamento dos dados implicar a sua
transmisséao para territorio fora da Unido Europeia, (ii) a avaliagdo de impacto
sobre a proteccdo de dados indicar que do tratamento resultara num elevado
risco para o titular dos dados, (iii) sempre que o tratamento incidir sobre dados
pessoais sensiveis, (iv) nunca € necessaria a consulta no caso de tratamento de
dados pessoais ndo sensiveis, sendo que a opgao correcta € a (ii). Verificou-se
que 4 dos 9 inquiridos respondeu correctamente.

Relativamente a questdo que pretende avaliar o conhecimento dos inquiridos
acerca da existéncia de certificagdo em matéria de proteccéo de dados (Questéao
25), foram apenas elencadas as opgdes (i) sim ou (ii) ndo, sendo que a primeiro
opgao é a correcta. Constatou-se que a maioria dos inquiridos (6 em 9)
responderam correctamente.

Ainda a respeito da certificacdo, a questao que pretendia avaliar o entendimento
dos inquiridos face a duragdo da mesma (Questao 26), elencava as seguintes
opgdes de resposta: (i) permanente, (ii) valida por um periodo de 2 anos, (iii)
valida por um periodo maximo de 3 anos, (iv) ainda nao se encontra definido o
prazo, sendo que a opgao correcta corresponde a opgao (iii). Relativamente a
esta questdo verificou-se que apenas 1 dos 9 inquiridos identificou
correctamente a resposta, sendo que todos os restantes mencionaram nao estar

definido qualquer prazo.

Coimas e Sancgées (7)

Relativamente a ultima area do esquema, pretendia-se determinar o grau de

conhecimento do Gestor/Administrador Hospitalar acerca das coimas e sanc¢des
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previstas no RGPD, aquando incumprimento das normas constantes no mesmo
(Questao 27).

Para tal, elencamos na questdo seguinte varias alternativas de coimas e
sangoes, que pretendiam cobrir um intervalo que incluisse sangdes simbdlicas
até sangdes e coimas de valor significativo, as quais, de facto, sdo as que
constam do RGPD: (i) coima de 1.000 € dia até correcgdo das infracgdes
detectadas; (ii) coima de 20.000.000€ ou 4% do volume de negdcios anual a
nivel mundial (consoante o montante que for mais elevado), (iii) ordens para que
se cumpram disposi¢coes especificas do Regulamento, (iv) adverténcias,
repreensdes ou retirada da certificacdo, sendo que as opgdes correctas
correspondem as opgdes (ii), (iii) e (iv). Verificou-se que nenhum dos inquiridos
identifica completamente as opg¢des correctas, uma vez que todos acertam

parcialmente a resposta ou identificam san¢cdes nao previstas no RGPD.

4.3 Discussao

Na presente secgdo, prosseguiremos com a discussao das proprias questbes
aplicadas e dos respectivos resultados obtidos em cada pergunta, de forma
critica, a luz do enquadramento tedrico do tema e organizando a analise de
resultados de forma alinhada com o esquema conceptual que anteriormente se

descreveu.

Gestor/Administrador Hospitalar (1)

Com base no inquérito efectuado, determinou-se que o painel de inquiridos que
respondeu corresponde a Gestores/Administradores Hospitalares com
experiencia (78% - 7 em 9 - possuem mais de 10 anos e experiencia na fungao).
A maioria (66%) considera possuir um nivel conhecimento medio (6 em 9
respostas) ou baixo (2 em 9 respostas) sobre 0 RGPD. Apenas um inquirido diz
ter um conhecimento elevado acerca do RGPD. Considerando que o
questionario foi respondido sensivelmente no més em que o RGPD entrou em
vigor na EU, salienta-se que mesmo segundo a prépria autoavaliagdo dos
gestores, o seu nivel de preparagao e conhecimento n&o sera o desejavel. Nas
secgdes seguintes, avaliaremos esse nivel de conhecimento de forma mais

objectiva.
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Organizagao Hospitalar (2)

Relativamente aos aspectos mais relevantes do RGPD para a actividade do
Gestor/Administrador Hospitalar que tocam a sua Organizagao Hospitalar, é de
salientar o aspecto muito positivo de que na maioria dos Hospitais (67%) se
encontra ja designado um departamento dedicado as questdes de proteccéo de
dados dos utentes e do RGPD. No entanto, o departamento designado, é quase
exclusivamente, o Departamento Juridico ou Departamento de Sistemas de
Informagao, podendo afirmar-se que administracdo hospitalar considera a
tematica do RGPD como uma questdo meramente juridica ou dizendo respeito
aos apenas a area de sistemas de informacdo. Depreende-se da resposta dos
administradores hospitalares que em nenhuma unidade de saude inquirida se
considera a questdo do RGPD e da protecao de dados e da confidencialidade
como uma questao estratégica ou transversal a toda a organizagao.
Relativamente ao grau de preparagao das organiza¢des de saude para a entrada
em vigor do RGPD, pbde verificar-se que 33% das organiza¢des de saude néo
levaram a cabo nenhuma acg¢ao de preparacdo para o RGPD. Quanto as
organizagdes que tomaram iniciativas prévias, constatou-se que a iniciativa mais
posta em pratica (cerca de 44%) consistiu no levantamento das bases de dados
existentes na unidade de saude, verificando a adequacdo das mesmas ao
RGPD, seguindo-se para as restantes organizagdes, a realizagdo de acg¢des de
formacao para os colaboradores da organizagao (33%).

Quanto a existéncia de um responsavel formalmente designado para fins de
tratamento de dados, verificou-se que 44% dos inquiridos identificou a definicao
correcta. Constata-se que a maioria dos restantes define o responsavel pelo
tratamento como sendo um profissional que assume a responsabilidade pelos
processos de tratamento de dados pessoais e pela manutencao do cadastro dos
titulares dos dados, o que mostra uma certa confusao sobre o conceito em
causa, que determina que essa responsabilidade seja acometida a uma estrutura

organica do Hospital.

Paciente/Titular dos Dados (3)

Relativamente aos direitos dos Pacientes/Titulares dos Dados que sao
consignados no RGPD, as respostas ao questionario demonstram que os

inquiridos revelam apenas um entendimento parcial acerca destes conceitos, e
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apenas 1 dos 9 inquiridos assinalou as opg¢des correctas segundo o RGPD.
Relativamente ao significado do direito de acesso, todos identificam a “finalidade
do tratamento” bem como o “prazo de conservacdo” como elementos
constituintes do direito de acesso, mas ao mesmo tempo confundem também
este direito com a obrigatoriedade de comunicar ao titular outras informacgdes
nao consideradas no RGPD (por exemplo, a informagao sobre as entidades a
quem os dados serdo facultados para tratamento, sejam entidades
subcontratadas ou outras).

No que concerne o direito de “ser esquecido”, verificou-se que apenas 33% (3
em 9) dos inquiridos identificou correctamente este conceito, constatando-se, no
entanto, que a maioria acaba por confundi-lo com outras disposigdes,
nomeadamente a percepgao de que sera sempre obrigatdrio o apagamento dos
dados mediante declaragao expressa do seu titular.

No que respeita ao direito do titular a portabilidade dos dados, apenas 22% (2
em 9) dos inquiridos identificou correctamente os parametros deste direito. Mais
uma vez, os conceitos ndo estao plenamente compreendidos.

Considerando as respostas dos inquiridos a tematica dos direitos do titular dos
dados, pode afirmar-se que a maioria ndo domina os conceitos relevantes,
confundindo frequentemente outros aspectos que ndo sao consignados no
RGPD (por exemplo, aplicagao territorial ou estrutura e conteudo dos dados em

causa).

Dados Pessoais (4)

No que concerne a seccgao relativa aos Dados Pessoais e ao grau de
conhecimento do Gestor/Administrador Hospitalar sobre o elemento fulcral do
Regime Geral de Protegdo de Dados: a propria definicdo de dados pessoais,
dados sensiveis e dados de saude, constatou-se que 33% (3 em 9) dos
inquiridos identificou a definicdo correcta de dados pessoais, como sendo a
“informacao relativa a uma pessoa singular, identificada ou identificavel (titular
dos dados), directa ou indirectamente, em especial por referéncia a um
identificador como por exemplo um numero de identificagdo”. A maioria dos
inquiridos considera que qualquer dado detido por uma determinada entidade
relativamente a uma pessoa singular devera ser sempre considerado um dado

pessoal na aptica do RGPD. Ou seja, verifica-se uma interpretacéo errada de
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que a condigao que determina que os dados sejam pessoais € o facto de dizerem
respeito a uma pessoa singular, qualquer que seja a sua natureza e sem
consideracao pelo facto de essa pessoa ser, ou néo, identificavel a partir desses
dados.

No que concerne a definicdo de dados pessoais relativos a saude, cerca de
metade dos inquiridos (44% - 4 em 9) identificou correctamente que sé&o os
“‘dados pessoais relacionados com a saude fisica ou mental de uma pessoa
singular, incluindo a prestagado de servigos de saude, que revelem informagdes
sobre o seu estado de saude”. Cerca de metade dos inquiridos, mais uma vez,
ao invés de considerar as caracteristicas intrinsecas dos dados para entéo
concluir sobre a sua classificacdo como dados pessoais saude, considera
erradamente que essa classificagdo decorre de quem os recolhe (“todos os

dados pessoais recolhidos por unidades que prestem servigcos de saude”).

Recolha, Armazenamento e Tratamento de Dados (5A, 5B, 5C)

No que respeita ao ambito de aplicagdo do RGPD, cerca de 89% dos inquiridos
identifica correctamente a definicdo, sendo que apenas 1 diz ndo saber
responder a mesma.

No que concerne ao ambito de aplicagao territorial do RGPD, verificou-se que
apenas 22% (2 em 9) dos inquiridos define correctamente o ambito de aplicagéo
territorial, sendo que a maioria entende que a aplicagdo do Regulamento apenas
se destina caso o tratamento ocorra dentro da UE, independentemente do local
de estabelecimento do responsavel pelo tratamento e do local de residéncia dos
titulares dos dados.

Relativamente ao entendimento dos inquiridos acerca do que constitui uma
“violagdo de dados pessoais”’, constatou-se que mais de metade (6 em 9)
identifica correctamente as situagbes de violagdo de dados segundo o RGPD.
Os restantes inquiridos entendem este conceito de forma mais limitada, como
qualquer violagdo da seguranca que provoque, de modo ilicito, 0 acesso e a
divulgacdo nao autorizados a dados pessoais, ao invés da definicdo mais
abrangente considerada no RGPD que considera uma violagdo da seguranga
dos dados qualquer tipo de destruigao, perda, alteracéo, divulgagaéo ou o acesso

nao autorizados a dados pessoais, seja com origem acidental ou dolosa.
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No que respeita as condicbes aplicaveis a licitude do tratamento de dados,
verificou-se que apenas um tergo dos inquiridos identificou correctamente a
resposta na sua totalidade (3 em 9). A maioria dos restantes inquiridos, apenas
relaciona a licitude do tratamento segundo uma condigéo, mais especificamente
a que respeita ao consentimento do titular dos dados.

Relativamente as condi¢cdes aplicaveis ao consentimento para o tratamento de
dados pessoais, mais de metade dos inquiridos (5 em 9) identifica correctamente
a resposta na sua totalidade, mas quase metade dos inquiridos possui um
conhecimento incompleto sobre as condigdes de consentimento que sao a priori
necessarias para essa informagao poder ser recolhida.

No que concerne a proibicdo de tratamento a categorias especiais de dados,
verificou-se que 44% dos inquiridos respondeu de forma correcta. Os restantes
inquiridos afirmam que o tratamento s6 € proibido se contiver identificagao racial
ou étnica, as opinides politicas, as convicgdes religiosas ou filoséficas ou a
filiacao sindical, ou seja, aquelas que sdo as mais Obvias a luz da cultura
moderna socialmente aceitavel, ao invés de considerarem também, outros
conjuntos importantes de dados que o RGPD identifica e cujo tratamento é
também.

Relativamente ao entendimento dos inquiridos acerca da “proteccéo de dados
desde a concepcgao e por defeito”, constatou-se que apenas 22% identificou
correctamente a resposta na sua totalidade. Na maioria dos casos os inquiridos
consegue identificar uma das duas respostas correctas (“protec¢ao de dados no
momento da definicdo dos meios de tratamento e no momento do préprio
tratamento” e “restricdo do tratamento apenas aos dados pessoais que forem
necessarios para cada finalidade especifica®) e apenas 22% (2 em 9) dos
inquiridos erra a resposta na sua totalidade. Pode entao concluir-se, novamente,
que o conceito de dados desde a concepcado e por defeito, mais um dos
conceitos chave do RGPD, ndo e ainda totalmente compreendido pelos
inquiridos.

No que respeita ao entendimento dos inquiridos acerca da seguranga no
tratamento de dados, verificou-se que apenas 1 respondeu correctamente a
questao na sua totalidade. Cerca de 78% (7 em 9) dos inquiridos identifica de

forma errénea a opgéo relativa a utilizagdo permanente de técnicas de
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anonimizagdo de dados mais recentes, 0 que sugere significativa falta de
conhecimento relativamente a matéria de seguranga no tratamento de dados.
Quanto ao entendimento dos inquiridos relativamente ao dever de notificacdo de
violacdo de dados pessoais, constatou-se que 33% dos inquiridos responde
correctamente a questdo na sua totalidade. Na maioria dos casos as respostas
correctas sao preferencialmente escolhidas pelos inquiridos, mas por outro lado,
cerca de 44% identifica também que nao é necessario nenhuma comunicagao
as autoridades nem langcar nenhum procedimento interno se a avaliacao de risco
pela organizagao considere que que da violagao dos dados nao resulta nenhum
risco para os titulares do mesmos, o que é um elemento de desconhecimento
muito relevante.

Relativamente a questdo das derrogag¢des no tratamento de dados, constatou-
se que nenhum inquirido respondeu correctamente a totalidade da pergunta.
Cerca de 44% identifica uma resposta correcta e as restantes erradas mostrando
um conhecimento parcial, sendo que 88% identifica erradamente como resposta
correcta o direito ao apagamento dos dados. Conclui-se que os inquiridos

confundem os conceitos em causa.

Medidas de Proteccgcao e Confidencialidade (6)

No que respeita ao entendimento do inquirido acerca da avaliagcao de impacto
relativa ao tratamento dos dados pessoais, verificou-se que 44% identificou a
resposta correctamente. Cerca de um terco dos restantes pensa que a avaliagao
de impacto deve ser realizada quando sao contratados prestadores de servicos
externos que realizem operacdes de tratamento de dados.

Relativamente ao conhecimento dos inquiridos em relacédo a consulta prévia ao
tratamento de dados, constatou-se que 44% responde correctamente, sendo que
a maioria dos restantes inquiridos considera que a avaliacdo de impacto deve
ser realizada sempre que o tratamento incidir sobre dados sensiveis, ao invés
de a mesma ser realizada sempre que se concluir que o tratamento de dados
pode resultar num risco elevado para o titular dos mesmos.

No que respeita a percepcdo dos inquiridos quando confrontados com a
existéncia de certificacdo em matéria de protec¢cao de dados, mais de metade
responde correctamente considerando que, segundo o RGPD a organizagao de

saude pode obter a certificacdo. Relativamente a validade da mesma apenas 1
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responde correctamente. A maioria dos restantes inquiridos considera que ainda
nao se encontra definido um prazo para a validade da certificagao, ao invés de
considerarem um periodo maximo de 3 anos. Pode entdo concluir-se que, os
inquiridos tém a nogao de que existe uma certificacdo em matéria de protecgao

de dados mas desconhecem a sua duragao.

Coimas e Sancgées (7)

No que concerne as coimas e sancdes contempladas no RGPD, verificou-se que
nenhum dos inquiridos respondeu correctamente a totalidade da questao. Cerca
de 78% considera de forma correcta que, em caso de incumprimento das normas
constantes no Regulamento, a organizagao podera estar sujeita a uma coima de
20.000.000 € ou 4% do volume de negdcios anual a nivel mundial. E desta forma
demonstrado um conhecimento parcial no que respeita a questdo de coimas e

sancgoes.

4.3 Limitagoes do campo de estudo

Podem ser apontadas algumas limitagdes relativas a realizagdo do presente

projecto, as quais sao de quatro naturezas distintas.

Em primeiro lugar, a possibilidade de as conclusdes deste projecto poderem
apresentar um viés de informacdo no que respeita ao conhecimento real dos
administradores hospitalares quanto ao novo RGPD. Como se abordara adiante,
a lista perfaz um total de vinte administradores hospitalares, predominantemente
do sector publico, amostra considerada suficiente e relevante, mas de dimenséao

reduzida.

Em segundo lugar, a prépria novidade do Regulamento Geral de Protecgao de
Dados em Portugal. Apesar de se tratar de um Regulamento aprovado a nivel
europeu ha mais de dois anos, as acg¢oes de sensibilizagao e preparagao para a
aplicagao deste documento em Portugal foram escassas, em particular no sector

da saude.

Em terceiro lugar, ndo existe ainda aprovada em Portugal uma nova lei de
protecdo de dados adaptada a este Regulamento. Tal podera constituir uma
limitacdo, na medida em que a aplicagdo deste Regulamento, apesar de nao

depender da sua transposi¢ao para a ordem juridica interna, traz varias questdes
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praticas que sao de dificil resolugdo num documento geral Unico e onde o espago
de solugbes € muito abrangente, sendo util aprovar posterior regulamentagéo
nacional que execute as suas principais disposigdes.

Por fim, em quarto lugar, a dificuldade na obtengao de respostas por parte dos
Administradores Hospitalares a quem se decidiu inquirir. Um dos motivos que
contribuiu para tal foi o facto de determinados Administradores considerarem
ainda nao possuir um conhecimento que seria desejavel para poder responder
ao questionario, sendo que o0 objectivo seria que respondessem

independentemente do conhecimento que possuiam na altura.
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CAPITULO V
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5. Conclusao e Recomendacoes

Em sintese, o presente trabalho de projecto, focou-se na realidade da
administracdo hospitalar portuguesa quanto a tematica de privacidade e
confidencialidade dos dados, mais concretamente dos dados de saude, no

ambito do novo Regulamento Geral de Protecgéo de Dados (RGPD).

A privacidade e protec¢ao de dados de saude é uma tematica muito antiga, mas
simultaneamente muito actual e premente na medida em que é objecto de
desenvolvimentos recentes que prometem ter um impacto significativo na
prestagdo de cuidados de saude em particular e na area de gestdo em saude
em geral, em virtude da entrada em vigor do novo Regulamento Geral de
Protecgao de Dados (RGPD) da UE.

Tal como demonstrado ao longo deste trabalho, assegurar e garantir a plena
proteccao destes dados deve ser uma responsabilidade n&o apenas dos
profissionais de saude, no decorrer da sua actividade e como agentes principais
da prestagdo de cuidados de saude, mas principalmente dos gestores de
organizagdes de saude, na sua capacidade de coordenadores e organizadores
dos objectivos e processos das unidades hospitalares, sendo especialmente
sobre estes que recaem as responsabilidades decorrentes da implementacgao e
monitorizagdo do RGPD, o qual impde as entidades que recolhem e processam
dados pessoais de saude, tanto organizagdes privadas quanto publicas, deveres
estritos e sang¢des significativas em caso de violagao. Foi neste contexto que se
procurou aferir o grau de conhecimento dos gestores de saude, em particular

dos administradores hospitalares, acerca do RGPD.

Foi muito elevado o meu interesse e motivacao pela realizacdo deste trabalho
por ser um tema de extrema actualidade, em grande debate na sociedade e com
uma exposicdo mediatica muito importante, por ser de extrema relevancia
pessoal como utilizadora das novas tecnologias e, sendo um tema da area

juridica, apresenta extrema relevancia para a area da saude.

Como a seguir sistematizamos, pensamos ter atingindo os trés principais
objectivos do projecto: caracterizar o novo Regulamento Geral de Protecg¢ao de

Dados da UE, contextualizando o seu conteudo em relacao a outras disposicoes
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regulamentares e legais ja existentes, aferir o grau de conhecimento dos
gestores de organizagbes de saude portuguesas, em particular dos
Administradores Hospitalares, acerca das medidas e dos mecanismos
necessarios a proteccdo da informacdo de saude dos utentes, no ambito do
RGPD e avaliar o grau de conhecimento dos referidos gestores acerca das
inovagdes introduzidas pelo novo Regulamento Geral de Protecgao de Dados da
UE e o seu grau de preparagéao para responder as exigéncias da aplicagao deste

diploma juridico.

O presente estudo permitiu concluir que o grau de preparagao dos
administradores hospitalares €, neste momento critico da entrada em vigor do
RGPD, manifestamente insuficiente, em particular no que concerne os aspectos
relevantes para o desempenho das suas responsabilidades nas organizagdes
que gerem. Alias, salienta-se que mesmo segundo a propria autoavaliagdo
destes gestores, o0 seu nivel de preparacao e conhecimento ndo é o desejavel.
Elencam-se seguidamente as conclusdes chave que suportam a conclusao

enunciada:

1. Os administradores hospitalares consideram a tematica do RGPD como
uma questao meramente juridica ou dizendo respeito aos apenas a area
de sistemas de informagao e em nenhuma unidade de saude inquirida
elevou esta questdo ao nivel estratégico ou transversal a toda a
organizagao;

2. A maioria das organizagdes de saude inquiridas langaram medidas muito
incipientes, consistindo nas acgbes mais basicas de levantamento das
bases de dados existentes na unidade de saude e a realizagdo de
algumas acgodes de formagao para os colaboradores da organizagao;

3. Existe uma falta de clareza sobre a definicdo do responsavel pelo
tratamento de dados e sobre a sua natureza (individuo/estrutura
organica);

4. Os inquiridos revelam um entendimento muito parcial sobre os direitos
dos pacientes a luz do RGPD, em particular sobre novos direitos ai
considerados (“direito de portabilidade dos dados” ou “direito ao

esquecimento”);
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5. Apenas a minoria dos inquiridos entende completamente a definicao de
dados pessoais e dados pessoais sensiveis, verificando-se interpretacdes
erradas de que a condigdo que determina que os dados sejam pessoais
€ o facto de dizerem respeito a uma pessoa singular, qualquer que seja a
sua natureza e sem consideracao pelo facto de essa pessoa ser, ou nao,
identificavel a partir desses dados.

6. Existe um bom entendimento sobre os objectivos e ambito de aplicacéo
do RGPD, mas com lacunas importantes no que concerne ao ambito de
aplicagao territorial do RGPD;

7. Nao existe um adequado dominio sobre as situagcdes que constituem uma
violagdo de dados pessoais, sendo este conceito maioritariamente
entendido de forma muito limitada, ao invés da definicdo mais abrangente
considerada no RGPD que passou a incluir a destruicao, perda, alteragao,
divulgagcdo ou o acesso nao autorizados a dados pessoais e a
desconsiderar se a violagao tem origem acidental ou dolosa

8. Os administradores hospitalares ndao possuem um conhecimento
adequado sobre o conceito de “proteccao de dados desde a concepgao e
por defeito”, e ndo dominam totalmente as técnicas de seguranca de
dados (processuais e tecnoldgicas)

9. Ainda sao largamente desconhecidos o0s procedimentos e as
necessidades de avaliagdo de impacto de risco no ambito da seguranga
dos dados, as condicbes em que uma violacdo de dados deve ser
comunicada segundo o RGPD, os casos em que derrogagdes ao
tratamento podem ser obtidas

10.Finalmente, ndo estdo ainda interiorizadas nos administradores

hospitalares, as sancdes e coimas que foram introduzidas com o RGPD.

No contexto das conclusdes acima elencadas, deixamos em seguida também
recomendagdes as organizagdes hospitalares em geral e aos

administradores hospitalares em particular:

1. Obtencao de consentimento explicito por parte dos pacientes: o Artigo 9
do RGPD reflecte a base legal para a obtengdo de consentimento. Nesta

area os administradores hospitalares e os hospitais deverao ir mais além
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e garantir que os pacientes entendem e aceitam os termos legais, 0os quais
devem ser urgentemente alterados.

Comunicagao com os pacientes: segundo o RGPD, o nivel de informagao
que é devido aos pacientes eleva-se a um padrao de exigéncia nunca
antes visto. Como vimos, essa informagédo devera conter um conjunto
minimo de elementos que devem ser fornecidos aos pacientes de forma
imediata. Recomenda-se a inventariagdo da informacdo actualmente
retida pela organizagdo em relagdo aos seus pacientes e
progressivamente tornar essa informagéao e o seu acesso completamente
compativel com o RGPD.

Nomeacao de um Responsavel pelo Tratamento de Dados: a nomeagao
deste responsavel é obrigatoria quando a unidade hospitalar processa um
numero elevado de informacdes sensiveis. No entanto, recomenda-se a
nomeagao deste responsavel em todas as organizagdes hospitalares,
com estatura estratégica na organizagdo e com a responsabilidade de
liderar o necessario processo de mudanca decorrente das disposi¢des do
RGPD.

Lancamento das avaliacdes de impacto: uma das responsabilidades dos
administradores hospitalares que decorre do RGPD ¢ a necessidade de
serem realizados exercicios de avaliacdo de impacto. Estes exercicios
sao fundamentais para os administradores hospitalares, pois permitirao,
nao apenas, identificar os principais riscos e lacunas da organizagéo no
ambito do RGPD, mas também permitirdo delinear os necessarios
programas para a correcgao dos riscos relevantes identificados.

Registo das actividades de processamento: Também decorre do RGPD
que as organizagdes devem possuir um registo permanente das
actividades de processamento que realizam. Como vimos anteriormente,
esse registo devera ser estruturado e conter um conjunto minimo de
informagdo. Neste contexto, o cadastro das actividades de
processamento é uma das prioridades das organizagdes hospitalares
Definicdo e langamento de um plano de sensibilizacdo e formacao:
Considerando o globalmente reduzido nivel de conhecimento dos
administradores hospitalares sobre o RGPD e suas implicagdes para as

organizagdes hospitalares, recomenda-se o langamento de programas
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estruturados de sensibilizacédo, esclarecimento e formacdo em torno do
conteudo do RGPD. Tal esforgo devera ser seguido da constituicdo de
grupos de trabalho multidisciplinares que possam, em articulagdo com
toda a organizacao, desenvolver programas coerentes e detalhados de

preparacgao para a conformidade com o RGPD.

Verificou-se que, no dominio da saude, os desafios da confidencialidade s&o
muito elevados, essencialmente por se tratar de um ambiente onde circulam
grandes quantidades de informagao e “dados sensiveis”, e por isso ndo s6 se
destaca o reforco das medidas de seguranga ja existentes como se exige a
implementagao de novas medidas.

A entrada em vigor do novo Regulamento Geral de Protecgédo de Dados tera um
impacto significativo na gestéao e tratamento dos dados pessoais dos pacientes
nas organizagdes hospitalares e a exigéncia que coloca aos gestores de saude,
considerando o seu actual nivel de preparacdo, sera um dos maiores desafios

com que se confrontardo nos proximos tempos.
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Anexo | - Oficio de Solicitagao de Colaboragao de Aluno do CMGS da ENSP

— UNL, para elaboragao de Dissertagcao de Mestrado

Escola Nacional
de Saude Publica

Exmo(a) Senhor(a)
Presidente do Conselho de Administragdo

Lisboa, 2018-03-21

Assunto: Solicitagéo de colaboracéio em projeto cientifico do Xl Curso de Mestrado em Gestdo
da Satde da Escola Nacional de Saude Publica da Universidade Nova de Lisboa (ENSP-
UNL)

Venho por este meio solicitar a sua colaboragdo no projeto cientifico no ambito do XlI Curso de
Mestrado em Gestdo da Saude da ENSP-UNL, intitulado: “Prote¢do de dados de satde —
percegéio e conhecimento dos Administradores Hospitalares acerca do novo Regulamento
Geral de Protegiio de Dados da Unido Europeia”. Este projeto é da responsabilidade da
discente Ana Rita Ramos Y Rio Tinto, e conta com a orientagdo do Prof. Doutor Jodo Valente
Cordeiro e da Prof.2 Doutora Paula Lobato Faria, ambos Professores da ENSP-UNL. O projeto
terd como objetivo principal avaliar a perce¢do e o grau de conhecimento dos Administradores
Hospitalares acerca das principais disposices do novo Regulamento Geral de Protecdo de

Dados da UE. O projecto tem como metodologia principal a realizacdo de um breve

questiondrio _andnimo, que se envia_em anexo, a ser preenchido por V. Exa. ou,

alternativamente, por outro Administrador Hospitalar, membro do Conselho de Administracdo.

Desta forma, e tendo em vista a melhor realizagdo deste trabalho cientifico, solicitamos a
colaboragdo na resposta do questionario em anexo.

Os dados resultantes desta investigagdo sdao andnimos e confidenciais e serdo tratados
unicamente pela equipa do projeto acima descrita, no mais absoluto respeito pelos principios
éticos da investigacdo cientifica.

Na expectativa do melhor acolhimento deste pedido e agradecendo antecipadamente a sua

colaboracgdo, despego—myom os meus melhores cumprimentos.

& ol feerane s

Jodo Pere‘é, Professor Doutor

DIRECTOR

Contacto de e-mail da mestranda:

Ana Rita Ramos Y Rio Tinto: a.riotinto@ensp.unl.pt
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Anexo Il - Questionario sobre o novo Regulamento Geral de Protecgao de

Dados da Uniao Europeia

Projecto de investigacdo de Mestrado em Gestéao da Saude, realizado pela aluna
Ana Rita Ramos Y Rio-Tinto, da Escola Nacional de Saude Publica —
Universidade Nova de Lisboa, sob a orientacdo do Prof. Doutor Jodo Valente

Cordeiro e da Prof. Doutora Paula Lobato Faria.

Objectivo: O projecto tera como objectivo principal avaliar a percepgao e o grau
de conhecimento dos Administradores Hospitalares acerca das principais

disposi¢des do novo Regulamento Geral de Protec¢ao de Dados da UE.

Tempo de resposta estimado: 15 minutos

Procedimento: O presente questionario € composto por 27 questdes de escolha
multipla, compreendendo as diversas areas do Regulamento, como definigdes e
questdes gerais, direitos dos titulares e procedimentos considerados obrigatorios
para proteccdo dos mesmos bem como as formas como o processo de
tratamento de dados deve ser executado e potenciais sancgoes.

Em resposta ao questionario, por favor assinale todas as respostas que
entender serem corretas.

A obtencado de uma elevada taxa de resposta a este questionario garantira uma
maior taxa de representatividade das conclusdes do presente estudo, pelo que
se solicita o maior nivel de participagao possivel.

Muito obrigado pela sua participagao.

Rita Rio-Tinto

E-mail: a.riotinto@ensp.unl.pt
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1: Indique, por favor, o numero de anos de experiéncia que possui em fungbes

de administragdo hospitalar:

a)
b)

c)

<5 anos

5-10 anos

> 10 anos

2: Entrou em vigor, a 27 de Abril de 2016, do Regulamento da Unido Europeia

relativo a protec¢do das pessoas singulares no que diz respeito ao tratamento

de dados pessoais e a livre circulagéo desses dados (Regulamento Geral de

Protecdo de Dados (RGPD)), cuja data de aplicagéo é 25 de Maio de 2018.

Como classificaria o seu conhecimento acerca deste diploma?

a)

Elevado (conhec¢o detalhadamente o RGPD e as suas principais
disposicdes)
Médio (conhego de forma geral o RGPD e as suas principais
disposicdes)
Baixo (apenas tenho conhecimento da existéncia de um novo

Regulamento da UE sobre protec¢do de dados pessoais)

3: De acordo com a sua percepgédo e conhecimento sobre o RGPD,

se por ‘responsavel pelo tratamento” de dados pessoais:

a)

Um profissional que assume a responsabilidade pelos processos
de tratamento de dados pessoais e pela manutencido do
cadastro dos titulares dos dados

A pessoa singular ou colectiva, autoridade publica, agéncia ou
outro organismo que, individualmente ou em conjunto com
outros, determina as finalidades e os meios de tratamento de
dados pessoais

Uma entidade subcontratada pela entidade beneficiaria, a quem

cabera controlar e auditar os processos, bases de dados e

entende-
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sistemas informaticos utilizados pelos seus colaboradores no

tratamento de dados pessoais

4: Existe atualmente, no seu hospital, um departamento/gabinete especifico
que seja responsavel pelas questbes relacionadas com a prote¢édo dos dados

de saude dos utentes?

a) Sim
b) Nao

5: Se a sua resposta a questao anterior foi “Sim”, indique por favor qual, ou

quais, das sequintes categorias melhor enquadrada o departamento/gabinete

em questao (escolha todas as opgbes que considera correctas):

a) Departamento/Gabinete Juridico

b) Departamento/Gabinete de Sistemas de Informacgéo

c) Departamento/Gabinete de Gestao de Utentes

d) Departamento/Gabinete Planeamento e Controlo de Gestéo
e) Departamento/Gabinete de Auditoria

f) Departamento/Gabinete de Compliance

g) Comissao de Etica

h) Outro (especifique)

6. Em que medida a unidade de saude em que exerce fungcbes se preparou
para a entrada em vigor e respetiva implementagdo do RGPD (escolha todas

as opgbes que considera correctas)?

a) Nao levou a cabo qualquer agéo especifica nesse sentido

b) Realizou agbes de formacgéo dirigidas aos colaboradores

c) Procedeu a revisdo de procedimentos que envolvem o

tratamento de dados pessoais na unidade de saude
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d)

e)

Efetuou o levantamento das bases de dados existentes na

unidade de saude e verificou a sua adequagao ao RGPD

Outras agodes (especifique)

7: De acordo com a sua percepc¢ao e conhecimento do RGPD, o “direito de

acesso” do titular dos dados implica que este tem o direito de obter junto do

responsavel pelo tratamento a confirmagao de que os dados pessoais que lhe

digam respeito s&o ou ndo objecto de tratamento, e se for esse o caso, o direito

de aceder as seguintes informagées (escolha todas as opg¢des que considera

correctas):

a)

A localizagao geografica do seu armazenamento e
tratamento (dentro ou fora da Unido)

As finalidades do tratamento de dados

A lista de entidades subcontratadas que procedem
ao tratamento dos dados

O prazo de conservacgao dos dados pessoais ou, se
tal ndo for possivel, os critérios usados para fixar
esse prazo

A lista de entidades a quem essa informacéo ira ser
divulgada

Qualquer rectificacdo aos dados pessoais

originalmente fornecidos

8: De acordo com a sua percepg¢ao e conhecimento do RGPD, o “direito a ser

esquecido” do titular dos dados implica que este tem o direito a obter, junto do

responsavel pelo tratamento, o apagamento dos seus dados pessoais sem

demora injustificada, quando se apliquem os seguintes motivos (escolha todas

as opgbes que considera correctas):
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Os dados pessoais deixaram de ser necessarios
para a finalidade que motivou a sua recolha ou
tratamento

Sempre que se registar o falecimento do titular dos
dados, bastando o apagamento ser solicitado pelos
seus legais representantes

O titular retira o consentimento em que se baseia o
tratamento dos dados, se n&o existir outro
fundamento juridico para o referido tratamento
Sera sempre obrigatério o apagamento dos dados
mediante declaracdo expressa nesse sentido do
titular dos mesmos, independentemente dos

motivos para tal requerimento

9: De acordo com a sua percepgédo e conhecimento do RGPD, o titular dos

dados tem o direito de obter do responsavel pelo tratamento a limitagcdo do

tratamento, no caso de se aplicarem as sequintes situagées (escolha todas as

opgbes que considera correctas):

a)

O titular passou a residir em territério fora da Unido
Europeia

O tratamento for ilicito e o titular dos dados se
opuser ao apagamento dos dados pessoais e
solicitar, em contrapartida, a limitacdo da sua
utilizacao

Cessacao da actividade do estabelecimento

O responsavel pelo tratamento ja n&o precisar dos
dados pessoais para fins de tratamento, mas esses
dados sejam requeridos pelo titular para efeitos de
declaracao, exercicio ou defesa de um direito num

processo judicial
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e)

Contestar a exatiddao dos dados pessoais durante
um periodo que permita ao responsavel pelo

tratamento verificar a sua exatidao

10: De acordo com a sua percepgao e conhecimento do RGPD, o responsavel

pelo tratamento de dados devera assegurar o direito do titular a portabilidade

dos mesmos:

a)

Fornecendo ao titular dos dados os dados pessoais
que Ihe digam respeito, num formato estruturado de
uso corrente e de leitura automatica

Transmitindo os dados a Autoridade Nacional
Competente, para que esta decida se os mesmos
podem ser disponibilizados a outras entidades
Assegurando o0 armazenamento dos dados
pessoais em formato normalizado, usando
tecnologia portavel e standards de mercado.
Transmitindo os dados, num formato estruturado de
uso corrente e de leitura automatica, a outro
responsavel pelo tratamento, mediante

determinadas condicdes

11. De acordo com a sua percepcao e conhecimento sobre o RGPD, entende-

se por “dados pessoais”:

a)

Informacgao relativa a uma pessoa singular, identificada ou
identificavel (titular dos dados), directa ou indirectamente, em

especial por referéncia a um identificador como por exemplo um

numero de identificacao.

Informacgdo relativa a uma pessoa singular ou colectiva,
identificada ou identificavel (titular dos dados), directamente por

referéncia a um identificador como por exemplo um numero de

identificagao.
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Dados resultantes de tratamentos técnicos especificos relativos
as caracteristicas fisicas, fisiologicas ou comportamentais de
uma pessoa singular que permitam ou confirmem a identificagéo
dessa pessoa.

Qualquer tipo de dados detidos pela entidade relativamente a

uma pessoa singular

12: De acordo com a sua percepgao e conhecimento sobre o RGPD,

se por “Dados relativos a saude”:

a)

Um subconjunto de dados pessoais, relativos a informagao
biométrica e biolégica

Todos os dados pessoais recolhidos por unidades que prestem
servicos de saude.

Dados pessoais relacionados com a saude fisica ou mental de
uma pessoa singular, incluindo a prestagdo de servigos de

saude, que revelem informacgdes sobre o0 seu estado de saude.

entende-

13. De acordo com a sua percepg¢do e conhecimento, o novo Regulamento
Geral de Protegéo de Dados (RGPD) da UE estabelece:

a)

b)

c)

Um novo enquadramento juridico, mais abrangente, em matéria
de protecao de dados

Uma mera atualizagdo, sem grandes inovagoes, da legislagao
europeia na area da protecao de dados

Nao sabe/nao responde

14. De acordo com a sua percepg¢do e conhecimento, o novo Regulamento

Geral de Proteg¢do de Dados (RGPD) da UE aplica-se ao tratamento de dados

pessoais:
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a) No contexto das actividades de um estabelecimento responsavel
pelo tratamento situado no territério da UE, independentemente

desse tratamento ocorrer dentro ou fora da UE

b) Relativo a qualquer cidadédo da UE, independentemente do local
do tratamento e do local de estabelecimento do responsavel pelo

tratamento

c) Realizado apenas dentro da UE, independentemente do local de
estabelecimento do responsavel pelo tratamento e do local da

residéncia dos titulares dos dados

15: De acordo com a sua percepcao e conhecimento sobre o RGPD, entende-

se por “violagdo de dados pessoais”:

a) Uma violagdo da seguranga que provoque, de modo acidental

ou doloso, a destruigdo, a perda, a alteracao, a divulgagao ou o
acesso, nhao autorizados, a dados pessoais transmitidos,

conservados ou sujeitos a qualquer ouro tipo de tratamento.

b) Uma violagdo da seguranga que provoque, de modo ilicito, o
acesso, nhao autorizado, a dados pessoais transmitidos,

conservados ou sujeitos a qualquer ouro tipo de tratamento

c) Uma violagdo da seguranga que provoque, de modo acidental

ou licito, a destruicdo, a perda, a alteragao, a divulgacéo ou o
acesso, nhao autorizados, a dados pessoais transmitidos,

conservados ou sujeitos a qualquer outro tipo de tratamento.

d) Uma violagdo da seguranga que provoque, de modo ilicito, o

acesso e a divulgagao, n&do autorizados, a dados pessoais
transmitidos, conservados ou sujeitos a qualquer outro tipo de

tratamento

16: De acordo com a sua percepg¢do e conhecimento, o tratamento dos dados
pessoais, segundo o RGPD, sé é licito se e na medida em que se verifique
pelo menos uma das seguintes condi¢gbes (escolha todas as opgdes que

considera correctas):
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O tratamento dos dados for determinado por entidade publica ou
orgao governamental

O titular dos dados tiver dado o seu consentimento para o
tratamento dos seus dados pessoais para uma ou mais
finalidades especificas.

O tratamento for necessario para a defesa de interesses vitais
do titular dos dados ou de outra pessoa singular.

Os dados pessoais tratados forem relativos a cidadaos nao

residentes na UE

17: De acordo com a sua percepgdo e conhecimento do RGPD, quais as

condigbes aplicaveis ao consentimento para o tratamento de dados pessoais

(escolha todas as opgdes que considera correctas):

a)

O consentimento dos dados deve ser dado livremente por
parte do titular dos dados

Se o consentimento do titular dos dados for dado no contexto
de uma declaragao escrita, este deve ser apresentado de
forma que o distinga claramente de outros assuntos

O titular dos dados tem o direito de retirar o seu consentimento

a qualquer momento.

18: De acordo com a sua percepg¢do e conhecimento do RGPD, é, em

principio, proibido o tratamento das seguintes categorias de dados pessoais:

a)

A origem racial ou étnica, as opinides politicas, as convicgbes
religiosas ou filoséficas, ou a filiagao sindical.

Dados genéticos, dados biométricos para identificar uma pessoa
de forma inequivoca.

Dados relativos a saude.

Todas as opcgdes anteriores.
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19: De acordo com a sua percepgdo e conhecimento do RGPD, quando os
dados pessoais forem tratados para fins de investigagdo cientifica ou histérica
ou para fins estatisticos, o Direito da Unido ou dos Estados-Membros pode,
sob certas condigbes, prever derrogagbes as seguintes direitos (escolha todas

as opgbes que considera correctas):

a) Direito de acesso do titular dos dados

b) Direito de portabilidade dos dados

c) Direito de rectificacdo dos dados

d) Direito ao apagamento dos dados (“direito a ser esquecido”)

20: De acordo com a sua percepgdo e conhecimento do RGPD, entende-se
por “protecgéo de dados desde a concepgao e por defeito”, o seguinte (escolha

todas as opgbes que considera correctas):

a) Protecdo de dados no momento da definicdo dos meios de

tratamento e no momento do préprio tratamento

b) Restricdo do tratamento apenas aos dados pessoais que

forem necessarios para cada finalidade especifica

c) Proteccdo dos dados apenas no momento do seu

armazenamento

d) Tratamento de dados generalizado mas armazenamento
apenas dos dados necessarios para cada finalidade

especifica

21: De acordo com a sua percepgdo e conhecimento do RGPD, tendo em
conta as técnicas mais avancgadas, os custos de aplicacdo e a natureza, o
ambito, o contexto e as finalidades do tratamento, bem como oS riscos para 0S
direitos e liberdades das pessoas singulares, o responsavel do tratamento

deve aplicar medidas técnicas e organizativas, para assegurar um nivel de
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seguranga adequado ao risco, entre as quais (escolha todas as opg¢bes que

considera correctas):

a)

O apagamento regular dos dados tidos por
confidenciais

A utilizagdo permanente das técnicas de
anonimizacao de dados mais recentes

A pseudonimizagdo e a cifragem dos dados
pessoais

Um processo para testar e avaliar regularmente a
eficacia das medidas técnicas e organizativas para
garantir a segurancga do tratamento

Assegurar a confidencialidade, integridade,
disponibilidade e resiliéncia permanentes dos

sistemas e dos servicos de tratamento

22: De acordo com a sua percepgao e conhecimento do RGPD, em caso de

violagdo dos dados pessoais, o responsavel pelo tratamento deve (escolha

todas as opgbes que considera correctas):

a)

Dar imediatamente a conhecer ao titular que
ocorreu  a violagdo dos seus dados,
independentemente do risco para os direitos,

liberdades e garantias das pessoas singulares.

Notificar esse facto a autoridade de controlo
competente, sem demora injustificada, até 72 horas
apos ter tido conhecimento da violagdo de dados
pessoais, a menos que a violacdo nao resulte num
risco para os direitos, liberdades e garantias das

pessoas singulares
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c)

Langar um procedimento interno para fazer face ao
problema, a menos que a violagao nio resulte num
risco para os direitos, liberdades e garantias das
pessoas singulares

Comunicar a violagado de dados pessoais ao titular
dos dados sem demora injustificada, em caso de
elevado risco para os direitos, liberdades e

garantias das pessoas singulares.

23: De acordo com a sua percepgdo e conhecimento do RGPD, a avaliagao

de impacto das operagdes de tratamento previstas sobre a protecgdo de dados

deve ser realizada pelo responsavel pelo tratamento, antes de iniciar o

tratamento, quando:

a)

Sejam contratados prestadores de servigos
externos que realizem operacoes de tratamento de
dados

Sejam alterados processos internos que impliquem
mudancas no tratamento dos dados pessoais
Sempre que o conjunto de dados pessoais
recolhidos junto dos titulares seja aumentado

O tratamento, tendo em conta a sua natureza,
ambito e finalidades, for susceptivel de implicar um
elevado risco para os direitos e liberdades das

pessoas singulares

24: De acordo com a sua percepgao e conhecimento do RGPD, o responsavel

pelo tratamento dos dados deve consultar a autoridade de controlo, antes de

proceder ao tratamento quando:
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a) O tratamento dos dados implicar a sua transmisséo
para territério fora da Unido Europeia

b) A avaliagdo de impacto sobre a protec¢ao de dados
indicar que do tratamento resultara num elevado
risco para o titular dos dados

c) Sempre que o tratamento incidir sobre dados
pessoais sensiveis

d) Nunca € necessaria a consulta no caso de

tratamento de dados pessoais ndo sensiveis

25: De acordo com a sua percepgdo e conhecimento do RGPD, encontra-se
previsto algum tipo de certificagdo em matéria de protecgdo dados, para efeitos
de comprovagdo da conformidade das operagcées de tratamento de

responsaveis pelo tratamento e subcontratantes com o presente Regulamento.

a) Sim
b) Nao

26: No caso de ter respondido “Sim” a questao anterior, manifeste-se quanto

a duragdo maxima da validade da certificagdo:

a) permanente

b) valida por um periodo de 2 anos

c) valida por um periodo maximo de 3 anos
d) ainda n&o se encontra definido o prazo

27: De acordo com a sua percepgao e conhecimento do RGPD a violagéo das
suas disposi¢bes pode estar sujeita as seguintes sangbes (escolha todas as

opgbes que considera correctas):

a) Coimade 1.000 € dia até correcgao das infraccoes detectadas
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Coima de 20.000.000€ ou 4% do volume de negdcios anual a
nivel mundial (consoante o montante que for mais elevado)
Ordens para que se cumpram disposicoes especificas do
Regulamento

Adverténcias, repreensdes ou retirada da certificacao
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