JOANA FILIPA MARTINS CAVACO

A APREENSAO DE CORREIO ELETRONICO NO PROCESSO PENAL PORTUGUES:

UM ESTUDO A LUz DO ARTIGO 17.° DA LEI DO CIBERCRIME

Dissertacdo com vista a obtengéo

do grau de Mestre em Direito Publico

Orientador:
Professor Doutor Frederico de Lacerda da Costa Pinto,

Professor da Faculdade de Direito da Universidade Nova de Lisboa

junho de 2018






JOANA FiLIPA MARTINS CAVACO

A APREENSAO DE CORREIO ELETRONICO NO PROCESSO PENAL PORTUGUES:

UM ESTUDO A LUz DO ARTIGO 17.° DA LEI DO CIBERCRIME

Dissertacdo com vista a obtengéo

do grau de Mestre em Direito Publico

Orientador:
Professor Doutor Frederico de Lacerda da Costa Pinto,

Professor da Faculdade de Direito da Universidade Nova de Lisboa

junho de 2018






Declaracéo de Compromisso de Anti Plagio

Declaro por minha honra que o trabalho que apresento € original e que todas as citagdes
estdo corretamente identificadas. Tenho consciéncia de que a utilizacdo de elementos

alheios néo identificados constitui uma grave falta ética e disciplinar.

Lisboa, junho de 2018

\ 4 ”~
\'300\{& ijllx‘?ck Cﬁéf—t‘n\ /,wucu.r-o






Agradecimentos

Este estudo € o resultado de uma investigacdo, reflexdo e trabalho pessoais, mas que,
felizmente, pude partilhar com algumas pessoas e instituigdes e receber das mesmas um

valioso contributo, sem o qual a chegada a este estadio jamais seria possivel.

A Dilar e a0 Jodo, a quem Deus me deu a bénco de poder chamar Mae e Pai, por todo
0 amor e apoio incondicional, pela presenca e dedicacdo constantes e por me educarem
nos valores da justica, equidade e retiddo, nunca me deixando perder o bom senso e que

me tém auxiliado a compreender e percorrer 0s caminhos que conduzem ao bem.

A Av6 Leonilde, pelo exemplo de uma vida de trabalho e independéncia e pela
sabedoria e sensatez das suas palavras que me ampararam nos momentos de maior

inquietacdo em que a distancia e a auséncia mais se fizeram sentir.

Ao Senhor Professor Frederico da Costa Pinto, por ter aceitado a orientagdo do
presente estudo, pela disponibilidade e interesse demonstrados pelo meu trabalho e pela
sabedoria e exigéncia nos comentarios e sugestdes que, com certeza, contribuiram para a

qualidade do mesmo.

A Faculdade de Direito da Universidade Nova de Lisboa, por, ha 6 anos, me ter
recebido, concedendo uma excelente e irrepreensivel formacédo e por me desafiar a ser

melhor todos os dias.

A todas as minhas Professoras e Professores com os quais tive o privilégio de aprender
e crescer, enquanto estudante e ser humano, ao longo de todo 0 meu percurso escolar e
académico. Um agradecimento especial, aos que, nesta fase, demonstraram interesse pelo
meu trabalho e que, de diversas maneiras, com sugestdes, elementos de estudo e partilha

de ideias me auxiliaram na realizacdo do mesmo.

A0s meus colegas e amigos que comigo caminharam nesta jornada, pela compreenséao
dos sacrificios que este estudo exigiu, pela partilha e esclarecimento de duvidas e pontos
de vista que aprimoraram todo o percurso de investigacdo, pela enorme paciéncia e
motivacdo que permitiram superar 0S momentos em que O cansago e a prostracdo

pareciam querer vencer e pela sincera amizade.



As “Farenses” que me apoiaram e me incentivaram, desde o primeiro dia, mesmo
sabendo que a minha escolha implicaria sacrificios e auséncias, mas que a nossa amizade

demonstrou ser capaz de superar.

A Policia Judiciéria de Faro por me ter aberto as portas, dando-me total liberdade para
colocar todas as questdes e por comigo partilhar os conhecimentos que s6 a experiéncia

na primeira pessoa pode permitir.

A UMAC, a toda a equipa, pela oportunidade de experienciar o mundo profissional,
ainda, num contexto, em parte, académico, o que potencializa as duas componentes de
maior importancia num bom jurista, a capacidade de ser pratico sem perder o espirito

académico e o gosto por aprender.



Modo de citar e outras convengdes

O texto, sob recomendacéo e acordo do orientador, segue a seguinte forma de citar:

As monografias citadas, ao longo do texto, em nota de rodapé, tém, na primeira
citacdo, indicacdo do autor, titulo da obra, volume ou tomo, se aplicavel, em italico, local
de publicacéo, editora, ano e pagina ou paginas relevantes no contexto da citacdo. A partir
da segunda citacdo, refere-se apenas o autor, o titulo da obra abreviado e a pagina ou

paginas relevantes. N&o séo citadas varias edicdes de uma mesma obra.

Os artigos em publicagdes periodicas citados, ao longo do texto, em nota de rodapé,
tém, na primeira citacdo, indicacdo do autor, titulo do artigo, entre aspas, titulo da
publicacdo periddica, em italico, ano, nimero, data e pagina ou paginas relevantes. A
partir da segunda citacdo, refere-se apenas o autor, titulo da publicacdo periddica

abreviado, ano, nimero, data e pagina ou paginas relevantes.

Os autores, com mais do que um apelido, sdo citados, a partir da segunda citagéo, pelo
apelido pelo qual s&o conhecidos, v.g. Paulo Sousa Mendes, por Sousa Mendes, ou
Frederico da Costa Pinto, por Costa Pinto.

Utiliza-se a expressdo Idem nas citacdes imediatamente seguintes do mesmo autor e

da mesma obra, indicando-se a pagina ou paginas relevantes.

Utiliza-se a expressao Ibidem nas citacGes imediatamente seguintes do mesmo autor,

da mesma obra e da(s) mesma(s) pagina(s).

Utiliza-se o itdlico para estrangeirismos e para palavras ou expressdes a que se

pretende dar relevo.

Nas citagdes mais extensas em pardgrafos autdnomos é também utilizado o italico,

bem como um tamanho de letra menor.

Para uma leitura mais intuitiva, evitando quebras pela utilizagdo de algumas
expressdes ou conceitos, utiliza-se ocasionalmente, no texto, siglas e abreviaturas que

constam da lista de abreviaturas.
A bibliografia e a jurisprudéncia, consultadas e citadas, constam do final do trabalho.

A presente dissertacdo foi redigida segundo as regras do Novo Acordo Ortografico.



As citacOes diretas seguem o acordo adotado pelos respetivos autores, bem como a

lingua original em que foram escritas.

Para efeitos do presente estudo considerou-se a legislacéo, a doutrina, a jurisprudéncia

e a documentacéo acessivel ou com entrada em vigor até marco de 2018.

Vi



Lista de abreviaturas

Al. — Alinea

Art. — Artigo

CEDH — Convencéo Europeia dos Direitos do Homem
Cfr. — Confirmar/ confrontar

Coord. — Coordenacéo

CP — Cddigo Penal

CPP — Cédigo de Processo Penal

CRP — Constituicdo da Republica Portuguesa

Dir. — Direcao

DLG — Direitos, Liberdades e Garantias

DUDH — Declaracdo Universal dos Direitos Humanos
Etc — et cetera

IP — Protocolo de Internet

JIC — Juiz de Instrucdo criminal

LC — Lei do Cibercrime (Lei n.° 109/2009 de 15 de setembro)
LCC — Lei do Cibercrime

MMS — Multimedia Messaging Service

MP — Ministério Pablico

N. °—ndmero

NTIC — Novas Tecnologias de Informacdo e Comunicacéao
OPC — Orgao(s) de Policia Criminal

P. — pagina(s)

RDI — Revista de Direito Intelectual

vii



RMP — Revista do Ministério Pablico
SMS — Short Message Service

T.—Tomo

TRC — Tribunal da Relacéo de Coimbra
TRE — Tribunal da Relagio de Evora
TRG — Tribunal da Relacdo de Guimarées
TRL — Tribunal da Relacéo de Lishoa
TRP — Tribunal da Relacéo do Porto

V.g — verbi gratia

Vol. — Volume

viii



Declaracao de Conformidade do Namero de Caracteres

Declaro que o corpo da tese, incluindo espagos e notas, ocupa um total de 186.285

caracteres.

Declaro ainda que o Resumo utiliza 1.820 caracteres e o Abstract ocupa 1.781

caracteres, incluindo espacos.

Lisboa, junho de 2018

S 4 Z
\_(>OQ\‘0CL ij(l\‘?o\ VG{%I\'\\ /;wcc_c—o






“Onde hé soberba, ha ignominia, mas onde ha humildade ha também sabedoria.”

(Pr. 11:12)

“Nao abandones a sabedoria ¢ ela te guardara;

ama-a e ela te protegerd.”

(Pr. 4:2)






Resumo

A mensagem de correio eletrénico € um meio de prova imprescindivel na investigagdo
de determinados crimes. Nesta perspetiva, € fundamental explicar de forma clara e
rigorosa o seu atual regime de obtencéo, alertando para os seus principais problemas. A
apreensdo de mensagens de correio eletrénico encontra-se regulada no artigo 17.° da Lei
do Cibercrime que, conquanto estabeleca alguns dos requisitos e pressupostos, remete
para o regime de apreensdo de correspondéncia previsto no Codigo de Processo Penal.
As dissemelhancas técnicas e juridicas da mensagem de correio eletrénico face a
correspondéncia tradicional originam incongruéncias no sistema que acabam por
traduzir-se em atribuicdes erradamente distintas de tutela constitucional, em decisdes
jurisprudenciais completamente contraditérias e em violagfes ou derrogagdes da norma
sem qualquer fundamento legal. O principal foco do presente estudo é a defesa de uma
interpretacdo que tem como ponto de partida e de chegada, por um lado, os principios
juridico constitucionais e, por outro lado, a letra da lei, que permite uma aplicacédo clara
e uniforme da norma, com um minimo de correspondéncia verbal com o que é
estabelecido pela mesma e, principalmente, uma maior previsibilidade e seguranca
juridicas. Sdo multiplas as conclusdes que podem retirar-se do presente estudo,
correspondendo, no fundo, as respostas para as questdes controvertidas que, aqui, serdo
analisadas. Pode adiantar-se que uma das grandes conclusdes a que se chegou é a de que
a mensagem de correio eletrénico, independentemente do seu estado, merece a tutela
constitucional atribuida as comunicacdes, mas pelas suas especificidades carece de um
regime de obtencdo auténomo e especifico adaptado as exigéncias introduzidas pela
prova digital no atual sistema processual penal portugués.

Palavras-chave: mensagem; correio eletronico; comunicacdo; correspondéncia;

apreensdo; prova; processo penal;
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Abstract

Electronic mail messages are an indespensable means of evidence for the investigation
of certain crimes. Therefore, it is essencial to clearly and rigorously explain its the current
legal framework, pointing out its main issues. The Seizure of electronic mail messages is
regulated under article 17th of the Cybercrime Law, which, while establishing some of
the requirements and preassumptions, does refer to the correspondence seizure regime
envisaged by the Criminal Procedure Code. The technical and legal dissimilarities of
electronic mail, when compared to traditional correspondence, originate inconsistencies
in the system that end up leading to the wrongful attribution of different constitutional
protection, in totally contradictory jurisprudential decisions and in violation or derogation
of the norm, deprived of any legal basis. The main focus of the present study is the defense
of an interpretation which has both as a starting and arrival point, on the one side, the
constitutional principles, and, on the other, the written law, that allows for a clear and
uniform application of the norm, keeping a minimum of verbal congruity with what it
establishes, and, mainly, a greater legal predictability and security. Multiple theses may
be derived from the present study. Those will, after all, correspond to the answers for the
controversial questions tal will, hereby, be analysed. It can be, henceforth, advanced that
one of the main theses reached is that electronic mail messages, regardless of its status,
requires the same constitutional tutelage which is granted to communications, but, given
its specificities, lacks a particular and autonomous regime, adapted to the requests

introduced by digital evidence in the current portuguese criminal procedure system.

Keywords: message; electronic mail (E-mail); comunication; correspondence; seizure;

evidence; criminal procedure;
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Introducdo

Introducéo

O presente estudo tem por objeto o regime da apreensdo de correio eletrénico no
processo penal portugués, atualmente, consagrado no artigo 17.° da Lei do Cibercrime,
com remissao para o regime da correspondéncia presente no artigo 179.° do Codigo de

Processo Penal.

Com o intuito de esclarecer o contetdo da previsdo normativa do regime da apreensao
de correio eletrénico, este estudo visa problematizar a remisséo para o artigo 179.° do
Caodigo de Processo Penal, bem como a sua extensdo. Explicitam-se os problemas com
que o atual regime se depara, problemas esses que sdo, inclusivamente, por ele criados.
Apresenta-se uma reflexdo, quer sobre o impacto desta nova realidade, a prova digital,
maxime, o correio eletrénico, quer sobre as alternativas que podem ser adotadas para
suprir as atuais falhas e a atual desordem legislativa e interpretativa, salientando a

importancia da autonomizacéo do seu tratamento.

A clarificacdo e a desmistificacdo das varias posi¢Ges contraditorias, assumidas pela
doutrina e pela jurisprudéncia e a adverténcia para as suas consequéncias tedricas e

praticas, constituem razdes que justificam o estudo deste tema.
Assim, importa explicitar a estrutura do presente estudo.
O texto encontra-se dividido em trés capitulos.

O primeiro capitulo compreende um enquadramento concetual sobre a prova digital,
onde se demonstra a sua relevancia e se pondera sobre 0s novos desafios que coloca ao

processo penal atual.

O segundo capitulo respeita ao correio eletronico e as mensagens recebidas e enviadas
através do mesmo, enquanto meio de prova. Introduz-se um possivel conceito de correio
eletronico como meio de comunicagdo. Seguidamente, € apresentado um breve
enguadramento juridico-constitucional deste meio de prova. Aprecia-se a questdo da
equiparacdo do correio eletronico a correspondéncia tradicional, cujos trabalhos
publicados e aqui citados chegam a conclusdes opostas e onde assumimos a nossa posi¢ao
de destringa e autonomia. Ainda neste segundo capitulo, apresenta-se um dos pontos com
que nos deparamos, atualmente, e que mais pertinéncia adquire, a distin¢do

jurisprudencial entre o correio eletronico aberto e fechado, cujas respostas a esta questao
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sdo altamente contraditdrias, principalmente, quanto a aspetos primordiais para o

processo que exigem as tao desejadas certeza e seguranca juridicas.

O terceiro capitulo é dedicado a anélise do regime da apreensédo de correio eletronico
enguanto meio de obtencgdo de prova. Inicia-se com uma breve resenha historica, uma vez
que o propdsito do presente estudo ndo € o de fazer um ensaio histérico exaustivo do
regime, mas, unicamente, uma pequena e breve contextualizacdo até chegarmos ao
regime que vigora atualmente. Na exposi¢cdo do regime, levantam-se as questdes
consideradas pertinentes e que geram, atualmente, discordia e alguns perigos a
investigacao criminal e ao proprio processo penal. Neste ponto, problematiza-se também
de uma forma breve, a apreensdo de correio eletrénico no telemovel. Analisa-se, ainda, a
questdo atinente ao consentimento do visado e a probleméatica da dependéncia da
obtencdo das mensagens de correio eletronico a este sujeito ou a quem esteja legalmente
autorizado a dar acesso. Por fim, apresenta-se a nossa posi¢do quanto a autonomizagao
do regime da prova digital, em especial, da apreensdo de correio eletrénico no processo
penal portugués.

O objeto do presente estudo, por razdes de delimitacdo temaética e de gestdo de tempo
e espaco, cinge-se as mensagens de correio eletrénico. A apreensdo de registos de
comunicagOes de natureza semelhante merece um tratamento tdo ou mais profundo e
dedicado quanto a apreensdo de mensagens de correio eletrénico, pelo que atendendo as
limitacGes a que este estudo se encontra sujeito, optou-se por ndo abordar este ponto.
Ainda que existam referéncias pontuais quanto as SMS ou as MMS, nomeadamente, nas
decisdes jurisprudenciais citadas e na questdo da apreensdo realizada através de
telemovel, tal justifica-se pela consideracdo das SMS ou das MMS como dados

armazenados em suporte digital tal como as mensagens de correio eletronico.

O correio eletrénico (e a mensagem) enquanto meio de prova e a sua apreensdo
enquanto meio de obtencdo de prova relevam, ndo apenas no direito processual penal,
mas também noutros dominios adjacentes, como o direito das contraordenagdes. Porém,
por razdes de delimitacdo do objeto do presente estudo, apenas serdo analisados no ambito
do processo penal. Ainda que se recorra a bibliografia respeitante a disciplinas distintas
do direito processual penal, nomeadamente do direito da concorréncia, a sua mengédo
restringe-se a parte que consideramos poder ser aplicada, inclusivamente por referéncia

dos autores, ao direito processual penal.



Introducdo

Ainda que sejam proferidas breves explicacfes técnicas que se mostram importantes
para a compreensdo do objeto do presente estudo, a perspetiva do mesmo €é, puramente,

juridica.

Conquanto se faca uma breve referéncia a cooperacao internacional, este estudo nédo
pretende, por questbes de delimitacdo do objeto, abordar os problemas atinentes a esta
questdo, apenas se pretende demonstrar que existem mecanismos de cooperagédo

internacionais legalmente previstos como forma de permitir 0 acesso a este meio de prova.

Poderia ser pertinente uma abordagem de Direito Comparado sobre o tratamento dado
a este meio de obtencédo de prova, tendo em conta que existe legislacdo internacional que
determinou que varios Estados adotassem um regime de recolha e obtengdo de prova no
ambito do cibercrime e pelo facto de a transposi¢do da mesma, por estes, ter ocorrido de
formas bastante distintas. Todavia, por razdes de delimitacdo do objeto do presente

estudo, optou-se por uma perspetiva, estritamente, nacional.

O intuito deste estudo ndo é esgotar, de maneira alguma, a analise e reflexdo sobre a
mensagem de correio eletronico enquanto meio de prova e a sua apreensao enguanto meio
de obtencdo de prova. Pretende, sim, através de uma analise dogmatica, expor as questdes
consideradas relevantes e apresentar a nossa posicao relativamente a cada uma, incluindo,

pontualmente, algumas solucGes que se consideram ser adequadas.
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Capitulo I — A prova digital em processo penal
1.Conceito

Em processo penal, um dos elementos fundamentais para a investigacao e descoberta
da verdade é a prova, através da qual se transfere para o processo a verdade historica,
permitindo realizar uma construcéo processual, de forma documentada e dentro do quadro

de legalidade processual, do que se pode aceitar que aconteceu na realidade.

“Com a recolha de prova pretende determinar-se se alguém praticou, ou ndo, factos
qualificados como crime. Pretende portanto apurar-se a verdade. Mas, por outro lado,
descoberta a existéncia de culpados de um crime, a actividade probatdéria em processo
penal tem em vista reunir elementos de prova que, reproduzidos em julgamento, permitam

ao tribunal condenar aqueles culpados™?.

Importa, ainda antes de entrar no &mbito da prova digital, fazer a distin¢ao entre as trés

realidades atinentes a prova.

Primo, a prova enquanto atividade probatdria que consiste no “ato ou complexo de
atos que tendem a formar a convic¢do da entidade decisora sobre a existéncia ou

inexisténcia de uma determinada situagio factual’?.

Secundo, a prova enquanto meio de prova que consiste nos “elementos com base nos
quais os factos relevantes podem ser demonstrados™, que sdo “por si mesmos fonte de

convencimento™.

Tertio, a prova enquanto resultado que consiste na “convicgdo da entidade decisora

formada no processo sobre a existéncia ou nio de uma dada situacdo de facto™.

Foquemo-nos na prova digital enquanto meio de prova.

A prova digital, enquanto meio de prova, “pode definir-se como qualquer informacao,

com valor probatério, armazenada [em repositdrios electronico-digitais de

1 VERDELHO, Pedro — “A obtencdo de prova em ambiente digital”. Revista do Ministério Plblico. Ano 25.
N.° 99 (julho-setembro 2004), p. 117.

2 SILVA, Germano Margues da — Curso de Processo Penal. Vol. I1. Lisboa: Verbo, 2011. p. 143.

3 MENDES, Paulo de Sousa — LigGes De Direito Processual Penal. Coimbra: Almedina, 2015. p. 173.

4 ANTUNES, Maria Jodo — Direito Processual Penal. Coimbra: Almedina, 2016, p. 110.

> MARQUES DA SILVA — Curso de, p. 144.
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armazenamento] ou transmitida [em sistemas e redes informaticas ou redes de
comunicag0es electronicas, privadas ou publicamente acessiveis], sob a forma binéria ou

digital”®.

Analisemos, entdo, cada um dos elementos que compdem a presente definicédo.

Informacdo corresponde ao conjunto de dados tratados que permitem formar
conhecimento, isto é, aos factos que se demonstram relevantes para a producdo de prova
e, consequentemente, para a descoberta da verdade.

Né&o basta qualquer informacéo, exige-se que esta tenha valor probatdrio, ou seja, tem
de ser informacdo com credibilidade e forca probatdria que permita demonstrar que algo
aconteceu ou ndo. No fundo, que consiga, depois de esgotada a prova, formar no julgador
uma convicgio capaz de afastar a divida razoavel, pertinente e impossivel de resolver’ e
que através da aplicacdo do principio in dubio pro reo garanta a efetividade da presuncgéo

de inocéncia®.

Tal como se exige com a prova tradicional, a prova digital, para permitir criar no
julgador uma convicgéo sobre os factos que fundamentam a aplicagéo da lei, deve superar

o nivel de mera informacao.

Encontra-se “armazenada em repositorios electronico-digitais de armazenamento™®,

isto €, num servidor localizado em determinado lugar, onde existe um ‘“armazém” com

discos rigidos que tém ligacédo a Internet onde é guardada toda a informacéo.

® RODRIGUES, Benjamim Silva — Direito Penal Parte Especial. Tomo I. Direito Penal Informatico-Digital.
Coimbra: Coimbra Editora, 2009, p. 722.

7 Sobre a caracterizacdo da divida razoavel, pertinente e impossivel de resolver, vide, PINTO, Frederico de
Lacerda da Costa — A categoria da punibilidade. Vol. 1. Coimbra: Almedina, 2013. p. 1245, nota de rodapé
n.° 357 e p. 1246, “davida sobre os pressupostos materiais da responsabilidade penal do agente (ou seja,
para todos os efeitos, sobre a existéncia juridica do crime)”.

8 Neste sentido, COSTA PINTO — A categoria, p. 1245. “O principio in dubio pro reo constitui assim uma
garantia processual da efectividade da presuncéo de inocéncia do arguido e do principio da culpa, num
Estado de Direito em sentido material.

Trata-se, contudo, ndo de um principio de obtencdo e valoracdo da prova, mas antes um principio de
valoracdo da divida depois de esgotada a prova. Por isso a sua intervencdo no processo decisério é
subsidiaria do principio da investigacdo e das regras de valoracdo da prova. Sé depois de obtida, valorada
e esgotada a prova é que pode ser invocado legitimamente o principio in dubio pro reo, que, por isso mesmo,
ndo funciona como critério decisorio geral, mas apenas como critério de decisdo perante a divida razoavel,
pertinente e ndo resolavel”.

® RODRIGUES — Direito Penal, p. 722.
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“Transmitida [em sistemas e redes informaticas ou redes de comunicagdes

electronicas, privadas ou publicamente acessiveis]”?

, OU seja, quando abrimos uma
pagina da Internet, v.g. Facebook, estamos a conectar-nos ao seu servidor e a partir desse
momento podem ser enviadas e recebidas mensagens, através dos servidores que dao
autorizacdo para que determinada mensagem saia de um dispositivo e seja enviada (em

formato binério) para outro.

“Sob a forma binaria ou digital”!, por contraposicdo ao sistema analdgico que se
caracteriza por ser continuo, é a forma de representacdo que ocorre nas maquinas, em que
0 numero de estados que a maquina compreende dependerd da sua capacidade de
memoria. O suporte binario consiste na transformacdo de dados, que na natureza sao
continuos, em dados discretos, limitados, que podem ser armazenados com 0s nimeros 0
e 1 e sera a conjugacdo destes dois nimeros que dara origem a diferentes informacdes

que podem ser armazenadas e partilhadas.

A prova digital apresenta algumas caracteristicas especificas face a chamada prova
tradicional, que passaremos a enunciar e que serdo desenvolvidas, infra, no ponto

respeitante as vicissitudes da sua obtencao.

Desde logo, tem um elevado grau de tecnicidade, quer quanto a informacao que pode
conter, quer quanto a forma de obtencdo, por implicar a entrada em sistemas eletronico-

informaticos.

A facilidade de dissipacdo e de transformacdo sdo também caracteristicas da prova
digital. Num documento manuscrito ou impresso, uma alteracdo ou acrescento de
informac@o serd, praticamente, impossivel de ndo ser percetivel. No caso de um
documento em suporte digital, por exemplo, em formato Word, facilmente, se consegue

modificar 0 que ai se encontra escrito, ainda que essa modificacdo possa ficar registada.

N&o obstante, 0 acesso a este tipo de prova podera ser mais facil, ndo sendo necessario,
por exemplo, a deslocagédo ao local onde se encontra, isto €, ao local onde se encontram

o servidor e os discos rigidos que guardam toda a informacéo, para que se possa aceder e

10 RODRIGUES — Direito Penal, p. 722.
1 1bidem.
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recolher, bastando o acesso ao sistema informatico ou a outro a que seja permitido o

acesso legitimo a partir do primeiro.

Tal como acontece com a prova tradicional, a prova digital tem de respeitar na sua
admissdo, obtencéo e valoracdo todos os principios legais e constitucionais do processo
penal, presentes na Constituicdo da Republica Portuguesa (CRP) e no Cdodigo de Processo
Penal (CPP), ou seja, para poder ser admitida no processo e valer como prova tem de ser

uma prova legal.

Devido as suas fragilidades ¢é essencial que se respeite o “principio da ndo alteragao da
prova eletronico-digital no acto de recolha, tratamento e armazenamento”?, tendo um
especial cuidado para que ndo sejam introduzidos ou alterados dados que possam ser

prejudiciais para 0 processo.

Deve ainda respeitar-se, no momento da recolha da prova digital, o “principio da

513

documentacao”, o que implica que ‘“acesso, recolha, armazenamento, transferéncia,

preservagdo ou apresentacio/repeticio”* devem ser sempre registados.

Em consequéncia do principio da pessoalidade’®, em que cada profissional é
responsavel pelas provas que recolheu, surge o “principio da responsabilizagdo repartida
dos varios intervenientes na producdo da prova no respeito dos principios forenses
digitais”'®, em que cada um “deve ser responsavel pela recolha, acesso, armazenamento

ou transferéncia da prova que se encontre sob a sua al¢ada de investigagio e custodia™?’.

Tudo isto tem por base a “manuten¢do da integridade, fiabilidade e valor probatdrio

da prova digital”8,

“A prova digital somente seré valida, num dado processo penal, se forem respeitadas

varias regras ao nivel do acesso, recolha, armazenamento, transferéncia, preservacao ou

apresentagio/repeticio”?®.

12 RODRIGUES — Direito Penal, p. 727.
13 Ibidem.
1 1bidem.
15 RODRIGUES — Direito Penal, p. 728.
16 1bidem.
17 1bidem.
18 1bidem.
19 RODRIGUES — Direito Penal, p. 729.
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2. Relevancia

A rapida evolucdo tecnoldgica a que temos assistido, que corresponde, no fundo, ao
surgimento e desenvolvimento das chamadas Novas Tecnologias de Informacgéo e
Comunicacédo (NTIC), trouxe diversas vantagens que vieram facilitar, em varios aspetos
a nossa vida, mas que, em contrapartida, criaram desafios e problemas, nomeadamente a

investigacdo criminal.

Atualmente, a utilizacdo de meios informéticos é algo que faz parte do nosso
quotidiano e a que recorremos com grande facilidade e regularidade. Em pouco tempo
assistimos a uma enorme evolucdo dos meios tecnoldgicos. O acesso a Internet e as novas
formas de comunicacdo vieram facilitar e acelerar o contacto entre as pessoas e a

transmisséo de informacao.

Tais facilidade e regularidade de acesso levam a que também a criminalidade tenha
comecado a ser praticada através destes novos meios, pelo que a prova que existira, nestes
casos, encontrar-se-a em suporte digital, sendo esta uma das principais razdes para o

surgimento e importancia da prova digital no processo penal.

“Cada vez mais, a investigacao criminal exige, por for¢ca dos novos tempos, o recurso
a elementos em suporte digital. Comprova-se ser necessario esclarecer e dotar as
autoridades de novos métodos de investigacdo, desde que enquadrados pelo acervo
constitucional e legal dos direitos a reserva da vida privada, ao sigilo das comunicacdes
e a protecdo de dados pessoais, revelando-se, assim essenciais as ideias de

proporcionalidade e de ponderacio relativa dos interesses em causa”?°.

“A intromissdo na vida privada, no domicilio e nas telecomunicagdes ¢
particularmente preocupante no ambiente digital. A informatica e as ferramentas que
disponibiliza multiplicam a possibilidade de invadir estas areas reservadas dos cidad&os.
Num ambiente globalizado de redes, estas potencialidades s&o potenciadas pela facilidade

de circulacdo de dados™?!.

A prova digital, pelas suas caracteristicas e pela sua origem, isto é, utilizacdo de

sistemas eletronico-digitais, tem vindo a apresentar-se como uma vantagem para quem

20 ANTUNES — Direito Processual, p. 29.
21 VERDELHO — RMP. Ano 25. N.° 99 (julho-setembro 2004), p. 120.
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utiliza estes sistemas para praticar crimes. Nao obstante, lanca alguns desafios a quem

investiga e a quem julga.

A criminalidade moderna recorre aos meios informéticos, tendo trazido, por isso,
novos desafios ao processo penal. Exige-se a realizacdo de investigaces mais complexas,
onde, cada vez mais, se recorre a profissionais com formacao especifica, especialistas e
peritos, que permitem fazer uma analise e interpretacdo técnica ou cientifica. Sendo
também de frisar que todos os profissionais que intervém no processo tém de acompanhar

0 progresso cientifico e tecnoldgico.

Os dispositivos eletrénico-digitais ndo se apresentam apenas como novos meios para
a pratica de crimes, como também assumem um papel importantissimo no fornecimento

de elementos de prova e até nas formas de obtenc&o de prova.

Um computador, por exemplo, permite a pratica de crimes, contém dados que podem
ser importantissimos para a investigacdo e descoberta da verdade, como ainda, permite

que se consiga aceder, recolher e tratar esses dados.

“Isto comporta, no campo processual, a aplicagao pelo juiz ndo somente de ciéncias
tradicionais, mas também de outras mateérias objeto de divergéncia e de continua evolugédo
também de ambito cientifico”?2, como ainda o reconhecimento e a utilizagio de meios de
prova e meios de obtencdo de prova também eles digitais com especificidades e diferencas
face aos meios ditos tradicionais.

Importa, no entanto, referir que, esta exigéncia de conhecimentos especializados néo
é somente de hoje, a realizacao de autopsias e analises de balistica como forma de poder
saber 0 que aconteceu e como aconteceu também requer a utilizacdo de métodos técnicos
e cientificos. A criminalidade moderna trouxe apenas novas exigéncias e requisitos

acrescidos aos que ja existiam.

As exigéncias ndo se verificam, somente, ao nivel dos conhecimentos especificos, mas
também na obtencéo, conservacao e admissao da propria prova digital, uma vez que tém

de estar reunidas as condi¢des necessarias a garantir o sucesso do processo.

22 TONINI, Paolo — Direito de defesa e prova cientifica: novas tendéncias do processo penal italiano”. Revista
Brasileira de Ciéncias Criminais. Ano 12. N.° 48 (maio-junho 2004), p. 196 e 197.
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As NTIC permitiram que fossem criadas “quer as condi¢des propicias para O
surgimento de novos tipos de criminalidade, quer os meios para o aperfeicoamento das
técnicas utilizadas na préatica dos crimes ditos tradicionais. Paralelemente surgiram (ou
desenvolveram-se) métodos de dissipacdo da prova criminal pela rede que obrigam a uma

renovagio constante das técnicas forenses digitais”?°.

“As actividades criminosas e as organizac6es internacionais do crime (mafias e outras)
tornaram-se globais e informacionais™?* tudo acontece num mundo digital, cuja concecéo

delimitac&o e identificacdo de agentes, tempo e espaco? é mais dificil.

A Convencéo sobre Cibercrime?®, que pretendeu criar “uma politica criminal comum,
com o objectivo de proteger a sociedade do cibercrime, nomeadamente através da
adopc&o de legislagio adequada e do fomento da cooperacao internacional”?’, é expressdo

da importancia da prova digital e da necessidade que existe em regula-la.

A ratificacdo e transposicdo da Convencdo sobre o Cibercrime por Portugal, que deu
origem a atual Lei n.° 109/2009, de 15 de setembro, a chamada Lei do Cibercrime (LC),
refletiu a preocupacéo e a necessidade de criar um quadro legal especifico relativamente

a recolha e tratamento da prova digital.

A prova tradicional esta a dar lugar a prova digital, o documento fisico é, cada vez
mais, substituido pelo documento em formato eletronico-digital, a tradicional carta pela
mensagem de correio eletronico ou pela SMS.

A prova digital “atualmente constitui o cerne da generalidade dos nossos processos
penais”?8 e, em certos casos, pode ser o (inico meio de prova que permite demonstrar que
algo aconteceu, como aconteceu e quem praticou, ou seja, 0 Unico meio que permite

formar uma convicgéo capaz de fundamentar uma decis&o.

23 RAMALHO, David Silva — “A recolha de prova penal em sistemas de computagio em nuvem”. Revista de
Direito Intelectual. N.° 02 (2014), p. 125.

24 VVEIGA, Armando; RODRIGUES, Benjamim Silva — Escutas Telefénicas. Rumo a Monotorizacédo dos
Fluxos Informacionais e Comunicacdes Digitais. Coimbra: Coimbra Editora, 2007, p. 14.

25 Sobre a nogéo de tempo e espago no mundo virtual, vide RODRIGUES — Direito Penal, p. 66-70.

% Convengdo do Conselho da Europa sobre o Cibercrime, de 23 de novembro de 2001.Aprovada pela
Resolugdo da Assembleia da Republica n.° 88/2009 15 de setembro de 2009 (STE 185).

27 preambulo da Convencao sobre o Cibercrime.

28 CORREIA, Jodo Conde — “Prova digital: as leis que temos e a lei que deviamos ter”. Revista do Ministério
Pablico. Ano 35. N.° 139 (julho-setembro 2014), p. 29.
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Embora se reconheca que ainda ndo Ihe tenha sido dado o tratamento que merece,
resultado do surgimento de regimes, em alguns pontos convergentes, noutros bastante
divergentes ou até insuficientes, criando uma desordem e inseguranca na aplicagéo da lei,
a verdade é que a doutrina e a jurisprudéncia®® tém contribuido para que exista alguma

estabilidade e esclarecimento de conceitos e solugdes legais.

O que significa que, “a partir do acervo pratico e dogmatico existente ¢ possivel

construir um sistema justo que — sem medo de enfrentar as novas realidades — satisfaca,

de forma equilibrada, as necessidades conflituantes em jogo™*.

2 Ainda que também exista divergéncia jurisprudencial, que cremos resultar, inevitavelmente, da desordem

legislativa.
30 CoNDE CORREIA — RMP. Ano 35. N.° 139 (julho-setembro 2014), p. 30.
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3. Inovac0es e limites (vicissitudes na sua obtencéo)

Pela sua natureza, a recolha da prova digital, por vezes, depara-se com alguns
obstaculos, exigindo, por isso, que a investigacao e 0s métodos de recolha se adaptem, de

forma a garantir a sua admisséo e o seu valor probat6rio no processo.

Caso tal ndo se verifique, na pior das hipoteses, 0 processo podera ter de ser arquivado,
por auséncia de elementos que permitam e justifiguem a continuacdo da investigacéo ou

do processo.

As NTIC “vieram por a prova uma parte significativa da dogmatica juridica. Esse
facto, conjugado com a impossibilidade de acompanhamento, por parte do legislador, da
evolucdo tecnoldgica, implica que a solugcdo destes novos problemas juridicos tenha de
ser encontrada, num primeiro momento pelo intérprete, a quem cabera procurar no direito

constituido a resposta a questdes para as quais este ndo foi pensado”>!,

“O direito processual classico fornece ferramentas de investigagdo que Se revelam
muito Uteis a obtencdo de prova no ambiente digital. Ou seja, a especificidade do
ambiente digital ndo afasta a importancia que tém, para a descoberta da verdade, alguns

dos meios de prova ja previstos no direito processual penal classico”*?,

Isto significa que “em certos casos, ¢ possivel o aproveitamento dos conceitos
existentes e aperfei¢coados ao longo dos anos mediante uma mera adaptacdo dos mesmos

ao mundo virtual”®.

Todavia, existem casos em que “as constantes tentativas de subsungdo da realidade
virtual a normas que apenas sdo aplicaveis ao mundo fisico resultam em verdadeiros
impasses juridicos, inultrapassaveis sem intervencdes legislativas no plano nacional e

supranacional e sem um processo de reinvencio conceptual e dogmatica™>*.

Um dos grandes obstaculos com que a investigacdo e o préprio tribunal se confrontam
é o elevado grau de tecnicidade que caracteriza a prova digital, o que acaba por dificultar

a sua recolha e apreciacdo. Exigindo, por isso, que se tente, a0 maximo, utilizar uma

31 RAMALHO — RDI. N.° 02 (2014), p. 124.

32 VVERDELHO — RMP. Ano 25. N.° 99 (julho-setembro 2004), p. 120.
33 RAMALHO — RDI. N.° 02 (2014), p. 124.

3 Ibidem.
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inguagem nao técnica e percetivel pela generalidade das pessoas”>, imi
“linguag t percetivel pela g lidade das p %, sem eliminar a

“utilizagdo de termos técnicos imprescindiveis3®.

Em consequéncia da facilidade de eliminagdo e transformacgéo da prova mostra-se
necessario que sejam tomadas medidas de precaucdo para evitar que tal aconteca,

937

garantindo que a prova que ¢ levada para o processo ¢ uma prova “consistente”>’, com

“durabilidade”®, existindo ndo s6 “cautela na recolha e conservacao”°, como também a

“necessidade de maior celeridade na sua colheita”*°.

Relativamente a este ponto, tal justifica, por exemplo, que os 6rgéos de policia criminal
(OPC) devam realizar um pedido ao servidor e ao Juiz de Instru¢do Criminal (JIC) para
bloguear o acesso ao sistema informético por parte do visado, com o fim de evitar a

dissipacdo e eliminagéo da prova.*!

Outro dos grandes desafios ¢ a conveniéncia de “adequagdo aos padrdes internacionais

vigentes™*? para que a prova possa ser admitida e recolhida além-fronteiras.

Ademais, da mesma forma que se exige uma uniformidade na produgéo, obtencéo,
admissao e valoracdo da prova tradicional, também na prova digital, “as regras devem ser

comuns a todas as modalidades de prova digital”*.

A sua admissdo no processo, tal como acontece com a restante prova, tem de ser
realizada a luz dos principios constitucionais e processuais penais. Deve, por isso,
obedecer ao principio da legalidade, previsto no artigo 125° do CPP e ainda ao catalogo
de métodos proibidos de prova previsto no artigo 126.°, do mesmo diploma legal, “sob

pena de tal prova ndo ser admitida em tribunal ou, sendo admitida, ndo possuir a forca

3% RODRIGUES — Direito Penal, p. 724.

36 |bidem.

37 Ibidem.

38 |bidem.

39 Ibidem.

40 Ibidem.

41 No caso da apreensao de correio eletronico, o que se verifica, na pratica, € um pedido, por parte dos OPC
que procedem a diligéncia, para que o acesso, pelo seu titular e visado pela apreensdo, seja bloqueado,
nomeadamente através da alteracdo da palavra passe, impedindo que este elimine mensagens que se possam
mostrar de grande relevancia para o processo.

42 RODRIGUES — Direito Penal, p. 724.

4 lbidem.
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probatoria exigivel para perturbar a presuncdo de inocéncia do arguido criminoso

informatico-digital ou ciber criminoso”**.

“Quanto ao texto constitucional, neste ambito, destaca-se 0 artigo 32.°, que prevé, a
este propdsito, a nulidade da prova obtida mediante tortura, coacgdo, ofensa da
integridade fisica ou moral da pessoa, abusiva intromisséo na visa privada, no domicilio,
na correspondéncia ou nas telecomunicagdes™*°. E também de frisar o artigo 34° da CRP

que consagra a inviolabilidade do domicilio e da correspondéncia.

A garantia dos direitos fundamentais dos cidadaos exige que a utilizacdo das NTIC e
a obtencdo da prova digital ocorram sempre dentro de um quadro garantistico dos direitos,

liberdades e garantias (DLG), presente tanto na CRP como no CPP.

A recolha da prova digital recorre aos meios de prova e aos meios de obtengdo de
prova ditos tradicionais como exames, pericias e apreensdes, cujos regimes foram criados
numa época em que a prova digital ndo era ainda equacionada. Em consequéncias, 0s
principios e os requisitos legais tém cumpridos, mas, por vezes, a sua obtencdo confronta-
se com impossibilidades técnicas, que podem, numa situacdo de extremo, inviabilizar a

investigacao e 0 processo.

A prova pericial, “apesar de ser um meio de prova classico, ¢ um dos instrumentos que
merece mais atengdo nas investigagdes criminais™®. “No ambiente informatico e das
redes de comunicacBes, as pericias sdo particularmente importantes, numa dupla
perspetiva™’. Por um lado, “a opinido dos técnicos e dos peritos permite a quem investiga
perceber os factos em investigacdo e vir assim a descobrir os repectivos autores”*8, Por

outro, “facilita a producdo de prova e a perceciio desses mesmos factos em julgamento™*®.

Os exames sdo também um meio de obtencdo de prova 1til “quando os vestigios ndo
sdo de tal forma complexos que exijam a formalidade da realizacdo de uma pericia. Mas

tém ainda mais relevo quando, pela natureza dos factos em investigacdo ou pela

4 RODRIGUES — Direito Penal, p. 724.

45 VERDELHO — RMP. Ano 25. N.° 99 (julho-setembro 2004), p. 118.
46 |dem, p. 120.

47 Ibidem.

48 |bidem.

4 Idem, p. 120 e 121.
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especificidade dos elementos de prova recolhidos, ndo se torna possivel realizar uma
9950

pericia
Ainda quanto aos meios de obtengdo de prova, “ndo pode esquecer-se também a
importancia das buscas e apreensdes, como formas essenciais para garantir a obtencéo de

elementos de prova™®?.

Os regimes juridicos previstos na lei tém o intuito de permitir que a recolha de prova
se faca de uma forma legal, acessivel, segura e eficaz. Ora, por vezes, tal pode ser mais
dificil quando entramos no dominio da prova digital, ainda que esta tenha também de ser

obtida e integrada no processo.

Quando falamos em obtencdo de prova tradicional, normalmente, referimo-nos, ao
acesso a objetos, dados, etc, do visado. Na obtencdo de prova digital pode mostrar-se
necessario aceder também aos equipamentos e dados dos servidores e operadoras de
comunicagdes. Torna-se, por isso, necessario ndo s6 a permissdo de acesso a esses
equipamentos e dados, como ainda que estas entidades colaborem com as autoridades
policiais e judiciarias na investigacao, relativamente ao acesso, recolha e conservacgao dos

dados informaticos que se demonstrem relevantes para a investigacao.

Relacionada com colaboracdo dos servidores e operadoras de comunicacao esta a
cooperacdo internacional entre as varias entidades. Estando em causa uma prova ndo
fisica, a prova digital pode localizar-se em qualquer parte do mundo, pelo que é
indispensavel estabelecer relagdes de cooperacdo e intercambio entre as entidades dos

paises com conexao com a pratica do crime.

Por vezes, esta cooperacdo apresenta algumas limitagdes ou ndo existe, de todo, o
que acaba por inviabilizar 0 acesso a prova e, por conseguinte, a boa prossecucao do

processo.

%0 VERDELHO — RMP. Ano 25. N.° 99 (julho-setembro 2004), p. 121.

51 Ibidem.

52 Sobre esta questdo, coloca-se o problema da dependéncia da autorizagdo do servidor para poder aceder
ao correio eletrénico, quando ndo ha autorizacdo do visado. Sendo necessério pedir ao servidor o acesso, 0
que se verifica € que o servidor ndo sendo obrigado a dar acesso, tem o poder “discricionario” de decidir as
situacBes em que da ou ndo acesso. O acesso acaba s6 por ser facultado quando estdo em causa crimes mais
graves, criminalidade altamente organizada, terrorismo, etc.
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2

No mundo virtual €, extremamente, dificil ter a certeza de quem esta “do outro lado
e, em consequéncia, saber quem é o verdadeiro agente e autor do facto. Este anonimato,

pode impedir a identificagdo do autor ou, inclusive, levar a uma identificacéo errada.

Outro aspeto que importa referir quanto a obtengao da prova, respeita a “transparéncia”

da obtencdo e conservacdo da prova por parte dos OPC.

“Com efeito, continua-se a verificar-se uma tendencial opacidade da investigacéo criminal
em ambiente digital no ordenamento juridico portugués que se manifesta, desde logo, na
dificuldade de o arguido ou o defensor saberem se os procedimentos, cada vez mais exigentes,
de investigacdo criminal e subsequente recolha de prova digital sdo executados pelos 6rgéos de
policia criminal na sua atividade investigatdria, em termos compativeis com os requisitos legais
e as normas técnicas adequadas e relevantes, ou mesmo em gue termos tais procedimentos sao
impostos internamente. A genérica auséncia de divulgacéo dos procedimentos forenses utilizados

em sede de investigacdo criminal impede uma sindicancia da idoneidade dos métodos utilizados,

bem como um controlo da fidedignidade da prova recolhida 53,

“Q constante progresso cientifico reclama uma atuagdo constante do legislador. E
necessario que ele adeque o direito processual penal as novas realidades disponibilizadas

pelo continuo progresso cientifico e logo utilizadas pela criminalidade’>*.

E cada vez mais dificil para o direito, e, em particular, para o processo penal
acompanhar o progresso tecnoldgico. A solucdo juridica adotada é, rapidamente,
ultrapassada, ficando desatualizada ou até inutilizada. Esta realidade pode levar a criagdo
de espacos vazios, onde o direito ndo consegue chegar, nem consegue acompanhar, o que,
por sua vez, pode originar um aumento de comportamentos de risco e de situacbes de

impunibilidade que colocam em causa a seguranca e os direitos dos cidadaos.

Né&o obstante, as dificuldades que as NTIC trouxeram a investigacdo, ndao podemos
olvidar que também vieram permitir a criagdo de novos métodos de investigacdo e
facilitar o acesso a prova. Se com apenas um “clique” se pode praticar um crime, também
com apenas um “clique” se consegue obter informagdes, cujo acesso, antes, seria muito
mais complicado e restrito, implicando, por vezes, uma deslocacgéo fisica ao local onde

essa informacé&o se encontrava.

5 RAMALHO — RDI. N.° 02 (2014), p. 156 e 157.
5% CoNDE CORREIA — RMP. Ano 35. N.° 139 (julho-setembro 2014), p. 53.
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Destarte, se, por um lado, as NTIC trouxeram novos riscos, novos tipos de
criminalidade, novos meios de prova, gerando novas exigéncias ao processo penal, por

outro lado, em muito tém contribuido para a investigacdo criminal.
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Capitulo 11 — O correio eletronico
1. Conceito

Concluido o enquadramento do tema no que a prova digital diz respeito, passaremos

para a analise do correio eletronico enquanto meio de prova.

Importa, por essa razdo, tecer alguns esclarecimentos e consideragdes sobre o conceito

de correio eletrénico para efeitos do processo penal.

Embora, num primeiro momento, se possa pensar que a defini¢do de correio eletrénico
ndo apresenta grande relevancia, a medida que se aprofundam conhecimentos sobre o
regime da sua apreensdo, tal definicdo mostra-se essencial para tomar uma posicao

relativamente a solucdo juridica que consideramos ser a mais adequada.

Coloca-se, portanto, a questdo de saber se o correio eletronico, do ponto de vista do
processo penal, deve ser entendido como uma forma de correspondéncia dentro dos
parametros da correspondéncia tradicional ou como um meio eletrénico de comunicacao

enquadrado dentro do &mbito da prova digital.

O correio eletronico consiste num instrumento de comunicacao a distancia que permite
gue duas ou mais pessoas que se encontram em locais diferentes e distantes possam trocar
informacdo através do envio e rececdo de mensagens com a possibilidade de anexar
ficheiros, bastando, apenas o acesso a um sistema informético, com ligacdo a Internet ou

Intranet®®.

“Esta forma de comunicar, além de possibilitar uma ligacéo réapida, facil, econémica
e capaz de enviar e receber dados informaticos, quebra todas as barreiras geograficas
existentes entre 0 emissor e 0(S) receptor(es), sem que para tal tenha havido qualquer tipo

de deslocacio ou prejuizo pessoal.””®

55 Rede de computador privada. Embora o processo técnico seja diferente, porque néo ha, efetivamente, um
servidor de correio eletrénico, do ponto de vista material é idéntico, corresponde, no fundo, a uma
comunicagdo, a uma transmissdo de informacéo.

% ANTUNES, André Francisco Dias — “Recolha de prova digital — correio electrénico e processo penal:
regimes aplicaveis e actuacdo dos orgidos de policia criminal”. Chambel, Elia Marina; Valente, Manuel
Guedes; Santo, Paula do Espirito (Coord.) — Ciéncias policiais: Estado, seguranca e sociedade. Coimbra:
Almedina, 2011, p. 11.
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Na Diretiva n.° 2002/58/CE®’, o artigo 2°, alinea h), define correio eletrénico como
“qualquer mensagem textual, vocal, sonora ou grafica enviada através de uma rede
publica de comunicagbes que pode ser armazenada na rede ou no equipamento terminal

do destinatario até o destinatario a recolher”.

Desta definicdo resulta que a mensagem pode ser de texto, som ou imagem. Quanto a
este primeiro elemento que compde a defini¢do, “mensagem textual, vocal, sonora ou
grafica”, podem levantar-se algumas questdes quanto a protecdo da mensagem consoante

a forma em causa.

Estamos perante um direito fundamental, o direito a palavra, que apresenta diferentes
dimensGes e protecdes consoante se trate da palavra falada em tempo real, cuja protecéo

é mais intensa, ou da palavra escrita, que acaba por ter uma prote¢io menos intensas.
A mensagem de correio eletrénio inclui dados de base®®, de contetido® e de trafego®?.

Uma vez recebida e conhecida pelo destinatario, a mensagem pode ser armazenada,
quer no servidor, isto é, na rede, quer no préprio equipamento do destinatario, v.g. no

computador.

Sobre o local de armazenamento da mensagem também se levantam algumas questdes,
nomeadamente quanto a distincdo entre a utilizacdo de um programa informatico de

correspondéncia eletronica, como o Outlook e a utilizagdo do WebMail.

Quanto a esta questdo faremos apenas uma pequena abordagem, uma vez que
consideramos que, embora se encontrem em locais diferentes, ndo deixam de merecer a

tutela atribuida as comunicac@es e, por essa razao, ndo existe um verdadeiro problema.

Estad em causa 0 acesso a uma conta de correio eletrénico quando realizado através de
um programa informatico instalado no dispositivo do recetor em que as mensagens se

encontram armazenadas no sistema informatico desse mesmo dispositivo e 0 acesso

57 Diretiva n.° 2002/58/CE do Parlamento Europeu e do Conselho de 12 de julho de 2002.

%8 Quanto a questdo da diferenca entre a palavra falada e a palavra escrita vide, infra, ponto 2.3 do presente
capitulo.

%9 Dados de identificagdo do utilizador, por exemplo, o Protocolo de Internet (IP) do computador.

% Inclui o texto e os ficheiros em anexo.

61 Compostos pelos cabegalhos técnicos da mensagem.
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realizado através do WebMail em que as mensagens se encontram armazenadas no

servidor do fornecedor do servigo e ndo no proprio dispositivo do visado.

Quando se realiza a apreensdo do dispositivo, vulgarmente o computador, e a
consequente apreensdo das mensagens de correio eletrénico, se existir um programa
informatico instalado no dispositivo que permita o livre acesso ao correio, podera
considerar-se ndo ser necessaria a aplicacdo do regime de apreensdo de correspondéncia,
uma vez que ndo se trata, ja, de correspondéncia, mas sim de dados informéticos
armazenados no proprio dispositivo, pelo que aplicar-se-&o os artigos 15.° e 16.° da LC

relativamente a pesquisa e apreensdo de dados informaticos, respetivamente.

Quando a apreensdo das mensagens de correio eletronico é realizada através do
WebMail, deparamo-nos com algumas exigéncias, como a necessidade de consentimento
do visado ou a autorizagdo por parte do servidor®? e uma vez que as mensagens ndo se
encontram armazenadas no sistema informatico do dispositivo do recetor, mas sim no
sistema informético da empresa que fornece o servico de correio eletrénio, ndo poderao
ser consideradas como dados informaticos do destinatario e como tal livremente

acessiveis.

“Enquanto os e-mails de quem utiliza contas POP3 (programas informaticos
especificos para descarregar as mensagens de correio eletronico, tais como o
“OUTLOOK?”) ficam guardados no dispositivo eletronico, os e-mails de quem utiliza
webmail (como o “GMAIL” ou o “HOTMAIL”) ndo sdo armazenados no computador,

mas na “nuvem”.” 83

Contudo, tal distingdo nd&o nos parece fazer sentido. Em primeiro lugar, por
considerarmos, como ja referimos, que se trata, em ambos 0s casos, de comunicagdo, ou
de conteldo dela resultante, que merece a tutela do sigilo das comunicagdes presente na

CRP, que iremos abordar infra.

62 Para que quem pratica realiza a diligéncia possa aceder de forma legal ao sistema informatico. Sobre a
questdo do consentimento do visado, vide, infra, ponto 2., do capitulo I1I.

8 piNTO, Angela — “Crime de abuso sexual de menores com recurso a internet: enquadramento juridico,
pratica e gestao processual”. Pereira, Luis Silva; Albuquerque, José Ribeiro de; Duarte, Jorge Manuel Vaz
Monteiro Dias (Coord.) — Trabalhos Tematicos de Direito e Processo Penal — Volume I. Lisboa: Centro de
Estudos Judicirios, 2016, p. 130, nota de rodapé 41.
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Em segundo lugar, porque consideramos que ndo é o local onde se encontra a
mensagem que € decisivo para determinar se € comunicagao ou ndo, mas sim, 0 proprio
ato comunicacional que existe ou existiu e que deu origem a determinada mensagem, com

um determinado contetdo, que merece especial tutela.

A mensagem ¢ “enviada através de uma rede publica de comunicacdes”®, ou seja,
enviada por meio de um servidor que permite que determinada mensagem saia de um

dispositivo e seja enviado para outro.

Pode armazenar-se em rede, ou seja, no ja referido repositério eletronico-digital, no
proprio “equipamento terminal do destinatario até o destinatario a recolher”®, isto ¢, no

dispositivo recetor da mensagem.

“Por consiguiente, y a los solos efectos penales, por mensaje de correo electronico
puede entenderse una modalidad de comunicacion, por lo general de caracter personal,
que incorpora texto, voz, sonido o imagen y que se sirve de las redes teleméticas como
tecnologia de transmision y de los sistemas informaticos (ordenadores y el software o
sistema légico correspondiente) como instrumentos de remision y de recepcion entre dos

0 mas comunicantes y, en su caso, de almacenamiento de los mensajes”®®.

Na Lei n.° 41/2004%" nio se incluiu no seu artigo 2.°, com a epigrafe “Defini¢des”, a

definicdo de correio eletronico presente na Diretiva n.° 2002/58/CE.
Na Lei n.° 32/2008°, também n&o existe qualquer definicdo de correio eletronico.

Na LC, embora se regule a apreensao e a intersecdo de correio eletronico, também néo

se estabelece uma definicdo de correio eletronico.

84 Diretiva n.° 2002/58/CE, do Parlamento Europeu e do Conselho, de 12 de julho de 2002.

8 Diretiva n.° 2002/58/CE, do Parlamento Europeu e do Conselho, de 12 de julho de 2002.

8 CAsSABONA, Carlos Maria Romeo — “La proteccion penal de los mensajes de correo electronico y de otras
comunicaciones de caracter personal a través de internet”. Derecho y conocimiento: vol. I1. 2006. Huelva.
Universidad de Huelva: Facultad de Derecho, p. 129.

67 Lei n.° 41/2004, de 18 de agosto.

% |_ei n.° 32/2008, de 17 de julho.

Sobre a vigéncia da presente lei, colocam-se algumas dlvidas, uma vez que a Diretiva que esta transp6e foi
declarada invalida com efeitos desde a sua entrada em vigor. Todavia, o legislador nacional, ainda ndo
tomou qualquer posicéo. O contexto de referéncia a presente lei é independente da sua vigéncia, apenas se
pretende demonstrar a auséncia de uma definicdo de correio eletrénico na legislagdo nacional.
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Esta auséncia na lei pode criar alguma confusdo concetual gerada pela forte
componente técnica que exige conhecimentos que, muitas vezes, os profissionais que tém

contacto com este meio de prova ndo tém.

N&o obstante a auséncia de um conceito na legislacdo portuguesa, a doutrina tem

contribuido para uma clarificacdo do que se pode entender como correio eletronico.

O correio eletronico pode ser, assim, entendido como um “fluxo informacional e
comunicacional digital, sob o formato de texto, som, imagem ou gréfico, que é colocado
por um assinante ou consumidor de redes ou servicos de comunicacGes electronicas
acessiveis ao publico, no ambito de um ciclo informacional e comunicacional
(tendencialmente) fechado, através de um ponto terminal da rede, na rede publica de
comunicacOes electronicas ou no terminal do destinatario do fluxo até que o mesmo

proceda a sua recolha, leitura, e/ou posterior eliminagio”®®.

Esta nova forma de comunicacdo, tornou possivel uma troca de informacdo mais
rapida e econdémica e, por todas as vantagens que apresenta, substituiu, de uma forma

quase total, a correspondéncia dita tradicional.

“O correio electronico singulariza uma concreta forma de comunicagdo electronica.
Esse caracter electrénico dos e-mails em muito particulariza a sua defini¢do. Torna-se
assim, como facilmente se infere, incontornavel a remissdo para o conceito de

comunicagio electronica.”’®.

O envio de uma mensagem consiste numa “transferéncia de dados pessoais, sendo
consideraveis os riscos de ocorréncia de desvios, ... Uma mensagem escrita em
linguagem corrente, sem criptografia, pode ser lida por numerosos intermediarios, se
assim o desejarem. O correio electronico utiliza um caminho tecnicamente complexo
antes de atingir o seu destinatario, uma vez que circula na rede efectuando “saltos” de
servidor em servidor. Pode, portanto, ser facilmente interceptado por numerosos leitores
(...). Existe pois uma potencialidade, efetiva de espionagem dos enderegos que assim

circulam na rede”’L.

% VEIGA; RODRIGUES— Escutas Telefdnicas, p. 374.

0 ANTUNES — Ciéncias policiais, p. 11.

"I MARQUES, José Augusto Garcia; MARTINS, Antonio Gomes Lourenco - Direito da informética. 2.2 ed.
Coimbra: Coimbra Editora, 2006, p. 433.
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O envio da mensagem esta, portanto, dependente da intervencao de um terceiro, de um
prestador de servigo de comunicacgdes eletronicas. Deste modo, ainda que seja uma forma
de comunicagéo privada, a confidencialidade pode ficar, de certo modo, limitada ou
diminuida aquando da intervencéo deste terceiro que recebe o pedido de envio, autoriza

e providencia o envio da mesma ao recetor.”?

Do ponto de vista legal ndo se tenha se estabeleceu uma defini¢do, mas assumiu-se,
sem qualquer duvida, a possibilidade de utilizacdo das mensagens de correio eletronico
como meio de prova no processo penal. “Isto ¢, reconhecendo que as mensagens de
correio electrénico podem revelar-se importantes fontes de material probatorio, a lei

aceita que possam ser usadas com essa finalidade”".

72 Cfr. ANDRADE, Manuel da Costa — “Bruscamente no Verdo Passado”, a reforma do Cédigo de Processo
Penal: observacdes criticas sobre uma lei que podia e devia ser sido diferente. Coimbra: Coimbra Editora,
2009, p. 158.

8 VVERDELHO, Pedro — “Apreensio de correio electronico em Processo Penal”. Revista do Ministério
Publico. Ano 25. N.° 100 (outubro/dezembro 2004), p. 154.
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2. Enquadramento juridico constitucional
2.1. A correspondéncia e os demais meios de comunicagdo na Constituicdo

Ao longo do tempo o campo de intervencdo da lei fundamental no direito processual
penal tem vindo a aumentar, aparecem novos principios, reformulam-se os ja existentes,

permitindo dar continuidade a estreita relacdo que ambos mantém.

“Em termos praticos, isso traduz-se no alargamento do direito constitucional

processual penal”’.

O artigo 32.° da CRP contém o que a doutrina denomina por constituicdo processual
penal, consagrando um conjunto de principios que funcionam como garantias de defesa

no processo penal.

Como primeiros e Ultimos limites do processo temos os principios da dignidade da

pessoa humana e do Estado de Direito democratico, presentes nos artigos 1.° e 2.° da CRP.

E notdria a preocupacio com a protecio da correspondéncia. Tratando-se de uma troca
de informacéo privada, visou-se proteger o seu sigilo e, ainda, a privacidade associada a
informacdo que é transmitida. Por essa razdo, consagrou-se, nos artigos 32.°, n.° 8 e 34.°

da CRP, o sigilo da correspondéncia como direito fundamental .

O sigilo e a ndo ingeréncia na correspondéncia e nos demais meios de comunicacao,
enquanto direitos fundamentais, surgem como “liberdades, esferas de autonomia dos
individuos em face do poder do Estado, a quem se exige que se abstenha, quanto possivel

de se intrometer”’® e que se encontram positivadas na Constituicio’’.

Na Constituicdo de 1933 encontravamos, no n.° 6 do artigo 8.°, a consagracdo da
inviolabilidade do domicilio e o sigilo da correspondéncia como direitos dos cidadaos,

prevendo-se que a sua regulamentacao deveria constar em legislagdo ordinaria.

4 CANOTILHO, José Joaquim Gomes; MOREIRA, Vital — Constituicdo da Republica Portuguesa Anotada:
Vol. I. 4.2 Ed. Revista. Reimpressdo. Coimbra: Coimbra Editora, 2006, p. 515.

5 Como veremos infra, o facto de ser um direito fundamental ndo significa que seja ilimitado tout court.
6 ANDRADE, José Carlos Vieira de — Os Direitos Fundamentais na Constituicdo Portuguesa de 1976. 5.2
edicdo. Coimbra: Almedina, 2012, p. 51.

" GOUVEIA, Jorge Bacelar — Manual de Direito Constitucional. Vol. I1. 6.2 ed. Coimbra: Almedina, 2016,
p. 930.
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A CRP de 1976 estabeleceu desde o seu inicio, no artigo 34.°, o sigilo e a proibicdo da

ingeréncia na correspondéncia.

Com a Revisdo Constitucional de 1997 foi acrescentada ao n.° 4 do mesmo artigo a
expressao “e nos demais meios de comunicagdo”, o que veio alargar o ambito de aplicacédo
desta protecdo a outras formas de comunicacdo, nomeadamente o correio eletronico, as
conversas telefonicas, as SMS e as MMS. Isto significa que, independentemente do
entendimento de correio eletrénico como forma de correspondéncia equiparada a
correspondéncia tradicional ou como meio de comunicacao eletronico, este estara sempre

protegido ao abrigo deste preceito.’

Na constituicdo processual penal, presente no artigo 32.°da CRP, 0 seu n.° 8 determina
a nulidade das provas que tenham sido obtidas sem respeitar o artigo 34.° da CRP e os

regimes da nulidade e dos métodos de obtencéo de prova em causa presentes no CPP.

Estabelece-se, ainda, a nulidade e proibicédo de prova, no n.° 3 do artigo 126.° do CPP,
quando existe obtengdo de prova “mediante intromissdao na correspondéncia ou nas
telecomunicagdes, sem o consentimento do respectivo titular”, salvaguardando as

excecdes previstas na lei.

Como forma de reforcar a garantia constitucional deste direito tipificou-se o crime de
violacdo da correspondéncia e das telecomunicagfes, no artigo 194.° do Cédigo Penal
(CP).

A qualificacdo do sigilo da correspondéncia como direito fundamental tem como
objetivo “limitar na maior medida possivel a possibilidade de restri¢des, sujeitando-se

estas a pressupostos bastante vinculados”’®.

N&o obstante esta protecdo, a CRP prevé, no n.° 4 do artigo 34.°, uma excec¢do que

permite que, em matéria penal, as autoridades publicas possam intervir “na

correspondéncia, nas telecomunicac@es e nos demais meios de comunicacio”®. Existe,

8 Neste sentido, TRP — Acdrddo de 21 de fevereiro de 2018, processo n.® 17448/17.4T8PRT.P1. “No
ambito normativo do citado artigo 34.° inclui-se o chamado correio electronico, porque o segredo da
correspondéncia abrange seguramente as correspondéncias mantidas por via das telecomunicagdes. O envio
de mensagens electrénicas de pessoa a pessoa (e-mail) preenche o0s pressupostos da correspondéncia
privada — cfr. GOMES CANOTILHO e VITAL MOREIRA, op. cit., p. 544”.

™ GoMES CANOTILHO; VITAL MOREIRA — Constituicéo, p. 540.

8 Artigo 34.°n.° 4 da CRP.
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portanto, uma autorizagao constitucional expressa para a restri¢cao, de forma ponderada e

proporcional, deste direito fundamental 8!

Isto significa que a apreensdo de correio eletronico corresponde a uma restricdo de
direitos fundamentais, ainda que seja uma restricdo® minima, cujos limites estio,

expressamente, previstos na CRP, atraves da, chamada, habilitacdo legal expressa.

Devem respeitar-se os principios da legalidade e da reserva de lei, pelo que as
limitacOes devem estar expressamente previstas na lei, nomeadamente quanto ao correio
eletronico, no CPP e na LC, respeitando e restringindo-se sempre apenas ao que €

permitido pela CRP.

Estas restricdes estdo sujeitas ao principio da proporcionalidade, presente no artigo
18.° da CRP, nas suas 3 acecOes, necessidade, adequacéo e proporcionalidade em sentido

estrito. “Exige-se, uma apreciacdo rigorosa quanto ao principio da proporcionalidade,

81 TRP — Acdrddo de 22 de maio de 2013, processo n.° 74/07.3PASTS.P1: “Desde logo, ninguém dir4, hoje,
que os direitos fundamentais, mesmo os direitos, liberdades e garantias, sdo absolutos, ilimitados. “N&o o
sdo na sua dimensao subjectiva, porque 0s preceitos constitucionais ndo remetem para o arbitrio do titular
a determinagdo do &mbito e do grau de satisfacdo do respetivo interesse, e também porque é inevitavel e
sistémica a conflitualidade dos direitos de cada um com os direitos dos outros”. “N&do o sdo também
enquanto valores constitucionais, visto que a comunidade ndo se limita a reconhecer o valor da liberdade:
liga os direitos a uma ideia de responsabilidade social e integra-0s no conjunto dos valores comunitarios.
Assim, além dos limites «internos» do subsistema jusfundamental, que resultam das situacdes de conflito
entre os diferentes valores que representam a s diversas facetas da dignidade humana, os direitos
fundamentais tém também limites «externos», pois hdo-de conciliar as suas naturais exigéncias com as
imposicOes proprias da vida em sociedade: a ordem publica, a ética ou moral social, a autoridade do Estado,
a seguranga nacional, entre outros” ([23]) E a proposito da necessidade de superagdo desta tensdo dialética
que se fala do principio da harmonizag&o ou da concordancia pratica ([24]), como se fala ainda do principio
da proporcionalidade ([25]) ([26]). Procurando descer ao caso concreto. O artigo 32.° da Constituicdo da
Republica, depois de consagrar (n°l) uma clausula geral de garantias de defesa, preceituando que “O
processo criminal assegura todas as garantias de defesa, incluindo o recurso”, estabelece no seu n.° 8, no
que concerne ao regime da prova proibida, que “Sdo nulas todas as provas obtidas mediante tortura,
coaccdo, ofensa da integridade fisica ou moral da pessoa, abusiva intromissdo na vida privada, no domicilio,
na correspondéncia ou nas telecomunicacdes”.

Do que logo decorre uma diferenciagéo entre a absoluta interdi¢do da tortura, coaccdo, ofensa da integridade
fisica ou moral da pessoa e a relativa interdigdo na intromissdo na vida privada, no domicilio, na
correspondéncia ou nas telecomunicagdes. Dizer, entdo: «a garantia constitucional de defesa no &mbito da
privacidade apenas incide quando essa intrusao ou ingeréncia se revelarem abusivas. Nao o sendo sera a
mesma constitucionalmente aceitavel desde que tal intromissao se mostre proporcional entre a observancia
dos direitos, liberdades e garantias em geral (18.°, n.° 2 Constitui¢do), tanto do agente, como da vitima, € o
exercicio da accao penal, no ambito de um processo justo (20.°, n. 1 e 4; 219.°, n.° 1 Constituicdo), atenta
uma das finalidades primaciais do processo penal, que consiste na restauracao da paz juridica comunitéria,
a qual foi quebrada com a pratica criminosa. Tal sucedera quando essa interferéncia se mostre idénea ou
adequada (i), necessaria ou exigivel (ii), no sentido da optimizacéo relativa do que é factualmente possivel,
e tudo isto na sua justa medida (iii), que diz respeito a respectiva optimiza¢ao normativa”.

82 autorizada.
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devendo a restricdo limitar-se ao estritamente necessario a proteccao de direitos e bens

constitucionais e a prossecucdo do interesse subjacente a acgdo penal”®,

Cumpre, portanto, determinar se as restrices, relativamente as comunicagdes
eletronicas, estabelecidas pela lei em matéria criminal, nos termos, atualmente, previstos

satisfazem os requisitos do n.° 2 e do n.° 3 do artigo 18.° da CRP.

Numa primeira abordagem, diriamos que a resposta deve ser afirmativa tendo em
conta, as circunstancias da criminalidade moderna e o modus operandi dos seus agentes,
estas restricdes ndo violam os limites do principio da proporcionalidade estabelecidos no
artigo 18.° da CRP.

2.2. O direito fundamental a reserva da intimidade da vida privada

A matéria respeitante a correspondéncia e ao seu sigilo encontra-se também inserida
no ambito do direito a reserva fundamental da vida privada, presente no artigo 26.%, n.° 1,
da CRP.

Também aqui se deve verificar um equilibrio relativamente a este direito que esta,
intimamente, ligado aos principios da dignidade da pessoa humana e da tutela efetiva da

justica, presentes nos artigos 1.° e 20.°, da CRP, respetivamente.

Por esta razdo, independentemente de se considerar que a apreensdo de mensagens de
correio eletrénico, em que o ato comunicacional, em sentido estrito, ja cessou, merece ou
ndo a tutela do sigilo das comunicagfes, estaremos sempre perante o perigo ou a ofensa
a direitos fundamentais que merecem uma tutela adequada, nomeadamente do direito a

reserva da intimidade da vida privada.®*

Tratando-se de um direito fundamental, as limitacOes e restricdes ao exercicio deste

direito devem ser encaradas como excegoes.

Atentemos, ainda, no artigo 29.° da Declaragdo Universal dos Direitos Humanos

(DUDH) que estabelece que tais restricbes tém de estar, legalmente, previstas,

8 GomEs CANOTILHO; VITAL MOREIRA — Constituicéo, p. 543.

8 Neste sentido, CARDOSO, Rui - “Apreensio de correio electronico e registos de comunicagdes de natureza
semelhante — artigo 17.° da Lei n.° 109/2009, de 15.1X”. Revista do Ministério PUblico. Ano 39. N.° 153
(jan -mar 2018), p. 178.
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respeitando, sempre, os direitos ¢ liberdades dos outros, “a fim de satisfazer as justas

exigéncias da moral, da ordem publica e bem-estar da sociedade democratica”®° &

2.3. A protecgéo da palavra falada e da palavra escrita

Como referimos a proposito do conceito de correio eletronico, o facto de a mensagem
poder adquirir a forma de texto, de voz, som ou imagem, podera levantar algumas
questBes quanto a protecdo constitucional, nomeadamente quanto ao grau de protecéo

conferido as mesmas, consoante a forma que esteja em causa.

A palavra falada em tempo real tem uma protecdo muito intensa devido ao facto de
ndo existir uma intencdo e percecdo de perpetuacdo no tempo como existe na palavra

escrita.

Poderia colocar-se a questdo se deveria atribuir-se a mensagem vocal ou sonora a
protecdo conferida a palavra falada em tempo real, no entanto, tal ndo se justifica uma
vez que a forma como é transmitida, através de um programa em que a mensagem €

gravada e enviada, leva-nos a crer que a protecdo que lhe é devida é a da palavra escrita.

Ainda que se trate da palavra “falada”, ndo ¢ a palavra falada em tempo real pelo que
consideramos que existe uma perce¢do de perpetuacdo no tempo. A mensagem de voz é

gravada e é essa gravacdo que é transmitida ao destinatario.

Tem-se alertado para a existéncia de dificuldades praticas na investigacdo se tal
distingdo existisse. “Na verdade, imagine-Se que, tendo por base os graus distintos de
proteccao, os 6rgaos competentes, munidos apenas de autorizagdo judiciaria, apreendem
correio electronico armazenado numa conta de e-mail, encontrado mensagens que

anexam ficheiros de voz”?’.

Tendo em consideracdo a nocgdo de correio eletronico presente na Diretiva n.°

2002/58/CE, de 12 de julho de 2002, que inclui mensagem de voz, ndo cremos que se

8 Artigo 29.° da DUDH.

8 Importa referir a parte do artigo 29.° que se refere a de satisfagdo das justas exigéncias da moral, da ordem
publica e do bem-estar de uma sociedade democréatica pode configurar-se como uma perigosa clausula
aberta.

87 NEVES, Rita Castanheira — As ingeréncias nas comunicacdes eletronicas em processo penal. Coimbra:
Coimbra Editora, 2011, p. 178.
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possa considerar como uma conversagao em tempo real, mantendo a sua natureza de

comunicagcéo eletrdnica.t®

Deste modo, ndo faz qualquer sentido distinguir a protec&o atribuida a uma mensagem
de correio eletronico textual e “vocal”, nem tao pouco se deve “equiparar’ esta tltima as

conversacOes telefonicas em tempo real.

No &mbito de uma conversa telefonica em tempo real, “a palavra falada é proferida

2589

naquele momento, com o ja mencionado sentido de vaporiza¢ao”®”, pelo que, por ndo

existir a intencéo e percecdo de perpetuacdo da informacéo, exige-se uma maior protecao.

Pelo contrario, a “palavra registada com o proposito de ser enviada por correio
electrénico leva ja em si 0 mesmo grau de ponderacdo que conferimos a palavra escrita,
enquanto acto perpetuador de uma especifica mensagem que se sabe que permanecera

para além do acto em que chega ao destinatario da comunicagio”®.

Assim sendo, conclui-se que o correio eletronico ainda que contenha uma mensagem

vocal ou sonora ndo mereceré a protecdo da palavra falada em tempo real.

Também o CPP atribuiu uma maior protecao a palavra falada em tempo real, “como
resulta do facto de que a apreensdo de documento ser um meio de obtencdo de prova
admissivel em relacdo a quaisquer crimes e a intercepcao de conversacdes telefonicas ser

um meio de obtengdo de prova admissivel em relagdo a um catalogo de crimes”®?.

2.4. Conclusoes

A Constituicdo deve ser o local de consagracdo dos direitos fundamentais e também
da sua delimitacdo, devendo estabelecer, de forma clara, os limites ao seu contetdo, de
modo a ndo deixar espaco a interpretacGes extensivas discricionarias que possam afetar

todo o seu conteudo.

8 Cfr. NEVES — As ingeréncias, p. 178. Exceto se estiver em causa a intercecdo dessa mensagem em tempo
real, por via do art.18.° da LC.

8 Ibidem.

% Ibidem.

%1 ALBUQUERQUE, Paulo Pinto de — Comentario do Cddigo Processo Penal a luz da Constituicdo da
Republica e da Convengdo Europeia dos Direitos do Homem. 42 Ed. Atualizada. Lisboa: Universidade
Catolica, 2011, p. 542.
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N&o devemos, contudo, afastar a ideia de que € necessaria uma interpretacdo dinamica
dos direitos fundamentais, que acompanhe o progresso da sociedade e 0s seus novos
desafios e exigéncias, sem deixar, todavia, que tal interpretacdo se transforme em algo
que possa afetar e colidir, de um modo injustificado e ilimitado, com o nucleo essencial

de cada um dos direitos.

As restricOes sdo, constitucionalmente, autorizadas, por via do artigo 18.° da CRP,
devendo, contudo, observar o principio da protecdo do nicleo essencial,
compatibilizando-o com os principios da dignidade da pessoa humana e da
proporcionalidade (adequacao aos fins do direito, indispensabilidade da restricdo quando
comparada com outras medidas que possam ser aplicadas, racionalidade e ponderacgéo
entre prejuizos e beneficios da sua aplicacdo e generalidade e abstracdo, no sentido de

ndo poder identificar pessoas e casos na sua previsdo legal).

“Como hoje soa consensual e pacifico entre os autores e os tribunais, e sobretudo do
lado da jurisprudéncia constitucional, os direitos fundamentais sdo, em si e de per si,
dindmicos e abertos ao futuro, ndo dependendo a sua revelacdo e expansao de prévia e
necessaria intervencdo do legislador. Diferentemente, a sua limitagdo e compressao, em
nome dos fins e dos interesses do processo penal, estdo sempre dependentes da accao

insuprivel do legislador’%,

A apreensdo do correio eletronico, enquanto meio de obtencdo de prova, afeta bens
juridicos pessoais que atingem a esfera privada, normalmente, de mais de uma pessoa,
quer a do autor, quer a do(s) destinatario(s) da mensagem. Esta facto origina, por vezes,
alguns problemas de identificagdo do titular®® do bem juridico, isto ¢, das pessoas que,

concretamente, possam ser afetadas com a revelacdo das mensagens.

Por esta razdo, 0 acesso ao correio eletronico é regulado, de forma expressa e clara,
evitando a interferéncia abusiva e a afetacdo do nucleo essencial dos direitos

fundamentais em causa.

92 CosTA ANDRADE — “Bruscamente, p. 150.

9 Consideramos que o titular do bem juridico tanto pode ser o autor da correspondéncia como o
destinatario, enquanto destinatario e parte integrante daquele ato comunicacional. No mesmo sentido TRL
— Acordéo de 24 de setembro de 2013, processo n.° 145/10.9GEALM.L2-5.
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“Trata-se de uma preocupacdo de natureza material, que pretende evitar o
esvaziamento dos direitos restringidos, nem tudo se permitindo, em nome do valor, direito

ou interesse que pseudo-fundamentasse a restri¢io em questio”®,

A estrutura normativa do CPP deve estar em sintonia com as normas e principios da
CRP, predominando uma ideia de concordancia pratica dos DLG, constitucionalmente,
consagrados, com a trilogia de objetivos do processo penal, a descoberta da verdade
material a par da justica, a defesa dos direitos de todos os intervenientes no processo e a

manutencdo da seguranca juridica.

“A realiza¢do da justica do caso ¢ um valor constitucional, mas ndo ¢ um valor
absoluto, que possa ser perseguido por qualquer forma. Quando os meios utilizados para
a obtencdo de prova forem proibitivos ou condicionados pela Constituicdo para
salvaguarda de outros valores, 0s elementos probatorios por essa razdo obtidos ndo podem
ser utilizados em circunstancia alguma; ficam radicalmente inquinados do vicio da
inconstitucionalidade e o sistema ndo pode tolerar que a justica seja prosseguida por

meios inconstitucionais”®.

Também no plano internacional se verifica a preocupacdo com a garantia e protecédo
destes direitos. No artigo 12.° da DUDH estabelece-se que ninguém pode estar sujeito a
interferéncia na sua vida privada. No artigo 8.%, n.° 1 da Convencao Europeia dos Direitos
do Homem (CEDH) consagra-se o direito ao respeito da correspondéncia, permitindo o

acesso a mesma apenas nos termos previstos na lei.

Existe uma efetiva protecdo do sigilo da correspondéncia e das comunicacdes e s6 em

casos excecionais é permitida uma restricdo deste direito.

Estamos perante a chamada colisdo impropria de direitos fundamentais, onde os
direitos a defesa, a seguranca e a administracao da justica tém de fazer cedéncias, em prol

uns dos outros, para garantir uma certa harmonizacao e efetividade do sistema juridico.

“Pensando nos interesses em jogo, a restri¢do de DLG funda-se na circunstancia de 0s
textos constitucionais reconhecerem que nao seria possivel a vida coletiva se ndo fossem

previstos mecanismos de limitagdo material dos direitos fundamentais genericamente

% BACELAR GOUVEIA — Manual, p. 1009.
% MIRANDA, Jorge; MEDEIROS, Rui — Constituicdo Portuguesa Anotada. Tomo I. Coimbra: Coimbra
Editora, 2005. p. 362.
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proclamados, com o intuito primordial de assegurar a prépria efetividade da respetiva

tipologia no seu conjunto”®,

“Os direitos fundamentais nao sdo direitos infaliveis e, por isso, existem perigos que
atualmente se concebem e que podem lancar duvidas quanto a efetividade da sua

protegdo”?’.

Desta forma, e ainda que a CRP contemple de forma clara a protecéo do sigilo e da
ingeréncia nas comunicagdes, ndo raras vezes, somos confrontados com alguma
incapacidade quanto ao acompanhamento da evolucdo tecnologica. O modus operandi
dos potenciais agentes acaba por trazer alguns perigos ndo so para a vida na sociedade,
mas também para a prépria investigacao e, em consequéncia, para a boa administracao da

justica.

“Simplesmente, esses perigos, em vez de nos fazerem esmorecer, devem suscitar a

nossa reflexdo, tendo em mente o desiderato de os vencer. O Estado de Direito assim o

exige™®,

% BACELAR GOUVEIA — Manual, p. 1005.
 |dem, p. 942.
% |bidem.
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3. A ndo equiparacéo do correio eletronico a correspondéncia tradicional

Ainda antes de entrarmos na questdo da ndo equiparacdo do correio eletronico

relativamente a correspondéncia tradicional importa atentar alguns conceitos.

Por correspondéncia deve entender-se toda a troca, por norma, privada® de informacéo

entre duas pessoas.

“A comunica¢do, diferentemente da informagdo, pressupde uma relacdo de

intersubjetividade, na qual o proposito ¢ transmitir uma mensagem”%,

Se antes a correspondéncia por exceléncia era a carta, com a evolugdo dos tempos, a

carta tem dado lugar ao correio eletrénico cujo processo se realiza de um modo diferente.

Isto significa que ndo esti em causa a consideracéo do correio eletronico como uma
forma de comunicacdo, mas apenas a discordancia com a sua equiparacdo legal a

correspondéncia tradicional.

Vaérias séo as posic¢Bes da doutrina quanto a esta questdo que contribuem, por um lado,
para o esclarecimento do nosso pensamento, mas por outro, para alguma confuséo, o que

acaba por se refletir tanto na interpretacdo como na aplicagéo da lei pelos tribunais.
3.1. As varias posicdes da doutrina

Tem-se defendido que o correio eletrénico a partir do momento em que € recebido e
alocado num sistema informaético, independentemente de ter sido aberto ou ndo, terd o
valor probatdrio equivalente ao de um mero documento e, por essa razdo, 0 meio de
obtencdo de prova que devera ser utilizado € a apreensdo de documento, previsto nos

artigos 164.° e seguintes do CPP. 1%

Com base nesta corrente, verifica-se que, de certa maneira, o artigo 17.° da LC néo

teria qualquer aplicagéo na realidade, uma vez que quando o correio esta em curso aplica-

% Embora possamos ter também correspondéncia plblica como € o caso da carta aberta, todavia, este tipo
de comunicacdo ndo estara abrangido pela tutela da correspondéncia.

100 NEVES — As ingeréncias, p. 15.

101 Cfr. BRAVO, Rogério — “Da ndo equiparagdo do correio-electronico ao conceito tradicional de
correspondéncia por carta”. Policia e Justi¢a. Coimbra: Coimbra Editora, 2006. N.° 7 (jan.jun. 2006) 111
Série, p. 209 e VERDELHO — RMP. Ano 25. N.° 100 (outubro/dezembro 2004), p. 158 e 159.
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se 0 artigo 18.° da LC e assim que é rececionado pelo destinatario aplica-se o regime da

apreensédo de documentos.

Ainda dentro desta corrente, existe alguma divergéncia quanto a natureza do correio
eletronico. Se uns consideram que a equiparacao a carta tradicional fica, completamente,
enviesada porque o correio eletrénico tem uma natureza imaterial e, por isso, a sua
eliminagio ndo tem as mesmas consequéncias que a eliminagdo de uma cartal®?, outros
defendem que a mensagem de correio eletronico pode ser arquivada e eliminada tal como

a carta tradicional®,

Sob outra perspetiva, tem-se rejeitado a equiparacdo em qualquer momento, ou seja,
quer quando ainda é comunicacdo, quer quando ja se considera ficheiro em formato
digital. Sendo que 0 momento em que se considera que a comunica¢do termina é posterior
ao defendido pela corrente anterior. Neste caso, o fator determinante ndo sera a rece¢édo

da mensagem, mas sim o “pleno dominio do destinatério, sendo por este conhecida’1%,
9 b

Esta corrente nega a inclusdo do correio eletrénico, enquanto meio de comunicagdo
eletronico, no n° 1 do artigo 179.° do CPP, onde se refere “qualquer outra

correspondéncia”.

Alerta-se, ainda, para a criacdo de varios obstaculos a investigacao se aplicarmos o
regime do artigo 179.° do CPP, como o facto de se exigir que 0 juiz seja o0 primeiro a
tomar conhecimento do conteldo da correspondéncia apreendida. Pensemos, por
exemplo, numa investigacdo em que existem centenas de mensagens de correio eletronico
que tém de ser conhecidas e selecionadas por uma Unica pessoa e nas consequéncias

negativas que tal exigéncia poderéa trazer para a investigacao.

Inclusivamente, podem surgir impossibilidades facticas resultantes da natureza do
correio eletronico. Quando o juiz considera que as mensagens ndo tém relevancia para o
processo, a devolucgdo que é exigida pelo n.° 3 do artigo 179.° ndo € possivel quando estdo

em causa mensagens de correio eletronico, uma vez que 0 acesso a conta é vedado e “ndo

102 Bravo — Policia, 2006. N.° 7 (jan.jun. 2006) Il Série, p. 212 e 214.
108 \VERDELHO — RMP. Ano 25. N.° 100 (outubro/dezembro 2004), p. 157 e 158.
104 NEVES — As ingeréncias, p. 187.
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se pode restituir correspondéncia virtual que foi gravada para ser levada ao juiz, mas que,

no fundo, nunca saiu do computador/espago virtual onde se encontrava”%,

No caso de o visado ser o remetente da mensagem, ainda que se apreendam as
mensagens por ele enviadas, ndo se podera impedir que o respetivo destinatario tenha
acesso as mesmas e que possa afetar a comunicacdo e, em consequéncia, inviabilizar a

investigacao.

Existem, ainda elementos, que ndo fazem parte do conteldo da correspondéncia
tradicional, mas que se revelam essenciais para a boa prossecucédo da investigacdo e para
a descoberta dos factos como a identificacdo do equipamento de telecomunicacéo, a sua

localizacdo, a data, a hora, os chamados dados de base e de tréfego.

Enquanto na correspondéncia a ingeréncia de terceiros termina com a colocagdo da
carta na caixa de correio, no caso do correio eletronico, mesmo gque a mensagem ja tenha
sido recebida e até lida pelo destinatario, esta continua acessivel ao operador de

comunicac0es eletronicas.
3.2. Posicao adotada

Se atentarmos na definicdo de correio eletronico presente na Diretiva n.° 2002/58/CE,
ndo encontramos qualquer referéncia ao conceito de correspondéncia, o que podera
demonstrar que ndo deve estabelecer-se qualquer equiparagcdo ou aproximagdo a

correspondéncia tradicional.

O correio eletronico, quer do ponto de vista técnico, pelas suas caracteristicas e pela
forma como se processa, quer do ponto de vista juridico, pelas exigéncias e
especificidades na sua obtencdo, embora seja também uma forma de comunicacéao que é
protegida pela CRP, tal como a correspondéncia tradicional, ndo é, de todo, idéntico a

esta.

A mensagem e 0 seu conteddo merecem a protecdo constitucional atribuida a

correspondéncia e a outros meios de comunicacgdo. Ainda assim, a danosidade causada

105 NEVES — As ingeréncias, p. 185.
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pelo acesso ao correio eletronico €, completamente, diferente daquela que se gera quando

acedemos a uma carta tradicional.

Quanto a sua natureza, a correspondéncia tradicional caracteriza-se por ser “um objeto,
corporizado e fechado quando remetido e no caso, para efeitos desta discussao, estar
fechada quando o executor da diligéncia a encontra, seja no decurso de uma busca, ou
mesmo de uma revista”'®®. Em contrapartida, o correio eletrénico “nunca ¢, nem nunca

esta “fechado’1%’

¢ “nem ¢ o facto de uma mensagem electronica deixar de estar em
transito e de se fixar num sistema informatico e poder por isso ser guardada ou destruida,
que a caracteriza como correio em sentido tradicional: a sua natureza imaterial também a

torna diferente da primeira”%,

A doutrina maioritaria parece apontar no sentido de o correio eletronico “dever ser
tratado em Direito Processual Penal como correspondéncia tradicional e dever, por isso,
merecer 0s mesmos efeitos legais, mormente o de ter de ser o JIC a primeiro a tomar
conhecimento do conteddo do correio electronico que se encontre num sistema
informatico”%.

O que esta em causa é a garantia da protecdo dada pela CRP ao sigilo da
correspondéncia e de outros meios de comunicacgdo, onde consideramos dever integrar-

se o correio eletronico.

Mas ndo s0, estd também em causa o direito a reserva da intimidade da vida privada,
uma vez que, como ja referimos, anteriormente, ha uma maior e mais lesiva intromissédo

guando se acede ao correio eletronico do que quando se acede a uma carta isolada.

Pretende-se proteger a propria comunicacdo e o contetdo dela resultante, assim como

os direitos fundamentais das pessoas nela envolvidas.

Em suma, o correio eletronico € um meio de comunicacdo eletronico que merece a

protecdo constitucional atribuida pelo artigo 34.° da CRP. Todavia, isso ndo significa que

106 BrAvO — Policia, 2006. N.° 7 (jan.jun. 2006) 111 Série, p. 212.
107 I bidem.

108 | bidem.

109 Idem, p. 207 e 208.

36



O correio eletronico

do ponto de vista legal, a sua concecdo deva corresponder a uma equiparacéo, tout court,

a correspondéncia tradicional.

O facto de existir uma remissdo legal para o regime da correspondéncia na sua
obtencdo, como iremos abordar infra, também ndo significa que se deva equiparar, sem

mais, o correio eletrénico a correspondéncia.
3.3. Conclusoes

N&o obstante parte da doutrina rejeitar a equiparacdo, tal ndo significa que néo
estejamos no dominio da correspondéncia ou das comunicacGes que merecem a tutela

constitucional, pela ingeréncia na privacidade e nas comunicacgoes.

E ainda que a tutela constitucional seja a mesma, a que se encontra no artigo 34.° da
CRP, a sua concretizagdo traz exigéncias diferentes consoante a forma de

correspondéncia ou comunicacdo que esta em causa.

Na definicdo de correio eletronico presente na alinea h) do artigo 2.° da Diretiva n.°
2002/58/CE de 12 de julho de 2012 ndo ha qualquer referéncia ao conceito de

correspondéncia tradicional o que demonstra que ndo deve existir qualquer equiparagéo.

Na verdade, consideramos que o facto de existir uma definicdo do conceito de correio
eletronico, mostra que este deve ser autonomizado relativamente a correspondéncia

tradicional.

A prépria forma como a comunicagdo se processa, as caracteristicas que apresenta,
pela forma como é realizada mostra que, embora sejam formas de comunicacdo, a
correspondéncia tradicional e o correio eletronico ndo sdo idénticos e 0 acesso aos

mesmos procede-se de formas, totalmente, distintas.

Importa ter em consideracdo, principalmente, a natureza das formas de comunicagédo

em causa que, neste caso, justificam o tratamento diferenciado do ponto de vista legal.

A correspondéncia tradicional respeita a uma realidade material, palpavel, que esta

efetivamente fechada quando ainda esta em curso.

Por outro lado, o correio eletronico corresponde a uma realidade digital e imaterial e,

por essa razdo, ndo se encontra efetivamente fechada ou aberta, mesmo quando ainda esta
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em transito, inclusive porque o seu processo de transmissdo esta dependente da
autorizacdo do servidor do programa de correio eletronico utilizado que tem acesso a
informagdo que é transmitida, nomeadamente para decidir quanto a permissdo de

transmissao.

Tendo em consideracdo a materialidade da primeira e a imaterialidade da segunda a

sua destruicdo tem consequéncias praticas bastante diferentes

“A doutrina maioritaria aposta no sentido de 0 correio-electronico dever ser tratado em
Direito Processual Penal como correspondéncia tradicional e dever por isso merecer 0s
mesmos efeitos legais, mormente o de ter de ser o JIC o primeiro a tomar conhecimento

do contetido do correio electronico que se encontre num sistema informatico”°,

Acolhemos a posicdo de quem afirma que varias foram as oportunidades nas reformas,
quer da lei substantiva, quer da lei processual para proceder a uma equiparacéo legal de
ambas as formas de comunicacdo, mas tal ndo aconteceu e isso demonstra que nao deve

existir uma verdadeira equiparagéo. !

Alids, o facto de ndo se ter incluido o correio eletronico no artigo 179.° do CPP e ter-
se criado um artigo autobnomo demonstra gque, ainda que possa existir uma remissao legal
no regime estabelecido, ndo deve existir uma equiparacdo entre os dois meios de

comunicagéo.

A realidade adjacente a criacdo do regime previsto no artigo 179.° do CPP revela-se

bastante diferente da realidade em que se insere o correio eletrénico.

“A apreensdo de um e de outro ndo afectam exactamente os mesmos direitos
fundamentais e existem diferencas substanciais entre o correio corporeo e as mensagens
de correio electrénico e, consequentemente, com o campo de aplicacdo do artigo 179.°e
do artigo 17.° da LC*2,

110 BrAvO — Policia, 2006. N.° 7 (jan.jun. 2006) 111 Série, p. 207 e 208.
11 1dem, p. 210.
112 CARDOSO — RMP. Ano 39. N.° 153 (jan -mar 2018), p. 199.
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4. A distincdo jurisprudencial entre correio aberto e fechado
4.1. A mensagem aberta e a mensagem fechada

Na “nova” realidade onde se integra o correio eletronico, 0 tratamento dado as
mensagens abertas e lidas, aparece como um dos pontos que mais carece de
esclarecimento quanto a sua tutela constitucional e processual penal, gerando

controveérsia e exigindo um inevitavel debate.

A problemética existente em torno da diferenciacdo entre a mensagem de correio
eletronico aberta e fechada ndo surgiu apenas com a LC. A reforma do CPP de 2007, onde
se introduziu no seu artigo 189.° a referéncia as comunicag¢des “mesmo que se encontrem
guardadas em suporte digital”, gerou alguma controvérsia. Sendo que, quer na doutrina,
quer na jurisprudéncia, muitos foram os que ignoraram este novo elemento e as

consequéncias que dai se deveriam retirar'3,

No artigo 17.° da LC manteve-se a referéncia a ‘“armazenados nesse sistema
informéatico ou noutro a que seja permitido o acesso legitimo a partir do primeiro”, pelo
que toda a discussao, quanto a esta matéria continuou. Ainda que se tenha optado por
manter a referéncia, ndo se aproveitou a oportunidade para criar um regime claro e
inequivoco que esclarecesse, de forma expressa e detalhada, qual deveria ser o tratamento
dado as mensagens abertas e fechadas. Em consequéncia, continua a existir divergéncia

na doutrina e na jurisprudéncia.

A letra da lei, referindo-se aos dados armazenados, nao estabelece qualquer distin¢ao
entre correio eletronico aberto e fechado. Por esta razdo, e numa interpretacdo literal,
tanto ao primeiro como ao segundo deve ser aplicado o regime previsto no artigo 17.° da
LC!* que remete para o regime da apreenséo de correspondéncia do CPP.

Deste modo, de acordo com o0, expressamente, previsto no artigo 17.° da LC,
independentemente de a mensagem estar aberta ou fechada, a sua apreensdo carece

sempre da intervencdo por parte do juiz competente, ordenando ou autorizando a

113 A ndo distincdo entre a mensagem aberta e fechada ou, por outras palavras, a atribuicdo da protecéo,
dada as comunicac0es, ao conteldo resultante das mesmas ainda que o processo comunicacional, em si, j&
tenha cessado.

114 No mesmo sentido, RAMALHO, David Silva — Métodos Ocultos de Investigagdo Criminal em Ambiente
Digital. Coimbra: Almedina, 2017, p. 278 e 279.
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diligéncia, o que permite concluir que deve existir uma maior protecdo e tutela da

mensagem de correio eletronico do que a atribuida aos documentos.

“Nao ¢ juridicamente correto, nem tecnicamente adequado, interpretar o artigo 17.° de

forma diferente para mensagens abertas e mensagens nao abertas”°,

Significa, portanto, que se quis atribuir “um plus de protecao a arquivos que ja foram
comunicacdo, em nome da salvaguarda da privacidade e da autodeterminagéo

informacional””16,

Por outro lado, se adotarmos uma interpretacdo que tenha em consideracdo as
eventuais diferencgas entre as mensagens abertas e fechadas!!’ e a necessidade de uma
tutela diferente em cada caso podera ignorar-se o elemento literal e excluir do &mbito da
norma a mensagem aberta, considerando-a como mero documento*!®, Desta forma, a sua
apreensdo ndo dependera do cumprimento de certos requisitos formais, bastando apenas
despacho da autoridade judiciaria competente, de acordo com o n.° 1 do artigo 16.° da
LCllg.

Nesta linha, argumenta a doutrina que o0 que ja ndo é comunicacdo ndo pode merecer
a tutela, nem estar sujeito ao regime aplicAvel ao que ainda é considerado como

comunicago.*?°

Em suma, parte da doutrina, ainda que com argumentacdo diversa, defende um
tratamento diferenciado entre as mensagens abertas e lidas e as mensagens fechadas,
afirmando que apds a abertura da mensagem, a comunicagdo ja terminou, pelo que se

trata apenas de um mero documento, em suporte digital, ndo beneficiando da protecédo

115 CARDOSO — RMP. Ano 39. N.° 153 (jan -mar 2018), p. 186.

116 NEVES — As ingeréncias, p. 177.

117V.g. o facto de as mensagens abertas ja se encontrarem na esfera de dominio doo destinatario.

118 Tendo, por isso, a mesma protecdo que as cartas recebidas, abertas e guardadas nos termos dos artigos
178.°¢ 179.° do CPP.

119 Ainda que no casso do n.° 3 do artigo 16.° da LC se preveja que no caso de “dados ou documentos
informaticos cujo contetido seja suscetivel de revelar dados pessoais ou intimos, que possam pdr em causa
a privacidade do respetivo titular ou de terceiro, sob pena de nulidade esses dados ou documentos sdo
apresentados ao juiz, que ponderara a sua jun¢do aos autos tendo em conta os interesses do caso concreto”.
120 Neste sentido, CONDE CORREIA — RMP. Ano 35. N.° 139 (julho-setembro 2014), p. 41 e MESQUITA,
Paulo D& — Processo Penal, Prova e Sistema Judiciario. Coimbra: Wolters Kluver Portugal, 2010. p. 118.
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dada a correspondéncia e as comunicacBes, podendo, por isso, ser livremente

apreendida.'?

Quanto a0 momento em que a mensagem deixa de ser comunicacdo, a maioria da
doutrina acolhe o entendimento segundo o qual apos a sua abertura esta deixa de merecer

a tutela das comunicacdes, passando apenas a gozar da tutela conferida aos documentos.

No entanto, quando a mensagem ja foi recebida, mas ainda ndo foi lida, somos
confrontados com duas aceg¢des. Por um lado, ha quem considere que a mensagem ainda
ndo esta no total dominio do destinatario e como tal ainda pode ser intercetada enquanto
comunicacio??, Por outro, ha quem defenda a aplicacdo do regime da intercecio quando
a mensagem esté a ser transmitida, o regime da apreensdo de correspondéncia quando a
mensagem ja foi recebida, mas ainda ndo foi lida pelo destinatario e o regime da

apreensdo de documentos quando a mensagem ja foi aberta e lida pelo destinatario'?.

“Obviamente que a mensagem nado perde o seu interesse para a investigagao criminal
por ndo ser comunicagdo em transito. Alias, mantém o teor da mensagem o mesmo
interesse investigatorio que tinha antes de iniciar o seu percurso comunicacional. O que

se altera é o seu estatuto, o que muda é o seu estado”?4,

Podem surgir duvidas quanto a afericdo da abertura ou ndo da mensagem, uma vez que
existem programas que permitem assinalar como néo lidas as mensagens que tenham sido
abertas.*?® Nestes casos, tem-se defendido'?® que a apreenséo deve ser realizada como se

se tratasse de mensagens de correio eletrénico fechadas.
4.2. A Jurisprudéncia

Se na doutrina ndo h& consenso, tal ird refletir-se, em grande medida, na

jurisprudéncia, onde a divergéncia e a contradicdo nas decisdes gera uma instabilidade

121 Cfr. CONDE CORREIA — RMP. Ano 35. N.° 139 (julho-setembro 2014), p. 140; VERDELHO — RMP. Ano
25. N.° 100 (outubro/dezembro 2004), p. 157 e 158 e NEVES — As ingeréncias, p. 182 e COSTA ANDRADE
— “Bruscamente, p. 159.

122 ANDRADE — “Bruscamente, p. 159.

123 \JERDELHO — RMP. Ano 25. N.° 100 (outubro/dezembro 2004), p. 157.

124 NEVES — As ingeréncias, p. 183.

125 Quanto a esta questdo, da mesma forma que existem programas que permitem alterar o estado da
mensagem, também existem programas que permitem verificar se a mensagem ja foi, efetivamente, aberta
ou ndo. Por outro lado, o facto de a mensagem ndo estar aberta ndo significa que a mesma ndo tenha sido
lida, uma vez que é possivel, por exemplo, através de programas como o WebMail, pré-visualizar a
mensagem, incluindo todo o contelido, sem que esta seja aberta.

126 Cfr. VERDELHO — RMP. Ano 25. N.° 100 (outubro/dezembro 2004), p. 159.
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indesejada que ameaca principios como os da boa administracéo da justica e da sua tutela

efetiva, direitos fundamentais e as préprias garantias do processo penal.

A jurisprudéncia que apresentaremos no presente ponto respeita a apreensdo de
mensagens de correio eletronico e a apreensado de SMS. Consideramos que se deve aplicar,
a ambas, 0 regime previsto no artigo 17.° da LC por se tratar de dados armazenados em
suporte digital, resultantes do envio de mensagens de correio eletronico ou de
comunicagdes de natureza semelhante, pelo que o enquadramento legal das SMS deve ser

0 mesmo que o das mensagens de correio eletrénico.?’

4.2.1. A mensagem aberta como mero documento

Em desconsideracdo da expressdo “guardadas em suporte digital”, quer quando se
aplicava o artigo 189.° do CPP, até 2009, quer, posteriormente e até aos dias de hoje, com
a aplicacdo do artigo 17.° da LC'?8, parte da jurisprudéncia tem optado por estabelecer
uma distincdo entre a mensagem aberta e a mensagem fechada. Depois de aberta e lida
corresponde a um mero documento, deixando, portanto, de pertencer a &rea das

comunicagdes e gozando apenas da protecdo que os documentos merecem.

Relativamente a mensagem aberta, como o ato comunicacional, em sentido estrito, ja
cessou e esta ja se encontra na esfera de dominio do destinatario corresponde a um mero
documento. Deixa, portanto, de pertencer a area das comunicacdes, gozando apenas da
protecdo que todos os documentos merecem, aplicando-se o regime previsto no artigo
178.° do CPP*?,

Cumpre, contudo, referir quanto a esta questdo que ao considerar-se a mensagem
aberta como um mero documento ao qual é aplicavel o regime do artigo 178.° do CPP, a
jurisprudéncia esté a ignorar o facto de a mensagem de correio eletronico corresponder a

dados informaticos, nomeadamente dados de contetdo, com uma protecdo acrescida.

127 Neste sentido, GABINETE CIBERCRIME — “Nota Pratica n.° 6/2015 de 27 de agosto de 2015”. Procuradoria
Geral da Republica - Jurisprudéncia sobre prova digital. p. 2.

Como veremos infra, no ponto referente ao regime da apreensao de correio eletrénico, por coeréncia de
pensamento, consideramos que a apreensao de mensagens de correio eletrénico através de um telemdvel
deve submeter-se ao regime do artigo 17.° da LC, uma vez que 0 que esta em causa é o sistema informatico
e 0s dados que estdo nele armazenados.

128 Que refere “armazenados nesse sistema informatico ou noutro a que seja permitido o acesso legitimo a
partir do primeiro”.

129 Nao carecendo de autorizacdo judicial pode ser, desse modo livremente apreendida.
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Por essa razao, ainda que se estabeleca a distin¢do entre mensagens abertas e fechadas,
e, em consequéncia, ndo se atribua a protecdo constitucional das comunicagdes as
mensagens abertas, ndo deveria ser aplicado o regime do artigo 178.° do CPP mas sim o

regime previsto no artigo 16.° da LC respeitante a apreensao de dados informaticos.

Quanto a mensagem fechada, embora o ato comunicacional, em sentido estrito, ja
tenha cessado, como a mensagem ainda ndo se encontra na esfera de dominio do
destinatério, por ndo ser por ele conhecida, deve continuar abrangida pela tutela das
comunicacgdes. Deve, por isso, aplicar-se o regime previsto no artigo 17.° da LC que

remete para o regime da apreensdo de correspondéncia do CPP*°,

Neste caso, para quem considera que deve existir uma distin¢cdo entre a mensagem
aberta e a mensagem fechada, o grande argumento é o de que o conteldo resultante da
comunicacdo, que se encontre armazenado, ja ndo pertence a area das telecomunicacoes,
pelo que apenas a correspondéncia fechada, sigilosa por natureza, goza, da protecao

constitucional do artigo 34.°, n.° 1 da CRP.*3!

O TRL, com o qual o TRP**2 concorda, vai mais longe numa das suas decisdes’®, e
ainda que anterior a LC, para além de estabelecer a distin¢do entre a mensagem aberta e

fechada, presume que “a mensagem uma vez recebida, foi lida pelo seu destinatario”3*,

Concluimos que um dos pontos comuns em quase todas as decisfes aqui referidas é o
da invocagdo de jurisprudéncia anterior a 2007 como orientacdo para decidir de

determinada forma.

Ora, antes de 2007 ainda néo existia a expressa mengdo as mensagens “guardadas em

1”135

suporte digita ou “armazenadas nesse sistema informatico ou noutro a que seja

ermitido o acesso legitimo a partir do primeiro”*%®, pelo que nos parece que nem as
p g p p

130 Artigo 179.° do CPP.

181 Neste sentido TRL — Acorddos de 2 de marco de 2011 e de 24 de setembro de 2013 processos n.°
463/07.3TAALM-A.L1-3 e 145/10.9GEALM.L2-5 respetivamente.

182 TRP Acorddo de 27 de janeiro de 2010, processo n.° 896/07.5JAPRT.P1, que defende que “A mensagem
via telemovel ja recebida devera ter o0 mesmo tratamento da correspondéncia escrita, que circula através do
tradicional sistema postal: recebida mas ainda ndo aberta pelo destinatario, aplicar-se-a, a respectiva
apreensdo, o estabelecido no artigo 179° do CPP; recebida, aberta e guardada pelo destinatario, j& ndo
beneficiard do regime de proteccdo da reserva da correspondéncia e das comunicacBes, podendo ser
apreendida para valer como mero documento escrito.”.

133 TRL — Acdrdao de 15 de julho de 2008, processo. n® 3453/2008-5.

134 TRL — Acdrdao de 15 de julho de 2008, processo. n® 3453/2008-5.

135 Artigo 189.° do CPP.

136 Artigo 17.°da LC.
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decisbes aqui referidas, nem as que nelas sdo invocadas se mostram adequadas face ao

regime atual.

Atualmente, a distingdo entre mensagens abertas e fechadas nio vai ao encontro da
letra da lei e daquilo que resulta da alteracdo legislativa de 2007 ao artigo 189.° do CPP
e, posteriormente, em 2009, com a LC, nem garante a protecdo dos direitos fundamentais

que estdo aqui em causa.

Esta posicéo de diferenciacdo ndo é acolhida por toda a jurisprudéncia, existindo, por
isso, decisdes no sentido de que ndo deve existir qualquer distin¢do entre mensagens

abertas e fechadas.
4.2.2. A mensagem aberta como merecedora da protecdo das comunicacdes

Encontramos decisfes que afirmam que ndo deve estabelecer-se qualquer distingéo
quanto ao regime aplicavel as mensagens abertas e fechadas, ndo existindo, por isso, uma

diminuicdo das exigéncias garantistica entre as duas®’.1%®

Tal posicdo funda-se, principalmente, na letra da lei. Parece-nos que a expressao
“armazenados nesse sistema informatico...” ndo deixa margem para dividas, “a lei ndo

estabelece qualquer distingio entre mensagens por abrir ou ja abertas”'%,

Nem o artigo 189.° do CPP, até 2009, estabelecia, nem a CRP, nem o artigo 17.° da
LC, atualmente, estabelecem qualquer distincdo quanto as mensagens abertas e
fechadas. %

Consideramos, por isso, que existe uma extensdao do ambito de tutela do regime

aplicavel as comunicac@es, as situacfes em que a comunicacao, em sentido estrito, ja

137 Neste sentido, TRL — Acdrdao de 20 de dezembro de 2011, processo n.° 36/11.6PJOER-A.L1-5.

138 posicdo com a qual concordamos.

13 TRG — Acdrdéo de 29 de marco de 2011, processo n.° 735/10.0GAPTL — A.G1.

140 Vide TRL — Acérdéo de 20 de dezembro de 2011, processo n.° 36/11.6PJOER-A.L1-5: “Nem a norma
constitucional do art. 34.° n.° 1 da CRP nem as normas processuais penais fazem qualquer distin¢éo entre
correspondéncia fechada e correspondéncia aberta. Tal distin¢cdo ndo tem qualquer suporte na letra da lei.
N&do h& uma diminuicdo de exigéncias garantisticas entre correspondéncia fechada e correspondéncia
aberta. Independentemente de a correspondéncia ter sido ou ndo aberta ou de ter sido ou nao lida, a pessoa
a quem ¢ dirigida tem sempre o direito de ndo ver essa correspondéncia devassada por terceiros.
Constituindo a leitura da correspondéncia um atentado ao direito da inviolabilidade da mesma, s6 o juiz de
instrucdo criminal pode, verificando-se 0s requisitos legais, determinar a apreensdo de correspondéncia,
validar a apreensdo de correspondéncia, ser a primeira pessoa a tomar conhecimento do contetido da
correspondéncia apreendida, e, ser quem decide se a mesma € ou ndo relevante.”.
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cessou, ou seja, ao resultado dessa comunicacdo, aos dados que se encontram
armazenados no sistema informético. A extin¢do do ato comunicacional ndo corresponde

ao fim do Ambito da tutela extensiva.4!

Encontramos, ainda, decisbes que, embora defendam que a lei continua a proteger a

mensagem guardada’#?

, acabam por estender o regime da intercecdo a0 momento em que
o0 destinatario toma conhecimento do conteido da mensagem, uma vez que a comunicagao
ainda ndo esta completa, o que significa que, nesta perspetiva, a mensagem recebida e

n&o aberta aplicar-se-a o regime da interse¢do de comunicagdes.**®

N&o cremos, contudo, que tal possa fazer sentido. Consideramos que o elemento

distintivo deve basear-se na natureza atualista em tempo real da intervengéo.**

A LC, quanto as comunicacdes, prevé dois regimes processuais em que apenas se deve
distinguir entre a intersecdo de comunicacgdes, neste caso, de mensagens de correio
eletronico em tempo real aplicando-se o artigo 18.° da LC e a apreensdo dessas mesmas
mensagens quando se encontram armazenadas em sistema informatico, aplicando-se o
artigo 17.°da LC.1%°

Considera-se, portanto, que ndo se estabelece qualquer distingdo entre a mensagem
aberta e fechada e, por essa razdo, aplica-se o regime do artigo 17.° da LC*6, que requer
a intervencdo do juiz para proceder a apreensao. No caso de ndo existir despacho do juiz
e ndo tendo o titular do bem juridico dado o seu consentimento, “estamos perante uma

prova proibida de ser usada no processo”**’, “em nada relevando que os mesmos tivessem

141 Neste sentido, DA MESQUITA — Processo Penal, p. 91 e TRG — Acérddo de 29 de margo de 2011,
processo n.° 735/10.0GAPTL — A.G1.

142 Guardada leia-se aberta, lida e armazenada.

143 Neste sentido TRG — Acoérddo de 15 de outubro de 2012, processo n.° 68/10.1GCBRG.G1 que refere
que “Entre 0 momento em que uma sms é enviada e aquele em que é lida medeia sempre algum tempo.
Enquanto a mensagem ndo for “aberta” e lida pelo destinatario, a transmissdo da comunicagdo ndo esta
completa. Durante todo esse tempo a sua intercecao esta sujeita as regras das interce¢des das comunicacgdes
telefonicas”.

144 Cfr. TRE — Acdrdao de 6 de janeiro de 2015, processo n.° 6793/11.2TDLSB-A.E1.

145 Neste sentido, TRL — Acdrdao de 6 de fevereiro de 2018, processo n.° 1950/17.0 TOLSB-A.L1-5.

146 Quanto a apreensdo de mensagens fechadas e abertas, desde que se encontrem armazenadas em sistema
informético.

147 TRP — Acordéo de 12 de setembro de 2012, processo n.° 787/11.5PWPRT.P1.
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sido ou ndo abertos e lidos pelo destinatario, pois que a lei ndo distingue entre essas duas

situacBes'*®. Por conseguinte, estamos ante um caso de prova proibida”4°,

4.3. Conclustes

Ha que distinguir entre o que ¢ estalecido pela lei, ou seja, 0 regime que esta em vigor
e que deve ser respeitado e o entendimento que cada um pode ter relativamente a
determinada matéria, ndo podendo, todavia, permitir-se que este Ultimo derrogue, sem

mais, 0 primeiro.

Deve ter-se em consideracdo o que esta previsto na norma e a aplicacdo da mesma,

segundo o que nela se estabelece.

Podemos admitir o entendimento que cada um pode ter relativamente ao conceito de
comunicacdo e a protecdo que Ihe deve ser atribuida, quando ainda est4d em transito e
quando ja cessou, e se se deve considerar que deve existir ou ndo um tratamento

diferenciado.

Porém, tal ndo pode ter como consequéncia o desvirtuamento da norma e da protecdo

constitucional da mensagem.

As mensagens arquivadas num sistema informéatico gozam ainda da protecao dada as
comunicacdes, pelo que a sua obtencdo, leitura ou utilizacdo por parte dos OPC deve ser

precedida de autorizacdo judicial.

N&o se podem diminuir as garantias previstas, expressamente, na lei por via

interpretativa.

“A prolacio de Despacho judicial afigura-se assim claramente imprescindivel”*, ou
seja, qualquer mensagem recebida, independentemente de estar aberta e lida ou fechada,
sO pode ser admitida no processo como prova se tiver existido uma autorizacao judicial,

prévia a apreensdo, nesse sentido.

148 No mesmo sentido se pronuncia TRG — Acérdéo de 29 de margo de 2011, processo n.° 735/10.0GAPTL
- AGL

149 TRP — Acordio de 12 de setembro de 2012, processo n.° 787/11.5PWPRT.P1.

150 TRP — Acordéo de 22 de maio de 2013, processo n.° 74/07.3PASTS.P1.
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O que estd em causa € a exigéncia ou ndo de despacho judicial para se proceder a

apreensao e leitura das mensagens.

A partir do momento em que se distingue a mensagem aberta da mensagem fechada e
se defende a aplicacdo do regime do artigo 178.° do CPP, relativamente as mensagens
abertas, elimina-se a exigéncia de despacho do juiz, sendo, portanto, as mesmas

livremente apreensiveis, independentemente do consentimento do visado.

Ora, para quem procede as diligéncias e coordena a investigacdo, podera ser mais
proficuo, em termos de gestdo do processo, ndo fazer depender a apreensdo de uma
autorizacdo judicial prévia e o conhecimento das mesmas da leitura, em primeiro lugar,
pelo juiz. Contudo, ndo podemos permitir que o reconhecimento dessa utilidade derrogue
a letra da lei.

Até 2009, quando se aplicava o 189.° do CPP e ja depois da Reforma de 2007 que
acrescentou “guardadas em suporte digital”, muitas foram as decisdes™! que adotaram
uma interpretacdo contra legem deste preceito. Cremos que a inclusdo deste trecho
pretendeu reforcar a protecdo das mensagens, independentemente do seu estado.
Entendemaos, por isso, que a apreensdo e a subsequente juncdo ao processo dependem da
intervencdo do juiz por ainda estar abrangida pela norma e por ndo se tratar apenas de

mero documento.

A LC manteve esta posicdo de protecdo, uma vez que se refere também aos dados

armazenados.

Consideramos gque, com base no texto da lei e tendo em conta a protecdo constitucional
dos direitos que potencialmente possam ser afetados, ndo deve existir qualquer distingéo
entre as mensagens abertas e fechadas.

“Da leitura conjugada dos preceitos citados, nomeadamente do art® 179°n°1 e 3 e 178 n°3
do CPP, ndo vemos incompatibilidade alguma mas sim complementaridade e ndo nos parece que
haja sido intencédo do legislador, atendendo aos principios e escopo subjacentes, fazer qualquer

distingdo nos sobreditos preceitos entre “correspondéncia aberta ou fechada”, mas apenas a

151 Exemplo de uma dessas decisdes, TRG — Acdrddo de 12 de outubro de 2009, processo n.°
1396/08.1PBGMR-A.G1, ainda que se refira as SMS, sendo posterior a reforma do CPP de 2007 e 4 LC
ignora a alteracdo, invocando inclusivamente jurisprudéncia anterior a 2007. Parece-nos, portanto, que a
jurisprudéncia tem ignorado as alteragdes legislativas.
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salvaguarda jurisdicional, com respeito de direitos fundamentais, v.g o da reserva da vida
privada, de meios de prova através dos quais se acede ou ha o perigo de aceder com alto grau
de probabilidade a informacdes de natureza intima ou com ela conexas. Dai que se exija que 0
juiz seja o primeiro a tomar conhecimento do conteudo da correspondéncia (esteja ou nao aberta
e/ou lida), a analise, a julgue relevante ou ndo para a prova, faca juntar ao processo a que é

relevante para a prova e, da que entenda néo o ser, ordene seja devolvida a quem de direito.

A jurisprudéncia e doutrina que defendem a distin¢cdo entre a mensagem aberta e fechada
“pautam-se por uma visao desgarrada dos bens e valores em proteccéo (a reserva e intimidade
da vida privada), plasmados a partir do art® 34° n°1 da CRP descartando-se destes por via de
argumentacdo centrada no facto de a correspondéncia estar ou ndo aberta, o que é
completamente irrelevante, pois que o que se pretende é evitar sem controle judicial, em primeira
mao, a devassa da vida privada ou de segredo profissional inerentes a correspondéncia
apreendida através de acesso por terceiros ou mesmo por intervenientes processuais ao contetdo

daquela. Esse conteido deve ser sempre protegido e garantido, sempre que possivel, por prévio

controlo judicial 152,

Podemos compreender os argumentos de quem defende que estamos perante situacdes
distintas, pois quanto as mensagens abertas, o destinatario ja tomou conhecimento e tem
sobre as mesmas o poder de disponibilidade e quanto as mensagens fechadas tal ndo se
verifica e que, por essa razdo, a protecdo deveria ser diferente. Todavia, quando nos
confrontamos com o texto legal e com a protecdo constitucional atribuida as mensagens
de correio eletronico enquanto comunicagfes, ndo podemos retirar tal conclusdo, em

virtude da mencdo expressa as mensagens armazenadas, ndo discriminando o seu estado.

Né&o consideramos correta nem prudente uma interpretacao contra legem do preceito,
que diferencie o regime aplicAvel com base nas diferentes conce¢des técnicas ou

concetuais dos dois estados da mensagem.

“Cremos que se trata de uma distingdo artificial, ja que o que esta em causa € evitar a
devassa da dita correspondéncia por terceiros dada a natureza privada e intima do seu

contetido independentemente da forma como ela se apresente protegida”!®,

Na base do nosso pensamento encontra-se o principio Ubi lex non distinguit nec nos

distinguere debemus, que determina que onde a lei ndo distingue, ndo cabe ao intérprete

152 TRL — Acdrdao de 20 de dezembro de 2011, processo n.° 36/11.6PJOER-A.L1-5.
158 TRL — Acdrdéo de 20 de dezembro de 2011, processo n.° 36/11.6PJOER-A.L1-5.
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estabelecer qualquer distincdo. Nao existe qualquer referéncia quanto a uma possivel
distingdo, pelo contrario, o tratamento deve ser o mesmo. Com a introducéo do trecho
“armazenados...” considera-se que deve atribuir-se a mesma protecdo as mensagens,
independentemente do seu estado pelo que ndo podemos tratar de uma forma diferenciada

as mensagens abertas e fechadas.

Deve aplicar-se, sempre, o artigo 17.° da LC, independentemente de a mensagem estar
aberta ou fechada. A apreensdo de mensagens de correio eletronico armazenadas em
sistemas informaticos dependera sempre da autorizacdo ou ordem do juiz competente,
bem como que seja este a tomar conhecimento, em primeiro lugar, do contetdo das

mesmas, para que estas possam ser admitidas no processo e valer como prova.

No fundo, o que se procura € o equilibrio entre dois interesses conflituantes, por um
lado, a eficacia da investigacdo e da acdo penal e, por outro lado, a protecdo de direitos

fundamentais.

N&o podemos, porém, na gestao do referido equilibrio ignorar e derrogar a letra da lei,
principalmente, quando tal conduz a existéncia de jurisprudéncia altamente contraditoria
e, por isso, violadora, entre outros, dos principios da igualdade e do Estado de Direito

democratico.
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Capitulo 111 — A apreenséo de correio eletronico
1. O regime atual
1.1 O Cdodigo de Processo Penal até 2009

A apreensdo do correio eletronico, enquanto meio de obtencdo de prova, foi
introduzida no processo penal portugués com a revisao ao CPP de 1998. Procedeu-se a
uma extensdo do regime das escutas telefonicas as comunicacdes eletronicas transmitidas
por qualquer meio técnico diferente de telefone por via do artigo 190.° do mesmo diploma,
correspondente ao atual artigo 189.°, passando, por isso, a ser um meio de obtencdo de

prova tipico.

No atual artigo 189.° do CPP encontra-se, entdo, previsto o regime da apreenséo de
correio eletrénico, através de uma equiparagdo ao regime das escutas telefonicas presente
nos artigos 187.° e 188.° também do CPP.

Com a reforma ao CPP de 2007 alargou-se 0 ambito da extensdo as comunicacGes
guardadas em suporte digital. Manteve-se a protecdo presente no regime das escutas
telefonicas a qualquer forma de comunicacdo que implique a transmissdo de dados por
via telematica, acrescentando a insercdo do conteldo dessa transmissdo guardado em

suporte digital.

Em consequéncia, o regime das escutas passou a ser aplicado a intersecdo de

comunicagdes, bem como a apreensao dos dados que delas resultam.

Ampliou-se 0 ambito de tutela do regime das escutas telefonicas a situacdes em que o
ato comunicacional, em sentido estrito®™*, ja cessou, incluindo-se o produto deste

resultante, isto €, os dados informéticos recebidos e armazenados no suporte digital.

Neste sentido, entende-se que, independentemente de a mensagem se encontrar aberta
ou fechada, para que esta possa ser apreendida, ser considerada no processo e ser utilizada
como prova, tem de se respeitar o regime previsto nos artigos 187.° e 188.° do CPP,

exigindo-se, nomeadamente a autorizagdo do JIC para proceder a sua apreensio. >

154 Enquanto dura a transmisséo da informagéo.
155 DA MESQUITA — Processo Penal, p. 91 e 92.
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Para aqueles que afastavam a aplicacdo do regime das escutas telefonicas as
comunicag0es j& cessadas e armazenadas em suporte digital cremos que tal correspondia

a uma interpretacdo excessivamente restritiva.
Foi este o regime que vigorou, entre nds, até 2009.

1.2. A Lei do Cibercrime de 2009

Como forma de acompanhar os “novos” tempos ¢ a “nova” criminalidade, surgiu a Lei
n.° 109/91, de 17 de agosto, conhecida como Lei da Criminalidade Informética, onde se

definiu e previu os chamados crimes informaticos.

Ao longo do tempo, a sociedade e, em especial, a realidade informatica evoluiram a
uma velocidade inimaginavel e com uma enorme complexidade, levando a uma clara

desatualizagdo da Lei da Criminalidade Informatica.t*®

Internacionalmente, também houve producéo legislativa, nomeadamente do Conselho

da Europa, que influenciou a criacdo de uma nova lei.

A Lei n.° 109/2009, de 15 de setembro, entrou em vigor a 15 de outubro de 2009, a
chamada Lei do Cibercrime que veio revogar, de forma expressa, a Lei da Criminalidade
informatica, transpondo para a ordem juridica portuguesa a Decisdo Quadro n.°
2005/222/JA1*7, do Conselho, de 24 de fevereiro e adaptando o direito interno a
Convencao sobre o Cibercrime.

A criagcdo da Convencédo sobre o Cibercrime e da LC visou ampliar o ambito de
aplicacdo da Lei até onde existir a necessidade de obter prova com conteddo que se

encontre em qualquer sistema informatico.

A LC é composta por trés partes. A primeira relativa ao direito penal material onde se
prevé os crimes informaticos, anteriormente previstos na Lei da Criminalidade
Informatica, atualmente revogada. A segunda relativa ao direito processual penal onde
foram criados regimes de obtencao de prova e se adaptaram alguns ja existentes ao mundo

digital. A terceira relativa a cooperacao internacional.

156 Neste sentido VERDELHO, Pedro — “A nova Lei do Cibercrime”. Scientia luridica, Braga: Universidade
do Minho. T. LVIII. N.° 320 (out.- dez. 2009), p. 717 e 718.
157 Relativa a ataques contra sistemas de informacéo.
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Foquemo-nos na segunda parte da LC.

Quanto a parte processual pode afirmar-se que estdo previstos dois regimes. Um
regime geral presente nos artigos 11.° a 17.° da LC e um outro presente no artigo 18.° da

LC que contém um catalogo e um regime especial.

O elemento distintivo entre os dois regimes funda-se no conceito de intercecdo em
tempo real de comunicagdes. O artigo 17.° da LC refere-se a dados de tréfego e de
contetdo de correio eletrénico armazenados e o artigo 18.° da LC refere-se a intercecéo

em termo real de dados de trafego e de contetido.*®

Esta distin¢do é importante, pois reforca o que foi defendido, anteriormente, quanto a
n&o diferenciacao entre mensagens abertas e fechadas, uma vez que se entende que apenas
existe a distingdo entre a interce¢do em tempo real e apreenséo de dados armazenados.

O artigo 17.° da LC, respeitante a apreensdo de mensagens de correio eletronico,
implicou uma alteracdo indireta ao CPP. O acesso ao correio eletrénico, implicando o
acesso a um sistema informatico, encontra-se, atualmente, regulado no artigo 17.° da LC,
que remete para o regime da apreensdo de correspondéncia do CPP.1°

Neste caso, procurou-se “transpor para as novas formas de comunicar os mesmos
principios processuais da apreensdo de correspondéncia, prevista no Codigo de Processo
Penal”®°. “Esta opgdo traduz uma ruptura com o sistema daquele Cédigo, que opta por
aplicar a apreensdo de comunicacgdes electronicas (e ndo apenas a intercepcdo dessas

comunicagdes), o regime da intercep¢io de comunicacdes telefonicas”6L,

1%8 Neste sentido TRE — Acordéo de 6 de janeiro de 2015, processo n.° 6793/11.2TDLSB-A.E1 e TRE —
Acordéo de 20 de janeiro de 2015, processo n.° 648/14.6GCFAR-A.EL.

19 TRE — Acoérdéo de 20 de janeiro de 2015, processo n.° 648/14.6GCFAR-A.E1 — “Daqui resulta que 0
Cadigo de Processo Penal deixa de ser aplicavel aos dados informaticos armazenados ou interceptados nos
seguintes trechos:

- ao correio electrénico ou outras formas de transmissdo de dados por via telemética conservados (redacgéo
dada pela Lei n.° 59/98, de 25 de Agosto);

- mesmo que se encontrem guardadas em suporte digital;

- aos dados, conservados, sobre a localizacdo celular ou de registos da realizacdo de conversacdes ou
comunicagdes (redac¢ao dada pela Lei n.° 48/2007, de 29/08).”.

160 \VVERDELHO — Scientia, T. LVIII. N.° 320 (out.- dez. 2009), p. 735.

161 |dem, p. 743.
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Até 2009, podemos afirmar que existia uma “equiparagdo” do correio eletronico as
comunicagOes telefonicas. Em 2009, uma lei especial, a LC, retirou-o do &mbito das

escutas e integrou-o0 no ambito da correspondéncia.

Admitimos que “a referida Lei do Cibercrime veio, de facto, alterar indelevelmente o
direito probatdrio, na medida em que se propds a estabelecer um conjunto de regras gerais
(de processo penal) sobre meios de obtencdo de prova no dominio dos sistemas

informaticos”162,

Tal trouxe consequéncias, por um lado, a nivel concetual, pois 0 que antes era
compreendido como comunicacdo eletrénica ou comunicacdo por meio diferente de
telefone passou a ser entendido como correspondéncia. Por outro lado, implicou algumas
alteragOes, a nivel processual, uma vez que existiu um alargamento do seu ambito de

aplicacdo.

O regime das escutas telefonicas, por se tratar de um meio oculto de obtencéo de prova,
implica uma forte restricio ao direito fundamental da inviolabilidade das
telecomunicagBes em tempo real. Por essa razdo, € um regime muito mais restrito e
exigente, nomeadamente guanto ao catalogo de crimes que permitem a sua utilizacao e

quanto as fases em que a mesma € permitida, sendo restrita apenas a fase de inquérito.

Cumpre ainda referir que o regime das escutas telefénicas ao ndo permitir a utilizacao
deste meio de obtencdo de prova na investigacdo de crimes informéaticos poderia
inviabilizar o prosseguimento da investigacdo, por falta de acesso a prova indispensavel

e fundamental.

Atualmente, o catalogo de crimes encontra-se previsto no n.° 1 do artigo 11.° da LC,
que permite a utilizacdo deste método de obtencdo de prova nos crimes previstos no
mesmo diploma, cometidos por meio de um sistema informatico ou em relacéo aos quais

seja necessario proceder a recolha de prova em suporte eletronico.

Significa, portanto, que a apreensdo de correio eletronico pode ser utilizada na
generalidade dos crimes, desde que se verifique o interesse em proceder a recolha de

prova em suporte eletronico.

162 TRG — Acorddo de 29 de marco de 2011, processo n.° 1396/08.1PBGMR-A.G1 e DA MESQUITA —
Processo Penal, p. 100.
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No regime previsto pelo artigo 179.° do CPP, “a correspondéncia tem de ser expedida
pelo suspeito/arguido ou lhe ser dirigida, mesmo que sob nome diverso ou atraves de
pessoa diversa; na LCC, pode respeitar a qualquer pessoa (mais uma vez, o artigo 11.°

ndo faz qualquer restricdo de Ambito subjectivo)”t63,

Por outro lado, o regime é mais amplo, permitindo-se a sua utilizacdo em qualquer fase
do processo e ndo apenas durante a fase de inquérito, como acontece no regime das
escutas telefdnicas.

Todavia, é na fase de inquérito que surgem as grandes divergéncias, nomeadamente
quanto as competéncias atribuidas ao Ministério Publico (MP) e ao JIC.%% Por essa razio,

a abordagem a estas questdes sera feita no ambito do inquérito.6°

O regime da apreensdo de correspondéncia, atualmente em vigor, encontra-se previsto

no artigo 17.° da LC que remete para o regime da apreensdo de correspondéncia do CPP.

As mensagens de correio eletronico correspondem a dados informaticos,
especificamente, dados de contetido, dados de base e dados de trafego®. Deste modo,
pode considerar-se que o regime estabelecido no artigo 17.° da LC é um regime especial
de apreensdo de dados informaticos face ao geral, previsto no artigo 16.° da LC. Contudo,
por via da remissdo presente no artigo 17.° da LC, consideramos que se aplica o regime
da apreensdo de correspondéncia, na parte em que ndo for contraria ao artigo 17.°e ndo o
artigo 16.°, ambos da LC.

1.3. A remissdo para o regime do artigo 179.° do CPP

Quando o CPP foi criado, em 1987, a prova digital ndo era uma realidade tal como

hoje se apresenta e, portanto, ndo havia qualquer previsao legal quanto a esta matéria.

163 CARDOSO — RMP. Ano 39. N.° 153 (jan -mar 2018), p. 191.

164 1dem, p. 168.

165 Na fase de inquérito, o dominus do processo € o MP, exigindo-se nas situagdes que serdo abordadas
infra despacho do JIC. Nas restantes fases do processo a questao ndo se coloca, uma vez que o0 dominus do
processo é 0 JIC e, por essa razdo, tanto no caso do artigo 16.° como nos do artigo 17.°, ambos da LC, tem
de existir despacho do JIC.

166 Nos cabegalhos técnicos.
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Com o aparecimento da prova digital, novas realidades foram sendo integradas no
nosso ordenamento juridico, quer através da incorporacdo de novos regimes, quer através

da adaptacéo dos regimes ja existentes aos que vado surgindo.

“As mensagens de correio electronico ou registos de natureza semelhante, que se
afigurem de grande interesse para a descoberta da verdade ou para a prova, podem ser
apreendidas, aplicando-se correspondentemente o regime de apreensdo de

correspondéncia previsto no CPP*167,

A remissdo surgiu como uma forma de integrar esta nova realidade e permitir que as
mensagens, enquanto meio de prova relevante, sejam admitidas no processo de forma

legal, adaptando-se o regime e nio através de uma aplicacéo integral e acritica.6®

Significa, portanto, a aplicagéo do regime da correspondéncia na medida em que este
ndo contrarie o previsto na LC, ou seja, a remissdo ndo pode sobrepor-se ao regime

especial de apreensdo previsto no artigo 17.° da LC.*6°

Em 2009, a LC refletiu uma nova opcdo politico criminal. Alterou-se o regime
aplicavel, deixando de remeter-se para 0 regime das escutas telefénica, passando a

remeter-se para o regime da apreensdo de correspondéncia, o que reflete dois aspetos.

Por um lado, a consciéncia de que, do ponto de vista da investigacdo criminal, o correio
eletronico passou a ser um elemento fundamental para apurar a verdade dos factos e que
deve ser passivel de apreensdo em qualquer fase do processo, de modo a permitir esse

mesmo apuramento e a obtencdo de mais e melhor prova.

Por outro lado, e, em parte, em consequéncia desta alteracdo, tem-se conseguido obter
mais e melhores resultados nas investigacfes que envolvem o acesso a sistemas

informaticos.

De certa forma, o regime das escutas telefonicas acabava por limitar a investigagdo
criminal. Alterou-se o regime prevendo-se uma solugdo menos restritiva, que visa uma

maior facilidade de acesso e, em consequéncia, a boa prossecucédo da investigacao.

167 TRL — Acdrdao de 11 de janeiro de 2011, processo n.° 5412/08.9TDLSB-A.L1-5.
168 Neste sentido, CARDOSO — RMP. Ano 39. N.° 153 (jan -mar 2018), p. 170 e 191 e 214.
169 1dem, p. 191.
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A danosidade social e juridica do acesso a correspondéncia, dita tradicional, acaba por
ser menor do que a do acesso ao correio eletronico. O espetro de danosidade e de pessoas
envolvidas cuja troca de comunicacdes € conhecida e revelada é maior no correio
eletronico. Ainda assim, estabeleceu-se um regime menos restritivo, embora, mais
exigente, em certos aspetos, capaz de corresponder as exigéncias da nova criminalidade,
da nova forma de investigacdo criminal, da atual atividade probatéria e que ndo a

inviabilize.

Remetendo-se para o regime da apreensdo de correspondéncia sem esclarecer em que
termos e condicOes, levanta-se a questdo de saber qual é a extensdo da remissdao para o
artigo 179.° do CPP.

Adiantamos, desde ja, que, quanto aos requisitos previstos no n.° 1 do artigo 179.° do
CPP, consideramos que apenas vigora para a apreensdo de correio eletronico a alinea c).
N&o existe distingdo entre correio eletrénico aberto e fechado'” e o catalogo de crimes
aplicavel é o que se encontra previsto no artigo 11.° da LC. Nao se prescinde, portanto,
do grande interesse para a descoberta da verdade ou para a prova.

Com base nesta interpretacdo, podemos adiantar que a remissao para o artigo 179.° do
CPP ndo é uma remissdo tout court, existindo diferencas entre os dois métodos de
obtencg&o de prova que acabam por se repercutir no regime de cada um e que fragilizam

esta remisséo e equiparacéo.

Quanto ao n.° 2 do artigo 179.° do CPP consideramos, sem qualquer duvida, que o
mesmo se aplica a apreensdo de mensagens de correio eletrénico, o que significa que, no
caso de a correspondéncia se encontrar abrangida pelo regime do segredo, este ira sempre

prevalecer, salvo se puder ser levantado nos casos, expressamente, previstos na lei.

Questdes mais controversas e qgue, por essa razdo, consideramos merecerem um

tratamento autbnomo e mais aprofundado, sdo as que respeitam a exigéncia de despacho

170 A doutrina e a jurisprudéncia tém interpretado o artigo 179.° do CPP no sentido de este dever ser aplicado
a correspondéncia em transito ou ainda ndo aberta, enquanto a correspondéncia j& aberta devera ser
submetida ao regime geral do artigo 178.° do CPP. Quando olhamos para o artigo 17.° da LC verificamos
que, por um lado, ndo se refere ao correio eletronico “em transito”, pois neste casso, estaria em causa uma
intercecdo em tempo real, pelo que devera ser aplicado o artigo 18.° da LC. Por outro lado, ndo ha qualquer
referéncia a mensagens abertas e fechadas. Deste modo, como ja defendemos supra, a lei ndo estabelece
qualquer distingdo apenas se referindo a mensagens armazenadas num sistema informatico.
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de autorizacdo ou ordem do JIC para a apreensdo e o0 conhecimento, em primeiro lugar,

das mensagens apreendidas pelo JIC.
1.3.1. A exigéncia da autorizacao ou ordem judicial prévia

Adotamos uma interpretacéo literal e sistematical’, do artigo 17.° da LC, que tem em
consideracdo a referéncia a expressao “autorizar ou ordenar”, para a fase do inquérito e a
para as restantes fases do processo, respetivamente. Consideramos, por isso, que a
apreensdo de mensagens de correio eletronio tem de ser, obrigatoriamente, autorizada
pelo JIC, na fase de inquérito, uma vez que o titular do processo, nesta fase, € 0 MP e

ordenada pelo juiz competente, nas restantes fases do processo.*’?

Esta interpretacdo pode gerar alguns problemas, na pratica, quanto a boa prossecucao
da investigacdo. Por um lado, porque, indiretamente, vai fazer depender a pesquisa de
dados informaticos, neste caso de dados de contetdo, do despacho do JIC e ndo da
autoridade judiciaria, como se estabelece no artigo 15.° da LC. Por outro lado, porque
pode tornar invidvel a apreensdo das mensagens de correio eletronico, caso estas sejam
encontradas no decurso de uma busca ou pesquisa em sistema informético e ndo exista

um despacho do JIC de autorizacdo ou ordem da sua apreensao.

Uma outra interpretagdo pode definir que o sentido da expressao, “autorizar” pode

significar que este ato de autorizacdo é posterior a uma primeira apreensao formal.

11 Em todos os casos em que se usa a expressio “autorizar e ordenar”, estd presente a distingdo das fases
processuais em que o juiz intervém, autorizar na fase de inquérito, em que o dominus do processo é o MP
e ordenar, nas restantes fases do processo, quando é o juiz 0 dominus do processo.

172 Cfr. TRG — Acérdio de 15 de outubro de 2012, processo n.° 68/10.1GCBRG.G1: “tal intervengio impde-
se apenas quando os dados pretendidos ndo estdo acessiveis, quando ndo sdo espontaneamente fornecidos
por quem pode dispor deles livremente.

S6 nesses casos é obrigatoria a intervencdo do juiz de instrucdo, que terd de ponderar e decidir qual dos
valores conflituantes deverd prevalecer: o respeito pela reserva da vida privada, ou o interesse da
administracdo da justica.”. S6 assim, atribuindo-se ao juiz das liberdades e garantias poderes para decidir,
se pode considerar respeitada a mens legislatoris e a coeréncia do sistrema. Decisdo essa que tem de refletir
uma ponderacdo dos interesses em causa, subordinada ao principio da proporcionalidade, nas suas trés
vertentes, proporcionalidade em sentido estrito, adequagdo e subsidiariedade. Neste sentido, TRC —
Acérdao de 4 de fevereiro de 2015, processo n.° 73/14.9JALRA-A.C1.

TRP- Acordéo de 3 de abril de 2013, processo n.° 856/11.1PASIM.P1, o tribunal fundamenta a sua decis&o
no n.°3 do artigo 15.° da LC, o que significa que a contrario, ou seja, ndo existindo consentimento por parte
do titular do bem juridico, a apreensdo depende de autorizacdo judicial, de acordo com o artigo 17.°da LC.
Quanto a obrigatoriedade de autorizacao judicial para juncdo aos autos vide TRP — Aco6rdao de 13 de abril
de 2016.
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Admite, por isso, a possibilidade de existir uma apreenséo cautelar:”

, que ndo depende
de prévia autorizacdo ou ordem judicial'™* e que serd, posteriormente, autorizada ou

validada pelo JIC.17

Nesta perspetiva, o despacho do juiz poderd ser posterior ao conhecimento da
existéncia de mensagens de correio eletronico e a sua apreensao por parte de quem estéa a
realizar a busca e a pesquisa®’®, pois considera-se que s6 assim havera algo a apresentar
ao juiz™.

Argumenta-se no sentido de que como o pedido de apreensdo € da iniciativa do MP,
sera também dele a selecdo das comunicacdes cuja apreensao se autorizara ou nao e que
caso assim ndo fosse, nunca existiria uma verdadeira autorizagdo do JIC, mas sim,

sempre, uma decisdo de ordem.!’®

Acrescenta-se ainda que o MP nédo pode requerer a apreensao de mensagens de correio
eletronico que se afigurem de grande interesse para a descoberta da verdade ou para a

prova se ndo as conhecer.'’®

Considera-se que “se fosse intengdo do legislador aplicar integralmente o regime da
apreensdo do CPP, bastar-lhe-ia ter dito que a apreensdo das mensagens de correio

eletronico é aplicavel o regime da apreensio de correspondéncia previsto no CPP”1&,

Todavia, ndo concordamos com 0 presente argumento, uma vez que quanto a esta

questdo, ndo ha remissdo para o0 regime da correspondéncia, é a propria previsdo

173 Neste sentido VERDELHO — Scientia, T. LVIII. N.° 320 (out.- dez. 2009), p. 743.

174 Neste sentido (quanto a apreensdo de correspondéncia), TRC — Acordao de 7 de junho de 2017, processo
n. 96/14.8EALSB-A.C1.

175 Este argumento coincide com a interpretacdo do artigo 179.° do CPP no sentido de que o JIC tem de
ordenar para valer como prova e ndo para apreender.

176 Quanto a esta questdo TRG — Acdrdao de 29 de margo de 2011, processo n.° 735/10.0GAPTL — A.G1,
na parte em que refere o recurso apresentado pelo MP: o JIC considerou que o MP é quem deve tomar
conhecimento em primeira mdo decidindo quais se afiguram uteis a producéo de prova e interessam para a
descoberta da verdade material. Caso considere relevante, apreende, provisoriamente, apresentando-as ao
JIC, que caso o entenda, ordena a apreensdo definitiva, juntando-as ao processo nos termos dos artigos 17.°
e 16.°n.° 3 da LC. O MP ndo entendeu assim, dizendo que deve ser da competéncia do JIC a apreciacdo da
apreensdo provisoria levada a cabo pelo MP em ordem a ordenar ou ndo a jungdo aos autos da prova
recolhida no telemdvel nos termos dos artigos 17.° e 16.° n.° 3 da LC e do artigo 179.° n.° 3, 2.2 parte, do
CPP.

177 CARDOSO — RMP. Ano 39. N.° 153 (jan -mar 2018), p. 179.

178 Neste sentido, idem, p. 196.

179 Idem, p. 197.

180 |dem, p. 195.
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normativa do artigo 17.° da LC que estabelece que a apreensao tem de ser autorizada ou

ordenada pelo juiz.

Em coeréncia com a letra da lei e com a ordem sistemética do CPP que utiliza, em todo
0 CCP, a expressao “autorizar” para a fase de inquérito e a expressao “ordenar” para as
restantes fases do processo, consideramos que para se poder realizar a apreensdo de
mensagens de correio eletronico, terd de existir um despacho prévio do JIC que autorize
ou ordene a referida diligéncia.

Reconhecemos que esta interpretacdo pode implicar algumas consequéncias que
dificultem o decurso da investigacdo, mas ndo podemos deturpar a letra da lei e 0 que

nela se estabelece em fungédo daquilo que se nos afigura ser o que deveria existir.

Com base na interpretacdo que ndo defendemos, retirar-se-ia do texto da norma que,
“a tnica exigéncia legal para a sua apreensdo provisoria € a da existéncia de uma forma

legitima de acesso ao meio informatico em que as mensagens estavam armazenadas”®?,

Segundo este entendimento, apos a apreensdo formal das mensagens, se 0 juiz entender
que as mensagens consubstanciam prova relevante para o processo, este deve proceder a
autorizacdo ou ordem da apreensdo e sO nesse momento € que a mensagem Sera,

efetivamente, apreendida e junta ao processo.

De forma inversa, se 0 juiz considerar que as mensagens ndo apresentam relevancia
ou interesse para 0 processo, a apreensdo ndo se mantém pelo que deve permitir-se
novamente o acesso ao sistema informatico®? por parte do visado. O suporte informatico

onde foram encontradas devera ser devolvido!.

Esta interpretagdo acaba por flexibilizar o regime no sentido de facilitar o decurso da
prépria investigacdo, ndo fazendo depender a apreensdo cautelar da prévia intervencao do

juiz.

181 VERDELHO — Scientia, T. LVIII. N.° 320 (out.- dez. 2009), p. 743.

182 O sistema informatico a que nos referimos é a conta de correio eletrénico e ndo necessariamente o
dispositivo fisico, v.g. computador ou telemével, apreendido, uma vez que podem existir mais provas nesse
mesmo sistema que ainda possam ser apreendidas. Caso ndo existam, o dispostito deverd também ser
devolvido.

183 No caso de a apreenséo se processar através de copia, a mesma devera ser destruida.
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Quem admite a possibilidade de uma apreensdo provisoria sem despacho judicial
considera que € inviavel que, antes de qualquer busca, quando ainda ndo se sabe se se
encontrard um sistema informéatico e se nesse sistema informéatico se encontrardo
mensagens de correio eletronico relevantes para 0 processo, se exija a intervencao do juiz

para autorizar ou ordenar a apreensdo de mensagens.'8

Significa, portanto, segundo esta linha de entendimento, que apenas a juncdo das
mensagens de correio eletronico ao processo tem de ser autorizada ou ordenada pelo juiz,

ou seja, este apenas valida a juncdo das mensagens para efeitos de prova.

Baseia-se esta interpretacdo no n.° 3 do artigo 16.° da LC, uma vez que as mensagens
de correio eletrénico, no fundo, mais ndo sdo do que dados de contetido®®, que refere que
0 JIC pondera em relacdo a jungdo e ndo quanto a apreensao.

Entendendo que a remissdo, em bloco, para 0 179.° do CPP ndo faz sentido e para
tornar mais viavel a apreensao, ndo a fazendo depender, a priori, da autorizagdo ou ordem
do JIC, poderiamos recorrer ao n.° 3 do artigo 16.° da LC, tendo em conta que apreensdo
da mensagem de correio eletrénico é um caso especial de apreenséo de dados de contetdo.

A dependéncia de autorizacdo ou ordem judicial prévia pode, em certos casos, causar
alguns entraves ao decurso da investigacdo. Todavia, a adocdo desta interpretacdo podera
levar a um afastamento face ao regime da apreenséo previsto na LC, onde a lei impde de
forma expressa a exigéncia de despacho do JIC para a apreensao, ndo se referindo a
juncédo, como o faz no n.° 3 do seu artigo 16.°. Tem de existir um despacho judicial para

gue as mensagens de correio eletrénico possam ser apreendidas.

O recurso ao n.° 3 do artigo 16.° da LC é uma opcéo facilitadora da aplicacdo do regime
na pratica. Porém, se atentarmos na letra do artigo 17.° da LC que regula a apreensao de
dados de contetdo de caracter especial, as mensagens de correio eletronico, consideramos

gue o despacho do JIC respeita a apreensdo da mensagem.

Ainda que tenhamos consciéncia de que a nossa interpretacdo podera, em alguns casos,
inviabilizar a investigagdo, prezamos o respeito e o cumprimento da letra da lei, bem

como a protecdo dos direitos fundamentais que se visam proteger. Consideramos, por

184 Cfr. VERDELHO — Scientia, T. LVIII. N.° 320 (out.- dez. 2009), p. 744.
185 Embora, com uma protecéo acrescida, o que pode fazer a diferenca.
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isso, que esta interpretacdo € a que menos margem deixa para derivacOes e

incumprimentos do regime.
1.3.2. O conhecimento, em primeiro lugar, pelo JIC

Quanto ao conhecimento das mensagens de correio eletrénico apos a sua apreensdo, o
artigo 17.° da LC é completamente omisso, restando apenas 0 que se prevé no regime da

apreensdo de correspondéncia, por via da remiss&o.

No n.° 3 do artigo 179.° do CPP estabelece-se que o juiz deve ser o primeiro a ter
conhecimento do contetido das mensagens, delas decidindo sobre a sua relevancia para o

processo, maxime, para a descoberta da verdade.

A alinea d) do n.° 1 do artigo 268.° do CPP, atribui também competéncia exclusiva ao
JIC para tomar conhecimento, em primeiro lugar, do conteldo da correspondéncia

apreendida.&

“O exame da correspondéncia pelo juiz € um acto legalmente obrigatorio, pelo que a
sua omissdo pelo Mmo. J.1.C. constitui uma nulidade prevista no art. 120.°n.° 2 al. d) do

Cod. Proc. Penal.”8’

Sobre esta questdo, podemos apreciar também o Acérddo do Tribunal da Relacdo de
Lisboa de 11 de janeiro de 2011, processo n.° 5412/08.9TDLSB-A.L1-5' que vem neste
mesmo sentido, anulando o despacho do JIC que determinou que ndo ha obrigatoriedade
de este ser o primeiro a tomar conhecimento do correio eletronico, mas apenas “de um

juizo sobre a necessidade e proporcionalidade da efetiva apreensdo das mensagens”*°.

186 VVide TRL — Acorddo de 6 de fevereiro de 2018, processo n.° 1950/17.0 TOLSB-A.L1-5.

187 TRL — Acdrdéo de 20 de dezembro de 2011, processo n.° 36/11.6PJOER-A.L1-5, que refere, ainda, que,
“Constituindo a leitura da correspondéncia um atentado ao direito da inviolabilidade da mesma, sé o juiz
de instrucdo criminal pode, verificando-se os requisitos legais, determinar a apreensdo de
correspondéncia, validar a apreensdo de correspondéncia, ser a primeira pessoa a tomar conhecimento do
conteido da correspondéncia apreendida, e, ser quem decide se a mesma ¢ ou ndo relevante.”

188 “N3o se vé igualmente, que face as exigéncias constantes do regime legal, que exige despacho do JIC e
que este seja a pessoa a tomar conhecimento “em primeiro lugar” do contetdo da correspondéncia e do
correio electronico apreendidos, “sob pena de nulidade”, que se pudesse entender, como no despacho
recorrido, que se criara um regime legal dito “especifico”, diverso, menos exigente, e que pudesse dispensar
o cumprimento do disposto no art.° 179° n° 3 do CPP, quando os termos da lei especial, Lei do Cibercrime,
(Lei n° 109/2009, de 15 de Setembro,) remetem expressamente para o regime geral previsto no Cédigo de
Processo Penal, sem redugdo do seu ambito, antes se impondo a sua aplicacdo na sua totalidade, termos em
que se concedera provimento ao recurso.”.

189 TRL — Acdrdéo de 11 de janeiro de 2011, processo n.° 5412/08.9TDLSB-A.L1-5.
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No seguimento do que foi dito a proposito da apreensao provisoria vém 0s mesmos
autores afirmar que o juiz ndo sera a primeira pessoa a tomar conhecimento do teor das
mensagens. Quem procede a pesquisa do sistema informético e encontra mensagens, que
decide levar ao JIC, toma conhecimento do teor das mesmas e apenas leva ao
conhecimento do JIC mensagens concretas, com relevancia para 0 caso concreto que

depois poderdo ou n&o ser apreendidas.'*

Novamente, 0 argumento é o da inviabilidade, no sentido em que seria impossivel que
um unico juiz verificasse todas as mensagens de correio eletrénico, recebidas e enviadas
de todos os computadores, principalmente, quando estdo em causa investigacbes de
criminalidade altamente organizada ou da qual fagam parte pessoas coletivas, em que 0

volume de mensagens enviadas e recebidas podera ser muito elevado.

Argumenta-se, ainda, no sentido de existir uma incoeréncia na tutela de direitos,
verificando-se uma menor tutela em situac@es que podem ser potencialmente mais lesivas
de direitos fundamentais. Refere-se, por um lado, as possiveis restricbes com maior
gravidade para a privacidade presentes nos artigos 16.°, n.° 3 e 18.°da LC em que 0 MP
pode e deve tomar conhecimento, em primeiro lugar, do conteudo. Por outro lado, aos
casos menos graves como a apreensdo de mensagens de correio eletrénico em que pode
nem sequer existir uma violagéo da privacidade em que deve ser 0 JIC o primeiro a tomar

conhecimento.®?

Podemos até reconhecer que pode verificar-se uma certa incoeréncia. O regime de
intercecdo de comunicacfes em tempo real ndo impde que o JIC seja 0 primeiro a tomar
conhecimento do contetdo das mesmas, pelo contrério verifica-se que pode existir um
conhecimento prévio pelos OPC, nos termos do artigo 188.° do CPP. Contudo, ao
remeter-se para o regime da correspondéncia, esta exigéncia tera de ser cumprida, sob
pena de nulidade, caso contrario ter-se-ia mantido a remissdo para o regime das escutas

telefénicas, que vigorou até 2009. A mudanca de paradigma gerada pela LC ndo pode ser

190 Neste sentido, VERDELHO — Scientia, T. LVIII. N.° 320 (out.- dez. 2009), p.744 e no mesmo sentido,
TRL — Acérddo de 2 de marco de 2011, processo n.°, entendeu ainda que no ambito de troca de
correspondéncia entre arguido e defensor, que a correspondéncia depois de aberta ndo merece a tutela do
sigilo da correspondéncia, tendo um voto de vencido no sentido de que a proibi¢do do n.° 3 visa tutelar as
garantias do arguido, direito a privacidade.

191 Neste sentido, CARDOSO - RMP. Ano 39. N.° 153 (jan -mar 2018), p. 198.
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ignorada e muito menos afastada ou derrogada apenas devido ao argumento da

incoeréncia normativa.

Deve cumprir-se o que foi estabelecido pela lei e respeitar a sistematicidade e a
protecdo atribuida aos direitos em causa. Podemos discordar, fazer uma analise critica e
defender outra solucdo que consideramos ser a mais adequada, ndo obstante, tal ndo pode
traduzir-se no incumprimento do que esté estabelecido na lei e na aplicacdo de um outro

regime que ndo o que nela se encontra previsto.

“Na apreensdo de correspondéncia, a obrigatoriedade de ser o juiz a tomar
conhecimento do contetdo da correspondéncia visa assegurar que o conteudo da
correspondéncia estava efectivamente nela contida. N&o é para impedir que outros que
ndo o juiz tomem conhecimento do conteudo dessa correspondéncia em caso de

irrelevancia probatoria”%,

Ainda assim, também na apreensdo de mensagens de correio eletronico, o primeiro
conhecimento pelo JIC visa assegurar que nao existe qualquer alteragdo ou eliminagéo
dos dados informaticos®,

Potencializa-se uma maior dispersdo do contetdo, aumentando as probabilidades de

fuga de informacao ou de adulteracéo e destruicdo de prova.

Assim como a extensdo do ambito da tutela das comunica¢cdes ao contetudo da
mensagem, mesmo quando o ato comunicacional, em sentido estrito, j& cessou, visa a sua
protecdo, evitando uma abusiva ingeréncia nas comunicacgdes, também o requisito do

conhecimento, em primeiro lugar, pelo JIC tem 0 mesmo intuito.

O facto de n&o ser o JIC a tomar o primeiro conhecimento e a decidir da jungéo das
mensagens que se mostram relevantes para 0 processo causa uma maior invasdo na
privacidade e, em consequéncia, uma maior restricdo e lesdo dos direitos fundamentais

que se visam proteger.

192 CARDOSO — RMP. Ano 39. N.° 153 (jan -mar 2018), p. 202.

193 Evitando, desta forma, que possam ser enviadas mensagens em nome do titular da conta mas néo da sua
autoria ou eliminadas outras mensagens que possam adquirir grande interesse para a descoberta da verdade
e da prova.
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Tendo em consideracdo os deveres de independéncia e imparcialidade do JIC,
enquanto juiz das liberdades e das garantias, consideramos que deve ser este a ter o

primeiro controlo na apreensdo e na leitura das mensagens.

Qualquer ingeréncia no correio eletronico que ndo cumpra os requisitos legalmente
previstos correspondera a prova nula e proibida, nos termos dos artigos 32.°n.° 8 da CRP
e120.%n.°2,al. d), 125.°e126.°n.° 1 e n.° 3 do CPP.

No que respeita as regras de procedimento, existe uma remissdo expressa “para o
regime geral previsto no Codigo de Processo Penal, sem reducédo do seu ambito, antes se
impondo a sua aplicacdo na sua totalidade”!®, para 0 que nio estd expressamente

regulado na LC e no que n&o lhe seja contrério.
1.4. O artigo 189.° do CPP

Tem-se entendido que a LC procedeu a revogacio'® tacita e parcial do artigo 189.° do
CPP, na parte em que se refere as comunicacdes por meio diferente de telefone,

especificamente, quanto a apreensdo destas quando armazenadas em suporte digital.

Todavia, varias tém sido as alteragdes ao CPP onde se tem ignorado esta questdo,

mantendo, a totalidade do seu texto.

Embora se considere que a entrada em vigor da LC veio estabelecer um novo regime
de apreensdo de correio eletrénico, podemos questionar-nos se podera fazer sentido
remeter-se, ainda, para o artigo 189.° do CPP para suprir uma eventual lacuna
relativamente a aplicacao do regime da correspondéncia, que ira inviabilizar a norma legal
e a investigacdo. Referimo-nos, portanto, ao n.° 3 do artigo 179.° do CPP e da sua
inexequibilidade quanto & realidade atinente & apreensdo de mensagens de correio

eletrénico.

Na fase de inquérito € o MP o dominus do processo pelo que fazer depender esta
diligéncia do JIC, sem qualquer intervengdo do MP pode ser um pouco contraditério com

a atribuicdo da direcdo do inquérito ao MP.1%

194 TRL — Acdrddo de 6 de fevereiro de 2018, processo n.° 1950/17.0 TOLSB-A.L1-5.

195 Com base no principio lex posteriori derogat priori.

1% Todavia, ainda que a direcdo do inquérito caiba ao MP, existem atos que sdo da exclusiva competéncia
do JIC, por via dos artigos 268.° e 269.° do CPP.
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Podemos admitir que existem, neste caso, dois filtros formais quanto ao controlo da
prova. H& um primeiro controlo efetuado pelo MP ou pelo OPC e, posteriormente, um
segundo controlo pelo JIC que decidird da juncdo aos autos do que considera relevante

para a prova.

Em abono desta solucédo, pode afirmar-se que esta se mostra bem mais compativel com
a realidade digital. Reconhecemos que pode ndo ser exequivel que numa apreensdo de
milhares de mensagens de correio eletronico seja o JIC a tomar conhecimento, em
primeiro lugar, de todas essas mensagens, quando nem sequer € ele o dominus do

processo’®’, podendo atuar sem qualquer intervencdo do MP.

Ora, o lugar paralelo, onde podemos encontrar uma solucao que seja algo garantistica
e que ndo inviabilize a investigacdo serd o artigo 189.° do CPP que remete para o artigo
187.° do mesmo diploma legal e, com base nesta interpretacédo, legitimar que possa ser 0

MP ou o OPC a tomar conhecimento, em primeiro lugar, das mensagens.

E uma opgdo que, aparentemente, facilita o decurso do processo do ponto de vista
pratico, uma vez que nao cai apenas sobre uma unica pessoa, o JIC, o conhecimento de
todas as mensagens recebidas e enviadas através daquele sistema informatico. Todavia,
cria alguns problemas, quer do ponto de vista sistematico, quer em termos de seguranca

e estabilidade juridica, bem como no que respeita a protecao de direitos fundamentais.

Vaérias foram as oportunidades para reformular ou mesmo revogar o artigo 189.° do
CPP, todavia este continua inalterado e, por isso, poderiamos questionar, qual a razdo da

sua redacdo, tal como esta, ap6s a entrada em vigor da LC.

Contudo, ndo cremos que, quanto a apreensao de mensagens de correio o artigo, 189.°
do CPP ainda seja aplicavel, por via do principio lex posteriori derogat priori. Desta
forma, remete-se para o regime da correspondéncia a apreensdo de mensagens de correio
eletronico, quando o ato comunicacional, em sentido estrito, ja cessou, e para o0 regime

das escutas telefonicas a intercecdo real deste meio de comunicagéo.

197 Embora seja, ele, o juiz das liberdades e das garantias.
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1.5. A apreensdo de correio eletronico no telemovel

No que respeita a apreensdo de mensagens de correio eletrénico armazenadas e
acessiveis num telemdvel podem surgir algumas duvidas relativamente ao regime

aplicavel.

Por um lado, tem-se entendido que o telemovel corresponde ndo a um meio técnico
diferente do telefone, mas sim a um telefone pelo que ndo poderé considerar-se abrangido
pela extensdo do artigo 189.° do CPP. A apreensdo de SMS ou de quaisquer outras
comunicacdes (ja terminadas) neste dispositivo deve, portanto, ser realizada ao abrigo do

regime da correspondéncia previsto no artigo 179.° do CPP.1%

Por outro lado, contrariamente ao descrito supra, poderia considerar-se que o
telemovel estaria abrangido pelo artigo 189.° do CPP e que, por ser um sistema de
telecomunicacdes, qualquer diligéncia que tenha como objeto este dispositivo deve ser
realizada de acordo com o previsto no referido artigo. Esta posi¢do adota uma solucao
mais prudente e garantistica, em termos de risco processual'®, sujeitando a apreenséo de

mensagens de correio eletronico no telemdvel ao regime das escutas telefonicas.

Este entendimento pode criar algumas assimetrias. Deste modo, se 0 acesso a mesma
informacao se realizar através de um telemdvel sera muito mais restritivo do que se for

através de um computador.

Por fim, ha, ainda, o entendimento de que os telemoveis, conquanto tenham sido e
ainda possam ser considerados, em parte, sistemas de telecomunicac6es, atualmente, sdo
constituidos por sistemas informéticos tdo ou mais complexos que os computadores. O
envio de SMS e, principalmente, de mensagens de correio eletronico realiza-se através do

sistema informaético.

198 Neste sentido, TRP — Acérdéos de 27 de janeiro de 2010, processo n.° 896/07.5JAPRT.P1 e de 12 de
setembro de 2012, processo n.° 787/11.5PWPRT.P1.

199 para evitar uma possivel anulacéo da prova, por cautela, dever-se-ia aplicar o regime das escutas, pois
0 que aqui estaria em causa seria um sistema de telecomunicacdes.
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O artigo 17.° da LC néo estabelece qualquer distingdo em funcéo do aparelho que é
utilizado para realizar a comunicacdo apenas se refere a sistemas informaticos, onde

consideramos que os telemaoveis se integram.?%

Como ja referimos deve estabelecer-se a distin¢do entre a intercecao de comunicacdes
em tempo real, aplicando-se o regime dos artigos 18.°da LC e 187.°¢e 188.°do CPP e a
apreensdo do conteudo resultante da comunicacéo, aplicando-se o regime dos artigos 17.°
da LC e 179.° do CPP.

A aplicacdo de regimes distintos em funcdo do dispositivo onde se encontram

armazenadas as mensagens pode tornar-se inexequivel.

Este entendimento sé podera fazer sentido se todas as mensagens tiverem sido
enviadas e recebidas através do telemdvel, caso contrario ja ndo estd em causa uma

comunicacdo realizada através do telemdvel enquanto sistema de telecomunicaces.

Da mesma forma, na apreensdao de mensagens de correio eletronico através de um
computador, s6 poderiam ser alvo de apreensdo as mensagens enviadas e recebidas
através do mesmo, pois se alguma mensagem tivesse sido enviada ou recebida através de
um telemével tal ja constituiria uma comunicacdo através de um sistema de

telecomunicacdes e, portanto, teria de se aplicar o artigo 189.° do CPP.

Ora, parece-nos que tal distin¢ao seria impossivel e poderia tornar invidvel a utilizacao

deste meio de obtengdo de prova.

Compreendemos a prudéncia na defesa desta orientacdo, mas ndao consideramos que

tal se possa retirar da letra da lei, nem da protecdo que esta consagra.
1.6. Conclusoes

“O caracter assistematico destas intervencdes legislativas criou uma total
inconsisténcia no sistema dos meios de obtengéo de prova, havendo actualmente objectos
de registos da palavra escrita (telegrama, fax, telex) sujeitos ao regime geral das

apreensdes (artigo 178.°) quando o seu contetdo € conhecido pelo seu destinatario e

200 Neste sentido, TRG — Acordao de 29 de margo de 2011, processo n.° 735/10.0GAPTL — A.G1, TRL —
Acérdao de 24 de setembro de 2013, processo n.° 145/10.9GEALM.L2-5 e TRP — Acdrdao de 3 de abril de
2013, processo n.° 856/11.1PASIM.P1.
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sujeitos a um regime especial de apreensdo (art.179.°) quando o seu contedo é ainda
desconhecido pelo seu destinatario e ainda objetos de registo da palavra escrita (0s
referidos suportes materiais de correio electronico ou de outras formas de transmissdo de
dados por via telematica) submetidos ao regime das escutas telefonicas,

independentemente do seu contetido ser ja conhecido ou ndo pelo destinatario”?%,

A LC trouxe, por um lado, a previsdo de novos meios de obtencéo de prova, mas, por
outro, implicou a alteracdo de regimes ja existentes, o que levou, ainda que de forma néo
expressa e clara, a revogacdo dos mesmos, criando problemas de interpretacdo e de

aplicacdo de um regime uniforme.

Quanto a apreensdo de correio eletrénico, deixa de se remeter para o regime do artigo
189.%,n.° 1 do CPP, passa a remeter-se para o regime do artigo 179.° do CPP, alarga-se o
ambito de aplicacdo, amplia-se o catalogo de crimes e facilita-se a obtencdo deste meio
de prova, cada vez mais relevante para a investigacdo criminal e para a atividade

probatoria.

O artigo 17.° da LC manteve a referéncia as mensagens armazenadas em suporte
digital, independentemente do seu estado, que continua a ser ignorada tanto pela doutrina

como pela jurisprudéncia.

Consideramos, por isso, que, ainda que o artigo 17.° remeta para 0 regime da
correspondéncia, o0 mesmo deve aplicar-se independentemente de as mensagens se

encontrarem abertas ou fechadas.

Na verdade, os grandes pontos da discussdo sdo a dependéncia ou ndo de autorizacao
ou ordem judicial para proceder a apreensao das mensagens e a exigéncia de o JIC ser o

primeiro a tomar conhecimento do contetdo das mesmas.

Podemos até compreender que, para quem participa na investigacdo e realiza estas
diligéncias, a auséncia destas exigéncias acaba por facilitar e agilizar a prépria

investigacao e obtengdo deste meio de prova.

201 PINTO DE ALBUQUERQUE — Comentario, p. 542.
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Contudo, ndo cremos que seja essa a solucdo que se retira da letra da lei, nem da

protecdo atribuida as comunicacdes.

Tendemos a concordar com a opinido de quem defende que se negligenciou, mais uma
vez, as necessidades de criacdo de um regime especifico, detalhado e esclarecido que

tenha em considerac&o as especificidades deste meio de comunicac&o.2%?

Desordem legislativa que ainda é mais evidente quando estdo em causa comunicagoes
realizadas através de sistemas informaticos que sdo ao mesmo tempo sistemas de
telecomunicagdes, quer sejam mensagens de correio eletrénico ou “comunicacdes de
natureza semelhante” abrangidas pelo artigo 17.° da LC, onde podemos incluir as SMS,
que também tém sido abrangidas pelo n.° 1 do artigo 189.° do CPP, na parte que ainda
ndo se encontra revogada, ou mesmo diretamente pelo regime da correspondéncia,

previsto no artigo 179.° do CPP.

No que respeita a interpretacao do artigo 17.° da LC, privilegiamos uma interpretacao
literal, em que a letra da lei funciona como ponto de partida e como limite da

interpretacdo, mas que também encontra apoio noutros elementos.

Quanto ao elemento racional, este compreende, em primeiro lugar, a ratio legis da
presente norma. Por um lado, visa permitir a possibilidade de utilizacdo deste meio de
obtencdo de prova na investigacdo de um maior nimero de crimes, uma vez que 0
catalogo aplicavel é mais amplo do que o previsto no regime anterior. Por outro lado, visa
proteger a ingeréncia e o sigilo nas comunicacgdes, tendo em conta a natureza privada do
seu contetido, evitando a devassa por terceiros, a dispersdao do seu contetudo e, em

consequéncia, uma maior invaséo na privacidade.

Em segundo lugar, as razdes politicas, sociais e econémicas que correspondem, no
fundo, a “conjetura politico-econdmico-social”?®® (occasio legis), que levaram & criagéo

da LC e, especificamente, a criacdo do seu artigo 17.°.

A expansdo dos meios de comunicacdo eletronicos acabou por potencializar a

criminalidade informatica e a criminalidade praticada através destes meios. A prova

202 DA MESQUITA — Processo Penal, p. 118 e 119.
208 MACHADO, Jodo Baptista — Introdugdo ao Direito e ao Discurso Legitimador. 17.2 Reimpressio.
Coimbra: Almedina, 2008. p.182.
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essencial para a investigacdo deste tipo de criminalidade encontra-se em suportes
informaticos cuja obtencdo reivindica novos meios de obtencdo de prova, bem como a

adequacdo dos ja existentes a esta nova realidade.

O artigo 17.° da LC surge, na sequéncia da Lei da Criminalidade Informatica e da
ratificacdo da Convencao sobre o Cibercrime, como mais uma resposta a estes novos
desafios, fornecendo ao sistema processual penal atual normas que permitem a obtengéo

de prova digital.

O elemento sistematico compreende uma interpretagdo “em consonancia com a
unidade intrinseca de todo o ordenamento juridico”?®* que nos permite sustentar a
interpretacdo segundo a qual a expressdo “autorizar ou ordenar” € utilizada para
diferenciar a atuacdo do juiz nas diferentes fases do processo, autorizar para a fase de
inquérito e ordenar para as restantes fases do processo. Além deste aspeto, importa atentar
na protecdo constitucional das comunicacdes, cuja ingeréncia so é permitida no ambito

penal, dentro dos parametros estabelecidos pela lei.

Por fim, o elemento histérico que, embora o instituto seja algo recente, permite
concluir que o regime é atualmente mais amplo do que o anterior, apresentando, em
alguns aspetos, requisitos mais exigentes na sua obtencao. Visa-se uma maior facilidade
de acesso e obtencdo deste meio de prova que se mostra, cada vez mais, indispensavel na
investigagdo, impedindo, todavia, que essa facilidade se transforme numa ingeréncia

abusiva e incontrolada nas comunicacoes.

204 BAPTISTA MACHADO — Introdugdo, p. 183
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2. O consentimento do visado: alcance e limites

No que ao acesso ao correio eletrénico diz respeito, entendemos por consentimento a

permissdo por parte do visado, para se aceder a sua conta de correio eletrénico.

Permissdo que tem de refletir uma manifestacdo de vontade livre e esclarecida que

demonstre que o visado concorda e autoriza que a diligéncia seja praticada.

Se no decurso de uma busca ou huma pesquisa a sistema informatico, as autoridades
ndo dispuserem de um despacho do JIC que autorize ou ordene a apreensdo das
mensagens de correio eletronico, a mesma estara dependente da vontade do visado. Neste
caso, para que o consentimento seja valido, as autoridades que procedem as diligéncias
devem prestar todas as informacdes que permitam ao visado perceber no que consiste e

quais as consequéncias do seu consentimento.

O consentimento tem de demonstrar que o visado compreendeu e permite que as
autoridades acedam a sua conta de correio eletronico para procederem a apreensdo das

mensagens nela constantes.

A apreensdo de correio eletrénico tanto pode compreender as mensagens recebidas
como as enviadas pelo visado. Considera-se, portanto, que o destinatario, ao receber a
mensagem, ainda que esta ndo seja da sua autoria, passa a ter total disponibilidade sobre

a mesma.

Importa, agora, determinar quem é o visado, isto é, no fundo, quem € o titular do
direito, que pode ser alvo de uma apreensdo e, em consequéncia, de uma ingeréncia nas

suas comunicacdes.

O visado pode ser o suspeito da pratica de um crime, a vitima, ou ainda um terceiro?®

“se houver razdes para suspeitar de que ele saiba que a sua correspondéncia esta a ser

99206

utilizada pelo visado para um fim ilicito”= ou mesmo “em rela¢do ao qual ndo houver

razdes para suspeitar que ele saiba que o seu correio esta a ser utilizado pelo visado para

um fim ilicito”2%7,

205 Diferente do visado inicial, mas que passara a ser também visado.
206 PINTO DE ALBUQUERQUE — Comentario, p. 509.
207 1bidem.
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N&o &, portanto, necessaria a constituicdo de arguido, para que se possa proceder a
apreensdo de correio eletronico, bastando o cumprimento dos requisitos legais supra

referidos.

Para que as autoridades judiciarias possam aceder a conta de correio eletrénico para
procederem a apreensao das respetivas mensagens necessitam que o visado Ihes dé acesso
a respetiva conta, revelando a palavra-passe. Neste caso, estar-se-a perante uma situacao
de consentimento. Caso tal ndo se verifique, terdo de estar munidos de uma autorizagéo
ou ordem judicial e, posteriormente, pedir autorizacdo ao servidor para que 0 acesso seja

feito de forma legal.
2.1. O direito ao siléncio e o privilégio contra autoincriminacao

Como ja referimos, o visado ndo tem de ser, necessariamente, arguido, mas no caso de
ser, coloca-se a questdo de saber se este pode ser obrigado a revelar a palavra-passe de

acesso ao sistema informatico e a conta de correio eletronico.

“O visado/arguido pelo processo conserva plenamente o seu direito de defesa
relativamente as informac6es confidenciais que sejam de uma forma ou de outra como
meio de prova no processo”?®, A defesa do arguido, numa primeira ponderacio de
interesses, deve prevalecer, “alias, outra solu¢do seria inconstitucional por direta ¢
flagrante violagdo do artigo 32.°, n.° 10, da Constitui¢do, segundo a qual “nos processos
de contra-ordenacdo, bem como em quaisquer processos sancionatorios, sdo assegurados

a0 arguido os direitos de audiéncia e de defesa”?%°.

No fundo, importa saber se vigora, através do direito ao siléncio, a protecdo conferida
pelo privilégio contra a autoincriminacdo que determina que nenhum arguido tem o dever
de participar ou colaborar com a justica, quando tal implique a sua colocacgdo perante uma

situacdo incriminatoria.

208 MOUTINHO, José Lobo — “Comentdrio ao Artigo 31.° — Prova”. In PORTO, Lopes Manuel; VILACA, José
da Cruz; CUNHA, Carolina; HENRIQUES, Miguel Gorjdo; ANASTACIO, Gongalo (Coord.). HENRIQUES,
Miguel, Gorjdo (Dir.) — Lei da Concorréncia — Comentario Conimbricense. Coimbra: Almedina, 2013. p.
334. Embora seja referente ao direito das contraordenagdes no dominio do direito da concorréncia,
consideramos que tal também se aplica ao processo penal nos termos gerais.

2091dem, p. 335.
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Existe, todavia, alguma confusdo semantica e juridica, entre o direito ao siléncio e a

garantia contra a autoincriminagéo.

Ndo h& uma consagracdo constitucional expressa do privilégio contra a

autoincriminacdo nem do direito ao siléncio.

No entanto, o CPP, no seu artigo 61.°, n.° 1, alinea d), estabelece o direito ao siléncio

do arguido, consagrando, desta forma, também uma garantia contra a autoincriminacg&o.

O facto de ndo existir uma consagragdo expressa na Constituicdo, quer do privilégio
contra a autoincriminacdo, quer do direito ao siléncio ndo significa que estes ndo tenham
relevancia constitucional, uma vez que acaba por se integrar no ambito de protecdo do

direito de defesa, presente no artigo 32.2, n° 1 da CRP?°,

O privilégio contra a autoincriminagdo tem um ambito mais amplo, ultrapassando o

conteudo declarativo do direito ao siléncio.

Por essa razdo, entendemos que o privilégio contra a autoincriminacdo apenas vigora

dentro do &mbito do direito ao siléncio, ou seja, o direito a ndo responder a perguntas.

Apenas o que tem uma natureza declarativa estd abrangido pelo artigo 61.%, n.° 1, alinea
d) do CPP.

Significa, portanto, que se o que for pedido ao arguido tiver um significado verbal ou

comunicacional de que este e culpado este tem o direito a recusar-se a participar.

Se aquilo que for pedido ao arguido for uma informacgdo, como € o caso da palavra
passe, entdo, o fornecimento dessa mesma informacao corresponde a uma declaracéo e,
por essa razdo, podemos considerar que ele tem o direito a ndo responder e, em

consequéncia, a ndo fornecer essa informagéo.

O privilégio contra a autoincriminacéo ndo é absoluto e irrestringivel.

210 Vide PINTO DE ALBUQUERQUE — Comentario, p. 56, “Nem o arguido, nem o demandado que seja
constituido como arguido tém o dever de colabora¢do com o tribunal ou 0 MP com vista a “descoberta da
verdade material e a boa decisdo da causa” (nemo tenetur se ipsum accusare), dado o seu direito
constitucional ao siléncio (artigo 32.°, n.° 1 da CRP)”.
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Devem ter-se em consideracdo dois elementos, por um lado, a tutela efetiva da justica
e o dever de eficacia da investigacdo e, por outro lado, as garantias de defesa do

arguido.?!

O principio da proporcionalidade, presente no n.° 2 do artigo 18.° da CRP tem um
papel fundamental de fiscalizacdo e de controlo quanto a gestdo equilibrada dos
elementos em causa, o que significa que o direito a ndo autoincriminacéo ndo pode ser

irrestringivel, podendo, por isso, ser alvo de algumas limitacbes quando tal se justifique.

Posto isto, duvidas ndo existem quanto a possibilidade de restricao do privilégio contra
a autoincriminacdo “em prol de outros interesses salvaguardados pelo ordenamento
99212

juridico”*“, mas “tal s6 pode suceder quando existe um comando legal expresso e se

encontrarem respeitados os limites constitucionais para a restricdo dos direitos

fundamentais™?13,

N&o pode existir “um total e ilimitado sacrificio da prova a todas as necessidades reais

ou presumidas, de processamento e de punigio”?4,

Estamos perante uma questdo de concordancia pratica entre, por um lado, as
necessidades de apuramento da existéncia e, eventualmente de punicdo, de uma
determinada conduta e, por outro lado, a reserva da intimidade da vida privada e o direito
de defesa.?’®

“E daqui derivam duas consequéncias: desde logo, a solugdo da questdo tem de
obedecer aos canones do principio da proporcionalidade em sentido amplo, e por outro,
uma incorreta solucdo cifrar-se-4 numa restricdo desproporcionada de uma das vertentes
em questéo, a qual, atendendo aos direitos em questdo, bem pode acarretar a nulidade da

prova utilizada”??8,

211 Neste sentido, NEVES, Rita Castanheira; CORREIA, Hélder Santos — “A lei do cibercrime e a colaboragio
do arguido no acesso aos dados informatico”. Actualidad Juridica. Madrid: Uria Menéndez. N.° 38 (out. —
dez. 2014), p. 146.

212 |dem, p. 147.

213 | bidem.

214 |_.oBo MOUTINHO — Lei da, p. 335.

215 Neste sentido, idem, p. 337.

216 |bidem.
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Até 2009, ano da entrada em vigor a LC, ndo havia qualquer referéncia quanto a

questdo do fornecimento de informacdes respeitantes a suportes informaticos.

A LC veio consagrar, no n.° 5 do artigo 14.°, uma solucéo especial para estes casos.
Estabeleceu, expressamente, a salvaguarda do direito a ndo autoincriminacdo, quer
quanto ao arguido, quer quanto ao suspeito, o que se traduz numa nédo obrigatoriedade de

revelacdo de informagdes pelo arguido ou pelo suspeito.?’

No caso da apreensdo de correio eletronico, prevista no artigo 17.° da LC, ndo se
consagrou uma “excecio de imposi¢do das medidas processuais ao arguido”?'® como a

que se encontra no n.° 5 do artigo 14.° do mesmo diploma.

A ndo colaboragdo do arguido ndo inviabiliza o0 acesso ao sistema informatico, apenas
requer que seja proferido um despacho do JIC, caso este entenda que tal diligéncia se
mostre relevante para 0 processo, e que se proceda, posteriormente, a um desbloqueio

técnico do mesmo.2%?

Quanto ao acesso a conta de correio eletronico, especificamente, quando o arguido néo
colabora “ndo ha outra forma de aceder a essa conta, a ndo ser intervindo diretamente

junto do servidor/alojador dessa conta”??°,

Importa referir que no caso de o visado ndo ser o arguido ndo vigora o direito ao
siléncio. Contudo, consideramos que este também nao pode ser obrigado a revelar a
palavra passe®?!, sob pena de a prova ser considerada nula e proibida, nos termos do artigo
126.5,n.° 1 e n.° 3 do CPP???,

217 Ao reconhecer-se, expressamente, o direito do arguido a ndo revelar informagdo presente no sistema
informatico, o legislador colocou o arguido fora da possibilidade de ser visado pelo crime de desobediéncia.
218 NEVES; CORREIA — Actualidad. N.° 38 (out. — dez. 2014), p. 149.

219 Neste sentido, ibidem.

220 \VERDELHO — Scientia. T. LVIII. N.° 320 (out.- dez. 2009). p. 742.

221 No sentido contrario, CONDE CORREIA — RMP. Ano 35. N.° 139 (julho-setembro 2014), p. 59.

222 Aplica-se também no caso de o visado ser arguido.
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2.2. Auséncia de consentimento do visado

No caso de o visado ndo colaborar, isto é, ndo facultar a palavra-passe de acesso ao
sistema informatico em causa, existe, como referimos supra, a possibilidade de a pedir

diretamente ao servidor?%,

Podemos entdio concluir que ndo é apenas o visado a “pessoa legalmente autorizada’??

a facilitar o acesso a estes dados.

Esta possibilidade tem como intuito a ndo inviabilizagdo da investigagéo, tendo em
consideracdo a importancia que a mensagem enquanto meio de prova e a sua apreensdo
enguanto método de obtencdo de prova representam atualmente, com base numa vontade
do visado. Se 0 acesso estivesse, exclusivamente, dependente da vontade do visado, as
investigagdes nas quais fosse imprescindivel o acesso as mensagens de correio eletronico,
estariam na verdade, condicionadas e dependentes de uma parte, cujo interesse pode ser

conflituante e até contraditério com o préprio objetivo da investigacao.

N&o podemos, como ja referimos supra, permitir que as garantias de defesa do arguido,
neste caso, do visado, impossibilitem outro principio fundamental, a boa administragcdo

da justica, a eficacia da investigacdo criminal.

Porém, embora nos pareca uma solucéo légica e simples, este pedido de acesso ao
servidor pode “implicar uma cedéncia de soberania nacional ao permitir que um Estado
exerca, no contexto de uma investigagdo criminal, actos processuais materialmente

incidentes sobre o territdrio do outro Estado contactando diretamente a pessoa legalmente

223 Quanto ao pedido junto do servidor, cfr. TRE — Acérddo de 13 de novembro de 2012, processo n.°
315/11.2PBPTG-A.E1, onde se refere: “Atendendo a que, no presente caso, apenas com o conhecimento
dos IPs referentes as comunicagdes a acessos identificados no decurso da investigagdo como relevantes
para a indiciagéo dos crimes denunciados se podera avancgar na descoberta da identidade do autor ou autores
dos factos em averiguacao, entende-se que a obtencao desta informag&o junto da operadora é indispensavel
para a descoberta da verdade material, ndo se vislumbrando outra forma de obter tal prova.

E do nosso conhecimento funcional, por processos de semelhante natureza, que a Google n&o exige emissdo
de Carta Rogat6ria, respondendo as solicitagdes por email.

Também é do nosso conhecimento funcional que a Google aceita pedidos em portugués, mas que deve ser
feito em papel timbrado do Tribunal, assinado e carimbado pelo JIC, o qual no inicio do texto se deve
apresentar quanto a sua qualidade, elencando o crime em investigacdo, pena em abstracto e a necessidade
de obtencdo dos elementos para a continuagao da investigacdo no ambito do processo crime.

Assim, uma vez que a Google ndo exige a emissdo de Carta Rogatdria e responde por email, mas apenas
mediante despacho de Juiz, promove-se que, através do enderego de correio electronico ... se solicite as
seguintes informagdes...”.

224 RAMALHO — RDI. N.° 02 (2014), p. 139.
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autorizada a divulgar os dados visados, sem recorrer aos mecanismos de auxilio

mﬁtu09:225

O recurso a esta possibilidade encontra-se restringido as partes signatarias da

Convencao sobre o Cibercrime e ndo a todos os Estados.

Alguns paises, resistentes a esta ingeréncia na soberania nacional, ainda que membros
do Conselho da Europa, recusaram-se a assinar a Convencéo sobre o Cibercrime, o que
pode levantar alguns problemas na prética.

Numa situacdo em que o servidor se encontre, por exemplo, na Rdssia, embora este
pais seja membro do Conselho da Europa, 0 mesmo recusou-se a assinar a Convencao
sobre o Cibercrime pelo que os investigadores ndo terdo sucesso no contacto direto com

o servidor, para conseguirem aceder a conta.??®
2.3. Auséncia de consentimento da pessoa legalmente autorizada

Situacdo diferente e um pouco mais complexa acontece quando nem o visado nem a
empresa que fornece o servico, enquanto pessoas legalmente autorizadas a dar acesso ao

sistema informatico, o concedem para proceder a recolha de prova.

Na adaptacdo do direito interno a Convencdo sobre o Cibercrime, omitiu-se a
referéncia a limitacdo territorial da apreensdo do correio eletrénico, tendo sido feita

apenas mencao ao acesso a um sistema informatico.
Esta realidade pode ser alvo de duas interpretagdes.

Por um lado, uma interpretacdo restritiva que determina que, apesar da omissdo, a
norma deve ser interpretada a luz da Convencdo do Cibercrime e, por isso, apenas se
aplica em territdrio portugués, ou seja, s6 pode ser aplicada quando as mensagens se
encontram armazenadas num sistema informatico localizado em Portugal. Fora destes

casos, as autoridades terdo de recorrer aos mecanismos de cooperacao internacional.

225 RAMALHO — RDI. N.° 02 (2014), p. 140 e 141.
226 Cfr, 1dem, p.141.
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Por outro lado, uma interpretacéo literal e teleoldgica, que néo estabelece qualquer
limitacdo territorial, permitindo o acesso a qualquer sistema informaético,

independentemente da sua localizagéo, desde que o acesso seja licito.??’

Como fundamento para esta ultima interpretacdo aponta-se o objetivo de “remover
unilateralmente os obstaculos a eficacia da investigacdo criminal, indo mais longe do que

os termos previstos na Convengio”?%,

Esta opcdo, embora, parega ser a mais vantajosa para a investigacdo, pode trazer

consequéncias bastante nefastas para a mesma.

Pensemos num caso em que existem varias investigacbes, em simultaneo, em
diferentes estados, possivelmente pelos mesmos factos, nas quais hé a necessidade de se
proceder a recolha de prova armazenada no mesmo servidor. Neste caso, o facto de as
varias autoridades poderem recolher prova de forma livre pode levar a que a mesma possa
ser contaminada, ou inclusivamente, eliminada por uma das entidades que tem contacto
com a prova, sem que as outras tenham conhecimento dessa ingeréncia. Nao esquecendo
que tal ingeréncia teria ainda consequéncias nefastas para os direitos fundamentais do

visado. 22

Cumpre, ainda, referir que, inversamente ao que foi estabelecido para as diligéncias
realizadas pelas autoridades portuguesas em territorio estrangeiro, 0 acesso aos sistemas
armazenados, em Portugal, por autoridades estrangeiras, para a recolha de prova esta

vedado, com exce¢ao do previsto no artigo 25.° da LC.?%
2.4. Conclustes

No decurso de uma investigacdo, pode mostrar-se necessario e relevante, para a prova,

0 acesso e a obtengdo de mensagens de correio eletrénico.

A ingeréncia permitida neste tipo de comunica¢do pode ter como “alvo” ndo sé o
arguido, como também qualquer pessoa, desde que esteja verificado o requisito do

interesse e relevancia. Tem de existir uma ligacdo minima entre 0 processo e a pessoa

227 Neste sentido, RAMALHO — RDI. N.° 02 (2014), p. 143 e VERDELHO — Scientia. T. LVIII. N.° 320 (out.-
dez. 2009), p. 749.

228 RAMALHO — RDI. N.° 02 (2014), p. 145.

229 |dem. p. 146.

230 |dem, p. 148.
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visada pela diligéncia ou a sua conta de correio eletronico, mesmo que ela ndo tenha

conhecimento dessa possivel ligacéo.

O destinatario da mensagem passa a ter total legitimidade e disponibilidade sobre a

mesma, ainda que ndo seja ele o seu autor.

O acesso as mensagens de correio eletronico processa-se de uma forma bastante
distinta das cartas tradicionais. O acesso ao correio eletronico implica 0 acesso a um
sistema informético que s serd possivel, do ponto de vista técnico, mediante duas
situacBes, com o consentimento do visado ou com uma autorizacao por parte do servidor
que, ndo tem qualquer correspondéncia quando esta em causa a apreensdao de uma carta

tradicional, cujo acesso depende apenas da abertura do envelope.

O acesso ao contetido do correio eletronico estd, portanto, dependente da vontade de

um “terceiro”.

N&o existindo uma obrigacdo por parte do visado em fornecer a palavra passe, a
investigacdo corre o risco de ficar, muitas vezes, dependente da autorizagdo do servidor
que nem sempre se verifica. O servidor acaba por preferir proteger os dados dos seus
clientes, salvaguardando a relacéo de confianca e seguranca que estes sentem em relagéo

a prestacdo dos seus servicos.

No que diz respeito aos mecanismos de cooperacgéo internacional, embora estejam
previstos e regulados na lei, 0s mesmos nem sempre séo, eficazmente, cumpridos na

pratica.
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3. A criacdo de um regime autébnomo no CPP como solugdo necessaria?

A nossa pretensdo no presente ponto ndo passa por sugerir um determinado regime
especifico ou mesmo cria-lo. Consideramos que tal caberd ao legislador e ndo nos
compete a nds, neste trabalho, substituir-nos a este e criar um articulado, ainda que
possamos vir a defender a autonomizacéo do regime, ndo sé quanto a apreensao de correio

eletrénico como quanto a prova digital.

O intuito deste ponto é, portanto, o de demonstrar se se justifica ou ndo o tratamento
especifico e autonomizado da prova digital, tendo em conta, tudo o que analisdmos,

anteriormente.

A criacdo de redes de comunicacéo eletrénicas, maxime, o aparecimento da Internet,
veio revolucionar a forma como comunicamos, isto €, no fundo, a forma como a

informacao é transmitida.

O recurso cada vez mais frequente a sistemas informaticos e de comunicagéo

eletronicos gerou uma nova “realidade”, a realidade digital ou virtual.

Se para a propria sociedade, em geral, € dificil acompanhar toda esta evolucéo que tem
ocorrido ao longo dos ultimos anos?®, para instituicdes como Estado, o desfasamento
entre a velocidade de evolucdo desta nova realidade e a velocidade do seu

acompanhamento e intervencao de forma atualizada é ainda mais notério.

No Direito e, em particular, no processo penal, o esfor¢o para evitar o aparecimento

de espacos vazios e situacdes de ineficacia ou impunibilidade é constante.

Até ha pouco tempo, a prova que entrava para 0 processo apresentava determinadas
caracteristicas, por exemplo, as pericias e 0s documentos que, na maioria dos casos, eram
pericias médico-legais ou de balistica e documentos em suporte fisico, respetivamente.
Atualmente deparamo-nos com uma nova realidade, a prova digital que inevitavelmente

implica a incorporacdo de novos métodos de obtengdo de prova e a adequagdo dos ja

231 Desde 1991, quando foi criada a Lei da Criminalidade Informatica e que corresponde a altura em que o
acesso a Internet, em Portugal, deixou de ser restrito as redes cientificas e universitarias e passou a ser
aberto ao publico.
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existentes a esta nova realidade que, inclusivamente, o proprio avanco tecnologico

também permite.

Assistimos, claramente, @ mudanga de uma realidade paradigmaticamente fisica e
material para uma realidade virtual e imaterial, o que, por si sO, j& cria algumas

necessidades de renovacéo do sistema juridico.

“Comprova-se ser necessario esclarecer e dotar as autoridades de novos métodos de
investigacdo, desde que enquadrados pelo acervo constitucional e legal dos direitos a
reserva da vida privada, ao sigilo das comunicacdes e a proteccdo de dados pessoais,
revelando-se, assim, essenciais as ideias de proporcionalidade e de ponderacéo relativa

dos interesses em causa’?%?.

“A qualidade da lei vigente ¢ condigao essencial para a qualidade do direito. Sem uma

boa lei, por melhores que sejam os nossos juristas, dificilmente havera bom direito”?33,

O progresso cientifico e tecnoldgico exige uma constante adaptacao e atualizacdo do
ponto de vista legislativo. O direito tem de tentar acompanhar, da melhor maneira
possivel, os avancos da sociedade e munir-se das ferramentas necessérias para conseguir

dar resposta aos novos riscos qgue se geram.

Foram grandes as expetativas quanto a Reforma ao CPP de 2007. No entanto, ndo se
aproveitou 0 momento para efetuar uma autonomizacéo do direito informético e da prova
digital, compilando tudo numa s6 legislagdo e terminando com a dispersao de diplomas

avulsos que estdo em vigor que, por vezes, se mostram contraditorios.

“Defeito repercutido em duas omissfes centrais: a) Auséncia de um pensamento
conceptualmente exigente sobre a tecnologia e semaéntica dos institutos probat6rios em
face da evolucdo tecnoldgica e da sua repercussdo na interacdo comunicacional e registos
de dados b) Inexisténcia de uma atengdo rigorosa as obrigacdes internacionais do Estado

Portugués™?3,

Em 2009, a LC tentou reagir a rapida evolugé@o que ocorreu entre o inicio da década
de 90, quando foi criada a Lei da Criminalidade Informatica, e os primeiros anos do Séc.

232 ANTUNES — Ciéncias policiais, p. 29.
233 CONDE CORREIA — RMP. Ano 35. N.° 139 (julho-setembro 2014), p. 53.
234 DA MESQUITA — Processo Penal, p. 87 e 88.

81



A Apreensdo de Correio Eletrénico no Processo Penal Portugués

XXI, revogando, ndo so, a Lei da Criminalidade Informatica, como ainda parte da

extensdo presente no artigo 189.° do CPP.

N&o podemos negar a inovacdo juridica motivada pela LC, nomeadamente com a
criacdo de novos institutos processuais e com a introducao de um novo catalogo de crimes
presente no seu artigo 11.° que veio alargar o ambito de aplicacdo dos meios de obtencao

de prova quando esta em causa prova em suporte digital.

Porém, em alguns aspetos as expetativas sairam frustradas e noutros gerou-se uma

maior desordem e instabilidade legislativa.

“A legitimacao dos novos meios de investigacdo nao se faz agora ao ritmo e a medida
das novas possibilidades técnicas e como resultado da sua proteccdo directa sobre o

direito... 0 que é tecnicamente possivel n&o €, s6 por si e sem mais, legitimo”23,

O regime da apreensdo do correio eletronico apresenta-se como um mecanismo
processual fundamental para 0s processos em que a investigacdo passa pelo acesso a redes

de comunicacdes eletronicas.

Atualmente previsto na LC, o regime da apreensdo de correio eletrénico foi
“apresentado” como um novo regime especial, mas rapidamente se comegou a perceber
que se limitou a retirar a apreensdo das mensagens do ambito do regime aplicado as
escutas telefénicas, colocando-a, por via de uma mera remisséo, no ambito da apreensao
de correspondéncia, traduzindo-se, para muitos, numa equiparacdo legal do correio

eletronico a correspondéncia tradicional.

Consideramos, portanto, que ainda ndo existe uma verdadeira autonomia quanto ao
tratamento e recolha da prova digital, nomeadamente quanto a apreensdo de mensagens

de correio eletrénico.

As caracteristicas da prova digital exigem que esta tenha um tratamento especial e, por
essa razdo, a mera aplicacdo das normas vigentes a realidade digital pode ndo ser

suficiente para resolver e ultrapassar estes novos desafios.

235 CoSTA ANDRADE — “Bruscamente, p. 150.
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Deve existir uma compilacdo e autonomizacdo do regime evitando-se a existéncia de
varios regimes avulsos, por vezes divergentes entre si, e que acabam por tratar da mesma
maneira realidades diferentes e de maneiras diferentes realidades legalmente semelhantes,
através de equiparacbes e remissdes para regimes processuais pensados para uma

realidade bem diferente da atual.

A instabilidade legislativa, associada a sua cada vez maior quantidade e complexidade
gera, inevitavelmente, a confuséo e a desordem, causando aquilo que o direito pretende

suprir, a imprevisibilidade e a inseguranca juridicas.

“Parece que depois do esfor¢o de racionalizagao e sistematizagdo que culminou com a
aprovacgéo do Codigo de Processo Penal de 1987 o legislador escolheu a via regressiva da

descodificacdo sistematica”?%,

No que diz respeito a aspetos estruturantes do processo penal, deve verificar-se uma
centralizacdo normativa. Por um lado, importa clarificar qual o regime que deve ser
aplicado e facilitar, deste modo, o trabalho do intérprete e do aplicador do direito. Por
outro lado, deve “lograr-se um verdadeiro sistema, tendencialmente unitario da prova
1”237

digital”**’, com um “corpo legislativo integrado, coerente, e uniforme, capaz de satisfazer

as necessidades préticas e de salvaguardar o desejavel nivel ideal de protecdo dos direitos
individuais™?%,

Poderiamos questionar se poderia ter sentido criar um regime com previsdes diferentes
para situacdes diferentes. Tal poderia traduzir-se, por exemplo, na dispensa do
conhecimento prévio pelo JIC quando se trate de um processo com um grande volume de
mensagens de correio eletrénico, em que o controlo prévio do JIC, que € feito apenas por
aquele juiz, pode tornar inviavel a producdo de prova em tempo Util, assim como a boa

prossecucdo da investigacao.

Esta solucdo embora, a primeira vista, possa parecer facilitadora do processo de
producdo de prova, traria certamente muitos problemas em matéria constitucional,
nomeadamente quanto a questdo dos direitos fundamentais e de alguns principios como

0 da igualdade, legalidade e validade de prova.

23 CONDE CORREIA — RMP. Ano 35. N.° 139 (julho-setembro 2014), p. 54.
237 |dem, p. 56.
238 |hidem.
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Poderiamos questionar, se faria sentido introduzir no processo penal uma pericia
digital, isto é, que integre dados digitais. O acesso as mensagens de correio eletrénico
pode realizar-se atraves de uma pesquisa informatica ou através de outro acesso legitimo
a um sistema informatico. Neste caso, poderia ser proveitoso para 0 sucesso da
investigacdo a previsdo de pericias digitais ou informaticas, cujo regime fosse adequado

as suas especificidades técnicas.

A prova que se pode obter e a forma como ela pode ser obtida, através da apreenséo
de correio eletronico, apresentam caracteristicas que reforcam a disparidade face a
realidades que foram configuradas aquando da criacdo do CPP. Por essa razao,
consideramos que seria proficuo criar um regime auténomo, que esclarecesse algumas

das incertezas e davidas com que atualmente somos confrontados.

Independentemente do novo regime que deve ser criado, as normas que regulam a
obtencdo da prova digital devem estar, sempre, em conformidade com o regime geral da
obtencdo de prova, bem como com os principios juridico-constitucionais. Ndo querendo
isto dizer, contudo, que ndo possam existir algumas excecdes e adaptacdes legalmente
previstas, tendo em consideracdo as especificidades deste tipo de prova e que permitam,

da melhor maneira possivel, acompanhar o progresso cientifico e tecnologico.

“O legislador deveria entdo ter criado um regime autdbnomo e auto-suficiente, com
reparticdo equilibrada de competéncias entre o MP e o JIC, a este reservando o
estritamente necessario a garantia de direitos dos visados, adequados as suas
especificidades técnicas das comunicacGes electronicas, muito diferentes da
correspondéncia corporea, e a estrutura acusatdria do processo penal, o que, pelo menos

de forma satisfatoria ndo fez no art. 17.° da LCC”%%°,

Ainda que se assista cada vez mais a uma realidade juridica composta por codificacfes
sectoriais, cremos que este novo regime deve integrar-se no CPP, pois s6 desta forma é
que se conseguira obter um regime uno, claro e em harmonia com o regime geral da prova

nele previsto.

239 CARDOSO — RMP. Ano 39. N.° 153 (jan -mar 2018), p. 178, 213 e 214.
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A prova € um dos elementos essenciais para a investigacao e para o processo penal.

A prova digital apresenta caracteristicas que criam desafios a atividade probatoria,
impondo a adequacdo do atual paradigma de recolha de prova pensado para uma realidade

fisica e material a uma nova realidade digital.

O desenvolvimento dos meios informaticos permitiu o surgimento de novas formas de
praticar crimes, novos crimes, bem como uma maior intromissao e ingeréncia nos direitos
dos cidadaos, tendo, a0 mesmo tempo, contribuido para novas técnicas de investigagdo e

novos meios de obtencdo de prova.

O correio eletrénico surge como uma nova forma de comunicacdo que merece a
protecdo constitucional atribuida & correspondéncia e aos outros meios de comunicacdo

privada.

A sua obtencdo encontra-se legalmente legitimada e, por essa razéo, ndo se coloca

qualquer questdo quanto a sua tipicidade.

Todavia, o atual regime nao é suficientemente esclarecido, nem adequado a este meio

de comunicacdo e as circunstancias em que a sua obtencdo se mostra indispensavel.

Os varios regimes de obtencdo das mensagens de correio eletrénico tém gerado uma
incongruéncia indesejada resultado de uma producéo legislativa pouco clara, ambigua e
desfasada da realidade, que provoca a desordem, a inseguranca e a incerteza juridicas cujo

objetivo do direito é suprir ou menorizar.
A equiparacdo legal do correio eletrénico a correspondéncia tradicional é de rejeitar.

De forma inevitavel, esta equiparacdo suscita alguns problemas e mostra-se

desajustada face a presente realidade.

Tal reflete-se numa jurisprudéncia perigosamente contraditoria e ameagadora de um
Estado de Direito democratico, onde deve imperar um conjunto de principios juridico-

constitucionais e de direitos fundamentais cujo ndcleo duro ndo pode ser afetado.

No artigo 17.° da LC néo se estabelece qualquer distingdo entre mensagens abertas e

mensagens fechadas, referindo-se, expressamente, a mensagens armazenadas. Todavia,
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em resultado da remisséo estalecida no artigo 17.° da LC para o regime do artigo 179.° do

CPP néo raras séo as decisdes jurisprudenciais que fazem essa distingéo.

Consequentemente, gera-se uma manifesta diminuicdo da protecdo da comunicagéo.
Em resultado de um tratamento diferenciado as mensagens abertas poder&o ser livremente
apreendidas e o seu contetdo podera ser lido por qualquer autoridade que participe na

investigacao.

N&o é o simples facto de se encontrar aberta ou fechada que determina que aquela
mensagem deixa de ser comunicacao e que o0 seu conteldo deixa de merecer a protecao

atribuida @ mesma.

Esta interpretagdo provoca uma intromissdo e ingeréncia gravissimas nas
comunicagdes, afastando, por completo, a protecdo das comunicacbes, bem como o

regime de proibicdo de prova, ambos consagrados na CRP e no CPP.

A auséncia de controlo judicial na apreensdo e leitura das comunicacdes é
incompativel com o que € constitucional e legalmente estabelecido, atualmente, no nosso

ordenamento juridico.

No regime legal anterior prescindia-se do primeiro controlo judicial na leitura e selecao

das mensagens com relevancia para a descoberta da verdade e para a prova.

Ainda que tal consubstanciasse uma ingeréncia nas comunicacdes, essa ingeréncia era

legalmente admitida, integrando-se, assim, na excecao prevista no artigo 34.° da CRP.

Admite-se que esta solucdo poderia facilitar e agilizar a investigacdo, uma vez que nao
caberia a uma Unica pessoa, 0 JIC, a leitura de centenas ou milhares de mensagens quando
estd em causa, por exemplo, criminalidade altamente organizada ou criminalidade

econémico-financeira.

Porém, ndo podemos derrogar o regime estabelecido em 2009 e interpretar a norma
segundo os interesses e posi¢des que assumimos no processo e que, inclusive, pode levar

a uma contaminacéo irreparavel da prova.

A fragilidade deste meio de prova imp&e que a atividade probatdria neste ambito seja

realizada com especial cuidado, quer na recolha, quer no tratamento, evitando que sejam
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introduzidos, alterados ou até eliminados dados essenciais para a investigacdo e para o

processo.

Importa assegurar que os elementos que sdo admitidos no processo mantém o seu valor

probatorio.

Sob outra perspetiva, levantam-se questdes de natureza constitucional relativamente a
direitos como a reserva da intimidade da vida privada e o sigilo das comunicagdes que
podem ser severamente afetados, caso ndo sejam cumpridos os requisitos e os limites

estabelecidos pela lei.

Conquanto possa gerar alguns problemas, a norma ndo deixa margem para davidas.
Tem de existir uma autorizacao ou ordem judicial prévia a apreensdo e tem de existir um
controlo judicial prévio, em primeira linha, quanto ao contetdo das mensagens que sejam

encontradas e possam ser relevantes para a descoberta da verdade e para a prova.

Esta interpretacdo é a que melhor garante a previsibilidade e a seguranca juridicas,

impedindo a derrogacéo da norma, e a protecédo constitucional da mensagem.

O principio da igualdade e a interpretacéo e aplicacao uniformes da lei, que privilegiem
asua letra e que tenham também em consideracdo os restantes elementos de interpretacdo
exigem que exista um equilibrio entre a tutela efetiva da justica, os direitos fundamentais

dos cidadaos e os restantes principios juridico-constitucionais.

Deve existir uma ponderacéo relativa dos interesses em causa com base no principio

da proporcionalidade.

Do ponto de vista técnico, a obtencdo deste meio de prova encontra-se dependente da
intervencgéo de terceiros, nomeadamente do consentimento do visado, da autorizagdo do

servidor ou, ainda, dos mecanismos de cooperacao internacional.

Esta dependéncia pode limitar o acesso a prova essencial para o decurso de uma

investigagdo quando estes trés “elementos” decidem ndo colaborar.
Este é sem duvida um dos grandes desafios que o processo penal enfrenta.

Por fim, as sucessivas intervencOes legislativas tém-se mostrado, por um lado

insuficientes e, por outro lado, causadoras de grandes incongruéncias no sistema.
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Existe, manifestamente, a necessidade de criacdo de um regime especifico, detalhado
e autbnomo para a apreensdo do correio eletronico que venha clarificar e colmatar alguns

dos problemas com que se depara, atualmente, o processo penal.
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