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RESUMO

O avanco da tecnologia da informacao nesta UltiéGeadh aliado com o crescimento
vertiginoso dos sistemas informatizados integrgatmsmeio de redes é um fato determinante
para a evolucdo do conhecimento. No entanto, esta sociedade digital fica sujeita a varias
ameacas que comprometem seriamente a segurangaplessusuario até mesmo as grandes
organizacdes. A tecnologia da informacdo pode ianxd até mesmo mitigar grande parte
destas ameacas, porém ndo € capaz de resolvé&imnategra. Os sistemas de tecnologia da
informacé&o necessitam de uma politica de seguidagaormacédo e comunicacao aliada e que
contemple, de forma equilibrada, ndo somente aspéetnoldgicos, mas aspectos humanos e
principalmente comportamentais a fim de mitigargpasis ameacas e vulnerabilidades as
organizacdes. Com este enfoque, este trabalho pewdinalidade apresentar as melhores
praticas para a construcdo de uma politica de aegarda informacdo e comunicacao
adequada no ambito das organiza¢des da administpatdica federal direta. Tal abordagem
visa a verificar como estas organizacfes estacoaforenidade com estas melhores praticas na
elaboracdo de suas politicas de seguranca da eféore comunicacdo, assim como realizar
um estudo comparativo a fim de avaliar a maturiddestes documentos imprescindiveis para
estes Orgdos. Para tanto, procedeu-se a uma deletdigos e trabalhos na area de seguranca
da informac&o assim como das politicas de segurdadaformacdo e comunicacdo de dez
orgdos da administragdo pubica federal direta.eSsltados obtidos sugeriram de forma geral
uma heterogeneidade no nivel de maturidade dasicpelide seguranca da informacdo e
comunicacao destes 6rgaos analisados.

Palavras-chave: Seguranca da Informacdo. Politica de Segurandafdemac&do. Normas e
Padrbes de Seguranca. Governanca em Tecnologidodamacao.



ABSTRACT

The advancement of information technology in thist Idecade associate with the rapid
growth of integrated computer systems through netsvis a key factor in the evolution of
knowledge. However, this new digital society is jsgb to various threats that seriously
compromise the security of the simple user evegelarganizations. Information technology
can assist and even largely mitigate these thrbatds not able to solve it in its entirety. The
information technology systems require a securdlcy of information and communication
together and including a balanced way, not onlfnetogical aspects but mainly human and
behavioral aspects in order to mitigate potentiabats and vulnerabilities for organizations.
With this approach, this paper aims to present pesttices for building a security policy of
information and communication within the direct éeal public administration organizations.
This approach seeks to check how these organizatoa in compliance with these best
practices in developing their security policiesimfiormation and communication, as well as
accomplish a comparative study in order to evaltlaematurity of these essential documents
to these organs. So, we proceeded to a collectioartles and papers in the area of
information security policies as well as securibligy of information and communication of
ten pubic direct federal administration organs. Tésults suggest a general heterogeneity in
the level of maturity of security policies of infoation and communication of these organs
analysed.

Keywords: Information Security. Information Security Policystandards and Security.
Governance in Information Technology.
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INTRODUCAO

As transformacdes vividas pelas organizacfes & m$ avancos tecnologicos fez
com que a informacgé&o seja o ativo o mais valiosogtandes empresas e consequentemente
passamos a ter um bem altamente sensivel e vubhepd® deve ser cada vez mais protegido
de possiveis ameacas. Com isso, as organizac8sarga cada vez mais a ter 0s seus
sistemas de informacfes e redes de computadorestegpa riscos suscetiveis a prejuizos
financeiros.

A fim de mitigar este risco, comecou-se a discatimplementacdo de Governanca
Corporativa nas empresas onde seria baseada nofps da transparéncia, independéncia e
prestacdo de contas (accountability) como meio patrair investimentos para as

organizagoes.

Contudo, pelo fato das informagfes financeiras elapresas estarem salvos em
sistemas de informacéo, os gestores de negocicsameder garantias que as informacdes
nestes sistemas sao confiaveis e para isso ireGadiscussao e criacdo da Governanca de T,

onde podemos observar que se trata de um dosgaisdiens da Governanca Corporativa.

A Governanca de Tl tem o papel de criar estes alastde forma que a Tl trabalhe de
uma maneira 0 mais transparente possivel perangtaksholders (sécios, funcionarios da

empresa, terceirizados, etc.)

Podemos destacar que a Governanca de TI tem focodimezionamento e
monitoramento das praticas de gestdo e uso da Uiindeorganizagdo, tendo como indutor e

principal beneficiario a alta administracdo da argacao.

A implementacdo da Governanca de Tl nas organizag@e baseadas em guias de
melhores préticas, frameworks e normas. Nestealtrap abordaremos os aspectos de
Seguranca da Informacgéo, mas precisamente fareme@studo sobre a politica de seguranca
da informacdo nas organizacdes publicas, item iscprdivel para a boa Governanca de TI

destes orgaos.
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Sabendo da importancia das informacdes processamargdos e entidades da
Administragcdo Publica Federal, o Presidente da Bealeditou o Decreto n°. 3.505, de 13
de junho de 2000, onde instituiu a Politica Nadiat® Seguranca das Informacdes, que
determina que todos os 0rgaos e entidades da Astnaigiio Publica Federal, direta e indireta

tenham uma Politica de Seguranc¢a da Informacao.

Esse decreto apresenta a necessidade de protegdmfoiamacdes consideradas
sensiveis assim como contempla as orientacfes gpraidevem ser adotadas para prevenir e
tratar vulnerabilidades, ameacas e riscos e quegar tratamento especial por todos os
orgéos e entidades da Administracdo Publica Fedeaahbém, podemos destacar que uma
Politica de Seguranca da Informacdo organizacioal@m de implementada, deve ser
formalmente divulgada a todos os servidores evateentes que tenham acesso a um tipo de
informacé&o, assim como 0 apoio e o comprometimeat@lta direcdo, sdo os primeiros e

principais passos de estratégia de segurancaatanafdo nas organizacoes.

E, para que isto ocorra de forma plena, o goveederll vem direcionando 0s seus
esforcos para que a implementacédo da Segurangdailenacao seja realizada nos 6rgaos da
Administracdo Publica Federal de modo a atendes seaessidades de forma compativel
com: as melhores praticas, tais como, NBR ISO/IEQ02:2013 - Técnicas de seguranca -
Cddigo de prética para gestdo da seguranca damafdio; e legislacdes federais como o
Decreto n°. 3505 de 2000, que Institui a Politiesseguranca da Informacgdo nos Orgéos da
Administracdo Publica Federal e a Instrucdo Nowaati®. 0001 de 2008 do Gabinete de
Seguranca da Institucional da Presidéncia da Repl(@SI/PR).

Sabendo que desde o ano 2000, temos a publicaddeateto n°. 3505, que instituiu
e ordenou a todos 6rgaos da Administracdo Pubédaral a formularem uma PSIC, temos a

proposta de atingir o seguinte objetivo geral neatsalho:
 Verificar o nivel de maturidade da Politica deg8anca da Informacdo dos orgaos da
administracao publica federal.

Deste objetivo, outros magspecificose depreendem:

« Elencar as melhores praticas para criacdo de ui@ag$a as organizagoes;
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* Obter as PSIC de dez 6rgéos da administracdacpdbtleral direta;

» Verificar quais itens da PSIC de cada organiza@oou ndo atendidos quanto as melhores

praticas levantadas neste trabalho;

* Realizar uma analise das PSIC dos érgdos pulbfkcEsais e apresentar uma matriz com o

grau de maturidade destes documentos analisados.

Para alcancar esses objetivos, realizamos pedugjbigagrafica em artigos cientificos,
monografias e dissertacfes de mestrado nos repositta Universidade de Brasilia - UnB e
do Centro Universitario de Brasilia — Uniceub, mssomo também fizemos uma pesquisa em
livros técnicos especializados que tratam do assimiSeguranca da Informacédo. Mapeamos
as melhores préticas para criagdo de uma PSlCapareganiza¢cdes por meio das normas da
familia ISO/IEC 27000. Realizamos uma pesquisa e® wa PSIC de dez 6rgaos da
administracéo publica federal direta, onde escotfsedrgéos de diferentes areas de atuacao
(estratégico, fundamental e especial), com intdagorealizarmos uma analise comparativa
destas PSIC com as melhores praticas levantadpsr i, realizamos uma analise critica e
comparativa de forma a apresentarmos uma matrizecaimel de maturidade das PSIC das
organizacdes analisadas, assim como uma analisasdeSIC conforme suas éareas de

atuacao.

A justificativa para tal trabalho se deve a serteama atual e com grande relevancia
para as organizacdes, onde tal andlise trara usda geral do nivel de maturidade das PSIC
dos 6rgédos da Administracéo Publica Federal.

O presente trabalho foi estruturado em cinco chysitu Inicia-se o trabalho
Introducdo, onde faz referéncia ao tema, definigdlojetivos gerais e especificos, a

metodologia utilizada e por fim uma breve explicada estrutura do trabalho.

No primeiro capitulo, inicia-se com conceitos radaados a seguranca da informacao,
tais como os principios, atributos, ameacas, vabikdades, assim como normas e padrbes

relacionados ao tema.

No capitulo seguinte, abordam-se aspectos de un@ Bfresentando informacdes
sobre a estruturacdo de uma PSCI, as suas tipslagaim como uma analise critica deste
documento e 0s requisitos e necessarios que colat@mpna politica adequada segundo as
melhores praticas.
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No terceiro capitulo, analisam-se as PSIC de dgdodr da administracdo publica
federal direta, onde se apresenta uma matriz cgratode maturidade destas PSIC.

No final, apresenta-se a concluséo do trabalho.
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1 SEGURANCA DA INFORMACAO

1.1 Definicdo da Seguranca da Informacao

Sémola (2003) define seguranca da informacdo coewmdos “uma area do
conhecimento dedicada a protecéo de ativos danialgiio contra acessos nao autorizados,

alteracdes indevidas ou sua indisponibilidade”.

Segundo Fontes (2006), Seguranca da Informagamoéjonto de orientages, normas,
procedimentos, politicas e demais ac¢fes que temopptivo proteger o recurso
informacéo, possibilitando que o negécio da orgm@ip seja realizado e sua misséo

seja alcancada.

Para Beal (2005), seguranca da informagao podergendida como o processo de
proteger informacdes das ameacas para garantiraairgagridade, disponibilidade e
confidencialidade. Porém, seguranca da informaéaopode ser encarada como “guardar em
um cofre todas as informacdes disponiveis”, masedahorar uma boa politica de protecéo

evitando riscos e vulnerabilidade.

1.2 Principios da Seguranga da Informacao

Conforme Spanceski (2004), quando se pensa emasgguda informacéo, a primeira
ideia que nos vem a mente é a protecdo das inféeeagao importando onde estas
informacdes estejam armazenadas. Um computadoristema computacional é
considerado seguro se houver uma garantia de qapaz de atuar exatamente como
0 esperado. Porém a seguranca ndo é apenas istapeétativa de todo o usuario é
gue as informagGes armazenadas hoje em seu coropul@germanegcam, mesmo
depois de algumas semanas, sem que pessoas népadat® tenham tido qualquer

acesso a seu conteldo.

1.2.1 Autenticidade

O controle de autenticidade esti4 associado contifidagdo de um utilizador ou
computador. O servico de autenticacdo em um sistgwa assegurar ao receptor que a
mensagem € realmente procedente da origem inforemadseu conteddo. Normalmente, iSso
é implementado a partir de um mecanismo de senhde assinatura digital. A verificacdo
de autenticidade € necesséria apds todo procesderdiicacdo seja de um usuario para um
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sistema ou de um sistema para outro sistema. Ataitlade € a medida de protecdo de um
servigo/informagéao contra a personificagdo pousus por Spanceski (2004).

1.2.2 Confidencialidade

Confidencialidade é proteger informacdes contrasx@or alguém nao autorizado -
interna ou externamente. Consiste em protegeraniaicdo contra leitura e/ou copia por
alguém que néo tenha sido explicitamente autoripatto proprietario daquela informacao. A
informacdo deve ser protegida qualquer que sejammue a contenha, como por exemplo,
midia impressa ou midia digital. O objetivo da aderficialidade € proteger informacao

privada (cidadaos, industrias, governo, militan) $panceski (2004).

1.2.3 Integridade

A integridade consiste em evitar que os dados sepagados ou de alguma forma
alterada, sem a permissdo do proprietario da irdo@m. O conceito de dados nesse objetivo é
mais amplo, englobando dados, programas, docundentaggistros, fitas magnéticas, etc.
Dias (2000 apud SIEWERT, s/d).

1.2.4 Disponibilidade

A disponibilidade consiste na protecao dos servpyestados pelo sistema de forma
que eles ndo sejam degradados ou se tornem indiggBem autorizacdo, assegurando ao

utilizador o acesso aos dados sempre que delasgréc.) Spanceski (2004).

Segundo Dias (2000 apud SIEWERT, s/d) a dispodduie protege os servigos de
informatica de tal forma que ndo sejam degradadofigpem indisponiveis sem a devida
autorizacdo. Para um utilizador autorizado, umesist ndo disponivel quando se necessita

dele, pode ser tdo ruim quanto um sistema inexetandestruido.

As medidas relacionadas a esse objetivo, podewm deplicacdo de equipamentos ou
backup, disponibilidade pode ser definida como rargé de que 0s servigos prestados por
um sistema sdo acessiveis, sob demanda, aos ddikza autorizados Dias (2000 apud
SIEWERT, s/d).
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A figura “1” abaixo nos apresenta como os prindpia seguranca da informacéo se

relacionam.

Figura 1 — Principios da Seguranga da Informacgao
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Fonte: Quadro constitutivo com base no livro “Sistem&seguranca da Informacdo”, Campos, 2007.

1.3 Ameacas e vulnerabilidades a Seguranca da Infor macéao

O conceito de ameaca € definido por possiveis dap®stivos, intencionais ou nao.
Ameacas sao subdivididas em: desastres naturaibgietes, incéndio, terremoto), humanas
(subdividida em intencional, onde ocorre diretaragudr hackers e funcionarios descontentes
e nao intencional, onde funcionarios com pouco eointiento sobre a tecnologia aplicada) e
ambientais (engloba toda parte tecnoldgica, soéwarardware, falhas de sistema
operacional, falha elétrica. Resumidamente, amea@as “0s meios pelos quais a
confidencialidade, integridade e disponibilidadeimfarmacdo podem ser comprometidas.”
(SEMOLA, 2003).

Vulnerabilidade sdo as circunstancias que aumeatawossibilidade de uma ameaca
ser concretizada, aumentando sua frequéncia e mgactio. Na analise do risco,
vulnerabilidade ¢ a falta de seguranca para dataduiativo ou grupo de ativos (SEMOLA,
2003).

Segundo a ISO 27002:2013, os ativos sdo objet@n@acas, tanto acidentais como

deliberadas, enquanto que 0S processos, sistee@dss e pessoas tém vulnerabilidades
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inerentes. Mudancas nos processos e sistemas doimeg outras mudancas externas (como
novas leis e regulamentagfes), podem criar nagossr de seguranca da informacéo. Desta
forma, em funcdo das varias maneiras nas quaismemcas podem se aproveitar das
vulnerabilidades para causar dano a organizacagsams de seguranca da informacéo estao
sempre presentes. Uma seguranca da informacax ekdaiz estes riscos, protegendo a
organizacdo das ameacas e vulnerabilidades e,,assinzindo o impacto aos seus ativos.

Um sistema de informacdo de uma empresa pode ssidecado seguro se nao
contém vulnerabilidades. Ainda que existam ameagasjséncia de vulnerabilidades torna
tais ameacas sem efeito, j& que ndo ha nenhumdlidirdg a ser explorada. As

vulnerabilidades podem ser de dois tipos: técrocede gestao.

Vulnerabilidades técnicas séo fraguezas associadsssoftwares e hardware dos
ativos. A méa configuragdo e conexdo dos ativos m@ wrganizacdo e a especificacdo

precaria de politicas podem dar origem a vulned#ukes gerenciais.

Politicas inadequadas podem levar a problemas derasega, da mesma forma
usuarios podem potencialmente fazer o mau uso we diesitos e violar a seguranca dos
ativos da empresa (SENGUPTA; MAZUMDAR; BAGCHI, 2009

1.4 Normas e Padrbes de Seguranca da Informacéao

A ISO/IEC 27001 é um padrdo para sistema de gekdseguranca da informacao
(ISMS - Information Security Management System) ligaldo em outubro de 2005 pelo
International Organization for Standardization elopdnternational Electrotechnical
Commision. Seu nome completo é ISO/IEC 27001:200Beenologia da informacao -
técnicas de seguranca - sistemas de geréncia deaseg da informacédo - requisitos mais
conhecido como ISO 27001. Esta norma foi elaborpdea prover um modelo para
estabelecer, implementar, operar, monitorar, aralkisiticamente, manter e melhorar um

Sistema de Gestéo de Seguranca da Informacao (SGSI)

A adocdo de um SGSI deve ser uma decisédo est@atpgi@a uma organizacdo. A
especificacdo e implementacdo do SGSI de uma aagivo sdo influenciadas pelas suas
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necessidades e objetivos, exigéncias de segurasgarocessos empregados e o tamanho e

estrutura da organizagao.

A série 27000 agrupa a familia de seguranca danvafgdo relacionado aos padrdes

ISO, conforme abaixo:

ISO 27000 - Vocabulario de Gestao da Segurandgafaianacao.

« ISO 27001 - Esta norma foi publicada em Outubr@@@5 e substituiu a norma BS
7799-2 para certificacdo de sistema de gestdogigasea da informacao.

« 1SO 27002 - Esta norma trata do Codigo de prgiara controles da seguranca da
informagao e substituiu a ISO 17799:2005.

- ISO 27003 - Esta norma aborda as diretrizes pamementacdo de Sistemas de
Gestdo de Seguranca da Informacédo, contendo redag@es para a definicdo e
implementagé&o de um sistema de gestéo de segutamgirmacao.

« ISO 27004 - Esta norma disciplina sobre as métricaelatorios de um sistema de
gestédo de seguranca da informacao.

« ISO 27005 - Esta norma sera constituida por igles para implementacao,
monitoramento e melhoria continua do sistema déraes. O seu conteudo devera
ser idéntico ao da norma BS 7799-3:2005 — “InforomatSecurity Management
Systems - Guidelines for Information Security Riglanagement”, a publicar em
finais de 2005. A publicacdo da norma ISO 27005recoem 2008.

- ISO 27006 - Esta norma especifica requisitos e efgnorientacdes para 0s

organismos que prestem servicos de auditoria dicatfio de um sistema de gestéo

da segurancga da informagao.

A partir de 2007, a nova edi¢céo da ISO/IEC 17799nkmorporada ao novo esquema
de numeracdo como NBR ISO/IEC 27002:2@L@ é um cddigo de praticas para a gestdo
seguranca da informacgdo. Atualmente, ap0s umaauiesta norma, foi publicada em
dezembro de 2013 a NBR ISO/IEC 27002:2013 que mpossanta mais trés secbes de
controle que a primeira edicdo. Esta norma podeassiderada como um ponto de partida
para o desenvolvimento de diretrizes e principaraig sobre metas geralmente aceitas para a

gestéo da seguranga da informagao.

A NBR ISO/IEC 27002:2013 tem como principal cardsteca descrever controles

preventivos, em sua grande maioria, evitando arécoia de incidentes envolvendo as
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informacgdes corporativas, visando reduzir o tempoesposicdo ao risco, que permitem
detectar, de maneira mais rapida e efetiva, eventialacdes as regras do Sistema. Esta é
uma norma que é utilizada nas empresas independemte do seu porte ou setor no ambito
da seguranca da informacé&o, pois esta foi criada a&antencdo de ser um padréo flexivel,
nunca guiando seus utilizadores a seguirem umga&mlde seguranca especifica em prejuizo

de outra.

Embora o contetdo da PSIC possa variar de acomtioocbpo da instituicdo, o seu
tamanho, area de atuacdo, cultura organizacionakam estagio de maturidade, grau de
informatizac&o, ativos informacionais criticos, renbutros aspectos, ela devera abranger,

sempre que cabivel, 0 maximo de controles.

Na norma NBR ISO/IEC 27002:2013, a definicdo derobem compreende a forma de
gerenciar o risco, incluindo politicas, procedinosnt diretrizes, praticas ou estruturas

organizacionais, que podem ser de natureza adnaiivst, técnica, de gestdo ou legal.

Segundo Campos (2007), um controle é todo e qualmeeanismo utilizado para
diminuir a fragueza ou a vulnerabilidade de ummtseja esse ativo uma tecnologia, uma

pessoa, em processo ou um ambiente.

Nesta norma ha diretrizes para praticas de gestdeeduranca da informacao e
normas de seguranca da informacdo para as orgaegagncluindo a selecdo, a
implementacdo e o gerenciamento de controles, devam consideracdo os ambientes de
risco da seguranca da informacéo da organizactweaimprescindiveis para a construcao

de uma PSIC adequada a organizagao.

De acordo com a norma NBR ISO/IEC 27002:2013, teft{gjuatorze) secdes de
controle de seguranca da informacao com 0s sepsatess objetivos, 0s quais sao dispostos
abaixo, onde também ha as consideracfes de algunses referenciados sobre estes

controles.

1.4.1 Documento da Politica de seguranca da Informa  ¢édo

Segundo a NBR ISO/IEC 27002:2013, o objetivo protredrde uma PSIC € prover
orientacéo da Direcao e apoio para a segurangaaaiacédo de acordo com 0s requisitos do

negocio e com as leis e regulamentacdes relevantes.
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Para Castro (2002), a Politica de Seguranca dantafgiio € basicamente um manual
de procedimentos que descreve como os recursosedengnipulam as informacdes
da empresa devem ser protegidos e utilizados, pil@roda eficacia da Seguranca da

Informacdo, estabelecendo investimentos em rectwsnsnos e tecnoldgicos.

A elaboracéo da Politica de Seguranca deve coasidgIprocessos, 0s negocios, toda
e qualquer legislacdo que os envolva, os aspecaio®rnos, culturais e tecnoldgicos da
organizacado. Ela servira de base para a criaciomieas e procedimentos que especificaram
as acdes no nivel micro do ambiente organizaciat@ de ser facilitadora e simplificadora
do gerenciamento dos demais recursos da organigdédAMURA; GEUS, 2003).

1.4.2 Organizacado da Seguranca da Informacéo

Segundo a NBR ISO/IEC 27002:2013, a organizacasedmranca da informacao
deve estabelecer uma estrutura de gerenciamerdarpaiar e controlar a implementacgéao e

operacao da seguranca da informacéo dentro daipagan.

1.4.3 Seguranca em Recursos Humanos

A NBR ISO/IEC 27002:2013 disciplina que a organ@ageve ter como objetivo
reduzir os riscos de erro humano, roubo, fraudenassmo o uso indevido das instalagoes.
Para isto, deve-se observar que as responsabsidiEdseguranca sejam atribuidas na fase de
recrutamento, incluidas em contratos e monitorddaznte a vigéncia de todo o contrato de

trabalho do funcionério.

De acordo com Rezende e Abreu (2000), as orgar@gzagévem procurar dar mais
atencdo ao ser humano, pois € ele que faz comsjaagienagens empresariais funcionem
perfeitas e harmonicamente, buscando um relaciaman®operativo e satisfatorio. Dessa
forma, seria importante destacar que o elo mai® fd@ um processo de seguranca é a pessoa
(ou grupos de pessoas), que por sua vez, é a ssmbnpor garantir a fidelidade da

informacéo.
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Para mitigar riscos quanto aos recursos humancseram contratados numa
organizacdo, a NBR ISO/IEC 27002:2013 disciplinee cantes da contratacdo deste
profissional, seja verificado o historico do carmdal ao emprego de acordo com a ética,
regulamentacdes e leis relevantes. Ainda, dis@jure durante a contratacao, a direcdo deve
solicitar a todos os funciondrios e partes exteguaspratiquem a seguranca da informacédo de
acordo com o estabelecido nas politicas e procedoveda organizacdo. Para que este
requisito seja essencialmente cumprido por todagcémendado que a direcdo demonstre

seu total apoio as politicas, procedimentos e ola#ye aja como tal, de forma exemplar.

Segundo Spanceski (2004) dentre os controles amasids como melhores praticas
para a seguranca da informacdo temos: definicioremnsabilidades na seguranca da
informacé&o e educacao e treinamento em segurangéodaacao;

Da mesma forma, a NBR ISO/IEC 27002:2013 ratifiaze cp conscientizacéo,
educacdo e treinamento em seguranca da informag@e ser prevista para todos o0s

funcionérios da organizacéo e, quando pertineat@, @s partes externas intervenientes.

Quanto ao encerramento do contrato do funcionaridiBR ISO/IEC 27002:2013
disciplina que as responsabilidades e obriga¢cOlessaguranca da informacédo devem estar

previstas mesmo apos o encerramento do contrato.

1.4.4 Gestao de ativos

A NBR ISO/IEC 27002:2013 disciplina que os ativas organizacdo devem ser
devidamente identificados por meio de um inventéleoativos estruturado. Além do que,

sempre deve haver um proprietario para este innerté ativos.

Quanto a classificacdo da informacao, esta normeiptina que tem como objetivo
assegurar que a informacdo receba um nivel adeqimgwotecdo, de acordo com a sua
importadncia para a organizagdo. Esta classificad@ee ser incluida nos processos da

organizacao e ser consciente e coerente em todmaizacao.

A classificagcdo da informacdo € importante para @seorganizacdes possam
determinar o nivel de protecdo das informagBesnado que a seguranca das informacgdes
nas organizagdes possa ser assegurada Dias (20@Dppanceski (2004).
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De acordo com Sémola (2003, p. 106, grifo nosse)¢rdérios normatizados para
admissdo e demissdo de funcionarios, criacdo e teragdo de senhaglescarte de
informac&o em midia magnética ou em papgtesenvolvimento e manutencao de sistemas,
uso da internet, acesso remoto, uso de notebooks$ratacdo de servicos terceirizados e
classificacdo das informacgBessdo alguns exemplos de normas de uma tipica dotit
Seguranga da Informacéo.

Para que a gestao de ativos seja efetiva, a NBREE®@7002:2013 descreve que as
midias devem ser adequadamente tratadas a fimesderpr a divulgacdo ndo autorizada,
modificacdo, remocédo ou destruicdo da informac&#caaenada nas midias. Esta norma,
também destaca que o descarte de midias deveadizade de forma segura, quando nao

forem mais necessarias, por meio de procedimeatosfs.

1.4.5 Controle de Acesso

Segundo Monteiro e Boavida (2000), a capacidadendedir 0 acesso ndo autorizado
a um recurso €, genericamente, designada por tonde acesso. Por vezes sdo
incluidas na categoria de controlo de acesso adésnque limitam a quantidade de

recursos a utilizar, o que é correto de um ponteista de seguranca.

Segundo a NBR ISO/IEC 27002:2013, a organizacée tlevcomo objetivo limitar o
acesso a informacéo e aos recursos de processadzenttormacédo. Para que este controle
seja atendido plenamente pela organizacdo, esk adetar uma politica de controle de
acesso, gerenciamento de acesso do usuario, degimegsponsabilidades dos usuarios e um

controle de acesso aos sistemas e aplicacoes.

O processo mais adequado quando se pensa em roacetrole efetivo sobre os
acessos aos sistemas € propor processos com insepagiodicos para a revisdo das contas
de usuarios e seus respectivos privilégios norms@stda organizacdo (FERREIRA; ARAUJO,
2006, p.71).
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1.4.6 Criptografia

Conforme descrito na NBR ISO/IEC 27002:2013, ostfodes Criptograficos devem
assegurar o uso efetivo e adequado da criptogpia proteger a confidencialidade,

autenticidade e/ou a integridade da informacg&o.

A criptografia é utilizada visando proteger as infacdes que sdo consideradas de
risco e para as quais outros controles ndo fornepemecdo adequada. O controle
criptografico deve levar em conta se € apropriadaas tipo deve ser aplicado (FERREIRA,;
ARAUJO, 2006, p.78).

Para Tadano (2002), a criptografia é a arte ouc@éde escrever em cifra ou em
codigos, utilizando um conjunto de técnicas quaaarma mensagem ilegivel, chamado de
texto cifrado, de forma a permitir que apenas dimiEsrio desejado consiga decodificar e ler

a mensagem com clareza (...).

Na perspectiva de Laureano (2005), a criptogr&jmeasenta um conjunto de técnicas
que sdo usadas para manter a informacdo segues. tEshicas consistem na utilizagdo de
chaves e algoritmos de criptografia. Tendo conheciomda chave e do algoritmo usado é

possivel desembaralhar a mensagem recebida.

1.4.7 Seguranca fisica e do ambiente

A Politica de Seguranca Fisica precisa considerpfanejamento das instalacdes,
gerenciamento e procedimentos de recuperacédo dstss O objetivo é garantir a seguranca
da infraestrutura da empresa, deve contemplaragizacéo dos equipamentos, a construcao e

o controle de acesso as instalacdes e planos tdag&mcia (MARTINS, 2003).

Segundo Fontes (2006), a seguranca nao envolvenseroeambiente de
tecnologia. Existe outra preocupagdo, que normdknértratada com uma
certa indiferenga, que é a seguranca fisica. Asagaseinternas podem ser
consideradas como o risco numero um a segurangdgatenacdo. Um bom
programa de seguranca fisica é passo inicial paefesa da corporagdo no

sentido de proteger as suas informacdes contraacewlevidos.
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Consoante com a NBR ISO/IEC 27002:2013, a orgaazalgve prevenir 0 acesso
fisico ndo autorizado, danos e interferéncias canrecursos de processamento das
informacdes e nas informacdes da organizacdo. Querst equipamentos, convém que estes
sejam protegidos e colocados em locais segurosrdeafa reduzir os riscos de ameacas e

perigos do meio ambiente, bem como as oportunidé&esesso nao autorizado.

Qualquer acesso as dependéncias da organizac@te desareas de trabalho até
aquelas consideradas severas (onde ocorre o protas® das informacgbes criticas e
confidenciais) deve ser controlado sempre fazerdessaria sua formalizacdo (FERREIRA;
ARAUJO, 2008).

1.4.8 Seguranca nas operacdes

Segundo a NBR ISO/IEC 27002:2013, a organizacae davantir a operagao segura
e correta dos recursos de processamento da infaon@g procedimentos de operacao devem

ser documentados e disponibilizados para todosuéies que necessitem deles.

Esta norma ainda informa que convém que o0s proegdos de operacao
especifiquem:

a) a instalacao e configuracéo de sistemas;

b) processamento e tratamento da informacéo, tantonatica como manual;

c) copias de seguranca (backup);

d) requisitos de agendamento, incluindo interde@eads com outros sistemas, a

primeira hora para inicio da tarefa e a ultima hpanaa o término da tarefa;

e) instrucdes para tratamento de erros ou outnadig@®es excepcionais, que possam
ocorrer durante a execucdo de uma tarefa, inclunedtricbes de uso dos utilitarios do

sistema;

f) contatos para suporte e escalagéo, incluinddatms de suporte externos, para o

caso de eventos operacionais inesperados ou déides tecnicas;

g) instru¢cdes quanto ao manuseio de midias e sa&islasciais, como 0 uso de
formularios especiais ou o gerenciamento de dadofdenciais, incluindo procedimentos
para o descarte seguro de resultados provenieatesinas com falhas;
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h) procedimento para o reinicio e recuperacédo am da falha do sistema;
i) gerenciamento de trilhas de auditoria e infordesgde registros (logs) de sistemas;

]) procedimentos de monitoramento.

Ferreira e Araudjo (2006, p.86) citam que o backupmédos recursos mais efetivos
para assegurar a continuidade das operacdes erdeatgum ataque ou dano as informacgdes
da empresa. Por isso, cabe a instituicdo levara@mideracdo a importancia da informacao
que tem, classificando-a adequadamente, levandmata sua periodicidade de atualizacdo e

sua volatilidade para saber o que deve realmeategar.

A NBR ISO/IEC 27002:2013 também disciplina que dalitmuia de sistemas de
informac&o deve seguir atividades e requisitos ut#it@ia envolvendo a verificacdo nos
sistemas operacionais de forma que sejam cuida@osanplanejados e acordados para

minimizar interrupcao de processos do negocio.

1.4.9 Seguranga nas comunicages

A NBR ISO/IEC 27002:2013 disciplina que a orgag#émapara atender este controle
de seguranca deve observar 0 gerenciamento deasegugm redes, seguranca dos servigos
de rede, segregacdo de redes, transferéncia denagféo, politicas e procedimentos para
transferéncia de informacgdes, acordos para trarsfer de informacdes, protecdo adequada

as mensagens eletronicas e acordos de confidelaclale ndo divulgacao.

A seguranca légica envolve aspectos de prevengé@cadaterceptacdo e modificacao
de informagdes, sigilo no trdfego dos dados na, ralieracbes de softwares, invasfes em
sistema, acessos ndo a autorizados a informac@&maisl aspectos relacionados ao aceso e

manipulacédo dos dados da empresa Sousa (2006).

1.4.10 Aquisicao, desenvolvimento e manutengcédo de s  istemas

Segundo a NBR ISO/IEC 27002:2013, a organizacda ptnder este controle de

seguranca deve observar os requisitos de segudangiatemas de informacao, de seguranca
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em processos de desenvolvimento e de suporte dinpoassegurar a protecdo dos dados
usados para teste.

1.4.11 Relacionamento na cadeia de suprimento

A NBR ISO/IEC 27002:2013 diciplina que a organizapara atender este controle de

seguranca deve observar:
a) a seguranca da informacgao na cadeia de suprimento;
b) a politica de seguranca da informacé&o no relaciengmcom os fornecedores;
c) aseguranca da informacao nos acordos com fornexsedo
d) a cadeia de suprimento na tecnologia da informagd@mmunicacéo;
e) o0 gerenciamento da entrega do servi¢o do fornegcedor
f) o monitoramento e analise critica de servicos ammetedores; e

g) o gerenciamento de mudancas para servigcos conctafaees.

1.4.12 Gestéo de incidentes de seguranca da infor macéo

De acordo com a NBR ISO/IEC 27002:2013 para asaegun enfoque consistente e
efetivo para gerenciar os incidentes de seguraac@&fdrmacéo, incluindo a comunicagao

sobre fragilidades e eventos de seguranca da iaf@op deve-se atentar com a(s):
a) responsabilidades e procedimentos;

b) notificacdo de eventos de seguranca da informag@oeventos de seguranca da
informacdo devem ser relatados por meio dos cadaisgestdo, 0 mais

rapidamente possivel;
c) notificacéo das fragilidades de seguranca da irdQ&w;
d) avaliacéo e decisdo dos eventos de segurancaotianatao;
e) resposta aos incidentes de seguranca da informacao;

f) aprendizado com os incidentes de seguranca danaféo; e
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g) coleta das evidéncias.

1.4.13 Aspectos da seguranca da informacdo na gest ao de continuidade do

negocio

De acordo com a NBR ISO/IEC 27002:2013, é prudente a continuidade da
seguranca da informacédo seja contemplada nos sistéengestdo da continuidade do negdcio
da organizacédo. A organizacdo deve determinas@d@ seus requisitos para a seguranca da
informacéo e a continuidade da gestdo da segukangaformacdo em situacdes adversas,

como por exemplo, durante uma crise ou desastre.

A organizagdo deve estabelecer, documentar, impl&mes manter processos,
procedimentos e controles para assegurar o nigeerelo de continuidade para a seguranca

da informacao durante uma situacédo adversa.

Por fim, é prudente que o0s recursos de processamgamt informacdo sejam

implementados com redundancia suficiente para ateaab requisitos de disponibilidade.

De acordo com Sémola (2003), a gestdo de contideidkd negdcio tem como
objetivo permitir a continuidade de processos erin¢cfes essenciais a sobrevivéncia da
organizacdo, no menor intervalo de tempo possivel, vistas a evitar/minimizar os impactos

de incidentes.

1.4.14 Conformidade

Conforme a NBR ISO/IEC 27002:2013, a organizacda p#ender este controle de
seguranca deve observar: conformidade com regeilgtiais e contratuais; identificacdo da
legislacdo aplicavel e de requisitos contratuai®itds de propriedade intelectual; protecao
de registros; protecéo e privacidade de informadeeslentificacdo pessoal; regulamentacao
de controles de criptografia; andlise critica dgusenca da informacdo; analise critica
independente da seguranca da informacao; confodmicam as politicas e procedimentos de

seguranca da informacao; e andlise critica da cmidade técnica.
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2 POLITICA DE SEGURANCA DA INFORMAGCAO E COMUNICAGCAO

2.1 Definicdo de Politica de Seguranca da Informa¢  &o e Comunicacao

Politica de Seguranca da Informacéo é basicamemt@anual de procedimentos que
descreve como 0s recursos de que manipulam asmafées da empresa devem ser
protegidos e utilizados e é o pilar da eficaciaSeéguranca da Informacado, estabelecendo
investimentos em recursos humanos e tecnolégicASTRO, 2002).

Segundo Sousa (2006) o desenvolvimento de umacpotie seguranca € a base de
seguranca de informacdo em uma empresa. Algungmdr normas internacionais de
seguranca foram desenvolvidos por organizagOes ali@adoras como ISO (Internacional
Standards Organization) e a BS (British Standaatyo 1ISO 17799 e a BS 7799.

Conforme descrito por Marciano (2006) uma politleaseguranca da informacao é
um conjunto de regras, normas e procedimentos egidam como deve ser gerenciada e
protegida a informacéo sensivel, assim classifigedia organizacdo ou pelo estado, além dos
recursos e utilizadores que com ela interagem. Todiglo de vida da informac&o deve ser

objeto da politica.

Conforme Campos (2006) uma politica de seguranga édum grande livro
informando tudo o pode existir de seguranca darnmégédo dentro de uma corporagdo ou
instituicdo, nem mesmo sSao poucas regras geraissguaplicam a qualquer aspecto da
seguranca da informacgdo. Ainda que essas duasebgmoindo possam ser descartadas,

nenhuma delas define exatamente o que é uma palgiseguranca da informacao.

Mas afinal de contas o que significa a palavratipalique atualmente esta sendo tao
utilizada pelas corporagfes e instituicdes? Atuatmeé® comum ouvir frases do tipo “a
politica da nossa empresa é a qualidade total deoagprodutos”, ou entdo “a politica de
recursos humanos nao tolera funcionarios que tentemistro policial’. Esses sdo dois
exemplos, mas que ajudam a entender o que sigaiffialavra politica. A primeira frase é
bastante abrangente e qualquer procedimento, acadecsao visando como objetivo a
qualidade dos produtos fabricados, esta de acamocacpolitica estabelecida pela empresa. Ja
a segunda frase € mais especifica e deve ser eoad#d no processo de selecdo e
recrutamento de funcionarios da empresa, conforst@belecido na politica de recursos

humanos da empresa citado por Marciano (2006).
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Com a politica de seguranca néo é diferente, @) sk deve indicar como as coisas
devem acontecer na organizagdo ao que se refergusasca da informacao, sendo assim,
uma politica nada mais € do que um conjunto deaseque determina como deve ser o
comportamento de pessoas que tem qualquer tipel@@anamento com a organiza¢cao no
que diz respeito as informagbes que séo trocadamdas ou recebidas citado por Campos
(2006).

No que diz respeito as politicas de segurancafdemacéo, existe ainda um requisito
a mais a ser cumprido: prover o equilibrio entrecfonalidade e seguranca, motivo pelo qual
torna-se essencial uma analise da situacao opeehcla organizacdo em foco. Esta anélise,
que no contexto da seguranca da informacédo € cioldheemo analise de vulnerabilidades,
deve se restringir, como € de habito, a uma buscayentuais brechas de seguranca nos
sistemas de informacé&o sobre 0s quais se aplitasAtleve-se conhecer a fundo os fluxos de
informacéo aplicados (formais e informais) a fim wapear-se de modo consistente e
dindmico a realidade, em termos da informacéo eattwes que com ela interagem citado por
Marciano (2006).

A politica de seguranca de informacdes deve estadreprincipios institucionais de
como a organizagao ir4 proteger, controlar e m@aitgeus recursos computacionais e,
consequentemente, as informacdes por eles mangsuldél importante que a politica
estabeleca ainda as responsabilidades das furgléaemnadas com a seguranca e discrimine
as principais ameacas, riscos e impactos envolwaitigdo por Laureano (2005).

Laureano (2005) também salienta que a politica etpiranca, deve ir além dos
aspectos relacionados com sistemas de informac&ecatsos computacionais, ela deve estar
integrada as politicas institucionais da empresatasn de negécio e ao planejamento
estratégico da empresa.

A figura 2 mostra o relacionamento da politica dgusanca de informacdes com a
estratégia da organizacao, o plano estratégicafdamatica e os diversos projetos citado por
Laureano (2005).
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Figura 2: Politica de seguranga e seus relacionamentos
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Fonte: Laureano (2005)

2.2 Caracteristicas de uma Politca de Seguranca da Informacéo e

Comunicagao

Conforme exposto por Ferreira (2006), uma poliicseguranca da informacédo nao

deve ser elaborada se nao tiver as seguintes @dstchs:

a)
b)
c)
d)
e)
)

0)
h)

j)
k)

Simples;

Compreensivel, ou seja, escrita de maneira clalgetiva;
Homologada e assinada pela Alta Administracao;

Estruturada, estabelecendo padrdes;

Alinhada com a estratégia da missdo da organizagao;

Orientada aos riscos, ou seja, direcionar pargsoss da organizacao;
Flexivel, ou seja, moldaveis aos novos requerinsedéastecnologia;
Protetora dos ativos de informacéo, priorizandodes maior valor e de maior
importancia,

Positiva e ndo apenas concentradas em ac¢des paslou punitivas;
Deve conter atribuicdes de regras e responsabdgjad

Deve conter a forma de educar 0S usuarios;



31

l) Deve ser dinamica, ser atualizada sempre que RemEss
m) Deve ser acessivel a todos; e
n) Deve ser exequivel, ou seja, descreva regras deatamentos que possam ser

cumpridas, faceis de executar, sejam na area teginalou humana.

Por meio das afirmacdes de Ferreira (2006), podeantender que uma politica de
seguranca da informacdo e comunicacdo somentespodi®@plementada com o apoio da alta
administragdo da organizacdo e para que estacpolgja efetiva, todas as diretrizes,
objetivos e metas devem estar de forma clara,deseste e sucinta, de forma que qualquer
pessoa da organizacdo possa compreender e apdisasuas atividades. Por oportuno, é
interessante destacar que esta politica de segudanghformacédo e comunicacao deve ser
revista periodicamente a fim de que este docunmestimpanhe as atualiza¢des tecnologicas e

mudancas procedimentais quando ocorrerem.

2.3 Tipos de Politicas de Seguranca da Informacdoe = Comunicacgao

Os tipos de politicas de seguranca da informagéomnicacdo, conforme exposto
por Ferreira (2003), sdo as politicas dos tiposlad@ria, consultiva e informativa. Ele
salienta que estes tipos de politicas poderdo detadas nas organizacbes conforme
definicbes abaixo. No entanto, se a organizacdendat pertinente ndo adotar nenhuma
destas politicas na sua integra conforme definigbaso, esta poderd mesclar estes trés tipos
de politicas para atender a sua organizagao:

a) Politica do Tipo Regulatéria: O formato e o contedeé uma politica regulatoria séo
definidos como se fosse uma série de especificdedass. Ela descreve com riquezas
detalhes do que deve ser feito quem deve fazerneder algum tipo de parecer,
relatando porque tal acdo € importante. Portantolitigas regulatéria sé&o
implementadas devido as necessidades legais quegastas a organizacao;

b) Politica do Tipo Consultiva: Uma politica conaa sugere quais acdes ou métodos
devem ser utilizados para a realizagcdo de umandetada tarefa ou atividade. A
caracteristica desta politica é prover aos usuatmshecimentos basicos das

atividades cotidiana da organizacao;
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c) Politica 