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Articulo 23 de la Resolucion No. 1 de Junio de 1946

“La Universidad no se hace responsable de los conceptos emitidos por sus alumnos en sus

proyectos de grado. Sélo velara porque no se publique nada contrario al dogma y la moral
catolica y porque no contengan ataques o polémicas puramente personales. Antes bien, que
se vean en ellos el anhelo de buscar la verdad y la Justicia”
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ABSTRACT

Elderly people suffer physical and mental deterioration, which halt and/or difficult the control
of the homework, loss of independency and autonomy, affecting their quality of life and well-
ness. In this project, an integrated Aml-loT layered model is designed that integrates functio-
nalities of Internet of Thinks (IoT) and Environmental Intelligence (Aml) and provides a refe-
rence from monitoring and assistance of elderly people living alone. The model involves three
segments responsible for automating housing, supervising the user, making decisions, monito-
ring events, identifying habits and accessing Aml and loT services.

RESUMEN

Las personas de la tercera edad sufren deterioro fisico y mental, que les impiden y/o dificultan
el control de las tareas del hogar, la pérdida de su independencia y autonomia, afectando su
calidad de vida y bienestar. En este proyecto se disefia un modelo integrado Aml-IoT en capas
que integra funcionalidades de Internet de las Cosas (10T) e Inteligencia Ambiental (Aml), y
brinda una referencia para el monitoreo y asistencia de las personas de la tercera edad que viven
solas. EI modelo plantea tres segmentos encargados de automatizar la vivienda, supervisar al
usuario, tomar decisiones, supervisar eventos, identificar habitos, y acceder a servicios Aml e
loT.
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RESUMEN EJECUTIVO

En la sociedad actual, el adulto mayor se ha convertido en una poblacion vulnerable y olvidada,
tanto por las entidades estatales como por sus familias. Razén por la cual son objeto de maltrato
psicoldgico vy fisico. Aunque el gobierno ha impulsado politicas de proteccidn, se debe sefialar
gue no han sido efectivas, puesto que se estima que en Colombia el 60 por ciento de las perso-
nas mayores de 60 afios, sufre de abandono en hospitales, hogares geriatricos y la calle. Dado
que sus familiares ven en ellos una responsabilidad dificil de afrontar, puesto que son personas
gue necesitan de tiempo y cuidados especiales, porgque que sus condiciones fisicas y cognitivas
se ven deterioradas por el proceso de envejecimiento, lo cual los convierte en dependientes de
su familia y de la sociedad.

Los adultos mayores estan mas inclinados a presentar dificultades de salud de forma fisica y
cognitiva, debido al deterioro desarrollado por la condicién natural de envejecimiento, ademas,
enfrentan el abandono de familiares por diferentes circunstancias, lo que lleva a que este grupo
de personas se encuentren solas al momento de realizar diferentes actividades del hogar. El
crecimiento de esta poblacién va en aumento, lo que implica que méas personas solas y en esas
condiciones deban realizar diferentes actividades, que pueden generar dificultades o lesiones
gue comprometen el estado de salud y reduzcan el nivel de calidad de vida de estas personas.
Una solucion a esta problematica es la asistencia por parte del personal médico y personal
capacitado para su cuidado, sin embargo, es una solucion costosa y no hay suficiente personal
para poder estar al tanto de todos, lo que reduce la posibilidad de esta poblacion de poder uti-
lizar esta solucion. Por lo anterior, es necesario crear alternativas que permitan que los adultos
mayores puedan ser asistidos desde casa, de forma sencillay practica para ellos, que no requiera
mayores esfuerzos de movilidad y aprendizaje.

En el proceso de investigacion, se construy6 un estado del arte de trabajos relacionados con:
las redes de sensores inalambricos (WSN), dom@tica, analisis de datos (data analytics), internet
de las cosas (loT), e inteligencia ambiental (Aml); aplicadas a soluciones de tele-cuidado, bie-
nestar e integracion de tecnologias. Del estado del arte, se concluyé que, si bien, existen traba-
jos que abordan la problemética de tele-cuidado, o bienestar, se centran en la asistencia de
personas enfermas o en la automatizacion de su ambiente. Es decir, ninguno plantea una solu-
cién que integre todas las tecnologias relacionas en la busqueda y que se enfoque tanto en el
monitoreo y gestion del estado de salud de la persona, sino en brindar asistencia y bienestar en
su ambiente de vivienda.

En el mismo proceso de investigacion, se vio la oportunidad de tomar dos trabajos desarrolla-
dos en la Pontificia Universidad Javeriana, que brindan herramientas que permitirian plantear
una solucién de integracion de inteligencia ambiental e internet de las cosas. El primer trabajo
fue desarrollado por el ingeniero Enrique Ruiz, donde planteo un modelo para la integracion
de multiples redes heterogéneas y prestando servicios loT de manera ubicua. El segundo tra-
bajo, lo desarrollo el ingeniero Javier Agreda, donde planteo un sistema multi-agente (SMA)
para la deteccion de habitos de un adulto mayor, que reside solo en una unidad de vivienda
automatizada.

Frente a los antecedentes que plantea la problematica social de las personas de la tercera edad
y la posibilidad de integrar conceptos tecnoldgicos para solucionarla, se plantea desarrollar un
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Modelo Integrado AmI-10T, que brinde cuidado y bienestar a personas que viven solas. El desa-
rrollo de este modelo tiene impacto en el sistema de salud y en cémo se les puede prestar un
mejor servicio de salud a los adultos mayores, ademas de aliviar la carga a las familias, brin-
dandoles medios de comunicacién y un entorno automatizado, liberando tiempo a la atencion
de las necesidades del adulto mayor.

Para entender la problematica se plantea un caso de referencia donde se definen los roles invo-
lucrados en la asistencia y bienestar de un adulto mayor, estos son: el adulto mayor, que es
nuestro usuario principal, familiares y personas cercanas, como ese grupo de personas respon-
sables del adulto mayor y quienes dan afecto a mismo, cuidador, persona responsable de acom-
pafiar y asistir al adulto mayor, y personal médico, como los encargados de brindar el servicio
de salud y monitorear los signos vitales del adulto mayor.

Aplicaciéon

Servicio

Segmento
Utilidad

Adaptacion

Interface Aml

Inteligencia

0
—
[ =
o
£
(o))
()
w

Ambiente

l Red de Nodos Ubicuos

Mediador
Red de Nodos

Segmento

Figura 1 Modelo Integrado Aml-IoT.

El modelo que se define es un modelo en capas como se muestra en la figura 1, este modelo se
divide en tres grandes segmentos, cada uno compuesto por capas que definen las funcionalida-
des bésicas, para implementar una solucién destinada brindar asistencia y bienestar a un adulto
mayor. Ademas, se define el espacio de la vivienda, que debe contar con automatizacion y
elementos que brinden bienestar, asistencia y seguridad al adulto mayor.

Para la validacion del modelo propuesto, se realizaron tres tipos de pruebas, la primera fue la
comparacién y relacion con modelos e implementaciones propuestos por otros autores, esto
con el fin de garantizar la viabilidad y compatibilidad del modelo. La segunda fue una evalua-
cién de modelo de aceptacion que validé que el modelo cuenta con atributos de calidad como
coherencia, modularidad, aplicabilidad, completitud, relevancia, compatibilidad. La dltima
prueba, se hizo realizando un montaje experimental donde se puso a prueba una implementa-
cion parcial del modelo como se muestra en la figura 2, que valida si el modelo brinda asistencia
y bienestar al adulto mayor.
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Figura 2 Prototipo parcial del modelo propuesto.

Como conclusién de este trabajo, se ve que el modelo propuesto cumple con una serie de atri-
butos de calidad, que le da al Modelo Integrado AmI-1oT, la madurez suficiente para poder ser
implementado, ademas que en su definicidn se da la posibilidad de ser facilmente adaptado
para ser aplicado en contextos diferentes al del cuidado de un adulto mayor, como al de crea-
cién de sistemas para ciudades inteligentes y el cuidado de los recursos ambientales. También
plantea la posibilidad de aplicar componentes mas detallados para realizar procesos de big data
analytics, sobre los datos médicos y ambientales generados en una implementacion del modelo
propuesto.
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INTRODUCCION |

Los adultos mayores, por su condicién de envejecimiento, necesitan de asistencia médica y
acompafiamiento en el desarrollo de sus actividades diarias. Sumado a esto las familias no
cuentan con el tiempo necesario para dedicarles a estas personas. Es por eso que desde la in-
formatica se pueden desarrollar soluciones que asistan y brinden bienestar a este grupo de per-
sonas.

En este documento encontrara el planteamiento de un Modelo Integrado AmlI-10T, que pretende
brindar asistencia y bienestar a un adulto mayor que vive solo en una unidad de vivienda. El
modelo propuesto integra funcionalidades de inteligencia ambiental (Aml), internet de las co-
sas (loT), domotica, red de sensores inalambricos (WSN) y analitica de datos; el modelo se
divide en tres grandes segmentos, cada uno destinado a solucionar restos y problematicas de
caracter técnico por cada tecnologia involucrada, agrupandolos en los segmentos 1oT Aml y
utilidad.

En el documento encontrara el estudio del estado del arte que le da relevancia al modelo plan-
teado, al contribuir a la solucion de la problematica con una herramienta de integracién y guia
de referencia para la implementacién de productos de software Aml e loT. Luego encontrara
una definicion propia de los modelos de referencia Aml e 10T, que sirvieron para la especifi-
cacion de requerimientos necesarios para cumplir con la definicion de los conceptos de internet
de las cosas e inteligencia ambiental.

De igual manera se hizo la definicion detallada del caso de referencia, donde encuentra la des-
cripcion de la vivienda, de los usuarios y los eventos generados por la interaccién de los com-
ponentes y elementos involucrados. Luego se encuentra el planteamiento del modelo, el mo-
delo se describe inicialmente de manera general, luego se describen los segmentos capas y
componentes que lo conforman.

Por ultimo encontrara la validacion del modelo propuesto, esta validacion se plante6 con tres
tipos diferentes de pruebas con la intencién de validar que el modelo cuenta con las caracteris-
ticas de calidad de: coherencia, modularidad, aplicabilidad, completitud, relevancia, compati-
bilidad. Ademas, que el modelo es aplicable al caso de referencia.
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1 DESCRIPCION GENERAL |

1.1 Problematica

Los adultos mayores, por su condicion natural de envejecimiento, presentan deterioro en sus
sentidos, capacidad fisica, fisiol6gica y cognitiva. Debido a esa condicion, las personas de la
tercera edad son mas propensas a enfermedades [1], necesitando asistencia para realizar las
actividades diarias [2]. Otra problematica que enfrenta este grupo de personas, es el abandono
de los familiares [3] por diferentes razones, como argumenta Carlos Alberto Cano Gutiérrez,
director del instituto de envejecimiento de la Pontificia Universidad Javeriana (PUJ), en una
entrevista a ElI Tiempo: “en Bogota el 59% de los adultos mayores son victimas de maltrato.
De estos el 60% de los casos, los responsables son miembros de su propia familia”, con esta
cifra'y con la expectativa de vida en Colombia que segin la OMS es de 75 a 80 afios, ademas,
para el 2050 el 22% de la poblacién mundial serd mayor de 60 afios [4], implica que el impacto
de esta problematica sera mas alto al pasar el tiempo.

La solucidn tradicional que se le da a esta situacién es la asistencia por parte de personal médico
0 personal capacitado para su cuidado, pero los costos son elevados, como muestra el ministerio
de salud y proteccion social en el reporte de costos para cuidado y hospitalizacion de esta po-
blacidn, que es del 21% del presupuesto de salud [5] [6].

En conclusion, se observa que los cambios fisicos, cognitivos y fisioldgicos que sufren las
personas de la tercera edad, tienen como implicacién una mayor dificultad para hacer sus acti-
vidades diarias, que conllevan a un problema de autonomia, y los convierte en una poblacién
vulnerable, afectando su calidad de vida y bienestar. Ademas, con cuidado constante y asisten-
cia se podrian prevenir muchos de los problemas tipicos de la edad brindando mejor calidad de
vida y bienestar [7].

1.2 Oportunidad

Para dar solucién a esta problematica, desde la informatica, se han realizado varias aproxima-
ciones, utilizando diferentes tecnologias que aportan un factor relevante a la solucién, como el
presentado por Hassanalieragh [8] que define las oportunidades y retos existentes en una solu-
cién de monitoreo de las condiciones de salud, implementando internet de las cosas (IoT) como
tecnologia de impacto. Zamora [9] propone DOMOSEC, que es una solucién desde la domética
para la automatizacion del hogar y que podria usarse para el monitoreo de personas, usando
dispositivos comerciales. Mileo [10] plantea el uso de redes de sensores inaldmbricos (WSN)
para Soportar un sistema de “casa inteligente” para el cuidado de ancianos. Dogali [11] plantea
una arquitectura para el tele-cuidado, que monitorea signos vitales como el electroencefalo-
grama (EEG) y electrocardiograma (ECG) en tiempo real para la atencion oportuna de compli-
caciones médicas en pacientes de la tercera edad. Silva [12] plantea UNIMEDS, un sistema
gue se apoya en la inteligencia ambiental para el suministro y control de medicamentos a per-
sonas que son asistidos en su hogar. Gachet [13] plantea un sistema que permita almacenar,
gestionar y analizar grandes volumenes de informacion médica que se encuentran en registros
médicos y datos generados por sensores biomédicos de asistencia remota, con el fin de optimi-
zar los recursos invertidos en el cuidado de adultos mayores.
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En la PUJ, se han realizado trabajos relacionados a esta problematica, como el de Agreda [14]
que plantea una arquitectura de inteligencia Ambiental (Aml) con agentes para la generacion
de alertas y habitos. También, se tiene el trabajo de Ruiz [15] y Vivas [16], que ofrecen un
middleware de integracién de redes de sensores inalambricos (WSN) que podrian ser usados
en una implementacion de salud.

Las posibles soluciones que se pueden dar desde la informatica, usando los trabajos ya realiza-
dos en la PUJ, se pueden dividir en: 10T, que es la tecnologia que integra el tele-cuidado, WSN,
y domdtica, con la plataforma de internet y permite proveer servicios sobre sensores y actua-
dores [17]; Aml, que provee inteligencia en entornos y contextos para la toma de decisiones y
habitos [18]. Si bien existen retos definidos tanto en 10T [19] como en AmI [20], tales como la
comunicacion, el analisis de datos generados en 10T y la especificacién de metas e implemen-
tacion del mecanismo de inteligencia en Aml, también existen retos en la integracion de estas
dos tecnologias (10T, Aml) en aplicaciones de asistencia médica y cuidado de adultos mayores.

Si bien, en los trabajos anteriores, se abordan o proponen soluciones a la probleméatica, no
existe una solucién que integre tecnologias 10T (WSN, domotica, tele-cuidado) con Aml, y den
solucién al caso de asistencia médica a personas de la tercera edad, teniendo en cuenta aspectos
como: la gestion de sensores y actuadores, automatizacion del ambiente, monitoreo de datos
médicos, gestién de servicios, inteligencia ambiental y generacién de datos estructurados. Lo
anterior aplicado al contexto de asistencia médica o cuidado asistido en casa.

Este escenario nos presenta una oportunidad al poder integrar un middleware 10T [15] con un
modelo Aml [14] desarrollados en la PUJ, en un modelo de integracion comun, con fines de
tele-cuidado y asistencia médica a la poblacion objetivo. Aprovechando las ventajas que ofre-
cen estos trabajos previos y agregando nuevas funcionalidades y caracteristicas como: el uso
de sensores y actuadores, inteligencia ambiental, gestién local y distribuida, y generacion de
datos estructurados. Se plantea un modelo para brindar bienestar en el caso especifico de la
problematica a la que se ven enfrentadas las personas mayores de 60 afios que viven solas.
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2 DESCRIPCION DEL PROYECTO |

2.1 Objetivo general

Disefiar un modelo informatico* orientado a brindar cuidado y bienestar a personas de la tercera
edad que integre un modelo 10T de sensores heterogéneos con un modelo Aml.

2.2 Objetivos especificos

1. Caracterizar el potencial aporte de cada tecnologia para solventar las necesidades aso-
ciadas al cuidado de personas de la tercera edad.

2. Disefiar un modelo informatico que sea aplicable al contexto de cuidado de adultos
mayores y orientado a capas que integre IoT con Aml.

3. Desarrollar un prototipo funcional del modelo informético que integra loT con Aml.

4. Validar el modelo informatico con el prototipo funcional mediante el disefio y aplica-
cién de un protocolo experimental que utilice sensores y simulacion.

2.3 Fases de desarrollo

La metodologia usada en el desarrollo de este trabajo de grado, se ejecutd en tres fases, que
dan la ruta de accion, acorde a la metodologia basica de ingenieria. Estas fases son; analisis,
disefio y validacién con retroalimentacién como se muestra en la figura 3. Estas fases siempre
tienen como referencia un caso de estudio que representa la problematica social a la que se
quiere dar solucién. Este caso de referencia se utiliza desde el inicio, como soporte para todas
las fases, no solo para la validacion final y prueba de concepto.

Caso de Referencia

Disenar

Profundizar Refinar
Figura 3 Metodologia implementada.

' Sommerville 1, Alfonso Galipienso M, Martin-Romo M. Ingenieria del software, Madrid, Espafia Pearson Educa-
cion Addison Wesley c2005.; pp 23-30, 153-174, 2005. [Citado agosto 24, 2016].

Pégina 18



Pontificia Universidad Javeriana Memoria de Trabajo de Grado — Profundizacion

2.3.1 Analizar: lainformacién del contexto y la tecnologia

En la primera fase, se identificaron las necesidades y problematicas que se tienen en la asisten-
cia y cuidado de las personas de la tercera edad y las ventajas y limitaciones que nos brinda
cada tecnologia involucrada (IoT, Aml). Para esta fase se definieron las siguientes actividades:

A. Reconocer las necesidades y problematicas de la asistencia de los adultos mayores.
B. Identificar aportes y limitaciones de cada tecnologia.

C. Definicién del ambiente y contexto a intervenir.
D

Contrastar necesidades y potencialidades tecnolégicas con relacion al contexto.

2.3.2 Disefar: el modelo informatico de integracion

En la segunda fase, se realizo el disefio del modelo informético de integracion, definiendo las
capas, componentes y estandares de comunicacién. Utilizando la metodologia AOPOA [21] se
identificaron y caracterizaron las necesidades y se definieron las funcionalidades de cada capa
y componente. Una vez realizado este proceso, se hizo una validacion conceptual con relacion
al caso de referencia. Las actividades subsecuentes de esta fase son:

A. Caracterizar y generalizar las funcionalidades de los componentes y las capas del mo-
delo informatico de integracion.

B. Definir las capas y componentes del modelo informatico de integracion.
Establecer estandares de comunicacion que utilizara el modelo informatico de integra-
cién

D. Elaboracion del modelo informatico de integracién, con la documentacion relacionada.

2.3.3 Desarrollar: el prototipo del modelo y validar con la prueba de
concepto y el caso de referencia

En la tercera fase, se desarrolld un prototipo parcial y funcional del modelo, este prototipo fue
construido con una adaptacion de los procesos y artefactos de la metodologia Scrum [22] y
eXtreme Programing [23]. Las actividades subsecuentes de esta fase son:

Plantear el caso de referencia y prueba de concepto que se usaran en la validacion.

A. Desarrollar e implementar un prototipo funcional que cumpla con los componentes
necesarios para la validacion del modelo informatico de integracion.

B. Disefiar el montaje del experimento, definiendo los sensores a utilizar y los parametros
del simulador.

C. Hacer una prueba de concepto del prototipo funcional con el disefio experimental en el
caso de referencia.

D. Analizar los resultados y refinar el modelo informatico de integracion.
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3 MARCO TEORICO / ESTADO DEL ARTE |

Para la comprension de este documento, se debe tener claro algunos conceptos necesarios para
entender que funcionalidad le compete a cada tecnologia que se va a implementar en el desa-
rrollo del modelo integrado, cuales son los conceptos que se van a tratar dentro del mismo y
como impactan sobre la problematica social que se intenta mitigar. Primero, se definird que es
bienestar y calidad de vida en el contexto del cuidado del adulto mayor y cuéles son los obje-
tivos que se quieren conseguir en este contexto. Luego, se detallan los dos grandes conceptos
informaticos que van a intervenir dentro del modelo; inteligencia ambiental (Aml) e internet
de las cosas (1oT), y sus tecnologias asociadas.

3.1 Marco Tedrico

En lo relacionado con el cuidado de una persona de la tercera edad, hay que tener en cuenta
muchos factores tales como: autonomia fisica y cognitiva, estado fisico, estado animico, entre
otras [24], asi mismo, la relacion de esta persona con su ambiente y con otras personas.

Para entender un poco cuales son los factores que se deben tener en cuenta al momento de
disefiar un modelo informético de apoyo al cuidado de un adulto mayor, primero, se debe de-
finir que es el bienestar y cuales son los factores que contribuyen a este, al igual que la calidad
de vida.

3.1.1 Bienestar

La gerontologia y geriatria definen el bienestar del adulto mayor como la integracion de varias
perspectivas o caracteristicas de esta poblacion. Estas caracteristicas son [25]:

e Auto aceptacion (autoestima): criterio que define el estado de asimilacion del estado
de vejez, el aprecio personal y el cambio de vida y habitos que la vejez implica.

¢ Relaciones positivas con los demas: es importante que las personas que pertenecen a
este grupo social, mantengan comunicacion e interaccion frecuente con otras personas
como: familiares, amigos, personal de apoyo y personal médico. Esta interaccion sirve
para que las personas tengan un bienestar animico y cognitivo.

e Autonomia: la capacidad que tiene el adulto mayor de realizar sus actividades fisicas
como: fisioldgicas, desplazamientos, etc. y cognitivas como: la comunicacion, toma de
decision, etc.

e Dominio del ambiente: la habilidad de la persona de elegir o modificar ambientes de
acuerdo a las condiciones o necesidades propias, lo que implica la capacidad de mani-
pular y controlar ambientes dinamicos.

e Propdsito en la vida: la persona de la tercera edad, debe tener un sentido de utilidad
en la sociedad, porque le da un sentido de direccion o intencionalidad, afectando su
estado de &nimo y salud mental.

e Crecimiento personal: la condicion de vejez no puede ir en contra, ni detener el desa-
rrollo de la persona. Este crecimiento se da en todas las etapas de la vida, y en la vejez
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no se debe detener. La persona debe continuar el desarrollo de su potencial, crecer y
expandirse como individuo.

Estas caracteristicas de auto aceptacién (autoestima), crecimiento personal, relaciones positivas
y el proposito en la vida, tienen impacto en el estado de animo de la persona. Si son negativas,
la persona cae en un estado de depresion (infelicidad). Si este estado se presenta, afecta los
otros aspectos y disminuye el estado de bienestar de las personas de la tercera edad afectado su
actividad fisica, relaciones personales y salud [26].

3.1.2 Estado de Salud

Como es natural en todo ser humano, las personas de la tercera edad tienen un estado de salud,
que se refiere a la condicion fisica y cognitiva de la persona, tanto las discapacidades como las
enfermedades. Los adultos mayores, presentan una condicion médica de deterioro, dandose por
el proceso natural de envejecimiento. En el contexto del cuidado de un adulto mayor, su estado
de salud se debe monitorear, dependiendo de su diagndstico médico se puede variar los factores
a monitorear [27]. Se considera que una persona tiene un buen estado de salud, si este tiene la
medida de punto de equilibrio, esta medida considera medidas como: la temperatura, presion,
pulso entre otras. Como atributo de bienestar se considera buen estado de salud, no solo a la
ausencia de enfermedades, si no, al buen estado fisico, mental y social [28].

3.1.3 Actividad Fisica

La actividad fisica se refiere al ejercicio, las necesidades fisiologicas y su relacion con el am-
biente. En las personas de la tercera edad esta se debe motivar y controlar realizando el ejercicio
bajo vigilancia para evitar lesiones o accidentes, debido a la pérdida 6sea y muscular que se
relaciona al proceso de envejecimiento. La actividad fisica tiene un impacto directo en la salud
de la persona y en el estado emocional, ya que disminuye el estrés y la depresion [29]. El
ambiente debe estar preparado para facilitar el desplazamiento por el mismo. Se debe monito-
rear las actividades fisioldgicas, asi como la ingesta de alimentos.

3.1.4 Interaccion Social

Las personas tienen varias redes sociales con las que interactian, estas se pueden clasificar en
familia, amigos, vecinos, trabajo, etc. Este aspecto hace referencia a la necesidad que las per-
sonas tienen de mantener relacion y comunicacion con otros individuos. Las personas de la
tercera edad esperan que se generen espacios donde ellos puedan sentir que aln son parte de
las redes sociales, que son valorados y tenidos en cuenta [30]. La relacion de estas personas
siempre se debe dar por decision propia evitando la generacion de estrés y malestar. Cuando
las personas entran en la tercera edad tienden a jubilase, este cambio de habitos puede afectar
la relacién social, porque pierden interaccién con un grupo de personas que es habitual [31].

3.1.5 Calidad de vida

A lo largo de la historia de la humanidad, se ha dado un incremento de la esperanza de vida de
las personas, donde en los ultimos dos siglos ha sido considerable, debido a las condiciones de
estabilidad y bienestar que da la vida moderna. Este incremento, ha tenido impacto en la calidad
de vida cuando se llega a cierta edad, como lo es la llamada tercera edad que inicia a partir de

Pégina 21



Ingenieria de Sistemas SIDRe - PA171-11

los 60 afios, lo que ha provocado que la estructura demografica vea un incremento de esta
poblacion, y se empiece a definir la calidad de vida de los adultos mayores [33].

La calidad de vida de los adultos mayores, hace referencia a las condiciones de bienestar, estado
de salud, relaciones sociales y ambientales. Dichos factores deben ser garantizados para que
una persona tenga una calidad de vida éptima. El proceso de envejecimiento y la pérdida de
relaciones sociales, determinan la capacidad para percibir sus competencias, habilidades y los
aspectos positivos del entorno que les rodea, afectando la autoestima o autosatisfaccion que es
el eje principal de la calidad de vida [34]. La calidad de vida de una persona se ve afectada por
el nimero de personas con quien comparte su ambiente, lo que indica que las personas que
viven solas tienen un indice menor en el bienestar y calidad de vida, con relacion a las personas
gue viven con su pareja [35].

3.1.6 Cuidador

Dentro de las personas con las que tienen interaccion y dependiendo del grado de autonomia,
se encuentra la figura del cuidador. Estas personas son el apoyo del adulto mayor para poder
realizar sus actividades. Mientras menos autonomia fisica y cognitiva tiene el adulto mayor,
més dependiente de un cuidador se hace [32]. La interaccion entre un cuidador y el adulto
mayor se debe dar con una buena preparacion fisica y emocional del cuidador, sin importar el
tipo de relacidn afectiva que tenga con el adulto mayor, este debe estar capacitado para afrontar
las tareas que se le presenten [24].

3.2 Estado del Arte

Dentro de las tecnologias asociadas a la solucion de la problematica del cuidado de los adultos
mayores gue viven solos, se plantea un estado del arte donde se pueden evidenciar, las pro-
puestas planteadas desde la informética para solucionar dicha problemaética. Estas propuestas
se dividen en las tecnologias asociadas a los conceptos de internet de las cosas y al de inteli-
gencia ambiental.

3.2.1 Internet delas Cosas —IoT

Dentro de las soluciones planteadas desde IoT, se encuentran todas las que se encargan de la
toma de datos, control de dispositivos y publicacion de estos datos como servicios en internet.
Este concepto se basa en la evolucién del internet, permitiendo la conexion e interaccion de
objetos (cosas) con otros objetos o personas, comunicando y controlando los objetos a través
de la red mediante una nube de servicios. Los procesos que se definen en 10T se muestran en
figura 4 [17].

El centro de investigacion SAP lo define como: “un mundo en el que los objetos fisicos estan
perfectamente integrados en la red de informacidn, y donde los objetos fisicos pueden llegar a
ser participantes activos en los procesos de negocio. Los servicios estan disponibles para in-
teractuar con estos objetos inteligentes a través de internet, consultar y modificar su estado y
toda la informacion asociada a ellos, teniendo en cuenta la seguridad y la privacidad™ [36].

La base tecnoldgica que permite el internet de las cosas, se integra por varias tecnologias, entre
las que se encuentran: redes de siguiente generacion (NGN, por sus siglas en ingles), protocolo
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de internet IPv6, redes de sensores (Zigbee, Z-Wave, 6LoWPAN), identificacion de radio fre-
cuencia (RFID), domotica, entre otros [38], [39].

Comunicacion Computacion

Deteccidn
(sensores,
actuadores)

Identificacion

Figura 4 Relacion de 10T con otras areas de T1 [17].

El internet de las cosas tiene varias aplicaciones, estas se dividen segun el campo de trabajo en
donde se aplique una solucion loT. Algunos de los campos de accién de 10T son [37]:

Vehiculos: integracion con los vehiculos como fuente de datos para actuar y medir
datos del automévil y de su entorno.

Energia: distribucion eficiente y eficaz de los recursos eléctricos de la red. Realizando
cambios en tiempo real.

Atencién médica: desde dispositivos wearables, médicos y de consumo como smartp-
hone, asistencia en emergencia, cuidado y equipos de cirugia.

Fabricacion inteligente: automatizar la produccion industrial de productos, haciendo
a las fabricas més eficientes, amigables con el medio ambiente y aumenten la seguridad
de los trabajadores.

Comercio minorista: para los comerciantes minoristas, 10T ofrece oportunidades ili-
mitadas de aumentar la eficacia de la cadena de suministro, desarrollar nuevos servi-
cios y redisefiar la experiencia del cliente.

Ciudades Inteligentes: sistema de integracion, colaboraciéon y comunicacion de los
componentes de una ciudad como los edificios, viviendas y sistemas de transporte.

o Edificios inteligentes: reduccién del consumo de energia, asegurando la sus-
tentabilidad, conectando, administrando y asegurando sus funciones.

o Casas inteligentes: automatizar el ambiente para brindar confort y seguridad
a sus habitantes.
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o Transporte inteligente: conectar y comunicar automaviles, medios de trans-
porte publico, sistemas de gestion de tréfico, seméaforos, sefiales viales y ter-
minales de transporte, para optimizar la movilidad y transporte de personas y
productos.

e Agricultura: automatizar la produccion agricola y tomar datos para realizar cultivos
mas rentables, necesarios y adecuados al ambiente.

e Seguridad: permitir el uso de camaras, drones y alarmas para brindar seguridad y vi-
gilancia a personas o0 establecimientos.

o Explotacion de recursos: optimizar la explotacion de recursos naturales de una ma-
nera amigable con el medio ambiente y adecuada con las necesidades del mercado.

Los beneficios econémicos de los servicios de 10T son de alto crecimiento para las empresas
que los proveen. Se proyecta que las aplicaciones 10T de atencién médica y de fabricacion
inteligente tendran mayor potencia econémica para el 2025. La salud mévil (m-Health) y el
tele-cuidado permite que los servicios médicos como bienestar, prevencion, diagndstico, trata-
miento y monitoreo, sean mas eficientes y faciles de gestionar con loT. El crecimiento econé-
mico anual de los servicios de 10T sera de $ 2.7 trillones a $ 6.2 billones de ddlares hasta el
2025 de los cuales $ 1.1- $ 2.5 billones de dolares seran servicio de atencién médica [40],
abarcando el 41% de los servicios en otras aplicaciones 10T, como se muestra en figura 5 [37].
Dentro de la aplicacion loT de atencién médica, y puntualmente lo referente a tele-cuidado, se
han dado aproximaciones a la solucién del cuidado en casa de una persona de la tercera edad
[40].

Potencial impacto economico de las aplicaciones de loT

Comercio Veh'gmos Ciudades Inteligentes
1% 2% | 4%
- Agricultura

4%

Explotacién de recursos
‘ 4%

__Seguridad
4%

Fabricacién inteligente
33%

Figura 5 Cuota de mercado proyectada de las aplicaciones de 10T para 2025 [37].
3.2.1.1 Redes de Sensores

Las redes de sensores (SN), es una red auto-configurable integrada por un pequefio nimero de
nodos distribuidos y comunicados, estas pueden estar conectadas por varios medios (aldmbrico

Pagina 24



Pontificia Universidad Javeriana Memoria de Trabajo de Grado — Profundizacion

o inalambrico) y tecnologias (Ethernet, Bluetooth, WiFi, etc). Los nodos se conectan entre si
directamente o a través de otro dispositivo, con la finalidad de monitorizar y detectar el mundo
fisico o los datos de un individuo. Es decir, estas redes tienen como fin entender el mecanismo
de monitorizacion de los fendémenos que ocurren en el mundo fisico [41].

Las redes de sensores inaldmbricos (WSN), son nodos conectados por medio inalambrico que
se pueden conectar todos entre si. Estan distribuidos para monitorear y detectar las condiciones
ambientales, donde los sensores se conectan a un dispositivo que les da la posibilidad de co-
municarse afuera de la WSN, denominado Gateway, este se encarga de conectar con un servi-
dor u otro Gateway donde deja o comparte los datos. Las soluciones gue se fundamentan en
esta tecnologia pueden ser usados en aplicaciones como: la monitorizacién de pacientes [42],
la automatizacién en la agricultura [43], la obtencidn de sefiales biomédicas [44], entre otras.

Esta tecnologia brinda la posibilidad de tomar datos del ambiente y de la persona que se desea
monitorear. En un sistema de cuidado de personas de la tercera edad que viven solas, hay que
tener en cuenta que los sensores encargados del monitoreo de las sefiales biomédicas deben
contar con la capacidad de ser tolerante a fallos y un mecanismo de redundancia en la conexion.
Los protocolos usados en la creacién de WSN deben ser de bajo consumo energético y deben
implementar seguridad en el paso de mensajes [42].

3.2.1.2 Dombética

La domdtica tiene como fin la automatizacion del ambiente de vivienda orientado a brindar
confort, bienestar, eficiencia energética, seguridad y comunicacién, utilizando sensores y ac-
tuadores ambientales, sistemas de servicios pubicos smart (agua, electricidad, internet, desa-
gle, etc.), electrodomésticos smart (TV, neveras, calentadores, aire acondicionado, etc.), ca-
maras y otros dispositivos, controlados por un sistema central que estructura y gestiona toda la
interaccion que tienen entre si 'y con los habitantes del ambiente de vivienda [45].

La domotica ofrece al caso del cuidado de un adulto mayor, la posibilidad de facilitarle a este
la interaccién con el ambiente, viabilizando el cambio de su ambiente de acuerdo a pardmetros
establecidos o que reaccione de acuerdo a un evento [46]. En este contexto se han desarrollado
varias soluciones, estas se han orientado a personas con discapacidad fisica que presentan pro-
blemas de movilidad parcial o total; estas soluciones implementan el uso de controles sofisti-
cados para el control de su ambiente [47]. Otros estan orientados a adultos mayores que se
basan en las necesidades especiales de ellos [48], como el control médico de la persona con
datos ambientales [46] y el control de las actividades para personas que sufren de Alzheimer u
otro deterioro mental [49].

3.2.2 Inteligencia Ambiental — Aml

Desde la Aml, se plantean soluciones que hacen énfasis en el enriquecimiento del entorno (am-
biente) con el uso de tecnologias como: sensores, interfaz hombre maquina (HCI), actuadores,
redes, bases de datos [50], computacién pervasiva, computacion ubicua y sistemas inteligentes
(1S) [51] (ver figura 6), interconectados para toma de decisiones en tiempo real. Se puede cons-
truir un sistema para la toma de decisiones que beneficien a los usuarios del entorno basandose
en informacion en tiempo real e histéricos acumulados [52].

Aml, implementa sistemas inteligentes que le proporcionan la capacidad de analisis de los da-
tos y latoma de decisiones, esta inteligencia artificial (1A), se basa en algoritmos especializados
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gue estan tomando datos continuamente del ambiente o de histéricos y toman una accion de
acuerdo a ontologias, reglas, niveles de comportamiento, entre otras [53].

La inteligencia ambiental afronta varios desafios, entre los que esta la definicién de protocolos
y tecnologias, orientadas a que el usuario no perciba directamente a la tecnologia y que su
interaccion sea mas natural y transparente [54]. Aml estd enfocada en entornos electronicos
sensibles y flexibles que respondan a las acciones de personas y objetos, y a su vez se adapten
a sus necesidades. Este enfoque incluye todo el entorno fisico y lo asocia con la interaccion
humana [18]. En este paradigma de computacion, ya no existen los medios de entrada y salida
convencionales, en su lugar los sensores y actuadores seran integrados en objetos de uso coti-
diano, trabajando juntos en armonia con el fin de apoyar a los usuarios [55].

Interaccion
Hombre-
Maquina

Redes de
comunicacion

Sensores,
Actuadores

Figura 6 Relacion de Aml con otras areas de TI [51].

Una de las maneras méas usadas para crear una aplicacién de inteligencia ambiental, son los
sistemas multi-agente (SMA), Los SMA estan formados por un conjunto de agentes inteligen-
tes que ejecutan tareas de manera coordinada, colaborativa y distribuida en un entorno coman,
para lograr un objetivo definido [14]. Un agente inteligente, es una entidad de software inde-
pendiente, con capacidad de socializar con otros, que gestiona sus propios recursos y se rela-
ciona con el ambiente con sensores y actuadores; las acciones que este ejecuta se basan en el
cumplimiento de sus objetivos y reglas definidas [56].

3.2.2.1 Tele-Cuidado

Al igual que 10T, Aml se puede aplicar a varios campos de accion, puede ser el componente de
decision en una implementacion de domética [9], o para el cuidado de una persona que vive
sola al poder tomar decisiones por esta [12]. El tele-cuidado se enfoca en proporcionar atencion
médica personal por medios de telecomunicaciones. Por lo tanto, es una gran ventaja para los
proveedores de servicios médicos utilizar tele-cuidado para extender sus servicios a los pacien-
tes [57]. También se demostr6 que las personas mayores optan por seguir viviendo en sus pro-
pias residencias, incluso después de los diagndsticos médicos [11].

El tele-cuidado se puede considerar como arquitectura integral que permite la automatizacion,
la programacion de la prescripcion, recordatorios y el seguimiento constante de los médicos
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sobre el comportamiento de adherencia a la medicacion del paciente en la vivienda con el ob-
jetivo de mejorar la gestion de la medicacion y permitir a los médicos tratantes seguir con el
progreso [12].

Para desarrollar una plataforma de tele-cuidado se deben definir los métodos necesarios segun
la condicion médica del paciente, dependiendo de su condicion se definen los métodos de mo-
nitorizacion, signos vitales y los dispositivos [58]. Para garantizar una adecuada implementa-
cién de un sistema de tele-cuidado de deben tener los componentes definidos por la metodolo-
gia planteada por Ward [59] (ver figura 7), los pasos son:

e Evaluacion: realizar una evaluacion preliminar de necesidades o identificacion de pro-
blemas.

e Plan de mejora: establecer un equipo de mejora adecuado.

e Entorno: definir la poblacion objetivo.

e Definicion de metas: la identificacion de metas y objetivos mensurables.

e Procesos: articular los procesos de toma de decisiones o de atencion deseables.
e Implementacion: disefiar un plan para su implementacion.

e Monitoreo: desarrollar un medio para el monitoreo continuo.

Definicidn de

Evaluacion. —> EEERGEINE . — Entorno. metas.

Figura 7 Pasos necesarios para la implementacion de tele-cuidado [59].

Como conclusién un sistema de tele-cuido debe contar con componentes que le permitan hacer:
seguimiento (monitoreo y diagnostico) remoto de pacientes [60], monitoreo del hogar [14],
identificacion de patrones de comportamiento inusual [9], envid de recordatorios, advertencias
o peligros [11], y toma de signos vitales [58]. Con el fin de brindar un medio de interaccion en
tiempo real entre paciente-cuidador-médico que sea tolerante a fallos y con calidad de los datos
[61].

3.2.2.2 Andlisis de Datos — Data Analytics

El anélisis de datos es un conjunto de mejores practicas para obtener valor de los datos, con-
virtiéndolos en informacion y generando conocimiento [62]. Si bien el analisis de datos en un
concepto que se trabaja desde la década de los 80’ [63], ha tenido un gran impulso en la Gltima
década gracias a la explosion exponencial de datos [64] “big data”, para manejar la gran can-
tidad de datos, el analisis de datos se relaciona con big data, como “big data analytics ” (analisis
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de datos masivos) gque usa técnicas, métodos y tecnologias enfocadas a cumplir el objetivo de
las 4V [65] en el procesamiento de datos, (ver figura 8):

o Volumen: es la cantidad de datos generados en un intervalo de tiempo. El tamafio de
estos datos es de crecimiento exponencial.

o Velocidad: la rapidez con que los datos entrada y salen de los canales definidos para
su transporte.

e Variedad: se refiere a los diferentes formatos (texto, video, imagen, audio, etc.) y
fuentes (IoT, bases de datos relacionales, no relaciones, etc.) en que los datos se en-
cuentran.

e Valor: el valor de los datos es proporcionado por los métodos de analisis implementa-
dos. Se centran en extraer informacion valiosa mediante el procesamiento de datos
complejos. A su vez se encuentra definida por 3V como:

o Veracidad: hace referencia a los datos libres de ruido, de los cuales se pueden
hacer mineria y analisis.

o Validez: hace referencia a la integridad, veracidad y exactitud de los datos.

o Volatilidad: se refiere al tiempo en que los datos seran almacenados para su
andlisis y por cuanto seran validos.

S e Velocidad.

Analytics

Variedad.

Figura 8 Objetivos de Big Data Analytics [65].

Dentro del andlisis de datos encontramos procesos como: seleccidn, exploracion, limpieza,
transformacion, mineria de datos, evaluacion e interpretacion de resultados y difusion y uso de
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modelos. Estos procesos son definidos en KDD (Knowledge Discovery in Databases) que es
“extraccion no-trivial de informacién implicita, previamente desconocida y potencialmente
atil, a partir de los datos” [66].

Al igual que IoT y Aml, big data analytics tiene varios campos de aplicacion [67], entre los
que se encuentran sectores como: desarrollo cientifico, computacion social y personal, sector
comercio / negocios, gobierno y sector publico, salud, servicios publicos y sector manufactu-
rero [68]. El detalle de algunos de los diferentes tipos de aplicaciones se puede apreciar en la
tabla 1.

Entender procesos naturales
Estudios sobre genética
Simulaciones y experimentos
Optimizar atencion a desastres
Predicciones de diversa indole

Desarrollo
cientifico

Computacién

social - .

y personal Analisis de sentimientos
Anélisis de diferentes fenémenos sociales y personales
Marketing

S-eial g e e e | Gestion efectiva de clientes y sus relaciones

negocios Deteccion de fraudes

Andlisis financieros

Sectorizacion efectiva

Gobierno y Medicion de la adherencia de los ciudadanos a las leyes
sector publico Control poblacional y migratorio

Analisis de fendmenos politicos, sociales, culturales
Optimizacion de los servicios de salud

Vista 360 grados de pacientes

Deteccion de enfermedades y prevencion

Prevencidn y control de epidemias y pandemias
Optimizar mediciones y cobros

Servicios Detectar fraudes y filtraciones

puablicos Segmentacion de clientes para personalizar servicios
Monitoreo més proactivo

Optimizar el funcionamiento de las maquinas y uso de recursos
Sector Mayor proactividad con respecto a la demanda
manufactura Mejorar ciclos de vida de produccion

Minimizar/evitar el desperdicio y el re-trabajo

Tabla 1 Aplicaciones de Big Data Analytics por sector [68].
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3.2.3 Consolidacién del estado del arte

En el desarrollo del estado del arte de este trabajo, se tomaron en cuenta conceptos como: 1oT,
WSN, domotica, Aml, tele-cuidado y big data analytics. Aplicados en el caso del cuidado en
casa de un adulto mayor. Estos conceptos fueron elegidos por un analisis de tendencias de las
palabras clave relacionadas al caso de referencia. Si bien, en el proceso de investigacion se
analizaron varias soluciones, dichas soluciones fueron publicadas en articulos, libros y foros
comerciales, y en varias bases de datos. En este documento se relacionan las mas sobresalientes
y los que mayor relacion tienen con la problemética asociada. El estudio completo se encuentra
en el Anexo 3.

Para analizar estas soluciones se plantean los siguientes aspectos: tecnologias involucradas,
protocolos de comunicacion, presencia de actuadores ambientales, biomédicos o médicos, pre-
sencia de sensores ambientales, biomédicos o médicos, que datos maneja, como fue implemen-
tada la solucion, si la solucién esta orientada al cuidado de personas de la tercera edad, y se
plantea el uso de dispositivos o software que se encuentra comercialmente en el mercado.

En la tabla 2, se plantea una comparacion de 7 trabajos base del estado del arte, estos trabajos
se evaluaron en los 8 aspectos seleccionados: tecnologias involucradas, protocolos de comuni-
cacion, actuadores, sensores, datos, arquitectura, orientados al cuidado de adultos mayores, e
implementacion comercial.

En las soluciones que plantean estos trabajos, se puede encontrar, modelos, arquitecturas y
sistemas que proponen una solucion parcial o total a la problematica de la asistencia en casa de
un adulto mayor; pocos trabajos analizados usan actuadores, lo que nos presenta una oportuni-
dad de mejora de los mismos; los sensores que estos trabajo usan son variados, dividiéndose
en ambientales y médicos, los datos que recolectan son diversos, apoyan a la toma de decisiones
sobre el ambiente y el individuo.

Si bien estos trabajos estan dentro de soluciones Aml o 10T, pocos implementan una solucion
conjunta de estos dos conceptos. En la especificacion de estos trabajos se llega a la conclusion
de que en los dos conceptos es necesario: capturar informacion, procesarla y presentarla; lo que
indica que plantear una solucién Aml-loT puede tener gran impacto en la solucién de la pro-
blemética de asistencia del adulto mayor.

La tabla también nos muestra que las tecnologias méas usadas para la solucion de este problema
son las redes de sensores, estas redes se pueden implementar con protocolos de comunicacion
como: MQTT, ZigBee, Wifi 802.11b/g/n, Bluetooth, Zwave, XMPP-10T, entre otros. Al usar
protocolos estandar es posible presentar una solucion facil de implementar comercialmente.
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Tecnologias
involucradas

Data Mining for Wearable Sensors in Health
Monitoring Systems: A Review of Recent

WSN, analytics,

Trends and Challenges — 2013 [69 LY
A real-time life-care monitoring framework:
WarnRed hardware and software design — Lﬂ'{&a\G\IOSN, EE

2015 [11]

Health Monitoring and Management Using In-
ternet-of-Things (10T) Sensing with Cloud-ba-

sed 10T, analytics
Processing: Opportunities and Challenges —

loT, domética

Domoticz [70]

WSN, domética,
Aml, tele-cuidado

Smart Home System for Disabled People Via
Wireless Bluetooth — 2012 [47]

POSTECH’s U-Health Smart Home For EI-
derly Monitoring and Support — 2010 [48]

UNCHAIN - Ubiquitous Wireless Network
Communication Architecture for Ambient In-
telligence and Health scenarios — 2014 [50

WSN, domoética,
Aml, tele-cuidado

WSN, loT, Aml,
tele-cuidado

Tabla 2 Comparativa de soluciones planteadas desde 10T, WSN, domotica, Aml, tele-cuidado y big data analytics.
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Usuario
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Arquitectura
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Local
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Local con
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Local

Local
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No
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4 TRABAJOS RELACIONADOS PUJ ‘

Dentro de los trabajos desarrollados en los grupos de investigacion (SIRP y SIDRe) y estudian-
tes de la Maestria en Ingenieria de Sistemas y Computacion (MISyC) de la Pontificia Univer-
sidad Javeriana, se encuentran dos trabajos que sirvieron como inspiracion para el plantea-
miento y posterior desarrollo de este trabajo de grado. En ellos se dio solucidn a problematicas
como: generacion de habitos a partir de eventos del individuo y del ambiente; y a la captura y
presentacion de datos obtenidos de redes de sensores heterogéneos.

Estos trabajos, presentados a continuacién, proporcionan las herramientas necesarias para la
solucién de la problematica de asistencia de un adulto mayor que vive solo en casa. Estas he-
rramientas de software se encuentran separadas y desarrolladas para cumplir con sus objetivos
de manera independiente. De igual manera, uno de ellos plantea unos lineamientos que definen
el caso de referencia donde se centra su solucion.

4.1 Integracion de redes de sensores inalambricas IEEE
802.15.4 en aplicaciones USN

El primer trabajo que sirvié como inspiracion, fue desarrollado por el egresado de MISyC,
Ingeniero Edgar Enrique Ruiz Garcia MsC, en el 2012. En este trabajo se planted “definir un
modelo que permita la integracion de servicios ofrecidos por sensores ubicados en multiples
redes de sensores inalambricas (WSN), que operen sobre el estdndar IEEE 802.15.4, bajo una
misma aplicacion de redes de sensores ubicua (USN) ” [71]. Posteriormente, desde el grupo de
investigacion SIDRe, se desarrollo el proyecto “Investigacion e Implementacion del Prototipo
del middleware para la gestion de redes de sensores”. Este proyecto fue desarrollado por el
asistente de investigacion y egresado de MISyC, Ingeniero Oscar lvan Vivas Reinoso MsC, y
coordinado por los profesores de MISyC, los ingenieros, Rafael Vicente Pdez Méndez PhD y
Edgar Enrique Ruiz Garcia MsC, en el 2014. El anélisis de estos trabajos se hizo en cuatro
fases: la identificacién de problematicas, el disefio del modelo, la implementacion y validacion
del modelo, y el desarrollo de prototipo middleware del modelo.

4.1.1 Identificar Problematicas

En esta fase se identificaron las problematicas relacionadas a la integracion de diferentes pro-
tocolos del estandar IEEE 802.15.4 (protocolo IPv6 y la tecnologia ZigBee) y la integracion de
servicios en una red de sensores inalambrica. También, se definieron los requerimientos que
debe cumplir una implementacion de un modelo USN.

Para identificar las probleméticas, se estudiaron los retos que se presentan en la implementa-
cién de WSN, como: movilidad de los nodos sensores, maltiples sensores en un solo nodo,
multiples redes de sensores bajo una misma aplicacién, redes de sensores heterogéneas, comu-
nicacion entre nodos sensores, tamafio de los mensajes y comunicacion asincrona. Estas pro-
bleméticas deben ser tenidas en cuenta al momento de disefiar una solucion USN.

A partir de las problematicas, se definen requerimientos que el modelo USN necesita para su
funcionamiento, estos requerimientos se pueden dividir en:
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Requerimientos asociados a la conformacion de una WSN: se necesitan elementos
que faciliten la integracién de los protocolos de comunicacién en WSN heterogéneas,
para asi lograr la comunicacion entre la aplicacion USN vy el sensor o los sensores
requeridos.

Requerimientos asociados a la integracion de servicios: se necesita que los servicios
ofrecidos por los nodos WSN sean independientes, coherentes, identificables, y se pre-
senten de manera unificada.

Requerimientos asociados al consumo de servicios: una aplicacion USN, requiere
mecanismos para el descubrimiento de los servicios ofrecidos por los sensores, inde-
pendientemente de la plataforma que los controle.

4.1.2 Disefar del modelo

En esta fase, se definié un modelo tedrico que permite dar solucién de forma integrada a las
problematicas que se identificaron y los requerimientos que se definieron. Para facilitar la in-
terpretacion del modelo, éste se disefia como una arquitectura estandar por médulos, que inte-
gran de multiples WSN bajo una misma aplicacion USN.

Red de Sensores Ubicua (USN)

Nivel 4 ,7SQ'V|Cios

Accesg

Middleware

Acces 5 UsN

Nivel 3 "
7Integfacu‘)n de Servicio
Cios

Accesq

Gateway

Acceso 5 UsN
Nivel 2 _ Control ge wsn

Acceso 5 WSriwr

Nivel 1 WSN/iEEE 802154

Figura 9 Modelo USN de integracion de WSN, tomado de [71].

En la figura 9 se presenta el modelo USN de 4 niveles que consta de los siguientes componen-

tes:

Nivel 1 - WSN: red de sensores que opera sobre el estandar IEEE 802.15.4, pueden
ser IP o no IP.

Nivel 2 - Pasarela (Gateway): facilita la comunicacion desde y hacia las WSN que no
tienen capacidad de conexion directa con una red IP, y el componente EnrutamientolP,
permite realizar la funcién de enrutamiento entre WSN compatibles con el protocolo
IP y las redes convencionales IP como internet.
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e Nivel 3 - Intermediario (Middleware): cumple con las funciones de integracion de
multiples redes de sensores, ya sea que estas se encuentren conectadas a través de mul-
tiples gateway o que se pueda tener alcance a ellas directamente a través del protocolo
IP.

e Nivel 4 - red de sensores ubicua (USN): esta tiene como funcion principal facilitar el
desarrollo de aplicaciones que consumen los servicios que son ofrecidos por diferentes
redes de sensores y que son gestionados por uno o mas middleware.

El componente middleware aisla la aplicacion de las diferencias tecnolégicas y de la ubicacion
que subyacen a los diferentes tipos de WSN, homogenizando su ubicacién y forma de acceso
a los servicios.

4.1.3 Implementacion y validacion

En esta fase se realiz6 la implementacién del modelo en un prototipo, se definié un protocolo
de validacion que considero todas las probleméticas identificadas, (ver figura 10).

wdavices
USHN Application

adevices
Server

Ubiquitous Sensor SIP Froxy SIF
Metwork {USN)
SIP SIP
wdevices
wdevices Server
Server
LDAR . Middleware
LDAP Server |
sSiP SIP Pyi
d wdevices sdevices
(;atee‘:uc:; Gateway2 Router
BLIP {IP/Ethernet -
Gateway Gateway SLowPAN)
T
] |
IEEE 802.15.4 IEEE 802.15.4 BlowP AN
|
—_—
ZigBee Mode ZigBee Node GLowPAN Node

Figura 10 Diagrama de despliegue del prototipo USN, tomado de [71].

El prototipo cumplio6 con las funciones planteadas en el modelo y se lleg6 a las siguientes con-
clusiones:

e Esposible la integracion de servicios de redes heterogéneas.
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4.1.4

La ubicuidad es una propiedad que puede estar presente en las redes de sensores
Se puede usar simple network management protocol (SNMP) para gestionar WSN.
El consumo de energia es un aspecto relevante en las WSN.

El modelo de comunicaciones Request/Response es viable si la tasa de solicitudes es
baja en la WSN.

El modelo propuesto se puede usar para la transicion entre las redes Zigbee y redes
6LowPAN.

Es necesario un componente analisis de trafico en las WSN.
Es necesario agregar al modelo componentes de seguridad de la informacion.

Con este modelo se pueden realizar aplicaciones de domética, cuidado de la salud y
telemetria aplicada en diferentes areas.

El modelo ofrece servicios de forma individual, se debe extender a servicios compues-
tos por servicios individuales, dando un valor agregado.

Prototipo del middleware para la gestion de redes de sensores

En el prototipo desarrollado por Vivas, se hizo una extensién del prototipo planteado en el
trabajo de grado del Ingeniero Ruiz, donde se definieron nuevos requerimientos como:

El middleware debe soportar diversos tipos de clientes que envian la lectura de los
sensores 0 mediciones.

El sensor puede recibir mensajes y cambiar su comportamiento actualizando la infor-
macién relacionada a: Frecuencia, Timer, etc.; para cambiar el comportamiento de la
aplicacion.

Soporte de multiples protocolos, de acuerdo al servicio parametrizado se Instancia un
servicio de MQTT, COAP, o de lectura por socket, etc.

Un servicio puede estar compuesto por multiples sensores, razon por la cual un servicio
puede estar compuesto por otros servicios.

Usar arquitectura Maven [72] para cliente y aplicacion empresarial, lo cual facilita su
instalacion y mantenibilidad.

También define los componentes del prototipo como se muestra en la figura 11. Los compo-
nentes mas importantes son:

Clientes: como se puede observar, la aplicacion puede ser consumida por diferentes
tipos de clientes, que usaran el protocolo SIP, para comunicarse con el middleware.

Gestor de servicios: es el conjunto de componentes que Se encarga de gestionar todos
los servicios que ofrece el middleware.

Gestor de notificaciones: se encarga de escuchar los mensajes que llegan de cada uno
de los diferentes tipos de redes de sensores, para posteriormente ser persistidos en una
base de datos.
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Figura 11 Diagrama de componentes del prototipo USN, tomado de [16].

4.2 Disefio de un modelo de inteligencia ambiental para asis-
tir a personas de la tercera edad

El segundo trabajo que sirvié como inspiraciéon, fue el desarrollado por el egresado de MISyC,
Ingeniero Javier Agreda Chamorro MsC, en el 2015. En este trabajo se planted “disefiar un
modelo de inteligencia ambiental para asistir a personas de la tercera edad, orientado a la
deteccion de cambios y conductas andmalas para inferir problemas que pongan en riesgo la
salud o la calidad de vida™ [73]. El andlisis de este trabajo se hizo en cuatro fases: determinar
ambiente a controlar, arquitectura de inteligencia ambiental, disefio de mecanismo IA de ana-
lisis de conducta y validacion de la arquitectura.

4.2.1 Determinar ambiente a controlar

El ambiente que se determiné fue el relacionado con las personas de la tercera edad que viven
solas, estas personas se ven enfrentadas a diferentes cambios fisicos y afectivos, estos cambios
afectan la calidad de vida de las personas. Por lo anterior, se busca mediante un ambiente inte-
ligente, automatizar procesos en el hogar mejorando el bienestar, incentivando la independen-
ciay aportando una mayor autonomia a las personas de la tercera edad.
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Para determinar el ambiente se realizaron dos analisis, el primero es un andlisis de metas del
sistema que se fundamenta en las problematicas que afectan a las personas de tercera edad, y
el segundo es un analisis orientado a agentes donde se define la arquitectura general de un SMA
con la metodologia AOPOA, que permite encontrar los roles y definir la cooperacion y comu-
nicacion entre los agentes del SMA.

Para las metas, se realizaron dos anélisis adicionales, el primero se genera a partir de los niveles
de servicio de asistencia en el hogar, y de este, se genera otro fundamentado en metas particu-
lares para el usuario, encontrando los siguientes niveles:

¢ Nivel Confort: Permite la ayuda en la ejecucion de actividades relativamente sencillas
como encender/apagar facilmente algunos aparatos electronicos.

e Nivel Interactivo: Se ofrecen soluciones multimedia de facil uso con el fin de mante-
ner los sentidos perdidos como la vision o el oido.

¢ Nivel Afectivo: Se infiere segun sus actividades si este requiere apoyo afectivo para
alertar a familiares y amigos.

¢ Nivel Bienestar: Se determina mediante informacion de sensores y la ayuda de alertas
si la persona esta o no realizando las actividades saludables correspondientes.

¢ Nivel Seguridad Circunstancial: Como en esta etapa pueden presentarse enfermeda-
des que generan mayor dependencia, se requiere que se observe la ubicacién y el com-
portamiento del paciente. Por lo anterior, en este nivel se producen alertas de conductas
que estén fuera del patron regular o se encuentren en un patrén de riesgo.

e Nivel Vital: En este nivel, el sistema se alimenta de los datos mas relevantes de la
historia clinica del paciente para vigilar de cerca los aspectos mas criticos con la ayuda
de sensores vitales constantes o temporales con el fin de alertar de su estado inmediato.

4.2.2 Arquitectura de inteligencia ambiental

En el disefio del SMA se encuentran los roles principales y las interacciones, que logran llevar
la asistencia del adulto mayor, a nivel distribuido y cooperativo como se muestra en la figura
12. En el disefio presentado, se encuentran:

e Gestor de interfaz: se encarga de la comunicacion del ambiente mediante la recepcion
y envio de mensajes.

e Gestores de sensores y actuadores: se encargan de convertir en eventos los mensajes
del gestor de interfaz.

e Controlador de tiempo: realiza la sincronizacion de tiempo del ambiente y también
de generar mensajes de los eventos que dependen del tiempo para su ejecucion.

e Supervisor de eventos: recibe los mensajes de los eventos para después reaccionar
ante estos.

e Supervisor de habitos: analiza los eventos realizados por el usuario para generar un
modelo que permita la identificacion de los héabitos del usuario.
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Figura 12 Diagrama de interacciones de componentes SMA, tomado de [73].

4.2.3 Diseio de mecanismo |IA de analisis de conducta

Dentro del disefio se realizan dos modelos, el modelo de supervision de eventos donde se eje-
cutan las tareas programadas y se verifica las respuestas de las mismas, y el modelo de super-
visién de habitos donde se generan las sugerencias o alertas segin los eventos generados por
los objetos, obteniendo los eventos generados para el sistema de reglas reactivas.

El modelo de supervisién de eventos maneja tres tipos de reglas:

¢ Reglas médicas: son alertas o sugerencias que involucran el bienestar médico del pa-
ciente, pueden ser de tipo critico, obligatorias, o sugerencias saludables.

e Reglas personalizadas: son las personalizaciones del sistema para el usuario, estas
pueden ser por confort, por seguridad, entre otros.

e Reglas predictivas: son las que se crean mediante el modelo de hébitos, tanto para
alertar de un evento inusual como para sugerir realizar una actividad, si es recurrente
y no se ha realizado en el momento en el que se suele realizar.
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Por otro lado, el modelo de supervision de habitos posee los siguientes eventos:
e Dinamicos: se permite agregar cualquier sensor o actuador para ser analizado.

e Valor desconocido: éste es para los sensores que tienen un rango de valores discretos,
continuos o0 nominales.

e No determinados: la cantidad de habitos detectados y su ubicacion en el tiempo es
indeterminado, debido a la posibilidad infinita de eventos que no permiten determinar
cudl es el posible comportamiento del usuario.

e Variables en el tiempo: el comportamiento de los usuarios no siempre es el mismo,
el modelo se debe adaptar a nuevos eventos variables en el tiempo.

e No supervisados: son los eventos de entrada del modelo que no pueden tener entrena-
miento supervisado.

Los habitos se modelaron con un algoritmo de clusterizacién inspirado en la clasificacion por
densidad DBSCAN, donde se recorre todos los eventos y se agrupan por cercania temporal,
creando habitos por una densidad minima de eventos. Este algoritmo tiene dos tipos de resul-
tado. El primero, son las reglas de prediccion, que generan alertas o sugerencias si el habito es
predecible, y el segundo son los cllsteres en si, que permiten evaluar si un nuevo evento esta
dentro de los hébitos o si hay comportamientos anémalos.

4.2.4 Validacion de la arquitectura

El SMA se validd con el disefié de un caso de estudio que simula los datos de un individuo,
Posteriormente, se prob6 la arquitectura implementando el SMA en la plataforma BESA. Fi-
nalmente, se realiz6 un analisis de resultados experimentales que determiné que el uso de un
sistema con un modelo SMA-IA impacta la calidad de vida y bienestar, reduciendo el riesgo
en personas de la tercera edad que viven solas.

4.3 Aportes de los trabajos relacionados

Se hizo un andlisis de los dos trabajos, este analisis se hizo evaluando los mismos aspectos
escogidas para la evaluacién de los trabajos relacionados en el estado del arte (ver la tabla 3).
En la tabla se le asigna un alias a cada trabajo, segin su tecnologia predominante. El alias de
“Integracion de redes de sensores inalambricas IEEE 802.15.4 en aplicaciones USN” es “IoT”
y el de “Disefio de un modelo de inteligencia ambiental para asistir a personas de la tercera
edad” es “Aml”.

Como resultado de este analisis se determin6 que los dos trabajos brindan componentes com-
plementarios para el planteamiento de un modelo integrado AmI-loT. Las caracteristicas toma-
das de estos trabajos para el Modelo Integrado Aml-loT son:

Aml:
e Problemética del adulto mayor que vive solo.
e Contexto ambiental.

¢ Datos ambientales y médicos a manejar.
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¢ Inteligencia ambiental (eventos y habitos).
e Servicios de notificacion y alerta.
loT:
e Prototipo y arquitectura base.
e Homogenizacién de sensores fisicos.
e Creacion de USN.

e Publicacién de servicios.

Aspectos loT Aml

Aml, Tele-Cuidado,
Analytics

Tecnologias involucradas WSN, loT

=T e| |EEE 802.15.4, SIP, MQTT,
o IPv4, IPv6, Zigbee, 6LowPAN, Mensajes
comunicacion LowPAN, TCP, UDP.

; Médicos, Ambientales,
Datos Ambientales ;
Comportamiento

. Distribuida (JavaEE), Local (JavaSE)
Arquitectura
PostgreSQL MySQL, DBSCAN
Orientado al cuidado de No si

adultos mayores

Implementacion comercial No (existe producto) No (existe producto)

Tabla 3 Comparacion de trabajos MISyC.
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5 CONTEXTO DE BIENESTAR DEL ADULTO MAYOR |

En este capitulo se presenta cual es el contexto de la problematica de una persona de la tercera
edad que vive sola en una unidad de vivienda y qué requerimientos se deben cumplir para
garantizar el bienestar de la misma. Dentro de la problemaética, se analizan los retos tecnol6gi-
cos de implementaciones Aml e 10T en el contexto de aplicacion para la creacion de un Modelo
Integrado AmlI-l1oT orientado a brindar cuidado y bienestar a personas de la tercera edad.
Como resultado se obtendran los requerimientos del contexto que servirdn como insumo para
el disefio del Modelo Integrado Aml-10T. La descripcidn de los requerimientos se encuentra el
Anexo 2.

5.1 Tecnologias

Como base tecnoldgica, se describen dos conceptos tecnoldgicos que proveen herramientas
para brindar cuidado y bienestar en el contexto de aplicacion, donde se definen los requeri-
mientos que se deben cumplir segin el modelo de referencia de cada una, planteados en este
trabajo, sus funcionalidades y aplicabilidad.

5.1.1 Necesidades de loT

Inicialmente, En se trabajo se define el modelo de referencia de 10T, en este modelo se descri-
ben los componentes basicos que debe tener una solucion loT y sus funciones genéricas. Este
modelo en capas se planted a partir del estudio de trabajos relacionados y aportes de expertos.
Este también integra las necesidades de las tecnologias asocias de dométicay WSN.

En la figura 13, se muestran las capas del modelo de referencia 10T y la interaccién entre ellas.
Las funcionalidades definidas de cada capa del modelo de referencia loT son:

1. Sensores y Actuadores: los nodos de esta capa se dividen en sensores o actuadores,
dichos nodos deben contar con una interface de conexién que puede ser alambrica o
inaldmbrica. Si es inalambrica puede ser: Wifi, Bluetooth, Zigbee, WPAN. Los nodos
pueden ser electrénicos, dispositivos Smart y/o motas, analogos o digitales.

Estos nodos tienen como funcion adquirir datos del contexto donde estén desplegados
0 actuar sobre el mismo, afectando el contexto, haciéndolo de manera sincrona o asin-
crona.

2. Gateway: los protocolos de comunicacion de los nodos son variados, pueden estar ba-
sados en IP o NolP. En esta capa se debe homogenizar la comunicacion de los nodos,
asi como el tipo de sefial 0 mensaje que manejan, coordinar el tipo de comunicacién y
dar encaminamiento a la red como un objeto de servicio. En esta capa se puede agregar
componentes para calidad de servicio (QoS), conexion a redes de siguiente generacion
(NGN), tolerancia a fallos, redundancia, seguridad, entre otras caracteristicas.

3. Red: es la infraestructura de red dispuesta para el transporte de los datos, eventos y
acciones que van y vienen de los nodos a través del Gateway, el Gateway debe preparar
los mensajes de los nodos, para atravesar la red de datos. La red deseada es Internet,
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esta tiene cobertura global, lo que permite que los nodos puedan ser visibles desde
cualquier parte del mundo en cualquier momento.

4. Servicios: ésta capa es la encargada de consumir los datos y eventos de los nodos sen-
sores y controlar con acciones a los nodos actuadores, muy necesario en los servicios
de domética. También almacena, procesa, y dan sentido a los datos para proveer ser-
vicios segun el contexto de la aplicacion.

5. Aplicacion: la capa de aplicacion es la encargada de proveer la interaccion con usua-
rios y sistemas que consumen los servicios ofrecidos que pueden ser aplicados en areas
como la medicina, economia, manufactura, entre otras.

Nivel 5: Aplicacion

o

+ @ 5 &

Nivel 4: Servicios

Nivel 3: Red

Conexién y
Transporte

Nivel 2: Gateway

<
Nivel 1: Sensores/Acfuqdore//// .
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Figura 13 Modelo de referencia para loT.

Para el Modelo Integrado AmlI-IoT, es necesario cumplir con los requerimientos pedidos por el
modelo de referencia l0T, a continuacién, se definen los requerimientos mas relevantes:

e 10T-RF-1: El modelo debe permitir el envio y recepcién de mensajes a los nodos.
e 10T-RF-2: El modelo debe permitir la configuracion y coordinacion una red de nodos.

e |0T-RF-3: El modelo debe permitir la identificacion cada nodo.
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e l0T-RF-4: El modelo debe permitir la conexion a internet de una red de nodos.
e 10T-RF-5: El modelo debe permitir la creacion e identificacion servicios.
e |0T-RF-6: EI modelo debe permitir la publicacion de servicios.

e |0T-RF-7: EI modelo debe permitir el desarrollo de aplicaciones.

5.1.2 Necesidades de AmlI

De igual manera, en este trabajo se define el modelo de referencia de Aml, en este modelo se
describen los componentes basicos que debe tener una solucion Aml y sus funciones genéricas.
Este modelo en capas se planted a partir del estudio de trabajos relacionados y aportes de ex-
pertos. También integra las necesidades de las tecnologias asocias de tele-cuidado y data analy-
tics (de este ultimo no se hace mucho énfasis).
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Figura 14 Modelo de referencia para Aml.

En la figura 14, se muestran las capas del modelo de referencia Aml y la interaccion entre ellas.
Las funcionalidades definidas de cada capa del modelo de referencia Aml son:

1. Ambiente e Interfaz: en esta capa se encuentran los sensores, actuadores e interfaces
de interaccion con el usuario (HCI). La funcién de estos componentes es la de capturar
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los datos que alimentan el modelo de manera sincrona y/o asincrona. En aplicaciones
de tele-cuidado, se pueden agregar sensores médicos del usuario para su monitoreo y
asistencia médica.

Middleware y Red: se brinda una red de datos comdn en el mismo dominio, ademas,
se integran todos los componentes del modelo y se entregan los datos de manera opor-
tuna y en tiempo real.

Inteligencia y Contexto: se encarga de consumir todos los datos del ambiente y po-
nerlos en contexto, se define la inteligencia artificial (1A) para lograr unos objetivos
planteados, se toman decisiones sobre el ambiente, se gestionan los recursos, y se con-
sulta y registra la informacion consolidada.

Servicios y Consolidacion: en esta capa se consolidan los datos con semantica, gene-
rando informacion. Dicha informacion, se puede utilizar para prestar servicios infor-
maéticos de valor agregado, para ello, se pueden usar componentes o herramientas de
data analytics.

Aplicacion y Utilidad: esta capa puede consumir la informacion generada y los servi-
cios de valor agregado que provee la capa de servicio y consolidacién. Las aplicaciones
gue se pueden dar son la de informacién y decision médica, seguimiento de comporta-
miento, entre otras; brindado utilidad a la informacion y servicios generados.

Para el Modelo Integrado AmI-10T, es necesario cumplir con los requerimientos definidos por
el modelo de referencia Aml, los requerimientos mas relevantes se definen a continuacion:

AmI-RF-1: El modelo debe permitir el envio y recepcidén de mensajes al ambiente y
al usuario.

AmI-RF-2: El modelo debe permitir la comunicacion en tiempo real.

AmI-RF-3: El modelo debe permitir la configuracién de una Inteligencia Artificial.
AmI-RF-4: EI modelo debe permitir que la IA gestione los recursos y ambiente.
AmI-RF-5: El modelo debe permitir la consolidacion de informacion y conocimiento.
AmI-RF-6: El modelo debe permitir que el usuario interactute con la 1A.

AmI-RF-7: El modelo debe permitir la generacion de notificaciones y alertas.

5.2 Caso de Referencia

Se define como caso de referencia, a la aplicacion que tendra el Modelo Integrado Aml-loT en
la asistencia al cuidado y generacién de bienestar a una persona de la tercera edad que vive
sola en una unidad residencial. Para su descripcion se define: el ambiente, los usuarios, los
eventos de interaccidn y los requerimientos. El caso de referencia esté inspirado en el presen-
tado por Agreda en [73]; y complementado con mas componentes y definiciones, por la inves-
tigacion de trabajos relacionados y entrevistas con expertos. El detalle del caso de referencia
se encuentra en el Anexo 1.
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5.2.1 Definicién del ambiente

El ambiente en el que se aplica el Modelo Integrado Aml-loT, es un hogar con elementos basi-
cos de una vivienda, muebles y electrodomésticos, componentes tecnoldgicos de domética e
instrumentos de tele-cuidado.

Dentro de los componentes basicos de vivienda encontramos, componentes fisicos de delimi-
tacion, areas de uso e infraestructura sanitaria y de servicio:

e Componentes fisicos de delimitacion: son los elementos fisicos que separan y distri-
buyen el espacio de la vivienda, asi como los que delimitan la vivienda en donde la
persona va a estar.

O

O

Pisos: son la base de la vivienda, dan seguridad y estabilidad a los muros. Una
unidad de vivienda puede tener mas de una planta.

Escaleras: cuando la vivienda tiene méas de una planta las escaleras se encar-
gan de comunicarlas.

Muros: delimitan los espacios dentro del hogar y separan a la vivienda del
exterior.

Ventanas: estan incrustados en los muros y permiten ver a traves de los mis-
mos, habitualmente se encuentran en los muros exteriores permitiendo la en-
trada de luz natural e interaccion con el exterior.

Puertas: al igual que las ventanas, estan incrustadas en los muros, permiten o
bloguean el paso de la persona a través de los muros pasando de un espacio
del hogar a otro.

Techos: al igual que los muros separan a la vivienda del exterior.

e Areas de uso: estas areas, son espacios donde la persona puede estar y desarrollar una
actividad de acuerdo con el fin que se le disefid. Estas areas son:

O

O

Cuarto: permite que la persona descanse y recupere energia.
Comedor: comUnmente usada en actividades de alimentacion de la persona.

Sala: lugar donde puede descansar a la persona, o hacer otras actividades como
escuchar musica, ver television u otras actividades de entretenimiento.

Bafo: donde la persona puede realizar sus necesidades fisiol6gicas y aseo per-
sonal.

Cocina: se realizan actividades de preparacién de alimentos y limpieza de ele-
mentos usados para la alimentacion y preparacion de alimentos.

Cuarto de aseo: permite al usuario realizar las actividades de limpieza del
hogar, ropa y demas.

Pasillo: permite interconectar variar areas, permitiendo a la persona despla-
zarse entre estas.

e Infraestructura sanitaria y de servicios: para que una vivienda sea propicia para que
una persona viva en ella, debe contar con servicios publicos. Los servicios publicos
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minimos con lo que debe contar una vivienda son: alcantarillado sanitario, acueducto
y electricidad. Adicionalmente, servicios como: gas, calefaccion, aire acondicionado,
agua caliente, television, telefonia e internet. Ofrecen una mejor calidad de vida de la
persona que habita en ella.

Dentro de algunas areas de uso, como la cocina, cuarto de aseo y bafio. Deben existir
elementos sanitarios como: el retrete, ducha, lavamanos, lavaplatos, lavadero de ropa,
entre otros. También, en la vivienda deben existir bombillos, tomas eléctricas e inte-
rruptores.

La persona va a interactuar con su ambiente, no solo con la infraestructura fisica del hogar,
sino también, con muebles y electrodomésticos, estos elementos pueden ser:

e Muebles: son los elementos que se instalan en los espacios de la vivienda, pueden ser:
camas, sofas, mesas, sillas, sillones, repisas, entre otras.

e Muebles empotrados: son muebles que se encuentran sujetos o incrustados a la es-
tructura fisica de la vivienda, como: closet, mezzanine, cocinas integrales, entre otras.

e Electrodomésticos: son los elementos electrénicos del hogar, pueden ser: televisor,
equipo de sonido, lavadora, lavaplatos, horno, microondas, estufa, entre otros.

Desde la domética se puede automatizar diversos elementos de la vivienda como: puertas, ven-
tanas, registros de agua, gas, luz, electrodomésticos, y muebles, entre otros. La automatizacion
se hace implementando dispositivos electrénicos como sensores y actuadores en dichos ele-
mentos. También, se pueden integrar electrodomésticos smart, con el fin de brindarle a la per-
sona un ambiente automatizado donde vivir de manera mas cémoda.

Para el cuidado médico de la persona, se integran una serie de elementos de monitoreo fisico
y/o médicos para supervisar su estado de salud, estos elementos pueden ser: sensores weara-
bles, balanzas, sensores biomédicos y sistema médico de alarma.

5.2.2 Definicién de Usuarios

Para el caso de referencia, se plantearon varios roles con la ayuda de la Dra. Claudia Irene
Giraldo Villate miembro del grupo de trabajo del Instituto de Envejecimiento del Hospital Uni-
versitario San Ignacio, y el estudio de articulos relacionados con el tema. Como resultado se
obtuvieron unos roles que definen sus propios requerimientos, lo que hace que al momento de
disefiar el Modelo Integrado Aml-1oT, se tengan en cuenta. Estos roles se pueden ver en la
figura 15.

e Usuario: es una persona mayor de 60 afios en etapa de vejez, que es una condicion
humana y no una enfermedad, por lo anterior, los usuarios se dividen en saludables y
enfermos. Las enfermedades que aquejan a los usuarios impactan el grado de autono-
mia que ellas tienen para interactuar con su entorno, si se tiene en cuenta que las per-
sonas de este rol viven solas, se les debe brindar asistencia para apoyarlos en sus acti-
vidades cotidianas. A los usuarios se les puede monitorear los signos vitales, niveles
de bienestar, actividades realizadas y recomendar actividades.

e Familiar: los familiares son un factor importante para el estado de animo del usuario,
sin importar si es familia consanguinea o politica. La interaccion constante del usuario
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con ellos, lo motiva y anima, evitando que entre en un estado de depresion, siendo una
de las causas de deterioro médico mas comun. De los familiares se puede monitorear
las interacciones con el usuario por cualquier medio e informar el estado del usuario.

e Personas cercanas: al igual que los familiares, las personas cercanas al usuario lo
motivan y animan. Estas personas son con las que tiene una interaccion frecuente al
realizar sus actividades cotidianas como: caminar, hacer ejercicio, comprar viveres,
socializar, entre otros. Pueden ser vecinos, amigos, personal de tiendas. De ellos se
puede monitorear las interacciones con el usuario y si son el motivo de una salida del
usuario de la vivienda.

e Cuidador: es la persona capacitada que se encarga de asistir al usuario cuando este no
pueda cumplir autbonomamente alguna actividad. Si el usuario tiene un grado de auto-
nomia alto, este puede ser su propio cuidador, si no, este podria ser: un personal dedi-
cado a este oficio, un familiar, una persona cercana o el personal médico. A ellos se
les reporta el estado de salud y fisico del usuario, recordatorios de las actividades que
debe cumplir, estado del ambiente e informacion que apoye su labor de asistencia al
usuario.

e Personal médico: esta compuesto por enfermeros, especialistas, laboratorios, terapeu-
tas y médicos. Sin embargo, el responsable del diagndstico, medicacion y seguimiento
del estado fisico y médico del usuario es el médico tratante. Al médico tratante se le
debe reportar la informacién del estado médico, datos vitales y estado fisico, este au-
toriza al resto del personal a entrar en accion.

1
[ [ [ |

. Personas :
Usuario m Cercanas Cuidador
G 0 Laboratorios
Saludable Politico |g Amigos
Exdmenes

]
Personal
Medico
‘

Terapeutas

Vecinos

Fisicos

Figura 15 Definicion de roles de usuarios del caso de referencia.

5.2.3 Eventos

Aqui se definen los eventos que se deben monitorear o generar en el ambiente para garantizar
el bienestar del usuario. Para generar esta garantia, los eventos de bienestar se clasifican en
tres: médico, fisico y emocional. Como se muestra en la figura 16, los eventos de bienestar son
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generados a partir de parametros clasificados segun el tipo de interaccion que el usuario tiene

con el ambiente.
Eventos de
Bienestar

Fisico
(Ambiental)

Prediccion g

Monitoreo g  Alerta Supervisién @l Accién -+
- _ )

Figura 16 Clasificacion de los eventos de bienestar.

e Meédico: los eventos médicos son aquellos que se generan por la supervision del usua-
rio, se clasifican en: monitoreo, alerta y prediccién.

o En monitoreo estan los signos vitales, cambios en su estado fisico, frecuencia
de ejercicio fisico y cognitivo, ingesta de medicamentos y salidas del ambiente
por razones médicas.

o Los eventos de alerta son el abastecimiento de medicamentos, el horario de
ingesta de medicamentos, la sugerencia de terapias fisicas o cognitivas, el re-
cordatorio de agenda médica y las urgencias que se generan por un boton de
alerta médica o automatica, segun el estado de los signos vitales.

o Loseventos de prediccion, son mensajes de informacién con posibles cambios
del estado de salud del usuario y nivel de autonomia, realizdndose con el ana-
lisis de tendencias de eventos de monitoreo y alerta.

e Fisico (Ambiental): los eventos ambientales son aquellos que se generan por la super-
visién de la vivienda y la interaccidn con el usuario. Los eventos se clasifican en: su-
pervision, accion y prediccion.

o Los eventos de supervision son las salidas eventuales del usuario de la vi-
vienda, los habitos de comportamiento en la vivienda; y los ambientales, cam-
bios en sus habitos fisiologicos y alimentacidn, que a su vez comprenden: el
uso de los elementos de la vivienda, la seguridad del ambiente de gases, inun-
daciones o incendio, y los relacionados con el confort de temperatura, hume-
dad, ruido y luz.

o Los eventos de accidn, son los eventos que actlan sobre el ambiente como la
automatizacion domotica del mismo, alertas de seguridad, y recomendaciones
al usuario para interactuar con la vivienda o de sus habitos.

o Las predicciones pueden ser el cambio de sus héabitos del usuario o los cambios
de estado del ambiente.
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Emocional: los eventos emocionales son aquellos que se generan por la interaccion

del usuario

con usuarios de otros roles como familiares y personas cercanas, se clasi-

fican en: acompafiamiento, recomendaciones y prediccion.

o En

acompafiamiento, estan los eventos como las salidas recreativas del usuario

al exterior, la convivencia, encuentros, y comunicacién con otros.

o Los eventos de recomendacion son los relacionados a motivar al usuario co-
municarse con otros 0 hacer actividades de entretenimiento como: ver televi-
sion, escuchar masica, entre otros. Estas recomendaciones se pueden priorizar
por gusto o frecuencia.

o Los eventos de prediccion que se pueden dar son el posible cambio del estado
emocional y sus habitos de comunicacion e interaccion.

5.2.4 Requerimientos

Para el Modelo Integrado Aml-IoT, es necesario cumplir con los requerimientos definidos por
el caso de referencia, relacionando el ambiente, los roles y los eventos. Los requerimientos aqui
definidos garantizan el bienestar de la persona de la tercera edad (usuario) y los eventos que se
presentan en relacion con el ambiente (vivienda).

CR-RF-1:
CR-RF-2:
CR-RF-3:
CR-RF-4:
CR-RF-5:
CR-RF-6:
CR-RF-T7:
CR-RF-8:
CR-RF-9:

CR-RF-10:
CR-RF-11:
CR-RF-12:
CR-RF-13:
CR-RF-14:
CR-RF-15:
CR-RF-16:

El modelo debe permitir la delimitacién de la vivienda.

El modelo debe permitir la gestion de los servicios publicos.

El modelo debe permitir la agregacion de areas de uso.

El modelo debe permitir la inclusion de elementos a la vivienda.

El modelo debe permitir la comunicacion adecuada a cada rol.

El modelo debe permitir el monitoreo médico del usuario.

El modelo debe permitir la generacion de alertas médicas.

El modelo debe permitir la prediccion médica del usuario.

El modelo debe permitir la supervision fisica del ambiente y usuario.

El modelo debe permitir la generacion de acciones sobre el ambiente.
El modelo debe permitir la generacion de recomendaciones al usuario.
El modelo debe permitir la prediccion de cambios ambientales.

El modelo debe permitir la prediccion de cambios de habitos del usuario.
El modelo debe permitir el acompafiamiento emocional al usuario.

El modelo debe permitir la recomendacion emocional al usuario.

El modelo debe permitir la prediccion emocional del usuario.
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6 MODELO INTEGRADO AMI-IOT PROPUESTO |

En este capitulo se presenta el Modelo Integrado Aml-loT, que se disefi6 a partir de los reque-
rimientos definidos en el capitulo anterior, los requerimientos se clasifican en dos:

e Los requerimientos tecnoldgicos se definieron a partir del planteamiento de los mode-
los de referencia loT (figura 13) y Aml (figura 14), donde se identificaron la estructura
y funciones minimas que tienen estas tecnologias.

e Losrequerimientos definidos en el caso de referencia, plantean los lineamientos a tener
en cuenta para brindar bienestar a una persona de la tercera edad que vive sola, estos
requerimientos se definieron desde las perspectivas de: el ambiente, los roles (figura
15) y eventos (figura 16).

El disefio del Modelo Integrado AmlI-l1oT fue genérico, donde se definieron segmentos, capas
y componentes. Cada una de estas definiciones, describen sus funcionalidades y como estas se
aplican en el caso de referencia, con la intencion de ajustar el modelo para cumplir el objetivo
planteado. El objetivo del modelo es servir como referencia para el desarrollo de aplicaciones
que integren componentes Aml e loT.

6.1 Descripcion General del Modelo

El modelo se plantea en tres grandes segmentos en pila: segmento lIoT, segmento Aml y seg-
mento de utilidad. Cada segmento agrupa funcionalidades encapsuladas en capas y componen-
tes, como se muestra en la figura 17. Si bien, en el modelo se presentan los segmentos y capas
en pila, en su implementacion los segmentos, capas y componentes; dependiendo de la aplica-
cion que se le dé al modelo y no seré obligatorio implementar todas las capas y componentes.

En el segmento 0T se agrupan las capas encargadas de las funcionalidades de configuracion
de redes de nodos (sensores y actuadores), integracion de tecnologias de comunicacion hetero-
géneas, y presentacion de datos de sensores y envio de 6rdenes a actuadores, como servicios
ubicuos. En este segmento, se hace la automatizacion de la vivienda, creando redes de nodos
especificas para supervisar y controlar la vivienda, y la monitorizacion del usuario. Brindando
una plataforma que se encarga de la integracion y comunicacién con los dispositivos fisicos de
la vivienda y el usuario.

En el segmento Aml es donde estan las capas encargadas del consumo de datos suministrados
por el segmento loT, aplicacién de una inteligencia para la toma de decisiones, y generacion
de servicio de envio y recepcion de mensajes por la interface Aml de comunicacion. En este
segmento, se hace la interpretacion del estado de la vivienda y el usuario a partir de los sensores
de la vivienda y usuario, cambiar el estado de la vivienda a partir de los actuadores de la vi-
vienda, identificar habitos, interactuar con el usuario, y prestar servicios de generacion de men-
sajes tipo notificacion y/o alerta a otros roles.

El segmento utilidad es el encargado de proveer un conjunto de servicios adaptados de 10T y/o
Aml, y un conjunto de herramientas para desarrollar aplicaciones. En este segmento, se ofrecen
los datos de la vivienda y del usuario como servicios adaptados segun el rol y el dispositivo de
acceso, el control de acceso, y las herramientas necesarias para la construccion de aplicaciones
cliente de consumo y/o andlisis para cada rol.
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Aplicacion

Servicio

Segmento
Utilidad

Adaptacion

Interface Aml

Inteligencia

Segmento

Ambiente

Red de Nodos Ubicuos
| Mediador |
| ReddeNodos |

Segmento

Figura 17 Modelo integrado Aml-1oT.

Cada una de las capas del modelo propuesto contribuye al cumplimiento de uno 0 mas reque-
rimientos definidos en el capitulo 5; en la tabla 4 y en la tabla 5 se muestra la relacion entre los
requerimientos y las capas propuestas en el modelo. En la tabla 4 se muestra, que para cumplir
con la mayoria de requerimientos IoT y Aml, se le asigna a una capa, y en la tabla 5 se muestra
que con la conjugacion de varias capas, se cumplen los requerimientos del caso de referencia.

Red de nodos| P4
Red nodos ubicuos

T servico R
x

Tabla 4 Capas versus requerimientos 1oT y Aml.
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Tabla 5 Capas versus requerimientos del caso de referencia.

6.2 Segmento loT

Este segmento se divide en tres capas, como se muestra en la figura 18, cada capa se encarga
de una funcionalidad atdmica, comunicandose con su capa superior e inferior.

Acceso a Servicio Ubicuo

Red de Nodos
Ubicuos

Configurador de Servicio Ubicuo

Servicio Actuador Configuracién Servicio

Consumidor de Servicios de Red

De Mediador

Proveedor de Servicios de Red

| .
0
5!
.8
i
]
=

Integrador de Servicios de Red
de Nodos de Nodos Comunicacién

Acceso a Red de Nodos

Convergencia IP Conectores otros protocolos

Gateway

‘ Enrutador IP ‘

Gestor de Red de Nodos

Gestor de Nodos

Figura 18 Segmento loT.
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Las capas del segmento 10T, son tres:

La primera capa es la red de nodos, esta capa se encarga de la conexion de los nodos,
la creacion de las redes de nodos IP y NolP, mecanismos de acceso a las redes de
nodos, y la comunicacion entre las redes de nodos de diferentes protocolos.

La secunda capa es el mediador, que se encarga de las funciones de integracion de
maultiples redes de nodos que pueden ser IP o NolP, registrando cada nodo sensor o
actuador de cada red de nodos como un servicio de red, aisla a las redes de nodos del
resto de capas y presenta los servicios de un nodo con un identificador, dando transpa-
rencia a tecnologia y ubicacién, cumpliendo con la homogenizacion de las redes de
nodos.

Por ultimo, esta la capa de red de nodos ubicuos, que facilita la integracion de servicios

de las redes de nodos, ofreciendo cada sensor y actuador como un servicio ubicuo, sin
importar que mediador lo ofrece.

6.2.1 Red de Nodos

Esta capa esta compuesta por componentes, cada componente se encarga de cumplir funciones
especificas y se comunica con otros componentes con el fin de cumplir con los requerimientos
de la capa. La capa esta compuesta por:

Nodos: son los dispositivos que conforman una red de nodos, estos dispositivos deben
contar con una o mas interfaces de conexidn, un microcontrolador, fuente de poder, y
uno o varios sensores y/o actuadores, que son ofrecidos como servicios del nodo. La
tecnologia de comunicacidn de estos dispositivos puede ser heterogénea, usando pro-
tocolos como: Zigbee, Bluetooth, 6LowPAN, IP, Ethernet, entre otros. Los nodos pue-
den enviar sus datos de forma sincrona o asincrona.

Gestor de Red de Nodos: este componente, se encarga de crear las redes de nodos,
estas redes, se crean por el protocolo de comunicacion de los nodos o por el fin que se
le da a la red. Cuenta con dos sub-componentes: el primero, el gestor de nodos, que se
encarga de configurar los nodos, la configuracién consiste en definir el tipo de dato
que envia, la frecuencia de envio (sincrona/asincrona), y la unidad de magnitud del
dato; el segundo, la conexién red, que se encarga de la conexion de los nodos, que debe
ofrecer una conexién de acuerdo al protocolo de comunicacion definido para la red, y
garantiza el estado de conexién del nodo. Para redes de datos NolP se comunica con la
capa gateway, para redes IP cada nodo se comunica por medio del enrutador IP. Las
redes de nodos pueden ser alambricas o inalambricas, predominando las inalambricas
como las WSN

Gateway: este componente facilita la integracion con el siguiente componente, y la
comunicacion de redes NolP con redes IP, también posibilita la comunicacién entre
varias redes de nodos y redes IP. El gateway le provee a la red de nodos una puerta de
acceso a una red IP y una manera de acceder a los nodos desde una o varias redes IP,
ofreciendo como servicio el envio y recepcion de mensajes desde y hacia los nodos.
También se encarga de la adaptacion de los mensajes, homogenizandolos a mensaje
IP, e identifica y define el estado de los servicios de los nodos NolP.
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e Enrutador IP: para las redes de nodos que son compatibles con IP se conectan a través
de un enrutador IP para conectase con la capa de mediador directamente y presentar
SuS Servicios.

Para el caso de referencia, esta capa se encarga de crear las redes de nodos sensores de la
vivienda y del usuario, asi como los nodos actuadores que cambian el estado de la vivienda,
sin importar su protocolo de comunicacién o tecnologia. Por ejemplo, conecta los dispositivos
médicos que monitorean el ritmo cardiaco del adulto mayor y los dispositivos smart de la vi-
vienda donde este vive.

6.2.2 Mediador

Esta capa es la encargada de la convergencia de multiples redes de nodos heterogéneas, e inte-
gra multiples servicios ofrecidos por los nodos, registrando e identificando servicios ubicuos
para ser consumidos por una o varias redes de nodos ubicuos. Esta capa estd compuesta por
tres componentes:

e Acceso a Red de Nodos: este componente establece mecanismos para soportar multi-
ples redes de nodos heterogéneas, también para la comunicacion a través de los mode-
los request/response y/o publish/subscribe, servicio de envio y recepcion de mensajes
a las capas superiores, y definir un mecanismo de comunicacion con los nodos sensores
y actuadores, ya sean compatibles o no con el protocolo IP. Para esto Gltimo, estan los
sub-componentes: Conectores otros protocolos, que se brinda la posibilidad de conec-
tar maltiples protocolos de transporte y aplicacién; y convergencia IP, que se conecta
con redes de nodos compatibles con IP a través del enrutador o del gateway.

e Integrador de Servicios de Red: este componente integra los servicios ofrecidos por
las redes de nodos, definiendo, instanciando, clasificando y gestionando los servicios
gue son ofrecidos por los nodos de manera ubicua, independiente de las redes de nodos.
Para integrar los servicios, se requiere del registro de cada red, cada nodo, y cada ser-
vicio; gestionar los servicios de los nodos; y establecer el estdndar de comunicacion a
los servicios. Los sub-componentes que cumplen con estas tareas son: registro de no-
dos, administrador de nodos y adaptador de comunicacion.

e Proveedor de Servicios de Red: se encarga de proveer servicios de los nodos de mul-
tiples redes de nodos, los servicios tienen una unidad de informacién y un conjunto de
atributos como un identificador global a cada servicio, un identificador del tipo del
servicio, un identificador del servicio, y un identificador del nodo que da el servicio.
Los servicios son registrados por el integrador de servicios en una base de informacion
de servicios y nodos, y son publicados en modelos request/response y/o publish/subs-
cribe por el proveedor de servicios de red.

Para el caso de referencia, esta capa se encarga de proveer la gestion de cada sensor y actuador
de la vivienda y el usuario, permitiendo que la gestidn se simplifique. Por ejemplo, si el adulto
mayor sufre un accidente en la vivienda, los nodos sensores del ambiente y del anciano ofrecen
sus datos de manera publish, que se integran para ofrecer la informacion de los dos sensores.

6.2.3 Red de Nodos Ubicuos

Esta capa es la encargada de la creacion y oferta de servicios ubicuos, un servicio ubicuo, es la
representacion logica de un sensor o actuador fisico de uno 0 més mediadores, también puede
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representar servicios de proveedores 10T como: Fitbit?, Domoticz®, Google Home?*, entre otros.
Esta capa estd compuesta por tres componentes:

Consumidor de Servicios de Red: este componente se encarga de consumir los ser-
vicios ofrecidos por uno o varios mediadores, ofreciendo un mecanismo de comunica-
cion IP en modelos request/response y/o publish/subscribe. EI consumidor de servicios
de red, se divide en dos componentes: el primero es, de mediador, este sub-componente
consume servicios de red, desde la capa mediador definida en el modelo; el segundo
es de proveedor, que se encarga de consumir datos desde un servicio de internet u otro
proveedor l0T; en este sub-componente se deben estandarizar los mensajes, la frecuen-
cia de consumo y el estandar para pasarlo a la capa superior, esta funcionalidad permite
gue el modelo sea ampliamente compatible con otras aplicaciones I0T.

Configurador de Servicio Ubicuo: este componente se encarga de encapsular la crea-
cién y gestion de los servicios ubicuos, clasificarlos en sensor o actuador; ademas, se
encarga de la administracion de los servicios con una base de informacion de servicios
ubicuos, en esta base de informacion, se realizan las acciones de: creacion de servicios,
suscripcion/respuesta, y mantenimiento del servicio; también de crear mensajes homo-
géneos para facilitar comunicaciones request/response y publish/subscribe y la crea-
cién de mensajes de acuerdo al nodo destino. Para la configuracion de servicio ubicuo,
estan los componentes de: servicio sensor, servicio actuador, y configuracion del ser-
vicio; los servicios representan un tipo de comunicacion, que puede ser sincrona o
asincrona.

Acceso a Servicio Ubicuo: este componente se encarga de brindar el acceso a consu-
midores de servicios ubicuos; monitorea el estado de la conexién con el servicio; y
notifica la desactivacion del servicio. Brinda un identificador (interfaz) por cada servi-
cio ubicuo identificando su clase y tipo (sincrono o asincrono), ocultando su ubicacién
y forma de conexion.

Para el caso de referencia, esta capa se encarga de ocultar el acceso a los dispositivos, encar-
gandose de la conexién y los retos tecnoldgicos que implica la gestidn de estos dispositivos,
suministra al segmento Aml de todos los datos del ambiente y el usuario en tiempo real, para
ser almacenados y analizados y lograr el objetivo definido en las capas del segmento Aml. Por
ejemplo, se pueden integrar las manillas fitbit que usa el adulto mayor y ofrecer el servicio.

6.3 Segmento Aml

Este segmento se divide en tres capas, como muestra la figura 19:

La primera capa es ambiente, que se encarga de consumir los servicios ubicuos sumi-
nistrados por el segmento 10T, los clasifica por ambiente y usuario, registra los datos e
informacion necesaria para generar conocimiento y servicios Aml.

2 https://www.fitbit.com/co/home

: https://domoticz.com/Domoticz_es.html

* https://store.google.com/us/category/connected_home
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La segunda es inteligencia, se encarga de controlar los eventos y hébitos con una inte-
ligencia artificial encargada de gestionar, coordinar y controlar la interaccion del am-
biente.

Por altimo, esté4 la capa de interface Aml, esta sirve como punto de interaccion del
usuario y del segmento de utilidad, con la inteligencia que representa al ambiente y a

los servicios Aml.
Interaccién Hombre
Mdquina

Servicio de Mensa'es

Inteligencia Artificial

Control de Eventos Control de Habitos

Interface Aml

RS,
(3]
=
(]

e

©

i

=

Almacenamiento

Gestor del Ambiente Gestor del Usuario

Figura 19 Segmento Aml.

m

6.3.1 Ambiente

Esta capa es la encargada de la supervision, gestion y control, del ambiente y el usuario. Con-
sume los servicios ubicuos ofrecidos por la Gltima capa del segmento loT. Al consumir los
servicios ubicuos y dependiendo del tipo de servicio, lo almacena y ofrece a la capa de inteli-
gencia para su analisis y generacion de conocimiento. Esta capa esta compuesta por tres com-
ponentes:

Gestor del Ambiente: este componente se encarga de consumir los servicios ubicuos,
relacionados con el ambiente, ofrecidos por una red de nodos ubicuos, con modelos
request/response y/o publish/subscribe. Los servicios se clasifican en servicios senso-
res y servicios actuadores, que pueden ser sincronos o asincronos. Se definen dos sub-
componentes: sensores y actuadores. Esta capa se encarga de generar los eventos del
ambiente y enviar las érdenes de activacion al ambiente.

Gestidn del Usuario: este componente tiene las mismas funciones del gestor del am-
biente, la diferencia es que consume solo los servicios ubicuos de sensores asociados
al usuario; y el consumo de los eventos del usuario en tiempo real. Este componente
no gestiona actuadores por cuestiones de seguridad fisica de las personas. Por ejemplo,
dispositivos que controlen la medicacién del adulto mayor.
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e Almacenamiento: el componente de almacenamiento se encarga de registrar los even-
tos, habitos y reglas que se usaran en la capa de inteligencia, los datos suministrados
por el gestor de ambiente y el gestor de usuario, no siempre se almacenan directamente,
pasan a la capa de inteligencia para reducir el tiempo de respuesta de la capa de inteli-
gencia sobre el ambiente, el usuario y los servicios Aml.

Para el caso de referencia, esta capa se encarga de recibir todos los datos de la vivienda, del
usuario de manera oportuna, y del registro de todos los eventos del ambiente y usuario, los
habitos del usuario y las reglas de comportamiento del segmento Aml, para ofrecerlos a la
inteligencia como historicos para la identificacion de nuevos hébitos o ajuste de habitos ya
tipificados. Por ejemplo, si el adulto mayor usa el televisor de manera frecuente, esta capa
recibe la informacion por suscripcion al servicio del uso del televisor y presentar esa informa-
cién para la identificacion de un habito.

6.3.2 Inteligencia

Esta capa es la responsable del control de los recursos suministrados por la capa de ambiente,
la toma de decisiones sobre el ambiente y el usuario, el uso y registro de datos e informacion
almacenada, la generacién de conocimiento y servicios Aml, y la interaccion con el usuario; la
capa de inteligencia define el algoritmo de inteligencia artificial que coordina todas las funcio-
nes, y el administrador de eventos y habitos. Esta capa esta compuesta por tres componentes:

e Control de Eventos: este componente define los mecanismos necesarios para super-
visar, almacenar, agendar, clasificar, y generar eventos; estos mecanismos consumen
eventos presentados por la capa de ambiente, y los puede o no almacenar en la capa de
ambiente, si lo define el componente de inteligencia ambiental. La inteligencia artifi-
cial usa los mecanismos de este componente para atomizar todas las funciones relacio-
nadas con acciones temporales en tiempo real.

e Control de Habitos: define los componentes necesarios para detectar, registrar y mo-
dificar habitos, alertar y notificar cambios de habitos, y consultar histéricos de eventos
y hébitos. Para el control de habitos se consulta los datos almacenados en la capa de
ambiente y los datos del control de eventos. La inteligencia artificial usa los mecanis-
mos de este componente para atomizar todas las acciones relacionadas al analisis de
eventos historicos a lo largo del tiempo y generar servicios Aml a partir de los resulta-
dos.

¢ Inteligencia Artificial: en este componente se definen los mecanismos de analisis,
toma de decisiones, prediccion de eventos e interaccion con el usuario, el objetivo es
proveer mecanismos para la supervision y control del ambiente, la identificacion y cla-
sificacion de habitos del usuario en el ambiente, y la manera de comunicarse con el
usuario. La supervision y control del ambiente, se logra con el componente de control
de eventos y los habitos con el componente de control de habitos. La inteligencia arti-
ficial definida en este modelo se centra en una Inteligencia Ambiental (Aml), lo que
significa, que se aplicaran algoritmos que tienen como objetivo: la interaccion con el
usuario, la supervisién y generacién de eventos, computacion ubicua y pervasiva, con-
ciencia del contexto, e identificacion de habitos. Dentro de los algoritmos y mecanis-
mos que se pueden implementar para cumplir con estos objetivos estan: la mineria de
datos, la clusterizacion por densidad, los algoritmos genéticos, las redes neuronales,
entre otros; que pueden ser implementados en sistemas multi-agente o herramientas de
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data analytics. En este componente también se generan las acciones e informacion para
la capa de interface Aml en forma de servicios Aml, que estan asociados a los eventos
y hébitos.
Para el caso de referencia, esta capa se encarga de la supervision y control de la vivienda, de la
monitorizacion del usuario; esto, a orden de una la inteligencia artificial encargada de la toma
de decisiones sobre la vivienda y la creacion de servicios Aml. Por ejemplo, si el adulto mayor
sufre una repentina caida en sus signos vitales, la inteligencia se ocupa de tomar la decision de
enviar una alerta medica al personal médico y cuidador.

6.3.3 Interface Aml

Esta capa es la encargada de la interaccion con el usuario en el ambiente y con los otros roles
a través de servicios Aml. Los servicios se basan en la entrega y recepcion de mensajes, estos
mensajes tienen una interfaz definida y comdn para ser consumida por otras capas del modelo.
Los mensajes se pueden entregar al usuario en el ambiente o a todos los roles a través de noti-
ficaciones. Esta capa esta compuesta por tres componentes:

e Servicio de Mensajes: se encarga de recibir la informacion y ordenes de la capa de
inteligencia; gestiona la salida de los mensajes; clasifica y prioriza los mensajes usando
colas de mensajes, brindando la posibilidad de generar mensajes asincronos o sincro-
nos; los mensajes que gestionan en este componente, se definen como servicios Aml.
También, establece el formato de los mensajes, este formato es til para facilitar la
comunicacion en la entrega del mensaje.

¢ Interaccion Hombre Maquina: este componente se encarga de la interaccion con los
usuarios dentro del ambiente, donde hace uso de los dispositivos de interaccién como,
micréfonos, altavoces, PC, smartphone, pantallas tactiles, teclados, cdmara, entre
otros. Suministra los mecanismos necesarios para las interacciones como la semantica
y sintaxis de la comunicacion, como servicios Aml

e Notificador: este componente se encarga de presentar los servicios Aml en modelos
de comunicacion request/response y/o publish/subscribe que pueden ser consumidos
directamente o enriquecidos por otro componente de capas superiores, estos servicios
Aml se diferencia de los ofrecidos por el componente de interaccion hombre maquina,
porque estos son ofrecidos fuera del ambiente, y no necesariamente en tiempo real.

Para el caso de referencia, esta capa se encarga de: la interaccién del usuario con la vivienda,
ofreciéndole una manera de relacionarse con su ambiente, de una manera fécil, sencilla, ubicua,
automatica, en tiempo real y transparente; también se encarga de la publicacion de servicios
Aml, como la notificacién de tareas, alertas, y notificaciones del resto de la vivienda y del
usuario. Por ejemplo, si el adulto mayor quisiera cambiar la temperatura de la vivienda y el
control de gestion de la calefaccion esta fuera de su alcance, €l podria interactuar con la vi-
vienda a través de comandos de voz que seran reconocidos por el componente de interaccion
hombre maquina, para conectar con la inteligencia artificial y activar los servicios response
del dispositivo de gestion de la calefaccion. Ademas, los servicios Aml generados por la capa
de inteligencia, como las alertas sobre cambios de habitos del adulto mayor son enviados por
el notificador.
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6.4 Segmento Utilidad
Este segmento se divide en tres capas, como muestra la figura 20:

e La primera capa es adaptacion, que se encarga de consumir los servicios Aml o 10T,
enriquecerlos con informacién de perfiles de adaptacién, adaptando el contenido y la
presentacion de los mismos.

e Lasegunda es la capa de servicio, se encarga de ofrecer servicios Aml o 10T, contro-
lando el acceso y la sesién para el consumo de los mismos.

e Por ultimo, esta la capa de aplicacion, esta brinda un conjunto de herramientas para
facilitar el desarrollo e implementacion de aplicaciones que consuman los servicios
ofrecidos por las capas inferiores.

Control de Sesién Herramientas

genéricas Data

Aplicacion

Control de Acceso
Publicador Servicios

Clasificador de Servicios

Adaptador de Adaptador de
Contenido Presentacion
Perfiles de Adaptacién

Figura 20 Segmento utilidad.
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6.4.1 Adaptacion

Esta capa es la encargada de enriquecer los servicios ofrecidos por los segmentos Aml e loT,
el enriquecimiento se hace adaptando la presentacién de los servicios y el contenido de los
mismaos. Para lograr este enriquecimiento se basa en la definicion y carga de perfiles de adap-
tacion, los perfiles brindan informacién adicional que se usan para personalizar los servicios
de acuerdo al rol que lo estad consumiendo, y el dispositivo que lo consume. Esta capa esta
compuesta por tres componentes:

e Perfiles de Adaptacion: este componente se encarga de la estructura, definicion y ac-
tualizacién de los datos necesarios para enriquecer servicios con adaptacion, los datos
estan divididos en tres perfiles: perfil de usuario, perfil de contexto, y perfil de dispo-
sitivo de acceso.
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e Adaptador de Contenido: este componente se encarga de adaptar el contenido de los
servicios enriquecidos, la adaptacion de contenido se hace de acuerdo a la informacion
almacenada en el componente de perfiles de adaptacion; dependiendo del rol del usua-
rio que este consumiendo el servicio se le presenta la informacion adecuada al tipo de
usuario. La informacion también varia de acuerdo al contexto en el que se haga el con-
sumo del servicio.

e Adaptador de Presentacion: este componente se encarga de presentar la informacion
de los servicios enriquecidos, de acuerdo al tipo de dispositivo desde donde se esté
accediendo al servicio. La especificacion de como se presenta la informacién, se en-
cuentra en el componente de perfiles de adaptacion.

Para el caso de referencia, esta capa se encarga de brindar la informacion adecuada, en el mo-
mento adecuado, al usuario adecuado personalizando los servicios que se dan en tiempo real y
los que se solicitan. Por ejemplo, si el personal médico hace una consulta sobre el estado mé-
dico del adulto mayor, a través de un dispositivo movil, la informacion mas relevante y presen-
tada de la manera mas adecuada para el dispositivo de acceso.

6.4.2 Servicio

Esta capa es la encargada de ofrecer los servicios del modelo, clasificados en servicios Aml e
loT. También, se encarga del control de acceso a los servicios, brindando componentes de se-
guridad gque garantizan el acceso a los servicios a usuarios autenticados; los servicios son ofre-
cidos como request/response y/o publish/subscribe (sincronos y asincronos) Esta capa esta
compuesta por tres componentes:

o Clasificador de Servicios: este componente se encarga de clasificar y consumir los
servicios seglin su naturaleza y segmento de origen, los servicios Aml y servicios loT.
Este componente hace el puente entre las capas superiores de los segmentos Aml e 10T,
gue se enriquecen en la capa de adaptacion.

e Publicador de Servicios: este componente se encarga de preparar los servicios del
modelo, como los entrega el componente de clasificados de servicios. Este componente
registra los servicios con identificadores Gnicos que permiten su acceso, estos servicios
son proporcionados en modelos request/response y/o publish/subscribe.

e Control de Acceso: este componente se encarga de brindar seguridad al momento de
acceder a los servicios del modelo. El control de acceso se puede hacer con estructuras
jerarquicas rol-usuario donde se definen los roles y los usuarios.

Para el caso de referencia, esta capa se encarga de brindar los servicios de notificacion de aler-
tas, estado del usuario, estado de la vivienda, configuracion y parametrizacién. Y cumpliendo
con los requerimientos asociados a cada rol de usuarios. Por ejemplo, si un familiar quiere
suscribirse a servicios que le notifiquen el estado animico del adulto mayor, verificar el estado
de la alacena, o un recordatorio para comunicarse con él, estando fuera de la vivienda; puede
suscribirse a servicios publicados en internet que puede acceder a través de una aplicacion.

6.4.3 Aplicacion

Esta capa es la encargada de proveer un conjunto de herramientas que facilitan: el consumo de
servicios de tipo request/response y/o publish/subscribe, que se ofrecen en la capa de servicios;
el control de sesion y acceso a los servicios; y un conjunto basico de herramientas de analisis
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de datos. El objetivo de esta capa es ofrecer un componente abstracto que facilite el desarrollo
de aplicaciones. Esta capa esta compuesta por cuatro componentes:

API: este componente se encarga de la brindar un conjunto de funciones y procedi-
mientos que facilitan el consumo de servicios request/response del modelo, donde se
define la estructura de interfaz de los datos.

Suscriptor Servicios: este componente se encarga de proveer las funciones para con-
sumir los servicios publish/subscribe, estos servicios son necesarios para presentar las
notificaciones del modelo.

Control de Sesion: este componente se encarga de proveer la seguridad que deben
cumplir las aplicaciones que consumen los servicios del modelo. EI componente brinda
el control de sesion para el consumo de servicios y el registro para el acceso de los
servicios segun el rol del usuario que usa la aplicacion.

Herramientas Genéricas de Data Science — Analytics: este componente ofrece un
conjunto de herramientas bésicas y genéricas de data science, para la visualizacion,
analisis de datos, limpieza, y mineria de datos; que les permite a las aplicaciones mos-
trar informacién como conocimiento para facilitar la toma de decision de los usuarios.

Para el caso de referencia, esta capa se encarga de proveer las herramientas necesarias para el
desarrollo de aplicaciones, sistemas y componentes; que consumen los datos y servicios gene-
rados de la supervision de la vivienda y el usuario, de los servicios para controlar el y cambiar
el estado de la vivienda. Las aplicaciones desarrolladas sobre el modelo son las encargadas de
interactuar con todos los roles definidos en el caso de referencia. Por ejemplo, si el personal
médico quisiera hacer un analisis sobre el estado de salud del adulto mayor en un rango de
tiempo, el medico podria usar una aplicacién para realizar dicho analisis, y poder hacer un
mejor diagnostico y tratamiento de la persona de la tercera edad
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7 VALIDACION DEL MODELO |

Para validar que el modelo propuesto es coherente y que se puede aplicar para solucionar la
problematica planteada al inicio del documento se caracterizd el caso de referencia. Se plantean
tres tipos de pruebas. La primera, serd una comparacién con trabajos analizados en el estado
del arte, con el fin de probar que el modelo integrado Aml-1oT, abarca las funciones necesarias
propuestas y validadas en esos trabajos. La siguiente prueba, se hizo con la colaboracion de un
grupo de expertos que validaron el modelo propuesto, mediante una adaptacion de TAM (te-
chnology acceptance model) [74], que validé la coherencia y potencialidad de implementacion.
Por altimo, se desarrollé un prototipo a partir de los productos ofrecidos por los trabajos de
Agreda y Ruiz, para validar la funcionalidad integrada de los trabajos. En la prueba del proto-
tipo se implement6 un simulador del comportamiento de un adulto mayor desarrollado por
Agreda, con la ejecucion de ese simulador se valido la aplicabilidad del modelo en el caso de
referencia propuesto.

7.1 Prueba de concepto con prototipos del estado del arte

Para probar que el Modelo Integrado Aml-1oT, cumple con funcionalidades minimas requeridas
por los conceptos Aml e 10T, se eligieron 6 trabajos en los que se desarrollaron prototipos, y
se compararon con el modelo propuesto. El objetivo de esta prueba es demostrar que el modelo
abarca las funcionalidades de los prototipos analizados.

7.1.1 Trabajos seleccionados

Los trabajos seleccionados se eligieron bajo los criterios de asistir a un adulto mayor en la
vivienda, implementacion de mecanismos de tele-cuidado, herramientas de domotica, y estruc-
tura de un modelo de internet de las cosas o de inteligencia ambiental. En la tabla 6 y en la
tabla 7, se muestra una descripcion de los prototipos que usaron en la comparacion.

Prototipo Descripcion

UNCHAIN es un sistema AmI/Domética, que posibilita la inter-
accion de un paciente con un sistema de monitoreo de salud, de
manera transparente, eliminando la interaccién con un PC; para
Rosner — 2014 lograrlo, se basa en componentes de comunicacion conocidos
UNCHAIN [50] como RedNodes, BlueNodes y PurpleNodes; que se encargan de
la homogenizacion y ubicuidad de la comunicacién; una carac-
teristica clave de UNCHAIN es la interoperabilidad de compo-
nentes nativos y componentes externos.

Ruiz, Vivas - 2014 Este prototipo, brinda un middleware para la creacion y configu-
\UITelel EVETER ERETEE {08 racion de redes de sensores mediante el protocolo MQTT, para

de WSN [16] la generacion de servicios ubicuos en un modelo loT
SMArt, es un sistema Aml implementado con un SMA que su-
Agreda — 2015 pervisa eventos generados en la vivienda y en el usuario. Para la
SMATrt [14] identificacion de habitos implementando un andlisis por densi-
dad DBSCAN.

Tabla 6 Descripcion de prototipos, parte 1/2.
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Prototipo Descripcion

The Human API, ofrece un mecanismo para integrar, de forma
sencilla, y conveniente el acceso a datos de salud de muchos sen-
sores y dispositivos, 10T/Big Data, que estan disponibles en el
mercado. Lograndose con la implementacion de cuatro compo-

Gachet — 2015 nentes: lista dindmica de recursos de datos, para almacenar las
e =l A TS fuentes de datos; human connect, para el control de acceso y re-
gistro de datos de salud; The Data API, para estandarizar y uni-
ficar los datos de salud; y el control para desarrolladores, para
ofrecer la informacion de manera centrada de datos usuarios y
conexiones.

CI-UCEMA, es una arquitectura configurada con tres capas:
capa de servicio en la nube (CSL), servicio M2M (MSL) y capa
de servicios ubicuos (USL), esta arquitectura define los compo-
nentes basicos para la creacion de aplicaciones 10T-M2M, ubi-
cuas, y moviles.

SICOBIO, es un sistema de monitorizacién y asistencia en casa,
de personas enfermas con neumonia, el sistema se basa en dos
componentes: el componente de consolidacién, que se encarga
de la integracion de dispositivos fitbit 10T y la consolidacion de
la informacién adquirida por los dispositivos; y el componente
de andlisis, que se encarga de realizar andlisis sincrono y asin-
crono, que generan servicios de alertas y altas tempranas.

Dogali — 2015
CI-UCEMA [11]

Parra — 2016
SICOBIO [75]

Tabla 7 Descripcion de prototipos, parte 2/2.

7.1.2 Resultados de la comparativa contra los trabajos

Como resultado de esta prueba, se encontrd que el modelo propuesto, engloba la mayoria de
funcionalidades definidas en los prototipos analizados, el detalle del andlisis se encuentra en el
Anexo 6, a continuacion, se presentan los resultados finales de cada prototipo.

e UNCHAIN: para cumplir con todas las funcionalidades del prototipo, el modelo
cuenta con los componentes interaccion hombre maguina, que provee los mecanismos
de interaccion con los pacientes; inteligencia artificial, que se encarga de la toma de
decisiones del monitoreo de salud del paciente; y todos los componentes del segmento
loT, se encargan de la comunicacion ubicua de los dispositivos.

¢ Middleware de Gestién de WSN: el modelo cumple con todas las funcionalidades de
este prototipo, con el segmento 10T y las capas de servicio y aplicacion del segmento
de utilidad, que posibilitan la creacion de redes de sensores y publicacién de los datos
capturados, como servicios ubicuos.

e SMATrt: para cumplir con todas las funcionalidades del prototipo, el modelo cuenta
con los segmentos Aml e 10T, que brindan las herramientas para la monitorizacion y
control de la vivienda, supervision del usuario, inteligencia artificial para la adminis-
tracion de la vivienda y reconocimiento de habitos.
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e The Human API: el modelo cuenta con el componente de consumidor de servicios de
red, que puede consumir datos de otros proveedores y presentarlos, como servicios
ubicuos que son representado por el componente API de la capa de aplicacion, para el
control de acceso se definen mecanismo en las capas de servicio y aplicacion del mo-
delo; para el almacenamiento de la informacidn de salud se cuenta con el componente
de almacenamiento; por ultimo, en la capa de aplicacidn se cuenta con un conjunto de
herramientas de analytics, para realizar el analisis de la gran cantidad de datos de salud
almacenados.

e CI-UCEMA: el modelo define la creacion de servicios ubicuos sincronos y asincro-
nos, en el segmento 10T; en el componente de aplicacion puede implementar mecanis-
mos adicionales para que se consuman servicios por otros sistemas, como lo plantea el
modelo M2M.

e SICOBIO: para la monitorizacion medica de un paciente en casa, el modelo presenta
herramienta en el segmento IoT, para la captura de datos enviados por terceros y la
consolidacién de los mismos; también cuenta, con la capa de inteligencia y el compo-
nente de herramientas basicas de data science, para realizar el analisis asincrono y sin-
crono de los datos; y la capa de interface genera notificaciones que representan las
alertas; para el servicio de alta temprana, se pueden definir las condiciones en la capa
de aplicacion que implemente el modelo.

Con esta primera prueba, se demostr6 que el Modelo Integrado Aml-1oT, define componentes,
funcionalidades e interacciones, que fueron implementadas en trabajos relacionados, dandole
validez y aplicabilidad al modelo propuesto. De igual manera, da relevancia, ya que el modelo
propuesto, puede ser usado como marco de referencia para implementaciones de: Aml, IoT,
domotica, WSN, analitics, y tele-cuido; ahorrando tiempo en la definicion de componentes,
funcionalidades bésicas e interacciones.

7.2 Evaluacion con modelo de aceptacion

Para probar que el Modelo Integrado AmI-10T es coherente, completo, relevante y aplicable, se
presentd a 4 expertos en las areas de 10T y/o Aml, los expertos usaron una encuesta de acepta-
cion del modelo inspirado en TAM, ver Anexo 7, que pretende medir que el modelo cumple
con los componentes necesarios para soluciones Aml e 10T, en el caso de referencia. La en-
cuesta presentada es una adaptacion de TAM, ya que no se evalla el producto de software, si
no el modelo propuesto.

7.2.1 Criterios objetivo a evaluar

En la encuesta y evaluacion TAM, los criterios a evaluar se centraron en: loT, Aml, la integra-
cion Aml-loT. Los criterios objetivos que se quieren evaluar son:

e Coherencia: mide que los componentes del modelo se relacionan e interactiian de ma-
nera légica para lograr un fin comun, garantizando que cada componente realiza una
funcioén Gnica y especifica.

¢ Modularidad: mide que los componentes del modelo estan organizados con alta cohe-
sion y bajo acoplamiento, y que hay potencial flexibilidad en la implementacion de los
componentes requeridos acordes con el caso de aplicacion.
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Aplicabilidad: mide que los componentes descritos en el modelo se puedan imple-
mentar en el desarrollo de una solucién de software Aml/IoT, y que las tecnologias
necesarias para su implementacion se encuentren en el mercado o sea viable su desa-
rrollo.

Completitud: mide que el modelo cuente con todos los componentes necesarios para
una solucion AmI/IoT en tele-cuidado de adultos mayores, y que es completo concep-
tualmente.

Relevancia: mide el impacto potencial, para mejorar el bienestar de los adultos mayo-
res, que puede tener el modelo propuesto.

Compatibilidad: mide si el modelo es compatible con otras definiciones de Aml/loT,
y con otros sistemas que usted conoce.

7.2.2 Resultados de la evaluacion del modelo de aceptacion

Como resultado de esta segunda prueba, se evalué el modelo en los 6 criterios, con un conjunto
de 14 preguntas, el detalle de la evaluacion se puede ver en el Anexo 8. Los expertos se eligie-
ron por el dominio que tiene en:

Implementaciones genéricas de inteligencia ambiental (Aml) — Ev. 1, Este experto
tiene conocimientos sobre Aml, y los algoritmos de inteligencia artificial que se apli-
can dependiendo de la aplicacion Aml. Ing. Jaime Fernando Pérez Gonzalez.

Implementaciones aplicadas al tele-cuidado con inteligencia ambiental (Aml) — Ev. 2.
Este experto tiene conocimientos sobre Aml, y los algoritmos de inteligencia artificial
que se aplican en la analitica de datos de tele-medicina. Ing. Luis Eduardo Barreto
Santamaria.

Implementaciones genéricas de internet de las cosas (IoT) — Ev. 3. Este experto tiene
conocimientos sobre 10T, el uso de tecnologias y protocolos que se aplican depen-
diendo de la aplicacién 1oT. Ing. Edgar Enrique Ruiz Garcia.

Implementaciones aplicadas al tele-cuidado con internet de las cosas (loT) — Ev. 4.
Este experto tiene conocimientos sobre 10T, el uso de tecnologias y protocolos que se
aplican en soluciones de tele-medicina y tele-cuidado. Ing. Raul Barefio Gutiérrez

Los expertos evaluaron con la escala Likert que se muestra en la tabla 8

Evaluacion Descripcion

1 Totalmente en desacuerdo

2 En desacuerdo

3 Ni de acuerdo ni en desacuerdo
4 De acuerdo

5 Totalmente de acuerdo

Tabla 8 Escala de Evaluacion Likert
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S

~~~._ Evaluadores S
Tl Ev.l1 Ev.2 Ev.3 Ev.4 Promedio criterio

~

Criterios ~~~~.___

N aael 43 43 4 36
o el 45 45 5 4

Promedio evaluador 4,2 45 41 41

Tabla 9 Resultados de la evaluacion TAM.

Como muestra la tabla 9, la evaluacion del Modelo Integrado Aml-1oT, por parte de los 4 ex-
pertos, fue positiva, en promedio los expertos estuvieron de acuerdo, en los 6 criterios en los
gue se evaluo el modelo propuesto.

Los expertos hicieron varias recomendaciones desde su perspectiva de experiencia en cada
area, estas recomendaciones se tendran en cuenta en trabajos futuros para el mejoramiento o
complementacion del modelo propuesto. Las recomendaciones mas relevantes son:

e Mejorar los componentes de big data analytics, el componente propuesto para esto se
puede detallar mejor y crear componentes para realizar analytics en cada segmento.

o Para el cuidado de adultos mayores, es importante hacer énfasis en el componente de
interaccién hombre maquina, y garantizar que este componente funciona de manera
ubicua y en tiempo real para asistir mejor al adulto mayor.

e Las calificaciones por debajo de 4, de los criterios de coherencia y modularidad, indi-
can que el modelo es dependiente en algunas de las capas de un mismo segmento, como
la capa de ambiente e inteligencia. Ese grado de dependencia se da por el ajuste que
tiene el modelo al caso de referencia, y su ajuste se puede dar en trabajos futuros.

e La calificacion baja en el criterio de completitud, se dio por la definicién del modelo
de referencia de 10T, que no integra las definiciones comerciales como las de: cisco,
Microsoft, Intel, entre otras. Si bien se tuvieron en cuenta en la definicién del modelo
de referencia loT, se evitd mencionar las tecnologias por el caracter genérico del mo-
delo.

Con esta segunda prueba, se demuestra que el modelo propuesto cuenta con los criterios de
calidad que se querian alcanzar, ademas que se tiene en cuenta la aplicacion para el caso de
referencia. Después de las evaluaciones y recomendaciones de los evaluadores, se llegd a la
conclusién, que el modelo es lo suficientemente maduro para desarrollar una implementacion
del mismo.
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7.3 Prototipo

Para realizar el protocolo de pruebas funcionales del Modelo Integrado AmI-1oT, se desarroll6
un prototipo que implementa parcialmente los componentes del modelo propuesto, la eleccidn
de los componentes a desarrollar se baso en la integracion de los prototipos desarrollados por
Vivas-Ruiz [16] y Agreda [14], y de los componentes adicionales necesarios para verificar: la
toma de datos, su analisis, y oferta de servicios 0T y Aml.

7.3.1 Componentes a implementar

Los componentes que se implementaron en el prototipo se muestran en la figura 21, la figura
22,y la figura 23. Los componentes implementados se visualizan en verde los componentes
implementados, los componentes cumplen parcialmente las funcionalidades definidas en el
modelo propuesto.

Acceso a Servicio Ubicuo

Configurador de Servicio Ubicuo

Consumidor de Servicios de Red

Proveedor de Servicios de Red

Integrador de Servicios de Red

Mediador

Acceso a Red de Nodos

Gateway Enrutador IP
Gestor de Red de Nodos
Nodos

Red de
Nodos

Figura 21 Componentes implementados del segmento I0T.

Para la implementacion del Segmento loT, se modifico y complement6 el prototipo desarro-
llado por Vivas y Ruiz. La implementacion se hizo desarrollando una aplicacion web con tec-
nologia JavaEE-JSF, que implementa las librerias: MQTTV3, para suscribirse a los dispositivos
gue usan el protocolo MQTT,; y EclipseLink JPA2.1, para manejar la persistencia a una base
de datos PostgreSQL. La modificacion gque se hizo fue la creacién de WebService SOAP, para
la publicacion de los datos de los sensores.

Interaccién Hombre

Mdquing Notificador

Interface

Servicio de Mensajes

Inteligencia Artificial

Control de Eventos Control de Habitos

Gestor del Ambiente Gestor del Usuario

Figura 22 Componentes implementados del segmento Aml.
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Para la implementacién del Segmento Aml, se modificé y complemento el prototipo desarro-
llado por Agreda. La implementacion se hizo desarrollando una aplicacion standalone con tec-
nologia JavaSE, que implementa las librerias: BESA3-ALPHAL, para la creacion de la inteli-
gencia artificial que crea un SMA para la supervision de los eventos e identificacion de habitos;
y MySQL-JDBC, para manejar la comunicacién con una base de datos MySQL. La modifica-
cion que se hizo fue la creacion de un conector cliente de WebService SOAP, para la consumir
los servicios de la implementacion del segmento 10T, y un componente de registro de las alertas
y notificaciones en una base de datos que puede ser consumida por el segmento de utilidad.

CDHTFOI de Sesién Herramientas

genéricas Data

Suscriptor Servicios [ancer

Publicador de Servicios
Clasificador de Servicios

Adaptador de Adaptador de
Contenido Presentacién
Perfiles de Adaptacién

Figura 23 Componentes implementados del segmento utilidad.

Aplicacién

2
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>
Z
]
v

Adaptacién

Para la implementacion del Segmento Utilidad, se hizo el desarrollo de una aplicacion web con
tecnologia JavaEE-JSF, que implementa la libreria de EclipseLink JPA2.1, para manejar la
persistencia a la una base de datos MySQL donde se consultan las alertas y notificaciones del
segmento Aml, se consumen los datos del segmento 10T a través de un cliente de WebService
SOAP; para la publicacion de los servicios Aml e 10T, se crean WebService SOAP para que
sean consumidos por un cliente del modelo.

7.3.2 Arquitectura

La arquitectura del prototipo estd compuesta por 3 productos de software y dos bases de datos,
el detalle de la arquitectura se encuentra en el Anexo 4. En la figura 24 se muestra como estan
implementados los tres productos de software y la interaccion de estos:

e Producto del segmento l0T: usa una base de datos donde se registran los datos de los
nodos conectados y de los servicios 10T, también se registra la informacion de usuarios
para la administracion y configuracion de los nodos sensores; se comunica con los
otros productos de software, publicando servicios SOAP.

e Producto del segmento AmI: usa una base de datos donde se registran: las reglas de
los agentes del SMA, los eventos del ambiente y usuario, y los habitos detectados o
modificados del usuario; recibe los datos SOAP y los presenta a un agente por el puerto
TCP 5555; registra las alertas y notificaciones en la base de datos y las comunica a
través de JPA-JDBC al producto del segmento de utilidad.

e Producto del segmento utilidad: consume la misma base de datos del producto del
segmento Aml con JPA-JDBC, para ofrecerlos como servicios Aml; y consume el ser-
vicio SOAP de producto del segmento 10T, para ofrecerlos como servicios 10T; los
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servicios 10T y AmlI se publican mediante un Web Service SOAP que puede ser con-
sumido por una aplicacion.
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Figura 24 Arquitectura del prototipo.

7.4 Protocolo de pruebas funcionales del modelo

Para probar que el modelo propuesto logra cumplir con el objetivo de brindar bienestar a un
adulto mayor que vive solo, se desarroll6 el prototipo descrito anteriormente. Este prototipo
implementa parcialmente los tres segmentos del Modelo Integrado Aml-loT. Para poner a
prueba el prototipo se plantea un protocolo experimental que se divide en dos fases, el detalle
del montaje se puede ver el Anexo 9:

e Prueba de sensores fisicos: para probar las funcionalidades 10T, se disefié un montaje
con un sensor de temperatura ambiental montado sobre un Raspberry P1, que se conecta
a dos PC por medio de una red IP.

e Prueba con simulador: para probar las funcionalidades Aml, se disefid un montaje,
que usa el simulador desarrollado por Agreda, que simula las condiciones de un adulto
mayor en una unidad de vivienda como se describe en el capitulo 5.2 de este docu-
mento, para verificar que se identifican los habitos del adulto mayor.

Para visualizar que los datos generados en los dos tipos de pruebas, se desarroll6 un cliente
genérico que consume los servicio Aml e 10T, este cliente se desarrollé con tecnologia java
gue consume los servicios SOAP.

7.4.1 Funcionalidad loT

El primer montaje, se realiz6 conectando una Raspberry Pl, y dos PC en una misma red IP,
como se muestra en la figura 25.

e LaRaspberry PI, cuenta con el sistema operativo Raspbian, que es una distribucion de
Linux basada en Debian, en este se mont6 un sensor digital de temperatura ambiental
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y un producto de software JavaSE que implementa la libreria P14J, para gestionar el
conector GPIO de la Raspberry PI, donde esté4 conectado el sensor. En la Raspberry Pl
también se instalé el bréker Mosquitto, que habilita la implementacion de un publica-
dor con el protocolo MQTT que es usado por el producto de software JavaSE para
comunicar los datos del sensor al prototipo.

En el primer PC, se instalaron los tres productos de software que conforman el proto-
tipo, se instalaron los motores de bases de datos PostgreSQL y MySQL, un servidor de
aplicaciones GlassFish para los productos web y la JVM para el producto standalone.
También se instald el broker Mosquitto usado para la comunicacion con la Raspberry
PI, para la prueba se configuro el firewall del sistema operativo para publicar los ser-
vicios web.

En el segundo PC, se instalé el producto de software web sobre un servidor GlassFish
que consume los servicios web que publica el PC1.

Red IP
Raspberry Pl PC1 PC2

Segmento Segmento Segmento
loT Aml Utilidad '
' ' GIassFlsh GIassFlsh (‘: /
5 _—
mosavitto Ja"a mos umo PostgreSQ) Java = ' 1 Java

— s - / i-/

Figura 25 Montaje de funcionalidad 1oT.

En este montaje, se hicieron las pruebas para verificaron que el modelo propuesto, manejaba
informacion desde la capa més baja, hasta la capa més alta; y las pruebas de integracion de
tecnologia.

7.4.2 Funcionalidad Aml

El segundo montaje, se realizo conectando dos PC en una misma red IP, como se muestra en
la figura 26.

En el primer PC, se instalaron los tres productos de software que conforman el proto-
tipo, al igual que en el primer montaje. A diferencia del primer montaje, en el PC1 se
instala el simulador ElderlySim desarrollado por Agreda, (ver figura 27). Este simula-
dor representa a un adulto mayor que vive solo en una vivienda, simulando datos de
sensores ambientales y médicos, como lo describe Agreda en [73]. Este simulador se
ajusta con el ambiente y eventos del caso de referencia de descrito en este documento.
Al simulador se le hizo el ajuste para que envie los datos simulados a través del pro-
ducto de software 10T y no directamente al producto de software Aml.

En el segundo PC, se instalé el producto de software web sobre un servidor GlassFish
gue consume los servicios web que publica el PC1.
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Figura 26 Montaje de funcionalidad Aml.
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Figura 27 Simulador ElderlySim, tomado de [73].
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En este montaje, se hicieron las pruebas para verificaron que el modelo propuesto, contaba con
las funcionalidades necesarias para supervisar eventos e identificar habitos, ofreciéndolos
como servicios consumibles.

7.4.3 Resultados del protocolo experimental

Como resultados del primer montaje, se comprobd que el prototipo publica la informacion ge-
nerada por los nodos sensores, en este montaje también se comprobé la tolerancia del prototipo
a la desconexion de los nodos, e integracion de varios nodos. Las pruebas realizadas mostraron
que la captura, tratamiento y presentacién de la informacidn se da por las capas implementadas

del modelo.
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Como resultados del segundo montaje, se comprob6 que en el cliente genérico se puede ver la
informacion generada por ElderlySim. El cliente consulta periédicamente el servicio del pro-
ducto del segmento de utilidad, para tomar los datos del adulto mayor simulado, como: nivel
de bienestar, nivel de salud, alertas. Cambios de habito y sugerencias generadas en el segmento
Aml.

Bienestar y Salud

100
95
90
85
80
75 —————
70
65
60
55
50

e Nivel de Bienestar

e Nivel de Salud

20151 2015-2 2016-1 2016-2 2017-1 2017-2 20181 2018-2 20191 2019-2
PERIODOS SIMULADQOS

Figura 28 Niveles de bienestar y salud de la funcionalidad Aml.

En la figura 28 se puede apreciar que el nivel de bienestar y de salud aumenta al pasar el tiempo
simulado del segundo montaje, esto nos indica que el ajuste al ambiente se hace mas preciso al
pasar el tiempo y que el prototipo mejora los indices de bienestar y salud.

Servicios Aml

350

300 /\/\

250
Cantidad de Alertas

200 = Cantidad de Sugerencia

e Cantidad de Cambios de Habito
150

100
1 2 3 4 5 6 7 8 9 10

PERIODOS SIMULADOS

Figura 29 Cantidad de eventos de la funcionalidad Aml.

De igual manera en la figura 29, se muestra una tendencia de reduccion de la cantidad de alertas
y cambios de habito, y un incremento en las sugerencias. Lo que indica que el prototipo tiene
un impacto directo con el comportamiento del adulto mayor simulado.

Con esta tercera prueba, se demostr6 que se puede implementar una integracion de los concep-
tos Aml e 10T, como lo caracteriza el modelo propuesto. También, se demostré que el modelo
garantiza el bienestar de un adulto mayor que vive solo, si se define una inteligencia configu-
rada para tal fin, esto se demostrd, con la ayuda del simulador ElderlySim, que define los ni-
veles de bienestar del adulto mayor simulado, los cuales son la motivacién para la ejecucion de
las tareas definidas en el simulador.
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8 CONCLUSIONES \

En este capitulo se presentan las conclusiones y trabajos futuros que se identificaron en el desa-
rrollo de este trabajo de grado. En seguida presento la conclusion organizas segln el topico de
relevancia.

Respecto a la Problematica

Los adultos mayores en Colombia estan en riesgo de vulnerabilidad, por descuido de los fami-
liares y el sistema de salud, es evidente que desde la informética se pueden dar multiples solu-
ciones que tienen un fuerte impacto para mitigar esta problematica social. Enfocar esfuerzos
para desarrollar productos tecnoldgicos brinda una gran satisfaccion, porque tarde o temprano,
todos llegaremos a estar en esa poblacion.

También es evidente que la poblacién mundial, tiene la tendencia a vivir mas, esto presenta la
oportunidad de presentar soluciones tecnoldgicas robustas y seguras como proyecto de em-
prendimiento. El potencial mercado que se presenta, puede ser aprovechado por soluciones
desarrolladas a partir del modelo propuesto en este trabajo.

Integracion de Aml-loT

En el proceso de creacion del modelo, se consultaron diversas fuentes, donde se encontraron
maultiples definiciones de Aml e 10T, ademas de las definiciones que da la industria; como paso
inicial se plantearon dos modelos de referencia, uno para Amly otro para loT, este paso inicial
sirvié como insumo para el posterior planteamiento del Modelo Integrado AmI-loT.

Los conceptos Aml e 10T, son dos conceptos informaticos que presentan muchas similitudes,
como se pudo observar en el planteamiento de los modelos de referencia definidos en este
documento. Este grado de similitud permiti6é plantear un modelo de integracion Aml-loT, que
abarcara todas las funcionalidades de Aml e IoT de los modelos de referencia, que se comple-
mentan en un solo Modelo Integrado Aml-loT.

El modelo resultante del proceso de integracion, fue un modelo amplio y robusto, que abarca
los componentes y funcionalidades de Aml e IoT. De igual manera el modelo se planted para
que sea flexible y modular para que las implementaciones que se hagan del mismo, no necesa-
riamente implementen todas las capas y componentes.

Respecto al Bienestar

El Modelo Integrado Aml-10T, propone un modelo de referencia que se puede aplicar al caso
de referencia propuesto, que se centra en el cuidado y bienestar, de una persona de la tercera
edad que vive solo, en una unidad de vivienda preparada para la automatizacién del ambiente.
Como conclusion, el modelo de propuesto define las funcionalidades necesarias para brindar
cuidado y bienestar du un adulto mayor, las implementaciones de este modelo tendrian definida
una arquitectura base, a la que solo se debe configurar las reglas de la inteligencia ambiental
para garantizar el cuidado y bienestar.

Respecto a la validacién

En proceso de evaluacion del modelo propuesto, se planteé una metodologia que consiste en
realizar tres pruebas. La primera prueba, fue la comparacion con productos desarrollados con
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anterioridad, esta prueba demostrd que el modelo es completo y aplicable en el tele-cuidado;
ademas, de ser compatible con otras definiciones AmlI-loT. La segunda prueba, fue la evalua-
cién del modelo por un grupo de expertos, que dio como resultado la validacion, que el modelo
propuesto es lo suficientemente maduro para ser implementado, ademas de contar con los atri-
butos de calidad esperados. La Gltima prueba, fue el desarrollo de un prototipo funcional y
parcial del modelo propuesto, este prototipo se usé para verificar que el modelo se puede im-
plementar al caso de referencia y la aplicacion de tele-cuidado.

Trabajos futuros

Después de validar el modelo propuesto, se identific que el modelo, cumple con las caracte-
risticas de calidad como: coherencia, modularidad, aplicabilidad, completitud, relevancia, com-
patibilidad. Y que cuenta con un nivel de madurez suficiente para ser implementado. Aungue,
como en toda actividad humana, esta propenso a la mejora. Como lo plantean en la evaluacion
TAM, dentro de las recomendaciones, estan los trabajos futuros par mejoras en:

e Una definicion de sub-componentes mas detallada que facilite ain méas la implemen-
tacion del modelo.

e Mejorar la modularidad de las capas del segmento Aml, que facilite la integracién de
componentes de Inteligencia artificial enfocada a otros propositos.

e La especificacion de herramientas de analytics y la distribucion de las mismas, en las
capas descritas en el modelo propuesto, para hacer analisis de datos desde, la captura
de los datos hasta la presentacion de los servicios.

¢ Si bien, el modelo propuesto se disefid con base al caso de referencia, el modelo puede
ser facilmente aplicable a otros escenarios de la inteligencia ambiental como cuidado
ecoldgico del ambiente y las smart citys. Para esto se pueden crear sub-componentes
gue se encarguen de las tareas que diferencian esas aplicaciones.
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9 TABLA DE ANEXOS \

En el desarrollo del trabajo de grado se realizaron varios documentos y productos de software
a los que se hace referencia en este documento. Dichos documentos y productos se organizaron
como anexos a este documento de la siguiente manera:

Anexo Descripcion

Documento de descripcion del caso de referencia: Adulto mayor que vive

Anexo 1
solo.
Documento de analisis de problematicas de los adultos mayores, defini-
Anexo 2 L .
cién de necesidades y alcance.
Anexo 3 Matriz de Trabajos Relacionados y Estado del Arte.
Documento SAD del prototipo funcional del modelo informatico de inte-
Anexo 4 o
gracion.
ANEXo 5 Prototipo funcional del modelo informatico de integracion (Codigo
Fuente, Aplicaciones y Servidor)
Anexo 6 Comparacion del modelo contra prototipos.
Anexo 7 Encuesta TAM (Modelo de Aceptacion Tecnoldgica)
Anexo 8 Evaluacion TAM (Modelo de Aceptacién Tecnoldgica)
Anexo 9 Descripcion del simulador y montaje del experimento
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