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Este trabalho de dissertacdo foca o sistema criptografico de
McEliece. Este é um sistema criptografico de chave publica que
tira partido do facto do problema de descodificacdo de um cddigo
linear geral ser NP-completo. Mais especificamente, este sistema
criptografico usa um cédigo de Goppa sobre um corpo finito como
chave privada, para o qual existe um algoritmo de descodificagédo
eficiente, e um caddigo linear geral, derivado do codigo Goppa

anterior, como chave publica.

Assim, neste trabalho, comeca-se por analisar alguns resultados
sobre corpos finitos, necessarios ao longo desta dissertagédo.
Posteriormente, estudam-se os cdédigos lineares sobre corpos
finitos, em particular os cédigos de Goppa, apresentando-se um
algoritmo de descodificacdo para estes codigos. Em seguida, é
apresentada uma descri¢éo detalhada do sistema criptogréfico de
McEliece e sdo analisados alguns ataques a este sistema
criptogréfico. Por fim, é ainda analisada a sua aplicacdo na

seguranca de assinaturas digitais.






keywords

abstract

McEliece cryptosystem, public key, Goppa code, finite field,

digital signature.

This thesis studies the public key McEliece cryptosystem,
which is based on the fact that the problem of decoding a
general linear code is NP-hard. More specifically, the
McEliece cryptosystem uses a Goppa code over a finite field
as private key (these codes have an efficient decoding

algorithm), and a general linear code as public key.

We start by analysing some results about finite fields, which
will be use later. We also study the theory of linear codes
over finite fields and we analyse with detail the Goppa codes,
presenting in particular a decoding algorithm for such codes.
Next, we concentrate on the study of the McEliece
cryptosystem and we describe some attacks against this
cryptosystem. Finally, the application of this cryptosystem to

digital signatures security is analysed.
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Capitulo 1

Introducao

H4 cerca de trinta anos atras, o surgimento da criptografia de chave publica impul-
sionou, por um lado, uma incrivel revolugao a nivel de seguranga nas comunicagoes
electronicas e, por outro, um aumento consideravel de estudos e investigacoes a volta
dos sistemas criptograficos. Tudo “comecou” por volta do ano de 1976, quando Diffie
e Hellman (ver [6]) apresentaram publicamente o primeiro sistema de troca de chaves
cuja seguranca ¢ baseada na dificuldade de resolver os problemas de logaritmo discreto
(DLP). Em 1977 o sistema de chave publica baseado no algoritmo RSA, fundamen-
tado no problema de factorizagdo de inteiros (FP), foi apresentado por Ron Rivest,
Adi Shamir e Leonard Adleman (ver [29]). Em 1984 Taher Elgamal (ver [§]) descrevia
o seu sistema criptografico ancorado no sistema de troca de chaves de Diffie-Hellman.
Criptografia de curvas elipticas (ECC) é proposta por volta de 1985, em trabalhos
independentes, por Neal Koblitz (ver [16]) e Victor S. Miller (ver [24]).

McEliece [21], também em 1977, apresentou o sistema criptografico de chave piblica
que leva o seu nome, baseado num problema da teoria de codigos, especificamente, no
problema de descodificacao de um co6digo linear genérico, provado como pertencente a
classe N'P- completo (ver [2]). O sistema por ele proposto usa como “trapdoor”, o codigo
de Goppa que possui algoritmos eﬁcienteﬂ tanto para codificar como para descodificar.
Mas isto nao foi suficiente para evitar ser pouco usado, actualmente, quando comparado
com os trés sistemas anteriormente referidos. Aqueles, com énfase no RSA, constituiram

desde cedo o alicerce para, praticamente, todos os protocolos de seguranca e todas as

!Stefan Heyse em [13] aponta dados de implementagao como sendo mais eficiente do que o RSA



Introducao

implementagoes de criptografia de chave publica.

Em 1994, Peter W. Shor [32] d4 a conhecer um algoritmo quéntico para factorizagao de
inteiros e calculo de logaritmo discreto. Este algoritmo, teoricamente, quebra o sistema
criptogrifico RSA e de Elgamal e, consequentemente, a criptografia de curvas elipticas
por estas duas tltimas estarem suportados em problemas relacionados. Contrariamente,
o sistema proposto por McEliece, com parametros bem escolhidos, resiste aos ataques
quanticos (ver [7]). Isto faz dele um forte candidato a criptografia pés-quantica. Este
facto, aliado a curiosidade cientifica sobre um assunto que ganha cada vez mais relevan-
cia, constitui um elemento motivador para o nosso estudo sobre “criptografia de chave

publica com base em codigos” especificamente, o sistema criptografico de McEliece.

Neste trabalho, propomos estudar o sistema criptografico de McEliece e a variante
de Niederreiter, os principais ataques e consequentes propostas de defesa. Como estes
sistemas sao baseado em codigos (lineares) correctores de erros, estudaremos a estrutura
de um cédigo linear binario e o processo de correccao de erros, em especial os codigos

binarios de Goppa que sao utilizados no sistema criptografico de McEliece.

Este trabalho esta dividido em cinco capitulos. Nos preliminares, capitulo 2] abordamos
conceitos que consideramos fundamentais, como estruturas algébricas e o algoritmo de
Euclides, para melhor compreensao da estrutura de corpos finitos, GF(p™), bem como
dos céalculos sobre os mesmos, apresentados no capitulo|3l No capitulo 4] debru¢amo-nos
sobre os codigos lineares - sua representacao matricial, distancia minima de Hamming
e formas de descodificacao - especificando na sec¢ao [4.2, os cddigos binarios de Goppa
e ilustrando um algoritmo de correcgao de erros. No capitulo [5| descrevemos o sistema
criptografico de McEliece bem como uma das suas variantes, o sistema criptogréfico
de Niederreiter. Um exemplo de uso do sistema para cifrar e decifrar mensagens é
descrito na seccao Neste exemplo, os outputs foram gerados a partir de uma
implementacao do sistema feita, por nos, no Maple e apresentada no apéndice
A questao de seguranca do sistema é abordada, no capitulo [6] com base na descri¢ao
de alguns ataques e na dificuldade de sucesso dos mesmos ou defesas correspondentes.
Por fim, no capitulo [7] falamos sobre a construgao de assinaturas digitais com base na

variante de Niederreiter, proposta em [5].



Capitulo 2

Preliminares

Neste capitulo, pretendemos abordar, de forma breve, alguns conceitos que compre-
endemos serem essenciais para o desenvolvimento dos capitulos posteriores. De entre
estes estao as estruturas algébricas - anéis e corpos - e propriedades relacionadas, anéis
de polinémios, algoritmo de Euclides para polinémios como uma forma pratica de
determinacao tanto do maximo divisor comum entre polinémios, como do inverso mul-
tiplicativo de um polinémio - ferramenta bastante util para calculos em corpos finitos
- e classes de residuos moédulo um polinémio irredutivel, com relevancia na construcao

de corpos finitos sobre os quais definimos os c6digos, neste trabalho.

2.1 Estruturas algébricas

Os conceitos apresentados nesta secc¢do, tém [I7] como suporte bibliografico. Ali, tam-

bém, podem ser lidas as demonstracoes dos teoremas que aqui aparecem.

2.1.1 Anéis e Corpos

Defini¢ao 2.1 (Anel). Um anel (A, +,-) € formado por um conjunto munido de duas

“wo»

operacoes bindrias que representamos por “+7 e - tais que:

3



2.1 Estruturas algébricas Preliminares

1. A € um grupo abeliano em relacao a operacao “+ 7.

W o »

2. A operacao ¢ associativa.

3. “.7 ¢ distributivo em relagdo a “+7.

Podemos classificar os anéis de acordo com a seguinte defini¢ao:

Definicao 2.2 (Classificagao de anéis:).

1. Um anel A € dito anel com identidade se admite identidade multiplicativa, que

€ 0 mesmo que dizer: e, ae =ea=a Ya € A

“won

2. Um anel é comutativo se € comutativo.

3. Um anel A € dito um dominio de integridade se ¢ um anel comutativo com

identidade, e # 0, no qual ab=0 = a=0o0ub=0.
4. Um anel A é um anel de divisdo se (A\ {0},-) forma um grupo multiplicativo.
5. Um anel de divisao comutativo € um corpo.

Definicao 2.3 (Caracteristica). Se A é um anel arbitrdrio e existe um inteiro positivo
n tal que na = 0 para todo a € A, entdo o mais pequeno n nesta condi¢cdo chama-se
caracteristica de A que simbolizamos, aqui, por car(A) e, diz-se que A tem caracte-

ristica n. Se tal inteiro positivo nao existe, diz-se que A tem caracteristica 0.

Teorema 2.4. Um anel A, de caracteristica positiva tendo uma identidade e sem

divisores de zero tem caracteristica prima
Teorema 2.5. Seja A um anel comutativo de caracteristica p - primo. Entao,
(a+b)P" =a?" + " e (a—b)P" =a”" — b, para a,b € Aem € N.

Definicao 2.6 (Subanel). Um subconjunto S de um anel A(+,-) € um subanel de A

desde que seja fechado em relagao as operagoes “+7 e “-7 e, com elas, forme um anel.

Definigao 2.7 (Ideal). Um subconjunto I de um anel A é um ideal desde que seja um

subanel de A e, para todosa € I er € A, ar € [ era € I.

Definicao 2.8 (Ideal principal). Seja A um anel comutativo. Um ideal I de A € dito
principal se existe um a € A tal que I = (a). Neste caso, I, também, designado de

tdeal principal gerado por a.



Preliminares 2.2 Anel de Polinémios

Definicao 2.9. Um anel, A, é dito dominio de ideats principais se todo ideal de

A € principal.

Um ideal I do anel A define uma particao de A constituida de classes laterais disjuntas,
a que chamamos classes de residuos modulo I. A classe de residuo de um elemento
a € A mobdulo I consiste de todos os elementos de A que sao da forma a + ¢ para
algum ¢ € I e sera representada por [a] = a + [. Dois elementos a e b de A dizem-
se congruentes modulo I(a = b mod I) se pertencem & mesma classe de residuo

modulo 1.

O conjunto das classes de residuos de um anel A médulo um ideal I forma um anel
sob as operacgoes “+7 e “-7.

Definicao 2.10 (Anel quociente). O anel das classes de residuos do anel A mddulo o

[t

ideal I sob as operacoes “+7 e ¢ denominado anel quociente e representa-se por

A/l

Exemplo 2.11. O anel das classes de residuos Z/(n) é constituido pelas classes laterais
(classes de residuos) de um inteiro, a, mddulo um inteiro positivo n: [0] = 04 (n), [1] =
1+ (n), ...,[n—1] =n—14(n). em particular, seja n = 3 entao, Z/(3) € constituido
pelos elementos [0) =0+ (3), [1] =1+ (3), [2] =2+ (3).

Da defini¢ao [2.2] fica subentendido, nas alineas 3), 4) e 5) o seguinte:

Defini¢ao 2.12 (Corpo). Um corpo é um dominio de integridade no qual, para todos
0s elementos a # 0, existe um elemento b tal que a-b = 1. Este elemento, usualmente

representado por % ou a~t, € o inverso multiplicativo de a.

Um corpo diz-se finito se tem um ntumero finito de elementos, e infinito caso contrario.

Como consequéncia do teorema [2.4] vem que:

Teorema 2.13. Um corpo finito tem caracteristica prima.

2.2 Anel de Polinémios

Definigao 2.14. Seja f(x) =

n

a;x" um polinomio nao nulo com a, # 0 e coeficientes
i=0

em um anel A. A n chamamos grau de f e simbolizamos por gr(f) = n. Por convengao

5



2.2 Anel de Polinémios Preliminares

gr(0) = —o0o (grau de um polindmio nulo). Polinomios de grau < 0 sdo denominados

polinomios constantes.

Definigao 2.15. Seja A um anel comutativo. O conjunto Alx] = {>_ a;x’ | a; € A} é
i=0

chamado anel de polindmios sobre A na varidvel x.

Vamos assumir que, em Az], estejam definidas as operagoes de adi¢ao e multiplicagdo

usual como seguem:
Dado dois polinémios f(x) =Y a;z" e g(x) = > bja?,
i=0 =0

n

flz)+g(z) = Z(ai +b,)x’, com i=jen>m

=0
n—+m

f(z)-g(z) = ZCkSCk, onde ¢ = Z ab;
k=0 it+j=k

0<i<n, 0<j<m

Desta forma, temos o seguinte resultado:

Teorema 2.16. Seja f,g € Alz] entdo,

gr(f +g) < mazx{gr(f), gr(9)};

gr(f-g) < gr(f)+gr(9).

Teorema 2.17. Se A ¢ um anel, entao:

1. O anel de polindmio Alz] é comutativo se e sé se A o for.
2. Alz] tem elemento unidade se e s6 se A o tiver.
3. Alz] € um dominio de integridade se e s6 se A o for.

Definigao 2.18 (Dominio euclidiano). Seja A, um dominio de integridade. A é dito
dominio euclidiano se existe uma funcgao, \, definida de A\ {0} para Ny tal que, se

a,be A b+#0, eristem q,r € A satisfazendo a sequinte propriedade:

a=bqg+r
r=0ou A(r) < A(b)



Preliminares 2.2 Anel de Polinémios

O anel de polinémio, Alz], ¢ um dominio euclidiano. A fun¢ao A devolve o grau (gr)

de cada elemento de Alzx].

E particularmente importante para nos assumirmos que os polindémios estejam definidos
sobre uma estrutura de corpo. Representamos um corpo por [ e o anel de polinémios

com coeficiente em F por F|x].

Dizemos que o polinomio g € F[z] divide o polinomio f € F[z] se existe um polinémio
h € Flx] tal que f =g h.

O facto de F[x] permitir o algoritmo da divisao implica que todo Ideal I € Fx] é

principal. Logo Flx] ¢ um dominio de ideais principais (ver [I7, pag. 21|).

Daqui em diante, a menos de indicacao em contrario, os polinémios estarao sempre
definidos sobre um corpo finito, portanto, o anel de polinémio a considerar é sempre

um dominio euclidiano, por conseguinte ¢ um dominio de ideais principais.

2.2.1 Algoritmo de Euclides para polinémios

Algoritmo de Euclides é um dos mais antigos algoritmo que se conhece. O seu uso re-
monta ao século IV antes de Cristo e constitui, ainda hoje, numa importante ferramenta
de computacao. Este algoritmo esta associado a diversos outros ligados a descodificacao
de codigos correctores de erros, nomeadamente, os c6digos Reed-Solomon e os codigos

de Goppa, razao pela qual propomos descrevé-lo aqui.

Teorema 2.19 (Algoritmo da divisao). Seja f # 0 um polindmio pertencente a F|x].
Entao, Vg € Flx|, existem q e r pertencentes a F|x] tais que: g = q - f +r, com

gr(r) < gr(f).

Este algoritmo pode ser aplicado para encontrar o maximo divisor comum entre poli-

noémios ou inteiros.



2.2 Anel de Polinémios Preliminares

Maximo divisor comum aplicando o algoritmo de Euclides

Sejam f e g, dois polinémios em F[z|. Representamos o maximo divisor comum entre

f e g por mde(f,g).

A ideia do algoritmo de Euclides é reduzir o calculo do maximo divisor comum entre

par de polinémios, ao calculo entre pares cada vez mais pequenos (de menor grau).

O algoritmo de Euclides gera uma sequéncia de restos estritamente decrescente em
grau. gr(ry) < gr(re) < ... < gr(r,), em que cada r; é obtido a partir dos dois restos

imediatamente anteriores: r; = r;_o mod r;_; com i > 0.

Teorema 2.20 (Algoritmo de Euclides). Dados dois polinomios f = ro e g = r_
pertencentes a Flx] tais gr(f) < gr(g). Fazendo divisdes sucessivas obtém-se a sequinte

sequéncia de equagoes:

r-1 = q¢ro+ 71, g(r1) < g(ro)

ro = Qo1+ T2, g(ra) < g(r1)
Tio =  @qiTi—1 74 g(ri) < g(ri—1)
Ti-1 =  (gi+175

Assim, o ultimo resto diferente de zero mo processo de divisdo inteira € o mdximo

divisor comum entre ro e r_i.

Exemplo 2.21. Determina o mdzimo divisor comum entre os polinomios P, = x* +
P +rx+1ePy=a+23+x+1 de Fofz], onde Fy € o corpo constituido por {0, 1},

de caracteristica 2 (neste corpo, 1 +1=0).

P+t rr+l = s+t e+ )+t 41
e+l = (PP+D2* o+l
?4+1 = (x+1)(z+1)+0

Na dltima equacao, o polinomio resto € igual a zero. Logo, o ultimo resto diferente de

zero,(x + 1), € o polindmio mdximo divisor comum entre P, e Ps.
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Algoritmo estendido de Euclides

Teorema 2.22 (Algoritmo estendido de Euclides). Sejam r_; e 1o, elementos de F|x]
com gr(ro) < gr(r—1) e com mdzimo divisor comum h. Entdo, existem elementos U e
V' em Flzx], tais que:

Uxrog+V xr_y=h. (2.1)

Demonstracao. Repare que no teorema [2.20)] estabelece-se que os sucessivos restos sa-

tisfazem o seguinte:
i ="Ti—o —q;Ti—1. (22)
De (2.2)) segue que todos os divisores comuns entre r;_; e 7;,_o, também dividem 7;

e, todos os divisores comuns entre r; e r,_; também dividem r;_5. Dai, para todo i,

mdc(r;, mi—1) = mde(r;_1,7;_2). Consequentemente:
ri = mde(r;, ri—1) = mdc(ro, 7—1), riv1 = 0. (2.3)

Conforme a equagao ([2.2)), cada resto é expresso como combinagao linear dos dois restos
imediatamente anteriores. Por inducao mostra-se que o ultimo resto ¢ combinacao linear
dos dois primeiros restos, quais sejam: rq € 7_1 ou seja mdc(rg,r_1) = Urg+ Vr_; para

algum U e V. Com efeito:

se1 =1, T = T_1—qTo.
se1 =2, ro = To— Qal1
= 10— q(r-1 — qro)

= (1+qq)ro— ¢r-1

Portanto, para ¢ = 1,2 os respectivos restos sao expressos como combinacao linear de
ro e 7_1. Admitamos a hipotese de que quando ¢ < k, r; = U;rg+ Vir_1 e provemos que

para i =k + 1, 11 = Upqaro + Vg7

Tht1 = —Qr+1Tk + Th—1 por (2.2)
= —qr1(Ugpro + Vir—1) + Ug_1710 + V171, por hipétese de inducao

= S_Qk+1Uk + Up—1) 1m0+ (—qes1 Vi + Vi) 71

S N S

-~ -~

Ugt1 Vi1
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Posto isso, fica estabelecido que:
ri = UZ‘T’O—f-V;T_l. (24)
E mais, as sequéncias U; e V; sao iterativamente calculadas:

U=-qUi1+Us e Vi=—qVii+Vigcomi>1

De (2.4) deduz-se que U_; = 0, Vo =1, Uy =1 e Vo = 0, condicoes
de partida de um processo pratico para o calculo do maximo divisor comum entre dois

polinémios e do inverso multiplicativo de um polindémio.

Exemplo 2.23. Determina U, V e h de modo a que h = mde(Py, Py) = UP, + V Py

com (Py e Py definidos no exemplo anterior).

Em cada iteracao, toma-se ri_s e r;_1 como o dividendo e o divisor respectivamente e,
calcula-se o quociente e o novo resto. Os cdlculos sdo mostrados na tabela [2.1] de onde

setemU=2>+1¢eV = 2.

i |ri=mrie modriy| ¢ Ui Vi
1] 4+l - 0 1
0 42?4+ +1 - 1 0
1 2+ 1 x T 1
2 r+1 2?2 |23+ 1| 2?
3 0 r+1 - -

Tabela 2.1: Execucao do algoritmo estendido de Euclides para os polinémios P; e P

De facto, z + 1= (z* + 2 + 2+ 1)(2®* + 1) + (2° + 2° + x + 1)2%

Corolario 2.24. Se r;_1 e r; sao primos entre si entao, existem elementos U eV tais
que
U’/’_l + VTO = 1.

Repare que, para r; = 1 tem-se Urg+Vr_; = 1;= Urg =1 mod r_; ouseja U = ry "

mod r_.

O exemplo que segue ilustra o calculo do inverso multiplicativo de um polinémio, f,

modulo outro, g.
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Preliminares 2.2 Anel de Polinémios

Exemplo 2.25. Dados os polindmios f(x) =2° + 2t +2° + 2+ 1 eg(x) =2t +23 +1
de coeficientes em Fy. Vamos verificar que o mdc(f,g) = 1 e exibir U e V' tal que

gU + fV = 1. Segue a execugao do algoritmo na tabela[2.2 Como se pode ver, o iltimo

i ri =ri—g mod r;_ 4i Ui Vi
A4t +1 - 0 1

0 a3+ 1 - 1 0

1 23+ 1 T x 1

2 x r+1 > +r+1 r+1

3 1 22 ¥4+ 2?4 |22+ 241
4 0 T - -

Tabela 2.2: Execugao do algoritmo estendido de Euclides

resto diferente de zero (linha 8 da tabela) € igual a 1, o que significa que mdce(f, g) = 1.
Os polinomios Us = 2* + 23 + 22 + 2 e V3 = 23 + 22 + 1 sdo, respectivamente, U e
V' procurados. E mais, o polindmio V3 = x® + 2% + 1 é o inverso multiplicativo de f

modulo g pois:

(P2t + e+ D) x (@ +22+1)=1 mod (2* +2° +1).

Como F[z] é um dominio de ideais principais, os elementos (polinémios) primos podem

ser vistos como polinémios irredutiveis sobre F e vice-versa (ver [15, pag. 10]).

Definicao 2.26. Um polinomio f € Flz|, com gr(f) =n > 0, é irredutivel sobre I se,
neste corpo, nao € representdvel como produto de factores de polindmios nao constantes

de grau inferior a n.

Observe-se que a irredutibilidade de um polinémio depende fortemente do corpo em
consideragao. Assim, o polinémio x? + 1 € R[z] é irredutivel em R, corpo de niimeros

reais, mas 22 + 1 = (z — 4)(z + 1) é redutivel sobre o corpo de ntiimeros complexos.

Os polinémios irredutiveis sdo muito importantes para a estrutura do anel, Flz], na
medida em que todo f € F[x] pode ser escrito de uma forma tnica, como produto de
polinémios monicos irredutiveis. A demonstracao deste resultado, pode ser encontrada
em |17, pag. 23 e 24].

No que refere aos anéis de polinémios, tem lugar o seguinte resultado:

11



2.2 Anel de Polinémios Preliminares

Teorema 2.27. Se f € F[z| um polindmio irredutivel sobre F, entdo o anel das classes
de residuos, F[x]/(f), constituido por todos os possiveis resto da divisao dos polindmios

de F[z] por f, é um corpo.

Demonstragao. Seja f um polinémio de grau n. Fz]|/(f) é o conjunto de todos os

polinémios de grau nao superior a n — 1 e com coeficientes em F.

1. é facil verificar que Flz]/(f) ¢ um dominio de integridade. Com efeito,

i) Yg € Flz]/(f), g-1 =g, onde 1 ¢ o polinomio unidade.
ii) Vgeg €Fe]/(f),9-9 =99
iii) Vg e ¢ € Flz]/(f), 9-¢ =0 = g =0V g = 0. Com efeito, em F[z]/(f),

g-g = 0 significa que f|(g-¢') ou seja, f|g ou f|g’ que é o mesmo que dizer,

g=0 mod foug =0 mod f.

2. Como f é irredutivel, a existéncia de tnversa multiplicativa de qualquer elemento
nao nulo de F[z]/(f) é consequéncia do algoritmo de Euclides (estendido)

Assim, tendo em conta a defini¢io 2.12] por 1. e 2. F[z]/(f) é um corpo. O

Este resultado nos da pistas em como construir corpos, como anéis de classes residuais

modulo um polinémio irredutivel, a ser abordado no capitulo que segue.
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Capitulo 3

Corpos Finitos ou de Galois

Como ja foi definido em seccao anterior, um corpo finito pressupoe a existéncia de um
conjunto finito de elementos no qual estao definidas as operacoes de adi¢ao, multipli-
cacao e, é possivel obter inversa de cada elemento. Os exemplos mais intuitivos sao os
corpos primos, Z, = {0,1,2,...,p — 1} ou, também, denotado corpos de Galois com p

elementos - GF(p).

Exemplo 3.1. O conjunto Zs = {0,1,2,3,4} relativamente as operagoes de adigdo e

multiplicacao modulo 5, definidas a seguir, € um corpo - GF(5):

+]10 1 2 3 4 01 2 3 4
0/0 1 2 3 4 0/j0 0 0 0 O
111 2 3 4 0 110 1 2 3 4
212 3 4 01 210 2 4 1 3
313 4 0 1 2 310 3 1 4 2
414 0 1 2 3 410 4 3 2 1

Tabela 3.1: tabela de adicao e multiplicagao mod 5

Um exemplo muito importante no Ambito deste trabalho é o corpo GF'(2). Vejamos, a

seguir, a tabela de adicao e multiplicacao para este corpo:

Exemplo 3.2. GF(2) ={0,1}
A aritmética é feita modulo 2. A adicao € equivalente ao “ou” exclusivo e a multipli-

cacao equivalente ao “N" ldgico.

13



3.1 Extensao de Corpos Finitos - GF(p™) Corpos Finitos ou de Galois

_l’_
0
1

_— O | O
S = | =
—_ O

o OO
—_ O | =

Muitas vezes é conveniente a construcao de corpos maiores mas que conservem a sim-
plicidade das operagoes definidas em GF'(2). No que segue, vamos analisar a construgao

de corpos como extensoes do corpo GF(2).

3.1 Extensao de Corpos Finitos - GF(p™)

E facil ver que, se K & um sub-corpo de T, entdo F é um espaco vectorial sobre K. Em

particular, seja [F,, com ¢ = p™, um espaco Vectorial sobre [, e, seja m a dimensao
deste espago vectorial, entdo tem-se que F, = {2 ab; | a; € F,} , onde {by,ba, ... by}

¢ uma base de F, sobre IF,,. Portanto, I, ¢ uma Comblnagao linear dos elementos desta

base. Sendo assim, estabelece-se que:

Teorema 3.3. [17] Todo o corpo finito GF(q), tem p™ elementos, onde p, primo, é a

caracteristica do corpo e m € um inteiro maior ou igual a 1.

GF(2), GF(3), GF(5), GF(2?), GF(2%), GF(2),GF(3%) etc. sao alguns exemplos de

corpos finitos.
Diz-se que o corpo GF(p™) é uma extensao do corpo GF(p).

No que segue, vamos tentar ilustrar como construir uma extensao GF(p™) de GF(p)

como anel das classes de resto moédulo um polinémio moénico e irredutivel.

Como ja foi provado, no teorema [2.27, GF(p)[z]/(f(x)) é um corpo. Se o grau de f(x)
é igual a m, entdo os elementos de GF'(p)[x]/(f(z)) sdo polindmios de grau no maximo
m — 1.

GF®)[a]/(f(2) = {amaa™ ! + amsa™ 2 + ... +ay | a; € GF(p)}

Como os m coeficientes, a;, pertencem a GF(p), eles assumem p possiveis valores.
Assim, o corpo GF(p)[z]/(f(x)) tem p™ elementos.

14



Corpos Finitos ou de Galois 3.1 Extensao de Corpos Finitos - GF(p™)

Prosseguimos, a partir daqui, com um exemplo em GF(2) afim de percebermos, sem
muitos formalismos mateméticos, a construgdo do corpo GF(2™) - uma extensao de
GF(2).

Exemplo 3.4. Seja f(x) = 23+ x + 1 um polindmio irredutivel sobre GF(2). O corpo

GF2)[]/(f(x)) = {Z a7’ | a; € GF(2)}

tem 23 elementos, que sao: {0,1,z,2%, x + 1,2° + x,2° + x + 1, 2% + 1}.

Repare que todos os elementos nao nulos deste corpo podem ser gerados por x (poténcias
de x) sob a condigao, f(x) = 0. Como cada elemento de GF(2)[x]/(f(x)) é uma classe
de resto mddulo f(x), em circunstincia, 0 = [0], 1 = [1], x = [z] e assim por diante,

estabelecemos que [x] = a, entdo f(a) =0 e o corpo pode ser reescrito assim:

GF22)[z]/(f(x)) ={0,1,a,0? o* a* o’ a’}

A tabela apresenta diferentes formas de representar os elementos do corpo finito
GF(23). Tais representacoes sao muito tteis para a aritmética em corpos finitos e, sao
usadas na descricao dos elementos que definem os codigos correctores de erros, em
estudo neste trabalho (cap. [4).

Forma de representagao

poténcia | polinémio | binaria
0 0 000
al 1 100
« « 010
a? o? 001
a’ 1+« 110
ot o+ a? 011
a’® 1+ a+a? 111
ab 1+a? 101

Tabela 3.2: Corpo GF(8)

Da mesma forma podem ser construidas outras extensoes de GF(2), como o GF(2°),

GF(2°%) e outras que podem ser consultadas em [17, pag.370].

A representacao ilustrada no exemplo pode ser vista sob a perspectiva das con-

sequéncias do seguinte resultado:
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3.1 Extensao de Corpos Finitos - GF(p™) Corpos Finitos ou de Galois

Teorema 3.5. Seja GF(q), ¢ = p™, um corpo finito, o grupo multiplicativo (GF(q) \
{0}, -) € ciclico.

Demonstracao. Pela definicao de corpo finito, (GF(q) \ {0},-) é um grupo abeliano
finito. Chamemos ks, a maior ordem de um elemento de GF(q) \ {0}. Da teoria de
grupo, afirma-se que em qualquer grupo abeliano finito, a ordem de qualquer elemento
divide a ordem méxima e, sendo assim, todo elemento 3 € GF(q)\{0} satisfaz g = 1.

Isto significa que todos os elementos de GF(q) \ {0} sdo raizes do polinémio X*» — 1.

Sendo ¢ o nimero de elemento de GF(q), temos:

1. Pelo teorema fundamental de algebra, o nimero de raizes de um polinémio é, no
maximo, igual ao seu grau e, z* — 1 tem ¢ — 1 raizes em G F(q) implicando que

q—1<kum;
2. Como kj; ¢ a ordem de um elemento de GF(q) \ {0} que é um grupo de ordem

q— 1, entdo ky|(q — 1), logo ky < (¢ —1).

Pelos itens 1. e 2., tem-se que kj; = g — 1. Portanto, existem elementos de GF(q) \ {0}
com ordem ¢ — 1, o que significa que (GF(q) \ {0}, ) é ciclico. O

m

Corolario 3.6. Seja GF(q), um corpo finito com q = p™:

1. FExiste sempre um elemento, «, de ordem p™ — 1 a que chamamos elemento

primitivo de GF(q);

2. Os elementos de GF(q) sdo as raizes do polindmio xP" — x.

Desta forma, sendo o um elemento primitivo de GF(p™), entdao pode-se escrever que:

GF(p™) ={0}U{a"|[0<i<p™—2}

Fica a ideia de que os elementos que constituem o corpo finito dependem apenas da

caracteristica do corpo e do grau do polinémio - sdo todos zeros de 2?" — x.
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Corpos Finitos ou de Galois 3.1 Extensao de Corpos Finitos - GF(p™)

De facto, dado os inteiros p e m, existe um tnico corpo finito GF(p™) no sentido

em que todos os que existirem sejam isomorfos.

Teorema 3.7. Se a é um elemento primitivo de GF(p™), entdo para inteiros, i, o é

também elemento primitivo de GF(p™) se e s6 se mdc(i,p™ — 1) = 1.

Demonstracao.

= Seja a e o' elementos primitivos de GF(p™) para i, inteiros. Vamos mostrar que
mde(i,p™ — 1) = 1.

Com efeito, Vamos supor que mdc(i,p™ — 1) = d # 1. Entao, podemos escrever

i =igd e p™ — 1 = pod, com iy e pg inteiros. Assim é possivel ter:

(Ozi )po — (topod

= @y

Isto quer dizer que a Ord(a') divide pg, com py < p™ — 1, 0 que contraria a

hipotese. Logo, mde(i,p™ — 1) = 1.

< Seja o um elemento primitivo de GF(p™) e supomos i, inteiro tal que mdc(i, p™ —

1) = 1. Vamos mostrar que o' é, também, um elemento primitivo.

Com efeito, como a tem ordem p™ — 1, entdo o € GF(p™) tem ordem k, tal que
k|(p™ — 1). Por outro lado, pela defini¢ao de ordem, (a?)* =1 = o* implica que
(p"™ — 1)|ik. Mas, como mdc(i,p™ — 1) = 1, entao (p™ — 1)|k. Logo, k, a ordem

de o, & igual a p™ — 1.

Do resultado [3.7 segue que existem ¢(p™ — 1) elementos primitivos em GF(p™), onde
¢(n) denota a fungao de Euler. Esta fungao devolve o nimero de inteiros entre 1 e n

que sao primos relativos com n.

E conveniente o conhecimento sobre algumas relagoes entre os elementos primitivos
ou geradores do grupo multiplicativo, os polindémios irredutiveis sobre um corpo e os
demais elementos do corpo por forma a munirmos de ferramentas necesséirias para o

trabalho em corpos finitos
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3.2 Polinémios minimos Corpos Finitos ou de Galois

3.2 Polindbmios minimos

Definicao 3.8. Polinémio minimo, Ms(x), de um elemento B € GF(p™) \ {0} é

um polinomio mdonico de menor grau do qual B € zero.

Propriedades 3.9. [20/[Polinémios minimos/

1. Mgy(x) € irredutivel.

2. se f(B) =0, entdo Mg(z) divide f(x) para todo f(zx) de GF(p)|x].

3. Mg(x) divide 2P — .

4. O grau de Mg(z) € < m.

5. O polindmio minimo de um elemento primitivo de GF(p™) tem grau m.

6. B e BP tém o mesmo polindmio minimo.

A ultima propriedade permite dispor os elementos do corpo em classes distintas de
elementos que partilham o mesmo polinémio minimo. Veja que a multiplicacao por p

agrupa os inteiros modulo p™—1 em classes de resto modulo p™—1 - classes ciclotémicas.

Exemplo 3.10. Seja p = 2, m = 4. Os inteiros modulo 15 sao dispostos nos sequintes

classes ciclotdmicas:

Co = {0}

C; = {1,1-2=2,2.2=4,4-2=8,8-2=16=1}
C; = {3,6,12,9}

Cs = {5,10}

C; = {7,14,13,11}

Assim, se a € um elemento primitivo de GF(2%), entao,

GF(24) _ { 0, 1 7Oé’(127054704870[370[67 12,(19,(15,0410,&7,&14, 13’&11}
N~ ~ N ~ —— ™ ~
Lo In L L3 L5 L7

Os elementos o, a?, a* e a® tém o mesmo polindmio minimo. Como o nimero de zeros

determina o grau do polindmio, este corpo tem trés polinomios minimos de grau 4 cujo
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Corpos Finitos ou de Galois 3.3 Grupo de automorfismos de GF (p™)

0s zeros sao elementos dos conjuntos L., L.s e L,7 respectivamente. De entre eles,
apenas dois, 0s que tém elementos primitivos como raizes, podem ser usados para gerar
0 corpo GF(2%).

Pelo teorema os elementos primitivos de GF(2%) sio os elementos que estio em
Lo, e em Ly e portanto, so os polinomios correspondentes podem gerar este corpo. Sao

eles, t* + 2> +1 ex* + 2+ 1.

Os polinémios minimos cujas raizes sao elementos primitivos do corpo, sao denominados

polinémios primitivos, e vao nos permitir definir os corpos finitos.

Definicao 3.11 (Conjugado). Seja GF(p™) uma extensao de GF(p) e seja a €
GF(p™). Os elementos o, a”, 0" ... a?""" sio chamados conjugados de « relativa-

mente a GF(p). Ao conjunto destes elementos denomina-se classe dos conjugados
de GF(p™) sobre GF(p).

No exemplo [3.10] o conjunto L, é formado pelos conjugados de « relativamente a
GF(2).
Teorema 3.12. [17, pdg. 49] Os conjugados de o € GF(p™) relativamente a qualquer

subcorpo de GF(p™) tém a mesma ordem no grupo (GF(p™) \ {0},-).

Corolario 3.13. Se a € um elemento primitivo de GF (p™) entao, sdo primitivos todos

0s seus conjugados relativamente a qualquer sub-corpo de GF(p™).

Em suma, sendo o um elemento primitivo de GF(p™) pode-se, por via de classes
Ciclot()mica{] ou por via de conjugados, conhecer todos os polinémios minimos deste
corpo. E, combinando o resultado torna possivel identificar todos os polindmios

primitivos.

3.3 Grupo de automorfismos de GF(p™)

Existe uma relacao intima entre elementos conjugados e certos automorfismos de um

corpo finito. Seja GF(p™) uma extensao de GF(p). Uma transformacao p definida de

1Observe que os elementos de cada classe constituem expoente das poténcia de o em cada classe

de conjugado
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3.3 Grupo de automortismos de GF (p™) Corpos Finitos ou de Galois

GF(p™) sobre si mesmo que fixa todos os elementos de GF(p) e preserva a adigao e

multiplica¢do é um automorfismo de GF(p™) sobre GF(p). Simbolicamente:

p : GF(p™)— GF(p™)
a+— pla)

tal que p(b) =bseb e GF(p)
e, Va e 8 de GF(p™),

{ pla+ B) = p(a) + p(B)
pla-B) = pla)-p(B)

Teorema 3.14. [17, pdg. 49] Os diferentes automorfismos de GF(p™) sobre GF(p)

sao, eractamente, as transformacoes pi, pa, ..., pm—1 definidas por:

pj(oz):ozpj, Va € GF(p™) e 0<j<m-—1.

Claro esta que os conjugados de a € GF(p™) relativamente a GF(p) sao obtidos
aplicando todos os automorfismos de GF(p™) sobre GF(p) ao elemento «. Seja o um

elemento primitivo de GF(p™), entdo:

Os automorfismos de GF'(p™) sobre GF(p) formam um grupo em relacao a composi¢ao
usual de transformacoes a que chamamos grupo de automorfismos de GF(p™). Pelo
teorema [3.14] tal grupo é ciclico de ordem m e gerado por p;. Em particular, se p = 2
temos que p;(a) = a? é o automorfismo de Frobenius, e o grupo gerado por p; é

designado por grupo dos automorfismos de Frobenius.

O grupo dos automorfismos de Frobenius ¢ referenciado mais a frente (em[6.2) associado
aos codigos binarios de Goppa com polindémio gerador binario e como estando contido
ao grupo de automorfismos deste codigo (ver [19]). A sua acgao deixa invariante um
conjunto de palavras de codigos que, por sua vez, definem um sub-codigo (sub-codigo
idempotente) que joga um papel importante na determinacdo de codigo equivalente
ao que é piblicado e num consequente ataque estrutural ao sistema criptografico de
McEliece.
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Corpos Finitos ou de Galois 3.4 Célculos bésicos sobre GF (p™)

3.4 Calculos béasicos sobre GF(p™)

Pretendemos, aqui, exemplificar alguns calculos basicos sobre o corpo finito GF(p™)
por forma a facilitar a leitura e compreensao da secgao na qual definimos o cédigo

de Goppa e damos exemplo de matriz de paridade com elementos de GF(2™).

A adicao é feita com facilidade usando a representacao vectorial (binéria)ﬂ ou poli-
nomial dos elementos do corpo. Com a representacao binaria, a adicao coincide com a

operacao XOR e, é feita componente a componente.

A multiplicacao pode ser feita com os elementos na forma polinomial sendo necessario,
quase sempre, fazer a reducao modulo o polinémio primitivo que gerou o corpo ou seja,
quando o produto resultar em grau superior ao do polinémio primitivo, toma-se o
resto da divisao por ele descartando o quociente. Todavia, é mais conveniente usar
a representacao exponencial. Neste caso, o expoente do produto é reduzido moédulo
p™—1.

A divisao pode ser percebida como a multiplicagao pelo inverso multiplicativo. § =
a X % Todo elemento b # 0 do corpo admite inverso, portanto, é preciso saber calculéa-lo

e, assim perfazer a divisao.

O inverso multiplicativo pode ser calculado via algoritmo extendido de Fuclides para
polinomios visto na secgdo [2.2.1] Mas também, podemos tirar proveito da ordem do
corpo (p™ — 1). Todo elemento do corpo pode ser expresso como poténcia do elemento
gerador do grupo multiplicativo. Assim, encontrar o inverso de um elemento o', consiste
em determinar um elemento I tal que o/ x I = o ~! = 1 ou seja I = o?"~'~!. Convém

reduzir, sempre, o expoente moédulo p™ — 1.

Exemplo 3.15. Seja o corpo finito GF(2%) definido pelo polindmio primitivo f(x) =
2t + 1+ 1 e cujo os elementos constam da tabela[3.5;

a) Calcula o® + o'3:

af+a? = aP+1+aP+a?+1

= ag

Zbinéria, no nosso caso, porque s6 nos interessa o corpo GF(2™)
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3.4 Célculos bésicos sobre GF (p™) Corpos Finitos ou de Galois

Formas de representagao

exponencial  polinomial binaria | exponencial polinomial binéria
0 0 0000 o’ l+a+a? 1101

a®=a®=1 1 1000 a® 1+ a? 1010
o a 0100 a? a+ao? 0101
a? a? 0010 alf 1+ a+a? 1110
o? o? 0001 alt a+a?+a? 0111
at 14+« 1100 al? l+a+ao?+a® 1111
a® a? +a 0110 at? 1+a?+a? 1011
ab ad + o 0011 a4 1+a? 1001

Tabela 3.3: Corpo GF(16)

ou na forma bindria:

o +a? o 1010

+ 1011
0001 = o®
b) Calcula o® x o'3.
A x al? = @2 med15)
—= aﬁ
ou,
a®xa® = (& + 1D +a?+1)

= o’ +at+ad+1

= a*+a?=a

Este resultado € alcancado como o resto da divisio de o® + a* +a + 1 por f(«)

ou, substituindo o® e a* por expressoes da tabela .

¢) Calcula (a®)™!
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Corpos Finitos ou de Galois 3.4 Célculos bésicos sobre GF (p™)

11 ~
d) Calcula %5 : como % = a', entdo:

11
3 = Oéll X Oé7
[0
— 0418 mod 15
= Oé3
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Capitulo 4

Codigos

A ideia intuitiva subjacente ao uso e construcao de codigos pode ser vista no codigo
de uso mais frequente entre n6s os humanos. A lingua em que nos comunicamos. A
portuguesa, por exemplo, é constituida por um alfabeto de 26 letras. As palavras nao
sao mais do que uma sequéncia de letras e, consequentemente, a lingua é composta por
palavras. E evidente que o conjunto das palavras que constituem a lingua, ndo contém
todas as palavras possiveis formada pelas letras do alfabeto. E claro o reconhecimento

de algumas palavras como fazendo parte da lingua e outras nao.

O processo de comunicacao nem sempre se da a 100%. A transmissao de mensagem
entre emissor e receptor muitas vezes ocorre com erros que dificultam a compreensao
da mesma e, em certos casos até, ocasionam pedidos de retransmissao. Vamos supor
que recebemos uma mensagem na qual constam palavras como cddrgos ou gaco. E ime-
diato a percepcao de que tais palavras nao fazem parte da lingua portuguesa, tém um
erro. Além do mais, quanto & primeira palavra, intuimos que, na mensagem, a palavra
correcta devia ser cddigos por esta ser a “palavra mais proxima de” codrgo na lingua.
Quanto a palavra gaco, percebemos que ha varias hipoteses de correccao. As palavras

caco, paco, taco, saco, etc. sao todas igualmente proximas da palavra transmitida.

Fica estabelecido, ainda que de forma intuitiva, que para construcao de coddigos é
preciso um conjunto finito de simbolos cujas sequéncias definem palavras que, conforme
veremos mais a frente, denominamos de palavras de codigo, ou nao, e dota-lo de certas
propriedades que permitem a detecc¢ao e correccao de erros. Estamos a falar de codigos

correctores de erros primeiramente introduzidos por Hamming em [12] onde ele descreve
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4.1 Codigos Lineares Codigos

um c6digo, que veio a ter o seu nome, que detecta dois erros e corrige um se for dnico.

Neste capitulo tentaremos definir de forma geral os c6digos lineares como espacgos vec-
toriais sobre corpos finitos e imediatamente restringir aos cédigos binarios. Procura-
remos formalizar o conceito intuitivo de “palavra mais proxima de” que se concretiza
no conceito de distdncia minima de Hamming com base na qual é desenvolvido o pro-
cesso de correccao de erros. A representacao matricial dos cédigos lineares binérios e
consequente processo de codificacao/descodificagdo é apresentada. Como exemplo de
concretizacao, descreveremos o cddigo bindrio de Goppa que é utilizado na construgao

do sistema criptografico de McEliece a ser apresentado no capitulo

4.1 C(Cobdigos Lineares

Seja GF(q) um corpo finito e GF(q)™ o espago vectorial de todos os n-uplos. O cédigo
C' (n,M) sobre GF(q), ¢ um subconjunto de GF(q)" com M elementos. Se M = ¢,

entdo C' é denominado codigo - [n, k|. No caso de ¢ = 2, o codigo é dito binéario.

Normalmente, representamos os vectores (ag,as,...,a,) pertencentes a GF(q)" na
forma ajas . . . a, e, denominamos os vectores pertencente ao cédigo C' por palavras de
codigo. Outra forma de especificar uma palavra de codigo é através da representacao

polinomial usada para codigos CiCliCOﬂ.

Sem imposicoes ao nivel de estrutura, a utilidade dos cédigos é um pouco limitada. A
linearidade ¢é a mais util estrutura adicional a impor (ver [14]). Assim, definimos um

codigo linear de seguinte forma:

Definicao 4.1. Um cddigo linear C, de comprimento n, € um subespaco linear de

GF(q)", onde GF(q) é um corpo finito com q elementos.

Como C' é um subespago de GF(q)", entdo existe uma base {c,co,..., ¢}, com
¢; € GF(q)" onde k < n é a dimensao do subespago, logo dimensao do codigo. C'
é designado de cddigo linear - [n, k] e qualquer palavra deste codigo pode ser expressa
como combinacao linear dos vectores dessa base. Sendo assim, um cédigo linear, C', é

representavel matricialmente.

!pormenores sobre este assunto pode ser encontrado em [20} cap. 7]
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Codigos 4.1 Cédigos Lineares

Geralmente, utiliza-se duas formas para representar um codigo linear: através de uma

matriz geradora ou através de uma matriz de paridade.

4.1.1 A Matriz Geradora, (G, e matriz de paridade, H

Definigao 4.2. Seja C, um cddigo linear - [n,k]. Uma matriz G, k x n, cujas linhas
formam uma base para o codigo C, chama-se matriz geradora de C. Em geral existem
vdrias matrizes geradoras para o mesmo codigo no sentido de que, quaisquer k veclores

de C' linearmente independentes formam uma base.

Uma matriz geradora determina um processo de codificacao na medida em que trans-
forma uma mensagem u € GF(g)* numa palavra de codigo x € GF(q)". Simbolica-

mente:

C:GF(9)* — GF(qm

u — x=ulG

Assim, o conjunto de todas as palavras de codigo é:

C={r=uG|uecGF(q)*} (4.1)

Podemos impor, a menos de uma permutacao de colunas, que um codigo linear - [n, k|
admite uma matriz geradora (e, consequentemente, todas) G = [G1|G2], sendo G uma

matriz k X k e invertivel.

Proposicao 4.3. Todo o cddigo linear - [n, k] admite uma tnica matriz geradora da
forma [Ix|A], onde I, € matriz identidade k x k e A é uma matriz do tipo k x (n — k).

Diz-se que tal matriz estd na forma padrao.

Demonstragao. Com efeito, seja G uma matriz geradora de um codigo C' — [n, k] -
subespago linear do espacgo vectorial GF'(q)". Entdo, o espago de linhas de G contem k
vectores de GF(q)™ linearmente independentes. Este espago nao altera com as operagoes

elementares sobre as linhas. Sendo assim, é possivel, por uma sequéncia de operagoes
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4.1 Codigos Lineares Codigos

elementares, obter G’ = [I;|A]. Portanto, tal matriz na forma padrio existe. E tnico:
vamos supor que G1 = [Ix|A1] e Gy = [Ix|As] sdo diferentes e geram o mesmo codigo.

Assim x = uG; = uG3 ou seja ull,|A;] = u[ly|As] o que implica A; = A,. O

As palavras de codigo produzidas por uma matriz geradora na forma padrao tém como
primeiros k bits os da mensagem que codifica. Os bits restantes sao denominados bits

de paridade e possibilitam a recuperacao da mensagem original.

Exemplo 4.4. Tomemos o exemplo de um cddigo C-[n,k] sobre GF(2): para o cddigo

C — [7,4] de Hamming (ver [22]), wma matriz geradora possivel é

0 0
0 0
10
01

—_ = = O

1
0
1
1

= e

0
1
0
0

o O O

Este codigo transforma blocos com quatro bits de mensagem em palavras de codigo com
sete bits. os trés bits adicionais sao de verifica¢ao. Seja u = ujusuzuy a mensagem a
codificar. A mensagem codificada seria x = u X G = x 1290304252627 (com 7 bits), de
onde se tem: 1 = uy, To = Uy, Ty = Uz, T4 = Uy € 08 Testantes bits (de verificacdao) xs,

Te € Ty S0 tais que:

Ty = T2 + X3+ 24
Te = X1 + 3+ x4 mod 2

Tr =X+ X9+ 24

Definicao 4.5 (Matriz de paridade-H). Matriz de paridade de um cidigo linear C-
[n,k], é uma matriz, H, de dimensio (n — k) x n, de linhas linearmente independentes
tais que: Hx' = 0 Vx € C.

Tal definicao sugere-nos que um codigo linear C' pode ser, alternativamente, definido
da seguinte forma:
C={rcGF(q)"| Hx" =0} (4.2)

O facto de que cada linha de G é um vector de C, a equagao (4.2) implica a seguinte
relagao entre as duas matrizes:

HGT =0 (4.3)
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Codigos 4.1 Cédigos Lineares

Mais ainda, se combinarmos as equacoes e obteremos a forma padrao da
matriz de paridade. Com efeito, considerando G = [I;|A], um codificador de C' na
forma padrdo, tem-se que Hz' = 0 V2 € C = HuG)" = 0 Vu € GF(p)f =
Iy
HGTu" =0Vue GF(p)* = HG' =0 = H =0.
AT
Concluimos assim que H = [~ AT|I,, ;] ¢ uma matriz de paridade de C' que se diz estar

na forma padrao.

Exemplo 4.6. O codigo C' do exemplo teria uma matriz de paridade H tal que:

0111100
H=]11011]010
1101|001

Para o corrente exemplo, a matriz —AT = AT (porque estd definida sobre GF(2)) é:

0
AT =11
1

= o =
S = =
—_ =

Na verdade, a matriz de paridade de um codigo C' é matriz geradora de um outro

codigo que denotamos de C'* - codigo dual de C.

Definicao 4.7. [Cddigo dual] Seja C um cidigo linear sobre GF(q)". O cddigo dual,
C*, de C € definido da sequinte forma:

Ct={ze€GF()"|z-y=0, VYyeC}
onde x -y denota o produto interno candnico entre x e y.

Definigao 4.8. [20, pdg. 24 e 39][Cddigos lineares equivalentes| Dois cédigos lineares,

C e (', sao equivalentes se diferem apenas na ordem dos seus simbolos.

Exemplo 4.9.
0000 0000
0011 0101
C = O =
1100 1010
1111 1111

Uma definicao mais formal de c6digos lineares binarios equivalentes é dada na subseccao
6.2.3
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4.1 Codigos Lineares Codigos

4.1.2 Descodificagao - cédigo linear

Seja u uma mensagem codificada como x = u@G, que é transmitida através de um
determinado canal. Todavia, o que o descodificador recebe pode nao ser exactamente
x. Os canais de transmissao sao afectados por ruido que pode distorcer as palavras
de codigo adicionando-lhes vectores de erro, e, recebendo-se entao, y = x + e onde
e = ejesy...e, pertencente a GF(q)". Cabe ao descodificador decidir, a partir de v,
qual terd sido o z transmitido. Seria suficiente se o descodificador pudesse identificar o
erro, e. Neste caso, bastava calcular x = y — e. Mas tal nao é possivel, o descodificador
nunca tem a certeza de e, pelo que a estratégia é escolher o erro mais provavel atendendo
ao y recebido. Em ultima analise, esta estratégia passa por descodificar y como sendo a
palavra de c6digo mais proxima de x. Uma vez que os elementos u, x, y e e sao vectores,

a ideia do “proximo de” é alcancada com a introducgao do conceito de distancia.

O espago vectorial GF(q)"™ pode ser considerado um espago métrico se, sobre ele, defi-

nirmos a distancia de Hamming entre dois vectores = e y.

Defini¢ao 4.10. /Distancia de Hamming] A distancia de Hamming entre dois vec-
tores x e y de GF(q)", é o numero de elementos em que os dois vectores diferem.

Simbolicamente:
dy(x,y) = |{i:x; # vy, 1 <i<n} (4.4)

onde |Z| representa nimero de elementos de um conjunto Z.

Propriedades 4.11. [T}, pdg. 8] A distincia, dy, satisfaz as sequintes propriedades:

1. dy(z,y) > 0Vz,y € GF(q)";
2. dy(z,y) =0 & z=y;
3. du(x,y) = du(y,z) Yo,y € GF(q)";

4' dH(xWZ) < dH(l',y) + dH(ya Z) Vﬂf,y72’ € GF(Q)n

Para definirmos, de entre varias palavras de c6digo, uma, x, que seja mais proxima da

palavra recebida, y, ¢ necessario estabelecer a distancia minima de um codigo.

Definigao 4.12. [Distancia minima/ Seja C C GF(q)" um cddigo. A distancia minima
de C' € d tal que:
d =min{dy(z,y)| z,y € C, v # y}.
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Codigos 4.1 Cédigos Lineares

A definicao seguinte e a sua relagdo com o conceito de distancia de Hamming facilita,

enormemente, o cilculo de distancia minima de um cé6digo linear.

Defini¢ao 4.13. [Peso de Hamming| Peso de Hamming de um vector x = x1xo ... 2,

¢ o numero de x; nao nulos. Simbolicamente:
wt(x) =[{i:2; #0, 1 <i<n}|.

Teorema 4.14. Se x ey € C - cddigo linear entio, dy(z,y) = wt(z — y).

Demonstracao. Sendo C' um céddigo linear, entao contém o vector nulo e x — y, para

todos z,y € C. Assim, dy(z,y) = dy(z — y,0) = wt(z — y). O

Do teorema |4.14] segue-se que:
d=min {wt(z) | z€ Cez+#0} (4.5)

Observacgao 4.15. A utilidade de um cddigo reside na sua capacidade de corrigir erros.
Tal capacidade é definida através da sua distincia minima. Se d = 2t + 1, o cddigo
corrige até t erros. Isto pode ser ilustrado da sequinte forma: na fig. .a) as esferas
de raio t centradas nas palavras de codigo, ¢1 e co, nao se intersectam. Desta forma,
qualquer palavra com erro em até t posicoes, seja ela c, estard no interior ou sobre a
fronteira de uma determinada esfera, o que permite, sem ambiguidade, descodificd-la
como a palavra de cddigo sobre a qual a esfera estd centrada, neste caso c¢1. A fig.{4.1}b,
¢ um caso em que d < 2t + 1. Nesta situacdo, apesar de ¢ possuir menos do que t
erros, o descodificador tem dificuldade em decidir. De facto, ¢ pode tanto ser ¢y + z;

cOmo Co + 29, cOm 21 € zo vectores erro de peso menor que t.

Figura 4.1: Distancia minima de um codigo C
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4.1 Codigos Lineares Codigos

Estabelecido o conceito de distancia minima, passamos a caracterizar um codigo linear,
essencialmente, por trés parametros a saber: comprimento, n, dimensao, k, e distancia

minima, d. Assim, diz-se que C' é um codigo linear - [n, k, d].

A distancia minima ou peso minimo de um codigo linear pode, também, ser encontrada

a partir da sua matriz de paridade. O resultado seguinte mostra-nos como:

Teorema 4.16. Seja um codigo linear C' e H uma matriz de paridade de C. Entao a
distincia minima, d, de C' € o numero minimo de colunas de H linearmente dependen-

tes.

Demonstragao. As palavras de codigo sao vectores, x, do espago vectorial GF'(q)" tais
que Hz" = 0 (def.f4.5). O produto Ha" expressa uma combinagdo linear de colunas
de H. Com efeito, tomemos H; com ¢ = 1,...,n, como as colunas de H. Segue, entao
que Hz! = i H;x;. Desta forma, uma palavra de codigo de peso w estabelece uma
dependéncia zl?rllear entre w colunas de H. Combinando isto com , fica demonstrado

0 teorema. O

4.1.3 Descodificacao por sindrome

A descodificacao por sindrome tira proveito da definicao de cédigo linear implicita na
relagio (4.2)), * € C se e s6 se HxT = 0. Assim, se um descodificador receber um
vector y, bastard testa-lo para saber se houve erro ou nao durante a transmissao: se
HyT = 0 entdo, nao houve erro na transmissao e y é a palavra de codigo transmitida.
Por outro lado, se Hy” # 0 fica-se a saber que y nao é a palavra de cédigo transmitida
ou seja, y = x+e, onde e é o vector erro introduzido pelo canal e z a palavra de codigo

transmitida.

Ao vector s(y) = Hy”, chama-se sindrome de y. Uma propriedade fundamental da
sindrome é que ela depende exclusivamente do erro introduzido e nao da palavra de

codigo transmitida. Com efeito:

s(y)=Hy" = H(z+e)"
= Hz' + He'

= He® porque, z € C.
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Codigos 4.1 Cédigos Lineares

Este facto implica que, para cada e fixo existe um conjunto
{e+z|zeC} (4.6)

com ¢* vectores que tém a mesma sindrome. Desta forma, imaginemos uma tabela
em que as linhas fossem tais conjuntos. A primeira linha é constituida pelas palavras
de codigo incluindo o vector nulo. A primeira coluna é formada pelos vectores erro.
Seria possivel, através dela, identificar a palavra recebida, na posi¢ao (i,7), e saber
que o erro introduzido ¢ e;; e que a palavra de codigo é ;. Esta ideia concretiza-se
no que se chama “standard array decoding” que é descrito mais pormenorizadamente,
por exemplo, em [28, pag. 12]. A defini¢do seguinte permitira por um lado, estabelecer
um conjunto de propriedades a que o conjunto definido em deve satisfazer e, por
outro lado, em combinagao com conceito de sindrome, descrever um algoritmo pratico

de descodificacao por sindrome.

Definicao 4.17 (Coset). Seja C' um cédigo linear - [n, k] sobre GF(q)". Para qualquer
vector a € GF(q)", o conjunto a +C ={a+z |z € C} € designado coset de C.

Propriedades 4.18. Seja C um cddigo linear - [n, k] sobre GF(q)". Dado quaisquer
vectores a e b € GF(q)", tem-se:

1. b esta em algum coset de C.

2. a eb estdo no mesmo coset se e sd se (a —0b) € C.

3. Todo coset contém ¢~ vectores.

Em cada coset, o vector de menor peso ¢ denominado lider do coset.

Proposigao 4.19. [20, pdg. 15] Dois cosets ou sao coincidentes ou sao disjuntos.
Estamos em condicoes de provar o seguinte resultado que estabelece uma relacao de
um por um entre cosets e sindromes:

Teorema 4.20. Dois vectores pertencem ao mesmo cosel se e so se tém o mesmo

stndrome.
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4.1 Codigos Lineares Codigos

Demonstra¢ao. Sejam vy e vy vectores de GF(q)" e C' um codigo linear - [n, k]. Entao,

V1 € V9 pertencem ao mesmo coset

< (v1 — wg) € C (por definigao de coset)

& H(v — )’ =0 (por defini¢do de codigo)

& Hvl — Hvl =0

& Hol' = Hol (ou sejav; e vy tém o mesmo sindrome)

Posto isto, e no que refere a descodificagdo de um codigo linear - [n, k|, é possivel
construir uma tabela de sindromes com os respectivos lideres dos cosets. Como C' é um
subgrupo abeliano do grupo aditivo GF(q)", tal tabela terd ¢"~* (nimero de cosets
= classes laterais de GF(q) modulo C) entradas ao invés de ¢" como acontece no

"standard array decoding". Vamos considerar um exemplo de descodificagao.

Exemplo 4.21. O cédigo do exemplo tem matriz de paridade H dada por:

0
H=1]1
1

_ O

1
1
0

—_ = =

100
010
0 01

Vamos supor que foi enviada uma palavra v = 1011010 através de um canal que adi-
ciona um erro e = 0010000. O descodificador recebe y = 1001010. Para descodificar y,

podemos proceder da sequinte forma:

1. Construir a tabela de sindrome (tabela[4.1));
2. Calcular o sindrome de y: s(y) = Hy? = 110;

3. Consultando a tabela de sindrome, vé-se que o lider do coset correspondente é

0010000 que € assumido como erro de transmissao;
4. Por fim, descodifica-se y como x = y+e = 1011010.

Nota 4.22. Nem sempre € vidvel a descodificacao por sindrome. Vamos supor que fosse
conhecido o comprimento, n, da mensagem e quanto ao erro, soubéssemos apenas, que

0 peso € menor ou tgual a t e quiséssemos descodificar tal mensagem. Neste caso,

t
teriamos (Z) erros possiveis. Isto quer dizer que se n = 1024, t = 50 teriamos um
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Cadigos 4.2 Cédigos de Goppa

Padrao de erro | Sindrome
0000000 000
1000000 011
0100000 101
0010000 110
0001000 111
0000100 100
0000010 010
0000001 001

Tabela 4.1: Tabela de sindrome

valor na ordem de 10%°, o que torna o problema intratdvel. Mais ainda, o problema de
descodificacao de um cddigo linear genérico pertence a classe N'P-completo (ver [2]).
Este facto é usado por McEliece na construcao do seu sistema criptogrifico que serd

abordado no capitulo 3,

4.2 Codigos de Goppa

Os codigos de Goppa formam uma classe de codigos lineares. Constituem a mais interes-
sante subclasse do codigos alternanteﬂ [20]. Sao descritos em termos de um polinémio
gerador, chamado polinémio de Goppa. Ao contrario dos codigos lineares em geral,
para os Goppa, existe um algoritmo eficiente de descodificagdo. O nosso interesse em
estuda-los prende-se com a necessidade de usé-los, na seccao seguinte, para explicar a
construcao do sistema criptografico de McEliece.

Definicao 4.23 (Codigo de Goppa). Sejam m e t, inteiros positivos, g(X) = i(giX")
com g; € GF(¢™) um polindmio monico de graut e L = {Yo, Y1, -+, Yn-1}, umiolnjunto

com n elementos distintos de GF(q™) tal que g(~;) # 0 V~; € L.

Para todo vector ¢ = (c1,¢a,...,¢,) € GF(q)", define-se o sindrome de ¢ por
n—1
¢ 9(X) —g(%)
Se=— mod g(X). 4.7
; g(i) X — (4.7)

O cddigo de Goppa, G(L,g(X)), definido sobre GF(q) é o conjunto de todo ¢ €

2Para detalhes sobre c6digos alternantes, consultar, por exemplo, [20, pag. 333]
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4.2 Cédigos de Goppa Cadigos

GF(q)" tal que
S.=0 mod g(X) (4.8)

ou equivalentemente, tal que S. = 0 no anel de polindmios GF(q)[X]/(g(X)). Se g(X)

¢ irredutivel entdo, G € denominado codigo de Goppa irredutivel.

Em particular, quando ¢ = 2, temos cédigo binario de Goppa, classe sobre a qual
fica restringido o nosso estudo.

- . X)—g(v) » .
Note-se que da equagio (4.7)), para cada 0 < i <n—1, h(X) = % é um poli-
noémio visto que (X — ;) divide (g(X) — g(7i)) e, é tnico e de grau inferior a ¢ - uma

consequéncia do algoritmo de Euclides. Nestas condicoes, temos que

<X—%>h<x>=§§f§ 1 e (X (X)) 4 1= g(X)gn) "t =

= (X =%wh(X)=1 mod g(X),

o que significa que h(X) é o inverso multiplicativo de (X — ;) mod g(X). Desta

forma, podemos simplificar a relacao (4.7) para:

n ¢
SCEZX_% =0 mod g(X). (4.9)
i=1

4.2.1 Matriz de paridade de um cédigo de Goppa

Vamos exprimir o polindémio quociente, %ﬁﬁﬁi) da equacao (4.7) em funcao de X.

¢ .
Note-se que ¢(X) — g(i) = g X'+ g1 X" '+ ...+ 1. X — 3 g;7]. O facto deste
j=1

polinémio ser divisivel por (X —~;), a regra de Ruffini permite-nos encontrar o referido

quociente. Com efeito,

t ,
gt gt—1 .- g2 g1 | — 21 gﬂf
-1 7 ,
Y 9¢Yi Y9 | 29
j=1 j=1
t—2 -1 4
gt Gi—1+ 9tV - ZOQJ'H%J Zogjﬂ%g 0
j= j=
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De onde,

9(X) —g(vi) B X1

X, + (g + 900X P+ (G g+ g0l DX

_ ZXk Zg]f)/]lk

j=k+1

Desta forma, escreve-se:

9X)—g(n) 4 _
X, 9(i) 9(7i) kz

Z 917] 1— k
k—

j=k—1

Mais ainda, combinando a equacao com o facto de que ¢ € G(L, g(X)) se e 80 se
Hc' = 0, resulta que a matriz de paridade, H, de um codigo de Goppa seja do tipo
t X n em que a i-ésima coluna é:
gt
gt—1 + Gt
Ge—2+ ge-1%i + 9097 | 9(7:)~. Portanto,

G+ govit+ .+ gt

grg(y1) ™t 9t9(Yn—1)""
(gt—1 + 9e71)g(v1) ™! (gt—1 + 9tm—1)9(¥n—-1)""
H =

(g1 +gem+ - -+gevDa(v)™ ... (g1 +g2vn—1+ -+ g _Da(vn—1) !

gt 0 0o ... o0 1 1 1 g(y1)~ ! 0 0

gt—1 9¢ 0O ... 0 Y1 Y2 Tn 0 g(y2) 7t 0
t—1 t—1 — —

g1 92 93 ... gt o v R 0 0 g(yn) 1

Chamemos M & matriz mais a esquerda da ultima equacgao. Prova-se que, sendo M,
t x t, invertivel e definida sobre Fym entdo, H e H’, tal que H = M H’, geram o mesmo
codigo. Este facto permite usar H' como a forma mais simples da matriz de paridade

de um codigo de Goppa:

g(mn)™! g(y)™ g(m) ™!
o 719(71)’1 Y29(72) " 3 Vng(Yn)~ (4.10)
Y g(n) ™t () ! g ()

A matriz geradora do cédigo de Goppa pode ser calculada a custa da relacao estabe-
lecida em (4.3]).
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Exemplo 4.24. Dado o polindmio de Goppa g(X) = X? + X +1 e L = GF(2%)
definida no exemplo . Vamos construir um cidigo de Goppa de comprimento 8,

sobre o corpo GF(8), a partir de sua matriz de paridade.
Para tal, vamos determinar a matriz de paridade conforme mostrado em (4.10).

Assumindo que GF(8) estd definido pelo polindmio irredutivel x° +x+1 e que o = [z],

tém-se:
9(0) =1 —g(0)~' =1
g(1)=1 —g(1)7' =
gla)=a*+a+1=a’ — g(a)™t = a?
g@®)=at+a?+1=0a® —g*)'t=al
g@®)=af+ad+1=0a> —g®)'t=a?
gl =af+at+1=0a — glah)!
g@®) =a®+ P +1=0a8 — g(a®)
g =a?+ab +1=a® — g(a®) ' =t

Assim,

11 a® a* a> a a o
H = 3 6 5 5 6 3 |
01 a & o o o «
Representando cada elemento na sua forma bindria, teriamos:

0 0

o O = O O =
= I T e = =)
_ O = = = O
_ o = O = O
O = = == O

o O O o O =
e e =)
—_— = = O

As palavras de codigo sao os elementos que constituem o conjunto solucao do sistema

linear Hel' = 0:
00000000

00111111
11001011
11110100

G(L,g(X)) =
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4.2.2 Distancia minima de um cédigo binario de Goppa

Proposicao 4.25. Seja g(X) é um polindmio de Goppa irredutivel, de grau t, com
coeficientes em GF(2™) e G(L,g(X)), o cddigo bindrio de Goppa com os pardmetros
[n, k,d] entdo, k >n—mt ed> 2t + 1.

Seja ¢ € G(L, g(X)), chamemos 7. o conjunto das coordenadas nio nulas de ¢ (note-se

que ¢; = 1 para todo i € 7). Entao definamos o polinémio

oo(X) = [T (X = ). (4.11)

1E€ETe

A derivada de o.(X) é:

o X)=Y o J] (x—).

i€re  jer\{i}

Veja que, se multiplicarmos a equagao (4.9) por o.(X) obtemos,

0.(X)S.(X) =0L(X) mod g(X). (4.12)

Como ¢g(7;) # 0 para todo 0 < i < n — 1, tem-se que g(X) é primo com o.(X) o que

equivale dizer que o.(X) é invertivel modulo g(X). Assim,

= 5.(X) mod g(X).

Logo,
Vee GF(2)",c € G(L,g(X)) & o.(X)=0 mod g(X).

O facto de, em GF'(2™), o.(X) ser um quadrado perfeito (observe-se que os coeficientes
das poténcias impar de X sao miltiplos de 2 que é caracteristica do corpo) e g?(X)

também, por g(X) ser irredutivel (e pelo teorema [2.7)), implica que,
Ve e GF(2)",c € G(L,g9(X)) & 0l(X) =0 mod ¢*(X).
Desta forma, para todo ¢ € G(L, g(X)) \ {0} tem-se,

wit(c) = gr(oe(X))

v

gr(oo(X)) +1
2gr(9(X)) +1
2t + 1.

v

v

Logo, d > 2t + 1.

Estes factos implicam o seguinte:
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4.2 Cédigos de Goppa Cadigos

Observagdo 4.26. Codigos bindrios de Goppa gerados por g(X) e por ¢*(X) sdo

equivalentes.

Corolario 4.27. Um cdédigo bindrio de Goppa G(L,g(X)), onde g(X) € polindmio

irredutivel de grau t e L = GF(2™) tem a capacidade de corrigir pelo menos t erros.

Demonstracao. Resulta imediatamente da observacgao |4.15 O]

4.2.3 Descodificar um cédigo binario de Goppa

Existem véarios algoritmos algébricos para a descodificacao de um coédigo de Goppa.
Alguns deles sdo o de Patterson (ver [27]) e o de Berlekamp-Massey (ver [9]). Mo-
dificagoes interessantes destes podem se encontradas em bibliografias. Em [13] usa-se
Patterson com modificagdo ao nivel do algoritmo de Euclides. Em [18] o autor mostra
como descodificar facilmente um cédigo de Goppa cléssico assumindo a sua repre-
sentacao no contexto das transformada de Fourier ou, se quisermos, polinémios de

Mattson-SolomonPl

O que vamos apresentar a seguir, ¢ uma restricao ao caso binario com polinémio de

Goppa irredutivel e livre de quadrados conforme descrito em [18].

Seja G(L, g(X)), um codigo de Goppa onde L = GF(2™) = {v0, 71, -+, -1} € 9(X),

o polinémio de Goppa de grau t.

Dado um vector r = (19,71, ...,7n_1) € GF(2)", 0 seu sindrome é S = Hr? onde H &

a matriz de paridade de G. Logo, S = (S, ...S;_1)T é um vector de comprimento ¢.

Consideremos, entdo, a sequéncia S = (S5, S1, . ..). Usando a matriz H na forma defi-

nida em [4.10], escreve-se que:

(4.13)

Nota 4.28. A varidvel v; assume elementos de L e indexam a posicao das coordenadas

der e GF(2)".

3Isto é feito, por exemplo, em [20, pag. 347]
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Como o sindrome s6 depende do vector erro, e, e assumindo que o peso de e é w < t,
a relacdo (4.13)) pode ser reescrita:

e
S = i
=2 9(7i)

1€ETe

, com |T.| = w (4.14)

e onde 7, é 0 conjunto das coordenadas nao nulas de e.

O polinémio definido em (4.11]), com relacao ao vector erro e, é denominado polinémio

localizador de erro e pode ser reescrito assim:

.(X) = H(X —y) = Zaka onde o, € GF(2™) e 0, = 1. (4.15)
1€Te k=0
Os zeros deste polindémio indicam a posicao do erro ou seja,

Ue(X)ZO@X:%@V%QV-'-\/%W

significa que, r tem erro nas posicoes 7;,, Ty, ..., 7;

-
Existe uma relacao importante entre os coeficientes S; e o que define um sistema de

equacoes lineares, a qual se resume no seguinte teorema:

Teorema 4.29. Para todo j, o coeficiente S; verifica a relagao de recorréncia:

ZaijJrk =0 (416)
k=0

Demonstracdo. Vamos supor que r tem um erro na posicao ;. E equivalente dizer que
v; € zero de 0.(X). Substituindo 7; na equagao (4.15)), obtemos:

00+ 0%+ ooy . o 17T Y =0,

Multiplicando ambos os membros da equacao anterior por ’yfg(%-)_l e pondo 7 a variar

em 7., chega-se a equagao (4.16):
Jjtw—1

€;; €i7; €i; €i7; €i;
O’OE —1—012 —1—022 +...+0w,12 —+E =0.
9(vi) 9(vi) 9(7i)

1€ETe 1€Te g(’%) 1€Te 1€Te 1€Te g(%)

Por tltimo, aplicando a igualdade (4.14]), obtemos a relagio em prova que é equivalente

ao seguinte sistema de equacoes lineares:

[ S() Sl SQ e So.)—l | [ oy ] [ Sw ]
S S Sy ... S, S,
A S I (117
i Sw-1 Su Sw+1 oo Sy ] i Ow—-1 ] i Sow—1 |
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Estas equagdes podem ser usadas como passo base para a descodificacao de codigos
binarios de Goppa com polinémio g(X) de grau ¢ (ver [18]). A solugdo pode ser encon-

trada aplicando o procedimento de Paterson-Gorenstein-Zierler como se segue:

Comega-se pondo w = t e, tenta-se resolver a equacio (4.17)). Se nao for encontrada uma
solucao, diminui-se w de uma unidade e tenta-se de novo. O procedimento é repetido
até que se encontre uma solucdo. A garantia de que este procedimento devolve uma

solucao é dada pelo lema seguinte:

Lema 4.30. Seja p <t e seja

SO Sl SQ . e S}L—l
Si S Sy ... 8, 5 . o
M, = . . Entao, M, ¢ invertivel se p = w e nao inver-
Su—1 Sy Suxqr .. S

tivel se > w, sendo w o numero de erros ocorrido.

Demonstracao. Consideremos as matrizes:

1 1 . 1
V(e V(e cee Ve
4, = | Yo Ve (o). .
w—1 w—1 w—1
L Ty T, 0 Tim,,
B e("'e)l’y@'e)l T
00 0 . 0
0 €(re)2V(re)2 0
B, = . IV(re)s) T
L 0 0 T IV(re),)

Tendo em conta a definicao de S;, observe-se que M, = A, x B, x (A,)T e portanto,
det(M,,) = det(A,)* x det(B,) pois det(A,) = det(AY).
Se 1 > w entao, os valores adicionais, e,

€ sao nulos. Logo, a ma-

w+1? e(Te)w+2 : Te)u

triz M, terd determinante nulo, pois a matriz diagonal, B, tem zeros na diagonal.

Consequentemente, M, é nao invertivel.

Se u = w, entdo det(B,) # 0 por B, ser diagonal com elementos diagonais nao nulos.
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Igualmente, det(A,) # 0 porque A, é uma matriz de Vandermond com, 7 , com

i

i=1,...,w, todos diferentes. Logo, M, é invertivel. O

A localizacdo do erro é obtida como raizes do polinémio o, (X).

Pela observacao todos os calculos podem ser feitos usando ¢?(X) no lugar de

g(X). Convenciona-se que 0° = 1.
Exemplo 4.31. Vamos retomar o exemplo para ilustrar o processo de descodifi-

cacao.

Suponhamos que na transmissao da palavra de cddigo ¢ = (11110100) foi introduzido o
erro e = (00001010). O receptor recebe r = ¢ + e = (11111110) e pretende recuperar a

mensagem.

Efectuamos entao, os sequintes passos:

1. Calcula-se os coeficientes S; sequndo (4.14)). Os resultados sao reduzidos mddulo
o® +a+1 que fica facilitado se recorrermos a tabela [3. 2

J
Si=>. g;(/l%) =0/ + UV 4o/ 4 o 4 oV 4 oV 4 o

Assumindo que ocorreu dois erros, pomos w = 2. Assim, € preciso calcular Sy,

Sl, SQ € Sg.’

i€ Tr

Sy = l+1+at+a+at+a’+a’=a

S, = 0t+1'+aP+aP+a"+a’+a"=0
52 — 02+12+a6+a5+&10+a10+a12zoz2
S; = 0P+ 1P+a"+a"+a®+a + a7 =at

2. Resolve-se o sistema de equacoes:

IR

3. Resolve-se a equagdio o(X) = X2+ o*X +a = 0, de onde se tem X = o3 ou

a2

044

2

]:>O'0—Oé e o1 =«

X = a® como solugoes correspondendo, respectivamente, aos elementos de L, v,

e ve. Conclui-se que ocorreram dois erros nas posi¢oes ry € Tg.
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Capitulo 5

Sistema Criptografico de McEliece

5.1 O sistema criptografico de McEliece e suas vari-

antes

Em [21], McEliece propée um sistema criptografico baseado em codigos. Para tal, usa
o facto de existir um algoritmo rapido para descodificar um codigo de Goppa e o facto
de 0 mesmo nao existir para os codigos lineares em geral. Assim, constréi um sistema
cuja chave parece ser um codigo linear aleatério mas que “esconde”; por tras, o codigo
de Goppa. Este sistema criptogréafico, como todos os sistemas criptograficos de chave
publica, consiste em trés algoritmos. Um algoritmo para gerar chaves, o qual produz
o par de chaves (ptublica e privada); um algoritmo para cifrar e um algoritmo para
decifrar. Uma das componentes da chave publica é uma matriz “disfarce” da matriz
geradora, (G, de um codigo binario de Goppa de comprimento n e dimensao k, capaz

de corrigir até t erros.

Apesar de possuir algoritmos eficientes tanto para cifrar como para decifrar, o sistema
¢ muito pouco utilizado devido, sobretudo, ao tamanho das chaves que gera. Muitas
variantes deste sistema foram propostas com o objectivo de diminuir o tamanho das
chaves. De entre estas propostas estao o sistema criptografico de Niederreiter baseado
em codigos Reed-Solomon, quebrado por Sidenikov e Shestakov [33]; o sistema cripto-
grafico de Sidelnikov baseado em cédigos de Reed-Muller quebrado por Lorenz Minder

e Amin Shokrollahi [25]; e o sistema criptografico GPT, baseado em codigos de Ga-
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bidulin, quebrado pelo ataque de Gibson [11] ataque este extendido por R. Overbeck
[26].

Quase todas as variantes do sistema de McEliece sao marcadas pela substituicao do
codigo secreto de Goppa por outra familia de c6digos, variantes estas que se revelaram
inseguras. Actualmente, somente as variantes cujos codigos secretos sao os codigos de
Goppa permanecem seguras. A variante proposta por Niederreiter usando cédigos de
Goppa, oferece um nivel de seguranca equivalente ao sistema de McEliece (ver [35]) e,

além disso, permite a construgao de assinaturas digitais (ver [3]).

5.2 Descricao do sistema de McEliece

Para cada polindémio irredutivel de grau ¢ sobre um corpo finito GF(2™), tem-se um
codigo binério de Goppa irredutivel de comprimento n = 2™ e dimensao k > n — tm,
capaz de corrigir, pelo menos, t erros. Este facto é obtido por dedugao directa da prépria
definicao de cédigo binario de Goppa e da proposicao [4.25

O sistema criptografico de McEliece considera n e t inteiros positivos e g(X), um
polinémio aleatorio irredutivel de grau ¢t sobre GF'(2™). Em seguida, o sistema produz,
via as equacoes e (4.3), uma matriz geradora G, do tipo k X n, para o codigo. O
sistema disfarca a matriz GG seleccionando, aleatoriamente, uma matriz S, de ordem £,
invertivel e uma matriz de permutacao P, de ordem n, e calcula a matriz G' = SGP
a qual gera um cddigo linear. A matriz G’ é tomada como uma componente da chave

publica.

5.2.1 Funcionamento do sistema de McEliece

Suponhamos que a mensagem a ser cifrada pudesse ser dividida em blocos de k bits e
seja u um dos blocos. Serd, entao, enviado um vector z = uG’ + z onde G’ é a matriz
geradora publica e z ¢ um vector de comprimento n e peso t, localmente gerado pelo

emissor.

Recebendo x, o sistema pode recuperar de forma eficiente a mensagem u procedendo
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de seguinte forma:
Calcula 2/ = P71, onde P! é a inversa da matriz de permutacao P. Assim,
v =aP ' = (uG +2)P7!' = (uSGP + )Pt = uSG + zP 1.

Note-se que P~! é também uma matriz de permutacdo, logo, 2’ = zP~! é um vector
de mesmo peso que z. Usando uma tabela de sindrome ou procedendo como descrito
na subsecg¢ao o sistema obtém z’. Adicionando este valor a x obtém a palavra de
codigo v’ = uSG. Se G estiver na forma canonica, os primeiros k bits de v’ serao os da
mensagem sob o efeito da matriz S, pelo que restara multiplicar, & direita, por S~! par
obter u. Caso contrario, define-se uma matriz, G;, do tipo n x k tal que G x G; = 1,
onde I é a matriz identidade. G; pode ser determinada da seguinte forma (ver [13]):

O sistema selecciona, aleatoriamente, k colunas de G de forma a ter uma matriz, Gy,
de ordem £k, invertivel e determina a sua inversa, Ggl. As linhas de Gal, sao inseridas
nas posicoes em que foram retiradas as k colunas de GG, formando a matriz, G;, do
tipo n X k, sendo as restantes posicoes preenchidas com zeros. Assim, tendo a matriz
G, o sistema multiplica ©' = uSG sucessivamente, a direita, por G; e S!, obtendo a

mensagem original wu.

Exemplo 5.1. A fim de facilitar a compreensao, vamos tlustrar o procedimento descrito
anteriormente utilizando a matriz geradora (na forma candnica) do cédigo - [7,4, 3] de
Hamming usada no exemplo em vez de uma matriz geradora de um codigo de

Goppa. Para descodificar a mensagem usaremos uma tabela de sindrome.

Entao, seja a matriz geradora

1 00 0110

01 00101
G =

001 0011

0001111

Consideremos a matriz invertivel S e a matriz de permutacao P dados a sequir:

—_ O = =
— = O
o = o o
S~ =
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s

I
O 0o o~ o o o
T R e R e R e e I
o o~ o o o o
o 0o o o o R~ O
_ o O o o o ©
o = O o o o o
R R Y < S

O receptor Bob terd, como uma componente de chave piblica, a matriz

1111000
o _sop_ | TLTo0 100
1001101
0101110

Se o emissor Alice, quiser enviar a mensagem u = (1101) a Bob, procede de seguinte

forma:

1. constrdi um vector erro, z, de peso 1. Seja este z = (0000100).

2. Envia © = uG' + z = (0110010) + (0000100) = (0110110)

Quando Bob recebe x = (0110110), ele procede de sequinte forma para descodificar:

1. Calcula ' = xP~' = (0110110) = (1000111)

o O O O O —~= O
o O O = O O O
_ o O O O o O
o O O O o ~= O
o = O O O O O
o O = O O o O

o O O O O O =
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2. Calcula o sindrome de x':

110
101
011

Sy =a'H" = (1000111) [ 1 1 1 | = (001),
100
010
001

onde H é a matriz de paridade do codigo gerado por G, tal que GHT = 0.

3. Consulta a tabela de coset leader (neste caso, todos os possiveis vectores de peso
1 com os respectivos sindromes - ver tabela para encontrar, na posi¢ao cor-

respondente, o padrao de erro: O padrao correspondente é (0000001), o qual deve

Padrao de erro | Sindrome
0000000 000
1000000 110
0100000 101
0010000 011
0001000 111
0000100 100
0000010 010
0000001 001

Tabela 5.1: Coset leader

ser somado a x', resultando em x” = 1000110.

4. Multiplica 2", sucessivamente, por G; e S~1.

Nota 5.2. Como a matriz G estd na forma candnica, o vector uS corresponde
aos quatro primeiros digitos de x”, pelo que nao € necessdrio a multiplicacao por
Gi. Um caso no qual é necessdrio o cilculo de G;, é apresentado no exemplo a

Sequir.
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5. Finalmente, calcula

1101
1100

uSS™ = (1000)S~" = (1000) 011 = (1101),
1001

que € a mensagem original.

Exemplo 5.3. Neste exemplo vamos considerar uma matriz geradora, G, nao na forma
canonica a fim de ilustrarmos o processo de construcao da matriz G; tal que GG; = 1,

descrito anteriormente.

Vamos supor, entao, que a matriz geradora é

1100100
G- 0101001
0010101
0100111
Consideremos a matriz invertivel S e a matriz de permutacao P dados a sequir:
1 101
o ( 100 1
01 11
1100
e
01 000O0O0
00010O0O0
000O0O0O01
P=11000000
001 0O0O0O0
000O0O0OT1OQO0
000O0T1O0O0

Como a matriz G nao estd na forma candnica, convém calcular e armazenar G; tal
que GG; = I: Se tomarmos 4 colunas de G na sequinte ordem de indice 6°, 4, 1°, 7°,

obtemos ~ _
0010

0101
GOZ ’
00 01

1 001
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wnvertivel, com

0011

0110
Gyl =

1000

0010

Inserindo as linhas de Gal, respectivamente, como 6%,4% 1% e 7% linha de uma matriz

do tipo 7 X 4 e preenchendo as restantes linhas com zeros, obtemos

0000
0011
0010

Uma componente de chave publica do receptor Bob, serd a matriz

G'=SGP =

—_ = O
_ O =
—_ o o o
o o o
N )
O = = =
o~ o ©

Se a Alice quiser enviar a mensagem u = (1101) a Bob, procede de sequinte forma:

1. constréi um vector erro, z, de peso 1. Seja este z = (0000100).

2. Envia v = uG' + z = (0111000) + (0000100) = (0111100)

Quando Bob recebe x = (0111100), ele procede de sequinte forma para descodificar:
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1. Calcula ' = xP~' = (0111100)

2. Calcula o sindrome de z':

Sy =a'H" = (1100101)

o O O o o ~= O

o O O = O O O

_ o O O O o O

o O O O O O =

o O ) B R R O

000

100

000

00 0 |=/(1100101)
00 1

010

000

11

11

0 1

1 0 | =(001).
0 0

10

0 1

Nota 5.4. A matriz H pode ser obtida a partir da relacio GHT = 0.

3. Consulta a tabela de coset leader, para encontrar, na posicao correspondente,

o padrao de erro:

O padrao correspondente é (0000001). Deve ser somado a ' = uSG + zP~!,
resultando em x” = 1100100 = uSG.

4. Multiplica 2", sucessivamente, por G; e S™%, obtém-se u. Com efeito,

0

(1100100) | 0

0

02

0

(100 0]

0

= 1000 = uS
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e, calculando

uSS™! = (1000)S~" = (1000) = (1101),

_ O = =
O = =
o = o ©
=

que € a mensagem original.

O exemplo seguinte utiliza um coédigo binario de Goppa tal como descrito por McEliece
e o processo de correccao de erros descrito em Este exemplo é construido com
recurso a uma implementacao do sistema criptografico de McEliece feito no Maple e
cujos procedimentos apresentamos no apéndice O programa recebe a mensagem
(em texto), converte-a em binario (8 bits) usando a tabela ASCII (0-255). As etapas
do processo dao-se com a mensagem e a matriz geradora na forma binaria. No processo
de decifragem, especificamente, na etapa de correccao de erros, é usada a matriz de
paridade com elementos definidos sobre o corpo finito GF(2°). Devido ao tamanho

desta matriz, apresentamo-la no apéndice em vez daqui, no texto.

Exemplo 5.5. Seja o corpo GF(2%) gerado por f € GF(2)[z] tal que f(x) = 2+ 2% +
2 +x+1e fla) =0, sendo a um elemento primitivo. Vamos construir um codigo
bindrio de Goppa com suporte L = GF(2°) = {0,1,a,a?,...a% a*} e polindmio
gerador, g(x) = x* + 2® + 1, irredutivel em GF(2) e sem zeros em L. Este cddigo,

G(L,g) - [32,12,9], permite corrigir até 4 erros.

A matriz de paridade, H, calculada conforme a equacao (4.10) e a matriz geradora, G,

calculada a partir da relagio GHT = 0 (equivalente a ([£.3))) estio exibidas a sequir:
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H =
r. 1+ o o0 o0 1 0 1 1 1 0 1 1 1 1 0 0 1 0 1 1 1 0 0 1 1 0 0 0 1 0 1
o0 1 1 1 1 0 1 1 1 1 0 1 1 0 1 0 0 1 0 0 1 1 0 1 0 0 0 1 0 0 O
00 1 1 1 0 1 0 0 1 0 1 0 1 1 0 0 1 1 0 1 0 0 0 0 1 1 1 0 0 1 1
o0 10 0 1 1 1 0 0 1 1 1 0 1 1 1 0 1 1 1 0 0 1 1 0 1 1 0 1 1 1
o0 1 1 1 1 0 1 1 0 0 1 0 0 0 0 0 1 1 0 1 1 1 0 0 1 0 1 1 0 1 0
01 1 1 1 0 1 0 1 0 1 0 0 1 1 1 0 1 1 1 0 0 0 1 0 1 0 0 1 1 1 1
o0 10 01 0 1 1 1 1 1 0 0 1 1 1 1 0 1 1 1 1 1 1 1 1 1 0 0 1 1
o0 1 1 0 1 1 1 0 1 0 1 1 0 1 1 1 0 1 1 1 1 1 1 1 0 1 0 1 1 1 0
o0 00 o0 1 0 1 1 0 1 1 0 1 0 0 0 1 0 0 0 0 0 1 1 0 1 1 0 0 0 1
o0 o0 1 1 1 1 0 1 1 1 1 1 1 1 0 1 1 0 0 1 1 0 1 1 0 1 1 1 1 0 1
010 1 0 1 1 1 0 1 0 1 1 0 0 0 0 1 0 0 1 0 0 0 0 1 0 0 0 1 1 0
o0 1 0 1 1 1 1 0 0 1 1 1 0 1 1 0 0 0 00 1 0 0 1 0 0 0 0 1 1 0
o o0 1 o0 o0 o011 o011 1 1 1 1 0 001 o011 1 1 0 OO O 1 0 1 0 0 1 O
00 1 1 0 0 1 1 1 0 0 0 1 1 0 0 0 0 1 0 1 1 0 1 0 1 1 0 1 1 1 0
o0 0o 1 1 0 1 0 1 0 0 1 0 0 0 1 0 1 1 1 0 1 1 1 0 0 0 0 1 0 0 1
o 1 o0 o0 o011 1 1 1 o0 1 1 1 0 00O 1 1 1 0 1 0O 1 0O O 1 0 O O O 1 O
o0 o0 1 1 1 0 0 1 0 0 1 1 0 1 1 1 0 1 0 1 1 1 1 1 0 0 0 0 1 0 O
o0 1 0 0 01 0 1 0 0 0 1 1 1 0 0 1 0 1 1 0 1 0 0 1 1 1 1 1 1 0
o0 1 o0 1 1 1 1 o0 1 1 0 o0 1 0 1 1 1 0 1 1 1 1 1 0 1 0 0 1 0 1 1
Lo o122 0 0 1.0 1.0 0 1 1 0 0 1 0 0 1 0 1 0 1 1 1 1 1 1 1 0 0 0
G=

[t 1 0 0o 1 1 1 1 0 1 1 0 0 1 1 0 0 0 0 O 1 0 0 0 O 0O 0O 0O 0O O 0 O
$1 11 0 11 0 o0 11 1 0 11 0 1 0 01 1 1 0O O 1 O O O O O O O O 0 O
010 1 1 1 0 1 0 1 1 1 0 0 0 1 0 0 0 1 0 0 1 0 0 0 0 0 0 0 0 O
011 0 0 0 0 1 1 1 1 0 1 0 1 1 0 0 1 0 0 0 0 1 0 0 0 0 0 0 0 O
$+1 0 11 1 0 1 1 0 1 0 O OO 11 O OO O1 o0 o0 o0 o0 1 0o O o0 o o o0 O
010 1 0 1 1 0 1 1 0 0 0 0 0 0 1 0 0 1 0 0 0 0 0 1 0 0 0 0 0 O
010 1 0 1 0 1 0 1 0 1 1 1 1 1 1 1 1 1 0 0 0 0 0 0 1 0 0 0 0 O
100 1 0 1 1 1 0 0 0 1 0 1 0 0 1 1 0 0 0 0 0 0 0 0 0 1 0 0 0 0
110 0 1 1 0 1 1 1 0 0 1 0 1 1 0 1 0 1 0 0 0 0 0 0 0 0 1 0 0 0
1 01 0 1 1 1 0 1 1 1 1 1 0 0 0 1 0 1 1 0 0 0 0 0 0 0 0 0 1 0 O
o0 1 0 1 1 1 1 0 0 0 1 1 1 0 0 0 0 0 1 0 0 0 0 0 0 0 0 0 0 1 0
Lo 1 0 0 0 1 1.0 0 1 0 1 0 0 0 1 0 1 1 0 0 0 0 0 0 0 0 0 0 0 0 1

Geramos, em sequida, aleatoriamente, uma matriz de permutacdao, P, de ordem 32 e

matrizes de ordem 12 até obtermos uma matriz S, invertivel, completando a chave se-
creta, {G, S, P, g}.
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Agora, calculamos a matriz geradora piblica, G' = SGP:

A chave piblica é constituida pelo par {G',t = 4}. Cada entidade cria a sua chave
publica e a correspondente secreta. Querendo, a Alice, enviar-nos uma mensagem, "Old

Ilidio, tudo bem?", correspondendo ao string bindrio (usando o cédigo ASCII):

01001111011011001110000100100000010010010110110011101101011001000110100
101101111001011000010000001110100011101010110010001101111001000000110001
0011001010110110100111111

ela requisita a nossa chave publica, calcula e envia-nos ¢ = uG' + e, para cada bloco u
de k = 12 bits. O vector e, de 32 bits e de peso nao superior a 4, € gerado por Alice.
Seja e = 01100100010000000000000000000000, entao, a mensagem que recebemos € a

concatenagao dos blocos ¢; de 32 bits cada (neste caso sao 14 blocos):

00100111100000100011000010110001111100111000011010000100000011100111000
100110001000111101110101111111000110100001101001000101100001101110011111
000001101010101001001000100110100000011010110000100110010111100110010111
001011010000011001000110111101111101110111010000011011110011101011100110
100110111101111111101010110100111001100101111001100101110010110101101100
110000110100101110110010101010111000100000110101110011001001101001101100

10110000000101110

Observacao 5.6. O vector e é aleatorio e gerado para cada bloco a transmitir. A fim

de facilitar o exemplo, mantivémo-lo igual para todos os blocos.
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Para decifrarmos a mensagem, a cifra é dividida em blocos de comprimento 32. A deci-
fragem ¢é feita bloco a bloco, usando o procedimento DECIFRARr() (ver apéndice [A.T)).
Cada bloco, escrito na forma de matriz linha, é multiplicado pela matriz de permutacao
P. Em seguida, o algoritmo de correccao de erro, através do procedimento Localiza-
FErro(), localiza e corrige os erros devolvendo-nos um vector, ainda, de comprimento n,
contendo os 12 bits da mensagem sob a acgao das matrizes S e G, cumulativamente.
Multiplicando, a direita, sucessivamente, por G; e S obtemos o bloco com os k bits
da mensagem, u. Concatenando todos os blocos, obtemos a mensagem decifrada na
forma binaria. Finalmente, convertemos a mensagem binaria para texto com auxilio do

procedimento BinToTexto().

Nota 5.7. A matriz geradora, G, € obtida, aqui, como espaco nulo da matriz de pari-
dade, H. Ela tem, pelo menos k colunas de peso 1 que formam, se agrupadas conveni-
entemente, uma matriz identidade de ordem k. Os indices destas colunas, com respeito
a matriz G, indicam a posicao em que se encontram os k bits da mensagem em cada
bloco uSG. Sendo assim, em vez de implementarmos a matriz G;, usado no exemplo

anterior, usamos o procedimento KbitsDams() para extrair estes k bits.

5.3 Variante de Niederreiter

O sistema criptografico de Niederreiter foi proposto por H. Niederreiter em 1986. O
sistema originalmente proposto, cujo codigo secreto ¢ o de Reed-Solomon, foi quebrado.
No entanto, o sistema ¢ seguro se for usado um co6digo de Goppa como codigo secreto.
A diferenca em relacao ao sistema de McEliece, reside na estrutura. No lugar da matriz

geradora, (G, é usada a matriz de paridade, H.

Dado um co6digo binéario de Goppa, G(L, g(X)), toma-se uma matriz de paridade, H,
do tipo (n — k) x n sobre GF(2), gera-se, aleatoriamente, uma matriz invertivel, S, de
ordem (n — k) sobre GF(2) e uma matriz de permutacgao, P, de ordem n. Calcula-se a
matriz H' = SHP. Publica-se o par (H',t), onde t é o grau de g, e mantém-se secreto
os valores (S, H, P, g).

Se Alice quer enviar uma mensagem, m, a Bob, ela procede da seguinte forma:

1. Calcula ¢ = H'm'T;
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Nota 5.8. A mensagem m' € GF(2)" e tem peso t. E resultado de uma pre-
codificacao feita por meio de uma funcao bijectiva, denominado codificador a

peso constante (ver [31]) tal que:

Cod : GF(2)" — GF(2)"

m — {m' | wt(m') =t}

2. Envia c € GF(2)" .

Quando Bob recebe ¢, ele decifra a mensagem da seguinte forma:

1. Calcula

z = S7l¢
= S 'SHPmMT
= HPm'T;

2. Aplicando o algoritmo da descodificacio por sindrome a HPm'T, obtém Pm'T;
3. Calcula m’ = (P~'Pm/M)T;

4. Finalmente, calcula m = Cod~*(m’).
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Capitulo 6

Ataques ao sistema criptografico de
MecEliece

Pretendemos aqui, descrever alguns, possiveis, ataques ao sistema criptografico de McE-
liece, tendo em conta os parametros, originalmente, propostos por McEliece, isto é,
n=1024,t =50 e k = 524.

Ja aquando da proposta do sistema, McEliece [21] identifica duas classes de possiveis
ataques. A classe dos ataques estruturais, que eventualmente, conduz ao desvendar
da chave secreta, G, S, P e o polinomio g(X) e a classe dos ataques nao estruturais,
que permite descobrir a mensagem, u, directamente da mensagem cifrada, r, sem o

conhecimento de G.

6.1 Ataques nao estruturais

Estes ataques tém sempre como alvo os textos cifrados a partir dos quais procuram
descobrir o texto claro ou a mensagem. Com estes ataques, mesmo em caso de sucesso,

o sistema permanece intacto. A seguir descreveremos alguns deste ataques.

1. Comparacao exaustiva das palavras de cédigo [21]. Pode-se comparar cada
vector recebido, r = uG’ + e, com as 2¥ palavras de codigo geradas por G’. Seja

¢ a palavra resultado da comparacao. Esta deve estar a uma distancia <t de r
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e, serd tnica, pela distancia minima. Segue entdo, que ¢ = uG’. A solucao deste
sistema devolve-nos u a partir de c¢. No entanto, encontrar ¢ pode significar 101%®

comparacoes.

2. Descodificagao por sindrome [21]. Uma aproximagao da for¢a bruta baseada

no lideres dos cosets, tem uma carga de trabalho na ordem de 2°%.

3. Descobrindo os k bits da mensagem [2I]. Selecciona-se, aleatoriamente, k
posicoes e assume-se que nao haja erro nessas posicoes. Se a restricao da matriz
G’ a essas k posicoes continuar tendo caracteristica k, entao pode-se encontrar um
candidato, v/, para o vector de informacao u através da eliminacao de Gauss. Se
a caracteristica for < k, o processo de eliminagao de Gauss devolve-nos algumas
possibilidades para ' ou o sistema nao tera solucao. Para cada possivel candidato,
u’, calcula-se /G’ e, verifica-se a que distancia esté do vector recebido, r. Se d < ¢

t

entdo, u = u'. A probabilidade de os k bits estarem isentos de erro é de (1 — ;)k.

Este processo traduz numa carga de trabalho na ordem de 10%.

Nao obstante isso, segundo McEliece, este é o mais promissor dos ataques. Actual-
mente, muitas versoes deste ataque foram introduzidas. Recentemente, Bernstein
et. all [4], propde um melhoramento do ataque de Stern (ver [34]) e mostram que
o sistema pode ser “quebrado” (no sentido de extrair o texto claro a partir do
cifrado, pois, ndo é um ataque estrutural) em uma semana, se o programa for
corrido em um cluster de 200 CPU Intel Core 2 Quad Q6600 de 2.4 GHz. Se
for em, apenas, um computador com as mesmas caracteristicas, o tempo médio

esperado para completar o ataque seria de 1400 dias.

Recentemente D. Bernstein (ver [3, pag. 73-80]) mostra que a versao quantica

deste ataque é muito mais rapida e, recomenda quadruplicar os parametro de
McEliece.

A complexidade destes ataques depende, essencialmente, dos parametros do sistema
pelo que pode ser aumentada alterando os parametros. Actualmente, utilizadores do

sistema de McEliece usam parametros maiores tal como n = 4096, k = 3556 (ver [3]).

Outras formas de ataques sao ocasionadas pelo tipo de chaves e forma como sao utili-

zadas. A saber:

Miiltiplas cifragens da mesma mensagem e mensagens relacionadas. Nao é

seguro permitir relacoes lineares entre duas ou mais cifras. Em particular, cifrar a
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mesma mensagem duas ou mais vezes com a mesma chave, permite ao atacante obter
a mensagem original por simples comparacao destas cifras. Este ataque nao é apliciavel

a versao de Niederreiter (ver [10]).

6.2 Ataques estruturais

McEliece ja levantara essa hipotese:e se alguém descobre S e P - Ataque estrutural.
O criptanalista pode tentar descobrir a matriz .S e a permutacao P para depois calcular
G = S7'G'P~!. Tendo G, nao seréa dificil encontrar o polinémio de Goppa, g(X),
que define o co6digo que tenha G como matriz geradora. E, desta forma encontrar a
mensagem u. Todavia, o nimero de possiveis matrizes de ordem £k, invertiveis, e de
matrizes de permutagoes de ordem n, é muito grande o que torna impraticavel tal

tentativa.

Uso de chaves fracas. Piere Loindreu e Nicolas Sendrier, em [19], mostram que os
codigos de Goppa com polinémio gerador de coeficientes sobre GF'(2) constituem uma
familia de chaves fracas para o sistema criptografico de McEliece e podem induzir
ataques estruturais ao sistema. Os mesmos mostram que é possivel detectar quando
um sistema de McEliece usa esta classe de chaves fracas e propdem, nesta situacao,
um ataque contra o sistema que, para os parametros proposto por McEliece, pode ser
completado, mesmo que num longo tempo computacional - 500 Anos. Este tempo é
considerado, por eles, alcancavel uma vez que o algoritmo permite uma distribuicao

massiva.

As chaves fracas para o sistema criptografico de McEliece sao os codigos de Goppa
tendo o polindémio gerador coeficientes sobre o corpo GF'(2). Primeiramente, procede-
se & detecgao do uso de chaves fracas pelo sistema. Em seguida, busca-se um polinémio
g(X) de grau t, de entre todos os polinémios de grau ¢ moénicos e irredutiveis sobre
GF(2), tal que o codigo G(L,g(X)) seja equivalente ao codigo publico C' - o que
tem G' = SGP como matriz geradora. A tltima etapa do ataque é a recuperacao
de uma permutagao, 7, entre os dois codigos, publico e secreto que, por defini¢dao, sao
equivalentes. E usado o sub-cédigo idempotente projectado como um espaco de busca

mais pequeno tornando mais rapido o algoritmo e o algoritmo de separagao do
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suporte (SSAED para encontrar permutacoes entre dois codigos equivalentes [30)].

6.2.1 Deteccao do uso de chave fraca

Seja G(L, g(X)), um coédigo de Goppa onde g é o polinomio gerador binario de grau ¢
e L=GF(2™) ={v,7,---,Vn_1} 0 suporte do codigo.

Por aplicacao do SSA a um coddigo de Goppa com polindémio gerador binario, detecta-
se 0 seu grupo de automorfismos nao trivial (ver [19]). SSA é tomado, aqui, como
uma “caixa preta” que recebe a matriz geradora de um codigo linear como argumento e
devolve uma particao etiquetada P = {(P;, E) }icg, onde E é o conjunto das etiquetas.

P; # 0 chamam-se células de P e formam uma particao de L.

Quando um sistema de McEliece usa um polinémio de Goppa binario, o SS.A aplicado
sobre G’ produz uma particdo P cuja cardinalidade das células é, exactamente, a das
fclasses de conjugados” de GF(2™) sobre GF(2), definida em Desta forma, se

sabe que o sistema usa uma chave fraca, e pode ser descoberta.

6.2.2 Encontrar o polinémio g(X)

Nesta subseccao, vamos fazer uma descricao teodrica de como, no contexto de uso de
chave fraca, descobrir o polinémio, g(X), que define o cédigo secreto de Goppa. Para

tal, o conceito seguinte é de fundamental importancia.

Definicdo 6.1 (Sub-codigo idempotente). Uma palavra ¢ € G(L,g(X)) € dita um

rdempotente se qualquer uma das sequintes afirmacoes equivalentes for satisfeita:

a) p(c) = ¢ onde p pertence ao grupo de automorfismos de Frobenius (ver defini¢ao
B-3;

b) O suporte de ¢ é a uniao das classes de conjugados de GF(2™).

O congjunto de todos os idempotentes de G(L, g(X)) é um sub-codigo linear de G(L, g(X))
denotado por 1(L,g(X)) e denominado sub-cddigo idempotente de G(L, g(X)).

1Sigla proveniente do inglés - Support Splitting Algorithm
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E possivel, a partir de I(L, g(X)), construir um outro cédigo com a mesma dimensio de
I(L,g(X)) mas, de menor comprimento e cuja matriz de paridade pode ser definida em
funcao de g. Com efeito, uma vez que as coordenadas de c rotuladas pelos conjugados do
mesmo elemento de GF(2™) sdo idénticas, considera-se o conjunto R C L constituido
s6 pelos representantes das classes de conjugados. Com N = |R|, o numero de classes

de conjugados de GF(2™), define-se a seguinte projecgao:

kp . GF(2)" — GF(2)N

(6.1)
(Ci>%‘€L = (Ci>%€R
Aplicando kg a cada elemento de I(L, g(X)), obtém-se um coddigo linear
I(R,9(X)) = {rr(c) | c € I(L,g(X))} (6.2)

denominado sub-cédigo idempotente de G(L, g(X)) projectado.

Matriz de paridade de I(R, g(X))

Para todo elemento v € GF(2™), GF(2)[y] ¢ o mais pequeno corpo contendo . De-
notamos por L., a classe de conjugado de v e por Tr.,, o operador trago de GF'(2)[v]
sobre GF(2) definido assim:

Tr, : GF2)[y] - GF(2)
|Ly|-1
a = > a?.
i=0

Proposicao 6.2. Seja g(X) um polindmio de grau t sobre GF(2). A matriz bindria

Try (g7 () - Trolg ()
H - Tr,, (’hg‘ (7)) 5 T w(w‘ (7w))
| T (i () - T (i T w) |

¢ a matriz de paridade do I(R, g(X)).

A busca da chave g(X) passa a ser feita sobre o sub-codigo idempotente projectado,

I(R,9(X)), com auxilio de um c6digo equivalente derivado a partir do codigo publico.

63



6.2 Ataques estruturais Ataques ao sistema criptografico de McEliece

Seja C' um cédigo binéario de comprimento n, o cédigo publico de um sistema cripto-
grafico de McEliece. Toma-se P = SSA(C) e considera-se Ep, o conjunto de todas as
palavras binéarias cujo suporte é a uniao de células de P ou seja, o conjunto de todo
a € GF(2)" tal que para qualquer célula P; de P, Vv, € P; tem-se a, = a,.. Com

isso define-se o codigo:
Z(C)=EpnC. (6.3)

Como as palavras de Z(C') tém coordenadas repetidas (as coordenadas indexadas por
elementos pertencentes a mesma célula P;), & semelhanca do que se fez para o sub-
codigo idempotente do codigo de Goppa, toma-se um elemento para cada célula de P.
Considerando o subconjunto, 7', do suporte do co6digo constituido exactamente por um

elemento de cada célula de P e a projecgao kr definida em (6.1)), define-se o codigo:
Z(C) = {rr(x) | x € Z(C)}.

Proposicao 6.3. [19] Se a cardinalidade das células de P = SSA(C) coincide com a
das classes de conjugados e se C ~ G(L, g(X)), entio Z(C) ~ I(R, g(X)).

A matriz geradora de f(C’) pode ser calculada a partir de qualquer matriz geradora
de C. Uma vez calculado P = SSA(C), calcula-se a matriz geradora de Z(C) pela
equagao (6.3). Eliminado as colunas repetidas obtém-se a matriz geradora de 7 (C).

Desta forma, o problema reduz-se a encontrar um polinomio g(X) € GF(2)[X] tal que

I(R, g(X)) ~ Z(C).

Resumindo, o procedimento a aplicar é:

1. Calcula-se P = SSA(G'), sendo G’ a matriz geradora do cddigo publico.
2. Calcula-se a matriz de paridade, H, de f(C)

3. Calcula-se P’ = SSA(H).

4. Para cada polinomio irredutivel g(X) € GF(2)[X]:

e determina-se a matriz de paridade, H;, de I(R, g(X));
o se SSA(H;) ~ P, entdo retornar g(X).

Conhecendo ¢g(X), o passo seguinte é descobrir uma permutacao, m, tal que C' ~ G.
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6.2.3 Permutacgao entre cédigos equivalentes

Este problema é tratado em [30)] e é usado em [19] para efectivar o ataque que estamos a

descrever. No que segue, apresentaremos os conceitos fundamentais a sua compreensao.

Definicao 6.4. Sejam um cidigo linear bindrio, C, de comprimento n e o conjunto,
I, ={1,2,...,n}, pelo qual estao indexadas as coordenadas de cada palavra de C. Para

toda permutacao p em I,, define-se
p(C) = {.%’p—l(l).ilfp—l(g) . .lep—l(n)}, com 1Ty ... T, € C (64)
Diz-se que C' e p(C) sdo equivalentes por permutacio e denotamos por C' ~ p(C').

Definicao 6.5. O grupo de permutacoes de automorfismos de um codigo, C, de com-
primento n, denotado por PAut(C), € o subgrupo de todas as permutag¢des, p, do grupo

simétrico de I,, tal que p(C) = C.

Se PAut(C) é nao trivial e se C’ é permutagdo equivalente a C' entdo, existem permu-

tagoes, p, tais que C" = p(C).

Definicao 6.6. Para qualquer subconjunto, J, de I, define-se:

e “Punctured codes”, Cy, constituido por todas as palavras de C nas quais as coor-

denadas indexadas por J sao substituidas por zero.

o “Shortened codes”, C);, é o subconjunto de todas as palavras de C cujas coorde-

nadas indexadas por J sao iguais a zero.

Exemplo 6.7. Seja um cddigo bindrio C' — [6,3,2], com a matriz geradora

100111
G=|010111
001111
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As palavras deste codigo sao:

O O O Rk O = =B
o O = O = O = =

\

Se as coordenadas das palavras de cddigos estao indexadas pelo conjunto I, = {1,2, ..

S = O O = = O =

O = = Rk O O O

R e - N en R an B e B

R e - N en R an B e B

.,6},

e, se consideramos um subconjunto, J = {5,6}, de I, entao definimos o “punctured

code”, Cj, com as sequintes palavras:

1
1
1
0

Clrr iy =
{5,6} 1
0
0
0

\
O “shortened code”, C);, é:

1
o )1
/{5,6} 0
0

o O = O = O = =

1
0
1
0

SO = O O = = O =

o~ = O

S = = =R O O O =

o O o O

o O O O o o o o

o O o O

o O O O O o o o

0
0
0
0

Nota 6.8. Na definicao usual (ver [20,[T4)]) dos “punctured codes” e “shortened codes”,

as coordenadas indexadas por J sao suprimidas. Mas aqui, sao deizadas, por conveni-

éncia, na palavra (todas nulas).

Definicao 6.9. Sejam L,, o conjunto de todos os cidigos de comprimento n e L =

UnsoLn, 0 conjunto de todos os codigos. Uma invariante sobre um conjunto E, é

definida como sendo uma transformacao de L em E, sob accao da qual, quaisquer dois

codigos equivalentes por permutacao, tomam o mesmo valor.
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n
O enumerador de peso de Hamming, W, definido pelo polinomio W = > A;z*, onde
A; denota o ntimero de palavras de peso i, ¢ uma invariante que pode éjllldar a deci-
dir quando é que dois codigos sao equivalentes ou nao. Dois c6digos com enumerador
de peso diferentes nao podem ser equivalentes. Infelizmente, pode-se ter codigos nao
equivalentes com mesmo enumerador de erro. Todavia, isso ocorre com pequena pro-

babilidade quando o cédigo ¢ escolhido aleatoriamente.

Aplicando o enumerador de peso de Hamming sobre os “punctured codes” consegue-se
produzir uma propriedade local, que seja ao mesmo tempo propriedade do codigo e de

uma das suas posicoes, que se designa por assinatura.

Definicao 6.10. Uma assinatura, S, sobre um conjunto F mapeia um codigo, C, de
comprimento n e um elemento, i, de I,, em um elemento de F e, € tal que para toda
permutacao p de I,

S(Ci) = S(p(C), pi)). (6.5)

Assim, pode-se associar a invariante, YV, uma assinatura

Sy (CLi) s W(C)). (6.6)

Desta forma, se dois codigos, C' e C’, sao equivalentes por permutacdo com C’ = p(C'),

entao temos,

Com isso, é facil ver que, se S(C,i) # S(C',j) para qualquer assinatura, S, entdo
p(i) # j. Assim, a imagem de i pela permutacdo p, tem de ser escolhida de entre os
indices j que verificam S(C',j) = S(C,i). O nimero de valores diferentes assumido
por uma dada assinatura para um codigo, C, é, deste modo, de capital importancia
para medir quio eficiente ela é. Além disso, se a transformacgao i — S(C,i) assume
valores diferentes para todos elementos de I,,, entdo a permutacao entre C' e qualquer

versao permutada de C' pode ser recuperada.

Para qualquer assinatura, S, e qualquer codigo, C, de comprimento n, consideremos

uma relagdo R no conjunto I, = {1,2,...,n}, definida da seguinte forma:
iRj < S(C,i) =S(C,j) com i e j, indices de I,,.

R é uma relacao de equivaléncia. As suas classes laterais produzem uma particao de

I,, que coincidira com qualquer outra obtida a partir de um cédigo C’ equivalente a C'.
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Defini¢ao 6.11. Dada uma assinatura, S, sobre E, define-se J. = {i € I, | S(C,i) =
¢}. A sequéncia (J.)ecg designa-se por (C,S)-particdo de I,,. E, para qualquer sub-

conjunto E de E, o conjunto

U Jo={iel.|S8(C. i) e E} (6.8)

ccF

¢ designado (C, S)-subcongunto discriminado de I,.

Proposicao 6.12. Seja um codigo, C, de comprimento n e dada uma assinatura,
S, sobre E e seja (J.)eer a (C,S)-particao de I,,. Para toda permutacao, p, em I,
(p(Je))eeE €a (p(C), S)-pam‘igdo de [n

A (C,9)-partigdo de I, é a particio obtida por aplicagdo da assinatura S a todas
as posigoes do codigo C. Um (C, S)-subconjunto discriminado de I,,, é o conjunto de
posicoes que somos capazes de reconhecer em qualquer codigo que seja equivalente por
permutacao a C. Se C' ~ C" = p(C), a qualquer (C,S)-subconjunto discriminado, J,

de I,, corresponderé um (C’, S)-subconjunto discriminado,
J ={iel, |8 i)eSCJ)}=pl). (6.9)
E, em particular, tem-se C", = p(C).

Quanto mais fino for a particao associada, melhor serd a correspondente assinatura. O
ideal é essa particao ser constituida por n elementos simples, significando que se con-
seguiu definir propriedades diferentes para cada posicao do codigo. Com isso podemos

classificar as assinaturas:

Definicao 6.13. Dado um codigo, C, de comprimento n.

o Uma assinatura S € denominado, Assinatura discriminante para C, se existe
i ejeml,, tal que S(C,i) # S(C,j);

e Uma assinatura S ¢ denominado, Assinatura totalmente discriminante para

C, se para todo i e j em I,,, S(C,i) # S(C,j);

o Se C' = p(C) e se S € uma assinatura totalmente discriminante para C, entdo
para todo 1 € I, existe um tunico j € I, tal que S(C,i) = S(C',j) e tem-se

p(i) = j. Assim, se obtém a permutacgdo p.
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Para um cédigo, C, se uma assinatura, S, é discriminante mas nao totalmente discri-
minante, pode-se, por um processo de refinamento desta assinatura, obter informagoes

adicionais sobre p tal que C" = p(C'). Este processo baseia-se no seguinte:

Proposigao 6.14. Seja T uma assinatura sobre E. Para qualquer subconjunto E de

E, ¢ para todo codigo, C, de comprimento n, o mapa S g definido por
Sr.e(C,i) = 8(Ck; wic), i) (6.10)
onde Ky g (C)={iec I, | T(C,i) € E'}, é uma assinatura.

Exemplo 6.15. Sejam dois cidigos (nao lineares) equivalentes, C e C', definidos a

Sequir:

C' = {10101,00111,10011, 11100, 11011}

C' = {01110, 10110,11010,01101, 11011}.

Tomamos, como invariante, o enumerador de peso de Hamming denotado aqui por W,
e recuperamos a permutacao entre eles, como seque. Definimos a assinatura associada

aW, Sy, sobre os "punctured codes”, Cy e C'):

¢, = {00101,00111,00011,01100,01011} — Sy (C,1
Cy = {10101,00111,10011,10100} — Sw(C,2) =W

=W(C)) =3X?% +2X3
Cy) = X? +3X°

Cs = {10001,00011,10011,11000,11011} — W(Cs) = 3X* + X3 + X*

Cy = {10101,00101,10001,11100,11001} — W(Cy) = 2X? + 3X?

Cs = {10100,00110,10010,11100,11010} — W(Cs5) = 3X> 4 2X3

- ~—

Como se vé, a assinatura YW nao € totalmente discriminate para C, pois, as posicoes 1

e & nao se distinguem.

Em relacao ao codigo C', temos:

! = {01110,00110,01010,01101,01011} — Sy(C’, 1) = W(C]) = 2X? + 3X3
C} = {00110,10110,10010,00101,10011} — Spy(C’,2) = W(C3) = 3X? + 2X3
C}, = {01010,10010,11010,01001,11011} — W(C%) = 3X* + X3 + X*

C} = {01100,10100,11000,01101,11001} — W(C}) = 3X> 4 2X3

CL = {01110,10110,11010,01100} — W(CL) = X* + 3X?3
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comparando as assinaturas para os dois codigos, chegamos por a que:

p(2) =5

p(3) = 3

p(4) =1
p({1,5}) = {2,4}

Tomamos um par de cddigos equivalentes, Cy e Ct por exemplo, sobre os quais aplicamos
a assinatura Sy g, onde o conjunto E ¢ {2} e {5} respectivamente e as posigoes variam

em J={1,5} e J ={2,4}:

C{LQ} = {00101,00111,00011,00100} — W(C{L?}) = X +2X24+ X3
0{2,5} = {10100,00110,10010} — W(C’{Qﬁ}) — 3X?2

Como se pode ver, conseguimos, desta forma, discriminar totalmente C. Espera-se que

0 mesmo aconteca com C'.

Closy = {00110,10110,10010,00100} — W(Clysy) = X +2X? + X°
Clasy = {01100,10100,11000} — W(Cl,s) = 3X>

Comparando, de novo, as assinaturas, conclui-se que p(1) = 2 e p(5) = 4. E, desta

forma, a permutacao p fica totalmente determinada:

= L2340 =(2,5,3,1,4)
p_25314_77)7'

Podemos verificar que, se aplicarmos a permutacao p ao codigo C, o que significa

aplica-la a cada uma das palavras de C, obteremos o codigo C".

Se 2122237405 € uma palavra de C, entao p(21290324%5) = T5-1(1)Tp-1(2)Tp-1(3)Lp-1(4)Lp-1(5)5
por definicao. Assim, p(10101) = 01110 que pertence a C’. As restantes palavras podem

ser, analogamente, verificadas.

Um exemplo com um c6digo linear binario pode ser encontrado em [30]
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Apesar destas possibilidades de ataques, o sistema criptografico de McEliece é consi-
derado seguro. Os ataques, até agora conhecidos, nao afectam a estrutura do sistema
porque nao revelam, totalmente, a chave secreta. As chaves fracas constituem, apenas,
uma subclasse de possiveis chaves para o sistema. A seguranca pode ser mantida com
uma boa escolha da chave secreta [19]. Ademais, recentemente foi apresentada uma va-
riante interessante do sistema de McEliece que, para além de ser resistente a este tipo
de ataque reforcando a seguranca da chave publica, permite reconsiderar a hipotese do
uso de familias de codigos anteriormente consideradas inseguras para o sistema como é
o caso de Reed-Solomon. Esta variante baseia-se no facto de existirem algumas classes
de matrizes densas com efeito de propagacao limitada sobre o vector erro. O uso desta
matriz no lugar da permutacao, P, do sistema original, permite disfarcar melhor a chave

privada dentro da ptblica evitando que esta seja permutacgao equivalente daquela (ver

(1)
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Capitulo 7

Assinatura digital

O sistema criptografico de McEliece bem como a variante de Niederreiter, usando codigo
de o Goppa, tem resistido a vérios tipos de ataques e, sao considerados seguros mesmo
na presenca da computacao quantica. Por isso, sao considerados candidatos forte as
solucoes criptograficas do futuro. Seria importante contar-se com assinaturas digitais
que beneficiasse da seguranca destes sistemas. Varios esforcos neste sentido fracassa-
ram. Alias, o proprio McEliece teria dito em [21] que, o algoritmo de descodificagao
que descreve nao pode ser usado para produzir assinaturas digitais nao falsificaveis.
Isto deve-se ao facto de que, de entre todos os vectores -(2")- de comprimento n, que
constituem o espaco sobre o qual esté definido o cédigo, apenas uma pequena fraccao
sao descodificaveis. Portanto, uma eventual obtencao de assinatura digital funcional,
passava por encontrar um algoritmo que pudesse descodificar quaisquer das 2" palavras

- algoritmo de descodificacao completa.

Courtois et al, [5], propde uma solugao aproximada para o problema, a que chamaram
de descodificacao quase completa. Supoe-se t a capacidade de correccao de codigo e
quer-se um algoritmo que corrija mais do que t erros. Seja uma palavra binaria de
comprimento n, com erros em t + 1 posicoes. O algoritmo primeiro altera um bit numa
das n posicoes e, em seguida, aplica o algoritmo de correcgao de erros. Se resultar, foi
porque o bit alterado é um dos ¢ + 1 bits erroneos. Se nao, s6 temos de tentar de novo
alterando outra posicao. Desta forma, temos a certeza que ao fim de, no maximo, n
tentativas, conseguiremos descodificar qualquer palavra com t + 1 erros. Se as palavras

tiverem t 4+ 2,t 4+ 3,...,t + 6 erros, procede-se da mesma forma alterando 2,3,...,0
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bits aleatorios, ao mesmo tempo.

Para as palavras de comprimento n, contendo ¢+ 6 erros a descodificar, a probabilidade

de sucesso deste algoritmo é de

que aumenta exponencialmente com 6. Todavia, quando # é muito grande, o problema
torna-se intratavel, pois é cada vez maior o nimero de combinagoes das posicoes dos bits
a serem alterados. Portanto, 6 deve ser pequeno. Considera-se o mais pequeno inteiro,
O pmin, Para o qual o volume da esfera de raio t 4 6 seja maior que 2"*. A preocupacio
é aumentar a densidade de palavras descodificaveis no espaco de todas as palavras, o
que significa aumentar a probabilidade de uma palavra, escolhida aleatoriamente, ser
descodificavel. Isto, na linguagem de sindrome, significa aumentar a hipétese de um

sindrome aleatorio corresponder a um padrao de erro corrigivel pelo codigo.

Para descodificar um sindrome correspondente a um erro de peso t+ 6 quando o codigo
sO corrige t erros, adiciona-se 6 colunas aleatorias de H - matriz de paridade do codigo
- a este sindrome, e tenta-se a descodificacao. Se todas as 6 colunas corresponderem
as posicoes de erros, entao o novo sindrome obtido correspondera a um padrao de erro
de peso t, logo descodificavel. Como as # colunas sao tomadas de forma aleatéria, este
método produz o mesmo resultado se for gerado um novo sindrome para cada tentativa

de descodificacao.

2500

Os parametros originais de McEliece, nao sao convenientes pois, dos sindromes

50
1024 ~ . . , . . .
apenas 0. ha 2284 sao descodificiveis - os cujo peso é inferior ou igual a 50, o que
i 3
=1

27216 para cada sindrome ou numa média

raduz numa pr ili u
trad a probabilidade de sucesso de
de 2216 tentativas, o que é elevado. E necessério, portanto, ajustar os parametros por

forma a conseguir valores mais razoaveis.

Dado um cédigo binario de Goppa de comprimento n = 2™ capaz de corrigir ¢ er-
ros, a sua dimensao é dada por k = n — tm. A probabilidade de sucesso na escolha
aleatoria de um sindrome que seja descodificivel é a razao entre o nimero de sindro-
mes descodificaveis, Sy, € nimero total de sindromes, S;,. E, como n é muito grande

comparativamente a t, tem-se que:

t t
n n n
52 (1) = (1) =%
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como, Sy = 2% = 2™ = nt, logo

o Sdec 1

[ pp—

B Stot N t'

P

O namero de tentativas para encontrar um sindrome descodificavel é proximo de t!,
e, para ter um esquema de assinatura razoavel, propoe-se que t nao seja superior a
10. Valor estabelecido apos anélise da eficiéncia do algoritmo e da carga de trabalho
exigida numa eventual implementacao dos melhores ataques ao sistema de McEliece,
(ver [5L Pag. 168]). Porém, para um codigo que corrige poucos erros, é necessario um
comprimento muito grande por forma a garantir um nivel de seguranga aceitavel. Desta
forma, aconselha-se dimensdo de, ao menos, 2'° com capacidade de corrigir 10 erros ou
de 216 corrigindo 9 erros. A segunda proposta é considerada melhor visto ser dez vezes

mais rapida.

Esquema de assinatura

Definicao 7.1. [23/[Fun¢io de Hash] Uma fungao de Hash, h, é uma funcio, com-
putacionalmente eficiente, que transforma qualquer string bindrio de comprimento ar-

bitrdario em uma string bindria de comprimento fixo, denominado valor-hash.

Para uso criptografico, uma fungao de Hash, h, é normalmente definida de tal forma
que seja computacionalmente invidvel qualquer esforco para encontrar dois elemen-
tos diferentes (x e y) com o mesmo valor-hash (h(x) = h(y)) e, que dado um valor-

hash especifico, y, seja computacionalmente invidvel encontrar um elemento, x, tal que

h(z) =1y.

Como a variante utilizada para assinaturas digitais é a de Niederreiter, um dos in-
puts para a sua construgao sao os sindromes, palavras bindrias de comprimento n — &

(obtidos, aqui, por aplicacdo de uma fungao de Hash) no lugar das de comprimento n.

Seja h, uma funcao Hash cujos outputs sejam palavras de comprimento n— k. h resume
qualquer documento, D, num sindrome s (descodificavel ou nao). Com os parametros
escolhidos, n = 2% e t = 9, & preciso, cerca de, 9! tentativas para obter, aleatoria-
mente, um sindrome descodificavel. Encontrando o primeiro sindrome descodificavel,

seja isto feito a i-ésima tentativaE] representado por i, calcula-se o padrao de erro cor-

'Em cada tentativa faz-se D; = (D, 1)
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respondente, e, que, concatenado 7y, passa a ser a assinatura, e, é enviada anexada a

mensagem original D. Na tabela [7.1] ilustramos este processo:

Alice

Bob

Chave privada: H,, S, P
Chave publica: H},

Chave privada: Hy, S, P
Chave publica: Hj

Hashing(D)
SZ'O = h(D7i())

Cifra(D)
r=Hj-DT

Decifra(s;,)

el H, = Sig

Envia

re (e, ig)

Decifra(r)
D

Cifra(e)

sy =H. -eT

Hashing(D, o)
S9 = h(D, Zo)

Obs: A assinatura (e, i), é aceite como fidedigna se s1 = s

Tabela 7.1: Assinatura e sua verificacao
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Conclusao

A tese que ora apresentamos, descreve um sistema criptografico, baseado em cédigos

correctores de erros, proposto por McEliece a, sensivelmente, trinta anos atras.

Para a compreensao e consequente descricao do sistema, foi preciso uma visao geral
sobre os codigos lineares, em particular, o codigo binario de Goppa, sua estrutura e o
processo de correccao de erros. Isto exigiu, por sua vez, conhecimentos sobre corpos
de Galois, sua construcdo e operacgoes, o que nos forneceu apetrechos suficientes para,
adicionalmente, implementar, no Maple, um programa que cifra e decifra mensagem

com base no referido sistema criptografico.

Do estudo bibliografico sobre ataques a este sistema, ficamos cada vez mais convencidos
da sua seguranca. O ataque estrutural proposto em [19] pode ser evitado. Além disso,
a seguranca da chave ptiblica pode ser reforgada conforme a variante proposta em [
que, ao mesmo tempo, abre hipdtese de utilizacao em, seguranca, de outras familias de
codigos, mormente, o Reed-Solomon que permite obter chaves publicas mais pequenas
resolvendo, assim, uma antiga desvantagem do sistema em relacao, por exemplo, ao

RSA.

A construcao de assinaturas digitais, um dos factores que ditou o seu pouco uso, foi
ultrapassado em [5]. Desta forma, o sistema de McEliece retine condigoes de constituir
alternativa aos sistemas mais usado hoje como é o RSA, acrescido, ainda, o facto de

ser resistente a ataques quanticos.
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Apéndices

A.1 Apéndice A1l

Aqui, apresentamos com conjunto de procedimentos desenvolvidos em Maple 14.01,
que constituiu numa plataforma de calculo e simplificacao de expressoes sobre o corpo
finito GF(2™), necessarios a implementacao do sistema criptografico de McEliece:

1. Define o corpo GF(2™), guardando na tabela T, os seus elementos:

f:=alpha~b+alpha~4+alpha~3+alpha+l: #Polinémio gerador do corpo de Galois
g:=X->X"4+x"3+1: #Polindémio de Goppa
p:=2:
m:=degree(f):
t:=degree(g(x)):
k:=p m-m*t:
Corpo:=GF(p,m,f):
T:=Matrix(p™m,2): # Tabela GF(p~m)
a:=Corpo:-ConvertIn(alpha):
T(1,1):=0: T(1,2):=0:
T(2,1):=1:
T(2,2):=1:
printf("potencia Polin\n"):
PrintE (. e \n"):
for i from 3 to p~m do

T(i,1):=alpha~(i-2):

T(i,2):=Corpo:-‘~‘(a,i-2):

VvV V V VvV V VvV V V V V V V V V V V V V V V V

#printf ("%A #A\n",T(i,1),T(i,2)):
#print(T(i,1)............. T(i,2)):

od:

o (P \n"):

2. Procedimento que converte um polinémio de GF(2™) na poténcia do corpo:
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ConvNaPotDoCorpo:=proc(pol)

> local pot,i,polRed:

> polRed:=rem(pol,f,alpha)mod 2:

> for i from 1 to p™m do

> if convert(T(i,2),polynom)=polRed then
> pot:=T(i,1):

> fi:

> od:

> return pot;

> end proc:

Procedimento calcula o quociente de dois polinémios de GF(2™), convertendo o resultado na poténcia do corpo:

RedFracAPol:=proc(frac)
> local fracNaFormDeProd,a,b,result:

> Gedex(denom(frac),f,alpha,’a’,’b’)mod 2:

> fracNaFormDeProd:=numer(frac)*a:

> result:=ConvlNaPotDoCorpo(fracNaFormDeProd) :
> return result:

> end proc:

Procedimento que reduz os coeficientes de um polinémio aos elementos do corpo:

RedCoefDePol:=proc(pol)

local i, vectorDeCoef, vectorDeCoefRed:=Vector() ,numCoef:

numCoef :=degree(pol,x)+1:

vectorDeCoef:=CoefficientVector(pol,x):

for i from 1 to numCoef do
vectorDeCoefRed (i) :=RedFracAPol(vectorDeCoef(i)):

od:

return vectorDeCoefRed():

vV V V V V V V VvV

end proc:

Procedimento que devolve polinémio em x com coeficientes sobre o corpo GF(p™):

PolComCoefNumCorpo :=proc(pol)
> local PolResult, coefRed:

> coefRed:=RedCoefDePol(pol):

> PolResult:=FromCoefficientVector(coefRed,x):
> return PolResult:

> end proc:

Calcula e guarda numa matriz, a inversa de cada g(~;):

Inver:=Matrix(1l,p m):

> for j from 1 to p~m do

> Gedex(g(T(j,1)),f,alpha,’u’,’v’)mod 2:
> Inver(j):=PolComCoefNumCorpo(u):

> od:

Procedimento que localiza e corrige até t erros na transmissao de um vector c:
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LocalizaErro:=proc(t,c::Matrix())
> local i,j,k,1l,u,v,0,q,w,1lc,coordS,test,ExpS,M1,M2,s0l,coefpoLacaliz,zeros,pos,erro,codword:
> coordS:=Matrix(1,2*t):test:=true:
> wi=t:
> while test=true do
> for j from 1 to 2*w do #Ciclo que calcula as coordenadas do sindrome
ExpS:=0:
for i from 1 to p™m do
ExpS:=ExpS+c(i)*(T(1,1)~(j-1))*Inver(i)~2:
od:
coordS(j):=PolComCoefNumCorpo (ExpS) :
od:
M1:=Matrix():
for k from 1 to w do
for 1 from 0 to w-1 do
M1(k,1+1) :=coordS(k+1):
od:
od:
M2:=Vector():
for u from 1 to w do
M2(u) :=coordS(w+u) :
od:
sol:=convert(linsolve(M1,M2, ’we’),Vector)mod 2:
coefpolacaliz:=Vector(w+l):
for o from 1 to w do
coefpolacaliz(o) :=PolComCoefNumCorpo(sol(o)):
coefpolacaliz(w+1):=1:
od:
test:=IsVectorShape( coefpolacaliz(l..w), zero ):

w:=t-1:

lc:=FromCoefficientVector(coefpolacaliz,x): #Polindmio localizador de erros
zeros:={}:

Forga bruta para encontrar as raizes do pol. localizador de erros
for q from 1 to p™m do

if rem(eval(lc,x=T(q,1))mod 2,f,alpha)mod 2=0 then
zeros:={op(zeros),T(q,1)}:

£i:

od:

#return zeros;

pos:=map(x->degree(x)+2,zeros) :erro:=Matrix(1,p™m):

if -(infinity) in pos then

erro(1,1):=1:

fi:

for v from 2 to p™m do

if v in pos then

erro(1l,v):= 1:
else
erro(1l,v):=0:
fi:
od:
codword:=Matrix(c+erro)mod 2: #Correcgdo do erros

>
>
>
>
>
>
>
>
>
>
>
>
>
>
>
>
>
>
>
>
>
>
>
>
> od:
>
>
#
>
>
>
>
>
>
>
>
>
>
>
>
>
>
>
>
>
>
> #return convert(codword,array),zeros,pos,convert(erro,array):
>

return codword:
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10.

11.

>

end proc:

Calcula a matriz de paridade com elementos em GF(2™):

MatrizDeParidade:=proc(f,g)

vV V V V V V V VvV VvV

local i,j, t, g,matriz:=Matrix():
t:=degree(g) :q:=p~m:
for i from 0 to t-1 do
for j from 1 to q do
matriz(i+1,j) :=PolComCoefNumCorpo (rem(Inver(j)*T(j,1)~(i),f,alpha) mod 2):
od:
od:
return matriz:
end proc:

Calcula a matriz de paridade com elementos em GF(2)

MatrizParidBinario:=proc()

>
>
>

>
>
>
>
>
>
>
>
>

>
>
>
>

local i,j,s,aux,H,ListaDeVectores:=1list[]:

for i from 1 to t*p™m do

if (i mod p~m)=0 then
j:=p~m:
s:=iquo(i-1,p™m):
else
j:=i mod p~m:
s:=iquo(i,p™m):
fi:
aux:=Rem((T(j,1)"s)*Inver(l,j),f,alpha)mod 2;
if degree(aux)< m then
ListaDeVectores:=[op(ListaDeVectores), CoefficientVector(Rem((T(j,1)"s)\
*Inver(1,j),f,alpha)mod 2+2*alpha~(m-1),alpha)mod 2]:
#(2*alpha~(m-1))- forga o comprimento do vector a m.
else
ListaDeVectores:=[op(ListaDeVectores),CoefficientVector(Rem((T(j,1) s)\
*Inver(1,j),f,alpha)mod 2,alpha)]:
fi:
od:
H:=convert(blockmatrix(t,p™m,ListaDeVectores),Matrix);
end proc:

calcula peso de um vector:

pesoVector:=proc(v::list)::integer:

>
>

v

local i,peso:=0:
for i from 1 to nops(v) do
if v[i]=1 then
peso:=peso+l:
fi:
od:
return peso:

end proc:

Procedimento que devolve o indice de colunas de peso 1 de uma matriz:

86



Apéndices A.1 Apéndice Al

colunasPesol:=proc(M: :Matrix)

> local i,ii,indiceColunas:=[],j,ordCol:=[]:

> for i from 1 to p™m do

> if pesoVector(convert(Vector(Column(M,i)),list))=1 then
> indiceColunas:=[op(indiceColunas),il:

> fi:

> od:

> return indiceColunas:

> end proc:

12. Ordena indice de colunas (de peso 1) de forma a que tais colunas formem uma matriz identidade de ordem k:

ordInd:=proc(l)

> local j,ii,ordCol::list,vet::Matrix(1,k):
> ordCol:=[]:

> ji=1:

> while j<k+1 do

> for ii from 1 to nops(l) do

> if Vector(Column(G,1[ii]))(j)=1 then
> ordCol:=[op(ordCol),1[1i]]:

> ji=j+1:

> break:

> fi:

> od:

> od:

> return ordCol:

> end proc:

13. Selecciona os k-bits da mensagem a partir do indice ordenado de colunas de peso 1:

KbitsDams:=proc(11,12)

local iii,Bits,1l:

l:=convert(12,list):

Bits:=[]:

for iii from 1 to k do
Bits:=[op(Bits),1[11[iii]]]:

od:

return convert(Bits,Matrix);

vV V VvV V V V VvV VvV

end proc:

14. Gera a matriz binaria(aleatoria), S, de ordem k e invertivel:

GeraMatrizKKinvert:=proc(n)
local 4,8S:
d:=0:
while d<>1 do
S:=RandomMatrix(n)mod 2:
d:=Det(S)mod 2:
od:
#S:=Inverse(aux)mod 2:

return S:

vV VvV V V V V V V VvV

end proc:

15. Gera, aleatoriamente, uma Matriz de permutacao P:
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MatPermutP:=proc(n)
local v,P:

v:=RandomVector(n,generator=rand(1l..n)):

>
>
> P:=CreatePermutation(v, output=’Matrix’):
> return P:

>

end proc:
16. Converte um inteiro decimal a binario de 8 bits:

DecTOBin:=proc(N)

> local bin:=[],r,q,n,DifDigit,binl::1ist:
> n:=N;

> q:=iquo(n,2):

> while >0 do

> r:=n mod 2:

>  bin:=[r,op(bin)]:

> q:=iquo(n,2):

>  n:=q:

> od:

> DifDigit:=8-nops(bin):

> binl:=[(seq(0,i=1..DifDigit)),op(bin)]:
> return seq(j,j in binl):

> end proc:

17. Gera a tabela ASCII-256:

ASCII:=proc(n)

> local res:="",tab:
> tab:=convert( [$1..255], ’bytes’ ): # Tabela ASCII
> if n<>0 then
> res:=tab[n]
> fi:

> return res:
>

end proc:

18. Convert binario a decimal:

> BinToDec:=proc(d)

> local dec:=0,numDig:=8,posDig:

> posDig:=numDig:

> while posDig>0 do

> dec:=dec+d[posDig] *2~ (numDig-posDig):
> posDig:=posDig-1:

> end do:

> return dec:

> end proc:

19. Converte uma sequéncia binaria a texto (ASCII):

BinToTexto:=proc(m)

> local i, j,r,bloc,textRec,DifDigit,ultbloc,ultbloccomp,textultbloccomp:="":
> textRec:="":

> if (nops(m) mod 8)<>0 then
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20.

21.

22.

VvV V ¥V VvV V V V V V V V V V V V V V V

ultbloc:=m[floor(nops(m)/8)*8+1. .nops(m)];

DifDigit:=8-nops(ultbloc):

ultbloccomp:=[(seq(0,i=1..DifDigit)),op(ultbloc)]:
textultbloccomp:=ASCII(BinToDec(ultbloccomp)):

for i from 1 to floor(nops(m)/8)*8 by 8 do

bloc:=m[i..i+7]:

r:=ASCII(BinToDec(bloc)):

textRec:=cat(textRec,r);
od:

else:

for i from 1 to floor(nops(m)/8)*8 by 8 do

bloc:=m[i..i+7]:
r:=ASCII(BinToDec(bloc)):
textRec:=cat(textRec,r);

od:

£i:

return cat(textRec,textultbloccomp):

end proc:

Procedimento que converte texto em binario

ConverTextoAbinario:=proc(texto::string)

vV V V VvV V V V VvV VvV

Calcula a matriz geradora, G, com espaco nulo da matriz H.

local textoAjust,textBin::1list, indx::1ist, textoNum, i, j:

textBin:=[]:

textoAjust:="":

textoNum:=map(0rd,Explode(texto)):

for i from 1 to nops(textoNum) do
indx:=DecTOBin(textoNum[i]):
textBin:=[op(textBin),indx]:

od:

end proc:

MatrizG:=proc(H)

local i,G1,G:
Gl:=Nullspace(H)mod 2:

G:=Transpose(Matrix([seq(G1l[i],i=1..k)]))mod 2;

return G:

end proc:

Procedimento para cifrar mensagens:

CIFRAm:=proc(m,k)

> local i,j,r,bloc,M_enviada,rl,ultbloc,DifDigit,ultbloccomp,ultr:

>

>
>

vV V V VvV VvV

M_enviada:=[]:ultr:=[]:
if (nops(m) mod k)<>0 then

ultbloc:=m[floor(nops(m)/k)*k+1..nops(m)]:

DifDigit:=k-nops(ultbloc):

ultbloccomp:=convert([seq(0,i=1..DifDigit),op(ultbloc)],Matrix):
ultr:=MatrixAdd(MatrixMatrixMultiply(ultbloccomp,Glinha),e)mod 2:
for i from 1 to floor(nops(m)/k)*k by k do

bloc:=convert(m[i..(i+k-1)],Matrix):
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23.

vV VvV V VvV V V V V V VvV

>

>

>
>

r:=MatrixAdd(MatrixMatrixMultiply(bloc,Glinha),e)mod 2:
ri:=(seq(j,j in r)):
M_enviada:=[op(M_enviada),rl];
od:
else
for i from 1 to floor(nops(m)/k)*k by k do
bloc:=convert(m[i..(i+k-1)],Matrix):
r:=MatrixAdd(MatrixMatrixMultiply(bloc,Glinha),e)mod 2:
ri:=(seq(j,j in r)):
M_enviada:=[op(M_enviada),rl];
od:
fi:
return [op(M_enviada),seq(i,i in ultr)]:

end proc:

Procedimento para decifrar:

DECIFRAr:=proc(r,n)

>
>
>
>
>
>
>
>
>
>
>
>
>
>
>
>
>

local i,j,blocxP,al,bloc,rDecifrada,codword,ms,textoClaro:="",0sBitsDams,colpivo,acolpivo:

rDecifrada:=[]:

acolpivo:=colunasPesol(G):

colpivo:=ordInd(acolpivo):

for i from 1 to mnops(r) by n do
bloc:=convert(r[i..i+n-1],Matrix):

blocxP:=MatrixMatrixMultiply(bloc,InvP)mod 2:

#####Imnlementar aqui o processo de descodificagio#####

codword:=LocalizaErro(t,blocxP):
OsBitsDams:=KbitsDams(colpivo,codword) :
ms:=MatrixMatrixMultiply(OsBitsDams, InvS)mod 2:
al:=seq(j,j in ms):
rDecifrada:=[op(rDecifrada),al]:

od:

textoClaro:=BinToTexto(rDecifrada,n):

return textoClaro:

end proc:

90
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