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Abstrakt

Bakalaiska préce se zabyvd bezplatnym feSenim SSL virtudlnich privatnich siti a jejich
realizaci pomoci softwaru spadajici pod licenci open source. Zajemctim o vyse uvedené
téma nabizi informace o softwaru OpenVPN, historii, vyvoji a moZnostech jeho konfigu-
raci s vyuZzitim rtznych metod zabezpeceni pfendSenych dat. Soucasti prace je uveden
postup pro konfiguraci softwaru OpenVPN verze 2.2 se silenymi kli¢i a OpenVPN verze
2.2 s vyuzitim SSL certifikat. Uveden je také postup konfigurace mobilnich zafizeni fun-
gujici na operacnich systémech Apple iOS 5.0 nebo vyssi a Android 4.0 nebo vys$si.

Klicova slova: OpenVPN, certifikaéni autorita, spojeni, tunel, virtudlni rozhrani, sit’

Abstract

The bachelors thesis deals with solution of SSL private virtual networks which is free of
charge and its realization on software which goes to open source licence. The goal of this
thesis is to offer an information about history, developement and possibilities of config-
uration OpenVPN system and possibilities of using different methods for protection of
transmitted data, mainly for clients who are interested in this subject. The second part
of the thesis is a proper process of configuration of OpenVPN version 2.2 software with
pre-shared keys and OpenVPN verison 2.2 with SSL certificates. There is also a manual

for mobile devices working on Apple iOS 5.0 or higher and Android 4.0 or higher.

Keywords: OpenVPN, certification Authority, connection, tunnel, virtual interface, net-

work



Seznam pouzitych zkratek a symbolt

3DES — Triple Encryption Standart

AES — Advanced Encryption Standard

CA —  Certificate Authority

DHCP — Dynamic Host Configuration Protocol
DynDNS — Dynamic Domain Name System

FTP — File Transfer Protocol

HMAC — Hash-based Message Authentication Code
HTTP - Hypertext Transfer Protocol

IETF — Internet Engineering Task Force

IP — Internet Protocol

IPsec — Internet Protocol Security

ISO/0OSI — Open Systems Interconnection

ITU-T — International Telecommunication Union
MD5 — Message-Digest Algorithm

NAT — Network Address Translation

SHA — Secure Hash Algorithm

SMTP — Simple Mail Transfer Protocol

SSL - Secure Sockets Layer

TAP — Virtual interface

TCP — Transmission Control Protocol

TLS — Transport Layer Security

TUN — Virtual interface

ubDr — User Datagram Protocol
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1 Uvod

Tato bakalafska prace se zabyva virtudlnimi privatnimi sitémi a jejich konfiguracemi.
Teoreticka ¢ast prace popisuje zakladni vlastnosti virtudlnich privatnich siti a jejich za-
bezpeceni. Virtualni privatni sit’ slouzi napfiklad k logickému propojeni dvou firemnich
pobocek, které jsou od sebe vzdaleny tak, Ze neni moZzné realizovat fyzické propojeni
téchto pobocek. Samoziejmé je kladen diiraz na bezpecnost celé komunikace a pfenése-
nych dat. Popsan je software OpenVPN, historie vyvoje a vyhody softwaru. Software je
zdarma dostupny pod licenci open source, a to pro vétsinu platforem.

Téma jsem zvolil zejména pro sviij zdjem o pocitacové sité. Diky vyuZiti softwaru
OpenVPN, ktery je vydavan pod licenci open source jsou potfebné nédklady na realizaci
virtudlni privatni sité minimdlni. Software OpenVPN spravuje obsdhld komunita lidi,
ktera ho neustéle vylepsuje a inovuje.

Soucasti préce je popis presného postupu konfigurace VPN serveru i klientt s vyu-
zitim OpenVPN software a riznych zabezpecovacich mechanismt pro osobni poéitace i
mobiln{ zatizeni. Ukolem préce je nastavit software OpenVPN se sdilenymi kli¢i, kdy ser-
ver i klient vyuZivaji stejny kli¢ pro Sifrovani a deSifrovéni, déle konfigurace OpenVPN
s vyuzitim SSL/TLS certifikatd, kde se vyuziva dvojice kli¢t. V zavéru se prace vénuje

konfiguraci mobilnich zafizeni pro pfipojeni k OpenVPN serveru.



2 Virtualni privatni sité
2.1 Virutalni privatni sit

V roce 1990, v dobé vzestupu internetu, zacaly zlevriovat internetové piipojky a zacala
oproti dosud pouzivanému vytac¢enému piipojeni nartistat rychlost internetu. Zrychleni
internetovych pfipojek vedla k mnoha inovacim, jednou z nich jsou také Virtudlni pri-
vatni sité. Virtudlni privatni sit’ (VPN) je moZnost pfistupu do privatnich lokalnich siti,
at’ jsme kdekoli na zemékouli. VPN funguje prostfednictvim internetu, ktery piredsta-
vuje nezabezpecenou vefejnou sit’, a proto nabizi Sifrovani pfenasenych dat, kterym se
zamezi zneuZiti pfendSenych dat. Pfedstavme si, Ze mame firmu, kterd ma vice pobocek
po celém svété. Historicky tyto firmy mohly sdilet svéd data pouze prostfednictvim posty,
telefonti pozdéji také pomoci faxu. Hlavni body vyvoje virtudlnich privatnich siti jsou

tyto.[?]

e Pozadavky na flexibilitu a rychlou vyménu informaci mezi poboc¢kami firem, umis-

ténych kdekoli na svéteé.

e ZvysSovani produktivity firem a spolupraci vSech zaméstnanct, ktefi pracuji na riz-

nych pobockéch.

e Umoznéni prace zaméstnanciim odkudkoli je to mozné, naptiklad z domu. Veskerd

tato komunikace by méla byt bez zbyte¢nych zpozdéni.

e Nbaidka bezpe¢né komunikace a zabrdnéni odposlechu pfendsenych dat na inter-

netu diky Sifrovanému spojeni.

e Implementace do mobilnich zafizeni jako jsou notebooky a chytré telefony pro mo-

bilitu koncovych uZivateld.

Diky propojeni firemnich pobocek prostfednictvim virtudlni privatni sité, vznika lo-
gické propojeni mezi témito poboc¢kami. Diky tomuto propojeni mohou pobocky témér
okamZité sdilet sva data. Toto propojeni kompletné Sifrovano. Topologie je zobrazena na
obrazku
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Obrazek 1: Ukédzka propojeni vzdalenych lokélnich siti
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VPN funguje na bazi klient-server, to znamend, Ze na jedné pobocce bézi VPN server
a na druhé VPN klient. Klienti se pfipojuji na server a vznika sSifrované spojeni, kterym
proudi data. Tomuto spojent se ¥iké tunel (Obrazek: 2). Diky tomuto tunelu proudi data
vzdy z jednoho konce na druhy,(podobné jako automobily, které nemohou z tunelu od-

bocit jinym smérem a musi jej opustit vZdy aZ na druhém konci).

INTERNET
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Obrazek 2: Sifrovany VPN tunel




2.2 Zabezpeceni VPN
2.2.1 IPsec

V roce 1995 byl IPsec vyvinut jako bezpe¢nostni rozsiteni pro Internet Protocol (IP), ktery
funguje na tfeti vrstvé ISO/OSI referenéniho modelu a byl standardizovén Internet En-
gineering Task Force (IETF). IPsec je mozné vyuzit pro Sifrovani jakéhokoli protokolu
béziciho na ¢tvrté az sedmé vrstvé ISO/OSI referenénitho modelu. Napiiklad protokoly
sedmé vrstvy (HTTP, SMTD, FTP), které jsou na tieti vrstvé ISO/OSI modelu Sifrovany
pomoci protokolu IPsec.

IPsec je protokolem tteti vrstvy ISO/OSI modelu. Tim vznikd problém, protoZe pro-
tokol IPsec neni schopen S$ifrovat protokoly nizich vrstev, napfiklad Frame-Relay sité
nebo ethernet ramce.

Pro zaruleni integrity (celistvosti) IP paketti vyuziva IPsec HMAC (Hash Mesasge
Authentication Code), aby tyto kédy ziskal, vyuZziva k tomu hashovani funkce MD5 a
SHA na zédkladé tajného klice a obsahu paketu. HMAC je potom vloZen do hlavi¢ky IP-
sec protokolu a pfijemce, pokud zné tajny kli¢ je schopen kontrolovat, zda nebyl paket
zménén pii ceste.

pro divéryhodnost IP paketu pouziva IPsec symetrické Sifrovani. K tomu jsou dnes
nejvice pouzivany algoritmy jako 3DES, AES a Blowfish.

2.2.2 SSL/TLS

Specifikace SSL byla vytvofena v 90. letech spole¢nosti Netscape. V roce 2001 doslo k od-
koupeni patentu organizaci IETF. Ten byl upraven a pfejmenovan na TLS (Transport La-
yer Security). SSL/TLS je dnes nejcastéji pouzivano pro autentizaci a Sifrovani. SSL/TLS
je ¢asti OpenSSL knihovny, kteréd je pfitomnd na veskerych modernich operac¢nich systé-
mech. SSL/TLS je dnes pouZzivdna napiiklad pro bezpe¢nou komunikaci s internetovym
bankovnictvim, e-mailovymi servery nebo pro bezpecné odesilani pfistupovych tdajt.

OpenSSL je zcela zdarma piistupnd, kryptografickd knihovna, vedena pod licenci
open source. Knihovna v sobé implementuje podporu SSL/TLS certifikatt X.509, hasho-
vaci funkce i symetrické a asymetrické Sifrovani.[1][4]

2.2.3 Certifikaty X.509

Standard ITU-T X.509, je soucasti doporuceni X.500. Ta definuji adresafové sluzby. Norma
X.509 pak definuje sluZzby pro autentizaci uZivatel, ktefi pfistupuji do adresaiti a obsa-

huje i definice a formaty certifikétti, které se pouzivaji.



Certifika¢ni autorita(CA) se stard o pfidélovani a spravu certifikati pro uZivatele, na-
pfiklad o generovéni vefejnych nebo privétnich certifikdtt a jejich podepisovani. Je totiz
nepraktické, aby jedna CA obsluhovala viechny uZivatele. Proto md kazd4 organiza¢ni
jednotka svou vlastni CA. UZivatelé patfici do této CA znaji vefejny kli¢ své CA, a proto
mohou ovéfit, zda certifikat, ktery obdrZeli, patii jejich CA.
2.2.3.1 Struktura X.509 certifikatu obsahuje:

o Cislo verze (version)

e Sériové ¢islo (serialNumber)

¢ ID podpisového algoritmu (signature)

¢ Vydavatel (issuer)

¢ Platnost (validity)

— Od (notBefore)
— Do (notAfter)

e Subjekt (subject)
¢ Informace o vefejném kli¢i subjektu (subjektPublicKeyInfo)

- Algoritmus vefejného klice subjektu (algorithm)

— Vetejny kli¢ subjektu (subjectPublicKey)
¢ Jednoznac¢nou identifikaci vydavatele (issuerUniquelD)
¢ Jednoznac¢nou identifikaci subjektu (subjectUniquelD)
e Rozsifeni certifikdtu (extensions)
¢ ID podpisového algoritmu certifikatu (signatureAlgorithm)

e Digitalni podpis certifikdtu (signatureValue)



3 OpenVPN

OpenVPN je software, ktery vyvinul James Yonan v roce 2001, je stéle vylepSovan. Vy-
tvofené spojeni mélo velice slabé zabezpeceni, které udalo hlavni smér vyvoje softwaru
OpenVPN. Ten od zalitko kladl dfiraz na jeho bezpetnost a pouZitelnost. Zadné jiné
VPN feSeni nenabizi takové moZnosti kombinaci zabezpeceni a spolehlivosti vyhod.
James Yonan vyuzil sit'ové virtudlni rozhrani TUN/TAP, které je obsaZeno v linuxo-
vém jadru zvaném kernel. VyuZitim TUN/TAP virtudlnich zafizeni poskytl flexibilitu,
jakou jiné VPN feseni dosud nenabizelo. Pomoci TUN/TAP virtudlniho sit'ového roz-
hrani poté probihala veskera sit'ovd komunikace. Jiné VPN feSeni vyuZzivajici SSL/TLS

bylo nutné i nadéle pfipojovat pomoci internetovych prohlize¢t

3.1 Rozhrani TUN/TAP

Rozhrani TUN/TAP je obsaZeno ve vSech novéjsich distribucich Linux/UNIX systém
a také Windows a Mac OS X. Vyuzitim TUN/TAP rozhrani se zna¢né zjednosusuje celé
zabezpeceni pienosu. Virtudlni TUN/TAP rozhrani se skryvaji za fyzickymi rozhranimi.
Diky tomuto feSeni je mozZné rozlisit, ktery provoz bude Sifrovan a ktery bude posilan ne-
sifrované. Napfiiklad provoz, ktery bude smérovan na firemni server budeme smérovat
na virtudlni rozhrani a celou komunikaci budeme Sifrovat. Pokud si vSak budeme pro-
hliZet vefejny obsah internetu, jako jsou napiiklad zpravodajské servery, neni nutné tuto
komunikaci Sifrovat a budeme ji smérovat na fyzické rozhrani. Pfi konfiguraci je nutné
dodrzZet, aby na obou strandch byl nakonfigurovén stejny typ virtudlniho rozhrani. Roz-
hrani nenif mozné kombinovat z dtivodu fungovani na rozdilnych vrstvach referené¢niho
modelu ISO/OSL

e Rozhrani TAP pracuje na druhé vrstvé referencniho modelu ISO/OSI. Fungovani
na druhé vrstvé ndm umoZzni vyuZit i jiné pfenosové protokoly nez je IP, napi
Frame-Relay, PPP.

e Rozhrani TUN pracuje na tteti vrstvé referenéntho modelu ISO/OSI. Timto rozhra-

nim neni mozné pfenaset jiny nez IP provoz.

3.2 Vyhody software OpenVPN

S rozvojem VPN feseni ptisly také problémy s kompatibilitou. VPN feSeni réiznych spo-

lecnosti vyuzivaly také rtzné bezpecnostni mechanismy pro sestavovani Sifrovaného
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Rozhrani Ethernet Rozhrani Ethernet

NESIFROVANE SPOJENI

IP Adresa: 10.0.0.1 IP Adresa: 10.0.0.2

Rozhrani TUN/TAP
IP Adresa: 30.0.0.2

Obréazek 3: Virtudlni rozhrani TUN/TAP

spojeni, které mezi sebou nebyly vZdy kompatibilni, mnohdy ani nebyly standardizo-
véany. Nebylo tedy moZné navézat spojeni s protéjsi stranou, coz vedlo ke znaénym pro-
blémim v komunikaci. OpenVPN vyuzivéa k zabezpeceni spojeni a pfenosu dat stabilni
SSL/TLS mechanismus, ktery je standarizovany, a tudiZ neni tak slozity jako napi#iklad
IPSec.

3.2.1 Hlavni vyhody OpenVPN jsou tyto:

1. OpenVPN nabizi moZnosti implementace do druhé nebo tieti vrstvy ISO/OSI. VPN
tunel na druhé vrstvé umoznuje posilat a Sifrovat napiiklad ethernetové rdmce,
Frame-Relay apod. Timto nabizi feSeni pro sité, které nefunguji na protokolu IP.

Komunikace na druhé vrstvé je ve vétsiné jinych feSeni problémovéa ne-li nemozna.

2. Pokud se klient pfipoji pomoci OpenVPN na lokalni sit’ firmy, automaticky je ves-
kerd komunikace chrdnéna a spadd pod pravidla firewallu, ktery se nachdzi na
hranici této lokalni sité a internetu.Timto feSenim se poskytuje klientovi vétsi bez-
pecnost pfi praci na internetu, protoZe veskerd jeho komunikace je pfenaSena pies

sifrované spojeni a navic chrdnéna pravidly firewallu.

3. OpenVPN feseni je podporovano pro navazani spojeni téméf pres vSechny firewally

a proxy servery a to z divodu vyuZiti jednoho portu pro komunikaci se serverm.
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10.

11.

12.

13.

OpenVPN podporuje komunikaci typu klient — server. Server ¢ekd na pfichozi spo-
jeni od klientti, pokud probéhne autentizace klienta v potddku, server sestavi $if-
rované spojeni a klient komunikuje pouze pfes Sifrované spojeni. Timto je komuni-

kace v obou smérech Sifrovéna.

Pro pfipojeni na OpenVPN server je nutné mit na firewallu povolen pouze jeden

port, timto portem se miiZe pfipojit nékolik klientt.

OpenVPN je mozné konfigurovat jak pro TCP spojeni, tak UDP spojeni. Tyto pro-
tokoly ctvrté vrstvy ISO/OSI modelu jsou podporovéany.

OpenVPN podporuje protokol NAT, a to obéma sméry. Server tedy miize mit pfi-
délenou privatni adresu, kterd neni vefejné zndma. Timto se zvySuje bezpecnost
proti ttoktim na server, Gto¢nik neni schopen bez velkého usili odhalit IP adresu

serveru.

OpenVPN nabizi jednoduchou instalaci jak serveru, tak klienta na vétsinu dostup-
nych operac¢nich systémii. Konfigurace probihd pomoci jednoduchych textovych
konfiguraénich soubord.

OpenVPN také nabizi rozsifeni pro pouzivani skripth vytvorenych klientem nebo
spravcem OpenVPN serveru. Toto rozsifeni ndm umoziiuje spoustét skripty napfi-
klad pro urcitou skupinu klientd, kterym tak mtizeme bud’ definovat nebo omezit

pfistup k urc¢itym firemnim serveram.

OpenVPN také umoziiuje individudlni nastaveni pro skupiny klientd, které se pfi-
pojuji. Pfi pfipojeni klienta na server, se klient zafadi do skupiny, ktera se pfifadina
zékladé informaci v klientském certifikdtu v proméné CN=. Timto je mozné rozlisit,

zda se jedna o administratora sité nebo administrativniho pracovnika.

OpenVPN umoziiuje na zdkladé informaci v klientskych certifikdtech uplatiiovat

rizné pravidla pro filtrovani provozu na firemnim firewallu.

Podpora na vsech typech operacnich systémii, Windows, UNIX, Mac OS X, jak v
modu server, tak modu klient.

Podpora pro platformy mobilnich telefonti s opera¢nimi systémy Windows mobile,
Android, Apple iOS a Maemo.
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3.3 Vyvoj OpenVPN
3.3.1 OpenVPN verze 1

OpenVPN vstoupilo na scénu v 13. Kvétna 2001 s verzi ozna¢ovanou 0.90. Tato verze
podporovala UDP komunikaci, kterd mohla byt Sifrovdna pouze pomoci Blowfish Sifry.
Verze 0.91, ktera byla vyddna o sedm mésicti pozdéji, uz obsahovala vice Sifrovacich
mechanismt. Verze 1.0 vydana v bfeznu roku 2002 poskytovala zdkladni SSL/TLS au-

tentizaci a vymeénu Sifrovacich kli¢t. Podstatné zmény ve vyvoji OpenVPN verze 1 je

zobrazeny v tabulce

Datum H Verze H Podstatné zmény ‘

kvéten 2001 0.90 Prvni vydand verze, kterd podporovala
pouze protokol UDP a jediny Sifrovaci
mechanismus

prosinec 2001 091 Pridano vice Sifrovacich mechanismu

biezen 2002 1.0 Pridana zdkladni autentizace pomoci TLS
mechanismu

duben 2002 1.1.0 Rozsifeni podpory TLS/SSL, zvyseni
bezpecnosti,  vylepSend  manudalova
stranka

kvéten 2002 1.2.0 Rozsifeni o textové konfiguraéni soubory,
SSL/TLS mechanismus obsahoval délsi
klice

z&ti 2002 1.3.2 Pfidan balik easy-rsa, ktery obsahuje
skripty pro generovani SSL certifikati,
podpora IPv6 u virtudlntho rozhrani
TUN

kvéten 2003 141 Pfiddna podpora pro UNIX jadro kernel
verze 2.4

listopad 2003 1.5.0 Podpora TCP, podpora proxy servert a
rozsifeni routovacich funkci

Tabulka 1: Vyvoj OpenVPN verze 1

3.3.2 OpenVPN verze 2

OpenVPN verze 2 se zacala vyvijet paralelné s OpenVPN verzi 1, a to v listopadu roku
2003. Vyslo 29 testovacich verzi, poté 20 beta verzi a 21 verzi pro vydéani. V dubnu 2005
vysla oficidlni verze OpenVPN verze 2.0. Nejvétsi rozdily oproti verzi OpenVPN verze 1

jsou tyto.
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e Podpora pfipojeni vice klient(i na jeden server. Klienti vyuZzivaji TLS autentizaci a
IP adresy pro komunikaci jim pfidéluje OpenVPN server.Je mozné pfipojit az 128
klienti pomoci stejného TCP nebo UDP portu.

e Sit'ové nastaveni klientti je v kompletni rezii OpenVPN serveru. Po tspéSném vy-
tvofeni Sifrovaného tunelu mohou klienti obdrzet rizné sit'ova nastaveni, pomoci
protokolu DHCP.

e MozZnost vzdélené spravy pomoci telnetu.

e Doslo ke znaénému vylepseni podpory ovlada¢t a OpenVPN softwaru pro ope-

ra¢ni systémy Windows a 64-bit operacni systémy.

Postupny vyvoj OpenVPN verze 2 je zobrazen v tabulce 2]

] Datum H Verze H Podstatné zmény ‘

¢erven 2005 2.0.1-rc3 Pfidana funkce piidélovdni domén a
DNS serverti pomoci protokoltt DHCP

srpen 2005 2.0.1 Zvysend obrana proti titokiim na server

listopad 2005 2.1.beta7 Cesty k certifikdtim a klicim se nyni
zadavaji v textovém konfigura¢nim sou-
boru.

tnor 2007 2.1-rc4 VylepSend podpora pro 64-bit operacni

systémy Windows, moZnost vyuZiti gra-
fického rozhrani pro sprdavu OpenVPN
serveru

zati 2008 2.1.rc3 VyuZziti knihovny OpenSSL 0.9.8 pro ba-
licky v opera¢nim systému Windows,
oprava chyb pro klienty vyuZivajici ope-
ra¢ni systém Windows

Tabulka 2: Vyvoj OpenVPN verze 2

Dnes se nejcastéji pouzivaji OpenVPN verze 2.2.x nebo OpenVPN verze 2.3.x. Ve vy-
voji jiz je i OpenVPN verze 3, kterd je ale ve f4zi testovani. Srovnani nejcastéji pouZziva-
nych feSeni virtudlnich privétnich siti, jako jsou IPsec a OpenVPN jsem provedl v tabulce
kde jsem uvedl jejich kladné i zdporné vlastnosti.[1][3]
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3.4 Srovnani technologii IPsec a OpenVPN

’ IPsec VPN

H OpenVPN ‘

+ Podporovano na vétsiné typu zafizeni

— Dostupna na standardnich typech ope-
raénich systému UNIX, Windows a Mac
Os X

+ Znama a rozsifend technologie

— Docela nové technologie, stale se v3ak
rozrustajici a vylepSujici

+ Mnoho grafickych rozhrani pro spravu

— Nemd oficidlni grafické rozhrani,
pouze grafické rozhrani tfetich stran

— Slozitd konfigurace a technologie

+ Jednoduchy modulérni systém a konfi-
gurace

— Nutné nastaveni nékolika portt na fi-
rewallu

+ Nastaveni pouze jednoho portu na fi-
rewallu

— Problém s dynamickymi adresami na
obou stranéich

+ Diky DynDNS rychlé prepojeni pfi
zméné dynamickych adres

— Implementace IPsec rtiznych vyrobct
miiZe byt nekompatibilni

+ Vyuziva standardizované Sifrovaci me-
tody a mechanismy SSL/TLS

+ Traffic shaping

+ Kompatibilita s firewally a proxy ser-
very

— Bezproblémova préace s NAT (zafizeni
na obou strandch mohou byt za NATem)

Tabulka 3: Srovnédni IPsec a OpenVPN
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4 Instalace a konfigurace OpenVPN

V této kapitole si ukdZeme postupy pro konfiguraci OpenVPN serverti a klientti. Jako
prvni si ukdZeme konfiguraci OpenVPN se sdilenymi kli¢i, kde server i klient vyuZzivaji
dvojici stejnych kli¢h pro Sifrovani a deSifrovani pfendsenych dat. Bude nasledovat kon-
tigurace tykajici se OpenVPN s vyuZitim SSL certifikati a ddle ndvody na konfiguraci
mobilnich zafizeni pro pfipojeni k OpenVPN serveru. Pro konfiguraci serveru a klientti
jsem vyuZzil OpenVPN verzi 2.2.

4.1 Instalace a konfigurace OpenVPN se sdilenymi klici

Konfigurace pomoci symetrického Sifrovani spo¢ivd v tom, Ze klient i server maji stejny
Sifrovaci kli¢. Timto klicem pak Sifruji a zaroven desifruji pfenasena data. Toto feSeni ma
své vyhody i nevyhody. Mezi vyhody patii jednoduchot Sifrovani i deSifrovani a nizsi
naro¢nost na vypocetni vykon zafizeni. Nevyhoda spoc¢iva v bezepecnosti pfenosu klice
ze serveru na klienta. Pokud bychom poslali kli¢ napfiklad emailem, ktery by tto¢nik
fyzicky prenos klice na néjakém médiu, napitiklad USB flash disku. To vSak z pravidla
nelze realizovat bez zna¢ného usili. Postup Sifrovani a deSifrovani je zndzornén na ob-

razku.
Sdll klic Sdileny kli¢
67 Vefejna sit @r/
% &

g N < VPN spojeni >
KLIENT \/\ﬁ/ SERVER

Obrazek 4: OpenVPN se sdilenymi klici

4.2 Navod pro konfiguraci OpenVPN se sdilenymi klici

1. Nainstalujte software OpenVPN jak na klientskou stanici, tak na server. Instalaci

proved’te na obou stanicth pfikazem
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apt—-get install openvpn

. Na stanici, kterd bude zastupovat tlohu serveru, vygenerujte kli¢ pro symetrické
Sifrovani a deSifrovani. Kli¢ vygenerujte uvedenym piikazem, pfeneste na klient-

skou stanici a vlozte do slozky /etc/openvpn/.

openvpn —-genkey -secret /etc/openvpn/static.key

. Vytvorte konfigura¢ni soubor s ndzvem server . conf. Konfigura¢ni soubor umis-
téte do adresadfe /etc/openvpn/server.conf a dle potfeby zmérite nize uve-

s N 2

dené ¥adky. (Cely konfigura¢ni soubor pro server naleznete v piiloze
dev tun

# 10.1.0.1 Lok&lni IP adresa serveru
# 10.1.0.2 Lok&lni IP adresa klienta
ifconfig 10.0.0.1 10.0.0.2

# Nazev sdileného klice, ktery se bude pouzZivat

secret static.key # Staticky kli¢ pouzity pro Sifrovani a desifrovéani

. Vytvorte konfigura¢ni soubor client . conf a umistéte jej do adresafe /et c/openvpn/

7 Nz

client.conf a dle potfeby upravte nasledujici fadky. (Cely konfigura¢ni soubor

naleznete v pfiloze|A.2)

dev tun
remote 192.168.1.100 # IP adresa, na které je nainstalovan VPN Server

# 10.1.0.2 Lokalni IP adresa klienta

# 10.1.0.1 Lokda@lni IP adresa serveru
ifconfig 10.0.0.2 10.0.0.1

# Nazev sdileného klice, ktery se bude pouzivat

secret static.key # Staticky k1lic¢ pouZity pro Sifrovani a desifrovéan
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5. Pomoci uvedeného piikazu spust'te OpenVPN server.

openvpn ——config /etc/openvpn/server.conf

6. Uvedenym piikazem proved'te pfipojeni klientského zafizeni k serveru.

openvpn ——config /etc/openvpn/client.conf

7. Konfiguraci ovéite pfikazem ifconfig. Na vypisu se zobrazi virtudlni rozhrani
TUNO-00.

[21[3]

4.3 Instalace a konfigurace OpenVPN s vyuzitim SSL/TLS certifikatt

Konfiguraei OpenVPN s vyuzitim SSL/TLS certifikdt spo¢iva v tom, Ze ndmi nainsta-
lovana certifika¢ni autorita (CA), vystavuje pro server a klienty dvojici kli¢ti. Jednim je
vefejny kli¢ volné dostupny a druhym je privatni kli¢. V tomto pripadé zastupuji klice
vygenerované certifikaty. Pfi asymetrickém Sifrovani se vyuziva vefejného klice protéjsi
strany, kterym Sifrujeme pfendSend data. Druhd strana pak desifruje zasifrovand data
pomoci svého privatniho klice, ktery si chrani. Vyuzitim asymetrického Sifrovani zvysu-

jeme bezepénost pfi komunikaci a pfenosu. Tento proces je ale vice ndro¢ny na vypocetni

vykon.

Klientsky certifikat Vefejna sit Certifi k1 serveru
st (_/\/\/\ s |
< VPN spojeni > RS

S S
KLIENT SERVER

Obréazek 5: OpenVPN s vyuzitim SSL certifikat(

4.4 Navod pro konfiguraci OpenVPN s vyuzitim SSL/TLS certifikatt

1. Nainstalujte software OpenVPN na server i klientskou stanici pomoci ptikazu

apt—-get install openvpn
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2. Vygenerujte kofenovou certifika¢ni autoritu (CA), kterd se bude starat o spravu
certifikatti. Bali¢ek obsahujici skripty a nastaveni pro CA naleznete na strankdch
projektu OpenVPN.net. Slozku uloZte do adresafe /et c/openvpn/.

3. V textovém souboru vars, ktery naleznete /etc/openvpn/easy-rsa-master

/easy-rsa/2.0/vars upravte nasledujici fadky.

# These are the default values for fields
# which will be placed in the certificate.
# Don’t leave any of these fields blank.
export KEY_COUNTRY="Cz"

export KEY_ _PROVINCE="CZzZ"

export KEY_CITY="Ostrava"

export KEY_ORG="VSB"

export KEY_EMAIL="mar0178Q@vsb.cz"

export KEY_OU="BC"

4. Pomoci uvednych piikazt spust’e skripty, které naleznete /et c/openvpn

/easy-rsa-master/easy-rsa/2.0/

source ./vars
./clean-all
./build-ca

Poslednim pfikazem . /build-ca spust'te generovani kofenové certifika¢ni auto-
rity. Je-li operace tspesna vytvoii se soubory ca.crt a ca.key. Ukdzka vystupu

pfi generovani kofenové CA je uvedena nize.

ai:easy-rsa \# ./build-ca
Generating a 1024 bit RSA private key
............ ++++++

You are about to be asked to enter information
that will be incorporated

into your certificate request.
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What you are about to enter is what is called a
Distinguished Name or a DN.

There are quite a few fields but you can leave some blank
For some fields there will be a default wvalue,

If you enter '.’, the field will be left blank.

Country Name (2 letter code) [CZ]:

State or Province Name (full name) [Moraval:

Locality Name (eg, city) [Ostraval:

Organization Name (eg, company) [VSB]:

Organizational Unit Name (eg, section) []:

Common Name (eg, your name or your server’s hostname) []:

OpenVPN-CAEmail Address [me@myhost.mydomain]:

. Pomoci skripttl vygenerujte certifikdty a kli¢e pro server a klienta. Pro vygenero-
vani vyuZijte skripty nachézejici se ve sloZce /etc/openvpn/

easy-rsa-master/easy-rsa/2.0/.

./build-key-server server

Vystupem uvedeného pfikazu budou soubory: server.crt a server.key
./build-key clientl

Vystupem druhého pfikazu budou dva soubory: clientl.crt a clientl.key.
Tyto soubory bezpe¢né pfeneste na klientskou stanici a vloZte do slozky
/etc/openvpn/.

Pro vytvoreni certifikacni autority CA a certifikath pro server a klienty miizete vy-
uzit program XCA. Program je volné dostupny pro Windows a UNIX systémy. Na-

bizi grafické rozhrani pro generovani certifikéat a jejich spravu.

(a) Program XCA je volné dostupny a je ho mozné naistalovat pomoci piikazu

nize.

apt—-get install xca
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(b) Po spusténi programu vyberte umisténi pro novou databazi certifikatt. Pti
vytvafeni databdze budete pozadani o zadédni hesla k databazi certifikati.

(c) Vytvoftte certifika¢ni autoritu CA. Pod tuto certifika¢ni autoritu budou spadat
vygenerované certifikaty pro server a klienty. Certifika¢ni autoritu CA, vy-
tvofte na zaloZce Certificates (Obrazekif), zvolte polozkuNew Certificate.
Vyplitte pfislusné tidaje na zdloZce Subject a vygenerujte RSA kli¢ pomoci
Generate a new key pro certifika¢ni autoritu CA. Na zaloZce Extensiond/]
zvolte, Ze se jedna o certifika¢ni autoritu a potvrdt'e tla¢itkem OK.

Create x509 Certificate }k::{!\ Create x509 Certificate }\:@?\

Source  Subject | Extensions | Keyusage | Netscape | Advanced | Source | Subject  Extensions | Keyusage | Netscape | Advanced |

-Basic constrail Key i
Internal name [vseca  organizationName VSB Type Certification Authority I~ Subject ey Identifier
countryName [z omganizationalunitName [katszo Path length [ I critical | | I~ Authority Key Identifier
stateOrProvinceName [Morava | commonName VSB_CA
localityName [ostrava  emailaddress [man1sevsb

Ml © Xcertificate and Key management Add
y Time rang
Delete
New key = L] Not before [ 2013-0423 19:10 ] || [T [eor: | D

Please give a name to the new key and select the desired keysize Notafter [2014-04-2319:10 7] | | I Midnight I™ No well-defined expiration
Key properti
Name  [TEENER
Keytype: [RSA =
Keysize [1024 bit =l
subject alternative name | Edit
issuer altemative name | d

bl

Private CRL distribution point | d
create | zwst | o
| o genersteanew ey Authority Info Access  [oCsP [ Edi

=

i

Obrazek 6: Zalozka Subject a genero-

véni RSA klfce Obrazek 7: Zalozka Extensions

File Import Token Help

Private Keys | Certificate signing requests  Certificates | Templates | Revocation lists |

Internal name / C | CA | Serial | Ex -
New Certificate
T g VSBCA VSBCA  Yes 6L 2014-
Export

Import

X Certificate and Key management

\i‘) Successfully created the certificate 'VSB_CA' _showpetails |
Delete
Import PKCS#12
Import PKCS#7
Plain view

Database:/homefstudent/Plochajpokus.xdb )
/

Obrazek 8: Uspésné vygenerovani certifika¢ni autority
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(d) Po tspésném vytvoreni cerfitika¢ni autority miiZete generovat certifikaty pro
server a klienty. Certifikaty vygenerujete na zéloZce Certificates, pomoci
New Certificate. Na zdloZce Source zvolte certifikdt pro podepsani a to
nami vygenerovanou certifikaéni autoritu (Obréazek{J). Na zaloZce Subject
vyplitte ptisluiné tdaje, vygenerujte RSA kli¢ (Obrazek{I0) a potvrd'te tlait-
kem OK. Tento postup opakujte i pro generovani certifikatt pro klienty.

. N i e
Create x509 Certificate SE® create x509 Certifcate e
source | Subject | Extensions | Keyusage | Netscape | Advanced Source  Subject | Extensions | Keyusage | Netscape | Advanced |
- Signing request Internal name server organizationName VsB

I~ sign this Certificate signing request 1= countryName cz organizationalUnitName [kat4a0
I¥ | Copy extensions from the reguast. Show request | stateOrProvinceName [Morava commonName server
localityName Ostrava emailAddress mar0178@vsb.cz
© X Certificate and Key management Add

o New key % _oekete |

€ Create a self signed certificate with the serial [T

I Modify subject of the request

Please give a name to the new key and select the desired keysize

& Use this Certificate for signing [vse_ca &l

Key properti
Name 3
signature algorithm [shat =l Keytype [RSA =]
Keysize [1024 bit |

[~Template for the new certific

fdefault] CA =
Apply extensions | Apply subject| _Apply all | Private

st 2t

gj;?éek 9: Vybér CA pro podpis certi- Obrézek 10: Generovani RSA klice

(e) Na obrazku [I1]1ze vidét seznam certifikatt a na obrazkul2|1ze vidét seznam

kli¢u pro server a klienty.

) X Certificate and Key management &) X Certificate and Key management:

Fle import Token Help Fle Import Token Help

Private Keys. | Certificate signing requests  Cartiicates | Templates | Revocation lists | Private Keys | Certificate signing requests | Certicates | Templates | Revocation ists |

internal name / [ ca [ seral | ex| . - Internalname / | Type size Use Password
New Certificate. - New Key
B ﬂa! VSB_CA VSB_CA V( Yes 01 2014 5 = . IVSB_CA RSA 1024 bit 1 Common
i g client client 03 2014 Export S ient RSA 1024 bit 1 Common Export
L g server server 022014 T server RSA 1024 bit 1 Common
Show Details Import PFX (PKCS#12)
Delete Show Details
Import PKCS#12 Delete
Import PKCS#7
Plain View

=9 %
| 2l

Database:/home;student/Plocha/pokus. xdb ,  Database;/homefstudentyPlocha/pokus.xdb y

Obréazek 11: Seznam certifikat Obréazek 12: Seznam klict

(f) Certifikaty a kli¢e je mozné vyexportovat oznacenim ptislusného certifikatu
nebo kli¢e. Pomoci tlaéitka Export vybereme umisténi pro vyexportované

soubory a potvrd'te tlac¢itkem OK
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6. Vytvoite soubor s parametry pro Diffie-Hellman algoritmus, ktery slouZi pro vy-

ménu certifikati. Pro vygenerovani souboru vyuzijte skript, ktery se nachédzi v

/etc/openvpn/easy-rsa-master/easy-rsa/2.0/.

./build-dh

7. Dodrzite-li postupy uvedené vyse vzniknout soubory, které jsou uvedeny v tabulce

Ml V tabulce je také uvedena charakteristika soubort.

] Nazev souboru \ Potfebny pro \ Vyuziti \ Tajny ‘
ca.crt server a vSechny klienty | Certifikat kofenové CA Ne
ca.key pouze pro CA Kli¢ kofenové CA Ano
dh2048.pem pouze pro server Diffie Hellman parametry | Ne
server.crt pouze pro server Certifikat serveru Ne
server. key pouze pro server Kli¢ serveru Ano
clientl.crt pouze pro klienta Klientsky certifikat Ne
clientl.key pouze pro klienta Klientsky klic¢ Ano

Tabulka 4: Charakteristika vygenerovanych soubort

8. Upravte konfigura¢ni soubor pro server. V konfiguraénim souboru upravte podle

potieby nasledujici fadky, ulozte do adresafe /et c/openvpn/server.conf ana-

zvéte server. conf. (Cely konfiguraéni soubor naleznete v pfilozeB.1)

proto tcp

dev tun

ca ca.crt

cert server.crt

key server.key

dh2048.pem

#Spojoveé orientované spojeni
#Typ virtudlniho rozhrani
#Verejny klic¢ korenové CA
#Verejny klic¢ serveru

#Tajny klic¢ serveru,

ktery je nutno udrzet v tajnosti

#Soubor nutny pro DH algoritmus

server 10.8.0.0 255.255.255.0 #Rozsah adres

pro pripojuijici se klienty
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9. Upravte konfigura¢ni soubor pro klienta. V konfigura¢nim souboru upravte nize
uvedené fadky a soubor uloZte do adreséfe /et c/openvpn/clientl.conf. (Cely
konfiguraéni soubor naleznete v piiloze [B.2)

dev tun #Typ virtudlniho rozhrani
proto tcp #Spojoveé orientované spojeni

remote 192.168.1.24 1194 #Adresa VPN serveru a port

ca ca.crt #Vefrejny klic¢ kotrenové CA
cert clientl.crt #Verejny kli¢ klienta
key clientl.key #Tajny klic¢ klienta,

ktery je nutno udrzet v tajnosti
10. Pomoci pfikazu niZe spust'te VPN server.

openvpn -config /etc/openvpn/server.conf

11. Pomoci pfikazu niZe se pfipojete z klientské stanice k VPN serveru.

openvpn -config /etc/openvpn/clientl.conf

12. Konfiguraci ovéfte ptikazem ifconfig. Na vypisu se zobrazi virtudlni rozhrani
TUNO-00.

[2][3]

4.5 Konfigurace mobilnich zafizeni s operacnimi systém Apple iOS a An-
droid s vyuzitim SSL/TLS

V této kapitole se sezndmime s konfiguraci mobilnich zafizeni s opera¢nimi systémy Ap-
ple iOS a Android. Pro pfipojeni klienttt k OpenVPN serveru vyuZijeme volné dostupnou
aplikaci OpenVPN pro obé platformy mobilnich zafizeni. Topologie, na které jsem testo-
val konfiguraci je vyobrazena na obrazku
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Klientsky certifikat

Certifikat serveru —
] Vefejna sit ook
| il ()

‘< VPN spojeni
SERVER

Obrézek 13: OpenVPN pro mobilni zafizeni

........

KLIENT

4.5.1 Konfigurace mobilnich zafizeni s operacnim systémem Apple iOS

NiZe uvedeny postup konfigurace je pouzitelny pro iPhone 3GS, iPhone 4, iPhone 4S,

iPhone 5, iPod touch 3. - 5. generace a tabletu iPad. Proto, by konfigurace mohla probéh-

ol

nout, je nutné mit nainstalovan Apple iOS verze 5 nebo vyssi.

1. Pro konfiguraci OpenVPN serveru a generovani certifikdti mizeme vyuZit navod

uvedeny v kapitole

2. Nainstalujeme aplikaci OpenVPN z aplikace App Store, kterd se nachdzi v mobil-

nim zafizeni. Aplikace OpenVPN je vyobrazena na obréazku |14}

«nll T-Mobile CZ & 10:49 59 % @} anll T-Mobile CZ & 15:56 29 % E

Q openvpn S

Welcome to OpenVPN

OpenVPN Connect

OpenVPN Technologies

OpenVPN requires a profile
( ’} (.ovpn file) to connect to a server.
’\ Please use one of the following
~ apps to import a profile:

l

Import your Private

Tunnel profile. Go

If you are importing a profile from an
B”(ﬁ OpenVPN Access Server, log into the
2% server using Safari and click on

"user-locked" or "autologin" profile.

Using iTunes Sync, select your

device, go to OpenVPN under the
"apps" tab, and drop your .ovpn >
/?® ~ and related cert/key files into the

file sharing window.

10f2

Featured  Top Charts  Genius Search Updates

Obrazek 14: Aplikace Obrdzek 15: Spusténa
OpenVPN aplikace
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3. Vytvofime konfigura¢ni soubor pro klienta, ve kterém upravime nasledujici fadky

a uloZime jej pod ndzvem client.ovpn. (Cely konfigura¢ni soubor nalezneme v

ptiloze

dev tun #Typ virtudlniho rozhrani
proto tcp #Spojoveé orientované spojeni
remote 192.168.1.24 1194 #Adresa VPN serveru a port
ca ca.crt #Vetejny klic¢ kofenové CA
cert clientl.crt #Vefejny klic¢ klienta

key clientl.key #Tajny kl1li¢ klienta,

ktery je nutno udrzZet v tajnosti

4. V pocita¢i musime mit uloZeny klientsky certifikat clientl.crt, klientsky tajny

kli¢ client1.key a certifkat certifika¢ni autority ca.crt.

5. Pfipojime zafizeni k pocitaci a spustime volné dostupny program iTunes. V pro-
gramu otevieme pfipojené mobilni zafizeni a pfesuneme se na zdlozku Aplikace.
Ze seznamz aplikaci vybereme aplikaci OpenVPN a klikneme na tlacitko pfidat.
Vybereme soubory clientl.crt,clientl.key,ca.crtaclient.ovpnaklik-
neme na tla¢itko synchronizovat.(Obrézek{l6)

o N [ : — :
<« P pp e———’ . = Q- Prohledat knihovne

Soubor_Upravy Zobrazeni Oviadani Obchod Napoveda

Jakub Martinik's iPhone 2 Souhrn  Informace (Aplikace | Zwuky  Hudba  Filmy TV pofady

[ Automaticky instalovat nové aplikace

Sdileni soubort

NiZe uvedené aplikace mohou prenaset dokumenty mezi iPhonem a timto pocitacem

Aplikace Dokumenty: OpenVPN
a @ct Dnes 13:24 kB
Bump @ dientoven 9 e
ol dientirt 5B
usmwu pir = e
dientLiey ake

((PRidat.. | Ulogit do...

i P | Voing mistor 180GE [ Synchronizovat |

Obrazek 16: Nahrani souborti do aplikace OpenVPN

6. Otevieme aplikaci OpenVPN a dokon¢ime nastaveni aplikace. Klikneme na zeleny
symbol +, uvedeny na obrazku (17, Konfigurace se nahraje, objevi se posuvny pie-

pinat a stav p¥ipojeni Disconnected, ktery je vyobrazen na obrazku 18|
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a_T-Mobile CZ 3G 19:23

wn_T-Mobile CZ & 19:26

About OpenVPN Help

New profiles are available...
1 new OpenVPN profile is @
available for import.

@E 10.42.0.1/autologin
Autologin profile

XK )

L

More from OpenVPN
Technologies...

Your Secure and Private Path to
>
the Internet

Q VPN Solution for your Business >

Obrazek 17: Spusténa
aplikace po nahrani
souborti

About Opel VPN Help

Q OpenVPN Connect
@ 10.42.0.1/autologin >
= Autologin profile

(®) Di
(B Disconnected >

T o)

W,
More from OpenVPN
Technologies...

Your Secure and Private Path to
>
the Internet

Q VPN Solution for your Business >

Obrazek 18: Uspésné
nahrani konfigurace
a certifikatt

7. Pomoci posuvného pfepinace se pfipojime k VPN server a stav pfipojeni se zméni
na Connected. V hornim stavovém fddku se objevi ikona VPN stejné jako na ob-
razku[I9] V detailu pfipojeni miizeme dobu pfipojeni a pocet pfenesenych byti.

I 81 % Eap

mi._T-Mobile CZ & 19:32

About OpenVPN Help

Q OpenVPN Connect

@" 10.42.0.1/autologin
~ Autologin profile

.‘/7\.
‘.g:/‘ Connected >

L@

Connection Details

Duration 0:00:10

Packet received 8 seconds ago

Bytes In 4.63 KB ‘T
Bytes Out 3.35 KB N J

More from OpenVPN
Technologies...

Your Secure and Private Path to >
the Internet

Obrazek 19: Uspé$né piipojeni k OpenVPN serveru

4.5.2 Konfigurace mobilnich zafizeni s operacnim systémem Android

Tento postup konfigurace se vztahuje k opera¢ni systém Android 4.0 a vyssi. Aplikace
OpenVPN pro opera¢ni systém Android 4.0 a vyssi je zdarma. Pfi konfiguraci mobil-
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nich zafizeni s opera¢nim systémem Android do verze 4.0 je nutné vyuZit alternetivni

software, ktery vétSinou placeny.

1. Pro konfiguraci OpenVPN serveru a generovani certifikatt pro server i klienty ma-

Zeme vyuzit postup v kapitole

2. Z aplikace Google Play nainstalujeme aplikaci OpenVPN for Android, kterd je

zdarma a je zobrazena na obrazku 20}

me B 7 Tl 20% 00 19:34

Aplikace

OpenVPN for Android
ARNE SCHWABE :

*hkkk 17.4.2013
Stazeni: 100 000+ 1,55 MB

Openvpn for Android. Uses the new VPNService API
that requires neither Jailbreak nor root on your
Telephone.

- OpenVPN is a client software to connect to an
OpenVPN server and not a free VPN software. It

p) i

P & "l 28% @A 20:04
@ /storage/sdcard0/openvpn (4)

@ INTERNAL STORAGE [a GALLERY &g DOWNLOAD &

. client.conf
w 13

w 13.04.25 20:02
. ' 13.04.25 20:02

13.04.25 20:02

-

] INVESTOVANIVE ‘g
- fio |
® D) VASEM MOBILU /

p) i ]

Obrazek 20: Aplikace Ope- Obréazek 21: Umisténi sou-

nVPN for Android

borti do paméti telefonu

A

3. V soubrou client.conf upravime ndasledujici fadky. (Cely soubor nalezneme v

ptiloze

dev tun

proto udp

remote 172.10.0.3 1194
ca ca.crt

cert client.crt

key client.key

#Typ virtudlniho rozhrani
#Spojove orientované spojeni
#Adresa VPN serveru a port
#Vetejny klic¢ kofenové CA

#Verejny klic¢ klienta

#Tajny klic¢ klienta,

ktery je nutno udrZet v tajnosti

4. Umistime soubory client.conf, client.crt, client.key, ca.crt do pa-

méti mobilniho zafizeni, konkrétné do slozky openvpn, stejné jako je vyobrazeno

na obrazku 211
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FEX: B

O OpenVPN pro Android

Profily Nastaveni FAQ

neni definovan VPN profil.

Pouzijikonu Sr pridani nové VPN

28% @ 20:04

O programu

Pou7tkont) M.k import evist giciho (ovpanabo

conf) profilu z SD karty.

Ujsti se, 7e jsi si procetl FAQ. Je zde napovéda pro rychly

start.

Obréazek 22: Spusténa

aplikace

e ¢
(@) Uprava "client"
Jméno profilu
client
Adresa serveru:
172.2010.3
Port serveru:

1194

LZO komprese
Typ
Certifikaty

CA certifikat

/storage/sdcard0/openvpn/VSB_C...

Klientsky certifikat

/storage/sdcard0/openvpn/client....

Klientsky kli¢

/storage/sdcard0/openvpn/client....

Moo ¢

O OpenVPN pro Android

Profily Nastaveni FAQ

client

O programu

Obrazek 23: Konfigurace Obréazek 24: Pfipojeni

certifikatti

k serveru

5. Spustime aplikaci OpenVPN for Android a provedeme nastaveni. Naimportu-

jeme do aplikace konfigura¢ni soubor client . conf, a to pomoci symbolu slozky

v pravém dolnim rohu. Symbol slozky je vyobrazen na obrazku

6. Dojde-li k tspésnému nahrani konfigura¢niho souboru pro klienta, zobrazi se kon-

figurace, kterd je uvedena na obrazku V této konfiguraci pfipojime soubory

client.crt, client.key, ca.crt, uloZené ve sloZce openvpn v paméti tele-

fonu.

7. Poté co nastavime cesty k certifikatiim, vratime se na tvodni stranku aplikace a

pfipojime se k VPN serveru kliknutim na fddek client. Pokud je pfipojeni k VPN

serveru Gspésné, zobrazi se v levém hornim rohu symbol kli¢e.(Obrazek: [24)

[2113]
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5 Zaver

Bakalaiska prace je vénovana bezplatnému feSeni virtualnich privatnich siti pod licenci
open source. Byly splnény a realizovdny vSechny body zaddni bakalafské prace.

V teoretické ¢asti bakaldfské prace je popsdn princip fungovani virtualni privatni sité
a dostupné zabezpecovaci mechanismy. Popsén je také software OpenVPN jeho histo-
rie, vyvoj, vyhody a rozsifeni. Provedl jsem porovnani virtudlnich privéatnich siti, které
funguji na protokolu IPsec a OpenVPN.

Praktickou ¢ast bakaldfské prace jsem realizoval na opera¢nim systému linux Ubuntu
12.04. Operacni systém jsem vyuZil jak pro konfiguraci serveru, tak i klientt. Konfigurace
byla velmi pfehlednd a jednoduchd, diky vyuziti textovych konfiguraénich soubord, kte-
rymi se nastavuji veSkeré parametry serveru i klientt.

Pti konfiguraci mobilnich zatizeni jsem vyuZil dvojici zatizeni, kdy jedno funguje na
opera¢nim systému Apple iOS a druhé na opera¢nim systému Android 4.0 nebo vyssi.
Pfi konfiguraci mobilnich zafizeni s opera¢nim systémem Apple iOS je nutné vyuziti
operac¢niho systému verze 5.0 nebo vyssi. Tato verze se nachdzi ve vétsiné pfistrojt. Cer-
tifikaty a konfiguraéni soubor se vklddaji pomoci programu iTunes nebo prostfednictvim
emailti. Tento postup vSak neni bezpecny.

Operadni systém Android je dnes nejvice zastoupenym operacnim systémem na trhu
mobilnich zafizeni, avSak ne vSechny zafizeni podporuji operacni systém verze 4.0 a
vy$si. Proto je nutné vyuZit alternativni zpoplatnéné programy pro pfipojeni k OpenVPN
serveru. Vyhodou pfi konfiguraci OpenVPN na opera¢nim systému Android, je absence
specidlniho programu pro nahrani certifikdti a konfigura¢niho souboru do zafizeni. Po
pripojeni mobilniho zafizeni k pocitaci se nahraji certifikaty a konfigura¢ni soubor do
paméti telefonu.

Tato bakaldfskd prace mi pomohla rozsitit si znalosti v oblasti pocitacovych siti a
bezpecnosti pfi komunikaci na internetu. Praktickd ¢ast prace muze slouZit jako navod
pro konfiguraci OpenVPN serveru ¢i klientt, s riznymi metodami zabezpeceni. Dalsi

informace o software OpenVPN a jeho rozsifeni naleznete v publikacich [1 2].
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A Konfiguraéni soubor pro server a klienty s vyuzitim sdile-
nych klicu

A.1 Konfiguracéni soubor pro server server.conf

Sample OpenVPN configuration file for

office using a pre-shared static key.

T

"#7 or ';' may be used to delimit comments.

Use a dynamic tun device.

For Linux 2.2 or non-Linux OSes,
you may want to use an explicit
unit number such as "tunl".
OpenVPN also supports virtual

ethernet "tap" devices.

# 10.1.0.1 is our local VPN endpoint (office).
# 10.1.0.2 is our remote VPN endpoint (home) .
ifconfig 10.1.0.1 10.1.0.2

# Our up script will establish routes

# once the VPN is alive.

# Our pre-shared static key

secret static.key

OpenVPN 2.0 uses UDP port 1194 by default
(official port assignment by iana.org 11/04).
OpenVPN 1.x uses UDP port 5000 by default.
Each OpenVPN tunnel must use

a different port number.

S oH = = 3 o

lport or rport can be used
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HoH ~ HoH

H= o W 2 S e

H oH =

~e

H oH o W

to denote different ports
for local and remote.
port 1194

Downgrade UID and GID to
"nobody" after initialization
for extra security.

user nobody

group nobody

If you built OpenVPN with
LZO compression, uncomment
out the following line.

comp—lzo

Send a UDP ping to remote once
every 15 seconds to keep
stateful firewall connection

alive. Uncomment this

out if you are using a stateful

firewall.

ping 15

Uncomment this section for a more reliable detection when a system

loses its connection.
travel to other locations.
ping 15

ping-restart 45
ping-timer-rem
persist-tun

persist-key

Verbosity level.

0 —— qgquiet except for fatal errors.

1 -— mostly quiet,

3 —— medium output,

For example,

dial-ups or laptops that

but display non-fatal network errors.

good for normal operation.
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# 9 —— verbose, good for troubleshooting

verb 3

A.2 Konfiguracni soubor pro klientyclient .conf

Sample OpenVPN configuration file for

home using a pre-shared static key.

H= oH W o W

"#7 or ';' may be used to delimit comments.

Use a dynamic tun device.

For Linux 2.2 or non-Linux OSes,

unit number such as "tunl".

#
#
# you may want to use an explicit
#
# OpenVPN also supports virtual

#

ethernet "tap" devices.
# Our OpenVPN peer is the office gateway.

remote 1.2.3.4

# 10.1.0.2 is our local VPN endpoint (home).

# 10.1.0.1 is our remote VPN endpoint (office).

ifconfig 10.1.0.2 10.1.0.1

# Our up script will establish routes

# once the VPN is alive.

# Our pre-shared static key

secret static.key

# OpenVPN 2.0 uses UDP port 1194 by default

# (official port assignment by iana.org 11/04).

# OpenVPN 1.x uses UDP port 5000 by default.
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H o = ~e o oW o= H oH # o

R

+= o

Each OpenVPN tunnel must use
a different port number.
lport or rport can be used
to denote different ports
for local and remote.

port 1194

Downgrade UID and GID to
"nobody" after initialization
for extra security.

user nobody

group nobody

If you built OpenVPN with
LZO compression, uncomment
out the following line.

comp—-1zo

Send a UDP ping to remote once
every 15 seconds to keep
stateful firewall connection

alive. Uncomment this

out if you are using a stateful

firewall.

ping 15

Uncomment this section for a more reliable detection when a system

loses its connection. For example,

travel to other locations.
ping 15

ping-restart 45
ping-timer-rem
persist—-tun

persist-key

Verbosity level.

dial-ups or laptops that
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e
w = O

[

|

verb 3

quiet except for fatal errors.

mostly quiet,
medium output,

verbose, good

but display non-fatal network errors.
good for normal operation.

for troubleshooting
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B Konfiguracni soubor pro server a klienty s vyuzitim SSL
certifikatu

B.1 Konfiguracni soubor pro server server.conf

C o i i
Sample OpenVPN 2.0 config file for

multi-client server.

This file is for the server side
of a many-clients one-server

OpenVPN configuration.

OpenVPN also supports

single-machine single-machine
on the web site for more info).

This config should work on Windows

or Linux/BSD systems. Remember on

Windows to quote pathnames and use

double backslashes, e.g.:

"C:\\Program Files\\OpenVPN\\config\\foo.key"

S o S S S S o= S S e S S S S S S 4k S o

#
#
#
#
#
#
#
#
#
# configurations (See the Examples page
#
#
#
#
#
#
#
#
#

Comments are preceded with "#’ or ’;’
FHEHHHHH A A A S A S A AR H A SRS A4

# Which local IP address should OpenVPN
# listen on? (optional)
;local a.b.c.d

Which TCP/UDP port should OpenVPN listen on?
If you want to run multiple OpenVPN instances
on the same machine, use a different port

number for each one. You will need to

R T

open up this port on your firewall.



port 1194

#

TCP or UDP server?

;proto tcp

proto udp

R N . T T T s

"dev tun" will create a routed IP tunnel,
"dev tap" will create an ethernet tunnel.
Use "dev tapO" if you are ethernet bridging
and have precreated a tapO virtual interface
and bridged it with your ethernet interface.
If you want to control access policies

over the VPN, you must create firewall

rules for the the TUN/TAP interface.

On non-Windows systems, you can give

an explicit unit number, such as tunO.

On Windows, use "dev-node" for this.

On most systems, the VPN will not function
unless you partially or fully disable

the firewall for the TUN/TAP interface.

;dev tap

dev tun

R T

Windows needs the TAP-Windows adapter name
from the Network Connections panel if you
have more than one. On XP SP2 or higher,
you may need to selectively disable the
Windows firewall for the TAP adapter.

Non-Windows systems usually don’t need this.

;dev—-node MyTap

SSL/TLS root certificate (ca), certificate
(cert), and private key (key). Each client
and the server must have their own cert and
key file. The server and all clients will

use the same ca file.
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#
#
#
#
#
#
#
#
#
#

See the "easy-rsa" directory for a series
of scripts for generating RSA certificates
and private keys. Remember to use

a unique Common Name for the server

and each of the client certificates.

Any X509 key management system can be used.
OpenVPN can also use a PKCS #12 formatted key file

(see "pkcsl2" directive in man page) .

ca VSB_CA.crt

cert server.crt

key server.key # This file should be kept secret

#
#
#
#
#

Diffie hellman parameters.
Generate your own with:

openssl dhparam -out dhl024.pem 1024
Substitute 2048 for 1024 if you are using
2048 bit keys.

dh dh2048.pem

W oW W S S S =

#
#
#
#
#
i

Configure server mode and supply a VPN subnet
for OpenVPN to draw client addresses from.
The server will take 10.8.0.1 for itself,

the rest will be made available to clients.
Each client will be able to reach the server
on 10.8.0.1. Comment this line out if you are

ethernet bridging. See the man page for more info.

erver 10.8.0.0 255.255.255.0

Maintain a record of client virtual IP address
associations in this file. If OpenVPN goes down or
is restarted, reconnecting clients can be assigned
the same virtual IP address from the pool that was

previously assigned.

fconfig-pool-persist ipp.txt
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# Configure server mode for ethernet bridging.

# You must first use your 0S’s bridging capability
# to bridge the TAP interface with the ethernet

# NIC interface. Then you must manually set the

# IP/netmask on the bridge interface, here we

# assume 10.8.0.4/255.255.255.0. Finally we

# must set aside an IP range in this subnet

# (start=10.8.0.50 end=10.8.0.100) to allocate

# to connecting clients. Leave this line commented
# out unless you are ethernet bridging.
;server-bridge 10.8.0.4 255.255.255.0 10.8.0.50 10.8.0.100

Push routes to the client to allow it
to reach other private subnets behind
the server. Remember that these
private subnets will also need

to know to route the OpenVPN client
address pool (10.8.0.0/255.255.255.0)
back to the OpenVPN server.

;push "route 192.168.10.0 255.255.255.0"
;push "route 192.168.20.0 255.255.255.0"

R R T

To assign specific IP addresses to specific
clients or i1f a connecting client has a private
subnet behind it that should also have VPN access,

use the subdirectory "ccd" for client-specific

H oH = o

configuration files (see man page for more info).

EXAMPLE: Suppose the client

having the certificate common name "Thelonious"
also has a small subnet behind his connecting
machine, such as 192.168.40.128/255.255.255.248.

First, uncomment out these lines:

H oH = W

;client-config-dir ccd
;jroute 192.168.40.128 255.255.255.248
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R T

#
#
#

Then create a file ccd/Thelonious with this line:

iroute 192.168.40.128 255.255.255.248
This will allow Thelonious’ private subnet to
access the VPN. This example will only work
if you are routing, not bridging, i.e. you are

using "dev tun" and "server" directives.

EXAMPLE: Suppose you want to give
Thelonious a fixed VPN IP address of 10.9.0.1.

First uncomment out these lines:

;client-config-dir ccd
;route 10.9.0.0 255.255.255.252

#
#

#
#
#
#
#
#
#
#
#
#

Then add this line to ccd/Thelonious:
ifconfig-push 10.9.0.1 10.9.0.2

Suppose that you want to enable different
firewall access policies for different groups
of clients. There are two methods:

(1) Run multiple OpenVPN daemons, one for each
group, and firewall the TUN/TAP interface
for each group/daemon appropriately.

(2) (Advanced) Create a script to dynamically
modify the firewall in response to access
from different clients. See man

page for more info on learn-address script.

; learn-address ./script

R T I T

If enabled, this directive will configure
all clients to redirect their default
network gateway through the VPN, causing
all IP traffic such as web browsing and

and DNS lookups to go through the VPN

(The OpenVPN server machine may need to NAT
the TUN/TAP interface to the internet in
order for this to work properly).

CAVEAT: May break client’s network config if
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client’s local DHCP server packets get routed
through the tunnel. Solution: make sure
client’s local DHCP server 1s reachable via

a more specific route than the default route
of 0.0.0.0/0.0.0.0.

;push "redirect-gateway"

R T

Certain Windows-specific network settings
can be pushed to clients, such as DNS
or WINS server addresses. CAVEAT:

HH oH W W

http://openvpn.net/fag.html#dhcpcaveats
;push "dhcp-option DNS 10.8.0.1"
;jpush "dhcp-option WINS 10.8.0.1"

Uncomment this directive to allow different
clients to be able to "see" each other.

By default, clients will only see the server.
To force clients to only see the server, you

will also need to appropriately firewall the

H H H = E SE

server’s TUN/TAP interface.

;client-to-client

Uncomment this directive if multiple clients
might connect with the same certificate/key
files or common names. This is recommended
only for testing purposes. For production use,
each client should have its own certificate/key

pair.

IF YOU HAVE NOT GENERATED INDIVIDUAL
CERTIFICATE/KEY PAIRS FOR EACH CLIENT,
EACH HAVING ITS OWN UNIQUE "COMMON NAME",
UNCOMMENT THIS LINE OUT.

S oS S #= = % S S S 4k =

;duplicate-cn

# The keepalive directive causes ping-like
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# messages to be sent back and forth over

# the link so that each side knows when

# the other side has gone down.

# Ping every 10 seconds, assume that remote
# peer is down if no ping received during

# a 120 second time period.

keepalive 10 120

For extra security beyond that provided
by SSL/TLS, create an "HMAC firewall"
to help block DoS attacks and UDP port flooding.

Generate with:

openvpn —-genkey —-secret ta.key

The server and each client must have
a copy of this key.

The second parameter should be 70’

H= o = S S S S 4k S HE %

on the server and "1’ on the clients.

;jtls—auth ta.key 0 # This file is secret

# Select a cryptographic cipher.

# This config item must be copied to

# the client config file as well.

; cipher BF-CBC # Blowfish (default)
; cipher AES-128-CBC # AES

; cipher DES-EDE3-CBC # Triple-DES

# Enable compression on the VPN link.
# If you enable it here, you must also
# enable it in the client config file.

comp—1lzo

# The maximum number of concurrently connected
# clients we want to allow.

;max—clients 100



# It’s a good idea to reduce the OpenVPN

# daemon’s privileges after initialization.
#

# You can uncomment this out on

# non-Windows systems.

;user nobody

;group nobody

The persist options will try to avoid
accessing certain resources on restart

that may no longer be accessible because

H oH W W

of the privilege downgrade.
persist-key

persist—-tun

# Output a short status file showing
# current connections, truncated
# and rewritten every minute.

status openvpn-status.log

By default, log messages will go to the syslog (or
on Windows, if running as a service, they will go to
the "\Program Files\OpenVPN\log" directory).

Use log or log-append to override this default.
"log" will truncate the log file on OpenVPN startup,
while "log-append" will append to it. Use one

or the other (but not both).

R T T

; log openvpn.log
; log—append openvpn.log

Set the appropriate level of log

file verbosity.

0 is silent, except for fatal errors

4 is reasonable for general usage
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# 5 and 6 can help to debug connection problems
# 9 1s extremely verbose

verb 3

# Silence repeating messages. At most 20
# sequential messages of the same message
# category will be output to the log.

;mute 20

B.2 Konfiguracni soubor pro klienty client.conf

EEEE LS LA LR LR LR AR AR AR EEEEEEEEEEE LR
Sample client-side OpenVPN 2.0 config file #

for connecting to multi-client server. #

This configuration can be used by multiple
clients, however each client should have

its own cert and key files.

On Windows, you might want to rename this
file so it has a .ovpn extension

#
#
#
#
#
#
#
#
#
FHEHE AR AR H A H SRR R A

#
#
#
#
#
#
#
#

# Specify that we are a client and that we
# will be pulling certain config file directives
# from the server.

client

# Use the same setting as you are using on
# the server.

# On most systems, the VPN will not function
# unless you partially or fully disable

# the firewall for the TUN/TAP interface.

;dev tap



dev tun

Windows needs the TAP-Windows adapter name
from the Network Connections panel

if you have more than one. On XP SP2,

you may need to disable the firewall

for the TAP adapter.

H oH = o

;dev—-node MyTap

# Are we connecting to a TCP or

# UDP server? Use the same setting as
# on the server.

;jproto tcp

proto udp

# The hostname/IP and port of the server.
# You can have multiple remote entries

# to load balance between the servers.
remote 172.20.10.3 1194

;remote my-server-2 1194

# Choose a random host from the remote
# list for load-balancing. Otherwise
# try hosts in the order specified.

; remote—-random

Keep trying indefinitely to resolve the
host name of the OpenVPN server. Very useful

on machines which are not permanently connected

HH oH o W

to the internet such as laptops.

resolv-retry infinite

# Most clients don’t need to bind to
# a specific local port number.

nobind
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# Downgrade privileges after initialization (non-Windows
;user nobody

;group nobody

# Try to preserve some state across restarts.
persist-key

persist—-tun

If you are connecting through an

HTTP proxy to reach the actual OpenVPN
server, put the proxy server/IP and
port number here. See the man page

if your proxy server requires

N e

authentication.
;http-proxy-retry # retry on connection failures

;http-proxy [proxy server] [proxy port #]

# Wireless networks often produce a lot
# of duplicate packets. Set this flag
# to silence duplicate packet warnings.

;mute-replay-warnings

SSL/TLS parms.

See the server config file for more
description. It’s best to use

a separate .crt/.key file pair

for each client. A single ca

S oH W = 3 S

file can be used for all clients.
ca VSB_CA.crt
cert client.crt

key client.key

Verify server certificate by checking
that the certicate has the nsCertType

field set to "server". This is an

R T

important precaution to protect against

only)
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a potential attack discussed here:

http://openvpn.net/howto.html#mitm

#
#
#
# To use this feature, you will need to generate
# your server certificates with the nsCertType

# field set to "server". The build-key-server

# script in the easy-rsa folder will do this.

;ns—cert—-type server

# If a tls—auth key is used on the server
# then every client must also have the key.
;tls—auth ta.key 1

# Select a cryptographic cipher.
# If the cipher option is used on the server
# then you must also specify it here.

;cipher x

# Enable compression on the VPN link.
# Don’t enable this unless it is also
# enabled in the server config file.

comp—-1zo

# Set log file verbosity.

verb 3

# Silence repeating messages

;mute 20
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