VSB - Technické univerzita Ostrava
Fakulta elektrotechniky a informatiky

Katedra informatiky

Systém pro spravu a administraci sitovych prvki
heterogenni sité

Heterogeneous Computer Network Administration

and Management

2012 Jaromir Popovsky



VSB - Technicka univerzita Ostrava

Fakulta elektrotechniky a informatiky
Katedra informatiky |

Zadani bakalarské prace

Student: Jaromir Popovsky

Studijni program: B2647 Informacni a komunikacni technologie

Studijni obor: 2612R025 Informatika a vypocetni technika

Téma: Systém pro spravu a administraci sitovych prvki heterogenni sité

Heterogeneous Computer Network Administration and Management

Zasady pro vypracovani:

Cilem bakalaFské préce je navrhnout a implementovat systém umoZiiujici spravu a administraci prvku
heterogenni sité (Linux, Windows) provozované na stiedni $kole. Prace bude zahrnovat implementaci
jednotného konfigura¢niho rozhrani umoZiiujiciho monitorovani a spravu vech prvki.

1. ReSerse obdobnych systémt a jejich srovnani.

2. Konfiguracni rozhrani pro systémy Linux a Windows Server.

3. Monitorovani sité, sitového provozu a statistiky (SNMP, MRTG).

4. Konfigurace zabezpeceni a filtrovani provozu (DansGuardian, iptables)
5. Zaznam udalosti do jednotné databdze a jeji prohliZeni.

6. Nasazeni systému do redlného provozu a vyhodnoceni jeho chovani.

Seznam doporucené odborné literatury:

Andrew S. Tanenbaum, Computer Networks, Prentice Hall, 5 ed., 2010, ISBN 978-0132126953
Richard Froom, Implementing Cisco IP Switched Networks, Cisco Press, 2010, ISBN 978-1587058844
Tom Adelstein, Linux System Administration, O'Reilly Media, 2007, ISBN 978-0596009526

Formalni naleZitosti a rozsah bakalaiské prace stanovi pokyny pro vypracovani zvefejnéné na webovych
strankéch fakulty.

Vedouci bakalaiské prace: Ing. Michal Krumnikl

Datum zadani: 18.11.2011
Datum odevzdani: 04.05.2012

doc. Dr. Ing. Eduard Sojka o prof. RNDr. Vaclav Snasel, CSc.
vedouci katedry dékan fakulty



Prohlasuji, Ze jsem tuto bakalafskou praci vypracoval samostatng€. Uvedl jsem vSechny literarni
prameny a publikace, ze kterych jsem cerpal.

V Ostravé dne 4. 5. 2012 '\:}_\Tl—’\i
N s y \ A



Na tomto misté bych rad podékoval vSem, ktefi mi nepiimo s praci pomohli, predevsim svému
vedoucimu bakalatské prace Ing. Michalu Krumniklovi za pomoc pfi vybéru tématu, sestaveni

obsahu, cennych rad, konzultaci a pfipominek, které mi byly voditkem pro vypracovani této
prace.



Abstrakt

Bakalarska prace je zaméfena na navrh a implementaci systému umoznujici spravu a
administraci prvki heterogenni sité (Linux, Windows), provozované na stfedni Skole. Prace
obsahuje rozdéleni na teoretickou ¢ést a praktickou cast. V teoretické ¢asti jsou srovnavany
obdobné systémy podle zakladniho rozdéleni systému do skupin a jejich vyhodnoceni splnéni
zadaného rozsahu. V praktické casti je popsan samotny navrhnuty systém a postupné jeho
jednotlivé Casti. Prvni ¢ast se zamétuje na monitorovani sité, sitového provozu a jejich statistik.
Dalsi ¢ast obsahuje konfiguraci zabezpeceni a filtrovani provozu. Posledni prakticka ¢ast se
zabyva zaznamem udalosti a zobrazenim jednotlivych statistik. Zavér je vénovan vyhodnoceni
implementace systému a jeho pifinosu. Veskeré zdrojové kody pouzité pro navrhnuty systém
jsou na prilozeném CD/DVD.

Kli¢ova slova

systém, administrace, monitorovani sité, sitovy provoz, statistika, zabezpeCeni, filtrovani
provozu, udalosti, Linux, Windows, SNMP, MRTG, iptables, DansGuardian

Abstract

The central focus of this thesis is a proposal and an implementation of a system used in high
school that allows an administration of heterogeneous networks components (Linux, Windows).
This thesis is divided into a theoretical and a practical part. In the theoretical part, similar
systems are compared. The evaluated systems are divided into several groups based on their
main functions, and evaluated on how well they satisfy the criteria. In the practical part, the
proposed system and its parts are described. The focus of the first part is a monitoring of a
network, its operation, and the statistics. Another part includes a configuration of the security
and content filtering. The last practical part is dealing with an event logging and displaying of
individual statistics. The end is devoted to an evaluation of the system implementation and its
contribution. All resource codes used for the designed system are on the attached CD/DVD.
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events, Linux, Windows, SNMP, MRTG, iptables, DansGuardian



Seznam pouzitych symbolu a zkratek

ACL - Access control list

BSD - Berkeley Software Distribution

CD - Compact Disc

CPU - procesor

DHCP - Dynamic Host Configuration Protocol
DNS - Domain Name Systém

DVD - Digital Versatile Disc

GPL - General Public License

HP - Hewlett-Packard

HTML - HyperText Markup Language

1P - Internet Protocol

MAC - Media Access Control

MIB - Management Information Base
MRTG - Multi Router Traffic Grapher

OID - Object Identifier

0OS - operacni systém

PC - Personal computer

PDO - PHP Data Objects

RADIUS - Remote Authentication Dial In User Service
RRD - Round-Robin Database

RX - Receive

SNMP - Simple Network Management Protocol
SSL - Secure Socket Layer

TX - Transmit

URL - Uniform resource locator

Wi-Fi - Wireless Fidelity

XML - Extensible Markup Language
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1 Uvod

Hlavni myslenkou vytvoreni systému bylo sjednoceni spravy nékolika zakladnich skupin jako
monitorovani, zabezpeceni, filtrovani provozu a zdznam zakladnich udalosti pro praci na
pocita¢i do jednoho systému. Cilem implementovaného rozhrani neni doslovna zakladni
konfigurace systému a sluzeb, ale moznost administrace vybranych casti jednotlivych sluzeb jiz
nakonfigurovaného systému.

Pfi navrhu systému byla taky brana moznost rozdéleni a vyuziti nékterych modull pro vice
skupin uzivateld, s riznym opravnénim modifikace a prohlizeni.

Do navrhu systému byly rovnéz zakomponovany pozadavky a specifikace riiznych kategorii,
jako naptf. moznost vypindni pocitacli k pfistupu na internet. Jedna zhodné dilezitych
specifikaci na stiedni $kole je, Ze na Skole studuji zaci mladistvi a plnoleti. Z tohoto divodu je
nutné filtrovat provoz pfistupu na internet z hlediska zddouciho a nezadouciho obsahu.

Navrh zakladniho rozdéleni systému do kategorii (skupin)

e monitorovani sité, sitového provozu a statistiky
o konfigurace zabezpeceni a filtrace provozu

e ziaznam udalosti do jednotné databaze
Rozdéleni pouZivani systému podle prav uzivatele

e admin - administrator systému s pravy konfigurace a prohlizeni celého systému
e uzivatel - uclitel s pravy blokovani pocitacli v ufebnach pro pristup na internet a
prohliZzeni monitorovani sité, sitového provozu, statistik a véetné prohlizeni udalosti

Pii vybéru programi do systému pro jednotlivé sluzby, byly zohlednény tyto aspekty

e moznost vyuziti sluzeb dodavanych s opera¢nim systémem (Linux, Windows)
e pouzitelnost jiz zakoupenych programi
e vyhnout se placenym verzim

e pouziti pouze softwarového feseni, nikoliv hardwarového

Pti celkovém kone¢ném rozhodovani vybéru feseni nebylo zvoleno zakoupeni administrativniho
systému, ale snaha vyfeSit zadani ve stavajicich podminkach se stdvajicimi moZnostmi.
Vzhledem k tomu, Ze mezi ndm zndmymi systémy jsme nenasli zadny, ktery by vyhovoval
nasim zadanym podminkam, rozhodli jsme se implementovat vlastni konfiguracni rozhrani pro
spravu a administraci systému.



2 ReSerse systémii pro administraci siti

V této kapitole si postupné popiSeme srovnani obdobnych systémi a jejich vyhodnoceni
pozadovanych vlastnosti v tabulce podle ivodniho rozdéleni do jednotlivych skupin. Dale u
kazdého popisovaného systému uvedeme bodové klady a zapory hodnoceného systému. V
zavéru této kapitoly udélame celkové zhodnoceni reserSe obdobnych systémtl.

2.1 Monitorovani sité, sitového provozu a statistiky

V této skupiné budeme piedstavovat systémy, které maji za ukol monitorovani siti, sitového
provozu a zaznamenavani statistik provozu s grafickym vystupem pro jednotliva sledovani.

2.1.1 Ganglia

Je to Skalovatelny distribuovany systém, sledovaci nastroj pro vysoce vykonné vypocetni
systémy, jako jsou clustery a sité. Umoziiuje uzivateli na dalku sledovat online udalosti, nebo
statistiku historie, jako tfeba udalosti CPU, zaté€z a vyuziti sité, nebo vyuziti pocitact v siti,
které jsou sledovany.

Ganglia je vydavan pod BSD licenci.

Hlavni moZnosti systému:
Systém je rozdélen do dvou Démonti, PHP Web Front-end a dal$ich utilit.

1. Ganglia Monitoring Daemon (gmond), bézi na kazdém clusteru, ktery chceme sledovat.
Hlavni démon systému ma nasledujici funkce:
e sledovani zmén v hostitelském uzlu
e oznamovat pfislusné zmény
e poslouchat stavy vSech ostatnich uzlli pfes unicast nebo multicast kanal
e odpovidat na dotazy v popisu XML daného clusteru

2. Ganglia Meta Daemon (gmetad)
Tento démon ma za ukol vytvareni federaci (stromd XML). Toho je docileno pouzitim
stromu point-to-point, spojeni mezi uzly clusteru do reprezentativniho celkového stavu vice
clustert. Na kazdém uzlu ve stromu, probiha periodické dotazovani zdroje dat, analyza a
shromazd’ovani XML.

3. Ganglia PHP Web Front-end, nabizi pohled na ziskané informace v redlném case
prostfednictvim dynamickych webovych stranek. Ganglia web front-end je napsan v PHP
skriptovacim jazyce a pouziva grafy vytvarené démonem gmetad. Zobrazuje podrobné grafy
vyuziti paméti, CPU, disky, sitové statistiky, béZici procesy a vSechna ostatni sledovani.[1]



Celkové hodnoceni

+ systém zdarma
+ moznosti monitorovani a statistik

— neobsahuje vSechny skupiny pozadované v systému

2.1.2 Nagios

Nagios je open source systém pro automatizované sledovani stavu pocitacovych siti a jimi
poskytovanych sluzeb. Systém nabizi kompletni monitorovani a upozoriiovani pro servery,
switche, aplikace, sluzby a pfi vyskytnuti se néjakého problému moznost informovat zadanou
kontaktni osobu. Monitorovani koncovych uzld a sluzeb je provadéno periodicky pomoci
externich modultl, které predavaji ziskané hodnoty do modulu hlavniho systému Nagiosu.

Nagios je vydavan pod GPL licenci.
Hlavni mozZnosti systému:

e monitorovani nezavislé na OS

e monitorovani riznych typt sluzeb

e monitorovani sitovych sluzeb

e monitorovani systémovych prostiedki (CPU, disk)

Nagios rovnéz, jako spousta obdobnych systémd, nabizi pohled na ziskané informace v realném
Case prostfednictvim dynamickych webovych stranek. Navic jesté nabizi moZnost prohlizeni
aktualnich hodnot a statistik historie na mobilnim telefonu.[2]

Hodnoceni

+ systém zdarma

+ moznosti monitorovani a statistik

— vysoké naroky na hardware

— neobsahuje vSechny skupiny pozadované v systému

2.1.3 Ntop

Ntop slouzi k monitorovani sitového provozu, vyhodnoceni vyuziti sité¢. Je zalozen na pouziti
knihovny pro filtrovani paketd libpcap, diky ¢emuz je mozné provadét sledovani sitového
provozu na platforméch Unix a taky Win32.

Ntop je vydavan pod GPL licenci.
Hlavni mozZnosti systému:

e Tfazeni sitového provozu podle protokolil
e tfidéni sitového provozu podle kritérii
e zobrazeni statistik provozu



e moznost ukladani ziskanych hodnot v RRD formatu
e analyza IP provozu a setfidéni podle zdroje a cile, nebo podle typu protokolu

Ntop rovnéz, jako spousta obdobnych systémi nabizi pohled na ziskané informace v realném
Case prostiednictvim webového rozhrani, které zrovna slouzi jako server.[3]

Hodnoceni

+ systém zdarma

+ moznosti monitorovani a statistik

— vyuziti CPU a paméti (zavislost na velikosti site)

— omezena konfigurace a sprava pies webové rozhrani

— neobsahuje vSechny skupiny pozadované v systému
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Tabulka 2.1 - vysledné srovnani monitorovani sité, sitového provozu a statistiky

2.2 Konfigurace zabezpeceni a filtrace provozu

Dalsi skupina systémi ma podle zadani za kol zabezpeceni a filtrovani provozu sité.

2.2.1 Webmin

Webmin je webové rozhranni pro administraci linuxového systému. Jako takovy se sklada z
jednoduchého webového serveru a ze spousty modultl, které zajist'uji dané konkrétni Cinnosti. V
libovolném internetovém prohliZze¢i mlzete nastavovat napt. firewall, Apache, DNS, sdileni
souborti a mnoho dalsich sluzeb. Diky Webminu neni nutné provadét editaci konfigura¢nich
souborll manualng, ale umoznuje spravovat systém vzdalen€, nebo z terminalu.[4]

Webmin je vydavan pod BSD licenci.



Hlavni mozZnosti systému:

e monitorovani propustnosti sité
e firewall Linuxu

moduly tfetich stran

e filtrovani provozu (DansGuardian 0.7.1)
e statistika sitového provozu (MRTG 0.2p3)
e monitorovani sité, sitového provozu a statistiky (Nagios Configuration 2.0)

Hodnoceni

+ systém zdarma
+ moznosti pouziti riiznych moduld

— neobsahuje vSechny skupiny pozadované v systému

2.2.2 Shorewall

Shorewall je nastroj slouzici k zabezpeceni sité konfiguraci netfilteru. Pomoci iptables, iptables-
restore a utilit, Shorewall nakonfiguruje netfilter a linuxovy sitovy subsystém, aby odpovidal
pozadavkim. Je mozné jej pouzit jako vyhrazeny firewall systému, multifunkéni branu, router,
server, nebo na samostatném systému linux. Shorewall neni démon, po nakonfigurovani
sitového subsystému se ukon¢i.[5]

Shorewall je vydavan pod GPL licenci.
Hlavni mozZnosti systému:

e vytvoreni a administrace IPv4 firewallu

e vytvofeni a administrace IPv6 firewallu

Moznost konfigurace je provadét editaci konfiguracnich soubori jenom manualn€, nebo
v grafickém rozhrani pti vyuziti predeslého systému Webmin za pomoci modulu tfetich stran
(Shorewall Firewall 1.580).

Hodnoceni

+ systém zdarma
+ moznosti pouziti (iptables)
— neobsahuje vSechny skupiny pozadované v systému

2.2.3 SquidGuard

Slouzi k filtrovani a pfesmérovani URL provozu na zakladé Cerné listiny na proxy serveru
Squid. Pfi nalezeni shody v pravidlech pro blokovani se uzivateli zobrazi hlaseni o zablokovani



pozadované stranky URL. Jako zdroje pro filtrovani ma moznost pouzivani nékolika riznych

svobodnych i komerénich ernych listin, nebo vyuziti moznosti vytvoteni vlastni listiny.[6]

SquidGuard je vydavan pod GPL licenci.

Hlavni mozZnosti systému:

e blokovani podle cilovych ACL

e blokovani podle zdrojovych ACL

e Dblokovani proti DNS cernych listin

e blokovani na zakladé regulérnich vyrazii
e pravidla zalozena na zdrojové IP adrese

e pravidla bil¢ listiny

Moznost konfigurace je provadét editaci konfiguracnich souborti pouze manualng, nebo vyuziti

systému Webmin za pomoci modulu tietich stran (Squid Guard 1.0).

Hodnoceni

+ systém zdarma

+ moznosti pouziti pravidel

— neobsahuje vSechny skupiny pozadované v systému

Ny
=
[
3
S| -8
N = S £
= 3 S 3
Program g | 58
: 52 | 53
= = < =
Y= > S«
€2 | 82
S22 | 532
S = —
e | ma
Ganglia X X -
Nagios X X -
Ntop X X -
Webmin X X
Shorewall X R
SquidGuard - X
Sysadminnet X X X X

Tabulka 2.2 - vysledné srovnani konfigurace zabezpeceni a filtrace provozu
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2.3 Zaznam udalosti do jednotné databaze

Posledni ptedstavena skupina ma za kol zpracovavat zaznamy udalosti do jednotné databaze.

2.3.1 Nagios

Nagios je open source systém pro automatizované sledovani stavu pocitaCovych siti a jimi
poskytovanych sluzeb. Systém nabizi kompletni monitorovani systémid. Monitorovani
koncovych uzld a sluzeb je provadéno periodicky pomoci externich modulti, které predavaji
ziskané hodnoty do modulu hlavniho systému Nagiosu.

Nagios je vydavan pod GPL licenci.

Hlavni moZnosti systému':
e monitorovani operac¢niho systému Microsoft Windows s pluginem NRPE NT.
e monitorovani systémovych prostiedki (logovani systému)

Nagios nabizi pohled na ziskané informace prostfednictvim dynamickych webovych stranek.[2]

Hodnoceni

+ systém zdarma
+ moznosti monitorovani a statistik
— vysoké naroky na hardware

— neobsahuje vSechny skupiny pozadované v systému

- D
Program 2£
(systém) Eps _
38 %
N =Y
Ganglia X X -
Nagios X X -
Ntop X X -
Webmin X X
Shorewall X -
SquidGuard - X
Nagios
Sysadminnet X X X X X

Tabulka 2.3 - vysledné srovnani zaznam udalosti do jednotné databdze

! Vypis moznosti daného systému jenom pro zaznam udalosti.
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2.4 Celkové zhodnoceni reSerse systémi pro administraci siti

V této oblasti si popiSeme srovnani piedstavenych systémi v predeslych podkapitolach s ndmi

vytvofenym administrativnim systémem. Prvné si rovnéz v kratkosti pfedstavime zastoupeni

naseho navrzeného systému v jednotlivych skupinach.

2.4.1 Sysadminnet

Sysadminnet je zkratka naSeho vytvoreného systému.

Monitorovani sité, sitového provozu a statistiky

SNMP - sougasti instalace distribuce CentOS (BSD licence). Siroce pouzivany protokol
pro sledovani zafizeni sité (napf. smerovacil), servert, pocitacovych cidel, tiskaren,
ptistupovych bodi. NET-SNMP projekt obsahuje nastroje pro piedkladani zadosti a
informaci ze SNMP agentu, které pouzivaji k provedeni dotazy verze SNMP v1, SNMP
v2¢c a SNMP v3 pomoci protokolu IPv4, ale i IPv6.[7]

MRTG - soucasti instalace distribuce CentOS (GPL licence). Sleduje na zakladé SNMP
sitova zafizeni a generuje grafy, které ukazuji, jak velky provoz prosel kazdym
rozhranim. MRTG je napsan v Perlu a pracuje na Unix/Linux systémech, stejné jako ve
Windows a dokonce i na systémech NetWare.[§]

Konfigurace zabezpeceni a filtrace provozu

Iptables - paketovy firewall soucasti instalace distribuce CentOS (GPL licence). Nastroj
iptables slouzi k ovladani filtrovani paketi v jade Linuxu.[9]

Dansguardian - nastroj pro filtrovani nezddouciho webového obsahu (Open Source).
Filtrovani obsahu neni zaloZeno pouze na seznamu nevhodnych URL, ale vyuZziva napf.
filtrovani obrazkd a porovnavani frazi. DansGuardian lze zcela prizptsobit. Umoznuje
plnou kontrolu nad tim, co ma byt filtrovano.[10]

FreeRadius - soucasti instalace distribuce CentOS (GPLv2+ and LGPLv2+). RADIUS
umoziuje autentizaci a autorizaci pro sité, centralizovat a minimalizovat mnozstvi re-
konfiguraci, které se provadi pii pridavani nebo odstranovani uzivatelt.[11]

Ziaznam udalosti do jednotné databaze

kombinace sluzeb a utilit systémtt Windows a Linux. Sprava zasad skupiny W2008 R2,
VBScript, Perl
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2.4.2 Zavér srovnani a hodnoceni

Pokud se podivame na tabulku 2.4 je vidét, ze pro porovnani systémul jsme vybrali Sest

hodnocenych bodii. Postupné tedy vS§echny vyhodnotime.

1.

Zavér

Monitorovani sité

U tohoto kritéria byly srovnavany tii systémy Ganglia, Nagios, Ntop. VSechny
vyhovély nas$im pozadavkim z hlediska konkrétniho zadani, ale bohuzel v celkovém
hodnoceni nesplnuji v§echny pozadavky.

Statistika sit’ového provozu

V tomto zadani byly rovnéz srovnavany tfi pfedchozi systémy Ganglia, Nagios, Ntop.
Rovnéz jako v pfedchozim hodnoceni vyhovély nasim pozadavkiim konkrétniho zadéni,
ale jako v predeslém celkovém hodnoceni nespliuji vSechny pozadavky.

Konfigurace sitovych prvki

U tohoto zadani nebyl hodnocen zadny systém, problém byl v tom, Zze vétSina softwaru
podporuje systém Windows, ktery je v tomto pfipadé pro nds nepouZitelny, nebo je
software placeny, coZ bylo hned v ivodu jednim z kriterii vytazeno.

Konfigurace zabezpeceni pristupu na internet

V tomto dal$im zadani byly srovndvany dva systémy Webmin a Shorewall. Oba
vyhovély nasemu pozadavku tohoto zaddni. OvSem z hlediska hodnoceni celku opét
nesplnuji vSechna kritéria.

Filtrovani provozu pristupu na internet

Tady byly rovnéz srovnavany dva systémy, Webmin z pfedchoziho srovnani a nové
SquidGuard. Oba systémy opét vyhovély konkrétnimu zadéani, ale opakované nespliuji
podminky celkového zadani.

Zaznam udalosti poc¢itaci v Active Directory

U tohoto kritéria byl hodnocen pouze jeden systém Nagios. Vyhovél zadanému kritériu,
ale rovnéz nesplituje podminky celkového hodnoceni.

Celkové jsme srovnavali sedm obdobnych systémi, bohuzel zadny systém nesplnil nasi

myslenku sjednoceni pozadovanych kritérii do jednotného administrativniho rozhrani. Nejblize

naSemu pozadavku je systém Webmin, i kdyz podle celkového hodnoceni tabulka 2.4 to tak

nevypada. Tuto pozici si zaslouzil svou rozsititelnosti, kdy za podpory modult tfetich stran je

schopen ovladat i nékteré zde uvedené systémy (Nagios) a ndmi zvolené projekty Dansguardian

a MRTG, ¢imz by celkové splnil ¢tyfi kriteria. Druhy v pofadi, stoji za zminku pravé vyse

uvedeny systém Nagios, ktery v celkovém hodnoceni vyhovél jako jediny tiem pozadavkim.
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Program
(systém)

Ganglia

Nagios
Ntop

Webmin

Shorewall

SquidGuard

Nagios

Sysadminnet

legenda: (x) vyhovél, (-) nevyhovél, (o) opakované vyhovél

Tabulka 2.4 - celkové zhodnoceni reserse systémii pro administraci siti
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3 Konfigura¢ni rozhrani navrhovaného systému
V této kapitole je popsano navrzené konfiguracni rozhrani pro spravu a administraci systému.

Navrhovany systém sjednocuje sprdvu nckolika zékladnich skupin, jako je monitorovani,
zabezpeceni, filtrovani provozu a zdznam udalosti do jednoho konfigura¢niho rozhrani. Zde
popsané skupiny a jejich zastoupeni nalezneme v téchto kapitolach:

e Monitorovani sité, sitového provozu a statistiky
o Monitorovani sité¢ (SNMP)
o Sitfovy provoz (MRTG)
¢ Konfigurace zabezpeceni a filtrovani provozu
o Ucebny internet (iptables)
o Filtrovani obsahu (DansGuardian)
o Ptipojeni WIFI
e Ziznam udalosti do jednotné databaze
o Statistika udalosti

3.1 Popis navrzeného systému a jeho pozadavky

Konfigurace serveru, na kterém je navrZeny systém implementovan:

HW: HP ProLiant ML350G6 - 2x Intel Xeon 2,4GHz , 12GB (DDR3), 3x300GB SAS RAIDS
OS: Linux CentOS 5.6 (x86_64)[16]

Samotny navrzeny systém je vytvoien ve skriptovacim jazyce PHP za vyuziti objektového
programovani, kaskddovych styli a validace dat pomoci javascriptu. Ukladéni dat je
realizovano v databazi MySQL za vyuziti transakci a vdzanych proménnych pomoci knihovny
PDOJ13], ktera je soucasti PHP[12]. Komunikace se systémem je mozna jediné pomoci
zabezpeceného spojeni SSL na portu 443, jakymkoliv modernim internetovym prohlize¢em. Pti
ptihlasovani do systému se vyuziva autentizace viici Active Directory Windows serveru 2008.
Pro kazdé sezeni se vytvaii relace (session) pro jednozna¢nou identifikaci a moznost vyuzivani
session proménnych. UZivatelské rozhrani je zobrazeno v ptiloze A.

Pro plnou funk¢énost vyZaduje systém administrace na serveru tyto sluzby:

o webovy server Apache (SSL, mod rewrite)

e PHP min verze 5.2

e MySQL (transakce, vazané proménné)

e FreeRadius (autentizace uzivatele, autorizace MAC adresy)

e Perl (pomocné skripty)

e iptables (paketovy firewall, pfistup na internet vytvotreni fetézce UCEBNY X)
e SNMP (dotazy na agenty)
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e DansGuardian (filtrovani provozu internetu)

e MRTG (statistika sitového provozu)

e crontab (¢asové spousténi skriptu)

e sudo (omezené spousténi skriptii pod uzivatelem root)
e sendmail (poStovni server)

Adresarova struktura navrZzeného systému:

e /class - tfidy systému

e /css - kaskadové styly

e /functions - jednotlivé moduly funkci

e /images - obrazky, generované grafy sitového provozu
e /js - javascript

e /logpc - adresare a soubory zaznamu udalosti

e /savefile - generované soubory pro konfiguraci systému
e /scripts - skripty pro jednotlivé moduly

Navrzena struktura systému je rozdélena do jednotlivych modult. Kazdy modul obsahuje
funkce, které pomoci vytvorenych objektti pracuji s metodami danych tiid.

Pristupné moduly v systému na zakladé prava uZivatele:

Skupina Administrator

e Ucebny internet

e Filtrovani obsahu
e Piipojeni WIFI

e Monitorovani sité
e Sitovy provoz

e Statistika udalosti

e Systém - Ciselniky
Skupina Uzivatel

e Ucebny internet

e Monitorovani sité
e Sitovy provoz

o Statistika udalosti

Tato skupina nema prava zadného ptidavani zaznamu ani jejich modifikaci. Tato oblast je
jim skryta, nebo dany prvek neni aktivni.

Oproti zakladnimu rozdéleni systému v ivodu do tfi kategorii nam tady u skupiny administrator
piibyva dalsi kategorie a tou je konfigurace systému (Systém - ¢iselniky).
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4 Monitorovani sité, sitového provozu a statistiky

Tato kapitola popisuje dva moduly ,,monitorovani sit¢ (SNMP)“ a ,.sitovy provoz (MRTG)*.

4.1 Monitorovani sité (SNMP)

Tento modul ma za tkol pravidelné monitorovani evidovanych zafizeni oznafenych online
provozem v ¢asovém intervalu. Zaznamenavani logii pii vypadcich zafizeni do databaze a
odesilani upozornéni na email spravce. S tim souvisi evidence monitorovanych zatizeni a jejich
modifikace, kontrola stavu zafizeni, konfigurace zatizeni a modifikace zafizeni.

Princip funkce modulu

Monitorovani online zafizeni je provadéno pravidelnym spousténim perlového skriptu
nacasovaného v intervalu dvou minut pomoci systémové sluzby crontab obrazek 4.1. Perlovy
skript ,,snmp.pl“[15] naclte z databdze zaznamy a zasilanim SNMP dotazu[14] zjistuje
dostupnost zatizeni. Pokud neni zatizeni dostupné, ulozi informaci do databaze a odesle na
kontaktni email uloZeny u zafizeni varovnou zpravu.

crontab ( */2 * * * * root /var/.../snmp.pl > /dev/null 2>&1 )
skript je spoustén ve dvouminutovych intervalech

System snmp.pl IP - SNMP sendmail

|
Spusténi skriptu o !
|

|
|
|
|
Nadist sledovana zafizeni !
|
|
|
|

|

|

|

|

|

|

| v .
! Pole zafizeni
! K———— =
|

|

|

|

»

| t
Cyklus dokud neprojde pole zafizenf ||
~ | |

i

Alt

! Vytvofeni Ssession SNMP pro kontrolu zafizeni
Chyba vytvoreni Ssession ! }
g—————————————— ] T

|
|
1
| TOdesIéniSNIVIP dotézu na zarizeni i

»

| |
Vraceni hodnoty dotazu SNMP U

Alt UloZ zaznam o Hedostupnosti do databéze

=y

Odedli zpravu o nedostupnosti na email

i
I
I
]
]
I
I
[}
| .
I |
| |
| l
I |
[1 Uzavieni $session || !
| |
- |
|
|

Ukonceni skriptu _~|J -

Obrazek 4.1 - sekvencni diagram SNMP dotazii na monitorovand zarizeni (snmp.pl)
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Popis uzivatelského rozhrani modulu

Modul monitorovani sit¢ Obrazek A.6 je rozd€len do tii zakladnich oblasti. Prvni popisovanou
oblasti bude ,,sprava ulozenych zafizeni®, i kdyz pti spusténi se zobrazuje oblast ,piehled a
konfigurace zafizeni a stouto oblasti v zdkladu spojenad posledni ,,vypis ptehledu udalosti
nedostupnych zatizeni®.

4.1.1 Sprava uloZenych zafizeni

V této oblasti modulu je zajist€éna sprava novych zdznami zafizeni pro sledovani stavu,
konfigurovani a jejich pfipadnou modifikaci. V uvodu spusténi se nam zobrazi tabulka s
ulozenymi zaznamy pro jednotliva zafizeni obrazek 4.2. V tabulce se zobrazuji jen zakladni
udaje kupfesnéni identifikace zafizeni. Tato oblast je pfistupna pouze uzivateli s pravy
administratora.

Popis hlavi¢ky tabulky:

e Mon - A (modré barva), zafizeni je monitorovano v pravidelnych intervalech. N (bila
barva), neni monitorovano, muze byt vypnuto napiiklad ucebna.

e Nazev, lokalita - nazev zatizeni, nebo upfesnéna lokalita

e IP adresa - IP adresa zafizeni, na kterou se odesila dotaz SNMP

e Kategorie - Urceni vybranych zafizeni do skupin s moznosti zobrazeni stavu vSech,
které jsou ve stejné kategorii obrazek 4.4

e Email - emailova adresa spravce, kterému se odesild zprava o nedostupnosti zatizeni,
které ma byt v provozu a neni.

e Edit - modifikace vybraného zatizeni

e Del - Smazani vybraného zatizeni

Zvolte pro zaznam nového zafizeni - Novy zaznam |

<< < Potet Fadki k zobrazeni Iﬂ Zadat | Zaznamy 1 - 20 (34) > ES
Mon | Nazev, lokalita IP adresa Kategorie Email Edit Del
Server switch no. 250 192.168.0.250 Server rack popovsky@spsbv.cz Edit Del
Server switch no. 251 192.168.0.251 Server rack popovsky@spsbv.cz Edit Del
Server switch no. 252 192.168.0.252 Server rack zavodny@spsbv.cz Edit Del
Server 2008(Server) 192.168.0.2 Server windows | popovsky@spsbv.cz Edit Del
Server 2008(ProgServer) 192.168.0.3 Server windows | popovsky@spsbv.cz Edit Del

Obrdzek 4.2 - prehled ulozenych zaiizeni (SNMP)?

Zaznamy v tabulce miizeme prochazet podle zadanych poctu fadki k zobrazeni Sipkami vlevo a
vpravo. Pro upfesnéni vidime, které zaznamy mame zobrazeny a celkovy pocet zaznamti.

? Tabulka na obrazku nezobrazuje skuteény stav, ale prehled moznosti nastaveni zatizeni.
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Posledni objekt zobrazeny v této oblasti, ale nejdilezitéjsi je tlacitko zvoleni vytvoreni zdznamu

nového zatizeni. Po vybéru tlacitka ,,Novy zdznam* se ndm zobrazi formulaf obrazek 4.3 pro

zadani hodnot pro nové zatizeni.

Popis zadavanych hodnot nového zarizeni:

Sledovat online - zvoleni vybéru pro nepfetrzity provoz zafizeni, monitorovani stavu
v pravidelnych intervalech
Nazev zafFizeni - ndzev upfesnujici funkci zafizeni, nebo lokalitu

IP adresa - IP adresa zatizeni, na kterou se odesila dotaz vybrany nize ,,Nazev SNMP*

Zbyvajici ¢ast hodnot je vybirana na zakladé naplnénych ¢iselniki

Nazev SNMP - vybér SNMP dotazu, ktery se odesild na zafizeni, prezentované ve
vybéru ndzvem z MIB databaze

Kategorie, skupina - vybér kategorie podle spolecnych vlastnosti zafizeni, do které
bude zatazeno a v které bude zobrazen stav vSech zafizeni ve stejné kategorii

Email kontakt - vybér komu se ma odeslat zprava o nedostupnosti zatizeni
Konfigurace - zvoleni vybéru, jestli je zafizeni konfigurovatelné (bez konfigurace,
konfigurace bez MAC, konfigurace s MAC - HP ProCurve)

Novy zaznam zarizeni

Sledovat online:

Nazev zafizeni:

IP adresa:

Nazev SNMP: 0ID_syslLocation [=]
Kategorie, skupina: Server rack E

Email kontakt: Admin E

Konfigurace: bez konfigurace [~]

Odeslat novy

Obrazek 4.3 - viozeni nového zarizeni (SNMP)

Pribéh modifikace je stejny jako novy zdznam. Rozdil je pouze v tom Ze pro vybér modifikace
zvolime tlaCitko ,,Edit™ obrazek 4.2 u zaznamu, ktery chceme modifikovat. Pokud chceme
konkrétni zdznam odstranit, zvolime vybér tlacitka ,,Del* a po potvrzeni dotazu o smazani dojde
k odstranéni vybraného zaznamu.
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4.1.2 Stav a konfigurace zarizeni

V této oblasti modulu mizeme sledovat stav jednotlivych zafizeni podle vybéru kategorie. Po
zvoleni kategorie se zobrazi tabulka zafizeni a stav, ve kterém se nachazi obrazek 4.4. Pti
zjistovani stavu kazdého zatizeni jsou pro dotazovani pouzity IP adresa a OID (Nazev SNMP)
nactené z databaze. Po zpracovani vSech zatizeni ve skupiné se vysledky zobrazi do tabulky.

Popis hodnot v tabulce:

e Stav - zelena barva znamenad, Ze zafizeni je v provozu, ¢ervena - zafizeni je mimo
provoz

e Nazev, lokalita - nazev zatizeni, nebo lokality, udaj je nacten z ulozené hodnoty
v databazi

e Detail - zobrazeni detailu je zavislé od zadané polozky ,,Konfigurace* u zdznamu
zafizeni v databazi

Vysvétleni detailu podle zadani konfigurace:

a) bez konfigurace — neni k dispozici
b) konfigurace bez MAC, konfigurace s MAC - HP ProCurve - tlacitko detail-
config

Pokud neni zafizeni dostupné a ma zadanou variantu jakékoliv konfigurace, zobrazi se
tlacitko detail-config neaktivni a nelze zvolit jeho vybér.

Prehled provozu kategorie: Kabinety

Stav | Nazev, lokalita Detail

Kabinety no. 240 detail-config
Informace on-line 21.4.2012 - 19:42

Kabinety sekretariat
Informace onine 21.4.2012 - 19:42

Neni k dispozici

Kabinety strojni lab.
Informace ondine 21.4.2012 - 19:43

©® 00

Obrazek 4.4 - piehled provozu zafizeni v zadané skupiné (SNMP)?

Pokud se jednd o zafizeni konfigurovatelné, v naSem piipad¢ to jsou aktivni sitové prvky
(switch), mame moznost po zvoleni tlacitka detail-config zobrazeni informaci systému a u
kazdého portu vidét stav, jestli je zapnuty nebo vypnuty. Pokud je zapnuty a pfipojené zatizeni
k portu je aktivni, zobrazuje stav pfipojeni ,pfipojen, nebo v opa¢ném piipadé ,,odpojen‘.
Volitelnou hodnotou, pokud je zadana, zobrazuje v detailu nazev aliasu zadaného portu. Alias
se zadava pro bliz§i urCeni pfipojeného zafizeni na dany port obrazek 4.5. VSechny tyto
informace ziskame pfimo dotazem SNMP z konkrétniho zafizeni pfedanim jeho IP adresy a

jednotlivych MIB dotazli na zaklad€ zadanych OID fetézct.

? Tabulka na obrazku nezobrazuje skute&ny stav, ale simuluje stav moznosti.
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Detail stavu zafFizeni:

Lokalizace: Sekretariat (126) - vedeni
Mazev zafizeni: Vedeni
Kontakt admin: spsadmin@spsbv.cz

O Port 1 je zapnuty, pfipojen - Print server SHARP ARS5320

O Port 2 je zapnuty, odpojen - Print server HP L1 P2055dn

O Port 3 je zapnuty, odpojen - Print server HP Photosmart C5180
O port4 je zapnuty, odpojen - Reditel

O Port 5 je zapnuty, odpojen - Sekretarka

O Port 6 je zapnuty, odpojen - Administrativa

O Port 7 je zapnuty, pfipojen - Zastupce 1

O Port 8 je zapnuty, pfipojen - Zastupce 2

@ Port 9 je vypnuty, Test MAC adresy

@ Port 10 je vypnuty,

Obrdazek 4.5 - detailni prehled stavu vybraného zarizeni (SNMP)

Pokud potiebujeme zménit konfiguraci vybraného portu, klikneme na tlacitko Edit - vybrané
¢islo portu. Po zvoleni vybéru se zobrazi formulat, ve kterém miiZzeme zménit informacni
hodnoty systému zafizeni a v druhé ¢asti konfiguraci zvoleného portu obrazek 4.6.

Popis informaci systému:

e Nazev zarizeni — jakykoliv smysluplny nazev urcujici konkrétni zatizeni
e Lokalizace — fyzické umisténi napt. mistnost

e Kontakt admin — vétSinou kontaktni email na spravce sité

Popis konfigurace portu:

e Alias portu — zadava se nazev zafizeni, které je pfipojené k danému portu

e Zapnuti portu — vybér fyzického zapnuti, nebo vypnuti portu

Dalsi cast je aktivni jen pfi nastavené konfiguraci zafizeni na ,,konfigurace s MAC - HP
ProCurve. Tento typ konfigurace nam umoziuje zapnout kontrolu na portu pfipojeného
zafizeni na zakladé MAC adresy.

e Limit povolenych MAC adres - urcuje maximalni pocet zaregistrovanych MAC
adres na daném portu; max. limit je 38, my mame zadanych 10

e ReZim portu — nepfetrzity; staticky; nakonfigurovany; naucit ptistup na port; naucit
omezenim nepietrzitého

o Cinnost portu — 7adn4, odeslat zpravu; odeslat zpravu a zakazat

Posledni polozka zobrazuje MAC adresy zaregistrované na daném portu.
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—| System Info

Mazev zafizeni:

Lokalizace:

Kontakt admin:

Vedeni
Sekretariat (126) - vedeni

spsadmin@spsbv.cz

—| Konfigurace portu £.1 I

Alias portu: Print server SHARP ARE320
Zapnuti portu:
Limit povelenych MAC address: 1 E

ReZim portu:

Cinnost portu:

static |Z|

send-disable [ ]

Registrované MAC adresy pro vybrany port:

00:11:95:43:78:25

Odeslat zménu

Obrazek 4.6 - konfigurace vybraného portu na zvoleném zavizeni (SNMP)

4.1.3 Vypis pi‘ehledu udalosti nedostupnych zarizeni

Posledni oblasti je zobrazovani statistiky vyskytu nedostupnosti zafizeni pravidelnym

monitorovanim, popsanym v uvodu v odstavci ,,Princip funkce modulu®.

Prehled vyskytu udalosti je nacitan a zobrazovan z databaze vzdy v rozmezi jednoho tydne od

aktualniho data zpét. Vypis v tabulce zobrazuje celkovy pocet vypadki v daném dni

konkrétniho zatizeni se zobrazenim data a Casu posledniho vypadku obrazek 4.7. Mimo téchto

udaju zobrazuje IP adresu k danému zatizeni, jeho zafazeni do kategorie a tlacitko ,,Vypis®.

Piehled a pocty vyskytu chyb za obdobi : 09.04.2012 - 15.04.2012

Z':_r“: Nazev, lokalita IP adresa Kategorie Posledni vyskyt chyby | Vypis
1 zaskolou.spsbv.cz 192.168.0.12 Server linux 15.04.2012 - 01:30:05 Vipis
1 Server Win XP{Kamery) 192.168.0.5 Server windows 15.04.2012 - 00:02:05 Vypis
42 Kabinety strojni lab. 192.168.171.242 | Kabinety 15.04.2012 - 11:00:05 [ Vypis ]

Obrazek 4.7 - prehled a pocty vyskytu chyb na zarizenich online (SNMP)

Pro zobrazeni vSech vypadki zvoleného zafizeni v daném dni stisknéte vySe zminované tlacitko

vypisu. Zobrazi se pichled obrazek 4.8, kde mame kompletni vypis vSech vypadkl sefazenych,

podle casu a ve sloupci ,,Vypis“ zadano ¢iselné poradi vypadku.
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Piehled a pocty vyskytu chyb za obdobi : 09.04.2012 - 15.04.2012

Potet fadkd k zobrazeni 2D|z| Zaznamy 1 - 20 (42)

:::rn:: Nazev, lokalita IP adresa Kategorie Posledni vyskyt chyby | Vypis
Kabinety strojni lab. 102.168.171.242 | Kabinety 15.04.2012 - 11:00:05 1
Kabinety strojni lab. 102.168.171.242 | Kabinety 15.04.2012 - 11:02:05 2
Kabinety strojni lab. 102.168.171.242 | Kabinety 15.04.2012 - 11:04:05 3
Kabinety strojni lab. 102.168.171.242 | Kabinety 15.04.2012 - 11:06:06 4
Kabinety strojni lab. 192.168.171.242 | Kabinety 15.04.2012 - 11:08:05 5

[ —l<=kingty strojnilab. _ ———1===— —  ———————— 115042012 - 11:10:05 | &= —

Kabinety strojni lab. 102.168.171.242 | Kabinety 15.04.2012 - 12:18:06 40
Kabinety strojni lab. 102.168.171.242 | Kabinety 15.04.2012 - 12:20:05 41
Kabinety strojni lab. 102.168.171.242 | Kabinety 15.04.2012 - 12:22:06 42

Obrazek 4.8 - detailni vypis vSech chybovych stavii podle ¢asu v daném dni (SNMP)

4.2 Sitovy provoz (MRTG)

Modul sitového provozu ma na starosti ziskavat hodnoty o provozu ze sitovych rozhrani a z
nasbiranych dat generovat stranky HTML s grafy.

Princip funkce modulu

Pro funkénost modelu je zapotfebi mit nainstalovany program MRTG v systému a vytvofené
konfigura¢ni soubory pro jednotliva sitova rozhrani. Konfigura¢ni soubory jsou pak vyuzity
k periodickému dotazovani monitorovanych sitovych prvki v ¢asovém intervalu péti minut
pomoci systémové sluzby crontab.

Popis uzivatelského rozhrani modulu

Modul sitového provozu Obrazek A.7 ma na vybéer zobrazeni dvou skupin serveru a tii sitovych
prvkii obrazek 4.9, tvotici zakladni strukturu sité skoly.

4.2.1 Popis grafu

Zakladni zobrazeni grafu se sklada s osy x, kde je ¢asovy udaj a osy y, kde je pienos v bajtech
za sekundu na aktualnim rozhrani. Podle ¢asu a hodnoty pienosu (primér péti minut) na ose x
v daném case vykresli vysku grafu bud’ po celé délce zelenou barvou, nebo jen vrcholy hodnot
modfe. Modry graf zobrazuje hodnoty odeslanych dat na rozhrani smérem ven (TX) a zeleny
graf zobrazuje hodnoty pfijatych dat smérem dovnitt (RX).

Jaké grafy se nam generuji:
e denni (5 minutovy prumeér)
e tydenni (30 minutovy prumér)
e mgcsicni (2 denni prumer)

e ro¢ni (1 denni primer)
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Vybér sitového provozu I

Vybér skupiny rozhrani | Linux servery ﬂ
Linux SEervel

Windows servery

Switch pateini sité
switch site no. 251 |led Linux servery
Switch site no. 252

eth0 -- local.spsbv.cz eth2 - mail.spsbv.cz

1240.0 k

1240.0 k
930.0 k 1 930.0 k 1

B20.0 k 1 B20.0 k 1

Butes per Second

Butes per Second

- - Ok -
0 72 20 16 16 14 12 10 8 6 4 2 0 2 20 18 16 0 2z 20 46 16 14 12 40 B 6 4 2 0 22 20 1B 16

Obrazek 4.9 - prehled vybéru a ukazka sitového provozu (MRTG)

Zobrazeni pozadovaného sitového provozu, zvolime z nabidky vybéru skupin rozhrani. Pro
zobrazeni vSech generovanych grafi klikneme na zobrazeny vybér konkrétniho rozhrani a tim
se nam zobrazi piehled vSech jiz difive zminovanych grafi. V ptrehledu vSech grafii se nam
navic zobrazuji kromé systémovych udaji rozhrani hodnoty maximalniho, primérného a
aktualniho pfenosu dat na vstupu i vystupu s datem a casem posledni aktualizace.

4.2.2 Prehled rozhrani ve skupinach

Vybér skupiny rozhrani mtize v generovanych grafech obsahovat zastoupeni rozhrani nékolika
serverl. Napiiklad vytvoreni skupin podle opera¢niho systému.

Priklad zastoupeni OS Linux:

1. server mail
1.1. ethO -- local.spsbv.cz
1.2. ethl -- internat.spsbv.cz
1.3. eth2 -- mail.spsbv.cz
1.4. eth3 -- wifi.spsbv.cz
1.5. tun0 -- vpn.spsbv.cz
1.6. tap0 -- vpn-tunel.spsbv.cz
2. server intranet
2.1. ethO -- intra.spsbv.cz
2.2. ethl -- ftp.spsbv.cz
3. server moodle
3.1. ethO -- zaskolou.spsbv.cz
4. server isas
4.1. ethO -- sas.spsbv.cz
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5 Konfigurace zabezpeceni a filtrovani provozu

V dalsi kapitole popisujeme moduly ,ucebny internet (iptables)”, ,.(filtrovani obsahu
(DansGuardian)“ a ,,pfipojeni Wi-Fi*.

5.1 Ucebny internet (iptables)

Modul ucebny internet ma za ukol povoleni nebo zakdzani pfistupu pocitaci v ucebnach na
internet. Zajistuje spravu uceben, pocitacii a modifikaci zaznamill. Moznosti nastaveni stavu na
aktivni a neaktivni pro jednotlivé pocitace, nebo celou u¢ebnu.

Princip funkce modulu

Aktivace a deaktivace provedenych zmén stavu pocitacli je kontrolovana periodickym
spousténim perlového skriptu ,,internet.pl“[15] v jednominutovych intervalech pomoci
systémové sluzby crontab obrazek 5.1.

crontab ( */1* * * * root /var/.../internet.pl > /dev/null 2>&1 )
skript je spoustén v jednominutovych intervalech

) MySQL )
System internet.pl . iptables

Spusténi skriptu R
T zjisténi jestli je pozagarvek na zmeny

| _Polezmeny ]

Alt Nacteni pocitacd, ktere maji byt bIokovany

Pole poatacu(aktwm--'O )

Otevfeni souboru "ipdeny" !

T
|
|
|
|
|
|
|
|
I
|
|
|
|
|
|
:
Uspesné otevreni ' ' :
|
|
|
|
|
|
|
I
|
|
|
|
I
|
|
|
|
|

_____________ %
'T Cyklus dokud neproljde pole pouta&u |

| | Ulpzem zaznamu pomtace do souboru Lipdeny” |

Pl | I

Uzavieni souboru "ipdeny" & | |
| I
Uspésné uzavreni [ [

[ 1" Usp&&né uzavrer IN

Upraveni zdznamu v DB o provedenych zménach
I

Hodnota (commit/rollback :

Navratova hodnota zmén U

Ukonceni skriptu

|
|
|
|
|
| Provedeni zmén na firewalu (|ptables)
:
|
|
|
I
I
I

Obrazek 5.1 - sekvencni diagram skriptu pro blokovani pocitaci (internet.pl)
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Pokud skript zjisti v databazi, tabulce system zménu pro atribut iptables na hodnotu jedna
obrazek 7.2, projde postupné vSechny zaznamy pocitaci. U blokovanych nacte jejich IP adresu
a ulozi pro kazdy pocita¢ zaznam do souboru ipdeny podle prikladu 5.1, kde $IP = IP adresa.

Priklad 5.1

"iptables -t nat -A UCEBNYX -i ethQ -p tcp -m tcp -s $IP -j DNAT --to-destination 192.168.0.1:81"

Po ulozeni vsech blokovanych pocitact do souboru provede skript vyprazdnéni vSech pravidel z
fetézce UCEBNYX a poté spusti ulozeny soubor ipdeny pro nové naplnéni pravidel do fetézce
UCEBNYX. Pocitace jsou tak presmérovany na server, ze kterého se jim v prohlizeci zobrazi
stranka informujici o zablokovani pfistupu na internet.

Popis uzivatelského rozhrani modulu

Spole¢na ¢ast Obrazek A.3 je zobrazeni vybéru ucebny a aktivace a deaktivace celé ucebny.
Déle je modul rozdélen na dvé ¢asti. Prvni cast slouzi ke sprave uceben a pocitact, tato oblast je
pfistupna pouze uzivateli v roli administratora. Druha oblast je uZzivatelska, ktera slouzi
k aktivaci a deaktivaci piistupu jednotlivych pocitacli na internet.

5.1.1 Sprava uceben a pocitacu

Tuto ¢ast mame rozdélenou na oblast zadavani, modifikaci zaznami uceben a pocitact a druha
oblast je prehled uloZzenych uceben. Tabulka ucebny obrazek 5.2 slouzi jako Ciselnik vybéru,
kam bude evidovany pocita¢ zatazen. V tabulce jsou mimo zadavanych hodnot ucebny tlacitka
Edit a Del, které slouzi k modifikaci uloZzenych zaznamti a odstranéni zvolené ucebny.

Popis zadavanych hodnot nové uéebny:

e [P adresa uditel PC — zadani IP adresy ucitelského pocitace.
e Nazev ucebny — zadani nazvu, pod kterym budou zadané pocitace identifikovany jako
ucebna

Popis zadavanych hodnot nového pocitace:

e IP adresa — zadani IP adresy, kterou dostal pocita¢ pridélenou od DHCP serveru na
zaklad¢ registrace jeho MAC adresy

e Nazev PC - zadani nazvu pocitace, aby byl naprosto jednoznaéné identifikovatelny,
nejlépe zadat nazev pocitace v siti

e Vybér ucebny — zatazeni pocitace do preddefinovanych uceben, které nam slouzi
k vytvofeni skupiny zadanych pocitacu

Pribéh modifikace ucebny nebo pocitace je stejny jako novy zdznam. Rozdil je v tom, Ze pro
vybér modifikace zvolime tlacitko ,,Edit“ v pfislusné tabulce zobrazeni u zaznamu, ktery
chceme modifikovat. Pokud chceme konkrétni zaznam odstranit, zvolime vybér tladitka ,,Del*
op¢t v piislusné tabulce a po potvrzeni dotazu o smazani se zdznam odstrani.
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—| Spréva ugeben a poéitaii |

Novy zaznam ucebny

IP adresa
ucitel. PC:

Nazev
ucebny:

Odeslat novy

Novy zaznam poditace

IP adresa:
Nazev PC:

Vybér ucebna VT1
uéebny:

Odeslat novy

—| Piehled uloZenych u€eben I

Ucebna IP adresa Edit Del
uebna VT1 192.168.11.100 | [ Edit | | [ Del |
uéebna VT2 192.168.12.100 || Edit | |[ Del |
ugebna VT3 192.168.13.100 || Edit | |[ Del |
uéebna VT4 152.168.14,100 Edit Del
uéebna \VT5 152.168.0.100 Edit Del
ugebna \VT6 1592.168.16.100 Edit Del
uéebna VT7 152.168.15.100 Edit Del
uebna VT8a ANJ | 192.168.18.100 | [ Edit | | [ Del |
uebna VT8b NEJ | 192.168.18.90 | [ Edit | | [ Del |

5.1.2 Aktivace a deaktivace pocitaci

Obrdazek 5.2 - konfigurace uceben a pocitacu (iptables)

Oblast pro aktivaci a deaktivaci pfistupu pocitace do internetu je pfistupna uzivatelim vsech

roli, pouze s tim rozdilem, Ze bézny uzivatel nema ptistupna tlacitka pro modifikaci a mazani

zaznamu obrazek 5.3.

Popis hlavi¢ky tabulky:

IP adresa — IP adresa, kterou ma pocitac ptidélenou DHCP serverem a ktera slouzi

k vytvoteni blokovaciho pravidla pro firewall

Pocita¢ — nazev pocitace slouzi k jednodus$imu rozpoznani konkrétniho pocitace

Stav — urCuje a barevné zobrazuje, jestli je pocitac aktivni (zelend) v pfistupu na
internet, nebo neaktivni (Cervend)

Nastav — tlacitko pro zménu stavu konkrétniho pocitace

Objekty piistupné pouze s pravy administratora

Edit — modifikace zvolené¢ho zaznamu pro vybrany pocitac
Del — smazani konkrétniho pocitace

Aktivaci nebo deaktivaci pfistupu na internet lze provadét bud zménou stavu konkrétniho

pocitace, nebo zapnutim, vypnutim celé uéebny. Pozadované zmény se projevi na zakladeé

pravidelného spousténi perlového skriptu, jehoZ princip je popsany na zacatku v odstavci

,Princip funkce modulu®.
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administrator

IP adresa Poéitac Stav Nastav Edit Del
192.168.11.101 U1PCO1 Zménit || | Edit | || Del
192.168.11.102 U1PCO2 _Zmenit || [ Edit | | [ Del |
192.168.11.103 U1PCO3 | Zménit || | Edit | || Del |
. U1PCO4 [ Zmenit || [ Edit | |[ Del |
ufivatel —
1P adresa Pocitac Stav Nastav
192.168.11.101 U1PCO1 | Zménit
192.168.11.102 U1PCO2 Zménit

Obrazek 5.3 - prehled stavu pocitacii v ucebné, z pohledu vsech uZivatelii (iptables)

Moznost ovefeni ze se pozadované zmény provedly, mizeme udé€lat zadanim piikazu vypisu
pravidel pro fetézec UCEBNYX z firewallu v terminalu systému Linux obrazek 5.4.

—-L UCEBNYZX

destination

anywhere
anywhere

Obrazek 5.4 - vypis pravidel firewallu presmérovanych pocitacu (iptables)

5.2 Filtrovani obsahu (DansGuardian)

Modul filtrovani obsahu slouzi pro konfiguraci vybranych ¢asti nainstalovaného programu
Dansguardian, ktery ma za tukol filtrovat pfistup na internet podle seznamu domén, URL, nebo
podle frazi obsazenych v pozadované strance. Pro tento ucel je moznost ukladani zdznamti do
jednotlivych tabulek v databazi a jejich modifikace. Tento modul je pfistupny pouze uzivateli
s pravy administratora.

Princip funkce modulu

Aktivaci zmén v tomto modulu provedeme restartovanim sluzby ,,DansGuardian v systému.

Poznamka 5.1 Pro zajisténi restartovani sluzby musime mit spravné nakonfigurovanou aplikaci
,sudo®, ktera nam umozZiuje omezeny pfistup k dané sluzbé, jako ,root* pro uzivatele
spoustéjiciho sluzbu webového serveru. V nasem piipad¢ se jedna o uzivatele ,,apache*.

Po provedeni v§ech zamyslenych uprav v daném modulu, vzdy provedeme restartovani sluzby.
Béhem tohoto procesu dojde kulozeni zaznamii podle pfislusnych tabulek v databazi do
urCenych konfiguracnich souborl. Zadana cesta k témto soubortim je soucasti konfigurace
programu DansGuardian. Pokud nedojde k chybé pii ukladani dat do soubori, v dal$im kroku se
restartuje sluzba dansguardianu, jinak k restartu sluzby nedojde. Systém vrati informaci o
pribéhu restartovani sluzby a tento vypis je zobrazen v daném modulu obrazek 5.5.
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—| Vybér souboru Dansguardian I

. . - Restartovat sluzbu DansGuardi
Vybér souboru  [ipgroups [ estartovat sluZzbu DansGuardian

exceptioniplist UloZeni do soubori (dansguardian): 1
exceptionsitelist Ukontuji Web Filter (dansguardian): 1
black-domains SpouStim Web Filter (dansguardian): 1
black-urls

Obrazek 5.5 - vybér konfiguracniho souboru, restartovani sluzby Dansguardian

Popis uzivatelského rozhrani modulu

Modul filtrovani obsahu Obrazek A.4 se skldda z konfigurace péti vybranych polozek, u kterych
dochazi nejcastéji k modifikaci.

5.2.1 Sprava konfigura¢nich souboru

Nami vybranych pét polozek pro konfiguraci, mtizeme dale rozdelit do tii kategorii.

a) zaklad konfigurace, rozdéleni siti, nebo pocitacia do skupin
e ipgroups - ptidéleni IP adresy pocitace, nebo rozsahu sité do skupiny obrazek 5.7
(kazda skupina ma nastavené rizné filtrovani provozu)
b) povoleni provozu, bila listina
e exceptioniplist - zadana IP adresa pocitace, nebo rozsah sité je vyfazen z filtrovani
obsahu a ma plny pfistup do internetu
o exceptionsitelist - zadana doména v seznamu je zafazena na bilou listinu
¢) zakazany provoz, Cerna listina
o black-domains - zadana doména v seznamu je zafazena na ¢ernou listinu

e black-urls — zadana cesta URL v seznamu je zafazena na ¢ernou listinu

Kazdy konfiguracni soubor ma v databazi svou vlastni tabulku, kde ma ulozené potfebné
zaznamy pro zajisténi spravné role, kterou zastava v modulu filtrovani provozu. Podle vyse
popsaného rozdéleni kategorii miizeme udélat jesté slouceni do dvou skupin pro snazsi popis
hodnot ukladanych do jednotlivych tabulek v databazi. Konfiguraéni soubory sloucené v téchto
dvou skupinach maji stejnou, nebo v zakladu podobnou strukturu navrzené tabulky.

I.  Konfiguracni soubory zaloZené na zakladé IP adres, nebo rozsahu siti obrazek 5.6
e ipgroups — Dansg_ipgroups (id,ip, poznamka, id_filter)
e exceptioniplist — Dansg_exceptioniplist (id,ip, poznamka)

Popis zadavanych hodnot:
e [P —rozsah sité, nebo IP adresa pocitace
e Poznamka — upfesnéni sité, nebo pocitace k jednodussimu urceni
e Vybér skupiny — pouze konfiguracni soubor ipgroups, urcuje, do jaké
skupiny bude rozsah sité nebo pocita¢ zatazen
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II. Konfiguracni soubory zaloZené na nazvu domény, nebo URL
e exceptionsitelist — Dansg_exceptionsitelist (id,domain, poznamka)
¢ black-domains — Dansg_blackdomains (id,domain, poznamka)
e black-urls — Dansg_blackurls (id,url, poznamka)

Popis zadavanych hodnot:

e Domain / URL — zadani fetézce domény, nebo URL adresy
e Poznamka — moznost zadani, pokud potfebujeme upiesnit Domain / URL

Ptred zamyslenou operaci je potieba zvolit, se kterym konfiguratnim souborem obrazek 5.5,
chceme pracovat a pak jiz jenom vykonat zamyslenou operaci. Pro novy zaznam i modifikaci je
popis konfigura¢nich souborl totozny. Obrazek 5.6 je ukazka formulafe pro konfiguraéni
soubor ipgroups. Pro ostatni konfigura¢ni soubory vypada formulaf podobn¢ s tim, Ze obsahuje
popisované hodnoty v ptehledu konfiguracnich souborti.

—| Sprava souboru Dansguardian I

Novy zaznam do souboru - Ipgroups

IP:
Pozndmka:

Vybér skupiny | Ucebny E

Odeslat novy

Obrazek 5.6 - jeden z panelu (ipgroups) konfiguracnich souborii (DansGuardian)

Pti zvoleni konfiguracniho souboru obrazek 5.5 se ndm soucasné zobrazi tabulka ulozenych
zaznamu pro vybrany konfiguracni soubor.

Potet ifdkd k zobrazeni 29E| Zaznamy 1 - 20 (22)
P Skupina Poznamka Edit Del
172.16.0.0/255.255.252.0 Ucebny WIFI student [ Edit || [ Del |
172.16.4.0/255.255.255.0 Server WIFI sps-skola | Edit || | Del |
192.168.0.10 Server XServer [ Edit || [ Del |
192.168.0.15 Server Dilna-0s [ Edit || [ Dl |
192.168.0.16 Server Dilna-HW | Edit | | Del |
192.168.0.2 Server AD_Server [ Edit || [ Del |
192.168.0.5 Server Kamery Edit Del
192.168.0.9 Server InstServer Edit Del
192.168.1.0/255.255.255.0 Kabinety Domov mladeze [ Edit || [ Dl |

Obrazek 5.7 - vypis a konfigurace souboru ipgroups (DansGuardian)
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Hodnoty zobrazené v tabulce jsou srovnatelné s popisem jednotlivych konfiguracnich soubort
pro ukladéani, nebo modifikaci zdznamu. Tabulka rovnéz obsahuje ke kazdému zdznamu tlacitko
pro modifikaci a mazani zvoleného zadznamu.

5.2.2 Blokovani provozu

Blokovani filtrovaného provozu je realizovano nejen na zakladé nasich konfiguracnich soubort.
Obrazek 5.8 ukazuje moznosti blokovani a zobrazeni se stranky v prohlizeci uzivatele, kterému
byl ptistup na stranku zakazan.

Popis jednotlivych blokovani:

1. Tato varianta blokovani je pfimo ovlivnéna nasi konfiguraci (bilych a cernych listin).
2. Zablokovani na zaklad¢ nalezenych frazi v dokumentu, postupné s¢itd body za kazdou
frazi a po prekroceni zvoleného maxima stranku zablokuje. Kazda skupina m4 jiné

maximum. Nastaveni neni potieba ¢asto modifikovat.

3. Filtrovani na zakladé¢ ptipony souboru, kazda skupina ma povolené jiné moznosti
stahovani soubor(l. Nastaveni neni potieba casto modifikovat.

4. Kontrola obsahu stanek antivirovym programem ClamAV.

PRISTUP ZAKAZAN

192.168.0.9
Pfistup na tuto stranku:

0 http://www.sex-doma.cz e http:/fwww.popobawa.cz

... byl zakazan z divodu: ... byl zakazan z divodu:

Zakazané webové sidlo: sex-doma.cz | Byl prekroéen limit pro vazené fraze.

Kategorie: Kategorie:
N/A Pornography, Chat
Kontrola byla provedena dle skupiny:
Ucebny
http:/Amwww.enara.sk/putty.exe http:/iwww.rexswain.com/eicar.zip

9 ... byl zakézan z divodu: 0 ... byl zakézan z divodu:

Zakazana pfipona souboru: .exe | Zjistén Virus nebo $patny obsah. Eicar-Test

Kategorie: Kategorie:
Banned extension Content scanning
S0S5P Edvards Benee a 50U Fowered by DansGuardian

Obrazek 5.8 - prehled blokovani filtrovani provozu DansGuardianu
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5.3 Pripojeni Wi-Fi

Modul pfipojeni Wi-Fi (jiny rozsah sit€) zajistuje povoleni piistupu do interni sit¢ Skoly na
zakladé autorizace MAC adresy pte RADIUS server. Z hlediska zabezpeceni, samotné povoleni
pfistupu do sité neumoziuje piistup na servery a ke sdilenym slozkam. Rovnéz zajistuje pro
dany modul evidenci a modifikaci zaznamti v jednotné databdzi. Tento modul je pfistupny
pouze uzivateli s pravy administratora.

Princip funkce modulu

Aktivaci nového zaznamu MAC adresy, nebo deaktivaci provedeme restartovanim sluzby
FreeRadius serveru v systému.

Pro tspesné restartovani sluzby musi byt splnény stejné podminky jako u modulu ,,Filtrovani
obsahu“ poznamka 5.1.

Po ulozeni nebo modifikaci zaznamu musime vzdy restartovat sluzbu FreeRadius serveru.
Béhem restartovani uvedené sluzby se nac¢tou jednotlivé zaznamy z databaze a ulozi pro kazdou
MAC adresu zaznam do souboru users.mac podle piikladu 5.2.

Priklad 5.2
,» SMACAdresa Auth-Type := Accept, User-Password == "xxx-xxxxxxxx" “

Ulozeny soubor je pomoci piikazu ,,$INCLUDE users.mac* ptidan do konfigura¢niho souboru
users. Pokud nedojde k chybé pii ukladani dat do souboru, restartuje se sluzba a systém vrati
zpravu o jejim prubeéhu obrazek 5.9, v opacném ptipadé vypise chybu ulozeni dat do souboru a
k restartovani sluzby nedojde.

Popis uzivatelského rozhrani modulu

Modul pfipojeni Wi-Fi Obrazek A.5 je nejjednodussi model v naSem navrzeném systému. Pii
spusténi se zobrazi formuldf pro ptidavani a modifikaci zaznamu MAC adres. Vedle néj
moznost restartovani sluzby FreeRadius a ve spodni ¢asti tabulka vypisujici ulozené zaznamy.

5.3.1 Sprava MAC adres

V této casti je zajiSténo ukladani MAC adres, jejich modifikace a restartovani sluzby
FreeRadius obrazek 5.9.

Popis zadavanych hodnot:

e MAC adresa — zadani MAC adresy pocitace, nebo zafizeni, které neni schopno pro
vstup do sité pouzit overeni pfihlaSovacim jménem a heslem naptiklad kopirka

e Poznamka — upfesnéni evidovaného zatizeni pro identifikaci majitele, lokalizace
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—| Sprava MAC adres FreeRadius i

Novy zaznam MAC adresy

MAC
adresa:

Poznamka:

Odeslat novy

[ Restartovat sluZzbu FreeRadius ]

UloZeni dat do souboru: [ OK
Ukontuji BADIUS server: [ O
Spoudtim BADIUS server: [ O

[y

—| Aktualizace zdznami FreeRadius |—

Obrazek 5.9 - konfigurace pripojeni Wi-Fi, restartovani sluzby FreeRadius

Modifikace a mazani zdznami je vybirdno pro konkrétni zdznam pomoci tlacitek Edit a Del
v tabulce zobrazeni evidovanych MAC adres obrazek 5.10. Pro modifikaci zdznamu je popis
zadavanych hodnot stejny jako u nového zaznamu. Pied smazanim zaznamu se musi zadat

potvrzeni souhlasu.

Vypis hodnot zaznamt v tabulce evidovanych MAC adres rovnéz odpovida popisu zadavanych

hodnot u nového zaznamu.

Potet tadkil k zobrazeni

20[~] Zéznamy 1 - 19 (19)

MAC Poznamka Edit Del
o022fb Spanik NT Edit Del
002423000 Doskotil Filip Edit Del
28ef01 D Doskaogil Filip NT projekt | Edit | | Del |
e4bo21 Holy [ Edit | [ Del |

Obrazek 5.10 - vypis zaznamii pro konfiguraci souboru users.mac (Wi-Fi)
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6 Zaznam udalosti do jednotné databaze

Predposledni kapitola popisuje modul ,,statistika udéalosti* pocitacii registrovanych v Active
Directory u nas minimalné pouzivaného systému Microsoft Windows XP SP3 a vyssi.

6.1 Statistika udalosti

Modul statistika udalosti umoznuje prohlizeni a vyhledavani jednotlivych zdznamt ulozenych v
tabulkach jednotné databaze. Ma za ukol ziskané zaznamy pouze ukladat do tabulek, nemuze je
modifikovat. Tento modul je pfistupny v§em uzivateliim.

Princip funkce modulu

Pfed samotnym zpracovanim a uloZenim dat v tomto modulu je zapotiebi zajistit nékolik dalsich
krokii k Gispésnému cili.

a) Ziskani nami pozadovanych zaznami udalosti na jednotlivych pocitacich zatazenych
v Active Directory Skoly spusténim VBScripti na jednotlivych pocita¢ich pomoci
distribuce systémové politiky na jednotlivé pocitace v nastaveni spravy zasad skupin
Windows serveru 2008 R2.

Rozdéleni VBScripti*:
e start poCitace
e piihlaSeni uzivatele
e odhlaseni uzivatele

e vypnuti pocitace

b) Zajisténi sdileni adresarti a vygenerovanych souborl pro jednotlivé pocitace s naSim
systémem k nacteni dat do jednotlivych tabulek databaze.

Pokud jsme splnili podminky pfedeslych krokl, mame nyni pfipraveny adresare a soubory se
zaznamy udalosti evidovanych v Active Directory skoly.

Preneseni zaznamu udalosti do databaze je realizovano periodickym spousténim perlového
skriptu[15] nacasovaného denné minutu po ptilnoci pomoci systémové sluzby crontab obrazek
6.1. Po spusténi skript otevie adresar, jehoz cestu si nacCetl ze systému a postupné rekurzi
prochazi vSechny adresate a soubory. Pokud narazi na adresaf, ktery nema v databazi tabulku,
vytvoii pro né tabulku se stejnym jménem jako adresaf. Otevie kazdy soubor ulozeny
v adresafi a nacte z n¢j zaznamy, které odpovidaji datu zépisu z predeslého dne a ulozZi je do
jednotlivych tabulek s nazvy podle zrovna prochazeného adresare. Po projiti vSech adresart a
zpracovani soubort se skript ukonci.

* Uvedené skripty jsou soudasti pfilozeného CD/DVD v adresafi Windows.
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crontab (010 * * * root /var/.../dir_file_mysql.pl > /dev/null 2>&1)

skript je spoustén denné jednu minutu po palnoci
System dir_file_mysql.pl CMysaL >
DB sysadminnet

Spusténi skriptu 1

v

Nacteni cesty ($dir)
hodnota(Sdir) _U

Funkce adresarova_st:ruktura(Sdir) \

Otevieni adresare ($fh Sdir) \

Cykh;s ¢teni polozek{SpoI z otevieného adresére($fh) \

klus Cteni z otevreneho souboru |

| | '
Alt bé radku ze souboru pokud splriuje podmmku datumu \
I
I
I
I
I

|
I
I
I
I
I
I
|
I
|
|
|
|
|
:
Alt Pokud neexistuje tabulka(SpoI) v DB, vytvofi ie |
|
I
I
I
I
I
I
|
|
|
I
I
|
|
I
|

lozeni vyberu ze souboru do vybrané tabulky($tabulka)_

U

_14 Navratova ho{jnota ulozeného vyberu(commlt/rollback) u
__________ oot kit b e et it

)

I

I

-
-
-

|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
" I
! | Otevfe soubor (Sdirl"/".Spol) |
i
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|

I
I
3 i
Zavolani funkce adresarova _struktura(Sdir. "ﬁ" Spol)-rekurze | |
I |
I |
Ukonceni skriptu i }
I 1
Obrazek 6.1 - sekvencvi diagram ulozeni zaznamii udalosti do databaze (dir_file mysql.pl)

Popis uzivatelského rozhrani modulu

Modul prohlizece udalosti Obrazek A.8 je rozdélen do dvou oblasti vyhledavani, kde v kazdé
oblasti mame moznost specifikace zdznami podle zadani urcitych hodnot a kritérii obrazek 6.2.

—| Zvolte vybér skupiny i —| Vyhledani zaznami uZivatele v zadané skupiné I—

Wybér skupiny® VT1 |Z|

1. Vybér skupiny

Vybér skupiny® VT1 [~]

Zadejte uZivatele®

VYbér potitate Vsechny PC | Vibér stavu Vsechny stavy [+ |
Vybér stavu Vechny stavy [~ | Datum (od)*

Datum (od)™ Datum do

Datum do Vyhledat

2. Zobrazit zaznamy

Obrazek 6.2 - panel pro vyhledani zaznamii udalosti
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6.1.1 Vyhledani udalosti podle skupiny

Prvni varianta je v podstaté vyhledani zdznami ve zvolené skupiné vSech pocitact dle zadaného
data. Pfi zvoleni tohoto vyb€ru je nutné prvné vybrat skupinu, ve které budeme vyhledavat
zaznamenané uddlosti a potvrdit jeji vybér. V této variant¢ je dale moznost specifikace
konkrétniho pocitace a vyberu stavu udalosti pro uzivatele, nebo pocita¢. Dale mizeme vybér
specifikovat o zadani rozmezi hledanych zdznami o datum zacatku vyskytu a konce.

Dopliujici informace zdznamu udalosti prvni varianta

e Vybér skupiny - zvoleni vybéru skupiny, ucebny, do které je pocita¢ v doméné zatazen

e Vybér pocitace - moznost vybéru konkrétniho pocitace v zadané skupiné

e Vybér stavu - zvoleni udalosti, start pocitace, prihlaseni uzivatele, odhlaseni uzivatele,
vypnuti pocitace

e Datum (od) - moznost zadat datum vyhledani zdznamu jednoho dne, nebo rozsahu vice
dnt

e Datum do - zadani konce hledané¢ho data, pokud chceme vyhledat zaznamy v urcitém
rozsahu

6.1.2 Vyhledani udalosti podle uzivatele

Ve druhé variant¢ mizeme uskutecnit vyhledani zdznamt pro konkrétniho uZzivatele podle
uzivatelova prihlasovaciho jména. Zadani hodnot pro vyhledavani je totozné s prvni variantou.
Rozdil je pouze v tom, Zze tady neni moznost vybéru konkrétniho pocitace, ale zadavame pro
vyhledani jméno uZivatele. Vyhledani je provaddéno metodou ,,%LIKE%®, obsazeni zadané
hodnoty v hledaném fetézci, tudiz miiZeme u neznalosti celého jména zacit s vyhledanim znamé
zkratky. Rovnéz nezalezi na velikosti pisma pii zadavani hodnoty pro vyhledani. Co neni
poleno pfi vyhledavani je pouziti diakritiky.

Doplitujici informace zdznamu udalosti druhd varianta (uvedeme jen rozdil s prvni variantou)

e Zadejte uzivatele — zadani uZivatelova piihlaSovaciho jména do sité. Nezalezi na
zadané velikosti pisma, vyhledani zaznamu v databazi se provadi metodou %LIKE%

Na uvedeném vypisu obrazek 6.3 vidime ptiklad vyhledani udalosti podle uzivatele.

Zobrazeny vybér: Ostatni - ZAV - LogOn - (10.4.2012 - Datum do)

< Pocet fadkd k zobrazeni ZBE Zadat Zaznamy 1 - 4 (4) > a3

Uzivatel Pocitac Stav Datum-<as

ZAVODNY ICT LogOn 10.04.2012-07:35:45
ZAV SBOROVNA LogOn 10.04.2012-10:58:46
ZAV U1UCITEL LogOn 10.04.2012-08:10:09
ZAV U1UCITEL LogOn 10.04.2012-10:33:53

Obrazek 6.3 - ukdzka vypisu vyhledani uZivatele v zaznamu udalosti

36



7 Konfigurace systému

Posledni kapitola popisuje modul ,,systém - Ciselniky*.

7.1 Systém - ¢iselniky

V tomto modulu je feSena zékladni konfigurace systému a ¢iselnikli pro ostatni moduly, které
¢iselniky pouzivaji pro svoji ¢innost.

Princip funkce modulu

Modul nemé zadnou specifickou funkci. Ma za kol jenom ukladani a modifikaci dat pro urc¢ené
tabulky v databazi.

Popis uzivatelského rozhrani modulu

Spréava systému a Ciselnikii Obrazek A.9 je feSena principem vybéru tabulky, do které chceme
pridavat, nebo modifikovat jiz ulozené zaznamy. S vybérem se upravi prvky ve formuléfi pro
hodnoty pozadované v tabulce.

Konfigurace systému a ¢iselniku, jejich rozdéleni a popis ukladanych hodnot:

e Systém — zakladni konfigurace systému, ma piednastaveny Ctyfi zaznamy, které se daji
jenom modifikovat, nelze je smazat obrazek 7.1

Popis ukladanych hodnot do konfigurace systému:

o Nazev — jednoznaény, unikatni nazev, na zaklad¢ kterého ziskavame ulozenou
hodnotu
Hodnota — jakakoliv smysluplnd hodnota pfedavand ve spojeni s nazvem
Poznamka — konkrétnéjsi popis ulozeného zdznamu, pouziti, typ zapisu

—{ Systém - ciselniky I

Wybér Eiselniku | Systém

Kontaktni email

A _|SNMP mib
K zaznam SNMP kategorie
] SNMP config
Nazev Dansg. skupin

Hodnota
Poznamka

Odeslat novy

Obrazek 7.1 - vybér konfigurace systému a ciselnikii
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éiselniky k modulu - ,,Monitorovani sit¢ (SNMP)“ - ¢iselniky pro hlavni tabulku

Popis Kontaktni email, miZe byt pozit i v jiném modulu:

o Jméno — identifikace spravce, mlize byt i uzivatel
o Email — emailova adresa

Popis SNMP mib:

o Nazev — nazev SNMP dotazu, nejlépe nazev MIB databaze
o OID - ¢iselny identifikator pro ziskani hodnoty ze zatizeni

Popis SNMP kategorie:

o Kategorie — nazev kategorie, rozdéleni zatizeni

Popis SNMP config:

o Konfigurace — typ konfigurace pro evidovana zatizeni

Dansg. skupiny — ¢iselnik pro modul ,,Filtrovani obsahu (DansGuardian)*

Popis ukladanych hodnot:

o Filter — zadani hodnoty skupiny konfigura¢niho souboru ipgroups (filter3)
o Pozniamka — popis upfesnéni nazvu skupiny (filter3 = Server)

Posledni ukazka tabulky obrazek 7.2 na zakladé zadané poznamky pIn¢ vystihuje vyznam

atributll Nazev, Hodnota a jejich spojeni.

Nazev Hodnota Poznamka Edit Del
PIna cesta k log

dir_log_pc | /var/www/html/ssl/sysadminnet/logpc soubordm, Windows
server 2008
pole administrace

admin pop0015: krumnikl:zavodny oddelovac dvoijtecka
(imeno:imeno)

. Kontrola blokovani .

iptables L uteben pro script PERL
Pole uéeben, logovani

. . . i . . i . Py . | piistupll (ndzev:nazev). -

pc_users | VT1:VT2:VT3:VT4:VT5:VT6:VT7:VTANI:VTNE:Knihovna: Ostatni | pr.> " PT 337 A2l

nazvem tabulky v DB.

Obrazek 7.2 - prehled konfigurace systému
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r 4
8 Zavér
Néami vytvofené konfiguracni rozhrani, ,,Systém pro spravu a administraci sitovych prvka
heterogenni sité“ byl nasazen do realného provozu 30. ledna 2012 ve verzi 0.09 pro testovaci
ucely s pristupem pouze pro administratora. Na této verzi byla testovana hlavné bezchybnost

konfigurace sitovych prvki, prevdzné ProCurve Switch 2510B-24 (J9019B) ve skupinach
kabinety a vedeni.

Dalsi verze 1.00.00 byla nasazena 16. tinora 2012 s povolenym pfistupem vSech uzivateli.
Postupné byly testovany vSechny moduly a opravovany zjisténé spiSe kosmetické zavady a
ptreklepy do verze 1.00.02.

Posledni aktualné nasazena verze 1.01.02 dne 3. dubna 2012 byla rozsifena o zaznamenavani
vlastnich udalosti naptiklad veskeré stavy piihlaSeni do systému. VSechny moduly pracujici
s databazi byly rozsiteny o dopln€k funkce pro ukladani veskerych transakci rovnéz do zaznamu
udalosti.

Bylo nasazeni jednotného konfiguraéniho rozhrani ptinosem?

Jednozna¢né se da odpoveédét, ze ano. Hlavné v zjednoduseni konfigurace vybranych sluzeb,
programi a jejich vyuziti na serveru. Dale pokud budeme pokracovat ve vyctu kladnych hodnot,
tak bezesporu velkym pfinosem je modul obsahujici monitorovani sité a konfiguraci sitovych
prvkl. Informovanost o vypadcich monitorovanych zatizeni a filtrovani provozu. V podstaté se
da fici, ze skazdym modulem zakomponovanym do systému jsme néco ziskali. Nami
vybudované rozhrani urCit€ ocenime v budoucnosti, kdy nas cekd slouCeni nasSi Skoly
s obchodni akademii. Tim nam pfibude dal$i odloucené pracovisté, které budeme moci
monitorovat nami vytvorenym administrativnim rozhranim.

Urcité bezespornou vyhodou naseho konfiguraéniho rozhrani je moznost pouziti jakéhokoliv
moderniho webového prohlizece s pfistupem pro administratora odkudkoliv zvencéi. Mensi
nevyhodou je, ze systém je hodné specificky, vyzaduje instalaci a konfiguraci urcitych sluzeb,
programt a zékladni konfiguraci sitovych prvkd a aktivnich zafizeni. Tim se do ur€ité miry
snizuje jeho pouzitelnost pro jiné spravce.
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Prilohy

A Obrazky uzivatelského rozhrani

V této priloze najdeme zakladni nadhledy vSech modult, které na§ administrativni systém

obsahuje.

Systém pro spravu a administraci -t

sitovych prvki heterogenni sit& 3 L

Stiedni odbornd Skola primyslova Edvarda Benede
a Stredni odborné uSiliété, Breclav, nibi. Komenskéha 1

Pro piihl3seni do systému pouZijte
pfihl3Sovaci udaje do sité Skoly.

UZivatelské jméno:

Heslo:

Obrazek A.1 - prihlasent do systému

Systém pro spravu a administraci E

sitovych prvkd heterogenni sité = [

Stiedni odborna Skol
2 Stedni odborné ui

rumyslovi Edvarda Benese
, Bfecia, nibf. Komenského 1

b Filtrovani obsahu
b Pripojeni Wi-Fi
» Monitorovani sité

» UZebny internet

) Sifovy provoz

) Statistika udalosti
b Systém - Eiselniky

Pfihlaseny uZivatel

~

Jméno: pop00ls
Role: admin

XHTML
W3C 1o

W3C css

Verze: 1.01.02
IP: 81.200.63.4

Informacni popis dostupnych moduli s pravy uzivatele.

=

. USebny internet - Pfistup udeben na internet (iptables)

i pro ovlddéni pfistupu na internet v jednotlivych u&ebndch.
i tel vybere ufebnu a potvrdi vibér. Monost vibdru vypinmani
itadl, nebo celé ufebny. Provedené zmény se projevi do jedné minuty.

sité - Slufba SNMF, moni

oring, konfirurace prvkd

Sledovani servert a sitovych prvkl v siti pomoci protokolu SNMP.

Zobrazeni jednotlivich prviii dle vybrané kategorie a u konfigurovatelnjch
prvkl moznost prohliZeni podrobnosti. Vypis pfehledu a podtu chyb u sledovanich
zafizeni v rozmezi jednoho tydne, od aktuilniho data.

3. Sitovy provoz - Sledovéni provozs sitd (MRTE - Multi Router Traffic Grapher)
Modul pr eni provozu sité na vybranjch sitovych rozhranich, hlavnich serverech
pro vniténi sit a pfistupu na internet.

4. Statistika udalosti - BC zafazené v Active Directory skoly

Moincst prohlieni provozu a zdznamb pFistupu ufivateld na jednotlivych pofitadich
zafazenych do AD 3koly. Vyhledani zapnuri, vypnuci BC, pFihlaSeni, odnlaZent
uZivatele v rozmezi datumu a vyhledani konkrétniho uZivatele na zadaném .
Posledni dostupny zéznam je vidy z pfededléhc dne, aktualizace dat probiha vidy
v 0:01 hodin aktualniho Easu.

Obrazek A.2 - uivod po prihlaseni
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P - = - - -
Systém pro spravu a administraci -
rat - PR
sitovych prvki heterogenni sité o
v
‘Stredni odborna Skola primyslova Edvarda Benese
2 Sthedni odborné ugiliéts, Breclav, ndbf. Komenského 1
PFistup u¢eben na internet (iptables)
) Filtrovani obsahu
—‘ Citace v ucebné Vybér aktivace ucebny ——————————
) Pripojeni Wi-Fi
Vybér uebny | uéebna VT1 E [ Zapnout uéebnu ] [ Vypnout uéebnu
) Statistika udalest? Sprava uceben a poéitacd —————————————— Prehled uloZzenych uceben ————
) Systém - giselniky Ugebna 1P adresa Del
Qevy ziznam uCebny uebna VT1 192.168.11.100 Del
T B P IP adresa ugebna VT2 192.168.12.100 Del
PrihlaSeny uZivatel uéitel. pC:
utebna VT3 192.168.13.100 Del
dméno: popl015 Nézev -
Role: admin ucebny: ugebna VT4 192.168.14.100 Del
Odesiatno ugebna VT5 192.168.0.100 Del
ugebna VT6 192.168.16.100 Edit Del
utebna VT7 192.168.15.100 Edit Del
R Novy zaznam potitate ugebna VT6a AN] | 192.168.18.100 Edit Del
WiC 3 ugebna VT8b NE1 | 192.166.16.50 Edit Del
IP adresa:
W3C ess,
Nazev PC:
Vybér Zebna VT1
ucebny: ucebna E
Odeslat noy
Verze: 1.01.02
IP: 81.200.63.4
|[P adresa ‘ Potitat ‘ Stav | Nastav ‘ Edit ‘ Del |
| ———— | B, —_ o ———
. v .
Obrazek A.3 - modul ucebny internet
P - = - - -
Systém pro spravu a administraci
s P S )
sitovych prvki heterogenni sité o

Stredni odborna Skola primyslova Edvarda Benese
a Stiedni odbomé uiiliste, Breclav, nabi. Komenskéha 1

) Ugebny internet
) Filtrovani obsahu
) Pfipojeni Wi-

) Monitorovani sité
) Sitovy provoz

tika udalosti

) Systém - &selniky

)
o
o

PfihlaSeny uZivatel

Jméno: popl015
Role: admin

XHTML,
W3C 300

W3C css, *

Verze: 1.01.02
IP: 81.200.63.4

Filtrovani obsahu internetu (DansGuardian)

Vybér souboru D

Vybér souboru  |ipgroups

Restartovat sluzbu DansGuardian

—{ Sprava souboru Dansguardian }

Novy zaznam do souboru - Ipgroups
1p:
Pozndmka:

Vyber skupiny |Ucebny [~]

Odeslat novy

Potet Fadki k zobrazeni |20 E Zdznamy 1 - 20 (22)

i Skupina Poznamka Edit | Del
172.16.0.0/255.255.252.0 Ucebny WIFI student [ Edit || [ Del |
172.16.4.0/255.255.255.0 Server WIFI sps-skola [ Edit || [ Del |
192.168.0.10 Server XServer [ Edit | [ Del |
192.168.0.15 Server Dilna-08 Edit Del
192.168.0.16 Server Dilna-HW Edit Del

Obrazek A.4 - modul filtrovani provozu
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Systém pro spravu a administraci E
sitovych prvki heterogenni sité

Stredni odborna Skola primyslova Edvarda Benese
a Stiedni odbomé uiiliste, Breclav, nabi. Komenskéha 1

) Ugebny internet
) Filtrovani obsahu
) Pfipojeni Wi-

) Monitorovani sité

) Sitovy provoz

) Systém - &selniky

)
o
: o

=
z
c
g
=
S
2

PfihlaSeny uZivatel

Jméno: popl015
Role: admin

XHTML,
W3C 300

W3C css,

{

Verze: 1.01.02
IP: 81.200.63.4

Povoleni pristupu Wi-Fi - MAC address FreeRADIUS

Sprava MAC adres Fr I

Novy zaznam MAC adresy

MAC
adresa:

Poznamka:

Odeslat novy

Restartovat sluzbu FreeRadius

Potet radkd k zobrazeni [20[x]

Zdznamy 1 - 20 (20)

MAC Poznamka
0022fb640118 Spanik NT
00242305007 Doskeocil Filip
28ef011feced Doskoéil Filip NT projekt
e4b021c8a0ad Haoly
1c4bd69369a4 Holy
0023547dcdc7? Kotlaifk
0015afddood4 Kotlafik
0023546C1385 Kovafik
0015afdd99d9 Kovafik
bcb1f3f7ba09 Kovafik mobil
74f06d93bfec Péstor NT projekt
942053c2bBc2 Popovsky Jakub
nn1~onafdRod [

Obrazek A.5 - modul pripojeni Wi-Fi

Systém pro spravu a administraci "k
sitovych prvki heterogenni sité = |

Stredni odborn Skola primyslova Edvarda Benese

a Stiedni odborné uiili5te, Breclav, nabi. Komenského 1

} Ucebny internet

b Filtrovéani obsahu

Monitorovani sité a stavu zafizeni (SNMP)
Simple Network Management Protocol

) Pfipojeni Wi-Fi
) Monitorovani sité
) Sifovy provoz
b Statistika udalosti

b Systém - Eiselniky

il

Pfihlaseny uZivatel

Jméno: pop0015
Role: admin

Prehled a

zafizeni '7

Vybér kategorie | Vedeni E

Konfigurace jednotlivyich zdznami

Prehled provozu kategorie: Vedeni

Stav | Nazev, lokalita

Detail

'@' Vedeni
Informace ondine 24.4.2012 - 20:43

detail-config

Prehled a poéty vyskytu chyb za obdobi : 18.04.2012 - 24.04.2012

s | Nazev, lokalita 1P adresa Kategorie Posledni viskyt chyby | Vipis
1 Server Win XP(Kamery) 192.168.0.5 Server windows 24.04.2012 - 00:02:06 Vypis
1 zaskolou.spsbv.cz 192.168.0.12 Server linux 23.04.2012 - 01:30:08 Wypis
1 Server Win XP(Kamery) 192.168.0.5 Server windows | 23.04.2012 - 0
1 Server Win XP(Kamery) 192.168.0.5 Server windows | 22.04.2012 - 00:02:06
1 Server Win XP(Kamery) 192.168.0.5 Server windows | 21.04.2012 - 00:02:05
1 Kabinety strojni lab. 192.168.171.242 | Kabinety 21.04.2012 - 19:42:05
1 Server Win XP(Kamery) 192.168.0.5 Server windows 20.04.2012 - 00:02:06
1 intra.spsbv.cz 192.168.0.4 Server linux 19.04.2012 - 23:20:06
1 Server Win XP(Kamery) 192.168.0.5 Server windows 19.04.2012 - 00:02:05 Wypis
1 Server Win XP(Kamery) 192.168.0.5 Server windows 18.04.2012 - 00:02:05 Wpis

Obrazek A.6 - modul monitorovani sité
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Systém pro spravu a administraci
sitovych prvki heterogenni sité

Stredni odborna Skola primyslova Edvarda Benese
a Stiedni odbomé uiiliste, Breclav, nabi. Komenskéha 1

) Ugebny internet
) Filtrovani obsahu
) Pfipojeni Wi-

) Monitorovani sité

) Sitovy provoz

=
z
c
g
=
S
2

)
o
: o

) Systém - &selniky

PfihlaSeny uZivatel

Jméno: popl015
admin

Role:

XHTML,
W3C 300

W3C css,

{

Verze: 1.01.02
IP: 81.200.63.4

Sledovani provozu sité (MRTG)
Multi Router Traffic Grapher

Vybér skupiny rozhrani

Windows servery IZ‘

Piehled Windows servery

VT6 —- SERVER.sps.spshv.cz

Vedeni -- SERVER.sps.spsbv.cz

gim.c 3 H 1.0k
9300 k o B0k for
5 &
& 6.0k - § 6ok 4
H & I
g 0.0k g HOk [
L ET L — - . S0k A - —
20 6 16 14 42 10 B 6 4 2 0 22 2 16 16 14 12 2 16 16 14 12 40 6 6 ¢ 2 0 22 2 46 16 M 12
Provoz -- SERVER.sps.spsbv.cz Jazykovky - SERVER.sps.spshv.cz
guw.u 3 o 220k
B0k e Bmaok
| 60,0 k § 1060k
& 13
E E

30,0 k .0k
i o
00k Gk
16 1 12 4 2
VER.sps.sps!
§1m.u K 1 600.0 k
fawak fe £k
g 50.0 k £ 300.0 k .
13 ] 11
g 200 k # 5 1500 k
0ok - - BT —
16 16 14 12 10 4 2 0 2 18 16 16 12 16 16 14 12 10 ¢ 2 0 & M 18 16 M 12
VT3 -- SERVER.sps.spsbv.cz VT4 -- SERVER.sps.spsbv.cz

Obrazek A.7 - modul sitovy provoz

Systém pro spravu a administraci
sitovych prvki heterogenni sité

Stiedni odborna
2 Stredni adborné u

kola primyslova Edvarda Beneie
Bieciav, nibF. Komenského 1

» UZebny internet
b Filtrovén§ obsahu
) Pripojeni Wi-Fi

» Monitorovani sité
) Sitovy provoz

) Statistika udalosti

b Systém - Ciselniky

Pfihlaseny uZivatel

Jméno: pop0015
Role: admin

XHTML
W3C 1o

W3C ess

Verze: 1.01.02
1P: 81.200.63.4

Statistika udalosti - PC zafazené v Active Directory Skoly

—{ Vybér zobrazeni skupiny "Ostatni” '7

yhieanind =

v zadané skupiné I—

Wybér skupiny™ Ostatni E
Vybé&r skupiny™ Ostatni [=]
1. Vybér skupiny
Zadejte uZivatele* zav
Vybér potitate Vaschny PC = Vybér stavu Vaechny stavy [~ ]
Vibér stavu Vaachny stavy[z] Datum (od)* 20.42012
Datum (od)* 20.4.2012 Datum do
Datum do Vyhledat
2. Zobrazit
zaznamy
Zobrazeny vybér: Ostatni - ZAV - Viechny stavy - (20.4.2012 - Datum do)
Potet fadkd k zobrazeni ZUE| Zaznamy 1-2(2)
UZivatel Pocital Stav Datum-&as
ZAVODNY ICT LogOn 20.04.2012-0
ZAVODNY IcT LogOff 20.04.2012-13:

Obrazek A.8 - modul statistika udadlosti
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Systém pro spravu a administraci =
sitovych prvkd heterogenni sité

Sthedni odborna Skola primyslovi Edvarda Benee
a Stiedni odborné uéilists, Breclav, nabi. Komenského 1

) Ugebny internst Sprava systému - Ciselnikd

» Filtrovéni obsahu —@
) Pfipojeni Wi-Fi

Vybér tiselniku | Systém Zobrazit
» Monitorovani sité ¥ ¥ [

) Sitowy provoz B ~
Novy zaznam - Systém
) Statistika udalosti
Nazev
b Systém - Eiselniky

Hodnota

Pozndmka

Qdeslat novy

Pfihlageny uZivatel

Jméno: pop015
Role: admin

Nazev Hodnota Poznamka Edit

PInd cesta k log
P~ XHTML dir_log_pc | /var/www/html/ssl/sysadminnet/logpc soubor(im, Windows
\’\6\, 1.0 server 2008

©

pole administrace
W3 css * admin pop0015:krumnikl:zavedny oddelovat dvojtetka

(jmeno:jmeno)

=]
©

Kontrola blokevani
s O ugeben pro script PEI

o
@

Pole uéeben, logovani
piistupil (nazev:nazev).
Nazev musi souhlasit s

nazvem tabulky v DB.
Verze: 1.01.02

pc_users | VT1:VT2:VT3:VT4:VT3:VT6:VT7:VTANI: VTNE]:Knihovna:Ostatni

=]
@

0 . Absolutni cesta kof
1P: 81.200.63.4 dir_root Juar/www/html/ssl/sysadminnet sy:tz;s.l CEs SO

o
@©

Obrazek A.9 - modul systém - Ciselniky



