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Abstrakt

Cielom tejto bakalarskej prace je vytvorenie webovej hry sluZiacej na overovanie znalosti
zroznych oblasti. V tomto konkrétnom pripade je vytvorend hra pouzitelnd predovsetkym pre
oblast’ databazovych systémov. PouZzivatel’ sa moze preskusat’ bud’ sam odpovedanim na otazku,
alebo moze vyzvat’ na duel ostatnych hracov. Za spravne odpovedanie alebo vitazstvo v dueli je
ohodnoteny bodovym ziskom. Hra obsahuje aj administratorské rozhranie, v ktorom je mozné
nastavit’ vSetky potrebné nastavenia a iné administratorské ukony. Pre spustenie hry pouzivatelovi
sta¢i obyc¢ajny moderny webovy prehliadac, ktory podporuje technologiu WebSocket. Hra je
naprogramovana prevazne v programovacom jazyku Java s vyuzitim frameworku JavaServer Faces
a kniznice PrimeFaces. Otazky, ktoré sa pouziju v hre, sa ziskavaju a vyhodnocuju pomocou
webovej sluzby. Vel'ka Cast’ bakalarskej prace sa zaobera prieskumom technologii, ktoré umoznuja

obojsmernu komunikaciu v prehliadaci.
Krucové slova:

webova hra, obojsmerna komunikacia, WebSocket, webova sluzba, Java, JavaServer Faces

Abstract:

Goal of this bachelor’s thesis is to create browser game used for knowledge rehearsal in
various fields. In this concrete case is created game useful mainly for database systems field. User
can examine his knowledge by answering a question, or he can challenge other players to the duel.
For correct answer to the question or for winning in duel is user rewarded by certain amount of
points. There is administrative interface in the game, in which user can set up all required options
and do other administrative tasks. For game launching user needs only ordinary modern web
browser, which implements support for the WebSocket technology. Game is programmed
predominantly in programming language Java using framework JavaServer Faces and library of
components PrimeFaces. For obtaining and evaluating of questions is used the web service. Large
part of this bachelor’s thesis is concerned with research of technologies for bidirectional real-time

communication in web browser.

Key Words:

browser game, bidirectional communication, WebSocket, web service, Java, Java Server Faces
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’
Uvod

V dnesnej dobe je velmi rozSirené vyuzivanie roznych e-learningovych programov, ktoré
umoziuju efektivne vzdeldvanie velkého mnozstva Studentov. A to aj takych, ktori Studuji
dial’kovo alebo kombinovane. E-learningové programy sa Casto snazia Studentov zaujat’ ro6znymi
sposobmi, aby pre nich bolo ucenie zaroven aj zadbavou a to napriklad aj hrami. Hry mézu byt
rozneho charakteru a pri ich hrani moéze hra¢ svoje vedomosti vyuzit’ pri supereni s ostatnymi
hra¢mi. Superenie pre hra¢ov predstavuje vel'ki motivaciu a preto si kazdy rad hru zopakuje, aby
nabuduce protihraca porazil. Tymto si ¢lovek stile opakuje a prehlbuje svoje vedomosti formou,

ktora nie je nudna, ale naopak vel'mi zaujimava.

Cielom tejto bakalarskej prace je vytvorenie webovej hry s ndzvom Databdzovd hra, ktord
ako jej nazov napoveda, umozinuje overovat’ svoje vedomosti z oblasti databazovych systémov.
S malym zasahom méze byt ale pouzitd aj vinych oblastiach. V Databdzovej hre ma kazdy
zaregistrovany hrac¢ urcity pocet bodov, ktory si méze navysit’ bud’ odpovedanim na otazky, alebo
pordzanim superov v dueloch. Duely si dvoch typov ato vo vykondvani SQL dopytov alebo
vedomostny duel, ktory spociva v odpovedani na otazky. Hra je urCend predovsetkym pre
Studentov vysokych $kdl s informatickym zameranim.

V prvej kapitole su rozobrané aplikacie, ktoré rieSia podobnu problematiku a ktoré boli vyuzité

.....

a to konkrétne vo vyvijanej hre.

Druha kapitola sa zaobera technoldgiami, ktoré zabezpecuju obojsmernti komunikaciu
v readlnom ¢ase vo webovom prehliadaci. Databdzova hra je z velkej Casti zaloZena na takejto
komunikécii, preto je tento problém rozobrany podrobne a v kapitole si uvedené principy
jednotlivych technologii aich vzijomné porovnanie. NajvicSia Cast' je venovana technoldgii
WebSocket, pretoze je vyuzita pri vyvoji hry, je najmladsia a dosahuje najlepsie vysledky, ¢o sa

tyka odozvy aj mnozstva prenesenych dat.

V tretej kapitole sa nachadza funkéna analyza hry. Po jej precitani by mal mat Cditatel
predstavu o tom, aké funkcie moze v hre vyuzivat’ administrator, aké funkcie hraci a ako prebiehaju

jednotlivé duely.

Stvrta kapitola obsahuje popis implementicie Databdzovej hry. Samozrejme sa nejedna
o kompletni programatorski  dokumentaciu, ale kapitola zachytdva rieSenia dolezitych
netrividlnych problémov, ako je napriklad komunikacia cez WebSocket kanal alebo

vyhodnocovanie otazok pomocou webovej sluzby.



1 Sucasny stav

Pri skimani stcasného stavu som sa snazil vyhladat webové aplikacie, ktoré rieSia
problematiku podobnu tejto praci. Porovnat’ technologie, ktoré pouzili autori najdenych aplikacii
s technologiami, ktoré st pouzité v tejto praci a navrhntt’ pripadné vylepsenia.

1.1 Aplikacie, rieSiace podobnu problematiku

1.1.1 Moodle

Moodle [10] patri medzi najznamejsie e-learningové open source platformy. Je vyuZzivany aj na
naSej Skole, predovsetkym katedrou telekomunikacnej techniky. Jeho vyvoj zacal uz v roku 2002
a stale vychadzaju nové verzie. Je naprogramovany kompletne v PHP v spojeni s databazou
MySQL. Umoznuje ukladanie Studijnych materidlov vo forme HTML stranok, stiborov na
stiahnutie, Flash animacii, spravu znamok a vysledkov Studentov, vytvaranie diskusnych for,
a hlavne vytvaranie testov a kvizov. Funkcionalitu systému je mozné upravovat’ pomocou réznych

modulov.

Moodle Quiz

Stucastou zakladnej instalacie systému Moodle je modul Moodle Quiz. Umoznuje tvorbu
kvizov a testov. Otazky sa zaddvaju a upravuju pomocou webového prehliadaca a st ukladané
do databazy. Umoznuje rozne typy otazok a odpovedi: multiple choice, ¢iselnd odpoved’, kratka
textova odpoved’, ale aj zlozitejSie odpovede s vyuzitim drag and drop alebo regularnych vyrazov.
Test méze byt bud formou pdf dokumentu, ktory sa stiahne a vytlaci, alebo formou testu
v elektronickej podobe pomocou webového prehliadaca. Pre nas je samozrejme ovela
zaujimavejSia elektronicka forma testu. Priebeh testu je nasledovny: Student poziada o zaciatok
testu. Vyberie sa dany pocet otdzok z vybraného okruhu a zobrazia sa mu. lhned’ po zobrazeni
otazok zacne plynut’ ¢as. Po je ho uplynuti sa test sdm odosle a vyhodnoti. O vyhodnotenie moze

Student poziadat aj skor. Vysledok testu je Studentovi zndmy ihned’ a je uloZeny do systému.

Moodle Realtime Quiz

Moodle Realtime Quiz [18] je rozSirujuci modul, ktory k obycajnym kvizom pridava funkcie
prebichajuce vredlnom case. Ucitel mdze vytvorit kviz, ku ktorému sa prihlasia Studenti a ti
postupne odpovedaji na otazky. Na kazdu otazku ma Student urcity ¢as a na d’alSiu otazku sa
prejde az vtedy, ked odpovedaji vsetci Studenti alebo uplynie vyhradeny c¢as. Ich odpovede
a Statistiku spravnosti moze ucitel’ sledovat’ v redlnom Case. Teda odpoved’ je ulitel'ovi zobrazena
ihned’ ako po Studentovom odoslani bez toho, aby ucitel’ musel obnovit’ stranku. To Studentovi
umoziuje ihned’ prediskutovat’ odpoved’ s ucitelom eSte predtym, ako prejde na d’alSiu otazku.
Ucitel’ mé zase prehl'ad o tom, ktoré otazky robia Studentom najvicsie problémy a teda zistit’, ktoré
oblasti je potrebné prebrat’ znovu.



1.1.2 SQL ZOO

SOL ZOO [19] je stranka, ktord sluzi na podporu vyucby databazovych predmetov,
predovSetkym vykonavania SQL dopytov. Na stranke sa nachadza mnoZstvo materialov
a ukazkovych prikladov. NajzaujimavejSie je to, Ze jednotlivé priklady je mozné vyskuasat si
priamo na stranke. Pre tento ucel su vytvorené viaceré databazové modely, na ktoré je mozné
zasielat’ vlastné SQL dopyty. Dopyty st vykonané na databdze na serveri a ich vysledok sa zobrazi
pouzivatelovi na stranke pomocou tabulky. Pouzivatel méze na stranke aj otestovat’ svoje znalosti
na pripravenych zadaniach. Zadania maju nasledujuci tvar: , Napiste dopyt, ktory vyberie vSetky
riadky z danej tabulky. “. Po odoslani riesenia je jeho dopyt vykonany a pouzivatel je informovany
otom, ¢i bolo jeho rieSenie spravne. Podobnd strdnka na testovanie dopytov je aj na

W3Schools.com [16], ale tu je na vykonavanie dopytov k dispozicii len jedina tabulka.

1.2 Zhodnotenie

Vyvijana aplikacia Databdzova hra sa zakladd na podobnych funkciach ako maju vyssie
uvedené aplikacie. Hra obsahuje takmer rovnaky spdsob zobrazovania a vyhodnocovanie otazok
ako MoodleQuiz. V hre si moze hra¢ kedykol'vek vyziadat’ otdzku a odpovedat’ na fiu. Alebo moze
v odpovedani otdzok superit’ s inym hrac¢om v dueli. Tento duel je velmi podobny s modulom
Moodle Realtime Quiz. Teda pre zobrazenie dalSej otazky musia hraci cakat na odpoved
protivnika a vysledok odpovede je zobrazeny obom hracom ihned’. Hlavny rozdiel je ten, ze
v uvedom module prebicha komunikacia predovsetkym medzi ucitel'om a Studentom. Vo vyvijanej
hre prebieha tato komunikécia len medzi dvoma Studentmi / hraémi. Ked’ze systém Moodle je
naprogramovany v jazyku PHP, autor modulu nemal vel'a moZnosti pri vybere technoldgii pre
komunikéciu v redlnom case. Preto vyuziva len Javascript s pouZzitim Ajaxovych volani. Nevyhody
tejto technologie su uvedené v dalSich kapitolach. V Datdbazovej hre je k tymto technologiam

pridany aj WebSocket, ¢o predstavuje hlavne podstatné zniZenie objemu sietovej komunikacie.

Stranku SQL ZOO som do mojej reSerSe zaradil preto, lebo vo vyvijanej aplikacii je moznost’
vykonédvat’ SQL dopyty na pripravenych databazovych modeloch priamo z webového prehliadaca
podobne ako na stranke SOL ZOO. Autor stranky vyuziva pre vykonavanie dopytov AJAX, ¢im je
dosiahnuté to, Ze sa nemusi obnovovat celd stranka a vykonanie dopytu tak vyzera sviznejsie.
Tento sposob je zvoleny aj v Databdzovej hre. Dalej je dopytovanie obohatené o niektoré funkcie,
napr. je mozné vykonat’ len cast’ textu dopytu, ktord je oznacend. Vo vykonavani dopytov servera
je mozné superit’ s ostatnymi hra¢mi, ¢o je v podstate kombinacia modulu Realtime Quiz

a dopytovania databazového servera.
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2 Technologie pre obojsmernu komunikaciu

Obojsmerna komunikacia v realnom ¢ase je rozsiahly problém, ktory bolo potrebné vyriesit’ aj
pri programovani Databdzovej hry. SiCasny internet je plny stranok, ktoré vyzaduju obojsmernu
komunikéciu. Napriklad na socialnych sietach ako napr. Facebook, alebo Twitter je urcite ziadané,
aby bol pouzivatel notifikovany ihned’ o tom, ze mu prisla nova sprava a mohol na fiu odpovedat’.
Odoberanie oblubenych RSS kandlov je tiez pohodlné, bez zbyto¢ného obnovovania stranky.
Taktiez textové pozeranie Sportového prenosu. Urcite by bolo pre kazdého neprijemné obnovovat
stranku kazdych 10 sekind len preto, aby zistil, ¢i sa ndhodou niec¢o doélezité neudialo. Jednoducho
dnes je potrebné, aby server informoval klienta o tom, Ze sa na serveri nieCo zmenilo a aby sa

zmena ihned’ zobrazila v klientovom internetovom prehliadaci.

Pre prenos internetovych stranok je v sucasnosti pouzivany protokol HTTP. Je jednosmerny a

funguje v podstate jednoducho. Jeho priebeh je zjednodusene mozné popisat’ takto:

1. Klient posle poziadavku na server.
2. Server spracuje poziadavku (pristup do databazy, pristup k suborom, vypocty...).

3. Server posiela odpoved’ klientovi.

HTTP protokol pre svoju funkciu pouziva na transportnej vrstve protokol TCP. Aj ked’ TCP
protokol podporuje obojsmerni komunikaciu, HTTP protokol tito funkcionalitu nevyuziva. Preto
vznikli viaceré metddy, ktoré obojsmernt komunikaciu simuluju pouzitim HTTP protokolu za cenu
vysSieho datového toku a vyssej odozvy. Existuje aj pomerne nova technologia WebSocket, ktora
umozituje obojsmernt komunikaciu v pravom slova zmysle. V nasledujtcich riadkoch st popisané

jednotlivé technologie, ich pre a proti a moznosti vhodného vyuzitia.

2.1 AJAX polling

Tato technologia je najjednoduchsia a bola jednou z prvych technik umoziujucich zdanlivé
podsunutie spravy na zdklade zmeny na serveri. ESte pred vyuzivanim Ajaxu sa namiesto neho
Casto pouzival skryty iframe, v ktorom bola stranka, ktora rieSila odosielanie a prijimanie

poziadaviek.

poiiadavka

odpoved

databaza
klient server

Obrazok 1. AJAX polling
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Priebeh AJAX pollingu (Obrazok 1) mézeme zjednodusene popisat’ takto:

—_

. Klient posiela HTTP poziadavku pomocou Ajaxu na pozadi. NajcastejSie klient posiela
spravu typu: ,,zmenilo sa nieco? “.
2. Server zisti ¢o sa zmenilo azmenu okamzZite posiela klientovi. Casto viak posiela
,,hezmenilo sa“, teda prazdnu odpoved'.
3. Klient prijme odpoved’, ak obsahuje informacie o zmene, spracuje ich.
4. Caka uréity interval (napr. 5 sekiind) a prechadza naspat’ do bodu 1.

Z toho, ze je potrebné Cakat nejaky Casovy interval pred kazdou poziadavkou je zrejmé, ze
zmenu klient neuvidi Gplne v redlnom case, ale s nejakym oneskorenim. V priklade, ktory je
uvedeny vysSie, by oneskorenie mohlo byt’ aj 5 sekiind. Samozrejme moézeme zmensit’ interval, po
ktory bude klient ¢akat. To ale bude mat’ za nasledok ovela viac poziadaviek na server a tym
padom zbytocny datovy prenos objemnych HTTP hlaviciek.

Polling je vhodné pouzit’ pre malé aplikacie v situdcii, kde nepotrebujeme uplne real-time
komunikéciu, ale sta¢i ndm aj aktualizicia s oneskorenim desiatok sekund. Tiez v pripade, ze
nemame pristup k nastaveniam serveru a nemozeme pouzit’ pokrocilejsie technologie. Dolezité je
ale odhadnut, kedy sa uskuto¢ni pozadovand zmena na serveri. Vtedy vieme aspon priblizne
zosynchronizovat’ Casovy interval posielania poziadaviek na server. Naopak, ak vobec nevieme

kedy sa uskuto¢ni zmena na serveri, je pouzitie tejto technolégie nevhodné.

2.2 AJAX Long-polling

Pri long pollingu klient posiela poziadavku na server podobne ako pri oby¢ajnom pollingu, ale

server nechéava pripojenie otvorené na dlhsiu dobu a odpoved’ posiela az ked’ nastane zmena.
poiiadavka

odpoved

i = 1

databaza
klient server

Obrazok 2. Long-polling
Priebeh AJAX long-pollingu (Obrazok 2) mdzeme popisat’ takto:

Klient posiela pomocou Ajaxu HTTP poziadavku.

2. Server neodosiela odpoved’ ihned’, ale caka v cykle, kedy nastane zmena, ktora treba
oznamit’ klientovi.

3. Az ked sa zmena objavi, odosiela klientovi odpoved’ a ukonéi spojenie. (Ak sa neobjavi
v ur¢itom ¢asovom limite, napr. 2 min, odosiela prazdnu odpoved’.)

4. Klient prijme odpoved’, spracuje ju a prechadza naspat’ do bodu 1.
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Vyhodou pri long-pollingu je, Ze klient dostane informaciu prakticky okamzite. Pretoze hned’
ako server objavi udalost, ktoru klient sleduje, odosiela mu odpoved. Ako je hned vidiet
z obrazka, hlavny ,, cakaci cyklus“ sa presunul na stranu servera, ¢oho vysledkom je zredukovany
pocet HTTP poziadaviek oproti jednoduchému pollingu, ale netreba zabudnut’ na to, ze ich je stale

zna¢né mnozstvo.

Nevyhod je pri long-pollingu viac. HTTP protokol nie je uréeny pre takto dlhé poziadavky,
preto moézu nastat’ problémy s vyprSanim platnosti poziadavky, alebo server odosle odpoved
server timeout . Je potrebné si uvedomit, ze ak sa vyskytuju aktualizacie v rychlom slede, long-
polling nepredstavuje Ziadne vylepSenie oproti obyCajnému pollingu. Ale naopak, mbze byt eSte
pomalsi, pretoze sa budu posielat’ poziadavky aj odpovede ihned’ za sebou v nekontrolovatelnom

slede. A nakoniec sprava vel’kého po¢tu TCP pripojeni po taki dlha dobu je nakladna operacia.

Long-polling je teda vhodné vyuzit' v situdciach, ked’ chceme aby klient uvidel zmenu na
serveri okamzite, ale nevieme ani priblizne odhadnt, kedy tdto zmena nastane. Musime vSak dbat’
na to, aby sa udalosti nevyskytovali v rychlom slede za sebou.

2.3 Streaming

Streaming je vel'mi podobny long pollingu. S tym rozdielom, ze HTTP spojenie, ktoré je
vytvorené pri posielani poziadavky, ostava stale otvorené, aj po uspesne odoslanej odpovedi od
servera. Jeho priebeh (Obrazok 3) by sme mohli popisat’ takto:

Klient posiela pomocou Ajaxu HTTP poziadavku.

2. Server neodosiela odpoved’ hned’, ale ¢aka v cykle, kedy nastane zmena, ktoru treba
oznamit’ klientovi.

3. Azked sa zmena objavi, odosiela klientovi odpoved’ a spojenie ostava otvorené.

Klient prijme odpoved’, spracuje ju a ¢aka na d’alSie spravy.

Spojenie ostava otvorené preto, lebo server nikdy neodoSle znacku konca stiboru (EOF).
Server musi pre udrzanie spojenia posielat’ v urCitom c¢asovom intervale kratke spravy. Kedze
streaming pres voju funkciu stile vyuziva HTTP protokol, mézu sa firewally a proxy servery
snazit’ bufferovat’ odpoved’ a tym padom sa musi ¢akat’, kym sa naplni buffer a pridu vsetky casti
odpovede. Toto moze viest' k zvySeniu odozvy alebo nefunk¢nosti celej aplikacie. Je mozné vyuzit
TLS (SSL) pripojenie, ktoré zabrani tomu, aby bola odpoved bufferovana. To ale zvysi

hardwarovu naro¢nost’ vytvorenia kazdého pripojenia.

Velkou vyhodou streamingu je, Ze ako prva z uvedenych metdd redukuje pocet vytvorenych
HTTP spojeni a to len na jedno spojenie. Takto vytvorené spojenie je urcené len na komunikaciu
v smere server — klient. Pre podporu spojenia aj v opa¢nom smere je potrebné vyuzit d'alSie
HTTP spojenia, napriklad pomocou Ajaxu. Streaming je teda vhodny pre aplikacie, kde

vyuzivame predovSetkym komunikaciu v smere server — Kklient.
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2.4 Server-sent Events

Server-sent Events [7] (d’alej SSE) by sme mohli prelozit' ako udalosti poslané serverom.
Jedna sa o Specifikaciu API, ktoré vyvojarom umoziuje posielat’ spravy v smere server — Kklient.
API je sucastou Standardu HTMLS5. SSE pracuje na principe podobnom streamingu (Obrazok
3). Teda vytvori len jediné HTTP spojenie, cez ktoré prudia spravy zo servera smerom ku
klientovi. Celé spracovanie prijatych sprav riadi prehliada¢ s vyuzitim JavaScriptu.

Momentalne SSE podporuju prehliadace Firefox, Chrome, Opera a Safari.

SSE nie sd vel'mi zndme a nie sd vel'mi rozsirené. Je to pravdepodobne sposobené tym, Ze
SSE sua stale vtieni robustnejSieho API, ktorym je WebSocket (popisany v nasledujucej
kapitole). WebSocket umozituje obojsmerna full-duplex komunikiciu, preto je ovela
znamejsie. Dévod, preco je dobré poznat aj SSE je, Ze pre ich spustenie vam staci uplne
obycajny server, napr. aj Apache. Oproti tomu na Websocket potrebujete Specidlny server.
NavysSe niekedy pre aplikaciu stac¢i len komunikacia v smere server — klient (pripadne

dodatocné zasielanie sprav v smere klient — server je mozné dosiahnut pomocou AJAXu).

server

LTI

klient

Obrdazok 3. Streaming a Server-sent Events

2.5 WebSocket

Poslednd zo spomenutych technologie je protokol WebSocket a jeho javascriptové API
s rovnakym nazvom. Jednd sa o najmladS$iu a momentalne najlepSiu technologiu podporujiicu
obojsmerni komunikaciu vo webovom prehliada¢i. Tato technoldgiu pouzivam aj vo webovej

aplikdcii, ktord je sucastou tejto bakalarskej prace, takze jej bude venovany najvacsi priestor.

Kazdy, kto sa stretol napriklad v Jave so sietovou komunikaciu, pouzival sockety.
Zjednodusene mdézeme povedat, ze socket je popisany dvojicou IP adries, protokolom a portom.
Takyto socket je mozné pouzit k obojsmernému prenosu dat. Protokol WebSocket zavadza
podobny socket, pomocou ktorého je udrzované stale spojenie medzi klientom a serverom. Takto
mozu oba koncové body posielat’ data obojsmerne cez jedno TCP pripojenie. Specifikacia
WebSocket je uvedena v dokumente s nazvom The WebSocket Protocol [5]. V tomto dokumente je
podrobne popisany cely priebeh komunikacie a cielov protokolu. Na nasledujucich riadkoch sa
pokusim stru¢ne popisat’ zakladné metddy fungujice vo WebSockets a jeho vyhody v porovnani

s ostatnymi metodami.
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2.5.1 Nadviazanie spojenia

WebSocket protokol bol navrhnuty tak, aby ho bolo jednoduché pouzit’ na sucasnom webe.
Preto WebSocket zahajuje spojenie medzi klientom a serverom pomocou HTTP protokolu, ¢o
zaistuje kompatibilitu so star§imi technoldgiami. Prechod z HTTP poziadavky na spojenie
pomocou WebSocket sa nazyva handshake (podanie ruk). Poziadavka o vytvorenie spojenia

vyuziva predponu v adrese ws: / /, respektive wss: // pre zabezpecené spojenie a ma hlavicku:

GET /chat HTTP/1.1

Host: server.example.com

Upgrade: websocket

Connection: Upgrade

Sec-WebSocket-Key: dGhlIHNhbXBsZSBub25jZQ==
Origin: http://example.com
Sec-WebSocket-Protocol: chat, superchat

Sec-WebSocket-Version: 13
Ak server podporuje WebSocket protokol, posiela odpoved”:

HTTP/1.1 101 Switching Protocols

Upgrade: websocket

Connection: Upgrade

Sec-WebSocket-Accept: s3pPLMBiTxaQ9kY¥GzzhZRbK+x00=
Sec-WebSocket-Protocol: chat

Vyznam vac¢Siny parametrov hlavicky je jasny uz z ich nazvov. Parameter Upgrade urcuje, ze
sa jedna o handshake. Zaujimavy je ale bezpecnostny kI'a¢ Sec-WebSocket-Key, ktory musi klient
odoslat’ serveru a ten z neho vytvori hash pomocou SHA-1 (Secure Hash Alorithm) a posiela ju
spat’ klientovi parametrom Sec-WebSocket-Accept. Tymto je zaistend bezpecnost ateda, ze
klientovi odpoveda naozaj WebSocket server, na ktory posielal poziadavku. KIi¢e kontroluje

klient. Ak nestihlasia, alebo ¢islo odpovede nie je 101, spojenie nebude vytvorené.

Po odoslani odpovede sa HTTP spojenie prerusi a je nahradené WebSocket spojenim. Na
transportnej vrstve vyuziva TCP/IP spojenie, ktoré bolo vytvorené pre HTTP poziadavku.
WebSocket pripojenie pouziva rovnaké porty ako HTTP, HTTPS, teda 80, 433.

LT

Obrazok 4. priebeh komunikdcie na WebSocket serveri
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2.5.2 Priebeh komunikacie

Po tom, ako prebehne handshake, m6ze zac¢at’ samotna komunikacia. Data mozu byt posielané
bud’ klientom alebo serverom v 'ubovol'nom case, ako znazoriiuje Obrazok 4. Spojenie sa ukonci
az vtedy, ked’ je odoslany uzatvaraci ramec. Data su enkapsulované do Specialnych ramcov. Tieto
ramce eSte musia byt Sifrované tak, aby si pripojené proxy servery nezamenili raimce WebSocket
s poziadavkami HTTP. Bez §ifrovania paketov by sa mohlo stat’, Ze by sa Skodlivé skripty zmocnili
proxy serverov a prostrednictvom nich napadli dalS§ich pouZzivatelov. KedZe proxy servery
nedokdzu precitat’ Sifrovany prenos, jednoducho ho preposielaji d’alej douréeného koncového
bodu.

0 4 8 12 16 20 24 28 32
| | | |
R|R|R il
II= s|s|s| opode |[a payload len. Emendec;llpﬁaf};lz]ad length
VIV 4) 5 17) 3 . U
N if load len==126/127
lala ¢ (if pay /127)

Extended payload length continued, if payload len ==127
Masking-key, if MASK setto 1
Masking-key (continued) Payload Data

? Payload Data continued ... %

Obrazok 5. WebSocket ramec

Obrazok 5 znazornuje format WebSocket ramca, popis jeho jednotlivych Casti:
FIN —Indikuje, Ze dany rdmec ukoncuje spravu. Aj prvy ramec mdze byt ukoncujuici.
RSVI, RSV2, RSV3 — Rezervované bity pre buducnost’. Zatial’ musia obsahovat’ 0.
Opcode — Urcuje typ danych dat (textové, binarne, koniec spojenia, ping, pong)

Mask — Znaci, ¢i data su maskované. Ak je nastavené na 1 maskovaci kl't¢, musi byt
nastaveny v poli Masking-key, ten je potom pouzity na odmaskovanie dat. Vsetky ramce

odoslané od klienta musia byt maskované.

Payload length — Velkost prenasanych dat v bajtoch. Ak je ¢islo mozné vyjadrit’ pomocou 7

bitov pouzije sa tych 7 bitov. Inak sa pouZije tych to 7 plus d’alSie rozsirujuce.
Payload Data —PrenaSané data. Bud’ textové, v kddovani UTF-8 alebo binarne.

2.5.3 Dostupné implementacie na strane servera

K funkcii WebSocket je nutné spustit WebSocket server, na ktory sa pripoja klienti a ktory
bude riadit’ celt komunikaciu. Na internete je stale rozrastajica sa mnozina takych implementacii.
Nie je problém ndjst’ stand-alone servery, ktoré st Uplne oddelené od HTTP servera. Tieto st
naprogramované vo vSetkych rozsirenych programovacich jazykoch (Java - jWebsockets, C# -
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SuperWebSocket, C++ - libwebsockets, Python - pywebsocket...), takze nie je problém vybrat’
implementaciu, ktord najviac vyhovuje poziadavkam. Ale v poslednom case stale viac HTTP alebo
aplikacnych serverov uz serverovil implementaciu WebSocket priamo zahina (Glassfish, Jetty,
JBoss, Tomcat).

2.5.4 Podpora vo webovych prehliadacoch

Podla stranky ,,Can I Use” [2] podporuju poslednu Specifikdciu WebSocket [5] vSetky
prehliadace, okrem Android Browser a Opera Mini. Problémom aj je, ze Internet Explorer
podporuje WebSocket az od verzie 10. V niektorych prehliadac¢och méze byt podpora WebSocket
implicitne zakazand z bezpecnostnych dovodov, preto je nutné povolit’ ju. Celkovo je uplna
podpora v pouzivanych prehliada¢och len 60,13%, ¢o znaci, Ze pri vyvoji aplikdcie je nutné
zabezpecit' aby aplikacia fungovala aj na starSich prehliadacoch. Teda pri zisteni, ze prehliadac
nepodporuje WebSocket, pouzit’ inu technolégiu, napr. long polling. Existuju aj frameworky, ktoré

toto rozhodovanie spravia za nas, napr. Atmosphere Framework [1].

Pre stolné pocitace WebSocket pobezi bez problémov v nasledujucich prehliadacoch: 7E 10.0,
Firefox 19.0, Chrome 26.0, Safari 6.0, Opera 12.1, iOS Safari 6.0

Pre mobilné telefébny je Websocket podporovany v tychto prehliadacoch: Blackberry
Browser 7.0, Opera Mobile 12.1, Chrome for Android 25.0, Firefox for Android 19.0

2.6 Porovnanie WebSocket s ostatnymi technologiami

Velka vyhoda WebSocketu je, Ze je Standardizovany a teda nie je potrebné pouzivat rézne
,hacky* s HTTP protokolom, ako to bolo u predchadzajucich technoldgii. Spojenie sa nadvézuje
len pomocou jedinej HTTP poziadavky. To je napriklad oproti pollingu alebo long-pollingu
neporovnatelny rozdiel. Na oficidlnej stranke [9] na jednoduchom priklade dokazali, ze vd’aka
odstraneniu nepotrebnych hlavi¢iek, sa méze mnozstvo prenesenych dat zredukovat’ az 1000 krat!
Spravy prichddzaji naozaj v redlnom case, kde odozva je len par milisekiind. Spojenie je
obojsmerné s podporou full-duplex. Toto Ziadna z predchadzajiicich technoldgii nespliiala. Na

zaklade tychto vlastnosti je tato technologia zvolena pre vyvoj Databazovej hry.

Za jedinu nevyhodu by sme mohli oznacit’, Ze pre spustenie je potrebny Specidlny server. Ale
ako som uviedol vyssie, je velmi jednoduché najst’ takyto open-source server a jednoducho ho

nainstalovat’ a spustit’.
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3 Funkc¢na analyza

3.1 Co je webova hra?

Webova hra je pocitacova hra, na ktorej spustenie zvidcSa staci obyCajny pocitaC, pripojenie
k internetu a niektory z modernych internetovych prehliadacov. Nie je potrebna inStalacia
sprievodného softwaru, maximalne len pluginov pre prehliada¢, ktorych instalaciu zvladnu aj
menej skiiseni pouZzivatelia. Toto predstavuje vel'ka vyhodu, pretoze v kombinacii s tym, ze tieto
hry byvaju zvicsa zadarmo, sa hra stava pristupna vsetkym pouzivatelom. Takato hra méze byt pre
jedného hraca (singleplayer), ale ked’Ze si aplikécia zvdcSa ukladd vsetky potrebnu udaje o hracovi
do databazy na serveri, priam sa ponukaju hry, ktoré podporuju hru viacerych hracov (multiplayer).
Hra viacerych hrdcov dokdze naldkat obrovské mnozstvo l'udi, ktori si radi porovnaju svoje
dosiahnuté vysledky s ostatnymi hra¢mi. To, Ze uzivatel'ove data st ulozené na serveri, umozinuje
pripojit’ sa z l'ubovolného miesta na svete a pokracovat v rozohranej partii. Nevyhodou byva

horsie grafické spracovanie a obmedzena funkcionalita.
Webové hry je mozZné rozdelit’ podl’a pouzZitych technolégii na strane klienta:

e Cisto JavaScript
e Java Applet
e Adobe Flash

e HTML + komunikacia so serverom na pozadi

Hry vyuzivajtce Cisto JavaScript st spustitel'né v akomkol'vek internetovom prehliadaci. Na
ich spustenie sta¢i mat’ povoleny JavaScript. Cela logika hry prebieha len na strane klienta. Tym
padom nie je mozné ulozit’ herny postup alebo dosiahnuté skore. Tento druh hier je vhodny len pre

jednoduché tahové hry, napr. Sachy, dama, piskorky...

S pouzitim Java Appletov je mozné naprogramovat’ aplikacie, ktoré st svojou zlozitostou
skoro totozné s desktopovymi aplikdciami, obsahuju vSak isté rozdiely, hlavne o sa tyka
obmedzeni kvoli bezpecnosti. Java Applet sa spusta v §pecialnom kontajneri a na jeho spustenie je
potrebné mat’ nainStalované Java Runtime Enviroment s pluginom pre dany prehliada¢. To je
narocné aj hardvérovo, ale tak isto tato inStaldcie mdze odradit’ neskusenych uzivatelov. Preto
tento druh aplikacii nie je vhodny pre Siroki verejnost. O moznostiach javy urcite netreba
pochybovat, takze vytvorenie aplikacie, ktora umoznuje hru viacerych hracov v redlnom case, nie

je problém.

S Adobe Flashom sa stretol urite kazdy pouzivatel' internetu. Ci uz pri prehravani videa
alebo hudby, ale aj pri beznom surfovani prostrednictvom vSadepritomnych reklam. Hry, ktoré si
vytvorené pomocou tejto technologie, s urcite zo vSetkych vymenovanych najviac oku lahodiace.
Do stranky je Flashovy Applet vloZzeny podobne ako Java Applet. Takisto sa spista na strane

klienta, ale jeho spustenie nie je az tak hardwarovo naro¢né ako pri Java Applete.
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Posledny spomenuty druh je HTML + komunikacia so serverom na pozadi pomocou
AJAXu alebo HTMLS. Existuje nespocetné mnozstvo hier, ktoré vyuzivaju tato kombinéaciu
technologii. Su to vacsinou strategické alebo tahové hry, kde nie je na prvom mieste komunikacia
v redlnom Case. Jednd sa v podstate o dynamické webové stranky generované zo servera, napr.
pomocou Java Servletov, PHP, atd’. Tento server ma pristup k databaze, v ktorej st ulozené
potrebné tdaje. Aktualizdcia tdajov prebiecha bud’ na hrdCovo vyziadanie, periodicky
prostrednictvom AJAXovych volani alebo vyuzitim najnovsich technologii, ktoré pontika HTMLS.
Aktualizécia klienta na zaklade zmeny na strane servera je problém, ktorym sa zaobera kapitola 2.
Graficka stranka takychto hier je jednoduché a je dosiahnutd len pomocou HTML a CSS. Vdaka

tomu je mozné hru spustit’ v oby¢ajnom internetovom prehliadaci bez akychkol'vek pluginov.

3.2 Popis aplikacie Databazova hra

Aplikacia, ktora je vyvijana ako sucast’ tejto bakalarskej prace ma nazov Databdzova hra.
Jednd sa owebovi hru, ktora spiia poziadavky uvedené v kapitole 3.1. Je mozné ju hrat
v akomkol'vek prehliadaci a podporuje sucasnu hru viacerych hracov. Aplikdcia obsahuje funkcie,
aké obsahuje kazdy informaény systém, ako napr.: prihlasenie sa, odhldsenie sa, zobrazenie
zoznamu zaregistrovanych pouzivatel'ov a pod. Priebeh tychto funkcii je jasny a nie je potrebné ho
zbyto¢ne popisovat’. VAcCsi priestor je venovany funkciam, ktoré su Specifické pre tato hru. Funkcie
su popisané pomocou use case diagramov, kde je jasne vidiet, aké typy pouzivatel'ov budi s hrou
pracovat. K jednotlivym diagramom je uvedeny aj ich textovy popis. Funkcénost' systému je
popisana bez viazanosti na konkrétne technologie.

3.3 Use case diagramy

Odhlésit sa
Prihlasit sa

Neprihlaseny pouZivatel Prihlaseny pouzivatel

«uses»
Upravit profil } Zobrazit profil

Zobrazit pripojenych hracov

Zobrazit najuspesnejsich hra¢ov

Obrazok 6. Use case diagram pre neprihlaseného a prihlaseného pouzivatela

Popis use case diagramu pre neprihlaseného a prihlaseného pouZzivatel’a:

e Prihlasit’ sa — Neprihlaseny pouzivatel’ sa prihlasi pomocou svojho mena a hesla. Ak je
zadana kombinacia mena a hesla spravna, prihlasenie prebehne uspe$ne a pouzivatel
v systéme d’alej vystupuje ako prihldseny pouZzivatel’.

e Zaregistrovat’ sa — Pouzivatel, ktory eSte v systéme nema vytvoreny uUcet, sa modze
zaregistrovat’. Registraény formular obsahuje polia login, heslo, heslo pre overenie, meno,
priezvisko a email. Po odoslani formulara sa skontroluje, ¢i sa zadané hesla rovnaju. Ak
ano, je vytvoreny novy pouzivatel’ so zadanymi prihlasovacimi udajmi.

19



Odhlasit® sa — Prihlaseny pouzivatel sa odhlasi, tzn. v systéme dalej vystupuje ako
neprihlaseny pouzivatel’.

Zobrazit’ profil — Pouzivatel’ si zobrazi svoje Udaje, tzn. login, meno, heslo, priezvisko,
email a stav uctu. Takisto si mdze zobrazit’ profil aj iného hraca, samozrejme jeho heslo si
pozriet’ nemoze.

Upravit’ profil — Vlastny profil moze pouzivatel’ editovat’. Editacia je mozna u vSetkych
poli okrem loginu.

Zobrazit’ pripojenych hracov — Zoznam aktualne pripojenych hra¢ov sa zobrazuje na
kazdej stranke a je aktualizovany ihned’ po pripojeni, odpojeni hraca, alebo pri zmene jeho
bodového Gctu. V zozname su atriblty meno hraca a jeho bodovy stav. Po kliknuti na hraca
je mozné zobrazit’ detail jeho profilu.

Zobrazit’® najuspeSnejSich hracov — Na tvodnej stranke sa nachadza zoznam
najuspesnejsich hraov za posledny tyzden, mesiac a rok. V zozname je zobrazené meno

hraca, pocet odohranych duelov, pocet vyhranych duelov a Ciastka vyhrana za dané

obdobie.

Editovat/odstranit databazovy model

«uses»

Vytvorit databazovy model

Prihlaseny pouzivatel

Zobrazit databazové modely

Zobrazit nahldsené zadania

Administrator

Zobrazit zaregistrovanych hrac¢ov «uses»

Potrestat vinnika } Odoslat spravu hracovi

Obrazok 7.Use case diagram pre administrdatora

Popis use case diagramu zobrazujiceho funkcie dostupné pre administratora:

Vytvorit® databazovy model — Vytvorenie nového databazového modelu, ktory bude
sluzit’ pre hrac¢ov. Ti na nom budi moct’ vykonavat’ SQL dopyty. Je potrebné zadat’ nazov
modelu, jeho obtiaZznost’, obrazok reprezentujuci ER diagram, textovy popis a skripty pre
vytvorenie a naplnenie tabulieck modelu. Po odoslani st vykonané oba skripty a model je
vytvoreny v databaze a pripraveny na pouzitie. Ak sa vyskytne chyba pri vykonavani
niektorého zo skriptov, model sa nevytvori.
Nahrat’ obrazok — Pomocou formulara je obrazok nahrany do uloziska na serveri.
Zobrazit® databazové modely — Zobrazi zoznam vSetkych databazovych modelov
s potrebnymi atribatmi.
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o Editovat’/odstranit’ databazovy model — Vybrany databazovy model je mozné editovat’
alebo odstranit’. Skripty pre vytvorenie a naplnenie tabuliek nie je mozné editovat’. Pri
odstranovani je nutné odstranit’ aj vSetky tabul’ky spojené s danym databazovym modelom.

e Zobrazit’ nahlasené zadania — Zobrazenie zoznamu zadani duelov, u ktorych sa Gc¢astnik
duelu domnieva, ze zadanie nekoreSponduje s vysledkom, alebo Ze sa jednoducho neda
vyrieSit. V zozname je mozné prezriet odosiclatel’a, vinnika, textové zadanie a zadany
SQL dopyt, ktory mal zadanie vyriesit’.

e Potrestat’ nahlasené zadania — Ak administrator uznd za vhodné, méze vinnika
nahlaseného duelu potrestat’. A to tak, ze mu stiahne urcity pocet bodov. Naopak, ak si
administrator mysli, ze zadanie duelu je v poriadku, méze vinnika nechat’ bez trestu.
O administratorovom rozhodnuti je hra¢ informovany odoslanim spravy.

e Zobrazit’ zaregistrovanych hracov — Zobrazenie zoznamu vSetkych zaregistrovanych

hracov s potrebnymi detailmi.

Zobrazit prebiehajuce duely ‘

Prihlaseny pouZzivatel ses»

ﬁx Odpovedat na otazku

Vytvorit duel les»

Zobrazit histériu duelov a otdzok Zobrazit prijaté spravy Otestovat SQL dotaz

Obrazok 8. Use case diagram pre hraca

Popis use case diagramu zobrazujuceho funkcie dostupné pre hraca:

e Zobrazit’ histériu duelov a otdzok — Zobrazenie hracovej histérie odohranych duelov
a zodpovedanych otazok. Pri dueli je mozné prezriet’ si datum odohrania duelu, protihraca,
vyhercu, vsadenu c¢iastku a vyhrantl Ciastku. Pri historii otdzok je zobrazeny datum
odpovedania, vsadend, vyhrana Ciastka a i bola odpoved’ spravna.

e Zobrazit’ prijaté spravy — Zobrazenie sprav, ktoré hracovi posiela administrator. Jedna sa
predovsetkym o informécie o zmenach prevedenych s bodovym G¢tom pouzivatela.

o Otestovat’ SQL dopyt — Na vybranom databazovom modeli je mozné kedykol'vek
vykonat’ SQL dopyt. Vysledok dopytu je zobrazeny v tabulke. Tymto sa pouzivatel mdze
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pripravovat’ na nadchadzajice duely alebo si moéze pocas SQL duelu nezavidzne otestovat
svoj SQL dopyt a zobrazit’ vysledok.

e Odpovedat’ na otazku — Kazdy denn moéze hra¢ odpovedat’ na urcity pocet otazok. Pred
odpovedanim na otazku vsadi urcitu Ciastku. Po spravnom odpovedani v casovom limite je
mu dvojnasobok Ciastky priratany k jeho bodovému uc¢tu. Pri nespravnom odpovedani,
alebo pri vyprsani ¢asového limitu, prichadza o vsadent sumu.

e Vytvorit’ duel — Pre vytvorenie nového duelu je nutné najprv zvolit’ jeho typ. Typ duelu
moze byt bud’ duel vo vykonavani SQL dopytov alebo duel v odpovedani otazok z teorie.
Pri SQL dueli je potrebné pred vytvorenim vyplnit' nasledujice parametre: databazovy
model, klasifikacia dopytov, Cas na hru a vsadent1 Ciastku. Pri dueli v odpovedani otazok je
potrebné vyplnit: ¢as na jednu otdzku, vsadenu Ciastku a pocet otdzok, na ktorych bude
duel prebichat. Ak je hra¢ uz pripojeny k inému duelu, nema moznost’ vytvorit’ novy duel.
O tspesnom vytvoreni duelu st informovani vsetci pripojeni hraci.

e Zobrazit’ prebiehajice duely — Su zobrazené vsetky duely, ktoré momentalne prebiehaju.
K duelom, ktoré ¢akaji na pripojenie hraca, je mozné sa pripojit’.

e Pripojit’ sa k duelu — K vytvorenému duelu, ktory eSte nezacal, sa méze pripojit’ hrac.
Hra¢ musi mat’ na ucte pocet bodov, ktory je nutny pre vstup do duelu. Ak je hrac
pripojeny uz k inému duelu, nie je dovolené, aby sa pripojil k d’alSiemu. Teda hra¢ moze
hrat vzdy len jeden duel. Ak dojde k pokusu o pripojenie k d’alSiemu duelu, je hrac
informovany o tom, ze bude presmerovany na uz prebichajuci duel. O hraCovom tspesnom
pripojent je ihned’ notifikovany aj protihrac.

e Hrat’ duel — priebeh duelu je podrobne popisany v nasledujticej kapitole.

3.4 Priebeh duelov

Duely su najdolezitejSou sucastou Databdzovej hry. Preto im je venovana cela tato kapitola,

kde je podrobne popisany ich priebeh. Duel sa méze nachadzat’ v nasledujucich stavoch:

hrac vytvoril duel pripojil sa protihrac
.—b@red hrou (¢aka na protlhracaD—bGred hrou (obaja hraci su pr|p01en97

obaja hrdci su pripraveni

3 .. duel nezacal v ¢asovom limite
splnené podmenky ukoncenia

Hra prebieha Hra ukoncena

nikto sa nepripojil v ¢asovom limite

Obrazok 9. Diagram zobrazujuci mozné stavy duelu

e Pred hrou — Do tohto stavu sa duel dostane ihned’ po vytvoreni. Znamena to, Ze k duelu je
pripojeny jeden hrac a caka na protihraca. V tomto stave méze byt duel max. 10 minat. Ak
sa v tomto ¢asovom limite nikto nepripoji duel sa zrusi.

e Hra prebieha — Ak st obaja hraci pripraveni, dostava sa duel do tohto stavu. V tomto
stave prebieha cely duel.

e Hra ukoncena — Ked hraci odpovedali na vsetky otazky, odoslali rieSenia SQL dopytov

alebo uplynul vyhradeny cas, je duel ukonéeny dostava sa do tohto stavu.
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3.4.1 SQL duel

Pred hrou

Po vytvoreni duelu st notifikovani vSetci prihlaseni hraci a duel je v stave ,,pred hrou“.
V tomto stave ostava az pokial’ sa neza¢ne hra. Hra¢ ¢.1 moze pripravovat’ zadanie pre protihraca.
Zadanie mo6ze byt napriklad takéto: ,, Napiste dopyt, ktory z tabulky person vyberie vsetky osoby,
ktorych meno sa zacina na pismeno m “. Hra¢ musi napisat’ aj dopyt predstavujuci spravne riesenie.
Teda dopyt, ktory vrati vysledok popisany v zadani. Tento dopyt protihra¢ neuvidi, ale sluzi na to,
aby bolo mozné skontrolovat’, ¢i protihrd¢ odpovedal sprdvne. RieSenie pre uvedeny priklad by
bolo: SELECT * FROM person WHERE name LIKE 'm%'. Dopyt musi spadat’ do kategorie,
ktora bola vybrana pri vytvarani duelu. Jednotlivé kategorie st popisané nizsie (Klasifikacia SQL
dopytov). Zadania sa vykonavaju na databdzovom modeli vybranom este pred zacatim duelu. ER
diagram a zoznam tabuliek je k dispozicii obom hracom. Ked’ sa pripoji hrac ¢. 2 musi pripravit
zadanie pre hraca ¢. 1. Ked’ ma hra¢ pripravené zadanie, stlaci tlacidlo ,,som pripraveny na Start
pri tomto stlaceni aplikacia skontroluje, ¢i zadané riesenie SQL dopytu vracia aspon jeden riadok
a ¢i dopyt neobsahuje syntaktické chyby. Ak dopyt obsahuje nejaké chyby, je hra¢ informovany a
musi ich opravit. Ak si obaja hra¢i pripraveni zacCina duel. Teda prechadza do stavu ,, Ara
prebieha .

Hra prebieha

Hracovi €. 1 sa zobrazi textové zadanie, ktoré pre neho pripravil hrac ¢. 2 a naopak. Hra¢ musi
toto zadanie vyrieSit' v Casovom limite zadanom pri vytvarani duelu. Pre nezavdzné skuSanie
a skladanie dopytov si hra¢ moze otvorit’ tester SQL dopytov. V fiom ihned’ vidi vysledok dopytu.
Ak si mysli, Ze je jeho rieSenie spravne, odosle dopyt zavidzne a vysledok dopytu sa porovna
s vysledkom spravneho zadania, ktor¢ zadal protihra¢. Na zavidzné odoslanie ma len tri pokusy. Za
nespravne odoslanie je strhnuta primerana ¢ast’ z vyhry. Ak sa mu mina vSetky pokusy, duel pre
neho konci. Ak sa hracovi zda, ze zadanie sa neda vyriesit, alebo sa ho protihrad¢ snazi podviest,

modze duel nahlasit’ administratorovi, ktory méze vinnika potrestat’ stiahnutim bodov.

Hra ukoncena

Duel moze byt’ pre jedného hraca ukonceny nasledujucimi spésobmi:

e odoslal spravne rieSenie
e vzdalsa
e nema d’alSie pokusy

e uplynul cas

Ak sa skon¢i hra pre jedného hraca, musi pockat’, kym duel ukonéi aj jeho protihrac. Ked je
hra ukoncena pre oboch hracov, duel prejde do stavu ,, hra ukoncend* a vyberie sa vitaz duelu.
Vitazom sa stava ten, kto odoslal dopyt v kratSom casovom limite. Porazeny prichadza o sumu,

ktoru vsadil (ak dopyt nevyriesil ani jeden hrac prichadzaji o vsadent Ciastku obaja). Vitaz moze
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ziskat’ az dvojnasobok vsadenej sumy, ale za kazd¢ odoslanie nespravneho dopytu pride o Cast’

sumy. Teda vzorec pre urcenie vyhernej sumy je:

vsadend_Ciastka

2 * vsadena_Ciastka — poCet_nespravnych_odoslani * — . -
max _pocet_nespravnych_odoslani

priCom max_pocet _nespravnych_odoslani = 3

Klasifikacia SQL dopytov

Hrac, ktory vyriesil dopyt rychlejsie, sa stava vitazom duelu. To by nemuselo byt vzdy
spravodlivé, napr. keby jeden hra¢ pre stipera vymyslel 'ahké zadanie, ale stiper by mu vymyslel
zlozité zadanie, ktoré by musel riesit’ pomocou GROUP BY, niekol’kych JOIN, vnorenych dopytov
a podobne. Preto nie je mozné porovnavat’ len na zaklade Casu, ale bola zavedena aj klasifikacia
dopytov. Znamena to, Ze pred zaCatim duelu je presne urcené, do akej kategoérie musia dopyty

zapadat’ a tym padom sa nespravodlivej situacii aspon z ¢asti zamedzi.

U jednotlivych kategorii plati, ze ak je dopyt v urcitej kategorii, automaticky spada aj do nizsich
kategorii. Jednotlivé kategorie st ur¢ené nasledovne:

1. Trivialne dopyty: Prva kategodria je najjednoduchsia a dopyty, ktoré do nej zapadajti, musia

obsahovat’ len zakladné konstrukcie, napr.:
SELECT name FROM person WHERE balance > 1000

2. Pokrocilé dopyty: Tieto dopyty mozu obsahovat’ kl'ucové slova a funkcie, ktoré¢ nie su
uplne trividlne: COUNT (), AVG(), ORDER BY, DISTINCT, TOP.. amolZu pre

vyhladavanie v databaze pouzit’ tzv. wildcards’, napr.:
SELECT TOP 100 name FROM person WHERE lastName LIKE '[abcl%';

3. Join alebo group by: V tejto kategdrii su dopyty, pouzivajuce spdjanie tabuliek, ¢i uz
pomocou kI'ai¢ového slova JOIN alebo vypisom tabuliek oddelenych ¢iarkou za kIiCovym

slovom FrROM. Takisto do tejto kategorie zapadaju dopyty pouzivajice GROUP BY. Napr.:

SELECT p.name, l.time FROM person AS p, lesson AS 1
WHERE p.id=l.person id GROUP BY l.person_ id;

4. Vnorené dopyty: V poslednej kategdrii je mozné vyuzit vSetky kIiCové slova

z predchadzajtcich kategorii, k tomu navyse aj vnorené dopyty. Napr.:

SELECT * FROM person WHERE balance > (SELECT AVG(balance) FROM

person)

1 ’ . v 7 . v . .
Znak, pomocou ktorého je mozné nahradit’ ur¢ita skupinu znakov ,,% - nula alebo viac znakov,
,_ - —jeden 'ubovolny znak, ,,[abc]* — jeden z vymenovanych znakov
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3.4.2 Duel v otazkach z teorie

Pred hrou

Zaciatok je podobny ako pri SQL dueli. Po vytvoreni duelu st notifikovani vSetci prihlaseni
hraci. Duel je v stave ,,pred hrou“ a ¢aka sa na pripojenie hraca. Po pripojeni druhého hraca duel
prechadza do stavu ,, ira prebieha’ a moze zacat. Ak sa hrac nepripoji v casovom limite. Duel sa

zru$i.

Hra prebieha

Obom hracom sa zobrazi rovnaka otazka. Na odpovedanie maju urcity casovy limit, ktory bol
nastaveny pred vytvorenim duelu. Ak tento limit uplynie, obom hracom sa vyhodnoti oznacena
odpoved’. Ak jeden z hracov odpovie skor, musi pockat’, kym na otazku odpovie aj protihrac. Ked’
st zodpovedané vsetky otazky, duel prechadza do stavu ,, hira ukoncend “.

Hra ukoncena

Vitaz duelu je vybrany na zaklade poctu spravnych odpovedi. Ak maju obaja hraci rovnaky
pocet spravnych odpovedi, rozhoduje cas, ktory potreboval hrd¢ na odpovedanie vSetkych
odpovedi, tzn. pri kazdej otdzke sa meria ¢as, ktory hra¢ potreboval na odpoved’ a zaratava sa do
celkového Casu. Prehravajuci hra¢ prichadza o vsadeni sumu. Ak ani jeden hra¢ neodpovedal
asponn na jednu otazku spravne, obaja hrac¢i su prehravajuci. Vo vyske vyhry pre vitaza je
zohl'adneny aj pocet spravnych odpovedi, maximalne méze vyhrat' dvojnasobok vsadenej sumy.
Vyhra je vyratana podla nasledujuceho vzorca:

vsadenda_Ciastka

2 * vsadend_Ciastka — pocet_nespravnych_odpovedi * — —
- p -nesp yen-oap pocet_otazok
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4 Implementacia

Tato kapitola popisuje implementiciu vytvaranej aplikacie s nazvom Databdzova hra.
Popisané su len zaujimavé netrivialne rieSenia. Nejedna sa o kompletni dokumentaciu. Kod
aplikacie, ktory sa nachadza na prilozenom CD je kompletne okomentovany a z komentérov je
vygenerovand programatorskd dokumentacia pomocou nastroja Doxygen [3]. Tato dokumentacia
sa nachadza na prilozenom CD.

4.1 Zvolené technologické rieSenia

4.1.1 JavaServer Faces

JavaServer Faces [4] (dalej JSF) je framework u¢eny na vytvaranie uzivatel'skych rozhrani pre
webové aplikdcie. Predovsetkym ulahcuje vyvoj uzivatel'skych rozhrani, ¢o ¢asto byva jeden
z najzdihavejsich procesov. Samozrejme je mozné vytvarat’ uZivateI'ské rozhrania pouzivanim len
zakladnych Java Web technoldgii ako Java servlets a JavaServer Pages. To vSak vicsinou vedie
k zbytocnej, stale sa opakujicej praci, nehovoriac o tom, ze Udrzba takejto aplikacie je velmi
narocna. Preto vyvojari vytvorili framework zoskupujuci rieSenia tychto znamych problémov

s pouzitim osved¢enych navrhovych vzorov.

Dovodom, preco bol zvoleny tento framework je Ze, vytvarana aplikacia obsahuje vela
zlozitejSich komponentov, ktorych obsluha by bola naro¢nd. JSF umoziuje vytaranie jednotlivych
views jednoducho pomocou XHTML so sémantickymi znackami. Ich obsluha je riadend pomocou
Managed Bean tried, do ktorych je aplikacna logika injektovand pomocou EJB Session Beans

pouzitim dependency injection’.

4.1.2 PrimeFaces

PrimeFaces [14] je stale rozSirujuca sa kniznica komponentov pre JavaServer Faces vyvijana
od roku 2008. Obsahuje velké mnozstvo komponentov (WYSIWYG HtmlEditor, dialogy,
automatické dopliovanie textovych poli, datové tabulky, grafy atd...), d’alej podporu Ajaxu
u vSetkych komponentov, Cize sa odosiela a aktualizuje naozaj len to, ¢o je potrebné. Kniznica

podporuje zasielanie sprav v smere server — klient pomocou komponentu PrimePush.

Najvacsimi konkurentmi pre tito kniznicu su kniznice ICEFaces a RichFaces. Pontkaju
podobné funkcie ako PrimeFaces, ale ich vyvoj nie je taky rychly. Nasledujici graf (Obrazok 10) z
Google Trends’ sved¢i o tom, aky enormny zaujem v poslednych rokoch zaznamenali PrimeFaces.

Treba si ale uvedomit’, Ze graf neudava realnu pouzivanost’ jednotlivych kniznic.

2 Navrhovy vzor ,,vkladanie zavislosti*, umoznuje vkladanie zavislosti na d’alSie komponenty
? Na stranke http://www.google.com/trends/ je mozné zistit,, ako &asto je vyhladavany dany termin
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I primefaces
I icefaces

richfaces

Obrazok 10. Graf zndzornujuci stupajuci zaujem o PrimeFaces

Hlavnym faktorom, preco som pre vyvoj projektu Databdzovd hra zvolil tito kniznicu
komponentov je, ze navrh hry zakladd na komunikacii v redlnom case. Po preskimani vsetkych
technologii, ktoré toto umoznuju som sa rozhodol pre WebSocket. Miesat’ ale JavaScriptové API
so znackami JSF 2.0 by viedlo k velkému zneprehl'adneniu kodu. Balik komponentov PrimeFaces
v najnovsich verziach obsahuje komponent PrimePush umoziujici prave komunikaciu pomocou
WebSocket. PrimePush je stale v $tadiu vyvoja, ale zdkladnu funkcionalitu potrebnu pre tuto pracu
uz podporuje aj v tychto dinoch. Okrem toho PrimeFaces obsahuju d’alSie komponenty, ktoré

ul’ahCili vel’a prace pri vyvoji a taktiez vizualna stranka aplikacie automaticky dosiahla zlepSenia.

4.1.3 Server GlassFish

GlassFish je open-source aplikaény server vyvijany spoloCnostou Sun Microsystems. Je
implementaciou platformy Java Enterprise Edition. Server teda podporuje Enterprise JavaBeans,
JPA, JavaServer Faces, IMS, RMI, JavaServer Pages, Java servlets, Websocket... Teda vSetky
technologie, ktoré boli pouzité pri vyvoji Databdzovej hry. Dolezitu tlohu pri vybere servera
zohralo aj to, aby podporoval WebSocket a tym padom nebolo potrebné spustat’ Specidlny server

pre tito technologiu.

4.2 Priebeh duelov

Na obrazku ¢. 11 s znazornené triedy reprezentujice prebichajlice duely aich stavy.
Prebiehajuci duel je reprezentovany instanciu triedy, ktora dedi od abstraktnej triedy Duel. Teda
bud’ QuestionsDuel alebo SgqlDuel. Kazdy duel obsahuje odkazy na pripojenych hracov. Ku
kazdému  hracovi pripadd jeden  objekt typu  SglDuelPlayerStatus  alebo
QuestionsDuelUserStatus v zdvislosti na type vytvoreného duelu. Tento objekt definuje
hracov stav v dueli. Funkcie metdd a atribtov odpovedaju ich nazvu, preto v tomto dokumente nie

su popisané. Podrobne su popisané v dokumentacii na prilozenom CD.
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<<entity>> Duel PlayerStatus j
Player -id : long -finishedAs : int
-createdAt : Date -ready : boolean
-startedAt : Date
-status : int
IDuelPI
-betAmount : long SqlDuelPlayerStatus
playerl +getAmountToLose(vstup player : Player) : long playeriStatus 'tEXtDe_SE;'Pt'on :String
+getAmountToWin(vstup player : Player) : long query : rln-g
+isFinished() : boolean —answter‘. S_trn‘ng -
+getWinner() : Player Li?;lenr:dg/\tnélsjéaiz
player2 1 +canBegin() : boolean player2Status .
~ +isinDuel(vstup player : Player) : boolean &>

+join(vstup player : Player) : boolean
+getPlayerStatus(vstup player : Player) : PlayerStatus

+getOpponentStatus(vstup player : Player) : PlayerStatus
+getOpponent(vstup player : Player) : Player

QuestionsDuelPlayerStatus

-statistics : byte[]
-evalueated : boolean

-textAnswer : String
QuestionsDuel QuizerAPI -thinkingTime : long
- - +addThinkingTime() : long
—numO'f'Questlon?s : |nt. Ko —— +numOfincorrectAnswers() : int
-remainingQuestions : int 1 +numOfCorrectAnswers() : int
-timeForOneQuestion : int
-?r?rIZad SqlDuel
-questionedAt : DatabaseModel -timeForGame
+getAmountTolose(vstup player : Player) : int -queryClassification *
+getAmountToWin(vstup player : Player) : int [ [+getAmountToLose(vstup player : Player) : int Answer
+isFinished() +getAmountToWin(vstup player : Player) : int
+getWinner() : Person +isFinished()
+newQuiz() +getWinner() : Person
+bothPlayersAnswered() : boolean +isAnswerCorrect(vstup player, vstup connection) : boolean
+decrementReaminingQuestions() +isQueryValid(vstup query, vstup connection) : boolean
+evaluate(vstup player : Player) : boolean -compareResultSets(vstup resultSet1, vstup resultSet2) : boolean

Obrazok 11. Triedy reprezentujuce duely a ich stav

4.2.1 Vytvorenie nového duelu

Vytvorenie nového duelu je podobné pre SQL duel aj duel v otdzkach. Preto je zndzorneny
jednym sekvenénym diagramom (Obrazok 12. Vytvorenie nového duelu). Pre vytvorenie nového
duelu je potrebné zavolat’ metddu newDuel na session bean Duels. T4 vytvori novl inStanciu
triedy Duel a nastavi jej vSetky potrebné parametre. Nasledne sa na objekt typu LoggedPlayers
zavola metdda setInDuel. Trieda Duels je session bean, takze je do ostatnych tried injektovana
pomocou anotacie @EJB. Dalej je oznadena anoticiou @Singleton, ¢o znamena, Ze existuje iba
jedina inStancia tejto triedy v celej aplikacii. LoggedPlayers si v kolekcii typu
ConcurrentHashMap udrziava vSetkych prihlasenych pouzivatelov a k nim priradené sessions.
Zavolanim metddy setInDuel sa do pouzivatel'ovej session nastavi, Zze je pripojeny k duelu.
V kombinacii s filtrom InDuelFilter je tak zabezpeCené to, ze sa hra¢ nemdze pripojit do
viacerych duelov sti¢asne. Trieda Duels si zozname udrziava vsetky aktudlne prebiehajuce duely.
Zavolanim metddy add sa duel do tohto zoznamu pridd. Nakoniec sa zavold metoda
startThreadForDuelRemove, pomocou nej si vytvori vlakno, ktoré sa uspi na 10 mintt a po
jeho zobudeni duel odstrani zo zoznamu. To sluZi na to, Ze ak sa do 10 mintt nepripoji protihrac,

duel sa odstrani. Ak sa protihra¢ pripoji, vlakno sa predc¢asne ukon¢i metédou interrupt a duel
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sa zo zoznamu neodstrani. Po Gspesnom vytvoreni duelu st notifikovani vSetci pripojeni hraci.

O notifikdciu sa stard managed bean, preto to nie je zndzornené v sekvenénom diagrame.

@Singleton @Singleton
Duels Duel LoggedPlayers
| ! |
| : |
L | e
newDuel :
—_ » |
new |
1
duel
S ——

setinDuel(player, duel)

7 add(duel) -
|
L

startThreadForDuelRemove

Obrazok 12. Vytvorenie nového duelu

4.2.2 Start duelu

Ak st obaja haci pripraveni na Start duelu, teda metdéda canBeign daného duelu vrati true,
moze duel zacat’. Pre §tart duelu sa zavola metdoda startDuel (Duel) na session bean Duels. Ta
nastavi stav duelu na ,,duel prebicha* anastavi Cas zacCatia duelu. Ak sa jednd o SQL duel, je
vytvorené vlakno, ktoré je uspané na dobu vyhradent na duel. Po zobudeni vlakna sa rieSenia
hrac¢ov odosli, duel sa ukon¢i pomocou metédy finishDuel. Ak obaja hraci odoSli zadanie
v ¢asovom limite, vlakno sa prerusi a metdéda finishDuel sa zavola automaticky pri odoslani
rieSenia hracom, ktory odovzdava riesenie neskor. V dueli v otazkach sa Startuje nové vladkno pri
vyziadani kazdej otazky, pretoze je ¢as vyhradeny len na jednu otazku (nie na celt hru ako pri SQL
dueli).

4.2.3 Ukoncenie duelu

O ukoncenie duelu sa stard metéda finishDuel (Duel) triedy Duels. Ukoncenie spociva
v tom, Ze sa duelu nastavi stav na ,,hra ukonéena* pomocou metédy setStatus. Dalej sa z duelu
zisti jeho vitaz metédou getWinner a hraCom sa prida/odoberie ¢iastka ziskana pomocou metdd
getAmountToWin a getAmountToLose. Vytvori sa nova entita HistoryDuel, nastavia sa jej
parametre podl'a prave ukoncovaného duelu a entita sa ulozi do databazy. Vd’aka tomu je mozné
sledovat’ hraCovu historiu odohranych duelov. O ukonceni st pomocou WebSocket kanala

notifikovani vSetci hraci, aby si mohli zaktualizovat’ aktualny bodovy stav pripojenych hracov.
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4.3 Perzistentny datovy model

4.3.1 Pristup k databazam

Pre ukladanie dat je zvoleny rela¢ny databazovy systém Microsoft SQL Server 2008 R2, ktory
je spusteny na rovnakom virtudlnom stroji, kde aj GlassFish server. Na pripojenie k databazam,
dopytovanie a zmenu dat je pouzité API JDBC (Java Database Connectivity).

Pre funkciu Databazovej hry st vytvorené dve databazy:

DatabaseGameJPA

Databaza, v ktorej s ulozené vsetky entity z Databazovej hry (hraci, spravy, historia duelov..).
Pristup knej ma len databdzovy uzivatel' s loginom gameAdmin. M4 pridelené vSetky prava,
pretoZze pomocou tohto uZzivatela sa pripdja JPA, ktoré potrebuje vytvarat/vymazavat’ tabulky a

uplnt kontrolu nad datami. Databaze obsahuje len predvolent schému dbo.

DatabaseGameModels

V tejto databaze st ulozené reprezenticie jednotlivych datovych modelov, ktoré mozu
dopytovat’ pripojeni hrac¢i. Pre kazdy model je vytvorend schéma a v nej sa nachadzaju tabulky
pripadajuce k danému modelu. Pristup ktejto databaze je umozneny obom databazovym
uzivatelom. Login gameAdmin ma prava spustat’ uloZzené procedury, vytvarat/mazat tabulky
a schémy a samozrejme aj dopytovat’ jednotlivé tabul’ky. Uzivatel gamePlayer moZe jednotlivé
tabulky len dopytovat, akékol'vek zmeny databazy ma zamietnuté. Databaza obsahuje aj dve
ulozené procedury, kody tychto procedur su prilozené na CD:

e dropConstraints — odstrani vSetky cudzie kl'i¢e a d’alSie obmedzenia (constraints)
z danej schémy. Ako parameter prijima nazov schémy, zktorej chceme odstranit
obmedzenia.

e dropSchemaAndTables — bola vytvorena preto, lebo MS SQL neobsahuje netrividlne
rieSenie umoznujice odstranit’ schému, ktora nie je prazdna. Preto procedura najprv
odstrani vSetky tabulky a obmedzenia a az potom vykond prikaz DROP SCHEME. Ako

parameter prijima ndzov schémy, ktort chceme odstranit’.

Pouzivani databazovi uzivatelia:

e gameAdmin — pomocou tohto loginu sa pripaja JPA alebo pouzivatel’ aplikacie, ktory je

prihlaseny pod administratorskym uctom.
® gamePlayer — tymto loginom sa pripaja hra¢, ma len vel'mi obmedzené prava.

JDBC zdroje

JDBC zdroje umozituju samotné pripojenie sa k databize a vykonavanie SQL dopytov.
V GlassFish serveri je mozné vytvorit' viacero JDBC zdrojov, kde kazdy je identifikovany

jedine¢nym JNDI [20] (Java Naming and Directory Interface) menom. Toto meno ma tvar
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java:comp/env/jdbc/ + meno, napriklad celé meno zdroja pouzivané¢ho v tejto praci je:
java:comp/env/jdbc/databaseGameJPA. KedZze vSetky mena zdrojov automaticky zacinaju
uvedenym prefixom, tento prefix sa pri vytvarani alebo pripajani nepouziva, ¢ize v uvedenom
prikladne pouZijeme meno: jdbc/databaseGameJPA. Samotné meno mdze mat’ akykol'vek tvar,

ale podl'a konvencie [20] by malo za¢inat’ prefixom jdbc/.

Pre vytvorenie JDBC zdroja je potrebné vytvorit' connection pool. Jedna sa o mnoZinu
pripojeni k databaze. Pretoze vytvorenie pripojenia k databaze je casovo narocnd operacia, server
udrzuje viaceré otvorené pripojenia k databaze aak klient potrebuje pristup do databazy,
jednoducho pouzije jedno z tychto pripojeni. Po dokonceni jeho préce je pripojenie opat’ uvolnené
pre ostatnych klientov. Pooling je vSeobecna technika na zdiel'anie zdrojov, v naSom pripade na
zdielanie pripojeni (pozor na rozdiel medzi technikami polling (kapitola 2.1) a pooling). Vyhodou
servera GlassFish je, Ze ma tato funkcionalitu naimplementovanu, teda nemusime ju rucne zlozito

programovat’.

Pre spravnu funk¢nost’ connection poolu treba nastavit’ nasledujuce atributy:

e  Meno — pomocou neho je pool priradeny k JDBC zdrojom.

e Typ —datovy typ zdroja. V nasSom pripade javax.sqgl.DataSource.

o Driver Classname — ovladag, Specificky podl'a databazy, ku ktorej sa pripajame. V naSom
pripade com.microsoft.sglserver.jdbc.SQLServerDataSource. Preto bolo
potrebné pridat’ ku knizniciam GlassFish servera kniznicu sgljdbc4.jar (Microsoft
JDBC Driver for SQL Server)

e Parametre ako pocet minimalny a maximalny pocet pripojeni, timeout ne¢innosti...

e Parametre pre pripojenie k databaze, v pripade Databazovej hry je pouzit¢é URL
jdbc:sglserver://localhost (databazovy systtm MS SQL je na tom istom
virtualnom stroji ako server GlassFish) a port: 1433. Parametre ako nazov databazy a login

databazového uzivatel’a sa liSia pre jednotlivé JDBC zdroje a st popisané nizSie.

Jednotlivé JDBC zdroje:

e “jdbc/databaseGameJPA — zndzvu je zrejmé, na ktord databazu sa zdroj pripdja.
Zabezpecuje JPA pristup k ulozenym entitim pouzitim loginu gameAdmin.

® jdbc/databaseGameModelsAdmin — zdroj, pomocou ktorého sa administratorské
rozhranie pripaja na databdzu databaseGameModels pre spravu databdzovych modelov.
Pre pripojenie pouziva login gameAdmin.

e “jdbc/databaseGameModelsPlayer — zdroj, urCeny len ktomu, aby mohli hraci

dopytovat’ ulozené modely. Pripaja sa pomocou loginu gamePlayer.
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4.3.2 Entity

Triedy, ktorych inStancie su ukladané do databdzy, nazyvame entity. Entity, musia mat’
anotaciu @Entity aimplementovat’ rozhranie Serializable. V Databdzovej hre je celé
objektovo relaéné mapovanie® realizované pomocou frameworku EclipseLink (JPA 2.0). Tym, Ze
je pouzity tento framework, sa perzistencia objektov vyrazne zjednoduSila. Nie je potrebné
programovat’ triedy pre ORM (Table Data Gateway, Data mappers,... ), ale framework ich generuje
sdm na zaklade anotacii u jednotlivych tried aich atributov. Framework vyuZziva ndvrhovy vzor
. identity field”, preto je potrebné, aby kazda entita obsahovala id, ktoré ju jednoznacne
identifikuje. V Databazovej hre su pouzité entity, ktoré si zndzornené na obrazku 13.

Person 1

* sender Message

-id : long

-userName : String
-passwordHash : byte([]
-firstName : String
-lastName : String *
-email : String

1 -id : long
recipient -sentDate : Date
<> )
-message : String
-read : boolean

Zﬁ playerl 1 HistoryDuel
<>-id :long
player2 <1>—playedAt : Date
Administrator Player * 0..1|-betAmount : long

winner

-wonAmount : long

-balance : long

|

* * * *
player
sender 1
offender HistoryRandomQuestion
creator
1 1 1 -id : long
-questionDate : Date
DatabaseModel Report -correctAnswer : boolean
-id : long -id : long -betAmount : int
-name : String -playersDescription : String -wonAmount : int
-description : String -sentDate : Date
-creationSQL : String -resolved : boolean
-insertionSQL : String -taskDescription : String
-imagelocation : String -query : String
-difficulty : int -disciplined : boolean

Obrazok 13. Diagram tried zobrazujuci entity

Popis entit:

e Person — zlucuje spolocné atributy tried Administrator a Player, obsahuje zékladné
informacie ako meno, email. Dalej obsahuje pole bajtov passwordHash obsahujlice
pouzivatelove heslo zaSifrované pomocou Sifrovacicho algoritmu SHA-1. Tato entita je

vyuzivana naprie¢ celou aplikaciu. Predovsetkym u funkcii, ktoré sa tykaju autorizacie.

* Object-relational mapping — technika zaist'ujiica prevod Java objektov do relaénej databazy a naopak
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e Administrator — pouzivatel' prihlasujuci sa ako administrator je reprezentovany touto
entitou. Je navrhnutd skor pre budicnost’ a neobsahuje Ziadne atributy.

e Player —reprezentuje hra¢a. Obsahuje atribut balance, v ktorom je uloZeny stav hracovho
bodového uctu.

e DatabaseModel — predstavuje jeden databazovy model. Udrziava informacie o iom, ako
meno, obtiaznost, cesta k obrazku, popis a odkaz na administratora, ktory model vytvoril.
Dalej SQL skripty, ktoré boli pouZité na vytvorenie a naplnenie tabuliek pripadajticich
k danému modelu. Tieto tabulky s ulozené v databaze databaseGameModels, v schéme
s nazvom odpovedajucim menu databazového modelu (zbaveného diakritiky a nepovolenych
znakov).

e Report — hra¢i mézu nahlasit’ zle zahrany duel a administrator mdze stornovat’/potrestat’
ucastnikov. Na uloZenie stavu reportu je urcend tato entita. Obsahuje popis nahlasovaného
problému, datum odoslania, priznak toho, ¢i bol report vyrieSeny, textové zadanie ulohy,
SQL dopyt, ktory mal zadanie vyriesit’, priznak, ¢i bol dany pouzivatel’ potrestany a odkazy
na oboch ucastnikov inkriminovaného duelu.

e HistoryRandomQuestion — ked wuzivatel odpovie/neodpovie na nahodni otazku,
vysledok je reprezentovany touto entitou. Obsahuje datum poloZenia otazky, atribat uréujtci,
¢i bola odpoved spravna, vsadent Ciastku, vyhranu Ciastku a odkaz na hraca, ktorému bola
polozena otazka.

e HistoryDuel — podobna entita ako HistoryRandomQuestion, ma atributy skoro zhodné
s iou. Pridany je odkaz na vyhercu duelu.

e Message — zaklad pre odosielanie sprav medzi pouzivatel'mi. V aplikdcii je vyuzita len
komunikacia medzi administratorom a hraCom. Obsahuje odkazy na odosielatela aj

prijemcu, datum odoslania, samotnu spravu a priznak, ¢i je sprava precitana.

4.4 Ziskavanie otazok z webovej sluzby

Pre ziskavanie a vyhodnocovanie otazok je v praci vyuzité API, ktoré je vytvorené ako Cast’
diplomovej prace Davida Novotného s nazvom ,, Socidlni sit pro tvorbu kvizovych otdizek*. APl ma
pracovny nazov Quizer. Autor v praci zaviedol termin, Ze otizka + odpovede = kviz. Termin
budeme vyuzivat' aj v tejto kapitole. Quizer generuje Styri typy kvizov ato: select, char,
number, tuple. Typ select predstavuje multichoice otazky, kde je uzivatel'ovi posunuta otazka
a zoznam moznosti, z ktorych moéze byt spravny I'ubovolny pocet. Ostatné typy su principialne
rovnaké. Ide o otazky, ktorych odpoved’ je textovy retazec. Ako ich ndzov napovedd, typ char
moze byt akykol'vek retazec, typ number len Cislo a typ tuple znamena textovy ret'azec hodndt

oddelenych ¢iarkou.

Quizer API je na rozdiel od tejto prace, ktora je kompletne napisand v Jave, naprogramovany
vjazyku C#. To vSak nepredstavuje ziadnu prekazku, pretoze webova sluzba tohto API je
naprogramovana pomocou WCF (Windows Communication Foundation) aten podporuje
vSeobecne pouzivany jazyk WSDL [8] (Web Services Description Language). Tento jazyk

popisuje, aké konkrétne funkcie sluzba pontika pomocou XML stiboru. Pre pouZzivanie sluzby nam
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v podstate staci poznat" umiestnenie tohto suboru. Pre vyvoj aplikacie bolo pouzité vyvojové
prostredie NetBeans IDE 7.3. To umoziiuje do projektu vlozit webovu sluzbu len na zaklade
WSDL suboru. IDE automaticky vygeneruje triedy potrebné pre pripojenie sa k sluzbe. Vysledkom
tohto procesu je vytvorenie triedy QuizerWCFService. Ztejto triedy sa pomocou metody
getWSHttpBindingIQuizerWCFService () ziska port implementujuci rozhranie
IQuizerWCFService. Toto rozhranie obsahuje vsetky metdody definované vo WSDL stbore.
Sluzba komunikuje pomocou HTTP protokolu s pouzitim XML sprav. Tieto spravy je potrebné
previest’ na objekty. O to sa stard trieda QuizerAPL

4.4.1 Trieda QuizerAPI

Tato trieda parsuje XML odpovede zo sluzby a vytvara z nich objekty Quiz, Question a
Answer, ktoré si zobrazené na obrazku 14. Aplikécia Databazova hra pristupuje k webovej sluzbe
iba pomocou tejto triedy. Priame pripojenie na webovu sluzbu nepouziva. To je vyhoda, pretoze
malou zmenou webovej sluzby dodavajucej otazky v triede QuizerAPI je mozné dosiahnut’ toho,
ze v aplikacii sa budu zobrazovat’ otazky z Giplne iného oboru. Pre zmenu oboru otazok teda nie je
potrebné menit’ celt aplikdciu. Trieda QuizerAPI obsahuje napr. metédy getRandomQuiz (),
evaluateRnswerSelect (List<Answer> answers), ktorych nazov jednoznacne definuje ich

ucel. Podrobnejsie je trieda popisand v programatorskej dokumentacii na CD.

Question

Quiz ® -id : int

-text : string

-Type : string 1

Answer

-id : int
-text : string
* -type : string

Obrdazok 14. Diagram tried pre API Quizer

4.5 Komunikacia v smere server klient

Na zaklade poznatkov ziskanych v kapitole 2 bola pre komunikaciu v smere server klient
zvolena technologia WebSocket. Pouzivana kniznica komponentov PrimeFaces obsahuje
komponent PrimePush. Ten pre svoju funkciu vyuziva framework Atmosphere [1], ktory zarucuje,
ze aplikacia bude funkcna vo vSetkych webovych prehliadacoch. Framework zabezpedi aj to, Ze je
aplikacia funkénd aj v prehliadaCoch, ktoré WebSocket nepodporuju a to tak, Zze v pripade, ak
pouzivatel'ov prehliada¢ nepodporuje WebSocket, framework pre prenos sprav pouzije long polling
(kapitola 2.2). PrimePush nevyuziva plny potencial technologie WebSocket, pretoze ju vyuziva iba
na posielanie sprav zo servera ku klientovi. V smere klient — server je stale nutné pouzit’ AJAX.
To vedie k miernemu zvySeniu datového toku. Aj napriek tomu je tento komponent pre vyvijana
aplikaciu vhodny a jeho pouZzitie je jednoduché.
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V stubore web.xml (deployment descriptor) je pridany Push Servlet a jeho namapovanie.
Tento servlet sluzi na nadviazanie WebSocket spojenia pomocou HTTP protokolu. Servlet je
sucastou balika PrimeFaces. Jeho cely ndzov je org.primefaces.push.PushServlet aje

potrebné namapovat’ ho na adresu /primepush/*.

Nasledne sta¢i do xhtml stiboru definujicej vzhl'ad stranky vlozit' znaCku socket, ktora ma
dva parametre. Parameter channel urcuje, ktory kanal websocket spojenie sleduje a parameter
onMessage definuje javascript funkciu, ktora spracuje prijatit WebSocket spravu. Znacku socket
je samozrejme mozné kombinovat’ s ostatnymi znackami, ako napr. znacka ajax, ktora pri
prichode novej spravy aktualizuje vybrané komponenty. Napriklad v Databdzovej hre je na prijem
globalnych sprév pouzity nasledovny kod:

<p:socket channel="/global" onMessage="handleGlobalMessage">
<p:ajax update=":playerStatus, :menuForm:loggedPlayers" />
</p:socket>

Posielanie sprav zo servera je mozné z ktoréhokol'vek servletu alebo managed beany pomocou
tried PushContext a PushContextFactory. Prostrednictvom tychto tried je mozné posielat’ len
textové spravy, ale v Databdzovej hre pracujeme so spravami zabalenymi v JSON objekte

s nasledujucimi atributmi:

e sender — login odosielatela.
e summary — zhrnutie posielanej spravy.
e detail —text spravy, ktory je zobrazeny pouzivatelovi.

e severity— vaznost spravy, mdze byt: info, warn, error alebo fatal.

Na vytvaranie JSON objektov, ich prevod na textovy retazec a odosielanie je vytvorena

pomocna trieda Notifier.

4.5.1 WebSocket kanaly v Databazovej hre

Pomocou komponentu Push je mozné posielat’ spravy po viacerych kandloch. Kandly sa mézu
vytvarat' aj dynamicky za behu aplikacie. To je vyuzité pri dueloch, kde je pre kazdy duel

vytvoreny samostatny kanal a tym padom st od seba spravy jednotlivych duelov tplne izolované.

Kanal global

Po tomto kandli pradia spravy, ktoré su urcené pre vSetkych pouzivatelov. Znacka socket
pripajajuca sa na tento kanal je vloZzena do kazdej stranky, takZe odoberatelom tohto kanalu sa
automaticky stane kazdy prihlaseny pouzivatel. Po kanali pradia dva typy sprav. Systémové spravy
v atribute summary obsahuju retazec ,,sys“. Tieto spravy nie su zobrazované pouzivatel'ovi, ale
maju za ulohu aktualizovat’ data na stranke (napr. aktudlne pripojenych pouzivatel'ov). Druhy typ
sprav st informacné spravy, ktorych obsah je hned’ zobrazeny pouzivatel'ovi pomocou komponentu
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growl® (napr. informacia o tom, e niekto vytvoril novy duel). O tom, ¢o sa s prijatou spravou

udeje, rozhoduje javascriptova funkcia handleGlobalMessage.

Kanal duel/id_duelu

Po vytvoreni duelu sa automaticky vytvori jeden takyto kanal, ktory zabezpeCuje celi
komunikédciu v danom dueli. Kazd4 prijatd sprava je zobrazend pouzivatelovi pomocou
komponentu growl atiez sa pri kazdej sprave aktualizuju vybrané komponenty (napr. odpoved
protihra¢a, jeho bodovy stav). O zobrazovanie sprav sa stara javascriptova funkcia

handleDuelMessage, aktualizovanie komponentov je zaistené pomocou AJAXovych volani.

Kanal messages

Odoberanim tohto kanala je zaistené, ze ked’ administrator posle pouZzivatel'ovi spravu, ihned’
sa mu zobrazi notifikdcia. Komponent socket odoberajuci tento kanal je takisto vlozeny do kazdej
stranky prihlaseného pouzivatela. Po prijati spravy v tomto kandli sa pomocou AJAXu aktualizuje
panel zobrazujici notifikacie o neprecitanych spravach. Nevyhodou pri tomto kanali je, Ze
komponent Push neumozituje poslat’ spravu len jednému klientovi. Preto je notifikacia poslana

vSetkym prihldsenym pouzivatel'om, ale zobrazi sa len tomu, ktorého sa sprava tyka.

4.6 Autorizacia

Koncept Databazovej hry vyzaduje autorizaény systém, pomocou ktorého je mozné prihlasit
sa pod dvomi pouzivatel'skymi rolami: administrator alebo hra¢. Na zéklade roly prihlaseného
uzivatel'a zobrazit' ini verziu stranky a zakazat’ zobrazenie stranok, na ktoré pouzivatel nema
opravnenie. Autorizany systém je vytvoreny len pomocou session a filtrov. To, ¢i je uzivatel
prihlaseny alebo pod akym menom je prihlaseny, je uloZené v session. O vSetky funkcie spojené

s autorizaciou sa stara EJB session bean Authorization.

Filtre AdminFilter, PlayerFilter zabezpecuju to, aby sa pouzivatel dostal len na
stranku, na ktorG ma opravnenie. Filter je aplikovany na URL adresy, ku ktorym ma pristup len
administrator alebo hra¢. Na zaciatku zisti zo session atributu 1oggedPerson prihlasenti osobu.
Ta je reprezentovana inStanciu triedy Administrator alebo Player. Na zaklade pozadovanej
stranky povoli alebo zakdze pristup na tto stranku. Ak je pristup zamietnuty, pouZzivatel je

presmerovany na stranku index.xhtml obsahujucu prihlasovaci formular.

4.7 Vizualna stranka

PrimeFaces umoziuji zmenu vzhladu komponentov pomocou tém. Pre Databdzovu hru je
zvolena téma s nazvom ,, hot sneaks . Téma je volne pristupna na oficialnej stranke. Do projektu
s hrou je pridana pomocou jar kniznice hot-sneaks-1.0.9.jar. Rozlozenie jednotlivych

prvkov je definované v stibore template.xhtml pouzitim div elementov a kaskadovych Stylov.

> Komponent zobrazujuci spravu, ktora je zobrazena v pravom hornom rohu a prekryva obsah stranky.
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Tento subor predstavuje Sablonu, ktora obsahuje menu, hlavicku a péticku. Teda prvky, ktoré su
pre kazdu stranku rovnaké a d’alej je oznacené miesto, ktoré nahradzuje urcitym obsahom stranka,
ktora Sablonu pouziva. V aplikacii Sablonu pouzivaju vsetky stranky. To je dosiahnuté pomocou
znaciek ui:composition, ui:define, ui:insert Sablonovacieho systému Facelets, ktory je
sucast’ou JSF 2.0.

Na obrazku 15 je nahl'ad Databdzovej hry. Nal'avo pod menu je mozné vidiet' zoznam aktualne
pripojenych hra¢ov. Tento zoznam sa automaticky aktualizuje po pripojeni alebo odpojeni hracov,
takisto aj pri zmene ich bodového stavu. Na obrazku je konkrétna ukazka z vedomostného duelu
v otdzkach, kedy hra¢ uz odpovedal na vSetky otazky a cakd, kym odpovie aj druhy hra¢. Vsetky
zmeny stavu duelu a hraov vidia obaja hraci v redlnom ¢ase. Ostatné stranky su vel'mi podobné,
kedze vyuzivaji podobné komponenty arovnaki Sablénu. Screenshoty zobrazujuce vsetky
moznosti aplikacie a navod na pouzitie sa nachadzaji v pouzivatel'skej prirucke, ktora sa nachadza
na prilozenom CD.

Meno: user

Databdazova hra

Stav uétu: 2878

- . - . - LS ! 7
Precvicte si vase znalosti z databdzovych systémion L e
& = o e g //:/ o

CHN o
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Cas na otazku: 0:28
= Spravy
Otazka €. &: char
+ Logout
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Pripojeni hragi Vzdat sa
user N . o
1 Poékajte kym na otazku zedpovie aj super.

1 test

Bakalarska praca, Miroslav Jezik (miroslav.jezik.st@vsb.cz), VSB.TUO 2013

Obrazok 15. Ukdzka aplikacie Databdzova hra
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Zaver

Hlavnym ciel'om prace bolo vytvorenie webovej hry na precvicovanie znalosti z databazovych
systémov. Pre automatickll aktualizaciu zobrazenych tidajov bolo nutné preskiamat’ technoldgie,
ktoré umoziiuju prijimanie sprav zo servera vo webovom prehliadaci v redlnom case bez toho, aby
sa musela aktualizovat’ stranka. Informécie o tychto technoldgidch boli zhrnuté v jednej kapitole.
Viaceré technologie pre svoju funkciu vyuzivali protokol HTTP nestandardnym spésobom. To
viedlo k zbytocnému zvySenému datovému toku. Naopak technologie ServerSentEvents
a WebSocket st nové technologie, u ktorych je nadbyto¢ny datovy tok minimalizovany. Preto bola

pre vyvoj aplikacie zvolena technologia WebSocket.

Ciel vytvorit webovu aplikaciu sa podarilo splnit. Pomocou frameworku JavaServer Faces
s roz§irujucou kniznicou PrimeFaces bola vytvorena webova aplikacia s nazvom Databdzova hra.
Tato aplikacia spifa vetky poZiadavky zo zadania. Hra je plne funkéna a je mozné ju spustit’ na
ktoromkol'vek serveri implementujicom Java Enterprise Edition a WebSocket. Pri testovacej
prevadzke bol pouzity server GlassFish. Aplikacia je navrhnuta tak, aby ju bolo mozné rozsirit’
o d’alsie typy duelov aotazok. Bolo by zaujimavé napojit’ hru na viaceré webové sluzby
poskytujuce otdzky a bolo by na hracovi, aky okruh otazok si vyberie. Pre pouzitie hry na nasej
Skole by bolo dobré prepojit’ hru so systémom jednotného prihlasenia (SSO). To dalo prilezitost
vyskusat’ si hru vSetkym Studentom na Skole bez toho, aby sa museli registrovat’ do d’alSieho
systému. Kompletne okomentované zdrojové kody vytvorenej aplikacie, programatorska

dokumentacia a pouzivatel'ska prirucka sa nachadzaju na prilozenom CD.
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