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Abstrakt:

Cilem této bakalarské prace bylo vysvétlit problematiku a druhy pocitacové kriminality, popsat
forenzni analyzy dat pii odhalovani trestné Cinnosti a zajiStovani diikaznich prostfedktl. Analyza
popisovaného problému probéhla na zakladé teoretickych informaci ziskanych z uvedenych zdroji.
Navrh a implementace nastroje byly provedeny v jazyce C#. Vytvofeny nastroj byl nasazen do
zkuSebniho provozu na nékolika emailovych uctech. Tento provoz ukazal, Ze nastroj lze uspésné
pouzit pro odhaleni potencionalni hrozby phishingu v elektronické posté z oblasti bankovnictvi a
odkazujicich stranek.

Klicova slova:
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Abstract:

The aim of this bachelor thesis was to explain the problematic and types of cybercrime; also describe
forensic data analysis in identification of crime and ensuring of evidence. Analysis of the problem
was performed on the acquired theoretical information, design and implementation of a tool was
performed in language C#. Created tool was deployed into trial operation on few email accounts. This
operation showed that the instrument can be successfully used for detecting potential threats of
phishing e-mails from banking area and referring pages.
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1. Uvod

Pti rozsiteni PC (Personal computer) se zacala S§ifit i pocitacova kriminalita a vSe co s timto
fenoménem souvisi. Spolecné s rychlym vyvojem vypocetni techniky byl i rychly vyvoj pocitacové
kriminality. Informaéni a komunika¢ni technologie postupné pronikali a pronikaji do vSech odvétvi
lidské Cinnosti a staly se jeji nedilnou soucasti. Dnes uz si té¢zko nékdo dokaze predstavit zivot bez
vyuziti vypocetni techniky at’ uz v jakékoli podobé€. V soucasné dobé se uz také zdaleka nejedna pouze
o kriminalitu spojenou ¢isté jenom s PC, ale Casto se jedna o na prvni pohled zcela odlisnou trestnou
¢innost, v které se az postupnymi kroky v dikaznim fizeni zjisti pfitomnost dilezitych skutecnosti
spadajicich do tohoto odvétvi. Je to zapficinéno onim neoddiskutovatelnym pronikanim vypocetni
techniky do lidského byti ve vSech jeho podstatach. Pravé toto, samoziejmée spole¢né s globalnim
vyuzitim a rozmachem vSech modernich technologii, pfindsi i obrovsky rozmach fady negativnich
jevl. V zdgjmu sjednoceni roztfisténé a nekompatibilni legislativy evropskych statd, ktera celila
neustale rostoucimu zajmu potenciondlnich pachatelt o tento druh trestné ¢innosti, pfijala Rada
Evropy' ¢lenéni poéitatové kriminality. Z této umluvy vychazi pojmové, co se tyée poditatové
kriminality i novy trestni zakon. Umluva obsahuje souhrn aktivit, které by smluvni strany mély

v ramci svého prava postihovat jako trestné Ciny. Jedna se o tyto aktivity:
v Hlaval: trestné ¢iny proti ditvérnosti, integrité a dosazitelnosti poéitacovych dat a systému

neopravnény pristup,
nedovolené sledovani,
naru$ovani dat,

naru$ovani systémd,

YV V V VYV VY

zneuziti zafizenti,
v Hlava 2: pocitaové trestné ¢iny souvisejici s

» padélani souvisejici s pocitaci,

» podvod souvisejici s pocitaci,
v Hlava 3: trestné ¢iny souvisejici s obsahem dat
» trestné Ciny souvisejici s détskou pornografii,
v Hlava 4:trestné ¢iny souvisejici s porusenim autorského prava

» trestné ¢iny souvisejici s porusenim autorského prava a prav s nim souvisejici

! Umluva o pocitadové kriminalité, schvalené Vyborem ministréi Rady Evropy 8. 11. 2001, Ceska republika tuto Umluvu podepsala v roce
2005, avsak dosud neratifikovala, stejné jako ji neratifikovala pfiblizn¢ polovina dal$ich ¢lentt Rady Evropy.
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v Hlava 5: doplitkova odpovédnost a sankce

» pokus, napomahani a ucastenstvi

» sankce a opatfeni

Se zvysujici se dostupnosti vypocetni techniky a internetu se také zvysuje vzdélanost pachatelti a tim i
slozitost jejich utokd. Skupina CERT? provedla v roce 2002 studii o kyberterorismu tykajici se uréité
¢asti pocitacové kriminality a ta ukézala, ze itocnici jsou ¢im dal chytiejsi a maji k dispozici i lepsi
vybaveni. Teoreticky se da fici, ze zavér studie byl o praktické nezastavitelnosti uto¢nikti, viz obrazek

1. 1], [2], [6]

VySOka cross site skriptovani Eg;?g?ﬁg\cfgé (itoky
technicka pokrocile skenovacl techniky, napfiklad utajeny sken, F nastroje
\é{éﬁ;ﬂ\;}%ost DoS podvrzeni pakgtﬂ : .

“gdposlouchavani 2”t  ldistribuované Gtoky
H i webovéutoky
i :automaticke sondy a skeny
sadni vratka : grafické rozhrani
vypinani protokolt & } : zneUuZiti nastroju pro spravu sité
kréc'ieie El]nos )
¥ zneuzivani znamych chy vicefazove utoky
2'&'30“ : i {lamani hesel
: i kod, ktery se sam Sii Gtoé&nici
nizka thadani hesel
1980 1985 1990 19985 2000

Obr. 1 Rafinovanost a znalosti hackert stoupaji [2]

V zajmu celé spolecnosti je tedy se proti t€émto negativnim jeviim provazejicim pocitacovy boom
ucinné branit a Cinit opatfeni k zamezeni jejich Sifeni. Tyto obranné kroky jsou provadény bud’
preventivné, nebo represivné. Mezi preventivni opatieni patii hlavné snaha zabranit vzniku naruseni
integrity a zabezpe€eni. Mezi represivni opatieni patii jiz samotné odhalovani, vySetfovani a nasledné
potrestani trestné cinnosti vznikajici v souvislosti s veskerou cinnosti, ktera je jako trestny cin
stanovena v zakon¢. Je samoziejmé a dle platné legislativy i nutné, k vypatrani a naslednému
potrestani pachatele ¢i pachateli posbirat diikazy, které smétuji a usvédcuji fyzické osoby z dané

¢innosti. Jedna z metod, ktera slouzi k ziskavani a shromazdovani dikazi tykajicich se pocitacové

2 Organizace CERT Coordination Center (CC) je statem zalozena a financovana — vznikla v roce 1988 v USA jako reakce na prvni velky
internetovy virus.



kriminality, se nazyva forenzni analyza dat, védni obor, ktery zasahuje i do spousty dalSich odvétvi

nejen spojenych s pocitacovou kriminalitou. [3]

Nastroje, pouzivajici se k této analyze dat se nazyvaji ,,Forenzni analyzatory“. Tyto mizeme dale

rozdelit na analyzatory:

» hardwarové

> softwarové

Hardwarové analyzatory nejcastéji zjist'uji data na nejnizsi analogové urovni, tedy piimo z pevného
disku. Jejich rozliSovaci schopnost pro kvalitni zpracovani musi byt tedy vyssi, coz méa dopad i na
potizovaci cenu. Oproti témto stoji softwarové analyzatory, které jsou implementovany na specialné
upravenych PC, ke kterému se pfipoji analyzované medium. Toto je obvykle realizovano pies
rozhrani, které zamezuje jak posSkozeni media, tak zméné i zapisu na hardwarové ¢i softwarové

urovni z divodu nezéddouci zmény na zkoumaném mediu.
Vlastni proces probihajici v ramci forenzni analyzy 1ze rozdélit na n€kolik stadii, kterymi musi projit:

» Ziskani dat ke zkoumani (zajisténi datovych nosi¢i na misté ¢inu pii dodrzeni urcitych
pravidel, viz nize)
» Analyza (vlastni forenzni analyza datovych nosict ptislusnym nastrojem)

» Report (vystupni informace, které jsou pfesné¢ zadokumentovany)

Tato prace se nezabyva podrobné celym cyklem forenzni analyzy, ale pouze prifezem této velmi
naro¢né védni discipliny se zaméfenim na Cast, ktera ucelové neopravnéné ziskava data od uzivatel

za Ucelem jejich shromazd’ovani a nasledného dalsiho zneuziti.



2. Obecna Cast

2.1. Zakladni definice nazvoslovi
2.1.1. Forenzni analyza

Forenzni analyza dat pouzivana pro odhalovani a vySetfovani pocitatové kriminality se piimo
zabyva sbiranim, zajistovanim a naslednym zkoumanim digitalniho diikazniho materidlu
pouzitelného pro trestni fizeni. Jde o vyuziti védecky odvozenych metod. Jedna se jak o
pevné disky, tak i veSkera pamétova media jako jsou CD, DVD, Flash disky, pamétové karty
apod. Pro vlastni zajisténi ditkazli jsou tato media podrobena analyze zamétené na jejich
obsah. Odhaluji se a identifikuji se data, ktera by mohla souviset s vySetifovanou nelegalni
¢innosti. K tomuto se velmi Casto pouzivaji principy a metody podobné tém, které se
pouzivaji pro obnovu dat. U takto ziskanych dat se musi provést samotnd analyza obsahu,
tedy soubort a slozek, které mtizou vést k dalSimu ziskani informaci (napf. analyza obrazki,
videi, zvukovych zaznamd, ale i textovych souborti, HTML dokumentt apod.). Takto ziskané

a zadokumentované skutecnosti se nakonec zpracuji do zavérecné zpravy tzv. reportu.
2.1.2. Pocitacova kriminalita

K bézn¢ pouzivanému vyrazu pro tento druh trestné Cinnosti fadime vedle jiz zminéné
pocitacové kriminality také , kriminalitu informacnich technologii® a , kriminalitu
elektronickou®. V zahrani¢nich pramenech se muzeme setkat s anglickym ekvivalentem
tohoto pojmu — , cybercrime*, , hightech-crime®, ,IT crime®, ¢i vneposledni fadé

,,computer crime .

Pojem pocitacova kriminalita nema zadny oficialné definovany obsah. Je tfeba ji chapat jako
specifickou trestnou ¢innost, kterou je mozné pachat s pomoci vypocetni techniky, kde je
vypocetni technika predmétem trestného Cinu, nebo pachatelovym nastrojem pouzitym ke
spachani trestného Cinu. Aby bylo mozno hovofit o pocitacové kriminalité, nestaci pouze
vlastni uziti pocitaCe, ale jednani pachatele musi napliiovat znaky skutkové podstaty
neékterého trestného c¢inu uvedeného v trestnim zakoné a jednani musi dosahovat

pozadovaného stupné nebezpecnosti ¢inu pro spolecnost. [1]

Zakladni hrozby spadajici do pocitacové kriminality mtiizeme rozdélit do ¢tyf skupin, které

odrazeji ¢tyti hlediska bezpecnosti informacniho systému

> Unik informace (jde o piipad, kdy je divérnd informace sdélena neautorizovanému
subjektu, nebo je timto subjektem odhalena. Toto muze vést k pfimym utoklim se

zna¢nymi nasledky).

10



» NaruSeni integrity (jedna se o poruseni konzistence dat, kdy muze dojit k vytvoreni dat
novych ¢i zméné nebo vymazani dat stavajicich neautorizovanym subjektem).

» Potlaceni sluzby (jde o umyslné branéni pfistupu legitimniho subjektu k informacim nebo
jinym systémovym zdrojim. Jako ptiklad mohou poslouzit znamé utoky DoS, kde dochazi
k tumyslne vysoké =zatézi zdroje jalovymi a nelegitimnimi zadostmi. Toto vede
k netispéSnym pokustiim o piistup ze strany legitimnich subjektd).

» Nelegitimni pouziti (jde o umyslné pouziti informacniho systému jinym nez opravnénym

uzivatelem). [5]
2.1.3. Digitalni stopa

Mezi prvnimi ve druhé poloviné 80. let minulého stoleti vznikl spolu s pojmem ,,pocitacova
kriminalita“ pojem ,,poc¢itacova stopa“. U tohoto pojmu nenalezneme piimou definici, jelikoz
se jedna spiSe o intuitivni pouZzivani, to je v dne$ni dobé nedostate¢né, protoze i jina
elektronicka zafizeni zanechavaji stopy, které maji stejnou podstatu, charakter a obecné nebo
individualni vlastnosti jako stopa pocitacova. Proto, pokud se rozhlédneme po svétové
literatut'e, najdeme zde nékolik podobnych definic, které vymezuji jiz vzity termin ,,digitalni

stopa“ (digital evidence).

Nejcastéji pouzivana definice v literatufe je definice, jez byla navrzena jiz v roce 1999

pracovni skupinou SWGDE — Scientific Working Group on Digital Evidence’:

,Digitalni stopa je jakakoli informace s vypovidajici hodnotou, uloZzend nebo pfendsena

v digitalni podobé.*

Takto je definice pouzitelna u jakékoli digitalni technologie. Digitalni stopa dana touto
definici miize pokryt jak oblast pocitacti a pocitacové komunikace, tak i oblast digitalnich
pfenost, videa, data kamerovych (CCTV) systémt a jinych technologii potencionalné
spojenych s high-tech kriminalitou. Tato definice digitalni stopy je do zna¢né miry obecna,
coz je velmi diilezité pro odstranéni milné ptredstavy, ze digitalni stopa je spjata pouze se
spachanim trestného Cinu. Digitalni stopa musi byt vyuzitelnd nejen pro kriminalistiku a
organy konajicimi v trestnim fizeni, ale i pro forenzni Setfeni provadéné statnimi organy
(obcanskopravni spory, obchodni zakony, apod.) a Setfeni provadéné na komercni bazi

(nezavislé audity jak interni, tak externi) apod.

Pivodné byla digitalni stopa definovana organizaci International Organization of Computer

Evidence (IOCE) jako jakakoli informace ptenasena nebo uchovavana v binarni formé, ktera

3 skupina SWGDE byla zaloZena z iniciativy FBI v roce 1998. Prvnich jednani pracovni skupiny se G¢astnili zastupci Bureau of Alcohol,
Tobacco and Firearms (ATF), U.S. Customs, the Drug Enforcement Administration (DEA), FBI, Immigration and Naturalization Service
(INS), Internal Revenue Service (IRS), National Aeronautics and Space Administration (NASA), U.S. Secret Service (USSS) a U.S. Postal
Inspection Service. Postupné dochazelo ke slad’'ovani projektu s International Organization on Computer Evidence (IOCE) a Interpolem
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muze byt piredlozena soudu jako vécny dikaz. Jelikoz vSak v praxi pii forenznich Setfenich,
provadénych at’ uz firmou ¢i fyzickou osobou zabyvajici se pfimo forenzni analyzou, nemusi
byt vysledek predkladan soudu, ale vysledky sméfuji spiSe k managementu firmy d¢i
akcionaiim, neni tato definice zcela vhodna. Proto by pojem digitalni stopa (stejné¢ jako
jakakoli jina stopa) mé¢l byt nasmérovan jen na pribéh vySetfovani a svou podstatou
standardizovat nejen postupy, ale i pouzivané pojmy. To by mélo platit pro jakykoli
vySetfujici organ a tim zaruCit prenositelnost stop i vySetfovacich metod mezi riznymi
ucastniky Setfeni. (Napf.: Pokud audit ve firmé poskytovany externi auditni firmou zjisti
spachani trestného ¢inu, musi byt zarueno predani dikazii spolu s metodami organtim
¢innym v trestnim fizeni v takové podobé, v které bude mozné v analyze pokracovat bez

nutnosti konvertovat do jinych formata.)
2.1.4. Kyberprostor

Tento termin, v Ceské Republice pouzivan i anglicky nizev cyberspace, se pouZiva pro
oznaceni virtudlniho svéta vytvareného pocitaci, telekomunikacnimi sitémi apod. paralelné s
Lrealnym* svétem. Jde o virtualni svét vytvofeny modernimi technologickymi prostiedky. Je
pouzivan predevsim lidmi pracujicimi s pocitaéi a internetem a je navic zminén v oficialnim
nazvu Umluvy o pogitatové kriminalité (Convention on Cybercrime)’. Kyberprostorem je
mysSlena i oblast poc¢itacovych systémi a siti, v niz jsou ukladana data a v niz probiha on-line
komunikace. V zakladé¢ jde o sit’, neidentifikovatelny prostor mezi pocitaci, mezi modemy,
neurCity prostor, kde se kazdodenn¢ odehrava veskeré déni na siti jako je zabava,
komunikace, obchod a samoziejmé i zloCiny. V této oblasti pocitacové kriminality jsou
nejvice ohrozeny cinnosti v souvislosti s Internetem, potazmo s ,,World Wide Web*.
V dnesni dobé je pocitacova kriminalita, ktera souvisi s internetem samostatnou kategorii,
ktera pomalu vlastni poc¢itacovou kriminalitu, ktera nesouvisi s Internetem, at’ uz pfimo nebo

neptimo, zatlacuje do pozadi, jelikoz i pachatelé od ni pomalu ustupuji.
2.2. Priklady pocitac¢ové kriminality

v' Sabotaze — pravdépodobné prvni ¢isté pocitacovy zloCin se u nas odehrdl v 70. letech
minulého stoleti, kdy nespokojeny pracovnik Utadu diichodového zabezpegeni poskozoval
magnetem zaznamy na magnetickych paskach.

v' Dokladové delikty — typickym piikladem je podvod v zasilkovém obchodé MAGNET, kdy
pracovnice odebirala zbozi na adresu své matky a do databaze odbérateld vzdy uvedla, ze

zbozi bylo zaplaceno.

# Convention on Cybercrime (Budapest, 23.11.2001)
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v" Neopravnéné uzivani pocita¢i — klasickym zahraniénim pfipadem je odsouzeni hackera za
kradez elektrické energie, kterou spotfeboval neopravnénym uzivanim pocitace.

v' Padélky — napf. grafické pocitatové systémy pro elektronickou sazbu a grafickou upravu
publikaci, tzv., Desk Top Publishing — s timto nastrojem zhotovovali pachatelé v nékolika
rozsahlych sitich obchodnikd s kradenymi automobily falesné technické prikazy a jiné
doklady. Byly pouzity i pro zhotoveni faleSnych cennych papird a jinych bankovnich
dokumentti.

v" Bankovni potitatové podvody — vroce 1994 se odehral ptipad, ktery upozornil na
nebezpecénost novodobych pocitacovych ,,piratt, formujicich se do skupin. Ruska hackerska
skupina vedena Vladimirem Levinem pronikla do pocitacové sit¢ Citibank a pfevedla na své
ucty castku deset miliont dolarti. Prestoze v kratké dobé doslo k odhaleni a dopadeni
pachatelii, mizeme tento jejich Cin brat jako skutecné zlomovy v déjinach pocitacové
kriminality, ktery nastavil novy smér pocitacového zlo¢inu. V ¢eském bankovnim sektoru
doslo k n€kolika bankovnim pocitacovym zlo€¢inim. VSechny spachané trestné ciny pomoci
pocitace mely charakter neopravnéné manipulace s bankovnimi zdznamy (Ucty, hlavni
knihou, souborem pievodnich ptikazi apod.) a byly kvalifikovany jako podvody dle trestniho
zéakona.

v" Porusovani autorskych prav — dva druhy duSevniho vlastnictvi — oba spadajici pod ochranu
autorskym zakonem — se staly masivnim predmétem utoku pachatelti: audiovizualni nahravky
a pocitaCové programy.

v' Extremismus — internet se stal skvélym prostiedkem a pomocnikem riznych extrémistickych
skupin operujicich jak po celém svété, tak v Ceské republice. Uréité si sem miizeme zatadit
nechvalné¢ znamé neonacisty, anarchisty, komunisty, militantni nabozenské sekty, radikalni
ekologické skupiny a mnohé dalsich.

v' Pocitatové viry — zde je pocitatovy zlo¢in, o kterém se pievazné nejéasté&ji mluvi a pise,
vlastni infikovani PC pocitaovym virem. V posledni dob¢ byly rozsifeny velmi nebezpecné
viry a tzv. makroviry, kdy v nékterych piipadech byl dokonce dopaden a trestné¢ "odstihan"
jejich autor.

v’ Tlegalni sbirani osobnich idajd, nosi¢t informaci, dat a jejich zneuZivani — konkrétni ptipad
zneuziti, kdy zdravotni persondl poskytl seznam pacientl s diagndézou rakoviny distributoru

[éCiv.
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2.3. Formy po¢itacové kriminality
2.3.1. Trestné ¢iny proti divérnosti, integrité a dosaZitelnosti pocitacovych dat a systému
» Hacking

Vedle poruSovani autorskych prav je tento druh pocitacové kriminality zabyvajici se
pronikanim do systému jednou z nejvyraznéjSich oblasti. Zakladem je prinik do systému
jinou nez standardni cestou, tedy prolomeni, nebo jiné obejiti zabezpeceni. Ti nejlepsi hacketi
se vyvijeji z programatort snazicich se zjistit, jak systém funguje, poptipadé¢ odstranit chyby
a tim se néco nového priucit. Hackery mizeme délit dle jejich ¢innosti do dvou zakladnich
skupin. Prvni, ktera svou ¢innosti nema v umyslu cilovy systém jakkoli poskodit a bere toto
jako adrenalinovou zabavu, kde zkousi, co dokaze a uci se timto nové véci a druhou skupinu,

ktera sleduje pouze materialni cile.
Ve svété hackerii mtizeme rozlisit nékolik typd hackert:

e Wannabes — ob¢as oznaCovani jako tzv. Lameti (trapni snazivci). Nejsou brani jako
skute¢ni hackefi. Jde o nejnize postavenou skupinu, jejiz ¢lenové, aniz by znali jakykoli
programovaci jazyk, samy neprogramuji, pouze spoustéji predpfipravené hackerské
programy (odtud i jejich ozna¢eni Wannabes — voln¢ pielozeno ,,radoby hacker®). Ostatni
hackefi tuto skupinu ignoruji. Cinnost téchto lidi je dle trestniho zékona posuzovana
naprosto stejné jako u ostatnich skupin.

e  White hats — tzv. ,,Hodni hackefi“, ktefi uznavaji a fidi se hackerskou etiku. U této
skupiny se da do jisté miry hovofit o nasledovnicich odkazu pivodnich hackert. Tito
hackefi své utoky provadi za G¢elem nového poznani a nikoli za uc¢elem pachani skody na
napadenych systémech. Podskupinou jsou tzv. ,,Samurajové®. Tito po samotném utoku
kontaktuji spravce, napiiklad pomoci e-mailu ze superuzivatelského accountu a informuji
ho, jak a kudy doslo k napadeni a jak tuto diru v zabezpeceni vyplnit. Nékdy byvaji tito
lidé najimani firmami k Gcelnému napadani jejich produktu k odstranéni onéch dér a
slabin jesté pred uvedenim do provozu. Toto poté neni klasifikovano jako trestny Cin.

e Black hats — skupina, ktera svou Cinnost stavi na majetkovém nebo jiném prospéchu.
Jejich nabouravani do systému ma vétSinou za nasledek jeho poSkozeni, ztratu nebo
zménéni dat. Byvaji oznacovani téz jako Crackers.

e Grey hats — skupina hackert, ktefi stoji na pomysIné hranici mezi bylimi a ¢ernymi. Jde o
predpokladanou skute¢nost, ze i ,,byli hacker mize nékdy spachat trestné postihnutelny
¢in spjaty s pocitaCovou kriminalitou a naopak ,,éerny hacker se muze stat po odpykani

trestu, nebo 1 bez odhaleni, bezpe¢nostnim expertem, kde vyuzije své znalosti. [2]

14



Dale do této skupiny spada tzv. ,hacktivismus™ coz je politicky motivovany utok na
internetové stranky. V tomto rozvijejicim se odvétvi nejsou jiz zapojeni pouze jednotlivcei a
organizované skupiny, nybrz se sem zapojuji pravdépodobné i odbornici a profesionalové
zraznych tajnych sluzeb jednotlivych stath. Jako napiiklad utoky na webové servery
izraelského Parlamentu a ministerstva zahranic¢i. Dale byly pravdépodobné izraelskou tajnou
sluzbou opakované napadeny na Blizkém vychodé¢ webové stranky fundamentalistického
hnuti Hizballdh, na stranky Hamasu bylo napf. umisténo tvrdé porno. Z nedavné historie o
praktikach a vyziti téchto sluzeb vypovida unikla studie, ktera ukazuje, jak Pentagon dostava
rady od soukromych firem ohledné kybernetickych sabotazi vii¢i Libyi. Studie (Project Cyber
Dawn) byla diskutovana v e-mailech, ke kterym se dostala skupina LulzSec. Byly ukradeny

z firmy zabyvajici se internetovym dohledem (Unveillance).

V Ceské republice jsme se s timto setkali napiiklad pti napadeni stranek KSCM v roce 2012
po vyhlaseni vysledkt krajskych voleb, kde ziskali nejvice mandati od prevratu. Webové
stranky brnénské pobocCky strany napadli hacketi za skupiny Anonymous. Toto ale nebyl
prvni ani jediny utok. Predtim byli napt. stranky lidovcd, které 12. 6. 2002 napadl hacker
vystupujici pod prezdivkou EB#L(@. Potvrzenim, ze se jednalo v tomto ptipadé opravdu o
hacktivismus byl e-mail, ktery uto¢nik zaslal administratorovi serveru s tim, Ze chtél pouze

vyjadfit svtij politicky nazor.
»  Sniffing

Jedna se o metodu odposlouchavani pocitacové sité, tedy presnéji provozu na pocitatové siti.
Zachycené pakety pienasejici se po siti mohou nést divérné informace, které 1ze dale zneuzit
naptiklad v hackingu, nebo ve formach klasické trestné Cinnosti. Moznost ziskani nesifrované
komunikace ze sité je v dnes$ni dob& neuvértitelné jednoduché. Na internetu je cela fada volné
Sifitelnych nastrojii na odposlech sit¢ (napt. dsniff, Ethereal, WireShark apod.), k jejichz

pouziti neni potfeba specialnich znalosti.

V souvislosti se Sniffingem je samozfejmé nejznaméejsi problematika elektronické posty. Na
tuto se stejné jako na jinou soukromou komunikaci po siti vztahuje listovni tajemstvi a tedy je
nedotknutelna. Pfi komunikaci pocitace se serverem bez Sifrovani je odesilana adresa a
nasledné i1 heslo viditelné pro kazdého, kdo je vtu chvili pfipojen ksiti a odchytava
komunikaci. Pocita¢ piijima data uréend pouze jemu, protoze ho od zbytku sit¢ déli
hardwarova vrstva v podobé¢ sitové karty, ale bohuzel témét kazda sitova karta jde prepnout

do tzv. ,,promiskuitniho* rezimu, kdy se filtr vypne a karta pousti do systému naprosto vse.

» NaruSovani dat
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V tomto ptipadé dochdzi k nelegalnimu zasahu do dat a to ve vétSiné pripadi po napadeni
hackerem ¢i utoku crackera. Je zde vzdy sledovan urcity konkrétni cil, kde ndzorny piiklad
najdeme u crackingu provadéného na riznych softwarech. Zakladnim cilem je odstranéni
ochrany, obejiti licen¢nich podminek a to tim, Ze je vytvofen crack, ktery umozni nelegélni
uzivani softwaru a jeho ndsledné Sifeni a uzivani dalSimi uzivateli. V ptipadé hackerského
utoku je typickym piikladem naruSovani dat poskozeni, pozménéni nebo zablokovani
webovych stranek cilovych skupin. Jde tedy o ziskani neopravnéného pristupu k datim a
jejich zneuziti, pozménéni, nebo dokonce zniCeni. V tomto piipadé tedy jde o nelegitimni

ziskani pfistupu k datiim a neopravnénou manipulaci s nimi.
» NaruSovani systému

Do této skupiny kybernetickych utokti fadime ptfedevsim ty, které mohou zavaznym
zpusobem narusovat funkénost informacnich systémi . Pfedevsim sem patfi DoS (Denial of
Service) utoky, které zapti¢inuji odmitnuti sluzby, tzn., snazi se o znepfistupnéni nékteré
urcité sluzby, pocitace, nebo i sité. Myslenka je takova, Zze pokud nemohu napadnout piimo
stroj, je jeho slabinou spojovaci cesta. Nejedna se tedy pfimo o neopravnény zasah do
pocitace, ale o zahlceni sitové komunikace, kdy je pocita¢ uplné vytazen, nebo je znatelné

snizen jeho vykon. Je nékolik zakladnich metod utoku DoS:

e zahlceni odesilanim jalovych paketli z vice pocitaci. Tento zplisob se nazyva DDoS
(Distributed Denial of Service), (viz Obr. 2)
e zahlceni sité cilového pocitace pfikazem ping

e zahlceni volnych systémovych prostiedki

Krome utokti DoS a DDoS jsou od téchto odvozeny i dal§i zplisoby utokt jako je napiiklad
potlaceni ptistupu DoA (Denial of Access). [5], [12]
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Obr. 2 Utok typu DDoS spocivéa v tom, Ze tisice nakaZenych pogitadii (zombie) poslechnou "svého pana" a v

jediném okamziku zahlti cilovy pocitac. [12]
2.3.2. Zneuzivani zatizeni

S postupujicim vyvojem vypocetni techniky a zabezpeCovacich zafizeni, metod a softwarti se
samoziejm¢ zdokonaluji i ti, ktefi usiluji o nelegalni zneuzivani téchto zafizeni at’ uz z

jakychkoli diivodu. (Obr. 3) Pouzivaji k tomu dva druhy nastrojd, hardwarové a softwarové.

Samokoordinovatelné nastroj

Uroveri znalosti Sitové skripty
Vysoka Etocnlka Techniky skrytého skenu Kvalita dtoku
-
S " Packet spocfing Fazované nastroje
[
's* Sniffery Distribuované nastroje
ASWEEPEr'S i
*. Utoky na www
.
e Automatizovany sken, sondy
Back-doors

Zamezeni auditu

(N
S
-
Ukradenti relac®s,
e 5o : ~
VyuZivani znamych slabin “ay
Prolamovani hesla ""'-.,___
Autoreplikujici kédy =
Nizka hesla
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Obr. 3 Historie vyvoje hackerskych nastrojt [5]
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» Hardwarové nastroje - jako prvni jim byl tzv. blue-box, ktery vznikl k oklamani telefonni
sit¢ AT&T. S pomoci této krabicky bylo mozné telefonovat zadarmo. Principem
mechanismu oklaméni telefonni sit¢ AT&T byl tén o kmitoc¢tu 2,6 kHz, kterym bylo
fizeno prepinani dalkovych hovorii. Ve Spojenych statech v té dob¢ vznikla kolem tohoto
hardwarového nastroje skupina hackerd, ktera byla oznacovana jako "phreakers".

» Softwarové nastroje - s postupem Casu a s vyvojem vypocetni techniky jsou softwarové

nastroje nejpouzivanéjsi a nejrozsifencjsi. Jedna se o vSechny nize uvedené nastroje:

e Prolamovace hesel - slouzi, jak uz samotny nazev tika, k prolomeni hesla, tedy
ochrany nebo autorizace. Toto prolomeni se provadi tim, ze pouzity nastroj dosazuje
rizné kombinace znaki, které mohou byt dle autora nastroje soucasti hesla. Pokud
projde autorizace, prolamova¢ automaticky odesila heslo hackerovi. Prolamovace

délime na dva zakladni druhy:

» slovnikové utoky (dictionary attack) - pouziva slova ze své vlastni databaze slov

» utoky hrubou silou (brute - force attack) - generuje v§echny kombinace znakd

e Backdoor - kody, pro které je ¢eskym ekvivalentem slovni spojeni "zadni vratka",
umoznuji po jejich instalaci na cilovy pocita¢ jeho skryté ovladani a fizeni. Jde o
jeden z oblibenych hackerskych nastroji. Jakmile hacker odhali diru v zabezpeceni,
nainstaluje do stroje backdoor. VétSinou miva v zaloze vice takovych stroji, kde
vlastni utoky na cilovy stroj provadi pres fetéz téchto upravenych pocitact a tyto ho
izoluji a chrani pred ptipadnym odhalenim.

e Skener - slouzi pro zjisténi sluzeb bézicich na otevienych portech pocitace. Nejedna
se tedy pfimo o nastroj ureny k utoku na pocita¢, ale spiSe ke sbéru informaci
podobné jako Sniffer a miize byt predzvésti potencionalni pfipravovaného utoku.

e Malware - je spolecny nazev pro skupinu Skodlivych kéda, které maji za ukol
poskodit ¢i zneuzit data, nebo poskodit ¢i zneuzit pocitac.

e Viry - tento druh Skodlivého softwaru jiz neni rozsifen v takové mife, jak tomu bylo
diive. Jedna se o kddy, které po instalaci do pocitace infikuji co nejvice souborti, aby
zabezpecili své Sifeni pii kopirovani soubort a pienosu do dalSiho PC. Tento druh
infikace byl nejvice rozsSiten v dobach disket, kdy veSkeré pirenosy dat byly
realizovany timto mediem. V dneSni dobé€, vice nez aby Skodili v napadenych
pocitac¢ich, maji jako hlavni kol udélat z pocitace tzv. otroka nebo zombie. Timto
zpisobem miuiZze autor viru bez védomi majitelt pocitaci pfipojenych k internetu po
celém svété vytvorit obrovskou pocitacovou sit’ vzajemné propojenych stroji, takovy
jeden velky superpocitac, kterému se fika botnet. Tyto se poté daji vyuzit k riznym

aktivitam, jako naptiklad rozesilani e-maild (spamu) nebo DDoS utokdm. [12]
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Cervy - jsou moderngjsimi nasledniky klasickych virt. Hlavni rozdil je v jejich
zpisobu $iteni. Cerv k tomu miZe vyuZit internetovou sit, kde se kupiikladu
samovoln¢ rozesle jako pfiloha e-mailu vSem kontaktim uvedenych v postovnim
klientovi na infikovaném pocitaci. Vzhledem ke zdokonalujicim se malwarovym
filtrim na posStovnich serverech nerozesila své kopie, ale rozesle pouze odkaz na své
umisténi. Tyto rozesila nejen emailem, ale i pies ICQ, SKYPE a podobné. O kliknuti
na tento odkaz, tedy nalakdni uzivatele, je postardno néjakym zajimavym textem,
ktery ma zaujmout. Tomuto se fika socialni inzenyrstvi.

V soucasné dob¢ se Cervy S§ifi i pies pamét'ova media, jako naptiklad Flash disk, kam
se Skodlivy software zkopiruje. Ten nasledné na flash disku upravi soubor autorun.inf
a tim u vétSiny pocitac¢i bude stacit pouhé piipojeni USB.

Trojsky ki - jeden z nejoblibenéjsich hackerskych nastrojii soucasnosti. Jedna se
prevazné o maly program, ktery je zabaleny do voln¢ stazitelné utility, nové bezplatné

hry a podobné. Po rozbaleni v pocita¢i maji velké vyuziti od monitorovani ¢innosti

provadéné na cilovém pocitaci az po zneuziti pocita¢e k DoS utoktim.

Obr. 4 Pocitaové Cervy se §ifi lavinové po internetu - za kratkou dobu mohou nakazit obrovské mnozstvi

pocitact [12]

Spyware - jedna se o software, ktery se samovoln¢ nainstaluje do cilového pocitace
bez informace uzivateli, Ze se tak déje. Po jeho instalaci se nemusi tento Skodlivy
software nijak projevovat, ale mize mit vliv na funkénost pocitace. Jedna se o

sledovani online aktivit na siti, sbirani informaci, které uzivatel zadava, vcetné

19



% spamu v mailu

100

90

80

70

60

50

40

30

davérnych informaci, mtize ménit nastaveni pocitate, nebo také zpusobit jeho
zpomaleni. [11]

Adware - urcity druh malwaru, ktery ale na rozdil od spywaru neni instalovan do
pocitace bez védomi uzivatele a neni ani tak skodlivy, jelikoz nesbird data a ani je
nikam neodesila. Jedna se o software, ktery piimo ¢i nepfimo podporuje reklamu
§ifenou po internetu, at’ uz formou obycejnych bannert, nebo neustale vyskakujicimi
pop-up okny. Adware si do pocitace vétSinou uzivatel instaluje sam pfijetim
licen¢nich podminek u né¢jakého freewarového programu, v kterych je instalace tohoto
malwaru podminkou pokra¢ovani instalace.

Dialer - je Skodlivy software, ktery v dnesni dob¢ patii spiSe do malwarového muzea.
Je to dano tim, ze tento druh softwaru se zameétroval u vyta¢eného internetového
pripojeni na jeho pfesmérovani na drahé linky, samoziejmé bez védomi uzivatele.
Spamming - jde o rozesilani nevyzadané elektronické posty, vétSinou reklamniho
charakteru. Tento zptsob nepiimého marketingu miize velmi obtézovat zapliovanim
emailové schranky a pii archivaci zprav i1 pracnosti roztiidéni posty. Adresy
elektronické posty jsou spammery ziskavany nejen z riznych registraci v siti internet
na sluzby zdarma, ale i z ICQ a podobnych komunika¢nich aplikaci. Nartist spamu je

nezadrzitelny i kdyZ spousta opatfeni sméfuji k jeho potlaceni, nebo alespon regulaci.
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Obr. 5 Trend ve vyvoji spamu [5]
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»  Socialni inZenyrstvi

Toto slovni spojeni je v dne$ni dob& vyuzivano ve spojeni s podvody, nebo podvodnym
jednanim za ucelem ziskani prospéchu pro sebe nebo tieti osobu. Socidlni inzenyrstvi je
vyuzivano skoro u vSech malwart, kde je potfeba ziskat od uzivatelli ptistup do pocitace,
data, nebo jiné citlivé informace. Vyuziva se zde chyby tsudku jedince. Jedna se naptiklad o
nalakani uzivatele, aby klikl na odkaz v elektronické posté, kde je pripraven ke stazeni
Skodlivy malware. Jedna se pouze o to, zaujmout. Pomérné uspésné jsou pouzivany aktualni
udalosti z celého svéta. Mize jit o zpravy ze spolecenského zZivota pres teroristické utoky, az
po narozeni potomka slavné celebrité. Nemusi se vzdy jednat o skute¢né udalosti, jenom musi
uzivatele zaujmout natolik, aby zvédavost zvitézila nad opatrnosti. Naptiklad se v
elektronické posté objevi odkaz, ktery slibuje video s nahou celebritou. Po kliknuti na tento
odkaz se ovSem misto videa zobrazi vyzva ke stazeni kodekl ¢i piehravace potifebného k
piehrani onoho videa. Jakmile uzivatel souhlasi se stazenim téchto souborti, otevie dvete
svého pocitae malweru. Socidlni inzenyrstvi je zakladnim kamenem pii vyuzivani

phishingu. [12]
2.3.3. Phishing

Tento druh nelegalni cinnosti sméfuje ke sbéru duvérnych informaci prevazné
prostfednictvim elektronické posty. Tento termin vznikl z anglického slova "rybateni”,
protoze se skute¢né jednd o zkouSeni nachytani uzivateli na tyto hromadné rozesilané
podvodné emaily, pies které se snazi phishers ziskat citliva data jako jsou jméno, adresa, ¢islo

platebni karty, ¢islo bankovniho étu, pfihlasovaci jméno a heslo a podobné. [10]
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Tabulka 1 Srovnani phishingového e-mailu a malware [10]

Phishingové e-maily

Phishingovy malware/key loggers

Primémy  tydenni
napadenych ucti

pocet

100

500 000

Typ prozrazenych udaju

Jméno, adresa, telefon, platebni karta,
udaj VCC2, <¢islo bankovniho tuétu,
piihlasovaci jméno a heslo, piijmeni
matky za svobodna, odpovéd na
ovétovaci otazku napt. "Zapomnéli jste
heslo?" Obét’ vétsinou poskytne veskeré
pozadované informace

Ptihlasovaci jméno k uctu nebo
Cislo platebni karty s datem
expirace a adresou. Jedina obét
vétsinou piijde o jediny okruh
informaci. Malo obéti ztrati vice
nez jeden  typ informace.
Prozrazena  informace  nemusi
odpovidat informaci, kterou phisher
potiebuje.

Objem generovanych dat

Jedna obét’ generuje zhruba 500B. Tydné
se takto zpravidla generuje max. S0kB.
Tato data muze jedind osoba zpracovat
béhem nékolika minut.

Jediny trojsky kun pro key- logging
trojan miZze generovat stovky MB
dat tydné. Data se nezpracovavaji
ruéné, ale k filtraci se pouzivaji
skripty. Diky tomu se Casto ztrati
potencionalné¢ cenné informace.
Nové  druhy malwaru  jsou
inteligentnéj$i a zpracovavaji data
pfimo z trojského koné jako
takového.

Jak dlouho metoda vydrzi?

Zpravidla se v neménné podobé
opakované pouziva tydny az mésice.
Provedenim drobnych zmén v adresatich
je mozno obesilat rizné osoby -
informace se od téZe osoby neziskava
dvakrat.

VétSina druhit malwaru je G¢inna
tyden predtim, nez dodavatel
antivirového softwaru vytvoii kody.
Neékteré z phishingovych skupin
pouzivaji malware v omezenych
mnozstvich. Tyto programy vydrzi
mnohem déle, obecné vsak sklidi
méné informaci. Jedna osoba, jejiz
pocita¢ je nakazen, muze stejnou
informaci prozradit opakovang.

Celkové
phishera

investiéni naklady

2.3.4. Pharming

Vytvofenim  jednoho

phishingového
serveru trva vétSinou jeden tyden. Server

lze potom aplikovat na  stovky
anonymnich schranek a opakované je
pouzivat celé tydny i déle. Zména obsahu
phishingového e-mailu (ndvnady) mize
trvat nékolik hodin, pfi¢emz neni tfeba
menit phishigovy server.

Jeden malwarovy systém, vcetné
trojského koné a serveru ptijemce,
lze vytvofit béhem nékolika
mésici. Kazda dalsi varianta trva
tyden 1 déle. Kdyz se objevi
odpovidajici  antivirové  kody,
pfepracovani lze provést behem
nékolika tydni az mésicu.

Jedna se o zdokonaleného, modernéjsiho a hlavné nebezpecnéjsiho nastupce phishingu, kdy

vlastni odhaleni utoku tohoto typu neni na stran¢ uzivatele tak jednoduché. Nejde o Gtoceni

na jednotlivé pocitate potazmo uzivatele, ale o napadani DNS serveru. Pii tomto Utoku

utoénik pomoci upraveného piekladu internetovych adres na DNS serveru piesmeéruje

vSechny uzivatele, ktefi tento DNS server vyuzivaji, na piipravené podvodné stranky.
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Uzivatel se i1 pfes zadani pfesné adresy dostane na podvodné stranky umisténé zcela na jiném
misté. VEétsSinou se jedna o presné kopie puvodnich stranek a tak i obezietny uzivatel mize
byt takto oklaman. I v téchto ptipadech jsou tyto titoky provadény za ucelem ziskani citlivych
dat pro jejich nasledné zneuziti. Tyto ttoky je mozné rozdélit do dvou skupin. Do prvni
skupiny je mozné zaradit utoky piimo na DNS server. JelikoZ jsou tyto servery patefi
internetu je jejich zabezpeceni na velmi dobré Urovni a tedy provést zménu piekladu
internetové adresy bez povSimnuti spravce je opravdu velmi obtizné. Proto je zde jesté druha
skupina utoki, ke které se uto¢nici uchyluji. Zde se jedna o utok pfimo na konkrétni pocitac a
to za pomoci jiného Skodlivého kodu. Pokud se naptiklad podafi uto¢nikovi nainstalovat do
zajmového pocitace trojského koné, ktery na zakladé dalkového piikazu provede zménu v
tzv. hosts souboru ma vyhrano. V hosts souboru piepise IP adresu napiiklad internetového
bankovnictvi na IP adresu svych podvodnych stranek a efekt je stejny jako u prvni skupiny.
Potom uz pouze zalezi na propracovanosti podvodnych stranek, jak moc se podobaji tém

originalnim. [13], [14]
2.3.5. Pocitacové piratstvi a Warez

Tento druh trestné ¢innosti je velmi rozsifen mezi uzivateli internetu skrz vSechny vékové
kategorie. Historie pocitacového piratstvi a warezu je starSi nez sama historie internetu.
Pocatky pocitacového piratstvi jsou uz v nelegalnim kopirovani audio kazet se softwarem her
na osmibitové pocitace. Vytvareni trhu warezu je relativné pomalé a tedy opravdovy boom
nastal az s nastupem rychlého internetu. Tuto komunitu tvoii uzaviend skupina lidi, ktefi

zptistupnuji piratské kopie na internetu.
2.3.6. P2P a Cybersquatting

P2P (Peer to Peer) je oznaceni pro sit’ kde jeji oznaceni, tedy rovny s rovnym oznacuje
zpusob komunikace v siti. Jde o sit’ kde oproti klasické siti Klient - Server probiha
komunikace pfimo mezi klienty a s pfibyvajicim poctem téchto uzivatelli rychlost této site
roste. P2P sit’ vlastné pojem server viibec nezna, jelikoz zde viibec neni pouzivan. V dnesni

dob¢ je tento druh sité pouzivan piedevsim k vymeéné dat mezi uzivateli.

Pojem Cybersquatting neni v dne$ni dob¢ uz tak aktualni, jako tomu bylo v minulosti. Jedna
se o blokovani internetovych domén. Zaregistrovani domény s ndzvem firmy, produktu,
instituce ¢i jiné zajmové oblasti daval prostor k naslednym spekulacim. Tento druh ¢innosti
zazival nejvétsi rozmach v dobé roz§ifovani internetu a vstupu velkych firem na tuto sit’ s

prezentaci novych vyrobki.

2.4. Zajisténi objekti zkoumani
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2.4.1. Ohledani mista ¢inu

Ohledani mista ¢inu je mimo jiné i zajisténi odpovédi na zakladni kriminalistické otazky (Co,
Kdy, Kde, Kdo, Jak, Cim, Prog). V pripadé ohledani mista ¢inu u specifickych trestnych ¢ind,
jako jsou trestné Ciny spojené s pocitacovou kriminalitou, je dilezité nezanedbat SirSi misto
¢inu, tedy nejenom misto u konkrétniho pocitace a samotny pocitac, ale provedeni kompletni
domovni prohlidky v $ir§im okruhu. Zakonnost a podminky domovni prohlidky jsou uvedeny
v trestnim fadu a tato prace se jimi nebude podrobn¢ zabyvat. MUlize se jednat jak o skryté
datové nosice, tak o jiny material souvisejici s danou trestnou ¢innosti. Dtlezitym faktorem u
téchto domovnich prohlidek je moment ptekvapeni, kdy osoba podeziela nema Sanci jakykoli
material zni€it ¢i pozménit. Na misté ¢inu je tfeba postupovat dle platnych a osvédcenych
postupt, aby nedoslo k prehlédnuti ¢i opomenuti dilezité skutecnosti. Samoziejmosti je
kompletni podrobné zadokumentovani jak samotné prohlidky, tak zajiStovani jednotlivych
dikazt. Jedna se o fotodokumentaci, video dokumentaci, planky jednotlivych prostor a
umisténi dikaznich prostfedku a jejich seznamy. Pti zajistovani samotného pocitace je nutné
v prvni fad¢ zajistit moznost odpojeni od zdroje, tedy jeho vypnuti a nasledné pievezeni na
specializované pracovisté k podrobnému zkoumani. Pfi tom je tfeba kompletné zajistit
vSechny vstupy a vystupy z pocitace plombou a opét nesmi chybét podrobné
zadokumentovani, aby zde byla zabezpecena sila dikazu a nebylo mozné udélat jakykoli

zasah do zajisténych dat. U externich nosi¢u dat je postup obdobny.
2.4.2. Analyza objektu

Znalecka zkoumani relevantnich skute¢nosti souvisejici s udalosti trestného c¢inu, které
souviseji pfimo ¢i nepfimo s trestnym cCinem, provadéné za ucelem ziskani dukazd
pouzitelnych v trestnim fizeni jsou v kriminalistice nazyvany expertizou. Tyto expertizy, jako
je forenzni analyza dat, pfi odhalovani a vySetfovani trestné ¢innosti provadéji specializovani
pracovnici Kriminalistického tustavu Praha. Tyto expertizy pro soukromé subjekty také
provadi externi firmy zabyvajici se touto analyzou. Jelikoz i zde mize dojit ze strany firmy
ke zjisténi, ze doslo ke spachani trestného Cinu, a je tedy tfeba zabezpecit dikazni vahu
zjisténych skutecnosti pii pfedani organiim ¢innym v trestnim fizeni, jsou stanovena jista

obecna pravidla pro zpracovani a dokumentaci. Jedna se o zasady:

o Legality - veskeré informace, predméty, stopy, dokumenty, data apod., ktera slouzi jako
vstupni materialy pro forenzni analyzu, musi byt ziskana, pofizena ¢i zhotovena legalnim
zpusobem.

e Integrity - veskera prace se vstupnimi daty musi byt provadéna tak, aby bylo zcela zfejmé,
ze nemohlo dojit k imysIné ¢i neumyslné zméné nebo manipulaci s daty pfi analyze, jako

je naptiklad pozmeénéni kdo, kdy, kde, jak a pro¢ s daty pracoval pied touto analyzou.
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e Opakovatelnosti / prezkoumatelnosti - jedna se o pouziti takovych metod a
zadokumentovani danych postupii takovym zptsobem, aby bylo mozné tou samou nebo
ekvivalentni metodou ovéfit spravnost zaveéri, kterd analyzou vyplynula.

e Nepodjatosti - nezavislost subjektu, ktery danou analyzu na zdjmovém objektu / pfedmétu
provadi.

e Detailni dokumentace - je naprosto neodmyslitelnou soucasti forenzni analyzy a to hlavné
z divodu prokazovani zavéri, které z forenzni analyzy vyplynuly, tak k prokazani, ze

nedoslo k poruseni zadnych vyse uvedenych zasad.

Aby byly zajistény jednotlivé zasady, jsou postupy zkoumani v ramci trestniho fizeni
podrobné zadokumentovany od samotného zajisténi piedmétu az po samotné ukonceni
analyzy specialistou kriminalistického tustavu Praha. Jakdkoli manipulace je podrobné
zaznamenana s ¢asem, druhem a postupem manipulace, kdo manipulaci provadél a s jakym
vysledkem. Pokud to okolnosti dovoluji je ve vét$iné pripadi pofizovano i video
dokumentace celé manipulace, aby se predeslo spekulacim a zpochybriovani dikazni vahy
zaveéru pred soudem. Naptiklad pfi vyhledavani dat na Harddisku je pfed samotnou analyzou
udélan klon tohoto disku a na ném jsou teprve pouzity metody k ziskani a vyhledani dat.
Obdobné¢ se postupuje se vSemi pamétovymi medii z divodu zamezeni pozménéni Ci

poskozeni dat na zajmovém nosici. [15], [16]
2.4.3. Znalecky posudek

Vysledek expertizy je zaznamenan do znaleckého posudku, ktery piedstavuje vrcholné

stadium znaleckého zkoumani. Sklada se ze tii ¢asti.

e Uvod - jsou zde uvedeny udaje o osob& znalce (znalecké instituce), uvedeni kdo expertizu
natfidil, stru¢ny popis divodu expertizy, jaké materidly a dikazni prostfedky byli
predlozeny ke zkoumani.

e Nalez - zde je znalcem detailn¢ popsan objekt zkoumani, pfesny postup, vysledky a
pouzité metody a prostfedky pouzité pfi analyze. Dale je zde uvedeno, zda doslo k
pozménéni, poskozeni ¢i zniCeni zkoumaného objektu. U metod uvede znalec divod
pouziti konkrétnich metod pouzitych v pribéhu expertizy. Vysledky a prubch je
zadokumentovan rtiznymi dostupnymi metodami dle dikazniho vyznamu. U nékterych
vysledkd, je-li to potteba z divodu vysvétleni vztahové otazky ke zkoumanému objektu,
jsou uvedeny i zékladni védecka vychodiska a metody.

e ZavéreCna Cast - obsahuje odpoveédi na otazky, které byly znalci zadany, tedy jeho zjisténi

na zéklad¢ provedenych analyz. Povinnymi soucastmi pisemného znaleckého posudku
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2.5.

jsou dale podpis znalce, razitko znalce a v pfipad¢, Ze je znalec zapsan v seznamu znalcii a

tlumoc¢nikd a vede si znalecky denik, je jesté pfipojena tzv. znalecka dolozka.

Dalsi soucasti znaleckého posudku je také dokumentace pofizend znalcem. Ta slouzi k
detailn€j$imu seznameni s postupem, ktery znalec zvolil, s ukazkou celého pribéhu zkoumani
i jeho jednotlivych casti, uvadi jednotlivé pouzité metody a nazorné ukazuje zavéry a

vysledky provedené expertizy. [15]
Nastroje pro forenzni analyzu

Forenzni analyzu dat je mozné spustit i v skromnéj$ich podminkach nez je Kriminalisticky
ustav Praha nebo fundovana soukroma firma zabyvajici se touto problematikou. K tomuto
ucelu jsou na trhu dostupné analyzatory, které lze Gspésné pouzit i pro soukromé ucely k

provedeni vlastni analyzy.

» EnCase - Nastroj od firmy Guidance Software, Inc. na snadné shromazdovani,
zpracovavani, analyzovani a vytvafeni forenznich dikazi jak s pocitact tak smartphond.

U verze 7 se da zakoupit licence za $ 3,495.

Obr. 6 EnCase

» Smart - je volné Sititelny softwarovy nastroj firmy ASR Data pracujici na OS Linux, ktery
byl navrzen a optimalizovan pro podporu odbornikii, zabyvajicich se forenzni analyzou
dat a pracovnikti informacni bezpecnosti. Je voln¢ ke stazeni na strankach firmy.

» Macforensicslab - jedna se o forenzni nastroj spliujici naroéné podminky pro
vysetiovatele zabyvajici se digitalni forenzni analyzou. Je konstruovan tak, aby plné
vyuzil silu systému Mac OS X. Posledni verze je 4.0, ktera je dostupna za $1,495 na
strankach firmy.

» PyFlag - nastroj napsany v Pythonu, uréeny pro OS Linux. Tento forenzni nastroj neni uz
od roku 2007 dale vyvijen.

» Forensics Toolkit - je sada produkti, kterd zahrnuje i nastroje pro mobilni telefon.
Umoznuje prihlaseni vice uzivatelti a provést forenzni analyzu dat ptes webové rozhrani.

Ke své ¢innosti a urychleni vyuziva databaze Oracle. Cena tohoto produktu je $2,995.
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FORENSIC TOOLKIT

A AccessData

Obr. 7 Forensic Toolkit

» Hachoir - je framework pro manipulaci s binarnimi soubory: rizné rozpoznavané formaty,
extrakce metadat, hledani souborii v kazdém binarnim datovém proudu (forenzni),
zobrazeni obsahu souboru, apod.

» iLook - komplexni sada pocitacovych forenznich nastrojii pouzivanych k ziskani a analyze
digitalnich medii pro OS Windows.

» Virtualni stroje - nejedna se piimo o forenzni nastroje, ale mohou byt vyuzity k nasledné
forenzni analyze jinymi nastroji s tim, Ze spustime software z HDD na jakémkoli pocitaci
véetné instalovaného OS. Jednim z rodiny téchto softwarovych nastroji pouzivanych
k vizualizaci je VMware. Pomoci softwaru, napt. Liveview, ProDiscover, vytvofime
z obrazu disku image s konfiguraci pro VMware, coz nam pravé umoziuje i bez

ptvodniho hardware pracovat s ptivodnim systémem a nainstalovanym softwarem.
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3. Phishing

3.1. Phishing

Tato metoda pouzivana pro ziskavani divérnych informaci od uzivateld se v minulosti
postupné rozsitila po celém svété a vSude "slavila" uspéchy. I dnes se mizeme s pokusy o
ziskani divérnych informaci timto zptusobem setkat, i kdyz diky zvySovani pocitacové
gramotnosti uzivateld a jejich soucastné opatrnosti, to phishers nemaji uz zdaleka tak
jednoduché, jak tomu bylo v minulosti. Pevna definice phishingu neni nikde uvedena a jeho
forma se neustale vyviji. Na zaklad¢ znalosti 1ze napsat popis této metody k nelegalnimu

ziskavani diivérmych informaci.

Jedna se tedy o podvodné ziskavani citlivych dat od uzivatelli pomoci rozesilani hromadnych
e-maill, které odkazuji na fiktivni webové stranky instituci, jako jsou naptiklad banky,
socialni sité apod. Tyto stranky jsou vytvoreny jako vérné kopie na podvodnych serverech.
Rozesilani e-maild maji vétSinou na starosti stroje vytvoiené piimo phishers k danému ucelu,
které rozesilaji vytvofeny e-mail na automaticky generované adresy. Tyto maily vystupuji
jako instituce, které jsou natolik fundované a znamé, aby se dostaly k bankovnimu ucétu
uzivatele, informacim o ném, nebo pristupovym pravim. Maji naprosto stejny design, jako

pouziva fingovana instituce.

Pfi odhalovani phishingu ho miizeme rozdélit do nékolika skupin podle hlavnich

identifika¢nich ryst:

e nastroj pro rozesilani hromadné posty a jeho vlastnosti

e zvyky v oblasti odesilani posty jako jsou styly, rozvrhy mailu apod.

e druh systému v pocitaci pouzivaného pro rozesilani spamu (kde se e-maily vytvareji)

e druh systému pouzivaného pro umisténi phishingového serveru

e struktura phishingového serveru na ktery je uzivatel pfesmérovan véetn¢ HTML, JS, PHP

apod.

Prvni phishingovy utok sméfovany na bankovni a finan¢ni instituce byl zaznamenan v

cervenci 2003. Jeho tercem se staly E-loan, E-gold, Wells Fargo a Citibank.

Nebezpecnost v tomto druhu nelegdlniho ziskavani osobnich a davérnych dat spociva v
napadeni nejslabsiho ¢lanku v zabezpeceni a to je lidsky faktor. Je zde k tomu pouzito
socialni inzenyrstvi, a to v tom sméru, aby doruceny mail uzivatele presvédcil, ze odkaz je
bezpecny a ten pokracoval na podvodném serveru bez podezieni na néjaké podvodné jednani.

Zde dochazi ke sbéru dat a nasledné ulozeni k dal§imu vyuziti. [10]
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Obr. 8 Podil cilenych ttokt na jednotlivé organizace a cile

Podle novych vysledkd shromazdénych spolecnosti Trend Micro, ktery je na Spici v oblasti
informacni bezpecnosti, za obdobi Unor az zaii roku 2012, vytvafi celych 91 % cilenych
utokli e-mail se spear phishingem. Oznaceni spear phishing je pouzivan pro typ phishingu,
ktery v posledni dobé zaznamenava velky nartst. Tento typ pfi utocich vyuziva informace o
cilovych objektech, kterymi jsou predevSim instituce a vladni organizace (viz. Obr. 8.) o
nichz je spousta informaci na internetu a jejich webovych strankach. Aktivistické skupiny pfi
své znacné aktivité na socidlnich sitich také poskytuji pfi organizovani kampani a snaze
roz§itit svou ¢lenskou zakladnu spousty informaci. Timto postupem ma nasledny tatok veétsi
pravdépodobnost uspéchu a to z toho divodu, Ze je pfimo nasmérovan na nékteré osoby a
tedy je konkrétnéjsi a osobnéjsi. V téchto emailech neni pouzito obecné osloveni, jak tomu
bylo u klasického phishingu, ale miize se zde objevit naptiklad jméno piijemce, jeho pracovni

zatazeni ¢i funkce.

Utoénici zde také piedpokladaji vyuziti znamych praktik, které jsou v organizacich b&Zné a to
preposilani emaild v rdmeci interni sit€¢ mezi zaméstnanci. Timto zptsobem je mozné Skodlivy
malware rozsitit bez vétsi ndmahy a jesté timto ziskaji na divéryhodnosti. Timto zptisobem
se samoziejmé¢ zvySuje i predpoklad proniknuti k divérnym informacim a jejich vlastni

ziskani.
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Obr. 9 Rozdéleni spear-phishingu dle pfitomnosti pfilohy v emailu

U spear-phishingu, jsou ve vétsiné pripadech, k emailu pfipojeny soubory (viz Obr. 9).
Utoénici zejména vyuzivaji piipony soubord, které jsou hojn& uzivany v elektronické
komunikaci jako ptilohy a tedy mohou spiSe pilisobit dojmem ptilohy zaslané skutecné
davéryhodnym zdrojem. Typy soubori, které jsou vyuzivany k témto utoklim, jsou

pouzivany s riznou cetnosti (viz. Obr. 10.). [17]

JPG DOCX .LZH .HWP .EXE
1%

Obr. 10 Vyuziti jednotlivych pfipon soubor pii spear-phishingu

Ochrana proti tomuto druhu tokt je obdobna jako proti klasickému phishingovému utoku s
tim, Ze zde musi byt vEétsi opatrnost a obezietnost u uzivateli, ktefi zde pfi Siteni Skodlivého

emailu v ramci organizace hraji nezanedbatelnou ulohu.
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3.2. Tvorba pharmingovych/phishingovych stranek

3.3.

At uz phishing nebo pharming oba pracuji s podvodnymi webovymi strankami. Pokud se u
phishingu uz podafi hromadné rozeslanym emailem piesvédcit nékterého uzivatele, at’ klikne
na odkaz v ném obsazeny, jde o néslednou propracovanost podvodnych webovych stranek.
Ty musi do detailu vypadat tak, aby presvédcili, ze se jedna o pivodni originalni stranky

instituce, ke které se vztahuji data, ktera chce uto¢nik ziskat.

Jeden ze softwarti, ktery se k tomuto ucelu da vyborn¢ pouzit je WinHTTrack Website
Copier, aktualné ve verzi 3.44-4. Tato aplikace je dostupnd ve 32bitové a 64bitové verzi pro
Windows 2000, XP, Vista a 7 pod nazvem WinHTTrack, ptipadné jako pfenosnd varianta bez
instalatoru. Jedna se o aplikaci, ktera dokaze stahnout html kod webové stranky na HD
pocitace veetné vSech JavaScripti. V aplikaci je moznost nastaveni do jaké hloubky odkazi
chcete kod stdhnout a z toho vyplyva i datovd a casova ndro¢nost ulozeni. Nasledn¢ nic
nebrani tomu, upravit kod stranek tak, aby se zapsand data uzivatelem ukladala do vlastni
databaze. Po upraveni stranek vybrat vhodny webhosting s adresou, ktera napadné piipomina
tu pivodni originalni, umistit zde upravené stranky a server spustit. Poslednim krokem je
hromadné rozeslani divéryhodného emailu s odkazem na takto vytvotfené stranky a pouze

cekat kolik lidi se nachyta a udaje na téchto upravenych strankach zada.
Detekce phishingu u komer¢nich nastroju

Nastroje na detekci phishingu jsou v dnesni dobé implementované jak do emailovych klientt,
tak do internetovych prohlizeci. Detekci u téchto nastroji mtizeme prezentovat na dvou
produktech. Prvnim z nich je Office Outlook od firmy Microsoft a druhy je Google Chrome
od firmy Google.

Detekce phishingu u postovniho klienta Outlook je realizovan pies filtr Junk E-mail Filter,
ktery je mozné si stahnou na webu Office Online. PoStovni klient nasledné prochazi jednu
zpravu po druhé, a pokud ji Junk E-mail Filtr nepovazuje za spam, ale zjisti ve zpraveé
podezielé odkazy, odesle ji do Junk E-mail slozky. Kazda takova zprava je v této slozce
pievedena do formatu prostého textu a vSechny odkazy, které zprava obsahuje, jsou vypnuty.
Pokud dojde k tomu, ze Junk E-mail Filtr povazuje zpravu za podezieclou, nebo spam, ale
odesilatel, nebo doména jsou na seznamu bezpecnych odesilatell, pak zprava zlstane ve

sloZzce Dorucena posta, ale vSechny odkazy jsou opét zakazany. [19]

Bezpecné prohlizeni prostfednictvim Google Chrome chrani uzivatele pfed phishingem a
malwarem dvéma zpisoby. Do prohlizece se nejdiive stahne seznam informaci o strankach,
které mohou obsahovat Skodlivy software nebo byt zneuzivany k phishingu. Pokud se adresa

URL navstivenych webovych stranek shoduje s nékterou adresou ze seznamu, kontaktuje
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prohlize¢ servery Google, aby pro rozhodnuti ziskal vice informaci. Pokud pocitac na zakladé
zjisténych informaci nasledn¢ rozhodne, ze se jednd o rizikové stranky, mtize zobrazit
varovani na tyto stranky. Bezpecné prohlizeni také napomaha chranit uzivatele pted cilenymi
phishingovymi tutoky (spear phishing) i v pfipad¢, kdy spole¢nost Google stranku jesté nezna
a tedy jest¢ nebyla zatazena na seznam phishingovych stranek. Google Chrome proto
analyzuje obsah navstivenych stranek a pokud zde vznikne podezieni na mozny phishing

uzivatele upozorni. [18]

Prohlizece chrani uzivatele pied phishingem rtiznymi formami, které miizou mit mnoho
urovni. Nejjednodussi ochrana proti podvodnym strankdm vyuZzivanych pii phishingu je
pouziti tzv. Cerné listiny, kde jsou uvedeny vSechny znamé podvodné weby a jsou
provozovateli téchto seznamt pravidelné aktualizovany. V ftijnu 2012 provedli vyzkumnici z
NSS Labs test prohlizecti, kde kazdych 6 hodin po dobu 10 dni zkouseli schopnost
prohlizec¢l rozeznat phishingovy web. Vzorky byly do testu neustale ptidavany. V tomto testu
nejlépe obstal Google Chrome (v. 21) ktery mél uspésné odhaleni, tedy zablokovani v
piistupu v 94% phishingovych webii. Ostatni prohlizece, které byly do testu zahrnuty, si

vedly obdobné a dosahly minimalné 90% uspésnosti (viz. Obr. 11).

Uspésnost prohlizeée pti odhaleni
phishingového webu

Google Chrome Internet Safari od Applu  Mozzila Firefox
(verze 21) Explorer (v. 10) (verze 5) (verze 15)

Obr. 11 Vysledky testu prohlizect v odhalovani podvodnych webti uvedené v procentech

Dalsi z moznych stiipkd bezpecnostni skladacky je uzivani namisto klasického HTTP uziti
HTTPS. Zde je komunikace mezi klientem a serverem $ifrovana a chranéna pted datovym
odposlechem. Samoziejmé se jednd jenom o ukazatel, ktery ov§em nemusi byt stoprocentni,
jelikoz si mize 1 phisher zaregistrovat doménu prvniho stupné a spustit si ji na zabezpeceném

serveru s protokolem HTTPS.
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4. Analyza zadani

4.1.

4.2.

Stanoveni cile prace

Cilem této prace je vytvofit nastroj pro detekci phishingu v ramci komunikace
prostifednictvim elektronické posty v oblasti bankovnictvi. Jedna se tedy o nastroj, ktery ma
uzivatele upozornit, pokud doruc¢eny email obsahuje odkaz na podvodny web vytvoteny za
ucelem ziskani divérnych informaci od uzivatele ve spojeni s bankovnictvim. V tomto sméru

se jedna vesmes o informace tykajici se internetového bankovnictvi.
Navrh metody detekce phishingu spojeného s bankovnictvim

Je vSeobecné¢ znamo, Ze banka nikdy nepozaduje po uzivateli pfihlasovaci udaje jako je
jméno a heslo zadavat jinam nez pii prihlaSovani pifimo do internet banky. Lze tedy
predpokladat, ze se uto¢nik pokusi emailem presvédcCit uzivatele, ze je tieba se ptihlasit do
internet banky pfes odkaz uvedeny v jeho emailu. Jako diivod mtze uvést cokoli, co bude

pusobit realng.

znamou URL adresu internetového bankovnictvi, tedy miizeme pouze porovnat, zda email
tento odkaz obsahuje. Tuto doménu I. stupné spolu s protokolem HTTPS, ktery je vzdy
pouzit, srovhame s odkazem a pokud bude vysledek kladny, jedna se pravdépodobné o
zpravu z banky a miizeme predpokladat, Ze se lze pres tento odkaz bezpecné prihlasit. V tuto
chvili nebudeme brat moznost Pharmingu (pfepsani DNS serveru). Problém je v tom, ze

kazdy jiny mail bude detekovan jako potencionalni hrozba. Jak tedy tento problém odstranit?

Jedna z moznosti je urceni kliCovych slov spojenych s internetovym bankovnictvim a
jednotlivymi bankami. Tyto by se jako prvni vyhledali ve zpravé. Pokud by je obsahovala,
byla by nasledné provéfena ptitomnost odkazu na internetové bankovnictvi. Jestlize by i zde
nastala shoda, jednd s nejvétsi pravdépodobnosti o zpravu z banky. Jakmile by vSak byl
detekovan odkaz v textu zpravy bez shody s URL internetového bankovnictvi, s nejveétsi

pravdépodobnosti by se jednalo o odkaz na podvodny web.

Pti detekci provedené timto zptsobem je mozné rozdéleni klicovych slov do kategorii, které

by urcovali stupen nebezpeci, ze zprava obsahuje odkaz s podvodnymi webovymi strankami.

Dalsi moznosti detekce by mohlo byt vygenerovat rizné modifikace domén I. stupné, které
budou napadné podobné té originalni a porovnavat je. Jakmile by nastala shoda s jinou URL

nez tou, ktera nalezi internetovému bankovnictvi, byla by zprava vyhodnocena jako phishing.
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4.3.

4.4.

Tato moznost je velmi narond na obsahovou ¢ast a neni zde zarucCeno, ze by byly

vygenerovany v§echny moznosti. Proto nebyla zvolena tato metoda, ale metoda prvni.
Nastroje a prostiredky pouzité pri realizaci

Celd aplikace je realizovana pomoci nastroje Microsoft Visual Studio 2010 od firmy
Microsoft Corporation. Toto vyvojové prostiedi mize byt pouzito pro vyvoj konzolovych
aplikaci a aplikaci s grafickym rozhranim, tak i pro vyvoj aplikaci Windows Forms. Pro

feSeni a realizaci zadani byl zvolen posledni uvedeny druh aplikace tj. Windows Forms.

Jako programovaci jazyk byl dle zadani zvolen C# (C sharp). V tomto jazyce je

naprogramovana cela aplikace s vyuzitim XML.
Popis reSeni (aplikace)

V prvni tadé je vytvoren poStovni klient uréeny ke stahovani elektronické posSty pomoci
protokolu POP3. Ptihlaseni k G¢tu je mozné pouze vybérem ze seznamu emailovych adres,
které jsou ulozeny spolu s kompletnimi ptihlasovacimi udaji v XML souboru. Pro zajisténi
uréité bezpecCnosti pristupovych hesel jsou tato pied ulozenim do XML koédovana. Po
uspésném piihlaseni je mozné spustit automatické prohlizeni. Tato volba kazdou zpravu po

stazeni projde a vyhleda klicova slova a odkazy.

Mezi volby aplikace patii moznost ulozeni posledniho nastaveni pti spusténi kontroly zprav
pro ptipad nésledného automatického spusténi, jehoz nastaveni je k dispozici ve volbach.
Toto ukladani potazmo nacitani nastaveni je realizovano XML souborem. V aplikaci bude
feSeno nastaveni vSech variant defaultné jako DISABLE. Uzivatel bude muset po prvnim
spusténi jednotlivé pozadované funkce v menu zapnout. Pokud zvoli uloZzeni po ukonceni a
nacteni po spusténi, zlstane jeho volby pfednastaveny. Dalsi volby nastaveni kromé téchto
dvou bude moznost spusténi jako minimalizované na li§t¢, automatické prohlidnuti po
spusténi, automatické vyhledani vSech bankovni server (Obr. 12) a jako posledni bude

moznost nastaveni zpozdéni spusténi aplikace.

Aplikace bude mozno spoustét automaticky se zpozdénim, minimalizovanou na listé, kdy tato
aplikace projde vSechny emaily na pfednastaveném uctu a kazdy zvlast’ vyhodnoti v report
listu. Tento bude pii normalnim zobrazeni aplikace v okné vedle okna s textem emailu. Jako
celkovy report bude okno s poctem jednotlivych hrozeb rozdélenych do 3 kategorii - vysoka
hrozba, stfedni hrozba, nizkd hrozba. Jednotlivé kategorie budou voleny podle obsahu
klicovych slov ve zpravé. Tyto klicova slova budou stejné¢ jako URL adresy jednotlivych

bank ulozeny v XML souboru a budou aplikaci nacitany vzdy po spusténi.
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Obr. 12 UML diagram automatického nacteni emailti a vyhledavani ve zpravach
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5. Implementace

5.1. Analyza

Implementaci jsem vytvofil ve vyvojovém prostfedi Visual Studio 2010 programovacim
jazykem C#. Zakladem je aplikace, kterd stahuje z poStovniho serveru emaily pomoci

protokolu pop3.

Obr. 13 Aplikaci je po prvnim spusténi potieba nastavit (1)

Postupné feSeni jednotlivych ¢asti projektu jsem tesil z dirazem na funk¢nost a jednoduchost.
Jako zéakladni princip jsem zvolil detekci oficialnich adres URL internetového bankovnictvi a
nasledn¢ kli¢ovych slov ulozenych v XML souboru. Tato slova by méla byt volena
individualné dle jednotlivych bankovnich instituci. Aby u aplikace byla zaruena urcita
flexibilita, vytvoril jsem v nastaveni moznost editovat jednotlivé zaznamy soubori XML.
Pouzil jsem zde tfi XML soubory, které zajistuji data, jez jsou dilezita pro funkénost
aplikace. Jedna se o soubory pro ukladani a editaci uzivatelskych uctd (users.xml),
bankovnich instituci (banks.xml) a uzivatelského nastaveni aplikace (setting.xml). Klicova
emailech, jsou také ulozena v banks.xml jako dalsi elementy jednotlivych bankovnich

instituci, s atributy nastavenymi dle zdvaznosti hrozby pfi pfitomnosti téchto slov v emailu.

Pro usnadnéni pouziti, jsem oproti vytvorené pivodni verzi, kde si uzivatel banku, jejiz
internetové bankovnictvi chtél detekovat, volil sam, roz$ifil o mozZnost automatického
prochazeni jednotlivych emailt s kompletnim vyhledavanim. Jde o postupné nacitani emailti
a jejich nasledna kontrola na ptfitomnost odkazi jednotlivych bankovnich serverd a

pritazenych klicovych slov. Tuto operaci jsem z divodu piehlednosti, krom¢ uvedeni
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vysledkl v report listu ukonéil zobrazenim okna ,report”, s celkovym pocétem nalezenych

klicovych slov, rozdélenych dle vaznosti potencionalni hrozby. (Obr.14)

Py emailClient - o IEN

~ | |+OK Message follows (2843 bytes).
| |Received: from biaebemy sh cvit £2 M.ﬁ.ﬂ‘;&ﬂ [147.32.124 145)

0K Hello, ths s Seznam POP3 serverurl
plonse.

etk pro kontroks 2da va=C5=Ale int=

e P y
emetov=C3=A% barkovrictv=CI=AD =0A=
e
peC5=3Thia=C5=A e sm pros=C3=ADm uveden«C3=B0m odkazem do vasC5eAT=CleAD=
intemet L=y =0A=

=0A=

7aANanda

Obr. 14 Vysledny report aplikace po automatickém spusténi

Po spusténi aplikace se pii inicializaci nacte také soubor setting.xml, kde je ulozena predvolba
moznosti nastaveni. Pro prvni spusténi jsem hodnoty pfednastavil, nebo je ponechal prazdné.
Z tohoto dGvodu je dobré si nejdiive aplikaci po spusténi pomoci nastaveni pfizpusobit.

(Obr.13)

<?xml version="1.0" encoding="utf-8" ?>

<nastaveni>
<nacteni>True</nacteni> )
<ulozeni>False</ulozeni>
<zobrazeni>False</zobrazeni>
<start>False</start> > nastaveni ap]ikace
<zpozdeni>False</zpozdeni>
<upozorneni>True</upozorneni>
<sekund>0</sekund> )
<jmeno></jmeno>
<heslo></heslo>
<protokol></protokol>
<nazev></nazev> banka
<adresa></adresa>

</nastaveni>

emailovy ucet

Ptihlaseni k emailovému uctu je realizovano z ComboBoxu, do kterého jsou jednotlivé
emailové ucty nacteny ze souboru users.xml. V tomto souboru jsou ulozeny vSechny potiebné
udaje k ptihlaseni. Po vybéru jsou automaticky vyplnény potiebné udaje.

<?xml version='1.0' encoding="utf-8'?>

<users>
<user name="">
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<jmeno></jmeno>
<heslo></heslo>
<protokol></protokol>
</user>
</users>

Samotna hesla k u¢tim jsem pied ulozenim do XML souboru z diivodu uréitého zabezpeceni

zasifroval pomoci metody FromBase64String.

//kdédovani hesla

//Rozlozi text na bajty

byte[] bajty = Encoding.Unicode.GetBytes(textBox1l.Text);
// Prevede je na zaSifrovany retézec pomoci base64
passKod = Convert.ToBase64String(bajty);

Zakodované heslo je ulozeno u zkuSebniho emailového uctu v users.xml

<?xml version="1.0" encoding="utf-8"?>
<users>
<user name="email.bakalarskeprace@seznam.cz">
<jmeno>email.bakalarskeprace@seznam.cz</jmeno>
<heslo>YgBhAGSAYQBSAGEAcgBzAGSAYQBWAHIAYQBjAGUA< /heslo>
<protokol>pop3.seznam.cz</protokol>
</user>
</users>

Po pfihlaseni je Gspésnost potvrzena v okné Status, kde je v ptipadé Gspé$ného prihlaseni i

pocet mailil na serveru a jejich celkova velikost v bajtech.

Pfi naSem spousténi aplikace jsem samoziejmé prednastavil zkusebni emailovy ucet, ktery je

jinak nutné zadat ptes Nastaveni — uZivatelé.

Banky a jejich internetové adresy jsou ulozeny v banks.xml. Kli¢ova slova je mozné sice
navzajem mezi bankami kopirovat, ale to nepovazuji za zcela vhodné z divodu specifikace
jednotlivych internetovych bankovnictvi a klicovych slov, ktera mohou pfispét k odhaleni

eventualni hrozby.

<banka naz="Ceska sporitelna">
<nazev>Ceska spofitelna</nazev>
<adresa>https://www.servis24.cz/</adresa>
<slova>
<slovo kat="High" text="www.serviis24.cz"/>
<slovo kat="High" text="servis24"/>
<slovo kat="High" text="internet"/>
<slovo kat="High" text="banka"/>
<slovo kat="Medium" text="banky"/>
<slovo kat="Low" text="odkazem"/>
<slovo kat="Low" text="www.csas.cz/banka"/>
</slova>
</banka>

Pokud jsou vSechny vySe uvedené podminky splnény a vSechna data jsou zadana, lze s

aplikaci dale pracovat.
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Jednotliva tlacitka jsem navolil tak, aby byla uzivatelsky pfijatelna a ovladani bylo intuitivni.

aQ

< [&] [«

Obr. 15 Nastaveni aplikace pro pfipadné spusténi pfi startu operacniho systému, kde je mozné nastavit také

automatické provéfeni zprav (1), minimalizované zobrazeni (2) a zpozdéni pti spusténi aplikace (3)

Jak jsem vySe uvedl, pro vétsi pohodli uzivatele jsem v aplikaci vytvofil moznost nastaveni
rezimu uplného automatického spusténi spolu s kompletnim prohlédnutim emaild. Takto
nastavenou aplikaci lze zafadit mezi programy spousténé pti startu opera¢niho systému. Pro
tuto alternativu jsem vytvoril dalsi volitelné moznosti a to zpozdéného spusténi a spusténi v
minimalizované podobé na listé. (Obr. 15) V pfipadé zvoleni téchto moznosti
minimalizovana aplikace po nastaveném case zacne automaticky stahovat a kontrolovat
zpravy z postovniho serveru. Moznost nastaveni ¢asové prodlevy jsem zde vytvoril z divodu
vyckani na kompletni nab&éhnuti systému a vSech programu pted spusténim kontroly zprav.
Aplikace v tomto piipadé na své spusténi upozorni zobrazenim hlaseni o spusténi (Obr. 16) a
o ukonceni kontroly zprav informuje zobrazenim okna "report", jak je uvedeno Vv

nasledujicim textu.

@ Email Client
Je spuitén Email Client pro detekovani zprav s odkazem

na elektronickeé bankovnichelll

Obr. 16 Zobrazené hlaSeni pti spusténi aplikace v minimalizovaném stavu
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Postupné volani funkci v tomto rezimu spusténi je znazornéno na sekvencnim diagramu.

(Obr. 17)

Spustit pripojit() vyberAutomat() || vyhledatAutomat() || ulozNastaveni() nacteniSlov() || oznacRetezec() || hledaniSlov() vysledek()

=

y

—

S
|
|
|
|
|
|
I
|
|
|

Obr. 17 Sekvenéni diagram automatického rezimu aplikace

V ramci uspésného piihlaseni jsem ze zprav STAT (konkrétné posledniho fadku) tedy
komunikace mezi klientem a serverem, zjistil pocet emailil ve schrance.

// ziskani poctu e-maild z retézce STAT

string[] vstup = posledni_radek.Split(' ');

string vystup = vstup[1];
pocet_mailu = Convert.ToInt32(vystup);

Pokud tedy prob¢hne piihlaseni Gspesné, a je zjistén pocet zprav ve schrance, mize byt
zavolana funkce vyberAutomat(). Zde jsem pomoci cyklu for postupné nacetl v§echny zpravy.
Po kazdém dokon¢eném naéteni zpravy je volana dalsi funkce vyhledatAutomat(). Tato
funkce prohlidne nactenou zpravu, zda neobsahuje néktery z odkazili na bankovni server,

vypise do report listu vysledek hledani a zavola dalsi funkce:

e ulozNastaveni() - zavola funkci, kterda pokud je tato volba nastavena, ulozi hodnoty do
setting.xml pro eventuelni pfisti spusténi.

e nacteniSlov() - jde o funkci, ktera naplni jednorozmérna pole podle kategorie klicovymi
slovy.

e oznacRetezec() - pokud je fetézec ve zpravé nalezen, tato funkce oznaci barevné jeho

vyskyt ve zprave.
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e jhledaniSlov() - funkce, kterd prohledava text zpravy a oznacuje barevné nalezena klicova

slova. Jednotlivé barvy jsou rozdéleny podle potencionalniho rizika.

V tento okamzik je ukoncena funkce vyhledatAutomat() a je zavolana funkce vysledek(). Zde
se jedna pouze o zobrazeni nového okna s celkovym reportem s celkovym poctem nalezenych

klicovych slov.

Obr. 18 Okno nastaveni aplikace

U aplikace jsem vytvoril volby, kde uzivatel miZze nastavit vice moznosti spousténi,
zobrazovani a nacitani. Tyto se nastavuji v hornim menu "nastaveni". Myslim si, Ze jsem

zvolil ptehlednou formu, ktera vznikla sjednocenim jednotlivych polozek menu a to

e nastaveni — moznost zménit podminky pfi spusSténi, zobrazeni, ukladani, nacitani (Obr.
18),

e uzivatelé — spravovani piihlagovacich udaji k emailovym Gétim (Obr. 19),

e banky — umoznuje editovat banky a jejich adresy internetového bankovnictvi (Obr. 20)

e klicova slova — vkladani nebo mazani klicovych slov u jednotlivych bankovnich instituci
(Obr. 23)

Ve vétsing pripadi jsem v této aplikaci deklaroval proménné jako globalni. Tento zplsob
jsem zvolil predevsim proto, ze lze tyto proménné jednoduse piedavat vcetné jejich hodnot

mezi funkcemi.
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Obr. 19 Okno na spravovani uzivatelskych uctt

Postupnym vyvojem a pridavanim dalSich funkci potiebnych pro spravny chod aplikace se
stal kod relativné mohutny. V nékterych ptipadech by samoziejmé bylo mozné funkce
sjednotit a tim snizit vlastni mohutnost kodu, ale myslim, Ze by to bylo spiSe na skodu. Prti
samotném spusténi aplikace nema Clenéni a mohutnost kodu zadny citelny vliv na jeho beh
ani vysledky, a proto si myslim, ze toto ¢lenéni mize mit své vyhody pfi Upravach, nebo

rozSitovani nékterych ¢asti aplikace.

Obr. 20 Okno na spravovani bankovnich instituci a webovych adres jejich internetového bankovnictvi
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5.2. Testovani

Vlastni testovani jsem napoprvé provedl na nékolika svych emailovych uétech. Zde bylo

testovani bez problémut. Samotna detekce klicovych slov probéhla na téchto ucétech dle

ocekavani v naprostém poiadku a nebyla nalezena potencionalni hrozba.

Jelikoz toto testovani na mych uctech probihalo bez ptfitomnosti zprav, které by obsahovali

potencionalni hrozbu, vytvofil jsem emailovy

ucet email.bakalarskeprace(@seznam.cz na

ktery jsem umistil nékolik zprav, které by v normalnim ptipadé mohly byt danou hrozbou.

Po nastaveni automatického spousténi a nasledného provéfeni vSech emailti na tomto novém

uctu byl vysledek tohoto provétreni viz.Obr.14. Po zavfeni okna "report" jsou v okné "report

list" vidét vysledky vyhledavani jednotlivych webovych adres a klicovych slov.(Obr.21)

Nestaveni O aplikaci

Utivatel  email bakalarskeprace @seznam cz Zoréva necbsahuje F4dny odkaz na zabezpedeny server
[AXA Barik Europe
wasl] B L
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From: =utf-6% Mirek _Sou=C4=EDek?= <78mira@seznam cz>

To: <email bakalarskeprace @seznam.c2>

Subject; Test

Date: Wed, 01 May 2013 16:46:50 +0200 (CEST)

Message-id: <431 #Za 1heGbV7HRb 1HWhQ@seznam cz>

Mime-Version: 1.0 fszn-mime-1.0.88)

X-Mailer: szn-sbox4 3,150
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boundary="=_33313¥853bb 1b074ach 52 3-fe Focda 059 5rd6-Babb-
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=0A=
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Ve zorévé NENI nalezeno kliGowé slova odkazem (Low) lhittps ./ /www.servis24 czihtto ./ fwww.vsb cz/cs/1=DA=
=0A=
Ve zprévé NEN[ nalezeno kligove slovo =0A=
ol lwwwcsas ca/banka (Low) -C2-AD-0A-
! =0A;

Ximﬁbuuncgr_no
X-Antivinus: avast! (VPS 130501-0, 01/05/2013), Inbound message
(X-Antivinus-Status: Clean
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Obr. 21 Vysledny piehled po automatickém vyhledavani: 1- ¢islo zpravy, ktera byla prohlizena, 2- report zda

zprava obsahuje oficidlni odkaz na internet banku, 3- report zda zprava obsahuje kli¢ové slovo, 4- barevné

odliseni nalezenych klicovych slov

Pokud nastroj nalezne email, ve kterém je odkaz na bankovni server, nebo nékterd klicova
slova, a chceme si ho prohlédnout, je mozné si ho pomoci tladitka zobraz email znovu nacist

a proverit na pritomnost odkazu sméfujiciho na uréity bankovni server a klicova slova. (Obr.

22)
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# emailClient - o IEH

0K Message follows (2849 bytes).
3 | |Received: from blssbemy.sh cvut oz iblasbeny sh.ont cz [147.32.124 148)
iLnezes - 50) with HTTP;

ih95e 3=fe Tecda 3-0595-5d6-8abb-

. Inbound message
(9a-5d6-8ab-47518bf3345c_=
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emetov-C3-A9 bankovnicty-C3-AD ~0A—
funguje =0A=

=0A=

p=C5=99hla=C5=Alte s& pros=C3=ADm uveden=C3=BDm odkazem do va=C5=A1=C3=AD=
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=0A=

lro_an-na_

Obr. 22 Vysledny piehled po vyhledavani konkrétniho bankovniho serveru s klicovymi slovy v nastaveném

emailu

Opét po zavieni okna "report" muzeme vidét detailni vysledky vyhleddvani odkazu na
bankovni server vybrané banky spolu s vyskytem zadanych klicovych slov (Obr. 23) v dané
zprave. (Obr. 24)

Kicové slova Kategorie
www.servis24cz  High
senvis2d High
intemet High
barka High
banky Medium
odkazem Low

/b, Low

Obr. 23 Ukazka zadanych kli¢ovych slov patticich k bance Ceska spofitelna pies volby v nastaveni aplikace
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Nastaveni O aplikaci
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|-r7_an-na-

Obr. 24 Detailni report vyhledavani ve zpravé ¢islo 5 (1), kde jsme hledali bankovni server a kliova slova

nalezici k Ceské spofitelng (2)

Prabéh celého testovani probehl v naprostém potadku. U prvniho testovani, tedy soukromého
emailového Uctu, byla delsi doba pfi nacitani zprav ze serveru, coz bylo zapfi¢inéno vétSim
celkovym objemem dat obsazenych na emailovém uctu. Vysledky tykajici se detekce

potencionalni hrozby byli vSak i pfes toto uspokojivé.

Nasledné testovani u specialné vytvofeného uctu pro tyto tcely, kde byly umistény zpravy z
potencionalni hrozbou (odkaz na bankovni server, vyzva k pfihlaseni apod.), probéhlo taktéz

bez komplikaci.

Celkové vysledky testovani ukézaly, ze zvoleny zpiisob feSeni, tedy pomoci vyhledavéani
fetézci v elektronické posté, je dostacujici k odhaleni potencionalni hrozby. Kvalita a

spolehlivost je dana pouze vybérem kli¢ovych slov.
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6. Zhodnoceni

Vysledky testovani spolu s analyzou zadani davaji dohromady celkovy obraz aplikace pro detekci
phishingu v elektronické post¢ v oblasti bankovnictvi. Nastroj pfimo zaméfeny na bankovni
komunikaci v ramci emailu je aplikace, kterou nelze brat za zcela dostacujici a nelze se tedy
spolehnout pouze na tento druh ochrany. Tato aplikace dle vysledkli testovani na vytvoreném
emailovém uctu, kam byli zaslany rtizné druhy potencionalnich phishingovych emaili, je v odhalovani
tohoto druhu pocitacové kriminality relativné Gspésna, avSak musime pfipustit, Ze se jednalo o maily
znamych zptsobi utokl a klicova slova byla volena piesné podle téchto kriterii. Nelze tedy vyloucit
pii dnesnim tempu dalsiho vyvoje kvality t€chto utokt ptipadné selhani, tedy neodhaleni zpravy, ktera
bude mit znaky phishingu. V nasem ptipadé se takové selhani neprojevilo, coz mizeme pficist znalosti

problematiky a védomi tohoto nebezpeci.

V této aplikaci by bylo urcit¢ mozné nekteré casti kodu efektivné rozsitit, pokud bychom na ni
nehledéli jako na tuzkoprofilovou utilitu a tim by se zvySila moznost jejiho vyuZziti pfi praci s
elektronickou postou. Lze s ni ovSem pracovat i v této verzi v §irSim zabéru a to velmi jednoduse.
Aplikace stahuje z poStovniho serveru postu, zpravu po zpravé a vyhledava fetézce zadané v
banks.xml. Na tyto potom upozoriuje jak v okné aplikace tak celkovym reportem. Je tedy jednoduché

piepsat tento XML soubor pfes menu aplikace a nasledné nam vyhleda vSe dle naSeho piani.
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7. Z.avér

Cilem této prace bylo vytvofeni nastroje pro detekci phishingu v ramci komunikace prostfednictvim
elektronické posSty se zamétenim na komunikaci v oblasti bankovnictvi. Pro bliz§i pochopeni této
problematiky jsme v predchozich kapitolach absolvovali stru¢né seznameni s problematikou
pocitacové kriminality. Byly zde nastinény druhy utokt, se kterymi se mtize uzivatel v dne$ni dob¢

setkat i zpasob zajistovani stop pii ohledani mista ¢inu v ptipadé spachani trestného Cinu.

Samotny nastroj byl naprogramovan za pomoci Microsoft Visual Studio 2010 v programovacim

jazyku C# (Sharp).

Na zékladé zjisténych skutecnosti tykajicich se phishingu a po nastudovani jiz odhalenych utokt na
bankovni komunikaci z historie byla pro navrhovany nastroj zvolena metoda detekovani odkaz
oficialnich webovych stranek jednotlivych bankovnich instituci spolu s vybranymi kli¢ovymi slovy,
které jsou obsazeny v textu zpravy. Aplikace tedy piimo nedetekuje phishing jako takovy, ale na
zéklad¢ zvolenych parametrii, upozoriiuje na potenciondlni rizikové emaily. Toho je zde docileno
vhodnym zvolenim klicovych slov ve spojeni s oficidlnimi webovymi adresami internetového

bankovnictvi.

V dnes$nim neptfeberném mnozstvi veskerého zabezpeCovaciho softwaru, aplikaci a utilit je aplikace
navrzena v této praci spiSe urcitym druhem "majaku", ktery ma upozornit na mozné riziko, nez
klasickym zabezpeCovacim nastrojem. Muze usnadnit praci pfi kontrole emailu tim, Ze upozorni na
potenciondlni hrozbu phishingu a mtize tedy i neptimo zabranit uniku citlivych udaji, rozhodné ale

stoprocentné neochrani uzivatele pied vlastni neopatrnosti.

Jak bylo vyse uvedeno, v bankovnim sektoru tento druh utokt neni uz tolik obvykly a bézny, ale i
presto véfim, ze tato aplikace ma jisté opodstatnéni. Nikdy by se ¢lovék nemél vzdat ostrazitosti a
opatrnosti co se tyCe osobnich a duvérnych informaci. Zadavani osobnich udaji pfi rtznych
registracich na internetovych strankach s piislibem vyhry, nebo jiné vyhody je rozsifenou formou
sbéru dat. Pravé proto by si kazdy uzivatel mél uvédomit, ze pted zadanim jakychkoli osobnich dat je
dobré védét, komu je poskytuje a presvédéit se, ze informace, které zadava, jsou opravdu nezbytné a
nutné, a ze napiiklad stranky nalezi opravdu té organizaci nebo instituci, za jejichz stranky je uzivatel
povazuje. Pokud si ¢lovék opravdu neni jisty, je urCité lep$i nez bezhlavé zadat udaje a pak hoice
litovat, ovéfit si stranky nebo email telefonicky. Pokud ¢loveék zada jméno nebo telefonni Cislo a
nasledné je obtézovan reklamnimi hovory, je to nepiijemné, ale nic ho to nestoji, kdezto odcizeni
ptihlasovacich udajd, at uz je to k socialni siti nebo internetovému bankovnictvi, ohrozuje pfimo

identitu ¢lovéka, jeho povést a jeho majetek.
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