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Sammanfattning:

Syftet med detta arbete & att forsoka utforska vilka sékerhetsaspekter som bor
anvandas vid EDI. Finns det idag teknisk och juridisk sakerhet, for att tva
naringsidkare kan anvanda sig av EDI pa ett tillfredsstallande sétt? Jag skall dven
forsoka att forklara hur EDI & uppbyggt och utforska vilka nackdelar samt fordelar
det finns med detta forfarande. Mitt tillvagagangssétt har mestadels bestétt av
litteraturstudier. | uppsatsen har jag forklarat négra speciellt utvalda sakerhetsmetoder
som jag gjalv valt ut efter eget initiativ t ex Message Authentication Code och digitala
signaturer. Uppsatsen behandlar &en symmetriska och asymmetriska krypterings
algoritmer som jag bedoémer som grundlaggande for att fa ett tillforlitligt skydd vid
elektroniska transaktioner. For att utforska huruvida det gér att utfora EDI rent
juridiskt har jag anvant mig av relevant kurdlitteratur, EDI-avtal 96 samt aktuella
SOU:er och propositioner. EDI & utbytet av relevanta juridiska dokument mellan tva
eller flera handelsparters datorer pa applikationsniva Med hjdlp av EDI kan ett
foretag bl a effektivisera dokumenthanteringen, automatisera informationsfl6det samt
oka produktiviteten och flexibiliteten i foretaget. Eftersom det inte finns nagra
formkrav och avtal for viljeforklaringar & avtal och transaktioner som dsuts
elektroniskt accepterade juridiskt under forutséitning att inga juridiska problem
uppkommer. Rent s8kerhetsmassigt & digital signatur en av flera tekniker som finns
for att underl&tta EDI handeln mellan néringsidkare.
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1. INLEDNING

| denna uppsats skall jag skrivaom EDI ur ett s8kerhetsmassigt perspektiv och en
juridiskt synvinkel, eftersom jag finner dessa bada amnen intressanta och spannande.
Varfor just EDI kan man kanske fragasig. Vi lever i ett samhélle som helatiden
forandras snabbt speciellt nér det galler var tekniska utveckling. Eftersom fler
manniskor har upptéckt internet for att soka efter information eller handlaifran ser jag
EDI som ett amnei tiden. Speciellt davi borjat anvandainternet for att t e x betala
rékningar, kopa kurdlitteratur eller handla aktier. Foretag har upptéckt denna vérld och
ser nyafordelar m h ainternet, dels for att marknadsféra sig dels for att handla med
bade leverantorer som kunder effektivare och snabbare. Samtidigt finns det stora
kostnadsfordelar for de handel sféretag och néringsidkare som anvéander sig av EDI
eller ndgon form av elektronisk handel. Som jag ser det kan foretag spara stora pengar
paatt inféra ett EDI system foér handel med foretag som man kontinuerligt gor afféarer
med.

1.2 Syfte

Mitt syfte med detta arbete &r att forstka utforska vilka sakerhetsaspekter som bor
anvandas vid EDI, d& handel sparter vill genomfora el ektroni ska transaktioner mellan
varandra pa ett sakert sétt. Finns det idag teknisk sakerhet, for att tva naringsidkare
kan anvanda sig av EDI pa ett tillfredsstallande satt? Jag skall daven forsoka att
forklarahur EDI & uppbyggt och utforska vilka nackdelar samt fordelar det finns med
detta forfarande. Med anledning av det som sagts ovan vore det darfor &ven intressant
att utforska hur det juridiskaforhaller sig daforetag ingar t ex avtal med varandra. Jag
skall forsoka att utforska den allmanna uppfattningen om hur forfarandet kan |6sas
med hjélp av EDI och vilka juridiska hj8l pmedel som behdvs for att elektroniska
transaktioner skall kunna fungeratillfredsstélande med hjap av EDI eler elektronisk
handel.

1.3 Metod

Mitt tillvagagangssatt bestar mestadels av litteraturstudier men &ven av tvaintervjuer
samt relevant information fran internet. | uppsatsen har jag forklarat nagra speciel It
utvalda sakerhetsmetoder som jag galv selekterat ut. Dessa kan varaintressanta for att
eventuellt 10sa de fragestalIningar som jag tagit upp i mitt syfte.

De sékerhetsl6sningar som jag valt & MAC (Message Authentication Code), digitala
signaturer, 8kthetsbevis (Message origin authentication), sekvenskontroll (Message
sequence integrity) och aktheten i ett meddel andes innehdll (M essage content
integrity). | samband med dessa forklaras &ven symmetriska och asymmetriska
krypterings algoritmer som jag bedomer som grundl&ggande for att fa ett tillforlitligt
skydd vid el ektroniska transaktioner. For att utforska huruvida det gér att utféra EDI
rent juridiskt har jag anvant mig av relevant kurdlitteratur, EDI-avtal 96,
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UNCITRAL (United Nations Commission on Internatinal Trade Law) s modell lag for
elektronisk handel samt aktuella SOU:er och propositioner.

1.4 Avgrénsning

Jag har avgransat mig till sékerhetsrutiner som MAC (Message Authentication Code),
digitala signaturer, &kthetsbevis (M essage origin authentication), sekvenskontroll
(Message sequence integrity) och aktheten i ett meddelandes innehdll (Message
content integrity). Arbetet vander sig i forsta hand till néringsidkare och inte mot
privatpersoner. Avgransningen bestar aven av eninblick i &mnet avtal och vilka
handel sréttsliga krav som krévs vid dennatyp av handel och om det & majligt trots
denna pappersl6sa handel att bedriva affarsverksamhet och énda skyddas av lagen.
Eftersom bade el ektronisk handel och EDI & verktyg som inriktar sig mot handel &r
det naturligt att utforska just avtals mekanismen och dess funktion vid EDI.

Uppsatsen vander sig till medstuderande vid informatik institutionen samt
naringsidkare och personer som har intresse av att veta mer om EDI.

1.5 Disposition

Kapitel 1 borjar med syftet med uppsatsen, tillvagagangsséttet och hur jag valt att
avgransamig.

| kapitel 2 beskrivs allmant bakgrunden foér dagens internet, el ektroniska handeln och
EDI. Dettafor att senare naturligt forklara §ava EDI-kommunikationen med dess
kannetecken samt férdelar och nackdelar. Sedan kommer en del som handlar om
VAN som & lite som "spindeln i nédtet” nér det géller EDI och elektronisk handel efter
detta avsnitt tas de allmanna juridiska och avtal sréttsliga aspekterna upp for att se om
dennatyp av handel & mgjlig.

Kapitel 3 &r ett sékerhetskapitel dar forfattaren forsoker att utreda vilka
sékerhetsaspekter som kan vara anvandbara vid EDI och hur de fungerar. Dessa
forankras sedan som eventuellaldsningar for de tekniska problem som kan
uppkommavid elektronisk handel och EDI.

Slutligen sa finns en diskussions och slutsats del i kapitel 4 dér jag forsoker att knyta
samman de olika problemstaIningarnatill ett slutligt resultat. Har diskuteras &ven
gjav kritik och framtida forsknings omraden.
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2.EDI —ELECTRONIC DATA INTERCHANGE
- ur ett sAkerhetsmassigt per spektiv och ur en juridisk synvinkel

| detta kapitel forklarastill en borjan bakgrunden till internet for att |&saren skall
forsta uppbyggnaden och den massivatillvaxten idag. Detta & viktigt for att forsta
séttet att kommuniceramed hjalp av EDI men aven for att forsta de fordelar och
nackdelar som senare utforskasi underkapitlet som handlar om EDI-kommunikation.
| detta kapitel forsoker jag aven visa nyttan med EDI och hur EDI forhaller sig till
EDIFACT standarden och tvartom. | efterfoljande underkapitel forsoker jag knyta
ihop géva EDI-meddelandet som skickas med hjélp av EDIFACT standarden via ett
VAN till séndarens handelspart. De foljande tre underkapitlen som heter allméanna
juridiska aspekter, avtal sréttsliga aspekter och EDI-avtal 96 utreder hur det juridiska
forndler sig med dennatypen av elektroniska transaktioner. Kapitlen tar upp aktuella
lagrum och de krav som maste vara uppfylldafor att el ektroniska transaktioner och
déarmed EDI skall bli giltiga

2.1 Bakgrund

| borjan av 1960-talet paborjades under ledning av ARPA, ett forskningsproj ekt
numera DARPA, inom den amerikanska forsvarsindustrin med paketformedlande nét
(packet switching). Dennateknik har an idag stor betydel se for
datorkommunikationen daribland internet. ARPA véaxte sa smaningom under 60-talet
till ett 50-tal varddatorer och davar NCP det protokoll som anvandes. Det fanns dock
andarelativt tidigt en vision att skapa ett internet dér allanéat i varlden var
sammankopplade till ett Gppet nédt oavsett arkitektur.

Genom ARPANET sammankopplades universitet, forskare, myndigheter etc under
70-talet sa att de kunde utbyta bade filer och elektronisk post. Mot slutet av 70-talet
lanserades och implementerades TCP/IP som det officiella ARPANET protokollet.
TCP/IP — protokollets uppgift var att bindaihop olikatekniker och nét till ett enda
stort 6ppet nét. De sasmmankopplade datorerna adresseras med |P och anvander TCP
som 6verfdoringsprotokoll. | och med detta var grunden ocksa lagd for dagens narmast
obegransade tillvaxt.

Den viktigaste uppfinningen for dagens internet, som togs fram av CERN 1989-1992,
var WWW eller &ven kallat "Webben”. Webben skapades som en reaktion mot
svarigheterna att hdllareda pa alla adresser painternet. Tanken var att man skulle
kunna forflytta sig mellan bade dokument och hemsidor med hjép av s kallade
hypertext — lankar. Dessa hypertext — lénkar har i och for sig funnitsi dokument
lange, men den nyaidén var att |anka mellan dokumentet och datorerna. Det vill séga
fa applikationsprogrammet (weblasaren) och nétet att féra vidare lankanrop och hamta
dokument frén andra hemsidor. Samtidigt skapades ocksa HT TP ett
transportprotokoll, men &ven ett sk sidbeskrivningssprak, ett kodsystem for att
formatera dokument for internet, HTML. Detta gjorde det mgjligt for en marknad med
bl a Netscape Navigator och MS Explorer [Berti 1995, Borg& Jonson1994].
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Internet & som beskrivits uppbyggt av en méngd sammankopplade nétverk.

Ett centralt begrepp for att forklara detta & backbones. Dessa utgér ryggraden eller
stommen i Internet, genom att de binder samman flera nétverk. Oftast &r ryggrads-
nédten uppbyggda av héghastighetsforbindel ser. Ryggradsnéten i det svenska
universitetsnatet SUNET bestar av forbindelser med en dverforingshastighet pa 34
Mbps. Vilket innebér att 34 miljoner bitar kan dverforas varje sekund. De som
ansluter sina nétverk till ett ryggradsnét betalar de foretag som driver ryggradsnétet
ungefar pa samma sétt som nér man betalar Telia eller motsvarande operator for att
kopplain sin telefon patelenatet.

Néten painternet anvander sk routers for att ansluta sig till varandra. En router haller
reda pavar de olika datorerna och delnéten pa Internet finns. Nér nétverk av olika
typer ansluter sig till varandra anvands bryggor for anslutningen. En brygga kan
Oversétta mellan olika protokoll om det behdvs [Borg& Jonson 1994]. Det finnsingen
internationell organisation som skoter eller ager internet. | likhet med telefonernas
internationella ndtverk finns det daremot standardi serings organisationer som
definierar de regler, eller protokoll som maste foljas vid anslutning till natverket.
Dessa protokoll utarbetas framst av the Internet Architecture Board (IAB) och the
Internet Engineering Task Force (IETF). Alla protokoll & 6ppna och allmanna for att
vem som helst skall kunna utveckla programvara som bygger pa dessa.

Eftersom internet inte ags av nagon enskild, & den allra stérsta delen av information
som &r tillganglig gratis for anvandarna. Detta till skillnad fran de storre databaserna
dar det kostar att erhallainformation [Winberg 1997].

Sverige & ett av varldens mest datoriserade samhéllen. Datorerna har blivit lankar i

ett globalt system for bl ainformation och kommunikation. Anvandningen av modern
informationsteknik har bidragit till en 6kad internationalisering. Datorerna annan
teknisk utrustning och det allmanna telefonnétet erbjuder utrymme for att dverfora,
behandla eller lagra data som representerar el ektroniska meddelanden. Ett elektroniskt
meddelande &r inte enbart text utan det kan ocksa vara ljud och bilder savél rorliga
som fasta[SOU 1996:40, Prop 1995/96:125].

Elektronisk handel &r ett begrepp som idag anvands flitigt. Genom elektronisk handel
kan foretag internationalisera sig och darmed har samverkan mellan foretagen
globaliserats. | och med detta har marknaden foér handel gjort det mojligt for
samarbete och konkurrens pa en internationell marknadsplats. Dar den geografiska
placeringen idag inte har lika stor betydel se som forut, detta med hjélp av Internet

[ Toppledarforum 1997].

Elektronisk handel har ur ett IT perspektiv manga olika amnesomraden som &r
viktiga. For att elektronisk handel och IT skall fungera pa ett bra sétt &r det viktigt att
ett foretags kommunikation blir mer applikationsorienterat sa att det tacker hela
affarscykeln. Nér detta gjorts ges stora férdelar. Samtidigt krévs det att
kommunikationen okar i leveranttrdeden, vilket gor de el ektroniska transaktionerna
nodvandiga. Till sist krévs det en gemensam anslutning till standarder for att den
elektroniska handeln skall fungeratillfredsstéllande utan problem [Chesher& Kaura
1998].
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Definitionen av (EDI) Electronic Data Interchange (elektronisk data dverféring) ar
utbytandet av juridiskt relevanta dokument mellan tva foretag/organisationers datorer
pa applikationsniva. Vilket &ven innebér automatisk bearbetning och tolkning hos
motpartens interna informationssystem. Skillnaden mellan EDI och elektronisk
kommunikation &r att anvandningen sker paolika sétt. Vid EDI kommunicerar
datasystem med varandra pa ett sétt som har blivit bestamt i forvag. Nér det géller
elektronisk kommunikation &r det daremot individer som kommunicerar i en oftast fri
textform [Dykert & Lindberg 1996].

2.2 EDI — kommunikation

For att EDI skall ske mellan tva handel sparter, maste parterna pa nagot sétt vara
uppkopplade gentemot varandra. Uppkopplingen kan varai direkt eller indirekt form.
Vid direkt form eller (point to point) sker kommunikationen direkt fran avsandarens
dator till mottagarens dator. Direkt EDI kommunikation kan ske genom en uppringd
linjelkrets eller en reserverad linje/krets. Kommunikationen sker genom den publika
telefonvaxeln och sd lange parterna utvaxlar data & forbindelsen dppen. Men safort
nagon part slutar sinda och lager pa luren bryts uppkopplingen. Vid en reserverad
linje & uppkopplingen konstant. Vem som helst av parterna kan néar som helst sénda
datatill respektive handel spartner genom en speciell férutbestémd dialog som
parterna har kommit 6verens om. Har behdvs ingen uppringning for att borja sdnda
eftersom linjen/kretsen alltid &r ledig. Dennatypen av uppkoppling &r att foredra da
transaktionerna & volym och tids kénsliga. Direkt uppkoppling kravs dock, eftersom
det okar tillgangligheten da foretaget har manga handel spartners vilket leder till
manga olika kommunikations protokoll och tids zoner [Colberg mfl 1995].

Vid indirekt EDI uppkoppling, anvands oftast VAN for att ge de kommunikations
egenskaper som kravs, expertis och teknik & nodvandigt for att kommunicera
elektroniskt. Grundfunktionernafér VAN &r att ta emot, lagra och skicka elektroniska
meddelanden. | dettafall fungerar VAN som en elektronisk breviada

Nyttan med EDI &r bl aen 6kad och effektivare verksamhet for foretaget vilket leder
till minskning av arbetsuppgifter och fel. Da foretaget minskar de administrativa
kostnaderna med hjalp av EDI kan man koncentrera sig pa forbéttrad kundservice och
en Okad respons mot kunderna [ SWEPRO 1992, Sokol 1995].



Darko Pintaric EDI — Electronic Data Interchange
- ur ett sékerhetsmassigt perspektiv och en juridisk synvinkel

Applikation Afféarsinfo. Applikation
EDI — system EDI — meddelande EDI — system
Kommunikation Protokoll Kommunikation

| Nétverk

Fig 1. EDI — konceptet

Ofta blandas tyvarr EDI och EDIFACT samman da man pratar om el ektronisk handel.
For att fortydliga dessa bada begrepp skall dessa forklaras kort.

EDIFACT - stér for Electronic Data Interchange For Administration, Commerce
and Transport. Det & en standard som definierar el ektroniska dokument och

EDI- meddelanden, till uppbyggnad och informationsinnehdll. Denna standard &
ocksa en av flera som anvands hos Volvo Information Technology i Europa.
EDIFACT — standarden & en samling regelverk och kataloger dér standardiserade
meddelanden anvands inom méanga olika amnesomréden. Rollen som EDIFACT
har &r att ta fram branschldsningar fér den snabba EDI utvecklingen. EDIFACT
standarden s&ger inte hur ett elektroniskt meddelande skall transporteras mellan
tva system. Inte heller hur det skall implementeras med foretagens interna
informationssystem eller vilken typ av sékerhet som skall tillémpas [ Jansson 1997,
Sokol 1995].

EDI - innebér att affarssystem som t ex order-, lager-, fakturerings- eller
ekonomisystem kan utbyta information direkt fran en dator till en annan dator pa
t ex tva olika foretag med en uppkoppling mot varandra [ Jansson].

EDI — k&nnetecknas av:[ Chesher & Kaura 1998, Sokol 1995]

Strukturerade meddel anden/dokument | standardiserande
elektroniska format

Inter-Enterprise (eng)

Applikation till Applikation

Affarsdokument

Dataformat standards som kors av anvandarna

Fig. 2 EDI - k&nnetecken
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Dettavisar att EDIFACT standarden enbart & en delméangd av t ex EDI, somi sin tur
ar en delmangd av tekniker som tillampas vid elektronisk handel. Bilden nedan
belyser att dessa olika delmangder slutligen &r till for att forbéttra ett foretags

handel sprocedurer el ektroniskt [ Fredholm 1997].

Handel sprocedurer

Elektronisk handel

EDI

Fig 3. EDIFACT & en
del av EDI — konceptet.

Med hjélp av EDI kan ett foretag effektivisera dokumenthanteringen och det
registrerade informationsfl6det automatiseras. En stor férdel med EDI &r att data
endast behtver behandlas vid en arbetsstation. Elektroniska order hanteras snabbt och
enkelt vilket gor JIT (Just In Time) mgjligt [Goldman 1995].

Den information som kommer via EDI behandlas direkt och automatiskt utan att en
handl&ggare tar sig an @endet. Idag & EDIFACT den internationella standarden for
EDI runt om i vérlden. Standarden & godkand av bl a FN och ISO [Fredholm 1997].

DA EDI motsvarar dessa kannetecken nedan kan man fa stora effektivitets och
rationaliseringsfordelar [Sokol 1995]:

Overforing av strukturerad information el ektroniskt

Kommunikation mellan datorer/applikationssystem utan manskligt ingripande
Anvandning av kommunikationsstandard och att meddelanden &r strikta och
absoluta

Sakerhetskrav painformationskvalitet och behtrighetsskydd samt att
tillgénglighet tillgodoses

Juridisk acceptans for de ekonomiska transaktionerna (genom avtal och
lagstiftning)

Parter kommunicerar med varandra (multilaterala avtal)
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De nackdelarna som kan uppkomma med EDI &r allt ifrén sociaatill tekniska
problem [Fredholm 1997].

Skepsis om att anvanda Internet vid handel, eftersom mangatvivlar pabl a
sékerhet och diskretion

Sakerheten maste |0sas, sa att den kan hanteras enklare och att man kan kénnasig
sakrare vid handel pa nétet

Eftersom arbetet pa manga omraden blir mer automaticerade finns risken att
personal kommer att bli utan arbete, men detta kan ledatill att foretaget kan dka
sina kund kontakter avsevart

Ny teknik i ett foretag innebdr att ny kompetens krévs

Fortfarande & EDI en ganska sa stor initia kostnad for foretagen, men EDI
tekniken har blivit allt mer standardiserad

EDI anvands idag som ett stangt system mellan de féretag som & uppkopplade mot
varandra. For ndringsidkare & EDI ett relativt sékert sétt att gora el ektroniska affarer.
Sakerhetsaspekten blir dock svarare att bibehdllaom EDI i framtiden borjar anvandas
pa Internet. Om olika parter vill anvanda EDI ings ett ramavtal mellan dessa for att
pa detta sétt undvika onddiga juridiskatvister. Darfor kravs det att parterna kanner
varandra nagorlunda brainnan ett ramavtal uppréttas och foretaget borjar att anvanda
EDI i sinatransaktioner [Winberg 1997].

For manga foretag har EDI blivit lite av en 6verlevnadsfraga. En EDI implementering
kan komma att gynna foretag bade sdval taktiskt som strategiskt. Fordelarnamed en
EDI implementering kan komma att minska kostnaden pa sdlda varor samt dka
produktiviteten och flexibilitet for olika beteendemonster pa marknaden.
Andrafdrdelar kan aven vara att minska fordrojningen i leveranttrleden och 6ka
konsumentlojaliteten [ Chesher& Kaura 1998]. Flertal foretag i olika branscher stéller
EDI som krav gentemot leveranttrer och kunder, déribland Volvo Information
Technology. Annars finns risken till samre affarsvillkor da den ena parten trots sin
EDI —teknik blir tvungen att anvanda manuella rutiner [ Fredholm 1997].

DA EDI anvands som teknik for kommunikation maste informationen omvandlas fran
till&mpningssystemen till standardiserade EDI — meddelanden. Dessa skall senare
tolkas av mottagarens datasystem. Informationen skall sedan omvandlastill EDI —
format. Detta kan ske genom en speciell typ av programvara kallad EDI —
konverterare [Dykert & Lindberg 1997].

2.3 VAN [Colberg mfl 1995, Sokol 1995]

Med ett VAN (Vaue Added Network) sker alatransaktioner till en tredje part.
VANSs handhar en méangd tjanster som tillgodoser deras kunders behov att skicka

el ektroniska transaktioner till en mangd handel sparter precis nér de vill. Systemet &
uppbyggt ungefér som postens central sortering. Ett skickat meddelande dverforstill
mottagarens brevlada vid centraldatorn, dar det kan héamtas néar som helst av
mottagaren genom att ringa upp VAN och ladda hem den éverférdainformationen.
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Om det finns flera handel sparter som & uppkopplade fleraolika VANSs kan
meddel anden skickas mellan de olika nétverken. De flesta VANS erbjuder nétverk
som & véarldsomfattande, dettafor att EDI anvandare skall kunna handla pa
internationell basis.

En VAN kund handhar en enda uppkopplad linje mellan sig §év och VANs

nérmaste punkt vanligtvis genom ett lokalt telefon samtal. VAN levererar
standardiserade EDI transaktioner somt ex ANSI ASC X12 eller UN/EDIFACT
meddelanden till de ténkta mottagarna. Den som skall skicka meddelandet kan
kommuniceramed VAN n&r det passar och VAN i sin tur levererar

meddel andet/transaktionen till sk elektroniska brevlador. Varje brevidda handhar olika
specifika meddel anden med data, transaktioner fran flera kunder kan samlasi samma
brevlada.

Mottagaren kan nar han vill hamta EDI datafran VAN som finns lagrat i dess
brevlada. Eftersom leverantoren och mottagaren av EDI data har egna
kommunikationslinjer kan VAN agera som en sékerhets buffert.

Daleverantoren och mottagaren aldrig har en direkt kontakt mellan varandra, innebar
detta ocksa att VAN inte behGver ge " support” av t ex datakommunikations protokoll
eller hastighet som baseras pa handel sparternas skicklighet. Andra viktiga saker att
peka pa nar det géller VAN, &r att ett foravtal mellan handel sparter tillkommer.
Varje EDI part maste godkanna handel srel ationen innan anvandandet borjar med
VAN. Sandaren och mottagaren meddelar VAN att transaktioner mellan séndare och
mottagare & godkénda. VAN kontrollerar aven att transaktionerna Gverensstammer
med EDI-standards.

2.4 Allmanna juridiska aspekter

Ur juridisk synvinkel & EDI en ny foreteelse. Olikatyper av pappersdokument har
traditionel It sett varit barare av olika funktioner. Detta innebér att |agtexter mm har
oftadirekt eller indirekt hanvisat till pappersdokumenten. Sadana hanvisningar till
traditionella utgor mestadel s effektiva réttsliga hinder mot en évergang till EDI.
Exempel panagra hinder &r kravet pa egenhandig undertecknad handling, arkivering
eller bevarande av pappersdokument. Huvudregeln &r dock att det inte far finnas négra
direktajuridiska hinder mot anvandningen av EDI vid handel mellan tva parter, annat
an vid speciellatillfallen som fastighetskop eller liknande. | SOU 1996:40 har det
presenterats en rad forandringar vilket kommer att underl tta EDI-kommunikationen.
Den grundléggande | agstiftningen fér handel & avtalslagen fran 1915. SOU 1996:40
kommer fram till att nuvarande lagstiftning bdr kunna fungera &ven vid elektronisk
handel. Detta eftersom avtalslagen inte stéller nagra krav pa skriftform datvaeller
flera parter kommunicerar med varandra. Ett avtal kan tréffas bade muntligt €ller pa
annat sétt t ex med EDI. Afférsparterna kan §8lva komma 6verens om vilka avtal som
skall gadllamellan dem och nér de skall tréffas. Detta eftersom avtalslagen till stora
delar kan avtalas bort av parternai en afférssituation [Ramberg 1996].
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Det finns manga olika juridiska aspekter som man maste tanka pa nar det galer EDI.
De problem som kan uppsta vid elektronisk handel kan bl avara, kravet pa
skriftlighet, egenhandig namnteckning eller att information och det traditionella
pappersdokumentet |agras som ndmnts ovan.

Det finnsingaformkrav och avtal for viljeforklaringar, darfér & avtal som sluts
elektroniskt eller muntligt giltiga pa samma sétt som skriftliga kontrakt.

EDI transaktioner anses accepterade rent juridiskt om det inte foreligger nagra
juridiska problem [SWEPRO 1992].

Nar det géller egenhandig namnteckning foreligger inte nagot sadant problem enligt
civilrattsiga avtal eftersom parternasjdvafar vajaform for hur avtal skall ingas.
Avtal slutna pa elektroniskt sétt ar lika giltiga som skriftliga dokument. En stor
skillnad foreligger dock nér det géller bevisvéarde och bevismgjligheter. Andra
problem kan dven bestd av legala krav som inte tar formen av en réttshandling, t ex
kravet pa god offentlighetsstruktur d v s offentlighetsprincipen och rétten att tadel av
allmanna handlingar. Om inte kraven uppfylls uppstar ett sk legalt problem [Dykert &
Lindberg 1996].

Vid pappersdokument & informationen |ast till dokumentet. Forandringar eller tillagg
kan upptéckas pa original dokumentet. Den |astainformationen &r |ast till en individ
via namnteckningen. Dessa funktioner kan uppfyllas med ett el ektroniskt dokument
med hjalp av olikatekniker. Av SOU 1989:20 framgar att teknik som digitala
signaturer och vissa elektroniska sigill som dels verifierar innehdllet, dels identifierar
utstallaren och |aser dennetill det verifierade innehallet i dokumentet.

Enbart ett |6senords baserat system récker inte som skydd for att uppgifter pa ett

el ektroniskt dokument skall vara sakra. Det krévs nagon form av elektronisk teknik
for att 10sa detta problem, eventuel It nagon av de presenterade teknikerna ovan [ SOU
1996:40].

Eftersom det idag inte finns nagra generellalagregler eller vagledande réttsfall om
EDI — transaktioners giltighet, torde den bésta juridiska forutsagbarheten skapas av
sk EDI- avta och UNCITRALSs (United Nations Commission on Internatinal Trade
Law) Modell lag for elektronisk handel.

2.5 Avtalsrattsliga aspekter

Avtasrekvisiten vid EDI anvandning berdrs inte pa nagot sétt da ett avtal ingas
elektroniskt. Det finnsinga hinder eller skillnader nér det galler avtal srekvisiten trots
att anbud och accept tillkommer antingen via EDI eller elektronisk handel.
Elektroniska avtal kan slutas pa manga olika sétt. Avtal kan uppsta da kdpare
gentemot saljare kommunicerar el ektroniskt och har ingatt ett EDI-avtal, men &ven da
parternas datasystem automatiskt kommunicerar trots att ett EDI — avtal inte slutits
[SOU 1996:40].

For att ett meddelande skall anses ha kommit motkontrahenten tillhanda krévs det inte
att man tagit del av meddelandet utan att han har fatt tillfalle att tadel av det.
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Dadet galler ett el ektroniskt meddelande bor det enligt IT — utredningen ha kommit
mottagaren tillhanda da meddelandet 6verfortstill adressatens informationssystem

t ex mottagarens elektroniska adress. Skulle mottagaren ha en brevlada pa en server
skall meddelandet enligt IT — utredningen anses ha kommit mottagaren tillhanda da
det nétt brevladan. Var serven & placerad geografiskt har dock ingen betydel se rent
juridiskt, samma standpunkt dterfinns hos I T — utredningens SOU 1996:40.

Tyvérr kan olikatekniska fel uppkomma vid el ektronisk kommunikation, som kan
ledatill att meddelandet inte alls eller forst senare kan lésas. Enligt IT — utredningen
bor meddelandet anses ha kommit mottagaren tillhanda forst da det kan goras | asbart
for denne. Sker elektronisk kommunikation vid direkt uppkoppling mellan parterna
skall denna situation anses som muntlig kommunikation. Skulle ett anbud ges, krévs
det att anbudstagaren direkt accepterar anbudet om ingen acceptfrist givits, for att
anbudet skall galla. Det avgorande blir sdledes huruvida kommunikationen sker i
direkt eler indirekt form [Dykert & Lindberg 1996].

Enligt 408 Avtalslagen gar vissa meddel anden pd mottagarens risk. Parterna som
utvéxlat anbud och accept via elektronisk post, a enligt IT — utredningen
andamal senlig och torde omfattas av 408 Avtalslagen. Men fragan far dock |6sas
med praxisi framtiden. Inom néringslivet & det sedan lange accepterat att skicka
meddel anden per fax vilket idag anses andamalsenligt. Jag tror darfor att det inte
drgjer lange innan IT — utredningens synpunkter inkluderas i den ovan namnda
paragrafen eller inom andralagar och betydel sefulla avtal.

Avtalslagen tar &ven upp bestammel ser om att anbud och accept alltid & bindande for
parterna och kan aterkallas till dess mottagaren tagit del av anbudet €ller accepten.
Har ett anbud kommit mottagaren tillhanda bor anbudsgivaren enligt IT — utredningen
kunna aterkalla detta fram till dess att mottagarens EDI — system har behandlat detta.
Skickas aterkallelsen i form av ett EDI-meddelande forutsétter detta att systemen &r
konstruerade sa att aterkallelsen hinner forhindra verkstélligheten av anbudet.
Aterkallelsen kan dock skickas som ett sérskilt meddelande viat ex fax eller email.
For att det skall fa effekt maste det ha kommit honom tillhanda senast samtidigt som
anbudstagaren tar del av anbudet.

Om parterna blir oense vid EDI-kommunikation kommer av naturliga skal bevisfragor
att uppkomma. For att domstolarna skall kunna acceptera bade akthet, innehdl och
uppgifter om utstallare kommer det att stéllas stora krav pa el ektroniska dokument for
att de skall fajuridisk acceptans. Det gor att sékerhetsfragor och juridiska fragor &r
mycket néra sasmmankopplade [SITO 1996].

Det finns vissa krav som bor stéllas pa system som anvands for ekonomiska
transaktioner:

Transaktioner och atgarder maste dokumenteras s att de kan anvandas som bevis.
Vilket innebér att de &ven maste kunna forklaras pa ett begripligt sétt.

Man maste kunna félja de enskilda transaktionernai ett tidsperspektiv

Man maste sékerhetstalla vem som gjort en viss transaktion och att det

meddel ande som avsants haft det innehdll som avsandaren avsett.
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2.6 EDI — Avtal 96

EDI — avtal 96 har utarbetats av Toppledarforum och Svenska I T-foretagens
Organisation (SITO) i samarbete med EAN Sverige och EDIS. Det & baserat pa
internationella modellavtal som har anpassats till svenska forhallanden inklusive
avtalslagen. Den generella avsikten med ett EDI-avtal &r att regleraform och teknik
for utvaxlande av EDI - meddelanden samt hur risken for sddana meddelanden skall
fordelas mellan avtal sparterna. Parterna kan darfor anvanda det for att reglera vad som
skagdllanar deingdr kopeavtal med hjdp av EDI.

De parter som vill anvandasig av EDI bor inga ett sk EDI-avtal med varandra for att
fa basta téankbara juridiska forutsagbarhet. EDI — avtalet &r ett dokument som reglerar
kommunikation inom ramen for det kommersiella avtalet och SFTI. Avtalet bestér av
olikadelar bl aavtalet i sig, allmannavillkor och en teknisk del.

De viktigaste punkternai ett EDI-avtal bor omfattas av:

Avtasvillkor — klar goravilken typ av meddelanden som fér utvéxlas av EDI-
systemet (t ex enbart EDIFACT — meddelanden)

M ottagningsbekréftel se — for att ange tidsfrister och inbringa hdg sakerhet
Tillamplig lag och forum — klargtra ansvarsférdelning och gélande lagrum
Teknik — sakerhetsbestammel ser t ex elektroniska signaturer

EDI — avtal kan jamforas med nagra affarsavtal. For det forsta ett ramavtal vilket
innebér avtal om att parterna har ett kommersiellt forhdllande. Det vill siga att
koparen far avropa produkter eller tjanster samt att leverantoren skall leverera bestéld
produkt/tjanst. Ramavtalet innehdler normalt mycket av de kommersiellavillkoren
for dessa avrop [Adlercreutz 1995].

For det andra ett avrop dar det enskilda kdpeavtalet grundar sig pa ramavtalet.
Avrop sker genom utvaxlande av EDI — meddelanden pa ett satt som angesi EDI -
avtalet. Men de kommersiellavillkoren styrs av ramavtalet samt avropet i sig.
Sjalvaavropet innehdller normalt de kommersiella villkoren som &r unika for den
specifikatransaktionen t ex avtal och leveranstid.

Hur skiljer sig da EDI — avtalet gentemot dessatvaovan. Ett EDI — avtal &r ett avta
om formen for utvaxlande av meddelanden mellan parterna och vilken réttslig
betydel se sédana meddelanden skall ha. EDI — avtalet innehdler normalt inga
kommersiellavillkor for kop eller leverans av produkter eller tjanster.

Sammanfattningsvis har det i detta kapitel beskrivits och utforskats huruvida EDI
fungerar med hjdp av EDIFACT standard samt dess fordelar, nackdelar och funktion
med hjalp av VAN. Men &ven under vilka forutsattningar tva handel sparter pa ett
effektivt och snabbt sétt kan gora ekonomiska transaktioner mellan varandra med
juridisk acceptans.

L SFTI &r ett regelverk for EDI-kommunikation i den offentliga sektorn, hér finns olika specifikationer
samlade.
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3. SAKERHET

| detta kapitel utreds nagra olika sakerhetsmetoder hur de fungerar och deras
uppbyggnad. En betydande del av detta kapitel tar upp sakerhetsmetoden digitala
signaturer. Har visas dess uppbyggnad med asymmetrisk algoritm och symmetrisk
algoritm och vad som kénnetecknar dem samt ber&kningen av den digitala signaturen
mm. | slutet av detta kapitel presenteras nagra potentiella tekniska problem som kan
uppkomma med EDI transaktioner och potentiella |Gsnings forslag.

3.1 Kryptering [Sokol 1995, Egen k&l la 1996]

For att hindra obehdriga att 1&sainformation kan man férvanskatexten sa att den
endast kan dterskapas av den som &r behorig. Man kan genom att kryptera klartext fa
sk kryptotext. Vi en kryptering behovs forutom ursprungsi nformationen ytterligare tva
saker, en matematisk krypteringsalgoritm och en krypteringsnyckel.

En krypteringsalgoritm & en beskrivning av hur klartext skall férvanskastill
kryptotext. Det finns olika krypteringsalgoritmer, men for att fatva parter att
kommunicera med varandra kravs det en dverenskommelse om vilken algoritm som
skall anvandas. Forutom sjalva algoritmen maste de ocksa komma 6verens om de
olika krypteringsnycklarna. Da en part har kdnnedom om bade algoritm och nyckel
kan denne aterskapa klartext fran kryptotext.

Sjalva krypteringen gors genom att ursprungsinformationen behandlas av bade den
matemati ska krypteringsalgoritmen och krypteringsnyckeln, varvid
ursprungsinformationen erhaller ett nytt utseende. Om samma ursprungsi nformation
bearbetas med samma krypteringsalgoritm, men med en annan krypteringsnyckel far
ursprungsinformationen ytterligare ett annat utseende. Da informationen skall
aerstallasi sitt ursprungliga skick genomfors samma operation, fast i omvand
ordning, vilket brukar bendmnas dekryptering.

Om informationen skall dverforasi krypterad form mellan séndare och mottagare,
forutsétter det alltsd att sandare och mottagare anvander samma krypteringsal goritm
och krypteringsnyckel (symmetrisk kryptering) eller samma krypteringsalgoritm med
matchande nyckel par (asymmetrisk kryptering).

3.2 Message Authentication Code [Colberg 1995, Sokol 1995]

En annorlunda metod for att skydda integriteten av éverford information ar
autenticering av meddelanden (MAC = Message Authentication Code). Vid MAC &r
informationen autentisk i dess original form, men vid 6verforing 1&ggs en extra data
stréng till i meddelandet som skall dverforas, en sk MAC. Under MAC processen
laggs en algoritm med datai slutet av meddelandet som skall skickas.
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M ottagaren konfirmerar autensiteten och integriteten av meddel andet genom att 6ppna
MAC med den medskickade nyckeln.

Om samma MAC mottagits av mottagaren innebér detta att:

1. Informationen/meddelandet kommit frén ndgon som &gt den nddvandiga nyckeln
och
2. Att informationen inte har forandrats

Om inte MAC vardena matchar det MAC som mottagits kan mottagaren bortse fran
det som skickats eller be séndaren att gora ett nytt forsok.

3.2.1 Nyckeln [Sokol 1995, Colberg 1995]

Den viktigaste faktorn vid dekryptering och autenticering, & nyckeln. Det finnstre
typer av nycklar:

Master key (lagrings nyckel) — anvands vid kryptering av de andra nycklarna. Den
finnsinnei den konstanta hardvaruenheten, dar aven DES algoritmen (Data
Encryption Standard) finns.

KEK (Key Encrypting Keys = krypterings nyckeln) — anvands av en handel spart
for att tillhandahalla en kryptografisk relation med en annan handel spart.

Data keys (data nyckel) — anvands for kryptera, dekrypteraoch tillfor MAC
specifika data meddel anden.

Nér tva handelsparter har uppréattat en KEK forbindel se kan de anvanda KEK for att
saékert utbyta KEK eller data nycklar mellan dem.

Om négon part vill utbyta det krypterade eller autenticerade datameddel andet till
ytterligare en part, kravs det att bada anvander ssmma hemliga datanyckel. Den
gemensamma nyckeln & vad som krévs for att systemet skall fungera. Men for att
hela krypteringen och autenticerings processen skall fungera maste sakerheten kring
KEK nyckeln var hog.

Huvudmalet for intrang & data nyckeln. Det basta skyddet &r att anvanda en enda
datanyckel vid ett enstakatillfalle, antingen kryptering eller autenticering men inte

bagge.
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3.3 Digitala signaturer

Begreppet digitala signaturer har blivit allt vanligt férekommande vid
sékerhetsdiskussioner inom EDI. Tekniken med digitala signaturer fungerar enligt
public-key-konceptet vilket innebér att den signerade handel sparten far ett nyckel par.
Den enanyckeln & publik och den andra &r privat. Den digitala signaturen & en
kryptografisk kontrollsumma och den & framst tankt att ersitta namnunderskrifter da
man gar fran papper till EDI. Med den digitala signaturen kan man tillfora ett
personligt attribut till ett EDI-meddelande. Det personliga attributet ger, forutom
saker identifiering av avsandaren, ocksa skydd mot férandringar av utvéxlande
meddelanden liksom skydd mot att utstéllaren fornekar avsandning av meddelandet.
Om kravet finns pa att mottagaren skall kvittera ankommande meddelanden, kan en
digital signatur aven tillféras kvittensen, som tillsammans med referenser och
ursprunglig digital signatur, utgor ett skydd mot férnekande av mottagning [Goldman
1995, Hultmark 1998 ].

3.3.1 Hur beré&knas den digitala signaturen? [Goldman 1995, Egen kélla 1996]

En digital signatur beréknas genom att man komprimerar ett meddelande till ett tal.
Dettatal krypteras sedan med hjdlp av en anvandares hemliga nyckel (personligt
attribut) enligt en forvald algoritm. Algoritmer kan varaav symmetrisk eller
asymmetrisk typ.

Det krypterade resultatet skall utgora ett unikt varde for varje kombination av enskilt
meddelande och personligt attribut. Det kan darfor varalampligt att alltid setill att
datum och tid ingar i berdkningen. For att uppna hogsta majliga sikerhet maste den
hemliga nyckeln vara okand och otillganglig for alla obehériga. Ofta anvands ett
aktivt kort som bérare av den hemliga nyckeln, dar den & odtkomlig for savé
obehoriga som anvéndaren gav. Dessutom bor meddel andets komprimerande varde
vararelativt stort.

For att verifieraen digital signatur hamtar mottagaren ut den digitala signaturen ur
meddelandet, komprimerar meddel andet pa samma satt som avsandaren och kan
darefter verifiera signaturen med hjélp av avsdndarens hemliganyckel (dettaom en
symmetrisk metod anvands) eller avsandarens publika nyckel (om asymmetrisk metod
anvands). Om den publika nyckeln stémmer kan mottagaren ké&nna sig relativt sdker
paatt dokumentet &r intakt och kommer fran sandaren av den privata nyckeln.

De delar som bor tas med da digital signatur skall berdknas 6versiktligt &r:
- att den digitala signaturen beraknas pa datai EDIFACT-format

- att alatecken mellan tva givna segmentpositioner i meddelandet skall ingai
berékningen
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3.3.2 Algoritmer [Egen kalla 1996, Hultmark 1998, Goldman 1995]

Det finns tvatyper av algoritmer, symmetriska och asymmetriska. Vid symmetrisk
kryptering anvands samma krypteringsnyckel vid kryptering och dekryptering. Detta
innebér att mottagare och avsandare pa férhand maste ha erhdllit samma
krypteringsnyckel. Ofta anvander tva handel sparter en for just deras forhdllande
specifik nyckel. Nar ndgon av parterna vill kommunicera med en tredje part sa
anvands en annan nyckel. Vid en sadan struktur behdvs en unik krypteringsnyckel for
varje kommunicerande par. Dettainnebér att behovet av storakrav parutiner for
nyckel administration nér antalet kommunicerande par & vadigt stort. Men aandra
sidan medfdr en sadan nyckel hantering att krypteringen indirekt fungerar som
autentisering av motparten.

Kanda symmetriska krypteringssystem &r DES, Trippel DES och IDEA. Flera
symmetriska algoritmer & mycket snabba och kan darfor anvandas pa stora mangder
information. Det krdvs mindre datorkapacitet att kryptera sammainformationsmangd
med ett symmetriskt krypteringssystem an ett asymmetriskt. D&rmed kan de | &éttare
goras snabba, &ven vid realisering i programvara. En nackdel ar att

nyckel administrationen och nyckel hanteringen blir véldigt omfattande och kréver
mycket arbete.

Kannetecknande for symmetrisk algoritm ar:

- att bada parterna anvander samma (hemliga) nyckel vid skapande av resp
verifiering av digital signatur

bra prestanda

vedertagen och etablerad sedan manga ar tillbaka

- manga befintliga produkter och implementeringar

Anvandare A Anvandare B

Klartext Krypterad text Klartext

Nyckel A HHHHHHHH Nyckel A

%
Il

Il
!
%
!

Figur 1. Symmetrisk kryptering

Vid asymmetrisk kryptering anvands samma krypteringsalgoritm men med olika
krypteringsnycklar vid kryptering och dekryptering. De asymmetriska
krypteringsalgoritmerna & utformade med ett nyckel par dér den enanyckeln & publik
och den andra & privat. De asymmetriska krypteringsalgoritmerna har den
egenskapen att da information krypteras med den ena nyckeln kan den endast
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dekrypterastill sin ursprungligaform med den andra nyckeln. Informationen kan med
andra ord inte krypteras och dekrypteras med en och samma nyckel.

Den publika nyckeln &r tillganglig for alla som 6nskar att anvanda den, medan den
privata nyckeln &r tillganglig enbart for nyckelinnehavaren. Detta innebér att i den fall
krypterad information skall éverféras, kan en godtycklig avsandare kryptera
informationen med mottagarens 6ppna nyckel som vem som helst har tillgang till.
Avsindaren vet da att endast den avsedda mottagaren och ingen annan kan dekryptera
informationen med sin privata nyckel. Dettainnebar att vem som helst kan hatillgang
till en anvandares publika nyckel, medan anvandaren & den enda som far hatillgang
till den privata nyckel.

| den publika delen av ett asymmetriskt nyckelpar tillfors ytterligare information som
t ex anvandarens identitet, giltighetstid, typ av agoritm och utstéllare. Detta forses
med en digital signatur av ndgon man litar pa. | denna process skapas en signerad
bindning mellan t ex en person och en nyckel, denna informationsmangd brukar
ibland kallas for certifikat. Certifikat forvaras paolikasétt t ex i en elektronisk
katalog, i den egnadatorn eller pa ett aktivt kort, certifikaten delges dem som behéver
tillgang till aktuell Oppen nyckel pa ett enkelt sétt.

Fordel en med asymmetriska krypteringssystem &r alltsa att det 10ser problem som har
med 6verforing av nycklar att gora. Sandare och mottagare behover inte paforhand fa
tillgang till samma nyckel, eftersom den som vill kommunicera med en specifik
anvandare kan hamta dennes 6ppna nyckel i en elektronisk katalog eller fatillgang till
den pa annat sitt. Pa detta sétt forenklas nyckel distributionen vasentligt. Alla maste
kunna verifiera certifikatutstallaren d v s den som signerar nagons nycklar. Digitala
signatur kravs for att bindningen mellan den publika nyckeln och dessinnehavare
skall kunna sakerstéllas. Detta kan astadkommas genom att den 6ppna nyckeln for
certifikatutstallaren i forvag delges alla pa ett sakert Sétt.

Nackdelen med asymmetriska krypteringssystem &r att de & berdkningsintensiva. Det
kravs mer datorkapacitet att kryptera en informationsmangd med ett asymmetriskt
Krypteringssystem an med ett symmetriskt. Det & darfor inte sannolikt att den
asymmetriska metoden anvands for hela informationsmangden om den & av ndgon
storlek, utan bara for att skydda 6verforingen av en symmetrisk nyckel. Med hjdlp av
den Oppnanyckeln kan en for kommunikationen skapad symmetrisk sessionsnyckel
krypteras och darmed ges en séker dverforing. Detta forfarande kombinerar fordelarna
hos den symmetriska och den asymmetriska tekniken. Exempel pa asymmetriska
krypteringsalgoritmer & RSA, Diffie-Hellman/ElGamal och epiliptiska kurvbaserade
system.

Kannetecknande for asymmetrisk algoritm &r:

- nycklar forekommer i par, den enadr hemlig och den andra & Gppen

- endast en part har tillgang till den hemliganyckeln

- verifiering gors med hjélp av den 6ppnanyckeln

- Oppen nyckel kan distribueras och hanteras utan speciella sakerhetsatgarder, men
det kan behovas en mekanism som garanterar nyckelns partstillhorighet

- den algoritm som rekommenderas av EDIFACT och som & allméant vedertagen
som framtidsstandard.
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Anvandare A

Klartext Krypterad text

R Nyckel B HHHHHHH

— HHHHH

— - s
Publik

Figur 2. Asymmetrisk kryptering

3.3.3 Nyckeladministration [Goldman 1995, Egen kéalla 1996]

Nyckel B

e 2

Hemlig

Anvandare B

Klartext

For att skapa och verifieradigitala signaturer, forandringsskydd och krypterade
meddel anden krévs tillgang till nycklar. For att hantera egna och samarbetsparters
nycklar maste varje part bygga upp en nyckeladministration dér bl anycklar kan
l&ggas upp, gamla nycklar raderas och personer eller parter ges vald behdrighet.

Nyckel administrationen och nycklarna skall enbart vara dtkomliga for behdriga

personer.

Symmetrisk algoritm:

Vid anvandning av symmetrisk algoritm maste saval avsandare som mottagare
anvanda sig av sammanyckel. Detta medfor att parterna, fore start av kommunikation
maste utbyta nycklar med varandra. Saval utbytet av nycklar som lagringen och
atkomst av nycklar maste ske pa ett sakert st for att behallatrovardigheten och

bevisvardet i sikerhetsfunktionerna.

| takt med att allt fler parter kommunicerar med varandra kommer administrationen av

nycklar att 6ka avsevart och bli omfattande, komplext och dyrt.

Asymmetrisk algoritm:

Vid anvandningen av asymmetrisk algoritm behdver varje anvandare enbart
administrera son egen hemliga nyckel. For verifiering av data anvands partens 6ppna
(publika) nyckel, varfor enbart en nyckel per part behtver administreras. Denna
nyckel kan hanteras 6ppet, d v s utan sékerhetskontroller och utan insynsskydd.
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3.3.4 Filter och intern teckenrepresentation [Sokol 1995, Egen kalla 1996]

D& matematiska algoritmer anvands for att berakna vardena for digitala signaturer och
forandringsskydd (MAC) uppstar tva praktiska problem:

1. Resultatet av berdkningen baseras ofta pa binar representation av data, vilket
medfor att resultatet blir beroende av vilken teckenrepresentation som anvands.
Avsandaren och mottagaren maste darfor vara 6verens om vald
teckenrepresentation liksom hantering av insignifikanta tecken.

2. Daresultatet av berakningen & en slumpméssig bistrang kan problem fororsakas
vid 6verforingen (t ex for kommunikationsprotokollet) eller for mottagande EDI-
system. Detta l6ser man genom att resultatet ar reversibelt avbildat/filtrerat till en
godkand teckenrepresentation. For att markera slutet pa avbildningen kan
speciella avslutningstecken anvéndas t ex en skiftsekvens (escape).

3.3.5 Rattdliga hinder

De réttsliga hindren anser mangaidag & en 6kad internationell handel viainternet.
Efter EU-kommissionens gronbok om digitala signaturer hdsten 1997 kom
diskussionen igang och idag finns ett lagférslag. Grundtanken &r att gora digitala
signaturer internationel It erkénda med ett juridiskt regelverk for kedjor av CA
(Certification Authorities). Direktivet innebdr sammanfattningsvis att inget
obligatoriskt krav av CA infors, daremot till&ts nationella ackrediteringssystem att
vaxa fram, men villkoren far inte diskriminera andra medlemsstater. CA:stillats
enbart i den offentliga sektorn. Digitala signaturer far inte betraktas som ogiltiga
enbart p g aatt de &r digitaa, digitala och handskrivna signaturer jamstélls bade
civilréttsligt och som bevisi réattegang [Hultmark 1998].

Under vecka 16, antog EU ett direktiv som likstéller elektroniska signaturer med
handskrivna signaturer. Direktivet vantas bli start for ett legalt regelverk for
elektroniska signaturer och déarmed frémja utvecklingen av EDI och elektronisk
handel. Till en borjan skall direktivet férst gaigenom en andralésning i
EU-parlamentet innan telekomministrarnai host kan ta ett formellt beslut. En svensk
lag om el ektroniska signaturer kommer till riksdagen i borjan av nésta ar [ Computer
Sweden 26 april nr 43].

CA som ger ut kvalificerade certifikat svarar for att uppgifterna om nyckelinnehavare
ar korrekta och att utfardande nyckelpar hor ihop. De certifikat som &r utfardade
utanfor EU &r lika giltiga om de uppfyller direktivkraven och har ackrediterats i nagot
EU-land eller en CA inom EU gar i god for certifikatet. CA far dock enbart inhamta
persondata fran vederbdrande personligen[ EU direktivet].
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3.4 Message origin authentication [SITO 1996, Egen kélla 1996]

M essage origin authentication (&kthetsbevis) visar upphovsmannens identitet av
meddelandet som skickats. Eftersom ett &kthetsbevis ar begrénsat utan bevis om
aktheten i meddelandet, ger &kthetsbeviset forsékran att meddel andet inte har &ndrats.
Akthetsbevis kan ske genom tva olika metoder, ett dkthetsbevis eller ett bevis om
aktheten i meddelandet. Akthetsbeviset mojliggor identiteten av den som avsant
meddel andet och detta bekraftas med ett kvitto. Asymmetriskt kryptering anvands vid
detta forfarande.

| kontrollen av &kthetsbevis finns en digital signatur inkluderad i meddelandet.
Upphovsmannen beréknar signaturen till en funktion i hela meddelandet. Om
meddelandet &r krypterat beréknas signaturen som en funktion av den krypterade
massan. Men identiteten av upphovsmannen kan konfirmeras utan att hela

meddel andet ses. Om signaturen &r beraknad fran det fullstandiga meddelandet, ger
akthetsbeviset en funktion déar aven icke fornekbarhet av ursprung inkluderas. Detta
skyddar mottagaren av ett meddelande. Denna funktion ges g om signaturen berdknas
paett krypterat meddel ande. Upphovsmannen kan inte férneka att han skickat ett
okrypterat meddelande, men kan daremot férneka att innehallet i ett krypterat inte &r
det samma som innehallet i ett vanligt okrypterat dokument.

Akthetsbeviset beréknas genom upphovsmannens privata nyckel . Funktionen har inga
restriktioner av upphovsmannen nar det galler vilken typ av asymmetrisk algoritm
som anvands. Mottagaren av meddelandet kan kontrollera signaturen genom att
anvanda upphovsmannens publika nyckel. Denna kan finnas med i meddelandet eller
fas pa annan vég.

Den andra metoden for akthetsbevis & dktheten i ett meddelandes innehall. Denna
metod till&ter en kontroll av integriteten hos upphovsmannen av mottagaren men
ocksa av kuriren till meddelandet. Denna kontroll ges en gang till varje mottagare
med asymmetrisk eller symmetrisk kryptering.

Upphovsmannen kan antingen valja symmetrisk eller asymmetrisk berdkning. Om
upphovsmannen anvander en symmetrisk algoritm, anvands en symmetrisk krypterad
nyckel av upphovsmannen vid berdkningen, men &en hos mottagaren for att
kontrollera berdkningssumman. Denna nyckel kan dverforasi en meddel andets
krypterade data eller pa annat forutbestamt sétt.. Eftersom bade upphovsman och
mottagare delar denna nyckel, kan ingen dekryptera meddelandet. Om aktheten i ett
meddel ande innehdll beréknas med en asymmetrisk krypterings algoritm, anvands
upphovsmannens privata nyckel for att mojliggora berdkningen. Mottagaren
kontrollerar &ktheten med upphovsmannens publika nyckel. Denna kan dverféras med
meddelandet eller pa annat sétt. Detta under forutséttning att upphovsmannen inte
Overfor kontrollsumman i den krypterade delen av meddel andet.

20



Darko Pintaric EDI — Electronic Data Interchange
- ur ett sdkerhetsmassigt perspektiv och en juridisk synvinkel

3.5 Message Content Integrity och M essage sequence integrity [SITO
1996]

Content integrity (&ktheten i ett meddelandes innehall) & meningslést att anvanda om
inte message origin integrity anvands. Denna service ger anvandaren bevis for att
innehallet i en transaktion inte har manipulerats. Content integrity i sig jalvt
kontrollerar originalet av ett meddelande, men meddelandet kan ha skickats av en
bedragare.

M essage sequence integrity (sekvensskydd) skyddar bl a mot kopiering, tillégg och
forstorelse av data fran det ursprungliga meddel andet. For att spara forsvunna
meddel anden kan anvandaren inkludera ett sekvensnummer som mottagaren kan
kontrollera da han far meddelandet. Avsandaren kan &ven begéra konfirmering av
mottagande meddelande. For att upptécka kopierade meddelanden med tillagg kan
anvandaren inkludera ett sekvensnummer som mottagaren kan kontrollera.
Avséandaren kan dven inkludera en sk tidstampel som mottagaren kontrollerar.

D& sekvensnummer anvands maste man ha bestamt hur dessa skall anvandas.
Tidstampeln produceras av sandarens system. Det & hérifran som originaliteten
bestams och kontrollen utfors.

3.6 Tekniska problem och eventuella l6sningar

En EDI —16sning maste innefatta vissa sakerhetsaspekter. Detta for att

affarshandel serna méste kunna spérasi varje behandlingsled. Det &r ett krav som
betingas av bade lagstiftning och affarsméssighet. | ett EDI — avtal som ingas mellan
tva parter som idkar handel via EDI & sakerheten en viktig del. Har man ménga
handel sparter Okar givetvis riskerna och darmed behovet av systematiskt
sékerhetstankande.

| en handelssituation &r de vanligaste meddelanden bestalining, orderbekréftel se,
leveransavisering, leveransgodkannande, faktura och betalningen. Beroende pa
bransch, produkt, pris mm kan kraven pa sakerhet variera. Ett meddel ande som alltid
kraver sékerhet &r betalningsuppdraget. Att gora en elektronisk betalning utan en
sékerhetslGsning & som att skriva ut en check med blyerts, utan underskrift och
skicka den som vykort med frimérke. Detta sker n&stan aldrig, men vi skickar dock
information okrypterad i véra nétverk.

Nar vi skickar en bestallning pavaror vill vi hagarantier for att hela bestéllningen
fullfoljs. Vi vill ha garanti for att:

1. Ett besta8liningsmeddelande inte forvanskas och att sekvensen foljer forvantad
ordning

2. Innehdllet i bestdlIningen inte forvanskas under séndning
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3. Ingen annan skickar en bestéllning i vart namn, avsiktligt eller oavsiktligt

4. Vér leverantor ska kunnavara saker paatt det verkligen ar vi som &r bestéllare och
vi inte kan nekatill bestalIningen

5. Var leverantor inte ska kunna nekatill att han/hon mottagit var bestallning

6. Var bestdllning inte skall kunnalésas av obehodriga

De tekniska |6sningarna mot dessa garantier eller potentiella hot kan eventuellt |6sas
pa nedanstaende sétt:

1. Sekvensen mellan transaktioner bryts — dettainkluderar att transaktioner tappas
bort under transport frén avsandare till mottagare. Den innefattar ocksa att
meddel anden inte kommer mottagaren tillhandai kronologisk ordning. Vilket
leder till att en transaktion blir obegripligt i sammanhanget. Hotet méjliggors av
duplicering, tillagg, utplanande eller repetition av transaktionen.

Eventuell teknisk |6sning, sekvensnummer, som hanteras genom EDI-
konverteraren. EDIFACT:s syntax har uppgifter i bérjan och slutet av varje
meddelande och 6verféring som till&ter kontroll genom sekvensnummer och
"réknare”’. Avsandaren kan begéra och kontrollera ett erkéannande.
Sékerhetsfunktionen sekvensskydd utfors med antingen meddelandet AUTACK
(Secure Authentification And Acknowledgement Message) eller de sarskilda
sékerhetssegment som kan placerasi bdrjan och slutet av ett meddelande.

2. Meddelandets innehall forvanskas — den har typen av forvanskning innefattar att
ett eller flerainformationsbarande grunder i meddel andet férvanskats under
transporten fran avsandare till mottagare. En typ av forvanskning &r att vissa
informati onsbérande grunder helt forsvinner. Detta kan bero pa tekniska faktorer
eller direkt manipulation av t ex belopp, konto eler tidpunkt. Mgjligheten finns
aven att forvanskningen kan vara avsiktlig eller oavsiktlig.

Eventuell teknisk 16sning, kryptografisk algoritm, (digital signatur). Forverkligas
med hjalp av ett kontrollvarde som berdknas pa en informationsmangd med en
algoritm och en privat nyckel med syfte att upptacka forandringar. En
kryptografisk kontrollsumma som hor till en informationsmangd kan beréknas da
den skapas eller da den lagras och verifieras. Vid anvandning av
informationsmangden kan summan berdknas och jamféras med den ursprungliga.

3. Meddelande anlander fran avsandare som utger sig for att vara ndgon annan —
den hér typen av handelse innebér att ndgon avsandare avsiktligt eller oavsiktligt
forsoker att framstar for mottagaren som nagon annan.

Eventuell teknisk |6sning, inkludera ett MAC (Message Authentication Code) och
en digital signatur i det dverforda meddelandet. Digital signatur & en omvandling
av ett meddelande pa ett sétt som endast avsandaren kan utféra. Men som aven
tilldter mottagaren att kontrollera meddel andets &kthet, innehall och avsandarens
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identitet. Digital signatur kan genomfdras painformationsobjekt i digital form
med avsandarens privata nyckel och kontrolleras med den publika nyckeln. En
forutséttning ar ett krypteringssystem med publika och hemliga nycklar.

4. Avsandning av meddelande fornekas av avsandaren — dennatyp av handling
innebér att avsdndaren i efterhand fornekar att han avsant ett visst meddelande
medan mottagaren pastar att det mottagits.

Eventuell teknisk |Gsning, digital signatur som inkluderasi det dverférda
dokumentet. Da ett meddel ande ska knytastill en individ maste digital signatur
bifogas meddelandet for att styrka avsandarens identitet. Det kan goras pa manga
olika sétt.

5. Mottagning av meddelande fornekas av mottagaren — dennatyp av handling
innebér att mottagaren fornekar att ett meddel ande mottagits medan avsdndaren
pastar att det avsants. Det innebér inte att meddelandet férsvunnit, men det kan ha
gjort det; meddel andet kan felaktigt ha skickatstill ndgon annan utan att denne
upptackt att det inte var avsett for honom.

Eventuell teknisk 16sning, mottagaren skickar en bekraftel se som bifogar en digital
signatur. EDIFACT har utvecklat ett speciellt sékerhetsmeddelande AUTACK,
som kan anvéndas vid Gverforing av digitala signaturer.

6. Meddelandetsinnehall rojs for obehdrig — dennatyp av handelser innebér att ett
meddel ande som innehaller information som & hemligt kunnat lasas och forstas
av obehorig. Det kan bero pa att det har skickatstill fel part eller att en obehdrig
person hos den rétte parten fatt tillgang till innehdllet.

Eventuell teknisk |6sning, kryptering. Den kan forverkligas genom att
meddelanden krypteras. Krypteringen kan goras med hjalp av symmetrisk
algoritm baserad pa en privat nyckel som sandare och mottagare kanner till.

Utover dessa skydd krévs det galvklart en fysisk s8kerheten hos respektive
handel spart for att sékerhetstéllatillgéngligheten och den generella data sékerheten
hos foretagen.

Sammanfattningsvis sa utforskas i detta kapitel en rad olika sakerhetsaspekter samt
hur de fungerar t ex MAC och digitala signaturer. Nagot som &r péfallande &r att de
olika sakerhetsaspekterna ofta & starkt kopplade till varandra for att utgora ett
effektivt skydd. | detta kapitel har aven en rad olika tekniska problem tagits upp som
har forsokts |6sas med hjd p de olika sékerhetsaspekterna som presenteratstidigare i
kapitlet. Nagot som jag har kommit fram till i detta kapitel &r att digital signatur har
en stark roll for att EDI skall fungera rent tekniskt och juridiskt pa ett
tillfredsstallande sétt.
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4. DISKUSSIONER OCH SLUTSATSER

Som jag ser det & EDI men aven elektronisk handel &nnu i sitt inledningsskede. Alla
aktOrer & medvetna om att den el ektroniska handeln kommer att fa ett betydande
inflytande i framtiden. Ett land med of rdel aktig lagstiftning kommer snabbt att
hamna efter, med en forsémrad konkurrenssituation som f6ljd. Sverige ligger vél
framme pa grund av den offentliga sektornsiinitiativ till inforande av elektronisk
handel bade pa myndighetsniva och inom néringslivet. Forhoppningsvis kommer detta
at hjdpa Sverige till en tétposition i Europainom den ndrmaste framtiden. Vi ser
redan idag svenskafdretag som t ex Ericsson, som har en vérldsledande position med
hjéalp av bra produkter och teknik som ligger i tiden. For ett par manader sedan hade
Ericsson ett seminarium med medlemmar fran tidningen Aktiespararen. Under
seminariet presenterades framtida produkter och utsikterna, vilket stérker mitt
stéllningstagande ovan.

Under arbetets gang har jag ocksa kommit fram till att det i langden blir omajligt att
klara sig utan elektronisk handel och EDI. Anvandningen kommer att 6ka och nér
datorer blir var mans egendom, kommer vi sékert att fa se ndgon form av elektronisk
handel i hemmen. Dettagéller bl ai omraden som distansarbete, livsmedel shandel,
bank&renden mm. For foretag kommer EDI att ledatill mindre personalbehov i ADB
sektorn. Men detta behdver inte ledatill fristaliningar, vid en omorganisation skulle
det exempelvis finnas mer resurser att satsa pa den egentliga produktionen av bade
produkter och tjanster. Nar det galler implementeringen av EDI inom féretagsvarlden
krévs det en stor kompetens. Denna kompetens finns, men det tar tid att |&ra ut
kunskapen, framforallt i den snabba tekniska utveckling som réder idag.

Ur ett konkurrensperspektiv hénder det mycket i och med anvandandet och inforandet
av EDI. Foretag kan konkurreramer jamstéllt med IT. Trots detta kravs det
samarbetsrelationer nar det t ex galler lagerhdlning, leverantorer, kunder och 6vriga
handel spartners, for att inte tappa marknadsandelar. Risken med detta forfarande &r att
aerforsaljarnablir bundnatill en eller ett flertal leverantor. Det kan &ven vara
kostsamt att byta leverant6rer, om dessa anvander olika EDI — standarder. PaVolvo
IT anvands olika standarder bl a EDIFACT och Odette for att kunna varamed pa
olika marknader och inte tappa marknadsandelar. Ett annat perspektiv ar att fler
foretag kommer att kunna konkurrerapalikavillkor. Foretag i glest befolkade
regioner kommer ha sammafordelar som foretag i storre stader. Detta forutsétter bra
kommunikationer saval inom telekommunikation som 6vrig struktur.

Vérlden vi lever i kommer att férandras dramatiskt 6ver nasta artionde. EDI:sroll i
dennavérlden & inte klart definierad. EDI experterna har ett uppdrag att forklara for
internetvérlden bl avilkaférdelar EDI kan medfdrai Cyberspace. Det ligger en stor
farai att standardiseringsprocessen kommer att goras om. Darfor maste EDI forklaras
som den elektroniska handelns ryggrad. Vi kan anvanda de existerande EDI —
standarderna tillsammans med Internet for att bl a uppnade mal vi satt upp i varaEDI
projekt. Internet och da speciellt WWW ger oss verktyg att bygga WWW — sidor dar
manniskor kan fatta beslut och dar EDI — meddel anden inkluderas och applikationer
kan behandlaall data. Det & en viktig uppgift for EDI — organisationerna att verka for
storre medvetande av vardet med EDI standarder i telekommunikationsvéarlden,
mobiladata, filmer och video, kabel-TV etc.
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Mangainitiativ har tagits for att tilldta konsumenter att handla fran hemmet, for att
kunden skall kunna bestélla vad som helst, var som helst och ndr som helst. Granssnitt
I gamla applikationer installerade i foretag som levererar varor, kraver EDI standarder
for att koppla dem samman i denna process. Manga problem kvarstar att 16sa. En stor
uppgift & transaktionssakerhet painternet. Vi kommer att behva hogt sofistikerade
krypteringstekniker for att kunna erbjuda att betala for tjanster pa elektronisk véag.

| Computer Sweden i april presenterade Siemens ett program ” Trustedmime” for
kodning av meddelanden da man skickar e- post samtidigt som man undertecknar det
digitalt. Programmet kan kryptera meddelandet med 128 bitar och klarar upp till 2048
bitars signaturer. Kanske &r detta ett framtida program for bade el ektronisk handel och
EDI ?

Dessutom antog EU vecka 16, ett direktiv som likstéller elektroniska signaturer med
handskrivna signaturer. Direktivet vantas bli en slags start for att etablera ett legalt
regelverk for elektroniska signaturer och darmed frémja utvecklingen av elektronisk
handel. Men till en borjan skall direktivet forst gaigenom en andralasning i EU-
parlamentet innan telekomministrarnai host kan ta ett formellt beslut. En svensk lag
om elektroniska signaturer kommer till riksdagen i borjan av nasta ar, enligt Computer
Sweden 26 april nr 43. Efter att ha arbetat med denna uppsats ser jag en stor potential
for tekniken digital signatur. Den digitala signaturen ser jag som den béast uppbyggda
tekniken med sava symmetrisk och asymmetrisk kryptering. Denna & enligt min
mening den mest |ampade tekniken for att EDI skall fungera saval elektroniskt som
juridiskt. Framfor allt sa starktes mitt stallningstagande d& EU antog direktivet om
digitala signaturer. Dettainnebar dven att avtalsmodellen modellen bér fungerar med
EDI men &en med elektronisk handel. Som jag bedomer det finns det inga problem
att anvandasig av EDI for att gora el ektroniska 6verfoéringar mellan tva eller flera
néaringsidkare juridiskt och med fullgod sékerhet. Tekniken finnsidag, nu galer det
bara att kommaigang paallvar.

Helt klart &r, att EDI & hér for att stanna och kommer drastiskt att forandra séttet att
goraaffarer i framtiden. Foretag som inte inser EDI:s betydel se kan séttahelasin
existens pa spel. Darfor ar det viktigt att foretag forstar att EDI & oundvikligt om man
vill dverlevai framtiden. Det & hog tid att startamed EDI. De flestaforetag ha provat
EDI och fatt erfarenhet av systemet. Nu kan foretag inte langre tasig tid att 1ara och
gora misstag. Foretagen maste agera fort helst redan innan & 2000, annars finns
risken att de blir 6verkorda pa informati onsmotorvagen.

Den stora skillnaden mellan elektroniska avtal sslut och traditionella &r enligt min
mening att det gar s& fruktansvart fort nér det galler kommunikationen mellan
avtalsparterna. De stora fragetecknen & hur de juridiska problemen skall |0sas sa att
de fungerar i en elektronisk miljo. For att bli juridiskt accepterat maste det

el ektroniska dokumentet uppfylla de krav som stélls pa det pappers baserade
dokumentet. Eftersom tekniken for dettai dag finns ser jag ingen anledning till att det
el ektroniska dokumentet ska vara ett samre aternativ ur bevishénseende, snarare
tvartom.

Rent juridiskt saknas praxis for att sluta avtal elektronisk vilket kraver stor
forsiktighet. Med hjélp av t ex EDI — avta kan parterna bestdmma hur avtal pa ett
korrekt sétt ska slutas. Enligt min mening kommer EDI — avtal att finnas kvar sdlange
praxis inte vuxit fram. Antagligen kommer avtalet att anvandas under en mycket |ang
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tid framdver. En annan mojlighet finnsi UNCITRAL:sModel Law on Electronic
Commerce som har utarbetats av FN. Dessatva hjapmedel &r till en mycket stor
fordel idag och kommer enligt min mening att forbli satills elektronisk handel och
EDI borjat att anvandas vardagligt. Inte forran datror jag att ndgon mer heltéckande
lag nationel It kan tillkomma. Frégan & om detta 6verhuvudtaget behdvs med tanke pa
vart EU - medlemskap. Jag tror darfor att det inte drojer 1ange innan IT — utredningens
synpunkter inkluderasi 408 AvtL eller inom andralagar och betydelsefulla avtal.

En annan risk &r att organisationer blir for beroende av varandra nér de kopplar ihop
sig med hjalp av EDI. Flexibiliteten kan minskas och organisationen blir sarbar nar
foretaget anpassar sig till nagrafaleverantorer. Darmed &r risken hogre for att avsluta
ett samarbete om det inte fungerar tillfredsstallande.

4.1 §alv kritik och framtida for sknings mojligheter

Denna uppsats har i huvudsak skrivits efter diverse litteraturstudier. Jag skulle gérna
ha sett mer information efter olika intervjuer, men dessa gick inte att bokain paden
begransade tid som uppsatsen skulle ha gjorts pa. Mitt mal fran borjan var att utforska
huruvida bra EDIFACT standarden & och dess anvandbarhet vilket jag tyvarr inte
hunnit med. Dessutom tycker jag det ar trakigt att jag inte hunnit att utforskafler
sakerhetsaspekter och eventuellt komponerat ihop en egen [6sning till vissaav de
problemen som finnsidag. Samtidigt skulle man kunnaférdjupat sigi de
sakerhetsaspekter som jag tagit upp i arbetet men det var aldrig mitt syfte frén borjan.
Trots detta kanner jag att jag skulle gjort en férdjupning och selekterat ut andra
delmoment i uppsatsen sahér efterdt. Tekniskt skulle jag &ven viljafordjupamig i
gdvaimplementeringen av EDI hos foretag och utvecklingen &ndatills
handlingsforfarandet paborjas med EDI men denna majlighet kanske finns i
framtiden.

Utover detta finns det alltid en bredare aspekt pa den juridiska biten vid elektronisk
handel och EDI, tyvarr fanns inte den tiden att fordjupasig i den juridiska delen som
behandlar dagens snabba tekniska framfart nér det gdler EDI och den juridiska
sakerheten fran implementering till anvandandet. Da skulle den roda tréden tappas.
Eventuellt kan man gor allt dettai en framtida magisteruppsats.
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