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1. Bevezetés

A C++ Standard Template Library (STL) a generikus programozasi para-
digmén alapulé konyvtédrak mintapélddja [1]. Professziondlis C++ program
elképzelhetetlen a szabvanykonyvtar részét képezd STL alkalmazédsa nélkiil.
Az elegans kialakitasu konyvtar haszndlata csokkenti a klasszikus C és C++
hibdk lehetoségét, noveli a kod minoségét, karbantarthatosagat, érthetoségét
és hatékonysédgat [20].

Ugyanakkor a konyvtar alkalmazasa nem garantal hibamentes kodot, s6t
a konyvtar generikus megkozelitése miatt 1j tipusu hibalehetdségek kelet-
kezhetnek. Ezeknek egy részét a forditéprogram nem ellendrzi és futési
idében sem feltétleniil deriil ki a kéd hibas jellege. Nem megdobbento,
hogy ilyen hibak nagy szammal el6fordulnak C++ nyelven irt programok
implementaciéjdban [5]. Kutatdsaim kézéppontjaban ezen hibalehetéségek
lekiizdése all mégpedig tgy, hogy az STL hatékonysaga és rugalmassaga meg-
maradjon.

2. A CH++ Standard Template Library

A C++ Standard Template Library (STL) egy generikus programozasi pa-
radigman alapulé konyvtar, mely része a C++ szabvany konyvtaranak. Az
STL kihasznalja a C++ sablonok lehetdségeit, igy egy bovithetd, hatékony,
mégis flexibilis rendszert alkot. Az STL alapveté komponensei: konténerek
(containers), algoritmusok (algorithms), iteratorok (iterators), allokatorok
(allocators), funktorok (functors), dtalakitok (adaptors).

A konténerek (pl. vector, set, map, sth.) alapvetd feladata az adatok
memoriaban torténd elhelyezése, tarolasa és a memoria konzisztensen tartasa.
Az iterdtorok egy egységes interface segitségével definidljdk a memodriaban
elhelyezett elemek elérését. Az algoritmusok a hasznélt iterdtorok tipusa
alapjan paraméterezhetoek, igy ezek konténer-fiiggetlen fliggvénysablonok
gyakori feladatokra, mint példaul keresés, rendezés, mésolas, szamlalas. Az
iteratorok garantaljak az algoritmusok és a konténerek fliggetlenségét. Az
STL egyik fontos komponense a funktor. Funktorok segitségével felhaszna-
161 kédrészleteket lehet hatékonyan végrehajtani a konyvtaron beliil: funk-
torok definialhatnak rendezéseket, predikdatumokat, vagy valamilyen miivele-
tet, amit végre szeretnénk hajtani az elemeken. Az allokdtorokat eredetileg
a memoriamodellek absztrakcidjaként fejlesztették ki. A memdriaallokalas
testreszabasahoz az 6sszes szabvanyos STL konténer ad megoldéast: az utolso
sablon paraméter az allokator tipusat definialja. Van default értéke, de masik
tipus is megadhato helyette.



3. Motivacio

A dolgozatban bemutatom azokat a nehézségeket, amelyekkel a programo-
zéknak szembe kell néznitik az STL hasznalatakor. Ismertetem azokat a
problémékat, amelyeket az STL hibas hasznédlata okozhat. Ezek a hibdk
okozhatnak nehezen értelmezheto forditdsi hibatizeneteket, nem portdbilis
kédot, hibas futasi eredményeket, memoria szivargast, korruptta vagy inkon-
zisztenssé vald adatszerkezeteket illetve sziikségtelen hatékonysdgromlast. A
felsorolt problémék egy részére dolgozatom megoldast kinal, mas problémak
tovabbi kutatasok targyai.

A dolgozatban ismertetem az algoritmusokkal kapcsolatos hibdkat: ma-
solé algoritmusokkal elkovethetd, futas idejii hibakat okozoé helytelen hasz-
nalatukat, a torlé algoritmusokban rejlé potencialis hibalehetoségeket. Meg-
mutatom, hogy a unique algoritmus hasznalta miért nem intuitiv. Bemu-
tatok olyan STL-es algoritmusokat melyeknek olyan el6feltétele van, amit
nem ellenoriz a forditéprogram, igy hasznédlatuk hibdkat rejthet. Ezenkiviil
megvizsgalom, hogy a count és find algoritmusok milyen kornyezetben vi-
selkedhet hibasan.

A dolgozatban bemutatom a konténerekkel kapcsolatos jellegzetes hi-
balehetéségeket: az auto_ptr-eket tartalmazé konténereket (COAP-okat),
a vector<bool> specializacidjanak okéat és szabvanynak ellentmondé miiko-
dését. Ismertetem a string és a vector reallokicidéjaval kapcsolatos prob-
lémékat, valamint az asszociativ konténerek hordozhatésaggal kapesolatos
probléméit. Megvizsgalom, hogy a konténerek virtudlis destruktoranak hié-
nya milyen hibdkat okozhat.

A dolgozatban atnézem az iteratorokkal kapcsolatos problémakat: az in-
validdlédassal és a konverzidval kapcsolatban, valamint megmutatom a po-
interek és az iteratorok Osszetévesztésével jard gondokat is.

Ismertetem az STL-es funktorokkal és allokatorokkal kapcsolatos hiba-
lehetdségeket, ezenkiviil a nehezen érthetd forditasi hibakat és a fejalloma-
nyokkal kapcsolatos, portolasi hibakat okozé lehetdségeket is.

4. Célkituzések

Azt a célt tiztem ki magam elé, hogy a programozdk dolgat megkénnyitem
az elkovetheto hibdk minél atfogobb kiszlirésével. A szilirést segitsem mind
formadlis, mind szoftveres eszkézokkel. Egy kisérleti eszkéz az STLlint [4],
mely modositott forditéprogram alapjan miikodik, sokaig online elérheto
volt, de miikodése nem valtotta be a hozza flizott reményeket, tamogata-
sa megsziint. Az STLlint kizarélag forditasi idejii informéciok alapjan mi-



kodott. Az én megolddsaim ezzel szemben a konyvtar implementacidéjanak
bovitésén, valtoztatasan alapulnak, szabvanyos forditoprogramok hasznalata
mellett. En is igyekeztem a lehetséges hibdkat forditasi idoben felderiteni és a
C++ sablon konstrukcidja segitségével forditasi figyelmeztetéseket generalni,
de a megoldasaim egy része futasi idében mikodik. Tehat céljaimat a kovet-
kez6 prioritassal lehet definialni:

1. Az STL generikussdgabdl adodé hibalehetoségek kisziirése forditasi 1dd-
ben, nem-intruziv modon.

2. Az STL generikussagabdl adodé hibalehetdségek kisztirése forditdsi ido-
ben, az STL implementdcio maodositasdval.

3. Az STL generikussagdbol addédé hibalehetoségek kisztlirése futdsi ido-
ben, nem-intuziv modon, a szabvdinyos aszimptotikus futdst idok betar-
tasdval (torekedve a minimalis overhead-re).

4. Az STL generikussagabdl adédé hibalehetoségek kiszlirése futdsi ido-
ben, az STL implementdcio modositisdval, a szabvanyos aszimptotikus
futdsi idSk betartasdval (torekedve a minimdlis overhead-re).

5. Az STL generikussagabdl adodé hibalehetoségek kiszilirése futdsi ido-
ben, nem-intruziv modon, a szabvdny aszimptotikus futdsi ido korlata-
inak megsértésével.

6. Az STL generikussagabol adédoé hibalehetoségek kiszilirése futdsi idd-
ben, az STL implementdcio modositasaval, a szabvany aszimptotikus
futdsi ido korldtainak megsértésével.

5. Az STL formalis megkozelitése

A C++ nyelv szabvanya az STL specifikaciéjat is tartalmazza. Sajnos az
STL specifikdcidja informadlis [14]. Ez félreérthetd és megneheziti a helyesség
vizsgalatat.

Kétféle formalis eszkozt mutattam be az STL specifikacidéjahoz: az els6
az altalam kidolgozott technika, amely eld- és utofeltételek segitségével defi-
nialja az STL-t. A technika a szamitastudomany mai napig népszertt Hoare
modszerén alapul, felhasznalhaté STL-t hasznalé programok, koényvtarak,
valamint STL implementaciok helyességének vizsgalatahoz. A masik technika
LaCert nyelven irt tempordlis logikai eszkozoket hasznalé specifikacié. Ennek
alapvetd célja, hogy specifikaciokbdl a LaCert forditéprogram generalja az
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STL alapti C++ kédokat kritikus pontokon. Fzen specifikacio elkészitésében
részt vettem, de Dévai Gergely munkajanak tartom.

Ezeket a specifikaciokat felhasznalhatjuk a STL-t hasznalé programok
és konyvtarak helyességének az ellenérzésére, az esetleges hibak kisziirésé-
re, STL implementécidk helyességének vizsgalatara [16]. A LaCert nyelvii
specifikaciok integracidjaval olyan STL alapu kédok generalhatok, amelyek
formélisan bizonyitottak [3].

1. Tézis. Eszkozrendszert dolgoztam ki, amely alkalmas generikus prog-
ramok formalis specifikacidéjara. Az eszkozrendszer alkalmassagat a C++
Standard Template Library alapveto komponenseinek formalis specifikalésa-
val mutattam meg. A mddszer segitségével pontosabba tehetd a konyvtar
definicidja és kisebb méretek esetén a program-helyességi vizsgalatokban is
felhasznalhaté.

A tézishez kapcsolddo fontosabb publikaciéim: [2, 3, 6, 14, 16].

6. Forditas idejii megoldasok

A forditéprogramok nem tudnak figyelmeztetéseket (warning-okat) adni az
STL (vélhetéen) szemantikusan hibds alkalmazdsakor [21]. A forditasi ideji
megoldasok egyik nagy elonye az, hogy a lefordulé kodok futési ideje nem
valtozik, igy megmarad az STL hatékonysaga és a specifikdciét tovabbra is
betartja az implementacio.

Az STL biztonsagos hasznalatdhoz adtam olyan eszkozoket, amelyek for-
ditési idoben ellendérzik az STL haszndlatat. Ha valamelyik konstrukcio-
rol feltehetd, hogy hibas viselkedése lehet futas kozben, arrél forditasi fi-
gyelmeztetést ad a forditéprogram. Kidolgoztam egy eljarast, amellyel | tet-
szOleges” figyelmeztetések generalhatéak. Ehhez a viselkedéshez nem a fordi-
téprogramokat valtoztattam meg, hanem a konyvtar kédjat modositottam.

A believe-me mark-ok olyan annotdcick, amelyek nem eredményeznek
futas ideji aktivitast, csak az altalam generalt specifikus warning-ok letil-
tasara terveztett kodrészletek. A figyelmeztetésekhez believe-me mark-okat
adtam, ami segithet a programozoknak végiggondolni a kod helyességét.

2. Tézis. Modszereket dolgoztam ki, melyekkel forditasi idében detek-
talhatjuk az STL bizonyos hibas hasznalati eseteit. A moddszer a konyvtar
implementacidjanak C++ szabvany szerinti moédositasan alapul, ezért meg-
olddsaim minden szabvanyos C++ fordité hasznalata esetén alkalmazhaté-
ak. A mdédszerek a hibds példanyositasokat (2.1), egyes algoritmusokat (2.2),
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adaptalhaté funktorokat (2.3), az allokatorokat (2.4), a reverse iteratorokat
(2.5) és a lusta példanyositast (2.6) érintik.

Hibds példanyositdsok | [10]

Algoritmusok [15]
Adaptéalhaté funktorok | [8]
Allokatorok [13]
Reverse iteratorok [13

Lusta példanyositasok | [9]

1. tablazat. A tézishez kapcsolodd fontosabb publikaciéim

7. Futas ideji megoldasok

Sajnos forditasi idében nem &ll minden informécié rendelkezéstinkre ahhoz,
hogy eldonthessiik, hogy egy potencidlis hiba ténylegesen be fog-e kévetkezni.
Futési idében tobb informécié all a rendelkezéstinkre, hogy ezekre a kérdések-
re valaszoljunk, jelezziik a felhasznal6 szamara, esetleg korrigaljuk a rendszer
viselkedését. Ilyen esetben az ellenorzések futasi idoben értékeldédnek ki, ami
koltséggel jar, a futési ido akar jelentésen megnohet. Kiilonb6z6 modszere-
ket, komponenseket dolgoztam ki, amelyek futdsi idoben novelik a konyvtar
hasznalatanak biztonsagat.

3. Tézis. Mdbdszereket dolgoztam ki, melyek segitségével futasi idoben
lehet a C++ Standard Template Library egyes hibas hasznalati eseteit de-
tektélni illetve elkertilni, A mddszerek az iterdtor invalidaciét (3.1), a ma-
solds-biztos iterdtorokat (3.2), a torld iteratorokat (3.3), egyes algoritmusok
el6feltételeit (3.4) és a funktorok hasznalatat (3.5) érintik.

Invalid iteratorok (12, 18, 19]
Mésolés-biztonsdgos iterdtorok | [11, 12]
Torlé iteratorok (11, 12]
Algoritmusok eléfeltétele [12, 18, 19]
Funktorok 8, 9]

2. tablazat. A tézishez kapcsoldédo fontosabb publikacidim
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