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RESUMEN EJECUTIVO

El planteamiento de la gestion de riesgo para la prevencion de financiamiento al terrorismo,
supone una herramienta que oriente al profesional de contaduria publica, para profundizar en la
identificacion de situaciones de riesgo, las causas, consecuencias y posibles planes de accion que
le permitan desarrollar la actividad de la entidad encontrandose dentro del marco de las
disposiciones legales, convenios o recomendaciones locales como internacionales, cuyo fin es el
de reducir o eliminar operaciones de caracter ilicito tipificadas como financiamiento al terrorismo.
Para ello se analizaron los puntos criticos de la exposicion al riesgo de las distribuidoras de
hidrocarburos, se cuantifico impacto del riesgo en la entidad con los controles actuales
considerando la probabilidad e impacto de los eventos posibles que amenacen las operaciones del
negocio y se formularon controles para la mitigacion de riesgos y se ejecutd nuevamente la

cuantificacion del impacto si los controles propuestos fueran implementados por la entidad.

Las fuentes de consulta para la investigacidn fueron las estaciones de servicio y sus tiendas
de conveniencia; las cuales, no han tomado el grado de importancia que el delito de financiamiento
al terrorismo implica para ellas, pues no se han establecido, procedimientos o politicas referentes
a la tematica poniendo en riesgo su operatividad si se llegase a mantener cualquier tipo de

relaciones con grupos catalogados como terroristas.

Es por esta razon que surge la necesidad de crear una herramienta que brinde al profesional
de la contaduria pablica, una guia para la identificacion, valoracién, y mitigacion de los riesgos,
para no cometer en los delitos que conlleva el pago de una extorsion a grupos catalogados como

terroristas por nuestra legislacion.



Para recabar informacion se utilizé el método de la encuesta, el resultado obtenido de las
unidades de analisis, permitié establecer un marco de referencia de la situacion actual del sector,
el contexto en el que las entidades desarrollan sus actividades econdmicas, el grado de
conocimiento en materia de prevencion en financiamiento al terrorismo, que poseen tanto los
contadores como los gerentes de cada estacion de servicios y de controles o procedimientos

establecidos para la mitigacion de contingencias.

Como resultado del proceso de investigacion se puede exponer que: las entidades
poseen controles en funcion de prevenir situaciones de riesgo pero estos no establecen un plan de
accion en caso la situacién de riesgo no sea evitada y suceda; tampoco, dichos controles, crean
procedimientos encaminados a tratar de manera especifica la prevencion de financiamiento al
terrorismo. A la vez, como resultado de la investigacion se recomend6 que las entidades
implementen una politica de gestion de riesgo para la prevencion de financiamiento al terrorismo,
tomando en cuenta los factores internos y externos que puedan afectar la operatividad, su

reputacion, asi mismo dar cumplimiento a las disposiciones legales y normativa técnica aplicable.



INTRODUCCION

El presente trabajo Ilamado “gestion de riesgo para la prevencion de financiamiento al
terrorismo para las distribuidoras de hidrocarburos y tiendas de conveniencia del municipio de
Apopa”, nace debido a la necesidad de investigar el fendmeno de las extorsiones, el cual se
desarrolla en 4 capitulos.

El capitulo I, se despliega en aspectos del planteamiento de la situacion
problematica, tales como: enunciado del problema, justificacién de la investigacion, los objetivos
perseguidos con el trabajo, hip6tesis, determinacion de variables, y las limitantes del proceso para
elaborar el estudio.

En el capitulo Il se muestra una descripcion de la situacion actual, las definiciones
principales asociadas a la tematica, de legislacion y normativa técnica aplicada en la investigacion.

En el capitulo 111 se precisa la metodologia de la investigacion, la delimitacion espacial y
temporal, los sujetos de estudio, los instrumentos y técnicas utilizadas, y el diagnéstico de la
situacion problematica con los datos obtenidos por los instrumentos y técnicas mencionadas.

En el capitulo IV se desarrolla la propuesta de gestion de riesgo para las distribuidoras de
hidrocarburos con procedimientos para prevenir, detectar, y reducir el riesgo del delito de
financiamiento al terrorismo.

Se incluyen las conclusiones de la investigacion y las recomendaciones necesarias a aplicar
y poder fortalecer la propuesta desarrollada.

Cabe mencionar que se incluyen bibliografia utilizada y anexos que realzan la integridad

de la gestion de riesgos.



CAPITULO I - PLANTEAMIENTO DEL PROBLEMA.

1.1  SITUACION PROBLEMATICA.

No contar con un sistema de gestion de riesgo para la prevencion de financiamiento al
terrorismo que sirva a las empresas distribuidoras de hidrocarburos y sus tiendas de conveniencia
como una guia, para la deteccion de areas vulnerables tanto internas como externas, hace mas
vulnerable a la empresa para que los criminales puedan usarla como medio para financiar

operaciones ilicitas y de esta manera perjudicarla.

El crimen, la violencia y las extorsiones han sido areas de investigacion cuya importancia
social ha trascendido en los Ultimos diez afios, esto ha llevado a que el delito de extorsién se
considere un problema significativo para las personas y los negocios, ya que afecta tanto su
operatividad como entidad comercial, la imagen corporativa y a las familias que se ven

amenazadas por grupos criminales a cambio del pago de la denominada extorsion.

En marzo de 2015 entr6 en vigencia la Ley Especial Contra el Delito de Extorsién la cual
tiene como propdsito crear regulaciones penales y procesales con el fin de prevenir, investigar,

enjuiciar y sancionar penalmente los delitos por extorsion que se cometan.

Las empresas distribuidoras de hidrocarburos con domicilio en el municipio de Apopa, se
encuentran en riesgo, de tener que pagar la denominada renta para poder operar sin que el personal
o infraestructura sufran de atentados que afecten su integridad, ya que dicho territorio es

considerado con gran presencia de grupos criminales.

La gestion de riesgo para la prevencion del financiamiento al terrorismo es de gran
necesidad para el fortalecimiento de la calidad profesional del contador publico, siendo esta una

herramienta bibliografica para apoyar al profesional de la contaduria pablica a solventar



deficiencias notables en torno a que procedimientos que se deben realizar o la forma de afrontar
una problematica ocasionada por los grupos terroristas con las extorsiones, pues el contador
siempre es la persona designada de solventar estas situaciones a nivel financiero, teniendo que

tomar acciones para hacerle frente a la problemética en estudio.

Con base en lo anterior es necesario que las empresas distribuidoras de hidrocarburos y sus
tiendas de conveniencia del municipio de Apopa cuenten e implementen con un modelo de gestidn
de riesgo que les beneficie, para prevenir y detectar situaciones que pudieran hacerlas caer en el
delito de financiamiento al terrorismo y que esto genere sanciones que podrian tener consecuencias
penales, ayudando al contador a evaluar, decidir y actuar de acuerdo a cada situacion en particular
para la salvaguarda del funcionamiento de la entidad, el cumplimiento de las leyes y la mitigacion
de situaciones que aumenten el riesgo o la exposicion de la empresa a ceder ante la presion e

injerencia de grupos terroristas.

Cabe agregar, que la empresa puede ver afectada su operatividad al no acceder al pago de
extorsiones, ante posibles represalias de grupos delincuenciales en forma de dafio a la propiedad,
dafio a la integridad del recurso humano, o un cierre definitivo a causa de acoso por dichos grupos.
Y en el caso que la entidad se vea obligada a realizar desembolsos econémicos a grupos criminales,
puede verse perjudica pues este tipo de pagos se catalogan como financiamiento al terrorismo

segun nuestra legislacion, lo cual conlleva sanciones penales civiles y econémicas.

Por lo que se han establecido parametros suficientes para justificar la investigacion y
definir de esta forma las estrategias necesarias para realizar la propuesta de solucion que contribuya
a la problematica, con el fin de alcanzar los objetivos propuestos. EI cumplir los objetivos esta

intimamente relacionado con su operacionalizacién, el método y tipo de investigacion.



La propuesta de solucién se conforma de un analisis preliminar de la situacién actual de la
entidad con respecto a los controles y contexto de sus operaciones. El disefio de un sistema de
gestién de riesgo para la prevencion del financiamiento al terrorismo el cual otorgue al contador
procedimientos, politicas y controles que mitiguen o erradiquen la exposicién a situaciones que
pongan en peligro tanto los recursos y la operatividad de la entidad por el contacto o intromision

de grupos catalogados como terroristas.



1.2 ENUNCIADO DEL PROBLEMA.

Con la aplicacion de un sistema de gestion de riesgo en las empresas distribuidoras de
hidrocarburos, se pretende reducir el riesgo que dichas entidades se vean involucradas y sean
catalogadas como financiadoras de grupos terroristas por las leyes aplicables y en vigenciaen El

Salvador y reducir o evitar de esta manera cualquier proceso penal en contra de la entidad.

Por lo antes expuesto, se enuncia la problematica identificada de la siguiente forma:

¢En qué medida las empresas distribuidoras de hidrocarburos y sus tiendas de conveniencia
del municipio de Apopa se ven afectadas por no poseer un sistema de gestion de riesgo para la

prevencion de financiamiento al terrorismo?

1.3  JUSTIFICACION DE LA INVESTIGACION.

Con lo expuesto anteriormente en la situacion problematica, se hace necesario que las
entidades implementen controles y procedimientos que faciliten la deteccion, de situaciones de
riesgo que puedan contribuir a que estas se vean inmersas en el cometimiento del delito de

financiamiento de grupos terroristas a través de la extorsion.

Toda entidad independientemente la actividad a la cual se dedique puede verse afectada
por el riesgo de financiamiento al terrorismo, dado el incremento de este delito las entidades sean
grandes o pequefias cada dia se vuelven mas vulnerables al riesgo y por lo tanto es necesario
establecer medidas preventivas y de control no solamente por el hecho de ser exigencia legal, sino
mas bien porgue representa una amenaza real para las entidades que incluso puede desembocar en

el cese de actividades o dafios importantes al patrimonio de los negocios.



Dado que cada entidad ejecuta sus operaciones en contextos distintos es necesario
considerar que dependiendo el negocio al que se dedique una entidad puede ser mas vulnerable
que otra, por lo que su sistema de gestion de riesgo debe ser mas amplio. Asimismo el establecer
mecanismos de control disminuye el riesgo de sanciones legales, evitan el encubrimiento, la
corrupcion y proporcionan una mejor reputacion para el desarrollo de operaciones econdémicas y

la competitividad en el mercado.

La implementacion del sistema de gestion de riesgo permitiria al contador publico extender
el alcance de funciones, convirtiéndolo en un ente que debera revisar los procedimientos y politicas
que la entidad adopte, es por ello que se considera importante establecer un sistema de gestion
encaminado a la prevencion del delito de financiamiento del terrorismo, con el proposito de

contribuir con un marco técnico de referencia para la gestion de riesgos.

El desarrollo del presente trabajo y del disefio del sistema, se considero factible ya que se
cuenta con la apertura de una entidad dedicada a la venta de hidrocarburos para la obtencién de
informacion, que proporcione una base estadistica y empirica, para la formulacion de la
problemaética a tratar en el documento. Ademas, se tiene el apoyo de caracter formativo y tedrico
asesorias impartidas por profesionales especializados de la Universidad de EI Salvador, que

favoreceran el proceso de investigacion, desarrollo, estructuracion y ejecucion del trabajo.

1.3.1. Utilidad Social.
Esta investigacion aportar a las empresas distribuidoras de hidrocarburos y sus tiendas de

conveniencia una herramienta que sirva como guia al contador pablico para la deteccion de riesgo



y mitigar los peligros que conlleva realizar un pago de una extorsion. De esta forma crear sefiales
de alerta para el personal de la entidad y advertir las consecuencias de delito penal que soportarian,
mediante la creacion de un sistema de gestion de riesgo para prevenir el financiamiento al
terrorismo, por lo tanto estas empresas se verian beneficiadas de poseer dicho modelo, asi también
los estudiantes, instituciones, sectores empresariales, areas de trabajo, etc., que en un momento
determinado necesiten establecer o disefiar procedimientos que les permitan mitigar riesgos

relacionados a las extorsiones.

1.4. OBJETIVOS DE LA INVESTIGACION.

1.4.1. Objetivo General.
Proporcionar un documento para gestion de riesgos, como instrumento gerencial para la
mitigacion y prevencion de situaciones de riesgo relacionadas al financiamiento al terrorismo, en

las empresas de distribucion de hidrocarburos y tiendas de conveniencia.

1.4.2. Objetivos Especificos.

- Identificar puntos criticos que aumenten la exposicion al riesgo de las distribuidoras de
hidrocarburos.

- Plantear procedimientos y politicas relativos a las operaciones de la entidad, para
favorecer el crecimiento y mejora institucional.

- Disefiar el sistema de gestion de riesgo para la prevencion del financiamiento al
terrorismo.

- Evaluar los factores potenciales de riesgo y si estos han disminuido o han sido eliminados

luego de la puesta en marcha de los elementos que conforman el sistema de gestidn de riesgo.



1.5. FORMULACION DE HIPOTESIS.

1.5.1 Hipdtesis de Trabajo.

La aplicacién de un sistema de gestion de riesgo institucional en las empresas dedicadas a
la distribucion de hidrocarburos y sus tiendas de conveniencia del municipio de Apopa, contribuira

a reducir el riesgo de financiar a grupos terroristas.

1.5.2 Determinacién de Variables.

e Variable independiente: El sistema de gestion de riesgo como instrumento gerencial
e Variable dependiente: Contribuird a mejorar la prevencion y mitigacion de situaciones de
riesgo relacionadas al financiamiento al terrorismo como método para generar valor

institucional en las empresas distribuidoras de hidrocarburos del municipio de Apopa.



1.6. OPERACIONALIZACION DE VARIABLES.

Tabla 1. Operacionalizacion de variables

Formulacion

del problema

Objetivo general

Hipotesis de trabajo

Elementos de la
hipétesis.

Variables

Medicion de las variables.

¢Enqueé
medida las
empresas
distribuidoras
de
hidrocarburos
del municipio
de Apopa se
ven afectadas
por no tener un
sistema de
gestién de
riesgo para la
prevencion de
financiamiento
al terrorismo?

Proporcionar un
sistema de gestion
de riesgos, como
instrumento
gerencial para la
mitigaciéon y
prevencion de
situaciones de
riesgo relacionadas
al financiamiento al
terrorismo en las
empresas de
distribucion de
hidrocarburos y
tiendas de
conveniencia.

La aplicacion de un
sistema de gestion
de riesgo
institucional en las
empresas dedicadas
a la distribucion de
hidrocarburos y sus
tiendas de
conveniencia del
municipio de
Apopa, contribuira
reducir el riesgo de
financiar a grupos
terroristas.

1. Empresas
dedicadas a la
venta de
combustibles,
lubricantes y
otros.

2. Procedimientos
y politicas en
materia de
prevencion de
financiamiento al
terrorismo.

3. Herramienta
para evitar las
sanciones de
delito penal.

Independiente.

1.Aplicacién de un
sistema de gestion
de riesgo
institucional

1. Leyes y reglamentos
aplicables al lavado de dinero
y financiamiento al
terrorismo.

2. Guias y recomendaciones
emitidas por organismos
internacionales referidas ha
dicho delito.

3. Disefio de nuevos controles

4. Disefio de soluciones a
riesgos detectados.

5. Aplicacién de nuevas
politicas.

6. Controles sobre las
transacciones.




Formulacion Elementos de la

del problema

Hipdtesis de

Variables

Dependiente.

2. Contribuira a mejorar
la prevencion y
mitigacion de situaciones
de riesgo relacionadas al
financiamiento al
terrorismo como método
para  generar  valor
institucional en las
empresas distribuidoras
de hidrocarburos del
municipio de Apopa.

Medicion de las variables.

1. Nuevos controles para
seleccion de personal.

2. Andlisis del entorno de la
entidad.

3. Disefar procedimientos y
politicas relativos a las
operaciones de la entidad, para
favorecer el crecimiento y mejora
institucional

4. Monitoreo constante
situaciones de riesgo y de las
politicas implementadas

5. Verificacion del soporte de las
transacciones.

6. Verificacion de registros
contables.

7. Deteccion de registros de
gastos inusuales.
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1.7.  LIMITACIONES DE LA INVESTIGACION.

Para la realizacion de la investigacion se tomaran las 6 distribuidoras de hidrocarburos y
sus tiendas de conveniencia del municipio de Apopa, que no se proporcione informacion por lo

delicado del tema.

La disposicion de tiempo por parte de los gerentes debido a sus ocupaciones laborales lo

cual podra limitar el acceso a la informacion, o al desarrollo de la encuesta de manera plena.

La respuestas que se obtuvieron al realizar la encuesta dependieron del grado de
conocimiento que tienen los gerentes de la ley especial contra actos de terrorismo por ser un tema
novedoso en el sector elegido, la validez de los resultados se podria ver sesgada por las
caracteristicas de la poblacién sujeta a estudio, ya que los gerentes que las empresas hayan
designado pueden ser: profesionales de la contaduria pablica, administradores de empresas,
ingenieros o cualquier profesional que la empresa haya asignado para ejercer la funcion del

monitoreo de las actividades cotidianas de la entidad y del delito de financiamiento al terrorismo.

Ante los puntos expuestos se ha concluido que a pesar de las posibles limitantes de acceso
a la informacién se puede idear mecanismos para obtenerla de forma suficiente y adecuada para

llevar a cabo la investigacion de la manera esperada.



11

CAPITULO Il. MARCO TEORICO.

2.1 GENERALIDADES DE LAS GASOLINERAS EN EL SALVADOR.

En el pais se carece de yacimientos petroliferos por lo cual se ve obligado a importar
combustibles fosiles, actualmente el combustible ingresa de manera maritima al pais desde el
puerto de Acajutla donde es almacenado para posteriormente ser distribuido por las distintas
empresas comercializadoras de gasolinas. El sector de las gasolineras tiene como punto de partida,
la importacién del combustible fésil, donde participan cuatro empresas: Puma El Salvador S.A. de
C.V., Alba Petréleos de El Salvador, S.E.M. de C.V, Chevron S.A. de C.V. y Uno EIl Salvador
S.A. Estas entidades realizan también actividades de almacenaje y distribucion para el mercado

nacional. (Consejo Nacional de Energia, 2013)

Debido al tamafio del mercado y a la falta de recursos petroleros, el pais no tiene influencia
en la fijacion de precios de los combustibles y se encuentra dentro de la dinAmica del mercado
internacional; sin embargo el Ministerio de Economia emite un listado de precios de referencia en
intervalos de quince dias, los cuales serviran de parametro para que las gasolineras puedan
comercializar sus productos. Los objetivos de este sistema son: impedir que las entidades transfiera
los costos de su operatividad a los consumidores, proveer al mercado un ambiente de transparencia
y sana competitividad entre los diferentes distribuidores y disminuir la especulacién en cuanto los

precios del mercado internacional de petroleos. (Consejo Nacional de Energia, 2013).

Las empresas gasolineras se dividen en tres tipos distintos de negocio:
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Modelo franquiciario: se caracteriza por recibir la aprobacion de empresas petroleras para
poder comercializar el combustible bajo una marca en especifico, utilizando para ello instrucciones
operativas y de mercado, marcas, logos, procedimientos y politicas autorizado por la entidad que

cede el derecho de uso.

Modelo de bandera blanca: su principal distintivo es el de carecer de una marca extranjera
en especifico bajo la que puede presentarse en el mercado, generalmente son entidades de capital

nacional.

Modelo mixto: bajo esta clasificacion se agrupan aquellas gasolineras de bandera blanca,
las cuales no responden a las empresas petroleras ni tienen procedimientos establecidos por estas
ultimas pero se presentan utilizando una marca, este tipo de negocios tienden a recibir precios

especiales o descuentos para incentivar su competitividad en el mercado.

2.2 ESTADO ACTUAL DE LA SITUACION.

Los actos de terrorismo pueden ser financiados a través de actividades legitimas como
ilegitimas. Las sumas reales que se necesitan para este financiamiento son relativamente pequefias,
sin embargo, hallar las fuentes que ayudan y respaldan al terrorismo puede ser mucho mas dificil
de lo que se pueda pensar inicialmente.

En EIl Salvador durante los ultimos afos, el delito de extorsion se ha convertido en uno de
los principales problemas que afecta la actividad econdmica de las empresas dedicadas a la venta
de combustibles. La mayoria de ellas operan en entornos donde existe la presencia de pandillas o

que por su tipo de horarios se vuelven vulnerables al riesgo de ser amenazados por grupos
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delincuenciales. Si las entidades realizan acciones tales como el pago de extorsiones, pueden
cometer el delito de financiamiento al terrorismo, por lo cual deben tener controles y
procedimientos que mitiguen el riesgo pero ain mas importante establecer los riesgos a que se

pueden ver expuestos y las consecuencias penales que este tipo de acciones conlleva.

El crimen y la violencia han sido areas de investigacion de politicas publicas durante las
dos ultimas décadas pero es a partir del afio 2005 donde se comenzo a registrar la mencién del
delito de extorsion, llegando en el afio 2014 a ser uno de los problemas mas mencionado por las
empresas. En el afio 2015 la Policia Nacional Civil reporto un total de 2,121 denuncias de extorsion

2014. (Fundacion Salvadorefia para el Desarrollo Econdémico y Social, 2015)

La Ley Especial Contra Actos de Terrorismo emitida en septiembre de 2006 y sus recientes
reformas, establece que el que por cualquier medio, de manera directa o indirecta, proporcione a
grupos criminales catalogados como terroristas fondos para la realizacion de actividades ilicitas

podré ser sancionado con prision de 20 a 30 afios y multas de cien mil a quinientos mil délares.

Con respecto a la gasolinera, segun la informacion recopilada, no existe ningun tipo de
procedimiento o control encaminado a mitigar o disminuir el riesgo de financiamiento al
terrorismo, permitiendo de esa manera tener una mayor exposicion al riesgo y verse involucrados
en el delito antes mencionado. En lo que atafie a los empleados de la estacién, ninguno es
capacitado sobre el financiamiento al terrorismo y no tienen un manual de procedimientos

definidos en caso de ser amenazados por extorsion.
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2.3  PRINCIPALES DEFINICIONES.

Financiamiento al terrorismo: es cada asistencia, apoyo o conspiracion, sea en forma
directa o indirecta para coleccionar fondos con la intencion que se usen con el fin de cometer un
acto terrorista; sea por un autor individual o una organizacion terrorista. Pueden ser tanto fondos

licitos como ilicitos. (Grupo de Accion Financiera de Latinoamérica, 2000)

Riesgo: El riesgo es aquello que puede acontecer en un futuro, mas o menos cercano, y que
preocupa por sus consecuencias porque esta siempre presente en cualquier actividad que se realice.
Pero no sdlo tiene una vertiente negativa, relacionada con pérdidas economicas o dafios fisicos, o
morales; también puede entenderse desde su lado positivo cuando la exposicion a determinados

riesgos permite obtener ganancias (MAPFRE, 2015)

Proceso de gestion de riesgos: La aplicacion sistematica de politicas de gestion,
procedimientos y précticas para las actividades de comunicacion, consultoria, se establece el
contexto, y la identificacion, analisis, evaluacion, tratamiento, seguimiento y la revision de riesgo.

(Organizacion Internacional de Normalizacion, 2009)

Gestion de riesgos: La identificacion, evaluacion y asignacion de prioridades respecto a
riesgos seguida de la aplicacién coordinada y moderada de recursos para minimizar, supervisar y
controlar la probabilidad o el impacto de eventos. (Instituo de auditores internos de Norte Ameérica,

2013)

Hidrocarburos: los compuestos formados por atomos de carbono ( C) e hidrégeno (H ),
enlazados en diferentes proporciones y formas quimicas, sean éstos saturados, (sin doble enlace)

0 insaturados, (con uno o mas enlaces dobles) en cadena lineal, formando anillo o combinaciones
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de estos arreglos, en cualquier estado fisico, sélido, liquido o gaseoso, pudiendo contener no
hidrocarburos, considerados como impurezas. Se comprende entre los hidrocarburos, el petréleo,
el gas natural, el gas licuado de petréleo G.L.P., las gasolinas, el aceite diesel, el fuel oil, la kerosina
0 gas comun, el turbo fuel o combustible para aviones y los asfaltos. (Asamblea Legislativa de El

Salvador, 2012)

Agrupaciones ilicitas: aquellas que estén conformadas por tres 0 mas personas; de caracter
temporal o permanente; de hecho o de derecho; que posean algin grado de estructuracion y que

tengan la finalidad de delinquir. (Asamblea Legislativa de El Salvador, 2017)

Extorsion: Cualquier acto que destinado a obligar o inducir a otro, aun de forma implicita,
a hacer, tolerar u omitir un acto o negocio de caracter patrimonial, profesional o econémico,
independientemente del monto, con el proposito de obtener provecho, utilidad, beneficio o ventaja

para si 0 para un tercero. (Asamblea Legislativa de El Salvador, 2015)

Control interno: es el proceso disefiado, implementado y mantenido por los responsables
del gobierno de la entidad, la direccion y otro personal, con la finalidad de proporcionar una
seguridad razonable sobre la consecucion de los objetivos de la entidad relativos a la fiabilidad de
la informacién financiera, y la eficacia y eficiencia de las operaciones, asi como el cumplimiento

de las disposiciones legales y reglamentarias aplicables.
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2.4  LEGISLACION APLICABLE

e Ley Especial Contra Actos de Terrorismo.

Decreto: 108

Diario oficial No.: 193

Tomo No: 373

Fecha de publicacién: 17/10/2006

Fecha de altima modificacion: 21/04/2016

La ley fue creada con el objetivo de prevenir, investigar, sancionar y erradicar los delitos
contra la paz publica derivados de la obtencion de recursos financieros utilizados por grupos
terroristas. Dentro de estas actividades se incluyen las extorsiones, medio generalizado por las

pandillas para conseguir dinero que sostenga su actuar delictivo.

e Ley de Proscripcion de Maras, Pandillas, Agrupaciones, Asociaciones Yy

Organizaciones de Naturaleza Criminal.

Decreto: 458

Diario oficial No: 169

Tomo No: 388

Fecha de publicacién: 01/09/2010

Fecha de altima modificacion: 20/04/2012
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La ley tiene como objeto la prohibicién de pandillas o maras y agrupaciones u
organizaciones criminales, se pretende penalizar y prohibir la pertenencia y el financiamiento de
los grupos delictivos conocidos como maras, creada con el fin de evitar el crecimiento acelerado

que estos grupos delincuenciales habian presentado para ésa época.

Dentro de esta ley, en su articulo 2, establece que todo acto que haga o realice un tercero
en nombre de las pandillas sera ilicito y traeran responsabilidades civiles, penales y administrativas

para sus promotores, creadores, organizadores, dirigentes, financistas, colaboradores, etc.
Cadigo Penal.

Decreto: 1030

Diario oficial No.: 105

Tomo No: 335

Fecha de publicacion: 10/06/1997

Fecha de altima modificacion: 29/03/2017

El codigo penal, en su articulo 214 establece que la extorsion es un delito sancionable con
prision de 10 a 15 afios de carcel, éste delito en particular tuvo un crecimiento acelerado en los
ultimos afios afectando de gran manera a las empresas del pais, las cuales han sido obligadas a
pagar grandes sumas de efectivo para que se les permita poder efectuar sus operaciones de manera

ininterrumpida.
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e Ley Especial Contra el Delito de Extorsion.

Decreto: 953

Diario oficial No.: 56

Tomo No: 406

Fecha de publicacién: 23/03/2015

La Ley fue disefiada como respuesta a la evolucidn del delito de las extorsiones, afectando
a la familia salvadorefia y empresas, lo cual disminuye la proyeccion del pais como un lugar donde
se puede invertir, adicional a ellos este delito afecta la paz social y el orden econémico, para ello
es necesario endurecer las penas de carcel para los individuos que cometan este delito asi como la
aplicacion de nuevas herramientas judiciales que favorezcan a la investigacion y persecucion
penal, extincion de dominio de los bienes obtenidos por medio de la extorsion y de los que sean

producto de las actividades financieras efectuadas por grupos delincuenciales.

e Ley Contra el Lavado de Dinero y de Activos.

Decreto: 498

Diario oficial No: 240

Tomo No: 341

Fecha de publicacion: 23/12/1998

Fecha de ultima modificacién: 03/09/2015
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Su objetivo es prevenir, detectar, sancionar y erradicar el delito de lavado de dinero y
activos y el encubrimiento de éste ya que es una manera en que la delincuencia organizada o grupos
terroristas pueden aumentar sus actividades y alcance de operaciones, la ley provee de normas de
caracter penal que permiten al sistema judicial condenar a las personas o entidades que comentan
el delito de lavado de activos: también plantea medidas de vigilancia y control con el fin de

prevenir y dar seguimiento a actividades sospechosas.

El articulo 9-A establece que los sujetos obligados deberan reportar cualquier operacion
sospechosa cuando existan motivos razonables para inferir que el dinero o activos relacionados a
la operacion provienen de actividades ilicitas o podrian ser utilizadas por grupos delictivos, crimen

organizado o grupos terroristas.

e Ley Especial de Extincion de Dominio y de la Administracion de los Bienes de Origen

o Destinacién llicita.

Decreto: 355

Diario oficial No: 87

Tomo No: 411

Fecha de publicacion: 28/04/2016

Fecha de altima modificacion: 18/07/2017

El objeto de ésta ley es el de normar el proceso para la extincion de dominio, sobre los
bienes que se encuentran dentro de los supuestos que dan origen a la misma, a favor del Estado,
asi como lo que concierne a la administracion de los bienes y el destino que se le asignara a cada

bien.
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En su Art. 5 establece el alcance de la ley la cual se aplicara sobre cualquiera de los bienes
que se encuentran descritos en los presupuestos que dan lugar a la extincion de dominio y
provengan de o se destinen a actividades relacionadas o conexas al lavado de dinero y activos, al
crimen organizado, maras o pandillas, agrupaciones, asociaciones y organizaciones de naturaleza
criminal, actos de terrorismo, trafico de armas, trafico y trata de personas, delitos relacionados con
drogas, delitos informaticos, de la corrupcion, delitos relativos a la hacienda publica y todas
aquellas actividades ilicitas que generen beneficio econdmico u otro beneficio de orden material,
realizadas de manera individual, colectiva, o a través de grupos delictivos organizados o

estructurados.

También se aplicara a todos aquellos bienes que constituyan un incremento patrimonial no
justificado cuando existan elementos que permitan considerar razonablemente que provienen de

actividades ilicitas.

En el Art. 60 establece la creacion del Consejo Nacional de Administracion de Bienes, que
se denomina "CONAB", como una entidad de derecho publico, de duracién indefinida, con
personalidad juridica y patrimonio propio, con autonomia en el ejercicio de sus funciones, tanto
en lo técnico, administrativo y ejecucion presupuestaria. Es el responsable de la administracion,
conservacion y destinacion de los bienes regulados por la extincion de dominio, asi como de

establecer los procedimientos para que hacer o como disponer de dichos bienes.

25 NORMATIVA TECNICA APLICABLE.

e 1SO 31000.

Publicada en 2009 por la Organizacion Internacional de Normalizacion, ésta norma

internacional, cuya aplicacion no es obligatoria pero si necesaria para poder certificarse en otras
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normas ISO, determina pautas y direcciones para que las empresas puedan gestionar los riesgos

que se presenten y que de manera indirecta o directa afecten a las organizaciones.

Debido a la diversidad de los riesgos y la complejidad de éstos la norma no esta disefiada
para un sistema de gestion especifico, sino mas bien propone una serie de buenas practicas para
las politicas y procedimientos relacionados a la gestion de riesgo. El esquema y la implementacion

de la gestion del riesgo dependeran del contexto, operaciones y direccion de la entidad.

e Estandares Internacionales Sobre la Lucha Contra el Lavado de Activos y el
Financiamiento del Terrorismo y la Proliferacion. Cuarenta Recomendaciones del

Grupo de Accidén Financiera Internacional.

Esquema de medidas que han de ser implementados para luchar contra el lavado de activo y el
financiamiento al terrorismo, su objetivo es fijar un estandar internacional que sera adaptado segun

las condiciones particulares de cada pais que las adopte.

Las recomendaciones relacionadas con la tematica de financiacion a grupos terroristas

aparecen en la seccion C de las 40 recomendaciones, éstas son:

No 5. Delito del financiamiento al terrorismo.

No. 6 Sanciones financieras dirigidas relacionadas al terrorismo y al financiamiento al

terrorismo.

No 7. Sanciones financieras dirigidas relacionadas a la proliferacion.

No. 8 Organizaciones sin fines de lucro.
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e Recomendacion 1. Evaluacion de Riesgos y Aplicacion de un Enfoque Basado en

Riesgos y su Nota Interpretativa del Grupo de Accion Financiera Internacional.

Los paises deben identificar, evaluar y entender sus riesgos de lavado de activos y
financiamiento del terrorismo, y deben tomar accion, incluyendo la designacién de una autoridad
0 mecanismo para coordinar acciones para evaluar los riesgos, y aplicar recursos encaminados a
asegurar que se mitiguen eficazmente los riesgos. Con base en esa evaluacion, los paises deben
aplicar un enfoque basado en riesgos a fin de asegurar que las medidas para prevenir o mitigar el

financiamiento al terrorismo sean proporcionales a los riesgos identificados.

e COSOERM

Proceso ciclico utilizado para la identificacién situaciones de riesgo potenciales,
identificacion de riesgos, gestion del riesgo dentro del apetito al riesgo adquirido por cada entidad,
con el fin de obtener seguridad razonable de la obtencion de los objetivos planteados por el

gobierno de la entidad.

Componentes de COSO ERM:

Ambientes de control: Es el conjunto de normas, procesos y estructuras que proveen las

bases para llevar a cabo el Control Interno a través de la organizacion.

Evaluacion de riesgos: Proceso dinamico e interactivo para identificar y analizar riesgos
que afectan el logro de objetivos de la entidad, dando la base para determinar como los riesgos

deben ser administrados.
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Actividades de control: son las acciones establecidas por politicas y procedimientos para
ayudar asegurar que las directivas de la administracion para mitigar riesgos al logro de objetivos

son llevadas a cabo.

Informacién y comunicacion: La Comunicacion ocurre tanto interna como externamente
y provee a la organizacion con la informacion necesaria para la realizacion de los controles

diariamente

Monitoreo: Evaluaciones concurrentes o separadas, 0 una combinacion de ambas es
utilizada para determinar si cada uno de los componentes del Control Interno, incluidos los

controles para efectivizar los principios dentro de cada componente, esta presente y funcionando.



24

CAPITULO I1l. METODOLOGIA DE LA INVESTIGACION.

3.1 ENFOQUE Y TIPO DE INVESTIGACION.

El tipo de estudio se realizo por medio del método hipotético deductivo, el cual permite
analizar desde una perspectiva general los aspectos que pueden ser la causa fundamental en el
surgimiento de la problematica en estudio relacionada con la falta de un sistema de gestién de
riesgos para la prevencion contra el financiamiento al terrorismo para las empresas distribuidoras
de hidrocarburos. Con el proposito de plantear una alternativa de solucidn para poder proporcionar
una guia gue sirva como orientacion para la administracién y el contador publico sustentada en un
sistema de gestion de riesgo contra el financiamiento al terrorismo como herramienta para prevenir
las extorsiones en las empresas distribuidoras de hidrocarburos y sus tiendas de conveniencia en
el municipio de Apopa. Asi mismo el método se concreta en tres fases (Sampieri, Collado
Fernandez, & Baptista Lucio, 2014):

= La observacion para descubrir la problematica a investigar
= Formulacién de hipotesis que expliquen los hechos observados

= La verificacion o contrastacion de las hipotesis.

Se tomara como base el tipo de estudio explicativo, el cual estara dirigido a responder las
causas del problema en estudio dando a conocer las casusas que lo originan y las condiciones por

las cuales se da.
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3.2 DELIMITACION ESPACIAL Y TEMPORAL.
El estudio se realizd en las entidades dedicadas a la venta de hidrocarburos y tiendas de
conveniencia que se encuentran ubicadas en el municipio de Apopa, enfocada al disefio de un

sistema de gestion de riesgo para la prevencion de financiamiento al terrorismo

La investigacion comprende el periodo del 01 de enero al 31 de diciembre del 2015, ya que
se necesita conocer el funcionamiento de los controles aplicados por las entidades dedicadas a la
venta de hidrocarburos y tiendas de conveniencia del municipio de Apopa, para la implementacion

y disefio de un sistema de gestion de riesgo adecuada para prevenir el financiamiento al terrorismo.

3.3 SUJETO Y OBJETO DE ESTUDIO.

3.3.1 Unidad de Analisis.

En afinidad al campo de investigacion se tomara como unidades de analisis al contador, asi
mismo a los gerentes de las estaciones de servicio y sus tiendas de conveniencia en el municipio
de Apopa como parte de su responsabilidad de supervisar los controles implementados en la
entidad. Se realiz6 un andlisis sobre el tema de investigacion en estudio, identificando factores que
ocasionaban la falta de un sistema de gestion de riesgo para la prevencion de financiamiento al

terrorismo de acuerdo a las necesidades de cada distribuidora de hidrocarburos.

3.3.2 Poblacién y marco muestral.

Se tomaran como poblacion las empresas distribuidoras de hidrocarburos y tiendas de
conveniencia, que estan ubicadas en el municipio de Apopa, no se determinara muestra, debido a
que el universo en estudio es menor a 30 elementos, por lo tanto se considerara el 100% para llevar

a cabo la investigacion de campo.
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3.3.3 Variables e indicadores.

INDEPENDIENTE: Sistema de gestion de riesgo como instrumento gerencial

DEPENDIENTE: Contribuir a mejorar la prevencion y mitigacion de situaciones de riesgo
relacionadas al financiamiento al terrorismo como método para generar valor institucional en las

empresas distribuidoras de hidrocarburos del municipio de Apopa.

INDICADORES: Los indicadores de la investigacion son los siguientes:
e Leyesy reglamentos aplicables al lavado de dinero y financiamiento al terrorismo.

e Guias y recomendaciones emitidas por organismos internacionales referidas ha dicho
delito.

e Disefio de nuevos controles

¢ Disefio de soluciones a riesgos detectados.

e Aplicacion de nuevas politicas.

e Controles sobre las transacciones.

e Nuevos controles para seleccion de personal.

e Andlisis del entorno de la entidad.

e Monitoreo constante situaciones de riesgo y de las politicas implementadas
e Verificacidn del soporte de las transacciones.
e Verificacion de registros contables.

e Deteccion de registros de gastos inusuales.
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3.4  TECNICAS, MATERIALES E INSTRUMENTOS.

3.4.1 Técnicasy procedimientos para la recopilacion de la informacion.
Al momento de realizar la recoleccion de informacion, en el desarrollo de la investigacién

se utilizaran las siguientes técnicas de medicion:

Encuestas: contribuira a la recoleccion de datos especificos que proporcionaran

informacion fiable para la investigacion.

Sistematizacion bibliogréfica: esta técnica se utilizara para recolectar informacion
relacionada a la investigacion, ya sea por medio de trabajos de graduacion, libros de texto,

publicaciones de forma digital o manuscrita, entre otros vinculados a la problematica de estudio.

3.4.2 Instrumentos de medicion.
Los instrumentos a ser utilizados con el fin de recopilar informacion de estudio necesaria

para argumentar la problematica existente, se detallan a continuacion:

Recopilacion de informacion bibliografica: con base a informacién contenida en libros
de texto, revistas digitales, paginas web, documentos de sitio web, trabajos de graduacion, y otros

documentos con informacion de interés sobre la problematica en estudio.

Cuestionario: se recurrira como instrumento principal del tema en estudio, el cual
contendré preguntas cerradas y de opcion multiple que estaran elaboradas de forma organizada y
estructurada de acuerdo a los indicadores de las variables dependientes e independientes

relacionadas a la hipotesis de estudio, estas seran dirigidas al contador publico, asi mismo a los
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gerentes de las empresas distribuidoras de hidrocarburos y sus tiendas de conveniencia en el

municipio de Apopa.

3.4.3 Procesamiento y andlisis de la informacion.
La informacion recolectada a traves de los instrumentos sera procesada para realizar un
procedimiento adecuado se utilizard Microsoft Excel, el cual proporcionara las herramientas

necesarias para ordenar, agrupar y analizar datos.

Asi mismo se utilizara el programa Microsoft Word por medio del cual se dard a conocer
el analisis e interpretacion de datos obtenidos, cuadros en donde se detallen los valores importantes

de la investigacion y también se plasmara un analisis global de la investigacion lograda.



3.5. CRONOGRAMA DE ACTIVIDADES.

Tabla 2. Cronograma de actividades.

Mes

Actividad Febrero Marzo Abril Mayo Junio Julio Agosto Septiemore |~ Octubre Novemore | Diciembre Enero Felrero Marzo Abri

LP2[3[4 L2 3 4 0 2 3[4 L 2 3 41 2 3[4 L 2 341 2[3[4[L|2)3) 41 23] 41|23 4) 2134123 )4 L 2{3][4]L]2]3]4]1 2|3

Elaboracion del anteproyecto

Planteamiento cel problema

Estructuracion del anteproyecto

Revisones del primer avance

Entrega del primer avance del anteproyecto

Revisicn del segundo avance del anteproyecto

Entrega del sequndo avance del anteproyecto

Correcciones al anteproyecto

Entrega anteproyecto final aprobacion del tema

Aprobacion ce anteproyectos

DESARROLLO DE LA INVESTIGACION

Desarrollo el Capfulo |

Entrega Capiulo |

Desarrollo de encuestas

Aprobacion de encuestas

Desarrollo el Capiulo 11y IV

Entrega de tabulacion, andIiis e interpretacidn y diagndstico
de fa investigacion. (Capitulo 11y IV)
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36 PRESENTACION DE RESULTADOS

3.6.1 Tabulaciony analisis de resultados
La informacion obtenida mediante la encuesta, se proces6 como una guia de analisis
comprendida por cada una de las preguntas con sus respectivas respuestas. Desarrollando la

siguiente estructura (Ver anexo No. 2: Tabulacién y analisis de datos.)

3.6.2 Diagnostico

El presente diagndstico tiene su fundamento técnico basado en la informacion recopilada
por el método de la encuesta que se llevo a cabo en las instalaciones de las distribuidoras de
hidrocarburos y tiendas de conveniencia, entidad sujeta de estudio y que pertenece al sector de las
gasolineras del Municipio de Apopa; cuyo propdsito, fue conocer en qué medida se le esta dando
cumplimiento a la normativa legal, sobre prevencion de financiamiento al terrorismo con respecto
a las disposiciones emitidas por la Fiscalia General de la Republica y asi también, las listas vigentes

publicadas por el Grupo de Accion Financiera Internacional (GAFI).

Los indicadores que se consideraron en las encuestas son los siguientes:

e Leyesy reglamentos aplicables, guias y recomendaciones.
e Monitoreo de situaciones de riesgo.

e Analisis FODA

e Disefio de soluciones a riesgos detectados

e Nuevos controles de seleccion de personal

e Disefio de nuevas politicas
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De acuerdo a la informacidn recolectada las empresas distribuidoras de hidrocarburos y
tiendas de conveniencia son susceptibles a ser utilizadas como medios para el financiamiento al
terrorismo ya que carecen de una adecuada gestion de riesgos o en el caso de tenerlas estas son
deficientes para poder detectar, prevenir y mitigar una posible operacion sospechosa que prevenga

la realizacion del delito.

Respecto a tal situacion cabe mencionar que en las distribuidoras de hidrocarburos y tiendas
de conveniencia son pocos los gerentes y contadores que cuentan con las instrucciones necesarias
respecto a la Ley Especial contra Actos de Terrorismo, esto debido a que no se cuenta con una
politica de constante capacitacion que lleve a cabo la entidad en materia de prevencion del riesgo

de financiamiento al terrorismo.

La falta de un sistema de gestion de riesgos dentro de las distribuidoras de hidrocarburos,
no es Unicamente la mayor debilidad presentada, sino que ademas, muchas de estas compafiias no
poseen medidas para enfrentar este riesgo, lo que podria derivar en un incremento en sus costos,
ya que es posible que se tenga que contratar a especialistas externos que ayuden a la mitigacion

del riesgo, ademas de pagar honorarios por capacitaciones en la materia.

Si bien es cierto, estas compafiias no cuentan con una herramienta suficiente y adecuada de
gestién de riesgos, poseen politicas poco robustas que aplican al momento de realizar sus
operaciones, entre ellas el proceso para la seleccion de nuevo personal, algunas de las
distribuidoras de hidrocarburos crean expedientes de sus empleados, sin embargo se limitan
Unicamente a la informacion proporcionada por el mismo, es decir, no ejecutan procedimientos

para confirmar con terceros la veracidad de la misma.
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El tema de contratacion de personal es de suma importancia y a la vez delicado, ya que al
no poseer un procedimiento adecuado que permita la aceptacion de estos, la entidad podria
desconocer que la persona contratada, esté involucrada dentro de una red criminal, y si la
distribuidora de hidrocarburos tiene controles débiles o no los tiene, no podra percatarse del riesgo

que se esta tomando.

Es evidente la existencia del problema, ya que la efectividad de los controles para la
prevencion de financiamiento al terrorismo en la mayoria de los casos es deficiente por que no se
tiene suficiente conocimiento y orientacion sobre el tema; esto genera como consecuencia la
inadecuada implementacion de los procedimientos que se requiere sean aplicados, sumando que
la mayoria de Gerentes y Contadores de las distribuidoras de hidrocarburos y tiendas de
conveniencia no han recibido instrucciones en cuanto a la prevencion de financiamiento al
terrorismo. Lo que puede ocasionar que la empresa se vea gravemente afectada si se ve involucrada
en una actividad relacionada a este delito lo que ocasionaria un riesgo legal y reputacional,

colocando en apuros a la empresa y las actividades normales en las que opera.

Asi mismo debe estar apegado a la normativa técnica y sobre todo a la legislacion
salvadorefia correspondiente, para dar cumplimiento a todos los requerimientos hechos por la

Fiscalia General de la Republica.

Una vez comprobada la existencia del problema y la necesidad que poseen las
distribuidoras de hidrocarburos y tiendas de conveniencia en cuanto a la prevencion del delito de
financiamiento al terrorismo, se puede asegurar que el disefiar un sistema de gestion de riesgos

como herramienta para ser aplicada por la compafiia, serd de gran beneficio; ya que ademas de
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agilizar su trabajo, estard apegado a la regulacion salvadorefia y actividad del negocio y por lo

tanto cumplira con las obligaciones estipuladas en la misma.

Dentro del disefio del sistema de gestidn de riesgos seran considerados todos aquellos temas
de vital importancia y de exigencia establecidos en las recomendaciones del Grupo de Accion

Financiera (GAFI) y la Ley Especial Contra Actos de Terrorismo.
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CAPITULO IV. PROPUESTA DE SOLUCION.

PLANTEAMIENTO DEL CASO.

En este capitulo se presenta la propuesta de solucion a la situacién problematica, la cual
consiste en realizar la gestion de riesgos para la prevencion de financiamiento al terrorismo en las
distribuidoras de hidrocarburos y sus tiendas de conveniencia del municipio de Apopa; con el
objetivo de desarrollar una herramienta que permita orientar sobre los pasos a seguir para el
analisis del contexto, identificacion, evaluacidén, medicion, monitoreo y comunicacién de los
eventos potenciales de riesgo de financiamiento al terrorismo que puedan afectar a las
distribuidoras de hidrocarburos y tiendas de conveniencia; y que este sector pueda reducirlos,

eliminarlos o trasladarlos.

La gestion de riesgos se compone de directrices establecidas por normativa legal,
estandares internacionales y normativa técnica; teniendo en cuenta que la mayoria de entidades
poseen un riesgo inherente cuya cuantificacion es dificil de determinar; y el financiamiento al
terrorismo acarrea graves consecuencias legales y econémicas, por lo que el mejor mecanismo de
defensa frente a la probabilidad de ocurrencia de riesgo es: la eficacia y eficiencia de una politica
en funcion del control del riesgo, esto les permitird disminuir el riesgo de Financiamiento al

Terrorismo.

La presente propuesta abarca las etapas sugeridas por el estandar internacional de
administracion de riesgos (ISO 31000: 2009), COSO ERM vy la recomendacion #1 del GAFI
“Evaluacion de riesgos y aplicacion de un enfoque basado en riesgo”, siendo adaptadas a la

naturaleza de los requerimientos en materia de prevencion de riesgos de financiamiento al
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terrorismo para distribuidoras de hidrocarburos y tiendas de conveniencia. Dichas etapas fueron

adecuadas utilizando los componentes que cada uno de los marcos técnicos anteriores establecen.

La presente Gestidn de riesgos estd enfocada para la siguiente entidad:

Empresa : La gasolinera S.A. de C.V.
Giro o actividad econdmica : Distribuidoras de hidrocarburos
Domicilio ) San Salvador

4.1 ESTRUCTURA DEL MODELO DE GESTION DE RIESGO.

Para la estructura del modelo de gestion de riesgo se ha considerado las recomendaciones
emitidas por el Grupo de Accion Financiera Internacional (GAFI) N°1, como sus notas
interpretativas, los componentes de COS ERM y la ISO 31000: 2009, como herramienta para la
evaluacion y disefio de controles que ayuden a la mitigacion del riesgo que conlleva el
financiamiento al terrorismo para cualquier entidad. Todo lo anterior utilizado para crear un
proceso hibrido que provee los elementos necesarios para evaluar, detectar, tratar y reportar

situaciones de riesgo relacionadas al financiamiento al terrorismo.

4.1.1 Elementos del modelo de gestion de riesgo para el financiamiento al terrorismo.
El siguiente esquema “Etapas de la gestion de riesgo” muestra la estructura general de la
Politica de Gestidn de Riesgo de Financiamiento al Terrorismo, considerando los lineamientos de

la recomendacion 1 del GAFI, los componentes de COSO ERM y la ISO 31000.



FIGURA. 1 — Etapas de la gestion de riesgo.
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4.2 ANALISIS DEL CONTEXTO Y DIAGNOSTICO.

4.2.1 Alcance.

El disefio del Modelo permite al gobierno de la entidad el fortalecimiento e implementacion
de controles en las ventas de hidrocarburos, con el fin de certificar el cumplimiento del principio
de negocio en marcha, y evitar el involucramiento en actividades ilicitas directamente relacionadas

al financiamiento al terrorismo.

4.2.2 Objetivos de la gestion de riesgo.
- Disefiar controles, politicas y procedimientos que mitiguen el riesgo de financiamiento al

terrorismo.

- Exponer el sistema para su implementacion y adopcion en las operaciones de la entidad.

- Establecer un panorama de riesgo sobre la situacion de la entidad, definiendo las areas

criticas de riesgo y su nivel de vulnerabilidad.

- Determinar el accionar de los empleados con el fin de evitar las actividades relacionadas

al financiamiento al terrorismo.

4.2.3 Campo de aplicacion.
El presente modelo estd disefiado en funcion de prevenir actividades relacionadas al
financiamiento al terrorismo, asegurando que sus actividades econémicas estan relacionadas con

el giro normal del negocio y no tienen relacion alguna con grupos delincuenciales.
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4.2.4. Encargados de la gestion de riesgo.
Seré responsabilidad de la junta directiva delegar el cumplimiento de la gestion de riesgo
a los miembros de la oficialia de cumplimiento y en caso no lo hubiera debera nombrar un delegado

gue se encargue de las mismas funciones.

4.2.5 Fundamentos legales.
De acuerdo con el articulo 29 de la Ley Especial Contra Actos del Terrorismo, el que de
manera directa o indirecta, proporcione fondos, o intente hacerlo, a grupos terroristas, sera

sancionado con prision de veinte a treinta afios y una multa de cien mil a quinientos mil délares.

Por lo tanto, y segun su ambito de aplicacidn, ésta ley serd impuesta a cualquier persona, y

la sociedad (persona juridica) se encuentra dentro del alcance de esta ley.

De acuerdo a la Ley Contra el Lavado de Dinero y Activos en el capitulo VI, Disposiciones
Generales, articulo 26.A establece lo siguiente: no incurrirdn en ningudn tipo de responsabilidad los
sujetos obligados, sus representantes legales y empleados, por el hecho de remitir a la unidad de
investigacion financiera, los reportes establecidos e informacién que esta requiera y se dé

cumplimiento a las disposiciones emitidas por dicha Ley.

En el articulo 26.B de referida ley y capitulo se establecen las sanciones que se le

impondran a los sujetos obligados que no cumplan con las disposiciones requeridas por dicha ley.

4.2.6. Fundamentos técnicos.
La estructura de este modelo se basa en la recomendacion 1 del Grupo de Accién Financiera

Internacional (GAFI), la cual brindara una guia para la gestion del riesgo, ademas se tomara en

Pag. 2
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cuenta las directrices que aporta la 1ISO 31000:2009, de tal manera que se puedan establecer la
politica, directrices, formatos y procedimientos que colaboren para evaluar la exposicion al riesgo
que tiene la entidad, el nivel de incidencia de los riesgos y puntos de control que de establecerse

crearan una mejor estructura organizacional.
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4.2.7. Compromiso de junta directiva.

Modelo punto de acta para la adopcién de la politica de gestion de riesgo de financiamiento
al terrorismo.

El suscrito Secretario (a) de Junta Directiva, de la Sociedad LA GASOLINERA,
SOCIEDAD ANONIMA DE CAPITAL VARIABLE, que se abrevia LA GASOLINERA, S.A.
DE C.V., inscrita en el Registro de Comercio, bajo el Nimero__ del libro ___ del Registro de
Sociedades, CERTIFICA: El Punto Numero___, del Acta Numero___, celebrada en la Ciudad de
San Salvador ,alas __ horasdeldia __ delmesde _ dosmil __ , asentada dicha acta en
el Libro de Junta Directiva que legalmente lleva la sociedad, relativo a la adopcion de la politica
denominada “Gestion de riesgo para la prevencion de financiamiento al terrorismo”

“DOS- Los miembros de junta directiva, ACUERDAN adoptar la politica “Gestion de
riesgo para la prevencion de financiamiento al terrorismo” cuya aplicacion serd de caracter
obligatorio en todas las estaciones distribuidoras de hidrocarburos y tiendas de conveniencia en

las cuales LA GASOLINERA S.A. de C.V. actle como operadora

Y para ser presentada en el Registro de Comercio, se extiende la presente en la ciudad de

San Salvador, alas ___horas del dia del mes de del dos mil :
F. F.
Presidente junta directiva Secretario junta directiva
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4.2.8. Examen del entorno de la entidad.

Por medio del examen del entorno externo se puntualiza la relacion de gasolinera con el
contexto en el que desarrolla sus operaciones, se identifican las fortalezas, debilidades,
oportunidades y amenazas que afectan en el desempefio de la entidad, incluyendo aspectos

financieros, operativos, de mercado y sociales relacionada a las funciones normales del negocio.

Para comprender los factores que afectan a la distribuidora de hidrocarburos se realiza un
analisis FODA, como una herramienta que otorga informacion para identificar elementos que
favorecen o dificultan al logro de objetivos.

El establecimiento del contexto interno comprende un andlisis de la visién, mision
objetivos y estrategia de negocio adoptado por La Gasolinera S. A. de C.V. como se describe a

continuacion:

Mision y vision.

Mision: Satisfacer las necesidades de servicio de los clientes, garantizando la mas alta
calidad, control, seguridad, apoyandose en la honradez del servicio y agradeciendo la confianza

que el cliente brinda por nuestra labor.

Vision: Ser la estacion preferida en la zona por todos los conductores, manteniendo altos

estandares de calidad en nuestras instalaciones desarrollando un compromiso social y ambiental.
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Tabla No 3. Analisis FODA de La Gasolinera S.A. de C.V.

Fortalezas Oportunidades

e Robustez financiera y operativa para la
apertura de nuevas estaciones.

Commoditie como principal
venta.

producto de

e Convenios de venta con clientes de alto
consumo

Gran flujo de vehiculos en las zonas donde se
ubican las estaciones de servicio.

e [Estaciones con 24 horas de servicio

Interés de otras entidades por alquilar parte de
las instalaciones para instalar negocios

e Ubicaciones estratégicas

e Presencia en el mercado a nivel

nacional
Debilidades
e Falta de capacitacion al personal en
materia

de prevencién de riesgo

Amenazas

Estaciones de servicios ubicadas en zonas
expuestas al actuar delincuencial.

e Alta rotacion de personal.

Alta fluctuacion de los precios de
combustible.

e Falta de politicas y procedimientos
relacionadas al FT.

Extorsiones por parte de grupos terroristas.

e Equipo de las estaciones de servicio
deteriorado.

Vulnerabilidad de las ventas en funcidn
del factor climatico.

e Rentabilidad del negocio depende del
volumen de ventas

Alta competitividad por otras empresas del
rubro.

Valores Institucionales:

Competitividad: ser una empresa lider en el mercado de combustibles.

e Innovacion: buscar y crear elementos que favorezcan a las operaciones.

e Colaboracion: capitalizar los beneficios del talento colectivo.

e Servicio de calidad: brindar atencion personalizada y profesional que cumpla con los

requerimientos de los clientes.

e Honestidad: ejecutar todas las negociaciones comerciales, con transparencia y cumpliendo

las disposiciones legales
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Productos y servicios.

Los productos distribuidos por La Gasolinera S.A. de C.V. se dividen en tres grandes
rubros:

Combustibles: es el principal producto distribuido en las estaciones de servicios, se
compone de gasolina Premium, gasolina regular y diesel.

Lubricantes: relacionado con el mundo de los automotores, la estacion de servicio
distribuye aceites, refrigerante y otros fluidos utilizados para el funcionamiento del automovil.

Tienda de conveniencia: tienen un amplio surtido de productos, bebidas, alimentacion,

licores, productos de uso doméstico, farmacos de venta libre y comida preparada.

Clientes.

Personas juridicas: diversos negocios con requerimientos altos de combustibles, en general
son empresas que cuentan con flotas de vehiculos.

Personas naturales: duefios de automodviles que generalmente cuentan con un solo
automotor y se abastecen de combustible en la estacion.

Organismos gubernamentales y no gubernamentales: son instituciones que utilizan el
combustible comprado para la realizacidn de obras o proyectos, ya sea en maquinaria, automoviles

u otros fines, generalmente no cuentan con una flota de automoviles.
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Canales de distribucion.

Estaciones de servicio: pistas de comercializacion de combustible y tiendas de
conveniencia para la venta de diversos articulos a los clientes.

Servicio las 24 horas del dia: por el tipo de negocio, y de productos que se distribuyen,

las estaciones comercializan el combustible en cualquier momento del dia.

Naturaleza del negocio.
La Gasolinera S.A de C.V. es una cadena de gasolineras y tiendas dedicada a la
comercializacién de hidrocarburos, lubricantes y productos de conveniencia, con cobertura a nivel

nacional, teniendo negociaciones tanto con personas juridicas como naturales.

Descripcion del negocio.
Inicié sus actividades con una estacion ubicada en las mediaciones del bulevar Arturo
Castellanos, ubicado en San Salvador, con inversion totalmente salvadorefia, actualmente siendo

operador y controlador franquiciaria de 14 estaciones a nivel nacional.

Se rige bajo el gobierno de junta directiva, siendo este érgano el encargado de la toma de
decisiones, aplicacion de nuevas politicas y creacidn de proyectos para la entidad, apoyado por la
gerencia administrativa y gerencias de cada estacion de servicio. En conjunto, las gerencias se
encargan de verificar el cumplimiento de politicas y controles internos, dirigiendo el accionar de

la entidad.
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Figura No 2. Organigrama de la entidad.
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4.2.9 Diagnostico del riesgo.

La gestion de riesgos es el proceso de identificar, medir y monitorear las alarmas y
desarrollar estrategias para administrarlos. Estas incluyen transferir los peligros a la
contraparte, para evitar casos de transacciones que generen ilicitos y asi reducir los
efectos negativos. Por tanto, involucra la aplicacion de tareas de identificar, analizar,

evaluar, monitorear y comunicar los peligros al personal clave.

El disefio general de una evaluacion de riesgo, depende de los elementos que la entidad
establezca de acuerdo a las observaciones iniciales para la evaluacion del riesgo; de tal manera que

con ellos se obtenga una estimacién del riesgo inherente por las operaciones del negocio.

Con dicha estimacion inicial, se podran disefiar las diferentes etapas de la gestion del
riesgo, las cuales son: Identificacion del riesgo, analisis y evaluacion, medicion del riesgo,

elaboracion del plan de accién y el monitoreo y seguimiento.
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4.3. IDENTIFICACION DEL RIESGO.

La entidad La Gasolinera S.A. de C.V. debe identificar los factores de riesgo, considerando
los objetivos del negocio, procedimientos y fuentes principales de exposicion, teniendo como
objetivo la adopcidn de una cultura organizacional con enfoque al riesgo, y que una gestién para

el riesgo sea aplicada en los procedimientos de la entidad.

El desarrollo de esta etapa se debe identificar los factores de riesgo de lavado de
dinero, activos y financiamiento del terrorismo, inherentes al desarrollo de las

actividades institucionales.

Como valoracién inicial del riesgo se han determinado los factores detallados en la tabla
No 2. Para dicha valoracion se realizdé un andlisis interno de la entidad asi como de razones
financieras aplicadas a las areas que se determinaron como vulnerables, como las que se explican
en la tabla No 6. Razones financieras para revision periddica, asi como utilizar la experiencia del
personal y gerentes de la entidad, sefiales de alerta, y recomendaciones internacionales en materia

de gestion de riesgo.

Los principales tipos de riesgo analizados para la determinacion de factores son:

Riesgo de incumplimiento: Posibilidad de pérdida en la que incurre la entidad de
ser sancionada u obligada a indemnizar dafios y perjuicios ocasionados por el

incumplimiento de normas legales y/o contractuales.

Riesgo de negocio: Es el riesgo que la entidad pueda ser utilizada para actividades ilicitas

de lavado de dinero.

Pag. 11
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Riesgo de reputacion: Posibilidad de pérdida en la que incurre la entidad, ya sea
por desprestigio, mala imagen, publicidad negativa, malas practicas de negocios,
que cause pérdida de clientes, disminucion de  ingresos 0  procesos

jurisdiccionales.

Riesgo operativo: Posibilidad de incurrir en pérdidas por deficiencias,
inadecuaciones o a fallos de los procesos, personas o sistemas internos o bien a

causa de acontecimientos externos.

4.3.1 Determinacion de factores de riesgo.

Procedimientos para determinar los eventos del riesgo:

1. Enlistar los posibles eventos de riesgo, estableciéndolos en torno a cada segmento definido
para cada factor de riesgo.

2. Establecer las causas, esto es determinar como y porque pueden suceder los eventos de
riesgo y los motivos por los cuales los factores de riesgo pueden naturalizarse en
situaciones reales.

3. Determinar las consecuencias, se debe fijar el resultado por la realizacién del evento de

riesgo, siendo expresados en consecuencias para la entidad.

Pag. 12
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Tabla No 4. Identificacidn de factores de riesgo.

Pag. 13

No Factor de Segmento Variable
riesgo
Cliente interno
Personas -
Cliente externo
naturales v
Personas politicamente expuestas
1 Clientes Sociedades
Personas Instituciones del Estado
juridicas Organizacion sin fines de lucro
Organizacion no gubernamental
Combustibles | Volumen de ventas
2 Productos Tiendas de L . .
.. Deficiencias en el control de inventario
conveniencia
. Nacional Zonas catalogadas de alto riesgo
Ubicacion - - - -
3 Cgr . Paises con alto riesgo de crimen organizado
geografica Internacional - : - :
Paises considerados como paraisos fiscales
Personal Grado de compromiso con la entidad
4 Recurso contratado Cultura organizacional
humano Personal . :
. Grado de compromiso con la entidad
outsourcing
. Grado de conocimiento de las actividades que realiza
Internacional y Su operatividad
5 Proveedores

Nacional

Grado de conocimiento de las actividades que realiza
y su operatividad
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4.3.2 ldentificacion de riesgos a través de razones financieras.

Razoén financiera
Dias de inventario.

" Calculo
=(Inventario X 360)/Ventas

Explicacion

Los dias de inventario equivalen al
nimero de dias que en promedio
cada articulo permanece en
inventario. Su estimacion resulta
necesaria debido a que permite una
correcta asignacion de los costos de
almacenamiento del inventario, y
determinacion de  movimientos
inusuales en los mismos que podrian
dar indicios de actividades ilicitas
por parte de la entidad lo que podria
catalogarse como financiamiento al
terrorismo por la legislacion del
pais.

Dias de cuentas por cobrar:

=(Cuentas por cobrar X 360) /Ventas

Los dias de cuentas por cobrar
equivalen al nimero de dias que en
promedio se tarda en recuperar los
créditos otorgados.

Permite determinar los flujos de
efectivo  provenientes de las
actividades de la entidad, para
identificar posible lavado de dinero
y financiamiento al terrorismo

Dias de cuentas por pagar:

=(Cuentas por pagar X 360)/ Compras

Mide el nimero de dias que en
promedio la entidad se esta tardando
en saldar sus cuentas con los
proveedores.

A través de este calculo se puede
evaluar desembolsos inusuales de
efectivo, la frecuencia con la que se
realizan, y si dan indicios a fuga de
efectivo a actividades ilicitas,
catalogadas como financiamiento a
grupos criminales.

Ciclo de efectivo:

=Dias de inventario+ dias de cuentas
por cobrar— cuentas por pagar

El ciclo de conversion de efectivo es
el plazo que transcurre desde que se
paga la compra de un producto hasta
la cobranza de la venta de dicho
producto. Este ratio de medicion es
también conocido como Ciclo de
Caja.

Con el cual se puede determinar el
movimiento del efectivo de Ia
entidad para determinar,
desembolsos inusuales a
determinados proveedores los cuales
puedan exponer a la entidad al riesgo
de financiar actividades ilicitas.
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Razon circulante

=(Activos corrientes/ pasivos
corrientes)

Con esta razén se pretende
determinar la capacidad que posee la
entidad para hacer frente a sus
obligaciones a corto plazo se
considera aceptable un indice o
margen entre 2 y 1 pero entre mas
alto sea este la empresa posee mayor
liquidez, si se llegara a determinar
un indice liquidez  corriente
demasiado bajo se podria considerar
una alarma ya que dentro de los
desembolsos de efectivo o sus
inventarios a corto plazo estos
podria ser destinado a grupos
criminales, con lo cual se veria
afectada con el riesgo de
financiamiento al terrorismo.

Prueba acida

=Activos Corrientes — inventario /
pasivo corriente

Es considerada como uno de los
indicadores de liquidez para
determinar la capacidad de la
entidad de hacer frente a sus
obligaciones a corto plazo sin contar
con las existencias de sus
inventarios, contado Gnicamente con
el efectivo y sus cuentas por cobrar
o cualquier activo de féacil
liquidacion, se considera que es
adecuado un indice entre 0.80y 1, si
el indice es demasiado bajo se
consideraria determinar si dentro de
las obligaciones a corto plazo
existen desembolsos de efectivo a
grupos catalogados como criminales
por la legislacién Salvadorefia.

Razo6n de efectivo

=Efectivo + valores de corto plazo /
pasivos corrientes

Con esta razdn se pretende medir la
capacidad de la entidad para cubrir
sus obligaciones en el corto plazo.
Cuanto mayor sea el valor de dicho
indicador mayor nivel de solvencia
poseerd la entidad, si el indice de
dicha razon es bajo se podria generar
una alerta que se estan cubriendo
obligaciones a corto plazo, dentro de
las cuales se podrian estar realizando
desembolsos inusuales a
destinatarios que podrian afectar a la
entidad con el riesgo de
financiamiento al terrorismo

Tabla 5. Razones financieras para revision periodica.
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gvento

Tabla No 6. Identificacidn de riesgos.

Factor de
riesgo

No de

Evento/ descripcién del riesgo

Causa raiz

Consecuencia

. El gobierno de la entidad desconoce las Aceptacion de clientes,
. No se cuenta con acceso a lista de cautela, para la . - . iy .
1 Clientes - e . diversas listas en materia de prevencion | catalogados como terroristas por
identificacién de clientes. . . .
de FT organismos internacionales.
. . . La empresa no ha establecido que .
. Falta de lineamientos sobre expedientes de . pre . . g Involucramiento con grupos
2 Clientes . iy . informacion deberia solicitar a cada .
informacion de clientes . terroristas
cliente
No se cuenta con procedimientos Aumento a la exposicion de verse
3 Clientes No se encuentra un proceso de debida diligencia para | adecuados para identificar de manera | involucrados en la realizacion de
aceptacion de clientes certera a los clientes y de sus hechos delictivos relacionados a
actividades grupos terroristas
. . Facilidad de grupos
Exposicion prolongada al riesgo y en . . .
. . . . delincuenciales para realizar
4 Productos Estaciones con jordanas de servicio de 24 horas. horas donde la afluencia de personas es : .
. extorsiones en horas de baja
baja. -
afluencia.
- ., Lo Creacion de situaciones que
. Pérdida de atencidn a situaciones . X
5 Productos Volumen de operaciones elevado e . permitan la fuga de dinero para
especificas dentro de las operaciones -
efectuar pagos a grupos terroristas
Facilidad para que grupos
Las productos generalmente son terroristas exijan el pago
6 Productos Elevado nivel de efectivo presente en las estaciones. pagados con efectivo de baja inmediato de cuotas por el
denominacién conocimiento del efectivo que
maneja la estacion
. . La estacion no puede alertar
Las estaciones no tienen un elemento .
. o . amenazas y por lo tanto debera
7 Productos Falta de un sistema de alerta en caso de amenazas disuasivo que le permita alertar a la S
; . . acceder a las solicitudes de
seguridad la presencia de terroristas .
terroristas
. Salidas de mercaderia o efectivo
L . . . No hay un sistema de control de P
Deficiencia en control de inventario que permita . g no justificadas y que pueden ser
8 Productos e . inventario ni politicas por faltante de -
justificar faltantes de mercaderia : utilizadas para el pago de
mercaderia .
extorsiones.
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No de

Factor de

Evento/ descripcion del riesgo

Causa raiz

Consecuencia

evento riesgo
Cierre de estaciones debido al
L L . . Aumento de actividades ilicitas en aumento del costo por
Ubicacion | Ubicacion de estaciones en zonas con presencia . . ! X
9 e . zonas donde se encuentran ubicadas | extorsiones e inseguridad para
geogréfica de grupos terroristas ) o
las estaciones de servicio el personal que labora en la
entidad
L . - - Favorecimiento indirecto a la - .
Ubicacion | Pérdida de prestigio al favorecer indirectamente L . Pérdida de clientela 'y
10 e L criminalidad permitiendo que se Lo .
geogréfica a grupos criminales o disminucion a los ingresos.
consumen los actos ilicitos
. . - La entidad no ha establecido Personal indiferente al riesgo
Recurso Personal no capacitado en materia de prevencion SO
11 programas de capacitacion para el de FT lo que crea mayor
humano de FT ; L
entrenamiento del personal exposicion
- - La entidad carece de un manual que Contratacion de personal
Recurso Falta de politicas y procedimientos para la A L :
12 PR . indique los procedimientos relacionados con grupos
humano contratacion e induccion de nuevo personal . .
relacionados al nuevo personal terroristas
La entidad no ha establecido . .
. e o . - Involucramiento de la entidad
Recurso [ No se realiza un andlisis de desempefio laboral ni |  revisiones programadas para el X e .
13 - ., . en operaciones ilicitas a través
humano de situacion econoémica del personal personal que labora en las X
estaciones de fraude interno
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No de
evento

Factor de
riesgo

Evento/ descripcion del
riesgo
Servicio de vigilancia en

Causa raiz

La entidad tiene como politica contar con

Consecuencia

Vulnerabilidad del personal para verse

Recurso - . - . - .
14 humano estaciones no esta presente vigilancia en la jornada de 6:00 pm a amenazados por grupos terroristas en
las 24 horas 6:00 am jornadas donde no hay vigilancia
. . Si la extorsion se materializa y no se
Recurso Falta de denuncia en caso de | Los empleados temen a represalias de ; . ay!
15 o . . . denuncia, se vuelve en financiamiento al
humano amenazas por extorsion grupos terroristas si se les denuncia . . .
terrorismo, lo cual tiene sanciones penales
No se cuenta con acceso a . . -
. El gobierno de la entidad desconoce las | Aceptacion de proveedores, catalogados
lista de cautela, para la . . . L . .
16 Proveedores R diversas listas en materia de prevencion como terroristas por organismos
identificacion de . |
de FT internacionales.
proveedores
Propuestas de negocios . ., . .
P €0 Desinformacion de precios de mercado, Compra de mercancia de contrabando,
demasiado llamativas o con oy . . .
17 Proveedores . complicidad o ausencia de controles para | favoreciendo a grupos terroristas en sus
un margen de ganancia .
la compra a proveedores finanzas
elevado
No se cuenta con procedimientos .
No se encuentra un proceso o Aumento a la exposicion de verse
L ; adecuados para identificar de manera . o
18 Proveedores de debida diligencia para involucrados en la realizacion de hechos
- certera a los proveedores y de sus " . .
aceptacion de proveedores g delictivos relacionados a grupos terroristas
actividades
Las razones financieras no
son aplicadas desde el punto
de vista del financiamiento al
terrorismo, por parte del
gobierno de la entidad ni el La entidad no ha establecido, un
contador publico, con las mecanismo o procedimientos con los Fuga de efectivo, inventarios y el riesgo
19 Razones cuales se podrian determinar | cuales a través de las razones financieras del cometimiento del delito de
financieras | flujos de efectivo y rotacién se puedan determinar situaciones de financiamiento al terrorismo

de inventarios, con la
finalidad de favorecer tanto a
clientes y proveedores que
pueden afectar a la entidad
con el riesgo de
financiamiento al terrorismo.

riesgo con relacion al delito de
financiamiento al terrorismo.
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4.3.3. Analisis y evaluacion del riesgo.

El anélisis de riesgo conlleva a la comprension inicial del riesgo, para poder definir el plan

de accion para cada evento de riesgo. Para ello se realiza un analisis de probabilidad de ocurrencia

e impacto a la entidad. Para ello se hace uso de la siguiente formula:

Riesgo inherente = Probabilidad * Impacto.

Es necesario definir al riesgo inherente como aquel riesgo que tiene la distribuidora de

hidrocarburos sin considerar los controles establecidos por la entidad y en ausencia de cualquier

tipo de procedimiento realizado por el gobierno de la entidad, y que es propio por el tipo de negocio

y de los productos que distribuye.

El criterio para establecer la probabilidad de ocurrencia es:

Tabla 7. Valoracion de probabilidad.

Probabilidad

Asignacion

cuantitativa

Descripcion

Improbable 1 Puede ocurrir Unicamente en situaciones extremas.

Una vez cada cinco afios 0 mas

Rara vez 2 Puede llegar a suceder, pero es de ocurrencia
insegura. Una vez cada afio

Posible 3 Puede ocurrir de manera frecuente. Una vez cada
mes

Probable 4 Puede aumentar la frecuencia en que ocurra. Varias
veces durante el mes.

Muy 5 Ocurrencia segura en la mayoria de situaciones.
probable Una 0 més veces al dia
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El impacto a la entidad se refiere a los dafios o efectos nocivos a la distribuidora de
hidrocarburos y se establece de acuerdo al volumen de pérdida o de dafio que la entidad sufrira
en caso el evento de riesgo suceda. El criterio para establecer el impacto a la entidad es el

siguiente:

Tabla 8. Valoracion de impacto.

Impacto Asignacion Descripcion
cuantitativa
Intrascendente 1 Si el evento sucede no afectaria las operaciones
de la entidad.
Bajo 2 Si el evento sucede afectaria levemente las
operaciones de la entidad.
Medio 3 Su ocurrencia afectaria parcialmente las
operaciones de la entidad
Alto 4 Su ocurrencia afectaria de manera importante las
operaciones de la entidad.
Muy alto 5 Su ocurrencia implicaria el cese de operaciones
de la entidad

Tabla No.9. Escala cuantitativa para medicion de impacto y ocurrencia.

Riesgo inherente. Rh= O*I Nivel de riesgo+
Dela4 Muy bajo
De5a7 Bajo
De8all Medio
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Figura No 3. Mapa de calor segun escala de medicion de riesgo.

Muy probable
(©)
Probable (4)
Posible (3)

OCURRENCIA

Rara vez (2)

Improbable (1)

Intrascendente Muy alto
(1) Bajo (2) Medio (3) Alto (4) (5)
IMPACTO

Ejemplo:
Para un evento de impacto intrascendente (1) y ocurrencia muy probable (5) se obtiene

una valoracion de riesgo bajo (1 x 5=5).

Para un evento de impacto alto (4) y de ocurrencia muy probable (5) se determina como

una valoracion de riesgo alto (4 x 5 =20).

En la siguiente matriz se presenta un andlisis de eventos de riesgo, segun los factores de

riesgos identificados, en funcién del correcto desarrollo de las actividades del negocio.
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Tabla No. 10. Medicion del riesgo inherente.

Node Factorde Evento/ descripcion ) ) Ocurrencia Impacto Clasificacion del riesgo
; : Causa raiz Consecuencia .
evento riesgo del riesgo . . . Riesgo
Categoria Valor | Categoria Valor Ri=Ox | .
inherente
No se cuenta con El gobierno de la entidad Aceptacion de clientes,
acceso a lista de desconoce las diversas catalogados como terroristas
1 Clientes cautela, para la - . g . Probable Alto 16 Alto
e T listas en materia de por organismos
identificacion de L ! .
- prevencion de FT internacionales.
clientes.
Falta de lineamientos La empresa no ha
2 Clientes sob_re exped_lgntes de _ estable_clldo que Involucramiento |nvo_luntar|o Probable Alto 16 Alto
informacion de informacion deberia con grupos terroristas
clientes solicitar a cada cliente
No se encuentra un No se cuenta con Aumento a la exposicion de
proceso de debida procedimientos adecuados verse involucrados en la
3 Clientes diligencia para para identificar de manera realizacion de hechos Posible Medio 9 Medio
aceptacion de certera a los clientes y de delictivos relacionados a
clientes sus actividades grupos terroristas
. Exposicion prolongada al Facilidad de grupos
Estaciones con riesgo y en horas donde la | delincuenciales para realizar
4 Productos | jordanas de servicio goy - p - Probable Medio 12 Alto
afluencia de personas es | extorsiones en horas de baja
de 24 horas. . -
baja. afluencia.
Pérdida de atencion a Creac!on de situaciones que
Volumen de L P permitan la fuga de dinero Muy .
5 Productos . situaciones especificas Medio 15 Alto
operaciones elevado - para efectuar pagos a grupos | probable
dentro de las operaciones terroristas
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Ocurrencia Impacto Clasificacion de riesgo

Node | Factorde Evento/ descripcion

; : Causa raiz Consecuencia
evento riesgo del riesgo
. . . Riesgo
Categoria Valor Categoria Valor, Ri=Ox| .
inherente
_ Las productos FacHu?ad para que grupos
Elevado nivel de eneralmente son pagados terroristas exijan el pago Mu
6 Productos | efectivo presente en g - pag inmediato de cuotas por el y 5 Alto 4 20 Alto
. con efectivo de baja - - probable
las estaciones. L conocimiento del efectivo
denominacion - 2
que maneja la estacion
Las estaciones no tienen L
. o La estacion no puede
Falta de un sistemade | un elemento disuasivo alertar amenazas v nor lo
7 Productos alerta en caso de que le permita alertar a la . yp Posible 3 Medio 3 9 Medio
. . tanto deber4 acceder a las
amenazas seguridad la presencia de . .
- solicitudes de terroristas
terroristas
Deficiencia en control . Salidas de mercaderia o
h . No hay un sistema de - P
de inventario que . S efectivo no justificadas y
A control de inventario ni o . .
8 Productos permita justificar o que pueden ser utilizadas | Raravez 2 Medio 3 6 Bajo
politicas por faltante de
faltantes de . para el pago de
. mercaderia -
mercaderia extorsiones.
Ubicacion de Aumento de actividades Cierre de estaciones debido
Ubicacion | estaciones en zonas | ilicitas en zonas donde se al aumento del costo por
9 ppn . : extorsiones e inseguridad | Probable 4 Alto 4 16 Alto
geogréfica con presencia de encuentran ubicadas las
; - . para el personal que labora
grupos terroristas estaciones de servicio -
en la entidad
Pérdida de prestigio al FavoreC|m_|eqto |_nd|recto
L a la criminalidad - .
Ubicacion favorecer o Pérdida de clientelay . .
10 g _— permitiendo que se Lo . Rara vez 2 Bajo 2 4 Muy bajo
geografica indirectamente a disminucion a los ingresos.
S consumen los actos
grupos criminales ilicitos
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Ocurrencia Impacto Clasificacion del riesgo

Riesgo
inherente

No de | Factor de
evento riesgo

Evento/ descripcion

; Consecuencia
del riesgo

Causa raiz i .
Valor Categoria Valor Ri=Ox|

Categoria

Pag. 24

Personal no capacitado

La entidad no ha

Personal indiferente al

Recurso - establecido programas de .
11 en materia de o prog riesgo de FT lo que crea Probable Alto 16 Alto
humano L capacitacion para el R
prevencion de FT - mayor exposicion
entrenamiento del personal
Falta de politicas y La entidad carece de un
procedimientos para la manual que indique los Contratacion de personal
Recurso o L -
12 humano contratacion e procedimientos relacionados con grupos Probable Muy alto 20 Alto
induccion de nuevo relacionados al nuevo terroristas
personal personal
No se realiza un La entidad no ha .
. ~ - . Involucramiento de la
analisis de desempefio establecido revisiones - -
Recurso - N entidad en operaciones
13 laboral ni de situacion programadas para el o p Probable Alto 16 Alto
humano L ilicitas a través de fraude
econdmica del personal que labora en las interno
personal estaciones.
. . Vulnerabilidad del
- S La entidad tiene como
Servicio de vigilancia e personal para verse
Recurso . ) politica contar con .
14 en estaciones no esta Lo - amenazados por grupos Probable Medio 12 Alto
humano vigilancia en la jornada de . -
presente las 24 horas ) : terroristas en jornadas
6:00 pm a 6:00 am s .
donde no hay vigilancia
Si la extorsion se
. Los empleados temen a materializa y no se
Falta de denuncia en . .
Recurso represalias de grupos denuncia, se vuelve en . . .
15 caso de amenazas por - : - I Posible Medio 9 Medio
humano - terroristas si se les financiamiento al
extorsion - - -
denuncia terrorismo, lo cual tiene
sanciones penales
No se cuenta con . - Aceptacion de
. El gobierno de la entidad P
acceso a lista de - proveedores, catalogados
desconoce las diversas .
16 Proveedores cautela, para la - - como terroristas por Probable Alto 16 Alto
LN listas en materia de -
identificacion de L organismos
prevencion de FT . .
proveedores internacionales.
Propuestas de negocios | Desinformacion de precios | Compra de mercancia de
demasiado Ilamativas o | de mercado, complicidad o contrabando, . .
17 Proveedores : . Rara vez Medio 6 Bajo
con un margen de ausencia de controles para favoreciendo a grupos
ganancia elevado la compra a proveedores | terroristas en sus finanzas
No se encuentra un No se cuenta con Aumento a la exposicion
proceso de debida procedimientos adecuados | de verse involucrados en
18 Proveedores diligencia para para identificar de manera | la realizacion de hechos Posible Medio 9 Medio

aceptacion de
proveedores

certera a los proveedores y
de sus actividades

delictivos relacionados a
grupos terroristas

61




No de
evento

Factor de
riesgo

Evento/ descripcion del
riesgo

Las razones financieras no
son aplicadas desde el punto
de vista del financiamiento al

terrorismo, por parte del
gobierno de la entidad ni el

Causa raiz

La entidad no ha
establecido, un
mecanismo o
procedimientos con los

Consecuencia

Fuga de efectivo,
inventarios y el riesgo del
cometimiento del delito
de financiamiento al

Ocurrencia

Impacto

Categoria | Valor Categoria Valor Ri=Ox |

Clasificacion del riesgo
Riesgo
inherente
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contador publico, con las ; ;
pub . cuales a través de las terrorismo
Razones | cuales se podrian determinar - .
19 . . . . - razones financieras se Probable Alto 16 Alto
financieras. | flujos de efectivo y rotacion -
- - puedan determinar
de inventarios, con la ! . .
N~ situaciones de riesgo
finalidad de favorecer tanto a = :
. con relacion al delito
clientes y proveedores que . Lo
. de financiamiento al
pueden afectar a la entidad .
. terrorismo.
con el riesgo de
financiamiento al terrorismo.
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De acuerdo al analisis anterior se puede elaborar un mapa de calor para resumir todas las
valoraciones de riesgo para cada evento.

Figura No 4. Mapa de calor para riesgo inherente.

Muy probable
< (5)
S | Probable (4)
L
% Posible (3)
)

1 2

Q
3 Rara vez (2)

Improbable (1)

Intrascendente Muy alto
(1) Bajo (2) Medio (3) Alto (4) (5)
IMPACTO

Ejemplo:

Para el evento No 4, se establece una ocurrencia probable (4) y un impacto medio (3) lo
cual se convierte en un riesgo inherente alto (4 x 3 =12)

Agrupando los resultados, segun cada factor de riesgo se obtuvieron los siguientes
resultados:

Tabla No 11. Resumen de eventos segun factor de riesgo asociado.

. . . Medi Total por factor % segun factor de
Factor de riesgo Muy bajo Bajo o Alto de riesgo riesgo

Clientes
Productos
Ubicacién geografica

Recurso humano

Proveedores
Razones financieras
Total por clasificacion de
riesgo
% por clasificacién de riesgo
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4.4. ELABORACION DEL PLAN DE ACCION.

Esta etapa, tiene como proposito tomar las medidas convenientes para controlar el riesgo
inherente. Para mitigar el riesgo inherente de financiamiento al terrorismo, se debe analizar cada
uno de los factores de riesgo. Como resultado de esta etapa, el control debe traducirse en la
disminucion de la posibilidad de ocurrencia y del impacto en caso de presentarse; esto se debe

lograr mediante la correcta aplicacion de principios esenciales para la gestion de riesgo:

Politica “conozca a su cliente”.

Mediante la aplicacion se podran conocer las condiciones especificas de cada uno de los
clientes, tales como actividad profesional, giro mercantil o el correspondiente objeto o finalidad
social, y gracias a las consultas en listas de organismos internacionales, verificar que los clientes

no estén relacionados con grupos terroristas.

Principio de “Inconsistencia”.

Este principio se aplica usualmente a toda operacion sospechosa, ya que en la verificacion
puede presentarse una inconsistencia entre dicha operacion y las actividades propias y ordinarias

del cliente.

Adicionalmente, para realizar un control efectivo, la entidad efectuara acciones para el

control del riesgo mediante:

1. La solicitud de servicios de auditoria externa o personal interno, para verificar que se
cumpla en su totalidad las politicas y procedimientos necesarios para la prevencion del riesgo,

ademas que este cumpla con las disposiciones legales vigentes en la materia.
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2. Implementar redes de comunicacién como una herramienta indispensable para dinamizar

el trabajo.

3. Planes de capacitacion constante dirigida al personal clave.

4. Poseer un lugar idéneo para la custodia de la documentacion, que estos se encuentren

seguros de forma tal que permita su consulta solo por quienes se encuentren autorizados.

4.4.1 Controles para mitigacion de riesgo.

En esta etapa de la gestion de riesgo, La Gasolinera S.A. de C.V. ha identificado (segun el
riesgo inherente) aquellos eventos que presentan mayor impacto para las operaciones de la entidad.
En base a la valoracién del riesgo obtenida del mapa de calor, es posible obtener una calificacion
en funcidon del apetito al riesgo de la entidad en analisis, dicha calificacion estd plasmada en la

tabla No 12 Clasificacion y respuesta al riesgo.

Tabla No.12. Clasificacion y respuesta al riesgo.

el de esgo d dClon de riesqgo Respuesta a eSJ0
Muy bajo Riesgo tolerable Evitar o aceptar
Bajo Riesgo notable Evitar, mitigar o aceptar
Medio Riesgo significativo Mitigar o aceptar
_ Riesgo intolerable Mitigar o aceptar

Con la informacién proporcionada por la entidad, se elabora una serie de planes de
mitigacion que ayuden con la consecucion de los objetivos de la entidad en favor de la disminucion

de riesgo de financiamiento al terrorismo. En la tabla No 8. Eventos y respuestas al riesgo, se
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muestra cada uno de los eventos detallados en la etapa No 2 Identificacion de riesgo y el plan de

accion a seguir para cada uno de ellos con el fin de reducir la exposicion al riesgo.

Contando con el plan de accion se procede a la revalorizacion de ocurrencia e impacto para fijar
el nuevo factor de riesgo para cada evento y definir en un mapa de calor un resumen de los

resultados con las acciones para mitigacion ya aplicadas.




Tabla No 13. Eventos y respuestas al riesgo.

Factor de | Evento/ descripcion

riesgo del riesgo

No se cuenta con
acceso a lista de

Riesgo inherente

Clasificacion
del riesgo

Respuesta

al riesgo

Plan de accién

Crear una lista de cautela, tomando
como referencia la informacion

Controles aplicados

Riesgo
residual
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. Riesgo Mitigar o publicada por organismos .
Clientes _caut_el_a, p?fa la 16 Alto intolerable aceptar internacionales (ONU, OFAC, GAFI, Medio
identificacion de ;
clientes INTERPOL, etc.) y nacionales, como la
' UIF o0 PNC.
Falta de lineamientos Rieso Mitigar o Establecer lineamientos para el debido
Clientes | sobre expedientesde | 16 Alto : 9 g cuidado de informacién y documentos Medio
. - . intolerable aceptar - .
informacion de clientes proporcionados por clientes
No se encuentra un - -
. roceso de debida . Riesgo Mitigar o . D_|s'ena!' procedlmlgntos para_la .
Clientes proce - 9 Medio A identificacion de la entidad de clientes Medio
diligencia para significativo aceptar S
- - ya sea naturales o juridicos.
aceptacion de clientes
Estaciones con Riesgo Mitigar o | Instalar elementos disuasivos (camaras
Productos | jordanas de servicio de | 12 Alto . 9 9 Medio
intolerable aceptar 0 alarmas)
24 horas.
. . Disefiar politicas de auditoria interna
Volumen de Riesgo Mitigar o S oo .
Productos - 15 Alto . para la revision de eventos especificos Medio
operaciones elevado intolerable aceptar .
en las operaciones
El_evado nivel de Riesgo Mitigar o | Solicitar recoleccidn de efectivo diario .
Productos | efectivo presente en las | 20 Alto . ; Medio
. intolerable aceptar a empresas de seguridad,
estaciones.
Falta de un sistema de . . . . .
. Riesgo Mitigar o | Instalar elementos disuasivos (c&maras .
Productos alerta en caso de 9 Medio P Bajo
significativo aceptar 0 alarmas)
amenazas
Deflc_lenua en control Evitar, Ejecutar inventarios cada cierto tiempo
de inventario que . - S - - - - .
Productos e 6 Bajo Riesgo notable | mitigar o que permitan validar la existencia de Bajo
permita justificar
. aceptar faltantes
faltantes de mercaderia
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Factor de d E\_/en_tpl Riesgo inherente  Clasificacion | Respuesta al . Controles aplicados
: escripcion del . . Plan de accion . . .
riesgo riesgo del riesgo riesgo Ocurrencia Impacto Riesgo residual
Ubicacion de los el d
Ubicacion | estaciones en zonas Riesgo Mitigar o Aumen_tar 0s e_ement_os € .
9 pgn . 16 Alto . seguridad y dispositivos 3 3 9 Medio
geogréfica con presencia de intolerable aceptar - -
: disuasivos
grupos terroristas
L Perdida de prestigio . . Aumentar los elementos de
Ubicacion al favorecer . Riesgo Evitar o - - - .
10 . - 4 Muy bajo seguridad y dispositivos 2 2 4 Muy bajo
geogréfica indirectamente a tolerable aceptar disuasi
o isuasivos
grupos criminales
Se debe establecer un
Personal no cronograma para la
11 Recurso capaCItgdo en 16 Alto . Riesgo Mitigar o capacitacion del personal, en 2 4 8 Medio
humano materia de intolerable aceptar L :
L funcion de gestionar el
prevencion de FT .
riesgo de FT
Se debe disefar entre el
Falta de politicas y departamento de recurso
Recurso procedimientos Rieso Mitigar o humano y auditoria interna,
12 para la contratacién | 20 Alto : 9 g politicas que permitan 2 4 8 Medio
humano . S intolerable aceptar . L
e induccion de analizar a los solicitantes de
nuevo personal empleo, asi como también
sus antecedentes.
No " r_ea_lllza un Se deben establecer politicas
analisis de L
Recurso desempefio laboral Riesgo Mitigar o en las que se determine si el .
13 . L 16 Alto . personal que labora en la 2 3 6 Bajo
humano ni de situacion intolerable aceptar - - L
- entidad tiene exposicion a
economica del
cometer fraudes.
personal
Servicio de
ReCUrso vigilancia en Riesqo Mitioar o Aumentar los elementos de
14 estaciones no esta 12 Alto - 9 9 seguridad y dispositivos 2 4 8 Medio
humano intolerable aceptar - -
presente las 24 disuasivos
horas
Falta de denuncia Crear canales de
15 Eecurso en caso de 9 Medio _ Riesgo Mitigar o comunicacion que permitan 3 3 9 Medio
umano amenazas por significativo aceptar la denuncia oportuna de
extorsion operaciones sospechosas
68




No de Factor de  Evento/ descripcion

Riesgo Clasificacion ~ Respuesta . Controles aplicados
; : . . . Plan de accion .
evento riesgo del riesgo inherente del riesgo al riesgo Ocurrencia

Impacto Riesgo residual

Crear una lista de cautela,
No se cuenta con tomando como referencia la
acceso a lista de Riesgo Mitigar o informacion publicada por
16 Proveedores cautela, para la 16 | Alto intolerable aceptar organismos internacionales 2 4 8 Medio
identificacion de (ONU, OFAC, GAFI,
proveedores

INTERPOL, etc.) y nacionales,
como la UIF o PNC.
La gerencia, luego del proceso
de identificacion de

Propuestas de
negocios demasiado

Evitar proveedores, debera analizar si
17 Proveedores | llamativas o conun 6 | Bajo | Riesgo notable mitigar o Iisugqroli l:]e(s:gans gﬁtgfi%(;ccljgs 2 3 6 Medio
margen de ganancia aceptar P
elevado

razonabilidad para evitar
comercializar mercaderia

obtenida de manera ilicita
No se encuentra un

proceso de debida

Disefiar procedimientos para la
18 Proveedores diligencia para 9 | Medio _ Riesgo Mitigar o |den_tn‘|caC|on de la entidad de 2 4 8 Medio
. significativo aceptar clientes ya sea naturales o
aceptacion de AP
juridicos.
proveedores
Las razones
financieras no son
aplicadas desde el
punto de vista del
financiamiento al
terrorismo, por parte
de gobierno de la
entidad ni el contador L -
- Disefiar procedimientos para la
publico, con las cuales e
Razones p - . - utilizacion de razones
19 . . se podrian determinar Alto Riesgo Mitigar o . . o .
financieras. . . 16 . financieras, en funcion del 2 4 8 Medio
flujos de efectivo y intolerable aceptar . : L
i riesgo de financiamiento al
rotacion de .
. . terrorismo.
inventarios con la

intencion favorecer
tanto a clientes y
proveedores que
pueden afectar a la
entidad con el riesgo
de financiamiento al
terrorismo.
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4.4.2. Valoracion de riesgo con controles implementados.

De acuerdo al andlisis anterior se puede elaborar un mapa de calor para resumir todas las
valoraciones de riesgo para cada evento.

Figura No 5. Mapa de calor para riesgo inherente con aplicacién de controles.
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9 e
s
14 Posible (3)
)
0 1
© Rara vez (2)
Improbable (1)
Muy alto
Intrascendente (1) Bajo (2) Medio (3) Alto (4) (5)
IMPACTO
Agrupando los resultados, segun cada factor de riesgo se obtuvieron los siguientes
resultados:
Tabla No 14. Resumen de eventos segun factor de riesgo asociado, con controles
aplicados.

Total, por
Factor de riesgo Muy bajo Bajo Medio factor de
riesgo

% segun factor de

riesgo

Clientes 3 15.79%
Productos 2 3 5 26.32%
Ubicacion geografica 1 1 2 10.53%
Recurso humano 1 4 5 26.32%
Proveedores 3 3 15.79%

Razones financieras 1 1 5.26
Total por c_Iasificacién de 1 3 15 19 100%

riesgo
% por clasificacion de riesgo 5.26% 15.79% 78.95% 100%
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Figura No 6. Comparativa de riesgo, antes y después de implementacién de controles.
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4.5. MONITOREO Y REVISION.

La entidad debe establecer un sistema de monitoreo de las operaciones que consiste
en revisar la presencia y funcionamiento de las diferentes etapas de la gestion del
riesgo de financiamiento al terrorismo a lo largo del tiempo, mediante actividades
permanentes de monitoreo, evaluaciones independientes o0 una combinacion de
ambas técnicas, asimismo, se analiza las transacciones inusuales 0 sospechosas
detectadas con el afan de tomar las medidas correctivas, para fortalecer los

procedimientos, politicas y controles internos adoptados.

4.5.1 Sistema de comunicacion y divulgacion con los interesados externos.

Se debera aplicar un sistema de comunicacion y divulgacion con los usuarios externos,
especialmente con las autoridades (PNC y FGR), clientes, proveedores y otros elementos
considerados o identificados en la etapa de diagnostico. Asi como un canal para que el empleado
pueda transferirle a sus superiores o directamente al gestor de riesgo informacion pertinente de

cualquier accién considerada sospechosa.

4.5.2 Divulgacion de los controles.

Se debe elaborar un documento que fraccione la politica en procedimientos que contengan
los controles en los procesos de induccion al personal interno y de como desenvolverse en
situaciones que presenten un riesgo para la entidad. Se deberd dejar, de manera escrita, un
comprobante que el personal en cuestion ha comprendido, leido, el material que la entidad disefie

y se comprometa a aplicarlo y en su estacion de trabajo.
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4.5.3. Procedimientos sancionatorios.

Para garantizar el cumplimiento de la Gestidn de Riesgos, la distribuidora de hidrocarburos
y sus tiendas de conveniencia debe exigir al personal aplicar las medidas preventivas y planes de
mitigacion de riesgo sobre financiamiento al terrorismo y asi evitar ser un medio utilizado por

terroristas.

Para ello, las politicas y procedimientos deben ser conocidos y aplicados por todas las areas
de las distribuidoras de hidrocarburos, sin excepcion alguna. Quedando constancia escrita sobre el
compromiso aceptado por cada empleado al formar parte de la entidad, dentro de los pardmetros

de la Gestidn de Riesgos para la prevencion de financiamiento al terrorismo.

De afrontar casos de incumplimiento y dependiendo de la gravedad del hecho, la
distribuidora de hidrocarburos deberd aplicar las sanciones disciplinarias internas que sean

necesarias.

4.5.4. Monitoreo.

El objetivo de esta etapa es revisar y hacer valer el conjunto de etapas que conforman la
Gestion de Riesgos para la prevencion de financiamiento al terrorismo. Al menos de forma anual,
se debe realizar un seguimiento con el fin de evaluar el cumplimiento de los controles ademas se
deben efectuar ejercicios para identificar potenciales eventos que surjan como resultado del

desarrollo de nuevas tecnologias.
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Entre las herramientas de monitoreo, la Gestion de Riesgos sugiere una autoevaluacién que
permita evaluar los riesgos y controles, con la finalidad de examinar y evaluar la efectividad de la
Gestion de Riesgo para la prevencion de financiamiento al terrorismo para corregir las posibles
deficiencias detectadas. Esto se logra a través de:

- Elaboracion de reportes de evaluacion sobre la efectividad de los controles
implementados y sobre la evolucién de los riesgos; asegurando la comprension y funcionamiento
oportuno de dichos controles entre el personal clave.

- Deteccidn y correccion oportunas de deficiencias, en las etapas de la prevencion
de financiamiento al terrorismo; estableciendo, en el sistema informatico para la gestion de los
riesgos, indicadores descriptivos que evidencien potenciales fuentes de riesgo de lavado de dinero.

- Realizar evaluaciones periddicas al personal clave, para verificar que comprenden
en su totalidad los procesos operativos.

- Una vez iniciada la relacién con los clientes que operen de forma habitual debe llevarse
a cabo un seguimiento de las transacciones con el fin de determinar si las
mismas se ajustan al perfil operativo definido.

- Se debe verificar las actualizaciones de las listas de paises no cooperantes emitidas por el
GAFI, paraisos fiscales y listas OFAC, publicadas por Organismos Internacionales en el combate
al financiamiento al terrorismo.

Dentro de los procedimientos de monitoreo, se encuentran:
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Tabla. No 15. Procedimientos de revision para controles de seleccion de personal.

La Gasolinera, S.A. de C.V.
Programa de Seguimiento y control para el Financiamiento al Terrorismo

Periodo

mm/aaa Area: Seleccion de personal Fuerte
Preventivo Manual \ Valoracion de Moderado

Tipo de . — ot
o Detectivo Automatico control Débil

No Procedimiento Hecho por | Ref.

1 | Revisar las politicas de seleccion de personal

Verificar si se realizan pruebas de poligrafo, a los empleados
2 | que se contratan

Se solicitan los antecedentes penales y solvencias policiales a
3| los aspirantes a empleados.

Se tiene conocimiento de empleados con estilo de vida
4 | diferente al salario percibido o devengado

Existe empleados que insisten en atender a clientes recurrentes
5|y no los ceden a otro de los empleados

Se tiene conocimiento de empleados que se niegan a tomar sus
6 | vacaciones

7 | El empleado se ausenta sin previa justificacion

Se realizaron indagaciones sobre empleados en reuniones de
8 | dudosa procedencia

Se tiene conocimiento de reuniones del empleado con clientes
9 | fuera del lugar de trabajo y en horarios no laborales.

El empleado oculta informacion que no es comunicada al
10 | personal adecuado de la entidad.
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Tabla. No 16. Procedimientos de revision para controles de operaciones con clientes.

La Gasolinera, S.A. de C.V.
Programa de Seguimiento y control para el Financiamiento al Terrorismo

Pe.r|od mm/aaa Area: Clientes ., Fuerte
0: Valoracion de
Tipo de Preventivo \ \YETVEY control Moderado
control  Detectivo ~ Automatico Debil
' | |
No Procedimiento Hecho por | Ref.
Verificar si se documentan adecuadamente las ventas a
1 clientes con CCF O Factura de consumidor final y verificar
que estos verdaderamente existan.
5 Verificar la identidad de los clientes con los documentos
necesarios NIT O DUI
3 Por aquellos clientes que se tiene un expediente, se tenga
anexa la declaracion jurada de origen de ingresos.
4 Revisar la documentacion sobre cualquier tipo de descuento
otorgado a los clientes.
Revisar las anulaciones que se escriba al reverso del
5 documento el nombre del cliente DUl y NIT, y por qué se
anula.
6 Se actualizan los datos de los clientes al menos una vez al afio
7 Existen limites de crédito establecidos para los clientes
8 Verificar si el cliente tiene relacion cercana con algun
empleado de confianza, de la entidad.
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Tabla. No 17. Procedimientos de revision para controles de productos.

La Gasolinera, S.A. de C.V.
Programa de Seguimiento y control para el Financiamiento al Terrorismo

mm/aaa Area: Productos Fuerte
Preventivo Manual \ Valoracién Moderado
Tipo de Detectivo Automético \ de control | Débil
control: |
No Procedimiento Hecho por | Ref.
Verificar el monto de las operaciones de la empresa gasolinera y
1|tienda.

El control de inventarios es adecuado e implementado
2 | adecuadamente

Se posee expediente de los proveedores nacionales o del exterior
tanto de combustible como de los productos de la tienda.

Se documenta con CCF la adquisicion de productos y son
4 | registrados en el control de inventarios

Revisar cualquier descuento otorgado por los proveedores, y los
5 | montos de dichos descuentos.

Revisar si dichos productos no son adquiridos o puestos a la venta
6 | a bajo del costo.

Verificar la existencia de contratos con proveedores, vigenciay
7 | condiciones especiales

Verificar cualquier pago inusual a los proveedores, locales o del
8 | exterior
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Tabla. No 18. Procedimientos de revision para controles de evaluacion de ubicacion
geogréfica.

La Gasolinera, S.A. de C.V.

Programa de Seguimiento y control para el Financiamiento al Terrorismo
Ubicacion
Periodo: mm/aaa Area: Geografica Fuerte
Tipo de
control: Preventivo \EQUEL Valoracién de Moderado

Detectivo ‘ Automatico control Débil

No Procedimiento Hecho por | Ref.

Verificar si los empleados, provienen de zonas geograficas
1| catalogadas por la poblacion como de alto riesgo.

Verificar con los clientes si la ubicacion de la estacion de
servicio, les genera desconfianza por la presencia de grupos
2 | terroristas.

Analizar si ha aumentado las actividades ilicitas en las
3| cercanias de la estacion de servicios y la tienda.

Revisar si se estan favoreciendo actividades ilicitas por la
4 | ubicacién de la estacién de servicio

Revisar cualquier descuento otorgado a clientes de las
5 | cercanias y revisar la habitualidad de estos.

Revisar si se ha perdido clientes importantes, y renuncia de
6 | empleados claves de las estaciones.
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4.6. ACTUALIZACION DE INFORMACION.

Los expedientes de clientes deberan permanecer actualizados con toda la informacién y
documentos obtenidos o elaborados en aplicacion del proceso de debida diligencia del cliente o

proveedor.

4.6.1 Procedimientos de actualizacion de informacion.

La informacién relativa a la diligencia debera actualizarse toda vez que, en virtud del
relacionamiento directo con el cliente o proveedor, o como resultado del monitoreo de operaciones,

se detecte la existencia de informacion desactualizada.

Los clientes o proveedores con una politica estricta de actualizacion de datos y
documentacién. En estos casos, la entidad tendrd que actualizar dentro del plazo de doce meses,
la informacion correspondiente, sin perjuicio de hacerlo cuando el cliente realice nuevas

transacciones con la entidad.

El personal clave de la estaciones de servicio debera de llevar a cabo el proceso de
actualizacion de la informacion y documentacion del cliente, en coordinacion con los clientes y
proveedores. El proceso de actualizacion implica la revision integral de la carpeta del cliente o

proveedor a efectos de detectar necesidades de informacion y/o documentos, por ejemplo:

Comprobar que los documentos utilizados para la verificacion de la identidad

del cliente se encuentren vigentes.

Verificar que no se han producido modificaciones relevantes que deban ser
incorporadas, tales como: cambios de domicilio, modificaciones, ampliaciones

0 exorbitantes variaciones en la actividad econdmica del cliente.
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CONCLUSIONES Y RECOMENDACIONES.

Como resultado de la investigacion realizada y con base a la informacién obtenida

relacionada con la politica de gestion de riesgo de financiamiento al terrorismo, realizada a las

gasolineras y sus tiendas de conveniencia, se establecieron las conclusiones y recomendaciones

siguientes:

Conclusiones

a)

b)

Las gasolineras y sus tiendas de conveniencia del municipio de apopa no cuentan, con una
politica de gestion de riesgo para el financiamiento al terrorismo.

En la actualidad no se ha implementado una politica de gestion de riesgo para la prevencion
de financiamiento al terrorismo, en las gasolineras y las tiendas de conveniencia que operan
en ellas. Mas que dar un cumplimiento a una exigencia legal, estas empresas deben tener
conocimiento que el financiamiento al terrorismo, representa un riesgo potencial al
colaborar con grupos terroristas para que estos puedan cometer actos ilicitos.

Todas las entidades independientemente del sector en el que realizan sus operaciones, se
ven afectados por distintos tipos de riesgo tanto internos como externos, el riesgo de
financiamiento al terrorismo ha sido uno de los cuales no se le ha prestado mucha atencion
para poder gestionarlo; este puede provenir de los empleados, clientes, el tipo de productos,
ubicacion geografica donde desarrolla sus actividades y terceros que tratan de involucrar,
a las entidades directa o indirectamente en actividades ilegales como el financiamiento al

terrorismo.



b)
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Recomendaciones:

Es necesario que las gasolineras y sus tiendas de conveniencia, cuenten con una politica

para gestionar el riesgo de financiamiento al terrorismo.

Se sugiere la elaboracion de una politica de gestion de riesgo a la medida de las
distribuidoras de hidrocarburos y sus tiendas de conveniencia, tomando en cuenta factores
internos y externos que puedan afectar el adecuado funcionamiento de sus operaciones,
con el objetivo de que los controles aplicados satisfagan las necesidades de las entidades y

contribuyan a minimizar el riesgo, de sanciones legales y la complicidad de empleados.

Para la realizacion de una evaluacion de riesgo se recomienda analizar e identificar todos
los factores posibles, tomando en cuenta entre ellos, clientes, productos y servicios,
ubicacion geografica, proveedores y empleados ya que estos son los elementos
fundamentales para el funcionamiento del negocio, asi como dar seguimiento a los

controles implementados.
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ANEXOS



Anexo N°1
UNIVERSIDAD DE EL SALVADOR

FACULTAD DE CIENCIAS ECONOMICAS
ESCUELA DE CONTADURIA PUBLICA
CUESTIONARIO DE INVESTIGACION

Reciban un cordial saludo de parte de la Universidad de El Salvador. El presente cuestionario esta
dirigido a los gerentes generales y contadores generales de las distribuidoras de hidrocarburos y
sus tiendas de conveniencia ubicadas en el municipio de Apopa, mediante la cual se recopilara
informacion que servira para sustentar el trabajo de graduacion denominado: GESTION DE
RIESGO PARA LA PREVENCION DE FINANCIAMIENTO AL TERRORISMO PARA LAS
DISTRIBUIDORAS DE HIDROCARBUROS Y TIENDAS DE CONVENIENCIA DEL
MUNICIPIO DE APOPA.

Agradecemos su valioso tiempo y colaboracion por la informacion que sera proporcionada,

garantizamos que la misma serd utilizada con la confidencialidad y profesionalismo del caso.

I Objetivo: Recopilar informacion que facilite la elaboracion de un sistema de gestion de riesgos
para la prevencion de financiamiento al terrorismo que contenga conocimientos técnicos y
legales, que permitan distinguir un grado de aseguramiento sobre la gestion de riesgos, aplicables
a las distribuidoras de hidrocarburos y sus tiendas de conveniencia.

Il Indicaciones: Por favor, marque con una “X” la respuesta y responda segun considere
conveniente.
1. ¢(Cuéantos afios tiene desempefiandose como gerente en la distribuidora de
hidrocarburos?
a) Dela3afos

b) De 3 a6 afios

c) De6a9afos

Qoao

d) De 9 afios en adelante

Objetivo: Identificar los afios de experiencia que tiene el gerente e inferir sobre la capacidad que
éste posee en el desempefio de sus funciones.
Indicador: Pregunta clave o de control



2. ¢Qué tipo de instrucciones conoce respecto a la Ley Especial Contra Actos de
Terrorismo?
a) Muchas
b) Pocas

¢) Nada

0oo

Objetivo: Evaluar si los gerentes que laboran en las distribuidoras de hidrocarburos, poseen los
conocimientos necesarios sobre la normativa legal de prevencion de financiamiento al terrorismo.

Indicador: Leyes y reglamento aplicables, guias y recomendaciones.

3. ¢Conoce las obligaciones que tienen como empresa dentro de la Ley Especial Contra
Actos de Terrorismo?

a) Denunciar a la policia |:|

b) Reportar a la Fiscalia General de la Republica |:|

c) Desconozco |:|

Objetivo: Identificar si los gerentes que laboran en las distribuidoras de hidrocarburos, poseen
ciertos conocimientos generales sobre los actos de terrorismo.

Indicador: Leyes y reglamento aplicables, guias y recomendaciones.

4. ¢Que tipo de instrucciones ha recibido en cuanto a prevencion de financiamiento al
terrorismo? Puede seleccionar mas de una opcion.

a) Capacitaciones; |:|

b) Charlas informativas;

]
c¢) Diplomados; |:|
]

d) No ha recibido a la fecha



Objetivo: Identificar si los gerentes que laboran en las distribuidoras de hidrocarburos, poseen
ciertos conocimientos generales sobre la problemética en estudio.

Indicador: Monitoreo de situaciones de riesgo

5. ¢Qué factores considera que podria dificultar el cumplimiento a las disposiciones
contenidas en la normativa contra el financiamiento al terrorismo?

a) Insuficiente material de apoyo; I:I
b) Falta de herramientas tecnoldgicas; I:I
¢) Recursos econémicos insuficientes; |:|

d) Falta de personal capacitado en prevencién de financiamiento al terrorismo; I:I

Objetivo: Identificar si los gerentes que laboran en las distribuidoras de hidrocarburos, poseen
conoce los recursos que posee la entidad en la prevencién contra el financiamiento al terrorismo.

Indicador: Anélisis FODA.

6. ¢Laentidad cuenta con controles encaminado a la prevencion del riesgo de financiamiento
al terrorismo?

a) Si |:|
b) No ]

Objetivo: Indagar si la empresa utiliza en sus operaciones controles relacionados al
financiamiento del terrorismo.

Indicador: Disefio de soluciones a riesgos detectados.



7. ¢Cudl de los siguientes controles utiliza la entidad para prevenir el riesgo de financiamiento
al terrorismo?

a) Procesos para la seleccion de nuevo personal

b) Control de riesgo geogréfico

c) Control de riesgo relacionado al producto

d) Laentidad no aplica controles

Objetivo: Indagar sobre los controles que aplica la empresa.
Indicador: Disefio de soluciones a riesgos detectados.

8. ¢De los siguientes riesgos de financiamiento al terrorismo, cuales considera que afecten
mayormente a la distribuidora de hidrocarburos? Puede seleccionar mas de una opcion.

a) Riesgo legal;
b) Riesgo reputacional;
c) Riesgo de negocio;

d) Riesgo operativo;

Qoood

e) Ninguno de los anteriores

Objetivo: Identificar si los gerentes que laboran en las distribuidoras de hidrocarburos, poseen
ciertos conocimientos generales sobre la problematica en estudio.

Indicador: Anélisis FODA.

9. ¢(La entidad cuenta con procedimientos para la contratacion de personal?

c) Si |:|
d) No ]



Objetivo: Evaluar si la empresa cuenta con politicas de seleccion de personal
nuevo.

Indicador: Nuevos controles de seleccion de personal.

10. ¢Cual es el metodo que se tiene establecido para seleccion del nuevo personal? (Puede
seleccionar méas de una opcion)

a) Procedimientos internos;

b) Outsourcing;

c) No cuenta con un proceso definido

Objetivo: Definir de qué forma estan establecidas las politicas de seleccién de nuevo
personal.

Indicador: Nuevos controles de seleccion de personal.

11. ;La entidad tiene un proceso de induccion para el nuevo personal relacionado a la
prevencion de financiamiento al terrorismo?

a) Los empleados reciben una capacitacion sobre el tema de financiamiento al terrorismo
b) Se cuenta con un manual que es proporcionado al empleado para que pueda estudiarlo;
c) No se cuenta con un proceso definido de induccion;

d) Otros,

especifique:

Objetivo: Definir los procesos de induccion para el nuevo personal.

Indicador: Nuevos controles de seleccion de personal.

000



12. En la realizacion de sus operaciones, ¢Se ha visto en algin momento presionado a pagar
alguna cuota a grupos delictivos?

a) Si |:|
b) No ]

Objetivo: Evaluar si las empresas son victimas de la delincuencia que amenaza el pais.
Indicador: Analisis FODA.

13. De acuerdo a los siguientes delitos, ¢Cuales usted identifica de acuerdo a la pregunta
anterior?

e) Renta |:|
f) Extorsion |:|

g) Financiamiento al terrorismo D

Objetivo: Evaluar si las empresas son victimas de la delincuencia que amenaza el pais.

Indicador: Anélisis FODA.

14. ;Ha recibido alguna notificacion de pago de dinero por grupos delictivos por alguno de los
siguientes medios?

a) Notas |:|
b) Correos |:|
¢) Llamadas |:|

d) No he recibido

Objetivo: Evaluar si las empresas son victimas de la delincuencia que amenaza el pais.

Indicador: Anélisis FODA.



15. ¢Existen dentro de la empresa controles para detectar amenazas por parte de grupos
terroristas?

a) Si |:|
b) No ]

Objetivo: Identificar si la entidad cuenta con controles de deteccion de amenazas y extorsiones
por los grupos delincuenciales.

Indicador: Disefio de soluciones a riesgos detectados.

16. ¢Existen procedimientos en la entidad, que dirijan el accionar de los empleados si se

recibe algun tipo de amenaza o cobro de dinero por parte de grupos delincuenciales?

a) Si |:|
b) No ]

Objetivo: Identificar si la entidad cuenta con controles de deteccion de amenazas y extorsiones
por los grupos delincuenciales.

Indicador: Disefio de soluciones a riesgos detectados.

17. ¢Ha consultado alguna de las siguientes listas publicadas por organismos internacionales
relacionadas a la prevencién del lavado de dinero y financiamiento al terrorismo?
Puede seleccionar mas de una opcion.
a) El Grupo de Accién Financiera Internacional (GAFI) D
b) Organizacion de las Naciones Unidas (ONU) I:I
c) Oficina de Control de Activos Estado Unidenses (OFAC) D

d) No he consultado ninguna lista. D



Objetivo: Identificar si los gerentes y el contador publico ha tenido acceso a las listas emitidas por
organismos internacionales.

Indicador: Monitoreo de situaciones de riesgo.

18. ¢ Cual de las siguientes recomendaciones relacionadas al financiamiento al terrorismo,
publicadas por el Grupo de Accion Financiera Internacional (GAFI), conoce usted o ha

aplicado dentro de la empresa ?Puede seleccionar mas de una opcion.

a) Evaluacion de riesgos y aplicacion de un enfoque basado en riesgo

b) Tipificacion del delito de financiamiento del terrorismo

c) Sanciones financieras dirigidas relacionadas con el terrorismo y el financiamier

del terrorismo

d) Sanciones financieras dirigidas relacionadas con la proliferacion

e) Leyesy regulaciones relacionadas a organizaciones sin fines de lucro

f) No conozco ninguna.

Objetivo: Identificar si los gerentes y el contador publico conoce las recomendaciones del GAFI
en materia de financiamiento al terrorismo.

Indicador: Leyes y reglamentos aplicables, guias y recomendaciones

19. ;Considera de utilidad para su empresa una herramienta de gestién de riesgos para la
prevencion de financiamiento al terrorismo?

a) Si |:|
b) No ]

c) Otros, especifique:




Objetivo: Identificar si un sistema de gestion de riesgo contra la prevencién de financiamiento al
terrorismo seria de utilidad para disminuir el pago de las extorsiones por las empresas.

Indicador: Disefio de nuevas politicas.

20. ¢Utilizaria en la institucion que dirige actualmente, politicas y procedimientos
encaminados a la prevencion del financiamiento al terrorismo?

a) Si |:|
b) No ]

c) Otros,

especifique:

Objetivo: Identificar la implementacion de un sistema de gestion de riesgo contra la prevencion
de financiamiento al terrorismo.

Indicador: Disefio de nuevas politica



Anexo N°2
TABULACION Y ANALISIS DE DATOS DE LA INFORMACION RECABADA
MEDIANTE ENCUESTA.

A continuacién, se presenta la informacion recolectada mediante la encuesta presentada a los
gerentes y contador publico de las distribuidoras de hidrocarburos y tiendas de conveniencia del
municipio de Apopa.

Pregunta N° 1:
¢Cuantos afios tiene desempefiandose como gerente en la distribuidora de hidrocarburos?
Objetivo: Identificar los afios de experiencia que tiene el gerente e inferir sobre la capacidad que

éste posee en el desempefio de sus funciones.

Alternativa —IEUEITCE -
Absoluta | Relativa
De 1 a 3 afios 2 20%
De3ab 4 40%
De6a9 2 20%
De 9 en adelante 2 20%
Total 10 100%

Tiempo de laborar en las distribuidoras de
hidrocarburos

HMDela3afos mWDe3ab

mDe6a9

B De 9 en adelante




Anélisis e interpretacion:
De acuerdo a la informacion obtenida el 40% de las personas que completaron la encuesta
poseen de 3 a 6 afios de laborar en las distribuidoras de hidrocarburos y tiendas de conveniencia,

el 20% de 1 a 3 aflos, de 6 a 9 afios y de 9 en adelante.

Pregunta N° 2:
¢Que tipo de instrucciones conoce respecto a la Ley Especial Contra Actos de Terrorismo?
Objetivo: Evaluar si los gerentes que laboran en las distribuidoras de hidrocarburos, poseen los

conocimientos necesarios sobre la normativa legal de prevencion de financiamiento al terrorismo.

Alternativa SUECREAE -
Absoluta Relativa
Muchas 1 10%
Pocas 7 70%
Nada 2 20%
Total 10 100%

Instrucciones respecto a la Ley Especial Contra
Actos de Terrorismo

M Muchas ©Pocas H Nada

10%

Analisis e interpretacion:



De acuerdo a la informacion recolectada el 70% ha recibido pocas instrucciones respecto a
la Ley Especial Contra Actos del Terrorismo, el 20% recibié muchas y el 10% ha recibido nada
de instrucciones. Estos resultados muestran que las empresas encuestadas poseen pocas
instrucciones respecto al tema de financiamiento al terrorismo, por lo que sera de gran utilidad la

implementacion de la gestion de riesgos para tal fin.

Pregunta N° 3:

¢ Conoce las obligaciones que tienen como empresa dentro de la Ley Especial Contra Actos de
Terrorismo?

Objetivo: Identificar si los gerentes que laboran en las distribuidoras de hidrocarburos, poseen

ciertos conocimientos generales sobre los actos de terrorismo.

Alternativa AL -
Absoluta | Relativa
Denunciar a la policia 6 60%
Reportar a la Fiscalia General de la
Republica 1 10%
Desconozco 3 30%
Total 10 100%

Obligaciones dentro de la Ley Especial Contra
Actos de Terrorismo

M Denunciar a la policia ~ HEReportar a la Fiscalia General de la Republica & Desconozco




Analisis e interpretacion:

En base a los resultados obtenidos el 60% de las gerentes y contadores generales
encuestados tienen conocimiento de las obligaciones que tienen como empresa distribuidora de
hidrocarburos de denunciar a la Policia Nacional Civil, el 30% desconoce de las obligaciones que
poseen como empresa y el 10% identifica que se debe reportar a la Fiscalia General de la

Republica, cuando la entidad sea victima de extorsiones por parte de grupos delincuenciales.

Pregunta N° 4:

¢Qué tipo de instrucciones ha recibido en cuanto a prevencién de financiamiento al terrorismo?

Puede seleccionar mas de una opcion.

Objetivo: Identificar si los gerentes que laboran en las distribuidoras de hidrocarburos, poseen

ciertos conocimientos generales sobre la problematica en estudio.

Alternativa SRR -
Absoluta Relativa
Capacitaciones 1 10%
Charlas Informativas 4 40%
Diplomados 0 0%
No ha recibido a la fecha 5 50%
Total 10 100%




Instrucciones para la Prevencion de
Financiamiento al Terrorismo

M Capacitaciones  LiCharlas Informativas & Diplomados  ® No ha recibido a la fecha

10%

0%

Andlisis e interpretacion:

De acuerdo a la informacion recolectada el 50% no ha recibido a la fecha instrucciones en
cuanto a prevencion de financiamiento al terrorismo, el 40% ha recibido charlas informativas y un
10% capacitaciones, segun los resultados obtenidos refleja que los gerentes y contadores
que laboran en las distribuidoras de hidrocarburos y tiendas de conveniencia poseen poca

informacion relacionada a la prevencion de financiamiento al terrorismo.

Pregunta N° 5

¢ Qué factores considera que podria dificultar el cumplimiento a las disposiciones contenidas en la
normativa contra el financiamiento al terrorismo?

Objetivo: Identificar si los gerentes que laboran en las distribuidoras de hidrocarburos, poseen

conoce los recursos que posee la entidad en la prevencién contra el financiamiento al terrorismo.

Alternativa RIECHENCI -

Absoluta | Relativa
Insuficiente material de apoyo 0 0%
Falta de herramientas tecnologicas 0 0%
Recursos econdmicos insuficientes 1 10%




Falta de personal capacitado en prevencién de financiamiento al
terrorismo 9 90%

Total 10 100%

Factores de incumplimiento contra el
financiamiento al terrorismo

M Insuficiente material de apoyo
M Falta de herramientas tecnolégicas
Recursos econdmicos insuficientes
Falta de personal capacitado en prevencién de financiamiento al terrorismo
0%_'_0%
10%

3 90%

Analisis e interpretacion:

Se identifica que el 90% de las personas encuestadas consideran que la falta de personal
capacitado en prevencion de financiamiento al terrorismo es el factor principal que dificulta el
cumplimiento a las disposiciones contenidas en la normativa contra el financiamiento al
terrorismo, el 10% manifiesta que la falta de recursos econémicos suficientes dificultan para que

las distribuidoras puedan mitigar el riesgo de financiamiento al terrorismo.

Pregunta N° 6
¢La entidad cuenta con controles encaminado a la prevencién del riesgo de financiamiento al

terrorismo?



Objetivo: Indagar si la empresa utiliza en sus operaciones controles relacionados al

financiamiento del terrorismo.

Alternativa Sl -
Absoluta | Relativa
Si 6 60%
No 4 40%
Total 10 100%

Controles encaminados a la prevencion del
riesgo de financiamiento al terrorismo

70%
60%
50% -
40% -
30% -
20% -
10% -
0% -

60%

40%

Si

Andlisis e interpretacion:

Se verifica que el 60% de los gerentes y contadores de las distribuidoras de hidrocarburos
opinan que la entidad utiliza en sus operaciones controles relacionados a la prevencion de
financiamiento al terrorismo y el 40% de los encuestados responden que las distribuidoras no

cuentan con controles que mitiguen el riesgo de financiamiento al terrorismo.

Pregunta N° 7
¢Cuadl de los siguientes controles utiliza la entidad para prevenir el riesgo de financiamiento al

terrorismo?



Objetivo: Indagar sobre los controles que aplica la empresa.

Alternativa SEEEEE :
Absoluta | Relativa

Procesos para la seleccion de nuevo
personal 7 70%
Control de riesgo relacionado al
producto 0 0%
Recursos econdmicos insuficientes 0 0%
La entidad no aplica controles 3 30%
Total 10 100%

Controles para la prevencion del riesgo de
financiamiento al terrorismo

B Procesos para la seleccidon de nuevo personal B Control de riesgo relacionado al producto

Recursos econdmicos insuficientes M La entidad no aplica controles

0%
0%

Andlisis e interpretacion:

El 70% de los gerentes y contadores de las distribuidoras de hidrocarburos responden que
la entidad cuenta con controles en el proceso para la seleccion de nuevo personal para prevenir el
riesgo de financiamiento al terrorismo y el 30% considera que la entidad no posee un disefio de

control que dé respuesta al riesgo de financiamiento al terrorismo.

Pregunta N° 8



¢De los siguientes riesgos de financiamiento al terrorismo, cuales considera que afecten

mayormente a la distribuidora de hidrocarburos? Puede seleccionar méas de una opcion.

Objetivo: Identificar si los gerentes que laboran en las distribuidoras de hidrocarburos, poseen

ciertos conocimientos generales sobre la problematica en estudio.

Alternativa mlicCHCNCId -
Absoluta Relativa

Riesgo legal 6 26%
Riesgo reputacional 5 22%
Riesgo de negocio 4 17%
Riesgo operativo 7 30%
Ninguno de los anteriores 1 4%
Total 23 100%

35%
30%
25%
20%
15%
10%

5%

0%

Riesgos de financiamiento al
terrorismo

4%

Riesgo legal Riesgo
reputacional

Riesgo de
negocio

Riesgo
operativo

Ninguno de los
anteriores

Anélisis e interpretacion:

De acuerdo a la informacion recolectada de llegarse a materializar el riesgo de

financiamiento al terrorismo consideran que principalmente les afectaria en el &mbito operativo y

legal asi mismo afectaria su reputacion, lo cual traeria consecuencias en sus operaciones

comerciales.



Pregunta N° 9
¢La entidad cuenta con procedimientos para la contratacibn de personal?

Objetivo: Evaluar si la empresa cuenta con politicas de seleccién de personal nuevo.

Alternativa SUERE -
Absoluta | Relativa
Si 9 90%
No 1 10%
Total 10 100%

Procedimientos para la contratacion de
personal

-

100%

0% ¥ -

No —/

Andlisis e interpretacion:

La mayoria de personas encuestadas opinan que las distribuidoras de hidrocarburos cuentan
con procedimientos para evaluar a las personas que contratan a través de politicas de seleccion de
nuevo personal solo un 10% manifiesta que no poseen politicas de seleccidn de nuevo personal.
Pregunta N° 10
¢ Cual es el método que se tiene establecido para seleccion del nuevo personal? (Puede seleccionar
mas de una opcion)

Objetivo: Definir de qué forma estan establecidas las politicas de seleccion de nuevo personal.



Alternativa Frecuencia -
Absoluta | Relativa
Procedimientos internos 9 90%
Outsourcing 0 0%
No cuenta con un proceso
definido 1 10%
Total 10 100%

Método de seleccion del nuevo personal

100%
50%

0%

Procedimientos T

internos Outsourcing

No cuenta con un
proceso definido

Analisis e interpretacion:

Con la informacion recolectada se confirm6 que un 90% de los gerentes y contadores
respondieron que las distribuidoras de hidrocarburos y tiendas de conveniencia utilizan
procedimientos internos como metodo establecido para la seleccion de nuevo personal y el 10%

expone que no se cuenta con un proceso definido de politicas de seleccion de personal.

Pregunta N° 11
¢La entidad tiene un proceso de induccion para el nuevo personal relacionado a la prevencion de
financiamiento al terrorismo?

Objetivo: Definir los procesos de induccién para el nuevo personal.



Frecuencia
Absoluta | Relativa

Alternativa

Los empleados reciben una capacitacion sobre el tema de
financiamiento al terrorismo 5 50%
Se cuenta con un manual que es proporcionado al empleado para que

pueda estudiarlo 1 10%
No se cuenta con un proceso definido de induccion 4 40%
Otros, especifique 0 0%

Total 10 100%

Induccidn al nuevo personal relacionado a la
prevencion de FT

1 Los empleados reciben una capacitacion sobre el tema de financiamiento al terrorismo
H Se cuenta con un manual que es proporcionado al empleado para que pueda estudiarlo
i No se cuenta con un proceso definido de induccién

H Otros, especifique

0%

- 40%

Andlisis e interpretacion:

Se determind que el 50% de los encuestados opinaron que dentro de los procesos de
induccién para el nuevo personal contratado es la realizacion de capacitaciones en relacion a la
prevencion del riesgo de financiamiento al terrorismo y el 40% opina que las distribuidoras de
hidrocarburos no cuentan con un proceso definido de induccion para el nuevo personal en materia
de riesgo de financiamiento al terrorismo.

Pregunta N° 12



En la realizacion de sus operaciones, ¢Se ha visto en algin momento presionado a pagar alguna

cuota a grupos delictivos?

Objetivo: Evaluar si las empresas son victimas de la delincuencia que amenaza el pais.

Alternativa IEATETAE -
Absoluta | Relativa
Si 6 60%
No 4 40%
Total 10 100%

Pago de cuota a grupos delictivos

60%

a0%
1 /

20%
0%

No T

Analisis e interpretacion:

El financiamiento al terrorismo es cualquier forma de accién econdémica, que directa o
indirectamente proporcione apoyo financiero a las actividades ilicitas de elementos o grupos
terroristas, ya que estos requieren recursos para poder llevar a cabo delitos, el origen de los fondos
pude provenir de actividades legitimas, ilicitas 0 ambas. De acuerdo a la informacion recolectada
el 60% de las distribuidoras de hidrocarburos y tiendas de conveniencia en algun momento se han

visto presionadas a tener que pagar alguna cuota a grupos delictivos, por lo que observamos que



el sector en el que opera la empresa no se encuentra exento a ese flagelo e indirectamente se
financia al terrorismo.

Pregunta N° 13

De acuerdo a los siguientes delitos, ¢Cudles usted identifica de acuerdo a la pregunta anterior?
Objetivo: Evaluar si las empresas son victimas de la delincuencia que amenaza el

pais.

Alternativa —IEOUEHTCIE -
Absoluta | Relativa
Renta 8 80%
Extorsion 2 20%
Financiamiento al
terrorismo 0 0%
Total 10 100%

Delitos relacionados al
financiamiento al terrorismo

M Renta HExtorsion M Financiamiento al terrorismo

0%

Andlisis e interpretacion:
Con la informacion recolectada se confirma que el 80% de las personas encuestadas

relacionan el pago de renta a grupos delincuenciales como un delito que se relaciona directamente



con el financiamiento al terrorismo y el 20% opina que la extorsion es un medio que los grupos

terroristas utilizan para financiar sus actividades delictivas terroristas.

Pregunta N° 14

¢Ha recibido alguna notificacion de pago de dinero por grupos delictivos por alguno de los
siguientes medios?

Objetivo: Evaluar si las empresas son victimas de la delincuencia que amenaza el

pais.

Alternativa LEOE O -
Absoluta | Relativa
Notas 1 10%
Correos 4 40%
Llamadas 5 50%
No he recibido 0 0%
Total 10 100%




Medios de notificacion de pago de dinero por
grupos delictivos

Llamadas

No he recibido

Andlisis e interpretacion:
De acuerdo a la informacién recolectada la manera en la cual los grupos delictivos realizan
las amenazas y notifican a las distribuidoras de hidrocarburos que deben realizar pagos es por

medio de llamadas telefénicas, correos y notas escritas

Pregunta N° 15
¢Existen dentro de la empresa controles para detectar amenazas por parte de grupos terroristas?
Objetivo: Identificar si la entidad cuenta con controles de deteccion de amenazas y extorsiones

por los grupos delincuenciales.

Alternativa BB -
Absoluta | Relativa
Si 5 50%
No 5 50%
Total 10 100%




Controles de deteccion de amenazas

60%

0%

20% _ Vs g
0% +—

No —

Andlisis e interpretacion:

El 50% de las personas encuestadas manifiestan que las distribuidoras de hidrocarburos
cuentan con controles que detectan las posibles amenazas y extorsiones que surgen por parte de
grupos terroristas y el restante 50% considera que la empresa no posee un control que ayude a la
deteccion de posibles amenazas por parte de los grupos delincuenciales que operan en los sectores

donde realiza sus actividades y operaciones la empresa.

Pregunta N° 16

¢Existen procedimientos en la entidad, que dirijan el accionar de los empleados si se recibe algun
tipo de amenaza o cobro de dinero por parte de grupos delincuenciales?

Objetivo: Identificar si la entidad cuenta con controles de deteccion de amenazas y extorsiones

por los grupos delincuenciales.

Frecuencia
Absoluta | Relativa

Alternativa




Si 6 60%
No 4 40%
Total 10 100%

Accionar de los empleados al recibir
amenazas por parte de grupos delicuenciales

0% ¥

100% H | .

si T

No —

Anélisis e interpretacion:

Se identifica que el 60% de las personas encuestadas opinan que la entidad cuenta con
procedimientos que detallan el accionar que deben realizar los empleados que trabajan en las
distribuidoras de hidrocarburos y tiendas de conveniencia al momento de reciban algan tipo de
amenaza o cobro de dinero por grupos delincuenciales y el 40% opina que la empresa no posee
procedimientos para los empleados que detallen la manera en que deben actuar al ser victimas de

grupos terroristas.

Pregunta N° 17

¢Ha consultado alguna de las siguientes listas publicadas por organismos internacionales
relacionadas a la prevencidon del lavado de dinero y financiamiento al terrorismo?

Objetivo: Identificar si los gerentes y el contador publico ha tenido acceso a las listas emitidas por

organismos internacionales.



Alternativa HIEAETIE :
Absoluta | Relativa

El Grupo de Accién Financiera Internacional
(GAFI) 2 20%
Organizacion de las Naciones Unidas (ONU) 0 0%
Oficina de Control de Activos Estado Unidenses
(OFACQC) 1 10%
No he consultado ninguna lista 7 70%
Total 10 100%

Listas publicadas por organismos
internacionales

M El Grupo de Accion Financiera Internacional (GAFI)
M Organizacion de las Naciones Unidas (ONU)
u Oficina de Control de Activos Estado Unidenses (OFAC)

B No he consultado ninguna lista

Andlisis e interpretacion:
Podemos observar que el 70% de las personas encuestadas no poseen conocimiento o
nunca han consultado la normativa internacional relacionada a la materia de prevencion de

financiamiento al terrorismo.

Pregunta N° 18



¢Cudl de las siguientes recomendaciones relacionadas al financiamiento al terrorismo, publicadas
por el Grupo de Accion Financiera Internacional (GAFI), conoce usted o ha aplicado dentro de la
empresa? Puede seleccionar mas de una opcion.

Objetivo: Identificar si los gerentes y el contador publico conoce las recomendaciones del GAFI

en materia de financiamiento al terrorismo.

Alternativa FEEEEE -

Absoluta | Relativa
Evaluacion de riesgos y aplicacion de un enfoque basado en riesgo 6 60%
Tipificacion del delito de financiamiento del terrorismo 2 20%

Sanciones financieras dirigidas relacionadas con el terrorismo y el
financiamiento del terrorismo 1 10%
Sanciones financieras dirigidas relacionadas con la proliferacion 0 0%
1
0

Leyes y regulaciones relacionadas a organizaciones sin fines de lucro 10%
No conozco ninguna 0%
Total 10 100%




Recomendaciones publicadas por el Grupo de
Accidn Financiera Internacional (GAFI)

H Evaluacidn de riesgos y aplicacidon de un enfoque basado en riesgo

H Tipificacidn del delito de financiamiento del terrorismo

i Sanciones financieras dirigidas relacionadas con el terrorismo y el financiamiento del
terrorismo

H Sanciones financieras dirigidas relacionadas con la proliferacion

H Leyes y regulaciones relacionadas a organizaciones sin fines de lucro

0%

0%

Andlisis e interpretacion:

Las personas encuestadas en un 60% conocen acerca de la recomendacion de evaluacién
de riesgos publicada por el GAFI, en relacion a la pregunta nimero 17 en la cual los encuestados
opinan que no habian consultado ninguna lista publicada por organismos internacionales que
tienen referencia con el delito de financiamiento al terrorismo analizamos que las personas
encuestadas en materia de financiamiento al terrorismo poseen poco o nulo conocimiento de que
regulaciones consultar pero si poseen conocimientos de las evaluaciones de riesgos que se realizan

de acuerdo a los establecido por organismos internacionales.



Pregunta N° 19

¢Considera de utilidad para su empresa una herramienta de gestion de riesgos para la prevencion
de financiamiento al terrorismo?

Objetivo: Identificar si un sistema de gestion de riesgo contra la prevencién de financiamiento al

terrorismo seria de utilidad para disminuir el pago de las extorsiones por las empresas.

Alternativa LEOE O -
Absoluta | Relativa
Si 10 100%
No 0 0%
Otros,
explique 0 0%
Total 10 100%

Grado de utilidad en elaboracion de gestion
de riesgos de financiamiento al terrorismo

ESi ENo uOtros, explique

0%

Andlisis e interpretacion:
Todas las personas encuestadas manifestaron que una herramienta de gestion de riesgos
para la prevencién de financiamiento al terrorismo puede contribuir a mejorar su desempefio en

relacion al tema, lo que significa que seria de gran utilidad poder contar con dicha herramienta.



Pregunta N° 20

¢Utilizaria en la institucion que dirige actualmente, politicas y procedimientos encaminados a la
prevencion del financiamiento al terrorismo?

Objetivo: Identificar la implementacion de un sistema de gestion de riesgo contra la prevencion

de financiamiento al terrorismo.

Alternativa SUEEREE -
Absoluta | Relativa
Si 10 100%
No 0 0%
Otros,
explique 0 0%
Total 10 100%

Uso de la gestion de riesgos de financiamiento
al terrorismo

ESi ENo Otros, explique

0%

Analisis e interpretacion:



Se determind que todos los gerentes y contadores encuestados de las distribuidoras de
hidrocarburos y tiendas de conveniencia respondieron que utilizarian la gestion de riesgos para la

prevencion de financiamiento al terrorismo.

Anexo N°3
ANALISIS DE LOS CRUCES DE VARIABLES.
Objetivo: Analizar con los datos recogidos de la encuesta las variables que se relacionan entre si

en prevencion de financiamiento al terrorismo.

Obligaciones dentro de la Ley Especial contra Actos de Terrorismo

Afos 5 o gl Reportar a la
laborando enungle}r ala Fiscalia General Desconozco Total
policia .
de la Republica
Frecuencia| % |Frecuencia| % |Frecuencia| % |Frecuencia| %

De 1 a 3 afios 2 20% 0 0% 0 0% 2 20%
De3ab 1 10% 1 10% 2 20% 4 40%
De6a9 1 10% 0 0% 1 10% 2 20%
De 9en
adelante 2 20% 0 0% 0 0% 2 20%

Total 6 60% 1 10% 3 30% 10 100%




25%

20%

M Denunciar a la policia
15%

10%

M Reportar a la Fiscalia General
de la RepublicaReportar a la

5% Fiscalia General de la Republica

0% i Desconozco
0
De 1 a3 afios De3ab De6a9 De9en

adelante

Anélisis e interpretacion:

De acuerdo a los resultados obtenidos entre las variables, se identifico que un 60% de los
encuestados consideran que denunciar a la policia corresponde a obligaciones que como
distribuidoras de hidrocarburos y tiendas de conveniencia tienen dentro de la Ley Especial contra
Actos de Terrorismo, se identificd que los gerentes y contadores publicos que poseen de 3 a 6

afios y 6 a 9 de laborar para la empresa desconocen las obligaciones que les aplican.

Controles para la prevencion de riesgos
Ppr)g?ae slgs e € Recursos | La entidad
Afios laborando | seleccion rlesgo econémicos | no aplica Total
relacionado | . . .
de nuevo | oroduct insuficientes | controles
personal a producto
F. % F. % F. % F. % F. %
De 1 a 3 afios 0 0% 0 0% 0 0% | 2 |20% | 2 | 20%
De3ab 3 |30%| O 0% 0 0% | 1 |10% | 4 | 40%
De6a9 2 [20% | O 0% 0 0% | 0 | 0% | 2 | 20%
De 9 en adelante 2 [20% | O 0% 0 0% | O 0% 2 | 20%
Total 7 |70% | 0 0% 0 0% | 3 |30% | 10 | 100%




EMDela3afios EDe3a6 MDe6a9 HDe9enadelante
30%
0%20% 20%
0%
0% 0% 0% 0% 0% 0% 0% 0% 0% 9 9
—— e —— o
Procesos para la Control de riesgo Recursos La entidad no aplica
seleccion de nuevo relacionado al econdémicos controles

personal producto insuficientes

Anélisis e interpretacion:

Los gerentes y contadores publicos de las distribuidoras de hidrocarburos y tiendas de
conveniencia consideran que la entidad aplica procesos para la seleccién de nuevo personal
encaminados a la prevencién de riesgo de financiamiento al terrorismo, pero a la ves consideran
que es necesario que dichos controles operen efectivamente para poder prevenir, detectar y mitigar

el riesgo de financiar a grupos terroristas.

~ Instrucciones respecto a la Ley Especial contra Actos de Terrorismo
ARos
laborando Muc_has Po<_:as Na_da Tof[al
Frecuencia| % |Frecuencia| % |Frecuencia| % |Frecuencia| %
De 1 a 3 afios 0 0% 1 10% 1 10% 2 20%
De3ab 0 0% 3 30% 1 10% 4 40%
De6a9 0 0% 2 20% 0 0% 2 20%
De9en
adelante 1 10% 1 10% 0 0% 2 20%
Total 1 10% 7 70% 2 20% 10 100%




30%

25%

20%
B Muchas

15% MW Pocas

Nada
10%

5%

0%

De 1 a 3 afios De3ab De6a)9 De 9 en adelante

Anélisis e interpretacion:

Es preocupante que el 70% de las personas encuestadas posean pocas instrucciones
respecto a la Ley Especial contra Actos de Terrorismo, ya que se pueden ver involucrados en delito

de financiamiento a grupos terroristas y no conocer el actuar que deben tener al verse involucrados

en estos actos.

Controles para la prevencion de riesgos
Evaluaci S_anciqnes Leyesy
, financiera . 2
on de e L Sanciones | regulacio
riesgos Tipificaci | s dirigidas financiera nes
o gosy on del relacionad . A
Afos | aplicaci delito d | s dirigidas | relaciona No
laboran | 6n de un ae |to_ & eoeili relacionad das a conozco | Total
financiami | terrorismo . :
do enfoque del | ascon la | organizac | ninguna
basado L proliferaci | iones sin
terrorismo | financiami 5 .
en on fines de
riesgo ento del lucro
9 terrorismo
F.1% |F. | % |[F.| % |F. | % |F.| % |F. | % | F. | %
Delas3 20
afnos 0[0%| 1 [10%| 0 | 0% 0 0% | 1 |[10%]| O |0%| 2 | %




30 40
De3a6 |3 | % | 1 [10%| 0 | 0% 0O |[0% | 0 | 0% | 0 |0%]| 4 |%
10 20
De6a9 | 1| % | 0 [ 0% |1 |10% | O | 0% | O |0% | O |0%| 2 | %
;ee?aﬁPe 2 ﬁ/? 0 | 0% | 0| 0% | 0/]0%|0|0%|o0]|0w|l 2 E/S
60 100
Total 6 | % | 2 |20%| 1 |10% | O [ 0% | 1 |10%| O |0%| 10 | %
35%
30%
25%
20%
15%
10% M De 1 a3 afios
5% I EDe3ab
0% ' ‘ MDeb6a9
.\&éo*\‘ &ob@ y 6;\00‘7. < \5@6 ’bb,be'b .\0@& H De 9 en adelante
’bQ\ \be & f—)b\ < N
g L2 N A&
s o & e & N
& oy ° & & &
bQ’& .\Q{.\\(’ Q e:;\\ \'b(J\o %
,bé,\‘oo * Qé,\o ,\Q?g
@'&\) (,)’b ?ﬁ@(’*
A

Analisis e interpretacion:

La evaluacién de riesgos y aplicacion de un enfoque basado en riesgo es la recomendacién
relacionada a la prevencion de financiamiento de terrorismo publicada por el Grupo de Accion
Internacional (GAFI) que los gerentes y contadores publicos de las distribuidoras de hidrocarburos

y tiendas de conveniencia conocen o ha sido aplicada al entorno en el que se desarrollan.

Controles para la prevencion de financiamiento al terrorismo

Si \ No |

Anos laborando

Total




Frecuencia % Frecuencia % Frecuencia %
De 1 a 3 afios 1 10% 1 10% 2 20%
De3ab 2 20% 2 20% 4 40%
De6a9 2 20% 0 0% 2 20%
De 9 en adelante 1 10% 1 10% 2 20%
Total 6 60% 4 40% 10 100%
20% /
18% /
16% /
14% /
12% | Si
10%
H No
8%
6%
4%
2%
0%
De 1 a 3 afios De3a6 De6a9 De 9 en adelante

Andlisis e interpretacion:

Los gerentes y contadores publicos de las distribuidoras de hidrocarburos y tiendas de
conveniencia consideran que existen controles en ciertas areas para la prevencion de
financiamiento al terrorismo, los cuales a la vez no son suficientes para lograr el riesgo pueda

prevenirse, detectarse y mitigarse, debido a esto la gestion de riesgos ayudara al desempefio en las

tareas en relacioén al tema.
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