VSB — Technicka univerzita Ostrava
Fakulta elektrotechniky a informatiky
Katedra kybernetiky a biomedicinského inzenyrstvi

Vestavény biometricky systém pro identifikaci
osob ve zdravotnickém zarizeni zaloZeny na
principech otisku prstu

Embedded Biometric System for Personal
Identification in Medical Facility Based on
Fingerprint Analysis

2018 Bc. Matous$ Prochazka



VSB - Technicka univerzita Ostrava
Fakulta elektrotechniky a informatiky

Katedra kybernetiky a biomedicinského inzenyrstvi

Zadani diplomové prace

Student: Be. Matous Prochazka

Studijni program: N2649 Elektrotechnika

Studijni obor: 3901T009 Biomedicinské inzenyrstvi

Téma: Vestavény biometricky systém pro identifikaci osob ve zdravotnickém

zatizeni zaloZeny na principech otisku prstu
Embedded Biometric System for Personal Identification in Medical
Facility Based on Fingerprint Analysis

Jazyk vypracovani: ¢edtina

Zasady pro vypracovani:

1. Analyza oblasti zpracovéani biometrické obrazové informace se zaméfenim na otisk prstu.

2. Rozbor soucasné problematiky identifikace osob ve zdravotnickych zafizenich.

3. Navrh vestavéného systému pro identifikaci osob pomoci otisku prstu s pouzitim bezdratové technologie
WiFi a sitového datového ulozisté typu NAS.

4. Realizace a testovani vestavéného systému pro identifikaci osob pomoci otisku prstu s pouzitim
bezdratové technologie WiFi a sitového datového tlozisté typu NAS.

5. Analyza vysledného systému a srovnani se zjednodusenym prototypem vestavéného zafizeni

pro identifikaci osob.

6.Zhodnoceni dosazenych vysledki a stanoveni uZiteénosti v praxi.

Seznam doporucené odborné literatury:

[1] RAK, Roman, Vasek MATYAS a Zden&k RIHA. Biometrie a identita élovéka ve forenznich

a komercnich aplikacich. 1. vyd. Praha: Grada, 631 s., 32 s. obr. pfil. Profesional. ISBN 978-8024723655.
[2] FRISCH, P., S. MIODOWNIK, P. BOOTH, P. CARRAGEE a R.N.M. DOWLING. Patient centric
identification and association. In: 2009 Annual International Conference of the IEEE Engineering

in Medicine and Biology Society [online]. IEEE, 2009, s. 1722-1725 [cit. 2017-02-16].

DOI: 10.1109/IEMBS.2009.5333558. Dostupné z: http://ieeexplore.ieee.org/document/5333558/.

[3] SCUREK., R. Biometrické metody identifikace osob v bezpecnosmi praxi. studijni text. Ostrava: VSB -
TU Ostrava, 2008, 34-43 s.

[4] OMAR, Hangaw Qader, Abdulgadir KHOSHNAW a Wrya MONNET. Smart patient management,
monitoring and tracking system using radio-frequency identification (RFID) technology. In: 2016 IEEE
EMBS Conference on Biomedical Engineering and Sciences (IECBES) [online]. IEEE, 2016, s. 40-45 [cit.
2017-02-16]. DOL: 10.1109/IECBES.2016.7843411. Electronic ISBN 978-1-4673-7791-1. Dostupné z:
http://ieeexplore.ieee.org/document/7843411/



Formalni nélezZitosti a rozsah diplomové prace stanovi pokyny pro vypracovani zvefejnéné na webovych

strankach fakulty.

Vedouci diplomové prace: Ing. Zdenék Machaéek, Ph.D.
Konzultant diplomové prace: doc. Ing. Martin Augustynek, Ph.D.

Datum zadéni: 01.09.2017
Datum odevzdani: 30.04.2018

doc. Ing. Jifi Koziorek, Ph.D.
vedouci katedry

: prof Ing. Pavel Brandstetter, CSc.
deékan fakulty



Prohlaseni studenta

Prohlasuji, ze jsem tuto diplomovou praci vypracoval samostatné. Uvedl jsem vSechny literarni
prameny a publikace, ze kterych jsem Cerpal.

V Ostravé, dne: 27. 4. 2018 IRV "

Bc. Matous Prochazka

Podékovani

M¢ podékovani patii predev§im vedoucimu Ing. Zdenku Machéackovi, PhD. za odborny dohled, cenné
rady a kvalitni vedeni diplomové prace. Za vécné pripominky a vstiicnost pfi konzultacich chci také
podékovat MUDr. Frantisku Jurkovi a tymu z IT oddéleni FNO zejména Ing. Miroslavu Krupovi MBA.



Abstrakt

Cilem této diplomové prace je vytvoreni komplexniho vestavéného zatizeni a systému, ktery by
zajiStoval bezpecny proces identifikace pacienta v ramci léCebnych postupt a kazdodennich rutinnich
¢innosti personalu. Ve své praci se zamétuji predevsim na popis principu modernich metod identifikace
osob, technologii zpracovani obrazové informace se zaméfenim na otisk prstu a také se vénuji sitovym
prostfedkiim a komunika¢nim rozhranim, souvisejici se sitovym tlozistém, databdzi a Wi-Fi modulem
pro bezdratovy prenos osobnich informaci pacienta mezi koncovym systémem a databazi. Vysledkem
prace je fyzicky pfistroj, ktery je pln€ pfenosny a umoziuje provadét biometrickou identifikaci pacientt,
kteti jsou registrovani v centralni databazi. Tu je mozné pln¢ editovat skrz vytvorenou aplikaci pro stolni
po¢itade a pracovni stanice umisténé na zdravotnickych oddélenich. Ugelem této prace bylo navrhnout
a vytvorit moderni a bezpecnéj$i identifikacni néstroj, ktery by byl schopen plné nahradit stavajici feSeni
v podob¢ zapéstnich naramki at’ uz ruéné psanych s carovym kodem nebo RFID ¢ipem. Cely systém je
navrzen tak aby co nejlépe spliioval nove piijaté natizeni EU o ochrané osobnich udaji tzv. GDPR.

Klicova slova

Identifikace osob, papilarni linie, biometrie, senzory otisku prstu, daktyloskopie, FAR, FRR, bezdratové
sité, NAS server, databaze, MySQL, C/C++, PHP, Arduino, TCP/IP, HTTPS, zaloha informaci, RAID,
IEEE 802.11b/g/n, Wi-Fi modul ESP-07, GDPR, mikrokontrolér, obrazova segmentace a skeletizace

Abstract

The subject of this diploma thesis is to create a complex integrated device and system that will
ensure a secure process of patient identification within the therapeutic procedures and everyday routine
activities of the medical employees. In my own work I primarily focuse on description of principles for
modern methods of personal identification, fingerprint image processing technology and I also devote
on network equipment and communication interfaces related to the network storage, database and Wi-
Fi module for wireless transmission of patient's personal information between end system and databases.
The result of the work is a physical device that is fully portable and allows the biometric identification
of patients who are directly registered in the central database. This can be fully edited through a desktop
application and a workstation located in healthcare departments. The purpose of this work was to design
and create a modern and safer identification tool that would be able to fully replace existing solutions in
the form of wristbands either manually typed with a barcode or RFID chip. The whole system is designed
to best meet the newly adopted EU Privacy Act, the so-called GDPR.
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UvVOD

Biometrie jako prvek modernich informacnich technologii je v dnesni dobé dileZitou a nedilnou
soucasti bezpecnostnich aplikaci urenych pro spravu vefejného sektoru a kontroly osobnich informaci.
Stale Castéji se s ni mizeme setkat v oblasti osobnich mobilnich aplikacich pro tcely autentizace danych
technologii a jejich majitelii. Hovofi se také o rostouci tendenci 1épe zabezpecovat zneuzitelna data,
firemni a osobni informace nebo naptiklad platebni transakce. Jest¢ pied dvaceti lety byla biometricka
identifikace pouze okrajovou zaleZitosti vypocetni technologie, tehdy byly veskeré osobni informace
ukladany v pfevazné vétsiné do papirovych dokumentaci, které dnes jiz nejsou vyhovujicim standardem
v nakladani s citlivymi udaji. Velkou zasluhou na vyvoji a zaclenéni moderni biometrie do bézného
Zivota patfi vznik polovodicovych senzort detekujici obrazové informace, miniaturizace komplexnich
soucastek, vznik programovych algoritmtl pro analyzu a extrakci obrazovych dat nebo také modernizace
pocitatovych siti. Hlavni tlohou této diplomové prace je sjednotit nejmodernéjsi dostupné prvky
biometrickych aplikaci soucasné s vypocetni technikou a vytvofit uceleny systém, ktery je schopen
identifikovat a zaroven zobrazit zakladni osobni anamnézu pacienti ve zdravotnickych zatizenich.

Diplomova prace je rozdélena na dvé zakladni ¢asti, a to na teoretickou a praktickou. V prvni
¢asti se vénuji komplexnimu popisu zékladnich biometrickych pojmt spolu s biometrii otisku prstu a
vysvétlenim identifikacnich a autentizac¢nich procesl. Zna¢nou ¢ast tvoii podrobny popis anatomické
oblasti slozeni v§ech koznich i podkoznich struktur prstu jako je epidermis, dermis a tela subcutanea
vcetné fyziologickych funkci pokozky. Dalsi kapitoly se orientuji na historii snimani otiskli prstii véetné
predstaveni prvnich zakladatelt moderni daktyloskopie jakozto nejcastéji pouzivané kriminalistické
technice. Otisk prstu coby kli¢ové téma teoretické ¢asti je podrobné popsan také v dalSich kapitolach
zabyvajicich se celym identifikacnim procesem jako je snimani, pocitacové piedzpracovani a extrakce
obrazovych markert z Sablony otisku. Toto téma tésné souvisi s popisem zakladnich principii fungovani
biometrickych senzorti na otisky prstl, které¢ rozd€luji na snimace kontaktni a bezkontaktni. Posledni
kapitoly teoretické ¢asti jsou sméfovany k ¢asti praktické, ktera popisuje samotny vyvoj a sestaveni
fyzického zafizeni a softwaru. Jsou tak objasnény pojmy z obort zdravotnickych systémii pro kontrolu
pacientli, bezdratovych technologiich pro pfenos informaci nebo strukturu sitovych datovych tlozist’.

Druha, prakticka ¢ast diplomové prace je orientovana piedev$im na navrh a naslednou realizaci
fyzického vestavéného zatizeni s importovanym softwarem pro komunikaci mezi senzorem otisku prstd,
fidicim modulem, databazi pacientt a uzivatelskou aplikaci pro stolni pocitace. Konkrétné€ jsou popsany
sitové komunikacéni protokoly a software jak pro desktopovy systém Windows, vestavéné zatizeni tak i
pro samotny opticky senzor otiskii. Nemalou ¢ast tvoti detailni popis v§ech pouzitych komponentl jako
je zékladni vyvojova deska, biometricky senzor, bezdratovy sitovy Wi-Fi modul, dotykovy LCD displej
a akumulatorové obvody pro napéjeni zafizeni. Jelikoz je tato diplomova prace urcitym navazanim na
mou bakalarskou praci, porovnavam technické a funkcni zpracovani prototypového systému s nove
sestavenym modernéj$im a sofistikovanéjsim zafizenim. Dalsi kapitolu praktické ¢asti tvofi podrobna
charakteristika v§ech ovladacich scriptll naprogramovanych v jazycich C/C++, Wiring, MySQL a PHP.
V nékolika poslednich kapitolach se vénuji, testovani funkénosti celého systému, statistickym vypoctim
rychlosti a presnosti biometrické identifikace pacientti a vydrzi bateriového zdroje napéjeni. Vlastni
poznatky, vypocty a realizace funkénich soucasti vestavéného zatizeni podkladam obrazky, grafy a
tabulkami spole¢n¢ s feSenimi konkrétnich problému.
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TEORETICKA CAST

1 BIOMETRIE JAKO VEDNI DISCIPLINA
1.1 UVOD DO BIOMETRIE

Pod pojmem biometrie rozumime védni disciplinu, ktera se zabyva studiem a poznavanim
biologickych organismt, predevsim lidskych anatomickych a fyziologickych ptiznakli. Slovo biometrie
ma piivod ve dvou feckych slovech a to ,,bios* coz znamena zivot a ,,metron* tedy métitko. V oblasti
informacnich technologiich se biometricky systém vyuziva k rozpoznavani vzoru lidské identity jako je
napt. oblicej, otisk prstu, sitnice nebo duhovka. Tyto vzory jsou charakterizovany anatomickymi rysy a
jsou nejcastéji pouzivanym prostfedkem pro identifikaci osob. Opakem mohou byt rysy behavioralni,
ty jsou zaméfeny na chovani ¢lovéka, pohyb nebo styl pisma. Jiny thel pohledu na obor biometrie mize
mit oblast biomediciny, ktera se zabyva napft. statistikou v mediciné, biologii nebo také antropometrii.
Antropometrie ma velmi blizko k biometrii. Ma za ukol méfeni, zdznam a vyhodnocovani lidskych
fyziologickych rozmért, které mtizeme dale vyuzit pro identifikaci ¢i verifikaci osoby. [1, 3]

K nespornym vyhodam biometrie fadime jedinec¢nost a unikatnost biologickych znak ¢loveka,
které nejsou ve velké vét§iné zamenitelné, biometrie také zvySuje zabezpeceni dilezitych osobnich
udajii a odrazuje tak potenciondlni uto¢niky od jejich odcizeni. Dale zvySuje pohodli uZivatele
biometrickych systémil a diky vysoké technologické piesnosti eliminuje moznost popiteni identifikace
¢loveka. Biometricky systém ma samoziejmée také své nevyhody, kterymi mize byt napadnutelnost
neopravnénou osobou zvencéi, diky tomu pak nezachovava stoprocentni soukromi. Dal$im pfipadem jsou
vysoké naklady na vyrobu a vyvoj takového systému, ktery ve vysledku nemusi byt pfesny a spolehlivy.
Jak jiz bylo zminéno, biometricky systém ma i své urcité nevyhody. Mezi jednu z nejvétSich nevyhod
patii zmanipulovani identifikacniho nebo verifikacniho systému piimo na vstupu procesu. Tento jev je
nejcastejsi a tyka se podvrhu s uméle vytvofenym biometrickym vzorem, jako je faleSny otisk prstu.
V systému se dale muze vyskytovat ohrozeni v podobé napadeni komunikace mezi senzorem a
extraktorem markantii (biometrickych vzori), jde o tzv. replikaci dat. S tim souvisi i upraveni samotného
extraktoru a upraveni jeho funk¢éniho principu k vlastnim potiebam. Dal§imi problémy pak jsou ptimé
zmény uloZenych dat v databazi, modifikace Sablony nebo blokace komunikace mezi databazi a
rozpoznavacim senzorem. Poslednim slabym mistem miize byt vysledek, ktery je zaslan aplikaci. Ten
muze byt bud’to upraven nebo kompletné zménén. [1, 3]

Ve zjednoduSené forme se biometricky systém sklada ze dvou c¢asti i kdyz diky realizaci jsou
ob¢ ¢asti spojené v jeden software s pripadnym hardwarovym zafizenim (senzory a snimace). V obou
Castech systému se nachazi biometricky senzor, ktery nam ziskava biometricka data od skenovaného
objektu a prevadi analogové signaly (obraz) na digitalni (matice bitt). Nasleduje algoritmus, ktery ma
za kol vyhledat a urcit konkrétni biometrické markanty, tedy extrahované biometrické rysy ¢loveka,
diky nimz mtiZeme porovnavat ptedlohu se snimanych objektem. Tyto jednotlivé vzorky jsou ulozeny
v databazi at’ uz pfimo do biometrického modulu nebo externé na datové ulozisté a pii identifikaci jsou
porovnavany se zkoumanym objektem. Doposud se jednalo o registraéni model biometrického systému.
Druhou ¢asti je identifikacni a verifikacni model. Ten na zacatku obsahuje stejné prvky jako model
registracni nicméné jiz neuklada nasnimana data do databéze, ale naopak nacita data z ni. Nésleduje to
nejdulezitejsi ¢imz je porovnavani identifikujiciho se objektu s jiz diive ulozenymi vzorky markantd.
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Dutlezitym aspektem jsou biometrické charakteristiky. Typické rozdéleni téchto charakteristik
je mozné zatadit primarné do dvou kategorii. Prvni je anatomicko-fyziologické oblast, ta je vyuzivana
pro identifikaci nebo verifikaci osob a je spojena s védeckymi poznatky tykajicich se napf. o¢ni sitnice,
o¢ni duhovky, tvare, otisku prstu, rozmisténi zil a tepen ve dlani, geometrii ruky a prstii nebo skladbé
DNA. Tyto charakteristiky jsou unikatni, vzdy ptitomné, ¢lovékem neovlivnitelné a casove velmi stalé,
proto také nejcastéji slouzi jako primarni identifikdtor osoby v biometrickych systémech. Tato oblast se
v odborné literatute nazyva staticka nebo také neménna. Druha kategorie je zaméfena na behavioralni
charakteristiky s dynamickymi vlastnostmi, ty jsou spojeny s pohybem organismu z mista na misto, tzv.
lokomoce. Behavioralni identifikace mtize byt reprezentovana napf. lidskym hlasem, mimikami obliceje
a rtd, dynamikou psani souvislych textl, psani na pocitaci a v prvni fadé chizi. 3, 6]

Spolu s biometrickymi charakteristikami a jejich vlastnostmi lze systémy obecné diferencovat
na unimodalni a multimodalni. Unimodalni systém je technicky zkonstruovan tak, aby vyuzival pouze
jednu zkoumanou biometrickou vlastnost napt. otisk prstu. Tyto systémy v komercni oblasti prevazuji
nad multimodalnimi. Jejich vyhodou jsou nizsi vyrobni néklady, naopak jsou mén¢ spolehlivé. Opakem
je systém multimodalni, v dne$ni dob€ nazyvany také jako dvou faktorové ovérovani, ten vyuziva dvou
nebo vice snimanych biometrickych vlastnosti. Typicka je kombinace rozpoznavani tvare spolu se
skenem oc¢ni sitnice. Takto spojené rozpoznavaci systémy maji zvySenou spolehlivost, jsou odolngjsi
proti pokustim o utok nebo falSovani osobnich udaji. [3]

Pfi samotném priabéhu rozpoznavani ¢loveka hraji velkou roli charakteristiky biometrickych
metod. Ve vétSiné pripadd patfi mezi hlavni ukazatele pti rozhodovani, ktery biometricky systém je
vhodny pro danou ¢innost. Mezi dtlezité ukazatele patii jedinecnost, ta nam tika, s jakou Sanci je mozné
nalézt a nasledné uspésné rozpoznat dveé osoby, které maji stejné (piipadné velmi podobné) biometricke
rysy. Cim mensi tato $ance je, tim je biometricky systém piesn&j$i a méné napadnutelny. Neméné
dalezitym faktorem je konstantnost, ktera urCuje, zda dana biometricka vlastnost zlistava neménna
v ¢ase. Piikladem jsou o¢ni sitnice a duhovky, ty se zaCinaji vytvaret jiz ve 22. tydnu vyvoje plodu a od
narozeni zlstavaji v prubéhu Zivota neménné. Tieti charakteristikou je ziskatelnost, jakozto dulezity
ukazatel v mnoha ohledech. Jednak nam fika, jak naroc¢né je biometrickou vlastnost ziskat a zaroven
jestli je takova vlastnost kvalitativné meéfitelna. S tim souvisi i financni néklady, které jsou tmérné
technologii snimani a pouzitych hardwarovych a softwarovych komponent. Nejdraz§imi jsou v dnesni
dobé¢ systémy pro rozpoznavani ocni sitnice, duhovky a 3D obrazu tvare. Tyto systémy je mozné videt
v soukromych technologickych firmach, bankach nebo v letiStnich halach. Pro uzivatele biometrického
systému je rovnéz dalezita prakti¢nost. Identifikatni metoda musi byt co nejvice praktickd ve smyslu
nejmensiho mozného kontaktu snimané osoby se zatizenim, a zaroven by méla trvat co mozna nejkratsi
dobu. Systém by m¢l vyzadovat pouze minimalni mnoZstvi tkont a znalosti uzivatele. Biometricka
technologie musi spliiovat jednoduchost ovladani a ukladat pouze hlavni méfené charakteristiky. [1]

Posledni charakteristikou je imunita proti zneuZiti a falSovani, a to at’ uz z pohledu softwarového
oklamani systému nebo vnuceni jiné biometrické vlastnosti, napf. napodobeni hlasu, vytvofeni umélého
otisku ¢i tvare. Existuje i mnoho dalSich aspektii, kterymi je dulezité se fidit napt. dostupnost, velikost
nebo spolehlivost. Ta definuje kvalitu systému podle toho, zda je biometricky senzor nachylny na svétlo,
zménu teploty nebo fyziologické zmény vzhledu ¢lovéka. Je tieba také zohlednit misto kde bude systém
pouzivan, konkrétni skupinu uzivateld ¢i naklady na udrzbu. [1, 2]
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Tab. 1 Biometrické metody a jejich zakladni charakteristiky [1,2]

Biometricka RS g Financ¢ni | Odolnost proti Snimani
Metoda Jedinecnost | Konstantnost | Ziskatelnost naklady faléovéll)li (Technologie)
Oc¢ni sitnice 1:1 000 000 | Velmi dobra Nizka Vysoké Vysoka Optické-Laser
Oc¢ni duhovka | 1:6 000 000 | Velmi dobra Stredni Vysoké Vysoka Optické
Tvar 1:5000 Dobra Vysoka Vysoké Nizka Optické/Infraervené
Otisk prstu 1:1 000 000 | Velmi dobra Stredni Nizké Vysoka Optické/Kapacitni
Hlas 1:10 000 Proménliva Stiedni Nizké Nizka Elektroakustické
Geometrie ruky 1:10 000 Dobra Vysoka Stiedni Stiedni Optické/Infraervené
Zily na dlani 1:12 500 Dobra Stredni Stredni Vysoka Infracervené

1.2 ZAKLADNI POSTUPY V BIOMETRICKYCH SYSTEMECH

Pribéh biometrického zpracovani dat se sklada z péti na sob¢ zavislych procesii. Z obecného
hlediska mezi né patii snimani biometrickych znak, ptenos dat ze senzoru do tidici jednotky a databaze,
ptevedeni analogového obrazového signalu na digitalni s naslednym pfedzpracovanim a segmentaci
procesem je klasifikace a rozpoznavani biometrickych markantd s naslednym vyhodnocenim a ulozenim
dat do databaze. Cely proces za¢ina prvnim krokem tedy ziskavanim biometrickych dat. Je to d¢j, pti
kterém se inicializuje méfeni anatomicko-fyziologickych nebo dynamickych rysi ¢loveka. Jak jiz bylo
zminéno, pro budouci proces identifikace ¢i verifikace hraje dilezitou roli jedine¢nost biometrickych
markantti, métitelnost nebo Casova stalost, ktera zarucuje moznost opakovani procesu. Pti snimani musi
uzivatel umoznit at’ uz védomé nebo nevédomé zpracovat své biometrické udaje pomoci zvoleného
snimace. Tim je vétSinou CCD snimac s piisluSnou optikou pro detailni zabéry, mikrofon, kapacitni a
opticky snimac pro otisk prstu nebo infracervené kamery a senzory. Kazdy senzor by mél byt maximalné
vyladén a zkonstruovan s ohledem na konkrétni biometrické méteni. Zaroven musi spliovat technické
aspekty pro spravné snimani, tim je mysleno odpovidajici umisténi senzoru vici snimané osob& nebo
spravné nastaveni uhlti mezi plochou senzoru a snimanym ¢lovékem. [2, 6]

Nasleduje technicka ¢ast, kde jsou nativni obrazova data odesilana k procesu predzpracovani.
Idealni prezentaci pienosu dat je komunikac¢ni systém, ten je slozen z péti Casti: informacni zdroj (v
naSem pripadé€ senzor), vysila¢, prenosové médium, ptijimaci ¢len a cilové zafizeni (mikrokontrolér,
server nebo pocitac). Jako zdroj informaci je pii zpracovani obli¢ejove identifikace povazovan obrazovy
standard JPEG, u technologii pro otisk prstu je to algoritmus WSQ a pro hlasové audio zdznamy systém
CELP. V dnesni dobé se z bezpecnostnich divodd upousti od ukladani zdrojové informace spole¢né
s identifikacnimi udaji osob na jedno spolecné misto. Tim, Ze jsou data posilana na vzdalené cilové
zatizeni (nejCastéji databazovy server nebo pocitac) jsou data pred odeslanim zkomprimovana, aby
nedochazelo ke zpomalovani datového pfenosu diky objemnym souborim. Zdrojova informace je
odeslana budto ptimo k pfedzpracovani nebo je vysilatem zpracovana na signal vhodny pro vzdusny
pfenos. Timto signalem je napiiklad satelitni vysilani, radiové viny, laserové svétlo. Pfijimac¢ nasledné
provede opacnou operaci k t€m, které provadél vysilac tedy rekonstruuje zdrojovou informaci pro dalsi
zpracovani v cilovém zafizeni. [6]

Poté co jsou zdrojova data ve formée digitalniho signalu dorucena do jednotky pro finalni upravu
dat, nastupuje faze extrakce a analyza biometrickych ptiznakt. Pfi extrakei je dllezité ziskat vSechny
pottebné biometrické charakteristiky ze zdrojovych informaci vytvofenych na senzorech. Dale je nutné
odfiltrovat v§echny rusivé slozky signalu jako je Sum nebo nadbyte¢né informace v signalu a vyuzit jen
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ty, které nesou jednoznacné biometrické markanty. Proces extrakce je v dnesni dobé automatickou
¢innosti softwaru a jeho ukolem je nalezeni a uréeni konkrétnich identifika¢nich ryst. Tento software je
neustale zdokonalovan matematickymi algoritmy, kter¢ si firmy dikladné stiezi. Vyslednym produktem
extrakce je tzv. Sablona. Je to soubor informaci, ktery jasné identifikuje danou biometrickou vlastnost.
V takovéto Sabloné se nachézi informace zakddovany do bodl v matici, mnoziny nebo funkéni zavislosti
a slouzi jako vizitka osoby. Sablona je idealnim nastrojem pii identifikaci osob, jelikoZ splituje viechny
specifikace pro biometrickou autentizaci a zaroven odrazi fyzické podstaty biometrického obrazu.
Vyhodou téchto Sablon je nemoznost zpétné rekonstrukce snimaného obrazu z markantnich bodd. Ma
tak dilezity vyznam jak z etického, tak pravniho pohledu. Sablony jsou pouze reprezentativnim vzorkem
k redlnému obrazu a nejsou tak informacné spojeny s konkrétnimi identifikacnimi udaji o osobé€, navic
kazdy autor takovéhoto systému ma jiny algoritmus na vytvareni $ablon, a proto ani neni mozné pienaset
Sablony mezi riizné navrzenymi typy senzord ¢i systému. Tim je zaru¢ena ochrana osobnich udajt, ktera
je dana zdkonem ¢. 101/2000 Sb. [6]

Proces extrakce biometrickych markantd pokracuje fazi vystupni kontroly vytvorené Sablony.
Tato kontrola mtize probihat jiz béhem prvotniho snimani a ziskavani Sablon. Funkce kontroly kvality
extrahovaného nebo snimaného obrazu je dulezitd, jelikoz potiebujeme védet, jestli je snimek pouzitelny
k dalsimu zpracovani nebo identifikaci osoby. Pokud nejsou vytvoiené charakteristiky v pozadované
kvalité (rozostfeny obraz, pirekryvajici se biometrické linie aj.) pro zpracovani, je po osobé vyzadovano
nové snimani. U nékterych osob se stava, ze nemohou nikdy poskytnout kvalitni vzorek biometrickych
dat pfi snimani obrazu, v takovém ptipad¢ systém hlasi selhani snimani tzv. failure enroll. Biometrické
vzorky ¢i Sablony vyhodnocené jako dostate¢né kvalitni jsou predany k porovnavacimu procesu.
Vysledné porovnavani je provadéno s jiz diive vytvoienou a ulozenou Sablonou v databazi, a prave
snimanou osobou poZadujici identifikaci. Uéelem porovnani je ztotoznéni snimané osoby s jednou nebo
1 vice ulozenymi Sablonami. Tyto Sablony pfedstavuji znamé osoby s identitou, kterd je opravnéna
pfistupovat do objektu (pocitace, budovy, aplikace). U konkrétnich osobnich idaji jako je napf. jméno,
pfijmeni, rodné ¢islo atp. je ukladani do databaze z bezpecnostnich diivodi provadéno oddéleng, neni
tak spojeno s databazi referencnich Sablon, ktera je z pravidla uloZzena v samotném senzoru. [5]

1.3 BIOMETRICKA IDENTITA, IDENTIFIKACE A VERIFIKACE

Lidé kazdy den rozpoznavaji u ostatnich osob oblicej, vzhled postavy, chovani, hlasovou
intonaci ¢i pohyby téla. V takovém to ptipadé se jedna o automatické identifikovani ¢loveka, které se
déje v nasSem mozku a jde vyluéné o subjektivni hodnoceni. Konkrétné lze definovat jednoznacné
charakteristiky ¢lovéka jako fyzickou identitu, kterou ma kazdy jinou a nezaménitelnou s nikym na sveéte
(DNA). Opakem je elektronicka identita, ta jiz jednozna¢na neni a kazdy si mize vytvofit identit mnoho,
jedna se o Ucty na socidlnich sitich, e-mailech apod. Podstatnym prvkem pro spravné uréeni identity
¢loveka je spolehlivost systému, diky némuz jsme schopni jednoznacné rozlisit hodnovérnost uzivatele.
Hodnoceni o pfipadné opravnénosti osoby zavisi na prekroCeni pomyslného prahu identifikace, jako
jednoduchy ptiklad mtize byt pouziti uzivatelského jména a hesla pti piihlaseni do aplikace, kde systém
pouze provadi jednoduché porovnani udaju s databazi, slozitéjsi lohy rozpoznani identity se nachazi
v biometrickych systémech. V mnoha teoretickych i praktickych feSenich téchto systémt se mizeme
setkat s pojmem autentizace, ktery je s biometrii velmi izce spojen. Je vSak nutné umét rozlisit pojem
autentizace a autorizace. Odlisné pojmy podobného nazvu je mozné nalézt v riznych odvétvich. [1, 5]
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Autentizace (ovetfeni): pojem pochdzejici z oblasti fizeni bezpecnosti, ktery znamend ovéteni
identity urcitého subjektu nejcastéji osoby. Autentizace se fadi mezi bezpecnostni prvky zajistujici
ochranu pfed potencionalnim neopravnénym pfistupem k osobnim tidajim. Vyuziva se vSude tam kde
je potieba ovérit identitu ¢loveka (e-mail, datové uloziste, firemni software). V praxi se setkavame
nejcasteji se tiemi typy autentizace uzivatele a délime je podle toho jaké jsou potieba prostredky pro
uspesné oveieni.

1. Autentizace podle toho, co ¢lovék znd: tato metoda pracuje s nevefejnou tedy tajnou informact,
jejiz majitelem je osoba, kterd se chce autentizovat. Podstatou tohoto pfistupu je dostatecné
velkd a lehce zapamatovatelnd informace. V dnesni dobé je to nejrozSifenéj$i a nejméné
nakladny proces, nicmén¢ se jedna o metodu s nejnizsim zajisténim bezpec¢nosti. Typickymi
priklady jsou hesla, piny nebo pfistupové fraze.

2. Autentizace podle toho, co clovek ma: také oznaCovéana jako autentizace uzivatell pomoci
predmétu (tzv. tokenu). Ten je vyZadovan vzdy pii ovérovani identity. Nejcastéji se vyuzivaji
platebni a identifika¢ni karty, autentizacni kalkulacky nebo kli¢e. Vyhodou je obtizna
padélatelnost a rychla identifikace, naopak nevyhodou je moznost odcizeni a nutnost nosit
token stale u sebe. Bez tokenu neni mozné uzivatele autentizovat.

3. Autentizace podle toho, ¢im clovek je: jedna se o typ autentizace, ktera vyuziva jednozna¢nych
biometrickych znaka ¢loveka. Jeho hlavni vyhodou je skutecnost, Ze sam clovek je nositel
autentizacni informace, kterou nemtize zapomenout nebo ztratit. V minulosti byla vyuzivana
ve specializovanych aplikacich (kriminalistika), dnes jde o nejefektivnéjsi metodu k
identifikaci osob ve vetejném sektoru (informacni technologie, bankovnictvi).

Kazdy jednotlivy systém ma sva specificka slabd mista. Diky tomu se mimo jiz zminéné typy autentizace
setkdvame s pojmem vicefaktorova autentizace. Jde o kombinaci dvou nebo 1 vice typt autentizacnich
metod. Ukolem je eliminovat moznost jednoduchého napadeni systému pouze pomoci odcizeného hesla
nebo tokenu. Piikladem muze byt spojeni platebni karty a pinu nebo mobilniho telefonu a autorizacni
SMS. Cim vys3i je kladen diraz na zabezpeceni systému, tim je tfeba pouzit siln&j§i autentizaci a
kombinaci hesel. [1, 5]

N

Obr. 1: Priklad typii autentizace, potiebné k uspesnému overeni identity. Kombinace vsech tii prvkii
vytvari vicefaktorovou autentizaci.

Autorizace (opravnéni): je proces navazujici na autentizaci a znamena schvaleni k urc¢itému
zasahu do systému nebo jeho uprave, naptiklad vytvoreni nového informacniho zdznamu o pacientovi
ve zdravotnickém systému. Tato metoda ma za kol ovéfit pfistupova opravnéni uZivatele a zjistit, zda
subjekt pozadujici editaci systému ma na né&j pravo a v jakém rozsahu. K tomuto Gc¢elu se stejné jako u
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autentizace vyuzivaji tokeny a identifikacni karty, které maji za kol ovéfit identitu subjektu a jeho
pravomoci v ptistupu do informacnich systém. [5]

Identifikace (ztotoznéni): jde o postup kdy kontrolovana osoba zadava do identifikacniho
systému pouze své biometrické vlastnosti a ukolem je zajistit porovnani, rozpozndni a ztotoznéni
identity subjektu s ostatnimi biometrickymi vzorky ulozenymi v databazi. Vysledkem celého procesu je
bud’to nalezend nebo nenalezena identita. Jedna se o ¢asové a vykonnostn¢ velmi naroCny postup,
zejména diky obsahlym databazim se stovkami az tisici registrovanymi osobami. V takovém piipade
jsou databaze rozdéleny do mensich podskupin, které zajist'uji rychlejsi zpracovani vysledku. Typickym
ptikladem jsou daktyloskopické systémy AFIS, zde jsou otisky prstl rozdéleny podle jejich typt a teprve
pfi jejich ur¢eni dochazi k identifikaci.

Identifikaci lze rozdé€lit na dva typy podle toho, zda je ovétovany subjekt opravdu ten, za kterého
se vydava, nebo naopak potvrdit, Ze neopravnény subjekt neni tim, za kterého se vydava. Tyto typy jsou
pojmenovany jako pozitivni a negativni identifikace. Cilem pozitivni identifikace je znemoznéni
identifikovat se pomoci identity jiné osoby. Pokud tedy v procesu rozpoznavani osoby za pomoci
biometrické Sablony neni nalezena identicka Sablona v databazi je subjekt odmitnut. Protikladem je
nalezeni shody $ablon, a tedy i kladné pfijeti osoby. Piikladem pozitivni identifikace miize byt kontrola
ptistupu do pocitace s nainstalovanym snimacem otisku prstu, kdy je pouze opravnéné osob&é umoznéno
se prihlasit. Opacnym piipadem je negativni identifikace, zde se jedna o odmitnuti jakéhokoliv piistupu,
pokud byla nalezena shoda snimané Sablony s Sablonou v databézi. Tento typ identifikace se vyuziva
vSude tam, kde je nutné hlidat vicenasobné ptihlasovani, neopravnéné pouziti jiné identity u voleb nebo
opakované narokovani socialnich a humanitarnich sluzeb. [5]

Verifikace (porovnani): je proces pii kterém dochazi ke kontrole snimané osoby vuci jeji
vlastni elektronické predloze identity. Na zacatku je osoba vyzvana k pfedlozeni identifika¢nich udaja
(PIN, ID Karta), které jsou nasledn¢ vyhledany a porovnany s daty v databazi. Pokud jiz pfi této operaci
neni nalezena shoda je okamzité osoba zamitnuta. Pokud jsou v8ak ob¢ identity nalezeny mize dojit
k samotnému porovnani biometrickych Sablon ulozenych v databazi, tedy dat od snimané osoby a dat
spojenych s elektronickou identitou. Verifikace je mnohem rychlejsi a méné naro¢na na vykonnostni a
¢asové zpracovani nezli identifikace. Oproti identifikaci, jinak ozna¢ované jako porovnani 1: N, kde N
predstavuji vSechny ulozené Sablony v databazi, se verifikaci fika porovnani 1:1. [1]

1.4 HODNOCENI PRESNOSTI BIOMETRICKYCH SYSTEMU

Pti vytvareni finalni verze technického zafizeni je tfeba si polozit n€kolik otazek tykajicich se
kvality, vykonu, pfesnosti, bezpecnosti a spolehlivosti metody, ktera zarucuje Gsp€$né provozovani
takového to zafizeni. V pfipad¢ systémi pracujicich na biometrickych metodach je dilezité vnimat
aspekty, které ovliviiuji budouci vybér a zavedeni systému do praxe. Piikladem pro jednoznaéné a
bezchybné urceni identity cloveéka jsou systémy, které splnuji klasifikani charakteristiky. Témto
charakteristikam se fika miry chybného pfijeti, odmitnuti, shody, neshody a dalsi. VSechny tyto aspekty
vychazeji z predpokladu ur€eni prahové hodnoty, ktera definuje kdy je prokazani identity clovéka
uspésné a kdy naopak neni. Cely proces ziskani identity v§ak zacina jiz pti extrakci biometrickych ryst.
Extrahované rysy vytvofi obrazovou $ablonu, kterd je pak v budoucnu vyuZita k porovnani se snimanym
subjektem. Vysledkem porovnani je skore definujici shodu obou Sablon. Hodnota skoré je ¢islo lezici
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v intervalu od <0,1> nebo <0 %, 100 %>. Pokud tedy skore leZi za jizZ zminénou prahovou hodnotou je
systém povinen pfijmout tvrzeni o identite, jestlize neni vysledek je opacny. Z vysledku se nasledné
urcuje zaveér rozhodnuti. To miize nabyvat dvou hodnot, bud’to spravné nebo chybné rozhodnuti. Piiklad
vysledného rozhodnuti (identifikace/verifikace) biometrického systému: [1]

e Petr je identifikovan jako Petr ——  Opravnéné piijeti (Spravné pftijeti)

e Petr je zamitnut jako Jifi —»  Opravnéné odmitnuti (Spravné odmitnuti)

e Petr je identifikovan jako Jiti —»  Neopravnéné piijeti (Chybné pfijeti)

e Petr je zamitnut jako Petr —» Neopravnéné odmitnuti (Chybné odmitnuti)

Mira chybného odmitnuti (FRR — False Rejection Rate): v riznych publikacich oznacovana
jako chyba prvniho typu (Type I Error Rate), je pravdépodobnost urcujici chybné odmitnuti opravnéné
osoby. V praxi se jednd o chybné vyhodnoceni rozhodnuti o opravnénosti subjektu, ktery vsak je
v systému zaregistrovan s prisluSnou Sablonou biometrickych rysi. FRR Ize vypoditat z poméru
celkového poctu chybnych odmitnuti a poctu pokust opravnénych osob o identifikaci ¢i verifikaci.
Z bezpecnostniho hlediska se nejedna o pfilis nezddouci jev, nicméne v komercnich aplikacich chybné
odmitnuti zptisobuje problémy pii praktickém vyuzivani systému a snizuje spolehlivost a kvalitu. [1, 3]

Celkovy potet chybnych odmitnuti

FRR = o
Pocet pokust oravnénych osob (%]

Mira chybného pfijeti (FAR — False Accept Rate): taktéz nazyvana jako chyba druhého typu
(Type II Error Rate), je pravdépodobnost urcujici chybné pfijeti neopravnéné osoby biometrickym
systémem. Ten nespravné ztotozni dvé odlisné Sablony ryst a tim umozni potencialnimu Gto¢nikovi
naru$eni objektu, odcizeni identity ¢i nezadouci ¢innost. Jedna se o vyznamnou bezpecnostni chybu,
kterou je tfeba omezit na minimum. FAR se vypocita z podilu celkového poctu chybného piijeti a poctu
neopravnénych osob pokousejicich se o identifikaci. [1]

Celkovy pocet chybnych prijeti
FAR yDp ybnych prij

= 5= S P [%]
Pocet pokust neopravnénych osob
Mira chybné shody (FMR — False Match Rate): je indikator urcujici pravdépodobnost, Ze bude
pfijata neopravnéna osoba. Jednd se o relativni mnozstvi chybnych pozitivnich identifikaci. V dne$ni
dobé¢ je FMR spise marketingova nez technicky objektivni informace. Mira chybné shody je definovana
jako integral od 1 do T, kde T je prah rozhodnuti o pfijeti, P uréuje hustotu pravdépodobnosti vyroku
umisténeho v zavorce, S je skore na porovnavacim intervalu a H; je tvrzeni o odli$nosti piivodu Sablony
a vzoru. FMR se podoba FAR nicméné se lisi tim, ze do vypoctu nezahrnuje netispésné pokusy, které
byly provadény pied snimanim. [1,3]
1
FMR (T) = f P(S|H,)ds
T
Mira chybné neshody (FNMR — False Non-Match Rate): uréuje hlavni podil v§ech vzorl od
opravnénych osoby, kterym bylo chybné deklarovano Ze jejich vzor neni totozny se Sablonou od stejné
osoby predkladajici biometricky vzorek. Konkrétn€é se tedy jedna o podil osob s chybné nepfijatou
identitou. Vypocet je podobny FMR nicméné navazuje na FRR. Mira chybné neshody se vypocita jako
integral od 0 do T, kde T je rozhodovaci uroven, P urcuje hustotu pravdépodobnosti vyroku umisténého
v zavorce, S je skore na porovnavacim intervalu a Hy je tvrzeni o shodé ptivodu Sablony a vzoru. [1,3]
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T
FNMR (T) = f P(S|Hy)ds
0

Mira vyrovnanych chyb (EER — Equal Error Rate): jedna se o index definujici vyrovnanost
miry chybné shody a neshody kde plati, z2 FMR(T) = FNMR(T). Pomoci tohoto indexu je mozné
stanovit rozhodovaci prah na takovou troven, kde bude souc¢asné chybné piijat i odmitnut stejny pocet
lidi. V praxi se tento index vyuziva k pfesnému nastaveni prahové tirovné dle pozadavkd budouciho
systému. K indexu EER také patii nemén¢ diilezité pojmy jako ZFMR (Zero FMR) urcujici dolni mezni
hranici FNMR, kdy FMR je nulové a ZFNMR (Zero FNRM) urcujici dolni mezni hranici FMR, kdy
naopak FNMR je nulové. [1]

Mira neschopnosti snimat (FTA — Failure To Acquire): je velmi dialezity ukazatel tykajici se
schopnosti kvalitniho zpracovani a zaznamenani obrazové informace danym biometrickym snimacem.
Fakticky se jedna o podil poctu identifikacnich pokust, u nichz systém selze pfi snimani biometrické
informace k celkovému poctu pokust o identifikaci. Vysledkem této chyby je odmitnuti snimané osoby,
ptri¢emz sama osoba je schopna piredlozit biometrickou informaci. Pokud je mira neschopnosti snimat
vysoka, neni vhodné senzor dale vyuzivat. Ukazka: pti zapisu uzivatelii do systému pomoci otisku prstu
bylo z celkového poctu 100 pokusti 5 osob odmitnuto a biometrické informace se nepodatila ulozit. FTA
je pak rovna (5/100) *100 =5 %. [1]

Mira neschopnost zaregistrovat (FTE — Failure To Enroll): tento ukazatel se tyka posledniho
kroku v procesu uklddani nasnimané biometrické informace. FTE urcuje procentudlni podil osob, které
se systém neni schopen naucit pfi dokoncovani registracniho procesu. Chybné miry FTE se vyskytuji u
systémtl, kde je instalovana kontrola kvality nasnimanych biometrickych charakteristik.

Na zakladé vSech téchto chybovych mir jsme schopni urcit spolehlivost, kvalitu a presnost
systému. Pokud je hodnota FRR vetsi nezZ FAR, pak se takovéto systémy vyuzivaji k zjisténi identity
pomoci verifikace 1:1, je-li tomu naopak pak se tyto systémy pouzivaji k identifikaci osob 1: N. Ur¢it
bezpecnostni metitko biometrického systému lze z miry FAR, dle platné normy ISO/IEC 15480, ktera
definuje zakladni bezpecnostni stupefi s hodnotou FAR <1072, stfedni stupeii pro FAR <10 a vysoky
stupeti, kde je hodnota FAR mensi nez 10, [2]

False Rejection Rate (FRR)
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Obr. 2:Priklad realného biometrického systemu Obr. 3: Priklad idedlniho biometrického systému
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2 ANATOMICKA A FIZIOLOGICKA STRUKTURA PRSTU

Kize (lat. Integumentum commune nebo také cutis) je z hlediska velikosti a plochy jednim z
nejvetSich organti lidského téla, je skladebné velmi Clenita a vyvojove slozita. Jakozto organ nachazejici
se na hranici mezi vnitinim a vnéj$im prostfedim vykonava nespocet funkci. Hmotnost kiize primérné
dosahuje hodnot pfiblizn€ 5 az 9 % z celkové hmotnosti téla a plocha se pohybuje v rozmezi od 1,5 do
2,0 m? v zavislosti na vySce a vaze ¢lovéka, z ¢ehoz na hlavu a krk piipada 11 %, na trup 30 %, na horni
koncetiny 23 % a na dolni koncetiny 36 % z celkové plochy kize. Klize ma proménlivou tloustku, ktera
zavisi na nekolika faktorech. Jednim z nich je anatomické umisténi na téle, jina tloustka kize bude na
dlani a jin4 na bfisni sténe. Primérné vsak tato tloustka ¢ini od 0,5 mm (oblast o¢nich vic¢ek) do 4 mm
(zada). Dalsi roli hraje kondice a v€k jedince spolu s vyzivou a hydrataci. Jednim ze znak je barva, ta
je vysledkem ptisobeni mnoha vngjsich i vnitinich ¢initelti. Barvu tak ovliviiuje mnozstvi melaninu,
prokrveni ktize, hydratace, velikost rohové vrstvy nebo obsah betakarotenu.

Kuze ma cClenity nikoliv hladky povrch, na kterém se nachazi brazdy, zahyby a ryhy vytvarejici
celkovy reliéf kiize, ktery je segmentovan na mensi polygonalni utvary. Pfikladem detailniho kozniho
reliéfu je systém papilarnich linii nachazejicich se na btiskach prstd horni a dolni koncetiny. Tomuto
reliéfu se odborné fika Purkynovy kresby neboli dermatoglyfy. Jejich pfesné rozlozeni a zahnuti je dané
diky uspotradani papil koria, kolagennich a elastickych vldken dermis. Vysledkem jsou dermatoglyfické
obrazce s hlavnimi vzory typu smycka, oblouk a zavit. Usporadani, velikost a kombinace téchto vzora
je jedine¢na u kazdého Cloveka jiz od narozeni a neexistuje totozna kombinace u jiné osoby. Této
prednosti se hojn€ vyuziva v biometrii, forenzni antropologii ¢i kriminalistice. Ktize je slozena ze tii na
sebe navazujicich vrstev: epidermis (pokozka), dermis (Skara), tela subcutanea (podkozi). [2, 8]

2.1 ANATOMICKA STAVBA KUZE

Epidermis (pokozka): je svrchni vrstvou kize s nejmensi tloustkou, ktera neobsahuje cévy ani
kapilary. Pfedstavuje zevni ochranou vrstvu ktize, kterou tvoti vrstveny rohovejici epitel dlazdicového
tvaru a tenky emulzni film ektodermového ptivodu. Tloustka se odviji od mista umisténi, nicméné se
pohybuje v rozmezi od 0,2 do 1,5 mm. Nejtenéi je na o¢nich vickach, kde epidermis dosahuje tloustky
pouhych 0,1 mm, naopak nejsiln€jsi je na chodidlech a zadech. Bunky dlazdicového epitelu se neustale
mitoticky de€li a vytvafi tak stidle novou kozni vrstvu. Tato vrstva se periodicky posouva smérem
k povrchu klize a zaroven se zplost'uje az nakonec odpadne v podobé odumielych bunék. Tento proces

trva 28 dni a za¢ina v bazalni vrstve, kde se keratinocyty méni v tzv. korneocyty. [2, 12]

Samotny epidermis se sklada z péti vrstev. Prvni vrstvou je Stratum bazale. Jde o zarodecnou a
nejhloubéji se nachazejici vrstvu v epidermis. Tvofi ji nékolik palisadoveé uspofadanych keratinocytd
cylindrického tvaru, zrnka melaninového pigmentu a malé mnozstvi bazofilni cytoplazmy. Keratinocyty
jsou navzajem spojené pomoci vybézkl tzv. desmozomu, které navic také spojuji keratinocyty s bazalni
membranou, kterd predstavuje hranici mezi $karou a pokozkou. Druhou a zarovei nejtlustsi vrstvou je
Stratum spinosum, ktera navazuje na bazalni vrstvu a je slozena z mnoha polygonalnich oplostujicich
se keratinocytd. Ty jsou navzajem opét spojeny desmozomy a extracelularni prostor vypliuje tkanovy
mok slouzici k dopravé zivin do buné€k. Tteti je vrstva Stratum granulosum, ktera je tvofena 1 az 3 fady
zplostélych bunék s tmavé zbarvenymi zrny keratohyalinu obsahujici protein profilagrin. Ten se
postupem ¢asu méni na filagrin a zajist'uje spojeni vlaken keratinu. V této ¢asti kozni vrstvy se jiz bunky
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mitoticky dale ned€li. Nasleduje velmi tenkd a svétla eosinofilni pfechodova vrstva Stratum lucidum,
ktera je dobte viditelnd v tlustsich ¢astech ktize. Tvoii ji tzv. tranzitni keratinocyty ztracejici své jadro
a organely. Posledni a zaroven zevni vrstvou kozni bariéry je Stratum corneum. Tuto zrohovatélou
vrstvu tvofi 1,6 x 10° korneocyti/cm? a kazdy den se z povrchu kiize odloudi 6 az 14 g t&chto bunék. [2]

Dermis (Skara): je sttedni vrstva kiize mezenchymalniho ptivodu nachézejici se mezi epidermis,
kde je spojena pomoci bazalni membrany a podkozniho vaziva. Je sloZena z pojivové tkan¢€ obsahujici
zvlnéné elastické kolagenni vlakna, ktera jsou propletena v plstovité snopce. Jeji tloustka se méni
v zavislosti na lokalité¢ a dosahuje hodnot od 0,6 do 3 mm a tvoii tak 70 az 95 % z celkové tloustky
kiize. Skéra se déli na dvé podvrstvy. Prvni je jasné zbarvena povrchové vrstva je tzv. Stratum papillare
obsahujici velké mnozstvi vazivovych bun€k, ve kterych jsou rozmistény nervové zakonceni, bunécné
elementy, termoreceptory, hmatova téliska a bohaté sité krevniho feciste. Druhou podvrstvou je Stratum
reticulare. Jde o siln€jsi a hlubsi ¢ast skary obsahujici mensi mnozstvi bunék a elastickych fibril. Naopak
se zde ve velkém mnozstvi nachazi hlavni slozky Skary jako je elastin a kolagen. Tyto vlédkna jsou
usporadany do vétsich snopct, které se navzajem proplétaji a dale kiizi ve sméru mechanického zatizeni
v kozni krajing, zaroven jsou zodpovédné za pruznost a silu klize. DiileZitou soucasti skary jsou linearni
vybézky, které prostupuji do svrchnich pater pokozky a vytvafi tak jedinecné klicky tzv. papilarni linie,
diky nimz jsme schopni identifikovat osoby.

Ve skare se nachazi né€kolik druht ptidatnych koznich Gtvarti. Jednim z nich jsou mazové zlazy.
Ty jsou ulozeny v horni ¢asti $kary a nachazi se na vétSin€ povrchu téla s vyjimkou dlani a chodidel.
Celkovy pocet mazovych zlaz se pohybuje okolo 300 tisic. Velké mnozstvi téchto zlaz je umisténo
v oblasti obliCeje a zad. Mazové Zlazy tsti do vlasovych kanalki neboli folikultl, ze kterych vyristaji
k povrchu pokozky vlasy. Za den se tak ve Skare vytvori asi 2 gramy mazu, ktery se nasledné rozprostie
na povrchu epidermis a vytvoii tzv. mazovy film slouzici k prvni ochrané pokozky. Druhym ttvarem
jsou potni zlazy. Ty délime na velké a malé. Malé neboli apokrinni Zlazy, jsou uloZeny hloubéji nez
mazové zlazy a jejich lohou je vyrovnavani teploty mezi vnitinim organismem a vné&jSim prostfedim.
Denné se z potnich zlaz vylou¢i 500 az 1000 ml potu. Velké potni zlazy (aromatické) jsou umistény
v podpazi a okolo prsnich bradavek. Nachdzi se hluboko ve skafe a maji samostatny vyvod do vlasového
folikulu. Ve skafe jsou rozprostiena i dalsi adnexa jako jsou kotfeny vlasi a nehtt ¢i nervova vlakna. [8]

Tela subcutanea (podkozni vazivo): je nejhloubé&ji ulozena ¢ast kize, ktera spojuje dermis
s povrchovou fascii €i periostem. Pochazi z obdobi mezodermu a sklada se ze siti lamelarn€ uskupenych
elastickych a kolagennich vldken, mezi nimiz jsou rozesety vazivové bunky. Z velké ¢asti se zde nachazi
podkozni tuk obsahujici tukové bunky neboli adipocyty. Podkozni vazivo je z velké ¢asti prorostlé
laltcky tuku, ze kterych vznika tukovy polstar (panniculus adiposus). Jeho velikost je zavisla na vyzive,
hormonalnich vlivech a somatickém typu ¢lovéka. Tukové vazivo je dilezité pro ukladani zasobni
energie. Ma také ochrannou a termoregula¢ni funkci. Nejvetsi ¢ast tukového vaziva je umisténa na bfise,
stehnech a hyzdich kde dosahuje Sifky od 8 do 25 mm. U Zen je tato Sifka dvakrat vétsi nez u muzi a
nejcasteji se nachazi v oblasti prsou, ledvin a bokt. V mistech, kde je kiize vystavena mechanickému
namahani, vznikaji v ¢asti podkozniho vaziva tzv. tithové vacky, které toto namahani tlumi. Vacky jsou
svou strukturou podobné synovialni tekutin€. Podkozni vazivo je bohaté vazané na krevni fecisté a diky
tomu je také prvnim mistem, kde se uklada ptebyte¢na energie a vitaminy A, D, E a K. Na druhou stranu
je rovnéz jako prvni vyuzita pii absenci vyzivovych latek v krvi. Nachazi se zde také jeden z dilezitych
mechanoreceptort tzv. Vater-Paciniho télisko, potfebné k vnimani dotyku a tlaku na ktzi. [7, 8]
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Obr. 4: Histologicky rez stavby kiize
2.2 FYZIOLOGICKE FUNKCE KUZE

Jakozto nejvétsi aktivni organ, zastava kiize mnoho nepostradatelnych metabolickych procest
pottebnych k zZivotu. Tyto fyziologické funkce pfimo souvisi s anatomickym slozenim konkrétnich
receptori a jejich umisténim na povrchu téla. V naprosté vétsing jsou funkcni procesy kiize regulovany
nervovym systémem a nezalezi na tom, zda jsou projevy na kizi fyziologického nebo patologického
pivodu. Veskeré funkce umoziujici spojeni se zevnim prostfedim jsou fizeny z mozkové kiry a
nervového autonomniho systému. Jednotlivé funkce kiize 1ze rozdélit do nékolika skupin. [7]

Obrana funkce je prvnim a hlavnim faktorem rozliSujicim, které biologické slozky budou
propustény do organismu a které se naopak zadrzi nebo znici. V obrané funkci Ize definovat nékolik
bariér branicich vstupu nezadoucich vlivil. Prvni je bariéra fyzikalni, ta je zodpovédna za mechanickou
ochranu ve smyslu udrZeni pevnosti a pruznosti kozniho krytu. Této ochran¢ vyznamnym zptisobem
prispiva proces keratinizace, hydratace pokozky ¢i podil podkozniho tuku a vaziva. S fyzikalni bariérou
pfimo souvisi schopnost regenerace pokozky trvajici ptiblizn€é 28 dni. Diky neustalému obménovani
téchto bunék je rohové vrstva schopna ochranit kiizi ped ultrafialovym zafenim ze slunce. Ukolem
fotoprotektivnich mechanismi je zajistit odraz svétla od pokozky, rozptyl dopadajiciho svétla nebo
absorpce svetelné energie proteiny. Posledni obrané funkce piedstavuji chemické a biologické bariéry.
Ob¢ spolupracuji na acidorezistenci keratinu, autodezinfekci a detoxikaci klize. Biologicka bariéra je
navic diky aminokyselinam, potu a kyselin¢ mlécné schopna chranit kiizi pfed kyselym a zasaditym
prostfedim ¢i mikroorganismy.

Metabolicka funkce je druhou skupinou ve fyziologickych déjich kiize. Vyhodou této funkce je
uskute¢néni metabolismu cukrt jako je glukdza, glykogen nebo kyselina hyaluronova. Daéle pak je to
vstiebavani aminokyselin (cystin, tyrozin, histidin), cholesterolu a volnych mastnych kyselin.
Metabolismus ma mimo jiné velky vliv na vyrob¢ vitaminu D a s tim spojenym biologickym t¢inkem.
Vitamin D vznika v bazalnich keratinocytech pfeménou 7—dehydrocholesterolu a ultrafialového zafeni
na previtamin D3, ten se béhem osmi hodin pfeméni na cholekalciferol tedy vitamin D.

Regula¢ni funkce ma na starost fizeni télesné teploty, kterd je vysledkem svalové Cinnosti,
metabolickymi a endokrinnimi procesy. Jelikoz je ¢lovék homoiotermnim organismem, je teplota
regulovana z centralniho mista, v tomto pfipad¢ z hypotalamu. Diky nému je celkova teplota téla
udrzovéna na hladin¢ 37 °C a miiZou probihat biochemické reakce. Kiize ma nicméné také vliv na
regulovani teploty, a to pomoci dvou mechanismi. Prvnim je odpafovani vody z povrchu kiize a potnich
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zlaz. Druhym je vazodilatace, vazokonstrikce a zdsobeni Skary cévami. V posledni fad€ se na regulaci
tepla podileji Ruffiniho téliska zodpovédné za detekci tepla a Krauseho téliska detekujici chlad. Oba
tyto typy receptort vysilaji signaly do hypotalamu k dal$imu vyhodnoceni.

Sekrecni funkce kize, jakozto holokrinni zlaza, vykonava vyluCovani dilezitych hormont a
latek potiebnych k fungovani kozniho povrchu. Jednim z nich je keratin, ktery je hlavnim prvkem pfi
rustu vlast a nehtd. Dal§im je pigment melanin, jednd se o polymer metaboliti dopaminu a tyrosinu. Je
zbarven zlutohnéd¢ a tvoii se v intraceluldrni tekutiné v melanosomech. Melanin je jednim z prvki
dalezitych pti fotoprotekci a optické filtraci svételnych kvant a fotonll. Kize hraje také velkou roli pfi
vylucovani potu, mazu a katabolitt.

Senzoricka funkce vytvaii z kize smyslovy organ, ktery prostiednictvim receptori umisténych
v podkozi informuje mozek o vnitinim a vnéjSim prostiedi. Pfenos téchto informaci zajist'uje vegetativni
nervovy systém spolu s cerebrospinalnim nervstvem ve $kafe. Clovék je diky témto receptort schopen
vnimat teplo, chlad, bolest, dotyk, brnéni a svédéni. Nejcitlivejsi je kiize na povrchu Cela, tvare a nosu.
Za hlavni receptory se povazuji tyto: Vater-Paciniho téliska zprosttedkujici tlak na poslednich koneccich
prstl, Meissnerova téliska pro dotyk a Golgiho téliska pro detekci tlaku na dlani a uprostied prstt.

Imunologicka a depotni funkce uzavira seznam vsech nejpodstatnéjsich fyziologickych aktivit
ktize. Imunologické ochrana kiize zacina pii procesu pronikani antigent do epidermalni vrstvy, kde jsou
vychytavany pomoci Langerhansovych bun¢k. Nasledné tyto buiiky dozravaji, eliminuji antigeny a
migruji do spadové regionalni uzliny. Do imunitni reakce se také zapojuji makrofagy, fibroblasty, T a
B lymfocyty. Posledni vlastnosti kiize je ukladani dulezitych vyzivovych latek jako je glukoza, lipidy,
voda, krev ¢i NaCl do podkozi. Kombinace téchto Zivin je potfebnd k tkanovému dychani, vylu¢ovani
odpadnich latek pomoci potu nebo spravné bunécné aktivite. [7, 8]

2.3 PAPILARNI LINIE PRSTU RUKY

Otisk prstu je jedinecnou a neménnou dvourozmérnou kresbou vyjadiujici strukturu pokozky na
kazdém zakonceni prstu. Vyska téchto tutvari dosahuje hodnot od 0,1 do 0,4 mm a primérna Siika je
0,3 mm. Konkrétni velikost a tvar urcuje tzv. zarodecna vrstva ulozena v nejhlubsi ¢asti epidermis. Diky
této vrstveé je informace o papilarnich strukturach velmi obtizné dlouhodobé odstranit. Papilarni linie
jsou tak odolné proti mechanickému, tepelnému ¢i chemickému poskozeni. Pokud je v§ak kozni vrstva
naru$ena je jen otazkou regeneracniho obdobi, kdy zarodec¢na vrstva zahdji tvorbu nové papilarni linie.
Z anatomického hlediska jsou tyto utvary tvotreny hiebenovitymi vybézky (papilae) vznikajicimi mezi
epidermis a stratum papilae. Opacnym smérem se nachéazeji brazdy (tdoli), ve kterych jsou zalozené
epitelialni listy spolecné s Cepy pokozky. Na otisku prstu jsou hiebeny vyznaceny cernou a brazdy bilou
barvou. [7, 10]
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Obr. 5: Pricny rez strukturou kiiZe se zndzornénim papilarnich linii
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Velikost a smér vlaken podkozniho vaziva urcujici tvar papilarnich linii je zavisla od toho jakym
zpisobem je v daném misté namahana kiiZe, napt. v oblasti kde je potfeba vétsi a jemnéjsi pohyblivost
konecki prsti jsou struktury linii vétsi. Vznik koznich papil probiha jiz ve ¢tvrtém mésici embryonalni-
ho Zivota. V tomto obdobi se odehrava tvorba zékladnich tvard papilarnich linii, které ziistavaji po cely
zbytek zivota neménné. Individuadln€ se béhem Zzivota v zavislosti na rist clovéka méni pouze tloustka
a velikost vyb&zki spolecné s prohloubenim brazd. Vyjimkou je obdobi stafi, kdy jsou struktury papil
narus$eny vraskami a rohovaténim kiize. Béhem Zivota se neustale od pokozky odlucuji zrohovatelé
bunky a ty jsou nahrazovany novymi, které vytvofi totoznou strukturu papilarnich linii jako ty predeslé.
Za dobu 75 let zivota se od pokozky odlouci ptiblizn€ 20 kg téchto bunék.

Existuje nékolik zakonitosti tykajicich se vyuziti papilarnich linii a jejich obrazcti v biometrii.
Prvni se tyka jedinecnosti otisku prstu a tikd, Ze diky velkému poctu charakteristickych znakt linii a
jejich vzajemnych kombinaci (64 miliard) na svété neexistuje otisk se zcela shodnym obrazcem u
odlisnych osob. Druhé pravidlo tika, Ze obrazce z papilarnich linii zGstavaji béhem zivota stejné i
vyrazné podobné. V ramci n€kolikaletych studii byly pravidelné porovnavany otisky prstii u téZze osoby
s vysledkem neménnych zakladnich biometrickych prvki pottebnych k identifikaci. Posledni zdkonitost
popisuje papilarni linie jako velice odolnou biometrickou slozku, kterou nelze odstranit naptiklad
spalenim, pofezanim nebo odienim. Uplné znigeni by bylo mozné, pokud by se porusila také zarodeéna
vrstva. Priklady téchto tvrzeni potvrdili na konci 19. stoleti francouzsti profesoti Locard a Witkovski,
kteti pozorovali na dé€lnicich pracujicich s acetonem v tovarné na celuloid, Ze jejich zni¢ené konecky
prstl se vzdy zahojily a obnovili se také obrazce papilarnich linii.

Z celkového pohledu se otisk prstu sklada ze tii zakladnich tfid, tzv. Henryho klasifikaci
(Edward Henry), nékdy oznacovanych jako singularity. Seskupeni papilarnich linii tak vytvari obrazce
typu oblouk, vir nebo smycka. Ty se dale déli na mensi kategorie napi. klenuty oblouk, spirala, zavit,
leva a prava smycka. V téchto obrazcich se nachazi n€kolik klasifikacnich bodt a utvarti jako je jadro,
delta, typova linie nebo pocet papilarnich linii. Ve tfidach vir a smycka jsou umistény body typu jadro
a delta. Bod jadro je oznaceni pro stfed otisku prstu lezici na vrcholu posledniho vnitiniho zakfiveni
hiebenu. Nejednd se vsak o stfed vytvofené¢ho obrazu. Bod delta oznacuje misto v otisku, kde se
rozbihaji nebo setkavaji papilarni linie ze (do) tii smért a vytvareji tak pomyslny obrazec trojihelniku.
Tento typ je nejcastéji umistén v dolni ¢asti otisku a po stranach. Na rozdil od jadra miize byt bod delta
umistén na vice mistech najednou. Dalsimi metrikami pro klasifikovani otiskil je pocet papilarnich linii
mezi dvéma singularnimi body a tzv. typové linie definujici vzdalenost mezi papilarni linii umisténou
ve stfedu otisku a nejniZze umisténé delte. Obrazec typu oblouk nema ani jednu deltu a jadro. Naopak
klenuty oblouk jiz ma jadro a jednu deltu umisténou ve vertikalni poleze pod jadrem. Zavit nebo vir
obsahuje dvé delty a jedno jadro. Detailnéjsi popis struktury a klasifikace otisku je popsana v dalSich
kapitolach. [8, 10]
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Obr. 6: Zobrazeni tri zakladnich trid otiskii prstu (smycka, vir, oblouk) a jejich rysii



3 VYUZITIi OTISKU PRSTU V PRAXI

Identifikace ¢loveka pomoci otisku prstu je v dneSni dob€ nejcastéji pouzivanou bezpecnostni
metodou biometrického inzenyrstvi aplikovanou na desitkach az stovkach typt systéma vSude tam, kde
je potieba moderniho a efektivniho rozpoznani osob. Piikladem mohou byt piistupové systémy jako je
kontrola oprdvnénosti vstupu osob do budov, skladti, datovych center, letiStnich termindli nebo trezord.
Rozsitenéjsi jsou vSak systémy pro kontrolu identity cloveka, s timto pfikladem se miizeme setkat na
uradech pii vyfizovani osobnich prikazi, pfi letiStni pasové kontrole ve spojenych statech nebo jako
nastroj pro nahradu fyzickych ¢i elektronickych podpist. V poslednich nékolika letech je tento zpiisob
identifikace pfesunut také do sféry informacnich technologii. Své vyuziti tak uplatni pii kontrole
ptistupu do mobilnich telefonti, notebook, serverti nebo jako chytry zptisob autentizace pti platebnich
transakcich (TouchID — Apple Pay). Dilezitou oblasti je daktyloskopie a obor policejné-soudniho
vySetfovani, ve kterém otisk prstu slouzi jako jeden z hlavnich identifikator potencionalniho pachatele.

3.1 HISTORIE POUZIVANI OTISKU PRSTU

Obdobi od prvnich historicky dolozenych existenci a znalosti vyuzivani otisku prstu u ¢loveéka
az po soucasné komplexni biometrické systémy je velice dlouhé. Prvni nalezené zminky pochazeji z
doby indianskych kmeni sidlicich v oblasti dneSniho statu Indiana v USA. Na pocatku 20 stoleti zde
byli nalezeny kamenné rytiny tzv. petroglyfy zobrazujici lidskou dlan s papilarnimi liniemi. Podstatné
historické nalezy pochazeji z obdobi Babylonské fise a starovéké Ciny, pfiblizné 6 az 7 tisic let pi.n.L.
V Babylonské i8i za vlady kralovny Hanimurabi (18 stoleti pi.n.l.) se otisky prstit pouzivaly jako
identifikacni znacky. Jednim z prvnich spistt dokumentujici otisk prstu jako néstroj pro spravu vetejného
1 soukromého charakteru je dilo ¢inského historika Kio Kung-yen definujici novou metodu stvrzujici
obchodni a manzelské smlouvy. Tyto dokumenty byly vétSinou opatfeny peceti obsahujici autortiv otisk
prstu. Dalsi historické vyuziti otisku papilarnich linii bylo uplatnéno ve spisu kriminalistickych dikazii
pfi vloupani do domu z obdobi dynastie Sung (11.stoleti n.L.). [9]

V Evropé se za prvni zminky o otiscich prst povazuji védecké poznatky z roku 1686. Italsky
profesor anatomie Marcello Malpighi se v této dob¢€ vénuje na univerzité v Boloni detailnimu zkoumani
jednotlivych znakl papilarnich linii jako jsou smycky, oblouky nebo tfeba velikost hiebenil a udoli.
Pozdé&ji po ném byla pojmenovana jedna ze zakladnich anatomickych struktur kiize tzv. Malpighiho
vrstva. Nesporny piinos k rozvoji prvni daktyloskopie mé¢l Cesky profesor patologie a fyziologie Jan
Evangelista Purkyné. Ten ve své habilitacni praci ,,Commentatio de examine physiologico organi, visus
et systematis cutanei” v roce 1823 jako prvni detailn€ popsal a rozlisil otisky prstl na devet zakladnich
a dodnes pouzivanych vzorl. Definoval je jako nejcastéji se vyskytujici obrazce papilarnich linii: elipsy,
spiraly, kruhy, zdvojené vrcholky, mandle, §ikmé zalivy a pruhy, podélné pruhy a pficné zahyby.
Purkyného prace vSak nebyla vnimana jako podklad pro kriminalistickou analyzu, ale zejména jako
pohled na teoretickou analyzu anatomickych a fyziologickych zakonitosti daktyloskopie.

William James Herschel je dal§i vyznamnou osobnosti v oblasti teoretické daktyloskopie. Tento
anglicky ufednik slouzil od roku 1853 v Indii jako platce penze indickym vojakim a jiz pfi této praci si
zakladal seznamy vojakl spolecné s jejich otisky prstl, aby poznal, kdo jiz penzi dostal a zabranil tak
podvodim pii vyplaceni dichodt. Béhem prvnich péti let zkoumani otiskd dosel k podstatnym zavértm,
ze 7adné dva otisky nejsou stoprocentné totozné a navic, ze jsou béhem Zivota ¢lovéka nemeénné.
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Herschel se teoretické daktyloskopii vénoval pres dvacet let a opakované dochazel ke stejnym
zavérum tykajicich se jednoznacnosti a neménnosti otisku. Své znalosti nakonec uplatnil ve v&znici, kde
vyuzil svou metodu otiskl prstil k identifikaci a rozliSeni tézkych a lehkych zlo¢incti. Jeho snahou bylo
zaradit principy teoretické daktyloskopie do praxe a pfivézt tento objev také do Anglie, nicmén¢ se mu
nepodaftilo dosdhnout vysledku SirSiho uplatnéni. Na jeho znalosti postupem ¢asu navazuje H. Faulds a
ptedevsim F. Galton. Henry Faulds byl vyznamny skotsky 1ékat a védec, ktery nezavisle na Herchelovi
objevil v Japonsku roku 1879 otisky prstii na hlinénych prehistorickych nadobach. Ve svém badani se
zaméril predev§im na otisky prstil primati a osob riiznych narodnosti. Hlavni objevy pfisli v roce 1880,
kdy ptedstavil moznost spojeni otiskidl prsti a trestnich ¢inli. Ve svych poznamkach uvadi navod ke
zkvalitnéni kriminalistickych procesi za pomoci pfedem odebranych otiskl od jiz trestanych osob a
ulozit je do sbirky otiski. Ty by mohly v budoucnu zjistit pravou identitu osoby a rychleji objasnit
trestné ¢iny. Dalsi vyuziti naSel ve spojeni s registraci migrantli, identifikaci mrtvol nebo podepisovani
finan¢nich smluv. Na rozdil od Herschela, ktery snimal pouze dva otisky Faulds zavadi sniméni otiskli
ze vSech deseti prstil na strukturovany formulat pomoci inkoustu. [10]

AngliCan Francis Galton je oznacovan jako jeden ze zakladatelti praktické daktyloskopie.
Ackoliv byl vystudovany 1ékat, medicing se nevénoval a své zkoumani pienesl do oblasti identifikacnich
metod, konkrétné tehdy moderni antropometrické bertillonazi. Vyzkum zapocal roku 1884 a to v ramci
konani mezinarodni vystavy o zdravi v Londyné, kde sbiral télesné a dusevni informace pro své budouci
podklady. V roce 1888 byl pozadan Kralovskym ustavem, aby piednesl nové techniky Bertillonova
antropometrického méfeni, kterym se vénoval pii navstévé Patize. Nebylo to vSak jediné téma, které
prednasel, ale pozastavil se i nad tehdy novymi metodami identifikace, pravé naptiklad otisky prsti.
Vysledky svého zkoumani vlozil do prace ,,Fingerpints“ (1892), v niz stanovuje novy jednoznaény
identifikator zvany delta, ktery vznika spojenim nékolika linii ve trojuhelnikovou oblast. V navaznosti
na tento bod definoval ¢tyfi zakladni typy otiskl: otisk bez delta bodu, otisk s delta bodem doleva a
doprava a otisk se dvéma a vice deltami. Diky tomuto zatazeni bylo mozné v roce 1894 zavézt
daktyloskopickou metodu identifikace spole¢né¢ s metodou antropometrie do praxe. O rok pozdéji
Galton jest¢ zdokonalil klasifikaéni typy otiskii a v praci ,,Fingerpints Directory® stanovil nové vzory
papilarnich linii pouzivané do dnes: oblouk, prava smycka, leva smycka a spirala. [9]

V roce 1895 navstivil F. Galtona v ramci své dovolené po Anglii bengalsky policejni inspektor
Edward Richard Henry. Ten si nechava od samotného Galtona vysvétlit vSechny dosavadni vysledky
zkoumani otiskl prsti. Po navratu do Indie, za¢ind Henry vytvaret nové mozné navrhy pro uvedeni
daktyloskopie do praxe. V pocatcich se snazil dopliiovat antropometrické policejni archivy kartami s
otisky prstt, které se rozrostly do sbirky az dvou set tisic karet. Chtél timto zpisobem piesvédcit
vetejnost a policejni organy, ze antropometrie je jiz zastarala metoda a je tieba ji modernizovat pomoci
otiskli prstii. Povedlo se mu to az v roce 1897, kdy vladé predvedl nedostatky antropometrickych
identifikacnich technik, ta posoudila, Zze daktyloskopie je vyhodnéjsi, finanén¢ méné nakladna a
rychlejsi z hlediska délky casu potiebného k vyfeseni trestného ¢inu. Na zakladé pfinosu publikace
,Classification and uses of finger prints“ Henryho zafadime mezi prvni zakladatele kriminalistické
daktyloskopie. Posledni osobou spjatou s historii daktyloskopie byl Chorvat Zijici v Argentin¢ Juan
Vucetich. Pusobil jako policejni antropolog ve méste La Plata, kde také jako prvni zavedl do Gplné praxe
kriminalistickou daktyloskopii. Vyznamnym se vSak stal poté, co zdokonalil Galtonovu klasifikaci
otiskil. V jeho nové metod¢ oznacoval palce jako pismena od A do D a zbylé prsty jako Cisla 1 az 4.
Dokazal tak zaradit deltové body podle jejich velikosti a mnozstvi do ¢ty skupin usnadnjici tfidéni.
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3.2 DAKTYLOSKOPIE A DERMATOGLYFIKA

Daktyloskopie je definovana jako nauka zabyvajici se existenci obrazcti papilarnich linii
umisténych na nékterych ¢astech lidského téla napt. vnitini strana koneckd prstit obou rukou, dlani a
chodidel. Na jinych ¢astech povrchu téla se tyto obrazce papilarnich linii nevyskytuji. Daktyloskopie je
zaclen¢na mezi nejstarSi kriminalistické metody slouzici k identifikaci osob. Zna¢nou vyhodou této
metody je skutecnost, Ze 1ze jednoznacné urcit ptivodu otiskil, a to od ¢lovéka, jelikoz u jinych zivocich,
kromé lidoopt se papilarni linie neobjevuji. Daktyloskopii je mozné rozdélit do mensich podoblasti
zaméiujici se na jednotlivd mista snimani papilarnich linii. Pfikladem je chireoskopické disciplina
zameéiena na otisky dlani rukou a podoskopie, vénujici se otiskiim prstti a plosek na chodidlech. Nicmén¢
tyto metody identifikace osob jsou v dnesni dob€ povazovany spise jako okrajova zalezitost. Podstatou
daktyloskopie je schopnost identifikace nezndmé osoby, na zaklad¢ zanechani stopy na urCitém typu
materialu. Tyto stopy Ize dlouhodobé uchovavat ve formé sbirek daktyloskopickych karet nebo databazi
(AFIS). Obecné¢ jsou daktyloskopické objekty (stopy) rozdéleny do dvou oblasti, a to na ziskané stopy
a porovnavaci materialy. [10, 11]

Ziskané stopy jsou otisky, které vznikaji ptisobenim tlaku papilarnich linii pokrytych tenkym
filmem tekutiny z potnich kanalkti na pevny nebo plasticky povrch. Pokud je otisk vytvofen na
plastickém povrchu je ozna¢ovan jako objemova daktyloskopicka stopa. Vysledkem je trojrozmérny
zrcadloveé otoCeny reliéf struktury papilarnich linii, diky kterému je vytvofeny otisk Casove staly a
snadnéji identifikovatelny. Opakem je otisk pevny, oznacovany také jako plosna daktyloskopicka stopa.
Tento typ dvourozmérné stopy je nejcastéji reprezentovan odvrstvenym a navrstvenym otiskem prstu.
Odvrstvena plosna stopa vznika odlouceni latky napft. prachu, barvy ¢i krve z urcitého povrchu pomoci
htebentl papilarnich linii, tento typ stopy vznikne za predpokladu existence velmi malé koncentrace potu
na koneccich prstd, ktery je schopen na sebe vazat jiné latky. Druhym typem je navrstvena plosna stopa,
ta vznika nanesenim a naslednym pfenosem urcité latky pomoci papilarnich linii na jiné misto nebo
piredmét. Velkou roli zde hraje trvanlivost otisku, zavisi tak napf. na teploté, vlhkosti, charakteru nosice,
ktery je bud’to odebiran nebo prenaSen a dob¢ od vzniku otisku do jeho zajisténi. [11]

Porovnavaci materialy tvoii obsahlé kartotéky a databaze diive zaznamenanych a ulozenych
otiskii konkrétnich osob pro budouci mozné pouziti. Typickym piikladem jsou otisky zloCinci
spojenych s trestnymi ¢iny, podezielych osob pohybujici se v blizkosti mista udalosti a v posledni fad¢
u mrtvych osob, jejichz identita je neznama. V moderni spolecnosti se vSak tyto materialy ve vetsi miie
vyskytuji spiSe v oblasti vypocetni techniky (databaze AFIS), mobilnich biometrickych aplikaci (Touch
ID) nebo jako digitalni zdroje identifikanich procest pii pasové letistni kontrole. Jedna z velkych
prednosti daktyloskopie je moznost rychlého vyhledavani a zatazovani karet s otisky prstt do systémd.
Systémy uchovavajici porovnavaci materialy se déli z hlediska vyhledavani na manualni a
automatizované. Manualni jsou takové systémy, u kterych je nutné zatadit karty do pfedem danych
skupin a kategorii, urCujici daktyloskopické charakteristiky spojené s otisky. Pfi nasledném hledani
otisku s potenciondlni shodou, je potfeba vyhledavat pravé podle pfislusnych skupin ¢i kategorii
nachazejicich se na vzorovém otisku. Tento typ systému ma vsak urcité nevyhody jako je napt. nizka
rychlost vyhledavani a ¢asové naro¢né porovnavani otiskll nebo velikost ru¢né vytvarenych kartoték a
databazi piesahujici realné fyzické kapacity. Opakem jsou systémy automatizované vyuzivajici
vypocetni techniku, ty provadé€ji porovnavani podle pfedem danych algoritmt, které vyhodnocuji
vzajemnou korelaci dulezitych daktyloskopickych markantl se vSemi vzorovymi otisky. [11]
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Obr. 7: Daktyloskopicky porovnavaci material z roku 1912, obsahujici
otisky prstit jednoho ze zakladatelii daktyloskopie Juana Vuceticha

Pti identifikaci a hodnoceni daktyloskopickych materiala z hlediska kvality a poctu jednotlivych
rozpoznavacich znakl obsazenych na otiscich prstd se obrazce déli do tii kategorii. Tyto kategorie jsou
odstupiiované podle ptesnosti shody potiebné ke spravné identifikaci osoby. Prvni a nejptesnéjsi je tzv.
kategorie upotiebitelna k identifikaci. Do této kategorie patfi vSechny daktyloskopické stopy, které
obsahuji vice nez deset identifika¢nich znakli a mohou tak zaroven slouzit jako dilezity ditkazni ¢i
procesni identifikacni nastroj. Druhd je kategorie vztaZena na CasteCné upotiebitelné otisky. Ty jiz
obsahuji pouze sedm az devét shodné€ orientovanych daktyloskopickych markantii, nicméné nemohou
byt vyuzity jako hlavni dikazni prostiedek v kriminalistické daktyloskopii ale jako podpiirny prostfedek
vylucujici ostatni otisky. Posledni a nejméné spolehlivou je kategorie zahrnujici stopy neupotiebitelné,
na kterych se nachazi mén¢ nez sedm rozpoznavacich znakut. Prikladem téchto otiskil jsou poskozené,
rozmazané nebo pouze z ¢asti nasnimané stopy. Uvedené pocty identifikacnich znakt v otiscich jsou
ptiblizné. Konkrétni hranice mtize zaviset na charakteru ptivodu, tvaru a chemického slozeni otisku.
Rozdilné mohou byt také pozadavky k identifikaci v jednotlivych zemich, napt. nejmensi pozadavky
jsou kladeny v Rusku (7 markantt) naopak nejvice v Italii a Velké Britanii (16—17 markantt), v Ceské
republice je hranice stanovena minimaln¢ desiti znaky.

Identifikace osob je pfimo zavisla na posouzeni typu, velikosti a Cetnosti daktyloskopickych
markantii obsaZzenych v kazdém otisku. Markanty jsou specialni elementarni obrazce s vysokou
identifika¢ni hodnotou slozené z rizné spojenych a uskupenych papilarnich linii. Jejich Cetnost a
velikost se u kazdého ¢loveéka mize ménit, nicméné zakladni tvar je vzdy zachovan. Piiklady nejcasteji
se vyskytujicich markantt v otiscich je zobrazen na Obr. 8. K procesu porovnavani daktyloskopickych
markantd se hodnotici osoba nebo systém (algoritmus) dostava az v posledni fazi identifikace. Ukolem
algoritmu je nalezeni stejného znaku na porovnavacim otisku, ktery byl diive uloZzen do databaze nebo
zatazen do kartotéky. Markanty jsou hodnoceny jako kvalitativni vzorky, naopak vzajemna poloha
jednotlivych znakt a jejich vzdalenost, ktera je definovana po¢tem papilarnich linii mezi markanty
uréuje kvantitativni stranku otisku. Tim Ze existuje nespocet moznych variaci markanti obsazenych
v otiscich, je stanovena stupnice urcujici identifikacni hodnotu kazdého znaku, ktera je dale vyuzivana
k finalnimu vyhodnoceni shody dvou otiskti. Tato hodnota lze vypocist ze vztahu: I = -log n, kde [ je
identifikaéni hodnota jednotlivého markantu a n oznaCuje Cetnost vyskytu markantd na 1 mm?
Z experimentalnich méfeni vyplyva, ze nejvyssi hodnotu zastavaji znaky: trojita vidlice, kfizeni a
mustek. Nejcastejsi a zaroven i méné hodnotné jsou dvojité vidlice, zacatek, konec a tecka. [10]
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Obr. 8: Vyber nejcastéji se vyskytujicich daktyloskopickych markantii na otiscich prsti
(bila barva predstavuje papilarni linie)

3.3 PRINCIP ZPRACOVANI A VYHODNOCOVANI OTISKU PRSTU

Pocitatové zpracovani obrazové informace je velice komplexni a narocny proces zahrnujici
nekolik etap vyvoje otisku. Pfed zah4jenim samotné upravy obrazu je téeba vytvofit adekvatni prostfedni
pro spravnou detekci signdlu. Kvalita vysledného snimku je tak zavisla na fyzikalnich, atmosférickych
a chemickych podminkach ¢i materialovych vlastnostech snimace. Dilezitou roli hraji psychologické a
fyziologické aspekty, které zasadnim zplisobem ovliviiuji presnost snimani a vysledny charakter otisktl
prsti. Prikladem jsou otisky s vysokou koncentraci obrazového Sumu, coz je nadbyte¢na a nezadouci
slozka zabranujici spravné identifikaci osoby. Obraz otisku ruseného Sumem casto vykazuje znamky
$pinavého, zkrabatélého, netiplného nebo poranéného prstu. Nekteré otisky jsou dale zpracovatelné, jiné
jako jsou napt. mokré a suché otisky narusujici strukturu papilarnich linii v obraze nikoliv. [13]

Zpracovani otisku prstu je pfimo zavislé na piesnosti a kvalité biometrického snimace. Zakladni
parametry jsou: snimaci plocha, ktera se pohybuje v rozmezi od 1,5 cm? do 3,5 ¢cm?, nicméné existuji i
primyslové senzory s plochou 100 cm? (registrace biometrickych totoznosti). Za standard je v dnesni
dobé& povazovan snimag s plochou jednoho &tvereéniho palce (2,542 cm?). Dalsim parametrem senzor
je jejich rozliseni udavané v jednotkach DPI tedy Dots Per Inch. Pti vyuzivani biometrického snimace
otisku prstu v oblasti kriminalistiky a policejné-soudni daktyloskopie je minimalni hranice stanovena
hodnotou 500 DPI. V praktické bezpe¢nostni sféfe je v§ak tento pozadavek na rozlieni benevolentngjsi
a systémy tak pracuji v rozsahu 250 az 650 DPI. Posledni charakteristikou je bitova hloubka obrazu
reprezentovana hodnotami v jednotkdch az desitkach bitl. Typicky je mozné se setkat s 8bitovou
hloubkou definujici ¢ernobilou §kalu od 0 do 255 odstint. Existuje i mnoho dalSich faktor( ovliviiujici
spolehlivost a kvalitu senzoru jako je zplsob pouzité snimaci technologie, rychlost pienosu dat nebo
pouzity algoritmus pro detekci markantt. Vice k témto charakteristikam je popsano v dalsich kapitolach.

Prvni etapou pfi zpracovani otisku prstu je zvyraznéni kresby papilarnich linii a odstranéni
nezadoucich Sumt pro pozdéjsi snadné nalezeni markantnich bodi. K tomuto ucelu slouzi tzv. adaptivni
prahovaci filtr, ktery ma za cil odstranit Sum a zvysit kontrast v prostorové kresbé otisku. Zminéna
metoda je v odborné literatufe oznacovana jako prostorova konvoluce. Nez je v8ak z otisku odfiltrovan
Sum je nutné provézt tzv. normalizaci, ta ma za ukol odstranit technickou nedokonalost pfi snimani
otisku zpasobujici nerovnomérné zastoupeni barevné Skaly odstinu Sedé v obrazové informaci.
Vysledkem normaliza¢ni standardizace je pfevedeni hodnot stupné Sedi do celého spektra, tedy
prevedeny snimek bude obsahovat pixely s hodnotami od 0 az do 255. Uéelem je zdokonalit vizudlni
charakteristiky papilarnich linii a zvySit matematické rozdily mezi hodnotami pixelll na hiebenech a
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udolich. Pokud tato operace neni provedena, rozpoznavaci algoritmus by v urcitych oblastech odmitl
vyhodnotit biometrické znaky v papildrnich linii nebo by naopak mohl otisk nespravné identifikovat. V
dal$im kroku je jiz mozné pouzit zminénou prostorovou konvoluci, pti které je otisk rozdélen do
pomysiné sit¢ mensich obrazovych lokalit, v nichz se podle tonl Sedé barvy vypocéte smér vektori
papilarnich linii. Nasledné je adaptivni filtr postupné aplikovan na celou sit,, ve které zvyrazni v§echny
pixely orientované ve sméru vektoru linii a ostatni pixely orientované jinym smérem potlaci. [13]

Filtrovany snimek otisku prstu nyni obsahuje pouze uzitecné informace o papilarnich linii a
muze postoupit ke druhé etapé zvané binarizace. Tento d¢j je dulezity z hlediska dalSsitho mozného
zpracovani, jelikoz nativni snimek zobrazuje otisk ve velkém mnozstvi odstint Sedé barvy s riznymi
hodnotami kontrastu a jasu, je potfeba sjednotit pouze do dvou jednozna¢nych odstinli tzv. binarnich
hodnot. Témi je bila barva reprezentujici prostor na pozadi kresby a Seda nebo ¢erna barva definujici
sjednoceny odstin papildrnich linii dotykajici se snimaci plochy. Proces binarizace je opét zalozen na
prahovaci urovni, kterd stanovuje, zda dana hodnota pixelu (odstin Sed¢) bude ptevedena na nulovou
tedy ¢ernou barvu nebo maximalni hodnotu reprezentujici bilou barvu. Plati zde vSak jedna podminka
deklarujici spravny priibéh binarizace. Ta fika, Ze neni mozné pouzit globalni prah stanoveny pro celou
matici obrazovych bodt. Tim by vznikala ,,hlucha‘“ mista bez adekvatniho pfinosu pro detekci markanta.
Z tohoto duivodu se vyuziva adaptivni prahovani, které se vzdy ptizptisobuje dané velikosti jasu v misté
lokalnich obrazovych poli. Vysledek binarizace nemusi byt kvalitni a mlize vytvaret nové miniaturni
daktyloskopické markanty typu ocko, interval nebo tecka, které nebyly soucasti originalniho snimku.
Téchto nezadoucich znaki se 1ze zbavit pomoci procesu vyhlazeni binarizace zalozeného na principech
blob-coloring a flood-fill. Vyhlazeni otisku je uskutecnéno dle algoritmu, jehoZz tikolem je prochéazeni
binarizovany obraz pixel po pixelu a ukladanim si hodnoty barvy aktualniho pixelu. Nasledn¢ je pomoci
funkce flood-fill v otisku vyhledavana oblast s osamostatnénym polem odpovidajici hodnoté mensi, nez
je prah urcCujici v tomto misté ostatni pixely na Cernou tedy minimalni hodnotu. Nalezené pole je
zaplnéno barvou vyskytujici se v pfimém okoli (na papilarnich linii je tato barva ¢ernd) a zanika falesny
daktyloskopicky markant. [1, 5]

Posledni etapou predzpracovani snimku otisku prstu je tzv. proces skeletizace. Z ptedchoziho
binariza¢niho algoritmu se vytvofil dvoubarevny snimek obsahujici rozdilné tloustky papilarnich linii,
které vSak nejsou optimalnim zdrojem informaci pro pocitacové zpracovani a nalezeni markantd. Aby
bylo mozné ziskat adekvatni identifika¢ni markanty je potfeba ztencit tloustku veskerych papilarnich
linii na velikost pravé jednoho pixelu. Tim se zabrani nezddoucimu efektu bifurkace (zdvojeni)
daktyloskopickych znaki, vznikajicich v oblasti vétveni a ukonceni linii. V praxi se vyuziva napf.
Pavlidistv algoritmus tenceni, ktery pracuje na principu iterativniho mazani pixeld v binarizovaném
obraze, kde zkouma osmiokoli bodu a vyhodnocuje, které pixely mohou byt smazany a které patii k linii.
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Obr. 9: Technologické kroky pri zpracovani obrazového signalu
Zprava nativni snimek, binarizace, skeletizace, nalezeni markantii
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V celkovém potradi druha, je navazujici ¢ast na predzpracovani, zabyvajici se automatickou
detekci daktyloskopickych markanti v otiscich. Tento dulezity proces ma za ukol vytvofit Sablonu
charakteristickych biometrickych znakd a ulozit ji do pocitacové databaze pro pozd¢jsi mozné
identifikovani s jinymi otisky v téZe evidenci. Nalezeni markanti vychazi ze skeletizovaného otisku,
ktery se nejvice blizi k idedlni reprezentaci papilarnich linii. Je v§ak nutné podotknout, Ze veskeré etapy
ptedchozich uprav otisku a jejich kvalita jsou zavislé na vypocetnim vykonu daného systému. Jelikoz
nativni snimek muize obsahovat az 250 000 pixeld (rozliseni 500 x 500), které jsou potieba filtrovat,
binarizovat a skeletizovat, jsou tyto operace casove narocné a nékteti vyrobci komerénich systémi tyto
vypocetni aktivity umyslné zkracuji na ukor rychlejs$iho vyhodnoceni identifikace. Ve vysledku se vsak
stava, ze ptedzpracovany obraz neni dostatecné kvalitni pro extrakci markantll a mlze dochézet k
nespravnym identifikacim identit. [1]

Velka cast softwarovych algoritmtl je zaloZena na vyhledavani zakladnich daktyloskopickych
markantii, které vSak maji malou identifika¢ni hodnotu jako je zacatek a konec papilarnich linii a dvojita
vidlice. Pti extrakci téchto markantl se vychazi z matematické definice, kdy zacatek a konec papilarni
linie tvoti dva body vytvarejici pomyslnou usecku, dvojita vidlice se definuje jako tfi linie, které se
techniky schopné zpracovavat vice obrazovych bodi napf. trojité vidlice, kiizeni a mustky. Na zacatku
kazdého procesu extrakce se nejprve musi odstranit veskeré faleSné znaky, které nejsou soucasti predem
definovanych markantii. Dle statistickych pozorovani se odstrani znaky jejichz délka neodpovida
pramérnym hodnotdm vzdalenostem mezi body charakterizujici dany markant. Jako ptiklad je uvadéna
kratka linie, ktera ma mensi vzdalenost mezi dvéma body, nez je pfedem stanovena prumérna vzdalenost
pro znak vystihujici zacatek s koncem, a tudiz se s ni nepocita. Podobné jsou odstranény jizvy, papilarni
linie na krajich otisku a zaroven jejich hrani¢ni body, které ve skutecnosti nejsou konecnymi body na
prstu ale pouze na obraze. [1]

Poté co jsou nalezeny vSechny hledané markanty ve skeletizovaném snimku nastava faze
definovani jejich zakladnich charakteristik. Diky témto realnym charakteristikam je dokaZzeme navzajem
odlisit od jinych znakd v nejbliz§im okoli. Na zacatku se definuje typ markantu, tedy jestli se jedna o
zacatek, ukonceni, zdvojeni, kiizeni a dalSi. Poté jsou nalezeny konkrétni mista daného markantu
v obraze, urCi se jeho dvourozmérné soutadnice x a y. V posledni fadé je dilezité stanovit orientaci
makrantu tedy smér vektoru papilarni linie. Vyslednym produktem je tzv. Sablona (minutac map)
slouzici k porovnavani ostatnich otiskt, resp. jejich Sablon ulozenych v databazi. Tvof1 ji extrahované
markanty v grafické vizualizaci reprezentujici vzajemné logické propojeni bodii pomoci tisecek nebo
matematickych triangulaénich systémi. Sablony obsahujici pouze bodové prvky jsou dnes v modernich
systémech nahrazovany dimysInéjsimi Sablonami s polygonalnimi liniemi vymezujici pfesné umisténi
daktyloskopickych markantii. Podstatnou vyhodu Sablon tvofi fakt, Ze zdkon na ochranu soukromi osob
zakazuje ukladani originalnich snimka otiskd v komer¢nich aplikacich a Sablony tedy musi byt zpétné
nezrekonstruovatelné. Konec¢ny soubor $ablony obsahuje ptiblizné deset az sto markantnich prvki. Pro
digitalni ulozeni $ablony do databaze je v zavislosti na po¢tu moznych typi markantd v Sabloné potieba
od 1 bitu (pro Sablonu rozlisujici dva typy) az po n€kolik bitii pro obsahly systém. Soutadnice bodu jsou
vyjadfeny nejcastéji dvéma 8bitovymi Cisly (pro rozliseni senzoru 250 x 250 pixeld) a jednim 8bitovym
¢islem pro uloZeni orientace bodu. Pokud napft. jeden bod v Sabloné zaujima velikost ptiblizné 25 bitd,
tak Sablona se sto body bude mit velikost 313 bajtl coz v rozsahlych systémech s tisici otisky vyzaduje
odpovidajici vypocetni vykon. V praxi vSak moderni aplikace dokazi pracovat i s 1 kB Sablonami. [1]
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Kli¢ové uplatnéni nachazi Sablona pii procesu identifikace ¢i verifikace, kde slouZzi jako podklad
pro porovnavani s ostatnimi prave extrahovanymi otisky se Sablonami. Existuji tfi zdkladni metody na
rozpoznavani otiskii prsti. Hlavni a ve velké mife pouzivana je metoda zaloZena na principu detekce
markantti v obou Sablonach a jejich vzajemné rozlozeni, kde algoritmus porovnava pozici obou bodia
jejich typ a gradient nebo vektor sméru natoceni. Této problematice se vénuji dveé nejcastéji pouzivané
metody, a to Hongova a Rathova. Jejich role spociva ve vytvareni globalniho zarovnani neboli piekryvu
Sablon a nasledného hledani lokalnich posunti u konkrétnich markantd. K pfesnému zarovnani pomahaji
dva singularni body, kterymi jsou delta a stied neboli vrchol otisku. Nalezeni téchto bodu se fidi podle
uhlové sumarizace papilarnich linii, které t€sné ptiléhaji k danému typu markantu, tzv. Poincaré index.
Je nutné podotknout, ze nalezeni stoprocentniho vzajemného piekryvu u vSech bodl neni realné, jelikoz
pfi kazdém novém poloZeni prstu na snimaé¢ dojde k odlisnému rozlozeni koznich struktur. Resenim
tohoto problému je stanoveni minimalniho poctu bodu, které se musi shodovat, aby byl otisk spravne
identifikovan. V kompaktnich systémech méné zastoupena je metoda zaloZzenad na charakteristikdch
papilarnich linii napf. tvar, velikost a ¢etnost linii. Divodem mensiho obsazeni je softwarova vypocetni
naro¢nost a damyslnost. Princem identifikace je globalni zkoumani otisku jakozto celého obrazu s
absenci extrakce markantnich bodu. [1, 5]
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Obr. 10: Priklad identifikacnich Sablon dvou totoznych otiskii ve stadiu extrakce daktyloskopickych
markantit, prvni a druhy snimek reprezentuje dva otisky stejné identity s casovym rozestupem snimani.
Obrdzek vpravo zobrazuje vysledné ztotoznéni obou daktyloskopickych Sablon.

3.4 MODERNI TECHNOLOGIE PRO IDENTIFIKACI OSOB

Zasluhou rychlého nastupu vyvoje informacnich technologii, polovodi¢ovych komponenti,
vypocetnich jednotek a miniaturizaci biometrickych senzorii je v dnesni dobé mozné vyuzivat tyto
komer¢ni systém kdekoliv kde je aktualn€ potieba zjistit identitu osob. Postupem cCasu byla stale Castéji
realizovana vyroba autentizaCnich systému a pfistroju diky velkym technologickym spole¢nostem jako
je Dermalog, Motorola, Printrak nebo Apple a tim se také dostavala do povédomi velké ¢asti vefejnosti.
Komeréni aplikace se urCitym zptsobem 1iSi od primyslovych systémi pro administrativné-soudni
odvétvi (AFIS, NAFIS, Eurodac) a to hned v nékolika aspektech. Prvnim rozdilem je fakt, ze komercni
systémy pracuji v rezimech identifikace 1:1, pfipadné 1:N, avsSak velikost N otiskdl v databazi se na
rozdil od primyslovych systémti, kde se pracuje se stovkami tisic az miliény otiskli, pohybuje v rozmezi
desitek az tisict otiskti. Druhou vlastnosti je zjednoduSeni algoritmt na pfedzpracovani a extrahovani
markantnich bodi pro celkove rychlejsi vyhodnoceni identity, pfizplisobené béznym stolnim pocitacim
nebo jednoucelovym vestavénym zafizenim. Poslednim odlisnym faktem je skute¢nost, Ze u komer¢nich
systému, pokud dojde k automatickému zamitnuti identifikaéniho procesu, je mozné pokus zopakovat.
Zaroven sam algoritmus rozhoduje, zda je konecny verdikt pozitivni ¢i negativni. [1]
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Oblast vyuziti komercnich produkti vyuZzivajici otisky prstt jako hlavni biometricky prostfedek
pro autentizaci lze rozdélit do Ctyt kategorii, které diky trvalému vylepSovani informacnich technologii
a nejvice prozkoumané problematice biometrik se fadi mezi sféru maximalné preferovanych systému
pro kontrolu a spravu osobniho majetku ¢i administrativni identifikaci. Jejich zna¢né pozitivum spociva
v nékolika okolnostech, zaprvé se jedna o dobrou akceptovatelnost jak vetejnosti, tak uzivateli i
pravnimi institucemi, zadruhé se stdle Castéji uplatituje moznost integrace snimaci do prenosnych c¢i
vestavénych systémil a mobilnich zafizeni, a to pfedevsim diky své malé velikosti a spotiebe. Jako
posledni priklad je uvadéna spolehlivost a relativné vysoka presnost daktyloskopickych metod. [1]

Tab. 2: Oblasti nasazeni biometrickych aplikaci v praxi

Oblasti technologie biometrickych systémii

Kontrola opravnéni
pristupovat k vypocetni
a komunikacni technice

(PC, mobilni telefony,
servery, sitové prvky)

Zintenzivnéni ochrany
osobnich identifikacnich
a platebnich karet,
ptipadné jinych ID
tokent

Dohled nad povolenim
vstupovat do
soukromych objektl
(sklady, vyrobni haly,
kancelare)

Ochrana soukromého
vlastnictvi pred
zneuzitim nebo
neopravnénému

pouziti

Kontrola uzivatelti umoziujici ptistupovat k vypocetni a telekomunikac¢ni technice je typickym
ptikladem vyuziti otiski prstii v praxi. Rozvoj této oblasti komer¢ni biometrie zacina okolo roku 1990,
kdy tehdejsi svetovi lidii pfedvadéli na poli informatiky nové automatizované pfistroje s optickymi a
kapacitnimi snimaci spolu s pocitacovym ptislusenstvi jako jsou klavesnice a mysi s integrovanymi
snimaci otiski nebo notebooky s tzv. swipe snimaci. Na zacatku 21. stoleti se ve vétsi mife zacaly
objevovat senzory v malych pfenosnych prostiedcich typu PDA jako je HP-IPAQ H 5450 s vestavénym
linearnim snimacem. Dalsi velky posun nastal po 11. zafi 2001 kdy americka vlada piesla na novy
sofistikovany systém US-VISIT s registraci kazdého nové prichoziho do spojenych stati. Tento systém
jako prvni ve velkém métitku zavedl skenovani vSech péti prstti jedné ruky, a to na optickych senzorech
s rozmérem snimaci plochy 10 x 10 cm. S pokracujicim vyvojem technologii vniklo nespocet dalsich
zatizeni v riznych oblastech informatiky, pro ptiklad n€které nejvyznamnéjsi produkty: [1, 14]

e  Mobilni telefony — HTC P6500 (2007), Motorola ATRIX 4G (2011), Apple IPhone 5S (2013)
e Notebooky — HP NC6320 (2006), Acer Aspire 8372 (2010), Dell E6410 (2010)

o Klavesnice — Microsoft se senzorem Digital Persona (2005), Packard Bell 1610 (2007)

o  Mysi— Cezam MK 2 (1999), Siemens IDMouse M4000 (2007), CrucialTec TrackPad (2016)
e USB Tokeny — Egistec U2F Dongle (2015), Hypr OTP (2016), Kensington Verimark (2017)
e Zdravotnictvi — Pacientsky monitor Xplore C5 (2007), Uchovani léciv GeneSYS-RX (2015)

Druhym odvétvim jsou ¢ipové a platebni karty podporujici biometrickou identifikaci. Tento typ
autentizace nebo spravné fe¢eno verifikace je v dnesni dobé na ustupku a je nahrazovan vyse uvedenymi
systémy. Obecné¢ lze Cipové identifikacni karty rozdélit na dva okruhy. Prvnim typem jsou karty jejichz
Sifrovany biometricky obsah je uloZen v paméti EEPROM na integrovaném obvodu, v odborné literatuie
se tato technologie nazyva ToC (Template on Card). Tyto karty se pfi identifikaci zasouvaji do
specialniho pfistroje a zaroven je prst pokladan na snimaci plochu, zafizeni je pfitom neustale pfipojeno
k PC. Pii procesu nastava porovnani snimaného tisku s ulozenou Sablonou na Cipu. Jedna se tak o
dvoufdzovou autentizaci, jelikoz zde vyuzivame principu néceho, co mdme a néco c¢im jsme. Velkou
vyhodou je fakt, Ze nepotfebujeme vyuzivat sitovy provoz ke ¢teni osobnich udaji z databaze a zaroven
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BSoC (Biometric System on Card), tedy systém fungujici na kart€. Jde o zatim nejlépe zkonstruovanou
technologii zaméfenou na identifikacni karty. Nabizi vy$s$i standardy zabezpeceni, pokud jde o
potencionalni utoky, jelikoz ziskany obraz otiskl prsti, jeho Sablona, proces ukladani a rozpoznavani
se uskuteciiuje zasadn¢é a pouze v rdmci jedné karty. Biometrickd Cipova karta obsahuje veskerou
potfebnou elektroniku pro fungovéni, tedy vestavény mikrocCip, senzor otiskil, proximity anténu pro
magneticky pfenos dat a operacni systémy jako je zakladni firmware pro zapis, vytvareni a ukladani
Sablon i jejich rozpoznavani. Modernéjsi verze mohou obsahovat program na $ifrovani nebo vymazani
Sablon, pokud jsou zjistény pokusy s neopravnénou manipulaci. Tento typ karet pfedstavuje nejvyssi
stupenl zabezpeceni diky tii faktorové autentizaci, kterd vyuziva vSech zakladnich podminek, kterymi
jsou fyzicky piedmét, v tomto piipad¢ karta, dale pak pin, jehoz tvar vime jen my sami, a nakonec otisk
prstu. V praxi se s témito kartami mtizeme setkat v platebnim sektoru jakozto nastroj pro zabezpeceni a
spravu ucti nebo Cisté jako debetni ¢i kreditni karta. [1, 14]

e Ctecky karet: Precise Biometrics 100 SC (1999), Silex MUSB 200 Combo (2001), Ewaytek (2006)
o Platebni karty: Siemens Inferion (1998), NovaCard biosmart (2002), Quardlock (2015)
e Karetni tokeny: AXSionics AG (2006), BioMetAccess (2006), Validus BC-25 (2010)

Velkym podilem na trhu je zastoupena tieti oblast vyuzivajici biometrickou identifikaci pomoci
otisku prstu k ochran¢ a kontrole opravnénosti osob vstupovat do soukromych prostor jako jsou vyrobni
haly, tovarny, specializovana pracovisté nebo kancelaiské budovy. Z technologického pohledu jsou tyto
systémy podobné jako u autentizacnich zafizeni kontrolujici pfistup k informacnim technologiim.
Nicméné jsou umistény do odolngjsich krytl na sténu pobliz vstupnich dvefi nebo i pfimo na dvefe v
podobe¢ klikovych mechanismti. Proces identifikace je ve vétSiné ptipadi nastaven na algoritmus 1:N,
tedy porovnavani Sablon probiha s mnoha jinymi $ablonami, jelikoZ v systému mtize byt registrovano
hned nékolik opravnénych osob. Zabezpeceni je mozné zvysit pripojenim dal§ich technologii, napf.
pomoci Cipovych karet a hesel. Pristroje, které uplatiiuji obé tyto technologie maji pobliz snimace na
otisk prstu jednoduchou c¢iselnou klavesnici s displejem a slotem na kartu. Pouzivani hesla ¢i pinu ma
dve podstatné vyhody. Prvni spociva ve zvyseni zabezpeceni, nebot’ je pouzit dalsi ovéfovaci nastroj.
Druhou vyhodou je moznost vyuziti ¢asovée rychlejsiho rezimu verifikace (1:1), pti kterém je posuzovan
pravé snimany otisk s dfive uloZzenym otiskem, jehoz $ablona je spojena s konkrétnim heslem nebo
pinem. Neni tak potfeba hledat stejnou Sablonu v databazi s tisici otisky. [1, 14]

e Zamky dvefi: BioCert FS-100, Fingersec F'S 3000, Linpo BioLock BLS-2A4, iSmartEye L3 (2016)
e Dochazkovy systém: IDTECK Finger 007, CEM S610f (2008), Biometrix BioLock FUS (2009)

Poslednim velkym odvétvim vyuzivajici daktyloskopické metody jsou pfistroje na ochranu
soukromého majetku proti jejimu odcizeni a zneuziti nebo pfistupu k nebezpeénym mechanismtim. Na
rozdil od vétSiny univerzalnich systému s rozméroveé velkymi senzory, je v téchto aplikacich kladen
diiraz na miniaturizaci, odolnost a spolehlivost snimact otiskt, z diivodu umisténi do béznych pfedméta.
Typickym predstavitelem této kategorie jsou systémy na zabezpec€eni aut, motorek a lodi proti odcizeni
nebo trezory, visaci zamky a pouzdra k ulozeni ru¢nich palnych zbrani. [14]

e ZabezpecCeni aut: Startovaci systém Audi Nuvolari se snimacem Inferion (2003), Volvo SCC (2001)
e Trezory: Diplomat Safe 070-FPL (2008), Trezor na zbrané Gunvault GVB5900-F (2008)
e Visaci zamky: iFingerLock LLC (2016), Tapplock (2016), Bio-key TouchLock TSA (2017)
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4 DRUHY IDENTIFIKACNICH SENZORU OTISKU PRSTU

V oblasti daktyloskopického snimani otiski at’ uz digitalniho nebo analogového, je kladen diiraz
predevsim na kvalitu vstupnich informaci. Dle historického ale také technologického charakteru Ize
snimani rozdélit do dvou zékladnich skupin. Historicky starsi je klasické snimani otiskti nékdy nazyvané
jako off-line sniméani, které vyuzivaji z velké ¢asti bezpe€nostni a kriminalni slozky. Termin klasické
snimani spoc¢iva v metodé¢ manudlniho vyhled4vani, zviditelilovani (pomoci tiskatrské ¢ern€), fixace a
vytvareni eviden¢nich karet s jednim nebo mnoha otisky prstd. V prvotni fazi sbéru informaci nejde o
digitalni proces, avsak s vyvojem modernich pocitacovych technologii a velkému poctu eviden¢nich
karet, ve kterych ¢im dal tim Cast&ji dochazelo k ¢asové dlouhodobym identifikacim, bylo potieba zavézt
ptevedeni manualné€ vytvofenych obrazi do elektronické formy pomoci klasickych obrazovych senzor.
Na tento typ snimani navazuje dnes jizZ mozna jediny zptisob sbéru dat v komercnich aplikacich a tim je
bezprostredni snimani otiskll. Diky této novéjsi metodé je snimani a vyhodnocovani otiskl rychlejsi,
presngjsi a také z hlediska hygienického a finan¢niho pfijatelngjsi. S touto metodou je Casto spjat pojem
live-scanning, ktery ji definuje jako technologii pro snimani a digitalizovani obrazovych dat v realném
Case s pouzitim pocitatové techniky. Do kategorie live-scanning patii veSkeré moderni digitalni
snimace, které 1ze rozdélit podle toho, na jakych fyzikalnich principech pracuji a zda vyuzivaji pfimého
kontaktu papilédrnich linii se snimacem. Obecné se tyto senzory rozd€luji na kontaktni a bezkontaktni.
Kontaktni senzory se ¢leni na optické, elektronické, opto-elektronické, kapacitni, tlakové a teplotni.
Naopak bezkontaktni senzory se rozdéluji pouze na optické a ultrazvukové. [4, 12]

4.1 KONTAKTNI SENZORY

Skupina téchto senzort patii vliibec k nejpouzivanéjSim na svété, a to predevsim diky pfesnosti
fyzikalni technologie sniméni, jednoduchosti odebrani otiskii a finan¢ni nenaro€nosti. Spolecnym
znakem této skupiny senzor( je ptimy kontakt papilarnich linii a snimaci plochy, kterd miize mit rizné
tvary a velikosti. Hlavni podstata snimani spoc¢iva ve vyuziti plasti¢nosti povrchu konce prstu, ktera je
dana vystupujicimi hiebenovitymi vybézky a prostorovymi ryhami (tzv. tidoli). Zna¢nymi nevyhodami
jsou horsi hygienické podminky a s tim spojené Castéjsi Cisténi snimaci plochy, potencionalni zanechani
zneuzitelného otisku nebo zkresleni otisku pii vétsim pritlaku na snimaci plochu. Nicméné i pies urcité
nedostatky, existuje velké mnozstvi kladnych charakteristik ovliviiujici velké rozsiteni téchto senzord.

4.1.1. OPTICKE SENZORY

Optické senzory funguji na jedné z nejstarSich metod snimani, vyvijenych od 70. letech
minulého stoleti a v dne$ni dob€ jde zaroven o nejpouzivanéjsi typ senzoru v komer¢ni sféte. Princip
¢innosti optického senzoru vychazi z techniky FTIR (Frustrated Total Interal Reflection), tedy rozdilné
odrazivosti svételného zareni, ve smyslu zachyceni viditelného svétla odrazeného od rozhrani plochy
hranolu a ptiloZzeného prstu. Jako zdroj vysilaného svétla je ve vétSin€ ptipadi pouzita LED dioda nebo
laserovy paprsek. Dvourozmérny obraz otisku je zachycen na svrchni strané senzoru a dale odrazen
smérem k maticovému CCD nebo CMOS detektoru, ve kterém je analogovy signal digitalizovan a dale
zpracovavan. Pod dotykovym povrchem je umisténa velmi tenka fotocitliva luminiscencni vrstva, ktera
ma za ukol osvétlit a tim 1 zvyraznit strukturu otisku. Vysledny obraz vznikne tim, Ze svétlo pochazejici
ze zdroje je odrazeno od papilarnich linii, v tomto pfipad¢ pouze od hiebent tésné priléhajicich k
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povrchu prithledného hranolu senzoru. Udoli mezi papilarnimi liniemi neni mozné na CCD detektoru
zaznamenavat diky absenci tésného kontaktu kiize se snimaci plochou a zdroveini diky nastavené
citlivosti, ktera je dana tak, aby svétlo o definované intenzité nebylo zaregistrovano. Vyvoj optickych
senzord byl dlouhy, prvni prototypy méli velikost 15 x 7,5 x 15 cm. Od konce 90. let se vyvoj razantné
zlepsil a velikost senzori jiz byla srovnatelna s témi soucasnymi. V dnesni dobé lze zakoupit opticky
senzor s velikosti mensi nez 3 cm®. Zna¢nou vyhodou optického senzoru je vysoka kvalita snimaného
obrazu, mala velikost zafizeni, rychlost snimani a nasledné identifikace. Na druhou stranu zde existuje
nutnost pravidelného ¢isténi snimaci plochy od necistot ulpélych z povrchu kiize pti snimani. [4, 12]

Vzduch ey Udoli
Papilarni linie «eex 1 t

/ y 4 ™ Snimaci senzor
- .’ (cco/emos)

Zdroj svétla
(LED)

Obr. 11: Princip technologie optického senzoru. Obr. 12: Opticky system Guardian US-VISIT

4.1.2. ELEKTRONICKE SENZORY

Elektronické senzory vyuzivani vlastnosti elektrického pole mezi dvéma paralelné umisténymi
vrstvami, které tvoii povrch kiize ptilozeny na snimaci plochu senzoru a elektricky nabita desti¢ka. Tim,
ze zménime tvar horni vrstvy senzoru z rovného na zvinény, diky riiznorodé struktufe papilarnich linii,
je rovnéz zmeénéna velikosti elektrického pole. Pokud pfilozime prst na povrch senzoru, uzavie se
pomoci vodivého krouzku obtoc¢eného podél okraje senzoru elektricky obvod a vinitou strukturou ktize
zacne prochazet velmi maly proud s referen¢ni hodnotou signalu. Pomoci miniaturnich deskovych antén
umisténych na zakladni desce senzoru je tento uz zkresleny referenéni signal sniman a dale predan
k zesileni a zpracovani pro dalsi pouziti. Princip detekce rozdilnych hodnot elektrického pole spociva
odlisné vodivosti papildrnich linii a brazd, ve kterych je signal vice potlacen. Velkym pozitivem je
odolnost vici $piné a znec€isténi povrchu kiize. Senzor je navic rezistivni proti mokré ¢i suché pokozce.

4.1.3. OPTO-ELEKTRONICKE SENZORY

Opto-elektronicka senzory jsou sloZeny ze dvou velmi tenkych rovnobéznych vrstev, které maji
technologicky naro¢né zpracovani. Svrchni vrstva senzoru, jenz tvofi tésny kontakt se snimanym
prstem, je vyrobena z tenkého polymerového filmu tzv. TFT (Thin-film transitor), ktery se sklada z
matice miniaturnich tranzistorovych poli slouzicich k detekci ptiloZeni kozniho reliéfu na povrch
senzoru. Reakce na pfilozeni prstu vyvola emisi svételného zafeni z TFT vrstvy. Diky tomu je schopna
druha vrstva lezici pod TFT filmem, zachytit na fotodiodach odrazené svétlo od papilarnich linii. Ty
pak nésledné prevadeji dopadajici svétlo na elektricky signal, ktery je dale zesilovan a zpracovavan.
Vysledkem prevodu je viditelny daktyloskopicky snimek. Vyhodou opto-elektronického senzoru jsou
jeho malé rozméry, vysoka kvalita obrazu a odolnost proti vnéj§im vliviim jako je teplota a vlhkost. [12]
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4.1.4. KAPACITNI SENZORY

Kapacitni senzory jsou navrzeny ke snimani otiskil prsti pomoci zakonitosti méteni elektrické
kapacity. Hlavni ¢ast senzoru je tvorena rozsdhlou matici z mnoha set tisic vzajemné odizolovanych
kovovych plosek velkych jen né€kolik desitek mikrometrti, predstavujici jednu ze dvou vodivych
elektrod realného kapacitoru. Elektrody jsou pokryty velmi tenkym filmem oxidu kfemicitého, ktery
slouzi k fyzickému oddé€leni snimacich plosek a ptiklddaného prstu. Zaroven zastava funkci dielektrika
kondenzétoru. Pti kontaktu prstu se snimacem dojde pomoci papilarnich linii k tzv. pfemosténi mezi
oddélenymi vodivymi ploskami. Tento d€j je sniman a jeho velikost pak odpovida napétim a kapacitnim
ubytkim mezi dvojici plosek. V ramci této metody se neuplatiiuji brazdy koznich struktur, ty slouzi jako
vzduchové izolanty. Zesilenim a pfevodem naméteného napéti ziskame digitalni mapu kozniho reliéfu.
Vybornou charakteristikou kapacitnich senzort je moznost vytvotfeni rozmanitych velikosti snimacich
ploch (napf. linearni ¢i maticova) a tim i mozné uplatnéni v mobilnich pfistrojich. Kapacitni senzor vSak
ma hned nékolik nevyhod. Jednémi z nich jsou velka citlivost na sitové ruseni (60 Hz) a znecisténi
konecku prstt zpisobujici zménu vodivosti vedouci ke zkresleni obrazu. [12]

4.1.5. TLAKOVE SENZORY

Tlakové senzory lze obecné rozdélit do dvou technologicky odlisnych kategorii. Prvnim typem
jsou senzory fungujici na principu lokalniho tlakového piisobeni papilarnich linii na snimaci plochu,
ktera je tvotfena pruznymi piezoelektrickymi krystaly. Naopak v oblasti brazd je tlak mensi a diky tomu
jsou odli$né struktury lépe rozpoznatelné. Vliv nepatrného tlaku koznich struktur na piezoelementy je
transformovan do elektrického napéti reprezentujici piesny obraz daktyloskopického otisku. Druhym
typem jsou tii vrstvé tlakové senzory. Svrchni plocha je tvofena z velmi tenkého, pruzného a elektricky
vodivého materialu, ktery zastava funkci jedné poloviny elektrody. V prostifedni vrstvé je po celé délce
senzoru umistén nevodivy gel. Posledni ¢asti je druhy panel vodivé elektrody. Pfi umisténi prstu na
snimaci plochu dojde ke stlaceni gelu na takovou miru, ze papilarni linie vytvoii kontakt mezi svrchni
a spodni vrstvou senzoru a v miste spojeni vznikne elektricky impuls. Tlakové senzory jsou vSeobecné
povazovany za velmi stabilni a schopné snimat jak suchou, tak mokrou kuzi. Jednim z prvnich, kdo
ptisel na trh s tlakovym senzorem byla japonska firma JDFS, ta po mnoha letém vyvoji predstavila v
roce 2001 unikatni senzor schopny implementace do platebni karty, ktery ma zajistit zvySenou ochranu.

4.1.6. TEPLOTNI SENZORY

Teplotni senzory vynikaji predevsim diky technologické jednoduchosti a malym rozmérdm.
Princip teplotnich senzorti spociva v detekei teplotnich zmén mezi papilarnimi liniemi a brazdami. V
prabéhu sniméani je prst prikladan nebo posouvan po senzoru (podle typu) sloZzeného z velkého poctu
citlivych senzorti tzv. pyrodetektorti. Papilarni linie pfi sniméni tésné€ ptiléhaji ke snimaci plose a tim
dochazi k vétsimu ptfenosu tepla na senzory. Na druhou stranu brazdy emituji diky vetsi vzdalenosti od
senzoru mensi teplo a tim je mozné znazornit matici rozlozeni teplych a teplejSich mist, ze kterych
nasledné vznikne otisk prstu. Velké zastoupeni tohoto typu senzoru tvofi tzv. linearni nebo také swipe
snimace, ty pomoci posouvani prstu pies snimac vytvateji obrazové segmenty dat z nametenych teplot
papilarnich linii. Jednotlivé segmenty jsou rekonstruovany a spojeny v jeden snimek charakterizujici
otisk prstu. Vyhodu senzoru je absence senzibility na sitové ruSeni a odolnosti proti vné&j$im vliviim.
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4.2 BEZKONTAKTNI SENZORY

Navazujici skupinu tvoti senzory bezkontaktni, které nevyzaduji bezprosttedni kontakt pokozky
prstu se snimaci plochou. Diky této technologii je mozné piedejit urcitym specifickym nedostatkim
vyskytujicich se u kontaktnich senzorii jako je znacna citlivost na znec€isténi konecku prstu, znecisténi
samotné¢ho snimace pravidelnym pouzivanim nebo neschopnost identifikovat suché a mokré otisky.
Bezkontaktni senzory vynikaji pfedevSim v oblasti eliminace nezadoucich zkresleni vysledného otisku,
které je vétSinou zpisobeno Spatnym piitlakem prstu na snimac. Vysledny obraz otisku papildrnich linii
v obrazu tak mtize byt nespravné hodnoceny. Méné Castym, nicméné stale dulezitym bezpecnostnim
problémem, ktery se objevuje u kontaktnich senzort je zanechavani otiskli z pfedchoziho rozpoznavani
na snimaci ploSe, tato zalezitost je vSak u bezkontaktnich senzorti vyloucena. K nejvyznamnéjsim typtim
bezkontaktnich senzort patii optické a ultrazvukové. [2, 12]

4.2.1. OPTICKE SENZORY A ULTRAZVUKOVE SENZORY

Princip optickych bezkontaktnich senzorti vychazi z obdobné technologie snimani jako je tomu
senzord kontaktnich (optickych). Pfi samotném snimani vSak nedochazi ke kontaktu snimaci plochy
a prstu. Ten je prikladan ve vzdalenosti tii az péti centimetrt nad kvalitni CCD nebo CMOS snimac¢ do
podpérné konstrukce, aby se zabranilo potencidlnimu zkresleni obrazu pii pohybu prstu a zkresleni
papilarnich linii ptisobenim tlaku prstu na snimaci plochu. Pro piesnéjsi detekci koznich struktur se
pouziva nékolik svételnych zdroju, nejéastéji LED, umisténych po obvodu pruhledové casti senzoru.
Dalsi netradic¢ni zptisob snimani probiha za pomoci nékolika kamer rozmisténych v urcitych uhlech od
prstu, ty nasledné vytvofi jeden trojrozmérny obraz papilarnich linii. Bezkontaktni snimani otiskt mize
zpisobovat urcité potize, které je nutné v procesu predzpracovani odstranit. Jedna se o nerovnomeérné
osvétleni koznich struktur, rozostfeni obrazu v disledku pohybu prstu nad senzorem nebo nespravné
nastaveni kontrastu kamery. Druhou mozZnosti bezkontaktniho snimani jsou ultrazvukové senzory. Jde
o vibec nejptesnéjsi kategorii senzord. Zaklad snimace je tvofen valcovou snimaci komorou, do niz se
umist'uje prst, kolem kterého rotuje ultrazvukovy vysila€ spojeny s pfijimacem. Obé¢ zatizeni se skladaji
z piezoelektrickych ménica, kde jeden z nich vysila kratkovinné akustické svazky (4-24 MHz) smérem
k prstu a druhy zaznamenava akustické pulsy odrazené od papilarnich linii. Doba mezi pfichodem
odrazené viny od papilarni linie a od brazdy se nepatrné li$i, nicméné diky této skute¢nosti Ize vytvorit
obrazovou strukturu otisku prstu. Findlni otisk je velmi pfesny (rozliSovaci schopnost 0,1 mm), kvalitni
a nezkresleny. Vyhodou tohoto senzoru je nezavislost vii¢i znecisténi pokozky a vlhkosti prstu. Velkym
pozitivem je bezpe¢nostni odolnost vii¢i falesnym silikonovym a jingm nalepovacim otiskaim. Cast
svého uplatnéni nalezl v oblasti kriminalistiky, konkrétné pii odebirani otiskti mrtvych osob. [1, 12]
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Obr. 13: Princip snimani otisku pomoci Obr. 14: Princip rotacniho ultrazvukového
bezkontaktniho optického senzoru senzoru s piezoelektrickymi meénici
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5 SITOVA DATOVA ULOZISTE

Pocet a velikost datovych soubori od firem ¢i domacnosti se v dne$ni dobé razantné zptisobem
zvySuje. Dlvodem rlstu objemu informaci je Cast&jsi pouzivani a vyvoj informacnich technologii.
Vétsina fyzickych dokumentt, fotografii, filmt a korespondence je prevadéna do digitalni oblasti, diky
niz je mozné data skladovat ve velkém poctu na relativné malé ploSe diskovych poli. S pfichodem
modernich vypocetnich zatfizeni byl ¢im dal tim vice kladen diraz na schopnost sdilet informace
navzajem mezi pocitaci nebo sitovymi lozisti. Soucasnym trendem je ukladani a sdileni datovych
souborll na serverech, které jsou pristupné z jakéhokoliv mista a zafizeni skrz internetovou sit’. Dalsim
podstatnym aspektem sitovych ulozist’ je ochrana dilezitych informaci, které je nutné mit zdlohované
a zaSifrované na riznych mistech nezavisle na chodu pocitace. V teorii sitovych ulozist’ lidé sjednocuji
dva pojmy, které maji podobny nazev, avSak rozdilny vyznam. Prvnim je zalohovani, coz je d¢j, pii
kterém jsou vytvareny bezpecnostni kopie souc¢asnych datovych souborti. Druhym déjem je archivace,
pfi ni jsou pouze pfesouvany aktualné nepotiebna data na jiné volné tilozné médium napt. kompaktni
disk nebo flash disk. Rozdil obou zpisobii ukladani dat spociva v urceni bezpecnostnich priorit. [15]

5.1 DUVODY PRO ZALOHOVANI INFORMACI

Zaloha (ang. Backup) spoc¢iva v ukladani informaci na datové médium vhodné pro zalohovani
napf. externi harddisk nebo sitové uloziste, které v idealnim ptipadé ma nulovy nebo co nejmensi mozny
vztah s primarnim zdrojem datovych soubord. V procesu zalohovani je potieba presouvat data na média,
kterd maji minimalni technickou zéavislost na stavu zdrojového systému a hardwarovych soucasti.
Zalohy jsou provadény bud'to v pravidelnych nebo nepravidelnych cyklech. Pii pravidelnych zalohach
je médium kontinualné ptipojeno ke zdrojovému systému (princip klient-server), naopak nepravidelné
zalohy jsou vytvafeny na médium, které je prenositelné. Ve velkych firmach se zna¢nym objemem dat
jsou pouzivany komplexni automatizované systémy, jejichz ukolem je ucinn¢ zalohovat mnoho zatizeni
propojenych intranetovou siti (technologie NAS). Bezpecnostni replikace dat mize probihat v online
rezimu, kdy se proces zalohy uskutectiuje pii bézném provozu pocitace. Opacnym typem je tzv. offline
zalohovani, pii niz je provadéna zaloha zafizeni mimo standartni chod pocitace. [15, 16]

Existuje cela fada podnétd, proc je potieba data zalohovat. Jednim z hlavnich diivodi je zejména
obava z mozné ztraty nebo poskozeni dulezitych osobnich informaci. V dnesni dob¢ jiz existuje mnoho
sofistikovanych programti a algoritm, jak pfipadné ztrat€ dat zabranit, nicmén¢ velka ¢ast vetejnosti
stale spoléha na jedeno ulozné misto, v tomto piipadé harddisk pocitace, které obsahuje veskera osobni
data spole¢né s opera¢nim systémem. Ve vét$ing piipadu je pfi selhani disku ztrata informaci nevratna.
Dal$im nemén¢ podstatnym divodem zalohovani na externi zafizeni je limitovana kapacita aktualné
pouzivaného ulozného prostoru, které neni urcené pro dlouhodobé uchovavani objemnych datovych
soubort. Kvalita a uzitecnost sitovych 0lozist’ je ovlivnéna n€kolika faktory, prvnim je velikost paméti
diskovych poli, maximalni objem dat zapsany na disk za jednu sekundu, dale pak propustnost a rychlost
(tzv. bandwidth, resp. throughtput) sitové infrastruktury v daném misté, opera¢ni systém zalohovaciho
serveru (nejcastéji Linux/Unix) a nakonec konektivita s dal$imi sitovymi prvky. VSechny potencionalni
ztraty dat jsou zaptic¢inény riznymi chybami, které 1ze rozdé€lit do n€kolika kategorii. Nejcastejsi chybou
jsou hardwarové a systémové selhani. Nasleduji chyby vytvofené samotnymi uzivateli jako je nechténé
odstranéni souborti nebo ztrata zalohovaciho média. V posledni fad€ to jsou viry a pfirodni katastrofy.
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Graf 1: Graficke zobrazeni hlavnich pricin ztrat digitalnich informaci [19]
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5.2 ARCHITEKTURA ZALOHOVACICH SYSTEMU

Technologie zalohovacich systémt je rozdé€lena na tii velké celky, kde kazdy z nich reprezentuje
odlisné feseni pro ukladani dat, nicméné se stejnym problémem, kterym je zaruceni bezpecné zalohy
dat a dostupnost téchto informaci v ramci sitové sféry. Vybér konkrétniho typu sitového tlozisté zavisi
na detailnim zvazeni vSech technologickych aspektil, kterymi jsou geografické umisténi navrhovaného
systému, zpusob piipojeni ke koncovym zafizenim, velikost tllozného prostoru, princip uchovavani dat
nebo také uréeni opravnénosti uzivatell pfistupovat k datim. Podle rozsahu piisobeni miizeme systémy
rozdglit na technologie DAS (Direct Attached Storage), NAS (Network Attached Storage) a v posledni
fad¢ SAN (Storage Area Network). Kazda z téchto metod ma své specifické oblasti vlivu a uzivani. [16]

NAS (Network Attached Storage) pfedstavuje komplexni systém pro ukladani dat, pfipojeny do
spole¢né pocitacové sité, umoznujici uzivatelim ptistupovat v Gplné nebo omezené mife k ulozenym
informacim. NAS je ve skute¢nosti server obsahujici bud'to jeden nebo az desitky pevnych plotnovych
diskti zapojenych do klasického pole zasobnikt ptes rozhrani SATA/PCIx. Kazdy NAS server obsahuje
operacni systém, nejcastéji nékteré z forem Linuxu, jehoz tikolem jsou bezproblémové procesy s daty.
V dnesnich modernich NAS serverech zastava opera¢ni systém navic funkci multimedialniho prostiedi
a komunikace mezi uzivatelem a virtudlnim rozhranim serveru. Komunikaci mezi NAS a jednotlivymi
koncovymi prvky sité, nejcastéji pocitaci, zajistuje protokol TCP/IP. Konkrétné se pfi komunikaci mezi
urcitym typem aplikace zajiStujici prenos dat po siti a koncovym zafizenim pouziva néktery z rodiny
protokolti nejvyssi, resp. aplika¢ni vrstvy TCP/IP. Prvnim je NFS (Network File System) protokol, ktery
slouzi k fizeni vzdaleného pfistupu k souboriim pomoci pocitacové LAN sité. V praxi je pak mozné diky
NFS protokolu komunikovat se vzdalenym diskem pfipojenym na server a pracovat s nim stejné€ jako s
diskem v siti LAN. Druhym protokolem je CIFS (Common Internet File System), jehoz ukolem je
vedeni komunikace mezi uzivatelem a serverem pii zadosti o pfistup k sdilenym médiim jako jsou napf.
tiskarny, sériové porty, externi disky apod. Dal§imi sitovymi protokoly, které NAS server pro svou
komunikaci potfebuje jsou FTP, SFTP, HTTP, POP, SMTP a mnoho jinych. Vzhledem k neustalému
vyvoji v oblasti datovych 0lozist’ nabizeji NAS servery hned nékolik doplnujicich funkei. Typickou
sluZzbou je tzv. DLNA server umoznujici online streamovani multimedialnich soubor( na jakémkoliv
zaiizeni, které je pfipojené v siti. Castou moznosti je také vytvoteni web serveru a vlastniho cloudového
uloziste, které je chranéné ptihlaSovacimi udaji, SSL certifikatem a je pfistupné odkudkoliv na svéte.
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Znacnou vyhodou technologie NAS je moznost neustalého piistupu vSech ptipojenych zatizeni
k ulozenym datim bud’'to pomoci vzdaleného pfistupu pies internet nebo v rdmci jedné sité. Pfitom neni
podstatné, zda jsou nebo nejsou zapnuty vSechny osobni pocitace pripojené do NAS sité. Dalsi vyhody
spocivaji v nizsich potizovacich nakladech a velikostech oproti velkym datovym serveriim, spolecné s
usnadnénim a zefektivnénim prace s datovymi soubory. Diky tomu, Ze NAS servery neobsahuji slozité
periferie jako tomu je u klasickych servert, disponuji jednoduss$im zabezpecenim a mensim rizikem
vypadku. Opacén¢ existuje i fada nevyhod. Jednou z nich je omezena rychlost zapisovani a ¢teni dat
z disku, ktera je pfimo zavisla na kvalit¢ plotnovych diskli a zaroven na maximalni mozné rychlosti
sitového ptipojeni. Obecné je vétSina NAS serverti uréend pro domécnosti nebo malé podniky, proto pfi
ptihldseni a vyfizovani pozadavki od velkého mnozstvi zafizeni rychlost jesté vice poklesne. Existuji
vSak i profesionalni NAS servery urcené do rackii napt. od firem QNAP nebo Synology. [15, 16, 17]

LAN - Sit
-

NAS - Sener

Ethernet
Switch

i? Internet
— Router
Obr. 15: Graficke schéma zakladni architektury NAS v lokalni siti

SAN (Storage Area Network) jedna se o viceCetny navzajem propojeny ulozny systém, jehoz
ukolem je zajisténi konektivity mezi vSemi servery a datovymi lozisti v dané dedikované siti a ktery
neni nijak piimo pfipojen k ostatnim sitim typu LAN, WAN atp. V praxi se pak jedna o spojeni externich
uloznych zatizeni k serverim. Nejcasteji jde o vice rozmérna diskova pole, elektromagnetické disky
nebo optické paméti. Pri¢inou vzniku sité SAN byla potieba zajistit misto pro narlstajici pozadavky na
vétsi ulozné kapacity, zabezpecCovaci trendy, stabilitu ulozenych informaci a také vytvotfeni zaloznich
sitovych cest. Okruh SAN siti je v dne$ni dobé Casto pouzivan jako vysokorychlostni komunikacni
zpisob sdileni dat, nicméné se stale jednd o pomérn€ nedokonaly a slaby systém, ktery navic nezajistuje
plnou schopnost odlisnych systémut navzajem spolupracovat. SAN je pfipojen k standartnimu sitovému
rozhrani pomoci klasickych komponenti jako jsou L2 switche, routery a Storage routery. Typickym
usporadanim SAN sité je spojeni alespoil dvou serverii k datovym ulozistim pomoci minimalné dvou
ethernetovych ¢i optickych switchli. Vzhledem k tomu, ze datova lozisté mohou byt od sebe vzdaleny
desitky 1 stovky kilometrd, je pfenos dat zajistén diky optickym mnohavidovym nebo jednovidovym
datovym kabeltim tzv. Fibre Channel. Existuje fada rozdild a vyhod oproti jinym systémtim typu NAS,
avsak je potieba tyto systémy odlisit a definovat ob¢ feSeni jako mozné kooperativni celky. Hlavni
vyhodou SAN siti je efektivni vyuzivani pamétove kapacity diskdl, pfi které jsou data logicky rozdélena
do riznych diski na né€kolika mistech zaroven tak, aby byly vSechny ulozisté optimalné zaplnény. Dalsi
vyhodou je potencialni dynamické zvySovani nebo zmenSovani datového prostoru pomoci kaskadovani,
které garantuje nekonecné pridavani novych diskd nebo celych podsiti. Nevyhodou je predevsim vysoka
potizovaci cena systému a komunikacnich cest, zejména diky technologii optickych vlaken. [16, 17]

42



Sitova

sbhémice
LAN File

Server \ .

> Web

~ Sener -
Mail /.~

Internet Ethernet
Sener Switch

Optické Ulozisté

Obr. 16: Graficke schéma architektury SAN site pro komunikaci mezi jednotlivymi ulozisti

DAS (Direct Attached Storage) je nejjednodussi zplisob zalohy informaci v sitovych tlozistich.
DAS jsou v podstaté pamét'ova média, bezprosttedné ptipojena k jednotlivym sitovym zatizenim. Muze
pole zpravidla opatiena RAID fadici fungujici jako hlavni ilozné misto pro servery. Pfipojeni této sité
k serveriim je feSeno standartnimi ethernetovymi kabely a rozhranim typu SCSI. Vyhodou DAS siti je
jejich jednoducha administrace a tvorba tzv. datovych clusterti. V modernich siti probiha sprava soubord
pomoci webového prostiedi. Nevyhodou je rychlost pienosu dat, kterd zavisi na vytizeni serveru. [16]

5.3 TECHNOLOGIE DISKOVYCH POLI RAID

RAID (Redundant Array of Independent Disks) v ceském ptekladu se jedna o vicenasobné pole
nezavislych diskt. Ukolem této metody je dlouhodobé a bezpeéné uchovavani dat, které je zaloZené na
technologii klasickych plotnovych diskd, které jsou specialnim zplisobem uspotradany tak aby pfi selhani
nebo poskozeni jedné z Casti nebyly ztraceny veskeré soubory. Zaloha dat je nastavena podle potfeby
konkrétniho typu RAID rezimu, ktery specifickou formou uklada soubory na jeden a vice nezavislych
disku ptipojenych do spole¢né sbérnice PCIx. Pti poskozeni jednoho z disktl jsou data uloZena na vice
mistech najednou a tim je mozné vadny disk vymenit za novy, na kterém je posléze rekonstruovan obsah
a chybéjici data jsou dopocitana z jinych diski tak, aby systém splioval kritéria daného RAID oznaceni.
Postup ukladani dat je realizovan bud’to softwarové nebo hardwaroveé. Pti levnéj$im, softwarovém feseni
je obsluha zapisu dat na disk ovladana opera¢nim systémem, ktery vSak zbyte¢né zatézuje procesor a
tim se 1 snizuje rychlost zapisu a Cteni v celém zatizeni. Naopak hardwarové feSeni vyuziva specialnich
fadicl, které jsou efektivnéjsi a nezatézuji procesor. Velikost bezpecnostni Grovné pro ukladéni dat se
lisi podle toho, jaky je zvolen RAID rezim. Nejcastéji se pouziva RAID 0, RAID 1, RAID 5 nebo 6.

RAID 0 n¢kdy oznacovan také jako Striping nebo JBOD, piedstavuje zakladni, a tedy i neptimy
ulozny systém, jelikoZ neshromazd’uje zadné nadbyte¢né soubory, které by predstavovali uréity zptisob
zabezpeceni. Pokud dojde k poskozeni disku, znamena to nevratnou udalost a zaroven i ztratu informaci.
Disky jsou zapojeny v sériové logice a kazdy sektor uklada rozdilna data. Vysledna kapacita RAID 0 je
dana souctem velikosti v§ech zapojenych diskt do jedné sbérnice. Spojeni mezi jednotlivymi disky je
uskuteénéno dvéma metodami. Prvni metoda je tzv. JBOD nebo také zietézeni, pii niz se data ukladaji
za sebou do té doby, neZ je zaplnén cely disk. Poté jsou data ukladéna na druhy, tfeti a dal$i mozny disk.
Druhou metodou je prokladani, kde jsou data cyklicky a stiidaveé ukladana na n€kolik diski. [17, 18]
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RAID 1 oznacovany také jako zrcadleni (mirroring) je efektivni a jednoduchy zptisob ochrany
ulozenych dat, vyuzivajici principu dvojitého zapisovani souborti na dva oddélené pevné disky. Beéhem
pripadné poruchy kteréhokoliv z diski je ¢teni ¢i zapisovani automaticky piesunuto na zbyvajici funkéni
disk, ktery obsahuje totoznou kopii ptivodniho disku. Poskozeny disk lze bez jakychkoliv problémi
vymeénit za novy, na ktery je nasledné pfi iniciaci ihned nahrana kopie obsahu zbylého funkéniho disku.
Moderni ulozné systémy obsahuji dva nezavislé hardwarové fadice, které jsou schopny pii vypadku
jednoho z nich okamzité nahradit ¢innost Cteni ¢i zapisovani. Tato metoda se nazyva duplexing. Béhem
normalni funk¢nosti je mozné pomoci dvou a vice fadi¢ti dosahnout rychlejsiho zpracovani dat. Jednou
z nevyhod systému RAID 1 je pomalejsi zapisovani z divodu dvojnasobného pienosu zapisovanych dat.
Dale pak je nutné mit k dispozici sudy pocet diskt potfebnych k procesu zrcadleni coz nasobi potizovaci
naklady ulozisté. Vyhodou je pomérné vysoka mira zabezpeceni dat pro potencialnimu poruse. [17, 18]
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Obr. 17: Ukdzka teoretického rozlozeni uloZenych dat na dvou (tfech) discich v rezimu RAID 0, 1 a 5
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kapacity tlozného mista datového serveru, obsazuje jeden cely disk samoopravné tzv. paritni kody, které
jsou stfidave rozdélené v ramci vSech pfipojenych diskd. Napiiklad pokud méame tfi disky s maximalni
kapacitou 2 TB je mozné ukladat do vyse 4 TB, jelikoz zbylé 2 TB jsou vyuzity na samoopravné paritni
kédy. Béhem zapisu jsou data ukladana postupné a parita je rozprostiena do vSech diskl. Pokud dojde
k zavadé na nekterém z diskli jsou poskozena nebo ztracena data dopocitana ze zbylych soubori a
kontrolnich algoritmii. Vyhodou rezimu RAID 5 je mensi zatiZzeni diskii z dGivodu paralelniho piistupu
k uloZzenym souboriim. Nevyhodou je naopak pomalejsi ¢teni diky nutnosti vypoctu paritnich bitd. [17]

RAID 6 teoreticky navazuje na prfedchozi metodu ukladani dat s tim rozdilem, Ze pouziva dva
paritni celky se samoopravnymi kody v rdmci kazdého pripojeného disku. Stejn€ jako tomu je u rezimu
RAID 5 jsou data ukladana sttidave vzdy po urcitych ¢astech, a to hlavné kvili zatizitelnosti paritnich
udajii na discich. Bezpecnost je zde navysSena odolnosti proti poskozeni dvou diski. Z hlediska rychlosti
Ctenti je tento zplsob srovnatelny jako u rezimu RAID 5 avSak zapis je jest€ pomalejsi nez u predchoziho
systému, a to zejména diky dvojnasobnému vypoctu paritnich celkd. Obecné 1ze RAID 6 vytvofit z
alespon Ctyfech diskti, nicméné to by znamenalo, Ze celou polovinu tlozného mista zaplni samoopravné
kody. Vzhledem k tomu, ze by tato konfigurace byla stejné jako RAID 1, kterd by byla mnohonasobné
levnéjsi, najde své vyuziti az od vyssiho poctu zapojenych diski, jako jsou primyslové NAS servery.
Existuje i fada dalSich variant RAID poli jako jsou viceCetné nebo nestandartni rezimy. Typickym
piikladem vicetroviovych poli je kombinace dvou diskovych celkt jako je RAID 0 a 1, ve kterych jsou
data ukladana celkem na ctyfi disky, pficemz kazda dvojice diski tvoti RAID 0. VeSkeré soubory jsou
zrcadlen¢ proloZeny ve dvou logickych polich. Vyhodou je vyssi rychlost pfi ¢teni a zapisu na nekolik
diski zaroven diky rozlozeni zatéZze procesu. Nevyhodou je vyuziti pouze poloviéni kapacity pole. [18]
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6 BEZDRATOVA TECHNOLOGIE PRO PRENOS DAT

Sité pracujici na principech bezdratového pfenosu dat, vytvareji spojeni mezi dvéma subjekty
odliSnym zpiisobem, nez je tomu napf. u metalickych tedy kabelovych technologii. Existuji nicméné i
zafizeni, kterd je nutné k bezdratové siti fyzicky ptipojit a vytvofit tak pfipojeni s ostatnimi sitovymi
prvky. Tato kombinovand metoda pfipojeni se nazyva hybridni sit’. Pro bezdratovy pfenos dat se pouziva
né¢kolik druhti technologickych provedeni. Jednim z nich je dnes uz zastaralé infracervené zafeni uréené
k vysilani informaci na kratkou vzdalenost (pfiblizn¢ jeden metr) a za piimé viditelnosti mezi mobilnimi
a PDA zatizenimi, pfi¢emz rychlost pienosu dosahuje maximalnich hodnot v jednotkach Mbit/s. Dalsim
druhem je specialni komunikace vyuzivajici laserovy paprsek. Ten slouzi jako medidtor pfi pfenosu dat
mezi pozemnimi a kosmickymi teleskopy. Pti idealnich meteorologickych podminkach maze rychlost
komunikace dosdhnout az 3 GB/s. Nejvyuzivanéjsi je vSak radiova technologie zalozena na principu
ptenosu radiovych vin. Podstatnd ¢ast radiovych komunikaci probihd na vzdalenost nékolika stovek
metrd az jednotek kilometrii. Dtilezitym aspektem radiového pienosu jsou stanovené frekvence, resp.
jejich rozsah, ktery je mozny pouzit. Ten podléha regulaci a pridéluje jej Cesky telekomunikaéni tiad.
Znacna Cast vysilaciho rozsahu je rezervovana pro licencni ucely jako tomu je u televiznich ¢i mobilnich
siti. Tato ¢ast kapitoly se vymezuje pouze na ¢ast nelicencovaného prostoru a tim jsou WikFi sité, které
spadaji do rozsahu radiovych vin 2,412-2,484 GHz a 5,150-5,725 GHz. [20, 22]

6.1 VZNIK A VYVOJ BEZDRATOVE TECHNOLOGIE Wi-Fi

Historie dnes jiz nejzndméjsi bezdratové komunikace se zacala psat v 90. letech minulého stoleti
konkrétné to bylo 9. kvétna 1985, kdy americky telekomunikacni afad zptistupnil ¢ast radiového spektra
s frekvenci 2,4 GHz pro nekomer¢ni vyuziti bez povinnosti licen¢nich poplatki. Diky této moznosti byli
postupem ¢asu vyvinuty také dalsi znamé bezdratové standarty jako je ZigBee, Bluetooth nebo WiMAX,
které nepodléhali tfednim povolenim, pouze dodrzovali urcité technické specifikace jako je maximalni
vykon antény atp. Nez byl oficialné predstaven standard pro sit¢ Wi-Fi, byla diive v tnoru roku 1980
zalozena americkou instituci IEEE (Institute of Electrical and Electronics Engineers) nova rodina
standardti pro LAN a WAN systémy s nazvem IEEE 802 (kde 80 znaci rok a 2 mésic zalozeni). Kazdé
jednotlivé verze at’ uz metalickych nebo bezdratovych protokolii vyvijeli pracovni skupiny odlisujici se
koncovym ¢islem za hlavni verzi 802.x. Vznik a vyvoj dobfe znamého standardu 802.11 neboli Wi-Fi
zacCal v zafi roku 1990 a prvni funkéni protop byl spustén az o sedm let pozdéji. Tehdy byla maximalni
pienosova rychlost pouhé 2 Mb/s a rozsah signalu byl velmi omezeny. Nevyhodou byl zastaraly zptisob
modulace radiovych vin formou FHSS, ktera spociva v kontinualnich pteskocich mezi jednotlivymi
kandaly celého pasma a tim padem zablokovala dal$im zafizenim pftistup do sitové komunikace. Dnes je
frekvencni spektrum rozdéleno na 13 potencialnich kanalii a pouziva se komplexnéjsi OFDM modulace.

Velkym prulomem byl rok 1999, kdy byly zaroven predstaveny dva nové standardy 802.11a a
802.11b. Ty podporovali vys$si rychlost a modernéjs$i modulace. Prvni pracoval na frekvenci 5,4 GHz a
dokazal prenést az 54 Mb/s coz byl tehdy vyrazny posun. Druha varianta nadale podporovala pasmo 2,4
GHz nicméné s rychlosti pouze 11 Mb/s. Dalsi pokrok pfisel v roce 2001, tehdy byl uveden standard
802.11g, ktery jiz dokazal prenaset data pies 2,4 GHz sit’ s teoretickou rychlosti 54 Mb/s. Znacnym
pokrokem byl rok 2009, kdy asociace IEEE prezentovala novou, sedm let vyvijenou verzi 802.11n jejiz
hlavnim plusem byla kompatibilita jak s pAsmem o frekvenci 2,4 GHz tak i 5 GHz. Vyhodou byla také
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nova metoda vicecestného pfenosu zvaného MIMO (Multiple Input Multiple Output). Ta umoznovala
efektivnéjsi vyuziti celého frekvencniho pasma tim, Ze pomoci analogovych antén nésobila teoretickou
rychlost propustnosti. Napfiklad zafizeni pfipojené na jeden 20 MHz kanal pomoci jedné antény dosahlo
maximalni rychlosti 150 Mb/s ale se ¢tyimi anténami se teoreticka rychlost mohla zvysit na 600 Mb/s.
Poslednim dillezitym standardem je 802.11ac uveden na trh v roce 2013. Ten je o néco vic rychlejsi a
dokaze vysilat i pfijimat az na 160 MHz §irokém pasmu v osmi svazcich. A jak vlastné vznikl ndzev
WiFi? Autorem tohoto nazvu je neziskova organizace WECA, ktera hledala vhodny prodejni nazev
bezdratové technologie, jelikoZz pojmenovani ,,802.11b* nebyl tim pravym. Vysledkem byl obchodni
nazev Wi-Fi (Wireless Fidelity) coz ve volném ptekladu znamena bezdratova vérnost. [21, 22]

6.2 STANDARD IEEE 802.11 A JEHO ZABEZPECENI

Poté co byl v roce 1997 oficialné pfedstaven prvni standard pro bezdratovou komunikaci 802.11
se za nedlouho objevila nova norma, ktera se stala jednim z nejrozsitenéjSich standardi a také prvnim
dalezitym dodatkem s technologickym vylepsenim v rodiné¢ WiFi. Tim novym standardem je 802.11b.
IEEE 802.11b je piesné oznaceni pro tehdejsi komeréné pouzivany standard v bezdratovych sitich. Jde
o verzi pracujici v pasmu 2,4 GHz, které nepodléha licenénim pozadavkiim. V Ceské republice je toto
pasmo mozné pouzivat od roku 2000, kdy jej CTU poprvé uvolnil pro nekomeréni tcely. Zafizeni
ptipojené na sit’ 802.11b ma dispozici teoretickych 13 kanalt v rozmezi od 2,412 GHz az do 2,472 coz
vytvari 5 MHz rozestupy mezi kanaly. Nevyhodou je fakt, Ze kazdy kanal dosahuje maximalni $itky 20
MHz, ¢imz se vyrazné zmensi pocet nepiekryvajicich (nerusenych) se kanalli na tii. Standard 802.11b
také definuje prenosovou rychlost na 11 Mb/s. K pienosu informaci vzduchem je pouzita modernéjsi
DSSS (Direct Sequence Spread Spectrum) modulace, kterd do modulaéniho signalu aplikuje kodovani
matematického charakteru. Pfenaseny signal je tak rozloZen do SirSiho spektra a informacni signaly jsou
je prenosova rychlost automaticky sniZzena na 5,5 nebo 1 Mb/s. Ve volném prostranstvi je mozné signal
prenaset az na vzdalenost 12 km. Zajimavosti je zptisob, jakym byl standard 802.11b rozsifen. Prvnim
zatizenim, které zpopularizovalo WiFi, resp. standard 802.11b byl Access point Air-port od firmy Apple
z roku 1999, ktery obsahoval ethernetovou kartu i moznost bezdratového piipojeni. [21, 22]

Druha a zaroven navazujici je norma IEEE 802.11a. Ta byla schvalena brzy po nastupu verze
,b“ a je schopna vysilat na frekvencnim pasmu 5 GHz s pfenosovou rychlosti az 54 Mb/s, coz je oproti
ptedchozi verzi citelny nardst. Zatizeni podporujici tuto normu se zacala na trhu objevovat v pozdéj$im
obdobi, priblizn€ okolo roku 2002, na rozdil od standardu 802.11b. Novou strankou ,,ackové* verze bylo
Navic poskytovalo mnohem vice otevienych kanall pro bezdratové vysilani. Nevyhodou se mize zdat
zpétna nekompatibilita se standardem 802.11b, tedy pokud dvé rozdilné zatizeni nepodporovali stejné
standardy nebylo mozné mezi sebou navzdjem komunikovat. VétSina dnesnich zafizeni sice podporuje
ob¢ verze, nicméngé ty se zahrnuji pouze pro Gcely pfipojeni starSich systémi, které jsou dnes na Gstupu.

S postupem ¢asu vznikaly dalsi nové vyspélejsi standardy. Prikladem je tieti nejstarsi standard
IEEE 802.11g. Vznikl v roce 2003 v navaznosti na piredchozi Gispé$nou verzi ,,b*“. Mohl tak nabidnout
vyrazng vyssi teoretickou prenosovou rychlost 54 Mb/s v pasmu 2,4 GHz a modulaci signalu formou
vyspélejsi technologie OFDM. Smyslem nového standardu bylo vytvofeni jedné komplexni normy,
ktera by byla schopna pracovat se vSemi star§imi verzemi z rodiny 802.11. Pokud ale v siti ,,g* je pouze
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zafizeni umoziujici pouzivat standard 802.11b je bandwidth sité snizen na velikost nejvys$siho mozného
ptenosu piislu§né normy. V komeréni sféfe se od roku 2003 zacaly objevovat sitové prvky s oznacenim
,»11i-Bend®, ty byly schopné fungovat na vSech dostupnych standardech. Existuji vSak i nevyhody, které
vychazeji ze zaneprazdnénosti 2,4 GHz jinymi technologiemi jako jsou Bluetooth, bezdratové VolP
telefony nebo RC modely. Tim vznik4 velké ruSeni celého spektra pAsma a omezeni pfenosové rychlosti.
Reseni poskytuji tii vyhrazena pasma, ktera se nijak nepiekryvaji a jsou rozdélené po 25 MHz. [22]

Poslednim zna¢né rozsifenym standardem mezi uzivateli sitovych zatizeni je IEEE 802.11n.
Hlavnim diivodem pro vyvoj dalSiho standardu na poli sitovych pienosii bylo razantni zvyseni rychlosti
az na maximalni teoretickou hranici 600 Mb/s. Doposud se vsak v praxi pouziva rychlost piiblizn¢ 300
Mb/s. Prvni naznaky nové verze sitového protokolu se objevily jesté pred oficidlnim spusténim verze
,»n“ a to v roce 2007, tehdy to byly prvni zafizeni s ozna¢enim Draft N, které tuto funkci podporovali.
Az v roce 2009 byla uvolnéna plna verze standardu 802.11n. Ten navic mohl pracovat jak v pasmu 2,4
GHz tak 5 GHz. Vyhodou 5 GHz pasma byla vyssi pfenosova rychlost za cenu kratsi vysilaci vzdalenosti
oproti 2,4 GHz siti. Zasadnim argumentem, pro¢ novy standard nabizi tak vyrazné zvyseni ptfenosové
rychlosti spo¢iva v technologii MIMO, ta spolu s OFDM modulaci zefektivituje bezdratové pienosy
pomoci zvyseni vykonnosti vyzafovaného signalu diky vét§imu poctu pfipojenych antén (zpravidla tfi
a vice). Existuje fada dalSich standardt z rodiny 802.11 (vice nez 20) avsak ty nejsou az tak popularni
nebo byly stazeny z funkce. Nékteré z nich jsou rezervované pro budouci pouziti. [22]

Otazka zabezpeceni siti hraje béhem bezdratové komunikace mezi dvéma zafizenimi dtlezitou
roli. Vyplyva to z faktu, ze informace jsou pfenaseny nezabezpecenym médiem (vzduchem), ktery neni
mozné nijak vymezit. Kvalita zajisténi bezdratového prenosu spociva ve dvou hlavnich aspektech. Témi
je autentizace opravnéné osoby pristupovat do sité a Sifrovani posilanych informaci. Jednim z mnoha
typli zabezpeceni v autentizacni fazi je zablokovani vysilani SSID, coz je zpusob skryti broadcastem
vysilany nazev bezdratové sit€. Dal§im typem je kontrola fyzickych MAC adres béhem pfipojovani se
k ptistupovému bodu. Zatizeni, ke kterému se chce klient pfipojit obsahuje tabulku tzv. whitelist s MAC
adresami, kterym je povolen pfistup do sité. Ostatni zafizeni, které nejsou registrovany v tabulce jsou
b&hem piipojovani odmitnuty. Na podobném principu funguje blokace IP adres sitovych karet. [21]

V ramci Sifrovani sitové komunikace existuji tfi zakladni dopliiky, které brani data pired
odposlouchavanim. Prvnim a zarovei nejméné bezpe¢nym (informace zle odposlechnout) je Sifra WEP.
Ta obsahuje symetrické kody, které jsou manualné nastaveny na zdrojovych a cilovych zafizenich,
vyluéné pomoci téchto Sifrovanych koédid je mozné bezdratovy pirenos uskutecnit. Moderngj$im
zpusobem je Sifrovani pomoci WPA. Tato funkce dynamicky a v pfesném ¢asovém rozmezi méni WEP
klice s dostate¢né dlouhym heslem. Neni tedy mozné védét nebo odhadnou jak a kdy se Sifra zméni.
Vyhodou WPA je zpétné pouziti u starSich zafizeni podporujici pouze WEP. Poslednim a také nejcast&ji
je 128, 192 nebo 256bitovy symetricky, propracovany a velice vykonny kli¢ vychézejici z 56 bitové
Sifry DES. Zatim neni znamy piipad plnohodnotného prolomeni, a proto je stale pouzivana v ramci
sitovych prvka jako jsou napt. WiFi routery. Nevyhodou WPA?2 je nutnost implementace do zafizeni s
vy$$im vypocetnim vykonem. VSechny vySe zminéné zabezpeCovaci metody se tykaji pouze fyzické
vrstvy sité. Tu v8ak I1ze prolomit. Dalsi techniky autentizace a Sifrovani dat mohou probihat na nejvyssi,
aplikacni vrstvé TCP/IP. Typickym piikladem jsou technologie jako SSL, SSH, PGP a GnuPG. [20]
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6.3 ZAKLADNI POJMY A SITOVE PRVKY VZTAHUJICI SE K Wi-Fi

V zé4sad¢ je mozné bezdratové sité rozdélit do dvou hlavnich kategorii. Prvni je infrastrukturni
bezdratova sit’. Je to klasicky ptipad vefejné pouzivaného zptsobu komunikace a pteposilani informaci.
V infrastrukturni siti existuje jeden nebo hned nékolik centralnich uzld, jejichz ikolem je fizeni a sprava
komunikac¢nich procest. Na tyto uzly jsou dale vétvené dalsi sité a podsité¢ typu MAN a LAN az k
jednotlivym koncovym zafizenim. Opakem je tzv. sit’ ad-hoc neboli WANET. Jde o decentralizovany
systém, ktery neni nijak organizovan a vSechny zafizeni v této siti jsou si rovny. Neexistuji tak n¢které
fidici stanice jako je tomu u siti LTE, GSM nebo 4G. V ramci téchto systémi jsou uskute¢iiovany pouze
docasné peer-to-peer komunikace, kde kazd¢é zarizeni ma stejnd prava pristupovat k bezdratovému
vysilani. Zminény zplisob se pouziva pii sitové konektivité, kterou lze provozovat pouze na velmi malé
vzdalenosti vSech zafizeni. Vyhodou je rychlé zprovoznéni a minimalni konfigura¢ni naroky. [22]

Pro uspés$nou iniciaci a udrzeni bezdratové komunikace je nutné implementovat dalezité sitové
prvky. Na trhu se vyskytuje nespocetné mnozstvi vysilacich a piepinacich zatizeni, které ridi ¢i smétuji
tok dat ze zdrojové adresy na cilové misto. Jednim z nich je Router (ve Wi-Fi sitich WLAN Router).
Jde o aktivni druh sitového zafizeni pracujici na tieti tedy sitové vrstvé protokolu TCP/IP. Jeho hlavnim
ukolem je oddeleni jednotlivych siti a tzv. routovani neboli pfeposilani datovych paketti na zakladé
specialni tabulky, ktera obsahuje IP adresy ostatnich routerti a podle nich urcuje optimalni cestu k cili.
Existuje vice typt routerti podle toho, k jakym uceliim jsou uréené. Nejvétsi zafizeni se mohou podobat
ustfednovym servert, které se umistuji do rackovych skiini a slouzi k propojeni velkého mnozstvi
WAN sit’ a anténnimi vysilaci. V takovém ptipadée se jiz jednd o WLAN routeru, ktery v sob¢€ kombinuje
AP (Access Point), router a klasicky ethernetovy switch. Vyhodou je moznost kombinace ethernetového
a bezdratového piipojeni. Access Point (pfistupovy bod) je sitové zatfizeni zapojené v infrastrukturnim
rezimu, jehoz hlavnim tkolem je vysilat a pfijimat signdly z jednoho nebo vice koncovych prvkd.
Takovy typ AP se nazyva point-to-multipoint a dokaze piijimat a zaroven vysilat signaly na vice zatizeni
najednou. Nejedna se routovaci systém, ale pouze zprostiedkovava bezdratovou komunikaci. Typicky
obsahuje jeden vstupni a jeden vystupni port pro dalsi zapojeni. Pro spravny pienos dat po siti jsou také
potiebné zafizeni typu Switch nebo Hub. Switch je aktivni sitovy prvek slouzici k ptepinani datovych
toktli a propojovani podsiti s hvézdicovou typologii. Jeho tikolem je pfesmérovavat sitovy provoz pouze
na zafizeni, které jsou opravnéné urcita data ptijmout. Opakem je Hub. Ten vSechna data na vstupu
pieposila na ostatni piipojené zatizeni a chova se jako opakovac signalu. [22]
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Obr. 18: WLAN sit pripojend k internetu a klasické ethernetové spojeni se servery.
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7 IDENTIFIKACE OSOB VE ZDRAVOTNICKEM ZARIZENI

Problematika bezpecnosti a identifikace pacientii ve zdravotnickém zatizeni je ¢im dal tim vetsi
zajmovou oblasti, ktera je diskutovana jak na poli jednotlivych poskytovatelii zdravotni péce, tak i na
vyssich organech napt. ministerstvo zdravotnictvi, Rada EU nebo také Svétova zdravotnicka organizace.
Identita kazdého pacienta je odliSna od ostatnich osob pohybujicich se v jeho prostfedi. Ke spravné
identifikaci je zapotfebi nékolika méné ¢i vice unikatnich znakd, které tuto odlisnost zarucuji. Typickym
prikladem tak miize byt jméno a piijmeni pacienta, rodné Cislo, krevni skupina, fotografie nebo urcity
druh biometrické informace. Ugelem viech identifikagnich systémii je zajisténi co nejmensi chybovosti
a zameény identity pacienta béhem procesnich tikont v ramci rutinnich ¢innosti zdravotniho personalu.
Obecné lze identifikacni systémy ve zdravotnickych zafizenich rozdélit na tfi zdkladni urovné, kde
kazda z nich zaujima rizny pohled na zabezpeceni, prezentaci informaci a technické provedeni systému.
Prvni a také nejjednodussi formou identifikace pacienta je pouziti pasivni formy zapéstniho naramku.
Na druhé tirovni je jiz pouZzita modernéjsi metoda ndramku s pomoci vestavénych RFID Cipii nebo paskt
s ¢arovym kodem. Posledni ¢ast tvoti aktivni identifikacni prvky pfipojené na nemocni¢ni informacni
systém. V tomto ptipadé se jedna o financné a technicky narocné vybaveni, které se objevuje spise ve
vyspélych zahrani¢nich statech. Detailni rozbor identifika¢nich naramka bude vysvétlen v kapitole 7.3.

7.1 PROC A JAK IDENTIFIKOVAT PACIENTY

Z obecného hlediska je nedostatecna bezpecnost pacienta a zaroven minimalni informovanost
zdravotniho personalu zavaznym pochybenim jak pro vefejné zdravi, tak i pro hospodarskou ¢innost
poskytovatele zdravotnické péce. Z vetejné dostupnych statistickych modeld je ziejmé, ze v urcitych
ptipadech dochdzi ke zvyseni ptfitomnosti nezddoucich udalosti ve spojeni s poskytovanim zdravotni a
socialni péce. Tento fakt nuti vedeni nemocnic a ministerstva zdravotnictvi zamyslet se moznosti upravy
stavajicich bezpecnostnich postupli nebo zavedeni modernéjsich a pro pacienta spolehlivéjsich technik
identifikace. Podstatnou skutecnosti je moznost t€émto potencialné nezddoucim vliviim celit, jelikoz se
ve veét§ing ptipadl jedna o chyby zplisobené systémovymi okolnostmi. S postupnym zvySovanim poctu
poskytovanych zdravotnickych sluzeb byly Radou EU pro socialni politiku, zdravi a ochranu pacienta
spolu s Ministerstvem zdravotnictvi CR predstaveny dokumenty a metodiky tykajici se doporugeni o

bezpecném zachazeni s pacientem (dokument 2009/C 151/01 a metodika MZDR 54595/2009). [23]

Jednim z hlavnich dvodu, pro¢ spravné identifikovat osoby v nemocnicich a jinych zatizenich
je nartst poctu nezadoucich udalosti, které se tykaji 8 az 12 % vSech hospitalizovanych pacientii. Témito
divody byvaji pfedev§im chybné podani 1é¢iv napt. nespravna davka, zdména typu 1éCiva nebo podani
1éku jinému pacientovi, nez pro kterého byl ptivodné uréen. Jistou miru pochybeni zastavaji i urcité
diagnostické ¢i terapeutické vykony, které jsou provedeny na nespravném pacientovi. Dal$im rizikem
je zaména novorozence bezprosttedné po porodu, ptipadné pii dal$im oSetfovani. Vyjimecny je pitipad
transfiize krve jinému pacientovi. Uréitym smyslem pacientskych identifika¢nich prvkd je omezeni
rizika neocekavaného opusténi nemocnicniho oddéleni nebo celého zafizeni. Zavedenim optimalnich
bezpecnostné preventivnich opatfeni pro identifikaci pacientti hospitalizovanych ve zdravotnickych
zatizenich nebo klientil vyuzivajici socialni sluzby pomoci identifika¢nich prvki snizuje celkovy pocet
nezadoucich udalosti a zvySuje bezpecnost pacientd. Je dalezité se orientovat na rozvoj informac¢nich
zdrojii smérem k pacientovi a zintenzivnit vzdélavani zdravotnickych pracovnikd. [23, 24, 28]
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Primarni proces béhem zavadéni identifikacniho systému do praxe podléha n€kolika krokiim a
doporucenim, které vydadva Ministerstvo zdravotnictvi, nicméné je na kazdé nemocnici, jakou metodiku
zvoli. V ramci tivodniho procesu je dilezité se zaméfit na dve oblasti. Jednou z nich je volba vhodného
typu produktu, ktery by mél splnovat jak materialové pozadavky, tak i finan¢ni dostupnost. Identifika¢ni
prvek musi byt pevny, vodéodolny, rozmeroveé vhodny, dezinfikovatelny a schopen zaznamenévat tidaje
o pacientovi (tyto charakteristiky se pfisuzuji predev§im paskovym naramkim). V druhé fazi je zasadni
ziskani pochopeni od personalu, pacientt a jejich ptibuznych. Pro spravnou funk¢énost je nezbytné, aby
byl navrzeny identifika¢ni prvek logicky sestaveny a zajistoval jednoznacnou identitu pacienta. S tim
souvisi pozitivni snaha personalu zaclenit tento prvek do bézné pracovni Cinnosti. Podobné pochopeni
musi byt i na stran€ pacientl. Tim je mysleno jejich minimalni fyzické i psychické zatizeni. V posledni
fad¢ je nezbytné klast dliraz na vzajemnou podporu bezpecného poskytovani zdravotni péce at’ uz s
pomoci samotného zdravotnického personalu ¢i medialni informovanosti. Personal nemocnic je nutné
vzdélavat a informovat o metodickych postupech, kterymi jsou: manipulace s identifikaénim prvkem,
jeho umisténim, zapisem dilezitych udajii ke konkrétni osobé a princip kontroly pacientd. [23, 28]

7.2 IDENTIFIKACNI NARAMKY

Identifika¢ni naramky jsou v dnesni dobé¢ nejvice zastoupenym prvkem pfi autentizaci pacienti
ve zdravotnickych zafizenich. K uspésné pozitivni identifikaci je potieba alesponn dvou rozdilnych
faktord, které jsou schopné nezavisle na sob¢ urcit presnou identitu pacienta. V zasad¢ se primarné
pouziva verbalni kontrola, pfi které je pacient dotazan zdravotnim personalem na své jméno a piijmeni
eventualné jiné tdaje jako je rodné Cislo nebo trvalé bydlisté. Tato okolnost vSak neni postacujici pro
identifikaci. Teprve ve druhém kroku je pacient ztotoznén se svym identifika¢nim nadramkem, na némz
se musi napsané (resp. vytisténé) osobni udaje shodovat s t€émi verbalnimi. V urcitych ptipadech jako
jsou pooperacni stavy, koma aj. neni mozné provézt verbalni identifikaci pacienta, proto se naramek
stava logicky jedinym prvkem k identifikaci pacienta. Za velkou chybu se povazuji informace, které
slouzi pouze jako jediny mozny identifikator. Typickym ptikladem jsou cedule umisténé nad lizkem
nebo Ciselné Stitky pokojit a lazek ve spojeni s mistem hospitalizace pacienta pfipadné oznaceni dle
stanovené diagndzy. Naramky je mozné rozd¢lit na pomysiné dvé kategorie, a to podle zplisobu pouziti,
tedy pro jaky uéel jsou vybrany a podle technického zpracovani naramku. Skala uplatnéni naramka je
velice rozmanita. Nejcastéji se lze s naramkovou identifikaci setkat v nemocnicich, poliklinikach,
porodnicich, soukromych klinikach, 1aznich, rehabilita¢nich centrech nebo tfeba v laboratotich. UZ ne
tak Casté je pouzivani naramkl zdchrannymi sluzbami nebo ambulancemi. [23, 24]

L

Obr. 19 a 20: Priklad identifikacniho naramku s moznosti ctent pacientskych dat z ¢arového kédu
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V ramci nemocni¢nich zafizeni a poliklinik je zfejmé, Ze identifika¢ni naramky pfimo souvisi s
cili a metodikami bezproblémové péce ve zdravotnictvi. Velkou vyhodou identifika¢nich naramki je
fakt, Ze svou existenci nijak nenarusuji interni systémy a rutinni ¢innosti nemocnic a zaroven mohou
samostatné plnit cil bezpe¢ného zachazeni s pacientem. Mezi nékteré dalsi vyhody patii jejich pomoc k
nadstandardnimu zabezpeceni pacienta a usnadnéni administrativni ¢innosti 1€kaiti, sester a veskerého
zdravotnického personalu. V porodnicich naramky vytvéieji spojeni mezi matkou a novorozencem, tedy
veskeré vzajemné osobni udaje matky, resp. novorozence a identifika¢ni Cisla s ¢arovymi kody jsou
shodné. V kazdé sad¢ se nachazi vzdy jeden maly naramek pro dité a jeden nebo i vice velkych naramk
pro matku pfipadné dalsi osoby. Ostatni zdravotnické zatizeni jako jsou rehabilitacni a lazeniské centra
pouzivaji ndramky pro zabezpeceni spravné medikace vCetné poskytnuti korektni naordinované péce.
Néramek obsahuje zakladni informace, které jsou nezbytné pro pobyt pacienta, napf. typ stravovani
nebo druhy lécebnych procedur. Podle technického zpracovani se naramky dé€li na tii ¢asti. Prvni cast
tvoti zakladni papirové nebo PVC naramky opatfené patentovou plombou, na které jsou ru¢né dopsany
dalezité identifikacni prvky napt. jméno, piijmeni, dané odd€leni, alergie a typ 1écby. Nékteré mohou
byt také barevn¢ odliseny, pticemz kazda barva specifikuje rozdilna rizika pacienta jako jsou poruchy
kozni integrity, rizika padu nebo nutrice. Druhou Casti jsou jiZ moderni naramky viz. obr. 19, které
nejenze obsahuji zékladni osobni informace, ale navic i jednoduchy carovy kod. Pii jeho pfecteni
ptislusnym Ctecim zafizenim je mozné zobrazit detailni popis pacienta v¢etné jeho ordinované 1éCby a
medikamentd. Nevyhodou je vysoka pofizovaci cena ¢teCky ¢arovych kodi, zobrazovaciho modulu a
tiskarny naramkt. Poslednim a zaroven nejvice sofistikovanym typem jsou tzv. ¢ipové RFID (Radio
Frequency Identification) ndramky. Jejich piednosti je vetsi kapacita paméti pro potencidlni informace
ulozené na Cipu implantovaném v naramku a témét nulova chybovost pfi ¢teni a zapisovani dat. Dalsi
vyuziti spociva v tzv. Trackingu. Tato metoda slouzi ke kontrole pohybu pacienta v arealu nemocnice.
Ulehcuje tak hledani dezorientovaného pacienta nebo monitoruje ¢ekaci doby pred vysetfenim. [23]

Pro koho jsou identifikacni metody urcené:

Pacienti pod vlivem farmakologickych latek (analgosedace, umela plicni ventilace)

Pacienti s kvalitativni i kvantitativni poruchou védomi nebo kognitivnim deficitem

Pacienti pod vlivem celkové anestézie (neni mozna verbalni identifikace)

Novorozenci a détsti pacienti (zabranéni zdmény ¢i pochybeni pii poskytovani zdravotni péce)
Ostatni pacienti, u kterych neni mozné identifikaci ovétit dotazem (jazykova a smyslova bariéra)

7.3 OCHRANA OSOBNICH UDAJU VE ZDRAVOTNICTVI

Oblast poskytovani zdravotnické péce a zdravotnického prava je jednou z nejvice hlidanych a
kontrolovanych odvétvi z hlediska dodrzovani zakonil, norem a nafizeni jak ministerstva zdravotnictvi
CR, tak i Rady evropské unie a dnes uz také Evropského parlamentu. Korektni respektovani ochrany
osobnich tdajt je dano kompilaci hned nékolika pravnich norem rizné vahy. Kli¢ovou je pro Ceskou
republiku mezinarodni smlouva tykajici se lidskych prav ve zdravotnictvi tzv. Umluva na ochranu
lidskych prav a distojnosti lidské bytosti v souvislosti s aplikaci biologie a mediciny. Dilezity je
predevsim ¢lanek 10, ktery definuje ochranu na soukromi a pravo kazdého pacienta byt v plném rozsahu
informovan o stavu vlastniho zdravi. Existuje i fada dalSich mezinarodni dokumentt schvalenych Radou
Evropy jako je Umluva o ochrané lidskych prav a zdkladnich svobod. V tomto piipadé je dalezity ¢lanek
8, ktery poukazuje na respektovani rodinného a soukromého Zivota. Pro domaci politiku je ukotveny
zakon 101/2000 Sb. jehoz cilem je ochrana osobnich a citlivych idaji. Na ¢innost zdravotnické péce se
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vztahuje § 5, ktery tika Ze nakladani s osobnimi tidaji musi byt v souladu se souhlasem ptislusné osoby,
nicméné zde existuji urcité vyjimky praveé pro moznost zpracovani zdravotnické dokumentace bez jejiho
souhlasu, pokud se jedna o zivotn¢ dulezité zajmy. Nakladat s témito idaji mize dle § 4 pouze spravce,
kterym je vyhradné poskytovatel zdravotnich sluzeb. Dilezitou ¢asti je ptedevsim § 9, ktery podrobné
vymezuje, pro jaké ucely je mozné se zdravotnickou dokumentaci obsahujici informace o zdravotnim
stavu pacienta nakladat a zpracovavat. Jde o ptipady ochrany vefejného zdravi, zdravotniho pojiSténi a
vykonu statni spravy pro oblast zdravotnictvi. Na zakon 101/2000 Sb. navazuje obcCansky zakonik
(89/2012 Sb.), ve kterém jsou opét stanoveny pravidla pro nahlizeni a nakladani se zdravotnickou
dokumentaci. Jako pfiklad se uvadi § 109, podle n¢hoz mé kazdy pacient prdvo na posouzeni jeho
zdravotniho stavu a dokumentace jinym nezavislym lékafem. Paragrafy 2647 az 2650 uvadi, Ze osobni
informace od pacientii neni mozné pouzit ve statistickych ani védeckych pracich a je nutné tyto pacienty
vzdy uvadét jako anonymni piipady. Posledni ¢asti je zakon o zdravotnich sluzbach 372/2011 Sb., ktery
v § 65 fesi jakym zplsobem bude zdravotnicka dokumentace ukladana a kdo k nim mtize mit pfistup.

Stale ¢astéji se mluvi o obecném natizeni na ochranu osobnich udajti tzv. GDPR (General Data
Projection Regulation) jehoz platnost by méla ve vsech statech EU zacit od 25. kvétna 2018. Jedna se o
natizeni Evropského parlamentu a Rady 2016/679, predstavujici dosud nejucelenéjsi soubor pravidel na
ochranu osobnich dat. V CR mé nahradit dosavadni pravni tipravu, kterou je zakon 101/2000 Sb. GDPR
pfinasi jak zmény v povinnostech spravce osobnich idaju, tak i v pravech osob poskytujici tyto udaje.
Nové bude nutné ziskat souhlas oSetfované osoby s uloZenim a zpracovanim jejich udajt. Dale bude za
potiebi omezit rozsah uchovavanych tdaji o pacientech a zaroven stanovit presnou dobu archivovanych
a zpracovavanych dat. S tim souvisi ur¢eni konkrétnich osob, které budou moci tyto informace editovat
a v jakém rozsahu. Pacient bude mit vétsi prava nahlizet do svych zdravotnickych dokumentaci. Tento
fakt pacientovi umozni podavat zadosti o kompletni vypisy uskute¢nénych ¢innosti béhem zpracovani
osobnich udaji, tedy kdo, kdy a jakym zptisobem s nimi nakladal. Dalsi novinkou je povinnost spravce
zdravotnickych sluzeb srozumitelné pacienta informovat o tom, ze doslo k naruseni spravy osobnich dat
a v jakém rozsahu. Existuje cela fada dalSich nafizeni, tato vSak jsou nejdilezitejsi. [23, 25]

7.4 OSTATNI IDENTIFIKACNI METODY

Integrace komplexnéjsich identifikac¢nich systému a zafizeni je provadéna Castéji ve vyspélych
zédpadnich statech a v oblastech vychodni Asie, neZ je tomu v Ceské republice, kde se pacienti setkavaji
hospitalizovanych pacientll, obsazenosti nemocnic, modernim vyvojem a diirazem na bezpeci. Jednim
z mnoha ptipadl je nemocnice v Taipei, ktera disponuje 1084 lizky a kazdy den je v ni oSetieno 5000
nove¢ prichozich pacientll. V poslednich nékolika letech se potykala s nedostatecnou papirovou metodou
pro zaznam zakladnich dennich informaci o stavu pacienta. Ukolem bylo rozsifeni stani¢niho systému
sester, zavedeni elektronickych zdravotnich zdznamt, snizeni chybovosti a celkové zlepSeni efektivity
prace. Vysledkem byl mobilni nemocnicni asistent ICEFIRE 2 od spole¢nosti IEIL. Jde o plnohodnotny
pienosny pocita¢ ve form¢ tabletu opatieny mnoha dopliiujicimi periferiemi potfebnymi pro spravu
nemocni¢niho informaéniho systému. Je vybaven procesorem Intel Atom 1,86 GHz, opera¢ni paméti 4
GB DDR3 SDRAM, pamétovym ulozistém 8§ GB mSATA, komunika¢nim rozhranim WiF1i, Bluetooth,
USB a GbE LAN. Z uzivatelského hlediska obsahuje dvé kamery pro ¢teni linearnich a dvourozmérnych
¢arovych QR kodu z identifikacnich paskid pacienta nebo z obalti medikamentd. Dopliujici funkei je
technologie RFID, ktera je v prostiedi nemocnice vyuzivana k monitorovani pohybu pacientd, sledovani
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zdravotnich nastroji a dodavek, lokalizaci persondlu, sledovani krevnich vzorkli a k zamezeni vyroby
falesnych 1ékt. Pro ovladani je k dispozici 10,4 palcovy kapacitni dotykovy displej, ktery podporuje
jednoduché psani dotykem prstu ale také detailni psani pomoci specialniho rezonan¢niho pera. Celkové
prostiedi pfistroje vytvari operacni systém Embedded Windows 7 P a doplnujici aplikace pro podporu
rozpoznavani ruénich zapist a spravu pacientskych dat. Hlavni vyhodou tohoto pfistroje je diky velkému
mnozstvi dopliujicich funkci vSestranné vyuZiti v rAmei nemocni¢niho informa¢niho systému a spravu
pacientskych zaznamu. Dalsi prednosti je také snadna manipulace a prenositelnost. [26]

Obr. 21: Mobilni nemocnicni asistent Icefire 2 pro spravu zdravotnického informacniho systemu

Druhym piikladem je nekomercni identifikacni a monitorovaci systém publikovany na védecké
konferenci biomedicinského inzenyrstvi IEEE EMBS v roce 2016. Zabyva se spravou a monitorovanim
zakladnich Zivotnich funkei pacienta. Jde o velice propracovanou komplexni strukturu n€kolika dil¢ich
senzord a fidicich obvodu, které maji za kol snimat, zpracovavat a pieposilat osobni a zdravotni data o
pacientovi. Podstatou této metody je identifikovani pacienta a nasledné korektni pfifazeni snimanych
dat zakladnich zivotnich funkci ke konkrétnimu ID. Zasadnim prvkem systému je mikrokontrolér, ktery
ma za ukol identifikovat pacienta vzdy, kdy je zahajeno monitorovani fyziologickych signald. Samotna
identifikace je pak provadéna pomoci pasivniho RFID ¢ipu fyzicky umisténém na kontrolnim naramku
kazdého pacienta. Poté co je uspésné nalezena identita pacienta mize probihat detekce nasyceni krve
kyslikem, tepové frekvence a teploty. DuleZitou soucasti kazdého biometrického systému je registrace
a uloZeni osobnich udajl. Ne jinak tomu je i v tomto piipad¢, avSak zde jsou data ulozena na databazovy
server. Komunikace mezi samotnym zafizenim, databazi a pacientskym monitorem probiha pomoci
bezdratového RN-XV modulu podporujici standard 802.15.4. Operac¢ni program vyuziva hned nékolika
dotazovacich a skriptovacich jazyki pro sdileni a zobrazovani dat jako jsou SQL, HTML, PHP, CSS aj.
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Obr. 22: Zjednoduseny princip identifikacniho a monitorovaciho systéemu
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Nameétena data jsou prubézné ukladéna do tabulek vazanych k pacientovym udajim, které jsou
spojené se snimanim. Vysledkem je interaktivni online monitor vytvoreny ve webové aplikaci Microsoft
Power BI, ktera je schopna zobrazit riizné typy grafil, naméfené hodnoty signalid a identifikacni udaje
potiebné ke kontrole zdravotniho stavu pacienta. Tento piiklad feSeni nema zastavat primarni funkci
identifika¢niho procesu ale upozornit na moznost bezpecného snimani fyziologickych dat a dlouhodobé
hodnotit vyvoj zdravotniho stavu pacienta se vzajemnou pomoci modernich identifika¢nich metod. [27]

Posledni prakticka ukazka vyuziti modernich technologii ve zdravotnictvi se zabyva efektivnim
identifikovanim pacienta spolu s oznacenim vsech aktualné ptipojenych 1€katskych ptistrojt, jez jsou v
pfimém dosahu lékatského lizka. Cilem této védecké studie bylo vytvofit jednotny a automatizovany
systém identifikace pacienta spolu se spravou osobnich a fyziologickych informaci, ktery by vyloucil
chybovost zdravotniho persondlu pii manipulaci s pfistroji a naordinovanym davkovanim léciv. Ve
vysledku se uspésné osveédcilo pouziti jedné hlavni vysilaci i ptijimaci RFID antény umisténé nad hlavou
pacienta piiblizn€¢ ve vysce jednoho metru. V prostoru bezprostiedni blizkosti pacientova lizka je
vytvorena pomyslna signalova obalka, ktera slouzi pro detekci v§ech ptitomnych zafizeni a zdravotnich
zameéstnancil. Tyto pristroje jsou opatfeny tzv. odpovidatem (pasivni radiofrekvenéni anténa), ktery je
schopen reagovat a komunikovat s hlavni vysilaci RFID anténou. Systém tak mtze pomérné detailné
urcit jaké typy pfistroju jsou pfipojené k pacientovy a kdo jej aktualné spravuje. Vyjimkou nejsou ani
soustavy alarmu signalizujici neopravnény zasah do piistroji nebo chybné podani 1€ki. Dopliujici
technikou jsou jiz dobtfe znamé ¢tecky carovych kodu, které mohou poslouzit jako zalozni metoda pro
kontrolu pacienta, ptistroji a 1é¢iv. Jakmile systém automaticky identifikuje vSechny soucasti na lizku
pacienta nebo v bezprosttedni blizkosti radiofrekvenc¢niho pole antény, potvrdi se vzajemné spojeni a
prabéh hospitalizace ¢i jeho obnoveni mize bezpecné pokracovat. Bez tohoto ovéfeni je zdravotnimu
personalu aktivné signalizovano naru$eni zdravotnické péce. Tato signalizace je realizovana pomoci
monitorti umisténych na sesternach jednotek intenzivni péce nebo rucnich prenosnych tableti, které se
ptikladaji na €elni stranu ltizka. [29]

RFID &ip nebo &arovy kéd identifikujici | £L— ANV
kkonkrétni zdravotnicky pfistroj

Hlavni anténa komunikujici se
viemi ostatnimi prvky v dosahu
k pfiblizn& 1 aZ 3 metry

Pasivni RFID Cip zdravotniho
persondlu, ktery je opravnén
k obsluhovat Iékaiské pfistroje

=
Pasinvi RFID &ip nebo carovy
l T kod na naramku pacienta s
l l - osobnimi identifikaénimi adaji

Obr. 23: Ukazka identifikacniho systému vyuzivajici technologii aktivnich a pasivnich RFID cipii
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PRAKTICKA CAST
8 TEORETICKY NAVRH IDENTIFIKACNIHO SYSTEMU

Kli¢ovymi charakteristikami pro optimalni sestrojeni ndvrhu na vestavény biometricky systém
pro identifikaci osob ve zdravotnickém zatizeni, spolu s jeho softwarovym vybavenim a uzivatelskou
aplikaci, jsou jednozna¢né definujici pozadavky na presnost, spolehlivost, kompaktnost, pfenosnost
nebo také vydrz. Pti zdokonalovani existujicich nebo vytvareni novych metod pro kontrolu pacienti je
dalezité porovnat soucasna technickd feSeni a ptipadné urcit jejich nedostatky. Bez tohoto hodnoceni
neni mozné vytvofit pfesnéjsi, modernéjsi a pro pacienta bezpecnéjsi identifikacni systém. V soucasné
dobé jsou na riznych ¢astech kontinentd uplatiiovany odlisné metody identifikace, je to pfedevsim dano
vzdélanosti a mentalitou obyvatelstva, politickym vedenim zdravotnictvi nebo i technickou vybavenosti
nemocniénich zafizeni. V Ceskych nemocnicich jsou jiZz delsi dobu zavedeny jednoduché identifikaéni
naramky s ruén¢ psanymi osobnimi udaji kazdého pacienta. V nékterych specializovanych centrech je
mozné se setkat s naramky doplnénymi o ¢arovy nebo QR kdd, ve kterém jsou vSechny dilezité tidaje
ulozeny. Tento moderni typ kontroly pacientt je vSak stale jen otazkou nékolika vybranych pracovist.

Ve své praktické ¢asti diplomové prace se zabyvam navrhem, tvorbou a testovanim nového typu
vestavéného systému uzptisobeného k piimé identifikaci pacientll ve zdravotnickém zatizeni. Hlavni
myslenkou bylo spojeni uzitecnych informaci, z dnes jiz zavedenych biometrickych metod a modernich
technologii potfebnych k sestaveni a provozu systému. Kazdé podobné zatizeni musi byt upraveno dle
budouciho mista pouziti a zptisobu jakym se dana identifikace bude provadét. Mé zatizeni a dopliujici
software v¢etné uzivatelské aplikace je navrhovan pro konkrétni zaclenéni do bézného denniho provozu
nemocni¢niho oddéleni. Hlavni ¢asti spektra koncepci pro vyvoj identifikacniho zatizeni bylo vytvoteni
velice kratké dobé presné, tedy s co nejmensi chybovosti, urcit a zobrazit identitu pacienta. S postupnou
evoluci vypocetnich technologii, pocitacovych siti, biometrickych systému a bezpe¢nostni politiky se
ve svete jiz dnes vyskytuji komplexni biometrické systémy, které v plné mife nahradily starsi a zaroven
nedostate¢né naramkov¢ identifikacni procesy. Jednou z dal§ich myslenek bylo sjednoceni vsech dil¢ich
zatizeni a prvkd nutnych k samotné identifikaci, pfikladem komplikované periferie tak miize byt pouziti
naramku, jeho tiskarny a ¢teCky carovych kodu nebo RFID ¢ipti. VSechny tyto ¢asti jsem spojil do
jednoho celku, ktery je schopen zpracovavat a zobrazovat nejnutnéjsi, avsak velmi podrobné informace.

8.1 TECHNICKE POZADAVKY PRO ZKONSTRUOVANI ZARIZENI

K tomu, aby bylo mozné zahéjit realizace navrhu pfistroje jsem se v zédkladu zaméfil na stavajici
biometrické pfistroje a systémy, které nasli urcité uplatnéni v komercni sféfe. Vychazel jsem Castecné
z teoretickych podkladl a také ze svych praktickych zkusSenosti pii tvorbé bakalaiské prace. Ze vSech
moznych biometrickych senzori jsem dospél k zavéru, ze optimalni senzor, ktery vyhovuje jednak svou
velikosti, softwarovou slozitosti a pofizovaci cenou je opticky kontaktni senzor otiskli prstti jehoz hlavni
vyhodou je open source prostredi, je tedy mozné jej programovat a ptizpisobit vlastnim pozadavkim.
Existuje velké mnozstvi senzoru otiskti prstd, které mohou vynikat svou §pickovou technickou presnosti
a miniaturnim provedenim, nicméné je velice sloZité takovéto senzory programovat a vyuzivat jejich
plny potencial. Pro tcely feseni diplomové prace vSak bohat¢ postacuje snimac s odpovidajicim typem
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pramyslové klasifikace, jako jsou biometrické parametry pro spravnou identifikaci osob FAR a FRR.
Mnou pouzity senzor ma podle vyrobce pravdépodobnost urcujici chybné odmitnuti opravnéné osoby
mensi nez 0,01 % a zaroven pravdépodobnost urcujici chybné piijeti neopravnéné osoby biometrickym
systémem mensi néz 0,001 %. Tyto specifikace jsou jasnym podkladem k zatazeni optického senzoru
(GT511-C1R) do tak specifické a bezpecnostné narocné ¢innosti jakou je identifikace pacientii. Nekteré
typy senzord je mozné ptipojit a komunikovat s nimi pouze omezenym zpiisobem, proto bylo potieba
zvolit senzor, ktery ma technologicky nenaro¢né komunika¢ni rozhrani. Typickym piikladem, ktery je
vhodny pro tuto funkeci je asynchronni sériova linka neboli UART. Ta dosahuje idealniho pienosového
pasma nutného k rychlé komunikaci mezi fidicim ¢lenem a senzorem. Vybér fidici soustavy je taktéz
dialezitou a nedilnou soucasti vestavéného zafizeni. Hlavni funkce tohoto prvku by méla spocivat v
zajistovani vypocetnich, fidicich, grafickych a komunikacnich procesti mezi senzorem otiskll prsti,
bezdratovym modulem, databazi pacientt a uzivatelskym displejem. Veskeré technologické a fyzikalni
principy pienosu dat pfimo ovliviiuji vybér idealni fidici jednotky. Zakladni Zadané charakteristiky jsou
dostate¢ny vypocetni vykon procesoru, vhodné programovaci prostiedi, jazykové vybaveni systému,
umérné velky pamétovy a operacni prostor pro ulozeni vytvoreného programu. S tim souvisi mnozstvi
a typ vstupné vystupnich obvodu pro pfipojeni senzoru otiskli a ostatnich periferii nutnych k celkovému
provozu. V posledni fad€ hraji vyznamnou roli potizovaci naklady, rozméry fidici desky, dostupnost,
vyvojové prostiedi aplikace ale také piedevsim komunita lidi se stejnymi nebo podobnymi otazkami,
kteti si radi vyménuji nazory a rady na mozné feSeni daného problému.

Stejné jako tomu je u jednoduchych pacientskych naramkii i zde je potteba vytvotit uzivatelské
rozhrani kde budou zietelnym a konkrétnim zptisobem zobrazeny identifika¢ni idaje kazdého pacienta.
Jedna se o sestaveni vizualni grafické aplikace integrované do vestavéného zatizeni, ktera bude slouzit
k obsluze pacientskych dat a jejich ztotoznéni pfi rutinnich ¢innostech zdravotnich sester. K tomuto
ucelu je dalezité vybrat displej s idealnim rozliSenim, thloptickou, barevnou skéalou a podsvicenim. Pro
pohodiné ovladani nesmi chybét dotykova vrstva displeje. Vybér velikosti displeje by méla zaviset na
formatu zobrazovanych informaci a minimalni uhloptic¢ce displeje pro pohodiné ¢teni. K pienosu dat
mezi vestavénym biometrickym systém a databazi pacientdl je mozné pouzit nékolik metod. Ne vSechny
jsou bezpecné, rychlé a z hlediska sitovych infrastruktur optimalni. V rdmci poznatkt teoretickych ale
i praktickych se nejlepsim feSenim jevi pouziti bezdratového komunika¢niho modulu pro 2,4 GHz sité
Wi-Fi. Pravé tento typ pocitacovych siti je nejCastéjsi variantou vyskytujici se v nemocniénich zatizeni
a pusobi tak jako idealni zprostfedkovatel komunikaci. Modul je schopen pfenaset Sifrovana data na
pomérné velké vzdalenosti s uspokojivou rychlosti. Opét je zde otazka, ktery typ bezdratového modulu
pouzit. Dlouhodobym testovanim bylo zjisténo, ze vyhovuji pfevazné Wi-Fi Cipy a karty se snadnym
projektovanim za pomoci AT piikazli s moznosti ptipojeni externich antén. Podrobnéjsi technické
specifikace hardwarovych komponentl a funkénich procest bude popsana v dalSich kapitolach.

8.2 BLOKOVE SCHEMA NAVRHOVANEHO RESENI SYSTEMU

Srdcem vestavéného systému je fidici jednotka, kterd zajistuje veskeré vypocetni a komunikacéni
operace potfebné pro spravnou funkénost zatizeni. Principialn€ ma na starosti fizeni a obsluhu optického
senzoru otisku prstt, kterému ud€luje konkrétni pozadavky na zpracovani obrazovych dat s naslednym
vyhodnocenim vysledki identifikace. Opticky senzor je k fidici jednotce pfipojen pomoci dvou pari
vodict umisténych na desce plosnych spoju. Prvni par tvoii jednoduchy napajeci obvod s napétim 5V.
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Druhy par pfedstavuje komunika¢ni rozhrani sériové linky (UART), urcené k prenosu fidicich ptikaza.
Dalsi ptfipojenou periferii je dotykovy LCD TFT 3,2 disple;j, ktery slouzi k uzivatelské obsluze a praci
s pacientskymi informacemi. Primarni tlohou je zobrazit osobni identifikacni udaje kazdého pacienta,
ktery je ochoten se podrobit procesu kontroly identity. Z hlediska pfipojeni displeje k fidici jednotce je
nutné pouziti velkého mnozstvi datovych a napajecich vodict. Na ptenos zobrazovanych dat je pridéleno
24 vodici ridicich a 4 napgjeci. LCD displej predstavuje spolu s bezdratovym Wi-Fi modulem nejvétsi
odberatele proudu. Je proto nezbytné navrhnout spolehlivé feseni k imérnému rozloZeni spotfebované
energie a tim i pfizptsobit ¢innost programu. Tietim prvkem je bezdratovy modul zprostiedkovavajici
komunikaci mezi samotnym zafizenim a extern¢ umisténym databazovym serverem. Modul je stejné
jako opticky senzor otiskii pfipojen pomoci dvou pari vodict sériové linky a napajeciho obvodu. Velkou
vyhodou dnesnich modulti vyuzivajici podobnych sitovych technologii je miniaturni provedeni, které
umoziuje znacnou usporu mista bez ohledu na vysoky vypocetni vykon. Primarni ulohou je bezdratovy
ptenos vysledkti z SQL dotazii a PHP scriptd, které slouzi jako kli¢ové nastroje pro spravu pacientskych
udajii. Vyvolanim urc¢itych fidicich sekvenci jsou identifikacni informace pteposlany z databdze piimo
do zatizeni a zobrazeny na displeji. Je tieba podotknou, ze klicové informace tzv. metadata, které musi
byt chranény, jsou Sifrovany podle standartniho kryptografického formatu WPA2. Bezdratovy modul
operuje na sitovych normach IEEE 802.11 b/g/n a vysilaci a piijimaci obvody jsou pfipojeny na externi
anténu, kterd zarucuje dostatecné kvalitni spojeni s okolni datovou infrastrukturou nemocnice.

Opacnou stranu biometrického systému pro identifikaci pacientd tvofi nezbytné sitové prvky a
koncova zafizeni, které zajist'uji a podporuji bezproblémovy chod aplikace. K tomu, aby mohla probihat
vzajemna komunikace, musi na prot&jsi strané bezdratového spojeni existovat analogicka soustava jejiz
prioritou je uspésné doruceni odpovidajicich datovych segmentd. Vzhledem k obecnému faktu, ze velka
¢ast nemocni¢nich prostor je pokryta riznymi typy bezdratovych ptistupovych bodt ¢i WLAN routertii
operujicich na stejnych normach, je idedlnim feSenim vyuziti prave siti Wi-Fi. Poté co vznikne vzajemné
pfipojeni vSech prvku sité nasleduje dotazovani se databazového serveru na konkrétni iidaje spojené jen
a pouze s identifikacnim ¢islem kazdého pacienta. Toto Cislo je ulozeno ve forme biometrickych znakt
otisku prstu a je zadavano pti nové registraci na prijmovém oddéleni. Pokud zdravotnické informace
nejsou predem uloZeny v databazi, neni mozné pacienta Uspésné identifikovat. Pro ucely registrace jsem
vytvoril intuitivni, av§ak plnohodnotnou aplikaci, ktera miize byt dostupna z jakéhokoliv nemocni¢niho
pocitace ptipojeného v lokalni siti. Pouhou nutnosti je pfihlaseni opravnéného personalu do systému a
sestaveni zakladnich tdajt, které musi jednoznac¢né ptispét k identifikaci pacienta. Nespornou vyhodou
je celkové ovladani vestaveéného zatizeni na dalku, tim zanik4 jakékoliv pouziti propojovacich kabelti.

Vestavéné zafizeni

Nemocniéni sit’

Opticky senzor
otiskl prsta
(Kontaktni technologie)

(ESP-07)

Bezdratowy .| Penosowe médium
Wi-Fi modul . pro transfer dat

WLAN Router (AP)
hranice LAN sité

SPI/ UART

Napéjeci obvod
akumulator 7,2V
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UART HTTPS GET
UART : Request (SSL)
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Obr. 24: Zjednodusené blokové schéma systému pro identifikaci pacientit pomoci otisku prstu

57



8.3 VYVOJOVY DIAGRAM PRUBEHU IDENTIFIKACE PACIENTA

V pocatecni fazi, kdy je pristroj uveden do bézného provozu, probéhne automatické nastaveni a
kontrola n€kolika dtlezitych parametrii a funkci. Jedna se o inicializaci displeje, senzoru otisku prstt a
navazani spojeni s bezdratovou siti, pii které je DHCP serverem ptidélena doporucena IP adresa. Dokud
neni zafizeni sparované s nejbliz§im moznym pristupovym bodem sité, nemiize pfijimat online povely
od uzivatele systému. Doba, ktera je pro toto nastaveni potiebna je vymezena na pfiblizné 5 sekund.
Jestlize jsou vSechny parametry nastaveny je zafizeni automaticky piepnuto do kontinudlniho chodu
hlavniho menu systému. Zde musi program vyckat na pokyn uzivatele, ktery zvoli pozadovany rezim
zatizeni. Existuji dva primarni procesy, které 1ze s pomoci dotykové vrstvy displeje zvolit. Tyto nabidky
jsou znazornény ve formé velkych tlacitek s charakteristickym oznacenim. Prvnim rezimem je samotna
identifikace pacienta pomoci otisku prstu. Pfi vyvoldni tohoto rezimu je pacient informované vyzvan k
pfilozeni prstu na senzor. Nasleduje slozity, vypocetn¢ a analyticky naro¢ny proces, béhem kterého je
otisk pacienta identifikovan s interni databazi senzoru. V té jsou porovnavany jiz dfive uloZzené Sablony
otiski s aktualn€ kontrolovanym otiskem. Vysledek mize nabyvat tfi hodnot, avSak pouze dve se tykaji
identifikacniho procesu. Tteti vysledek upozoriiuje na selhani pfipojeni k databazovému serveru.

Nalezenim biometrické shody aktualn€ snimaného a jiz ulozeného otisku vyvola novou sekvenci
slozitych programovych operaci. Identifika¢ni Cislo, které bylo pridéleno vysledku shody je dale vyuZito
jako néastroj komunikace s databazi pacientd. Pomoci internetového protokolu HTTPS a jeho dotazovaci
metody GET jsou spustény piikazy, které maji za kol pfipojeni a vyhledani osobnich tidajt pacienta v
databazi. VSechny udaje jsou ulozeny prave pod konkrétnim identifikaénim ¢islem, které je pro kazdého
pacienta unikatni a neménné. Nalezené informace v databazi jsou pomoci PHP scriptu precteny a zpétné
poslany v pozadované upravé do zafizeni, kde jsou pfijata data spojena do textového formatu vhodného
k zobrazeni na displeji. Problematickou zalezitosti je prave transport dat zpét k Wi-Fi modulu. Bylo tedy
zapotiebi sestavit iplné novy komunikacni protokol, ktery by splioval podminky pro uspésny prevod
dat na fetézec znaku vysilanych do bezdratového média a naopak protokol, ktery by tento fetézec prevedl
zpét na slova a ¢isla. Doplnujici funkci je zobrazeni mén¢ podstatnych, avsak stale dilezitych informaci.
Tyka se to tfi zdravotnickych udaju. Jde o preskripci 1€ka, alergie a druhy implantovanych prosttedk.

Druhym rezimem je tzv. offline registrace pacienta, pti kterém vestavéné zatizeni neni pfipojeno
do sité. Neznamena to vSak chybny stav. Tato funkce je navrzena pro situace, pii nichZ je pacient pfijat
na urgentni odd€leni nemocnice a nejsou znamy jeho osobni tdaje. Proto neni zapotiebi pouziti online
aplikace dostupné ze stolnich pocitaca zdravotnického personalu. Aplikace je urcena predevsim k zapisu
a uloZeni konkrétnich informaci pacienta. Spusténim rezimu offline registrace je displejem zobrazena
jednoduché numericka klavesnice, diky niz mize persondl pacientovi ptidelit identifikacni Cislo. Dale
je proces podobny jako u online registrace (bude vysvétlena dale). Pacient je prostfednictvim grafického
uzivatelského prostiedi celkem tfikrat vyzvan k ptilozeni prstu na snimaci plochu senzoru otiskt. Je to
z diivodu optimalizace biometrické Sablony, které algoritmus piidéli nejvice vyhovujici vzor papilarnich
linii. Tento d&j trva piiblizn& 10 sekund a ¢asové nijak nezatézuje zdravotnicky personal. Sablona otisku
se ulozi do pamétové databaze zafizeni a registracni proces timto konc¢i. Pacient se pfi nasledné
identifikaci prokazuje pouze pod svym ID cislem. Béhem pokracujici zdravotnické péce miize dojit k
objasnéni identity pacienta a jeho osobni tidaje se doplni k ¢islu $ablony otisku v databazi. Ukonc¢enim
jakéhokoliv z rezimt je ovladani zafizeni preneseno zpét do zékladniho stavu tedy do hlavniho menu.
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Obr. 25: Vyvojovy diagram pribéhu funkce vestaveného zarizeni pro identifikaci pacientii

Jak jiz bylo vysvétleno diive, pfi online registraci pacienta je zapotebi pouzit specialni aplikaci
dostupnou zdravotnickému personalu z osobnich stolnich pocitacti konkrétniho oddéleni. Na pracovnich
stanicich mtize byt aplikace nahrana bud’to piimo nebo ji lze spustit vzdalen¢ z NAS serveru, ktery vSak
musi byt pfipojen ve stejné lokalni siti. Velkou vyhodou je ptfedevsim umisténi celé MySQL databaze a
uzivatelské aplikace na jednom mist¢, resp. na jednom serveru, coz usnadiuje ptipadnou spravu potizi.
Spusténim aplikace dojde k zobrazeni okna pro pfihlasovani opravnénych uzivateli, tedy zaméstnancti
nemocnice, jiné osoby do ni nemaji povoleni vstupovat. Nasledne se otevie hlavni grafické prostiedi
aplikace. V ném je mozné provadét fadu operaci, nastaveni a editaci pacientskych informaci spojenych
s biometrickymi otisky prstl. Pfi online registraci jsou nejdiive korektné vyplnény zakladni informace
a poté je zahajeno snimani otisku prstu pacienta. Tento proces je obdobny jako u registrovani pacienta
v offline rezimu. Tim je zakladni konfigurace pro budouci identifikaci kdekoliv na odd€leni hotova a je
mozné zafizeni pln€ vyuzivat. Pokud nastane potfeba nékteré informace zmeénit nebo vymazat, staci se
prihlasit do aplikace, vyhledat pacienta v databazi podle rodného ¢isla nebo piijmeni a provést vybranou
editaci. Informace v databazi pacientt jsou aktualizovany a napfiklad nové predepsané 1éky nebo misto
presunu na jiny pokoj ¢i oddé€leni se pfi identifikaci automaticky zobrazuje s obnovenymi udaji.

Velkou ptednosti celého biometrického systému je bezkontaktni kompatibilita. Tim je mySlena
Giplna absence jakéhokoliv kabelového piipojeni. Upravy a instrukce cilené na zafizeni jsou provadény
bezdratové prostiednictvim lokalni Wi-Fi sité. Doba pienost informaci mezi databazovym serverem,
piistupovymi body a koncovym zatizenim je zavisla na typu a mistu pfipojeni, nicméné to jsou jednotky
sekund. Operace provadéné pouze mezi aplikaci a databazi jsou provadény v redlném Case bez zpozdéni.
Nemén¢ dtlezitou technickou oblasti je zplisob napajeni vSech obvodii vestavéného zatizeni. To je
koncipovano na co nejmensi provozni spotfebu akumulatord. Zakladni zdroj je tvofen Sesti Ni-Mh
akumulatory o celkovém napéti 7,2V a kapacite 2100 mAh, coz udava dostate¢né velky proudovy piikon
do zatizeni. Vstupni stejnosmérné napéti je pomoci stabilizatoru upraveno na 3,3V a jsou jim napéajeny
veskeré periferie systému. Tato hodnota napéti umoznuje nizsi spotiebu zdroje a vyssi dobu provozu.
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9 HARDWAROVA REALIZACE IDENTIFIKACNIHO SYSTEMU

Tématem této obsahlé kapitoly je podrobny popis vSech pouzitych ¢asti, komponentt a fidicich
systémtl. V neposledni fad¢ je to také vysvétleni funkcnosti a principu, jakym dané elektronické obvody
pracuji. Hlavnim vysledkem praktické ¢asti diplomové prace je dokonalé propojeni dilezitych fidicich
prvki, které vytvaii komplexni a profesionalni zafizeni schopné bezproblémove identifikovat pacienta
pomoci biometrické technologie. Vyrobni konfigurace soucastek jsou sice stanovena vyrobci, avSak
vzajemna kombinace uz je zvolena podle potieb konkrétnich obvodi. Tim je mysleno naptiklad spojeni
Wi-Fi modulu a fidici jednotky. Nikde neni pfesné stanoveno, jak se toto zapojeni ma realizovat a jak
programovat. Zpiisob, jakym jsou vytvafeny finalni sestaveni vSech komponentt jiz byla ma osobni
volba a programova ¢ast vznikala vyhradné pro potteby specifickych obvodl. Celkove jsem pouzil Ctyti
rizné open source platformy. Jde o fidici jednotku Arduino Due, dotykovy LCD TFT displej, bezdratovy
Wi-Fi modul ESP8266 ESP-07 a senzor otisktl prstdt GT-511C1R. Kone¢né realizaci identifikaéniho
systému piedchazelo programovani a postupem casu také samotné testovani na nepéjivém poli.

9.1 POUZITE KOMPONENTY K SESTAVENI VESTAVENEHO ZARIZENI

Kratkym odbocenim od technického tématu realizace zatizeni je potieba se ¢astecn€ zamétit na
fyzickou dostupnost a finan¢ni nakladnost pouzitych komponentti. Ur¢ité typy elektronickych soucéstek
a zaiizeni jsou v Ceské republice obtizné dosazitelné piipadné cenové mnohonasobné nadsazené. Kromé
displeje a konstrukéni krabicky byli viechny komponenty pofizeny v zahrani¢i. Ridici jednotka Arduino
Due byla dovezena z amerického obchodu s elektrotechnikou Sparkfun. Stejné tak opticky senzor otisku
prstd, ktery je v Ceské republice nedostupny. Cena vyvojové platformy Arduino Due &inila 1200 K¢ a
senzor otisku stal ptiblizné 800 K¢&. Naprostym cenovym opakem je bezdratovy Wi-Fi modul. Ten byl
dovezen z Ciny za 48 korun véetng postovného. V &eskych obchodech se jeho cena pohybuje okolo 170
korun. Tento fakt je dan pfedevsim masivni vyrobou, jednoduchym zpracovanim, malymi rozméry a
globalnimi pozadavky na implementaci bezdratovych moduld do IoT systémil. Dalsi komponenty jako
LCD displej, konstrukéni krabicka a zdroj napajeni byly potizeny v ¢eskych obchodech s elektronikou.
Podrobny rozbor vSech prvkll vestavéného zatizeni je popsan v nékolika nésledujicich kapitolach.

9.1.1. VYVOJOVA PLATFORMA ARDUINO DUE

Arduino Due je open source vyvojova jednodeskova platforma zalozena na procesoru od firmy
Atmel. Jedna se o prvni desku z rodiny Arduino zaloZenou na 32bitové architektufre ARM Cortex-M3 a
zaroven o pfimého pokracovatele proslulého mikrokontroléru Arduino Mega 2560. Srdcem zatizeni je
vykonny procesor SAM3XSE s frekvenci 84 MHz. Obsahuje celkem tii typy paméti. Nejmensi je pamét
typu ROM, je soucasti hlavniho procesoru a slouzi pouze pro ulozeni zavadéce tzv. bootloaderu, ktery
ma funkci aktivovani a jednoznaéného stanoveni mista posledniho uloZeni opera¢niho, v tomto piipadé
fidiciho programu. Dale slouzi k pfeneseni proménnych hodnot do opera¢ni paméti. Druhym typem je
staticka operacni pamét’ SRAM s velikosti 96 kB, ta je ve skutecnosti slozena z 32 kB a 64 kB paméti.
Posledni a zaroven nejvétsi je flash pamét’ pro ukladani zdrojového kodu. Jeji velikost je 512 kB a opét
je rozdélena na dva mensi 256 kB bloky. Arduino Due obsahuje 54 vstupné vystupnich pint pracujicich
na napé€tové urovni 3,3V. Kazdy pin mize poskytovat signal o velikosti od 3 do 15 mA nebo pfijimat
signal od 6 do 9 mA. Vsech 54 pinli ma vytvorené interni ptipojeni k 100 k€ pull-up rezistortim, které
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jsou standardné odpojené. Nékteré piny maji specializované funkce. Pfikladem je dvanéct vyhrazenych
pind, které mohou byt pouzity jako 8bitové PWM vystupy pro fizeni motorii a jinych analogovych
obvodt, dal$ich dvanact pinti z nich kazdy mtze poskytovat az 12bitové rozlieni je rezervovano pro
analogové vstupy napf. pro digitalizaci signalll ze senzort neelektrickych veli¢in (teplota, vlhkost atd.).
Ve vychozim nastaveni je rozliSeni ¢teni vstupnich signdlti nastaveno na 10 bitd, pro kompatibilitu se
star§Simi deskami Arduino. Maximdlni vstupni nap€ti je nastaveno na 3,3V. Pfi vyS$Sich hodnotach mtize
dojit ke zni¢eni hlavniho procesoru. Pro piijimani a vysilani datové komunikaci mezi externimi moduly
a tidici deskou jsou vyhrazeny hned ctyfi hardwarové TTL linky operujici na logickych urovnich 3,3V.
Na desce se kromé téchto sériovych linek nachazi dalsi komunikacni rozhrani jako je SPIL, 12C a CAN.
Jiny pohled predstavuje komunikace Arduina s pocitacem. Arduino Due je vybaveno dvéma microUSB
porty. Prvni je vyhrazen k pienosu zdrojového kédu do flash paméti procesoru. K tomuto ucelu slouzi
jednoduchy ¢ip ATmegal 6U2, ktery poskytuje virtualni COM port pro operacni systém pocitace. Druhy
microUSB port je bezprostiedné pfipojen k procesoru SAM3XS8E a jeho hlavni funkei je poskytovani
CDC komunikace se sériovym monitorem nebo jinymi aplikacemi v pocitaci. Nativni microUSB port
mize fungovat také jako emulator pro piipojena periferni zafizeni, jako jsou smartphony, klavesnice a
mysi. Pfed kazdym nahravanim programu do Arduina predchazi kompletni vymazani flash paméti. Je
to zapficinéno paméti ROM jejiz ukolem je zavedeni dat do procesoru, a ktera je schopnd ulozit program
pouze pokud je flash pamét’ prazdna. V praxi se pied komunikaci s poc¢itacem na programovacim portu
automaticky nastavi ¢ip ATmegal6U2 na datovou rychlost 1200 bps a vytvoii se spojeni s konkrétnimi
dvéma piny (erase) procesoru SAM3X uréenymi pro tvrdé vymazani flash paméti. [30]

Reset programu Digitalni vstupné vystupni piny (PWM)  Komunikaéni rozhrani USART/12C

Nativni
microUSB
port

Roziifené
| digitalni piny
5V / GND

Programovaci
microUSB
port

Napajeci
konektor
7-12v

ATmegal6U2 Napdjeci Analogové vstupy DAC / CAN
vstupy / vystupy  Atmel ATSAM3X8E

Obr. 26: Popis hlavnich soucdsti vyvojové platformy Arduino Due

Platformu Arduino Due je moZné napéjet tfemi rliznymi variantami. Nejvice pouzivanou cestou
je napajeni pomoci USB/microUSB piipojeni bud'to pfimo z pocitace, kde je vystupni napéti upraveno
na stejnosmérnych 5V nebo z externiho sitového AC/DC adaptéru. Vyhodou piipojeni Arduina pfimo
k pocitaci je absence dvou vodict, které by musely zastoupit funkci napéjeciho a datového spojeni. Dalsi
zpusob vyuziva napajeciho “power jacku”, ktery se zasunuje piimo do Arduina ptes specialni konektor.
Posledni variantou je pouziti externiho zdroje napajeni. Jde o ¢asto pouzivané piipojeni, pomoci baterie
nebo akumulatoru. Tento zdroj se pfipojuje na konektory VIN a GND. Zde je znovu vyhodou absence
pripojovaciho konektoru, které bezicelne obsazuje misto potebné k piipadnému ulozeni do konstrukeni
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krabicky ¢i boxu. Vstupni napéti je omezeno na 6 az 20V. Ideélni rozsah je vSak stanoven na 7 az 12V.
Pti poklesu napdajeciho napéti pod hranici 7V mize dojit k nestabilni distribuci 5V skrz mikrokontrolér
a externi piny. Tento jev je pfisuzovan stabilizatoru, ktery pro svou ¢innost potiebuje o néco vyssi napéti,
neZ na jaké je stanoven jeho pracovni bod. Pokud je vstupni napéti u externiho zdroje vyssi, nez je 12V
muze dojit k piehrati nebo spaleni desky, resp. stabilizatoru. Krome vyse zminénych napajecich pint a
konektorii disponuje Arduino také doplitujicim pfipojenim. Pfikladem mohou byt piny IOREF a AREF.
Ty poskytuji referen¢ni napéti pro externi datové moduly nebo analogové digitalni pfevodniky. [30]

Mikrokontrolér Atmel AT91SAM3XS8E
Architektura procesoru ARM Cortex-M3
Provozni napéti 3,3V
Flash pamét’ (programové misto) 512 kB (2 x 256 kB)
SRAM 96 kB (64 + 32 kB)
Taktovaci frekvence 84 MHz
Analogové I/0 piny 12 + 2 D/A ptevodnik
Stejnosmérny proud na pinech (max.) 130 mA (I/O piny), 800 mA (3,3 a 5V piny)
Vstupni napéti zdroje 5—12V (limit 6 — 16V)
Digitalni piny 54 (z toho 12 pro PWM vystupy)
Rozméry / Vaha 53,3x101,52mm /36 g

Tab. 3: Technicka specifikace vyvojové platformy Arduino Due
9.1.2. OPTICKY SENZOR OTISKU PRSTU GT-511CIR

Nezbytnou soucasti vestavéného systému zajist'ujici identifikaci pacientii je senzor otiskl prsti.
Pro své zafizeni jsem zvolil pomémé vykonny senzor GT511CIR od firmy ADH Tech, zamétujici se
na vyvoj biometrickych snimact, GPS moduli a bezdratovych vysilact. Tento senzor je prizpisoben
jednoduché konektivité s ostatnimi vyvojovymi platformami podporujici sériovou linku. Bez ni by nebyl
senzor schopen fungovat. Z mého pohledu je to velké pozitivum pouzit senzor s UART komunikaci, a
to z divodu jednoduchého programovani i ovladani. Zna¢né mnozstvi vysp€lych biometrickych senzora
otiskll disponuje slozitymi sbérnicemi, které se jen velmi tézko ptripojuji k vyvojovym deskam. Velkou
vyhodou je také kvalitn€ zpracovany datasheet od vyrobce, ktery obsahuje vSechny potiebné sekvence
ptikazl ovladajici proces snimani a registrace otisku. Technologie senzoru je kontaktni a opticka, jedna
se tedy o snimac¢ s pfimym dotykem prstu pacienta, ktery je zvyraznén viditelnym zdrojem svétla (LED).
V praxi je obraz pomoci optické soustavy drobnych cocek zaznamenavan a spoleéné s CCD snimacem
dale digitalizovan. V rdmci postprocessingové upravy je obraz filtrovan, binarizovan a jsou extrahovany
markantni body. Kone¢nym produktem je Sablona unikatnich bodii charakterizujici konkrétni otisk.

Senzor je vybaven 32bitovym procesorem ARM Cortex M3. Aktivni snimaci plocha disponuje
rozliSenim 240 x 216 pixeld coz udava obrazovou hustotu 450 dpi. V zavislosti na konkrétnim modelu
senzoru (existuje jich nékolik, odliSujici se v cené a rozliSeni) je mozné do interni databaze ulozit od 20
do 3000 rozdilnych otiskl. Velikost extrahované¢ho snimku, tedy Sablony markantnich bodd dosahuje
506 B, originalni obraz otisku prstu v rozliSeni QVGA pak 52 kB. Senzor podporuje dva biometrické
standardy, a to kontrolu pacienta 1:1 nebo 1:N. Rychlost sériové komunikace mezi senzorem a externi
fidici jednotkou je stanovena na 9600 Bd. Podstatnou roli hraje piesnost, rychlost uloZeni a identifikace
otisku. Pfesnost biometrickych systémi je obecné definovana mirou chybného pfijeti, ktera je v tomto
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ptipadé mensi nez 0,001 % a zaroven mira chybného odmitnuti pacienta je mensi 0,01 %. Verze senzoru
GT511C1R umoziuje ukladat otisky po dobou kratsi, nez jsou tfi sekundy. V prubehu této doby jsou
registrovany celkem tfi obrazové snimky, kazdy s odlisnou projekci. Z praktického hlediska je nicméné
dualezitéjsi cas identifikace pacienta, ktery je ptimo zavisly na velikosti a poctu ulozenych $ablon otisktl
v interni databézi. Pfi nejmensim poctu ulozenym Sablon, tedy 20, je doba potiebna k identifikaci mensi
nez 1,5 sekundy. V rdmci mnou vytvoreného zafizeni je ¢as o néco malo delsi. Je to ddno komunikaci s
cilovym serverem a pienosem pacientskych dat ptes n¢kolik sitovych uzlti s rozdilnou technologii. Doba
zobrazeni konkrétnich informaci tak miize maximalné vzrist na 5 sekund. Operacni stejnosmérné napéti
senzoru je stanoveno v rozmezi od 3,3 do 6V. Pii pfekroc¢eni horniho limitu napéti mtize dojit k destrukci
procesoru. Odbér proudu je vazany na aktudlni ¢innost. Maximalni hodnota je vSak 130 mA. [31]

CPU ARM Cortex M3
Technologie Opticka/Kontaktni
RozliSeni 240 x 216 pixela
Obrazova hustota 450 dpi
Pocet otiskii (dle typu) 20-3000
Metody identifikace I:1al:N
FAR /FRR 0,001 % /0,01 %
Vstupni napéti zdroje 3,3-6V DC
Proudovy odbér <130 mA

Obr. 27: Opticky senzor otiskit prstii GT511CIR Tab. 4: Technicka specifikace senzoru otiskii

Konektivitu s fidicim prvkem systému zajistuje metoda sériové komunikace tzv. UART. Jedna
se o asynchronni pfenos dat, ktery pracuje na principu posilani 8bitovych sekvenci jednicek a nul. Cely
datovy blok je vymezen start a stop bitem. Na zacatek posilané zpravy je ptipojena logicka 0 a na konec
datového ramce logicka jednic¢ka. Vysledna sekvence bitti pak mtize vypadat nasledovng 0]00110110|1.
Fyzicke ptipojeni je realizovano pomoci ¢tyt vodica a JST-SH konektoru. Prvni dva vodice jsou urceny
pro napdjeni senzoru a nesou oznaceni VIN a GND. Zbyl¢ dva vodi¢e RX a TX slouZi k pfenosu dat v
plné€ duplexnim rezimu. Pro korektni pribéh posilani informaci je nutné piipojit datové vodice do kiize
a do pinti podporujici logickou uroven 3,3V. Proces pienosu instrukei a dat mezi jednotlivymi prvky
zatizeni je fizen komunikacnim protokolem. Ten mulze zastavat tfi rozdilné funkce. Prvni je pfikazovy
protokol, ktery slouzi k fizeni procesi a ovladani senzoru. Format téchto ptikazovych pakett je slozeny
z Sesti Casti. Prvni dva bajty jsou tvofeny hexadecimalnim kodem 0x55 a OxAA, coz je série jednicek a
nul spojenych za sebou udavajici zacatek posilané zpravy. Nasledujici dva bajty tvoii identifika¢ni ¢islo
senzoru a tovarné jsou nastaveny na 0x0001. Paty az osmy bajt je vyhrazen pro vstupni parametr, ktery
definuje prikazovy paket. Dalsi dva bajty urcuji konkrétni ptikaz pro senzor, je charakterizovan nékolika
pfedem definovanymi hexadecimalnimi ¢isly, které zastupuji uréitou funkci. Naptiklad kod 0x01 slouzi
k inicializace senzoru, 0x12 spousti LED podsviceni a 0x51 zahajuje identifikaci otisku. [31]

Druhou funkci komunikac¢niho protokolu je tzv. Response packet. Slouzi k odezvé na prichozi
instrukce. Timto se kontroluje ¢innost probéhlych funkci. Prvnich osm bajti odpovédi ma stejny vyznam
jako v predchozim, piikazovém paketu. Obsahuje tedy urceni zacatku sekvence, ID €islo senzoru a nové
tzv. acknowledge. Ten mize nabyvat dvou hodnot. Pokud piedchozi ptikaz vykonal danou instrukei je
response paketem odeslan acknowledge s hodnotou 0x30, pokud vSak doslo k chybé odesle se Non-Ack
s hodnotou 0x31. Posledni tfeti funkci je tzv. Data packet. Slouzi k odesilani zdrojovych informaci mezi
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senzorem a fidici jednotkou. Jde opét o totozny priibéh protokolu jako v pfedchozich ptipadech. Jedina
zmeéna se tyka patého bajtu a dale. Ten je rezervovan pro konkrétni data charakterizujici Sablonu otisku
prstu. Na konci kazdého ramce protokolu je ptipojen souctovy bajt tzv. Check Sum, jehoz ukolem je
kontrola, zda vSechny odeslané bity dorazily do cile. V ramci svého vestavéného zatizeni pouzivam dvé
zakladni operace, které senzor umi provadeét. Jsou to procesy identifikovani a ukladani otiskti. V prvnim
ptipadé€ jsem uplatnil preddefinované ptikazy pro biometrickou identifikaci jako jsou IsPressFinger —
detekuje prilozeny prst na snimaci, CaptureFinger — vytvari digitalni obraz otisku a Identify, ktery slouzi
k finalnimu rozhodnuti, zda aktualné snimany otisk je totozny s otiskem ulozenym v databéazi senzoru.
V druhém piipade jde o prvni registraci/ulozeni otisku do paméti senzoru. Na tuto ¢innost jsou pfidéleny
ptikazy jako EnrollStart — nastavujici unikatni identifika¢ni ¢islo otisku prstu a Enroll — zahajujici ¢teni
struktur papilarnich linii. Tato funkce je rozdélena do tfech kroki kvtili zkvalitnéni vysledného otisku.

9.1.3. BEZDRATOVY KOMUNIKACNI WIFI MODUL ESP 8266 ESP-07

Modul ESP 8266 v pokrocilé verzi ESP-07 je nizkondkladovy Wi-Fi mikrokontrolér podporujici
kompletni TCP/IP sitovy protokol. Vyrobcem je ¢inska firma Espressif Systems se sidlem v Sanghaji.
Diky vykonnému a vysoce integrovanému 32bitovému SoC Tensilica L.106 s jadrem Xtensa pracujicim
na frekvenci 80 MHz umoziuje vytvaret spojeni a komunikovat s okolnimi prvky ptes bezdratovou sit’
IEEE 802.11b/g/n. Modul pracuje v pasmu 2,4 GHz a mtize fungovat také jako access point nebo klient.
Obsahuje kompletni sadu bezpec¢nostnich standardt typicky WPA/WPA2 s Sifrovanim WEP nebo AES.
Pamét'ové misto reprezentuji tii typy paméti, ROM, SRAM a Flash pamét’. Prvni dvé paméti ROM a
SRAM jsou soucasti integrovaného procesoru Xtensa. Velikost SRAM paméti je 96 kB, ale uzivatelsky
pouzitelné je ji méné (ptiblizné 36 kB), protoze velkou ¢ast zaujima samotny Wi-Fi stack. VeSkera dalsi
volna pamét’ se pfipojuje zvenci. Timto vyrobce umoziiuje rozsiteni libovolné€ velkého mista pro vlastni
aplikace. Z vyroby je vSak modul vybaven flash paméti s velikosti 1 MB. Modul byva casto ozna¢ovan
za nadstandardné vykonny oproti vétSing jinym mikrokontrolerim podobné velikosti. Je to dano hlavné
rozséahlou siti periferii jako jsou A/D pfevodnik, GPIO, UART, SPI, 12C sbérnice a mnoho dalsich. [32]

Verzi ESP-07 je mozné piipojit k ostatnim mikrokontrolerim diky sériovému rozhrani pracujici
v plné duplexnim rezimu. Je dtlezité, aby prenosova rychlost byla konfigurovana na 115200 bd. Jiné
nastaveni neni podporovano. Procesor také obsahuje mnoho GPIO pinti, vétSina z nich je na rozdil od
piedchozich verzi dostupna a nejsou pouzity pouze k propojeni procesoru a vnitinich periferii modulu.
Velkym technologickym pozitivem modulu ESP-07 a obecné¢ vSech ESP8266 procesorti je konstrukce
integrovanych obvodu uvnitt ¢ipu. Ta je uzpiisobena tak, aby zahrnovala jak analogovou ¢ast pro ptijem
a vysilani signalu tak i digitalni integrované obvody pro zpracovani a fizeni priibéhu datového prenosu.
Kontakt s vnéj$im prostiedim sité zajistuje keramicka anténa, ktera je vyvedena ze stinéného pouzdra
procesoru na povrch desky. Kromé této antény je na modulu umistén U-FL soket pro pfipojeni externi
antény zarucujici hodnotngjsi zesileni signalu. V ramci mého zatizeni bude pouZita pouze externi anténa
s koaxialnim vyvodem. Divodem je zabudovani modulu dovniti hlinikové konstrukéni krabicky, ktera
by signal zeslabovala. Pro zakladni funkénost neni potieba mikrokontrolér pfimo programovat. Systém
obsahuje tzv. AT firmware, ktery lze ovladat pfeddefinovanymi ptikazy. Jedna se o primyslovy standard
zahrnujici zakladni sadu pfikaz podporovanou vétSinou vyrobct, jednotlivé modely sitovych zatizeni
mohou mit piikazy rozsitené ¢i pozménéné. Z obecného hlediska jsou tvoreny kratkymi sekvencemi
pismen, znaktl nebo ¢isel. Kazdy AT piikaz ma jiné oznaceni a vytvafi jinou ¢innost. Odesilani prikazi
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a ovladani modemu (v mém piipade bezdratového modulu) je fizeno pomoci komunikaéniho programu,
nejcasteji termindlu. AT piikazy zacinaji ve tvaru AT + “dany kod®, ktery ma provézt charakteristickou
operaci v modulu. Vysledkem je realizace sitového nastaveni a odezva procesoru se zpravu OK. Pokud
modul neodpovida, je chyba obvykle na stran¢ spojeni nebo miize byt nespravné nastavena pienosova
rychlost 115200 bd. Standartni zapojeni modulu je provedeno pomoci Sesti vodict. Prvni par mé funkci
napéjeciho obvodu. Modul tak miize byt napajen od 3 do 3,6V. Pfi vy$8§im napéti dojde k destrukci Cipu.
Tteti vodi¢ piipojuje zdrojové napéti na pin CH_PD, coz je zapinaci switch, ktery udrzuje kontinualné
zapnutou Wi-Fi ¢ast. Druhy par (RX a TX) tvoii klasickou sériovou komunikaci. Poslednim vodicem je
bootovaci uzemnovac, ktery jednoznaéné definuje, do jakého rezimu se ma modul nastavit. Pokud tedy
neni pin GPIO15 uzemnén, modul nebude schopen zah4jit bootovaci sekvenci firmwaru. [32]

Mikrokontrolér ESP 8266 SoC Tensilica L106
Bezdratovy standard 2,4 GHz 802.11 b/g/n
Mody komunikace Access point / Klient / Oboji
Sit'ové protokoly TCP /IP Stack
Zabezpeceni WPA / WPA2 + AES / WEP
Pracovni napéti 3-3,6VDC
Typicka spotieba 80 mA (max. 350 mA)
Ovladani AT ptikazy
Periferie SPI/UART /I12C / GPIO / PWM
Typ antény Interni keramicka + U.FL

Obr. 28: Bezdratovy Wi-Fi modul ESP-07  Tab. 5: Technicka specifikace bezdratového Wi-Fi modulu

9.14. LCD 3.2" DISPLEJ S DOTYKOVOU OBRAZOVKOU

Podstatou vétSiny pokrocilych vestavénych systému vyuzivajici grafické rozhrani je optimalné
velké zobrazovaci vybaveni s kvalitnim rozliSenim, které bude schopno ptehledné poskytnout informace
odpovidajici uzivatelskym pozadavkim. V dne$ni dob€ modernich displejii s riznymi velikostmi, tvary
a funkcemi se jiz nevyplati realizovat zatizeni, které bude obsahovat mechanické spinaci nebo ptepinaci
prvky. Je zde moznost vyuzit dotykové vrstvy displeje a vhodného programu, diky némuz vSechny tyto
nutnosti zaniknou. Z hlediska feSeni interakce mezi zdravotnickym personalem a pacientem jsem zvolil
dobie znamy 3,2 palcovy dotykovy LCD displej od spolecnosti SainSmart poskytujici rozliSeni 320 x
240 pixelt. Displej umozituje zobrazit velka i mala pismena, Cislice, ale také ostatni specialni znaky z
ASCII tabulky nachazejici se v prvnich 128 fadcich. Obecné se jedna o vykonny a multifunk¢ni graficky
modul podporujici komunikaci pies sériové rozhrani piizptisobené displeji. Kompletni rozhrani tvoii 40
pinovy konektor (2x20), nicméné ne vSechny piny jsou obsazeny nebo vyclenény k zobrazovani. [33]

Prvnich Sestnact pinti s oznacenim DBO az DB 15 slouZi k ptipojeni datovych vodict, které maji
za ukol paraleln& piivadét grafické informace z fidici jednotky do displeje. Sitka pienosové informace
muze byt nastavena bud’ na 8 nebo 16 bitd. Dalsich pét pind je typickych pro pfipojeni fidicich obvodd.
Jde o piny RS: register select, WR: write or read, RD: read data, CS: chip select a REST: reset displeje.
Piny GND a VCC slouzi k napéjeni 5V. Poslednim diilezitym pinem je LED_A, na ktery se pfipojuje
napéti 3,3V a diky nému mutze byt displej podsviceny. Krome napajeni, musi byt vSechny ostatni piny
pfipojeny na obvody s logickou urovni 3,3V. Podstatnou vyhodou displeje je implementace dotykové
vrstvy umisténé na svrchni ¢asti LCD panelu. Diky ni je mozné emulovat virtualni dotykova mista, ktera
se budou chovat jako klasické spinaci prvky. Pfipojeni dotykové vrstvy je vytvoreno diky SPI sbérnici
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spojujici fidici desku Arduino Due s displejem. Zapojeni je realizovano pomoci péti vodict. Prvni Ctyfi
tvoti SPI rozhrani (MISO, MOSI, CLK a CS) a paty vodi¢ ma funkci pferuseni. V rdmci programovani
grafické podoby uzivatelského rozhrani jsem vyuzil dvou zakladnich knihoven sestavenych vyrobcem
vztahujici se pfimo k hardwarovému tadi¢i SSD 1289 umisténém na plosném spoji displeje. Knihovny
se nazyvaji UTFT a URTouch. Prvni z nich poskytuje popis zakladnich funkci tykajicich se vypisovani
znakl a geometrickych tvarti na LCD displeji nebo nastaveni fontu pisma spolu s jeho velikosti. Druhou
knihovnou je URTouch, ta charakterizuje zpisoby ovladani dotykového panelu a sensitivitu konkrétni
plochy displeje s reakeni citlivosti na dotyk. Dopliujicim atributem je moznost piipojeni SD karty ze
spodni strany displeje, z ni tak 1ze zobrazovat ulozené obrazky, videa ¢i jina graficka data. Pozitivem je
otevienost vlici jinym open source platformdm podporujici mikrokontroléry s architekturou AVR, 8051
nebo STM32. Urcitym negativem je velké mnozstvi pripojovacich konektori, které omezuji vybér vSech
moznych vyvojovych desek na ty, které mohou tento displej pfipojit a ovladat. [33]

RozliSeni displeje 320 x 240 pixelu 3,2"
Pocet barev RGB 262 144
Radi¢ LCD displeje 1L19341
Radi¢ dotykové vrstvy SSD1289
Provozni napéti 3,3V / 5V napéjeni
Format prenosu dat 16bitovy RGB 565
Konektivita 2x20 pin header 2,54
Podpora MCU STM32, AVR, 8051

Obr. 29: TFTLCD 3,2"dotykovy displej ~ Tab. 6: Technicka specifikace dotykového LCD displeje

9.1.5. DPS SHIELD PRO VZAJEMNOU KONEKTIVITU PERIFERII

Vyvoj vestavéného zafizeni odhalil mnoha technicka uskali, ktera bylo potfeba vytesit. Jednim
znich je propojeni vSech vyse popsanych periferii do jednoho fungujiciho celku. Jiz béhem sestavovani
prototypového zafizeni v nepajivém poli vesla ve skutecnost nutnost eliminovat zna¢ny poc¢et datovych
anapajecich vodict, z diivodu praktického umisténi do konstrukéni krabi¢ky. Pocet vodict se pohyboval
okolo tficeti, coz me¢ vedlo k pozadavku vytvofit si vlastni desku plosnych spojt, ktera by tento problém
vytesila. Diky znalosti vyvojového prosttedi Autodesk Eagle jsem byl schopen navrhnout dvouvrstvou
desku tzv. shiled umoziujici propojeni vSech pouzitych komponenti vestavéného zatfizeni. Bylo nutné
vytvorit patice pro dotykovy displej, Wi-Fi modul, senzor otisku prstt, a piedevsim fidici prvek Arduino
Due. Rozmér DPS jsem stanovil na 90 x 160 mm coZ pfesné odpovida vnitinim rozmériim konstrukéni
krabicky. Vodivé cesty na desce jsou rozd€leny do n¢kolika ¢asti. Prvni z nich je napéjeci obvod, ktery
ptivadi zdroj napéti z akumulatort na svorkovnice umisténé na desce, ty pak rozvedou potfebnou energii
do fidici jednotky. Dalsi dva typy tvofi signalové spoje. Vzhledem k jejich mnozstvi bylo zapotiebi je
rozdélit a vézt jak na svrchni, tak i spodni strané desky za pouziti prokovenych otvort. Sitka signdlovych
cest je nastavena na 0,5 mm a napajecich na 0,8 mm. Izola¢ni vzdalenost mezi cestami, prokovy a pady
je minimalné€ 0,4 mm. V softwaru Eagle se tyto cesty nazyvaji Top a Bottom. Ukonc¢eni vodivych spojeni
je provedeno pomoci kolikovych a dutinkovych list s rozteci 2,54 mm. Na DPS se také nachazeji dva
kondenzatory, tantalovy a elektrolyticky s kapacitou 100nF a 470uF. Prvni realizuje funkci blokovaciho
kondenzatoru pro vyhlazeni kolisavého napéjeni Wi-Fi modulu. Druhy pak slouZzi k vyhlazeni vstupniho
napajeni z akumulatoru. Uvedeni desky do provozu zajist'uje dvoupolohovy packovy ptepinac s aretaci,
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ktery je pfimo pfipojen ke vstupnimu napéjecimu okruhu. Vzhledem ke skutecnosti, ze vyroba spolecné
s technologickou piipravou v ¢eskych podnicich stoji pfiblizné 1900 korun, rozhodl jsem se kontaktovat
profesionalniho vyrobce DPS piimo v Ciné. Spole¢nost SJPCB se sidlem v ¢inské provincii Guangdong
mi byla schopna vyrobit desku v poctu péti kusti za 800 korun vcetné postovného. Charakteristiky desky
pottebné k vyrobé: tloustku desky jsem stanovil o néco malo vyssi na 1,6 mm, jako finalni proces Gpravy
jsem zvolil Zarové pokovovani plosnych spojii tzv. HASL (Hot air solder leveling), materialem substratu
je skelny laminat nasyceny epoxidovou pryskyfici a platovany mé&dénou folii tzv. FR4, pocet vrstev dveé
(oboustranné), zelena nepajiva maska na obou stranach desky a tloustka médénych cest 35 um. Realnym
navrhiim DPS piedchazela tvorba schémat teoretického zapojeni soucastek, v rdmci kterého jsem musel
realizovat nové knihovny pro svorkovnice, kolikové a dutinkové listy, spina¢ a Wi-Fi modul. Zdrojova
data byla vyrobci poskytnuta ze softwaru Autodesk Eagle ve formatu *.brd.
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Obr. 30: Graficky navrh DPS shieldu pro vzdajemnou konektivitu periferii vestavéného zarizent

9.1.6. KONSTRUKCNI KRABICKA PRO ELEKTRONICKE SOUSTAVY

Poslednim ¢lankem vestavéného zatizeni je konstrukéni krabicka ¢i box, ktery ma fungovat jako
praktické misto pro uloZeni v§ech pouzitych komponentti. Vybér idealniho produktu splitujici technické
a konstrukéni pozadavky byl velmi naro¢ny. Mezi technické naroky jednoznacné patii zakladni material,
ze kterého ma byt télo krabicky vyrobeno. Mnou zvolena krabicka je cela sestavena z kvalitni hlinikové
slitiny. Je tedy velmi pevnéa a dobfe dezinfikovatelna, coz souvisi s nezbytnou vlastnosti zdravotnickych
prosttedkli. Vyhodou hlinikového materialu je hmotnost a jednoduché opracovani. Diky této vlastnosti
umoziuje vyfezani predem definovanych otvord pomoci CNC frézovani. Dva otvory jsou umisténé na
vrchni strang krabicky (displej a senzor), dva na bo¢nim panelu pro externi ptipojeni antény a zapinaciho
tlacitka a Ctyfi malé otvory jsou na spodni strané krabicky, kde slouzi pro ptipevnéni vnitinich soucastek.
Velka ¢ast prodavanych krabicek pro elektronické soustavy jsou bud’to plastové nebo ocelové, coz v ani
jednom prikladu neni vyhodné feSeni. Ze vSech potencialnich vyrobki jsem zvolit variantu tubusového
charakteru s odnimatelnymi bocnimi panely z hliniku opatfenymi gumovou ochranou proti poskozeni.
Vyrobcem krabicky je némecka firma Fischer Elektronik specializujici se na elektronické soucastky,
konektory, chladice a pultové skiinky. Vnéjsi velikost krabi¢ky dosahuje 160 x 116 x 63 mm a je piesné
tvarovana tak, aby bylo mozn¢ do ni umistit dvé desky DPS s pfipojenymi soucastkami a napajenim.
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Vyrobce Fischer Elektronik
Typ krytu S panelem
Rada krabi¢ky FR ME
Rozmér X (délka) 160 mm
Rozmér Y (vyska) 63,5 mm
Rozmér Z (Sirka) 116 mm
Material Hlinik + plast
Stupen kryti IP54
B Hmotnost 370 g
Barva Seda / zluté ramecky
Montazni material 4 x Sroub M3

Obr. 31: Model krabicky pro vestavéné zarizeni  Tab.7: Technicka specifikace konstrukcni krabicky

9.2 OSTATNI POUZITE KOMPONENTY PRO SPRAVU SYSTEMU

Posledni kapitolu zaméfujici se na hardwarové komponenty biometrického systému tvofi sitové
prvky zprostiedkovavajici komunikaci mezi intranetem nemocni¢ni datové infrastruktury a samotnym
vestavénym zafizenim. Z obecného hlediska je mozné pro tuto funkci pouzit jakékoliv koncové zatizeni
podporujici bezdratovy prenos dat na zaklad¢ standardu IEEE 802.11 a datové ulozisté ¢i NAS server s
podporou databazi, hardwarového a programového zabezpeceni nebo zalohovanim. V ramci ¢eskych
nemocnic jsou v prostorach profesné orientovanych oddéleni, operacnich salech a vetejnych chodbach
ve veétsi €1 mensi mife umistény bezdratové access pointy teoreticky vyuzitelné pro potfeby piipojeni na
centralni rozvody nemocni¢niho informa¢niho systému. Jak uz bylo vysvétleno v kapitole 8.2 vénujici
se blokovému schématu a navrhu biometrického systému, musi existovat alespon lokalni nebo vzdalené
pfipojeni mezi pracovnimi stanicemi (napi. PC na pfijmovém oddéleni) obsahujici ulozenou registracni
aplikaci a databazovym serverem. Bez téchto pozadavki nemiize komunikace probihat. V nésledujicich
dvou podkapitolach jsou popsany technologické a funkéni charakteristiky mnou pouzitych a také v praxi
vyzkous$enych sitovych zafizenich. V komer¢ni sféfe jsou tyto prvky infrastruktury dimyslnéjsi, drazsi
a mnohem vé&tsi. Mezi piedni svétové vyrobee téchto zatizeni patii Cisco, TP-Link, Dell a Qnap.

9.2.1. SITOVE DATOVE ULOZISTE QNAP TS-251 8G

Datové tlozisté TS-251 8G od Taiwanského vyrobce QNAP Systems poskytuje velice vykonné
a vysokokapacitni feSeni pro spravu, synchronizaci, vzdaleny pfistup a efektivni zalohovani digitalnich
souborti. NAS je vybaven 64bitovym dvoujadrovym procesorem Intel Celeron 2,41 GHz s architekturou
o velikosti 22 nm. V ptipadé naroku na vys$si vykon dokaze systém zvysit pracovni frekvenci procesoru
az na 2,58 GHz. Nizkoenergeticka opera¢ni pamét’ typu DDR3L disponuje 8 GB volného mista. Server
je vybaven dvéma Sachtami pro umisténi dvou plotnovych (¢i SSD) diskt se standardizovanym SATA
konektorem. Konektivita s okolnimi systémy je zajisténa hned nékolika zptisoby. Primarni pfipojeni je
realizovano pomoci dvou pristupnych 1Gb LAN portd, dale jsou na zadnim panelu serveru umistény tii
USB porty z toho jeden ve verzi 3.0. Dopliujici funkci je streamovani obrazovych soubord diky HDMI
konektoru. Model TS-251 8G poskytuje vysokou rychlost zapisu (az 222 MB/s) a ¢teni (az 224 MB/s)
dat na discich. Nezbytné zabezpeceni systému garantuje 256bitové AES S§ifrovani, které umoziuje zapis
a Cteni dat s rychlosti 68 MB/s, ¢imz zajist'uje dostate¢ny vykon pro uchovani citlivych osobnich udaja.
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Diky opera¢nimu systému QTS 4.3 (zalozeném na platformée Linux) a virtualiza¢ni technologii
QvPC funguje NAS server jako samostatny stolni pocitac a Ize tak spoustét aplikace uréené pro operacni
systém Windows, Unix, Linux ¢i Android. Je mozné jej pIn¢ ovladat z jiného pocitace mimo lokalni sit’
prostfednictvim internetového prohlizece, nebo je mozné pripojit klavesnici, myS, monitor a pracovat s
nim jako s poc¢itac¢em. Operacni systém umoziiuje instalaci riznych aplikaci (pro prehravani multimédii,
pro zalohovani soubori, jejich sdileni, pro stahovani soubort z internetu, pro antivirovou ochranu atd.).
Vesker¢ softwarové prostredi a externi ,,help service je lokalizovan v ¢eském jazyce. Z hlediska zalohy
informaci poskytuje NAS server nékolik variant managementu diskovych poli. Zakladni uspotfadani dat
je vytvoreno pomoci metody JBOD nebo RAIDO coz je nepfimy tlozny systém, ktery neshromazd’uje
zadné nadbytecné soubory, jez by piedstavovali urcity zplisob zabezpeceni. Dalsi variantou je RAIDI,
ta je oznacovana také jako zrcadleni (mirroring), jde o efektivni a jednoduchy zptisob ochrany ulozenych
dat, vyuzivajici principu dvojitého zapisovani souborl na dva oddélené pevné disky. Soubory zapsané
na internich discich jsou formatovany do standardu EXT4, ktery je typicky pro linuxové systémy. [34]

CPU Intel Celeron 2,41 GHz
DRAM 8 GB DDR3L
Diskové pole 2x3,572,5“SATA
LAN porty 2 x Gigabit RJ-45 Eth.

TCP/IP, Proxy, DHCP,
SMB, FTP, FTPS, TFTP,
http, Telnet, SSH, SMTP,
iSCSI, AFP, NFS, SMSC
Zabezpeleni 256Bitové AES, SSL, CIFS
JBOD, RAIDO, RAIDI,
Snapshots, Storage pools,

Sit’ové rozhrani

Typ zalohovani

r Operacni systém QTS 4.3 (Linux)
J F it bori Interni: EXT4, Externi:
5= Ormatsoubortt | ExT3/4, NTFS, FAT32
Obr. 32: NAS server QNAP TS-251 8G Tab. 8: Technicka specifikace ONAP TS-251 8G

9.2.2. WLAN ROUTER TP-LINK AC-750 ARCHER C2

Poslednim prvkem sitové komunikace je obecné jakykoliv piistupovy bod nebo WLAN router,
ktery je dostatecné vykonny, ma optimalni dosah signalu, disponuje alespont 1 Gb LAN porty a zajistuje
Sifrované ptenosy. Pro rozsahlé infrastrukturni sité se samoziejmé vyplati instalovat profesionalni AP
nebo routery s prumyslovou certifikaci, kterou maji napt. zafizeni Cisco nebo Dell. TP-Link Archer C2
je router urceny predevsim pro domécnosti a piipadné malé kancelare, ktery nabizi bezdratovou podporu
s vyssi datovou propustnosti v porovnani s klasickym standardem 802.11n. Router je vybaven dvéma
dvoupasmovymi externimi anténami s konektorem RP-SMA pracujici ve frekvenénim pasmu 2,4 GHz,
v némz dosahuje teoretické propustnosti 300 Mbps a v pasmu 5 GHz, kde 1ze poskytnout az 433 Mbps.
Ve vysledku je mozné sitové vysilani rozdélit, a to tieba tak, ze datové méné naro¢ny provoz (webové
stranky, e-mail) bude pfendSen v klasickém pasmu 2,4GHz a 5GHz padsmo bude rezervovano pouze pro
pfenos multimédialnich dat. Z pohledu uZivatelského rozhrani jsou k dispozici Ctyfi gigabitové LAN
porty pro piipojeni lokalni sitovych prvki a jeden gigabitovy WAN port pro pfipojeni vnéjsi sité, napf.
providera. Zatizeni dale obsahuje USB port pro pfipojeni externich diskli nebo lokalné sdilenou tiskarnu.
Samoziejmosti je integrovany firewall, moznost nastaveni pravidel pro piistup uzivatelii a bezpecnostni
podpora Sifrovaného pienosu dat pomoci WPA-PSK, 64/128 WEP nebo WPA2-PSK a IPv6. [35]
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9.3 FINALNI RESENI A ZAPOJENI JEDNOTLIVYCH CASTI ZARIZEN{

Hotové feseni praktického zapojeni v§ech vyse uvedenych komponentt je realizovano a sloZzeno
do dvou ¢asti, které spolu navzajem spolupracuji. Prvni ¢ast tvotfi mnou navrzena deska plosnych spojit
detailné popsana v kapitole 9.1.5, jejiz hlavnim tkolem je propojit fidici jednotku s displejem, senzorem
otisku prstti, Wi-Fi modulem ESP-07 a zdrojem napajeni. Deska pfedstavuje jadro vestavéného zatizeni
a je navrzena tak, aby miniaturizovala maximalni velikost technického feseni celého systému, a navic
eliminovala pouziti dratovych vodi¢t pro komunikacni pfenosy. Primarni konektivita s periferiemi je
vedena pies precizni kolikové a dutinkové listy, svorkovnice a integrované vodi¢e. Ridici jednotka je
pripojena k DPS pomoci datovych a napajecich pind. Na desku tak je ptivedeno napajeni z akumulatorti
pro ostatni komponenty a jsou rozvedeny fidici, UART a SPI linky. Deska je také vybavena packovym
pfepinacem s aretaci, slouZzici jako spoustéci tlacitko. Jde také o jediny mechanicky prvek vestavéného
zafizeni, vSechna ostatni ovladani jsou provadéna ptes dotykovy povrch displeje.

Obr. 33: Deska plosnych spojii reprezentujici hlavni cdst vestavéného zarizeni spojujici vsechny
ostatni komponenty jako je ridici jednotka, LCD displej, Wi-Fi modul, senzor otiskii a zdroj napdjent

Druhou ¢ast finalniho feSeni pfedstavuje dalsi DPS, které vSak slouZi pouze pro montazni tcely
a nejsou na ni vytvoreny datové ani jiné plos$né spoje. Svymi materidlovymi vlastnostmi (sklolaminat
napusténi epoxidovou pryskyfici — FR4) a rozméry jde o idealni prosttedek pro upevnéni fidici jednotky
a zdroje napajeni. Rozméry desky (10 x 15 cm) ptesné pasuji do konstrukéni hlinikové krabicky a jejich
vodicich list. Ve fazi navrhu a vybéru co mozna nejlépe pasujicich soucastek bylo velice naro¢né spojit
vSechny prvky tak, aby velikost zatizeni byla co nejmensi (vzhledem k pfenosnosti), zdroj napajeni mel
dostatecné velkou kapacitu, ale zaroven nezapliloval cely vnitini prostor. Pro tyto diivody jsem umistil
do prostiedni ¢asti desky fidici jednotku upevnénou pomoci M3 §roubil a matic. Po obvodu jednotky a
do zbyvajiciho prostorti jsem umistil Sest akumulatoru s celkovym napétim 7,2V a kapacitou 2100 mAh.
Zkousel jsem zatizeni testovat na sofistikovanéjsich akumulatorech typu Li-Pol, Li-Ion a jiné, nicméné
svymi rozmery, vhodnym umisténim, pfijatelnou cenou a proudovou kapacitou vyhovovali akumulatory
s klasickym tvarem tuzkovych baterii. Diky jejich rovnomérnému rozmisténi na desce jsem mohl zvolit
konstruk¢ni krabi¢ku s mensimi rozméry coZ je pro tento typ zafizeni zadouci. Zdroj napajeni je pripojen
pomoci dvou vodici do svorkovnice umisténé na hlavni tedy prvni ¢asti zatizeni. Ob¢ desky jsou fyzicky
spojené do jednoho celku, ktery je upevnén ve vnitini ¢asti krabicky pomoci ¢ty Sroubti typu M3.
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Obr. 34: Druha cast vestaveného zarizeni obsahujici vidici jednotku Arduino Due a zdroj napdjeni pro
cely biometricky system v podobé Sesti akumulatorii s napétim 7,2V a kapacitou 2100 mAh.

Uvedeni vestavéného zatizeni do provozu je uskute¢néno pomoci dvoupolohového spinace na
bocni (pravé) stran¢ konstrukéni krabicky. Pti piepnuti tlacitka do polohy ,,Zapnuto® dojde k inicializaci
displeje a grafického zobrazeni vychoziho menu. V tomto stadiu se zobrazi dvé velka dotykova tlacitka,
ktera ovladaji hlavni rezimy pro identifikaci pacienta a pfipadné offline registraci otisku prstu. V dolni
Casti displeje je uzivatel informovan o stavu pfipojeni vestavéného zafizeni a predevsim Wi-Fi modulu
do lokalni bezdratové sité nemocnice. V pripad¢ kompletniho nastaveni softwarové Casti (viz. kapitola
10.1) je za normalnich podminek zafizeni pfipraveno na svou béznou Cinnost. Tento status je indikovan
v podob¢ oznameni ,,Zatizeni ptipojeno k siti“. Nyni jiz zalezi, jaky dalsi postup programu bude vybran.
Pti zvoleni prvniho tlacitka je uzivatel nékolika zpisoby vyzyvan k pfiloZeni koneCku prstu na snimaci
plochu senzoru. V prvnim piipadé ma pacient tii sekundy na to aby, pfilozil prst na senzor. Tato vyzva
je graficky znazornéna v podobé ¢asového odpoctu a textového oznameni. Pokud systém vyhodnoti, ze
Sablona otisku byla identifikovana s jinou totoznou Sablonou, dojde ke stazeni osobnich udajii pacienta
z databazového serveru do zafizeni a nasledn€ jsou zobrazeny na displeji.

Ziskana data jsou v definovaném formatu zobrazena na displeji. Jedna se o rodné ¢islo, piijmeni
a jméno pacienta, datum hospitalizace, nazev nemocnice (v niZ je pacient umistén), konkrétni oddéleni,
pokoj a lizko, ¢as piijmu, krevni skupinu a ID ¢islo. Veskeré informace jsou jasné viditelné a pismo je
z hlediska velikosti zvolené tak, aby bylo dobfe Citelné. Pozadi je ¢erné, barva oznacujici typ informace
je bila a konkrétni text osobnich dat je jasné€ zluty. Dalsi moznosti je zobrazeni doplitujicich udaji, které
1ze ziskat pomysInym piesunutim se na druhou stranku. Tento d&j uzivatel dosahne tak, Ze zvoli tlacitko
po pokracovani rezimu identifikace. Vysledkem je zobrazeni doplnujicich udaju jako je alergie na 1éky
¢i potraviny, predepsané¢ medikamenty (zabranéni zameén pfi jejich uzivani) a také informace o tom, zda
ma pacient implantovany néktery ze zdravotnickych prostredka typu kardiostimulator a kycelni kloub.
Z obecného pohledu je mozné vytvorit nékolik stranek s rizné dulezitymi informacemi, zalezi pouze na
tom, jaké udaje jsou pro dané odd¢€leni podstatné. Velkou vyhodou celého systému je schopnost listovat
mezi jednotlivymi strankami a rezimy s tim, Ze se uzivatel mize kdykoliv vratit zpét do vychoziho stavu
a vykonavat opakované¢ nové identifikacni a registracni procesy. Zde se otevira prostor pro eventualni
vyvoj, v némz by mohl byt pouzit vétsi displej s vysokym rozliSenim podobajici se dne$nim tabletdm.
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Obr. 36: Vychozi stav grafického prostiedi Obr. 37: Vysledek biometrické identifikace osoby
(Uzivatelské menu systemu — volba reZimu) (Zobrazeni osobnich informaci v online rezimu)

Pokud je pomoci dotykového tlacitka zvolen druhy rezim s ndzvem ,,Zapis pacienta“ je nasledné
uzivateli zobrazena jednoducha numerické klavesnice, ktera slouzi k vytvofeni nové registrace otisku
prstu a identifika¢niho Cisla, s nimz se bude pacient po nezbytné nutnou dobu identifikovat. Jedna se o
docasné opatieni, které ma poskytnou alespon ¢aste¢nou identifikaci diky ¢iselnému oznaceni, nez dojde
ke kompletnimu doplnéni zakladnich osobnich udajii. Tato funkce mtize byt pouzita vSude tam, kde je
pacient hospitalizovan v bezvédomi a nema u sebe zadné osobni doklady, které by mohl personal pouzit
pfi vytvareni online registrace. Ve fazi offline registrace uzivatel zvoli jedinecné ID ¢islo, které nemtize
mit zadna dalsi osoba a zah4ji standardni proces pro zapsani biometrickych udaji do databaze senzoru.
V tomto piipad¢€ se postupuje stejn€ jako pfi online registraci tedy, pacient je tfikrat vyzvan k ptiloZeni
konecku prstu na snimaci plochu senzoru. Pokud vs$e probéhne korektné a systém vyhodnoti, Ze otisk je
uloZen v dostate¢né kvalité je uZivatel graficky informovan o GispéSném ukonceni registraéniho procesu.
Nyni je mozné pacienta kdykoliv identifikovat stejné jako tomu bylo i v prvnim piipadé, kdy uzivatel
zvolil rezim ,,Kontrola pacienta”. Vysledkem identifikace je pak ¢islo, pod kterym byl pacient ulozen.
Pti budoucim objasnéni identity pacienta, miize byt vytvofena nova registrace jiz s kompletnim zapisem
vSech dulezitych osobnich informaci. Piedesla registrace se mtize odstranit a systém tak bude zobrazovat
pouze nové informace, jiz v online rezimu. Dopliujici vyhodou je opét moznost vraceni se do menu.
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Obr. 38: Numericka klavesnice slouzici k offline  Obr. 39: Vysledek biometrické identifikace osoby
registraci pacienta s nezndmou identitou (Zobrazeni identifikacniho Cisla v offline rezimu)

Zavérecné sestaveni vestavéného zatizeni pro biometrickou identifikaci pacientti je zobrazeno
na obrazku ¢. 40. VSechny hardwarové ¢asti jsou navzajem pevné spojeny a je pripojen zdroj napajeni.
Tento celek je vlozen do hlinikové konstrukéni krabicky, ktera ma pomoci CNC frézy precizné vyfezané
otvory pro LCD displej, senzor otisku prstil a z bo¢ni strany také otvory na zapinaci tlacitko a 2 dB Wi-
Fi anténu. Anténa m4 zajistit kvalitn&j$i bezdratovy prenos dat, nez je k tomu urcena integrovana anténa
na ¢ipu modulu, kterd by jinak byla tlumena kovovou konstrukci krabicky. Celé zafizeni je navrzeno tak
aby se vyuzilo veskeré volné misto v krabicce a zatizeni tak bylo ve vysledku co mozna nejmensi. Kryt
krabicky spolu s vnitini elektronikou tvoti jeden pevny celek, ktery je odolny predevsim proti narazim,
kazdodennimu pouzivani, prachu, vodé¢ a také je dobie dezinfikovatelny, coz je jeden z ptedpokladi pii
navrhu techniky a obecné pfistroji pro béznou €innost ve zdravotnictvi. Zatizeni ma rozméry 160 x 52
x 105 mm a jeho hmotnost véetné akumulatort je 700 g. Cena vSech ¢asti by odpovidala ptiblizné 4600
K¢. Nejdrazsimi polozkami jsou: fidici modul Arduino, senzor otisku prstil, vyroba DPS, dotykovy LCD
displej, akumulatory, konstrukéni krabicka a ostatni elektronické a montazni dily. Je nutné podotknout,
Ze zafizeni v této f4zi realizace neni nijak certifikovano ani nenese oznaceni CE, jde pouze o technicky,
avsak pln¢ funk¢ni prototyp, ktery dokaze vykonavat vSechny naprogramované biometrické funkce.

Obr. 40: Hotové funkcni reseni vestaveéného zarizeni pro biometrickou identifikaci pacientil.
Na predni strané LCD dotykovy displej se senzorem otiskii, na bocni strané Wi-Fi anténa.
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10 SOFTWAROVA REALIZACE IDENTIFIKACNIHO SYSTEMU

Nasledujici kapitola se bude zabyvat Cisté softwarovou strankou biometrického systému. Budou
zde vysvétleny vSechny identifika¢ni a komunikacni procesy, které probihaji mezi databazi, bezdratovou
infrastrukturou nemocnicni sité, uzivatelskou aplikaci pro personal a samotnym vestavénym zafizenim.
V piipadé komplikovaného systému jako je prave tento jsem musel vytvofit hned né€kolik programovych
ptikazt obsluhujici naprosto rozdilné elektronické soucastky. Slozitost vzajemné spoluprace se zvysila
zaroven vyvojoveé velmi narocny byl program pro vestavéné zatizeni, fidici, identifikacni a bezdratové
procesy. Druhym neméné dillezitym vybavenim je uzivatelska aplikace ur¢end vyhradné pro pracovni
pocitace zdravotnického personalu. Ta byla vyvijena v podobném programovacim jazyce, avSak v jiném
prostiedi. Poslednimi ¢astmi tvorici pomyslny most mezi identifikacnim zafizenim a okolni bezdratovou
siti jsou databazové SQL piikazy, AT software pro fizeni Wi-Fi stacku, PHP scripty umoznujici ¢innost
HTTPS protokolu a mnoho dalsich. Dopliujici realizaci bylo sestaveni vlastni MySQL databaze na NAS
serveru a nastaveni statickych tras na WLAN routeru spolu s Sifrovanim celého komunika¢niho okruhu.

10.1 KOMPLEXNI ALGORITMUS BIOMETRICKEHO ZARIZENI

Nez se pustim do detailniho liceni struktury programového vybaveni zastavil bych se u kratkého
popisu vyvojového prostiedi Arduino IDE (Integrated Development Environment). Jedna se o intuitivni
open-source aplikaci, ktera je vefejne dostupna a umoziuje programovat veskeré desky od spolecnosti
Arduino. V poslednich n€kolika letech ziskala na své oblibé predevsim diky vyvojovym platformam od
jinych spolecnosti, zejména z prostiedi loT. Aktualni verze 1.8.5 podporuje vice nez dvacet oficidlnich
desek, pficemz dalsi rychle ptibyvaji. Je to zasluhou externich vyvojait, ktefi programuji nové knihovny
pro vice ¢i méng¢ slozité systémy jako je Ethernet, Wi-Fi, LoRa, GPS, GPRS a mnoho dal$ich. Prostiedi
aplikace je rozdé€leno do nékolika sekci. Je nutné podotknout, ze Arduino IDE je velice zjednodusené a
nelze jej jakkoliv srovnavat s komerénimi platformami typu Visual nebo Atolic Studio. Hlavni a zaroven
nejvetsi ¢ast tvoii textové okno, ve kterém jsou programovany kody. Druhou ¢asti je mensi okno slouzici
k informovani programatora, zda vytvoreny kod neobsahuje néjaké chyby, jakou velikost paméti SRAM
a FLASH zahrnuje vlastni kod nebo informuje o stavu probihajiciho nahradvéani. Posledni ¢asti je horni
tzv. editacni panel umoziujici provadéet dulezité operace s vytvorenym koédem. Pti sestavovani softwaru
se bez tohoto panelu ¢lovék neobejde. Obsahuje ovladaci tladitka pro kompilaci a kontrolu kédu, nahrani
vlastniho kédu do Arduina, dale pak tla¢itka na vytvoreni nového nebo otevieni ulozeného kodu.

Pokud je vytvoreny kod kompletni a zkontrolovany, zda neobsahuje zasadni programové chyby
je mozné jej pomoci tlacitka Upload nahrat do nami zvolené desky skrz pfedem definovany pocitacovy
port. Toto nastaveni je nutné manualn€ proveétit v nabidce Nastroje, ve které se nachazeji predvolby ke
konkrétnim deskam, procesortim a komunika¢nim portiim. V oddilu pro vyvojové desky je mozné zvolit
jednu z desitek vyvojovych platforem od vyvojait Arduino, Intel, Windows aj. Dalsi oblasti jsou MCU,
které 1ze opét nadefinovat ke konkrétni desce. Posledni nastaveni se tyka ptipojeného USB portu, ktery
vsak ve vétsiné€ piipadii neni potfeba manualné definovat. V piipad€ mé konektivity jsem stanovil desku
Arduino Due (Programming Port), mikrokontrolér na AT91SAM3XS8E a port COM3. Dopliujici funkci
aplikace je seriovy monitor a ploter. Monitor slouzi jako virtualni displej umoznujici zobrazit sdélovaci
odezvy mikrokontroléru. Ploter naopak funguje jako osciloskop pro vykresleni analogového signalu.
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Software pro vestavéné zatizeni je kompletné napsan v jazyce C, respektive jazyce Wiring, coz
je zjednodusena forma jazyka C upravena ptimo pro vyvojové desky Arduino a jiné podobné platformy.
Funkce a ptikazy psané v syntaxi Wiring umoziuji jinak pfilis slozity a dlouhy kod zapsat zjednodusené
v pouze né¢kolika malo fadcich vyjadtujici totoznou podstatu kodu. Tato vyhoda se uplatni pfi nahravani
programu do flash paméti mikrokontroléru. Na rozdil od klasického kodu psaném v jazyce C obsazuje
takovyto program jen zlomek paméti. Pravé diky moznosti vyvaret programy v jazyce Wiring se staly
jednoduché mikrokontroléry od firmy Atmel ve spojeni s deskami Arduino tolik popularni. Hlavni ¢ast
programu se sklada ze dvou nezbytnych funkci, a to void setup() v niz se nastavuje pocate¢ni inicializace
kédu a void loop() obsahujici primarni tsek kodu, u néhoz chceme, aby se nekonecné opakoval.

Nyni bych piistoupil ke konkrétnimu popisu vSech dilezitych oblasti mého softwaru. Vzhledem
ke skutecnosti, ze cely kdd zahrnuje vice nez tisic fadkt riiznych funkei, deklaraci a sitovych ptikazi,
neni mozné zde cely script detailné vypsat a vysvétlit. Rozdélim tedy kod na jednotlivé bloky, ve kterych
popisu, co kazdy vykonava a jaky ma vliv na ostatni ¢asti v programu. Ve vychozim bloku se zaméfim
na samotnou inicializaci zafizeni. Zac¢atek kodu tvoii deklarovani ti knihoven. Prvni knihovna se vénuje
definici fidicich procesii optického senzoru otisku prstu, tim jsou mysleny funkce urcené k biometrické
operaci beéhem zpracovani otisku prstu. Diky této knihovné, ktera je dostupna od vyrobce mohu senzor
ovladat podle svych potteb. Druha knihovna charakterizuje konektivitu a zpracovani obrazovych dat na
LCD displeji. Posledni knihovna umoziuje hodnotit informace z dotykové vrstvy displeje a tim i fidit
dopliujici funkce v kodu. Nasleduji dve definice hardwarovych portd k pfipojeni sériové komunikace
s deskou Arduino Due. Port Serial3 ptipojuje bezdratovy Wi-Fi modul a Serial2 senzor otiskd. Dalsich
n¢kolik proménnych definuje sitové spojeni, velikost grafickych obrazc, styly pisma a jeho soutadnice
na displeji nebo také konkrétni datové piny pro SPI komunikaci mezi fidici deskou a displejem.

#include "FPS_GT511C3.h" String w;

#include <UTFT.h> String delete_id;

#include <URTouch.h> extern uint8_t BigFont [];

#tdefine ESP8266 Serial3 extern uint8_t SmallFont [];

#tdefine FPS Serial2 extern uint8_t SevenSegNumFont [];
char stCurrent [20] ="";

String SSID = "Nazev_site"; int stCurrentlLen=0;

String PASSWORD = "Heslo_1234"; char stLast [20] ="";

boolean FAIL_8266 = false;

char currentPage; FPS_GT511C3 fps;

int x, y; UTFT myGLCD(ITDB32S,38,39,40,41);

int id; URTouch myTouch (7,6,5,4,3);

Druhy blok kédu reprezentuje konfiguracni piikazy potiebné ke spravné funkcnosti vestavéného
zatizeni. Mezi tyto piikazy patii poCatecni procesy programu, které spoustéji algoritmy pro uzivatelské
rozhrani, identifikaci pacienta a navazuji komunika¢ni pfenos dat mezi v§emi pripojenymi periferiemi.
V prvni fad¢ jsou inicializovany hlavni prvky displeje, je nastaveno datové spojeni, velikost a typ pisma,
je zahajeno Cteni informaci z dotykové vrstvy displeje spolu s nastavenim citlivosti. Dale nasleduji dvé
funkce pieruseni. Prvni se nazyva drawHomeScreen() a pti jejim vyvolani dojde k zobrazeni grafického
menu na displeji. Zde si naptiklad zdravotnicky personal mize vybrat, jestli bude pacient identifikovan
nebo registrovan. Druha funkce preruseni loadSetup() indikuje stav pripojeni zafizeni k bezdratové siti.
Po této ¢asti nasleduje cyklus do-while v ramci n¢hoz se vytvori praktické spojeni tidici desky s Wi-Fi
modulem a senzorem otisku prstl.. Na zacatku se nastavi sériova komunikace mezi fidici jednotkou a
periferiemi pomoci pomysiného handshakingu na rychlost 115200 a 9600 bitd za sekundu. V tuto chvili
je mozné s Wi-Fi modulem a senzorem otisku prstii komunikovat a ovladat jej. DalSich nékolik fadkt
je soustiedéno ¢isté na konfiguraci sitovych parametri jako je restartovani modulu, pfihlaSeni k vybrané
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IP adrese pfistupového bodu, obdrzeni nové IP adresy od DHCP serveru a pfipojeni na webovy server
ptes port 80. Poté co je fidici struktura uspesné dokoncena a bezdratovy modul je ptipojen k siti zbyva
spustit senzor otisku prstti pomoci piikazu fps. Open(). Pokud vSechno probéhne spravné a kazdé zatizeni
je schopné komunikovat s fidici deskou, je cely inicializa¢ni proces u konce a v dalSich krocich uz zalezi
pouze na uzivateli jakou bude vyzadovat funkci od systému. JestliZze zatizeni neni ptfipraveno vykonavat
svou standardni ¢innost, v tomto piipadé identifikovat pacienta v online rezimu nebo jej registrovat do
databaze pacientt, je o tomto chybném stavu uzivatel informovan prostfednictvim grafického oznameni
na displeji. Nejcastéji se mize jednat o chybu spojeni s databazovym serverem nebo slaby signal.

void setup() { clearESP8266SerialBuffer();
fps.UseSerialDebug = true; if(cwJoinAP())
randomSeed (analogRead(9));
myGLCD.InitLCD(); FAIL_8266 = false;
myGLCD.setFont(BigFont); clearESP8266SerialBuffer();
myTouch.InitTouch(); sendESP8266Cmd1ln("AT+CIFSR", 200);
myTouch.setPrecision(PREC_MEDIUM); sendESP8266Cmd1ln("AT+CIPMUX=1", 200);
drawHomeScreen(); sendESP8266Cmd1ln("AT+CIPSERVER=1,80", 200);
loadSetup(); }
currentPage = '0'; else{
do{ FAIL_8266 = true;
Serial.begin(115200); }
ESP8266.begin(115200); }
FPS.begin(9600); else{
while(!Serial); FAIL_8266 = true;
ESP8266.println("AT+RST"); }
if(ESP8266.find("0K")) }
{ while(FAIL_8266);
ESP8266.println("AT+CWMODE=1"); fps.Open();
delay(500); fps.SetLED(false);
ESP8266.println("AT+CWQAP"); connectedSetup();
delay(500); }

Tteti blok kddu tvoti zasadni Cast celého programu a je zaméfen na funkci, které je vykonavana
v nekonecnych cyklech, dokud neni vyvolano urcité pteruseni. Vzhledem k faktu, Ze tato ¢ast ma nékolik
stovek radku, vysvétlim jeji princip na blokovém schématu, kde kazdy jednotlivy blok bude znazornovat
¢ast charakteristické funkce. Nejdulezitéjsi je cyklus void loop(), ten zahrnuje 6 hlavnich podminek if,
které jsou neustale kontrolovany, zda plati nebo ne. Pokud neni ani jedna podminka splnéna zafizeni se
bude chovat tak, jako by bylo v rezimu spanku a ¢eké na rozhodnuti od uzivatele jakou akci (pferuseni)
vyvola. Prvni podminka se tyka interakce mezi vestavénym zafizenim a uzivatelskou aplikaci umisténou
na pracovni stanici zdravotnického personalu. Tato podminka hlida, zda uzivatel vyvolal uritou aktivitu
v ramci aplikace. Pokud napftiklad zdravotni sestra bude chtit registrovat nového pacienta a ulozit jeho
otisk prstu do databaze, musi zvolit rezim snimani otisku. Tento ptikaz je vyvolan pomoci stisku tlacitka
a poslan pfes nemocnicni sit’ k ptislusnému AP, ktery informace dale pieposle k cilovému zatizeni kde
se piikaz zpracuje a vyhodnoti. Takto je mozné bezdratoveé ovladat veskeré funkce vestavéného zatizeni
aptes HTTPS protokol vybirat mezi procesem identifikace, ukladdnim nebo odstrafiovadnim otisku prsti.

Druha podminka (spolu se vSemi zbyvajicimi) se tyka pouze vestavéného zafizeni a uzivatelské
nabidky rezimi zobrazené na dotykovém displeji. To znamena, Ze vSechny nasledujici podminky mohou
byt uskutecnény pouze pokud uzivatel stiskne urcité tlacitko, které vyvola specifickou reakci. Jestlize je
tato prvni podminka splnéna a dotykova vrstva displeje zaregistruje kontakt prstu na piedem definované
plose, mize byt zahajena biometricka identifikace pacienta. Proces identifikace byl nékolikrat vysvétlen
v ptedchozich kapitolach, proto jej popisu ve zkracené formée. Na zacatku identifikacni funkce je zapnut
senzor otiskil prstil a jsou rozsviceny pomocné diody. Nasleduje kontrola ptilozeni prstu na snimaci ¢ast
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tedy fyzicky kontakt pokozky se senzorem. Poté nasleduje slozity algoritmus extrakce markantnich bodit
z papilarnich linii a sestavovani virtudlni Sablony. Ta je nasledné porovnévana se vSemi ostatnimi otisky
v interni databazi senzoru. Pokud je nalezena shoda, funkce odpovi unikatnim ¢islem, které specifikuje
konkrétni otisk prstu, a tedy i pacienta. Toto Cislo se dale vyuzije pti kontaktu s databazi a podle néj se
vyhledaji ptislu§né pacientské informace. Soubor téchto dat je zpétné€ odeslan ptes interni sit’ nemocnice
k bezdratovému vysilaci, ten vykona posledni krok ptfenosu a poskytne informace vestavénému zafizeni.
V ném se zdravotnické informace sestavi do vyhovujici grafické podoby a zobrazi se na displej.

Zadatek Bezdratové ovladani z aplikace} o Online registrace otisku prstu / Identifikace pacienta / Odtsranéni otisku ptrstu

funkce I
Proces identifikace pacienta
|

Offline registrace pacienta

e Zapnutisenzoru / Nalezeniidentifika¢ni shody / Pfipojeni k databazovému serveru
Stazeni osobnich Udajl pacienta / Zobrazeni na displeji

UloZeni otisku do databaze senzoru

Y Y Y

J e Zvoleniidentifikaéni &isla pacienta / Zapnuti senzoru / Vytvoreni digitalni 3ablony

Cyklus T
void loop() . .. i ey . . P .
1. Zpét na uzivatelské menu | ® Opusténiprocesu "identifikace" / Zobrazeni uZivatelského menu
{
Dal$i informace o pacientovi ® Pfipojeni k datavbafgvernu servelru /Staze]m osoLv)m-Ch uqaju pacienta
® Zobrazeni doplnujicich informaci na druhé strané displeje
Konec !
funkce 2. Zpét na uzivatelské menu ] o Opusténiprocesu "dalsiinformaci" / Zobrazeni uZivatelského menu

Obr. 41: Blokové schéma hlavniho cyklu void loop() v operacnim programu pro vestavené zarizeni

Tteti podminka v cyklu void loop() ovlada ilohu umoziujici registraci nove ptichoziho pacienta
do identifika¢ni databaze, avSak aniz by kdokoliv v&dél jeho pfesnou totoznost. Tento déj je typicky pro
urgentni piijmy, kde miize byt hospitalizovan pacient v bezvédomi a nejsou o ném vedeny zadné zapisy.
Vyvolani ulohy je op€t podminéno zvolenim uzivatelského rezimu, a to pomoci tla¢itka na dotykovém
panelu displeje. Nasledné se zvoli nové a unikatni ¢islo pacienta, které bude v dalSich tkonech zdravotni
péce slouzit jako jednozna¢ny marker. Konkrétni ¢islo zvoli personal na numerické klavesnici pfimo na
displeji a potvrdi jej. Systém automaticky zkontroluje, zda vytvotené ¢islo nebylo pouzito v predchozich
registracich a pokud nikoli, pokracuje stejné€ jako tomu bylo pfi online registraci. V priibehu identifikace
se pacient prokazuje pod pfidélenym identifika¢nim ¢islem a pokud jsou znamy nové osobni informace,
je zadouct, aby byl registrovan v plnohodnotném rezimu se vSemi dopliiujicimi informacemi.

Ctvrta a Sesta podminka ma v principu podobny zéklad, obé sjednocuji stejné vysledky preruseni
nicméné kazda je vyuzita v rozdilnych situacich. Podminka je vykondna, jestlize je stisknuta specificka
klavesa na displeji, ktera v koneéném disledku zastavi stavajici proces a vrati uzivatelské rozhrani do
vychoziho stavu, tedy do vybérového menu vestavéného zatizeni. V prvnim ptfipadé podminka ukoncuje
proces identifikace a ve druhém rezim s doplnénymi informacemi o pacientovi. Z praktického hlediska
jsou tyto funkce velice dulezité, jelikoz umoziuji uzivatelim kontinualni ¢innost systému bez nutnosti
jej restartovat. Zbyvajici pata podminka predstavuje dopliikovou funkci biometrického systému a muze
personalu pomoci béhem bezpecnostnich kontrol pacienta naptiklad pied operaci ¢i podanim 1éciv. Pti
vyzadani doplnujicich dat z databaze pacienti je inicializovano nové bezdratové pripojeni k nemocniéni
siti, do niZ je odeslan HTTPS Request na databazovy server, ktery zpétn€ odesle pozadované informace
odpovidajici konkrétnimu pacientovi. Pfijaté informace se stejné€ jako u klasické identifikace zpracuji,
sefadi a zobrazi v optimalni formé na LCD displej. VSechny tyto podminky jsou neustale kontrolovany,
zda byly vyvolany nebo nikoliv. Cely program obsahuje dalSich n€kolik set fadkd, v nichZ jsou umistény
konkrétni komunikacni funkce a operacni procesy. Z detailniho hlediska neni mozné presné vysvétlit co

77



jaky odstavec i fadek kddu zptisobuje. Pokusim se alespoii ¢astecné vysvétlit jejich hlavni podstatu a v
nasledujicich odstavcich popsat co kazdé funkce obnasi. Jednotlivé ulohy jsem rozdélil do tii ¢asti, kde
kazda vystihuje odlisny vyznam v ramci kodu. Prvni ¢ast je zaméfena Cisté€ na nastaveni komunikacnich
protokold a vytvoteni spojeni mezi Wi-Fi modulem ESP-07 a nejblizsi dostupnou bezdratovou siti, ktera
je lokalné& ptipojena k databazovému serveru. Za pocatecni pfipojeni je zodpoveédnd funkce cwJoindP(),
ktera pomoci ptihlasovaciho SSID jména a sitového hesla vytvoii spojeni s pfistupovym bodem. Dal§im
krokem je funkce void sendESP8266Cmdin(), ta pomoci pfesn¢ definovaného procesu odesila piislusné
dotazy k serveru a zaroven je schopna fidit datovy tok informaci. Podobnym komunika¢nim bodem je
void sendESP8266Data(), ten vSak do modulu odesila specificky typ dat v syntaxi print() misto println().
Mezi jednotlivymi kroky komunikace musi probihat Casova pauza, aby nedochézelo k ptekryvani zprav
nebo $patnému doruceni. Tuto prodlevu zajistuje boolean waitOKfromESP8266(), ktery ¢eka na zpravu
,»OK* od Wi-Fi modulu, ze miize pfijimat ¢i odesilat dalsi data. Doplnkovou funkci komunikacni ¢asti
je void clearESP8266SerialBuffer(), ta si priibézné do paméti (Bufferu) fidici jednotky uklada ptichozi
informace od Wi-Fi modulu a umoziiuje je zobrazit v sériovém monitoru. Jde o zdsadni zpétnou kontrolu
komunikaéniho procesu, pti némz lze sledovat, zda prikazy a data jsou odesilany ve spravné podobé. Je
dilezité poznamenat, ze vysSe popsané funkce prvni ¢asti se tykaji pouze komunika¢niho procesu, ktery
probihd mezi uzivatelskou aplikaci pro spravu pacientskych dat a vestavénym zatizenim. Datové spojeni
mezi zafizenim a NAS serverem v ramci identifikace, registrace a editace probihd v jiném nastaveni.

Vsechny hlavni funkce systému vestavéného zafizeni

A
r h}
® boolean cwlJoinAP() ® void drawHomeScreen() ® void Enroll()
® void sendESP8266CmdIn() ® void drawFrame() ® void printResponse()
® void sendESP8266Data() ® void loadSetup() ® void Identify()
® boolean waitOKfromESP8266() ® void connectedSetup() ® void Identify_Next()
® void clearESP8266SerialBuffer() ® void Delete_ID()
Grafické nastaveni * void drawButtons()
Rizeni datového toku a sitovych Uvodni obrazovky, ® void updateStr()
protokold véetné komunikace s indikace stavu pfipojeni | ® void waitForlt()

bezdratovou siti Wi-Fi . .
Registrace otisku prstu,

identifikace pacienta a
ieho pfipadné odstranéni

Obr. 42: Seznam vsech duleZitych funkci obsazenych v programu vestavéného zarizeni

Druhou ¢ast tvoti graficka Gprava uzivatelského prostiedi. Hlavni funkci definujici jednozna¢né
rozlozeni jednotlivych vizualnich prvka na displeji je void drawHomeScreen(). Jeji souéasti jsou ptikazy
pro nastaveni barvy pozadi, tvaru a rozlozeni dotykovych tlacitek, jejich textovy popis vCetné umisténi,
typ a velikost pisma. Inicializace téchto ptikazl je vyzadovana vzdy, kdyz se uzivatel vraci do vychoziho
stavu systému. Na tuto funkci navazuje dal$i s nazvem void drawFrame(). Jedna se o grafickou Gpravu
tla¢itek ve tvaru obdélniku, které se pii stisknutim zvyrazni a vytvori tenky ramecek signalizujici ¢innost
tlacitka. Posledni dvé funkce void loadSetup() a void connectedSetup() tvoti velice kratké piikazy, které
slouzi k jednozna¢nému informovani uzivatele, zda vestavéné zatizeni je pfipojeno k mistni bezdratové
siti a je tak schopno vykonavat vSechny identifikacni a jiné ¢innosti nebo neni. Z obecného hlediska se
jedna o textové indikatory umisténé mezi za¢atkem konfigura¢niho tseku fidici jednotky (void setup())
a jejim ukoncenim. Po zapnuti pfistroje se v dolni Casti displeje zobrazi oznameni ,,Pfipojovani k siti*.
Poté co jsou nastaveny vSechny parametry Wi-Fi modulu, zobrazi se v zelen¢ barvé zprava ,,Zatizeni je
ptipojeno v siti“. Tim je ukonéena pocatecni inicializace a zalezi na uzivateli jaky dalsi krok udéla.
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Tteti a soucasné€ posledni cast tvofi vSechny ostatni funkce, které zajist'uji kvalitni identifikacni
aregistracni proces pacienta nebo také spravu jeho osobnich informaci. Mezi hlavni funkce jednozna¢né
patii void Enroll(). Jedna se o online zapis biometrickych Sablon otiskli do paméti senzoru a je zahajen
skrz uzivatelskou aplikaci z externiho pocitace. Pti vyvolani dojde k tfifazovém skenovani otisku, vzdy
zjiné pozice prstu na snimaci plose. Poté co byl otisk ulozen do datab4ze senzoru je uzivatel informovan,
zda celkovy proces probéhl korektné a nasledné je systém vracen do své vychozi pozice, kde mlize byt
zahajeno nové snimani nebo identifikace. V této fazi registrace se identifikacni ¢islo otisku zadava jeste
ptred snimanim, a to pifimo ve vyhrazené kolonce uzivatelské aplikace. Toto ¢islo se bezdratoveé odesila
spolu s fidicim pozadavkem do fidici jednotky a dale do senzoru. Dalsi nedilnou soucasti je funkce void
Identify().Jde o pomérné slozity isek programu. Pti jejim spusténi dojde k inicializaci senzoru a vyckava
se, neZ je struktura pokozky prstu zachycena na snimaci plose. V dal$im kroku je zahajen algoritmus na
extrakci markantnich bodu a jejich porovnani se v§emi dfive ulozenymi Sablonami otiskti. Vysledkem
je zamitnuti identifikace nebo jeji pfijmuti s tim, ze algoritmus odpovi ptislusnym identifika¢nim ¢islem,
které je pouzito ke komunikaci s databazovym serverem. Komunikace je opét vedena pies Wi-Fi modul,
ktery se pomoci SQL ptikazi dotazuje na konkrétni pacientské informace. Ty jsou mu vydany a nasledné
preposlany zpét do fidici jednotky, kde se v preddefinovaném formatu zobrazi na displeji.

Pokud je potieba pacienta s jeho osobnimi udaji a otiskem prstu z databaze odstranit je to mozné
vykonat pouze v uzivatelské aplikaci. V ni se uvede identifikacni ¢islo pacienta, které ma byt odstranéno
a pomoci funkce void Delete ID() se tak provede. Z bezpecnostniho hlediska jsem nenastavil funkci pro
vymazani vSech otiskll a osobnich tdajl najednou ackoliv senzor tuto moznost poskytuje. Posledni kody
jako void drawButtons(), void updateStr() a void waitForlt() jsou pouzity pro offline registraci pacienta,
a predevsim na zobrazeni numerické klavesnice na displeji, diky niz 1ze manualné nastavit identifikac¢ni
¢islo ptimo ve vestavéném zatizeni. To pak po nezbytné nutnou dobu slouzi jako jediny néstroj identity.

10.2 UZIVATELSKA APLIKACE PRO SPRAVU PACIENTSKYCH DAT

Soucasti softwarové realizace identifika¢niho systému je také pocitacova aplikace pro pracovni
stanice zdravotnického personalu, ktera slouzi ke sprave osobnich informaci pacienta a jeho otisku prstu.
Aplikace je urCena pouze pro operacni systémy Windows a neni tieba ji instalovat. Samotnou realizaci
jsem vytvarel v jazyce C++, resp. Visual C++ v prostfedi Microsoft Visual Studio. Celkové programové
vybaveni zahrnuje ptiblizné 3500 fadka a je rozdé€leno na tfi celky. Nejkratsi je hlavni funkce Main.cpp,
ktera pouze definuje pouzité knihovny a zahajuje spusténi pfihlasovaciho okna aplikace. Druhou funkci
tvoti hlavickova ast s nazvem Login.h, v nizZ je piesné stanoven graficky vzhled prihlasovaci obrazovky
a také dotazovaci SQL piikazy potiebné ke kontrole opravnénych uzivatelt, ktefi jsou vedeni v oddélené
tabulce MySQL databaze. Pouze tyto osoby mohou vykonavat administrativu obsahu databéaze pacientt.
Treti a nejvetsi Casti je hlavickovy soubor s nazvem Personal.h. Ten zajistuje klicové fungovani celé
aplikace. Obsahuje veskeré funkce pro ovladani tlacitek, textovych poli, informacnich blokd, pfipojeni
k databazovému serveru a samoziejme bezdratové konektivity s vestavénym zatizenim.

P11 spusténi aplikace je v prvni fazi zobrazeno malé ptihlasovaci okno, do kterého musi personal
zadat své pridélené prihlasovaci jméno a heslo. Neopravnéna osoba s chybnymi daji nebude vpusténa
dale do hlavni ¢4sti aplikace. Poté co se systém piipoji na server a zkontroluje, zda vSechny pfihlasovaci
udaje odpovidaji registrovanému uzivateli, je automaticky zobrazeno editacni rozhrani aplikace. Jestlize
uzivatel potfebuje odejit, odhlasi se a uvede aplikaci do vychoziho stavu, ze kterého je mozné opétovné
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se prihlasit. Hlavni ¢ast aplikace je tvofena velkou informacni a registracni textovou plochou rozdélenou
na Ctyti grafické bloky zaméfené na charakter a vyznamnost osobnich dat kazdého pacienta. K této plose
je pripojen boc¢ni panel funkci, ktery slouzi k vybéru specifickych ¢innosti vazanych na spravu osobnich
informaci pacienta a fizeni bezdratového prenosu dat mezi aplikaci a zafizenim. Tento panel je rozdélen
na ti'i tematické skupiny. Prvni s oznacenim ,,Novy pacient “ obsahuje dve¢ verze registra¢niho formulare,
které se voli stiskem ptislusného tlacitka na panelu. Uzivatel se mize rozhodnout jednak pro vytvoreni
plnohodnotného formulafe, do kterého se zapisuji jak nejnutnéjsi, tak i dopliiujici osobni tidaje pacienta
nebo eventualné pokud je jedna o novorozence tak miizou byt doplnény i jeho osobni/porodni tidaje jako
je datum, ¢as, misto narozeni (nemocnice), jméno a piijmeni matky a otce pfipadné dalsi informace typu
porodni vaha a délka. Cervené zvyraznéné pole znazoriiuje nejdileZitéjsi informace, které musi byt vzdy
vyplnény a zaroven musi nutné obsahovat rodné ¢islo nebo jiny zdkonny identifikator. Zatimco modie
zvyraznéné pole charakterizuje dobrovolné nebo také méné klicové informace, které nemusi byt nutné
zapsany. Poté co je registra¢ni formular vyplnén se uzivatel prepoji do treti skupiny ,,Vestavené zarizeni*
a zvoli tlacitko Snimani, tim se zahaji fyzicky proces registrace otisku prstu. Ukoncenim zdznamu otisku
je pacient uloZen v databazi a je mozné jej kdykoliv plnohodnotné identifikovat. V ramci vySe popsané
skupiny je také mozné realizovat bezdratovou identifikaci nebo odstranéni konkrétni Sablony otisku z
databaze senzoru. Posledni funkci ovlada tlacitko Ukoncit, které je schopné prerusit aktudlné probihajici
¢innost na vestavéném zafizeni a vratit program do vychoziho stavu, z néhoz lze opét volit novy rezim.

'E] Legin - UZivatelska aplikace — *

Biometricka
Identifikace
Pacienta

[ 1| Pihlagovaci ID |

[ & | Heslo |

R Prihlasit se

Obr. 43: Prihlasovaci nahled do uZivatelské aplikace umoznujici zdravotnickému personalu editovat
pacientské informace a bezdratove oviladat vestavéné zarizeni pro biometrickou identifikaci.

Druha (prosttedni) skupina funkei bo¢niho panelu je zamétena na editacni Cinnost. V prvni fadé
slouzi k nahlizeni do celé databaze pacientti a Gprave stavajicich informaci pacienta. Pti zvoleni tlacitka
Databaze pacientii je zobrazena tabulka se vSemi ulozenymi pacienty, v niz je mozné listovat a prohlizet
si jejich udaje. K vyhledavani konkrétniho pacienta slouzi textové pole, diky kterému je mozné filtrovat
ostatni pacienty, ktefi nas v danou chvili nezajimaji. Do vyhledavace lze zadat jednak celé rodné islo,
pfijmeni nebo také jeho ¢ast. Vysledkem je poté bud’to zobrazeni hledaného pacienta ptipadné nékolika
pacientli s podobnym piijmenim nebo zac¢atkem rodného Cisla. Dalsi funkci aplikace je ¢astecna Giprava
¢i celkova zména stavajicich idaji pacienta. K tomuto ucelu slouzi tlacitko Editovat reagujici pouze na
rodné ¢islo vlozené do vyhledavace. Pokud systém vyhodnoti, Ze v databazi existuje pacient s uvedenym
rodnym cislem, automaticky uzivatele pfesune na vychozi stranku a zobrazi vyplnény formulaf se v§emi
diive uloZzenymi tdaji. Nasledné 1ze v libovolné mife informace pfepisovat a ménit. Zpétny zapis udaji
se provede pomoci tlacitka Ulozit. Tim se aktualizuje pfislusny fadek v tabulce ulozené na databazovém
serveru. Jestlize jiz pacienta nechceme mit uloZeného v databazi, Ize jednoduchym zptsobem vsechny
jeho osobni informace vymazat, a to pomoci tlacitka Odstranit, opét reagujici na Gplné rodné ¢islo.
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Biometricka Identifikace Pacienta

Novy Pacient

D inforn

Databdze pacientt

Edito
Vestavéné zafizeni
Sniméni
Kontrola
Ukeoné&it

ranéni ot

Identifikaéni Udaje:

rE.: [ 201085916 | ID: |12 |
Pfimeni:  |Prochézka |
Jméno:  [Matous |
start: |t“:eska republika - |
Mésto: [ostrava |
Ulice: |Porubska 1489 |
pPs: 708 00 Pohlavi:
Telefon: 758026479

Ffedepsang I&ky: Analergin 150 mg 1-0-1
Dithiaden 10 mg 0-0-1

Alergie: MNejsou znamy
(leky/strava)

Idravotnicke Kordiostimulétor
implantaty: Medtronic Evera MRI DR

ABO / Rh:

Eislo dokladu:

MNemochiéni Udaje:

Hospitalizace: | 19/02/2018 E~ |
Memocnice: |FN Ostrava |
Oddéleni: [kardiclogie |

Pokoj/Lbzko: Eas pijmu:

Fiijmeni |pibuzny): |Pf°ChéZk0

Jméno (pfbuzny): ‘Véclcv
Mésto: ‘Os“fruvc
Ulice: |vresinska 21/2

Telefon: 784459702

Obr. 44: Hlavni ndhled do editacni a ovladaci éasti uzivatelské aplikace. (Cervené pole oznacuje
podstatné informace, které by mély byt vzdy vyplnény. Modré pole tvori doplitujici informace)

Biometricka |dentifikace Pacienta - X
[Q sa0108591 | [ vynledat | Pozet pacientt: 22
Rodné &islo Pfijmeni Jméno Hospitalizace Memochnice Oddéleni P
9405104973 Novatry Tomas 3110/2017 FN Ostrava Infekéni
Novy Pacient 9401065916 Prochazka Matous 15/02/2018 FN Ostrava Kardiologie
- 8512315897 Veseld Ivana 19/02/2018 FN Ostrava
Dosp 2 4712035889 Svobodova HMena 05/03/2017 FN Ostrava Neurologie
5906195774 Dvorak Jaroslav 06/09/2017 FN Ostrava Kardiologie
Dailsi inforn 8602097812 Cemy Petr 11/03/2016 FN Ostrava Orkologie
5706075583 Veseld Jifina 07/10/2017 FN Ostrava Geriatrie
Databdze pacienty 8301047514 Horskova Lenka 16/01/2017 FH Ostrava ORL
6507082335 Némecova Petra 07/10/2017 FN Ostrava ARO
9101057481 Kreiéi Milan 11/03/2016 FN Ostrava Plicni
8704084328 Pospisilova Marcela 07/08/2016 FN Ostrava Infekéni
shogt 0105087801 Fidlova Anna 08/11/2017 FN Ostrava Détské
6704097885 Benei Jindfich 30/08/2016 FN Ostrava ARO
5706081445 Sedacek Martin 16/07/2017 FN Ostrava Chirurgické
Edito 8402087845 Jelinkova Tamara 19/04./2016 FN Ostrava Kandiologie
65084879 Ruziéka Tomas 0812/2017 FN Ostrava Onkologie
e 8004072658 Hajek Miroslav 27/08/2017 FN Ostrava ORL
Vestavéné zafizeni
6811075871 Kralova Silvie 12/05/2016 FN Ostrava Onkologie
5508115779 Doleal Vaclav 09/11/2017 FN Ostrava Plicni
6402117810 Blaikova Jaroslava 3040172018 FN Ostrava Chirurgicke
5812167114 Kratochvilova Juilie 08/12/2017 FN Ostrava ORL
8805047128 Wanék Adam 12/07/2017 FN Ostrava Kardiologie
< >

Obr. 45: Priklad nahledu do databdze vsech registrovanych pacientii v ramci jedné nemocnice.
V horni casti tabulky se nachazi vyhledavaci textové pole a aktudlni pocet uloZenych pacientii.
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10.3 SCRIPT UMOZNUJICI KOMUNIKACI S DATABAZI PACIENTU

Jednou z dulezitych softwarovych soucésti komunikac¢niho spojeni mezi databazi a vestavénym
zatizenim je PHP script, ktery umoziiuje stazeni identifika¢nich informaci pacienta ze serveru a nasledné
konverze do specialniho formatu (String) pro ptenos datovou siti. Ve skute¢nosti se Wi-Fi modul ESP07
nepiipojuje ptimo k databazi pacientli ale na soubor mysqli.php. Ten je schopen si pomoci SQL piikazi
vyzadat konkrétni data odpovidajici identifikacnimu Cislu pacienta. Toto unikatni ¢islo je stanoveno pfi
uspésné biometrické identifikace a odesila se pfes HTTPS ptikaz pravé do PHP souboru. Script je slozen
ze CtyT na sebe navazujicich ¢asti. Jak uz je patrné cely kod je napsan ve skriptovacim jazyce PHP, ktery
je urceny pro vytvareni dynamickych internetovych stranek a webovych aplikaci. Velkou vyhodou PHP
je podpora mnoha knihoven a sitovych protokoli umoziujici pistup k databdzovym systémiim jako je
pravé MySQL, kterou vyuzivam se spojeni s webovou aplikaci phpMyAdmin. Z vestavéného zafizeni
na server se systém piipojuje pomoci nize uvedeného kédu umisténého v Casti identifikacniho procesu.
Jde o GET Request, kterym je server tazan na data ulozena v jeho databazi.

String cmd = "GET /mysqli.php?id=";

cmd += id;
cmd += "HTTP/1.1\r\nHost:192.168.0.10\r\nConection:close\r\n\r\n\r\n";
ESP8266. ("AT+CIPSEND=4," + String(cmd.length()+4));

V prvni ¢asti PHP scriptu jsou definovany proménné databazového pripojeni, tedy jak se server
jmenuje (root), na jakém portu je pripojen (v tomto piipad¢ jde o port 3306 predstavujici MySQL), jaké
je heslo pro vstup do databazovych tabulek a v posledni fad¢, ke které tabulce ma vytvaret SQL ptikazy.
V dalsich fadcich je uskute¢néno samotné pfipojeni za pouziti vSech vyse uvedenych definic. Vzhledem
k tomu, Ze databaze obsahuje ¢eska slova s diakritikou, bylo nutné nastavit vychozi kdédovani znakli na

roxr

UTF-8. Druhou ¢asti je procedura, z niz je staZzeno identifikacni Cislo pacienta, potfebné pro nasledujici
¢innosti piikazil v databazi. Jestlize server obdrzi konkrétni ¢islo, mtize zacit SQL dotazovani na tabulce
personal_info. Jsou vyhledavany pfedem vybrané nejdulezitéjsi informace, které budou zobrazeny jako
prakticky vysledek procesu identifikace na prvni strance displeje vestavéného zatizeni. Mezi tyto udaje
je zatazeno rodné Cislo, ptijmeni, jméno, hospitalizace, nemocnice, oddéleni, pokoj/Itizko a ¢as pfijmu.
Vysledek nalezenych dat je uloZzen do proménné result, s niz se bude v dalSich krocich pracovat.

<? php

$servername = "qnap-server:3306";
$username = "root";

$password = "Password1234";
$dbname = "personal";

$conn = mysqli_connect ($servername, $username, $password, $dbname);
if (! $Sconn)
{

die ('Failed to connect to MySQL:*. mysqli_connect_error ());

mysqli_query ($conn,"SET CHARACTER SET 'utf8");

$id = $conn->real_escape_string($_GET['id']);

$sql = "SELECT ‘'Rodne cislo", Prijmeni, Jmeno, Hospitalizace, Nemocnice, Oddeleni, ‘Pokoj/Luzko", *Cas prijmu’,
'ABO/Rh" FROM personal. personal_info WHERE ID="$id"";

$result = mysqli_query ($conn, $sql);

$prevodni_tabulka = Array (

|év=>vav’

(...) // vsechny pismena Ceské abecedy s diakritikou

257,

);
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Treti ¢ast obsahuje prevodni tabulku znakt, kterou jsem pouzil pro odstranéni ¢eské diakritiky,
a to z divodu $patné nebo zadné podpory téchto znakd na LCD displeji. Zkousel jsem vytvofit knihovnu
s vlastni sadou znak, kterou by displej podporoval, nicméné€ po dlouhém testovani jsem dosel k zavéru,
ze tato knihovna nebude realizovatelna, protoze fadi¢ displeje zobrazuje vylucné prvnich 128 znakt z
ASCII tabulky. Ctvrta a posledni ¢ast PHP scriptu uklada a sefazuje nalezené informace z databaze do
jednoho fadku. Tato cast scriptu je velmi dulezitd. Z testovani jsem zjistil, ze Wi-Fi modul a cely systém
neumi zpracovat n¢kolika fadkovou tabulku a poslat ji v piivodni podobé¢ skrz sit’. Proto jsem vysledky
ptrevedl do jednoho fadku zacinajici hvézdickou a konce stiednikem, navic kazdy nalezeny fadek je také
oddélen stfednikem. Ve vysledku je do vestavéného zatizeni odeslan dlouhy fetézec informaci. Na konci
ptenosu jsou pfichozi informace detekovany diky hvézdicce a kazda dalsi soustava znakt je pfevedena
do proménné a zobrazena v odpovidajicim formatu na displeji. Pro pfevedeni nalezenych informaci jsem
pouzil mysqli ptikaz mysqli_fetch array, ktery prevadi veskeré znaky do jednoho fadku. Na konci kodu
je ukoncCovaci piikaz mysqli_close(8conn), ktery uzavie spojeni se serverem a databazi pacientd.

while ($row = mysqli_fetch _array($result))

{
echo "*";
echo $row ["0"];
echo n; n;
$prijmeni = strtr ($row ["1"], $prevodni_tabulka);
echo $prijmeni;
echo n; n;
$jmeno = strtr (Srow ["2"], $Sprevodni_tabulka);
echo $jmeno;
echo";";
$hospitalizace = strtr ($row ["3"], $prevodni_tabulka);
echo $hospitalizace;
echo n; n;
$nemocnice = strtr ($row ["4"], $prevodni_tabulka);
echo $nemocnice;
echo";";
$oddeleni = strtr ($row ["5"], $prevodni_tabulka);
echo $oddeleni;
echo";";
$pokojluzko = strtr ($row ["6"], $prevodni_tabulka);
echo $pokojluzko;
echo n; n;
$prijem = strtr ($row ["7"], $prevodni_tabulka);
echo $prijem;

echo ";";

$ab0 = strtr ($row ["8"], $prevodni_tabulka);
echo $ab0;

echo ";";

mysqli_close($conn);

yod
Vestavéné zarizeni NAS Server QNAP TS-251
1. Identifikacni proces pacienta 1. Pfijeti URL HTTP(s) Requestu
2. Vysledek Uuspésné identifikace: ID cislo 2. Iniciace PHP scriptu a pripojeni MySQL
3. Odeslani HTTP(s) Requestu pres ESP-07 | Eth./ Wi-Fi 3. Dotazovani se tabulky personal_info
4. Prijeti datového packetu ze serveru 4. UloZeni konkrétnikéh informaci pacienta
5. Formatovani datového ramce 5. Formatovani ziskanych informaci
6. Zobrazeni Udaju pacienta na LCD displeji 6. Preposlanizpét, HTTP(s) Reply

Obr. 46: Ukdzka jednotlivych procesnich krokii pri komunikaci s databazovym serverem
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11 PRAKTICKE SROVNANI S IDENTIFIKACNIMI METODAMI

V této kapitole se zaméiuji zejména na technické, softwarové, bezpecnostni a funkéni porovnani
mnou vytvofeného vestavéného zatizeni s aktualn€ nejcastéji pouzivanymi identifikacnimi metodami v
nemocnicnich zafizenich. Ve druhé ¢asti budu popisovat hlavni praktické vyhody a nevyhody s jiz diive
vytvofenym zjednodusenym prototypovym zatizenim, které slouzilo jako budouci ptedloha pro vyvoj
modernéjsiho, sofistikovanéjsiho a zaroven pro pacienta bezpecnéjsiho zatizeni. V prvni fad€ je potieba
si uvédomit jaké techniky se v soutasné dobé pouzivaji. V Ceské republice je v praxi nejvice zastoupen
zapéstni naramek, ktery musi zdravotni sestra ru¢n¢ vypliovat. Tyto naramky slouZzi jako zékladni prvek
identifikace, avSak maji velkou fadu nevyhod. Jednou z nich je zna¢n€ omezujici prostor pro zapsani
identifikacnich osobnich udajii pacienta. Gumovy jednordzovy naramek umoziuje ru¢né vyplnit pouze
nekolik malo udaji jako je jméno, ptijmeni, nazev oddé€leni, datum narozeni nebo také zda pacient netrpi
nekterymi alergiemi ¢i vadami chiize a prostorovou orientaci. Obecnou nevyhodou naramku je jejich
fyzicka pritomnost. To znamena, Ze aby ndramek spliioval urcitou funkénost, je nutné jej mit neustale
umistény na zapésti. Tato skutecnost vSak zavadi potencialni riziko ztraty ¢i zniceni naramku a tim i
znemoznéni piipadné kontroly pacienta. Jedinou vyhodou téchto naramki oproti jinym technologicky
naro¢néj§im metodam je jejich nizka pofizovaci cena (v prameru 3,50 K¢/ks) a jednoducha aplikace.

Druhou variantou jsou opé€t zapéstni naramky, nove vSak s pouzitim ctecky carovych kodt nebo
RFID ¢ipu umisténém v pouzdie naramku. Tato metoda spoc¢iva v implementaci identifikacniho procesu
ptipojeného do nemocni¢niho informacéniho systému. V zasad¢€ se jedna o modernizaci stdvajiciho feseni
a rozsifeni moznosti zobrazit si detailni informace o pacientovi. Své vyuziti nasla zejména ve vyspélych
zapadnich statech napt. USA. Dle mého nazoru se vSak jedna o techniku, ktera stale predstavuje urcité
nedostatky. V zdklad¢ je systém velmi slozity a ekonomicky nehospodérny. Proto aby mohl byt systém
pouzivan je nutné disponovat cteckou ¢arovych kodu obsahujici displej pro zobrazeni osobnich tdaja
spolecné s tiskarnou identifikacnich naramku a databazi pacientd. Pokud by tyto zafizeni byly umistény
na kazdém jednotlivém oddéleni, ptedstavovaly by velkou finan¢ni naro¢nost pro celou nemocnici.

P24

Mnou vytvorené vestavéné zafizeni fesi vSechny vyse popsané problémy, a navic implementuje
novou bezpecnostni funkci, kterou je biometricka identifikace. Diky ni se bezpecnost pacienta zdokonali
a roz$ifi na optimalni uroven. Vyhodou je absence jakychkoliv fyzickych identifika¢nich naramkd, které
jsou v tomto piipadé plné nahrazeny otiskem prstu. Pacient tak neni vazan na naramek, ktery je mozné
zni¢it nebo ztratit. Biometricka identifikace umoziuje neustale mit k dispozici jedine¢ni prvek identity
bez toho, aniz by se musel tisknout nebo ru¢né zapisovat. Spojenim biometrickych prvki jako je prave
otisk prstu a externi databaze pacientd s osobnimi udaji dojde k co mozna nejpiesnéjSimu urceni identity
kazdého pacienta a tim i idealnimu sestaveni bezpecnostniho zatizeni. Vyhodou mého zatizeni je zptisob
ukladani a zachazeni s citlivymi daty. VSechny biometrické informace a Sablony otiskl jsou uloZeny ve
fyzické paméti senzoru otisku (interni databaze) a nikdo k nim nema piistup, ukladaji se pouze vysledné
markanty otisku nikoliv cely obraz, a navic vS§echny informace jsou zpétné nereprodukovatelné. Osobni
udaje pacientd jsou pak umistény na externich serverech, které jsou technicky zabezpecené a Sifrované.
Vsechny piikazy vedené od vestavéného zatizeni smérem k databazi jsou odesilany pomoci Sifrovaného
dotazovani HTTPS protokolu s SSL kli¢em. Diky tomuto zabezpeceni je mozné oznacit cely systém, Ze
je v souladu s budouci evropskou smérnici GDPR Settici ochranu osobnich tdajii. Nejvetsi prednosti ale
stale zlistava schopnost zobrazit ve velmi kratkém ¢asovém okamziku detailni identitu pacienta.
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Vyhody

Nevyhody

Jednoduché gumové
zapéstni naramky
(Ruéné psané informace)

Rychlé a snadné umisténi,
Finan¢né nejdostupné;jsi,
Casove nezatézuje personal,

Omezené mnozstvi zapsanych
identifikac¢nich udajl na naramku,
Moznost ztraty ¢i zniCeni

Papirové naramky
s ¢arovym kédem

Detailni zobrazeni osobnich udaji,
Ulozeni velkého mnozstvi informaci
do ¢arového kddu nebo RFID Cipu,

Nutnost pouzivat naramek, ctecku
¢arovych kodu a tiskarnu naramkad,
Finan¢éné nékladny systém,

biometricky systém
(Senzor otisku prstu +

Bezpeéné ulozeni vsech dat,
Sifrované pfistupy k databazi,

(nebo RFID €ipem) Rychly proces identifikace Omezend velikost paméti ¢ipu
Biometricky p.rostfedek identiﬁkace, Systém vyzadujici stale ptipojeni

Velka kapacita ulozenych otisk, k bezdratové nemocniéni siti,
Vestavény Detailni zobrazeni osobnich udaji, Potieba fyzického zapisu osobnich

informaci pacienta do databaze,
Akumulatorovy provoz zafizeni

Dlouhodoba vydrz zatizeni,
Bezdratova komunikace s databazi,
Pfenositelnost zafizeni,

Online databaze pacientt)

Tab. 9: Prehled vyhod a nevyhod nejcastéji pouzivanych identifikacnich metod spolu s vytvorenym
vestavenym zarizenim pro biometrickou identifikaci pacientii

Z pohledu bezpecnosti pacienta v nemocni¢nim zafizeni, jeho identifikace, zptisobu registrace
a prezentace osobnich informaci je aktualné nejlepsim feSenim mnou navrzeny vestavény biometricky
systém. Resi viechny dileZité bezpecnostni prvky kazdodenni rutinni prace zdravotnického personalu,
pfiniz dochazi k prfimému kontaktu s pacientem. Splituje vSechny zakladni funkce identifikace pacienta,
stejn€ jako tomu je i u jednodussich systémi, a navic disponuje mnohonasobné rozsitenou vyuzitelnosti,
prakti¢nosti a modernim uzivatelskym prosttedim. Podobnymi funkcemi disponuje systém vyuzivajici
¢tecky carovych kodi nebo RFID ¢ipl z osobnich naramki. Taktéz umoznuje zobrazit velké mnozstvi
na miru definovanych osobnich informaci, nicméné stale se nejedna o systém, ktery by co mozna nejlépe
eliminoval zdménu identity pacienta béhem klicovych 1é€ebnych postupti. Je to predevsim zapfic¢inéno
identifikacnim naramkem, ktery sice je modernizovan oproti predeslym generacim ale i tak mtize dojit
ke ztraté naramku, odcizeni nebo zni¢eni. Mnou navrzeny systém pocita s tim, Ze pacient svou identitu
vzdy prokazuje pomoci svych osobnich a téméf stoprocentné jednoznacnych biometrik. Ty nelze ztratit,
znicit a ani jinak zaménit. Velkou vyhodou pro pacienta je, Ze jej neomezuji pti béznych ¢innostech.

Velké rozdily nastanou pti porovnani tohoto moderniho zptisobu identifikace a klasického ru¢né
psaného naramku. Pfi pouzivani jednoduché formy identifikace se musi persondl v urCitych potencialné
bezpecnostné rizikovych situacich spoléhat vyluéné na zapéstni naramek, ktery vSak dokaze informovat
o zékladnich informacich (v zasadé se jedna o jméno, p¥ijmeni, datum narozeni, RC a oddéleni) nikoliv
o podrobnych udajich, které by mohli zamezit ptipadnym nezadoucim situacim. Pfikladem mohou byt
nespravné ptidélena 1éCiva, chybné operovana ¢ast téla, podani krve s jinou ABO skupinou nebo zaména
novorozencu tésné po porodu. Tyto a fada dalSich eventualnich rizik by mohly byt vylouceny praveé s
pomoci pouzivani moderng&jSiho a bezpe¢néjsiho systému, ktery v§echny podstatné informace umoznuje
zobrazit a neomezuje se tak pouze na velikost mista kde se udaje zapisuji. Ur¢itym omezenim pro prvky
jako jsou praveé naramky s PDF417, QR kédem nebo s RFID Cipem je velikost pamét'ového prostoru do
n¢hoz lze zakodovat pacientovy osobni informace. V pripadé jednoduchych kvazidvourozmérny koda
je maximalni velikost textového nebo obrazového souboru piiblizné 1,1 kB. Do modernéjsiho QR kodu
1ze ulozit soubor o velikosti az 3 kB, coz odpovida textu se 4300 znaky. Poslednim a zarovei nejméné
Castym je systém zalozeny na RFID technologii s pasivnimi Cipy, které slouzi pfedevsim jako sledovaci
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odpovida¢ pfi kontrole pohybu pacienta v ramci aredlu zdravotnického zafizeni ale také jako prenasec
jednoduchych osobnich tdaji. Velikost paméti €ipu je pouze 32 B. Nevyhodou je, Ze vSechny tyto kody
lze zvenci jednoduse piecist a nejsou tak optimalné chranény proti zneuziti. Opakem je mnou navrzeny
systém, ktery je pamétové omezen pouze velikosti plotnovych diski na serveru. Sance zneuZiti osobnich
udajii pacienta je zde diky biometrickym Sablondm a separatn€ ulozenym informacim minimalni.

V nasledujici ¢asti se budu vénovat praktickému srovnani s jiz diive vytvofenym prototypovym
zafizenim a novée sestavenym biometrickym systémem pro identifikaci pacientil. V prvni fad¢ je dilezité
podotknout, Ze zjednoduSeny prototyp zatizeni jsem vytvarel v ramci své bakalatské prace a nyni na ni
navazuji s modernizovanym a vice propracovanym systémem. Existuje velké mnozstvi rozdili a novych
funkect, kterymi je aktualné sestaveny biometricky systém vybaven. Jedna se pfedevsim o funkce, které
umoziuji uzivateli detailnéjsi a bezpecnéjsi kontrolu pacienta. Jednim z hlavnich diivodit modernizace
puvodniho feseni bylo vytvoreni profesionalniho vestavéného zatizeni, které by odpovidalo nafizeni EU
o ochrang osobnich tdaji osob tzv. GDPR a zaroven zajist'ovalo pacientovu bezpe¢nost ve standartnich
i neocekavanych situacich (typicky podani 1éCiv, pfiprava na operaci nebo podani infize).

Predchozi prototyp zafizeni umozinoval registraci a identifikaci pacienta pouze v offline rezimu.
To znamen4, Ze systém neni Zadnym zptsobem pfipojen do nemocni¢ni sité a pracuje Cisté¢ autonomné.
Jako hlavni a zaroven jediny identifikator slouzilo pfedem zvolené unikatni ID Cislo, které se vzdy pfi
identifikaci zobrazovalo na displeji. Zde je hlavni rozdil mezi novym a starym systémem, kdy v aktualni
verzi systém umoziuje krome ID Cisla zobrazit fadu dalSich dulezitych informaci o pacientovi. Zaroven
zpisob registrace otisku pacienta je naprosto odlisny. V ptivodnim feseni se s ptistrojem komunikovalo
skrz aplikaci, ktera zprosttedkovavala pouze pfimé spojeni se senzorem, a tedy neumoznovala zapisovat
ostatni osobni tidaje pottebné k doplnujici identifikaci. Nyni je veskera datova komunikace vedena pies
bezdratovou Wi-Fi sit nemocni¢niho zafizeni a aplikace pro zdravotnicky personal slouzi nejen k zapisu
vSech klicovych informaci do databaze, ale také poskytuje prohlizeni a kompletni editaci pacientskych
dat. Z hlediska porovnani hardwarového vybaveni je nutné podotknout, Ze ob¢ zafizeni jsou technicky
velice odlisné. V plivodnim zafizeni byly pouzity pouze zakladni komponenty jako je mikrokontrolér
Arduino Mega2560, opticky senzor s kontaktni technologii, jednoduchy monochromaticky LCD disple;j
a zdroj napajeni. Oproti aktualné vytvofenému vestavénému systému se jednalo o jednoucelovy nastroj
pro biometrickou identifikaci na zaklad¢ otisku prstu s ptfidélenym ID cislem. Systém podporoval tfi
rezimy: zapis otisku a ID ¢isla do paméti senzoru, identifikace a odstranéni otisku z paméti senzoru.

Obr. 47: Piivodni prototyp zarizeni pro biometrickou identifikaci pacientii FeSeny v bakaldrské praci
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Vysledkem identifikace bylo zobrazeni unikéatniho ID ¢isla pridéleného pfi registraci pacienta a
hodnoceni kvality neboli piesnosti s jakou byl biometricky proces proveden. Zadné doplijici informace
0 pacientovi systém nezpracovava a ani neregistruje. V tomto shledavam urcitou bezpe¢nostni mezeru,
diky niz mtze dojit k ptehlédnuti ostatnich dulezitych udaji, které mohou zabranit piipadnym chybam.
Novy systém tyto potencidlni pochybeni co mozna nejlépe eliminuje a pti vysledu identifikace se navic
na displeji zobrazi osobni identifikacni udaje a také dopliujici informace pacienta. Dal$im rozdilem je
konstruk¢ni fesSeni a celkova funkénost obou zatizeni. Zde doslo opét k velkym moderniza¢nim Gpravam
v oblasti uzivatelského ovladani, praktického pouZzivani a systému napajeni. V prvni fadé bylo technické
feSeni co nejvice rozmérové minimalizovéano tak aby finalni velikost vestavéného zatfizeni umoziovala
pohodlnou prenositelnost a nezatézovalo tak personal v ostatnich ¢innostech. Aktualni zatizeni je nove
umisténo do odolného boxu, ktery brani pied poskozenim fidici elektroniky, senzorl a zdroje napéjeni.
V pivodnim feSeni byly tyto soucastky vzajemné propojeny a umistény na konstrukéni desky oddélené
distan¢nimi sloupky. Celkové bylo zatizeni velice rozmérné a nevyhovovalo by praktickému provozu.
Ovladani bylo realizovano pomoci Ctyfech spinacich tlacitek, inicializujici systémove rezimy a napajeni.
V novém zatizeni je veskeré ovladani uskutecnéno skrz dotykovou vrstvu LCD displeje.

Z hlediska funkc¢nosti a biometrické presnosti se oba systém témét shoduji a rozdily ve kvalité
identifikace jsou minimalni. Je to dano predevsim podobnymi charakteristikami senzort, které vyuzivaji
témér stejnou, tedy kontaktni optickou technologii. Oba dva snimac¢e maji vyrobcem deklarovanu chybu
neopravnéného piijeti na hodnotu 0,001 %, chyba neopravnéného odmitnuti je méné pravdépodobné&;jsi
u senzoru v nové zkonstruovaném zatizeni (0,01 %). Vyraznéjsi rozdil je patrny z rychlosti registrace a
odstranéni otisku z databaze (paméti). Modernizovany systém umoznuje veskeré ovladani provadét na
dalku a je optimalizovan tak aby bezdratovy provoz zpisoboval co nejmensi zpozdéni. Proto jsou i tyto
dva procesy rychlejsi. Identifikace je naopak o néco malo pomalejsi, je to dano zejména kvtli stahovani
osobnich informaci z databaze a formatovani textovych znaki pro zobrazeni na LCD displeji. Poslednim
rozdilem je kapacita akumulatoru a vydrz zatizeni béhem funk¢niho provozu. Vzhledem ke skutecnosti,
7e novy systém je vybaven pomérné slozitymi obvody, bylo nutné jej ptipojit ke kvalitngjsimu zdroji
napajeni s vyssi kapacitou. Vysledek se pochopitelné projevil pii testovani vydrze, kdy byla s pomérné
velkou ¢asovou rezervou piekonana pivodni hranice 10 minut, kterd by jinak byla v praxi nedostacujici.

Puvodni systém identifikace

Modernizovany systém identifikace

Ridici deska (platforma)

Arduino Mega 2560 rev.3

Arduino Due — ARM Cortex M3

Senzor otisku prstu

Zhian Tech ZFM-206

ADH — Tech GT511-C1R

Displej (zobrazeni ID pac.)

Monochrom. LCD 4x16

3,2 LCD TFT 320 x 280 pixela

Ovladaci prvky zarizeni

4 x tla¢itkovy spinac s aretaci

Ovladani pres dotykovy displej

Zdroj napajeni

Akumulator 9V 200 mAh

Akumulator 7,2V 2100 mAh

VydrzZ pti pouzivani

7 minut 20 sekund

140 minut (nepfetrzite)

Vydrz ve ,sleep” médu 10 minut 160 minut
Kapacita uloZenych otiski 162 snimkd/otisk 20-3000 otiska (dle typu senzoru)
Rychlost registrace otisku 17,5 sekund V praméru 5,2 sekund
Rychlost identifikace 2,2 sekundy 1,39 sekund + data (4,11 sekund)
Rychlost odstranéni otisku 7,1 sekund 1,31 sekund

Tab. 10: Celkovy prehled zdkladnich technickych parametrii pitvodniho a aktudlniho reseni
vestaveného systému pro biometrickou identifikaci pacientii ve zdravotnickém zarizeni
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12 ANALYZA A TESTOVANI VYSLEDNEHO SYSTEMU

Zavérecné testovani funkcnosti celého systému jsem rozdélil na n€kolik kategorii, které maji co
mozna nejlépe zanalyzovat vytvoreny produkt. V prvnim ptipadé€ jsem hodnotil schopnost systému jako
celku registrovat otisk do interni databaze senzoru. Tim je mysleno, zda proces online a offline registrace
probéhne spravné a algoritmus dokaze ulozit kvalitni Sablonu markantnich bodi pro dal§i uplatnéni jako
je identifikace pacienta. Testovani je zamefeno jednak na registraci otisku v ramci uzivatelské aplikace
na stolnim pocitaci a také ptimo v zatizeni. Druha etapa spociva v kontrole jiz ulozeného pacienta, resp.
jeho otisku pomoci identifikacni funkce. Ve vSech ptipadech ovétuji, zda zvoleny rezim probehl podle
ocekavani, tedy jestli konkrétni osoba byla biometricky pfijata nebo odmitnuta a také jak dlouho dany
proces trval. Doba pribehu jak registrace, tak identifikace je pfimo zavisla na dostupnosti bezdratové
sit¢ a sile prenosového signalu. Interni algoritmus senzoru je témet vzdy stejny, a tedy i doba tohoto
dil¢iho kroku se méni jen minimalné. S procesem identifikace souvisi i teoretické poznatky vysvétlené
v kapitole 1.4, kterd popisuje matematické hodnoceni pouzitych biometrickych senzort. I tyto analytické
hodnoceni pfesnosti pouzivam pii srovnani s udaji od vyrobce. Pro testovani doby a piesnosti procest
jsem zméfil celkem 100 hodnot, které detailn€ zpracovavam a zobrazuji v tabulkach a grafech.

Prvni ¢ast, jak uZ jsem naznacil se tyka kvality a pfesnosti registraéniho procesu pacienta. Ta je
hodnocena kladng, jestlize je otisk prstu systémem ptijat a vyhodnocen jako dostate¢né kvalitni vzorek
pro budouci identifikaci. Vzhledem k faktu, Ze systém ve vestavéném zatizeni vyuziva stejny algoritmus
jak pro zapis otisku v online, tak i v offline rezimu, jsem hodnotil pfesnost a dobu zépisu pouze v prvnim
pripadé. Kladné stanovisko obdrzelo to méfeni, které dokazalo otisk uspésné ptijmou a ulozit. Celkem
jsem testovani provedl na 100 vzorcich rizné velkych otiski (prstti). Dulezitym hlediskem byly Cisté a
biologicky neznicené papilarni linie. Bez dostate¢né kvalitniho reliéfu ktize, senzor vyhodnoti otisk jako
nevhodny a odmitne jej. Samotné sniméni a ukladani otisku se skldda ze tfi na sebe navazujicich ¢asti,
jelikoz je finalni $§ablona slozena ze tiech otiskl tak aby vysledek byl co nejkvalitnéjsi. Tudiz vysledny
Cas registrace je zavisly na tom, jak rychle je pacient schopen tiikrat polozit prst na snimaci plochu. Z
celkového poctu 100 zadanych registracni procest, bylo systémem uspésné ptijato 92 otiski a 8 jich
bylo odmitnuto, resp. nesplnily ptedpoklady pro vhodnou extrakci markantti z nativniho otisku. Vyrobce
v této fazi testovani neuvadi, jak pfesny senzor je tedy jaké procento otiskll je senzor schopen ulozit.
Nicméné i tak jde o 92% uspésnost, coz se domnivam, Ze je dostateéné velké a uspokojivé Cislo, které
oznacuje senzor za velmi spolehlivy. Primérnd doba pro uspésnou registraci otisku do databaze senzoru
dosahovala 5,197 sekund (100 méteni). Nejrychlejsi ¢as byl 4,9 sekund a nejdelsi zapis trval 5,6 sekund.
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Vzhledem k tomu, Ze v§ech 100 namétenych ¢ast bylo odlisnych, zaokrouhlil jsem je na jedno desetinné
misto tak, aby se s nimi kvalitnéji pracovalo pfi statisticky analyzach. V histogramu jsou vidét nejcastejsi
Casové délky registrace, které se pohybuji v rozmezi od 5,1 do 5,3 sekund. Je tieba upozornit, Ze méteni
se tyka pouze fyzického zapisu otisku prstu do databaze senzoru. Mezi offline a online registraci otisku
jsou velké casové rozdily, jelikoZ je tfeba ptipocitat dobu, kdy zdravotnicky persondl zapisuje vSechny
osobnich informaci do uzivatelské aplikace. Naopak u offline registrace je nutné ve vestavéném zatizeni
zvolit unikatni ID ¢islo, pod kterym se otisk bude ukladat, a i tato ¢innost se velice casové proménna.

Druha cast je vyhradné zaméfena na testovani identifikacniho procesu pacienta. Nyni jiz budu
vychazet z bezpecnostnich parametrl udavanych vyrobcem, a to sice FAR, FRR a rychlost identifikace.
Pro toto testovani jsem vytvofil novy seznam se 100 otisky, které jsem tispé$né ulozil do interni databaze
senzoru. Za prvé oveiuji teoretické predpoklady vyrobce, tykajici se FAR neboli neopravnéného ptijeti
do systému, které je deklarovano 0,001 %. Tato hodnota urcuje stav, kdy je neopravnéné identifikovana
jedna osoba z tisice. Ja v8ak disponuji pouze sto otisky, piesto i tento parametr jsem testoval a vysledek
potvrdil teoretickou hypotézu, tedy nedoslo ani v jednom ze 100 neznamych otiskt k identifikaci. Dalsi
¢asti je oveéteni chyby, kdy je odmitnuta opravnéna osoba, tedy ta, kterd byla diive registrovana a jeji
otisk je ulozen v paméti senzoru. Chyba FRR je vyrobcem stanovena hodnotou 0,01 %. V tomto ptipadé
muze dojit k odmitnuti jedné osoby ze sta. V ramci mnou vytvofeného souboru registrovanych otiski
nastalo chybné odmitnuti pacienta ve Ctyfech ptipadech, tedy vysledna hodnota FRR se zvysila na 0,04

Mrwe

také nedokonalému piilozeni prstu na snimaci plochu senzoru. Uspésnost identifikace byla 96 %.

Doplityjicim testovanim bylo méfeni rychlosti identifikace a zobrazeni osobnich informaci na
LCD displeji vestavéného zafizeni. I v tomto piipad¢ je deklarovana maximalni doba trvani od vyrobce,
ktera by méla byt mensinez 1,5 sekundy, nicmén¢ jedna se o dobu ¢isté identifika¢niho procesu v ramci
senzoru. Je nutné piicist Cas, kdy je dotazovan server a jsou odesilany data zpét do vestavéného zatizeni.
V ramci testovani identifika¢niho ¢asu jsem dospél k zavéru, Ze interni funkce senzoru pro rozpoznani
aktualn¢ snimaného otisku a dfive uloZzené biometrické Sablony nejcastéji trva 1,35 az 1,4 sekundy, coz
spliuje vyrobcem stanoveny limit 1,5 sekundy. Ve druhém ptipadé jsem testoval, za jak dlouho dokaze
systém pacienta identifikovat a stdhnou vSechny jeho zakladni osobni informace ze serveru a nasledné
je zobrazit na LCD displeji. Tato doba je zavisla na n€kolika faktorech: vzdalenosti vestavéného zatizeni
od AP, vzajemné umisténi, realnou $itkou pasma (Throughtput), zatizenim sité a okolnim prostredim.

1,65 4,35
© 1,60 01,60 w43 —4.3
= g
] 1,55 ——1,55 £ 425
g 5
8 1,50 S 42
) o
Q []
8. 145 = 3 4,15 15
= = X X4 1075
S 1,40 X139 1,40 = 4,1 1
3 1,35 1,35 é 4,05 ,05
3 1,30 "o 4
] 8
a 1,25 —L 325 S 3,95 —L 395
1,20 3,9

Graf 4 a 5: Boxploty dvou testovanych casii, vievo samotny identifikacni proces otisku, vpravo celkovy
Cas identifikace otisku, stazeni osobnich dat z databdzového serveru a zobrazeni na displeji
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Cetnost namérenych hodnot

Cetnost namérenych hodnot

1,25 1,3 1,35 1,4 145 1,5 1,55 1,6 3,95 4 4,05 41 4,15 4,2 4,25 4,3

Délka trvani identifikace otisku pacienta [s] Celkova doba identifikacniho procesu pacienta [s]

Graf 6 a 7: Histogramy dvou testovanych casu, vlevo samotny identifikacni proces otisku, vpravo
celkovy cas identifikace otisku, stazeni osobnich dat z databazového serveru a zobrazeni na displeji

Pfi minimalné zatizeném sitovém provozu a ptimé vysilaci dostupnosti (vzdalenost jeden metr od AP),
se ¢as kompletniho identifika¢niho procesu pacienta pohyboval okolo 4,11 sekund a nej¢astéji v rozmezi
od 4,05 do 4,15 sekund. S narustajici vzdalenosti mezi vestavénym zatizenim, cihlovymi sténami domu
a AP se doba stazeni a zobrazeni osobnich udajit mirn€ prodlouzila. Na 25metrové vzdalenosti a dvéma
podlaznimi patry byla rychlost celkové identifikace pacienta v priméru 4,35 sekund. S pfibyvajicim
nardstem vzdalenosti, ptiblizn€ 40 metr(, jiz nebyl bezdratovy modul s externi anténou schopen piijimat
a vysilat datové ramce s piikazy. Nicméné¢ i v této situaci existuje varianta tzv. offline identifikace, kdy
je ve vysledku zobrazeno pouze ID cislo pacienta, av§ak bez osobnich udajt stazenych z databaze.

Treti ¢ast se vénuje testovani piesnosti a rychlosti odstranéni otisku, resp. biometrické Sablony
ulozené ve flash paméti (databazi) senzoru GT511C1R. Odstranéni je mozné provézt z bezpecnostnich
davodi pouze skrz uzivatelskou aplikaci na pocitaci zapojeném do nemocnicni sit€. Jde o ¢innost, ktera
je vzdy stoprocentni, jelikoz zde dochazi k pfimému odstranéni otisku s vazanym unikatnim ID ¢islem.
Proces odstranéni miize byt vykonan po ptedem vyplnéném textovém poli do néhoz se uvadi konkrétni
¢islo otisku. Nasledn€ pomoci tlacitka ,,odstranéni otisku‘ uzivatel zahaji samotné odstranéni a vykonani
prislusné funkce v senzoru. Komunikace se zafizenim a ptenos ptikazi je veden prostfednictvim Wi-Fi
sité. Ze 100 ptikazi pro odstranéni otisku byly vSechny ispé$né vymazany a pti nasledné kontrole tedy
identifikaci nebyl Zadny z odstranénych otiskii znovu identifikovan. Priimérna rychlost odstranéni otisku
byla 1,31 sekund, a nejcastéj$i namétené Casy byly v rozmezi od 1,25 do 1,35 sekund. Ve vzdélenosti
25 metrd byl ¢as podobné jako u identifikace prodlouzen, a to v priméru o necelé dvé desetiny sekundy.
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Posledni testovanou charakteristikou je celkova vydrz vestavéného zatizeni a standardni provoz
na akumulatorovy zdroj napajeni. Zatizeni je mozné napajet dvéma zplisoby. Hlavnim pfisunem energie
je akumulatorovy Ni-Mh zdroj o maximalnim napéti na prazdno 7,6V pii¢emz pti zapnuti systému ihned
napéti poklesne na 7,3V. Druhou variantou je fyzické pripojeni k pocitaci ¢i jinému zatizeni disponujici
USB portem s napétim 5V a maximalnim vystupnim proudem 500 mA. Tento typ pfipojeni je ocekavan
pti nahravani nového firmwaru nebo také pfi stalé obsluze zatfizeni (na vytizenych pracovistich), kde je
nutné mit pistroj neustale k dispozici. Testovani vydrze vestavéného zafizeni, tedy kontrola stavu napéti
akumulatoru spocivala ve dvou rezimech. V prvnim ptipad¢ se jednalo o testovani nepfetrzitého provozu
zatizeni a méteni doby, jak dlouho zafizeni vydrzi byt zapnuté bez jakychkoliv zvolenych funkei. Druhy
rezim se tykal méfeni doby a také pritbézného napéti pii kontinualné volenych identifika¢nich funkci a
s tim souvisejicim pfikladanim rtiznych prsti na snimac. Ve vysledku jsem se zaméfil na to, aby bylo
zafizeni co moznd nejvice procesné zatizeno. Ukazalo se, Ze zatizeni pii nekonecné volanych funkcich
vydrzi byt v provozu piiblizn€ o 20 minut méné nez pti klasickém pouzivani, nicméné tento neptetrzity
stav je Cisté teoreticky a nikdy prakticky nemiize dojit k trvalym identifikacnim ¢i jinym funkcim.

Primérny tibytek napéti dany za jednotu Casu je vypocitany z kontinudln€ vyvolavanych rezimti
a z napéti pii provozu nezatizeného zatizeni. Doba bezproblémové, tedy standardni funkce systému, kdy
je zafizeni v trvalém provozu a navic kazdou celou minutu je zahajena 4 sekundova identifikace pacienta
vychazi ve vysledku na 140 minut. Béhem této doby napéti akumulatoru viz. Graf 10, poklesne 0 2,106V
na uroven 5,545V. V této fazi jiz regulator umisténi na fidici jednotce pomalu piestava pracovat a cely
systém se automaticky vypind. Kompletnimu vypnuti predchazi problikavani displeje a odpojeni Wi-Fi
modulu a senzoru otisku. V kone¢né Casti grafu ustava prudké snizeni charakteristické kiivky vybijeciho
cyklu akumulatoru zapfi¢inéno odpojenim odebiraného proudu. Vysledkem méfeni vydrze je vestavéné
zatizeni, které je schopno fungovat v klasickém rezimu pfiblizn€ 140 az 160 minut, a to podle charakteru

vykonavané Cinnosti. Poté je nutné zdroje napajeni opét pln€ dobit pomoci nabijeci stanice.
Testovani ubytku napéti akumulatoru a celkovou vydrz zafizeni
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Graf 10: Testovani vydrze akumulatoru v pritbéhu standardni ¢innosti vestavéného zarizeni.
Primérna vydrz vestaveného zarizeni dosahuje 140 az 160 minut
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ZAVER

Hlavnim cilem této diplomové préace bylo vytvotfeni nové unikatni metody bezpecné identifikace
pacientt ptipadn¢ osob nachazejicich se ve zdravotnickém zafizeni napt. nemocnice nebo lazn¢. Jednou
z podminek navrhu vestavéného zatizeni a fidiciho systému bylo pouziti dobie zndmé technologie otisku
prstu. Z této podstaty vychazi cela diplomova prace, kterd je smefovana na teoreticky a prakticky rozbor
biometrickych postupi spolu s technickym feSenim dané problematiky. V teoretické ¢asti se zabyvam
analyzou oblasti snimani a zpracovani biometrické obrazové informace se zaméfenim prevazné na otisk
prstu. Dale se vénuji rozboru soucasné problematiky identifikace osob ve zdravotnickych zatizenich a s
tim souvisejici ochranou osobnich tdaji a nové také natizenim Evropské unie tzv. GDPR. Urcitou ¢ast
teoretické analyzy jsem sméfoval nejcasteji pouzivanym identifikaénim prostfedkiim, kde porovnavam
jejich vzajemné vyhody a nevyhody, a to i s aktualné vytvorenym zafizenim. V technické ¢asti popisuji
principy dnesnich snimaci, zptisoby nalezeni a extrakce daktyloskopickych markantt, historie uplatnéni
a zavedeni biometrickych technik do praxe. Podstatnou ¢ast tvoti rozbor problematiky datovych tlozist,
sitovych prvki a databazovych systémut pro ulozeni osobnich informaci kazdého pacienta.

V praktickeé Casti detailné objasiiuji teoreticky navrh a praktickou realizaci vestavéného systému
pro identifikaci osob s pouzitim bezdratové technologie Wi-Fi a sitového datového ulozisté typu NAS.
Znacnou c¢ast jsem vénoval podrobnému popisu vSech pouzitych komponentt véetné sitovych zatizeni
a vlastnimu navrhu DPS. Vysledkem realizace praktického feSeni je moderni zafizeni s odpovidajicim
softwarovym vybavenim, které umoznuje bezpecné identifikovat pacienta pii kazdodennich ¢innostech
zdravotnického personalu tak, aby bylo maximalné zabranéno potencialnimu pochybeni naptiklad pii
davkovani medikamentd, pfipravou na operaci nebo eliminaci nezadoucich jevli v ramci diagnostickych
metod. Dopliiujicim tématem bylo charakterizovani vytvofeného programu jak pro vestavéné zatizeni,
bezdratovy Wi-Fi modul, databazi umisténou na fyzickém serveru tak i pro uzivatelskou oblast pouziti.
Nemén¢ dulezitou oblasti byla analyza vysledného systému, testovani piesnosti a kvality biometrického
procesu, mira zabezpeceni citlivych osobnich dat pacientli na sitich a celkovou vydrz akumulatorového
zdroje energie. Posledni porovnani se tykalo pozitiv a nedostatkli mezi novym zhotovenim vestavéného
systému a zjednoduSenym prototypem pfistroje vytvoreném v ramci své bakalarské prace.

Sestavené zatizeni, i kdyz je technicky a konstrukéné na vysoké trovni, stale predstavuje pouze
prototyp. Zde se otevira ptilezitost pro mozny vyvoj a zdokonaleni jak softwarové, tak hardwarové Casti
zatizeni do komer¢niho stavu. Uréitym prostorem pro zlepseni zafizeni je navrZeni jedné desky plosnych
spoju, ktera by obsahovala vSechny dilezité prvky systému, dale také displej s vysokym rozli§enim nebo
kvalitn&j$i zdroj napdjeni s ptislusnymi nabijecimi obvody. Vyvoj a zaclenéni tohoto systému do bézné
nemocnic¢ni ¢innosti v sob¢ skryva velky potencial, ktery miize zvysit bezpecnost pacientd. Naramkové
pasky jsou dnes zastaralé, nedostacujici a je potieba je obménit za moderni zpusob identifikace.
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