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Abstrakt

Tato prace obsahuje postup pro vytvoreni topologie vyuzivajici onePK rozhrani pro spravu a
automatizaci sité. Soucasti prace je ukazka tii algoritmi, které vyuzivaji tato programovatelna
rozhrani a pomoci nich zajistuji kvalitu sluzeb v dané siti. Prace obsahuje informace o tom,
co vSe je tfeba nastavit v ramci virtualniho prostredi, a jak je potfeba postupovat, aby nam

komunikace mezi algoritmy a jednotlivymi smérovaci fungovala.

Kli¢ova slova: onePK, QoS, Java, Eclipse, API, sit, smérova¢, konfigurace, IOS, topologie

Abstract

This work include principes for creating topology which working with onePK APIs to ensure
management and automation in network. This work also include three algorithms which use
these programmable APIs for quality of services in this network. Part of the work is information
what is necessary to setup in this virtual environment and step by step to create communication

between algorithms and routers.

Key Words: onePK, QoS, Java, Eclipse, API, network, router, configuration, 10S, topology
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UVOD

Uvod

V ramci pocitacovych siti a sifovych zafizeni existuje mnoho vyrobcil téchto zarizeni, a také
mnoho standardi, které se pouzivaji pro prenos informaci v ramci sitovych topologii. Neni divu,
ze se kazdy vyrobce téchto zarizeni snazi na trhu prosadit a nabizi to své jako nejlepsi a nejspo-
lehlivejsi. Jelikoz je vyrobcet téchto zarizeni pomérné mnoho, tak vznikl trend zafizeni vylepsovat
nejen po strance hardwarového vykonu, ale taky po strance softwaru. Z oblasti hardwaru doslo
k rozdéleni zafizeni na t¥i typy fixed, stackable a modularni. Fixed zafizeni jsou ta nejbéznéjsi,
kterd miizeme na trhu vidét. Jednd se o zafizeni s pevné danou konfiguraci port a hardwa-
rovych prvki, které nelze nijak rozsitovat. Proti tomu se stavi tak zvana modularni zafizeni.
To jsou ta, kde mizeme vyménovat rizné moduly, které obsahuji jiné porty a jiné hardwarové
komponenty, a tim nam umoznuji vylepsovat sifové zarizeni a zvySovat vykon v rdmci hardwaru.
Nevyhodou je, ze jsou o poznani drazsi nez bézné fixni. Mezi témito dvémi pak stoji specidlni
skupina nazyvand stackable. Jedna se vlastné o fixni zafizeni se specidlnimi porty, které umoz-
nuji v pripadé nutnosti propojit tato zafizeni mezi sebou a zvysit tak vykon a moznosti. Takto
propojena zafizeni se chovaji jako jeden celistvy prvek. V ramci softwaru byly do zarizeni imple-
mentovany ruzné standardy a podporované protokoly, které by tyto zarizeni mély podporovat a
zajistit tak kompatibilitu s co nejsSirsim segmentem zafizeni. Kromé téchto standardi a proto-
koli, které nam tyto zarizeni poskytuji, se zde také objevuje otdzka konfigurace a zprovoznéni
téchto zarizeni. Tato zafizeni mohou administratori konfigurovat nejen lokalné ptes konzoli, ale
taky pomoci vzdaleného pristupu pres jiz vytvorenou sit pomoci telnetu nebo ssh pristupu. V
ramci usnadnéni konfigurace a jeji automatizace se firma Cisco rozhodla vytvorit nové progra-
movatelné API rozhrani nazyvané onePK umoznujici programatortiim vytvaret programy, které
komunikuji primo se zarizenimi této firmy. Takto fungujici sit ndm pak prinasi mnoho vyhod,
protoze spravu sité ndm mohou vytvaret naprogramované programy, a zaroven je také kladen
mensi ndrok na samotného spravce sité.

Ve své diplomové préaci se zamérim predevsim na to, jak vytvorit sit z téchto Cisco zarizeni
podporujicich onePK a vytvorim program, ktery bude provadét automatickou spravu sité pres
tato API rozhrani. Zaroven se budu snazit navrhnout a vytvorit tento program pro tuto sit tak,
ze kromé bezné spravy bude také sit monitorovat a na zdkladé zjisténého provozu a sezbiranych
dat bude tesit Quality of Services v této topologii. Popisu zde, jaké prostiedky budu potiebovat,
abych tuto sit vytvoril, co vse a jaké sluzby budu muset nakonfigurovat a spustit pro vytvoreni
sité vyuzivajici plné onePK rozhrani. V prvni ¢asti diplomové prace rozeberu teorii, jak tato
onePK API funguji v ramci Cisco zafizeni, a jak skrze né spréva probihd. Také uvedu moznd
reSeni QoS v této topologii a na zdkladé jakych paramett je mozné QoS ovlivnit. Dalsi ¢ast
mé prace bude obsahovat prakticky postup, jak vytvorit takovou sit a samotné naprogramovani

programu, které budou skrz tato API komunikovat se siti a Tesit spravu. V posledni ¢asti se
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UVOD

zamérim na praktické vyzkousSeni programu na redlné vytvorené topologii spolu s otestovanim,

jak programy spravuji sifova zafizeni pro ruzné situace.
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1 ONEPK

1 onePK

Cisco onePK je zkratka pro Open Network Environment Platform Kit. Jde tedy o sitové rozhrani,
které umoznuje vyvojairum vyvijet aplikace snadno integrovatelné s prostredim sitovych zafizeni
vyvinutych firmou Cisco. Jedna se o programovatelny framework, ktery umoziuje uzivatelim
upravovat a zasilat data ze sité mimo tuto sif. Toto rozhrani bylo vyvinuto predevsim za tcelem
ziskani pristupu k informacim uvnitt sité a k umoznéni primé kontroly tokt dat a cest uvnitt
této sité. Rozhrani umoznuje uzivatelim rychle upravovat a nastavovat danou sit pro kladené
pozadavky, at jiz pro rtizné aplikace nebo pracovni cile. V zasadé toto rozhrani obsahuje riizna
APT (aplikacné programovatelnd rozhrani) a knihovny, které umoziiuji programédtorum vytvaret
vlastni aplikace a které spolupracuji se zafizenimi od Cisca.[1, 2]

OnePK ma za cil rozsitit moznosti sitovych zarizeni a sité, jako je naptiklad uzsi integrace s
aplikacemi, lepsi ovladani a pripravy sifové infrastruktury pro rychlé vytvareni sluzeb, zvyseni
bezpecnosti datovych center a poskytovatelu sluzeb. Dalsim cilem je také automatizace v oblasti

konfiguraci zafizeni a probihajicich aktivit.

1.1 Architektura onePK

Samotna architektura onePK se sklada ze tii ¢asti. Z prezenc¢ni vrstvy, API infrastruktury
a komunika¢niho kandlu. V prezenéni vrstvé se nachdzeji API knihovny pouzitelné v ramci
tvorenych aplikaci. API infrastrukrura ndm umoznuje pristup k vnit¥im funkcim Cisco zarizeni,
tedy smérovact a prepinact od Cisca. Komunikac¢ni kandl ndm pak poskytuje bezpecny a rychly
zpusob prenosu dat mezi aplikaci a sitovym prvkem.[1, 2]

OnePK umoznuje hlubsi pristup ke zdrojim a moznostem smérovact a prepinact od Cisca
pomoci téchto navrzenych programi. Diky podpote onePK na vsech zarizenich Cisco ma pro-
gramator moznost vytvorit néjaky program jen jednou a tento program je schopen pracovat s
kterymkoli zafizenim v siti. Samoziejmosti je i podpora nékolika programovacich jazykt pro

vytvareni aplikaci.

1.2 Vyvoj

V ramci vytvoreni aplikaci Cisco rozlisuje tii vlny vyvoje, Process hosting, Blade hosting a End-
node hosting. U Process hostingu je aplikace vlozena v linuxovém prostiedi sitového prvku, kde
izolaci onePK aplikace a sifovych procesti vytvari takzvany linux konteiner, o kterém se dozvime
pozdéji. Druhy zptsob jak implementovat nasi aplikaci je blade hosting. V tomto pripadé je
aplikace ulozena na vyhrazeném hardwaru (blade), ktery se sifovym prvkem sdili spole¢né sasi.

Posledni mozny zptsob umisténi aplikace je typicky siftovy neboli End-node hosting. V tomto
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1 ONEPK

pripadé je aplikace ulozena na néjakém koncovém zafizeni, nejcastéji serveru odkud aplikace

monitoruje a ¥idi celou sit.[1, 2]

Blade Hosting, End-Node Hosting,

Process Hosting,

(" Network Element

Chassis

Linux Container

Blade

|APP||.'.:1hun |

Communications

Chanrel

T
Communications Communications
Channel Channel

Network| Element

OnePK Network OnePK

Abstraction

OnePK Network
Abstraction

Network

Abstraction

v \ J

Obréazek 1.1: Moznosti umisténi aplikace.
Zdroj: https://blogs.cisco.com/security/ciscos-onepk-part-1-introductio

1.3 Balicky sluzeb

V ramci funkcionality Cisco poskytuje dva typy balickti. Prvnim typem jsou zakladni balicky
sluzeb, které poskytuji zakladni stupen funkcionality pro onePK aplikace a druhym typem jsou

volitelné, které pridavaji navic k zakladni funkcnosti néjaké ty rozsirujici funkce, které si zvolime.

1.3.1 Zakladni balicky

1. DataPath Service Set: Poskytuje aplikacim moznost zachytit pakety prochazejici sméro-
vaci nebo prepinaci a kopirovat tyto pakety pro aplikace nebo je pozastavit. Pfi pozastaveni

nejsou pakety poslany k cili, dokud nejsou aplikaci zpracovany.

2. Policy Service Set: Poskytuje rozhrani pro nastaveni ACL, QoS politik a moznost po-

zastaveni nebo kopirovani provozu do Data Path Service setu.

3. Routing Service Set: Poskytuje aplikacim rozhrani pro piistup k smérovacim informacim
uloZenym v sitovém zafizeni v jeho RIB tabulce (Routing information base). Samoziejmosti

je moznost modifikace téchto dat.

4. Element Service Set: Poskytuje model jadra zarizeni pro systém a moznost obsluhy

aplikace pripojené k sitovému zafizeni.
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1 ONEPK

5. Discovery Service Set: Poskytuje mechnismus pro aplikace k odhaleni sitové topologie

a zarizeni poskytujicich onePK sluzby v siti.

6. Configuration Managment Service Set: Poskytuje moznost upravovat konfiguraci a

vytvaret zmény v jiz spusténé konfiguraci.

7. Event Service Set: Poskytuje zpétna volani v infrastruktufe pro detekovani riznych

systémovych zmén a udalosti béhem jejich vyskytu.

8. Developer Service Set: Poskytuje moznost debugu, vytvareni log souboru a prozkou-

mani histore zmén.

1.3.2 Volitelné balicky

1. Pathtrace Service Set: Poskytuje sluzbu Mediatrace. Jedna se o rozsifenou verzi Trace-
route nastroje, kdy tento nastroj umi zjistit cestu nejen na tieti vrstvé, jako jsou smérovace,

ale také skrz prepinace fungujici na druhé vrstvé OSI modelu.
2. LISP Service Set: Poskytuje rozhrani pro LISP.

3. VTY Service Set: Poskytuji sluzbu prekryvajici sluzby virtudlnich terminala. Umoziiuji

zasilani prikazu z aplikaci, které se maji vykonat na sitovém zatizeni skrz VTY rozhrani.[2]

1.4 Linux container

Jedna se o moznost virtualizace rozhrani opera¢niho systému pro spusténi nékolika izolova-
nych linuxovych systému ovladanych jednim hostem. Linuxovy kernel nam poskytuje kontrolni
skupiny, které umoznuji omezit a prioritizovat hardwarové zdroje bez potifeby spoustét nové

virtudlni stroje.[2]

1.5 LISP

Jednd se o smérovaci architerkturu, ktera umoznuje vytvaret smérovani pomoci znaku. Bézna ar-
chitektura pro smérovani vyuziva IP adresy pro definovani identity zarizeni a zpusobu, jakym je
zalizeni pripojeno v siti pomoci jediného ¢iselného prostoru. LISP architektura oddéluje identitu
zatizeni (EID) od jeho umisténi (RLOC) do dvou ¢iselnych prostort. To ndm umoznuje zjedno-
duseni smérovani pro multihomed smérovani, usnadnuje rozsiteni any-to-any WAN pfipojeni a
umoznuje mobilitu pro virtudlni stroje v datacentrech. Také je docileno zlepsSeni rozsititelnosti

pfi sjednoceni RLOC, optimalizace smérovani a snizeni slozitosti operaci béhem smérovani.|2, 3]
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2 QoS

QoS neboli Quality of Service je termin vyuzivany v informatice k popisu fizeni, rezervaci a
spravé datovych toki vyskytujicich se v pocitacovych sitich zaloZzenych na paketovém provozu.
Diky QoS miizeme manipulovat s prenosovou kapacitou jednotlivych linek, a tak prioritizovat
a nastavit mnozstvi prenasenych dat pro jednotlivé sluzby, a tim zajistit jejich spolehlivost v
piipadé vycerpani zdrojt v siti. V ramci této spravy miizeme urcitym sluzbam, které jsou pro nas
dilezité, napriklad VoIP, vyhradit urcitou pirenosovou rychlost, abychom zajistili spolehlivost a
neztracela se nam data. Naopak sluzby, které nejsou citlivé na ztraty dat, mizeme omezit, aby
nedoslo k vycerpani zdroji v siti. Nejcastéji se QoS implementuje ve WAN siti nez v LAN.
Duvodem je, ze v rdmci LAN siti se nachdzi dostatek zdroji a zarizeni zde nejsou nijak vyrazné
pretézovana. Naopak WAN sité spojuji velké mnozstvi jednotlivych LAN siti, takze zde dochézi
ke krizeni mnoha datovych tokti a velkého mnozstvi dat. Proto jsou zde vysoké néaroky na
jednotliva sifova zafizeni, kterda mohou dosdhnout hranic svych kapacit. V takovych piipadech
pak dochéazi k zahazovani nékterych paketi. Proto je vyhodné zde nastavit QoS, aby nebyly

zahazovany ty pakety, které nesou dilezité informace.[4]

2.1 Mechanismy QoS

V ramci QoS se dnes pouzivaji v zdsadeé tii typy metod zajistujici kvalitu provozu. Prvni metodou
je tak zvand Best-effort services. Jednd se o defaultni metodu na vSech zafizenich ktera, jak
jiz vyplyva z nazvu, se snazi prijaté pakety co nejrychleji zaslat do cile a neresi, o jaky typ paketu
se jedna. Jednoduse, ktery paket piijde do sitového zatizeni diive, ten je také diive odeslan do
cile.

Druhéd metoda se nazyva Differentiated services neboli Soft QoS. Z nazvu si mizeme
vsimnout, zZe se jednd o metodu, ktera rozdéluje jednotlivé pakety podle dané sluzby do jednot-
livych kategorii, kterym QoS pfirazuje jednotlivé vlastnosti. Samotné rozdéleni je zalozeno na
hodnoté DSCP, coz je Sestibitové pole v hlavicce IP packetu. Toto pole nam rozhoduje do které
skupiny data v paketu patii, a jakym zplisobem méa byt paket zpracovan. Napiiklad muzeme
vytvorit skupinu, kde maji byt data rychle zpracovany, protoze jsou citlivi na zpozdéni jako
je napriklad multimédialni tok a hlasovy tok, a naopak zase webové sluzby miizeme nechat v
standardu best effort.

Treti metoda je Integrated services neboli Hard QoS. Tato metoda vyuziva principu
rezervace zdroju v siti a nasledného posilani dat. Nejprve se rezervuji zdroje pro celou cestu od
zdroje k cili pomoci protokolu RSVP - Resource Reservation Protocol a az je vyjednan cely
prenosovy kanal, tak poté jsou data po této cesté zasldna do cile. Nevyhodou této metody je, ze

samotné vyjednani rezervace zdroju trva néjaky cas a je ndro¢né na zdroje jednotlivych sifovych
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prvki. Nezbytnou podminkou je také, ze tuto metodu museji podporovat vsechna zarizeni na
trase pres které je dany rezervovany kandl ziizen, a to vCetné koncovych aplikaci. Proto se dnes
tato metoda jiz moc nepouziva.

7 téchto metod, které jsme si popsali se dnes primarné pouziva metoda Differentiated
services, jelikoz se jedna o metodu, kterd pouze preznacuje jednotlivé pakety a samotné reseni
jak s pakety zachézet si fesi kazdy sifovy prvek sam. Zaroven znaceni probiha rychle a neni
nutné, aby toto znaceni umél vytvaret kazdy prvek na trase. Taktéz data jsou posilana okamzité

a nemusi ¢ekat na vyjedndni kanalu.[5, 6, 7]

2.2 Parametry resené v ramci QoS

V ramci QoS se Tesi pét hlavnich parametri, které mohou mit negativni dopad pfi prenaseni
dat pro dany provoz. Jednd se o prenosovou rychlost, zpozdéni, variabilita zpozdéni,
ztratovost paketi a doruc¢eni mimo poradi. Tyto parametry nam ovliviuji, jak se jednotlivé
datové toky chovaji a jejich optimalizaci mizeme tyto datové toky prizpusobit a zlepsit vliastnosti
jejich prenosu. Musime si pamatovat, ze toto zlepseni vlastnosti probiha na tkor jinych datovych
toktu. Proto si nejprve musime stanovit, které z téchto parametri jsou pro dany datovy tok
dualezité a které méné. Mizeme mit datové toky ve kterych je dtlezity pouze jeden nebo dva
parametry a zbylé parametry jsou pro tento typ toku nepodstatné. Ostatni parametry muzeme
vyuzit pri feseni jiného toku probihajictho zaroven. Nékdy ovsem mohou byt potiebné skoro
vSechny z téchto parametri pro jisty datovy tok. V takovém pripadé si musime rozvrhnout,
které sluzby jsou pro nas kritické a dilezité, a naopak které jsou pro nés nepodstatné nebo
jen malo podstatné. Zde pak upfednostnime toky dat kritickych sluzeb na tkor nepotfebnych.
Ddlezité je si uvédomit to, ze kdyz parametry jednoho datového toku vylepsime, tak naopak

jiny datovy tok pak muze v téchto parametrech ztracet.[5, 6]

2.2.1 Prenosova rychlost - propustnost

V anglic¢tiné se tento parametr skryva pod pojmem bandwidth nebo-li sitka pasma. Jednd se
o mnozstvi dat, které muzeme na dané lince prenést v jednom okamziku. Jestlize se ndm cesta
k cili, kde data prenasime, sklada z vice druhu linek, tak pak je tento parametr pouze tak velky,
jako je pfenosova rychlost - sitka pasma té nejpomalejsi linky v dané trase. Tento parametr pro
jisty datovy tok muzeme zvysit tak, ze nahradime tuto linku linkou s vétsi propustnosti a nebo
pouzijeme Teseni QoS. V ramci QoS Teseni pak muzeme tuto protustnost zvysit tim, ze zasilana

data zkomprimujeme nebo prizptisobime frontu pro dany typ dat na tkor jiného.
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2.2.2 Zpozdéni

7 anglického delay, je parametr, ktery nam rika kolik ¢asu je potfeba, abychom prenesli jeden
paket od zdroje k cili. Toto zpozdéni je vysledkem ruznych dil¢ich zpozdéni, ktera se nachazeji
na celé trase od zdroje k cili a v zévislosti na téchto dil¢ich zpozdénich se celkové zpozdéni na
jednotlivych trasach muze lisit.

Prvnim z téchto dil¢ich zpozdéni je zpozdéni vznikajici vyslanim paketu do prenosového
média neboli serializac¢ni. Toto zpozdéni zavisi na velikosti paketu, ktery se vysila na médium.
Cim je paket vétsi, tim déle trva jeho vyslani na médium.

Dalsim druhem zpozdéni je zpozdéni vzniklé prenosem paketu pres médium. Zde plati,
ze ¢im delsi je trasa pres médium, tim vétsi je toto zpozdéni.

Zpozdéni nam také nartstd diky ¢asu potfebnému pro zpracovani tohoto paketu jed-
notlivymi sifovymi zafizenimi. Zde se velikost zpozdéni 1isi podle toho, jak hodné musi zafizeni
s paketem pracovat. Jestlize zarizeni ptijaty paket pouze sméruje je toto zpozdéni nepatrné, ale
v pripadech, kdy zafizeni musi paket analyzovat ménit jeho zdhlavi a nebo dany paket Sifrovat,
tak muze dojit k nartistu tohoto zpozdéni.

Nejvice ovliviiujicim parametrem zpozdéni je doba cekani pakett ve frontach. Zpozdéni
vznikajici timto Cekanim je velmi proménlivé a zavisi na mnozstvi datovych tokid probihaji-
cich v dané siti. Cim vice je sit vyuzivana, tim vice dat je pfes ni pFenaseno, a tim vice jsou
kladeny naroky na jednotliva zafizeni v siti. V téchto pfipadech mohou byt néktera zarizeni pre-
tizena mnozstvim paketli, které maji zpracovat, a proto se tyto pakety, které si musi pockat na
zpracovani danym zarizenim, ukladaji do front, kde ¢ekaji az si je zarizeni prevezme k dalsimu
zpracovani.

Specialnimi pripady zpozdéni jsou naptiklad kodekové zpozdéni vznikajici zpracovanim
danym kodekem a kompresni vznikajici pii kompresi dat pred vyslanim. V piipadech kdy mame
na trase sit u které nevime jak se zachova, jelikoz je pod spravou jiného subjektu, hovotrime o
tak zvaném sitovém zpozdéni.

Poslednim dil¢im zpozdénim je zpozdéni vzniklé tvarovanim provozu. Jedna se o piipad,
kdy zafizeni ptijimajici data je pomalejsi ve zpracovani, nez zarizeni které data vysila. Zde je
pak vysilajicimu zafizeni signalizovano, aby data zasilal pomaleji v urcitych intervalech, a tim
dochézi ke zpozdéni.

Zpozdéni muzeme ovlivnit pouzitim koprese dat nebo prizptisobenim fronty jako u propust-
nosti. Zpozdéni muzeme zmirnit pomoci prokladani paketii, kdy vkaldadame malé pakety mezi

ty velké, které ndm zabiraji sitku pasma pfi prenosu.
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2.2.3 Variabilita zpozdéni

Anglicky jitter, jednéd se o parametr, ktery se projevuje pii primém prenosu, tedy prenosu v
realném Case, jako je napriklad streamovani videa nebo ptrenosu hlasu. U pfenosu hlasu se jedna o
VoIP telefonii. Tento parametr urc¢uje zpozdéni, které vznika mezi prichody jednotlivych paketi
do cile. V pripadé zZe je toto zpozdéni vysoké, dochéazi k poruchdm v obrazu pii prenosu a nebo
k vypadkium hlasu béhem telefonovani. Aby se tyto poruchy minimalizovaly, tak je zadouci, aby

pakety prichazely se stejnym casovym odstupem a aby nedochézelo k jejich ztratam.

2.2.4 Ztratovost paketa

Ztratovost je parametr, ktery nam rika, kolik paketi nedorazilo do cile diky porucham pri
prenosu nebo diky zahazovani paketi. V ramci QoS se primarné tesi cilené zahazovani, kdy
ovliviiujeme, které pakety se maji zahodit a které maji zustat a byt zpracovany. Takto muzeme v
pripadé preplnéni front ovlivnit, jaké pakety jsou prioritni a ty upfednostnit pred nepodstatnymi,
které zahodime.

Ztratovost muzeme ovlivnit tim, Ze budeme tvarovat provoz na tkor zpozdéni nebo pomoci
RED nastroje, ktery nam muize preventivné zahazovat pakety, kdyz hrozi preplnéni front. Tim
se snizi velikost tcp okna pro vysilani a dojde k pomalejsimu zasildni dat zdrojem, avsak tento
mechanismus lze pouzit pouze pro TCP pienosy. Dalsi moznosti je zvyseni velikosti front ve

kterych se pakety radi pred zpracovanim.

2.2.5 Doruceni paketti mimo poradi

Poslednim pripadem ktery QoS tesi je, ze pakety nepiijdou v poradi v jakém byly vyslany, ale
v ndhodném poradi. Toto ndhodné poradi, ve kterém pakety prichazeji, byva zptisobeno tim, ze
kazdy paket je do sité vysilan samostatné a kazdy mize byt do cile poslan po jiné trase, jelikoz

IP sit neni zalozend na vytvareni cesty od zdroje k cili, ale je zalozena na prepinani pakett.

2.3 Akce provadéné pro zajisténi kvality sluzby

Abychom zajistili patricnou kvalitu sluzby, musime si provoz nejdfive rozlisit a teprve poté
miuzeme nasadit jednotlivé mechanismy, které nam zaruci pozadovanou kvalitu v datovych to-
cich. Pro implementaci QoS musime splnit urcité postupy, které nam ve vysledku zajisti nasi

pozadovanou kvalitu sluzby. Zde rozlisujeme celkem Sest oblasti.[5, 6]

2.3.1 Oblasti QoS

1. Klasifikace a oznaceni (Classification and Marking): Slouzi k rozliseni provozu.
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2.

DohliZeni a tvarovani provozu (Shaping and Policing): Provadi spravu datového

toku tim, ze urcité datové toky omezi a jinym zase vyhradi vice zdrojt.

. Managment zahlceni (Queuing): Spravuje datové toky tim, ze data sefazuje do front

v pripadé pretizeni zarizeni.

. Managment vyhnuti se pretizeni (Congestion Avoidance): Spravuje datové toky

tak, ze se preventivné zahazuji nékteré pakety, aby se predchéazelo pretizeni na zarizenich.

. Signalizace (Signaling): Pouziva se u Integrated services, kdy se vyjednava spojeni mezi

zdrojem a cilem pomoci RSVP protokolu.

. Managment efektivity spoje (Link Efficiency Managment): Spravuje datové toky

na pomalych linkach tim, Ze se snazi co nejefektivnéji tuto linku vyuzit, napiiklad pouzitim

komprese.

V ramci spravy provozu se nejprve pakety roztiiduji - klasifikuji, poté je jim pritazena poli-

tika, ktera rozhoduje, jak s nimi bude zachazeno a kolik zdroji témto paketiim bude vyhrazeno.

Tato sprava by méla byt provadéna co nejblize zdrojim, aby se zajistilo, Ze s pakety bude za-

chdzeno podle dané politiky pii pruchodu celou siti. Jednotlivé oblasti QoS muzeme aplikovat

na vstupu a jiné zase na vystupu.

2.3.2 Oblasti uzivané na vstupu

1.

Classifying: Rozlisuje typ provozu pomoci ACL nebo konfigurace a prifazuje QoS hla-

vicku.

. Policing: Provadi kontrolu profilu a na zakladé profilu urc¢uje mnozstvi poskytovanych

zdroj.

. Marking: Vyhodnoti idaje z poskytnutych zdroju a podle profilu rozhodne, jak nalozit s

pakety.

. Queuing: Vyhodnot{ hodnotu v QoS hlavi¢ce v poli CoS nebo DSCP a zaradi paket do

vstupni fronty. V pripadé pretizeni zafizeni ndm algortitmus WTD pakety zahodi.

. Scheduling: Tvofi fronty s urcitou vahou, kdy pakety jsou do téchto front zarazovany na

zdkladé této vahy.
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2.3.3 Oblasti uzivané na vystupu

1. Queuing: Stejné jako u vstupu, tak i na vystupu se urcuje na zakladé QoS hlavicky do jaké
vystupni fronty se paket zaradi. V pripadé, ze jsou pakety posilany z vice vstupnich portu
na jeden vystupni, tak se také zde vyuzivdi WTD algoritmus, ktery pakety pii pfeteceni

front zahazuje.

2. Scheduling: Planovani se pouziva také i na vystupnich frontach. Zpravidla exituje jedna
expresni fronta, kde se uprednostnuji data a nékolik dalsich front, kde se pakety zpracuji

podle vahy této fronty.
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3 Prostredi onePK

OnePK je virtualizované prostfedi na béazi linuxu s néstroji a skripty pro vyvoj softwart vyu-
zivajicich API v operacnim systému IOS na Cisco zafizenich. V nésledujici sekci si popiSeme,
které nastroje toto prostredi obsahuje, a kde se nachazi struktura jejich adresart a soubort.
Modifikaci jednotlivych skriptti v tomto prostfedi si miizeme vytvorit vlastni virtudlni sit, kde
milzeme testovat nami vyvijené programy. Pii prvnim spusténi virtualniho prostredi se nam ob-
jevi okna, ktera se nas dotazou na hesla, kterd budeme pouzivat pro vstup do tohoto prostredi a
dale hesla, pomoci kterych se budeme pripojovat na jednotliva virtualizovana zafizeni pres API

rozhrani.
1. Prvnim programem, ktery budeme pouzivat, je virtualiza¢ni nastroj.
/usr/bin/vmcloud

Tento nastroj se nazyva Cisco Network Device Emulator Orchestration Tool a

pouzijeme jej pro vytvoreni virtualni topologie na zdkladé nami vytvorenych skripti.

2. Dalsim potrebnym souborem je systém I0S, ktery se nam bude spoustét na

jednotlivych virtualnich smérovacich.
/usr/share/vmcloud/data/images/vios.ova

Tento soubor obsahuje cely systém 10S podporujici API rozhrani, ktery budeme zavadét

do sitovych zafizeni vytvarejicich nasi topologii na zdkladé nasich skripta.

3. Prostredi obsahuje také vzorovou topologii s ukazkami, jak vytvorit virtualni

sit.
/usr/share/vmcloud/data/examples/. ..

V tomto adresafi se nachazeji vzorové soubory na zakladé kterych se vytvari topologie, a

které urcuji, jak budou zarizeni mezi sebou propojena.

4. Prostredi obsahuje vzorové kédy a programy, jejichz funkénost si mtizeme ové-

rit na vzorové topologii.

/usr/share/vmcloud/data/examples/. ..
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Adresar je dale rozdélen do sekci v zdvislosti na programovacim jazyku, ktery muzeme
pro vytvoreni nasich programt pouzit. Nachazeji se zde vzory kédu vyuzivajici API pro
zjisténi informaci ze zarizeni nebo vzory, jak aplikovat urcité nastaveni pres tato API. Pri

spusténi vzorového kédu musime zadat heslo pro smérova¢ na kterém kdod spustime.

5. Prostredi také obsahuje zakladni konfiguraéni soubor.
/etc/vmcloud/vmcloudrc

Tento soubor ndm urcuje misto, kde se budou nachézet docasné soubory simulujici topo-
logii a konfigurace pro jednotlivé smérovace. Také jsou zde definovany porty, pres které

budou virtualni smérovace prijimat konfiguracni prikazy.
6. Poslednim vyznamnym adresarem je skryty adresar, ktery obsahuje spoustéci
skripty pro vytvoreni vzorové topologie.

/home/cisco/.3node/

V tomto adresafi mizeme nalézt skripty, pomoci kterych se vzorova topologie vytvari.
Adresar obsahuje odkazy na soubory s ndvrhem topologie, I0S systémem, a také odkazy
na soubory pro vytvoreni certifikatu u jednotlivych virtualnich smérovactu. Modifikaci

téchto soubori si mizeme vytvorit vlastni topologii.
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4 Virtualni topologie

Spusténi topologie miizeme provést dvéma zptisoby. Mlizeme pouzit konzolové piikazy a nebo si
muzeme vytvorit vlastni skripty na zakladé vzoru jiz vytvorenych skriptl pro vzorovou topologii.
V takovém pripadé bude stacit spustit zastupce, kterého si pro tuto topologii vytvorime, a ktery
topologii vytvori podle nadefinovanych skripti a nahraje potrebné certifikdty a konfiguracéni

Vv

¢as pri spousténi topologie.

4.1 Vytvoreni skriptd pro spusténi

Pri spusténi virtualniho prostredi zjistime, Ze plocha jiz obsahuje zastupce pro spusténi, modi-
fikaci a zastaveni vzorové topologie. Najdeme zde zastupce pro program Eclipse, ktery je urcen
pro programovani nasich programu, které budou komunikovat s API rozhranim systému 10S
a zastupce Create CA a Create Truststore, ktefi odkazuji na skripty pro vytvoreni certifikati
a kli¢d k virtudlnim zarizenim. Kromé zastupci zde miizeme nalézt i samotnou dokumentaci,

ktera nam popisuje, jak se topologie vytvari a jakda API jsou v dané verzi onePK podporovana.

4.1.1 Priprava souboru

Pro vytvoreni vlastniho testovaciho prostiedi si budeme muset pripravit dva zastupce. Jednim
z nich bude Start xnode, ktery ndm spusti nasi topologii a vytvori soubory reprezentujici jed-
notliva sitova zafizeni do kterych budeme nahravat systém 1OS spolu s konfiguracemi. Druhym
zastupcem bude Stop xnode, ktery nam bude tolologii vypinat a mazat docasné soubory pro
uvlonéni zdroji v systému po nasem testovani. V rdmci spusténi topologie si musime uvédomit,

ze si kazdé virtudlni zarizeni rezervuje priblizné 512 MB paméti RAM pro svoji ¢innost.

1. Vytvoreni a Gprava zastupct na plose.

Nejprve si vytvorime kopii zastupca Start 3node a Stop 3node. Tyto kopie mizeme vytvo-
Tit pres grafické prostfedi a prejmenovat je na Start xnode a Stop xnode. Vstoupime do
vlastnosti téchto zastupcu a v polozce Properties na rddku Command zménime cestu

k souboru.

V zastupci Start xnode prepiseme cestu z:

/home/cisco/.3node/3node. py
na

/home/cisco/xnode/xnode.py

V zastupci Stop xnode prepiseme cestu z:
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/home/cisco/.3node/3node_delete
na

/home/cisco/xnode/xnode_delete

Kdyz méme zastupce na plose vytvorené, tak budeme potirebovat samotné skripty, které

nam budou topologii vytvaret.

2. Zkopirovani skripti.

Skripty které budeme potrebovat se nachazeji ve skrytém adresari. Nejprve si je zkopiru-

jeme a prepiseme jejich nazvy.

Zkopirovani provedeme prikazem:
cp -r /home/cisco/.3node/ /home/cisco/xnode

Pii zkopirovani adresare bychom méli vidét celkem devét souborti v nasi nové slozce s

nazvem xnode.

change_subnet.sh
gateway
netlist.sh
restart_tftp
3node.py
3node_certify.sh
3node_create.sh
3node_delete

3node_info.sh

Témto soubortum prepiseme nézvy, aby nedochézelo ke konfliktiim s jinou topologii. Nazvy

téchto souborti po prejmenovani budou tyto.

change_subnet.sh
gateway
netlist.sh
restart_tftp
xnode.py
xnode_certify.sh
xnode_create.sh
xnode_delete

xnode_info.sh
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4.1.2 Spoustéci skripty

Kdyz mame skripty prejmenované, mizeme zacit s jejich dpravou pro nasi vlastni topologii.
Nasledujici texty nam budou popisovat ticel jednotlivych skriptt a zmény, které musi uzivatel v

téchto skriptech provést, aby mohl spoustét vlastni topologii.

1. xnode.py

Tento skript je prvni na ktery nis odkazuje nas zistupce Start xnode. Ukolem tohoto
skriptu je ovérit, zda je nase topologie jiz vytvorend a staci ji pouze spustit, nebo jesté
topologie neexistuje a je ji tfeba vytvorit znovu. Skript obsahuje odkazy na skript pro
vytvoreni topologie a skript prirazujici certifikaty pro nase virtudlni smérovace. Také ob-
sahuje funkci pro parsovani vstupnich dat na zakladé toho, zda topologii spoustime pres
konzoli nebo pres nase zastupce. V tomto skriptu musime prepsat cesty k adresaitim spolu s
informacemi, Ze se nejedna o 3node topologii, ale o nasi xnode topologii. Proto prepiseme
cesty k nasim zkopirovanym skriptim z adresife /home/cisco/.3node/... na /home/cis-

co/xnode/..., ktery nebudeme mit skryty kvuli lepsimu piistupu k souboriam.

Upraveny skript mtzeme vidét v priloze B.1.

2. xnode__certify.sh

Tento skript ndm vytvari klice pro jednotliva virtualni zafizeni z vytvoreného certifikatu.
Obsahuje odkaz na skript createNEp.12sh, ktery vytvori kli¢e pro jednotlivé smérovace, a
poté je ulozi do souboru router[x].p12 v zavislosti o ktery smérovac se jedna. Také v tomto
skriptu muzeme vidét pritazeni dns domény spolu s ovérovacim heslem, které jsme si vsude
nastavili jako cisco. Samoziejmosti je také prifazeni IP adres pres které bude nas program
se smérovaci komunikovat. Poté v samotném skriptu nastavujeme cesty pres odkazy, kdy
cesta k createNEp.12sh skriptu je /home/cisco/.simpleCA /createNEp.12sh.

Vysledny skript po upravach muzeme vidét v priloze B.2.

3. xnode__create.sh

Tento skript je hlavni pii spousténi virtudlni topologie. Skript obsahuje odkaz na sou-
bor xnode.virl, ktery obsahuje ndmi nakonfigurovanou topologii. Je zde obsazen samotny
spoustéci prikaz k vytvoreni topologie a vytvoreni oznamovaci tabulky s priubéhem spous-

téni. Také néds informuje o ispésném nebo netspésném vytvoreni topologie.

Skript po tpravach mizeme vidét v priloze B.3.
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4. xnode__delete

Jak vyplyva z nazvu skriptu, tak skript delete ma za kol zastavit procesy simulujici
virtualni topologii a vymazat soubory, které ji tvori. P¥i spusténi dojde k zastaveni procest
a k vymazani konfiguraci a docasnych soubori, které vznikaji pri vytvareni topologie ve
skrytém adreséri /var/vmcloud/.vmCloud_ cisco. V tomto adresari zustanou jako jediné
soubory s ndzvem vmlog.log, ktery se prepisuje a obsahuje informace o pravé spusténych
topologiich. Dalsim souborem je xnodevmlog.log, ktery vytvaiime pomoci skriptu create.
Tento soubor se také prepisuje a obsahuje informace o jednotlivych smérovacich a jejich

aktudlnich portech pres které se na smérovace muzeme pripojit, napriklad pres telnet.

Cely skript muzeme vidét v priloze B.4.

5. xnode__info.sh

Tento skript pouze definuje parametry informacéniho okna a odkazuje se na informacni
log soubor /var/vmcloud/.vmCloud_ cisco/xnodevmlog.log, ktery obsahuje informace s

IP adresami a porty pro pfipojeni a management jednotlivych virtualnich smérovacu.

Skript je kratky a je obsazen v priloze B.5.

6. netlist.sh

Podobnym skriptem jako je xnode_ info.sh je skript netlist.sh. Tento skript je také infor-
macni a obsahuje informace o rozlozeni okna a odkaz na druhy log soubor. Oproti pfed-
chozimu skriptu tento skript obsahuje informace s pravé spusténymi topologiemi. Jinak se

jedna o témér podobny skript.

Cely skript muazeme vidét v priloze B.6.

4.2 Vytvoreni topologie

Kdyz mame vytvorené vsechny skripty, které nam spoustéji topologii, tak si mizeme pripravit
soubor se samotnou topologii, pro kterou chceme management providét a na které budeme
testovat nase programy vyuzivajici API systému IOS. Soubor na zakladé kterého bude topologie
vytvafena se bude jmenovat xnode.virl a jeho umisténi bude v adresafi /home/cisco/vmcloud-
example-networks/xnode/, ktery jsme si nastavili ve skriptu create.sh. V ramci topologie jsem
si zvolil propojeni Sesti smérovaci.

Pri spusténi topologie zastupcem start xnode dojde k vytvoreni jednotlivych smérovaci spolu
s vytvorenim jednotlivych rozhrani, diky kterym se mtizeme do této topologie ptipojit. Samotny
soubor obsahuje propojeni jednotlivych smérovac¢t mezi sebou na predem definovanych rozhra-

nich, jako by se jednalo o typicky fyzické propojeni UTP kabeldzi. Soubor je tvofen urcitou
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terminologii, kterou pri vytvareni topologie musime dodrzet, aby ndm vyslednd virtualni topo-
logie fungovala.

Jak bylo feceno diive, tak adresar, ktery bude obsahovat vSechny soubory se skripty k
dané topologii, bude /home/cisco/vmcloud-example-networks/xnode/. Hlavni soubor je zde
xnode.virl, ktery obsahuje informace o celé topologii a je hlavnim pfi sestaveni topologie. Kromé
tohoto souboru si muzeme ve slozce vytvorit také soubory s konfiguracemi jednotlivych sméro-
vacu, takze pri spusténi topologie a spusténi systému IOS na smérovacich se ndm také nahraji
tyto konfigurace. PTri prvnim spusténi topologie se v této slozce vytvori soubory s kli¢i pro pri-
stup nasich aplikaci a programu k jednotlivym smérova¢im. Tyto soubory jsou ve formatu nazev

smérovace.pl2.

1. xnode.virl

Soubor je ve formatu xml a obsahuje nékolik parametri, které nam vytvareji celou topo-
logii. Prvnim parametrem je parametr <node>, ktery nam definuje samotné smérovace
nebo prepinaci prvky. U tohoto parametru si uréime nazev prvku, typ prvku, umisténi a
cestu k 10S. Prvky muzeme definovat jako typ SIMPLE, kdy se prvek chova jako sméro-
va¢ nebo SEGMENT, ktery nam propoji nékolik prvka mezi sebou jako prepina¢ a nebo
ASSET, ktery slouzi k vytvoreni vazby mezi fyzickjm a virtudlnim rozhranim, abychom

mohli topologii spojit s redlnou siti.

<node name="routerb5" type="SIMPLE" subtype="vios" location=
"100,500" vmImage="\newline /usr/share/vmcloud/data/images/

vios.ova">

Dalsim parametrem je <entry key>. Pomoci tohoto parametru definujeme vstupni hodnoty
pro nase zafizeni. Mezi tyto hodnoty patii cesta k startup konfiguraci a k certifikatim

nutnym pro inicializaci spojeni mezi aplikacemi a smérovaci.

<entry key="bootstrap configuration" type="String">/home/
cisco/vmcloud-example-networks/xnode/routerl.con</entry>
<entry key="import files" type="String">/home/cisco/vmcloud-

example-networks/\newline xnode/routerl.pl2</entry>

Uvnitt segmentiil definujeme pocet a nazvy jednotlivych rozhrani, kterd budou jednotlivé

sitové prvky propojovat. To provedeme pomoci parametru <interface>.

<interface name="GigabitEthernet0/0"/>
<interface name="GigabitEthernet0/1"/>
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Kdyz méame vSechny sitové prvky nastaveny podle nasich predstav, tak mizeme tyto prvky
navzajem mezi sebou propojit pomoci parametru <connection>. Tento parametr nam re-
prezentuje jednotlivé linky mezi prvky, jako by se jednalo o spojeni ethernetovym kabe-
lem. P1i sestavovani spoju si musime uvédomit, ktery prvek ma jaké poradi a jaké rozhrani
chceme se kterym propojit. Napriklad pokud si segment nazveme <node name="lan_ ex_ 2,
neznamend to, ze by tento segment byl node[2], ale jelikoz byl vytvofen az sedmy v po-
fadi je tento segment jako node[7]. Stejné chovéni plati pro jendnotlivd rozhrani. Tkdyz
jsme si nadefinovali rozhrani <interface name="GigabitEthernet0/0"/>, neznamen4 to,

7e rozhrani je interface[0], ale jednd se o rozhrani interface|[1].

<connection src="/topology/node[1]/interface[1]" dst="/topology/node[10]
/inter-face[1]"/>

Cely soubor s topologii mtzeme vidét v priloze B.7.

2. router[x].con

Druhym souborem pri tvoreni topologie je konfigurace jednotlivych smérovaci, kterda bude
aplikovana pri spusténi topologie. Tuto konfiguraci musime definovat pro kazdy vytvoreny

sifovy prvek, pokud nechceme mit tyto prvky bez konfigurace.

Ukazku konfigurace mazeme nalézt v priloze B.8.

4.2.1 Fyzické propojeni prvkua v topologii

Po spusténi souboru xnode.virl se nam vytvori jednotlivé prvky, které budou mezi sebou pro-
pojeny a komunikovat jako na obrazku 4.1. Sit obsahuje Sest vzajemné propojenych smérovact,
které jsou zakonceny pomoci prepinac¢ti. Sit na strané smérovace pod nézvem routerl je napo-
jena do rozhrani, které je pomoci NAT pripojeno do fyzického prostredi. Sif za smérovacem pod
nazvem router6 je pak napojena na virtualni rozhrani linuxového systému, ktery ndm tuto sit
virtualizuje. Cela sit ndm pfi spusténi pracuje pomoci protokolu OSPF spolu s prednastavenymi
subnety. V rdmci nastaveni jsou také na smérovacich nastaveny DNS konfigurace pro otestovani

pripojeni k redlné siti.
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192.168.156.0/24

10.10.1.0/24 10.10.2.0/24
routerl
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40 10.10.10.0/24
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10.10.8.0/24
1 2
1 rouferd routers .1
.160
-
10.10.9.0/24 routers 10.10.11.0/24

192.168.149.0/24

Obréazek 4.1: Fyzické propojeni prvki v siti.

4.3 Spusténi topologie

Kdyz mame vsechny skripty pripraveny, mizeme topologii spustit pomoci start zastupce.
Avsak pokud bychom si tuto topologii nepripravili podle skriptd, mtizeme ji spustit také ma-
nualné pres prikazy v konzoli. V takovém pripadé potfebujeme mit pripraveny jen soubor

xnode.virl. Celou topologii spustime prikazem.
vmcloud netcreate -v /home/cisco/vmcloud-example-networks/xnode/xnode.virl xnode

Poté se mtizeme pripojit k jednotlivym smérovacim pres telnet a port, ktery se ndm zobrazi
ve vypisu pri vytvareni této topologie. Pokud budeme chtit topologii ukonc¢it muzeme to provést

prikazem.
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vmcloud netdelete xnode

cisco@onepk: ~

File Edit View Search Terminal Help

cisco@onepk:~5 vmcloud netcreate -v fhome/cisco/vmcloud-example-networks/xnode/x
node.virl

usage: vmcloud netcreate [-h] [-c FILE] -v FILE [-f] name

vmcloud netcreate: error: too few arguments

cisco@onepk:~5 vmcloud netcreate -v fhome/cisco/vmcloud-example-networks/xnode/x
node.virl xnode

Using default configuration: fetc/vmcloud/vmcloudrc

Launching NDE network ...

Created domain: cisco.xnode.routerl (console=127.0.0.1 aux=127.0.0.1
Created domain: cisco.xnode.router2 (console=127.0.8.1 aux=127.0.0.1
Created domain: cisco.xnode.router3 (console=127.0.6.1 aux=127.0.0.1
Created domain: cisco.xnode.router4 (console=127.0.0.1 aux=127.0.0.1
Created domain: cisco.xnode.router5 (console=127.0.0.1 aux=127.0.0.1
Created domain: cisco.xnode.routeré (console=127.0.0.1 aux=127.08.0.1

NDE network launch: Success

cisco@onepk:~S$ |

Obrazek 4.2: Vytvoreni topologie pres konzolovy prikaz.

O & @ cisco@onepk: ~

File Edit View Search Terminal Help

cisco@onepk:~5$ vmcloud netdelete xnode

Using default configuration: fetc/vmcloud/vmcloudrc
NDE network ...
domain: cisco.xnode.routerl
domain: cisco.xnode.router2
domain: cisco.xnode.router3
domain: cisco.xnode.router4
domain: cisco.xnode.router5
domain: cisco.xnode.routeré

NDE network delete: Success

ciscog@onepk:~$ I

Obrézek 4.3: Ukonceni topologie pres konzolovy piikaz.
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Druhy zptisob jak spustit topologii je pres naseho start zastupce. Zde se ndm budou objevovat
dialogova okna, ktera nas budou informovat o pritbéhu spousténi topologie. Okamzité po spusténi
se nam objevi dialogové okno oznamujici vytvareni soubort emulujicich nasi topologii. Pii tomto
procesu se ndm budou vytvaret soubory reprezentujici jednotlivé prvky ve skrytém adresari

/var/vmcloud/.vinCloud__cisco.

Creating a xnode virtual network

Running: vmcloud netcreate -v fhome/cisco/vmcloud-example-networks/xnode/xnode.virl xnode

Obrézek 4.4: Dialogové okno priubéhu spousténi.

Pokud mame vsSe nastaveno spravné, objevi se hldska o tispésném vytvoreni sité. Dojede k
automatickému spusténi terminalovych oken pro kazdy smérovac v topologii a my budeme moci

vidét prubéh zavidéni systému IOS do téchto siftovych prvku.
O™ router2

File Edit View Search Terminal Help

to comply with U.S. and local laws, return this product immediately.

A summary of U.S. laws governing Cisco cryptographic products may be found at:
Ihttp://www.clsco.com/wwl/export/crypto/tool/stqrg.html

If you require further assistance please contact us by sending email to
export@cisco.com.

Cisco I0Sv (revision 1.0) with with 255365K/136192K bytes of memory.
Processor board ID 91JIFU2HTYUSTLRW2SUEQ

10 Gigabit Ethernet interfaces

DRAM configuration is 72 bits wide with parity disabled.
256K bytes of non-volatile configuration memory.
2097152K bytes of ATA System CompactFlash © (Read/Write)
0K bytes of ATA CompactFlash 1 (Read/Write)

2048K bytes of ATA CompactFlash 2 (Read/Write)

0K bytes of ATA CompactFlash 3 (Read/Write)

% Applying bootstrap config from flashz:...
This commmand is deprecated. BGP RPF is always enabled.
Building configuration...

Obrazek 4.5: Zavadéni systému do smérovace ¢.2.

Spusténa topologie mé znatelny vliv na vytiZzeni zdroji ve virtudlnim prostiedi. Nejvétsi
vytizeni je na procesoru béhem zavadéni systému 10S. Také pamét RAM je vytizena, kdy mi-
nimalni mnozstvi paméti pridélené jednomu smérovaci se pohybuje kolem 500 MB. K uvolnéni
zdroji dochézi az pii vypnuti topologie, kdy dojde k uvolnéni paméti a k vymazani soubort ve

skryté slozce /var/vmcloud/.vmmCloud__cisco.
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Na obrazku 4.6 mtizeme vidét k jakému vytizeni systému dochazi béhem zavadéni systému

I0S do sifovych prvki.

Monitor Edit View Help
System Processes Resources  File Systems

CPU History

0% -f 0 g > 5
60 seconds 0 40 30 20 10

[ cru1 100.0% (I cPuz 100.0% [IM| cPu3 100.0% [ CPU4 100.0%

Memory and Swap History

100%
0% o v s
0% - : ; ; g ;
60 seconds 50 40 30 20 10
’ Memory = Swap
2.1 GiB (56.3%) of 3.8 GiB 13.1 MiB (0.6%) of 2.0 GiB

Network History

2.0 KiBfs
YT ——— o o SR E— E——
0.0 Kijs T e~ S PSS =, —
60 seconds 50 40 30 20 10
Receiving 0 bytes/s Sending 0 bytes/s
Total Received 55.0KiB Total Sent 49.1 KiB

Obrazek 4.6: Vytizeni systému béhem zavadéni systému 10S.
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5 Presmeérovani provozu béhem vyskytu CRC chyb na lince

Prvni program je zaméreny na presmérovani provozu pri vyskytu chyb na fyzické vrstve, kterd
méa za ukol prenaset data ve formé impulzii pres rtuzné prostiedi. Samotny prenos na fyzické
vrstvé probiha pres rizna média. Mezi standardni média se radi prenos dat pomoci kabelového
nebo bezdratového pripojeni. Kabelovy prenos muzeme déle rozdélit na prenos pomoci metalic-
kého kabelu nebo pomoci optického vlakna. Pro obé tato prostredi existuji razné mechanismy
zajistujici bezchybny prenos dat. Toho je docileno napiiklad pomoci mechanismu, ktery kont-
roluje pfeneseny signal pomoci kontrolni sekvence dat, kterd jsou soucasti prenesenych dat. V
pripadé porovnéani kontrolni sekvence, kdy hodnota téchto dat souhlasi s o¢ekdavanou hodnotou,
mame jistotu, ze data byla prenesena spravné a jsou pripravend k pouziti. V pripadé ze dojde
k vyskytu chyby, tak nam zpravidla protokoly vyssi vrstvy tuto chybu zaznamenaji a zazadaji
0 novy prenos téchto dat.

Jestlize ndm tedy vznikaji chyby na fyzické vrstvé, pak se data zpravidla posilaji nékolikrat
pres tuto linku, dokud neni zajistén jejich bezchybny ptfenos. Toto posilani dat nam vsak pri
vysSim poctu chyb muze zvysit cas odezvy a nebo snizit propustnost na lince. Operac¢ni systém
IOS je schopen si zaznamendvat nékolik téchto typu chyb na rozhranich, které zapocitava do
svych statistik. Diky témto idajum muZeme néasledné prizpusobovat topologii, aby prenos dat

probihal efektivnéji.

5.1 Naprogramované funkce

Zakladni prihlasovaci idaje jsou nastaveny jako uzivatelské jméno cisco[x] a ¢islo podle smérovace
na ktery se pripojujeme. Stejné nastaveni plati i pro heslo. Napriklad kdyz budeme chtit program

spustit na smérovaci s ¢islem 2, pak tudaje k pfihldseni budou tyto.[9, 10, 11, 12, 13, 14]

username: cisco?2

password: cisco2

1. Navazani spojeni
Prvni funkce kterou pouzijeme je funkce connect. Tato funkce mé za kol zajistit komu-
nikaci programu se samotnymi smérovaci. K tomuto tcelu funkce vyuzivd API element a
SessionHandle .

public boolean connect(String applicationName)

Aby doslo k navazani spojeni potiebujeme mit k dispozici tfi zakladni parametry.
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username - uzivatelské jméno
password - heslo pro autentizaci

sessionConf - parametry spojeni

2. Parametry spojeni

API SessionConfig pouzijeme pro stanoveni parametri komunikace mezi programem a
smérovaci. Komunikace probihé zpravidla pomoci protokolu TSL, coz je protokol slouzici
ke komunikaci pomoci zasifrovanych dat. Kromé protokolu mizeme nastavit i port pres

ktery mé komunikace probihat. Jako defaultni port je port 15002 podle specifikaci onePK.

Funkce SessionConfig slouzi pro vytvoreni konfigurace s predem definovanymi parametry.
private SessionConfig createSessionConfig()

Tato funkce je pouzita pro kazdy smérovac, a proto vSechna spojeni maji stejné parametry.

Parametry které nam funkce nastavuje muzeme vidét nize.

transporti méd - TSL

port - defautni

velikost fronty udalosti

maximdlni pocet vldken pro udalost

¢as pro znovu navazani spojeni
U navazaného spojeni pak nastavujeme hodnoty pro zachézeni se spojenim.

zahazovani novych udadlosti, v pripadé Ze dojde k preplnéni fronty uddlosti
nastaveni Casu udrZeni spojeni

nastaveni Casu mezi pozadavky o udrzeni spojeni v necinnosti

nastaveni Casového intervalu pro udrzeni spojeni

¢as opakovani pozZadavku pro znovu navazani spojeni

prirazeni spojeni do databaze divéryhodnjch spojeni

3. Divéryhodnost spojeni

Pri kazdém nové navazaném spojeni programu se smérovaci mizeme rozhodnou o di-
véryhodnosti jednotlivych spoju. K tomuto tcelu nam v programu slouzi dalsi funkce

showPinningDialog.

public Decision showPinningDialog(String host, String hashType, String

fingerprint, boolean changed)
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Cilem této funkce je urcit divéryhodnost programu, ktery pristupuje ke smérovaci skrz

API. Funkce nam dava na vybér t¥i moznosti.

zakazat spojeni
povolit spojeni

povolit spojeni a prifadit jej do databaze divéryhodnjch

4. Vstupni data

Vstupnimi daty jsou IP adresy smérovacu se kterymi program komunikuje. Pro tento tcel
jsme si vytvorili dvé funkce. Prvni je funkce readProperties. Tato funkce ziskdva data
ze souboru application.properties, ktery obsahuje zakladni informace o jednotlivych
smérovacich, jako je IP adresa smérovace, cesta k pinning souboru a cesta k trustStore

souboru.

private boolean readProperties()

Druhé funkce kterou algoritmus obsahuje, slouzi pro spusténi programu pres konzoli.
private boolean parseCommandLine(String[] args)

Cilem funkce je rozeznani vstupnich parametri zadanych do konzole a spusténi programu
pro smérovace. Mezi vstupni parametry, které se zadavaji do konzole jsou IP adresy sméro-
vaci, které nastavujeme parametrem a az a[x] s ¢islem podle mnozstvi smérovacu pro které
byl program navrzen. Pomoci parametu -u zadame uzivatelské jméno prvniho smeérovace

a parametr -p, kde napiSeme heslo pro ovéreni.

5. Autentizace

Dalsi funkei v programu je funkce showAuthenticationDialog. Tato funkce nam vytvari
dialogové okno pro prihldseni ke smérovacim. Funkce je tvorena dvémi ¢astmi. Prvni ¢ast

je dialogové okno aplikace a druhd cast obsahuje dialogovy zépis adajt pres konzoli.
public void showAuthenticationDialog()

6. Seznam rozhrani

Funkce getAlllnterfaces mé za kol vytvorit seznam rozhrani na smérovaci. Pozdéji tuto
funkci v programu pouzivame pro definovani rozhrani, na kterém budeme chtit provést

néjakou akci.
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public List<NetworkInterface> getAllInterfaces()

7. Ziskani hodnoty CRC chyb

Funkce pollStatistics() je navrzena pro ziskdni aktudlni hodnoty CRC na lince, kterou

pouzivame jako primarni.
public void pollStatistics() throws OnepException, InterruptedException

8. Pridani smérovaci informace

Funkce getRIB ma za tkol rozsitit smérovaci tabulku o novou cestu, kterd presméruje
provoz pres jiné rozhrani, nez pres které standardné provoz prochézi. Abychom mohli
pridat novou cestu potrebujeme dvé funkce. Funkci pro vytvoreni smérovani a funkci pro

pridani smérovaci informace.

public RIB getRIB() throws OnepConnectionException
addRoutes (AppRouteTable appRouteTable) throws OnepConnectionException,
OnepIllegalArgumentException, OnepRemoteProcedureException, OnepException,

UnknownHostException

5.2 Testovani programu

Nez si spustime nas program, tak si pro tento ucel nejprve upravime topologii a nechame spusténé
pouze ty linky, pro které budeme program testovat. Logické zapojeni topologie pro testovani
muzeme vidét na obrazku 5.1. Pfipojime se na smérova¢ routerl a vyjmeme sit 10.10.2.0/24
z OSPF procesu. Tento krok délame, abychom si zajistili, ze nam OSPF nebude ovliviiovat
druhou cestu, protoze pres tuto sif ndm bude smérovani pridavat samotny program. Také si
tim zajistime, Ze primarni cesta pro smérovani bude skrze smérovace routerl. router2, routerd a

router6.

enable

conf term

router ospf 1

no network 10.10.2.0 0.0.0.255 area O

end

Jestlize budeme spustét program pres konzoli, pak budeme muset prekopirovat slozku s
programem z adresare /home/cisco/onePK-sdk-1.2.0.173 /java/sample-apps/src/main/java/com

/cisco/onep/programl1 do adreséte /opt/cisco/onep/java/sdkjava-1.2.0.173 /java/sample-aps/src
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192.168.156.0/24

10.10.1.0/24

10.10.4.0/24

A
10.10.10.0/24

1 rouferd routers .1

10.10.9.0/24 routers 10.10.11.0/24

192.168.149.0/24

Obrézek 5.1: Logické zapojeni topologie pti testovani.

/main/java/com/cisco/onep/examples/programl, kde se nachazi SDK knihovna potfebna pro
kompilaci a spusténi algoritmu. Kompilaci programu provedeme tak, ze se presuneme do adreséaie
/opt/cisco/onep/java/sdk-java-1.2.0.173 /java/sample-aps/src/main/java/ pomoci cd prikazu a

spustime prikaz.
javac com/cisco/onep/examples/programl/programl.java

Program spustime pomoci java prikazu.

java com.cisco.onep.examples.programl.programl -a 10.10.10.110 -a2 10.10.10.120

-u ciscol -p ciscol
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5.3 Chovani topologie pri pouziti programu

P1i spusténi programu dojde k vytvoreni spojeni se smérovacem routerl a router2. Cilem pro-
gramu je presmérovani jednosmérného provozu pri vyskytu chyb na lince, ktery ptichazi z in-
ternetového prostredi, tedy z natované sité 192.168.156.0/24 smérem do sité 192.168.149.0/24.
Proto abychom mohli toto presmérovani provést budeme muset komunikovat se smérovacem
routerl s adresou 10.10.10.110 a smérovacem s nazvem router2 s IP adresou 10.10.10.120. Obé
tyto IP adresy patii siti 10.10.10.0/24, kterou pouZivime pro management.

Smérova¢ s nazvem routerl je smérovac¢ rozhodujici, kterou trasou bude provoz do sité
192.168.149.0/24 poslén, proto ndm zde program upravuje smérovaci informace, kdy prida smé-
rovani do sité 192.168.149.0/24 a pro toto smérovani méni metriku v zdvislosti na vyskytu chyb.
Pro testovaci 1cely jsme si stanovili priméarni cestu pres smérovace routerl, router2, routerd a
router6. Cilem programu je presmeérovat provoz do této sité pres smérovace routerl, router3,
router4d a router6 pri vyskytu chyb na nédmi zvolené primdarni trase. V pripadé ze se na lince
nevyskytuji zadné CRC chyby, pak provoz prochéazi levou stranou topologie na obrazku 5.1.
Toto chovani si mtizeme ovérit pomoci traceroute prikazu na smérovaci routerl, kdy na obrizku
5.2 muzeme vidét cestu pres jednotlivé sité do sité 192.168.149.0/24. Ve vypisu z tohoto ob-
razku muzeme také vidét pridanou smérovaci informaci do sité 192.168.149.0/24, kdy metrika
je nastavena na hodnotu 200 a stav tohoto smérovani je jako N, tedy smérovaci informace je

neaktivni.

routeri

File Edit View Search Terminal Help

routerl#show application ip route
‘'odes in []: A - Active, N - HNon-Active

pplication Route local RIB for default
192.168.149.0/24 [200/6] via GigabitEthernet®/2 10.18.2.2 [N] programl:3882

routerl#traceroute 192.168.149.2
ype escape sequence to abort.
racing the route to 192.168.149.2
RF info: (vrf in name/id, vrf out name/id)
1 10.10.1.2 2 msec 1 msec 3 msec
2 10.10.4.2 10 msec 12 msec 12 msec
3 10.10.9.2 11 msec B msec 6 msec
4
router1#

Obrazek 5.2: Vystup ze smérovace pro linku bez fyzickych chyb.
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Pokud dochazi k vyskytu chyb na lince v prichozim sméru od smérovace routerl ke smérovaci
router2, tak se ndm prenastavi metrika v pridané smérovaci informaci na hodnotu 2 a smérovani
je prepnuto do aktivniho stavu A. Také si smérovani muzeme opét provérit pomoci traceroute

piikazu. Oba tyto vypisy o zméné trasy mizeme vycist z obrazku 5.3.

@™ router1

File Edit View Search Terminal Help

routerl#

routeri#

routerl#

routeri#

routerl#

routeri#

*Jun 9 14:40:32.474: %ONEP_BASE-6-CONNECT: [Element]: ONEP session Application:
programl Host:onepk ID:9242 User:ciscol has connected.
routerl#show application ip route

Codes in []: A - Active, N - Non-Active

pplication Route local RIB for default
192.168.149.0/24 [2/6] via GigabitEthernet®/2 18.10.2.2 [A] programl:9242

routeril#traceroute 192.168.149.2
Type escape sequence to abort.
Tracing the route to 192.168.149.2
RF info: (vrf in name/id, vrf out name/id)
1 10.10.2.2 28 msec 6 msec 4 msec
2 10.10.7.2 9 msec 25 msec 3 msec
3 10.10.11.2 11 msec 22 msec 10 msecC
4
routerl#

Obrézek 5.3: Vystup ze smérovace pro linku pfi vyskytu chyb.
Samotné CRC chyby program ziskava ze statistik rozhrani smérovace router2 na které data

prichazeji. V pripadé Ze nam chyby na rozhrani nenarustaji, pak je provoz presmérovan zpét

pres ptivodni rozhrani.
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6 Zména parametri QOS v case

Tento program nam nastavuje QOS na smérovacich tak, ze vytvari riizné tiidy, politiky a para-
metry, které ndm zvyhodnuji dany druh provozu. Aplikovanim QOS zvysime efektivitu pfenosu
dat pro urc¢ity provoz, ale na tkor jiného druhu provozu. Musime si tedy predem rozvrhnout,
ktery druh provozu potrebujeme prioritizovat a naopak, ktery provoz je pro nas nejméné uzitec¢ny
a u kterého se umime smirtit se ztratami dat.

Bézné se QOS nastavuje pro jednotlivé linky mezi uzivatelem a poskytovatelem pripojent,
kde se pocita s urcitym typem provozu, ktery miize byt zpoplatnén. QOS lze také aplikovat pro
celou nebo ¢ast sité. Podminkou, aby ndm QOS fungoval spravné, je nastavit dané profily na
vSech smérovacich po cesté, které maji podle QOS pracovat. V pripadé, ze néjaky smérovac neni
nastaven stejné, dochézi k poruseni téchto pravidel a QOS nam nemusi fungovat. Proto se pri-
marné QOS nastavuje jen pro dané linky mezi dvéma subjekty, jako je uzivatel a poskytovatel.
Jestlize se rozhodneme aplikovat QOS pro danou sif, pak musime prekonfigurovat vsechy smé-
rovace po cesté. Tento proces muze byt nakladny a zdlouhavy u velkych siti a vysledek nemusi
byt vzdy podle nasich predstav.

Kdyz mame QOS aplikovano, tak se mize stat, ze aplikované reseni neni tplné idedlni, jelikoz
v ramci jednoho prostredi toto feseni funguje dobre, ale pro jiné typy provozu zase ne, protoze
se podminky v dané siti mohou zménit v zavislosti na ¢ase. Nasledujici program nam pomuze
vytvorit prostiedi, kde je aplikovano QOS tak, aby doslo k nejefektivnéjsimu nastaveni QOS bez

vnéjsiho zasahu.

6.1 Naprogramované funkce

Program, ktery nam resi nastaveni QOS podle ¢asu, pouziva nékteré stejné nebo podobné funkce
jako program, ktery nam tesil presmérovani provozu na zakladé CRC chyb. Nize mtizeme vidét
funkce, které jsou shodné nebo s drobnymi tipravami jako u pfedchoziho programu.[9, 10, 11,
12, 13, 14]

1. Shodné nebo upravené funkce

public boolean connect(String applicationName)

private SessionConfig createSessionConfig()

public Decision showPinningDialog(String host, String hashType, String
fingerprint, boolean changed)

private boolean readProperties()

private boolean parseCommandLine(String[] args)

public void showAuthenticationDialog()
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public List<NetworkInterface> getAllInterfaces()

7 predchoziho seznamu muzeme vidét funkce, které jsou si podobné, jako v prvnim pro-
gramu. Funkce connect ndm navazuje spojeni se Ctyimi smérovaci misto dvou, funkce
showPinningDialog se nam spusti ¢tytikrat, protoze program navazuje spojeni se ¢tyfmi
smérovaci. U funkce parseCommandLine mame ptidany navic parametry -a3 a -a4, kte-
rymi v konzoli definujeme dalsi dva smérovace a u funkce showAuthenticationDialog jsme
si rozsirili dialogové okno o dalsi prihlasovaci udaje.
2. Vytvoreni balicku se sluzbami

Tato nova funkce ma za kol vytvorit balicek, ktery obsahuje vSechny sluzby, nastaveni,
tridy a jednotlivé politiky. Pti vytvoreni téchto sluzeb a rtiznych politik ndm tento balicek
slouzi jako kontejner, ktery tyto sluzby shromazduje a ktery aplikujeme pro kazdy smé-
rovac. Funkce mé za kol vytvorit balicky s QOS parametry pro kazdy smérovac¢ zvIast.

Zéaroven tyto balicky obsahuji jednotlivi omezeni a moznosti pro dany smérovac, které

vymezuji jaké sluzby mohou byt na smérovaci pouzity.

public void createCapabilities() throws OnepRemoteProcedureException,

OnepConnectionException

3. Vytvoreni trid

Stejné jako u standardni konfigurace Cisco smérovace pres konzoli musime i pres API
rozhrani vytvorit jednotlivé t¥idy provozu, které nam budou definovat provoz prochézejici
zalizenim. Program nam vytvari tfi t¥idy, jednu pro hlas, obrazova data a normalni data. V
hlavni funkci void main prifazujeme k témto tfiddm jednotlivé parametry, pomoci kterych

se ma provoz rozlisit.
public void createmap() throws OnepIllegalArgumentException

4. Vytvoreni politiky

Funkce createpolicy nam vytvari politiku, kterd obsahuje jednotlivé tiidy provozu podle

kterych se nam provoz rozlisuje.
public void createpolicy () throws OnepIllegalArgumentException

5. Aplikovani tridy na smérovaci

Pro aplikovani jednotlivych tiid a jejich vytvoreni na smérovaci potfebujeme funkci getC-
lassMapResult, kterd tyto zmény aplikuje. Tato funkce komunikuje s API rozhranim a

zasila informace smérovaciim, jak byly jednotlivé tfidy v rdmci programu nastaveny.
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public void getClassMapResult() throws OnepRemoteProcedureException,

OnepIllegalArgumentException, OnepConnectionException}

6. Aplikovani politiky na smérovaci

Kromé funkce ktera komunikuje se smérovacem a nastavuje jednotlivé t¥idy, potiebujeme
vytvorit politiku, kterd tyto tridy bude obsahovat. K tomuto ucelu potrebujeme funkci

getPolicyMapResult, ktera vytvorenou politiku aplikuje.

public void getPolicyMapResult() throws OnepRemoteProcedureException,

OnepIllegalArgumentException, OnepConnectionException}

7. Nastaveni parametrua trid

Pro nastaveni jednotlivych parametra v ramci t¥id které spadaji pod danou politiku, potie-
bujeme vytvorit vstupni hodnoty ke kterym priradime jejich vlastnosti, jako je propustnost,

velikost front a rtzna omezeni. Tyto parametry ndm tvori funkce createPolicymapEntry.

public void createPolicymapEntry() throws OnepIllegalArgumentException

8. Ziskani aktualniho ¢asu

Funkce gettime nam ziskava aktudalni systémovy cas. Tento ¢as ndm bude ovliviiovat, kdy

bude ktera politika pouzita v nasi siti.

public void gettime()}

9. Vybér rozhrani

Funkce getSpecInterface ma za kol vybér spravného rozhrani pro aplikovani nasi QOS
politiky. Jednd se o stejny princip, jako aplikace politik na rozhrani pii nastaveni pres

konzoli.

public NetworkInterface getSpecInterface0O()
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6.2 Testovani programu

Pred spusténim programu nejprve zrusime smérovani pres pravou vétev v siti na obrazku 5.1.
To provedeme pomoci prikazu shutdown na rozhranich, které vedou na tuto pravou stranu na
vSech smérovacich. Tim zajistime, Ze pro testovani budou pouzity smeérovace routerl, router2,

routerd a router6.

enable

conf term

interface Gigabitethernet 0/2
shutdown

end

Pro spusténi pres konzoli si opét prekopirujeme program do adresare s SDK knihovnama.
Tedy z adreséfe /home/cisco/onePK-sdk-1.2.0.173/java/sample-apps/src/main/java/com/cisco
/onep/program?2 do adresare /opt/cisco/onep/java/sdk-java-1.2.0.173 /java/sample-aps/src/main

/java/com/cisco/onep/examples/program2 a provedeme kompilaci.
javac com/cisco/onep/examples/program2/program?.java
Program spustime java prikazem.

java com.cisco.onep.examples.program2.program?2 -a 10.10.10.110 -a2 10.10.10.120
-a3 10.10.10.140 -a4 10.10.10.160 -u ciscol -p ciscol

Pro spusténi zadavame ¢tyri smérovace, a proto musime definovat ¢tyrii IP adresy. Na obrazku

6.1 muzeme vidét celou topologii na které budeme testovat zmény QOS v case.
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192.168.156.0/24

J=Y

10.10.1.0/24

110

10.10.4.0/24

10.10.9.0/24 routers

192.168.149.0/24

10.10.10.0/24

Obréazek 6.1: Logické zapojeni topologie pfi testovani QOS v zavislosti na Case.

6.3 Chovani topologie pii pouziti programu

Pri spusténi programu nam program nastavi na vsechny smérovace tti tridy. Tridu pro hlas, video
a data. Tyto tfidy jsou soucasti jedné politiky, ktera tyto t¥idy spravuje a nastavuje jednotlivé

parametry, které tyto tiidy obsahuji. Data jsou spravoviana danou t¥idou podle hodnoty DSCP

v zahlavi paketu.

Pokud je hodnota ¢asu mensi nez 16 hodin, pak ndm program nastavi pro jednotlivé t¥idy
tyto hodnoty. Pro tfidu hlas se nastavi prenosova rychlost 5 000 kbps a velikost fronty na 200
paketti. Tuto tfidu pozname podle nastavené hodnoty DSCP 46, jelikoz tfidy nejsou na smérova-
¢ich aplikovany pod nazvem tiidy, ale pod ¢islem procesu pod kterym je program na smeérovaci

spustén. Pro tfidu video, ktera je znacend hodnotou DSCP 41, program nastavi hodnotu pfreno-
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sové rychlosti na 20 000 kbps a délku fronty na 2 000 bytt. V rdmci nastaveni hodnot si mtizeme
vybrat, zda budeme hodnoty definovat v paketech nebo bytech. Pro tfidu data nespecifikujeme
zaddné hodnoty, takze tato tfida bude pouzivat zbytek dostupnych zdroji. Tyto hodnoty mtizeme

vidét z vystupu smérovace na obrazku 6.2.

routeri

File Edit View Search Terminal Help

routeri#show policy-map interface
GigabitEthernetd/1

Service-policy output: __ ONEP_9987_4

Class-map: __ONEP_9987_6 (match-all)
0 packets, © bytes
5 minute offered rate 0000 bps, drop rate 0000 bps
Match: ip dscp ef (46)
Queueing
queue limit 200 packets
(queue depth/total drops/no-buffer drops) @/e/e
(pkts output/bytes output) 6/0
bandwidth 5000 kbps

Class-map: _ ONEP_9987_1 (match-all)
0 packets, 0 bytes
5 minute offered rate 0000 bps, drop rate 0000 bps
Match: ip dscp 41
Queueing
queue limit 2000 bytes
(queue depth/total drops/no-buffer drops) @/0/0
(pkts output/bytes output) 6/0
bandwidth 20000 kbps

Class-map: _ ONEP_9987_2 (match-all)
1 packets, 60 bytes
5 minute offered rate 0000 bps
Match: ip dscp default (@)

Class-map: class-default (match-any)
1 packets, 60 bytes
5 minute offered rate 0000 bps, drop rate 0000 bps
Match: any

queue limit 64 packets
(queue depth/total drops/no-buffer drops) @/e/e
(pkts output/bytes output) 2/154

et |

Obréazek 6.2: Aplikovani QOS profilu 1 na rozhrani.

Kdyz hodnota c¢asu prekro¢i hodnotu 16 hodin, tak nam program prenastavi hodnoty v
jednotlivych tfidach. Pro t¥idu hlas s hodnotou DSCP 46 se nastavi hodnota prenosové rychlosti
z 5 000 kbps na 2 000 kbps a snizi se velikost fronty pro tuto tridu na pouhych 100 paketti. Pro
t¥idu video s hodnotou DSCP 41 se snizi prenosova rychlost z 20 000 kbps na 10 000 kbps a
velikost fronty na 100 byta. Takto dojde k uvolnéni prostredkta pro tiidu data, ktera pouziva

zbylé dostupné zdroje. Toto prenastaveni parametri v tridach muzeme vidét na obrazku 6.3.
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router1
File Edit View Search Terminal Help

routeri#show policy-map interface
GlgabitEtherneto/1

Service-policy output: __ ONEP_7120_0

Class-map: _ ONEP_7120_0 (match-all)
0 packets, © bytes
5 minute offered rate 9000 bps, drop rate 9000 bps
Match: ip dscp ef (46)
Queueing
queue limit 100 packets
(queue depth/total drops/no-buffer drops) @/0/0
(pkts output/bytes output) 0/
bandwidth 2000 kbps

Class-map: _ ONEP_7120_1 (match-all)
0 packets, ® bytes
5 minute offered rate 9000 bps, drop rate 9900 bps
Match: ip dscp 41
Queueing
queue limit 100 bytes
(queue depth/total drops/no-buffer drops) @/e/@
(pkts output/bytes output) 8/8
bandwidth 10000 kbps

Class-map: _ _ONEP_7128_2 (match-all)
0 packets, © bytes
5 minute offered rate 0000 bps
Match: ip dscp default (@)

Class-map: class-default (match-any)
0 packets, © bytes
5 minute offered rate 9000 bps, drop rate @900 bps
Match: any

queue limit 64 packets
(queue depth/total drops/no-buffer drops) @/e/@
(pkts output/bytes output) 6/0

routeri#

Obréazek 6.3: Aplikovani QOS profilu 2 na rozhrani.

Toto chovani muzeme vyuzit napriklad pro firemni provoz, kdy béhem pracovni doby jsou
kladeny naroky spise na VoIP telefonii a videokonference, a naopak po pracovni dobé dojde k

uvolnéni prostifedku pro data, kterad bude tfeba zdlohovat.
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7 Prenastaveni hodnot traffic shapingu podle vytizeni linky

Posledni program, podobné jako druhy, prenastavuje hodnoty QOS pro traffic shaping. V mnoha
ohledech funguje program podobné jako program, ktery ndm prenastavoval hodnoty QOS. Také
zde dochézi k aplikovani politiky a jednotlivych tifid, ale hodnoty nejsou ovlivnény casem, ale
aktudlnim vytiZenim linky. Hodnoty traffic shapingu jsou nastaveny na zakladé aktudlntho pte-
nosu.

Cilem programu je pouziti nejefektivnéjsiho nastaveni traffic shapingu pro aktualni situaci.
Pri traffic shapingu dochéazi k tvarovani provozu tak, ze je prichozi provoz uklddan do bufferu,
kde jsou pakety setfidény a podle pravidel na zakladé priorit zasilany. Aby traffic shaping spravné
fungoval, tak nesmi dojit k preplnéni jednotlivych front, protoze pak jsou zahazovany vsechny
pakety bez ohledu na prioritach. V takovém pripadé je vhodné priradit vice zdroju do prioritnich
trid a pripadné snizit mnozstvi provozu, ktery budeme tvarovat béhem velikého vytizeni linky.

Také je vhodné zvétsit délku front pro prioritni provoz.

7.1 Naprogramované funkce

Tento program vznikl vytvorenim pomoci funkci a vlastnosti z predchozich dvou programu. Z
programu pro nastaveni hodnot QOS program vyuzivé funkce pro pripojeni smérovacii a prena-
staveni politik a trid. Z programu, ktery provadi presmérovani na zakladé hodnoty z rozhrani,
pak zjistuje hodnotu aktuélniho vytiZeni rozhrani, kterd ovliviiuje chovani programu.[9, 10, 11,
12, 13, 14]

1. Shodné nebo upravené funkce.

public boolean connect(String applicationName)

private SessionConfig createSessionConfig()

public Decision showPinningDialog(String host, String hashType,
String fingerprint, boolean changed)

private boolean readProperties()

private boolean parseCommandLine(String[] args)

public void showAuthenticationDialog()

public List<NetworkInterface> getAllInterfaces()

public void createCapabilities() throws OnepRemoteProcedureException,
OnepConnectionException

public void createmap() throws OnepIllegalArgumentException

public void createpolicy () throws OnepIllegalArgumentException
public void getClassMapResult() throws OnepRemoteProcedureException,
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OnepIllegalArgumentException, OnepConnectionException

public void getPolicyMapResult() throws OnepRemoteProcedureException,
OnepIllegalArgumentException, OnepConnectionException

public void createPolicymapEntry() throws OnepIllegalArgumentException
public NetworkInterface getSpecInterface0()

2. Sledovani provozu

Funkce pollStatistics byla upravena pro ziskavani hodnoty vytizeni na lince, kterda nam
ovliviiuje, jaké parametry traffic shapingu se nastavi pro jednotlivé tfidy. Hodnotu vytizeni,
kterou nam Cisco smérovace zobrazuji, je v hodnotéch pakett za sekundu, biti za sekundu
a nebo procentualné pomoci hodnot 0 az 255. Tento program nam zjistuje procentudlni

vytizeni, kde dochézi k plynulému ménéni hodnot.
public void pollStatistics() throws OnepException, InterruptedException

7.2 Testovani programu

Pred spusténim programu pro traffic shaping si opét prerusime pripojeni pres pravou vétev
topologie na obrazku 5.1 tim, ze vypneme rozhrani na jednotlivych smérovacich, které maji

pripojeni do této vétve na smérovace router3d a router5.

enable

conf term

interface Gigabitethernet 0/2
shutdown

end

Pro spusténi pres konzoli si opét prekopirujeme program do adresife s SDK knihovnama.
Tedy z adresare /home/cisco/onePK-sdk-1.2.0.173/java/sample-apps/src/main/java/com/cisco
/onep/program3 do adresare /opt/cisco/onep/java/sdk-java-1.2.0.173 /java/sample-aps/src/main

/java/com/cisco/onep/examples/program3 a provedeme zkompilovani programu.
javac com/cisco/onep/examples/program3/program3. java
Program spustime pomoci java prikazu.

java com.cisco.onep.examples.program3.program3 -a 10.10.10.110 -a2 10.10.10.120
-a3 10.10.10.140 -a4 10.10.10.160 -u ciscol -p ciscol
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192.168.156.0/24

J=Y

10.10.1.0/24

110

A
10.10.10.0/24

10.10.4.0/24

10.10.9.0/24 routers

192.168.149.0/24

Obrazek 7.1: Logické zapojeni topologie pfi testovani programu pro traffic shaping.

Stejné jako u programu pro nastaveni QOS parametril, tak i zde je traffic shaping aplikovan
na smérovace routerl, router2, router4 a router6. Rozdilem je, Ze algoritmus nenastavuje pouze
propustnost a fronty, ale nastavuje hodnotu traffic shappingu. Pokud bude datovy tok na lince
do hodnoty 500 mbps, pak bude pouzit jeden profil traffic shappingu. Kdyz bude tato hodnota
prekrocena, dojde k navyseni hodnoty shappingu pro dilezity provoz. V nasem piipadé je to
opét provoz hlasu a videa. Topologii, kterd je pouzita pro testovani, mizeme vidét na obrazku
7.1.
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7.3 Chovani topologie pri pouziti programu

Kdyz spustime nas program, tak se nam vytvori tii tfidy. Ttida pro hlas s hodnotou DSCP 46,
kdy pro tuto tfidu nastavi program prenosovou rychlost na 10 000 bps a hodnotu cbs, kterd nam
umoznuje prekroc¢it tuto prenosovou rychlost o 1 000 bps. Pro tr¥idu video s DSCP hodnotou 41
se nam rezervuje prenosova rychlost 30 000 bps a hodnotou cbs 1 000 bps. Pro tiidu data se
rezervuje prenosova rychlost 60 000 bps s hodnotou cbs 1 000 bps. Tyto hodnoty mizeme vycist

z vystupu smérovace na obrazku 7.2.

@O router2
File Edit View Search Terminal Help

router2=show policy-map interface
GigabitEthernet@/o

Service-policy output: _ ONEP_7880_60

Class-map: __ONEP_7880_0 (match-all)
0 packets, @ bytes
5 minute offered rate 0066 bps, drop rate 00060 bps
Match: ip dscp ef (46)
Queueing
queue limit 64 packets
(queue depth/total drops/no-buffer drops) ©/0/0
(pkts output/bytes output) 6/0
shape (average) cir 10000, bc 1000, be 1060
target shape rate 10000

Class-map: _ ONEP_7880_1 (match-all)
0 packets, 0 bytes
5 minute offered rate 0000 bps, drop rate 0000 bps
Match: ip dscp 41
Queueing
queue limit 64 packets
(queue depth/total drops/no-buffer drops) @/e/e
(pkts output/bytes output) @/0
shape (average) cir 30000, bc 1000, be 1000
target shape rate 30000

Class-map: _ ONEP_7880_2 (match-all)
0 packets, 0 bytes
5 minute offered rate 0086 bps, drop rate 8600 bps
Match: ip dscp default (0)
Queueing
queue limit 64 packets
(queue depth/total drops/no-buffer drops) @/6/0
(pkts output/bytes output) 0/0
shape (average) cir 60000, bc 1000, be 10080
target shape rate 60000

Class-map: class-default (match-any)
0 packets, 0 bytes
5 minute offered rate 0000 bps, drop rate 0000 bps

Obrazek 7.2: Aplikovani profilu 1 pro traffic shaping na prvni rozhrani.
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7 PRENASTAVENI HODNOT TRAFFIC SHAPINGU PODLE VYTIZENI LINKY

Pokud nam datovy tok prekro¢i hodnotu 500 mbps, tak se nam profil pfenastavi. Doglo ke
zvyseni hodnoty prenosové rychlosti pro traffic shaping pro tfidu hlas z 10 000 na 20 000 bps a
hodnota cbs pro prekroceni prenosové rychlosti se zvysila na hodnotu 2 000 bps. Pro tiidu video
se nam zvysi prenosova rychlost pro traffic shaping z 30 000 bps na 35 000 bps, ale hodnota cbs
je snizena z 1000 bps na 700 bps. Pro data, kterd budou pouzita pfi tvarovini provozu, bude
vyhrazena hodnota 45 000 bps a hodnota prekroceni cbs je o pouhych 300 bps. Tyto hodnoty

muzeme vycist z obrazku 7.3.

e router2

File Edit View Search Terminal Help

router2=show policy-map interface
GigabitEtherneta/oe

Service-policy output: _ ONEP_8454 1

Class-map: __ONEP_8454_0 (match-all)
@ packets, @ bytes
5 minute offered rate 0000 bps, drop rate 0000 bps
Match: ip dscp ef (46)
Queueing
queue limit 64 packets
(queue depth/total drops/no-buffer drops) 6/6/0
(pkts output/bytes output) @/e
shape (average) cir 20000, bc 2000, be 2000
target shape rate 20000

Class-map: _ ONEP_8454_1 (match-all)
@ packets, @ bytes
5 minute offered rate 0000 bps, drop rate 0000 bps
Match: ip dscp 41
Queueing
queue limit 64 packets
(queue depth/total drops/no-buffer drops)
(pkts output/bytes output) @/e
shape (average) cir 35000, bc 7080, be 780
target shape rate 35000

Class-map: __ ONEP_8454_2 (match-all)
@ packets, @ bytes
5 minute offered rate 0000 bps, drop rate 0000 bps
Match: ip dscp default (@)
Queueing
queue limit 64 packets
(queue depth/total drops/no-buffer drops)
(pkts output/bytes output) o/e
shape (average) cir 45000, bc 300, be 380
target shape rate 45000

Class-map: class-default (match-any)
@ packets, @ bytes
5 minute offered rate 0000 bps, drop rate 0000 bps

Obréazek 7.3: Aplikovani profilu 2 pro traffic shaping na prvni rozhrani.

Obrazky ndm ukazuji pouze vypisy z urc¢itého smérovace. Stejné vypisy dostavame ze vsech

smérovaci, lisi se jen rozhrani na kterém jsou tyto tridy aplikovany.
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8 ZAVER

8 Zavér

Cilem diplomové prace bylo zjistit, jak nové technologie, v tomto ptipadé softwarové definované
sité, mohou pomoci fesit automatizaci v oblasti poc¢itacovych siti a zajistit tak, co moznd nejvyssi
kvalitu prenosu informaci a nejlépe mozné efektivni vyuziti dané sitové topologie. I kdyz v ramci
diplomové prace se jednalo o pouziti softwarové definovanych siti prvni generace, tak na drobné
chyby nékterych programovatelnych API nebo API, které jesté nebyly plné implementovany se
ukézalo toto Teseni v ramci kvality sluzeb v sitich velmi efektivni.

V praci se mi podatily vytvorit tii feseni jak vyuzit Cisco one platform kit, tedy Cisco feSeni
softwarové definovanych siti pro automatizaci reseni QOS v dané topologii. Kromé QOS v ramci
bezného smyslu kdy pojmem QOS myslime zajisténi priority urcitého provozu vici jinému, jsem
v praci vytvoril také program, ktery QOS fesil jako kvalitu provozu v siti z pohledu uzivatele.
Tedy zajisténi co nejvyssi miry spolehlivosti a efektivity dané sité.

Prvni program se zabyva zajisténim co nejvyssi dostupnosti v siti a jeji efektivni vyuziti
tim, Ze se snazi odhalit chyby v ramci fyzické vrstvy a provoz presmérovat skrz zarizeni, které
neindikuji chyby na této prvni vrstvé OSI modelu. Toto feSeni bylo umoznéno hlavné diky API
rozhranim vytvorenym ke sbéru hodnot z jednotlivych smérovaci, které jsou dulezité pro bezny
troubleshooting v siti spravcem. Tedy fyzickou osobou zodpovédnou za spravu dané sité. Diky
jingym API rozhranim pak bylo mozné prenastavit smérovani provozu na bezchybné fungujici
zatizeni. Toto Teseni by bylo, bez moznosti pouziti softwarové definovanych siti, zdvislé na né-
jakém monitoringu v siti a naslednych zménéch v topologii spravcem, coz je pomérné naroc¢ny
proces. SDN nam toto feseni umoznuji okamzité béhem zlomku sekund.

Druhy program se zabyval QOS v ramci bézného pojeti, kdy kvalitou sluzby myslime vylep-
seni parametru jednoho provozu na tkor jiného. Zde jsme si mohli ukazat feseni aplikace QOS
na celou topologii nebo jeji ¢ast, kdy tento byl proces plné atomatizovany. Tim jsme docilili
prenastaveni parametri pro prenos v siti ve zlomku sekund a odpadl nam tak slozity proces
implementace QOS v dané topologii, kdy bychom museli stanovit presné stejné parametry na
vSechna zatizeni v siti, aby ndm QOS fungovalo spravné. Také jsme timto programem elimino-
vali proces slozitého prenastavovani parametu pii nevhodném zvoleni téchto hodnot pro dany
provoz. Samotny program nam ukazuje moznost implementace urcitého profilu, kdy uzivatelé
pripojeni do této sité budou potrebovat uprednostnit urcity druh provozu v danou dobu, ale kdy
by tento profil nebyl prili§ vhodny mimo tuto dobu kdy je potfebny. Algoritmus tedy ukazuje
automatizované prenastaveni profilti zalozené na case. Toto Feseni muze byt vhodné pro podniky,
kdy béhem pracovni doby je nutné mit uprednostnény jiny provoz nez mimo tuto pracovni dobu.

Posledni program ndm ukazuje, jak mizeme pomoci one platform kitu ovliviiovat nastaveni
traffic shapingu na pravé probihajicim provozu. Jedné se o jakési skloubeni moznosti z pred-

chozich dvou programt, kdy z prvniho vyuzivame monitorovani hodnot na lince a z druhého
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8 ZAVER

prenastavujeme parametry QOS, konkrétnéji samotny traffic shaping. Program ndm zde mo-
nitoruje aktualni vytizeni linky a podle vytizeni prenastavi hodnoty traffic shapingu. Cilem je
ukézat, jak muzeme dosdhnout efektivniho vyuziti linky na zakladé jejiho aktudlniho stavu.
Duvodem pro vznik tohoto programu bylo, Ze se zvysSujici se prenosovou rychlosti a pouziti traf-
fic shapingu mize dojit k vyCerpani zdroju pro tvarovani provozu, a tim k preplnéni front. V
takovém priipadé dojde k zahazovani paketil, at uz maji jakoukoli prioritu. Aby k tomuto jevu
nedochézelo je nutné upravit fronty. Provoz s nejvyssi prioritou by mél dostat nejvétsi pocet
zdroju, aby byl zachovan, a také mizeme procentualné snizit mnozstvi provozu, ktery bude tva-
rovan. Pti velkém vytizeni linky pak bude provoz stale prioritizovan bez preplnéni front. Naopak
pri nizkém vytizeni toto nastaveni nemusi byt prilis efektivini, a proto mizeme nastavit hodnoty
tak, aby byl naopak tvarovin vSechen provoz. Tento program nam pravé ukazuje, jak je mozné
tohoto chovani dosahnout.

Jak ukazuji vytvorené programy, tak softwarové definované sité jsou idealnim néstrojem, jak
automatizovat chovani sité, a zajistit tak jeji co mozné nejefektivnéjsi chovani béhem zlomku
sekund a bez nutnosti potteby vynakladat velké zdroje na prenastaveni sité, kterd byla jiz

implementovana a je pouzita pro aktivni prenos dat v jiz produkénim prostredi.
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9 OBSAH CD

9 Obsah CD

Soucasti této diplomové prace je CD s elektronickymi prilohami. CD obsahuje elektronickou po-
dobu prace v PDF, zdrojové konfiguraéni soubory pouzité pro sestaveni topologie, java soubory
s kody programti a elektronickou literaturu. Samoziejmosti jsou také obrazky pouzité v praci a

nasnimané v prubéhu testovani.

Adresarova struktura:
lit - elektronické literatura
doc__html - dokumentace onePK v html
doc__onepk - dokumentace onePK v pdf
picture - obrazky z testovani a obrazky pouzité v praci
print - elektronicka verze bakaldrské prace urcéend pro tisk
diploma - zdrojovy kéd bakalarské prace pro Latex
src - zdrojové kody programt a skripty
java - zdrojové java koédy programt

scripts - zdrojové skripty pro vytvoreni topologie
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A  ELEKTRONICKE PRILOHY

A Elektronické prilohy

A.1 Zdrojové skripty pro sestaveni topologie

Zdrojové skripty, které byly pouzity pro sestaveni topologie. Skripty jsou uloZeny na prilozeném
CD v adresari |CD|src\znode.

A.2 Zdrojové skripty s navrhem topologie

Zdrojové skripty, které urcuji jak bude topologie vypadat a jakd bude konfigurace smérovacu pii
spusténi. Skripty jsou uloZeny na prilozeném CD v adresati |CD|src|topology.

A.3 Zdrojové kédy programi

Zdrojové kédy programi jsou napsany v programovacim jazyce Java. Kody jsou ulozeny na
prilozeném CD v adresari |CD\src|java. V adresafi java jsou pak tyto kédy rozliSeny podle
programd.

A.4 Obrazky porizené béhem testovani

Obrazky obsahuji print screen potizeny béhem spousténi topologie a béhem testovani kéd

jednotlivych programi. Obrazky jsou uloZeny na prilozeném CD v adresati |CD |picture.
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B Piilohy

B.1 xnode.py

#! /usr/bin/python
import commands, os

status, output = commands.getstatusoutput(’vmcloud netdiag
xnode’)
if "doesn’t exist" in output:
status, output = commands.getstatusoutput(’/home/cisco/
xnode/xnode_certify.sh’)
status, output = commands.getstatusoutput(’/home/cisco/
xnode/xnode_create.sh’)
status, output = commands.getstatusoutput(’vmcloud netdiag

xnode’)

title = "Console"
for line in output.split(’\n’):
if line.startswith("Node:"):
title = line.split(".")[2].strip(O)
if line.startswith("Console:"):
os.system(’gnome-terminal -t ’ + title + > -e \"’ +
line.split(":") [1].strip() + °\" &’)

B.2 xnode_ certify.sh

#!/bin/bash

# TODO: determine the installation strategy for this scipt
bundle and address

# needs to be set to our simpleCA distribution location (or

that has to be in the path)
SIMPLECA_DIR=~/.simpleCA

EXAMPLE_DIR="/home/cisco/vmcloud-example-networks/xnode"
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#EXAMPLE_DIR="/tftpboot"

$SIMPLECA_DIR/createNEpl12.sh -un routerl -dns routerl.xnode.

example.com -ip 10.10.10.110 -pass cisco -out $EXAMPLE_DIR/
routerl.pl?2
if [ $7 -ne 0 ] ; then echo "FAIL: perhaps simpleCA is not

configured?" ; exit ; fi

$SIMPLECA_DIR/createNEpl12.sh -un router2 -dns router2.xnode.

example.com -ip 10.10.10.120 -pass cisco -out $EXAMPLE_DIR/
router2.pl2
if [ $7 -ne 0 1 ; then echo "FAIL: perhaps simpleCA is not

configured?" ; exit ; fi

$SIMPLECA_DIR/createNEpl12.sh -un router3 -dns router3.xnode.

example.com -ip 10.10.10.130 -pass cisco -out $EXAMPLE_DIR/
router3.pl2
if [ $7 -ne 0 ] ; then echo "FAIL: perhaps simpleCA is not

configured?" ; exit ; fi

$SIMPLECA_DIR/createNEpl2.sh -un router4 -dns router4.xnode.

example.com -ip 10.10.10.140 -pass cisco -out $EXAMPLE_DIR/
router4.pl2
if [ $7 -ne 0 ] ; then echo "FAIL: perhaps simpleCA is not

configured?" ; exit ; fi

$SIMPLECA_DIR/createNEpl12.sh -un router5 -dns router5.xnode.

example.com —-ip 10.10.10.150 -pass cisco -out $EXAMPLE_DIR/
router5.pl2
if [ $7 -ne 0 ] ; then echo "FAIL: perhaps simpleCA is not

configured?" ; exit ; fi

$SIMPLECA_DIR/createNEpl2.sh -un router6 -dns router6.xnode.

example.com -ip 10.10.10.160 -pass cisco -out $EXAMPLE_DIR/
router6.pl2
if [ $7 -ne 0 ] ; then echo "FAIL: perhaps simpleCA is not

configured?" ; exit ; fi

echo "Generated xnode router certificates as pkcsl2 files"
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B.3 xnode_ create.sh

#!/bin/bash
VIRL_FILE="/home/cisco/vmcloud-example-networks/xnode/xnode.
virl"

VMNET_NAME="xnode"

vmcloud netcreate -v $VIRL_FILE $VMNET_NAME |

zenity --progress —-—auto-kill --pulsate -—-no-cancel --auto-
close \

--text "Running: vmcloud netcreate -v $VIRL_FILE $VMNET_NAME
"\

--title ’Creating a xnode virtual network’

MESSAGE=$(cat /var/vmcloud/.vmCloud_cisco/xnodevmlog.log)
cat /var/vmcloud/.vmCloud_cisco/xnodevmlog.log | grep Success
if [[ $? -eq 0 1]; then
zenity --info \
-—text="The "xnode" network is created’ --title "xnode
network"
else
zenity --error \
--text="‘printf "Failed to create the xnode network \n
\n $MESSAGE" ‘"
fi

B.4 xnode_ delete

#!/bin/bash
#
# Deletes the xnode topology

vmnet_name=’xnode’
#sudo service tftpd-hpa stop
vmcloud netdelete "${vmnet_namel}" \
| zenity --progress --auto-kill --pulsate --no-cancel --
auto-close \
--text="Running: vmcloud netdelete ${vmnet_name}" \

--title=’Deleting the "xnode" virtual network’
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if [[ $7? -eq 0 1]; then
zenity --info \
-—text=’The "xnode" network was deleted’
else
zenity --error \
--text=’Failed to delete the "xnode" network’
fi

B.5 xnode_info.sh

#!/bin/bash

vmcloud netdiag xnode | zenity --text-info --title "Network
info" --width=450 --height=400

B.6 netlist.sh

#!/bin/bash

vmcloud netlist | zenity --text-info --title "Network

topologies" --width=450 --height=400

B.7 xnode.virl

<?7xml version="1.0" encoding="UTF-8" standalone="yes"?>\newline
<topology xmlns="http://www.cisco.com/VIRL" xmlns:xsi="http://www.w3.org/
2001/XMLSchema-instance" schemaVersion="0.3" xsi:schemalocation="http://www
.cisco.com/VIRL http://cide.cisco.com/vmmaestro/schema/virl.xsd">\newline
<node name="routerl" type="SIMPLE" subtype="vios" location="100,100" vmImage="
/usr/share/vmcloud/data/images/vios.ova">
<extensions>
<entry key="bootstrap configuration" type="String">/home/cisco/vmcloud-
example-networks/xnode/routerl.con</entry>
<entry key="import files" type="String">/home/cisco/vmcloud-example-
networks/xnode/routerl.pl2</entry>
</extensions>

<interface name="GigabitEthernet0/0"/>
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<interface name="GigabitEthernet0/1"/>
<interface name="GigabitEthernet0/2"/>
<interface name="GigabitEthernet0/3"/>
</node>
<node name="router2" type="SIMPLE" subtype="vios" location="100,200" vmImage="
/usr/share/vmcloud/data/images/vios.ova">
<extensions>
<entry key="bootstrap configuration" type="String">/home/cisco/vmcloud
-example-networks/xnode/router2.con</entry>
<entry key="import files" type="String">/home/cisco/vmcloud-example-
networks/xnode/router2.pl2</entry>\newline
</extensions>
<interface name="GigabitEthernet0/0"/>
<interface name="GigabitEthernet0/1"/>
<interface name="GigabitEthernet0/2"/>
<interface name="GigabitEthernet0/3"/>
<interface name="GigabitEthernet0/4"/>
</node>\newline
<node name="router3" type="SIMPLE" subtype="vios" location="100,300" vmImage="
/usr/share/vmcloud/data/images/vios.ova">
<extensions>
<entry key="bootstrap configuration" type="String">/home/cisco/vmcloud-
example-networks/xnode/router3.con</entry>\newline
<entry key="import files" type="String">/home/cisco/vmcloud-example-
networks/xnode/router3.pl2</entry>
</extensions>
<interface name="GigabitEthernet0/0"/>
<interface name="GigabitEthernet0/1"/>
<interface name="GigabitEthernet0/2"/>
<interface name="GigabitEthernet0/3"/>
<interface name="GigabitEthernet0/4"/>
</node>
<node name="router4" type="SIMPLE" subtype="vios" location="100,400" vmImage="
/usr/share/vmcloud/data/images/vios.ova">
<extensions>
<entry key="bootstrap configuration" type="String">/home/cisco/vmcloud-

example-networks/xnode/router4.con</entry>
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<entry key="import files" type="String">/home/cisco/vmcloud-example-
networks/\newline xnode/router4.pl2</entry>
</extensions>
<interface name="GigabitEthernet0/0"/>
<interface name="GigabitEthernet0/1"/>
<interface name="GigabitEthernet0/2"/>
<interface name="GigabitEthernet0/3"/>
<interface name="GigabitEthernet0/4"/>
</node>
<node name="router5" type="SIMPLE" subtype="vios" location="100,500" vmImage="
/usr/share/vmcloud/data/images/vios.ova">
<extensions>
<entry key="bootstrap configuration" type="String">/home/cisco/vmcloud-
example-networks/xnode/router5.con</entry>
<entry key="import files" type="String">/home/cisco/vmcloud-example-
networks/xnode/router5.pl2</entry>\newline
</extensions>
<interface name="GigabitEthernet0/0"/>
<interface name="GigabitEthernet0/1"/>
<interface name="GigabitEthernet0/2"/>
<interface name="GigabitEthernet0/3"/>
<interface name="GigabitEthernet0/4"/>
</node>
<node name="router6" type="SIMPLE" subtype="vios" location="100,600" vmImage="
/usr/share/vmcloud/data/images/vios.ova">
<extensions>
<entry key="bootstrap configuration" type="String">/home/cisco/vmcloud-
example-networks/xnode/router6.con</entry>
<entry key="import files" type="String">/home/cisco/vmcloud-example-
networks/xnode/router6.pl2</entry>
</extensions>
<interface name="GigabitEthernet0/0"/>
<interface name="GigabitEthernet0/1"/>
<interface name="GigabitEthernet0/2"/>
<interface name="GigabitEthernet0/3"/>
</node>
<node name="lan\_ex\_2" type="SEGMENT" location="374,520"/>
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<node name="lan\_ex" type="SEGMENT" location="722
<node name="ethl" type="ASSET" location="671,235"
<interface name="none0"/>
<interface name="nonel"/>
</node>
<node name="ethO" type="ASSET" location="600,200"
<interface name="none0"/>
<interface name="nonel"/>
</node>
<node name="vmc\_lan\_1" type="SEGMENT" location=
<connection src="/topology/node[1l]/interface[1]"
inter-facel[1]"/>
<connection src="/topology/node[1l]/interface[2]"
inter-face[2]"/>
<connection src="/topology/nodel[1l]/interface[3]"
inter-face[3]"/>
<connection src="/topology/node[1l]/interface[4]"
<connection src="/topology/node[2]/interface[1]"
inter-face[1]"/>
<connection src="/topology/node[2]/interface[3]"
inter-facel[3]"/>
<connection src="/topology/node[2]/interface[4]"
inter-face[4]"/>
<connection src="/topology/node[2]/interface[5]"
<connection src="/topology/node[3]/interface[1]"
inter-face[1]"/>
<connection src="/topology/node[3]/interface[2]"
inter-face[2]"/>
<connection src="/topology/node[3]/interface[5]"
<connection src="/topology/node[4]/interface[3]"
inter-face[3]"/>
<connection src="/topology/node[4]/interface[4]"
inter-facel[4]"/>
<connection src="/topology/node[4]/interface[5]"
<connection src="/topology/node[5]/interface[2]"
inter-face[2]"/>

<connection src="/topology/node[5]/interface[5]"

,161"/>
>

>

"374,620"/>
dst="/topology/node[10]/

dst="/topology/node[2]/

dst="/topology/node[3]/

dst="/topology/node[11]"/>
dst="/topology/node [4]/

dst="/topology/node[5]/

dst="/topology/node[3]/

dst="/topology/node[11]"/>
dst="/topology/node[5]/

dst="/topology/node[4]/

dst="/topology/node[11]"/>
dst="/topology/node[6]/

dst="/topology/node[5]/

dst="/topology/node[11]"/>
dst="/topology/node[6]/

dst="/topology/node[11]"/>
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<connection src="/topology/node[6]/interface[1]" dst="/topology/node[9]/
inter-face[1]"/>

<connection src="/topology/node[6]/interface[4]" dst="/topology/node[11]"/>

<connection src="/topology/node[8]" dst="/topology/node[9]/interface[2]"/>

<connection src="/topology/node[7]" dst="/topology/node[10]/interface[2]"/>
</topology>

B.8 Konfigurace

Priklad startup skriptu pro smeérovac

version 15.3\newline

service timestamps debug datetime msec
service timestamps log datetime msec
no service password-encryption

!

hostname routerl

!

boot-start-marker

boot-end-marker

]

]

]

no aaa new-model

mmi polling-interval 60

no mmi auto-configure

no mmi pvc

mmi snmp-timeout 180

]

]

]

!

]

!

ip domain lookup source-interface GigabitEthernet0/0
ip name-server 192.168.156.2

ip cef
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no ipv6 cef

ipv6 multicast rpf use-bgp
'\newline

multilink bundle-name authenticated
]

]

]

username ciscol privilege 15 password O ciscol
!

redundancy

]

]

]
!
interface GigabitEthernet0/0
ip address dhcp
no shutdown
duplex auto
speed auto
!
interface GigabitEthernet0/1
ip address 10.10.1.1 255.255.255.0
no shutdown
duplex auto
speed auto
]

interface GigabitEthernetO/2
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ip address 10.10.2.1 255.255.255.0
no shutdown

duplex auto

speed auto

!
interface GigabitEthernet0/3

ip address 10.10.10.110 255.255.255.0
no shutdown

duplex auto

speed auto

'\newline
router ospf 1

network 10.10.1.0 0.0.0.255 area O
network 10.10.2.0 0.0.0.255 area 0O
network 192.168.0.0 0.0.0.255 area O
network 192.168.156.0 0.0.0.255 area O
default-information originate

!

ip forward-protocol nd

!

!

no ip http server

no ip http secure-server

!

]

]

]

control-plane

]

banner exec \"C
K3k ok ok ok o o K oK oK ok ok o K K oK ok ok o o 3K oK ok ok o o 3 K ok ok ok 3 3 K ok ok ok o 3 3K 3k ok ok ok o 3 K ok ok ok o o K oK ok ok ok o 3k K ok ok ok o o 3k oK ok ok ok ok kK oK

* vIOS - Cisco Systems Confidential *
* Unauthorized use or distribution of this software is expressly *
* Prohibited. *

3k 3k 3K 5k >k >k 3k 3k 3k >k %k 3k 5k 5k >k >k 5k 3k 3k 5k >k 5k 3k 5k 3k >k %k 5k 5k 5k >k >k >k 5k 5k 5k >k >k 3k 5k 3k >k %k >k >k 5k >k >k %k >k >k 5k >k >k %k %k >k >k >k >k %k >k > >k >k >k >k >k % %k %k %k >k %k

banner incoming \~C

3k 3k 3K 5k >k >k 5k 3k 3k >k %k 5k 5k 5K >k >k 5k 3k 3k 5k >k 5k 3k 5k 3k >k %k 5k 5k 5k >k >k >k 5k 5k 5k >k >k 5k 5k 3k >k >k >k >k 5k >k >k >k %k >k 5k >k >k %k %k >k >k >k >k %k >k > >k >k >k >k > % %k %k %k >k %k
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* vIOS - Cisco Systems Confidential *
* Unauthorized use or distribution of this software is expressly *
* Prohibited. *

**************************************************************************\AC

banner login \~C

3k 3k 3K 5k >k >k 5k 3k 5k >k %k 3k 5k 5K >k >k 5k 3k 3k 5k >k 5k 5k 5k 3k >k %k 5k 5k >k >k >k >k 5k 5k >k >k >k 3k 5k 5k >k %k >k >k 3k >k >k %k %k >k >k >k >k >k %k >k >k >k >k %k >k > >k %k >k >k > >k %k %k %k >k %

* vIOS - Cisco Systems Confidential *
* Unauthorized use or distribution of this software is expressly *
* Prohibited. *

steofeof ok ok ok ok ok ok ok sk sk ok sk sk sk sk sk sk s s o ok sk sk sk ok ok ok ok ok okok ok ok ok sk sk sk sk sk sk sk sk sk sk sk sk sk sk sk sk sk sk sk sk kokokokokokok ook ok ok ok sk kkokok \ T C
!
line con O
line aux O
line vty 0 4
transport input all
!
onep
transport type tls localcert demoTP disable-remotecert-
validation
start
]
!
! I0S PKI will fail to import the tftp file if we attempt this
before
! the config has been fully applied. So if we just do:
I crypto pki import demoTP pkcsl2 [location] [etc...]
! We would see something similar to this in the boot log:
! *Nov 29 19:27:32.415: CRYPTO\_PKI: Copying pkcsl2 from
flashl://bootstrap\_admin.con
! *Nov 29 19:27:32.492: %PKI-6-PKCS12IMPORT\_FAIL: PKCS #12
Import Failed.
! Therefore we use a short delay before loading the pkcsil2
file:
!
event manager applet load\_identity
event timer countdown name Delay time 20

action 0.0 cli command "enable"
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action 1.0 cli command "config terminal"

action 2.0 cli command "file prompt quiet"

action 3.0 cli command "crypto pki import demoTP pkcsi2
flash2://routerl.pl2 password cisco"

action 4.0 syslog msg "Loaded bootstrap identity certificate"
]

end
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