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ABSTRAKT

Biometrické autentizac¢ni systémy slouzi k ovéreni identity osoby pomoci jedine¢nych teé-
lesnych znakt (otisk prstu, geometrie obliceje, duhovka oka, sitnice oka, geometrie ruky,
hlas atd.). Vyhodou tohoto typu autentizace je, Ze si osoba nemusi pamatovat nékoli-
kamistné heslo nebo s sebou neustale nosit snadno zcizitelny token (pfihlasovaci kartu).
Biometricka autentizace je rychlou, pohodlnou a velice pfesnou metodou. Mezi hlavni
vyhody biometrické autentizace patii vysoky stupen spolehlivosti, nulové provozni na-
klady, rychlost, prakti¢nost a zrejmost. Oblast vyuziti biometrickych systémi mizeme
rozdélit do dvou sfér a to do bezpecnostné-komercéni (ochrana podcitacu a dat, zajisténi
komfortu, vstup do objektii) a forenzni (soudni, kriminalistickd a vysSetfovaci). Podstatou
vsech biometrickych systémil je automatizované snimani biometrickych charakteristik a
jejich nésledné porovnéni s drive ziskanymi tdaji. Jednim z cili v oblasti bezpecnosti
je vytvoreni komplexnich systémii zalozenych na kombinaci méreni vice charakteristik. Z
tohoto dlivodu se tato prace zaméruje na navrh biometrického autentiza¢niho systému
zalozeného na dvou charakteristikdch a to na hlase a geometrii obliceje, kde hlavni roli v
oblasti klasifikace bude hrat strojové uceni. Vytvorenim takového systému pracujicitho na
bazi vicenasobné autentizace s robustné navrzenymi klasifikatory vznika unikatni nastroj
pro bezdotykovou autentizaci, ktery muze byt v budoucnu vyuzit jako ptristupovy systém

v budovach ¢i pro ovéteni pristupu osob k riznym zarizenim.

KLICOVA SLOVA
Autentizace, biometrické charakteristiky, biometrické systémy, fize, neuronové sité, roz-
poznavani obliceje, rozpoznavani fe¢nika, strojové uceni, umeéla inteligence, vicenasobné

biometrie.



ABSTRACT

Biometric authentication systems are used to verify the identity of the person using unique
physical features (fingerprint, facial geometry, iris, retina, hand geometry, voice, etc.).
The advantage of this type of authentication is that a person does not need to remem-
ber a password or always carry an easily stealable token (registration card). Biometric
authentication is a fast, convenient and very precise method. Among the main benefits
of biometric authentication include a high reliability, zero operating costs, speed, practi-
cality, and clarity. The field of application of biometric systems can be divided into two
spheres - security-commercial (security of computers and data, ensuring a comfort, entry
into buildings) and forensic (judicial, forensic and investigative). The basic of all biometric
systems is automated scanning of biometric characteristics and their subsequent compari-
son with previously collected data. One of the goal in the field of security is the realization
of complex systems based on a combination of multiple characteristics measurements. For
this reason, this work focuses on the design of a biometric authentication system based on
two characteristics - voice and facial geometry, where the main role in the classification
is played by machine learning. By creating such a multimodal autentication system with
robustly designed classifiers, a unique contactless authentication tool is created, which
can be used as an building access system or personal access system in the future.

KEYWORDS
Artificial intelligence, authentication, biometric characteristic, biometric systems, face

recognition, fusion, machine learning, multimodal biometrics, neural networks, speaker

recognition.
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Uvod

1 UVOD

Problematiku ovéreni identity osob muzeme rozdélit do t¥i skupin podle pouzité metody
autentizace. Prvni skupinu tvoii metody zalozené na prokazani identity pomoci vlastnictvi
(identifika¢ni doklady, karty, ¢ipy), druhd skupina vyuziva k prokazani identity znalosti
(hesla, identifikaéni ¢isla), tfeti skupinu predstavuji metody vyuzivajici k ovéreni iden-
tity méritelné biometrické charakteristiky (otisk prstu, geometrie obli¢eje, duhovka oka,
sitnice oka, geometrie ruky, hlas atd.) Z principu jednotlivych metod mtzeme odvodit nej-
vétsi nevyhody. U prokazovani identity vlastnictvim je nejvétsi bezpecnostni riziko dano
moznosti odcizeni nebo napodobeni tokenu. Ovéreni identity pomoci znalosti nese riziko
v odpozorovani, uhodnuti, pripadné odvozeni hesla nebo identifikacniho ¢isla. V praxi se
ke snizeni téchto bezpecnostnich rizik pouzivd kombinace obou pristupt. Presto se jako

Vv

¢lovéka.

Ptes vysokou bezpecnost ovérovani identity pomoci biometrickych charakteristik se i
u této identifikace zac¢inaji objevovat prvni pokusy pachatelit o zménu nebo napodobeni
biometrické charakteristiky. Prikladem mohou byt pokusy o zménu otiska prsti, plastické
operace v oblasti tvare, napodobovani hlasu apod. Pokud by se pachateli podarilo vytvorit
napodobeninu nékteré z biometrickych charakteristik, tak by to mohlo znamenat vyraznou
hrozbu pro vsechny systémy zalozené na biometrické identifikaci. Z tohoto diivodu je snaha
stalého zvysovani bezpecCnosti biometrickych systémi, tak aby k podobnym pokustim
pokud mozno viibec nedochéazelo nebo se jim alespon dalo v dostatecné mire celit.

Jednim ze zptisobt jak dosdhnout vyssi bezpecnosti biometrickych aplikaci je pouziti
vicendsobné biometrie (Multiple Biometrics). Jednd se o kombinaci vice biometrickych
charakteristik pro verifikaci v jednom systému. V soucasné dobé jsou nejpouzivanéjsi
kombinace otisk prstii - geometrie oblic¢eje a geometrie o¢ni duhovky - hlas. Lze ocekavat,
ze v brzké dobé pribudou i dalsi kombinace biometrickych charakteristik.

Z tohoto dtivodu je tato prace zamérena na navrh vicenasobného biometrického auten-
tizacniho systému, ktery je zalozen na autentizace hlasem a autentizaci geometrii obliceje.
Tyto biometrické metody byly vybrany s ohledem na jejich vlastnosti. Mezi tyto vlast-
nosti patii: prijatelnost pro uzivatele (sniméani biometrickych dat je pfirozené - promluva,
fotka), dostateéna presnost a jednoduchost snimani (staci pouze fotoaparat a mikrofon).
Jednoduchost snimani umoziuje vyuziti systému v podstaté na jakémkoliv zarizeni a v
ruznych oblastech. Dalsi vyhodou této kombinace metod je to, ze pohyb tst pri verifikaci
hlasem muze byt vyuzit jako "Test zivosti'(data pochézi od skutecného uzivatele) autenti-
zujici se osoby. Takto vznikly systém mize byt nasazen jako vysoce bezpecény autentizacni
systém pro vstup do objektu nebo pro prihlaseni k riznym zarizenim.

Z pohledu struktury dizertacni prace se ivodni kapitola 2 zabyva soucasnym stavem
fesené problematiky. V této kapitole je podrobné popsan princip a metody vyuzivajici se
jak pro autentizaci hlasem tak pro autentizaci geometrii obliceje. V posledni ¢asti této
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kapitoly jsou uvedeny soucasné trendy v oblasti vicenasobné biometrie. V kapitole 3 jsou
uvedeny cile dizertac¢ni prace, tak jak byly schvaleny statni komisi.

Jednotlivé kroky navrhu biometrického autentiza¢niho systému zalozeného na veri-
fikaci hlasem jsou podrobné popsany v kapitole 4. Kapitola 5 popisuje navrh systému
zalozeného na autentizaci pomoci geometrie obliceje. Na zdkladé navrzenych systému v
kapitolach 4 a 5 byl vytvoren komplexni vicenadsobny biometricky autentizacni systém,
ktery je popsan v kapitole 6.

Kapitola 7 poskytuje srovnani navrzeného vicenasobného biometrického systému s ak-
tualné pouzivanymi systémy biometrické autentizace. Zaroven je uvedeno srovnani pres-
nosti navrzeného vicenasobného systému v kapitole 6 se systémy navrzenymi v kapitolach
4 a 5. V posledni kapitole jsou poté shrnuty dosazené vysledky a moznost nasazeni systému

v realné aplikaci.
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2 SOUCASNY STAV RESENE PROBLEMATIKY

Vyzkum v ramci této dizertacni prace se zabyval navrhem vicenasobného biometrického
autentizacniho systému s vyuzitim umélé inteligence, ktery slouzi jako unikatni nastroj
pro vysoce bezpecnou autentizaci. Navrh systému probihal na zdkladé kombinace/fize
dvou biometrickych charakteristik (hlas a geometrie obliceje).

Néavrh biometrického systému zalozeného na verifikaci hlasem spocival v nalezeni vhod-
vysokou presnost a zaroven je tento systém dostatecné rychly. Obecnym pozadavkem na
systém byla jeho textova zavislost, ktera z pohledu presnosti a bezpecnosti prinasi vyrazné
zvyseni.

Princip navrhu biometrického systému zalozeného na rozpoznavani pomoci geometrie
obli¢eje byl obdobny jako v pripadé hlasové autentizace. Opét bylo tikolem nalézt idedlni
parametry a klasifikator za ticelem dosazeni vysoké presnosti a bezpecnosti autentizace.
Pro tento biometricky systém byly specifikovany nasledujici pozadavky: forma zpracova-
vaného obrazu 2D , typ spektra obrazu ¢ernobilé i barevné, zptisob snimani obrazu - celni
pohled.

Vysledny vicenasobny biometricky autentizacni systém vznikl vhodnou tipravou a kom-
binaci/fizi predchozich dvou navrzenych systém.

Nasledujici podkapitoly shrnuji teorii k vysSe uvedené problematice.

2.1 Biometricka identifikace/verifikace

Zakladni myslenka biometrické identifikace/verifikace je zalozena na tom, ze nase fyzické
(a psychické) charakteristiky jsou jedinecné a mohou byt tedy pouzity pro efektivni iden-
tifikaci/verifikaci osoby. Jednotlivé charakteristiky tvorici identitu osoby je pak témér
nemozné napodobit nebo pozménit. Biometrickou identitu nelze ani odcizit, protoze iden-
tifikacni charakteristiky jsou bezprostredné spojené s identifikovanou osobou. Mezi hlavni
vyhody biometrické identifikace/verifikace patri: nelze ji zapomenout nebo ztratit, je tézké
ji odcizit nebo napodobit, je neprenositelnd, vysoka presnost a rychlost identifikace, je lid-
sky prirozend [1].

2.1.1 Biometrické charakteristiky

Biometricka identifikace/verifikace je vyuziti jedine¢nych, méfitelnych, fyzikalnich nebo
fyziologickych znakt (markant) nebo projevi ¢lovéka k jednoznaénému zjisténi (iden-
tifikace) nebo ovéreni (verifikace) jeho identity. Pro jeji icely se pouzivaji dvé skupiny
biometrickych charakteristik:

o fyziologické biometrické charakteristiky,

» behavioralni biometrické charakteristiky.
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V praxi obecné plati, ze behavioralni charakteristiky jsou pouzivany méné casto néz
objektivnéjsi fyziologické charakteristiky. Naroky kladené na jednotlivé charakteristiky
jsou: jedinecnost, stalost, prakticka meéritelnost a technologickd moznost dalsiho zpraco-
vani. Rozdéleni charakteristik zobrazuje obrazek [2.1] [1], [4].

Anatomicko fyziologické Behavioralni biometrické
biometrické charakteristiky charakteristiky

Oc¢ni duhovka
Ocni sitnice Hlas
Tvar

Tvar vnéjsiho ucha Lokomoce

Daktyloskopické otisky prstd, dlani

a chodidel
Geometrie prst( a ruky Pismo
Topologie Zil zdpésti
Pach lidského téla
Podpis

Obsah soli v lidském téle

Rozméry a véhy lidského téla
Dynamika psani na klavesnici

DNA

Obr. 2.1: Rozdéleni biometrickych charakteristik.

Fyziologické biometrické charakteristiky

Fyziologické charakteristiky jsou pro kazdého ¢lovéka unikatni a casové neménné. Tyto
charakteristiky jsou vyuzivany na zakladé védeckych poznatki o o¢ni duhovce, o¢ni sitnici,
tvari, otiscich prsti, dlani a chodidel, lidském télesném pachu, skladbé DNA, atd.

Behavioralni biometrické charakteristiky

Behavioralni charakteristiky jsou dany specifickymi rysy lidského chovani. Vyuzivaji po-
znatku o lidském hlase, pohybu téla, o znalostech a dovednostech psani. Behavioralni
biometrické charakteristiky jsou unikatni a mohou byt Casové nestalé (zména frekvence

zékladniho hlasivkového ténu zptsobend starnutim).

2.1.2 Oblasti pouziti biometrické identifikace/verifikace

Biometricka identifikace naléza uplatnéni v mnoha oblastech bézného zivota. Podle pres-
nosti, spolehlivosti a objektivnosti metody identifikace muzeme tyto metody rozdélit do
nasledujicich oblasti [1]:
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e policejné-soudni (forenzni),
e bezpecnostné-komercni,
 ezoterickou.

Policejné-soudni identifikace

Vv,

Pripadné chyba pfi identifikaci mize mit fatalni vliv na lidsky zivot (chybné usvédceni
nevinné osoby, chybné osvobozeni skutecného pachatele). Z tohoto divodu je kladen velky
diraz na vylouceni jakékoliv chyby. Mezi nejc¢astéji pouzivané biometrické metody identi-
fikace patii identifikace na zakladé otiskt prsti, dlani a chodidel, analyza DNA, popripadé
fonetickd analyza lidského hlasu. Ve forenznich aplikacich prevazuje identifikace nad veri-
fikaci. Vysledek kazdého identifikacniho procesu na konci zhodnocuje éloveék (specialista

- soudni znalec).

Bezpecénostné-komercéni identifikace

Hlavnim rozdilem mezi forenzni a bezpe¢nostné-komercni oblasti je v tom, Ze bezpec¢nostné-
komer¢ni biometrické aplikace jsou plné automatické (rozhodnuti aplikace o ptijeti/zamitnuti
je plné postacujici a zdsah clovéka neni potieba). V této oblasti prevladé verifikace nad
identifikaci. Vétsinou jsou aplikace vyuzivany pro povoleni/zamitnuti pristupu do chré-
nénych "objektu' (fyzické objekty, mobilni telefony, bankomaty, servery, startovani auto-
mobilt atd.). Mezi pouzivané metody identifikace patii identifikace na zdkladé geometrie
obliceje, projevech hlasu, poznatkl o oéni duhovce, sitnici atd..

Ezotericka identifikace

Do oblasti ezoterické identifikace fadime metody, které nejsou zdaleka tak rozsiteny a po-
uzivany jako metody v predchozich oblastech. Do této oblasti patii metody jako lokomoce
(rysy chuze), tvar vnéjsiho ucha, topografie 7il, pach lidského téla, obsah soli v téle apod..

2.1.3 Kritéria pro biometrické technologie

Pomoci kritérii lze popsat libovolny biometricky systém. Kritéria biometrickych techno-
logii rozhoduji mimo jiné o samotné funkénosti systému, efektivité systému, praktic¢nosti,
finanéni prijatelnosti, bezpecnosti a celkové tispésnosti. Kritéria mohou byt rozdélena do
nésledujicich skupin [1]:

e operacni kritéria,

« metodologickd, algoritmicka a bezpecnostni kritéria,

 technicka kritéria,

o financni kritéria,

o vyrobni kritéria.
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2.1.4 Obecné principy biometrickych technologii

Pti pohledu na biometrické systémy obecné, lze Tici, ze vétsina z nich pracuje podle
stejného technologického postupu 2.2 Pro konkrétni biometricky systém se potom lis
pouze pouzité metody v jednotlivych krocich. Obecny technologicky postup se sklada z
nésledujicich kroku [I]:

e poftizeni biometrického vzorku,

« kontrola kvality porizeného vzorku,

o extrakce biometrickych markant,

o vytvoreni Sablony vzorku,

o porovnani aktualni Ssablony s referen¢ni a vygenerovani skoére,

 rozhodnuti (prijeti/odmitnuti) na zdkladé velikosti skore.

Provéfovany
uZivatel Pofizeni Extrakce

. s Kontrola kvalit . .

———>»| biometrického > ?,n ro’a vaiity biometrickych
pofizeného vzorku o
vzorku markant{

_| Vytvoreni $ablony
vzorku

A 4

Y

Rozhodnuti na Porovnani aktudlni
<«— zakladé velikosti [« Sablony s
PFijeti/ skére referenéni
Odmitnuti

Obr. 2.2: Obecny technologicky postup biometrické autentizace.

Identifikace

U identifikace je tikolem urcit, komu ze zndmé mnoziny uzivateli patii (je nejpodobnéjsi)
dany biometricky vzorek. Proces porovnani probihd v tomto pripadé mezi sablonou na-
snimaného biometrického vzorku a mezi vSemi referencénimi Sablonami v databéazi. Proces
identifikace je zobrazen na obrazku [2.3]

Verifikace (autentizace)

Verifikaci si lze predstavit jako ovéreni identity ¢lovéka. K dispozici mame biometricky
vzorek a vime komu by mél patfit. Ukolem tedy je, ovéFit zda opravdu biometricky vzorek
patTi osobé, za kterou se vydava. Proces porovnani se v tomto pripadé omezuje pouze na
porovnani sablony nasnimaného biometrického vzorku s referencni Sablonou provérované
osoby. 7Z toho vyplyvd, ze je verifikace podmnozinou identifikace. Proces verifikace je
zobrazen na obrazku 2.4l
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Vytvoreni $ablony
vzorku

_| Vytvoreni sablony

Provéfovany
u: Potizeni . Extrak
uiivatel I or|z-en|, | Kontrola kvality N X X raAce,
———>»| biometrického » L »|  biometrickych
potizeného vzorku o
vzorku markant{
Databaze referenénich uZivateld
Reprezentace
uzivatele 3
Reprezentace
uZivatele 2
Reprezentace
uZivatele 1
|
v
Porovnani aktudlni
< Sablony s R
Prijeti/ referenf i aktuln
Odmitnuti , orovnani aktudlni
— Porovnani's Vybér maxima |« Sablony s <]
prahem A4
referen
Porovnani aktudlni
< Sablony s <
referenéni
Obr. 2.3: Blokové schéma procesu identifikace.
Provérovany
i Pofizeni Extrak
uZivatel . or|z'en|‘ Kontrola kvality . X ra' cel
——>»| biometrického » »| biometrickych
potizeného vzorku 4
vzorku markant(

Databaze referencnich uzivatell

Prohlasovana totoZnost
Zadatele

Reprezentace
uZivatele 3

Reprezentace
uZivatele 2

Y

Reprezentace
uZivatele 1

Rozhodnuti (Zadatel je/neni
ten za koho se vydava)
]

Porovnani s

!

Uréeni verifikacni

prahem

vzorku

miry

Obr. 2.4: Blokové schéma procesu verifikace.

2.1.5 Meéreni vykonnosti biometrickych metod

A

Pro porovnani efektivity rtznych biometrickych metod je mozné vyuzit celou radu sta-

tistickych koeficientti. Charakteristickymi vykonnostnimi parametry jsou pravdépodob-
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nost chybného piijeti a pravdépodobnost chybného odmitnuti. Casto se také vyuzivaji
parametry pravdépodobnost spravného prijeti a pravdépodobnost spravného odmitnuti.
Biometrické metody jsou zaloZeny na statistickém vyhodnocovani podobnosti Sablony bi-
ometrického vzorku a referenc¢ni sablony. Vysledkem vyhodnoceni je poté mira ztotoznéni
takzvané skore. V praxi se pouziva grafické vyjadreni zavislosti cetnosti skére osob, které
se podrobuji identifikaci/verifikaci. Tyto zavislosti jsou zobrazeny v histogramu a vy-
chézi z takzvané kontingencni tabulky Na zakladé velikosti skore a nastaveného prahu
citlivosti je rozhodnuto o vysledku identifikace/verifikace (odmitnuti/prijeti). Ohodnoceni

¢innosti systému muze byt také provedeno pomoci kiivky ROC, kterd je zobrazena na ob-

razku [2.6] [1], [3].

Tab. 2.1: Kontingenéni tabulka.

Falesné pozitivni

N Opravneny | Skute¢né pozitivni Prediktivni hodnota
2 o . Chyba I. druhu L
G uzivatel (TP) pozitivniho testu
£ 8 (EP)
= > __ | Falesné negativni . L o
N Neopravnény Skutecné negativni | Prediktivni hodnota
. Chyba II. druhu L
uZivatel (TN) negativniho testu
(FN)
Senzitivita Specificita Presnost
Oprdavneng Neopravneng
uzivatel uzivatel

Pozadovany vystup

Rozdéleni miry ztotoZnéni opravnéného uZivatele
Rozdéleni miry ztotoZnéni neopravnenych uZivatell 1
— =~ Prah citlivasti porovnani

Frekvence wyskytl [-]

0 20 40 B0 80 100
Yysledek (skore) porovnani - mira ztotoZnéni [%)

Obr. 2.5: Histogram rozdéleni skére opravnénych a neopravnénych uzivateld.
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Pravdépodobnost spravného prijeti [-]

0 0.2 0.4 0.6 0.8 1
Pravdépodobnost chybného prijeti [-]

Obr. 2.6: ROC krivka.

Pravdépodobnost chybného pfijeti (False Acceptance Rate - FAR)

Pravdépodobnost chybného prijeti udava pravdépodobnost, ze bude neopravnéna osoba
ptijata jako opravnénd. Chybné prijeti muze casto vést ke vzniku skody (lupi¢ je vpustén
do objetu atd.). Koeficient FAR tedy udava miru bezpecnosti a je definovan vztahem .

Npa

FAR = ,
Niva

(2.1)

kde Np4 je pocet chybnych prijeti a Njy4 pocet pokusti neopravnénych osob o identifi-
kaci/verifikaci.

Pravdépodobnost chybného odmitnuti (False Rejection Rate - FRR)

Pravdépodobnost chybného odmitnuti udava pravdépodobnost, ze bude opravnény uziva-
tel odmitnut jako neopravnény. Chybné odmitnuti znamena predevsim omezeni komfortu
uzivatele. Opravnény uzivatel musi opétovné prokazovat svoji identitu. Z bezpec¢nostniho
hlediska nemé tato chyba velky vyznam. Naopak ma velky vyznam z marketingového hle-
diska, protoze vznik této chyby ma za nasledek nespokojeného uzivatele. Koeficient FRR
je definovan vztahem [2.2]

Npg

FRR — ,
Ngva

(2.2)

kde Nggr je pocet chybnych odmitnuti a Ngy 4 pocCet pokust opravnénych osob o identi-
fikaci/verifikaci.
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Vztah FRR a FAR

V idealnim piipadé je po biometrickém systému pozadovano, aby nedélal zadné chyby. To
ovsem v praxi neni mozné. Podle oblasti pouziti aplikace je nutné volit, ktera chyba mtize
byt vétsi. Napriklad pri pouziti biometrické verifikace v bance je vyhodnéjsi, aby systém
délal vice FRR chyb, ale nedélal zadné FAR chyby (tzn. systém nepoznd opravnéného
uzivatele i kdyz je to opravdu on a vyzve ho k zopakovani autentizace - v tomto pii-
padeé je lepsi pokusit se o autentizaci vicekrat, nez aby byl k i¢tu pripustén neopravnény
¢lovek). Naopak pri aplikaci systému u bezpeénostnich slozek je vyhodnéjsi, aby systém
produkoval vice FAR chyb nez FRR chyb (lepsi provérit vice nespravné obvinénych lidi,
nez nechat utéct pachatele). Nastaveni toho, kterd chyba bude "tolerovana', se provadi
pomoci rozhodovaciho prahu (treshold). Zavislost chyb FRR a FAR predstavuje kiivka
DET [2.7 Bod v némz se ob¢ chyby rovnaji se nazyva EER .

gL d
gt 4
Ohlast pro aplikace s wsokym stupném bezpeénosti

= 4

4l Mira rovnosti chyb (ERR)

(Ohlast pro policejné-soudni aplikace

Pravdépadabnost chybného odmitnuti FRR [%]
[y}

D 1 1 1 1
o 2 4 B = 10

Pravdépodobnost chybineho prijeti FAR [%)]

Obr. 2.7: DET kiivka.

Zvysovani bezpecnosti biometrickych metod

Snaha zvySovani bezpecnosti biometrickych metod vyplyva z toho, ze vSechny realné bi-
ometrické metody pracuji s urcitou chybovosti a to ve vsech aplikacich nevyhovuje. V
neposledni radé se zacinaji objevovat pripady pokusti o napadeni biometrického systému
(pokus o zménu otiska prstu, plastické operace tvare atd.). Jednim ze zpusobu zvyseni
bezpecnosti je vyuziti ezoterické identifikace, zvyseni bezpecnosti je v tomto pripadé za-
ruc¢eno obtiznym nebo nemoznym napodobeni ezoterickych metod. Druhym zptsobem
zvysSeni bezpecnosti je pouziti vicendsobné biometrie [1], [20], [23], [26], [27].
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2.2 Verifikace rfec¢nika

Autentizaci fec¢nika si lze predstavit, jako ovéreni totoznosti ¢lovéka na zakladé jeho hlasu.
K dispozici je zdznam hlasu nezndmé osoby a je zndmo, za koho se dana osoba vydava.
Ukolem je tedy ovéfit, zda hlas nezndmé osoby je dostateéné podobny hlasu ¢lovéka, za
kterého se vydava. Z toho také vyplyvaji oblasti pouziti této biometrické metody (¥i-
zeni pristupu do objekti, autentizace transakci a tak dale). Mezi hlavni vyhody této
biometrické metody patrii: nizka cena, vysoka spolehlivost, akceptace metody uzivateli,
siroké spektrum pouziti. Naopak mezi nevyhody patii: stfedni presnost (nepatii mezi nej-
presnéjsi biometrické metody), pro zkvalitnéni referen¢ni Sablony je potieba velky pocet
biometrickych vzorku [1], [8], [30], [31].

A}\I\ANLJ\MV\AJ\J\” Patii tento vzorek uzivateli 1?

Hlasovy vzorek UZivatel 1
neznamé osoby

Obr. 2.8: Verifikace (autentizace) fecnika.

2.2.1 Princip ¢innosti verifikacniho systému recnika

Pred procesem samotné autentizace musi zadatel potvrdit svou prohlasovanou totoznost
(identitu). Nasledné je zadatel systémem vyzvan k proneseni uré¢itého textu (libovolny,
predem uréeny). Recovy signél je zaznamenam a podle jeho kvality nasledné zpracovavan
prislusnymi metodami zpracovani fecového signalu. Z takto predzpracovaného signalu
jsou extrahovany signifikantni priznaky (markanty), které jsou nasledné pouzity k vhodné
reprezentaci hlasu zadatele. Reprezentace hlasu zadatele je porovnana s reprezentaci hlasu
prohlasované totoznosti a ur¢i se mira podobnosti (skére). Porovnénim skore s predem
nastavenou hodnotou verifika¢niho prahu je rozhodnuto o tom, zda je zadatel opravdu
ten ¢lovék, za kterého se vydava. Pokud je skére vétsi nez verifikacni prah, tak se opravdu
jedna o c¢loveka, za kterého se zadatel vydava, v opaéném pripadé nikoliv. Blokové schéma
principu ¢innosti je zobrazeno na obrazku [2.9] [8], [30], [32], [33].

2.2.2 Rozdéleni systémti pro rozpoznavani rec¢nika

Systémy pro rozpoznavani fecnika mohou byt rozdéleny podle typu textu, ktery ma uzi-
vatel vyslovit, aby byl autentizovan do tii skupin [1], [8], [31]:
o textoveé zavislé - systém v tomto pripadé "zna'"sekvenci, kterou ma uzivatel vyslovit.
Tato sekvence je pouzita pfi trénovani systému. Jedna se tedy o dvojitou ochranu,
prvni ochrana je ddna promluvou, kterou méa uzivatel vyslovit. Tato promluva je

poté povazovana za heslo. Druhd ochrana je dana verifikaci fe¢nika. Textové zavislé
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Obr. 2.9: Princip ¢innosti systému pro verifikaci fecnika.

systémy maji nejvétsi vyhodu v tom, ze jsou presnéjsi, protoze jsou natrénovany
na danou promluvu (pokryvaji mensi prostor parametri). Hlavni nevyhoda téchto
systému spociva v hrozbé utoku prehranim (pachatel si nahraje pokus referenéniho
wzivatele o autentizaci). Nejvice se tyto systémy vyuzivaji v oblasti Fizeni ptistupu
[14], 301,

systémy s textovou vyzvou - u téchto systémil neni sekvence, ktera ma byt vyslo-
vena predem znama uzivateli. Misto toho je systémem nahodné vybrana jedna z
predem pripravenych sekvenci a uzivatel ji musi pronést. Tyto systémy pracuji ve
dvou krocich. Nejprve je ovéreno zda uzivatel pronesl spravnou sekvenci a poté te-
prve dochézi k verifikaci. Tento princip odstranuje hrozbu ttoku prehranim a mize
byt povazovan za test zivosti. Dalsi vyhodou je, Ze si uzivatel nemusi pamatovat
zadné heslo. Nevyhodou muze byt dialog s uzivatelem (delsi doba verifikace). Oproti
textoveé zavislym systémim se snizuje i vykonnost verifikace. Oblast vyuziti téchto
systému je predevsim v zabezpeceni pristupu k telefonnim sluzbam [I], [31],
textoveé nezavislé - systém nezna danou promluvu, musi byt schopny rozpoznat fec-
nika nezavisle na tom, co fika (jiny jazyk, nemoc, emoce a tak déle). Z tohoto
dtvodu jsou tyto systémy méné presné nez systémy textové zavislé. Hlavni vyuziti
téchto systémil je u bezpecnostnich slozek, kde se napriklad snazi urcit, kdo hovori

na dané nahréavce [31], [33].
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2.2.3 Recové priznaky pouzivané pro rozpoznavani rec¢nika

Pred samotnou extrakci fecovych parametri je nejprve nutné provést takzvané predzpra-

covani Fe¢ového signdlu. Predzpracovani se sklada ze ¢tyt kroku [8], [33], [Tov01], [Tov02):

odstranéni stejnosmérné slozky - stejnosmérna slozka nenese zadnou uziteénou in-
formaci a naopak miuze byt pro dalsi zpracovani rusiva,

preemféze - slouzi k vyrovnani kmitoc¢tové charakteristiky fec¢i (energie klesa smérem
k vyssim frekvencim),

segmentace - z divodu nestacionarity recového signdlu je nutné provést rozdéleni
fecového signalu na mensi useky (segmenty), kde lze predpokladat stacionaritu sig-
nalu. Délka ramce se zpravidla voli v rozmezi 20-30 ms,

vahovani oknem - segmentaci signdlu vznikaji na okrajich ramct ostré prechody,
které jsou nezadouci pri frekvencéni analyze. Vynasobenim ramcii okenni funkei jsou

tyto ostré prechody potlaceny.

7 takto predzpracovaného signalu lze nasledné provést extrakci signifikantnich ptriznak.

Na tecové priznaky pouzivané pro rozpoznavani recnika jsou kladeny nasledujici poza-
davky [8], [32]:

robustnost - priznak by se nemél ménit v ¢ase, pri nemoci nebo ve stresové situaci,
bezpecnost - priznak by mél jednoznacné definovat daného fec¢nika, nemélo by byt
jednoduché nékoho napodobit,

prakticnost - priznak by mélo byt jednoduché zjistit a mél by se v fec¢i bézné vysky-
tovat.

Mezi nejpouzivanéjsi priznaky, které splnuji predchozi pozadavky jsou koeficienty LPC

pripadné z nich odvozené kepstralni koeficienty a predevsim melovské kepstralni koefici-
enty MFCC [6], [8], [30], [33].

2.2.4 Kepstralni analyza

Kepstralni analyza vychazi z matematického modelu generovani fec¢i (fe¢ je dana jako

konvoluce budici funkce a impulzni odezvy hlasového tstroji v ¢asové oblasti a jako na-

sobeni obrazu ve frekven¢ni oblasti). Zjednoduseny model generovani feci je zobrazen na

obrazku [2.10] Cilem kepstralni analyzy je vydélit jednotlivé ¢leny konvolutorniho sou-

¢inu. Procesem kepstralni analyzy vznika takzvané kepstrum. Céast vysledného kepstra

poté nese informaci o budici funkei a druhd ¢ést o impulzni odezvé hlasového ustroji [§].

Generdtor buzeni = [ .y
v R Linedrni filtr = fed
otevfené/kmitajicf artikulaéni trakt — >
hiasivky ue) 5(2)=GU(2H(2)

H(z)=1/A(z)

Obr. 2.10: Model generovani fedi.
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Kepstralni koeficienty LPC

Zékladni vyhodou kepstralnich koeficienti LPC je to, Ze jsou obecné méné korelované nez
napiiklad samotné koeficienty LPC. Kepstralni koeficienty LPC jsou vztazeny ke spekt-
ralni obalce odvozené analyzou LPC [8], [30], [Tov03|. Pti vypoétu kepstralnich koeficientii
LPC je postupovano v souladu s pravidly homomorfniho zpracovani reci. Vypocet kepst-
ralnich koeficienti LPC je proveden podle nésledujicich vztahtu 2.4 2.5

C(l) = —daq, (23)
c(k) = —ay — z:: (;) c(i)ag—1, pro2 <k <Q, (2.4)

(k) =3 (k - Z) ok — i)as, prok > Q, (2.5)

=1

kde ¢(k) jsou samotné kepstralni koeficienty LPC, a(k) jsou odhadnuté koeficienty LPC
linedrniho filtru a @ je Tad tohoto filtru (artikulacniho traktu).

Jelikoz kepstralni koeficienty LPC s vyssimi indexy nabyvaji standardné nizsich hod-
not, je z praktickych duvodu uzitecné provést tzv. liftering podle vztahu 2.6 [§].

L
cupt(n) = |14 sin (T2) | em) (2.6
kde L je vaha lifteringu s typickou hodnotou L = 22. Diky lifteringu ziskame parametry
s priblizné podobné velkymi hodnotami.

Melovské kepstralni koeficienty MFCC

Zpracovani recovych signali pomoci melovskych kepstralnich koeficientu prindsi nejvétsi
vyhodu v tom, ze do jisté miry respektuje nelinearni vlastnosti vnimani zvuka lidskym
uchem (lidské ucho mé na nizkych frekvencich vétsi rozliseni nez na vysokych). Této
vyhody se vyuziva hlavné u rozpoznavani reci, kde chceme co nejvice priblizit kepstrum
slyseni [8], [10], [13], [Tov01].

Melovské kepstralni koeficienty se snazi kompenzovat nelinedrni vnimani frekvenci po-
moci banky trojihelnikovych pasmovych filtrt s linearnim rozlozenim frekvenci v takzvané
melovské frekvencni skale [§]. Tato skdla je definovana vztahem

B /
Fm = 2595 log (1 + 700) , (2.7)

kde f je frekvence v linearni skale a f,, je odpovidajici frekvence v nelinearni melovské
skale.

Postup vypoctu melovskych kepstralnich koeficientii je zobrazen na obrazku a
samotny vypocet provedeme pomoci vztahu 2.8 [8], [Tov01].
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Reovy signal . , ,
VPrvedzlprac?valnl > FET > Banka rTI1eI<a3vskych > log
fecového signalu filtra
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MFCC DCT
Dynamické
koeficienty
] Derivace <
Obr. 2.11: Postup vypoctu MFCC.
M* .
. . Ty . .
cm() = log ym (i) cos <J\4*<Z -0, 5)) , proj=0,1,... M, (2.8)
=1

kde y,,(7) jsou odezvy jednotlivych filtru, M* je pocet pasem melovského filtru a M je
pocet melovskych kepstralnich koeficientii.

2.2.5 Pouzivané metody klasifikace pro autentizaci rec¢nika

Pouzivané pristupy k automatickému rozpoznavani recnika lze rozdélit na metody vyuzi-
vajici vzorové reprezentace a metody vyuzivajici pravdépodobnostnich modeli. V praxi
se muzeme nejcastéji setkat s metodami, které vyuzivaji pravdépodobnostnich modelt.
Mezi tyto metody patii [1], [8], [29], [30], [Tov04], [32)]:

« autentizace fecnika na zdkladé smési Gaussovych hustotnich funkei (GMM),

« autentizace fecnika s vyuzitim skrytych Markovovych modeld (HMM),

« autentizace fecnika pomoci umélych neuronovych siti (ANN).

« autentizace fe¢nika pomoci podpurnych vektora (SVM).

Autentizace re¢nika na zikladé smési Gaussovych hustotnich funkci (GMM)

Rozdéleni pravdépodobnosti priznakovych vektort ziskanych z reci konkrétniho recnika lze
popsat smési Gaussovych hustotnich funkei [9], [34], [Tov05], [Tov06], to znamend vézenou

linearni kombinaci hustotnich funkci normalnich rozdéleni jednotlivych akustickych trid
ve tvaru[2.9) [1], [9], [Tov04].

I
p(aj_;1|Mclient> = ZU):N (x_;u/jia Z) ) (29)

i=1 i
kde p(x,|Meient) je pravdépodobnost vektoru charakteristiky (likelihood) #; v modelu
opravnéného uzivatele M jent, I je pocet mixi, w} je vaha pro mix ¢ a gaussovské hustoty
N jsou parametrizovany stfedni hodnotou Dz1 vektorem p; a DxD kovariancni matici

2
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Pti hypotéze nezavislosti charakteristik je globalni pravdépodobnostni skére pro celou
sekvenci ramct nahravky spocitano jako soucin pravdépodobnosti jednotlivych ramct

podle vzorce [2.10] [1], [9].

Nr.

Sc = p(X‘Mclient) = H p(x_;L‘Mclient)a (210)

n=1
kde x, je priznakovy vektor n-tého ramce a N, je celkovy pocet ramct.
Skore hypotézy, ze nahravka nepochézi od opravnéného uzivatele, je urc¢eno pomoci

univerzalniho modelu okoli [9], [32], [34], tento model je trénovdn maximéalnim poctem

ostatnich feéniki [7]. Skére je dano vztahem [2.11]

Ny
S”LU - p(X|Mw07’ld) - H p(x_;L’Mworld). (211)

n=1

Vysledné skore se poté v praxi ¢asto pocita v logaritmické doméné, jedna se tedy o
rozdil log-pravdépodobnosti 2.12] [1].

R. = log(S.) — log(Sy). (2.12)

Autentizace Fecnika s vyuzitim skrytych Markovovych modela (HMM)

Vyuziti skrytych Markovovych modelii pfi rozpoznavani fecnika spociva v predstaveé o
zpusobu vytvareni feci ¢lovékem. Predpokladem je, Zze hlasové tustroji mluviciho ¢lovéka
je béhem mikrosegmentu v jednom z koneéného poctu stavii a pri tom je generovan
kratky recovy signal odpovidajici aktudlnimu nastaveni hlasového tstroji. Pii promluve
pak hlasové ustroji prechéazi z jednoho stavu do jiného. Proces tvorby promluvy muze byt
modelovan pomoci podptirného Markovova fetézce, ktery predstavuje ¢asovou posloupnost
stavi hlasového ustroji a s nim spojenym retézcem vektoru priznaki, které reprezentuji
spektralni charakteristiky fecového signalu v daném stavu [I], [8], [30], [32]. Pfechody mezi
stavy jsou popsany pravdépodobnostmi prechodu a;; a piislusnost vektort k jednotlivym
staviim je dana vystupni pravdépodobnosti b;. Markoviiv model poté miZe byt popsan
rovnici 2.13]

Mgt = { A%, %}, (2.13)

kde A® = [af;] je matice pravdépodobnosti prechodt pro fecnika s a bs = 03] je vektor vy-
stupnich pravdépodobnosti. Jednotlivé prvky se pak urcuji stejné jako u GMM v prubéhu
trénovani systému.

Pravdépodobnost p(X|Mient) potfebnou pro verifikaci fecnika lze urcit tak, ze je spo-
¢itana pravdépodobnost, se kterou mohla byt posloupnost X generovana vsemi moznymi
posloupnostmi stavii délky Markovova modelu M ;eni. Pro vypocet této pravdépodobnosti
se Casto pouziva napiiklad Viterbitv algoritmus [30], [32].
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Autentizace Fe¢nika pomoci umélych neuronovych siti (ANN)

Umélé neuronové sité predstavuji dalsi prostiedek pro autentizaci tecnika. V posledni
dobé se stavaji neuronové sité nejcastéji pouzivanym klasifikatorem v této oblasti diky
své presnosti a moznosti jednoduché adaptace na konkrétni data [1], [11], [12]. Nejcastéji
se pouzivaji takzvané vicevrstvé neuronové sité (MLNN) | které se sklddaji nejméné ze
trech vrstev (vstupni vrstva, skrytd vrstva a vystupni vrstva) [30], [33]. Mezi témito vrst-
vami existuje takzvané tiplné propojeni neuronu (kazdy neuron nizsi vrstvy je spojen se
vSemi neurony vrstvy vyssi). Kazdd vazba je ohodnocena prislusnou synaptickou vahou.
Struktura takové neuronové sité je zobrazena na obrazku [2.12] Hodnota excitace neu-
ronu Y., (hodnota vystupu z neuronu) je dana aktiva¢ni funkei neuronu (aktivacni funkce
mohou mit rizny priubéh, jako zakladni se pouziva tvar sigmoidy), funkce sigmoidy je
popséna vztahem [2.14]

Vstupni vrstva

‘ Skryta vrstva

Vstup 3

Vystup 2

Vstup N

Obr. 2.12: Vicevrstva neuronova sit.

1

Yex = S(Z> = ma

(2.14)

kde S(z) je aktiva¢ni funkce neuronu, z je vnitini potencidl neuronu a A je strmost sig-

moidu.

2= Y i, (215
=0
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kde w; je i-t4 hodnota vahy, x; je i-t4 hodnota signalu a n je pocet vazeb do neuronu.

Pocet neuronti vstupni vrstvy je dan poctem extrahovanych parametri pro dany fe-
¢ovy segment. Vystupni neurony poté predstavuji jednotlivé klasifikacni t¥idy (pro auten-
tizaci bude mit neuronova sit vzdy dva vystupni neurony (autorizovany/neautorizovany
uzivatel). Vystup kazdého neuronu vystupni vrstvy poté predstavuje posteriorni pravde-
podobnost dané tridy [27]. Pocet neuront skryté vrstvy je volen ndhodné, ale vzdy by
mel byt pocet neuroni skryté vrstvy nizsi nez pocet neuront vstupni vrstvy a vyssi nez
pocet neuroni vystupni vrstvy [30], [Tov04], [33].

Princip ¢innosti neuronové sité lze rozdélit do dvou c¢asti: siteni signalu a adaptace neu-
ronové sité. Nize jsou popsany pouze zakladni metody jednotlivych casti [Tov0l]. Ostatni
metody jako naptiklad QuickProp, Quasi-Newton a tak déale vychazi pravé z téchto za-
kladnich metod.

« Sifenf signalu - metoda dopfedného siteni (feedforward).

V prvnim kroku metody doptedného sifeni jsou excitovany na odpovidajici droven
(hodnoty 0 az 1) neurony vstupni vrstvy. Nasledné jsou tyto excitace pomoci pri-
slusnych vazeb privedeny k nasledujici vrstvé a upraveny (zesileny nebo zeslabeny)
pomoci synaptickych vah. Kazdy neuron vyssi vrstvy provede sumaci upravenych sig-
nali od neuronii nizsi vrstvy a je excitovan na droven danou svou aktivacni funkei.
Tento proces probiha ptes vsechny vnitini vrstvy az k vrstvé vystupni, kde pak
ziskdme excitacni stavy vSech jejich neurontu [Tov01].

» Adaptace neuronové sité - metoda zpétného Sifeni (backpropagation).

K adaptaci neuronové sité se pouziva tzv. trénovaci mnozina, ktera obsahuje vektory
extrahovanych priznaka s prislusnym ohodnocenim (1 pokud se jednd o daného
fecnika, 0 pokud se nejednd o daného tecnika) [TovOl]. Trénovaci mnozinu poté
muze byt definovdna jako mnozina vzoru 7' [2.16]

T = {50} {5.0) 1.0} LG, (2.16)

kde I je vektor excitaci vstupni vrstvy, O, je vektor excitaci vystupni vrstvy a p je
pocet vzoru trénovaci mnoziny.

V prvnim kroku metody zpétného siteni je pouzit prvni vektor trénovaci mnoziny
fl, kterym jsou excitovany neurony vstupni vrstvy na odpovidajici iroven. Meto-
dou dopredného siteni je provedeno siteni signalu az k vystupni vrstvé. Nasledné je
srovnan pozadovany stav dany vektorem O; se skute¢nou odezvou neuronové sité.
Rozdil mezi skute¢nou a pozadovanou odezvou definuje chybu neuronové sité. Tato
chyba je pak v urCitém poméru (koeficient uceni - learning rate) vracena zpét do
neuronové sité formou tprav synaptickych vah mezi jednotlivymi vrstvami smé-
rem od hornich vrstev k vrstvam nizsim tak, aby chyba pii nésledujici odezvé byla
mensi. Po vycerpani celé trénovaci mnoziny se vyhodnoti celkova chyba E pres
vsechny vzory trénovaci mnoziny a pokud je tato chyba vyssi nez pozadovana, tak
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se cely proces opakuje znovu [TovO1].

5 o> (i —05)i, (2.17)

kde y; je skutecna odezva j-tého neuronu vystupni vrstvy, o; je poZzadovana odezva
j-tého neuronu vystupni vrstvy dand vzorem trénovaci mnoziny, p je celkovy pocet
vzord trénovaci mnoziny a m je pocet neuront vystupni vrstvy.
OFE /
Aw; = — + pAw,, 2.18
Mo, T HAW: (2.18)

kde 7 je koeficient uéeni, u je koeficient zmény vah z predchoziho kroku (0 az 1) a

Aw; je zména synaptické vahy z predchoziho kroku.

Autentizace Fe¢nika pomoci podpurnych vektora (SVM)

Metoda Support vector machine patii stejné jako neuronové sité do metod strojového
uceni. Tato klasifikacni metoda je jednou z nejpouzivanéjsich a je urcena predevsim pro
binarni klasifikaci (klasifikaci do dvou tifd) [35]. Ukolem pii trénovani klasifikitoru je
nalezeni nadroviny, ktera v prostoru priznakt optimalné rozdéluje trénovaci data. V pii-
padé nalezeni optimalni nadroviny lezi body jednotlivych tiid v opac¢nych poloprostorech
a zaroven je vzdalenost bodu od nadroviny co nejvétsi. To znamend, ze na obé strany
chazeji. Pro popis této nadroviny se pouzivaji pouze nejblizsi body (podpurné vektory
- support vectors). Princip metody je zobrazen na obrazku . Pocet téchto vektoru
muze byt maximéalné roven dimenzi problému navysené o jedna. Rozdélujici nadrovina
je linearni funkci v prostoru priznaki. Metoda SVM je ve své zakladni verzi urcena pro
reseni linedrné separetovatelnych tloh. Aby byla metoda schopna fesit puvodné linedrné
neseparetovatelné tlohy vyuziva jadrové transformace (kernel methods), které provedou
prevod puvodni linedrné neseparetovatelné tlohy na linedarné separetovatelnou pomoci
transformace priznaki do vyssi dimenze.

Trénovani je zaloZeno na minimalizaci velikosti vektoru vah [2.19] kde musi byt splnény

podminky uvedené v rovnici [2.20]

— 1 - —
[Wsv | = §w§VMwSVM7 (2.19)

kde wWgy s je vektor vah SVM klasifikatoru.

ta(Why 0 X +0) > 1, proie {1,2,..., K}, (2.20)

kde ¢, € {—1,1} jsou t¥idy pro trénovaci data, b je bias, X, je vektor trénovacich dat a
K je pocet trénovacich vektorti.
Proces minimalizace v tomto ptipadé predstavuje takzvanou optimalizaci s omeze-

nim. Jelikoz lze vektor vah definujici rozhodovaci hranici vyjadrit jako linearni kombinaci
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T A T T T T
\ == == Hranice poloprostoru, ySVM=-1

\ |= ==Hranice poloprostoru, ySVM=1

Rozhodovaci hranice, ySVM=O

® .

\ Podplrné vektory

Obr. 2.13: Princip SVM metody

podptrnych vektort 2.21], je mozné na trénovani klasifikdtoru pohliZet jako na pocitani
skalarnich souc¢int mezi trénovacimi vektory. Témito skaldrnimi souciny je nésledné defi-
novana rozhodovaci nadrovina. V pripadé vysoce dimenziondlniho prostoru se nepocitaji
skalarni souciny explicitné, ale pomoci jadrové funkce.
Fsvn = Y. tifiXs, kde B; >0, (2.21)
1€Kp

kde Kp je pocet podpurnych vektort, f; je vaha pro dany podptrny vektor a t; je trida
daného podptrného vektoru.

Klasifikace natrénovanym klasifikatorem se nasledné provadi pomoci vypoctu skalér-
niho souc¢inu (kernel transformace) mezi podptirnymi vektory a vektory testovacich dat
2. 22

ysvar = 3 tiBiXiXpest + 0, (2.22)

i€Kp
kde ysvar je skore SVM Kklasifikatoru a Xtest je vektor testovacich dat.

Vystupem SVM Kklasifikatoru neni pifimo pravdépodobnostni interpretace jako napti-
klad u neuronovych siti, ale takzvané mekké skére, na zakladé kterého je provedeno roz-
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hodnuti a zarazeni do dané tridy. Toto mékké skore mize byt na pravdépodobnostni
interpretaci transformovéno [29], [35], [51].

2.3 Verifikace geometrii obliceje

Autentizace oblicejem predstavuje ovéreni identity clovéka na zakladé geometrie jeho
tvare. K dispozici je fotografie (video zdznam) lidské tvare neznamé osoby a tkolem je ur-
Cit, zda neznama tvar nalezi osobé, za kterou se vydava. Mezi hlavni oblasti vyuziti této bi-
ometrické metody patii fizeni pristupu do objektl a autentizace pro pristup k vypocetnim
prosttedktim. Naopak identifikace pomoci oblic¢eje se nejcastéji vyuziva u bezpec¢nostnich
slozek k identifikaci podezrelych osob. Nejvétsi vyhoda této metody spociva v bezkon-
taktnim sniméni (prijemné pro uzivatele), staci pouze kamera/fotoaparat. Nevyhodou je
naopak nizsi presnost v porovnani napiiklad s metodou otiska prsta [I], [35], [36], [Tov09].

Patfi oblicej na scéné
uzivateli 1?

UZivatel 1

Nasnimana scéna s
oblicejem
neznamé osoby

Obr. 2.14: Verifikace (autentizace) oblicejem.

2.3.1 Princip ¢innosti verifika¢niho systému geometrii obliceje

Stejné jako u autentizace rec¢nika, je nutné pred samotnym procesem autentizace, aby
zadatel potvrdil svou prohlasovanou totoznost (identitu). Poté je uzivatel informovan o
sniméni své tvare (video nahravka, foto snimek). Obrazovy signdl je uloZen a nasledné
predzpracovan prislusnymi metodami zpracovani obrazu. V dalsi fazi probiha detekce a
lokalizace tvare v obraze. Pro detekovanou tvar extrahujeme signifikantni pfiznaky (mar-
kanty), které jsou nasledné pouzity k vhodné reprezentaci obliceje zadatele. Nasledné
probihd samotné rozpoznavani tvare, kde je reprezentace obli¢eje zadatele porovnana s
reprezentaci obliceje prohlasované totoznosti a uréi se mira podobnosti (skére). Porovné-
nim skore s predem nastavenou hodnotou verifikacniho prahu je rozhodnuto o tom, zda
je zadatel opravdu ten ¢lovek, za kterého se vydava. Pokud je skére vétsi nez verifikacni
prah, tak se opravdu jednd o ¢lovéka, za kterého se zadatel vydava, v opacném pripadé
nikoliv. Blokové schéma principu ¢innosti je zobrazeno na obrdzku [2.15] [19], [35], [36].
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Vstupni scéna _| Nasnimani vstupni Kontrola kvality Detekce a Extrakce
—> . > . P > - . > .
scény nasnimané scény lokalizace tvare charakteristik

Databaze (foto + personalni data)

Reprezentace
obli¢eje uzivatele 3

Reprezentace
Prohlasovana totoznost obli¢eje uzivatele 2
Zadatele N
> Reprezentace
obli¢eje uzivatele 1

Rozhodnuti (Zadatel je/neni l
ten za koho se vydava) .
Porovnani s

_ Rozpoznavéni
A E— < .y
prahem tvéfe

A

Obr. 2.15: Princip ¢innosti verifikacniho systému geometrii obliceje.

2.3.2 Rozdéleni systémui pro verifikaci geometrii obliceje

Systémy pro verifikaci geometrii obliceje je mozné rozdélit do nékolika kategorii podle
parametru zpracovavaného obrazu [I], [16]:

o forma zpracovavaného obrazu - dvourozmérny obraz, trirozmérny obraz,

e typ spektra obrazu - ¢ernobilé obrazy, barevné obrazy, infracervené obrazy,

e zplusob snimani obrazu - ¢elni pohled, pohled z boku, obecny pohled,

o casové hledisko obrazu - statické, dynamické.

2.3.3 Detekce a lokalizace tvare

Ukolem detekce a lokalizace tvére je nalezeni tvafe v daném obraze a uréeni jejich sou-
fadnic. Princip spoc¢iva v tvorbé modelu lidské tvare, ktera je nasledné porovnavana s
jednotlivymi objekty obrazu. Z vysledku porovnani je néasledné urceno, zda se jedna o
tvar ¢i nikoli. Soucasti této faze byva zpravidla také predzpracovani neboli normalizace
nalezeného obrazu tvare, které vede ke zvyseni tspésnosti samotného rozpoznavani. Mezi
metody predzpracovani muzeme zaradit rotaci obrazu, translaci obrazu, zménu velikosti
obrazu a skalovani barev (Sedé, barevné) [I], [36], [37].
Pouzivané metody detekce a lokalizace tvare mohou byt rozdéleny do ¢tyt hlavnich
kategorii [36], [37]:
o znalostni metody - tyto metody jsou zalozené na nadefinovanych pravidlech, ktera
jsou vytvorena na zakladé znalosti o typickém obliceji, pravidla obvykle popisuji
vztah mezi typickymi rysy obliceje,
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o metody zalozené na hledani neménnych ryst obli¢eje - dochézi ke hledani typickych
rysu oblic¢eje, mezi tyto rysy patii naptiklad hrany oblicejovych markantt, barva
ktize nebo zména intenzity odstinu mezi markanty,

o metody porovnavajici vzory obliceje - hledani tvare spociva v porovnani vzoru obli-
¢eje nebo jeho ¢asti s oblastmi nasnimané scény, lze vyuzit deformacni model obliceje
nebo nadefinovany model obliceje,

o statisticky orientované metody - tyto metody nahlizi na problém detekce tvare jako
na klasifikacni problém dvou tiid, prvni tfida reprezentuje obrazy tvare a druha
obrazy, na kterych se tvar nenachéazi. Tyto metody vyuzivaji strojového uceni.

Samotné metody spadajici do ¢ty hlavnich kategorii zpravidla neposkytuji dosta-

tecnou presnost detekce a lokalizace. Z tohoto divodu se vétsinou vyuzivaji kombinace
vySe uvedenych pristupt [37]. V soucasnosti patii mezi nejpouzivanéjsi metody: metoda
Viola-Jones, metoda histogramu orientovanych gradienti a metody vyuzivajici konvolu¢ni
neuronové sité [38], [39], [40], [41], [42], [43], [15], [44].

Detekéni metoda Viola-Jones

Metoda Viola-Jones je prvni detekéni metoda, kterda mtze byt pouzita pro detekci a lo-
kalizaci tvare v redlném case. Metoda se vyznacuje tfemi hlavnimi rysy (integralni obraz,
ucici algoritmus AdaBoost, kaskddni struktura). Diky témto rysim je dosazeno velice
rychlé a presné detekce [41]. Princip metody spoc¢iva v trénovani detektoru pomoci algo-
ritmu AdaBoost, ktery vyuziva Haarovy priznaky jako slabé klasifikatory. Trénovani se
provadi pomoci pozitivnich a negativnich snimku (obsahujici/neobsahujici tvar), ze kte-
rych jsou vypocitany Haarovy priznaky pomoci integralniho obrazu. Tyto priznaky jsou
selektovany pomoci algoritmu AdaBoost a nasledné slozeny do kaskady klasifikdtort. Na-
trénovand kaskada poté predstavuje samotny detektor [38], [41], [44].

o Haarovy ptiznaky - hlavni motivaci pro vyuziti téchto jednoduchych priznaki je, ze
systémy zalozené na priznacich pracuji mnohem rychleji a efektivnéji nez systémy
pracujici se samotnymi pixely. Haarovy priznaky jsou odvozeny od takzvanych Haa-
rovych vzort, které mizeme rozdélit do nékolika skupin podle typu informace, kterd
ma byt detekovdna (hranové, ¢arové, stiedové atd.) [2.16]

Obr. 2.16: Ukézka Haarovych vzorii vzhledem k detekénimu oknu

Vypocet samotnych priznakii je potom dén jako rozdil ploch ¢erné a bilé oblasti.
Plocha dané oblasti je vypoctena jako skaldrni soucin obrazu a prislusného Haarova
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vzoru. Diky integralnimu obrazu je vypocet priznakti mnohem efektivnéjsi. Pocet
vypoctenych priznakt je dan nastavenim velikosti detekéniho okna. Zpravidla je
toto okno nastaveno na velikost 24x24 pixeli. Hodnoty priznakt jsou pocitany pro

vSechny mozné velikosti a posunuti daného vzoru [3§], [44].

Integralni obraz - metoda Viola-Jones vyuziva integralni obraz z dtivodu vyrazného
urychleni vypoctu Haarovych priznakti. Vypocet integralniho obrazu se provadi ze
vstupniho obrazu tak, ze kazdy pixel integralniho obrazu je roven sumé vsech pixeli
puvodniho obrazu nachéazejicich se nad timto pixelem a vlevo od pixelu. Princip
vypoctu je zobrazen na obrazku [2.17] a samotny vypocet se provadi podle rovnice

2. 20l
Yimage1 Yimage2 Yimage3 Yimages Yimages
Ximagel 11 12 13 14 15
Ximage2 21 22 23 24 25
Ximage3 31 32 33 34 35
Ximaged 41 42 | 43 44 45
Ximage5 51 52 53 54 55

Obr. 2.17: Princip vypoctu integralniho obrazu pro pixel o soutadnicich 4x3.

iim($image> yimage) = Z Z‘Trl’(‘%‘;rna_qe7 yz{mage)7 (223)
x;magegzimage

!
yimage Syimage

kde #m jsou hodnoty pixelt integralnfho obrazu pro soufadnice Zimage @ Yimage, 1M

/ /
image a yimage .

jsou hodnoty pixeli piivodniho obrazu pro soutradnice x
Algoritmus AdaBoost - pro kazdé detekéni okno je vypocitano velké mnozstvi Haa-
rovych priznaki (vice jako samotnych pixeli), toto mnozstvi je redukovano algo-
ritmem AdaBoost, ktery provede selekci pouze signifikantnich priznakta. Tyto sig-
nifikantni priznaky jsou poté pouzity jako takzvané slabé klasifikatory, které jsou
slozeny do kaskadni struktury. Princip rozhodovani slabého klasifikatoru je popsan
rovnici 2.24] [38], [44].

1 w.Jw w w@
hao(Zs foos P, ©) = PufulTu) <P (2.24)

0 jinak,

kde h,, je odezva slabého klasifikatoru, f,, je hodnota Haarova priznaku pro detekéni
okno x,, p., je kladna nebo zaporna polarita a © je prahova hodnota.
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Pokud je detekéni okno klasifikovano jako pozitivni je odezva klasifikdatoru rovna
jedné v opacném pripadé nule. Metoda AdaBoost provadi selekci na zakladé nej-
lépe separovanych pozitivnich a negativnich pripadu (nejnizsi chyba pii klasifikaci
trénovacich dat).

Kaskada klasifikatorii - hlavnim tkolem kaskady je urychleni doby detekce obli-
ceje. Kaskada je slozena z nékolika stupni, kde kazdy stupen obsahuje urcity pocet
slabych klasifikatori. Tyto slabé klasifikdtory jsou vybrany algoritmem AdaBoost.
Jeden stupen kaskady predstavuje silny klasifikator. Funkce silného klasifikatoru je
popséana rovnici [2.25] [41].

o) = 41 Dot eltun(zn) 2 & (2.25)
0 jinak,

kde H, je odezva silného klasifikatoru pro detekéni okno z,, o, je vaha slabého
klasifikatoru h,, a ©' je prahova hodnota daného stupné.
Princip ¢innosti kaskady je zalozen na predpokladu, ze kazda nasnimand scéna obsa-
huje mnohem vétsi mnozstvi negativnich oken nez oken obsahujicich tvafe. Ukolem
kazdého stupné kaskady je zamitnout co nejvétsi mnozstvi negativnich oken a po-
slat vSechna pozitivni okna do dalsiho stupné. Nasledujici stupen uz pracuje pouze
s pozitivnimi okny z predchoziho stupné. Tento postup probiha ptes vSechny stupné
kaskady. Na vystupu z kaskddy se nasledné objevi pouze pozitivni okna. Princip
kaskddového zapojent je zobrazen na obrazku [2.18] [41].

Nasledné

Vsechna detekéni L
zpracovani

okna z nasnimané

scén pozitivnich
v detekénich oken
A
P
Y
N-ty st A
1. stupent P _ 2. stupen P _ 3. stupen P N +|Y|Sf:e:
le i Hw1+Hw2 e Hw1+Hw2+Hw3 - " +W|_2| NW3
Wi
N N N N
y Y y

Zamitnutd negativni detekéni okna

Obr. 2.18: Kaskadové zapojeni klasifikatori.

P1i samotné detekci je nejprve nastavena velikost a pozice detekéniho okna, nasledné

je detekéni okno klasifikovano kaskadou klasifikatori a je rozhodnuto, zda se jedna o

okno obsahujici tvar ¢i nikoli. V dalsich krocich je detekéni okno posouvano pres celou

nasnimanou scénu. Velikost detekéniho okna je zvétsovana az do té doby, nez je detekéni

okno vétsi jak nasnimana scéna. Na vSechny nalezené detekce je nasledné aplikované
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takzvané nasledné zpracovani, kde dochazi ke sjednoceni vicenasobnych detekci jedné
tvare [38], [41], [44].

Detekcni metoda histogramu orientovanych gradienta - HOG

Metoda je zalozena na nalezeni a spocitani vyskyti orientovanych gradientit hran v po-
zitivnich a negativnich castech obrazu. Takto ziskané priznaky jsou poté pouzity pro
natrénovani detektoru pomoci nékterého z algoritmi strojového uceni.

Nasnimana scéna je rozdélena do mensich oblasti takzvanych bunék. Bunky zachycuji
urcitou oblast nasnimané scény a zpravidla maji velikost 8x8 pixelid. Pro kazdou buiku
je vypocitan histogram orientovanych gradientl, ktery je normalizovan vzhledem k tak-
zvanému bloku, coz je seskupeni nékolika sousednich bunék. Histogram je vypocitan ze
vsech pixeli dané bunky. Orientace gradient se mize pohybovat v rozsahu 0°-360° coz
predstavuje velké mnozstvi smérta. Z tohoto diivodu je vhodné tento rozsah rozdélit do
nékolika kanéla (9 kandld, rozsah pro jeden kanal 40°). Histogram poté nese informaci o
poctu gradientii v daném kanale. Velikost histogramu odpovida poc¢tu kanali. Vektor nor-
malizovanych histogramt pro jeden blok poté predstavuje priznakovy vektor. Pro kazdy
blok ziskdme jeden priznakovy vektor. Cely proces detekce l1ze rozdélit do nasledujicich
¢yt kroka [42], [45], [46], [Tov09].

o Predzpracovani nasnimané scény - tento krok vede ke zvySeni tispésnosti samotné

detekce. V ramci predzpracovani se v této metodé miize vyuzit prevedeni obrazu do

urovni Sedi a normalizace [42].

o Vypocet gradientl - pro kazdy pixel v nasnimané scéné je vypocitan gradient. Gra-

dient muzeme definovat jako vektor parcidlnich derivaci obrazovych dat pro osy z a

y [2.26}
_(9f of
Vf= (axv ay) ) (2.26)

kde % je gradient obrazové funkce f ve sméru x a g—; je gradient obrazové funkce f
ve smeéru y.

Vypocet gradienti pro jednotlivé sméry mizeme provést jako konvoluci obrazové
funkce a takzvané masky, ktera predstavuje filtr [2.27] Maska se pro jednotlivé sméry
lisi pouze v orientaci, pro osu = se jedna o radkovy vektor, pro osu y se jedna o

sloupcovy vektor stejné velikosti [45].

of
oxr
Pro kazdy bod nasnimané scény je také vypocitdan modul gradientu [2.28]

V7] = J (g;;) + (gf) (225)

[=1,0,1] = f, (2.27)
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Na zavér je vypocitan thel (smér) gradientu podle rovnice [2.29]

of
_ bl
1) = arctan Ejﬁ,
oz

(2.29)

o Normalizace blokli - po vypoc¢tu gradientu je nasnimand scéna rozdélena na bunky
a pro kazdou bunku je urcen histogram jejich gradienti. Velikost histogramu je
dédna poctem kandli, do kterych je rozdélen celkovy rozsah moznych sméra (0°-
360°). Optimélni pocet kandalu je podle literatury [42] nastaven na hodnotu 9 (kanaly
jsou rozdéleny po 40°). Cetnost jednotlivych kandlt histogramu je ddna poctem
odpovidajicich uhli gradient. Bunky jsou nasledné seskupeny do blokt. Blok je
zpravidla o velikosti 3x3 bunky. VSechny bunky jsou nésledné normalizovany v ramci
bloku do kterého patii. Tato normalizace vede ke zvysSeni presnosti detekce. Hodnoty

normalizovanych bunék predstavuji vysledné extrahované parametry [42], [45].

» Klasifikace - pro samotnou klasifikaci na pozitivni a negativni ¢asti obrazu se vy-
uzivaji algoritmy strojového uceni. Mezi nejpouzivanéjsi algoritmy v tomto pripadé
patii Support vector machines, popripadé vicevrstvé neuronové sité popsané v pod-

kapitole [2.2.5 [45], [46].

Detekéni metody vyuzivajici konvoluéni neuronové sité

Metody vyuzivajici konvoluéni neuronové sité v pripadé detekce a lokalizace obli¢eje neza-
jistuji pouze samotnou detekci, ale jsou vyuzity pro feseni komplexniho problému, kterého
je detekce soucasti. Tyto sité mohou byt také vyuzity pro samotnou autentizaci uzivatele
[48]. Konvoluéni neuronové sité jsou nejpouzivanéjsim algoritmem takzvaného hlubokého
uceni (Deep Learning). Nejvétsi vyhodou téchto siti je, Ze cely problém je fesen komplexné
a to s velikou presnosti. Princip hlubokého uceni je zobrazen na obrazku V pripadé

Hluboké uéeni

Y

Extrakce pfiznakud Klasifikace —
Oblasti s
detekovanymi
oblideji

Nasnimana scéna s
detekénim oknem

Obr. 2.19: Princip hlubokého uceni.

detekce obliceje je vstupem do sité pfimo nasnimand scéna bez predchoziho predzpra-
covani a vystupem jsou oblasti s detekovanymi obliceji a jejich soufadnicemi [47]. To
znamend, ze samotnd sit provede vSechny kroky nutné pro detekci (extrakce parametri,
detekce a lokalizace obliceje). Schéma konvoluéni neuronové sité je zobrazeno na obrazku
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SdruZovaci vrstva

Vystup

Nasnimana scénas | =---- ;
detek&nim oknem Konvoluéni vrstva SdruZovaci vrstva é .
se&tyfmi T by
konvolucnimi filtry Konvoluéni vrstva s S
tiemi PIné propojend
konvoluénimi filtry vrstva

Obr. 2.20: Schéma konvolu¢ni neurnové sité.

2.20] Sit se sklddé ze vstupni vrstvy, vystupni vrstvy, konvoluéni vrstvy, sdruzovaci vrstvy

a plné propojené vrstvy. Zména vah se provadi stejné jako u vicevrstvych neuronovych
siti pomoci metody zpétného siteni, ktera byla popsana v podkapitole [39], [40].

Vstupni vrstva - u konvoluéni neuronové sité je vstupni vrstva reprezentovana sa-
motnou nasnimanou 2D scénou (matice pixeli).

Konvoluéni vrstva - tyto vrstvy jsou zakladem celé sité. Kazda konvoluéni vrstva
obsahuje definovany pocet konvoluc¢nich filtr. Jednotlivé filtry predstavuji samotné
neurony. Kazdy filtr je uréen pro extrakci jiného ptiznaku. Vystupem této vrstvy
jsou mapy priznaki. Pocet téchto map je dan poc¢tem neuront v dané vrstvé.
Sdruzovaci vrstva - tyto vrstvy byvaji zpravidla umistény za vrstvami konvoluénimi
a to z duvodu redukce (zmenseni rozliSeni) poctu prvku zpracovavané ¢asti obrazu.
Jedna se o takzvané podvzorkovani, které se provadi napriklad pomoci funkei MAX
nebo MEAN. V pripadé funkce MAX je v definované oblasti vybran pixel s maxi-
malni hodnotou a timto pixelem je nasledné reprezentovana celd oblast.

PIné propojena vrstva - tato vrstva slouzi pro propojeni vSech vystuptu predchozi
vrstvy do jednoho vystupu, stejné jako u vicevrstvych neuronovych siti popsanych
v podkapitole [2.2.5]

Vystupni vrstva - tato vrstva je reprezentovana pozitivnimi a negativnimi ¢astmi

obrazu (obsahujici/neobsahujici tvar).

Nejvetsi vyuziti nalézaji tyto sité v oblastech, kde je nutné detekovat a rozpoznavat

velké mnozstvi tvari v nasnimané scéné a pri ruznych podminkach (svétlo a poloha).

Nevyhodou je vysokd vypocetni narocnost, kterd je zpusobena potiebou velkého mnoz-

stvi trénovacich dat (fddoveé miliony) [47] [48] [49]. Samotné trénovani poté muze zabrat

i nekolik tydnii. Z tohoto divodu neni praktické vyuzit tento pristup pro autentizaci,

kde nemame k dispozici tak velké mnozstvi trénovacich dat a mtze dochazet k castému

pretrénovani neuronové sité v zavislosti na pozadavcich uzivatele.
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2.3.4 Obrazové priznaky pouzivané pro rozpoznavani obliceje

Obrazové priznaky musi stejné jako hlasové parametry spliovat uréité pozadavky. Tyto
pozadavky jsou uvedeny v podkapitole[2.2.3] U obrazovych priznaki je navic kladen diraz
na invarianci vuci osvétleni poptipadé na invarianci vidi rotaci [35], [36], [Tov09).

Vétsina z pouzivanych parametri takzvanych deskriptort je zalozena na vyjadreni tex-
tury (organizace oblicejové oblasti - hrany, odstiny sedi atd.), kterd je pro kazdy obli¢ej od-
lisna. Mezi nejpouzivanéjsi deskriptory muzeme zaradit histogramy orientovanych gradi-
ent1, lokdlni bindrni vzory nebo lze vyuzit konvoluéni neuronové sité [15], [50], [48], [Tov(09].
Postup extrakce histogramii orientovanych gradientti je obdobny jako pri detekci obliceje
a je podrobné popsan v podkapitole [2.3.3]

Konvolu¢ni neuronové sité v tomto pripadé opét nezajistuji pouze extrakci parametri,
ale mohou byt vyuzity pfimo pro samotnou autentizaci, kde je extrakce parametrii pouze
jednim z kroku. Princip ¢innosti neuronové sité je obdobny jako v podkapitole s tim
rozdilem, Ze na vstup sité je priveden piimo obrézek detekované tvare a na vystupu sité

je rozhodnuti, zda se jedné o referen¢niho uzivatele ¢i nikoli [47], [48].

Lok&alni binarni vzory

Extrakce lokdlnich binarnich vzort se vyuziva hlavné pro analyzu obrazovych dat obsa-
hujicich texturu. Vyhodou téchto parametrt je robustnost viic¢i osvétleni, invariance vici
rotaci a vypocetni nendrocnost. Metoda pracuje s obrazy v odstinech sedi [50].

Princip vypoctu jednotlivych vzori je zalozen na porovnavani jasu stfedového pixelu s
jasem sousednich pixeli. Vypocet jednoho vzoru se provadi pro okoli o velikosti 3x3 pixely.
Prvnim krokem pro ziskani lokalniho binarniho vzoru je takzvané prahovani hodnot okoli
vzhledem k hodnoté stredového pixelu (pixelim s vyssi nebo stejnou trovni jasu nez ma
stfedovy pixel je prifazena hodnota 1, ostatnim 0). Vypocet LBP vzoru pro dany bod je

proveden pomoci rovnice [50].

U
LBP(z.,y.) = > s(I, — I.)2", (2.30)
u=0
kde x. a y. jsou souradnice pixelu pro ktery je vzor pocitan, I. je hodnota jasu stredniho
pixelu, I, je hodnota jasu sousedniho pixelu, s(I, — I.) je prahovaci funkce a U je

pocet sousednich pixela.

1 ~1)>
stho= L) = 4 o1y <0 (2.31)

Timto zplsobem jsou vypocitany LBP vzory pro vsechny pixely v nasnimané scéné a
nasledné je z nich vytvoren histogram, ktery predstavuje extrahované priznaky. Postup
vypoctu jednoho vzoru je zobrazen na obrazku [2.21] [50], [52], [53].
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Obr. 2.21: Postup vypoctu jednoho LBP vzoru.

2.3.5 Pouzivané metody klasifikace pro autentizaci geometrii obliceje

Pro ucely autentizace pomoci geometrie obliceje je mozné vyuzit obdobné klasifikatory
jako u rozpoznavani recnika. Mezi nejcastéji pouzivané patii vicevrstvé neuronové sité,
konvoluéni neuronové sité nebo Support vector machines [18], [35], [36].

Princip klasifikace pomoci vicevrstvé neuronové sité je totozny s vyuzitim tohoto kla-
sifikdtoru pro autentizaci recnika s tim rozdilem, ze neuronova sit je trénovana pomoci pa-
rametri extrahovanych pro dany oblicej. Vystupni vrstva opét obsahuje dvé tiidy (opréav-
nény /neopravnény uzivatel) [18]. Popis vicevrstvé neuronové sité je uveden v podkapitole
2.2.5] V pripadé vyuziti SVM Kklasifikdtoru je princip klasifikace také obdobny jako u
verifikace Tecnika. Popis klasifikace pomoci podpiirnych vektorti je uveden v podkapitole
[2.2.5] Vyuziti konvoluénich neuronovych siti pro klasifikaci je popsano v podkapitole 2.3.4]
[48].

2.4 Vicenasobné biometrické systémy

Vicendsobné (multimodélni) biometrické systémy se vyznacuji tim, ze vyuzivaji nékolik
zdroju informaci na rozdil od jednoduchych biometrickych systémii, které vyuzivaji zdroj
pouze jeden. Tato skutecnost vede ke zvyseni presnosti téchto systémui. Pouzitim vice
zdroji dojde k omezeni nebo potlaceni nezddoucich vlastnosti jednoduchych systému (Sum
v nasnimanych datech, variabilita mezi uzivateli, variabilita v ramci jednoho uzivatele
atd.). Propojeni informaci z vice zdroju muze probihat na nékolika tirovnich a zéroven
mohou byt vyuzity rtzné strategie ziskavani informaci. Podle pouzitych zdroji informaci
Ize definovat jednotlivé typy (strategie) vicendsobnych systému [20], [23]:

e vicendsobné senzory - jedna biometricka charakteristika je snimana vice senzory,

o vicendsobna biometrie - vice biometrickych charakteristik je vyuzito v jednom sys-

tému,
o vicendsobné sniméni - jedna biometricka charakteristika je nékolikrat nasnimana,
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o vicenasobné parametry - pro jednu biometrickou charakteristiku extrahujeme nékolik
ruznych parametri,
» vicenasobna klasifikace - jedna biometricka charakteristika je vyhodnocovana vice
klasifikatory.
Jednotlivé typy vicenasobnych systémi lze libovolné kombinovat a propojovat. Slozitéjsi
kombinace mohou sice prinaset lepsi vysledky v oblasti presnosti, ale na tkor efektivity
celého systému [20]. V dalsi ¢asti je podrobné vénovana pozornost pouze vicendsobné

biometrii, ktera byla stézejné pouzita v praktické casti dizertacni prace.

2.4.1 Vicenasobna biometrie

Vicenasobna biometrie predstavuje kombinaci vice biometrickych charakteristik pro ve-
rifikaci v jednom systému. Samotnou kombinaci dojde ke snizeni nezaddoucich vlastnosti
jednoduchych biometrickych systémi (vyhodnocovani zasuménych dat, nizka variabilita
mezi uzivateli, vysoka variabilita pro jednoho uzivatele, nedostatecna univerzalnost, moz-
nost podvrzeni identity), které negativné ovliviuji jak presnost, tak bezpecnost systému.
Velkou vyhodou této strategie je nekorelovatelnost jednotlivych biometrickych charak-
teristik. Z tohoto divodu je potlaceni nezaddoucich vlastnosti jesté markantnéjsi nez u
ostatnich strategii vicenasobnych systémi. Kombinaci neboli fizi charakteristik mtzeme
provést na nékolika trovnich [20], [23], [26], [28], [29]:

e propojeni na urovni extrahovanych parametrti - dochazi k propojeni extrahovanych

parametrt z jednotlivych snimaci [2.22] vysledkem je poté jeden vektor parametr,

Databaze referencnich uzivatell
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uzivatele N
Reprezentace
Provéfovany uZivatele 2
uZivatel Potizenf Extrakce Y
. . X o Vytvoteni $ablon Reprezentace
————>»| biometrického »| biometrickych > v v ?
o vzorku uZivatele 1
vzorku markantd
A\ 4 Y
Propojeni na - (pr
PJ . Porovnani aktudlni
urovni > Sablony s
extrahovanych d vs
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7}
vy , \ 4
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vzorku markantt

Obr. 2.22: Blokové schéma vicendsobného biometrického autentiza¢niho systému - propojeni na

urovni extrahovanych parametru.
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e propojeni na trovni verifikacni miry - dochazi ke kombinaci skére, ktera jsou gene-
rovana jednotlivymi klasifikatory [2.23] v tomto ptipadé je nutné provést normalizaci
obou skore,

Provéfovany
uZivatel Pofizeni Extrakce Yy Porovnani aktualni
. S . - Vytvoreni Sablon N
———»| biometrického »|  biometrickych N4 v > Sablony s
. vzorku -
vzorku markant( referencni
Databdze referenénich uZivateld
Reprezentace v
uzivatele N Propojeni na L,
) . N Porovnani s
arovni »
Reprezentace e v, prahem
i verifikaéni miry
uZivatele 2
A
Reprezentace
uZivatele 1
Ptijeti/Odmitnuti
Provéfovany
uzivatel Pofizeni Extrakce Vytvoreni tablon Porovnani aktudlni
———»| biometrického »|  biometrickych p Y v > Sablony s
. vzorku "
vzorku markant( referenéni

Obr. 2.23: Blokové schéma vicendsobného biometrického autentizacniho systému - propojeni na

drovni verifikacni miry.

e propojeni na urovni rozhodnuti o verifikaci - k vyslednému rozhodnuti dochazi na za-
kladé rozhodnuti jednotlivych podsystémi [2.24] mizeme napriklad vyuzit AND/OR
pravidlo [21], [28], [29].

V soucasné dobé patfi mezi nejpouzivanéjsi kombinace charakteristik otisk prsti -
geometrie obliceje [23], [24] a geometrie oéni duhovky - hlas [2], [5]. Lze ocekavat, Ze v brzké
dobé ptribudou i dalsi kombinace biometrickych charakteristik. Z pohledu irovné propojeni
se nejastéji vyuziva varianta propojeni na tirovni verifikacni miry [20], [23], [25], [28], [29].

7 tohoto divodu je podrobny popis problematiky propojeni vénovan pouze této varianté.

2.4.2 Propojeni na urovni verifika¢ni miry

Dilezitym aspektem pfi propojeni na trovni verifika¢ni miry je normalizace skére. Ukolem
normalizace je namapovani skére jednotlivych klasifikdtora do jedné domény (napiiklad
rozsah od 0 do 1). K tomuto tikolu lze vyuzit dostupné normaliza¢ni techniky jako jsou
min-max normalizace, Z-normalizace, decimélni skalovani atd. [28]. Z pohledu verifikace
muze byt na propojeni na trovni verifika¢ni miry pohlizeno jako na dva odlisné ptistupy.
V prvnim pripadeé se jedna o klasifikac¢ni problém, kdezto v druhém pripadé o kombinac¢ni
problém.

Klasifikacni pristup vytvori priznakovy vektor pomoci vygenerovanych skére z jednot-
livych klasifikatori. Takovy vektor je poté klasifikovan do dvou tfid (pfijeti nebo odmit-
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Obr. 2.24: Blokové schéma vicenasobného biometrického autentiza¢niho systému - propojeni na

turovni rozhodnuti o verifikaci.

nuti). Pro klasifikaci 1ze vyuzit napiiklad rozhodovaci strom, SVM ;| K-NN [Tov07] nebo
neuronové sité [22], [28], [29].

V pripadé kombinac¢niho pristupu jsou jednotliva skore zkombinovana tak, Ze z nich

vznikne jedno skalarni skore, na zakladé kterého je provedeno finalni rozhodnuti o prijeti

nebo odmitnuti. Kombinaci lze provést bud pro skore vyjadiené pomoci posteriornich

pravdépodobnosti nebo primo pro ¢iselné skore generované jednotlivymi klasifikatory. V

pripadé skore vyjadieného posteriornimi pravdépodobnostmi miizeme vyuzit nasledujici

kombinacéni metody [28]:

 pravidlo o nésobeni pravdépodobnosti (product rule) - toto pravidlo je zaloZeno

na predpokladu, ze priznakové vektory, které vstupuji do jednotlivych klasifikatort

jsou statisticky nezavislé. Vstupni vzor (uzivatel) je poté prifazen do vysledné tiidy

¢ podle vzorce [2.32

R

(2.32)

¢ = argmax [ [ P(wjl27),

J n=1

kde P(w;|%,) je posteriorni pravdépodobnost, ze ptiznakovy vektor #;, pro n-ty kla-
sifikdtor patii do j-té tiidy w;, v piipadé verifikace uvazujeme pouze dvé t¥idy (pfi-
jeti/odmitnuti), R je celkovy pocet klasifikdtort,

pravidlo o s¢itani pravdépodobnosti (sum rule) - na rozdil od predchoziho pravidla,
je u tohoto pravidla bran v tvahu dalsi predpoklad a to, Ze posteriorni pravdé-
podobnosti jednotlivych klasifikatorii se moc nelisi od apriornich pravdépodobnosti
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jednotlivych tiid. Vstupni vzor poté prifadime do vysledné tridy nasledovné [2.33]

R
¢ = argmax » | P(w;|;,), (2.33)
J n=1
kde vyznam proménnych odpovida proménnym z rovnice |[2.32),
 pravidlo o maximélni pravdépodobnosti (max rule) - toto pravidlo aproximuje pri-
meér posteriornich pravdépodobnosti pomoci maximalni hodnoty. Ptitazeni do tiidy
provedeme pomoci rovnice [2.34]
¢ = argmax max P(w;|77,), (2.34)
j n
kde max provede vybér maximalni hodnoty posteriorni pravdépodobnosti ze vsech
klasifikdtort pro danou tiidu wj,
 pravidlo o minimdlni pravdépodobnosti (min rule) - obdoba predchoziho pravidla
s tim rozdilem, ze vyuzivime minimalni hodnoty posteriornich pravdépodobnosti.
Vyslednou t¥idu ziskdme pomoci rovnice [2.35]
¢ = argmax min P(w;|z7,), (2.35)
j n
kde min provede vybér minimalni hodnoty posteriorni pravdépodobnosti ze vsech
klasifikatort pro danou tiidu wj.

V piipadé linearni kombinace ¢iselnych skére mame k dispozici nasledujici metody [24], [28], [29]:
 jednoduchy soucet skore (simple sum of score) - v pripadé jednoduchého souctu je
proveden soucet jednotlivych hodnot skére [2.36], ktera byla vygenerovana jednotli-
vymi klasifikdtory a nésledné normalizovana nékterou z uvedenych metod (min-max

normalizace, Z-normalizace atd.).

R
S; =Sk Vi, (2.36)
k=1
kde S je vysledné skére po fuzi pro j-tou tiidu a S je normalizované skére k-tého
klasifikatoru pro j-tou tiidu,
 vazeny soucet skére (weighted sum of score) - vaZeny soucet skore je zalozen na tom,
ze kazdému skore (klasifikatoru) lze pfifadit urcitou vahu. Vaha muze byt pridélena
bud fixné (hodnota vah je nastavena vzdy stejné) nebo adaptivné (nastaveni vah
probihd napriklad na zdkladé kvality pofizenych vzorki) [29]. Vzorec pro vypocet
vysledného skére poté vypada nasledovné [2.37]

R
Sj = Zwij,k,‘v’j, (237)
k=1

kde S; je vysledné skére po fuzi pro j-tou tiidu, S;; je normalizované skére k-tého
klasifikatoru pro j-tou tridu a wy je vaha k-tého klasifikatoru,
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« maximalni skére (max-score) - kombinace skére je v tomto pripadé déna pouze vy-
bérem nejvétsiho skére z jednotlivych klasifikatort pro danou tridu. Vybér je déan
vztahem [2.38]

S; =max(S;1,S5;2,....5r), V7, (2.38)

kde S; je vysledné skére po fuzi pro j-tou tiidu, S, jsou skére jednotlivych klasifi-
katori pro j-tou tfidu a R je celkovy pocet klasifikatori,
 minimaln{ skére (min-score) - stejné jako v predchozim piipadé je kombinace skére
dana vybérem pouze jediné hodnoty z dostupnych skére v tomto pripadé minimalni
239
S; =min(S;1,S}2, ..., Sr), V], (2.39)

kde hodnoty proménnych odpovidaji proménnym z rovnice [2.38|

Vysledné skore je nasledné porovnano s vhodné nastavenym rozhodovacim prahem. Na
zékladé vysledku porovnani je provedeno findlni rozhodnuti o prijeti/zamitnuti uzivatele.
Ohodnoceni ¢innosti vicenasobného biometrického autentiza¢niho systému poté probihéd

stejné jako u unimodélniho (jednoduchého) biometrického systému, jak bylo uvedeno v
podkapitole 2.1.5
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3 CILE DIZERTACNI PRACE

7, predchozi kapitoly, ktera byla zamérena na soucasny stav problematiky biometrickych
systému vyplyva rada problémt spojenych predevsim s bezpecnosti a presnosti téchto
systémi. Na jejich zakladé byly stanoveny diléi cile pro vypracovani dizertacni prace.
Tyto cile jsou z divodu vétsi prehlednosti zformulovany do 4 hlavnich bod:

o Navrh biometrického autentizacniho systému zalozeného na verifikaci hlasem s vyu-
zitim umélé inteligence.

o Navrh biometrické autentizace zalozené na rozpoznavani pomoci geometrie obliceje
s vyuzitim pokrocilych metod vyhodnocovani extrahovanych priznaki.

« Vytvoreni komplexniho vicendsobného biometrického autentizacniho systému vyuzi-
vajictho verifikaci hlasem a verifikaci geometrii obliceje.

o Experimentalni ovéfeni funkénosti navrzeného vicenasobného autentizacniho sys-
tému a porovnani presnosti s aktualné pouzivanymi systémy biometrické autenti-
zace.

Zpracovani jednotlivych bodt vede k naplnéni hlavniho dizertabilniho cile, kterym

je vytvoreni komplexniho vicenasobného biometrického autentizacniho systému, ktery je
urcen pro bezkontaktni autentizaci a muze byt vyuzit jako pristupovy systém v budovach

¢i pro ovérovani pristupu osob k riznym zatizenim.
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4 NAVRH HLASOVEHO AUTENTIZACNIHO SYSTEMU

Tato kapitola popisuje navrh biometrického autentizacniho systému, ktery vyuziva k oveé-

feni totoznosti uzivatele jeho hlas.

4.1 Princip navrhu hlasového autentizacniho systému

Névrh systému probihal jak z pohledu vhodnych parametri, tak z pohledu vhodného kla-
sifikatoru. V ramci navrhu byly porovnany nasledujici parametry: MFCC, delta MFCC,
delta-delta MFCC, LPC a jejich kombinace. Bylo pouzito 13 koeficienti MFCC, ze kte-
rych byly odvozeny jejich derivaty (delta MFCC a delta-delta MFCC) a 13 LPC koefi-
cientii. Popis pouzitych parametru je uveden v podkapitole 2.2.4] Tyto parametry byly
nasledné klasifikovany pomoci dvou klasifikdatora (MLNN a SVM). Struktura MLNN se
skladala ze t¥i vrstev. Pocet neuronti vstupni vrstvy odpovidal délce priznakového vek-
toru, pocet neuroni ve skryté vrstvé byl nastaven na 10 a vystupni vrstva byla tvorena
dvéma neurony. Jako aktivac¢ni funkce neuronti byla pouzita funkce sigmoid se strmosti
0,5. Struktura a nastaveni parametrii neuronové sité bylo provedeno na zakladé poznatku
z predchoziho vyzkumu [Tov01]. Pro klasifikaci pomoci SVM byla pouzita polynomidlni
funkce konkrétné kubicka. Popis pouzitych klasifikatori je uveden v podkapitole [2.2.5
Volba signifikantnich parametra a klasifikatort byla provedena na zakladé reserse prove-
dené v kapitole 2 s ptihlédnutim ke konkrétnim pozadavkim na systém. Tyto pozadavky
vychazi ze skutecnosti, ze systém ma byt soucasti komplexniho vicendsobného biometric-
kého systému.

Prvnim krokem hlasové autentizace je predzpracovani recového signalu, které se ob-
vykle sklada ze ¢tyt fazi: odstranéni stejnosmérné slozky, preemfaze, segmentace (20 ms),
vahovani oknem (Hammingovo okno). V dizertacni prace byl tento krok rozsifen o jednu
fazi, ktera se nazyva odstranéni nizkoenergetickych segmentt. Druhym krokem je extrakce
signifikantnich parametri, po které je aplikovana min-max normalizace. Po klasifikaci jed-
notlivych segmentt je provedena evaluace segmentti v ramci jedné nahravky pomoci fazni
metody Majority voting [26]. Vysledky evaluace jsou porovnany s verifikaénim prahem
a nasledné je provedeno findlni rozhodnuti o autentizaci. Jednotlivé pristupy jsou mezi
sebou porovnavany pomoci FAR, FRR, EER, ROC a DET. Vysledky byly ziskany pro
databazi Comtech, ktera vznikla v rdmci dizertacni prace. Implementace pouzitych metod
pro navrh systému probihala v prosttedi Matlab. Zdrojové kody véetné komentari jsou
priloZzeny na SD karté.

4.2 Databaze Comtech

V ramci dizertaéni prace byla vytvorena na Katedfe telekomunikacéni techniky, VSB-TU
Ostrava databaze recovych vzorku s nazvem Comtech, ktera je urcCena pro navrh a eva-
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luaci algoritmu pouzitych v systémech rozpoznavéani fecnika (textové zavislych i textové
nezavislych). Jedné se o databdzi ¢eskych fecovych vzorki a tudiz je uréena predevsim pro
tuzemské pouziti. Databaze byla rozdélena do dvou casti. Prvni ¢dst je tvorena nahrav-
kami 18 referen¢nich fecniku (13 muzu, 5 Zen) a sklada se z 1080 foneticky vyvazenych
vét a 1080 pristupovych frazi (hesel). Druhd ¢ast obsahuje nahravky neopravnénych uzi-
vateli, takzvanych podvodniku (uzivatelé, ktefi se snazi o neopravnény pristup). Tato
cast se sklada ze 190 foneticky vyvazenych vét a 190 pristupovych frazi. Vék recniki se
pohyboval v rozmezi 25-50 let.

Recové vzorky byly pofizovany béhem jednoho mésice (03/2017). Nahravani databaze
(Cast referencni fecnici) bylo rozdéleno do 6 sezeni. Kazdy z reéniki byl posazen do kan-
celére, kde byl umistén VoIP telefon (Grandstream GXP2140). Uzivatel zadal volbu pro
vytoceni IVR, které bylo nakonfigurovano pro provedeni uzivatele nahravacim procesem.
V prvni ¢asti je uzivatel vyzvan pro zadani svého identifikac¢niho ¢isla, timto ¢islem jsou
oznaceny vsSechny nahravky daného uzivatele. Nasledné uzivatel pronesl 10 vét a 10 pri-
stupovych frazi, které byly zaznamenany. Tento proces se opakoval pro vsechny referencni
fecniky a vSechna sezeni. Cast databdze tvofena neopravnénymi uZivateli/podvodniky
byla nahrana stejnym zptisoben, jen s tim rozdilem, ze nahravani probihalo pouze v jed-
nom sezeni. Recovy signél byl zaznamenan ve WAV formétu se vzorkovaci frekvenci 8kHz
s 32 bitovym rozliSenim.

Jako promluvy jednotlivych teénikii byly zvoleny foneticky vyvazené véty a kratké
dvojslovné pristupové fraze. Kazdé sezeni obsahovalo 10 rtiznych vét. Doba trvani kazdé
z vét byla priblizné 10 sekund. Jednotlivé véty byly vybirdny z elektronickych novin.
Texty vét jsou uvedeny v piiloze [Bl Piistupova fréaze byla stejnd béhem vSech sezeni a pro
vsechny Tecniky. Doba trvani pristupové fraze byla priblizné 2 sekundy a jeji znéni bylo
"Jaromir Tovarek".

V réamci dizerta¢ni prace byly vyuzity vzorky pristupovych frazi, které jsou urceny
predevsim pro textové zavislé rozpoznavani fecnika (textové zavislou autentizaci hlasem).
Struktura a popis vzorki databaze je uveden v priloze [A] Samotnd Comtech databéze je
dostupna na prilozené SD karté.

4.3 Experimentalni vysledky

Pro kazdého z 18 referen¢nich teénikt byly natrénovany dva klasifikatory (SVM model a
MLNN Kklasifikator). Oba klasifikatory byly natrénovany k rozpoznavani mezi dvéma tii-
dami (referen¢ni uzivatel, podvodnik). Ttida referen¢ni uzivatel byla trénovana pomoci 40
pristupovych frézi (4 sezeni databéze). Zbyvajicich 20 nahrévek bylo pouzito pro testovani
referencniho uzivatele. Trida reprezentujici podvodniky byla trénovana jako univerzalni
model pozadi. Tato tfida byla trénovana 40 nahravkami od zbyvajicich 17 referenénich
recnikti. Pomeér trénovacich dat pro obé tfidy byl priblizné stejny. Jako testovaci data pro
tridu podvodnika byly pouzity piistupové fraze z druhé ¢asti databéaze (19 nahravek od
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19 podvodniki). Tyto nahravky nepochazi od referenénich feéniki, to znamend, ze model
pozadi neni trénovan nahravkami od téchto uzivatelia. Tento proces trénovani klasifikatoru
se opakoval pro rizné recové parametry a jejich kombinace. Vysledky pro oba klasifikatory
a vSechny typy parametrii jsou uvedeny v tabulce [£.1} Tabulka obsahuje hodnoty FAR,
FRR pro nastaveny rozhodovaci prdh 0.5 (50%) a hodnotu EER. ROC kiivky pro oba
klasifikdtory jsou zobrazeny na obrazku [4.1]

Tab. 4.1: Vysledky dosazené pomoci SVM a MLNN klasifikatori pro pouzité fecové parametry

(rozhodovaci prah 50%).

p " SVM MLNN
arametr
y FAR [%] | FRR [%] | EER [%] | FAR [%] | FRR [%] | EER (%]
LPC 5 0.3 1.7 13 1.4 5.3
MFCC 5 1.3 2.3 11 0.8 3.8
MFCC + AMFCC 2.3 0.27 0.85 7.8 1.6 4.3
MFCC + AMFCC + A-AMFCC 3.5 0.55 1.14 8.5 1.6 3.9
LPC + MFCC + AMFCC + A-AMFCC 2.9 1 1.7 6 1 3.3
1 p— 1
—LpC PJ —LrC
o —MFCC 0 — FCC
= MFCC+AMFCC = MFCC+AMFCC
208 MECC+AMFCC+A-AMFCC 208 MFCC+AMFCC+A-AMFCC
& ——LPCHMFCCHAMFCC+A-AMFCC & —— LPC+MFCC+ AMFCC+A-AMFCC
% 0.6 ’,” % 0.6 ot
EDA ’,’, EDA ,"
% 0.2 I % 0.2 o
o L ‘ o .
0 ‘ 0 ‘
0 02 0.4 06 08 1 0 02 0.4 06 08 1

Pravdépodobnost chybného piijeti [-]

(a) ROC kfivky - SVM Klasifikator

Pravdépodobnost chybného piijeti [-]

(b) ROC kfivky - MLNN Klasifikator

Obr. 4.1: ROC krivky - hlasova autentizace

Nejlepsich vysledkii bylo dosazeno pro priznakovy vektor tvoreny parametry MECC
a delta MFCC pti pouziti SVM klasifikatoru. Hodnoty FAR a FRR byly v tomto pfti-
padé 2.3% a 0.27% pro rozhodovaci prah nastaveny na 50%. Tyto vysledky odpovidaji
presnosti systému 98.7%. Pro tento priznakovy vektor byla hodnota EER 0.85%, coz
odpovidalo nastaveného rozhodovacimu prahu 55%. Pro klasifikitor MLNN bylo dosa-
zeno nejnizsi hodnoty EER (3.3%) s pouzitim piiznakového vektoru slozeného ze vsech
pouzitych parametra (LPC + MFCC + delta MFCC + delta-delta MFCC). Z pohledu
presnosti klasifikdtori dosahl lepsich vysledki klasifikator SVM a to pro vSechny varianty
priznakovych vektort. Z tohoto diavodu jsou nize uvedeny podrobné vysledky pouze pro
SVM Kklasifikator s vyuzitim priznakového vektoru slozeného z MFCC a delta MFCC.
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Na obrazku je zobrazen histogram rozdéleni skére opravnénych a neopravnénych

uzivatelu s vyznacenymi hodnotami rozhodovactho prahu. Z pohledu verifikace (autenti-

Aby bylo dosazeno snizeni hodnoty FAR je potfeba zvysit hodnotu rozhodovaciho prahu.
Obrazek [.3] ukazuje zavislost hodnot FAR a FRR na velikosti rozhodovaciho prahu. Nu-
lové hodnoty FAR bylo dosazeno po nastaveni rozhodovaciho prahu na hodnotu 65%.
Tabulky (.2} [4.3] zobrazuji kontingenc¢ni tabulky pro rtzné hodnoty rozhodovaciho
prahu. Jak je vidét na obrazku hodnota FAR klesd se zvysujicim se rozhodovacim
prahem, naopak hodnota FRR v tomto pripadé roste. Obrazek zobrazuje DET krivku

s vyznacenym bodem EER.

Tab. 4.2: Kontingenc¢ni tabulka - SVM Kklasifikdtor (MFCC + delta MFCC), rozhodovaci prah
50%.

R Oprdvnény 359 8
2o | prmend 97.8%
8 B uZivatel 51.1% 1.2%
 m
2 > | Neoprdvnéniy 1 334
2 5 pravneny 99.7%
2 uZivatel 0.1% 47.6%
99.7% 97.7% 98.7%
Oprdvnény | Neopravneny
uzivatel uzivatel
Pozadovany vystup

Tab. 4.3: Kontingen¢ni tabulka - SVM klasifikator (MFCC + delta MFCC), rozhodovaci prah
60%.

. Oprdavnény 355 3

2o | pramend 99.2%

8 2 uFivatel 50.6% 0.4%

+ W

2 > | Neoprdvnéeny 5 339

2 % pravneny 98.5%

n uZivatel 0.7% 48.3%
98.6% 99.1% 98.9%
Oprdvnény | Neopravnény
uzivatel uzivatel
Pozadovany vystup

4.4 Zhodnoceni dosazenych vysledki

7 vyse uvedenych vysledkt vyplyva, ze z pohledu klasifikatori je vhodnéjsi pro hlaso-
vou autentizaci vyuzit klasifikator SVM, ktery potiebuje pro dosazeni nejlepsich vysledki
pouze minimalni mnozstvi parametri, na rozdil od klasifikditoru MLNN, ktery pro do-
sazeni minimalni chybovosti vyzaduje vSechny testované parametry. Tato skutecnost je
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Tab. 4.4: Kontingenéni tabulka - SVM klasifikdtor (MFCC + delta MFCC), rozhodovaci prah

70%.
N Oprdavneéngj 340 0
g a B 100.0%
g 2 uZivatel 48.5% 0.0%
+ wm Y
_*d: ;a Neoprdavnény 20 342 94 5%
.. -97/0
0 uZivatel 2.8% 48.7%
94.4% 100.0% 97.2%
Oprdavnény | Neoprdvnény
uzivatel uzivatel
Pozadovany vystup
0.07 T I
= Rozdéleni miry ztotoZnéni opravnénych uzivatell
0.06 F Rozdéleni miry ztotoznéni neopravnénych uzivatell | |
: = = Rozhodovaci prah 50%
====Rozhodovaci prah 60%
—0.05 } Rozhodovaci prah 70%
= I i
= 1 I
6004 rood
S 1 I
8 ! !
5003} ! H
= 1 I
2 v
L 0.02 ! !
Lo
Lo
0.01 | ! !
!
1
0 . 1
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Vysledek (skore) porovnani - mira ztotoznéni [%]

Obr. 4.2: Histogram rozdéleni skére opravnénych a neopravnénych uzivatell s vyznac¢enymi hod-

notami rozhodovaciho prahu - hlasova autentizace.

dana vlastnostmi jednotlivych klasifikatort. Pii trénovani klasifikaitoru MLNN dochézi
k promichani trénovacich dat tak, aby nedochazelo k pretrénovani klasifikatoru. Promi-
chani trénovacich dat zpusobi poruseni ¢asové sekvence v ramci jedné nahravky a tudiz
klasifikator vyzaduje i parametry popisujici ¢asové zmény mezi jednotlivymi segmenty
(delta-delta MFCC). Pfi trénovani SVM Kklasifikdtoru nedochdzi k promichavani tréno-
vacich dat a tudiz neni potieba pii trénovani vyuzit parametry popisujici ¢asové zmény
mezi segmenty.

Vystupem této kapitoly je tedy textove zavisly hlasovy autentizacni systém postaveny
na klasifikatoru SVM s vyuzitim priznakového vektoru slozeného z MFCC a delta MFCC
parametri. Takto navrzeny systém produkuje nejnizsi pocet chyb pro databazi Comtech.
Systém je nasledné vyuzit jako cast vicendasobného biometrického autentiza¢niho systému
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Obr. 4.3: Zavislost hodnot FAR a FRR na velikosti rozhodovaciho prahu - hlasova autentizace.
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5 NAVRH AUTENTIZACNIHO SYSTEMU ZALOZENEHO
NA OVERENI IDENTITY POMOCI GEOMETRIE OBLI-
CEJE

V této kapitole je popsan navrh unimodalniho biometrického autentiza¢niho systému za-

lozeného na ovéreni totoznosti uzivatele pomoci geometrie tvare.

5.1 Princip navrhu biometrického systému pro autentizaci geo-

metrii obliceje

Princip ndvrhu systému byl obdobny jako v pfipadé systému navrzeného v kapitole []
Stejné jako v predchozim pripadé byl navrh proveden jak z pohledu nejvhodnéjsich pa-
rametru, tak z pohledu vhodného klasifikatoru. Z pohledu parametra byly porovnavany
tyto parametry: LBP, HOG a jejich kombinace. Pro extrakci HOG parametru byly sta-
noveny nasledujici podminky: velikost bunky 8x8 pixel, pocet bunék v bloku 4, prekryv
bunék mezi sousednimi bloky 1, pocet binli orientovaného histogramu 9. Velikost okoli
v pripadé extrakce LBP parametrii byla nastavena na 3x3 pixeli. Tyto podminky byly
stanoveny na zékladé predchoziho vyzkumu [Tov09]. Popis pouzitych parametri je uveden
v podkapitolach a2.3.4 Tyto parametry byly vyhodnocoviany pomoci klasifikitort
MLNN a SVM. Nastaveni klasifikitort MLNN a SVM bylo obdobné jako v kapitole []
Volba stejnych klasifikatora jako v pripadé navrhu systému hlasové autentizace byla pro-
vedena na zakladé jejich vhodnosti pro feseni problému binarni klasifikace a zaroven na
snaze zjednodusit findlni vicenasobny biometricky autentizacni systém. Princip ¢innosti
klasifikatort je uveden v kapitole [2.2.5]

Prvnim krokem autentizace pomoci geometrie oblic¢eje je detekce tvare. Problematika
detekce tvare tvori velkou ¢ast v oblasti vyzkumu rozpoznavani tvari. V pripadé autenti-
zace ovsem dochézi ke snizeni pozadavku na detekci (invariance vidi rotaci, osvétleni atd.),
to je zpusobeno tim, ze uzivatel chce byt rozpoznan. Z tohoto diivodu neni této problema-
tice v praci vénovan vétsi prostor. Pii navrhu systému je vyuzita detekéni metoda Viola-
Jones, ktera je podrobné popsana v podkapitole[2.3.3] Druhym krokem je predzpracovani
obrazu detekované tvare. Tento krok se sklada ze dvou ¢asti: zména velikosti detekované
tvare (nastaveni fixni velikosti pro vSechny obrazy - 120x120 pixeli) a prevod obrazu do
odstini Sedi (vyzadovano pro spravnou extrakci parametru). Dalsi krokem je samotna
extrakce parametrii, ktera je doplnéna o min-max normalizaci. Extrahované parametry
jsou nasledné klasifikovany prislusnym klasifikatorem a na zakladé vysledku klasifikace je
provedeno finalni rozhodnuti a autentizaci. Jednotlivé pristupy jsou stejné jako v pred-
chozi kapitole porovnavany pomoci FAR, FRR, ROC a DET. Vysledky byly ziskany pro
databdzi AR Face Database [54]. Navrh a implementace jednotlivych metod probihala v
prostiedi Matlab. Zdrojové kddy véetné komentart jsou prilozeny na SD karté.
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5.2 AR Face Database

Databaze slouzi pro navrh a evaluaci algoritmii pouzivanych v systémech rozpoznavani
tvari. Databaze obsahuje pres 4000 barevnych celnich pohled na tvare od 126 respon-
denti (70 muzi, 56 Zen). Nasnimané obrazky byly porizeny béhem dvou sezeni. Mezi
jednotlivymi sezenimi byl ¢asovy rozestup 14 dni. Béhem kazdého sezeni bylo potizeno 13
¢elnich pohledl na tvar jednotlivych respondentii. Na respondenty nebyly kladeny zadné
pozadavky ohledné obleceni, ucesti, bryli atd.. V rdmci snimani byly pofizeny obrazy v
za predem definovanych podminek:

e vyraz tvafe - neutralni vyraz, ismév, zlost, kiik,

o zména osvetleni - osvétleni zleva, osvétleni zprava, osvétleni z obou stran,

o Céastecné zakryti tvare - sluneéni bryle, satek pres oblicej.
V rdameci ndvrhu systému bylo vybrano 18 referenénich uzivatela (13 muzt, 5 Zen) a dalsich
10 uzivatelu, kteri predstavuji neopravnéné uzivatele /podvodniky. Tento pocet byl zvolen
s ohledem na pocet uzivatell fecové databaze Comtech a nésledny navrh vicenasobného

biometrického systému. Ukazka vzorka pro jednoho uzivatele je uvedena v priloze [C|

5.3 Experimentalni vysledky

Stejné jako v pripadé autentizace hlasem byly natrénovany klasifikatory SVM a MLNN
pro kazdého z 18 referencnich uzivateli. Klasifikdtory byly natrénovany tak, aby rozpo-
znavaly mezi dvéma tiidami (t¥ida referencéni uzivatel, tfida podvodnik). Kazdy z kla-
sifikdtortt byl trénovan pomoci 32 digitdlnich obrazt detekovanych tvari. Pro trénovani
tiidy referen¢niho uzivatele bylo pouzito 16 obrazu tvare daného uzivatele (mix obrazi z
obou sezeni). Jako testovaci data pro tiidu referenéniho uzivatele bylo pouzito 10 zbyvaji-
cich obrazt. Ttida podvodniki byla trénovana jako univerzalni model pozadi. Pro model
pozadi kazdého referencniho uzivatele bylo pouzito 16 obrazt tvari, které pochéazeji od
zbyvajicich referenc¢nich uzivatelt. Jako testovaci data byla v tomto pripadé pouzita data
od 10 vybranych uzivateli z databaze (tito uzivatelé netvori univerzalni model pozadi).
Tento proces trénovani klasifikator se opakoval pro rtizné obrazové parametry a jejich
kombinaci. Valida¢ni vysledky obou klasifikatort pro vSechny pouzité parametry jsou uve-
deny v tabulce 5.1} Tabulka obsahuje hodnoty FAR, FRR pro rozhodovaci prah 0.5 (50%)
a hodnotu EER. ROC ktivky pro jednotlivé klasifikdtory jsou zobrazeny na obrazku [5.1]

Tab. 5.1: Vysledky dosazené pomoci SVM a MLNN klasifikdtort pro pouzité obrazové parametry
(rozhodovaci prah 50%)

Parametry SVM MLNN
FAR [%] | FRR [%] | EER [%] | FAR [%] | FRR [%] | EER [%]
LBP 35.0 6.6 17.8 26.6 13.9 21.7
HOG 2.7 3.3 2.8 6.0 2.2 3.9
LBP + HOG 2.7 3.3 2.8 7.2 2.7 3.9
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(a) ROC kiivka - SVM Kklasifikdtor (b) ROC ktivka - MLNN klasifikdtor

Obr. 5.1: ROC kfivky - autentizace tvari

Jak je patrné z tabulky nejlepsich vysledkt bylo dosazeno pro obrazové parame-
try HOG pri pouziti SVM klasifikatoru. Hodnoty FAR a FRR byly pro tuto kombinaci
klasifikdtoru a parametru 2.7% a 3.3% pro rozhodovaci prah 50%. Systém tedy dosahl
presnosti 96.9%. Hodnota EER dosahla v tomto piipadé minimalni hodnoty 2.8%. Stej-
nych vysledkt bylo dosazeno také pro kombinaci parametri HOG a LBP. Vzhledem k
tomu, Ze kombinaci parametri nebylo dosazeno zvyseni presnosti a snizeni chyb, lze tvr-
dit, ze parametry LBP neprinasi zddnou novou informaci popisujici rozdily mezi tvaremi.
Pro klasifikator MLNN bylo dosazeno nejlepsich vysledkt pro parametry HOG, hodnota
EER byla v tomto pripadé 3.9%. V nasledujici ¢asti jsou uvedeny podrobné vysledky pro
SVM klasifikator vyuzivajici parametry HOG.

Obrazek zobrazuje histogram rozdéleni skore s vyznacenymi hodnotami prahu.
Vysledky klasifikace a zmény presnosti pro jednotlivé verifikac¢ni prahy zobrazuji tabulky
5.2, .3 5.4 Z tabulek je patrné, Ze zvySovanim verifika¢niho prahu mize byt dosazeno
snizeni hodnoty FAR, ale na druhou stranu dojde ke zvyseni hodnoty FRR a v dusledku
toho klesne i presnost celého systému. Pro verifika¢ni prah 70% dosdhne systém hodnoty
FRR 67.8%, coz je v praxi nepouzitelné, protoze by byli dva ze t¥i opravnénych uzivatelu
odmitnuti. Z tohoto divodu je nutné volit kompromis pti nastaveni verifikacniho prahu.
Na obrézku [5.3]je zobrazen prubéh hodnot FAR a FRR v zévislosti na verifikaénim prahu.
Obrézek zobrazuje DET kiivku se znédzornénym bodem EER.

5.4 Zhodnoceni dosazenych vysledku
Na zakladé uvedenych vysledk se jevi jako nejvhodnéjsi pristup pro navrh systému klasifi-
kator SVM s vyuziti HOG parametri. Pii vyuziti téchto pristupt bylo dosazeno nejnizsich

hodnot FAR, FRR a EER. Tento pristup je také nasledné vyuzit pro navrh vicendsobného
biometrického systému v kapitole [6] Dosazeni lepsich vysledku pro SVM klasifikator je
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Tab. 5.2: Kontingenc¢ni tabulka - SVM Kklasifikator (parametry HOG), rozhodovaci prah 50%.

Tab. 5.3: Kontingenéni tabulka - SVM klasifikator (parametry HOG), rozhodovaci prah 60%.

. Oprdavnény 174 5
2o | premend 97.2%
8 2 uZivatel 48.3% 1.4%
+ W
= > | Neoprdvnéeniy 6 175
Z % provneny 96.6%
n ugivatel 1.7% 48.6%
96.6% 97.2% 96.9%
Oprdavnéng | Neoprdvneny
uzivatel uzivatel
Pozadovany vystup

Tab. 5.4: Kontingen¢ni tabulka - SVM Kklasifikator (parametry HOG), rozhodovaci prah 70%.

. Opravnény 166 1
2o | premend 99.4%
8 2 uZivatel 46.1% 0.3%
+ ™
= > | Neoprdavneniy 14 179
2 g pravneny 92.7%
n ugivatel 3.9% 49.7%
92.2% 99.4% 95.8%
Oprdvnéeny | Neoprdavnéeny
uzivatel uzivatel
Pozadovany vystup

. Oprdavnény 58 0
2 oo | prneny 100.0%
g B uZivatel 16.1% 0.0%
< 0
2 > | Neopravnény 122 180
< pravneny 56.6%
n uZivatel 33.9% 50.0%
32.2% 100.0% 66.1%
Oprdvneny | Neoprdvnény
uzivatel uzivatel
Pozadovany vystup

dano vlastnostmi klasifikdtort. V ptripadé SVM jsou pouzity pro klasifikaci pouze pod-
purné vektory. To znamend, ze SVM klasifikator nepotiebuje velkou trénovaci sadu, pokud
trénovaci sada obsahuje vhodné podplirné vektory. V pripadé MLNN klasifikatoru je di-
lezita velka trénovaci sada, pomoci které jsou nastaveny vahy jednotlivych neuronii sité.
Z pohledu parametria dosahly nejlepsich vysledkt parametry HOG a to jak pro klasifika-
tor SVM, tak i pro klasifikator MLNN. Dosazeni lepsich vysledkii pro HOG parametry
je dédno tim, ze tyto parametry popisuji soubor (histogram) zmén (gradienti) v celém
obraze, kdezto LPB parametry popisuji pouze lokalni vzory. Pti detailni analyze vysledkt
bylo zjisténo, Ze nejcastéjsi chyba klasifikace (SVM i MLNN klasifikator) vznika pri klasi-

70



Névrh autentizac¢niho systému zalozeného na ovéreni identity pomoci geometrie obliceje

0.1 T T T T I .
= Rozdéleni miry ztotoZnéni cpravnénych uZivatell
== Rozdéleni miry ztotoZnéni neopravnénych uzivatell
0.08 I = = Rozhodovaci prah 50% |
. ====Rozhodovaci prah 60%
— == Rozhodovaci prah 70%
. é !
|
=2 0.06 1
7] |
o
> |
jib] |
O
c |
Looaf 1 1
=
o |
(1N
0.02 | ! 1
|
|
0 . 1 ™ .
0 20 40 60 80 100

Vysledek (skore) porovnani - mira ztotoznéni [%]
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Obr. 5.3: Zavislost hodnot FAR a FRR na velikosti rozhodovaciho prahu - autentizace tvari.

fikaci obrazki, kde je osoba ¢astecné zahalena do satku. D4 se tedy predpokladat, ze pri
odstranéni téchto snimkii z trénovaci i testovaci mnoziny bude dosazeno nizsich hodnot
FAR, FRR, EER a vyssi presnosti. Odstranéni téchto snimki je i v souladu z principem
autentizace, kde uzivatel chce byt rozpoznan a tudiz neméa divod zahalovat se Satkem.
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Névrh komplexniho vicendsobného biometrického autentiza¢niho systému

6 NAVRH KOMPLEXNIHO VICENASOBNEHO BIOMET-
RICKEHO AUTENTIZACNIHO SYSTEMU

Tato kapitola je vénovana hlavni ¢asti dizertacni prace a to navrhu vicenasobného biome-
trického autentizacniho systému. Tento systém je zalozen na vhodné kombinaci hlasového
autentizacniho systému a systému vyuzivajicitho geometrii obliceje pro ovéreni totoznosti
daného uzivatele. Tyto systémy jsou postaveny na vysledcich a poznatcich z kapitol 4| a

Bl

6.1 Princip navrhu vicenasobného biometrického autentizac¢niho

systému

Pti navrhu vicenasobného autentizacniho systému bylo vychézeno ze strategie vicena-
sobné biometrie (v jednom systému je vyuzito vice biometrickych charakteristik). V ramci
prace byly porovnany dva typy propojeni (fuze) biometrickych charakteristik: propojeni
na urovni rozhodnuti o verifikaci a propojeni na trovni verifikacni miry. V pripadé fize
na drovni rozhodnuti o verifikaci byly ovéfeny dva pristupy (AND a OR pravidla). Pro
fuzi na Grovni verifika¢ni miry bylo pouzito pravidlo o maximalni pravdépodobnosti (Max
rule) a pravidlo o s¢itdni pravdépodobnosti (Sum rule). Popis jednotlivych faznich stra-
tegii véetné blokovych schémat je uveden v podkapitole V praci neni uvazovano s
klasifika¢nim pristupem pro fizi na trovni verifika¢ni miry a to z divodu nizkého poctu
testovacich dat. Implementace jednotlivych typt fizi véetné jejich vyhodnoceni probihala
v prostiedi Matlab. Zdrojové kody jsou dostupné na SD karteé.

V experimentu byla pouzita data pochazejici z databazi Comtech a AR Face Data-
base. Referenénim fe¢nikum (18) z databdze Comtech byly pfifazeny referencni obliceje
pochazejici z AR Face Database. Totéz platilo pro 10 uzivatelt vydavajicich se za pod-
vodniky. K testovani systému bylo pouzito 10 vzorki od kazdého referenéniho uzivatele
a 10 vzorkia od 10 rtznych podvodniki. Pod pojmem vzorek je v tomto pripadé mysleno
spojeni 1 nahravka + 1 obraz tvare. Pro cast systému zalozeného na autentizaci hlasem
byl vyuzit ptistup poskytujici nejlepsi vysledky uvedené v kapitole [4] Jednd se o pristup
vyuzivajici parametry MFCC + delta MFCC a klasifikditor SVM. Cést systému slouzici
pro ovéfeni identity na zdkladé obrazu tvafe byla postavena na vysledcich z kapitoly [f
Tento ptistup zahrnoval parametry HOG s vyuzitim SVM klasifikatoru.

6.2 Propojeni na arovni rozhodnuti o verifikaci

V ramci propojeni na urovni rozhodnuti o verifikaci byly ovéreny dvé strategie: AND a OR
pravidlo. V pripadé pouziti AND pravidla je totoznost referen¢niho uzivatele potvrzena
pouze v pripadé, ze obé ¢asti systému (autentizace hlasem, autentizace geometrii obliceje)
rozhodly, ze se jedné o referencniho uzivatele. V ostatnich ptripadech je uzivatel oznacen
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jako podvodnik. Toto pravidlo je vhodné v pripadé autentizace, kdy ma byt dosazeno nizké
hodnoty FAR (pfijeti podvodniki). Naopak v pripadé OR pravidla staci, aby alespon
jedna ¢ast systému oznacila uzivatele jako referenc¢niho a ten je nasledné opravdu oznacen
jako referenc¢ni. To znamend, Ze z pohledu autentizace bude dosazeno nizké hodnoty FRR
(odmitnuti referencnich uzivateli). Vzhledem k tomu, ze k findlnimu rozhodnuti dochazi
az po rozhodnuti dil¢ich podsystémi, kde je jiz nastaven verifika¢ni prah jsou vysledky
téchto fuzi popsany pouze pomoci kontingencni tabulky.

6.2.1 Experimentalni vysledky pro ftizi pomoci AND pravidla

Aplikaci AND pravidla na finalni rozhodnuti dil¢ich podsystému bylo dosazeno snizeni
poctu prijeti neopravnénych uzivateli (podvodniki) na nula. Pfistup je povolen uziva-
teli pouze v pripadé, Zze oba podsystémy rozhodly, Ze se jedna o opravnéného uzivatele.
Tento typ flze je mozné vyuzit v pripadé, kdy chceme opravdu striktné odmitat pristup
neopravnénych uzivateli (hodnota FAR je rovna nule). Vysledky pro AND pravidlo jsou
uvedeny v kontingené¢ni tabulce [6.1] Pouzitim této fuze je dosazeno celkové presnosti sys-
tému 98.3%. Porovnani jednotlivych typu fizi z pohledu hodnot FAR a FRR je uvedeno
v tabulce [6.5

Tab. 6.1: Kontingen¢ni tabulka - fiize pomoci AND pravidla, rozhodovaci prah podsystému 50%.

. Opravnény 174 0
2o | e 100.0%
g B uZivatel 48.3% 0.0%
 ®m
2 < | Neopravnény 6 180
2 B pravneny 96.7%
n uZivatel 1.7% 50.0%
96.6% 100.0% 98.3%
Oprdavnény | Neoprdvnény
uzivatel uzivatel
Pozadovany vystup

6.2.2 Experimentalni vysledky pro fizi pomoci OR pravidla

V pripadé pouziti OR pravidla je kladen diraz na co pokud mozno nejvétsi komfort oprav-
nénych uzivateli (staci aby alespon jeden z podsystému oznadil uzivatele jako opravné-
ného a uzivatel je nasledné oznacen za opravnéného i vicendsobnym systémem). Na druhé
strané pro podvodnika je mnohem jednodussi systém prolomit. Aplikovanim OR pravidla
je sice dosazeno nizké hodnoty FRR, ale naproti tomu vzroste hodnota FAR. Vysledky
jsou uvedeny v kontingencni tabulce [6.2] Celkova presnost systému v tomto piipadé je
96.7%.
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Tab. 6.2: Kontingenéni tabulka - fize pomoci OR pravidla, rozhodovaci prah podsystému 50%.

. Oprdvnény 180 11

2 oo | ey 94.2%

8 2 uZivatel 50.0% 3.0%

< ®m

5 s | Neoprdvneny 0 169

2 g pravneny 100.0%

2 uZivatel 0.0% 47.0%
100.0% 93.8% 96.7%
Oprdvnény | Neoprdvnény
uzivatel uzivatel
Pozadovany vystup

6.3 Propojeni na arovni verifikacni miry

V pripadé faze na trovni verifika¢ni miry, byl vyzkum zaméren na dvé kombinac¢ni me-
tody: pravidlo o maximalni pravdépodobnosti a pravidlo o sé¢itani pravdépodobnosti. V
piipadé vyuziti pravidla o maximalni pravdépodobnosti je fiize dana pouze vybérem nej-
vétsi verifikacni miry (skore) z jednotlivych klasifikatora pro danou tiidu. Matematické
vyjadieni této fize je popsano rovnici 2.34] Pri pouziti pravidla o s¢itani pravdépodob-
nosti je proveden soucet pravdépodobnosti z jednotlivych klasifikdtort pro danou ttidu.
Zaroven muze byt kazdému klasifikdtoru pritazena urcita vaha. Vypocet se provadi pomoci
vzorce 233

6.3.1 Experimentalni vysledky pro fazi pomoci pravidla o maximalni prav-
dépodobnosti

Pti pouziti pravidla o maximalni pravdépodobnosti je rozhodnuti provedeno na zédkladé
porovnani maximalni pravdépodobnosti jednoho z podsystému a nastaveného rozhodo-
vaciho prahu. Vybérem maximélni pravdépodobnosti je upfednostnén podsystém, ktery
si je vice "jisty'o prifazeni do dané ttidy. Histogram rozdéleni skére po aplikaci fize je
zobrazen na obrazku [6.1] Z tabulky je patrné, ze se pomoci flize podarilo snizit pocet
chybnych rozhodnuti. S tim koresponduje i zvySeni presnosti systému na 99.7%. ROC
kiivka systému je zobrazena na obrazku [6.2] Pribéh hodnot FAR a FRR v zévislosti na
rozhodovacim prahu je uveden na obrazku[6.3] Hodnota EER byla v tomto ptipadé 0.55%
a je vyznaCena v DET kiivce na obrazku [6.4]

6.3.2 Experimentalni vysledky pro fizi pomoci pravidla o sc¢itani pravdépo-
dobnosti

V pripadé fize pomoci s¢itani pravdépodobnosti je proveden soucet posteriornich prav-
dépodobnosti jednotlivych podsystémii pro odpovidajici tfidy. Tento soucet je nasledné
porovnan s verifikacnim prahem a na zakladé porovnéani je provedeno findlni rozhodnuti

o autentizaci. Histogram rozdéleni skére pro tento typ fuze je zobrazen na obrazku [6.5] Z
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Obr. 6.1: Histogram rozdéleni skére opravnénych a neopravnénych uzivatelt s vyznacenymi hod-

notami rozhodovaciho prahu - Max rule.

Tab. 6.3: Kontingencni tabulka - fize pomoci Max rule, rozhodovaci prah 50%.

. Oprdvnény 180 1
2 oo | pTeneny 99.4%
g B uZivatel 50.0% 0.3%
 ®m
5 s | Neoprdvnény 0 179
g% P y 100.0%
n uZivatel 0.0% 49.7%
100.0% 99.4% 99.7%
Oprdvneny | Neopravnény
uzivatel uzivatel
Pozadovany vystup

kontingencni tabulky je patrné, ze aplikaci tohoto typu fize je dosazeno zvyseni pres-
nosti oproti fizi Max rule (systém stale produkuje 1 chybu). ROC kfivka je zobrazena na
obrazku [6.6] ZlepSeni sytému v piipadé Sum rule je dosaZeno z pohledu velikosti EER,
ktera je v tomto piipadé 0.0%. To znamend, Ze pro vhodné nastaveny rozhodovaci prah
(0.55 nebo 55%) je mozné dosdhnout nulovych hodnot FAR a FRR na pouzité testovaci
sadé. Tento fakt je patrny z obrazku [6.7 DET kiivka neni uvedena z divodu nulové
hodnoty EER.

6.4 Zhodnoceni dosazenych vysledki

Na zakladé vyse uvedenych vysledki lze konstatovat, ze kazdy typ flze prinasi urcité
vyhody z pohledu oblasti uplatnéni systému. Porovnani jednotlivych typt fazi je uvedeno
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Obr. 6.2: ROC krivka - Max rule.
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Obr. 6.3: Zavislost hodnot FAR a FRR na velikosti rozhodovaciho prahu - Max rule.

v tabulce [6.5

Pouzitim AND pravidla je dosazeno nejnizsi hodnota FAR (0.0%). Z praktického hle-
diska to znamena, ze v ramci testovaci sady neni oznacen zadny podvodnik jako referenéni
uzivatel. Na druhé strané je v tomto pripadé dosazeno nejvyssi hodnoty FRR (3.3%) coz
znamend, ze ur¢ity pocet opravnénych uzivateli je oznacen za podvodniky. Vicenasobny

systém s vyuzitim tohoto typu flaze je vhodné vyuzit v pripadé, kdy je kladen obrovsky
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Obr. 6.4: DET kiivka - Max rule.
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Obr. 6.5: Histogram rozdéleni skére opravnénych a neopravnénych uzivateld s vyznacenymi hod-

notami rozhodovaciho prahu - Sum rule.

diraz na bezpecnost (pokud by byl ptistup povolen podvodnikovi, mohlo by to mit fatdlni
néasledky), napriklad pro ptistup k bankovnimu uctu. V pripadé pouziti OR pravidla je
naopak dosazeno nejvyssi hodnoty FAR (6.2%). Hodnota FRR je v tomto ptipadé 0.0%.
Tento typ fuze je vhodné vyuzit v pripadé, kdy je kladen diraz na komfort referenc-

nich uzivateli. Referencéni uzivatelé nejsou obtézovani opétovnymi pokusy o autentizaci,
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Tab. 6.4: Kontingenéni tabulka - fize pomoci Sum rule, rozhodovaci prah 50%.
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uzivatel uzivatel
Pozadovany vystup
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Obr. 6.6: ROC krivka - Sum rule.

Tab. 6.5: Tabulka hodnot FAR, FRR a EER pro jednotlivé typy fuzi pro rozhodovaci prah 50%

Typ faze | FAR [%] | FRR [%] | EER [%]
AND rule 0.0 3.3 -
OR rule 6.2 0.0 -
Max rule 0.6 0.0 0.55
Sum rule 0.6 0.0 0.00

na druhou stranu se muze stat, ze néktery z podvodnikii bude oznacen jako referencéni
uzivatel.

Zatimco dvé predchozi metody prinasi zlepseni systému pouze v zavislosti na oblasti
jeho pouziti (snizeni hodnoty FAR nebo FRR), tak fuze typu pravidlo o maximaln{ prav-
dépodobnosti a pravidlo o s¢itani pravdépodobnosti prinasi celkové zvyseni presnosti bez
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Obr. 6.7: Zéavislost hodnot FAR a FRR na velikosti rozhodovaciho prahu - Sum rule.

ohledu na oblast pouziti. V obou pripadech propojeni na drovni rozhodnuti o verifikaci
bylo dosazeno maximéalni presnosti systému a to 99.7%. Tato presnost odpovida skutec-
nosti, ze systém udélal jednu chybu pri evaluaci testovaci sady (360 vzorkiu). Prestoze
oba systémy dosahly stejné presnosti, tak z pohledu EER se jejich vysledky lisi. Odlis-
nost hodnot EER je zptisobena principem jednotlivych fuzi. V pripadé pouziti fize Max
rule systém dosahl hodnoty EER 0.55%, kdezto pomoci Sum rule bylo dosazeno nulové
hodnoty EER. To v praxi znamend, ze pri vhodné nastaveném rozhodovacim prahu sys-
tém zalozeny na pravidle o sc¢itdni pravdépodobnosti neprodukuje zadny typ chyby na
prislusné testovaci sadé. Hodnota verifikacniho prahu pro dosazeni nulové hodnoty EER
je 0.55 (55%). Z tohoto pohledu lze oznacit vicendsobny systém zaloZeny na pravidle o
s¢itani pravdépodobnosti za nejlepsi variantu.
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Experimentélni ovéreni funkénosti navrzeného vicendsobného autentiza¢niho systému a porovnani
presnosti s aktudlné pouzivanymi systémy biometrické autentizace

7 EXPERIMENTALNI OVERENI FUNKCNOSTI NAVRZE-
NEHO VICENASOBNEHO AUTENTIZACNIHO SYSTEMU
A POROVNANI PRESNOSTI S AKTUALNE POUZIVA-
NYMI SYSTEMY BIOMETRICKE AUTENTIZACE

V prvni ¢asti této kapitoly je provedeno porovnani unimodalnich biometrickych auten-
tizacnich systému navrzenych v kapitolach [4] a [5] s vicendsobnym biometrickym autenti-
zaénim systémem navrzenym v kapitole [0} Druhé ¢dst kapitoly je zaméfena na porovnani

navrzeného vicendsobného systému s jiz existujicimi obdobnymi systémy.

7.1 Porovnani navrzenych biometrickych systémiu

Porovnani navrzenych unimodalnich biometrickych systému s vicenasobnym biometric-
kym systémem je provedeno jak z pohledu chybovosti a presnosti, tak z pohledu bezpec-
nosti. V tabulce jsou uvedeny vysledky hodnot FAR, FRR, EER a presnost pro tii
typy biometrickych systémii. Prvni je biometricky systém zalozeny na ovéreni totoznosti
pomoci hlasu. Tento systém vyuziva priznakovy vektor skladajici se z parametri MFCC
a delta MFCC, pro klasifikaci je pouzit SVM klasifikator. Druhy biometricky systém vyu-
ziva pro verifikaci informaci o geometrii obli¢eje. Systém opét pouziva pro klasifikaci SVM
klasifikator a jako priznakovy vektor parametry HOG. Vicenasobny biometricky systém je
zalozen na fizi predchozich dvou systémi. Fuze je provedena pomoci Sum rule. Z tabulky
je patrné, ze fizi unimodalnich systému je dosazeno snizeni FAR, FRR, EER a zvyseni
celkové presnosti systému. Navic v pripadé vicenasobného systému jsme schopni nasta-
venim vhodného rozhodovaciho prahu dosdhnout nulové hodnoty EER na testovaci sadé,
coz v oblasti biometrickych systému znamend idedlni piipad (systém spravné rozpoznda
vSechny referen¢ni uzivatele a spravné odmitne vSechny podvodniky). Pouzitim vicené-
sobného biometrického je také dosazeno vyssi bezpecnosti. U vicendsobnych systémi je
mnohem obtiznéjsi provést podvrzeni identity referenc¢niho uzivatele. Na obrazku[7.1]jsou
zobrazeny ROC krivky jednotlivych biometrickych systémii.

Tab. 7.1: Tabulka hodnot FAR, FRR, EER a presnosti pro jednotlivé typy biometrickych sys-

témi - rozhodovaci prah 50%

Systém FAR [%] | FRR [%] | EER [%] | Presnost [%)]
Hlas 3.3 0.0 1.7 98.3
Oblicej 2.7 3.3 2.8 96.9
Hlas + Oblicej 0.6 0.0 0.0 99.7
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Obr. 7.1: ROC kfivky - biometrické systémy.

7.2 Porovnani navrzeného vicenasobného biometrického systému

s obdobnymi existujicimi systémy

V této podkapitole je uveden prehled nejvyznamnéjsich publikaci z oblasti audio-vizualni
verifikace/identifikace. Vzhledem k tomu, Ze témér v kazdé préci je pouzita jind databaze
nebo jiné podminky experimentu, tak neni uvedeno piimé srovnani ¢iselnych hodnot,
které by bylo v tomto pripadé bezvyznamné.

Prvni z vyznamnych publikaci této problematiky je [55] z roku 1993, kde autofi vyu-
zivaji pro kombinaci podsystému textové zavislé identifikace hlasu a podsystému identifi-
kace obliceje pravidlo o s¢itani pravdépodobnosti. V experimentu byly pouzity parametry
MFCC a jako obrazové parametry byly pouzity vzdalenosti mezi markantnimi body na
tvari. Pro klasifikaci byla v obou podsystémech pouzita ANN. Rozhodnuti o identifikaci
bylo provedeno na zakladé porovnani rozhodovaciho prahu a vysledného skore po fuzi.
Nastavenim vhodného prahu autori dosdhli hodnoty EER 1.5%. Téchto vysledku bylo
dosazeno na vlastni databazi tvorené 10 uzivateli.

V literatufre [56] autofi vyuzivaji pro kombinaci biometrickych charakteristik pravidlo
o nasobeni pravdépodobnosti. V experimentu pouzili vlastni databazi, ktera obsahovala
vzorky od 33 osob. Podsystém zaloZeny na identifikaci hlasem vyuzival parametry MFCC
+ delta MFCC, které byly klasifikovany pomoci vektorové kvantizace. Oblic¢ejovy podsys-
tém pracuje s geometrickymi informacemi o markatnich bodech (pozice a $itka nosu, o¢i
atd.). Tyto parametry byly klasifikovany pomoci bayesova klasifikatoru. Celkova presnost
navrzeného systému byla 95%.

Publikace [57] je rozsifenim ptredchozi prace [56] se snahou zvyseni identifika¢ni pres-
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nosti. Autori v tomto experimentu provedli rozdéleni parametru do vice kategorii, kde
kazdéd kategorie byla klasifikovana zvlast (MFCC, delta MFCC, geometrické vlastnosti
nosu, geometrické vlastnosti o¢f atd.) a poté provedli fuzi jednotlivych pravdépodobnosti
pomoci pravidla o nasobeni pravdépodobnosti. Bylo tak dosazeno zvyseni presnosti o 3%
na celkovych 98%.

Autori [58] navrhli biometricky autentiza¢ni systém, ktery vyuziva tii biometrické
charakteristiky (hlas, obli¢ej, pohyb rti1). Rozhodnuti o verifikaci je provedeno na zakladé
kombinace dvou ze t¥i podsystémii. V prvni fazi jsou vybrany dva ze tii podsystémi
(klasifikatoru), které poskytuji nejlepsi vysledky. Nasledné je provedena kombinace skore
vybranych podsystémi a porovnani tohoto skore s prednastavenym prahem. Vyuzitim
takového typu fize dojde ke zvyseni robustnosti systému proti ruseni.

V literatute [22] je predstaven vicendsobny biometricky autentizacni systém zalozeny
na verifikaci hlasem a verifikaci pomoci obliceje. Pro experiment byla pouzita databaze
XM2VTS. Autori pro podsystém verifikace hlasem vyuzili parametry LPC, které kla-
sifikovali pomoci skrytych markovovych modeli. Pro reprezentaci obliceje byly pouzity
deformac¢ni modely EGM. Fuze je v tomto ptipadé provadéna na trovni verifika¢ni miry
a je na ni pohlizeno jako na klasifikacni problém. Z toho divodu byly pro kombinaci jed-
notlivych podsystému pouzity klasifikdtory SVM a bayestv. Pouzitim SVM klasifikatoru
bylo dosazeno hodnoty EER 1.2%, v ptripadé druhého klasifikatoru 0.6%.

Publikace [59] popisuje systém, ktery vyuziva pro kombinaci podsystémi AND pravi-
dlo. Jedna se tedy o typ flze na tirovni rozhodnuti o verifikaci. V ramci experimentu byla
pouzita vlastni databaze, kterd byla tvorena 30 tcastniky. Autori pouzitim AND pravi-
dla dokazali minimalizovat hodnotu FAR. Jako parametry popisujici hlas autori pouzili
koeficienty vychazejici z vinkové transformace. Obrazové parametry predstavovaly vzhled
o¢i. Oba typy parametru byly klasifikovany pomoci vicevrstvé neuronové sité.

Autofi v literatute [29] vyuzivaji stejnych metod fuze (klasifikitor SVM a bayesuv kla-
sifikdtor) jako autofi v literatufe [22] s tim rozdilem, Ze v rdmci jednotlivych podsystémii
vyuzivaji jiné parametry a klasifikatory. Pro reprezentaci hlasu jsou pouzity parametry
MFCC a jejich prvni a druha derivace. Oblicej je reprezentovan parametry ziskanymi po-
moci metody hlavnich komponent. V obou ptipadé je pro klasifikaci vyuzit klasifikator
GMM. Vzorky pro experiment byly ziskany z databaze VidTIMIT.

Literatura [60] popisuje biometricky identifikacni systém, ktery je zaloZen na fazi po-
moci pravidla o séitani pravdépodobnosti. Hlasovy podsystém vyuziva pro reprezentaci
hlasu prozodickych parametru (zakladni frekvence, pocet prichodu nulou, formanty atd.).
Podsystém identifikace obliceje vyuziva parametri popisujicich geometrické vlastnosti
markantnich bodi. Klasifikace jednotlivych parametri je provedena pomoci umeélé neu-
ronové sité. Autori pouzili v rdmci experimentu vlastni databazi, ktera byla tvofena 20
respondenty. Na této databazi se podarilo dosahnout identifikacni presnosti 97.5%.

V rdmci publikace [63] byl popsan vicendsobny verifikacni systém vyuzivajici pravi-
dlo o s¢itani pravdépodobnosti. Autori v tomto experimentu pouzili databazi VidTIMIT.
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Podsystém verifikace hlasem byl zalozen na pouziti LPC koeficientt1, které byly klasifi-
kovany GMM Kklasifikatorem. Podsystém verifikace obliceje vyuzival koeficienty ziskané
pomoci 2DLDA, tyto koeficienty byly nasledné klasifikovany pomoci K-NN klasifikatoru.

Vyzkum v praci [61] je zaméfen na porovnéani ruznych typu fizi a s tim spojenych nor-
malizacnich technik. Data pro experiment pochdzi ze dvou databdzi XM2VTS (obrazova
data) a TIMIT (hlasovd data). Autori doséhli nejlepsich vysledki s vyuzitim pravidla o
sCitani pravdépodobnosti a pravidla o nasobeni pravdépodobnosti.

Dalsi varianty vicendsobnych biometrickych systému jsou uvedeny v [62], [64] a [65].

Na zakladé reserse existujicich systémi lze tvrdit, Ze navrzeny vicenasobny biometricky
systém v ramci dizertacni prace je jedinecny z pohledu pouzitych metod (zadny z vyse
uvedenych systémil neni zalozen na stejnych technikdch a metodéach jako navrzeny sys-
tém). Zaroven navrzeny systém dosahuje vysoké presnosti a nizké chybovosti v porovnani

s existujicimi systémy, coz ho predurcuje k moznosti realného nasazeni.
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8 ZAVER A PRINOS PRACE

Biometrické autentizacni systémy se v soucasné dobé stavaji synonymem samotné auten-
tizace. S rostoucim vyuzivani biometrickych metod rostou i pozadavky na systémy, které
tyto metody vyuzivaji. Pro vétsinu biometrickych metod jiz neni limitujici pouze jejich
presnost, ale predevsim bezpecnost. Existuje jiz cela fada pristupt, jak je mozné napodo-
bit rizné biometrické charakteristiky. Z tohoto diivodu se hledaji nové cesty, jak vhodné
zamezit podvrzeni identity. Jednou z téchto cest je vyuziti vicendsobné biometrie. Diky
vicenasobné biometrii je mnohem tézsi nebo dokonce nemozné provést podvrzeni identity
a zaroven je dosazeno zvyseni presnosti celého systému. Tato skutecnost byla hlavnim
podnétem pro vypracovani této dizertacni prace. Dizertacni prace byla zamérena na na-
vrh vicendsobného biometrického autentizacniho systému, ktery vhodné kombinuje dveé
biometrické charakteristiky a to hlas a tvar. Tyto dvé biometrické charakteristiky byly
zvoleny s ohledem na jejich vlastnosti (prijatelnost pro uzivatele, jednoduché bezkontaktni
sniméni, presnost, rychlost, spolehlivost). Samotny navrh vicendsobného systému byl roz-
délen do t¥i ¢asti. V prvni c¢asti byl proveden navrh podsystému zajistujiciho autentizaci
pomoci fecového signdlu. V druhé ¢asti byl navrzen druhy autentizac¢ni podsystém zalo-
zeny na ovéreni identity pomoci geometrie obli¢eje. V posledni ¢asti byly ovérovany rizné
fazni strategie navrzenych podsystémil za tcelem nalezeni nejvhodnéjsiho architektury
vicenasobného biometrického autentizacniho systému.

Navrh hlasového autentizacniho systému probihal jak z pohledu hledani vhodnych
parametri, tak z pohledu nalezeni dostatecné presného klasifikdtoru. Pii navrhu byly po-
rovnavany parametry MFCC, delta MFCC, delta-delta MFCC, LPC a jejich kombinace.
Klasifikace parametru probihala pomoci SVM klasifikatoru a MLNN klasifikatoru. Volba
parametri a klasifikator byla provedena na zakladé reserse a na zédkladé konkrétnich po-
zadavkl kladenych na systém. Jednotlivé kombinace pouzitych parametri a prislusného
klasifikatoru byly hodnoceny pomoci hodnot FAR, FRR, EER a presnosti. Ovérovani vy-
sledkt bylo provadéno vzhledem k databazi Comtech, kterd byla v rdmci dizertacni prace
navrzena a vytvorena. Nejlepsich vysledkt bylo dosazeno pro priznakovy vektor slozeny
z parametri MFCC a delta MFCC pti pouziti SVM klasifikatoru. Pro nastaveny vychozi
rozhodovaci prah 50% dosdhly hodnoty FAR 2.3% a FRR 0.27%. Tyto hodnoty odpo-
vidaji presnosti systému 98.7%. Hodnota EER pro tento priznakovy vektor byla 0.85%,
coz odpovida nastavenému rozhodovacimu prahu na 55%. Zvysenim rozhodovaciho prahu
na 65% bylo dosazeno nulové hodnoty FAR, coZ je z pohledu autentizace idedlni pripad
(Zaddny z podvodniki neni oznacen jako referencni uzivatel). Tento hlasovy autentizacéni
systém je redlné nasazen jako soucast komplexniho systému pro zabezpecenou komuni-
kaci v ramci projektu TA CR TF01000091, kde slouzi jako doplitkové ochrana. Princip
nasazeni systému do komplexniho FeSeni je uveden v préci [Tov08]. Teoretickym piinosem
této Casti dizertacni prace je skutecnost, ze klasifikator, ktery dodrzuje ¢asovou sekvenci

zpracovavanych segmentii vyzaduje pro dosazeni maximalni presnosti pouze minimélni
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pocet signifikantnich parametri, kdezto klasifikator, ktery tuto sekvenci porusi potie-
buje pro dosazeni maximalni presnosti maximalni pocet parametri. Dal$im prinosem je
vznik ¢eské databaze recovych vzorki, kterd mize byt vyuzita, jak pro textové nezavislé

rozpoznavani fecnika, tak pro textové zavislé.

Navrh autentizacniho systému zalozen¢ho na ovétreni identity pomoci geometrie obli-
¢eje byl obdobny jako navrh hlasového autentizacniho systému. Opét bylo tikolem nalézt
zovymi priznaky byly LBP, HOG a jejich kombinace. Klasifikace téchto parametrii byla
provedena pomoci SVM klasifikatoru a MLNN klasifikatoru. Volba stejnych klasifikatori
jako v pripadé hlasové autentizace je zalozena na jejich vhodnosti pro reseni binarni kla-
sifikace a také na snaze o zjednodusSeni vysledného vicenasobného systému. Jednotlivé
varianty realizace systému byly mezi sebou porovnavany opét pomoci hodnot FAR, FRR,
EER a presnosti. Obrazova data pro navrh systému pochazela z databaze AR Face Da-
tabase. Vysledkem névrhu byl systém zalozeny na HOG parametrech s vyuzitim SVM
klasifikatoru. Takto navrzeny systém dosahl hodnot FAR 2.7% a FRR 3.3% pro roz-
hodovaci prah 50%, coz odpovida celkové presnosti systému 96.9%. Hodnota EER byla
pro tento systém 2.8%. Stejné jako u predchoziho systému lze dosdhnout nizs$i hodnoty
FAR pomoci zvyseni rozhodovaciho prahu. Experimentalni vysledky navrhu autentizac-
niho systému zalozeného na ovéreni identity pomoci geometrie obliceje byly publikovany
v praci [Tov09]. Teoretickym piinosem je v tomto piipadé poznatek o volbé vhodného
klasifikatoru s ohledem na velikost trénovaci sady.

Vysledny vicenasobny biometricky autentizacni systém je zalozen na vhodné kombinaci
navrzeného hlasového autentiza¢niho systému a autentizacniho systému vyuzivajiciho ge-
ometrii obliceje pro ovéreni identity. V dizertacni praci byly porovnavany dva typy trovni
fize (propojeni na trovni rozhodnuti o verifikaci a propojeni na tirovni verifikacni miry).
Pro kazdou z trovni byly analyzovany dvé strategie, které reprezentujici danou troven. V
ramci propojeni na turovni rozhodnuti o verifikaci byly experimentalné ovéreny strategie
AND a OR. V pripadé propojeni na trovni verifika¢ni miry byly analyzovany dvé stra-
tegie pravidlo o maximalni pravdépodobnosti a pravidlo o sc¢itani pravdépodobnosti. Z
pohledu velikosti hodnoty FAR bylo dosazeno nejlepsiho vysledku pouzitim fize pomoci
AND pravidla, kde hodnota FAR dosahla nulové hodnoty. To v praxi znamena, ze systém
neoznaci za opravnéného uzivatele ani jednoho podvodnika. Na druhou stranu pouzitim
AND pravidla dosdhneme nejvyssi hodnoty FRR 3.3% ze vSech testovanych strategii.
7, tohoto pohledu se jevi jako idealni feseni vyuziti fize zalozené na pravidle o s¢itani
pravdépodobnosti, kde bylo dosazeno hodnot FAR 0.6%, FRR 0.0% a presnosti 99.7%
pro rozhodovaci prah 50%. Soucasné lze dosdhnout nulové hodnoty EER pii nastaveni
rozhodovaciho prahu na 55%. Z pohledu ¢innosti systému to znamend, Ze pro takto na-
staveny rozhodovaci prah systém neprodukuje zadné chyby na prislusné testovaci sadé. Pri
porovnani navrzeného vicenasobného autentizacniho systému s unimodalnimi systémy je

patrné snizeni chybovosti a zvyseni presnosti v pripadé vicenasobného systému. Soucasné
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je dosazeno vysokého stupné bezpecnosti, diky kterému je prakticky nemozné provést
podvrzeni identity (podvodnik by musel vérohodné napodobit hlas pronasejici tajné pii-
stupové heslo, ktery nalezi referenénimu uzivatel a musel by soucasné dokonale napodobit
oblicej téze osoby). Z porovnani s existujicimi obdobnymi systémy je patrné, ze navrzeny
systém v ramci dizertacni prace je jedinecny jak z pohledu pouzitych metod, tak z pohledu
presnosti a bezpecnosti. Dosazenim nulové hodnoty EER je mozné navrzeny systém porov-
navat i s jinymi typy vicenasobnych biometrickych systémt dosahujicich vyssi presnosti.
7 tohoto pohledu se néasledné projevi vyhody pouzitych biometrickych charakteristik jako
jsou prijatelnost pro uzivatele, jednoduché bezkontaktni sniméni a rychlost.

Navrzeny vicenasobny biometricky autentizacni systém predstavuje unikatni pristup
pro dosazeni vysoce presné a bezpecné autentizace, ktery muze byt vyuzit témeér ve vsech
oblastech ovérovani identity.
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Struktura databiaze Comtech

A STRUKTURA DATABAZE COMTECH

Vsechny nahravky databaze jsou zaznamenany ve WAV formétu se vzorkovaci frekvenci
8kHZ a 32 bitovym rozlisenim. Celkova velikost databaze je 250MB (210MB - textove
nezavisla ¢ast, 40MB - textové zavisla cast). Struktura databaze je zndzornéna tabulkou

Al

Tab. A.1: Struktura databize Comtech

Databaze COMTECH
Textové nezavisla Textové zavisla
Sekce 1 | ... | Sekce 6 Sekee 7 Sekce 1 | ... | Sekce 6 Sekee 7
(podvodnici) (podvodnici)
g 00 00 00 YY 00 00 00 YY
= XX XX XX 77 XX XX XX 77

Struktura jednotlivych nahravek je nasledujici: UUUUUUUU-VVVV-WW-sekceX-
YY-Z7Z.wav.

« UUUUUUUU - reprezentuje datum (rok, mésic, den) potizeni nahravky, 20170310.

e« VVVV - je ¢as (hodina, minuta) potizeni nahravky, 0831.

« WW - predstavuje ¢iselny identifikator fecnika, 00.

o sekceX - udava cislo dané sekce, sekcel.

e YY - oznacuje, zda se jedna o textové zavislou nebo textové nezavislou promluvu

(TI,TD).

o 77 - udava ¢islo promluvy v dané sekci (01-10).

Vysledna nahravka poté mize vypadat nasledovné: 20170310-0831-00-sekcel-TI-01.wav.






Texty promluv pro textové nezavislou ¢ast databaze Comtech

B TEXTY PROMLUYV PRO TEXTOVE NEZAVISLOU CAST
DATABAZE COMTECH

B.1 Sekce 1

o Lidé jiz pocitali s tim, ze banky a finan¢ni instituce promitnou do trokovych sazeb
hypoték vyssi naklady souvisejici se zménou zakona o spottfebitelském uvéru.

« Ve francouzskych Alpéach vcera zasypala lavina hojné vyuzivanou sjezdovku. Ptvodni
obavy, ze snih strhl néjaké lyzate, se nepotvrdily.

o S nejvétsi pravdépodobnosti v jeho podani dojde spis na predavani pomyslné po-
chodné mladsimu nasledovnikovi nez na akéni scény.

o Kdyz se ale rodina rozroste, stéhuji se lidé zpét do mésta, protoze potiebuji pro déti
obc¢anskou vybavenost.

» Nejdrazsi objekty, které se za posledni rok prodaly, byly roubenka v Harrachové a
rekreacni objekt v Jihoceském kraji za témeér 8 milionti korun.

o Posledni dobou se o narodnich parcich mluvi v souvislosti s kontroverzni novelou
zakona o ochrané prirody, ktera by sice méla umoznit vétsi otevreni parki, ale ruku
v ruce s tim jde problém, zZe nejvice chranénych mist by bylo méné.

o Hned ¢tyti z deseti lidi museli v poslednich péti letech praci femeslnika reklamovat.
Nejcastéji to bylo kvili skryté vadé, nedodrzeni dohodnutych termint a evidentnim
nedostatkiim v kvalité.

» Spolecné se Slovaky a Poladky maji totiz nejkratsi dovolenou v Evropské unii, a to i
presto, ze firmam za posledni roky rostou zisky.

o Neni-li vymezeni prostoru nastupisté ziejmé nebo neni-li viditelnym znacenim takovy
prostor jinak vymezen, poklada se pro tucely tohoto zdkona za nastupisté verejné
pristupny prostor o sifce péti metri a délce 30 metrii pred a péti metrii za ozna¢nikem
zastavky ve sméru jizdy dopravniho prostredku.

 Prijimaci fizeni na vysoké skoly je pro mladé lidi ¢asto naroc¢né nejen kvili tézkym
testim a pohovortim. Zajemci o studium musi také mnohdy kvili zkouskam jezdit

pres celou republiku, a to je navic stoji nemalé penize.

B.2 Sekce 2

o Projekt je fesen velmi vzdusné kombinaci nizkopodlazni ¢asti domii se sedmipatro-
vymi vézemi.

o Vrcholny manazer si podle nich o penize fikal na schiizkach s manazery spolecnosti,
které se uchazely o zakazky, na néz Evropska unie chtéla poskytnout dotaci 708
miliont korun.

» Soucasna politickd reprezentace od zacatku svého pusobeni nikdy nerozhodla o vy-
véseni jiné vlajky, nez jakymi jsou vlajka Ceské republiky, Evropské unie a Prahy.

III
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Predevsim proto, ze by umoznila Vojenskému zpravodajstvi k témétr libovolnému
provozovateli pripojeni umistit odposlouchavaci zatizeni, které by ziskalo pristup ke
vSemu, co siti prochazi.

Jednotlivé staty se pod zaminkou budovani obrany snazi uchvatit ¢ast kyberprostoru
pod svou kontrolu.

Kromé potravin sly nahoru také pohonné hmoty, ceny rostly také v pohostinstvi v
dtsledku zavedeni elektronické evidence trzeb.

Zvitetem, které je v soucasnosti nejvice dotceno nelegalnim obchodem je luskoun
kratkoocasy.

Oficidlni tiskovou konferenci o své pripadné kandidature na post prezidenta sice
Milo§ Zeman chysta az dnes, uz véera ale své rozhodnuti na recepci ve Spanélském
sale oznamil tisicovce svych podporovateli.

Podporovatelé nezavislych kandidati na prezidenta budou muset na nominacni petici
pripsat ke svému jménu c¢islo obcanského pritkazu ¢i pasu.

Ac se snazil byt srdecny a odsoudil skutecnost, ze nékde se se zZenami zachazi jako s

obcany druhé kategorie, vyslouzil si kritiku na socialnich sitich.

B.3 Sekce 3

I\Y

Olej jednoho z nejvyznamnéjsich malifti soucasnosti, jehoz obrazy letos predstavi
Narodni galerie v Praze, se tak stal dosud nejdrazsi vydrazenou krajinomalbou na
svete.

Po radikalni zméné prostiedi a nastupu na nejistou malitskou drdhu se ocitd v bidé
a Casto na pokraji smrti.

Nejlepsi dny pro nakupy jsou patek a sobota, protoze ve ¢tvrtek priléta na letiste
kontejner s ¢erstvym ovocem, zeleninou, rybami a bylinkami.

Je to takovy festival irské kultury, ktery se kona ve vSech méstech i na ostrovech.
Vsichni moji pratelé tady se podobaji mym kamaradim v Irsku.

Na zacatku nés spoutali a méli jsme hodinu na to se z mistnosti dostat, a vyhnout
se tak tvrdému vyslechu.

Ve sklepé nasli roztrhané obcanky, pohazené obleceni a zfejmé i skvrny od krve.
Zkusebni provoz potvrdil, Zze se v dobé akutniho nedostatku tidi¢i, zvysujicich se
cen pohonnych hmot a nedostate¢ného mista v obratisti Nadrazi Veleslavin vyplati
provozovat kapacitnéjsi vozidla namisto zdvojenych spoji.

Jestli budeme v realizaci nasSich zaméra uspésni, zavisi na ziskani finan¢nich pro-
stredkti z dotaci, prispévki a zapujcek.

Novinkou je také, ze se prirodni dobroty zdarma rozsiii i na druhy stupen zakladnich

skol, naopak z mlééného programu se vyjmou mateiské skoly.
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B.4 Sekce 4

o Podle ministerstva zemédélstvi nové nastaveni programt umozni vétsi zapojeni lo-
kalnich producentt zeleniny i mlékaren.

o Tuto zménu pritom banky a finan¢ni instituce avizovaly dopredu, proto se spotiebi-
telé snazili historicky nejnizsich sazeb vyuzit do posledni chvile.

« Jako pozitivni stranku nové upravy vnimame fakt, ze diky licenénimu tizeni z trhu
ustoupi Tada neseridoznich podnikatelil, ktefi svym jednanim casto vrhali stin na
slusné poskytovatele uveri.

o Cesi maji pochopitelné o vic dnt volna zijem a nékteil zaméstnavatelé na extra
volno lakaji nové zaméstnance.

o To nabidne priblizné pétatricet parkovacich mist, kazdé z nich bude monitorovano
senzorem a ridici se tak prostrednictvim aplikace v telefonu vcéas dozvédi, které misto
je volné.

o Dokéaze naptiklad upozornit na zapomenuté osvétleni u¢eben o vikendu ¢i pretopené
mistnosti, ale i automaticky zjistovat a hlasit poruchy.

« Tiupozornuji na to, ze chytra ¢idla daji moznost ziskavat presnd data o pohybu lidi,
kteri se tak mohou ocitnout pod neustalym dohledem.

o Kromé toho, ze se snizi spotfeba energie, umi svétla detekovat pohyb a sama se
zapnou nebo vypnou.

o Kvili omezenému rozpoc¢tu na rozsitrovani a zkvalitnovani socialnich sluzeb pro se-
niory nasadili inteligentni Teseni.

o Nezaznamenali jsme v souvislosti se spusténim nové generace vysilani zadné pro-

blémy ze strany divakt s prijimanim nasich kanald.

B.5 Sekce 5

o Néktefi obchodnici na uctenky tisknou i nepovinné udaje, jako naptiklad reklamni
sdéleni, logo, soutéze, informace k vérnostnimu programu a podobné, tc¢tenku vyu-
zivaji jako nastroj ke komunikaci a zamérné ji prodluzuji.

« Vétsina obchodniki chee za papir spiSe usettit, a proto hleda, jak rozméry papirového
paragonu zmensit.

o Ackoliv existuji moznosti, jak na tcétenkach usetrit, pro fadu podniki a obchodii je
nova povinnost dalsim vydajem.

o K pivu se bude na horni palubé podavat prevazné staroceska kuchyné, v podpalubi
¢eka pivnice se studenou kuchyni s nabidkou mistni udirny a netradi¢ni specialitou,
nakladanym karbanatkem.

o Mdame tu projekt senior akademie, vzdélavani pro domovniky, dopravni vychovu déti
a mladeze véetné nami spravovaného dopravniho hristé, na které ptijde pres tticet

tisic lidi rocéné.
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Unést se dal také séfredaktor mistniho zpravodaje, ktery v jeho breznovém vydani
pouzil pti tvorbé ankety s obyvateli této méstské ¢asti o problémovych divocacich
smyslena jména a fotografie zpovidanych.

Podle ministerstva zdravotnictvi postaci, ze hospodsky nevyzve kuraka, aby prestal
koutit, a hned by mohl dostat pokutu.

S prihlédnutim k tcelu navrhovaného opatreni a k zakonu lze za détské hristé pova-
zovat venkovni hraci plochu ur¢enou pro hry déti.

Povinnost ji mél poskytovat kazdy zelezni¢ni dopravce, ktery nasledné obdrzel kom-
penzaci za toto zlevnéné jizdné od statu.

Nizk4 nezaméstnanost je v globalu pékna véc, ale najit nové kvalitni zaméstnance

je pak o to slozitéjsi.

B.6 Sekce 6

VI

Ve chvili, kdy seniofi tfeba upadnou, zmacknou tlacitko, my jim néasledné volame
zpét, abychom ovérili, zda je nestiskli tfeba omylem a jestli mame na misto vyslat i
zachranére.

Dvojice vyzkumniki také pripomnéla, ze dnesni mladé generace dostava casto na-
lepku, Ze je lind a ze do triceti Zije u rodict.

Malo se o tom vi, ale od prosince bude teoreticky mozné, aby soud, ktery rozhoduje
o urceni vyzivného, navic stanovil povinnost platit iroky z prodleni.

Cesti zamdstnanci vétsinou cestuji osobnim autem obzvlasté ve chvili, kdy zamést-
navatel sidli v mensi obci nebo na kraji vétsiho mésta.

Vétsimu dojizdéni branime spise my, protoze si myslime, Ze je zaméstnanec timto
dojizdénim v praci limitovan a pracovni povinnosti tomu prizpiisobuje.

Aby mohli chovatelé odchov noc¢nich priméati pozorovat a zvirata pritom nebyla
nijak rusena, byly do budek nainstalovany kamery, které vnitini prostor nepretrzité
monitoruji.

Slozity systém a nejednoznacny popis prispivaji k dezorientaci a nechuti pokusit se
v dané problematice dale vzdélavat.

V ptipadé zZen v lékarstvi bude navic nutné vzdélavaci program prizpiisobit tak, aby
jim nebyl prekazkou pri zakladani rodiny.

V poslanecké snémovné je hodné riznych zakont, a aby se na ten nas dostala tada,
je tfeba ho zaradit jako pevny bod na program.

A protoze se zamérem souhlasi i vedeni Stredoceského kraje, které chee ve spolupraci
s Ceskymi drahami dél pokracovat, udélila dozord rada akciové spole¢nosti predchozi
souhlas.
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B.7 Sekce 7

» Spole¢nost chce upravit rezervacni systém tak, aby si zakaznici mohli ovérit primo
v realném case dostupnou kapacitu v ubytovacim zarizeni.

o Samostatny pohyb na nezndmé dlouhé hotelové chodbé, ktera je zakoutena, i kdyz
jenom dymovnicemi, je krajné nepiijemny.

o Momentalné se dokoncuje proces posuzovani vlivii stavby na zivotni prostiedi, verej-
nost ma prostor se vyjadrit a ministerstvo zivotniho prostfedi nasledné pripominky
vyhodnoti a vyda zavéreéné stanovisko.

o Pribéh je zasazen do ceského prostredi, hrdinkami jsou tii generace zen, matka, dcera
a vnucka, které prozivaji svij zivot nejprve v okupovaném a pozdéji socialistickém
Ceskoslovensku a vSechny vyristaji bez otce.

o Vzhledem k tomu, zZe vyzva byla fakticky zaloZzena na principu dobrovolnosti, nebyla
vyslysena zdaleka vSemi mistnimi restauracemi.

« Udaje o zédkaznicich nikdy nepfeddvime t¥etim strandm a pracujeme s nimi v ano-
nymizované podobé.

o Magistrat zrusil rozhodnuti o vybéru nejvhodnéjsi nabidky a provede nové posouzeni
a vyhodnoceni nabidek.

o V Sedesatych letech se jesté planoval presun tramvaji pod zem, pak tehdejsi vladni
a stranické organy rozhodly, Ze se v podzemi metropole objevi sovétské metro.

o Na nékterych mistech kanalizace dokonce vinou radioaktivity vyrostli natolik, Ze je
musi deratiza¢ni tymy hubit plamenomety.

e Jednou z nejvyraznéjsich slozek navstévnosti budou ve velikono¢nim obdobi letos
ur¢ité Rusové, kteri se zacali do Prahy navracet jiz na podzim a zejména pak na
prelomu roku.

VII






Ukézka vzorku AR Face Database

C UKAZKA VZORKU AR FACE DATABASE

Obr. C.1: Ukéazka vzorkl pro jednoho uzivatele.
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Obsah prilozené SD karty

D OBSAH PRILOZENE SD KARTY

Prehled adresara a jejich souborii:

e Databaze Comtech - adresar obsahuje veskeré nahravky tvorici databazi. Struktura
databéze je popsana v priloze [A]

o Zdrojové kody - slozka obsahuje zdrojové kody, které byly implementovany pro jed-
notlivé c¢asti dizertacéni prace. V ramci jednotlivych ¢asti jsou k dispozici zdrojové
koédy zajistujici: extrakei parametri, rozdéleni dat, trénovani klasifikatori a vyhod-
noceni.

o Dizertacni prace - elektronicka verze dizertacni prace.
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