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Até haver legislacdao nacional de execucao do
RGPD que revogue a Lei 67/98 de 26 de
Outubro (Lei de protecao de dados pessoais)
nas matérias abrangidas pelo regulamento, a
Lei 67/98 continua em vigor em tudo o que
nao contrarie o RGPD.
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Disclosure

Investigadora
Membro da CEIC
Membro da NOVACRU (Academic clinical research unit)

Coordenadora PtCRIN
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CEIC (Comissdo de Etica para a Investigac¢do Clinica)
Documento sobre o regulamento geral de protecao de dados (RGPD) no contexto da

investigacao clinica (14 outubro 2018)

CNPD (Comissao Nacional de Prote¢ao de Dados)
10 medidas para preparar a aplicacdao do RGPD (janeiro de 2018)
Apresentacao no Simpdsio no Infarmed sobre o RGPD (19 setembro 2018)

Conselho de Ministros

Proposta de Lei n.2 120/XIIl (22 de marco de 2018)

http://app.parlamento.pt/webutils/docs/doc.pdf?
path=6148523063446f764c324679595842774f6a63334e7a637664326c756157357059326c6864476c3259584d7
657456c4a535339305a58683062334d76634842734d5449774c56684a53556b755a47396a&fich=ppl120-

Xlll.doc&Inline=true

Parlamento Europeu e Conselho Europeu
REGULAMENTO (UE) 2016/679 de 27 de abril de 2016 (RGPD)
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Take home messages

O RGPD:

1. Conceptualmente, estimula e protege a investigacao cientifica

2. Reforca os direitos dos titulares dos dados

3. Responsabiliza mais os investigadores e as instituicdes

4. Altera o papel da CNPD

5. Criaafigura do encarregado de protecao de dados nas instituicoes

6. Obrigacdes melhor definidas para reforco de seguranca na portabilidade de

dados
7. Estabelece os mecanismos de fiscalizacdao e coimas para violacoes

Tem algumas ambiguidades e contradicdes que se irao esclarecendo
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Dados pessoais

* Informacao relativa a uma pessoa viva, identificada ou identificavel,

* Conjunto de informacdes distintas que podem levar a identificacao
de uma determinada pessoa
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* Dados pessoais que tenham sido
, mas que possam ser utilizados para re-identificar uma pessoa,
continuam a ser dados pessoais e sao abrangidos pelo ambito de aplicacao do
RGPD.

Dados pessoais que tenham sido tornados (irreversivelmente) deixam de
ser considerados dados pessoais, e por isso nao sao abrangidos pelo RGPD.

O RGPD nao se aplica aos dados pessoais de , sendo que este
remete para os Estados-Membros

Em Portugal, aos dados pessoais de pessoas
falecidas aplicam-se os mesmos niveis de
protecao estabelecidos pelo RGPD, e os
direitos das pessoas falecidas sao exercidos
pela pessoa designada para o efeito ou pelos

h D VA herdeiros (proposta de lei margo 2018)




Cifragem (=encriptac¢ao) Cifrar dados implica torna-los indecifraveis
para quem nao tenha autorizacao de acesso
aos mesmos. A descodificacdo so é possivel
gracas a uma "chave" que, idealmente, deve
estar na posse de quem detém os dados.

Pseudonimizacao

Tratamento de dados pessoais de forma a que
deixem de poder ser atribuidos a um titular de
dados especifico sem recorrer a informacgoes
suplementares, desde que essas informacoes
suplementares sejam mantidas
separadamente e sujeitas a medidas técnicas
e organizativas para assegurar que os dados
pessoais nao possam ser atribuidos a uma
pessoa singular identificada ou identificavel.
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A data de nascimento e as iniciais (e.g
HFFMECSM25102018)

nao sao formas de cifragem ou
pseudonimizacao!
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Dados sensiveis

Todos os dados com riscos significativos para os direitos e liberdades
fundamentais das pessoas.

meDicAL e
) NOVA
FACULDADE ]
DE CIENCIAS %\
mépicas - DE LISBOA



Tratamento de dados sensiveis proibido, excepto:

Se titular tiver consentido ou publicitado,

Para a avaliacao da capacidade de trabalho do empregado,

Para diagnostico médico,

Para prestacao de cuidados ou tratamentos de saude ou de acao social,

Por motivos de interesse publico,

Para assegurar um elevado nivel de qualidade e de seguranca dos cuidados de saude
e dos medicamentos ou dispositivos médicos (inclui investigacao)

As categorias especiais de dados pessoais que merecem uma protecao
mais elevada sé deverao ser objeto de tratamento para fins
relacionados com a saude quando tal for necessario para atingir os
objetivos no interesse das pessoas singulares e da sociedade no seu
todo
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CNPD (Comissao Nacional de Protecao de Dados)

Passa para fiscalizadora em vez de administrativa prévia:

A obrigacdo de notificagdo prévia de tratamentos de dados pessoais a CNPD
desaparece

As autorizacdes emitidas pela CNPD anteriores a aplicagéo do RGPD continuam
vdlidas, em tudo o que néo contrarie o disposto no RGPD

Faz auditorias e recebe notificacdes de violacdes (data breach)
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A escolha do DPO numa instituicao passa a ser critica para o desenvolvimento e
condigOes éticas da investigacdao numa instituicao

“Encarregado de protecao de dados” nas organizacdes, como pessoa
responsavel pela garantia do cumprimento de todas as obrigacdes legais
decorrentes do RGPD;
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Toda a investigacao tem de passar pelo DPO?

Sim, no caso de tratamento de dados de elevado risco

Nao, se o DPO tiver publicado todas as orientacdes e codigos de conduta. Informa,
aconselha, controla e coopera com a autoridade de controlo (CNPD). Co-
responsabilizacdao dos investigadores

E o ponto de contacto para reclamacdes e informacdes

Se houver violacdes pode ser co-responsavel porgue nao criou mecanismos ou
formacao
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Considerando 33 - Consentimento mais alargado

“porque nem sempre é possivel identificar na totalidade a finalidade do tratamento

de dados pessoais para efeitos de investigagdo cientifica no momento da recolha dos
dados,

“...0s titulares dos dados deverdo poder dar o seu consentimento para determinadas
dreas de investigagdo cientifica, desde que estejam de acordo com padrées éticos
reconhecidos para a investigacdo cientifica...”
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Artigo 5 (1) b - Uso secundario dos dados para investigacao
“...Recolhidos para finalidades determinadas, explicitas e legitimas e nao podendo
ser tratados posteriormente de uma forma incompativel com essas finalidades. As

operacoes de de arquivo de interesse publico, para
ou histdrica ou para fins estatisticos, deverao ser

consideradas (considerando 50)

Mas

adocao de medidas técnicas e organizativas a fim de assegurar, nomeadamente, o
respeito do principio da minimizacao dos dados eg pseudonimizacao ou idealmente
anonimizacao.
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Geral

Dados Conservados de uma forma que permita a identificacao dos
titulares dos dados apenas durante o periodo necessario para as
finalidades para as quais sao tratados;

Artigo 5 (1) e - Armazenamento de dados por periodos mais longos
“...0s dados pessoais podem ser conservados durante periodos mais longos, desde
que sejam tratados exclusivamente para fins de arquivo de interesse publico, ou para

fins de investigacao cientifica ou histdrica ou para fins estatisticos, em conformidade
com o artigo 89.0,n.0 1...”
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Artigo 89 - Derrogacao parcial dos direitos dos sujeitos sobre os seus dados

“Os Estados-Membros deverao ser autorizados a estabelecer, especificacdes e
derrogacOes dos requisitos de informacao e direitos a retificacao, ao
apagamento dos dados pessoais, a ser esquecido, a limitacao do tratamento e a
portabilidade dos dados e de oposicao aguando do tratamento de dados
pessoais para fins de arquivo de interesse publico, ou para fins de investigacao
cientifica ou histdrica ou para fins estatisticos” (considerando 156)”.
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Tratamento de dados para fins de investigacao cientifica

é sempre possivel

Respeitar os principios basilares da protegao de dados:
* Licitude, lealdade e transparéncia;
* Limitacdo das finalidades;
* Minimizacao dos dados;
* Exatiddo;
* Limitacdo da conservacao;
* Integridade e confidencialidade;

* Responsabilidade.

Respeitar os novos direitos dos titulares dos dados:
* Direito a limitac3o do tratamento (artigo 18.2);
= Direito a um prazo de resposta ao exercicio dos direitos dos titulares (artigo 14.2, n.2 3 — recolha indireta);

= Comunicacao de uma violacdao de dados pessoais ao titular dos dados (artigo 34.2).



Respeitar os principios basicos da protecao de dados significa

criar procedimentos que evitem, eg:

Perdi uma pen que guardava uma base de dados pessoais

Um fornecedor de servicos identificar uma falha que permita acesso a
informacao pessoal

Dados pessoais sao enviados para a mailling list errada

Partilhei a base de dados pseudoanonimizados com os colegas da equipe de
investigacao de outra unidade de saude
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Nos ensaios clinicos:
S6 podem ter acesso aos dados pessoais que identificam os participantes
os investigadores e autoridades (e os coordenadores de estudo? Fazem
parte da equipa de investigacao);

Os representantes dos Promotor (especificamente monitores do estudo e
auditores) responsaveis por verificar a correta conducao do estudo terao
acesso aos dados nao codificados por intermédio do Médico-Investigador.

Os codificados podem ser acedidos por outros centros etc
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GDPR is positive on data exchange for research

Third country = For scientific [...] purposes, the legitimate

Ezgffgr expectations of society for an increase of
knowledge should be taken into
consideration.

Making data  + By coupling information from registries,
available for researchers can obtain new knowledge of

research
great value [...]
Recital 157




Obrigacdes melhor definidas para reforco de seguranca na portabilidade de dados

(Partilha de dados em Investigacao)

* transferéncia para paises terceiros (Considerando 133)
* tornar acessiveis os dados de investigacao (Considerando 157)

A figura de Responsavel (Controller) e a obrigatoriedade de

Subcontratante (Processor) so se aplica a partilha

* O Responsavel pelo tratamento é responsavel por assegurar que a partilha de
dados cumpre as disposicoes do Regulamento (Art 28)

E obrigatdrio ter um Subcontratante (Processor) para:

* Tratar os dados de acordo com instrucées escritas do Responsavel de Tratamento (Art 28 (3) a)

* Assegurar as obrigacdes de confidencialidade entre todos os envolvidos no tratamento dos dados (Art 28 (3) b)
* Assegurar as medidas de seguranca

* Apoiar o Responsavel de tratamento na obtencao de aprovacoes

* Fornecer toda a informacado necessaria para demonstrar o cumprimento com o Regulamento

* Devolver ou destréi os dados no final do servico de tratamento de dados.
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Obrigacdes melhor definidas para reforco de seguranca na portabilidade de dados

(Partilha de dados em investigacao)

Who is who in data protection?

— Controller and processor (art. 4)
| only process
| determine the s
d on behalf of
purposes an the controller
means of the
processing of
personal data
Theyoungprofessional.de eastbaymfg.com
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Take home messages

O RGPD:

1. Conceptualmente, estimula e protege a investigacao cientifica

2. Reforca os direitos dos titulares dos dados

3. Responsabiliza mais os investigadores e as instituicdes

4. Altera o papel da CNPD para fiscalizador

5. Criaafigura do encarregado de protecao de dados nas instituicoes

6. Obrigacdes melhor definidas para reforco de seguranca na portabilidade de

dados
7. Estabelece os mecanismos de fiscalizacdao e coimas para violacoes

Tem algumas ambiguidades e contradicdes que se esclarecerao com a aplicacao
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Data IFITIS IMPORTANT
protection, an TOYOU, YOU WILL
excuse to do FIND A WAY.
clinical IF NOT, YOU'LL FIND
research? AN EXCUSE.
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