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TIIVISTELMA

Taman opinnaytetyon tavoitteena oli vertailla eri menetelmia ottaa
kayttoon langaton lahiverkko Aruban tukiasemilla. Tydssa kaytetaan
HPE:n Aruba Instant IAP 305 -mallista tukiasemaa, seka Aruban
tarjoamaa Aruba Central -jarjestelmaa. Aruba Central on Aruban laitteille
tarkoitettu hallinta jarjestelma, joka tarjoaa paljon monitorointi- ja
hallintamahdollisuuksia. Lahiverkon voi muodostaa IAP-tukiasemilla myos
ilman erillisté keskitetyn hallinnan jarjestelmaa tai kontrolleria. IAP-
tukiasemien kayttoonotto ja WLAN-verkon muodostus on suoraviivaista,
mutta tukiasemien hallinta ja monitorointi ilman erillista keskitettya
hallintaa on suppeaa.

Jotta IAP-tukiasema voidaan ottaa kayttoon ilman keskitettya halintaa, se
taytyy kytkea verkkoon, josta tukiaseman on mahdollista saada IP-osoite
DHCP:lla. Kaynnistyessaan tukiasema hakee DHCP:Ita IP-osoitteen ja
lahettaa verkkoon kyselyja loytaakseen Master-tukiaseman. Jos verkossa
ei ole ennestaan muita tukiasemia, ottaa taméa tukiasema Masterin roolin.
Laitteen kayttoliittymaa hallitaan tietokoneelta kasin, yhdistamalla
tietokone tukiaseman mainostamaan Instant Wifi -verkkoon. Jos verkossa
on jo ennestaan tukiasema, se lahetaa uudelle tukiasemalle verkon
konfiguraation.

Aruba Centraliin tarvitaan kayttajatili ja Centraliin lisattaville laitteille
ostetaan laitekohtainen lisenssi. Aruba Centraliin voi lisata 23 laitetta
syottamalla jarjestelmaan laitteen sarjanumero seka MAC-osoite. TA&man
jalkeen laitteita voidaan lisdtd Aruban tuen kautta, joka lisda tukiasemat
tietojen perusteella Activate Accountin alle ja sielta Centraliin. Kun
tukiasema saadaan Centralin nakymaan, maarataan laitteelle lisenssi ja
maaritelladn se oikeaan ryhmaéan. Taman jalkeen laite kytketaan verkkoon
ja tukiasema tulee kaynnistyttyaan nakyviin Centraliin uutena laitteena
oikean ryhman alle. Tukiasema hakee konfiguraatiot verkon Masterilta, tai
jos kyseinen tukiasema on ensimmainen verkossa, tekee se itsestdan
Masterin ja konfiguroinnit tehdaan talle tukiasemalla.
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ABSTRACT

The abstract of this thesis was to compare two different methods to deploy
wireless local area network by Aruba. The deployment of the WLAN is
presented in Aruba Central and standalone by Aruba instant IAP 305
access point. The deployment and monitoring differs a lot in these two
methods. Aruba Central’s features provides more monitoring and
management opportunities but deployment of standalone IAP is effortless
and also offers some centralized management features.

When powering on the standalone IAP for the first time it will request IP-
address from DHCP-server and sends queries to find its Master access
point. If there are no other Master on the network, this AP will take the
Master role. Device management is possible with web user interface, after
connecting computer to the Instant WiFi, which is advertised by the IAP. If
the network already has a access point, that will drop the configuration for
the new device.

Aruba Central is cloud-based centralized management system for Aruba’s
IAP access points and Aruba switches. 23 devices can be added to Aruba
Central by serial number and MAC-address, after that devices can be
added via Aruba Support. Aruba Support will add devices under right
Aruba Active Account and from there to Central. When AP is added to
Central, a license is assigned to the device. After the device has powered
on in right network, it will show as a new device in Central under the right
group. IAP will retrieve the configurations from the Master IAP of that
network, or if that device is the first on the network, it will become Master
and configuration will be made to this device.
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Lyhenteet

AP Acces Point, tukiasema

ARP Address Resolution Protocol, protokolla, joka yhdistaa 1P-

osoitteet ja MAC-osoitteet

ARM Adaptive radio management, teknologia, joka optimoi WiFin

parhaan kayttaytymisen
CAM Content Addressable Memory

DHCP Dynamic Host Configuration Protocol, verkkoprotokolla, joka

jakaa IP-osoitteita lahiverkon laitteille

DNS Domain Name System, nimipalvelujarjestelma, joka muuntaa
verkkotunnuksia IP-osoitteiksi.

HTTP Hypertext Transfer Protocol, hypertekstin siirtoprotokolla
IAP Instan Access Point, Instant tukiasema

IEEE:n Institute of Electrical and Electronics Engineers

IP Internet protocol, Internet-kerroksen protokolla

IPM Intelligent Power Monitoring

MIMO Multiple-input multiple-output, moniantennitekniikka

NAT Network Address Translation, osoitteenmuunnostekniikka
QoS Quality Of Service, tietoliikenteen luokittelu ja priorisointi

RADIUS Remote Authentication Dial In User Service

SNMP Simple Network Management Protocol, TCP/IP-verkkojen

hallinnassa kaytettava tietoliikenneprotokolla.

SSID Service set identifier, verkkotunnus langattomalle verkolle



TCP Transmission control protocol, kuljetusprotokolla

VLAN Virtual VLAN, fyysisen tietoliikenneverkon jakaminen loogisiin

osiin

WLAN Wireless local area network, langaton lahiverkko



1 JOHDANTO

Langattomat lahiverkot ovat erittain yleisia tietoverkkoratkaisuja yrityksissa
seka kotitalouksissa. Nykyaikana suuri osa laitteista on yhteydessa
internetiin ja langattomuus on tavoiteltu ominaisuus laitesuunnittelussa.
Laitteiden maaran kasvaessa korostuu keskitetyn hallinnan tarpeellisuus.
Myds kotitalouksissa arvostetaan laitteiden kykyd kommunikoida ja toimia
yhtena kokonaisuutena. Suurempiin langattomiin verkkoratkaisuihin on
tarjolla monelta laitetoimittajalta erilaisia ratkaisuja, joilla mahdollistetaan

keskitetty hallinta.

Opinnaytetydn tavoitteena oli perehtya Aruban IAP-mallisen (Instant
Access Point) tukiaseman kayttoonottoon kahdella eri tavalla seka
havainnollistaa keskitetyn hallinnan mahdollisuuksia. Tyd koostuu
l&hiverkon perusteista ja lahiverkon hallintaan liittyvasta teoriasta seka
langattoman l&hiverkon kayttdonotosta HPE Aruba IAP instant 305 -

mallisella tukiasemalla.



2 LAHIVERKKO

2.1 Hallinta

Tietoverkot ovat nykypaivanad monimutkaisia kokonaisuuksia, joiden
hallinta sek& virheettbman toiminnan takaaminen ovat valttamatén mutta
haastava tehtava. Suurissa tietoverkkoratkaisuissa verkon vikaantuminen
Vvoi riippua monesta tekijasté ja hairiot yhteyksissa vaikuttavat suuresti

koko organisaatioon. (Hautaniemi, M. 2006.)

Verkon hallintaan kuuluu verkonmonitorointi, vikojen havainnointi ja niihin
reagointi, seka verkon yllapito, kuten laitteiden paivitykset ja
verkkoresurssien maarittelyt erindisissa tilanteissa sek& muut
ajankohtaiset muutokset. Verkonvalvonta ja hallinta ovat saavutettavissa
samalla jarjestelmalla. Toisinaan hallintaan ei kayteta mitaan erillista
jarjestelmad, vaan laitteita hallitaan laitteen omalla selainpohjaisella
kayttoliittymalla. Keskitetty hallinta sdastaé aikaa esimerkiksi usean
tukiaseman kayttéonotossa, silla sen avulla voidaan jakaa konfiguraatio
kaikille laitteille ja tehda jatkossa laitteiden konfiguraatiomuutokset
samassa jarjestelmassa. Jos kaikki tukiasemat ovat hallinnassa yksil6ina,
taytyy muutokset tehdé jokaiseen erikseen. Laitevalmistajat tarjoavat myos

jarjestelmia, jotka mahdollistavat koko infrastruktuurin hallinnan.

2.2 Dokumentointi

Verkon kunnollinen dokumentointi mahdollistaa muidenkin kuin verkon
yllapitdjan reagoinnin ymparistdossa, seké avustaa ongelmien
kartoittamisessa ja auttaa muita tulkitsemaan miten verkko on rakennettu
ja miten laitteet kommunikoivat keskendén. Laitteita hallitaan useilla eri
valineilla ja menetelmilla. Nopeaa reagointia vaativissa tilanteissa on
ehdotonta |0ytaa hallintatavat, IP-osoitteet, tunnukset ja laitteen roolit,

selkeasti, jarjestelmallisen dokumentaation tai jarjestelméan takaa.



Yrityksen verkon kasvua voi olla hankala ennakoida, siksi verkon

dokumentoinnin pohja on tarkea tehda alusta asti kunnolla.

Dokumentoinnin yllapito helpottuu, kun dokumentoitavat seikat on sovittu.

Laitteiden korjaus vikatilanteissa nopeutuu, kun dokumenteissa on tarkka

tieto siitéd missa laitteet sijaitsevat fyysisesti. Laitteiden sijainnit on hyva

merkité esimerkiksi pohjapiirustukseen, tai tehda niista fyysinen topologia.

Dokumentoitavat seikat

e Verkkoasiakirjapolitiikka

o

Verkkoasiakirjapolitiikka on sisainen IT-politiikka, joka
maaérittelee vaatimukset verkkodokumentaatiolle. Politiikka
maaéaritta&d dokumenttien tason, kuten esimerkiksi
dokumentoidaanko tieto siitd, mika kytkinportti on kytketty
mihin rasiaan ja mihin laitteeseen yhteys rasiasta menee.
Politikassa méaaritellaan, kenella on oikeudet lukea
verkkodokumentteja ja muuttaa niita, seka se, kenelle verkon
muutoksista ilmoitetaan. Politiikka on suunniteltu
varmistamaan, etta verkkodokumentointi on ajan tasalla ja
helpottamaan verkkojen hallintaa seka elvyttamista. (Irfan, Y.
2008.)

e Verkkotopologia

O

Verkon topologiakuva siséltaa verkon lohkot seka laitteet,
jotka yhdistavat eri lohkot. Topologiassa kuvataan reitittimet,
palvelimet, kytkimet, palomuurit ja muut tarkedt laiteet, jotka
ovat yhdistetty verkon eri lohkoihin. Isoja verkkoja
dokumentoidessa tehdaan myos erilliset kuvat lohkoista, jotta
tiedot saadaan ylos tarkemmin ja kuvien tulkinta helpottuu.

e Verkkolaitteet

o Laitteiden nimet ja IP-osoitteet, malli, tyyppi ja laiteohjelma

seka sarjanumero, takuut ja lisenssit on dokumentoitava.
Laitteiden roolit on hyva kirjata, kuten onko palvelin

virtuaalipalvelin tai virtuaalialusta muille virtuaalikoneille.



Dokumentointiin siséllytetéaan laitteiden eri palvelut kuten
DHCP, DNS, tietokanta-, sovellus- tai
tulostinpalvelinominaisuudet.
e Muutokset
o Laitteiden konfiguraatiot kannattaa varmuuskopioida, jotta
konfiguraatio saadaan nopeasti siirrettyd korvaavaan
laitteeseen, jos edeltdja vikaantuu tai voidaan palata
edelliseen konfiguraatioon, jos siihen tehdyt muutokset eivat
toimi halutulla tavalla. Varmuuskopioinnin tapa ja jarjestelma
siséllytetadn dokumentointiin.
e Tarroittaminen
o On suositeltavaa tarroittaa laitteiden nimet selkeasti nakyviin
niin, ettd dokumentaatio ja laite ovat yhdistettéavissa toisiinsa.
(TechTarget 2018)



2.3 Valvonta

Tietoverkkojen yllapitajat tarvitsevat tyokaluja voidakseen seurata
verkkonsa kuormaa, yhteyksia, suorituskykya ja laitteiden toimivuutta.
Verkonvalvontatydkalujen avulla tietoverkkojen yllapitdjien on mahdollista
havaita mahdolliset uhat verkossaan, ennen kuin ne vaikuttavat
organisaation toimintaan, seka ongelmien ilmaantuessa selvittda niiden
lahde. Koska verkonhallinta on nykyaan todella merkittava osa toimivaa
tietoverkko kokonaisuutta, taytyy tytkalun olla monipuolinen ja kattaa
kaikki tarvittavat tekijat, kuten tietoverkko ja yhteydet, jarjestelmat seka
tietoturva. (SolarWinds Worldwide LLC 2017.)

SNMP (Simple Network Management Protocol) on yleisimmin kaytetty
TCP/IP-verkkojen valvontaan tarkoitettu verkonhallintaprotokolla. Moni
laite tukee SNMP:t&, kuten reitittimet, kytkimet, palvelimet, tydasemat,
tukiasemat ja verkkotulostimet. SNMP on standarditapa monitoroida
laitteistoja, tietokantoja seka ohjelmistoja lahes milta tahansa valmistajalta.
SNMP mahdollistaa myds laitteiden hallinnan ja automaattiset toimet, jos
ongelmia ilmaantuu. (Mauro, D. & Schmidt, K. 2015. 1.)

Verkonvalvontaohjelmia on laaja valikoima ja hankintaa tehdessa taytyy
omiin tarpeisiin l6ytaa vastaava tyokalu. Kun paatosta
verkonvalvontaohjelmasta tehdaan, taytyy useita keskeisia asioita ottaa
huomioon, kuten helppo kayttéonotto seka helppo ja selkea kaytettavyys.
On my0s tarkeaa, etta jarjestelma kykenee ymmartamaan ja
monitoroimaan suurta osaa protokollista (UCP, TCP, IP, SNMP, http,
DNS). Yhteensopivuus kaytossa olevan infrastruktuurin kanssa on tarkea
huomioida seka jarjestelman kyky laajentua ilman suorituskyvyn
heikkenemistéa. Jarjestelman on myds tarvittaessa toimittava sujuvasti
virtuaalisten laitteiden ja pilvipalveluiden kanssa. (Nagios Enterprises LLC
2017.) Monitorointijarjestelmat sisaltavat useita monitorointitoimintoja, joita

on my0s syyta verrata omiin tarpeisiin.



e Havaitseminen
o Verkkojen ollessa monimutkaisia ja alati kehittyvia on lahes

mahdotonta saada kaikkia verkkoon liittyvia laitteita
dokumentoitua. Monitorointijarjestelmat kayttavat useita
metodeita |0ytaakseen automaattisesti verkon laitteet ja
saadakseen ne hallintaan. Jarjestelmien laajuus erilaisten
laitteiden havaitsemisessa voi vaihdella, esimerkiksi
jarjestelma kykenee havaitsemaan IPv4-laitteita, mutta ei
IPv6-laitteita.

e Halytykset ja raportointi

o Koska verkon laitteet ovat usein riippuvaisia toisistaan, voi
yhden laitteen hairio ja tasta johtuva halytys saada
halytyksen aikaan my0ds useissa muissa laitteissa. Jotta
tama voidaan estaa, on halytysten priorisointi tarkea
ominaisuus. Jarjestelmat jotka analysoivat naita suhteita ja
priorisoivat halytyksia, voivat tehda verkonhallinnasta
tehokkaampaa. On hyva ottaa my6s huomioon jarjestelman
kyky lahettaéd halytyksia eri kanavoita pitkin esimerkiksi s-
posti, SMS ja Whatsapp.

¢ Vian etsiminen ja eristaminen
o Kun jarjestelménvalvoja on saanut halytyksen viasta, taytyy
jarjestelman nayttdd missa ongelma on.
Monitorointitoiminnot analysoivat laitteista kerattya dataa ja
esittavat ne kayttajalle. Seuraava vaihe on selvittda hairion

Syy, jotta ongelma voidaan ratkaista.

e Uusien teknologien tukeminen
o Yritysten infrastruktuurien kehittyesséa on tarkeaa, etta

jarjestelma pystyy hallinnoimaan myds uusia teknologioita.
(McGillicuddy, S. 2016.)



3 TOPOLOGIAT

3.1 Vaylatopologia

Verkon topologiat ovat kuvaus verkon jarjestyksesta. Topologiat eritellaédn
fyysisiin ja loogisiin topologioihin. Fyysinen topologia kuvaa geometrisesti
ja fyysisesti laitteiden sijainnit. Looginen topologia kuvaa tietoliikenteen ja
signaloinnin tapaa kulkea laitteiden valilla. Monissa tapauksissa looginen

topologia on samanlainen kuin fyysinen topologia.

Vaylatopologiassa verkkolaitteet on kytketty toisiinsa yhdella fyysisella
kaapelilla. Fyysinen kaapeli muodostaa verkon selk&rangan ja sen
vikaantuessa mikaan solmuista ei pysty kommunikoimaan verkossa.
Vaylatopologiassa heikkous on myds siing, etta verkossa voi liikkennéida
vain yksi laite kerrallaan, silla kaikki likenne kulkee samaa kaapelia pitkin.
Useasta samanaikaisesta liikenndinnista seuraa tormays, joka kuormittaa
verkkoa. Vaylatopologian vikasietoisuus on huono, silla jo yhden solmun
tai linkin vikaantuminen kaataa koko verkon. Heikon vikasietoisuuden seka
likenndinnin hitauden takia vaylatopologiaa ei yleensa hyédynneta
suurissa verkoissa. (Fossbytes Media Pvt Ltd 2016a.) Vaylatopologian
rakenne on esitetty kuviossa 1.

KUVIO 1. Vaylatopologian rakenne (Fossbytes Media Pvt Ltd 2016a.)



3.2 Rengastopologia

Rengastopologiassa jokainen solmu on kytketty kahteen toiseen solmuun,
toiselta saadaan sanoma ja toiselle lahetetaan. Liikkenne kulkee renkaan
l&pi yhteen suuntaa, solmulta solmulle, niin pitkddn kunnes se saavuttaa
kohteensa. Token ringissa se solmu jonka kohdalla my6tapaivaan
kulkenut token on, on kommunikointi vuorossa. Tdma pienentaa
térmayksien mahdollisuutta verkossa, silla vain yksi solmu vapauttaa
datapaketin kerralla (se jolla on token). Data kulkee verkossa
mydtapaivaa, joten jos solmu lahettdd dataa vastapaivaa vieressa olevalle
kohteelle, taytyy datan kulkea koko verkon lapi paastakseen kohteeseen.
Verkossa voi muodostua helposti pullon kauloja, kahden solmun valisen
linkin ollessa heikko. Tassakin topologiassa yhden solmun vikaantuminen
vaikuttaa koko silmukan toimintaan. (Fossbytes Media Pvt Ltd 2016b.)
Rengastopologia on esitetty kuviossa 2.

KUVIO 2. Rengastopologian rakenne (Fossbytes Media Pvt Ltd 2016b.)



3.3 Tahtitopologia

Tahtitopologiassa kaikki solmut ovat kytketty erikseen keskuslaitteeseen
kuten kytkimeen, reitittimeen tai tietokoneeseen, joka toimii keskeisena
viestien valittajana (Fossbytes Media Pvt Ltd 2016c.). Tahtitopologiassa
laitteen halutessa lahettaé viesti toiselle laitteelle, se kulkee aina
keskittimen lapi ja keskitin valittaa viestin kohteelle CAM (Content
Addressable Memory) poytansa avulla, tai lahettamalla ARP (Address
Resolution Protocol) pyynnon. Tahtitopologiassa yhden solmun tai linkin
vikaantuessa, koko verkko ei vikaannu, ellei kyseessé ole keskuslaite,
jolloin kaikkien siin& kiinni olevien laitteiden verkkoyhteydet katkeavat.

(Technopedia Inc. 2018a) Tahtitopologian rakenne on esitetty kuvioissa 3.

KUVIO 3. Tahtitopologian rakenne (Fossbytes Media Pvt Ltd 2016c.)
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3.4 Mesh-topologia

Mesh-topologiassa kaikki solmut on kytketty erikseen useimpiin muihin
solmuihin. TAman seurauksena yhden laitteen tai linkin vikaantuminen ei
vaikuta koko verkkoon, silla data kulkeutuu perille toista reittia.
Taydellisessd mesh-topologiassa jokainen solmu on kytketty suoraan
kuhunkin toiseen solmuun. Osittaisessa mesh-topologiassa osa solmuista
on kytketty suoraan kuhunkin muuhun solmuun ja osa vain niihin joiden
kanssa vaihtavat eniten dataa. Verkko on vikasietoinen, mutta voi olla
kallis ja monimutkainen toteuttaa kiintealla verkolla. Mesh-topologia on
yleinen langattomissa verkoissa. (Technopedia Inc. 2018b.) Mesh-

topologian rakenne on esitetty kuviossa 4.

KUVIO 4. Mesh-topologian rakenne (Technopedia Inc. 2018b.)
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4 LANGATON LAHIVERKKO

Langattomalla lahiverkolla tarkoitetaan rajatulla alueella toimivaa
langatonta verkkoa, johon kayttaja voi kytkeytya WLAN-verkkoteknologiaa
tukevilla laitteilla. Langattomia lahiverkkoja hyédynnetaén kotitalouksissa,
yrityksissa ja julkisilla paikoilla. Useat laitevalmistaja ovat tehneet
langattomien yhteyksien kayttdonoton erittain yksinkertaiseksi ja
kayttajaystavalliseksi. Tama edesauttaa myos sita, etta langattomia
verkkoja saa luotua melko vapaasti ja helposti. Lahekkéain olevat
tukiasemat aiheuttavat herkasti hairioita toisilleen, johtuen paallekkaisista
kanavista ja sallittujen radiotaajuuksien rajallisesta maarasta.
(Viestintavirasto 2017.)

Toimistotiloissa langaton verkko mahdollistaa ty6pisteelta siirtymisen
iIman, etta yhteydet esimerkiksi yrityksen intraan, verkkojaoille tai
sovelluksiin katkeavat. Langattoman lahiverkon aktiivilaitteiden maéara
riippuu tilan suuruudesta ja kayttajien maarasta. Tukiasemien sijoittelu

tehdaan niin, etta verkon katvealueita ei syntyisi.

WLAN (wireless local area network) on l&hiverkkotekniikka, joka toimii 2,4
GHz:n ja 5 GHz:n radiotaajuusalueilla ja usein tarjoaa paasyn Internetiin.
Yleisesti langattomia lahiverkkoja kutsutaan myos termilla WiFi, joka on
Wi-Fi Alliancen omistama tavaramerkki, jolla todennetaan, etta WiFi-
laitteet tayttavat IEEE:n (Institute of Electrical and Electronics Engineers)
802.11 standardin. (Technopedia Inc. 2018c.)


https://www.ieee.org/

Standardit
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e 3802.11

©)

Vuonna 1997 Institute of Electrical and Electronics Engineers
kehitti alkuperaisen 802.11-standardin. Ensimmaisesta
standardista on kehitytty paljon, silla alkujaan tama tuki
ainoastaan 2 Mbps:n kaistaa, jonka nopeus monille
sovelluksille ei ole riittdva. Tasta versioista on kehitytty

parempiin nopeuksiin seka laajempiin kantavuuksiin.

e 802.11b

O

IEEE kehitti alkuperaista standardia luomalla 802.11b-
maarittelyn. Tama tukee 11 Mbps:n kaistanleveytta ja
likenndi 2,4 GHz:n taajuudella. 802.11b:n komponentit ovat
halpoja, mutta tdma on hitain kaikista 802.11 perheen
standardeista ja pelkastaan sita tukevia laitteita ei enaa

valmisteta.

e 802.11a

o

802.11a julkaistiin samaan aikaan kuin 802.11b. Taman
ollessa hintavampi, oli se suositumpi liiketoiminnan
sovelluksissa, kun taas 802.11b kotitalouksissa. 802.11a
tukee jopa 54 Mbps:n kaistanleveytta ja tama operoi 5 GHz:n
taajuusalueella, joka on vahemman altis hairiéille, kuin 2,4
GHz. Tama korkeampi taajuus lyhentéé verkon kantamaa ja

heikentaa sen kykya lapaista seinia ja muita esteita.

e 802.119g

o

Vuonna 2003 julkaistu 802.11g pyrkii yhdistamaan parhaat
puolet edeltgjistddn. Se tukee 54 Mbps:n kaistanleveytta ja

kayttaa 2,4 GHz:n taajuutta kattaakseen laajemman alueen.


https://www.ieee.org/
https://www.ieee.org/
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e 802.11n

o 802.11n on suunniteltu parantamaan 802.11g
kaistanleveydessa, jota tuetaan kayttamalla useita
langattomia signaaleja seké antenneja yhden sijasta. Tata
kutsutaan MIMO-tekniikaksi (multiple input / multiple output).
802.11n tarjoaa 300 Mbps:n kaistanleveyden ja suuremman
kantavuuden verrattuna edellisiin standardeihin, paremmasta

signaalin voimakkuudesta johtuen.

e 802.11ac

o 802.11ac kayttaa kaksikaistaista langatonta teknologiaa,
tukien 2,4 GHz:n seka 5 GHz:n taajuuksia. Hy6dyntaen
MIMO-antenneja lahettavasséa seka vastaanottavassa
paassa, tama standardi tukee jopa 3.46 Gbps:n
datanopeuksia. (Bradley M.)
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5 LANGATTOMAN VERKON LAITTEITA

Yrityksilla on kaytbssaan paljon erilaisia laitteita, jotka kayttavat langatonta
verkkoa. Erilaisia tukiasemia on myos tarjolla laajalti, erilaisilla
ominaisuuksilla ja kustannuksilla. Yrityskayttoon tarkoitetut laitteet
tarjoavat runsaasti ominaisuuksia, jotka mahdollistavat tehokkaamman ja
joustavamman kayton vaihtelevissa olosuhteissa. Merkiltaan yhtenainen
laitekanta on suoraviivaisesti konfiguroitavissa ja mahdollistaa esimerkiksi

laitevalmistajan tarjoaman keskitetyn valvonnan.

Yrityskayttoon tarkoitetut tukiasemat tarjoavat usein kayttajaystavallisen
hallinnan usealle tukiasemalle. Konfiguraatiomuutokset tehdaan
keskitetysti tai kontrollerille. Tukiasemien lukumaara toimitilassa
maaraytyy sen mukaan kuinka monta asiakasta tukiasemalla arvioidaan

samanaikaisesti olevan seka verkon kantavuuden mukaan.

5.1 HPE Aruba IAP-300 sarja

HPE Aruba Instant-tukiasema soveltuu pienien seka suurien yritysten
tarpeisiin. Aruba Instant-tukiasemien kayttdonotto on nopeaa eika se vaadi
erillistd kontrolleria. Ensimmaisesta tukiasemasta tulee automaattisesti
langattoman verkon kontrolleri ja vikatilanteessa rooli siirtyy seuraavalle
tukiasemalla. Kaikki Instant-sarjan tukiasemat ovat yhteensopivia. (Hewlett
Packard Enterprise Development LP 2018a.) Aruba IAP-300-sarjan

ominaisuuksia;

e 802.11ac MIMO, tukee 1300 Mbps nopeuksia 5 GHz:n taajuudella
ja 300 Mbps nopeuksia 2,4 GHz:n taajuudella.

¢ QoS (Quality Of Service) sovellusten nakyvyytta ja hallintaa varten.
Voidaan priorisoida viestintdsovelluksia kuten Skypea.

¢ ARM-teknologia (Adaptive Radio Management) optimoi
tukiasemalle automaattisesti parhaat kanava- ja tehoasetukset
ymparistoon nahden, valttaen RF-hairiot.
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AppRF-teknologialla voidaan priorisoida tai rajoittaa kaistanleveytta
tietyille sovelluksille tai ryhmille. Teknologia tunnistaa jo yli 2500
sovellusta.

Tukiaseman tietoturvapalvelut tunnistavat, luokittelevat ja estavat
haitalliset tiedostot, URL-o0soitteet ja IP-osoitteet.

IPM-teknologia (Intelligent Power Monitoring) mahdollistaa
tukiaseman jatkuvan seurannan ja raportoinnin
virrankulutuksestaan ja poistaa tiettyja ominaisuuksia kaytosta
itsenaisesti pienentaakseen virrankulutusta.
ClientMatch-teknologian avulla verkon paéatelaitteita siirrellaan
aktiivisesti sopivimmille tukiasemille. (Hewlett Packard Enterprise
Development LP 2018b.)

5.2 Aruba Airwave

Aruba Airwave tarjoaa hallinnan langattomille ja langallisille

verkkoinfrastruktuureille Arubalta ja monilta muilta laitetoimittajilta.

Keskitetty kayttoliittyma tarjoaa reaaliaikaisen monitoroinnin, ennakoivat

halytykset, raportoinnin ja tehokkaan vianmaarityksen. Muokattava

kayttoliittyma kertoo nopeasti esimerkiksi RF-kattavuuden ongelmista,

verkon liikenteen méaaran, sovellusten suorituskyvyn tai verkkopalvelujen

kunnon. (Hewlett Packard Enterprise Development LP 2018c.) Aruba

Airwaven ominaisuuksia:

Generoi selke&a karttakuvaa Wi-Fi:n kattavuudesta ja
suorituskyvysta. Nayttaa kayttajien sijainnin kartalta ja heidan
kayttdmat yhteydet. Nain verkko-ongelmat ovat helposti
rajattavissa, kayttaja-, laite- tai aluekohtaiseksi.

Tarjoaa jokaisen laitteen ja kayttdjan automaattisen tunnistuksen
langattomassa verkossa, seka etayhteydella.

Mittaa Wi-Fi:n yhdistyneiden kayttéjien vasteaikoja ja vikatiloja.
Mahdollistaa Wi-Fi autentikoinnin RADIUS-jarjestelmalla (Remote

Authentication Dial In User Service) seka DHCP- ja DNS—palvelut.
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e Tarkastelee radiotaajuushairi6ita, kuten kohinan ja toistuvien
yhteysongelmien syita.

e Mahdollistaa koko verkon monitoroinnin seka laitekohtaisen
valvonnan.

e Generoi ja tallettaa dataa RF-suorituskyvysta, kapasiteesta,
verkkoliikenteesta ja verkon poikkeamista 40 viikon jakson ajalta.

e Mahdollistaa yllapitajien eritasoiset roolit ja oikeudet.

e Palvelusta riippuen tukee 1500 - 30000 laitetta. (Hewlett Packard
Enterprise Development LP 2018d.)

5.3 Aruba Central

Pilvipohjainen Aruba Central tarjoaa yksinkertaisen ja
kustannustehokkaan tavan ottaa kayttéon, hallita ja monitoroida langallisia
ja langattomia verkkoja. (Hewlett Packard Enterprise Development LP
2018e.)

¢ Mahdollistaa automaattisen konfiguraation ja laiteohjelmiston
lataamisen Aruba Centralista, kytkettdessa tukiasema tai kytkin
verkkoon.

e Generoi ajantasaista dataa kayttajista, kaistan kaytosta ja
suorituskyvystéa. Tarjoaa verkon seka yksittaisen tukiaseman tiedot.

e Sisaltaa tydkalut vianselvitykseen graafisen kayttoliittyman tai sielta
|dytavan komentokehotteen kautta.

e Mahdollisuus sovellusten ja verkkosivujen priorisointiin.

e Tarjoaa yllapitajien eritasoiset roolit ja oikeudet.

e Mahdollistaa raporttien ja paivitysten ajastamisen, seka
automaattiset sahkodpostiraportit muutoksista.

e Sisaltaad skaalautuvan integroidun vieras-Wi-Fi hallinnan (Hewlett

Packard Enterprise Development LP 2018f).



5.4 Aruba Controller

Aruba tarjoaa myo6s useita kontrolleripohjaisia ratkaisuja. Naméa
tarjoavat keskitetyn hallinnan, tietoturvapolitiikat seka
sovellushallinnan. Verkon hallinnan liséksi kontrollereita voidaan
konfiguroida toimimaan reitittimena, VPN-keskittimena,
tunkeutumisen estojarjestelmana seka palomuurina. (Hewlett

Packard Enterprise Development LP 2018h.)

Aruban 7200-sarjan langattomat kontrollerit tulevat neljassa eri
koossa. Kontrollereilla voidaan hallita enintéd&n 256 tai 2048
tukiasemaa, riippuen mallista. Pienimmassa mallissa on kaksi
gigabitin Ethernet-liitdntaa ja suuremmissa nelja 10 GBase-X
SFP+ -porttia. Suoritusteho liikkuu 12 Gbps:n ja 40 Gpbs:n
valilla. 7000-sarja sopii pieniin ja keskikokoisiin toimipisteisiin,
nailla laitteilla voidaan hallista 16-64 tukiasemaa. 3000-sarja
tukee enintaan 32 tai 128 tukiasemaa, riippuen mallista.
(McGillicuddy, S. 2016)

17
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6 ARUBA IAP -TUKIASEMAN KAYTOONOTTO

6.1 Aruba Instant

Aruba Instant on yksinkertainen WLAN-ratkaisu, joka sisaltaa ainakin
yhden Instant-tukiaseman (1AP) ja virtuaalikontrollerin (VC). Jos verkossa
on vain yksi tukiasema, toimii se tukiasema myds kontrollerina. Aruba
Instant -ratkaisussa vain ensimmainen tukiasema konfiguroidaan ja kun
uusia tukiasemia lisatéan verkkoon, aikaisemmat tukiasemat lahettavat
verkon konfiguraation uusille laitteille. Aruba Instant -tukiasemilla

muodostettu verkko tukee 16 IAP-tukiasemaa ja 256 kayttajaa.

Aruba Instant -verkon kayttéonottoon alkaa kytkemalla tukiasemalle virrat
joko PoE adapterilla tai AC-DC virtajohdolla. Tukiasemaan kytketaan
verkkoon ja DHCP-palvelu méaaraa tukiasemalle IP-osoitteen. IAP-
tukiasemat mainostavat oletuksena SSID:ta "INSTANT”. Yhdistaessa
tietokoneen tahan salaamattomaan WLAN-verkkoon, aukeaa tietokoneelle
automaattisesti kuvion 5. mukainen selainikkuna, josta paasee
kirjautumaan tukiaseman hallintaan. Jos vélilehti ei aukea automaattisesti
INSTANT-verkkoon yhdistaessa, paasee hallintaan myds osoitteesta
http://instan.arubanetworks.com. Default kayttajatunnus laitteen hallintaan

on admin ja salasana admin.
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Welcome to Instant

aruba VIRTUAL
8 Mewlett Packard CONTROLLER

Enterpeise company

Username: |[admin

Password: |eeees

KUVIO 5. Aruba Instan -verkon kirjautumisikkuna

Tukiaseman konfigurointi aloitetaan asettamalla tukiasema oikealle
aikavyohykkeelle ja paivittamalla sen laiteohjelmisto. Maintance-
valilehdelta 16ytyy laitteen yllapitoon tarvittavat toiminnot. About-

valilehdella kerrotaan tiivistetysti tukiaseman perustiedot. (KUVIO 6.)

Maintenance Help

About = Configuration Certificates Firmware Reboot | Convert

arvioa

Criterpr'se company

Name: Aruba Operating System Software

Type: 305

Build Time: 2017-01-02 18:39:05 PST

Version: 6.5.1.0-4.3.1.1_57902

Website: http://www.arubanetworks.com

Legal: (c) Copyright 2016 Hewlett Packard Enterprise Development LP.

Cloud Activation Key: XXHQ7XLY

Close

KUVIO 6. Perustiedot tukiasemasta
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Configuration-valilehdella voidaan varmuuskopioida, palauttaa tai
tyhjentaa laitteen taman hetkinen konfiguraatio. Kuviossa 7. esitetylla
Firmaware-vdlilehdella, suoritetaan laiteohjelman paivitys. Laiteohjelma
voidaan ladata support.arubanetworks.com sivulta tai etsiméalla uusinta
versiota automaattisesti Firmaware-vélilehdeltéa. Tukiaseman uudelleen

kaynnistys tapahtuu Reboot-valilehdella.

Maintenance Help
About | Configuration | Certificates | Firmware | Reboot | Convert
Current Version: 6.5.1.0-4.3.1.1_57902 (Digitally Signed - Production Build)

Manual

(® Image file () Image URL

Image file for new version (Ursa):

[ Browse

Reboot all APs after upgrade

Automatic

Check for New Version

Close

KUVIO 7. Laiteohjelman lataus ja paivitys.
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6.2 Access Point

Kayttoliittym&n Access Point-listassa on listattu kaikki verkon tukiasemat.
General-valilehdella asetetaan tukiaseman nimi ja voidaan maarata
Master-rooli manuaalisesti. Verkon virtuaalikontrolleri eli Master-IAP jakaa
verkon konfiguraatiot ja roolit muille verkon tukiasemille. Master Election -
protokolla oikeuttaa verkon tukiasemat valitsemaan dynaamisesti sen
tukiaseman, joka ottaa virtuaalikontrollerin roolin ja siirtdd sen seuraavalle,
jos valittu tukiasema ei ole enéa tavoitettavissa. Master-roolin valinnassa
etusijalle menevat tukiasemat joissa on 3G/4G-kortti ja ne joilla ei ole
kaytossaan oletus IP-osoitetta. (Hewlett Packard Enterprise Development
LP 2018h.)

General-valilehdella asetetaan tukiaseman IP-osoite maaraytymaan
DHCP-palvelimelta tai asetetaan tukiasemalle staattinen IP-osoite. Jos
useampi tukiasemia asennetaan samaan verkkoon, niille luodaan Virtual
controller IP (VIP), jolla hallitaan tukiasemia. Tama VIP-osoite provisoituu
automaattisesti varjorajapinnaksi sille tukiasemalle, joka ottaa
virtuaalikontrollerin rooli. (Hewlett Packard Enterprise Development LP
2018h.)

Radio-valilehdelta valitaan 2,4 GHz:n ja 5 GHz:n kaistan kaytanto. Access-
tilassa tukiasema palvelee kayttgjia ja samalla valvoo vaarennettyja
(rogue) tukiasemia taustalta. (KUVIO 8.) (Hewlett Packard Enterprise
Development LP 2018d.) Vaarennetyilla tukiasemilla tarkoitetaan
tukiasemaa, joka on asennettu sisaverkkoon ilman verkon yllapitajan
lupaa. Rogue-tukiaseman asennus on voitu toteuttaa sellaisen kayttajan
toimesta joka ei ole ollut tietoinen laitteen aiheuttamista tietoturvauhista,
tai asennus on voitu tehda tietoisesti, tarkoituksena sisaverkkoon
kohdistuva hyokkays. (AirTight Networks, Inc. 2009.)

Monitor-tilassa tukiasema toimii ainoastaan valvontatilassa ja Spectrum
monitor -tilassa vaarennettyjen tukiasemien lisaksi laite valvoo esimerkiksi
mikroaaltouunien ja puhelimien aiheuttamia hairidita. Access-tilassa

valitaan ARM-tila (adapive radio management) tai Administrator-tila.
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ARM-tilassa tukiasema valitsee automaattisesti parhaan kanavan ja
l&ahetystehon, kun taas Administrator-tilassa ndma valitaan kiinte&sti
yllapitajan toimesta. (Hewlett Packard Enterprise Development LP 2018h.)

Edit Access Point LahtiAP02 Help

General | Radio | Installation Type | Uplink
2.4 GHz band
Mode: [Access Z]

() Adaptive radio management assigned

(®) Administrator assigned

Channel: 11 E]
Transmit power: D dBm
5 GHz band
Mode: |Access zl

(®) Adaptive radio management assigned

() Administrator assigned

36 [v]

OK Cancel

KUVIO 8. Radio-vélilehti

Installation type -vélilehdella voidaan valita asennustilaksi sisatila tai
ulkotila, sen perusteella kumpaan tukiasema asennetaan. Default-tilassa
tama maaraytyy tukiaseman mallin mukaan. Eri maissa on erilaiset
vaatimukset eri tiloihin tarkoitettujen tukiasemien kanaville. Up link-
vdalilehdelld konfiguroidaan hallintaverkon VLAN, jos tukiasemaa taytyy

hallita myds jostain muusta kuin natiivi VLAN:sta. (KUVIO 9.)



Edit Access Point LahtiAP0O2

Eth0 bridging:
USB port:
PEAP User
Username:
Password:
Retype:

Upload Certificate
Upload New Certificate

' General Radio Installation Type ] Uplink '

Uplink management VLAN: 1 x|

|Disabled v |

Enabled v |

I
|
[ ]

0K

Help

Cancel

KUVIO 9. Uplink-valilehti

23
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6.3 Networks

Networks-listasta ndhdaan tukiasemien SSID:t. Kohdasta New avautuu
kuvion 10. mukainen ikkuna, jossa SSID:n konfigurointi tapahtuu. WLAN
settings -valilehdelta valitaan IP-osoitteiden maaraytyminen. Virtual
Controller Managed tarkoittaa, etta liikenteelle suoritetaan NAT-operaatio
virtuaalikontrollerin IP-osoitteella ja Network Assigned -tilassa kaikki
likenne kulkee virtuaalikontrollerin lapi ilman NAT-operaatiota, erillisilla IP-
osoitteillaan. Client VLAN assigment -kohdassa méaaritelladan WLAN:n
kayttaméa VLAN.

New WLAN

8 WLAN Settings yA VLAN

Client IP & VLAN Assignment

Client IP assignment: (O virtual Controller managed

(®) Network assigned

Client VLAN assignment: () Default
(@) Static

() Dynamic

VLAN ID: 1 x

KUVIO 10. WLAN-verkon maarittely

Security-vélilehdella on valittavissa kolme eri suojaustyyppia: Enterprise,
Personal ja Open. Enterprise-suojaus kayttaa jokaiselle kayttgjalle ja/tai
laitteelle omaa autentikointia ja Personal-suojaus kayttaa jaettua avainta.
(KUVIO 11.)
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T WLAN Settings [V 3
Security Level
More Key management: |WPA—2 Personal EI
Secure
Passphrase format: |3-63 chars EI
) Passphrase: ||
Enterprise
Retype [
B — MAC authentication:  [Disabled [v]
Open Blacklisting: |Disabled EI
Enforce DHCP: |Disahled EI
Fast Roaming
Less
Secure 802.11r:
802.11k:

oogd

802.11v:

KUVIO 10. Verkon suojausasetukset

Aruba Instant tukee my6s CLI:n (command line interfacen) kayttéd SSH:n
(secure shell) kautta. SSH paasy otetaan kayttoon tukiaseman asetuksista
System-vélilehdelta. Terminall access -vaihtoehto saadaan kayttdon Show
advanced option takaa. Kaistaa ja kayttajamaaria monitoroidaan
tukiasema- seka verkkokohtaisesti. (KUVIO 11, 12, 13 ja 14)

,) LahtiAPO2

Info

Name: LahtiAPDO2
IP Address: 192.168.
Mode: Access
Spectrum: Disabled
Clients: el

Type: 305(indoor)
IPv6 Address: --

Serial number: CNCWISS
CPU utilization: 2%
Memory free: 323 MB
MAC: 34:fc:bS:

RF Dashboard

Clients Signal Speed
WKS079 s = Y A
Galaxy-A5-2016 o1 a

PLK-L01-58d7623

| English zl

KUVIO 11. Tukiaseman tiedot ja verkon kayttajat
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Monitoring Client Mat|

Overview Overview
Neighboring APs CPU utilization (%) Clients
10 100 10
—'_\—/_
S ———
S e 50— R ——
ol —
14:00 14:05 14:00 14:05 14:00 14:05
—Valid —Interfering = Rogue
Neighboring Clients Memory free (MB) Throughput (bps)
10— - - r B — e 16— - -
! s— — — — ™
1K
5 165 0
1K
M =
0 0 16
14:00 14:05 14:00 14:05 14:00 14:05
—Valid — Interfering —Out =—In
B Aruba Central

KUVIO 12. Diagrammeja tukiaseman monitoroinnista

K WM

Info

Mame:
Status:
Type:
VLAN:
Access:
CALEA:

Secunty level:

wM
Enabled

Employee

Unrestricted
Disabled

Redirect Blocked HTTPS Traiffc: disable

Personal

KUVIO 13. Verkon tiedot
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RF Dashboard

Clients Signal Speed Access Points Utilization MNoise Errors
PLK-L01-58d7623d0 E Y LahtiAP02 - L, -
Galaxy-58 ¥ E Y

B Aruba Central

KUVIO 14. Verkon kayttajat

Jatkossa uudet tukiasemat saavat ensimmaisen kerran kaynnistyessaan
DHCP:lla verkosta vapaan IP-osoitteen ja verkon virtuaalikontrolleri jakaa
niille tarvittavat tiedot. Uutta tukiasemaa paase tdmaén jalkeen

hallinnoimaan tukiasemien VIP-osoitteesta.
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7 ARUBA IAP -TUKIASEMAN KAYTTOONOTTO CENTRALISSA

Aruba Centralin -hallintaan paasee kirjautumaan osoitteesta

http://www.arubanetworks.com/products/networking/management/central/

- Log in to Central. Samalta sivulta |6ytyy myos vaihtoehto Try Aruba
Central. Rekisteroitymalla paasee testaamaan Centralia 90 paivan ajan.
Aruba Centralin hallintanakymasta l0ytyy valikko, jolla paasee

navigoimaan eri monitorointi- ja hallintasivujen valilla. (KUVIO 11.)

Central _ Overview
MONITORING & REPORTS { Y
(WL) (WD) e
et Monitoring & Wireless Wired
|| Overview Reports Management Management

All Customers

MA) (GA) (GS) |

Customers
Alerts Maintenance Guest Access Global Settings
Set, edit and view alerts
¥ o
oUla/ 1o 1o
8026124 3

KUVIO 11. Aruba Centralin -hallintanakyma

Uutta tukiasemaa ja verkkoa kaytt6on otettaessa, luodaan tukiasemalle
ensin uusi ryhma4, jonka alle kaikki sen verkon tukiasemat lisataan. Tama
tehdd&n Monitoring & Reports -ndkymastéd, Customers-valilehdelta,

vallitsemalla Add Customer ja tayttamalla ryhman nimi. (KUVIO 12.)


http://www.arubanetworks.com/products/networking/management/central/
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Add Customer

Customers

8026124

8013713 214

8010400

80(
8009335
8004802 ompleted |

0 25 50 PerPage Page: 1/1

KUVIO 12. Ryhman lisaaminen

Jotta IAP-tukiasema voidaan ottaa Aruba Centralissa kayttoon, taytyy sille
ostaa Subscription key, joka toimii lisenssina laitteelle. Kun Subscription
key tilataan uudelle laitteelle, Aruba Support l&hettéda vahvistuksen tasta
tilaajalle ja taman jalkeen yllapitaja voi syottaa saamansa Subscription

Keyn kuvion 13. mukaiseen ikkunaan.

KEY MANAGEMENT

Manage Groups MANAGE KEYS
Device Inventory

Key Management

Enter Your Subscription Key
Alre eived the Arul ntral Subscription key?

Subscription Assignment

Users & Roles

50

Feedback Need Help?

KUVIO 13. Subscription Keyn lisddminen

Uusi laite lisatdan Device Inventory-sivulla tai lahettamalla Aruban tuelle
laitteen sarjanumero, seka MAC-osoite ja ilmoittamalla mink& Aruba
Activate -tilin alle kyseinen laite siirretddn. Aruba Centraliin voi myds lisata

23 laitetta syottamalla taman sarjanumero seka MAC-osoite suoraan
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Centraliin. Taman jalkeen tukiasema nakyy sarjanumerollaan ja MAC-
osoitteellaan Device inventory -sivulla, josta se siirretaan aikaisemmin
luodun ryhman alle. Subscription Assigment -sivulla laitteelle lisatéaan
Subscription key. Aruba Central maaraa myos itsenaisesti vapaita

Subscription key:ta laitteille, joilla ei ole viela lisenssia. (KUVIO 14.)

CRIBE DEVICE SUBSCRIPTION KEYS (RECOMMENDE
€ apy r
SELECT DEVICES

NETWORK SERVICE SUBSCRIPTIONS

Feedback Need Help?

KUVIO 14. Subscription Keyn maaraaminen laitteelle

Ryhmien sisélle voi muodostaa viela erillisia ryhmia esimerkiksi
toimipaikkojen tai kaupunkien perusteella. Tama onnistuu kyseisen
ryhman siséalla navigoimalla Global Settings -nakymaan ja sieltd Manage
Groups -sivulle. (KUVIO 15.) Groups-sivulla voidaan lisata ryhmia ja
maarittad rynmaan kuuluvat laitteet. Ryhmi& voi muokata ja poistaa

tarvittaessa.
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GROUPS

MANAGE GROUPS

s oo 0 ]

Feedback Need Help?

KUVIO 15. Ryhmien hallinnointi

7.1 Wireless Networks

Kun laiteet on maaritelty oikeisiin ryhmiin, navigoidaan Wireless
Management -nakymaan ja valitaan All Groups -alasveto valikosta
tarkkailtava ryhma tai virtuaalikontrolleri. Virtuaalikontrollerin rooli
maaraytyy ryhmien sisalla sen mukaan, mika laite ryhméaan lisataan
ensimmaisend. Virtuaalikontrolleri Iahettd& konfiguraatiot muille ryhméan
tukiasemille. Jos ryhman kontrolleri hajoaa, ottaa seuraava tukiasema
automaattisesti roolin itselleen. Konfiguraatiomuutoksia voi tehda ryhman

tai virtuaalikontrollerin alla.

Ryhmien sisalla Wireless Management -nakyméassa konfiguroidaan
tukiasemia seké langattomia verkkoja. Wireless Networks -sivulla nékyy
ryhmén langattomat verkot ja klikkaamalla plus-merkista, aukeaa kuvion
16. mukainen nakyma4, josta luodaan uusi langaton verkko. General-
valilehdella valitaan verkolle nimi seké& verkkoprofiilin tyyppi.
Broadcast/Multicast -valikosta saadetéén, miten verkko toimii, saadessaan
broadcast- ja multicast-paketteja. Transmit Rates -valikosta voidaan
saataa maksimi ja minimi lahetysnopeudet 2,4 GHz:n ja 5 GHZ:n
taajuuksille. Bandwidth Limits -valikossa rajoitetaan lahetysaikaa

kayttajatasolla.



Aruba Central

Customer:
< Return To MSP View

Q search Current App

Find devices, clients and networks

Wireless IDS/IPS

Mai

Security
t i se

Set advanced security parameters

VPN

Manage controller VPN connections

DHCP

Manage DHCP scopes

1

w
L

detection and prevention

FILTER WIRELESS MANAGEMENT
V instant-C9:67:46 (2 Total Devices | 0 Down APs | 0 Down SWITCHES ) W

General VLANs  Security Access

(© Basic Settings

Name (SSID): Guest

ESSID: Guest

Type: Wireless

Primary Usage: Employee ® Guest

(® Broadcast/Multicast

() Transmit Rates (Legacy Only)
@ Zone

@ Bandwidth Limits

() WiFi Multimedia

@ Miscellaneous

Feedback Need Help?

Voice

KUVIO 16. Langattoman verkon muodostaminen

VLAN:s valilehdelle taytetdan verkon VLAN tiedot. (KUVIO 17.) Nama
maaraytyvat useimmiten kytkimella tai reitittimella. Esimerkiksi
vierasverkko ja toimistoverkko ovat usein eri VLAN:ssa seka eri

aliverkossa, jotta vierasverkosta ei ole paasya laitteiden hallintaan tai
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toimiston verkkoon. Security-valilehdella on vaihtoehtoja koskien kayttajien

autentikointia, salausta ja salasanaa. (KUVIO 18.)
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WIRELESS MANAGEMENT

Q search Current App
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RF
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Wireless IDS/IPS

Manage intrustion detection and prevention

Security

Set advanced security parameters

VPN

Manage controller VPN connections

DHCP

Manage DHCP scopes

FILTER WIRELESS MANAGEMENT

instant-C9:67:46 (2 Total Devices | 0 Down APs | 0 Down SWITCHES ) Y.

Networks >Configuration - Guest

General VLANS  Security Access

Client IP Assignment Virtual Controller Assigned

Client VLAN Assignment Default ® Static

VLAN ID 19

Feedback Need Help?

Network Assigned

Dynamic

KUVIO 17. Langattoman verkon VLAN-asetukset

= Aruba Central LT

arubaQ central

Custorner:
< Return To MSP View

Q_search Current App

Find devices, clients and networks

Wireless Networks

Add and edit wireless networks

Access Points

View APs and set device parameters

RF

Set Aruba Adaptive Radio Management

Wireless IDS/IPS

Manage intrustion detection and prevention

Security

Set advanced security parameters

VPN

Manage controller VPN connections

DHCP

Manage DHCP scopes

FILTER WIRELESS MANAGEMENT
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General VLANs  Security Access
Splash Page
Splash Page Type: None
Encryption: ()
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Authentication
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@ Advanced

Feedback Need Help?

v

KUVIO 18. Langattoman verkon suojausasetukset

33



34

7.2 Access Point

Access Points -sivulla on listattu kaikki ryhméan tukiasemat. Taalta

tukiasemille maaritellaan nimet, IP-osoitteet ja roolit. (KUVIO 19.)

FILTER WIRELESS MANAGEMENT
| instant-C9:67:46 (2 Total Devices | 0 Down APs | 0 Down SWITCHES ) W
Customer:
< Return To MSP View Basic Info
[(wmm cumnent aee ‘ Name: JKL_AP2

EEE WIRELESS MANAGEMENT

AP Zone:
Q search Current App
Find devices, clients and networks

Swarm Mode: Cluster ~
Wireless Networks Preferred Master: ()
Add and edit wireless networks
Access Points IP Address For Access Get IP Address from DHCP server
View APs and set device parameters

Point: ® Static
RF
Set Aruba Adaptive Radio Management

IP Address: 10.0.
Wireless IDS/IPS
Manage intrustion detection and prevention

Netmask: 255.255.255.0
Security
Set advanced security parameters Default Gateway: 10.0.
VPN
Manage controller VPN connections DNS Server: 8.8.8.8
DHCP . X
Manage DHCP scopes Domain Name:

Feedback Need Help?

KUVIO 19. Tukiaseman IP-osoitetietojen konfigurointi

Monitoring & Reports -ndkymastéa voidaan tarkastella Network Owerview
ja Client Owerview -sivuja. Kaytoliittyma nayttaa kuvioiden 20, 21, 22 ja 23
mukaisia diagrammeja kaistankayttsta ja laskurin kayttgjista verkko- seka

tukiasemakohtaisesti.
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Bandwidth Usage Per Network
100M
M
100
0
100
10k
M
100M
4 May 6 May 8 May 10 May 12 May 14 May
Inbound for Guest Outbound for Guest
— Inbound for -Office = Outbound for -Office
KUVIO 20. Diagrammi verkkojen kaistankaytdsta
e‘ == https:;//app.central.arubanetworks.com/frontend/#/CLIENT -8
== Aruba Central x (LT
FILTER MONITORING & REPORTS
aruba cenval instant-C9:67:46 (2 Total Devices | 0 Down APs | 0 Down SWITCHES ) W
Customer: ) Total Wireless Wired
< Return To MSP View
[ W CurRent aps ] 7 7 0
MONITORING & REPORTS
Usage Distribution Top N List
Q search Current App
Find devices, clients and networks Bandwidth Usage In out
2018-05-11 20:00:00 16 40.4
Mbps kbps
Network Overview 100Mm
View Aruba device performance and security
™
Client Overview 10k
View detailed information on connected
clients 100
AppRF™ 0
View app usage and configure web policy
enforcement 100
VisualRF
RF Heatmaps 10k
™
Alerts
Set, edit and view alerts 100M
4 May 6 May 8 May 10 May 12 May 14 May
Reports
Schedule and generate reports
1?7 A Feedback ~ Need Help? ~

KUVIO 21. Nakyma kayttajien monitoroinnista
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Client Count Per Network
10
8
6
il
2
0
4 May & May 8 May 10 May 12 May 14 May
-Office Guest

KUVIO 22. Diagrammi kayttgjista verkoissa

Total Wireless Wired
7 7 0
Usage Distribution Top N List
Client OS

Win10 e Unknown iPad Android

KUVIO 23. Diagrammi kayttgjien laitteista
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Alerts-sivulta nékee joko ryhmékohtaisesti tai kaikkien hallinnassa olevien
tukiasemien halytykset tai huomioitavat tilat. (KUVIO 24.) Alerts-sivun
nakymaan voi muokata haluamansa tiedot ja halytykset. Vaihtoehtoja
halytyksiin ovat esimerkiksi: uuden virtuaalikontrollerin, tukiaseman tai
kytkimen havaitseminen tai laitteiden ja Centralin valisen yhteyden
katkeaminen, sekd muutokset laitteiden tai verkon tilassa, kayttajatili

muutokset ja kytkimen konfiguraation yhteensopivuusongelmat.

Alerts @

Select Customer

Feedback Need Help?

KUVIO 24. Alerts-sivun halytykset

Aruba tarjoaa myds Central-mobiilisovelluksen, joka nayttaa reaaliaikaista
dataa verkosta ja verkon laitteiden tilasta. Verkon ja laitteiden hallinnan
tavoittaa aina halutessaan, aikaa tai paikkaa katsomatta. Aruba kehittaa
palveluaan jatkuvasti ja nain ollen, myés kayttoliittyma muuttuu. Aruba
Central tarjoaa asiakkailleen tayden teknisen tuen, seka viimeisimmat

laiteohjelmistot.
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8 LANGATTOMAN VERKON KAYTTOONOTTOJEN VERTAILU

Aruban IAP -tukiasemien kayttoonotto ja kayttd on tehty mahdollisimman
suoraviivaiseksi. Suoraan paketista otetun tukiaseman saa osaksi verkkoa
nopeasti ja jos verkossa on Master jo ennestaan, ei laitteelle tarvitse tehda
mitd&an konfigurointeja. Laite hakee itsendisesti parhaita kanavia ja jakaa
kanavia klusterin kesken. Laitteiden ja verkon monitorointi tapahtuu VIP:n
hallinnasta, johon laitteet generoivat tietoa verkon ja tukiasemien tilasta.
Yhteen klusteriin Aruba suosittelee enintaan 128 IAP-tukiasemaa ja néille
2048 kayttajaa. (TAULUKKO 1.)

Tukiaseman lisddminen Aruba Centraliin vaatii hieman enemman
toimenpiteitd, seka erillisen lisenssin laitteelle. Laitteen konfigurointi ei
vaadi yllapitgjalta valttamatta toimia, silla laite saa tarvittava asetukset
ryhménsa Masterilta. Centralissa hallittavien tukiasemien mééraa ei ole
rajattu. (TAULUKKO 1.) Kayttoliittyman nakymé&é voi muokata
kayttajakohtaisesti, monitoroitavista laitteista ja verkoista, eri tasoisiin

halytyksiin. Centralissa eri aliverkot voidaan sisallyttda samaan ryhmaan.

IAP-tukiasemilla muodostettu verkko ja niiden kautta tapahtuva hallinta
toimii hyvin pienissé ja keskikokoisissa yrityksissa. Sen kayttoonotto ja
hallinta ei ole suuren tyon ja opettelun takana, mutta varsinaisia
monitorointitydkaluja jarjestelmassa ei ole. Kaikkien tukiasemien taytyy
olla samassa verkossa, joten useiden konttoreiden yrityksia ratkaisu ei
palvele, ilman erillisté kontrolleria. Centralissa tukiasemille saa keskitetyn

hallinnan, seka tehokkaan monitoroinnin.
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TAULUKKO 1.
Aruba Central Aruba IAP (ilman
erillistéa kontrolleria)
Hallinta Pilvipalveluna mista Samasta verkosta,

tahansa verkosta IAP:n kayttoliittymasta
Hallittavat tukiasemat | Ei m&aritelty 128 tukiasemaa
(kpl) yhdessa klusterissa
Integroitu vieras WiFi:n | Kylla Kylla
hallinta
Lisensointi/hinta Tukiasema + Tukiasema
Subscripiton Key
(+mahdolliset
lisdpalvelut/tyokalut)
Muokattava Kylla Ei
kayttoliittyma
Halytykset Laajasti esitettyna ja Nahtavissa

muokattavana
kayttoliittymassa. Myos
sahkopostiin.

kayttoliittymasta.

Haarakonttorien
laajennukset (eri
verkoissa)

Onnistuu helposti
jakamalla ryhmilla

Ei onnistu samaan
klusteriin.

Tuki

Aruba Support kuuluu
palveluun

Ei
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9 JOHTOPAATOKSET JA YHTEENVETO

Taman opinnaytetyon tavoitteena oli vertailla kahta eri menetelmaa, ottaa
kayttoon langaton lahiverkko. IAP-tukiasemien keskitetylla hallinnalla
saadaan tehokkaasti muodostettua verkkoja ja lisattya verkkoon uusia
tukiasemia, ilman suurempia konfigurointeja. Tukiasemien ja WiFi-
verkkojen tila ei kuitenkaan ole nahtéavista mistddn muualta kuin
sisaverkosta kasin, mika rajoittaa merkittavasti hallintaa. llman erillista
kontrolleria eri toimipisteiden klustereita ei voi hallita keskitetysti. Aruba
Central pilvipalvelu mahdollistaa useiden verkkojen ja laitteiden hallinan
keskitetysti. Central generoi laitteiden halytykset sahkopostiin ja
mobiilisovelluksella yllapitdja pystyy tarkistamaan laitteiden reaaliaikaisen
tilan. Central ei kuitenkaan ole suuri jarjestelma, joka vaatisi yllapitajalta

paljon ty6td, ollakseen tehokas ratkaisu.

Minne tahansa mentéessa kayttajilla on odotus, ettd kohteessa on tarjolla
langaton verkko. Ja nain nykyaan usein onkin. Toimipisteissa on usein
toimisto- ja vierailijaverkot kaytdssaan. Tama johtaakin siihen etta suurissa
rakennuksissa ja toimistohotelleissa voidaan mainostaa useita kymmenia
SSID:t4, eika vapaata ilmatilaa luonnollisestikaan riita kaikille. Tahan
lisataan viela muut radioteita hyodyntavat laitteet, kuten liiketunnistimet tai
kassamagneetit. Usein langattomien verkkojen hitaus ei johdu
tukiasemasta itsestddn, vaan vanhalla teknologialla verkkoon liittyneista
laitteista, joiden heikko suorituskyky laskee koko verkon siirtonopeuksia.
Kun tukiasema palvelee ensimmaista paatelaitetta, muut odottavat. T&han
nykyaikaisena ratkaisuna on MU-MIMO-teknologia 802.11ax-standardissa.
MU-MIMO-teknologia hajottaa kaytdssa olevan kaistanleveyden erillisiin
yksittaisiin kaistoihin, jolloin tukiasema tai reititin voi palvella useaa

paatelaitetta samanaikaisesti.

Verkkoinfrastruktuurin keskitetty hallinta ja monitorointi selkeyttéda
yllapitajan tehtavia. llman minkaanlaista valvontajarjestelmaa, ei verkkoa
voi toimivasti yllapitaa. Nykyaikaisissa verkonvalvontajarjestelmissa

painotetaan yha enemman kayttajakohtaista kokemusta. Enéa ei valvota
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ainoastaan tukiaseman tilaa ja verkon nopeuksia, vaan monitoroidaan
enemman kayttokokemukseen liittyvia seikkoja, kuten viivetta verkkoon
tunnistautumisen kanssa tai DNS-vastauksien kestoa. Hallintatytkaluista
nahdaan, liittyvatké ongelmat tiettyyn paatelaitteeseen, johonkin ryhmaan
tai takkuavaa palvelua tuottavaan palvelimeen. Suurissa yrityksissa nailla
tyokaluilla ymmarretaan paremmin kayttajan kokemat haasteet verkkoon
littymisen suhteen. Ravintolat saavat keréttya dataa kavijamaarista ja
siitd, kuinka suuri prosentti naista kavijoista palaa takaisin. Tytkalujen
monikayttoisyys kasvaa siis verkkojen mukana. On jo itsessaan hienoa
hallita kodinkoneita, valvontakameroita ja autotalleja etaalta, mutta
kaytannollista se on vasta sitten kun nama kaikki ovat hallittavissa saman

sovelluksen kautta.
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