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Euroopan yleisesté tietosuoja-asetuksesta paatettiin 27.04.2016 Euroopan unionin parlamentissa
ja neuvostossa. Tietosuoja-asetukselle maéaaritettin 2 vuoden siirtymdaaika, joka paattyy
25.05.2018. Yleisen tietosuoja-asetuksen tavoitteena on lisdtd henkildtietojen suojaus jokaisen
perusoikeudeksi seka yhtendistaa henkilttietojen kasittelya Euroopan unionin jasenmaissa.

Opinnaytetydn tavoitteena on selvittdd toimeksiantajan Euronic Oy:n valmius toimia yleisen
tietosuoja-asetuksen alaisuudessa ja ehdottaa mahdollisia korjaustoimia. Tavoitteen
saavuttaminen edellyttdd tutustumista yrityksen jarjestelmiin seka kaytantoihin varsinkin
henkiltietojen  kasittelyn osalta. Tietosuoja-asetus vaatii myos riittdvaa tietoturvaa
kasittelyjarjestelmille, joten tydhon sisaltyy myos kevyt tietoturva selvitys.

Tietosuoja-asetus maarittdad, ettd henkildtietoja pitdd kasitella lainmukaisesti, lapinakyvasti ja
asianmukaisesti. Henkiltietojen kasittelylle pitda olla tietosuoja-asetuksen mukainen peruste ja
henkilttietoja saa keréata seka kéasitella vain tdman perusteen vaatiman verran. Suurin tietosuoja-
asetuksen tuoma muutos on osoitusvelvollisuus, joka siirtdd todistustaakan henkilérekisterin
yllapitajalle. Osoitusvelvollisuus edellyttdd huomattavan maéran dokumentaatiota ja seurantaa.

Toimeksiantajan valmius on selvityksen perusteella hyva. Henkil6tietoja kasitelldén turvallisesti,
lapinakyvasti ja tarkoituksenmukaisesti. Myds jarjestelmien tietoturvasta on huolehdittu yrityksen
oman henkilostdon toimesta. Kehitettdvaa yrityksella on kasittelyn seurannassa ja
dokumentaatiossa, joita vaaditaan osoittamaan, etta tietosuoja-asetusta on noudatettu. Liséksi
on syyta luoda tietosuojaorganisaatio, joka huolehtii, ettd ehdotetut muutokset toteutetaan ja
tietosuoja-asetusta noudatetaan myos tulevaisuudessa uusien jarjestelmien ja mahdollisten
lakimuutosten jalkeen.

ASIASANAT:

GDPR: EU:n yleinen tietosuoja-asetus; HTTPS: Suojattu internet protokolla; SSL: Suojatun
yhteyden mahdollistava tietoverkon salausprotokolla; VPN: Julkisen tietoverkon yli tehtava
suojattu yhteys, joka yhdistaa kaksi yksityista tietoverkkoa
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THE GDPR REGULATION AND ITS EFFECTS ON
THE SYSTEMS AND PRACTICES OF A COMPANY

The parliament and council of the European union decided on the general data protection
regulation (GDPR) on the 27t of April 2016. The regulation was given a 2-year adoption period
that ends on the 25™ of May 2018. The aim of the regulation is to add personal data protection as
a fundamental right and to unify data processing within the European Union.

The aim of this thesis is to determine the readiness of the client Euronic Oy regarding the general
data protection regulation and to suggest possible corrections for the found shortcomings.
Achieving the aim requires examining the systems and practices of the company regarding the
handling of personal data. The regulation also requires the information security of the company
to be at an acceptable level which requires an information security investigation.

The general data protection regulation requires that personal data is handled transparently,
lawfully and fairly. The processing of personal data needs to be based on an accepted purpose
and the data can be handled and collected only for that purpose. The biggest change brought by
the regulation is the accountability of the data processor that requires comprehensive
documentation and monitoring of personal data processing.

Based on the investigation the readiness of the client is at good level. The processing of personal
data is safe, transparent and appropriate. The information security of the processing systems is
taken care of by the personnel of the company. The shortcomings of the company are the
documentation and monitoring of the personal data processing that are required to fill the
accountability requirement. Additionally, the client should create a data protection organization
that is responsible for implementing the suggested changes and to make sure the general data
protection regulation is complied with in the future.

KEYWORDS:

GDPR: General data protection regulation; HTTPS: Secured internet protocol; SSL: An encryption
protocol for data transfer; VPN: Virtual private network that is used to create a secure connection
over the internet



SISALTO

1 JOHDANTO
2 EU:N LAAJUINEN TIETOSUOJA-ASETUS

3 YLEISET SAANNOKSET
3.1 Asetuksen soveltaminen

3.2 Maaritelmat

4 PERIAATTEET

4.1 Tietosuoja-asetuksen yleiset periaatteet
4.2 Toimeksiantajan valmius

4.3 Kehitysehdotukset

5 REKISTEROIDYN OIKEUDET

5.1 Henkil6tietojen kerays ja seuranta

5.2 Oikeus tulla unohdetuksi

5.3 Oikeus siirtda tiedot jarjestelmasta toiseen
5.4 Toimeksiantajan valmius

5.5 Kehitysehdotukset

6 YLEISET VELVOLLISUUDET
6.1 Henkilotietojen kasittelija
6.2 Seloste kasittelytoimista
6.3 Henkil6tietojen turvallisuus
6.3.1 Kasittelyn turvallisuus
6.3.2 llmoitus tietoturvaloukkauksesta
6.4 Toimeksiantajan valmius
6.5 Kehitysehdotukset

7 TIETOSUOJAVASTAAVA
7.1 Tietosuojavastaavan asema
7.2 Tietosuojavastaavat tehtavat

7.3 Toimeksiantajan tietosuojavastaava

8 LOPUKSI

N N o o

©

10
10
11

12
12
13
13
13
15
15
16

17
17
17
18

19



LAHTEET

20



1 JOHDANTO

Euroopan parlamentti ja Euroopan unionin neuvosto paéatti 27.4.2016 yleisesta tieto-
suoja-asetuksesta (GDPR 2016/679). Asetus tuli voimaan valittémasti ja sen soveltami-
nen aloitetaan 25.5.2018 kahden vuoden siirtyméajan jalkeen. Tietosuoja-asetuksen ta-
voitteena on yhtendistaa ja tiukentaa henkilttietojen kasittelyyn liittyvia vaatimuksia Eu-

roopan unionin jasenvaltioissa.

Opinnaytetytn tavoitteena on selvittda toimeksiantajan Euronic Oy:n valmius tietosuoja-
asetuksen soveltamiseen ja tuoda esille mahdolliset puutteet. Tavoitteeseen paasemi-
nen vaatii tietosuoja-asetuksen sisaltoon ja yrityksen jarjestelmiin seka kaytantéihin tu-
tustumista. Selvitystyodn jalkeen dokumentoidaan milta osin yrityksen jarjestelmat ja kay-
tannot tayttavat tietosuoja-asetuksen vaatimukset seka mita mahdollisia puutteita henki-

|6tietojen kasittelyssa on ja miten ne tuodaan vaatimusten tasolle.

Lahdeaineistona tytssa kaytetaan paaasiassa tietosuoja-asetuksen virallista tekstia ja
siitd tehtyja asiantuntijoiden tulkintoja. Virallinen teksti on hyvin yleistava, joten se on
myds hyvin tulkinnanvarainen jokaisen toimijan kohdalla. Koska tietosuoja-asetusta ei
sovelleta vield, siita ei ole ennakkotapauksia, joista selvidaisi enemman kaytannon toteu-

tusta.

Tyossa kaydaan tietosuoja-asetus lapi loogisessa jarjestyksessa keskittyen toimeksian-
tajayritykseen vaikuttaviin kohtiin, maaritetddn jokaisen kohdan aiheuttamat vaikutukset
ja verrataan niita yrityksen henkildtietojen kasittelyn nykytilaan. Opinnaytetyé on tehty
nimenomaan toimeksiantajan nakdkulmasta, joten ty6 ei anna taydellista kuvausta tieto-

suoja-asetuksesta eika tyota voi kayttaa suoraan eri toimijoiden vaikutustenarvioinnissa.

Suomen lainsdadanto on kattanut jo pitkan aikaa suuren osan tietosuoja-asetuksen vaa-
timuksista, joten l&htooletuksena on, ettd yrityksen jarjestelmat ja kaytannot tayttavat
myds tietosuoja-asetuksen vaatimukset suurilta osin. Vaikka tyon lopputuloksena olisi,
ettd yritys tayttda tietosuoja-asetuksen taysimaaraisena yritykselle jad vaadittu doku-

mentaatio, joka osoittaa, etta tietosuoja-asetusta noudatetaan.



2 EU:N LAAJUINEN TIETOSUOJA-ASETUS

Miksi Euroopan unionin komissio katsoi tarpeelliseksi luoda koko unionin laajuisen tieto-
suoja-asetuksen? Virallisesti syiksi maaritelladn muun muassa henkildtietojen suojauk-
sen perusoikeus, Euroopan unionin sisamarkkinoiden yhdentyminen ja teknologian jat-
kuvan kehityksen aiheuttamat haasteet. (Yleinen tietosuoja-asetus 2016, alkumaaritel-
mat) Yleisella tietosuoja-asetuksella siis varmistetaan, ettd kaikkien Euroopan unionin
kansalaisten henkilttietoja kasitellaan riittavan turvallisesti. Turvallisuuden lisaksi asetus
helpottaa useissa maissa toimivia yrityksia, silla jatkossa niiden on noudatettava vain
yleista tietosuoja-asetusta jokaisen eri maan lainsaadannon sijaan ja lisksi heidan tar-
vitsee raportoida vain yhden jasenvaltion tietosuojaviranomaiselle. (Oikeusministerio
2017) Tietosuoja-asetus luo henkilttietojen turvalliselle kasittelylle pohjan, jota voidaan
tarvittaessa taydentdd kansallisella lainsd&dannélla. (Tietosuojavaltuutetun toimisto
2015)

Teknologian nopean kehityksen mukana pysyminen on suurempi haaste. Henkil6tietoja
on kasitelty ja myos tullaan kasittelemaan tavoilla, joita ei voida aina ennustaa. Esimer-
kiksi sosiaalinen media on muuttanut henkilétietojen saatavuutta ja kasittelya huomatta-
vasti. Tasta syysta tietosuoja-asetus asettaa henkilotietojen kasittelylle ehtoja, kuten
henkil6tietojen luvanvarainen ja lapinakyva kasittely, jotta henkilo itse pystyy seuraa-
maan ja paattamaan henkilttietojensa kasittelysta. Taman lisaksi teknologian kehityk-
sesta vastaaville toimijoille maaratdan enemman vastuuta kehittdmastaan teknologias-
taan, pakottamalla heidat dokumentoimaan kehitysté ja ottamaan tietosuoja osaksi ke-

hitysprosessia tuntuvien sakkojen uhalla. (Yleinen tietosuoja-asetus 2016, luku 2)

Huomionarvoista on, ettd Euroopan unionin yleinen tietosuoja-asetus kattaa kaikkien
unionin jasenmaiden kansalaisten ja unionin alueella oleskelevien henkilttiedot riippu-
matta siitd missd maassa henkildtietoja kasitelladn. Kaytannodssa siis asetusta sovelle-
taan globaalisti, silla Euroopan unionin markkinoiden ulkopuolelle jddminen on lahes
mahdottomuus globaalissa taloudessa. Euroopan unionin komissio pitda kirjaa verkko-
sivuillaan maista, joiden tietosuoja on katsottu riittavaksi. Jos henkilttietoja siirretaan
maihin, joita komissio ei ole maarittanyt turvallisiksi, siirron ja kasittelyn turvallisuus pitaa
varmistaa ja vahvistaa kirjallisella sopimuksella, jolla kompensoidaan maan puutteellista

tietosuojaa. (Valtiovarainministerio 2016)



Voidaan myds spekuloida, etté tietosuoja-asetus on vastaus suurien teknologiayrityksen
mielivaltaiselle henkildtietojen suorastaan hyvaksikaytolle omiin tarkoituksiinsa. Tasta
antaa viitteita tietosuoja-asetuksen kattavuus kaikille Euroopan unionin kansalaisille riip-
pumatta heidan nykyisesta olinpaikastaan seka kasittelyn luvan vaatiminen rekiste-
roidylta jokaiselle kasittelytarkoitukselle erikseen. Tietosuoja-asetuksella halutaan siis
my0Os avata itse kasittelyn alla olevien henkildiden silmét ja antaa heille mahdollisuus
vaikuttaa kasittelyyn. Koko unionin laajuisena tietosuoja-asetuksella on myds riittavasti

vaikutusvaltaa takana saadakseen mielivaltaisen kasittelyn loppumaan.

Tietosuoja-asetus on myds nimensa mukaisesti asetus. Asetukset ovat Euroopan unio-
nin sdadoksista vaikutusvaltaisimpia ja ovat verrattavissa kansallisiin lakeihin. Asetukset
ovat aina sitovia kaikille Euroopan unionin jasenvaltioille ja niitd saadetaan vain oikean
tarpeen edessa. Tasta voidaan tulkita, ettd Euroopan unioni on huolissaan henkil6tieto-

jen kasittelyn nykytilasta ja haluaa kaikki jasenvaltiot korjaustoimenpiteisiin.



3 YLEISET SAANNOKSET

Tietosuoja-asetuksen ensimmaisessa luvussa maaritetddn asetuksen kohteet ja tavoit-
teet, soveltamisalat seka tuodaan esille maaritelmat. Naiden maaritysten perusteella tie-
detdén paremmin mita ja keta asetus koskee. Tiivistettyna tietosuoja-asetuksen tavoit-
teena on tehda henkildtietojen suojauksesta perusoikeus Euroopan Unionin kansalaisille
seka taata heille kaikki oikeudet ja vapaudet omiin henkil6tietoihinsa. (Yleinen tietosuoja-
asetus 2016, luku 1)

3.1 Asetuksen soveltaminen

Asetusta sovelletaan toimeksiantaja yritykseen, silla yrityksen liiketoiminta edellyttaa,
etta asiakkaista ja henkilokunnasta pidetéaéan henkilorekistereité eli yritys on rekisterinpi-
taja ja henkildtietojen kasittelijd. Suomalaisena yrityksena kasiteltavat henkildtiedot kuu-
luvat lahes poikkeuksetta EU:n kansalaisille.

3.2 Maéritelméat

Koska toimeksiantaja yritys kasittelee hyvin rajattua maaraa henkilttietoja eikd analysoi
niitd, suuri osa maaritelmista, jotka koskevat profilointia, terveystietoja ja monikansallisia

konserneja, voidaan ohittaa yritysta koskemattomana.

Tietosuoja-asetuksessa henkildtiedoilla tarkoitetaan mitd tahansa tietoa, jolla voidaan
tunnistaa yksittdinen henkild. Toimeksiantajan tapauksessa nama tiedot ovat yleiset
henkilétiedot, kuten nimi, ja yhteystiedot, kuten osoite, puhelinnumero ja sahkdposti-
osoite. Taman lisaksi tietotekniikan palveluita tarjoavana yrityksena kasiteltdvana on
myds vdhemman tunnettuja henkilttietoja, kuten palvelun kayttajatunnus ja asiakkaalle
annettu julkinen IP-osoite, joita on kasiteltava samoin kuin yleisid henkilttietoja. (Yleinen

tietosuoja-asetus 2016, luku 1)

Henkilotietojen kasittelylla tarkoitetaan mité tahansa henkilttietoihin kohdistuvaa manu-
aalista tai automaattista toimintaa. Toimeksiantajan kasittely keskittyy palveluiden tar-

joamiseen. Kaytannossa henkildtietojen kasittely on siis tietojen tallennusta, paivitysta,



kayttéa palvelun tarjontaan ja lopulta poistoa asiakassuhteen paattymisen jalkeen. Ka-
sittely tapahtuu henkil6tietojen kasittelijan toimesta, joka on yrityksen tydntekija tai kol-
mas osapuoli, jolle henkildtietojen kasittelyd on ulkoistettu. (Yleinen tietosuoja-asetus
2016, luku 1)

Rekisterilla tarkoitetaan jasenneltyd joukkoa henkilttietoja, josta on mahdollista saada
tietoja ulos. Rekisterin maaritelma on siis hyvin yleinen, joka tarkoittaa, ettd henkilore-
kisterin maaritelman tayttaa kaikki jarjestelmat, jonne on merkitty edes kahden henkilén
tiedot. Talla menetelmalla pyritddn tukkimaan kaikki mahdolliset porsaanreiat asetuk-
sessa. Tyypillisia henkilérekistereitd ovat asiakas-, henkildkunta- ja jasenrekisterit. Re-
Kisterit voivat olla esimerkiksi mappeja, SQL-tietokantoja tai Excel-tauluja. (Yleinen tie-

tosuoja-asetus 2016, luku 1)



4 PERIAATTEET

Tietosuoja-asetuksen toinen luku maarittdd miten ja milla periaatteilla henkiltietoja saa
kasitella. Periaatteiden noudattaminen on pystyttava osoittamaan rekisterinpitajan osalta
esimerkiksi kattavalla dokumentaatiolla. Tata kutsutaan tietosuoja-asetuksessa 0soitus-
velvollisuudeksi. Tietosuoja-asetus on siis hyvin poikkeava yleisista oikeusperiaatteista,

silla todistustaakka siirretdan syytetylle. (Yleinen tietosuoja-asetus 2016, luku 2)

4.1 Tietosuoja-asetuksen yleiset periaatteet

Kasittelyn lahtdkohta on, etta henkilttietoja kasitellaan lainmukaisesti, asianmukaisesti
ja rekisteréidyn kannalta lapindkyvasti. Taméa tarkoittaa, ettd henkilotietoja voi kerata
vain tiettyd méaaritettya tarkoitusta varten ja vain tdméan tarkoituksen vaatiman verran.
HenkilGtietojen sailytyksen osalta tietojen pitaa olla tasmallisia, rajoitettuja ja eheita. Sai-
lytys pitaa siis tapahtua tietoturvallisesti ja tietoihin padsy on oltava rajoitettu vain kasit-
telyn kannalta tarpeellisille henkiléille. (Yleinen tietosuoja-asetus 2016, luku 2)

Tietosuoja-asetus myds maarittaa, etta rekisterdity saa olla tunnistettavissa tiedoistaan
vain niin kauan kuin paaasiallinen kasittely sitd vaatii. Tama on osittain ristiriidassa esi-
merkiksi Suomen kirjanpitolain kanssa, joka edellyttdd, ettéd kirjanpitoa sailytetdan toi-
mialasta riippuen 5-10 vuotta. Ristiriita on kuitenkin huomioitu tietosuoja-asetuksessa
maarittdmalld, etté henkildtietoja voidaan sailyttaa pidempdaan, jos yleinen etu sitéa vaatii.
Kasittelyn jalkeen henkilttietoja voidaan sdilyttaa vain, jos niista ei pysty tunnistamaan
rekisteroitya esimerkiksi anonymisoimalla tiedot. Tamé& voidaan toteuttaa sailyttamalla
vain henkilotiedot, joita ei pysty liittAmaan tiettyyn henkiloon, kuten ik&, pituus tai suku-

puoli. (Yleinen tietosuoja-asetus 2016, luku 2)

Tietosuoja-asetuksen yhteydessa henkildtietojen suojaikarajaksi maaritetaan 16 vuotta.
Alle 16 vuotiaiden henkildiden henkilotietojen kasittely vaatii kasiteltdvan vanhemman tai
vanhempaan verrattavan suostumuksen. (Yleinen tietosuoja-asetus 2016) Varsinkin di-
gitaalisesti henkilotietoja kerattaessd vanhemman suostumuksen saaminen on hyvin
haasteellista, silla perhesuhteita on vaikea selvittaa ja varmentaa. Useat yritykset saat-
tavat tasta syysta harkita palveluiden tarjoamista vain yli 16 vuotiaille. Tata rajaa voidaan

laskea kansallisesti 13 vuoteen. (Yleinen tietosuoja-asetus 2016, luku 2)



Suuri osa Yyleisista periaatteista koskee erityisia henkilotietoja, kuten biometrisia, mielipi-
teellisia seké vakaumuksellisia tietoja. Naiden kasittelya on rajoitettu erityisen tiukasti.
Toimeksiantaja ei kasittele erityiseksi maariteltyja henkilotietoja, joten niiden osalta peri-

aatteet voidaan sivuuttaa.

4.2 Toimeksiantajan valmius

Toimeksiantajan tapauksessa tietosuojan tarve alkaa asiakassuhteeseen perustuvasta
henkil6tietojen kasittelystd. Henkilotietoja kerataén jo nyt minimaalinen maara, jolla voi-
daan tunnistaa asiakas seka yllapitdd asiakassuhdetta ja palveluita. Henkilttietoja saily-
tetddn omissa jarjestelmissa, jotka sijaitsevat yrityksen omassa palvelinsalissa. Taten
voidaan varmistaa, ettd henkiltietoihin paasee kasiksi vain yrityksen oma henkilosto.
Taman liséksi tasmallisyys ja eheys on helpompi varmistaa kerddmalla lokitiedostoja ja
tallentamalla varmuuskopioita. My6s jarjestelmien tietoturvallisuus on taysin yrityksen it-
sensé hallinnassa. Yrityksen henkilostolla on valmiudet ja riittdvd ammattitaito varmis-

taakseen, etté tietosuoja-asetuksen yleiset periaatteet tayttyvat.

4.3 Kehitysehdotukset

Kehitettavaa toimeksiantajalla on henkilétietojen poistossa ja arkistoimisessa kasittelyn
paatyttya. Ehdotuksena on luoda jokin jarjestelma, jolla seurataan poistuneita asiakkaita,
jonka henkilétietojen kasittelylle ei ole enaé perusteita. Poistuneiden asiakkaiden tiedot
pitdéd poistaa asiakassopimuksessa maadritetyn ajan jalkeen ja arkistoida tiedot kuten Kir-
janpito, jotka lain mukaan pitaa sailyttaa kauemmin. Suosituksena olisi, etta jarjestelma
olisi automaattinen suuren asiakaskunnan ja inhimillisten virheiden vahentamisen seu-

rauksena. Arkistoidut tiedot pitéisi rajata vain tiettyjen avainhenkildiden saataville.

Henkiloston suorittamalle henkilGtietojen kasittelylle pitaéa luoda tarkemmat kaytannot,
jotka maarittavat, miten ja milla perusteella henkildtietoja kasitellaan. Talla hetkella ka-
sittely on turvallista, mutta hieman vaihtelevaa kasittelijdiden valilla. Dokumentoidut kay-
tannot yhdenmukaistavat kéasittelya ja samalla osoittavat, etta kasittely on tietosuoja-ase-
tuksen vaatimalla tasolla. Tam& my06s helpottaa kasittelijdiden tyttaakkaa, silla sovittui-

hin kaytantoihin pystyy tukeutumaan epavarmoissa tilanteissa.



Lokitiedostoja on syyta kerété ja tallentaa yha enemman. Lokeista pitdisi selvita vahin-
taan keta on kasitellyt, mita on kasitelty ja koska on kasitelty. Lokitiedostojen kerddminen
on tarkea osa osoitusvelvollisuutta. Myds yleisien jarjestelmanvalvoja tunnusten kaytto

on suositeltavaa lopettaa, silla kirjautunutta henkil6d on haastavaa todentaa.

Palveluiden tarjoamista vain yli 16 vuotiaille kannattaa harkita, silla alaikdisen henkil6-
tietojen kasittely vaatii kasiteltdvan vanhemman suostumuksen. Taman toteuttaminen

on haasteellista varsinkin digitaalisten palveluiden tarjonnassa.



5 REKISTEROIDYN OIKEUDET

Tietosuoja-asetuksessa rekisterdidylla on huomattava maara oikeuksia, jotka mahdollis-
tavat omien henkil6tietojen seurannan, hallinnan ja poiston. Tarkoituksena on tehdé hen-
kilotietojen kasittelystd mahdollisimman lapinakyvaa rekisterdidylle itselleen. (Yleinen

tietosuoja-asetus 2016, luku 3)

5.1 Henkil6tietojen kerays ja seuranta

Henkildtietojen kerayksen yhteydessa on ilmoitettava yksityiskohtaisesti mihin henkil6-
tietoja kaytetaan, milla perusteella niitd kerataan seka kuka kasittelee niita ja kenelle niita
luovutetaan. Naiden lisdksi on syytd ilmoittaa rekisterinpitajan edustajan yhteystiedot.
Rekistertidylle on myds ilmoitettava, jos hanen henkilttietoja keratd&n muualta kuin ha-
nelta itseltdan. (Yleinen tietosuoja-asetus 2016, luku 3)

Rekisteroidylla on myo6s oikeus paasta seuraamaan omia tietojaan. Omien henkilétieto-
jensa lisaksi oikeus koskee myds kasittelyn yhteydessa kertynytta tietoa. Oikeus koskee
kaikkea henkilton liittyvaa tietoa, joten on syyta varmistaa, etta tiedot ovat oikeat eika
sisdlla mitdan ylimaaraista. Rekisteroidylla on samalla oikeus oikaista tiedot, jos niista
I0ytyy epéatarkkuuksia tai virheellisyyksia. Epatarkkuuksiin voi toimittaa lisdselvennyksia
ja virheelliset tiedot voi oikaista. (Yleinen tietosuoja-asetus 2016, luku 3)

5.2 Oikeus tulla unohdetuksi

Tietosuoja-asetuksen seurauksena rekisterdidylla on oikeus tietojensa poistoon, joka
tunnetaan yleisemmin oikeutena tulla unohdetuksi. Kaytdnndssa oikeus tarkoittaa, etta
rekisterdidyn pyynndsté rekisterinpitajan taytyy poistaa tai anonymisoida henkilétiedot
niin, ettd alkuperéinen henkild ei ole en&é tunnistettavissa. Oikeutta ei sovelleta, jos hen-
kilotietoja kaytetaéan julkisen vallan kayttamiseen, yleisen edun mukaiseen tarkoitukseen
tai sananvapautta koskevan oikeuden tayttamiseen. Suurimmalle osalle yksityisista toi-
mijoista kirjanpitolaki on ainoa, joka edellyttad henkilttietojen sailyttdmisen, vaikka re-
kisteroity on kayttanyt oikeuttaan tietojen poistoon. (Yleinen tietosuoja-asetus 2016, luku
3)



10

Vaikka itse oikeus on yksinkertainen se edellyttdd huomattavan suuria toimenpiteité suu-
remmissa yrityksissa. Henkilotiedot saattavat olla hajautettuna useisiin eri jarjestelmiin,
joita on varmuuskopioitu moneen otteeseen. Tama tekee henkilétietojen poistoproses-
sista hyvin ty6laan. Kuitenkin tietosuoja-asetus on hyvin tulkinnanvarainen kokonaisuu-
dessaan, joten tassa tapauksessa voidaan tulkita, etta varmuuskopiot ovat riittdvan ra-
joitettuja, joten henkilttietoja ei tarvitse erikseen poistaa niistd. Normaalitilanteessa var-
muuskopiot tuhotaan, kun niiden sisaltdma tieto vanhenee. Ongelmaksi muodostuu var-
muuskopion palautus tuotantojarjestelmaan ongelmatilanteessa. Tassa tapauksessa jo
poistetut tiedot pitda poistaa uudestaan eli poisto-oikeutta kayttaneet henkilot pitaa lis-
tata, mutta rekisterditya ei saa tunnistaa listalta. Rekisterdidyista voi siis tallentaa esi-
merkiksi asiakasnumeron tai vastaavan numerosarjan, joka on oleellinen vain yrityksen

omassa jarjestelméssa.

5.3 Oikeus siirtda tiedot jarjestelmasta toiseen

Rekisteroidylla on oikeus saada héanen toimittamat henkiltiedot rekisterinpitgjalta. Hen-
kilotiedot on toimitettava yleisesti kaytetyssa ja koneellisesti luettavassa muodossa, joka
tarkoittaa esimerkiksi tekstitiedostoa (.txt) tai taulukkotiedostoa (.xml), joita voidaan lu-
kea oletuksena monilla kayttojarjestelmilla ja ohjelmilla. Rekisterdity voi myos pyytaa re-
Kisterinpitgjaa siirtamaan tiedot suoraan uudelle rekisterinpitdjalle. (Yleinen tietosuoja-
asetus 2016)

Kaikista yksinkertaisin tapa on toteuttaa tietojen siirto kasin, jossa tiedot kirjataan henki-
I6tietojen kasittelijan toimesta. Jos sdilytettdvien henkildtietojen maara on suuri ja ole-
tuksena on, ettd pyyntdja tulee usein, on suositeltavaa harkita automaattisesta jarjestel-

maa, joka keraa rekisterdidyn tiedot ja toimittaa ne hanelle.

5.4 Toimeksiantajan valmius

Yksinkertaisimmillaan rekister6idyn oikeuksien toteuttaminen vaatii luotettavaa kommu-
nikoinnin kanavaa rekisterdidyn ja rekisterinpitgjan valilla, l[apinakyvyytta henkilotietojen
k&sittelysséa seka luotuja kaytantoja henkildtietojen poistolle ja siirrolle. Naiden vaatimus-

ten perusteella toimeksiantajan valmius on jo hyva lukuun ottamatta dokumentoituja
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seka vakiintuneita kaytantoja. Yrityksen asiakkailla on hyvin tiedossa, mihin heidan hen-
kilotietojaan kaytetaan, ja heilla on mahdollisuus paivittda seka seurata tietojaan useita

eri kanavia kayttaen.

5.5 Kehitysehdotukset

Selvityksen perusteella toimeksiantajan valmius rekisterdidyn oikeuksien tayttamiselle
on hyva, joten suoranaisia muutoksia ei ole tarpeen tehda. Suurin kehitettava osa-alue
on dokumentaatio ja kaytanteet, joita on tarpeen lisata, jotta tietosuoja-asetuksen vaa-
tima osoitusvelvollisuus tayttyy ja mahdolliset epaselvyydet kasittelyssé vahenevat. Do-
kumentaatiosta pitdad selvitd, minne henkildtietoja on tallennettu ja jaettu, jotta voidaan
varmistaa, ettd henkildtiedot tasmaavat kaikissa rekistereissa. Rekisteroidyn kayttaessa
poisto-oikeuttaan dokumentaatiosta voidaan varmistaa, etta kaikki rekistergidyn tiedot
ovat poistettu kaikista rekistereista. Kaikille rekisterdidyn pyynnéille on syyta luoda kay-
tannot, joita noudatetaan tarkkaan. TAma vahentdd huomattavasti mahdollisia virheita
pyyntdjen kasittelyssa. Pyyntbjen vaatimia toimenpiteitd on mahdollista automatisoida
esimerkiksi kehittamalla asiakkaille mahdollisuus ladata omat henkilétietonsa suoraan
tekstitiedostona.
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6 YLEISET VELVOLLISUUDET

Tietosuoja-asetus maarittaa rekisterinpitdjille ja henkilttietojen kasittelijoille yleisia vel-
vollisuuksia, jotka pitaa tayttdd ennen henkildtietojen kasittelyn aloittamista. Velvollisuu-
det ovat riskilahtdisia ja niiden vaativuus suhteutetaan rekisterinpitjan saatavilla oleviin
resursseihin, jotta tietosuoja-asetus ei aiheuttaisi suhteettoman suurta taloudellista pai-

netta pienyrityksille, yhdistyksille ja seuroille. (Yleinen tietosuoja-asetus 2016, luku 4)

Rekisterinpitdjalla on vastuu varmistaa ja osoittaa, etta henkilttietojen kasittely noudat-
taa tietosuoja-asetusta. Kaytanndssa osoitus tapahtuu laajalla kasittelyn dokumentaati-
olla ja seurannalla, joita pitda tarkistaa ja paivittaa tarvittaessa. Henkilotietojen kasitte-
lylle voi my6s harkita ulkopuolisen tahon tekemaa sertifiointia. (Yleinen tietosuoja-asetus
2016, luku 4)

Sisaanrakennettu ja oletusarvoinen tietosuoja toteutetaan varmistamalla, ettd luvun 3 ja
4 mukaiset tietosuojaperiaatteet seka rekisterdidyn oikeudet toteutuvat paivittdisessa ka-
sittelyssa. Sisddnrakennettu ja oletusarvoinen tietosuoja voidaan myos sertifioida 0soi-

tuksena, etté sitd noudatetaan. (Yleinen tietosuoja-asetus 2016, luku 4)

6.1 Henkilotietojen kasittelija

Tietosuoja-asetus maarittaa myos yleisia velvollisuuksia henkilttietojen kasittelijdille,
jotka voivat olla suoraan rekisterinpitajan palveluksessa tai ulkoistettuja kasittelijoita. Re-
Kisterinpitdja saa kayttda vain kasittelijoita, jotka noudattavat tietosuoja-asetusta. (Ylei-

nen tietosuoja-asetus 2016, luku 4)

Henkiltietojen kasittely on maéritettava sopimuksella rekisterinpitajan ja kasittelijan va-
lilla. Sopimuksessa maaritetdan kasittelyn luonne ja tarkoitus seka sovitaan osapuolien
velvollisuudesta henkilttietojen tietosuojasta. Henkilttietojen kasittely ei saa poiketa so-
vitusta. Sopimuksen vastainen kasittely tekee kasittelijasta tietosuoja-asetuksen mukaan

rekisterinpitdjan. (Yleinen tietosuoja-asetus 2016, luku 4)

Rekisterinpitdjan alaisuudessa toimivat kasittelijat toimivat yleensa tydsopimuksen tai
muun vastaavan sopimuksen alaisena. Kyseiseen sopimukseen on syyta lisété vaitiolo-

sopimus liitteeksi. Vaitiolosopimuksesta tulee siis viimeistdan tietosuoja-asetuksen
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myo6ta standardi kaikilla aloilla, silla 1ahes kaikilla tyontekijoilla on paasy johonkin henki-

|6rekisteriin.

6.2 Seloste kasittelytoimista

Jokaisen rekisterinpitajan on yllapidettava selostetta omista henkildtietojen kasittelytoi-
mistaan. Selosteesta on selvittédva ainakin henkildtietojen sailytysaika, rekisterinpitajan
yhteystiedot, kasittelyn tarkoitukset, henkil6tietojen vastaanottajat ja kuvaus henkilotie-
tojen turvallisuudesta. Selosteen tapauksessa enemman tietoa on parempi, silla doku-
mentaatiolla varmistetaan, ettd osoitusvelvollisuus on toteutunut. Selosteen ei tarvitse
olla julkinen, mutta se on luovutettava pyydettaessa valvontaviranomaiselle. Tietysti 1a-
pinakyvyyden kannalta ainakin osa selosteesta on suositeltava julkistaa. (Yleinen tieto-
suoja-asetus 2016, luku 4)

Tietosuoja-asetus osoittaa taas epaselvyytensa maarittamalla, etta selostevaatimukset
eivat koske alle 250 tyontekijan yrityksia tai jarjestoja ellei niiden kasittely ole sdanndllista
tai aiheuta mahdollista riskié rekisteroidylle. Kaytannossa kaikkien yritysten henkilétieto-
jen kasittely on saanndllista asiakas- ja tyontekijarekistereissa, joten seloste on pakolli-
nen kaikille rekisterinpitajille. Lisaksi riski on aina olemassa, kun henkildtietoja tallenne-

taan ja kasitellaan. (Yleinen tietosuoja-asetus 2016, luku 4)

6.3 Henkildtietojen turvallisuus

Tietosuoja-asetus méaarittda rekisterinpitajille toimia, joilla vahennetaan riskia henkilotie-
tojen vaarantumisesta. Taman liséksi rekisterinpitgjilla on velvollisuus ilmoittaa henkil®-

tietojen tietoturvaloukkauksesta seké viranomaisille etta rekisteroidyille.

6.3.1 Kasittelyn turvallisuus

Kasittelyn turvallisuus on hyvin pieni osa itse tietosuoja-asetusta, mutta se on myos tyo-
lain seka vaatii eniten dokumentaatiota. K&sittelyn turvallisuus tarkoittaa jarjestelmien

yleista tietoturvaa, vikasietoisuutta, eheyttd ja kaytettavyytta. Varsinkin opinnéytetyon
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toimeksiantajan tapauksessa kyseinen kohta tietosuoja-asetuksesta on vaativa, silla yri-
tyksella on oma datakeskus, joka sisaltdd huomattavan maarén eri laitteita ja jarjestel-

mi&, joiden tietoturva on varmistettava.

Tietoturvallisuuden varmistaminen on monen tekijan summa, silla tietoturva toimii hei-
koimman lenkin periaatteella. Jarjestelmien vaarantuminen vaatii usein vain yhden haa-
voittuvuuden kayttda. Tietosuoja-asetus ei maarita tarkalleen, mita toimia tietoturvan var-
mistaminen vaatii, joten varmistamiseen vaadittujen toimien selvittaminen jaa rekisterin-
pitdjien vastuulle. Tietosuoja-asetuksessa rekisterinpitgjaltd vaaditut toimet suhteute-
taan toimijan resursseihin, kasittelyn luonteeseen ja henkil6tietojen vaarantumisen ris-
kiin. Tietoturvan takaaminen vaatii minimissaan ajan tasalla pidettavat jarjestelmaét, paa-

synhallinnan seka palomuurien ja virustorjuntojen kayton. (Valtiovarainministerié 2016)

Henkildtiedot on oltava suojattuna koko elinkaarensa ajan, joten ne on myds kuljetettava
ja kerattava suojattuja kanavia pitkin. Kaikki internetsivustot, jotka keraavat henkilotietoja
esimerkiksi lomakkeella, vaativat suojatun https -yhteyden kayttoa, jolla varmistetaan
turvallinen henkilétietojen siirto. Myo6s kaikki kasittelyn aikana tapahtuva siirto on tehtava
kayttaen suojattuja yhteyksid. Huomattavaa on, etta esimerkiksi vpn -yhteydella henkil6-
tietojen kasittely rinnastetaan henkildtietojen siirtoon siihen valtioon, josta yhteys on

muodostettu. (Yleinen tietosuoja-asetus 2016, luku 4)

Kasittelyn turvallisuus vaatii myds kasittelyjarjestelmilta vikasietoisuutta ja eheytta. Vika-
tilanteessa jarjestelméat on pystyttdva normalisoimaan nopeasti ja eheys vikatilannetta
edeltéavaan hetkeen on sdilytettava. Jarjestelmia on siis syyta varmuuskopioida riittavasti

ja taman liséksi harjoitella vikatilanteesta palautumista. (Valtiovarainministerié 2016)

Tietosuoja-asetus vaatii, etta rekisterinpitajat luovat menettelyn, jolla testataan, tutkitaan
ja arvioidaan saanndllisesti tietojenkasittelyn turvallisuutta. Tama tarkoittaa, etté tieto-
suoja otetaan osaksi paivittaista tydskentelya uusien jarjestelmien luonnissa ja vanhojen
yllapidossa. Tietosuojasta vastuussa olevien henkildiden on syyta kokoontua tietosuoja-
vastaavan johtamana useamman kerran vuodessa ja arvioida tietojenkasittelyn nykyti-
lan. Samalla voidaan varmistaa, ettd henkilGtietojen kasittelyn ohjeet ovat ajan tasalla ja

henkilGtietojen kasittelijat noudattavat ohjeistusta. (Valtiovarainministerié 2016)
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6.3.2 limoitus tietoturvaloukkauksesta

Tietosuoja-asetus maarittaa, ettd henkildtietojen tietoturvaloukkauksista on ilmoitettava
valvontaviranomaiselle 72 tunnin kuluessa loukkauksen tiedostamisesta. lImoitusta ei
tarvitse tehda, jos loukkauksesta ei todennékoisesti aiheudu riskia rekisterdidylle. lImoi-
tuksesta on selvittava loukkauksen luonne, laajuus ja mahdolliset seuraukset. Taméan
lisaksi ilmoitukseen on sisdllytettava tietosuojavastaavan yhteystiedot seka rekisterinpi-
tajan ehdotetut tai jo toteutetut toimenpiteet varmistaakseen, ettei loukkaus toistu ja mah-
dollisten haittavaikutusten lieventadmiseksi. Rekisteroéidyille loukkauksesta pitdé ilmoittaa
vain, jos loukkaus aiheuttaa korkean riskin rekisterdidyn oikeuksille tai vapauksille. Kaikki
tietosuojaloukkaukset on dokumentoitava, jotta viranomainen voi tarkistaa, etta artiklaa
on noudatettu. (Valtiovarainministerio 2016)

6.4 Toimeksiantajan valmius

Suomessa kunnioitus henkildtietoja kohtaan on yleisesti hyvalla tasolla ja toimeksiantaja
ei tee tahan poikkeusta. Henkilttietojen kasittely tapahtuu turvallisesti ja sovitun mukai-
sesti seka paaosin omien tyontekijoiden toimesta. Ohjeistus kasittelystd on kattavaa ja
turvallista, joskin paaosin suullista. Henkilttietojen kasittely siis noudattaa nyt jo tieto-

suoja-asetusta. Dokumentaation ja kirjallisen ohjeistuksen maara on vahaista.

Yritykselld on jo olemassa henkilttietojen kasittelysta julkinen seloste, joka tayttda paa-
osin tietosuoja-asetuksen vaatimukset. Selosteesta selvida keratyt henkilétiedot, henki-

[6tietojen kayttotarkoitus seka yhteystiedot henkilGtiedoista vastaavalle.

Kasittelyn turvallisuus on lahté-oletuksen mukaisesti hyvalla tasolla. Yrityksen koko lii-
ketoiminta pohjautuu yrityksen omaan datakeskukseen, jonka kulmakivié ovat tietoturva,
vikasietoisuus ja eheys. Henkiltietojen sailytys ja kasittely tapahtuvat omassa datakes-
kuksessa, jonka jarjestelmin paasy on rajoitettu seka séhkdisesti, etta fyysisesti. Sahkoi-
nen paasy on rajoitettu vain yrityksen sisaverkkoon ja kirjautuminen vaatii aina tunnis-
tautumisen. Yrityksen laitteisto on palomuurien ja virustorjuntojen suojaamaa. Fyysinen
turvallisuus on taattu useilla lukituilla ovilla, valvontakameroilla seka halytysjarjestel-
malla. Vikasietoisuus on varmistettu kahdentamalla lahes kaikki jarjestelmat ja infra-

struktuuri sekd kayttamalla datakeskuksiin tarkoitettua vikasietoista tekniikkaa. Katta-
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valla varmuuskopioinnilla varmistetaan jarjestelmien eheys vikatilanteesta palautumi-
sessa. Kaikki yrityksen kayttamat verkkosivustot ovat ssl-suojattuja ja kayttavat https -
yhteytta pakotettuna. Yrityksen sisdverkkoon paasee ulkopuolelta vain kayttden suojat-
tua vpn-yhteytta. Tietoturvallisuus pidetadn hyvalla tasolla ammattitaitoisen henkilokun-

nan toimesta.

6.5 Kehitysehdotukset

Rekisterinpitdjana yrityksen pitdad tehda henkildtietojen kasittelijdiden kanssa sopimuk-
set, joissa sovitaan henkildtietojen kasittelysta yksityiskohtaisesti. Yrityksen tyontekijoi-
den osalta tima tarkoittaa vaitiolovelvollisuuden liittamista tydsopimuksiin ja sisaisen ka-
sittelyohjeen luomista. Yrityksen ulkopuolisille kéasittelijoille on my6s syyta luoda sopi-
muspohja, joka voidaan pienillda muutoksilla allekirjoittaa rekisterinpitajan ja kasittelijan
toimesta. Sopimuksilla varmistetaan, etta kasittelijan poikettua sovitusta rekisterinpitaja
ei joudu vastuuseen. Sopimus on myos kasittelijan lupaus noudattaa tietosuoja-asetusta

kokonaisuudessaan.

Jarjestelmien tietoturvasta on huolehdittu hyvin ja huolehditaan myds tulevaisuudessa,
mutta tietoturvadokumentaatio on rajoitettua. Tietoturvasta vastuussa olevat henkilot
ovat ammattitaitoisia ja tietdvat mita he tekevat, mutta ulkopuolisen tarkastajan on vaikea
varmentaa tietoturvan taso ilman kattavaa dokumentaatiota. Tietoturvaa olisi mahdollista
vahvistaa lisddmalla ulkoverkon ja datakeskuksen vélille nykyaikainen palomuuri, joka
estda tehokkaasti mahdollisia uhkia seka tarjoaa laajan ja yksityiskohtaisen kuvan data-
keskuksen verkkoliikenteesta tehokkaalla seurannalla.

Yrityksen tietosuojasta vastaavat henkilot voivat luoda yrityksen tietosuojaorganisaation,
joka vastaa sdannobllisestd menettelysta, jolla tietosuoja pidetdan mukana muun kehityk-
sen kanssa. Tietosuojaorganisaatiolla pitaisi olla saanndéllinen kokoontumisajankohta

esimerkiksi neljannesvuosittain.

Tietoturvaloukkauksen 72 tunnin ilmoitusaika on lopulta hyvin lyhyt, joten ilmoittamiseen
pitda varautua ennakkoon tai ilmoitus on auttamatta myohassa. Tietoturvaloukkausten
varalle pitdd tehda toimintasuunnitelma seka ilmoituspohja. Toimintasuunnitelmassa
maaritetaan tietoturva-aukon korjaustoimenpiteet ja miten jo vuotaneiden tietojen haitta-
vaikutuksia heikennetaan. limoituspohjassa on oltava valmiiksi maaritelty ilmoitettavat

aiheet, jotta loukkausilmoitusta ei tarvitse luoda tyhjasta poikkeustilanteessa.
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7/ TIETOSUOJAVASTAAVA

Tietosuoja-asetus maaraa rekisterinpitajan nimittdmaan organisaatiolleen tietosuojavas-
taavan tietyilla ehdoilla. Tietosuojavastaava on nimettava, jos kyseessa on julkishallin-
non elin, rekisterinpitajan tai kasittelijan ydintehtavat edellyttavat laajamittaista ja jarjes-
telmallistéd henkilttietojen kasittelya tai kasittely kohdistuu erityisiin henkilétietoryhmiin.
Tietosuojavastaavaa nimitettdessa on otettava huomioon nimitettdvan ammattipatevyys
seka tietamys tietosuojalainsdaadannosta. Lisaksi nimitettava henkild voi kuulua organi-
saation henkiltstddn tai olla ulkopuolinen palvelusopimuksella toimiva tietosuojavas-
taava. Tietosuojavastaavan yhteystiedot on julkistettava ja ilmoitettava valvontaviran-
omaiselle. (Euroopan unioni 2017)

7.1 Tietosuojavastaavan asema

Tietosuojavastaava on otettava mukaan kaikkiin henkildtietoa koskeviin kysymyksiin ja
hanelle on annettava resurssit, paasy henkildtietoihin seka mahdollisuus yllapitaa asian-
tuntemustaan. Tietosuojavastaavalle on annettava vapaat kadet tehtdviensa suorittami-
seen eikd han saa ottaa vastaan ohjeita tydhonsa. Taman lisaksi tietosuojavastaavaa ei
saa erottaa tai rankaista tyonsa hoitamisesta. Rekisterdityjen on pystyttava ottamaan
yhteyttd tietosuojavastaavaan henkilGtietojensa kasittelyyn liittyen. Tietosuojavastaa-
valla voi olla myds muita tydtehtavia, jos ne eivét aiheuta eturistiriitoja, sekd hénta sitoo

salassapitovelvollisuus. (Yleinen tietosuoja-asetus 2016, luku 4)

7.2 Tietosuojavastaavat tehtavat

Tietosuojavastaavan tehtdva on huolehtia, etta organisaatio noudattaa tietosuoja-ase-
tusta. Taméa onnistuu jakamalla tietoa ja neuvoja, kouluttamalla kasittelevaa henkilostta
ja tekemalla yhteisty6ta valvontaviranomaisen kanssa. Naiden tehtavien hoitoon on ol-
tava riittavasti resursseja seké oikeuksia organisaation sisélla. Tietosuojavastaava myos
huolehtii, ettd henkilGtietojen k&sittelyyn liittyvd dokumentaatio on riittdvaa ja ajankoh-

taista. (Yleinen tietosuoja-asetus 2016, luku 4)
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7.3 Toimeksiantajan tietosuojavastaava

Tietosuoja-asetuksen vaatimuksien mukaisesti toimeksiantajan ei tarvitse nimittaa tieto-
suojavastaavaa, mutta se on suositeltavaa siitd huolimatta suuren asiakaskunnan seu-
rauksena. (Euroopan unioni 2017) Tietosuojavastaavan nimittaminen selventda vas-
tuunjakoa organisaation sisélla ja varmistaa, etta tietosuojasta pidetdan huolta myds jat-
kossa. Kun tietosuojavastaava on nimitetty, pitda hanen yhteystiedot julkistaa ja ilmoittaa
Suomen tietosuoja-asetuksen valvontaviranomaiselle. Tietosuojavastaavalle pitdéd luoda
jokin kanava, jota kayttden rekisterdidyt ja valvontaviranomainen voivat ottaa haneen
yhteytta.
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8 LOPUKSI

Euroopan unionin asettama yleinen tietosuoja-asetus on medianéakyvyyden perusteella
aiheuttanut lahes kaikissa organisaatioissa useita kysymyksid, hdmmennysta ja joissain
maarin jopa paniikkia. Noin 100-sivuinen asetus on hyvin tulkinnanvarainen ja ennakko-
tapauksien puutteen takia sen soveltamisen laajuudesta seka viranomaistulkinnoista ei
ole varmuutta. Tietosuoja-asetuksen perimmaisena tarkoituksena on tehda henkilétieto-
jen suojelusta perusoikeus sekéa yhtendistaa ja virtaviivaistaa henkilttietojen kasittelyn

vaatimuksia Euroopan unionin sisalla.

Suomessa henkilttietojen kasittely on yleisesti hyvalla tasolla ja suuri osa tietosuoja-
asetuksen vaatimuksista on jo sisallytetty Suomen lakiin. Henkildtietojen kasittelya ei ole
siis syytéa luoda kokonaan uudestaan, vain tarkistaa ja vahvistaa tarpeen mukaan. Suurin
tietosuoja-asetuksen tuoma muutos on osoitusvelvollisuus, joka edellyttda organisaa-
tioilta kattavaa dokumentaatiota, kasittelysopimuksia ja kasittelyn tarkempaa seurantaa.
Rekisterinpitdjien on siis jatkossa pystyttava osoittamaan, etta henkildtietoja kasitellaan

turvallisesti.

Lahtdoletuksen mukaisesti toimeksiantajan Euronic Oy:n henkilttietojen kasittely on tur-
vallista, lapindkyvaa ja tarkoituksenmukaista. Taydennettdvaa toimeksiantajalla on do-
kumentaatiossa, henkiloston kirjallisessa ohjeistuksessa seka kasittelyn seurannassa.
Naita tarvitaan osoittamaan, etta tietosuoja-asetusta noudatetaan taysimaaraisesti. Tar-
kedd on myds luoda tietosuojaorganisaatio, jonka vastuulla on huolehtia, ettd puutteet
korjataan ja tietosuoja-asetusta noudatetaan myos tulevaisuudessa. Tietoturvan osalta
toimeksiantajalla on riittdvasti resursseja ja ammattitaitoa huolehtiakseen jarjestelmien
turvallisuudesta. Tietoturvan dokumentaatiota on silti syyta lisété ja luoda menettely, jolla

yrityksen tietoturvaa yllapidetaan ja tarkistetaan sisdisesti esimerkiksi vuosittain.

Tietosuoja-asetusta sovelletaan 25.5.2018 alkaen. Téaman jalkeen on syyté seurata tark-
kaan, miten tietosuojaviranomaiset tulkitsevat ja tarkistavat organisaatioiden tietojenka-
sittelya. Lahitulevaisuudessa tietosuoja-asetuksesta tulee myds ennakkotapauksia,
jotka selventavat asetuksen kaytadnnon toteutusta. Voidaan olettaa, etta tietosuoja-ase-
tuksen tulkinnat ja kaytannon toteutukset vakiintuvat vasta muutaman vuoden kuluttua,
jonka aikana on suositeltavaa seurata ja kehittéda organisaation omia kasittelytoimia. Tie-
tosuoja-asetus muuttuu jatkuvasti uuden teknologian mukana ja organisaatioiden on ol-

tava valppaana muuttumaan sen mukana.
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