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Tama opinnaytetyo tehtiin pirkanmaalaiselle ICT-alan yritykselle. Toimeksiantajalla oli
tarve asentaa heidan tuotantoymparistoonsa palvelu, jonka avulla k&yttdjat voisivat
nollata unohtuneen tai vanhentuneen salasanansa itse ilman teknisen tuen apua.
Opinndytetyon tavoitteena oli kehittdd toimeksiantajan asiakaspalvelua, pienentdé
kayttdjan  salasanan  unohtumisesta tai vanhentumisesta syntyvaa haittaa
asiakasyritykselle  ja  toimeksiantajalle seka parantaa  toimeksiantajan
salasananvaihtoprosessin  tietoturvallisuutta. ~ Tarkoituksena oli  implementoida
toimeksiantajan tuotantoympadristéon ennalta valittu salasanapalvelu, jonka avulla
tavoitteet pystyttéisiin saavuttamaan. Opinndytetydssa tutkittiin - pilvipalveluiden
kayttotarkoitusta ja palvelumalleja, sek& tietoturvallisuuden yleisida tavoitteita ja
kayttajan todentamiseen liittyvia haasteita.

Lopputuloksena tuotantoymparistodon asennettiin - palvelu, johon asiakasyritysten
kayttajat padsevat yhdistdméan nettiselaimella. Salasanaa nollatessa palvelu lahettd4
kayttdjalle ennalta maarattyyn puhelinnumeroon tekstiviestilla kertakayttdisen
salasanan, jonka avulla kayttajan henkil6llisyys todennetaan. Taman avulla kayttdja
padsee nopeammin Kirjautumaan takaisin pilvipalveluun ja ndin ollen jatkamaan toitaan.
Tyon toteutusta on kuvattu vain yleisella tasolla, silld toimeksiantaja katsoi, ettd
yksityiskohtaiset tiedot tuotantoymparistdstd, esimerkiksi IP-osoiteavaruuksista,
laskisivat sen tietoturvallisuutta.

Opinnaytety6 onnistui suunnitellusti ja salasanapalvelu ja siihen tarvittavat lisdpalvelut
saatiin toimimaan halutunlaisesti. Salasanapalvelun kayttdjamaarien kasvaessa saamme
varmasti palautetta palvelun ké&ytostd ja palvelua voidaan kehittdd saadun
kayttajapalautteen avulla.

Asiasanat: salasana, salasanapalvelu, implementointi, pilvipalvelut
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This study was made for the Finnish IT-firm Magic Cloud Oy. The client provides
cloud services for their customers and their services consist of, for example, virtual
desktops. The client wanted to install a password self-service into their production net-
work. With the service their users could reset their password in case it was forgotten or
expired without the help of client’s helpdesk. The goal was to improve the client’s cus-
tomer service and to reduce the loss of productive working hours due to forgotten or
expired password. With the self-service installed, the users can log into the cloud ser-
vice faster and the client’s helpdesk can focus on more productive tasks than password
reset. Another goal was to improve the security of the password reset process.

As the result of the study a password self-service was installed to the client’s production
network. Users can reset their password and the user authentication is done by one-
time-password sent to the user’s predefined phone number. The study’s execution is
described in general because the client view was that describing specific details of their
production network weakens its security.

The study succeeded well and the password self-service and the necessary add-ons
worked as was planned. In the future when the number of users increases we can collect
feedback about the service and improve it.

Key words: password, self-service, implementation, cloud
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1 JOHDANTO

Tama opinndytetyd on tehty pilvipalveluja tarjoavalle pirkanmaalaiselle ICT-alan
yritykselle, Magic Cloud Oy:lle. Toimeksiantaja on erikoistunut tarjoamaan erilaisia
kirjanpidon ja palkanlaskennan ohjelmia pilvipalveluna ja tarjoaa lisdksi esimerkiksi
pilvestd tallennuskapasiteettia. Toimeksiantajalla oli toiveena saada implementoitua
tuotantoympéristoonsa salasanapalvelu, jonka avulla heidan asiakasyritysten kayttajat
pystyisivat vaihtamaan unohtuneen tai vanhentuneen salasanansa nopeasti,
vaivattomasti, turvallisesti ja ilman toimeksiantajan teknisen tuen apua. Palvelun avulla
kayttajat padsevat nopeammin kirjautumaan sisélle pilvipalveluun ja unohtuneen tai
vanhentuneen salasanan vaihtaminen tapahtuu turvallisemmin, kun salasanapalvelun

avulla kayttajan puhelinnumeroon voidaan lahettdad varmennusviesti.

Tyon tavoitteena oli kehittdd toimeksiantajan asiakaspalvelua, sek& parantaa
pilvipalvelunsa tietoturvallisuutta. Lisaksi tydn tavoitteena on parantaa seka
toimeksiantajan, ettd asiakasyritysten tyon tuottavuutta, kun kayttajat padsevat
nopeammin palaamaan t6ihinsd ja toimeksiantajan teknisen tuen henkilokunta voi
paremmin  keskittyd tuottavampiin t6ihin. Tyon tarkoituksena oli asentaa
toimeksiantajan tuotantoymparistoon salasanapalvelu, jonka avulla tyon tavoitteisiin

paastiin.

Opinndytetyota varten etsin lahdeaineistoa, jossa kasiteltiin pilvipalveluita, tietoturvaa,
kayttajan todentamista, salasanoja ja salasanakaytantoja. Etsityn lahdemateriaalin avulla
tutustuin  pilvipalveluiden kayttotarkoituksiin, tietoturvan pé&ékohtiin, kayttgjan
todentamisen eri tapoihin ja salasanojen kaytantoihin ja niiden térkeyteen palveluiden
tietoturvan kannalta.

Opinndytetytssa asennettava palvelu oli valittu jo ennen opinndytetydprosessin alkua
erddn Kkurssityon tuloksena. Opinndytety6¢ rajattiin salasanapalvelun asentamisen
suunnitteluun ja toteutukseen. Tyossa kdydéan palvelun asennusprosessi lapi yleisella
tasolla, silld toimeksiantajan tuotantoympariston yksityiskohtaiset tiedot, kuten
esimerkiksi IP-osoitteet ja domain nimet ovat térkeitd ympériston turvallisuuden

kannalta.



2 PILVIPALVELUT

2.1 Pilvipalveluiden maaritelma

Pilvipalveluille ei ole olemassa yleisesti hyvéksyttyd yksiselitteistda maaritelmaa.
Internetistd kaytetaan usein kielikuvaa pilvi ja pilvipalveluilla tarkoitetaan mallia, jossa
tietotekniikkaresursseja, kuten esimerkiksi dataliikenne, laskenta- ja
tallennuskapasiteettia, tarjotaan verkon vélitykselld. (Viestintdvirasto 2014).
Pilvipalveluiden ominaisuuksiin kuuluu, ettd kayttajan ei tarvitse tietdd missé resurssit
sijaitsevat tai huolehtia niiden toiminnasta tai ylldpidosta. Yhdysvalloissa
julkishallinnon standardeja pohtivan paikallisen elinkeinoministerion alainen NIST
(National Institute of Standards and Technology) on tehnyt seuraavanlaisen
madritelmén pilvipalveluille ’Pilvipalvelut on toimintamalli, joka mahdollistaa paésyn
vapaasti konfiguroitaviin ja skaalautuviin tietotekniikkaresursseihin, jotka voidaan ottaa
kéayttoon tai poistaa kaytostd helposti ja nopeasti.” (Salo 2012, 16-17.)

NIST nime&a yleisen méaritelménsa liséksi viisi pilvipalveluiden ominaispiirrettd. N&ita
ovat itsepalvelullisuus, paasy palveluihin eri paatelaitteilla, resurssien yhteiskaytto,
nopea joustavuus ja kayton tarkka mittaaminen (Salo 2012,17). Itsepalvelullisuudella
tarkoitetaan, ettd pilvipalvelun kayttaja saa tarvitessaan kayttdonsa tai ottaa pois
kaytostaan tietotekniikkaresursseja ilman, ettd hdnen tarvitsee olla yhteydessé
palveluntarjoajaan (Rouse & Moore 2016). Resurssit ovat siis juuri silloin saatavilla,
kun niille on tarvetta, eivatkd aiheuta kuluja, jos niitd ei tarvita.
Paatelaiteriippumattomuudella tarkoitetaan, ettd palveluiden kaytt6 on mahdollista niin

tydasemilla, kannettavilla tietokoneilla kuin mobiililaitteillakin. (Salo 2012, 17.)

Pilvipalvelun  resurssien  hyoédyntdminen  onnistuu  parhaimmillaan  pelkén
verkkoyhteyden avulla. Resurssien yhteiskaytossa asiakkaan ei tarvitse tietdd eikd han
yleensd ole oikeutettu saamaan tietoa siit4, kuinka ja missd hé&nen ostamansa
pilvipalvelu toteutetaan. Yhdell& palveluntarjoajalla voi olla samanaikaisesti useita eri
asiakkaita kayttaméssd samaa laite- ja ohjelmistokapasiteettia toisistaan tietdmétté tai
riippumatta. Pilvipalvelut ovat usein hyvin skaalautuvia. Laitekapasiteettia voidaan
lisatd asiakkaan palveluihin nopeasti, kun kyseisen asiakkaan palvelun kéyttéaste on

korkea. Vastaavasti kun kayttoaste laskee, voidaan laitekapasiteettia helposti pienentaa,
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jolloin asiakasta ei laskuteta ylimaaraisestd kayttamattomasta kapasiteetista. Resurssien
kayttd6 on tarkkaan mitattu ja valvottu pilvipalveluymparistdissd. Useissa
palvelumalleissa laskutus tapahtuu kéytettyjen resurssien mukaan ja taté varten tarvitaan
tarkkaa tietoa yksittaisen asiakkaan resurssien kaytostd. Taman avulla asiakas voi
luottaa laskutukseen ja pystyy myds seuraamaan omaa resurssien kayttéaan. (Salo 2012,
17-18.)

Pilvipalvelun ei kuitenkaan tarvitse olla ulkoisen palveluntarjoajan tuottama palvelu,
vaan myos yrityksen oma yllamainittuja ominaisuuksia noudattama toimintamalli voi
olla pilvipalvelu. Tallaisessa tapauksessa palvelun tuottaa ja kéyttaa yritys itse. Talléin
kyseessé on yksityinen pilvi. Pilvipalveluiden hankintatapoja on nelja. (Viestintévirasto
2014). Yksityisen pilven vastakohta on julkinen pilvi. Talla tarkoitetaan, etta
pilvipalvelu ostetaan ulkopuoliselta palveluntarjoajalta. Talléin  pilvipalvelun
hallinnointi, laitteisto, ohjelmisto ja palvelut ovat palveluntarjoajan hallinnassa.
Yhteisollisen pilven pilvipalveluinfrastruktuuri voi olla useamman organisaation tai
jarjestdn yhteiskaytossa ja -omistuksessa. Palvelun hallinnoinnista voi huolehtia
ulkopuolinenkin taho ja infrastruktuuri voi sijaita jossain muualla kuin palvelun
kayttajien omissa tiloissa. Neljantend mallina on hybridipilvi. Talldin kyseessa on edell
mainittujen palvelujen yhdistelm&. Osa pilviarkkitehtuurista on yksityistd tai
yhteisollista ja osa julkista. (Salo 2012, 18.)

2.2 Pilvipalvelumallit

Teknisen toteutuksensa perusteella pilvipalvelut voidaan luokitella muutamaan
paatyyppiin eli pilvipalvelumalleihin (Heino 2010, 50). Yleisimmin jako on tehty
kolmeen  as-a-service-malliin  (aaS).  Infrastruktuuriresurssipalveluna  (laaS),
alustaresurssipalveluna (PaaS) ja ohjelmistoresurssipalveluna (SaaS). Neljantena
saatetaan mainita usein Liiketoimintaprosessi palveluna (BPaaS), jolloin yksittdisen
palvelun sijasta toimitetaan kokonainen liiketoimintaprosessi pilvipalveluperiaatteiden
mukaisesti. Jako kolmeen on usein siis yleisin, muttei kuitenkaan ainoa tapa tarkastella
palvelumalleja,  esimerkiksi  tallennustila  palveluna  (Storage-as-a-service),
tietoturvapalvelut  palveluna  (Security-as-a-Service) tai  viestintd  palveluna
(Communication-as-a-service) voidaan irrottaa omiksi kokonaisuuksikseen. (Salo 2012,
20-21.)



Pilvipalvelumallit ja kéaytetyt teknologiat ovat kuitenkin harvoin palvelun kayttajan
kannalta itsessd&dn kiinnostavia tai olennaisia muutoin kuin kayttajan omaa
liiketoimintaa mahdollistavana ja sitd tukevina ja Kkehittdvind toimintoina.
Pilvipalveluilla on vain valinearvoa niitd kayttaville yrityksille, silld yritysten
tavoitteena on pystya tehostamaan omaa liiketoimintaansa ja saamaan Kilpailuetua
niiden avulla. K&yttdjan ei tarvitse maksaa kuin vain tarvitsemistaan resursseista, jotka
ovat nopeasti skaalautuvia. Ei tarvitse huolehtia investoinneista, Kkiinteista
laitteistokustannuksista, sovelluksiin tai yllapitoon liittyvistd kustannuksista tai hankkia

omaa osaamista. (Salo 2012, 21.)

2.2.1 Sovellusalusta palveluna

Sovellusalusta palveluna pilvipalvelumallissa asiakkaalle tarjotaan virtuaalinen
palvelinymparistd, jonka kapasiteettia ja tyodkaluja asiakas voi kéyttdd omien
ohjelmiensa kehittdmiseen ja testaamiseen (Heino 2010, 51). Tama mahdollistaa
sovelluskehittéjille yksinkertaisemman tavan tyoskennelld, kun infrastruktuurista ei
tarvitse huolehtia ja palveluihin saa usein liitettyd tarvittavia toiminnallisuuksia
valmiina moduuleina ja ohjelmointirajapintoina. Valmista alustaa kéytettdessa
kehitystyd on nopeampaa, tehokkaampaa ja valmis lopputulos on helposti skaalattavissa
tarvittavaan kokoon. SaaS-palvelut mahdollistavat myds uusien toimijoiden p&&syn
markkinoille ilman suuria aloitusinvestointeja. Kun alustan yll&pitoon ei tarvitse sitoa
omia resursseja voivat kehittajat keskittya omaan liiketoimintaansa eli uusien ohjelmien

ketterdan luomiseen ja vanhojen parantamiseen. (Salo 2012, 24-25.)

2.2.2 Sovellukset palveluna

Sovellukset palveluna mallissa yritys ostaa yhden tai useamman sovelluksen
pilvipalveluna. Useissa tapauksissa asiakas padsee kayttdmdan ohjelmiaan
internetselaimen kautta. Sen sijaan, ettd yrityksen pitéisi ostaa oma lisenssi tiettya
ohjelmaa varten ja tdmén jalkeen asentaa jokaiselle tydasemalle tarvittava ohjelma on
pilvipalveluna ostettu ohjelma kéytossd tarvittaessa esimerkiksi aikaperusteisen,

kayttdja- tai konekohtaisen maksun mukaan. Taméan avulla yritys sééstyy yllapidolta ja
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hankalalta tarvittavien ohjelmien péivitykseltd. Kun kéyttdja avaa internetin kautta
tarvittavan ohjelman, on se aina valmiiksi péivitetty ja kdyttovalmis. (Salo 2012, 25—
26.)

2.2.3 Infrastruktuuri palveluna

Infrastruktuuri palveluna mallissa yritys ostaa pilvipalvelun tarjoajalta joko fyysisia tai
virtuaalisia palvelimia. Yleisesti pilven kautta ostettaviin palvelimiin voi valita
tarvittavan maaran teknisia resursseja tarpeen mukaan ja laskutus menee usein myos
valittujen resurssien mukaan. (Heino 2010, 52.) Yritys voi télldin muokata palvelimia
juuri omaan tarkoitukseen sopiviksi, kuten esimerkiksi asentaa tarvittavia ohjelmia
pyoritettavaksi pilvi-infrastruktuurin paalld. Oman palvelininfrastruktuurin yllapito on
yritykselle hyvin vaivalloista ja kallista. Alkuinvestointi voi olla hyvinkin suuri, ennen
kuin oman palvelinympariston saa edes kéyttéonsa. Tarvitaan omat fyysiset tilat, jossa
omia palvelimia voi turvallisesti pitada ja palvelimien yll&pitoon ja huoltoon tarvitaan
omaa osaamista. Resurssikapasiteetti on rajallinen ilman uusien fyysisten
komponenttien ostamista ja asentamista, minka vuoksi oman ympaériston skaalautuvuus
ei ole kovin nopeaa. Pilvipalveluna ostettu infrastruktuuri ulkoistaa lahes kaikki
yllamainitut  ongelmat.  Palveluntarjoajalla on jo l&htokohtaisesti  suuri
resurssikapasiteetti, jonka avulla yrityksen tarpeet tayttdvédn osuuden kayttoonotto on
nopeaa. Samalla tulevaisuuden skaalautuvuusongelmista ei tarvitse huolehtia.
Tilavuokrakustannuksia tai henkildstokustannuksia ei synny, kun palvelimille ei tarvitse
varata tilaa eikd osaamista niiden ylldpitoon. Talloin yritys voi keskittyd vain
infrastruktuurin kayttoon. (Salo 2012, 22-23.)

2.3 Pilvipalveluiden tekniikoita

Jotta nykyisten pilvipalveluiden tarjoaminen olisi edes mahdollista on tdtd ennen
tarvittu kehittdd useita erilaisia tekniikoita. Naitd ovat muun muassa virtualisointi,
tietoliikenne, langattomat yhteydet ja tallennuskapasiteetin siirto pilveen. Edella
mainitut tekniikat eivat ole uusia, alkujaan pilvipalveluita varten kehitettyja, mutta
niiden ja kehittyneen teknologian ansiosta nykyiset pilvipalvelut ovat mahdollisia.
(Heino 2010, 58.)
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Virtualisoinnilla mahdollistetaan pilvipalvelukapasiteetin helppo, kustannustehokas ja
skaalautuva kaytt6. Sen avulla voidaan luoda palvelimia ilman nykyisen fyysisen
palvelinkapasiteetin  kasvattamista.  Virtualisoinnissa fyysinen palvelinlaite, eli
isantakone, jakaa omia teknisid resurssejaan useammalle palvelimelle hypervisor-
ohjelman avulla. Tdméd ohjelma mahdollistaa virtualisoidun palvelimen keskustelun
fyysisten komponenttien kanssa. Taman jalkeen hypervisorin pdaélle voi asentaa
virtuaalisia palvelimia nopeasti. My6s tarpeettomien palvelimien poistaminen onnistuu
helposti ilman fyysisiin laitteisiin koskemista. Uudelle palvelimelle voi valita
kayttojarjestelman tarpeen mukaan, eikd sen tarvitse olla sama isdntdkoneen kanssa.
Virtualisoinnin avulla tarvittavan alkuinvestoinnin jalkeen yhtd palvelinta kohti
tarvittavat kustannukset pienenevat merkittdvasti. Uuden palvelimen asennukseen ei
tarvita omaa fyysistd laitteistoa vaan se voidaan virtualisoida olemassa olevaan
infrastruktuuriin. (Heino 2010, 59-60.) Kuvassa 1 havainnollistetaan perinteisen
tietokoneen ja virtuaalisen palvelimen eroa. Fyysiselle koneelle voidaan asentaa
kerrallaan vain yksi kayttojarjestelmd, jonka kautta tietokonetta kaytetaan.
Virtualisoinnin avulla yhdella fyysisella laitteella voi olla useita virtuaalisia palvelimia,

jotka voivat suorittaa eri prosesseja.

>
>

TRADITIONAL ARCHITECTURE VIRTUAL ARCHITECTURE

KUVA 1. Palvelimen ja virtualisoidun palvelimen rakennekuva (Cyrbertrol

Engineering)

Pilvipalveluiden ominaispiirteisiin kuului mahdollisuus yhdistdd naihin lahes milla
paatelaitteella tahansa ja tdma tapahtuu useimmiten internetin valityksella.

Pilvipalveluiden yleistymiseen on tietenkin vaadittu tietoliikenteen ja langattomien
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verkkojen kehittyminen. Riippuen yrityksen omasta kayttajaméaarasta vanhempikin,
hitaampikin internetyhteys voi olla riittdva. Kayttajakunnan ollessa suurempi on
mahdollista, ettd vanhempi internetyhteys joudutaan vaihtamaan nopeampaan
vaihtoehtoon pilvipalveluiden ka&yton mahdollistamiseksi. Nopeat langattomat
verkkoyhteydet ovat onneksi yleistyneet 2010-luvulla tukemaan kaapeliyhteyksid ja
nykyadn niiden kantoalue on jo varsin kattava. N&iden avulla kohtuuhintaisia
nettiliittymia on saatavilla varsin helposti, mik4 mahdollistaa pilvipalveluiden
kayttdonoton yha laajemmin. (Heino 2010, 65-71.)

Tietokoneiden yleistyminen ja myéhemmin digitalisaatio on muuttanut ennen paperille
painetun tiedon digitaaliseen muotoon. T&t4 varten tarvitaan my0ds digitaalista
tallennustilaa. Ongelmaksi osoittautuu, ettd minne yrityksen tiedostoja tallennetaan,
jotta ne olisivat kuitenkin helposti saatavilla useasta eri paikasta, turvassa ja
varmuuskopioitu.  Jos  yritykselld on  omaan  l&hiverkkoonsa  asennettu
verkkotallennussijainti, tarvitaan oman sisdverkon ulkopuolelta siihen yhdistamiseen
suojattu VPN-yhteys (Virtual Private Network -yhteys). Tdma hieman rajaa kéaytettavia
paatelaitteita, silla jokaiselta laitteelta on 16ydyttava tarvittava VPN-ohjelma. Yksityista
pilvipalvelua voidaan myo6s kéyttdd VPN-yhteyden yli yrityksen siséisen verkon
ulkopuolelta. Suojatun yhteyden kautta kaytettdvd oma palvelu parantaa tietoturvaa ja
kontrollia suhteessa julkiseen pilvipalveluun. Yksityisestd pilvestd padsee paremmin
hallitsemaan ympaéristoon avattuja yhteyksia ja reagoimaan vaariin yhteyksiin.
Ulkoistettuun palveluun avattuja yhteyksid ei pddse hallinnoimaan ilman
palveluntarjoajan apua. Julkisesta pilvestd ostettu tallennuskapasiteetti on saatavilla eri
paikoista ja eri paéatelaitteilla joustavammin. Omiin tiedostoihin padsee kasiksi yleensé
ilman ylimaaréisida ohjelmia. Parantuneet tietoliikenneyhteydet ovat myds osaltaan
mahdollistaneet tiedostojen pitdmisen pilvessd. Lisdksi kun tallennustila on ostettu
pilvipalveluna, kuuluu tdhan myo6s varmuuskopiointi. Ndin yrityksen ei tarvitse itse
hankkia osaamista ja laitteita tiedostojensa turvalliseen sijoittamiseen. (Heino 2010, 84—
85.)

2.4 Pilvipalveluiden edut ja hyddyt

Pilvipalveluista on monenlaista hyotyd yrityksille. Suurimmalle osaa yrityksista

tietotekniikka ei ole osa heidéan liiketoimintaansa, vaan se on mahdollistava ja tukeva
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osa sitd. Tamén vuoksi tietotekniikalla on omat vaatimuksensa yrityseldmassa. Sen
kuuluisi olla mahdollisimman edullista, helppoa, nopeaa ja varmaa. N&diden vaatimusten
tayttdminen yrityksen omalla tietotekniikalla on hyvin rajallista. Vaaditaan
lahtdkohtaisesti suuri alkuinvestointi tarvittavien laitteiden hankintaan. (Viswanthan
2017.) Ajan kuluessa néité laitteita taytyy uusia ja tarvittavat ohjelmat taytyy ostaa
erikseen. Lisaksi yritys tarvitsee turvalliset tilat, joihin laitteet voidaan sijoittaa.
Kertakustannusten lisaksi oman laiteinfrastruktuurin yllapitoon kuuluu suuri mé&éra
juoksevia kustannuksia. (Joytsana 2016.) Suuri laitem&ard kuluttaa paljon sahkoa ja
tuottaa suuren maardn lampdd, minka vuoksi laitetiloihin tarvitaan tehokas
ilmastointijarjestelma. Lisaksi yllapitoon tarvittavan henkil6ston palkkaus nostaa kuluja
merkittavasti. (Pritchett 2018.)

Yrityksen omien palvelinymparistdjen kaksintaminen on kallista, mutta jos jokin laite
hajoaa, eikd varajarjestelmédd ole, saattaa koko yrityksen liiketoiminta pyséhtya
kokonaan pitkiksikin ajoiksi. Pilvipalveluiden k&ytt6 on puolestaan varsin varmaa.
Palveluntarjoajilla on kaytossédan tarvittavat laitteet ja osaaminen nostaakseen
luotettavuutensa korkealle tasolle ja ongelmatilanteissa varajarjestelmia saadaan
nopeasti kayttoon. Talloin ongelmatilanteiden vaikutukset yritysten toimintaan ja&véat
useimmiten pieniksi. On kuitenkin hyvé ottaa huomioon, ettd jos yrityksella on
kymmenen kéyttdjaa ja heidan tyontekonsa keskeytyy kymmeneksikin minuutiksi
menee yritykseltd hukkaan 100 minuuttia tydaikaa. Pilvipalveluiden kayttokatkot
vaikuttavat kaikkii kayttajiin, kun oman jarjestelman ongelmat eivat valttamatta vaikuta
kaikkiin kayttajiin tai tyotehtaviin. (Pritchett 2018.) Palveluntarjoajien sopimusehdoissa
mainitaan SLA-sopimus (palvelutasosopimus), joka on usein jotain 99,95% ja 99,99%
valilta. Talla tarkoitetaan, ettd palvelu on kaytettavissa esimerkiksi 99,95% ajasta. (Salo
2012, 39.) Lisdksi palveluntarjoajien infrastruktuuri on jatkuvasti hyvin tarkan
seurannan kohteena, jolloin mahdollisiin ongelmiin pystytddn jo reagoimaan ennen
niiden syntymistd (Joytsana 2016.) On my6s hyvd muistaa, etteivdt omat
jarjestelmatkaan ole taysin varmoja ja kéayttokatkoja tapahtuu niissakin. Pilvipalveluissa

kayttokatkot ovat kuitenkin suhteellisen harvinaisia ja lyhyité. (Cox 2017.)

Nopeus ja joustavuus ovat pilvipalveluiden erditd suurimpia hyotyja.
Tietokoneresurssien ottaminen kayttoon tai pois kéytostd ilman pitkid viiveitd
mahdollistaa palveluiden huolettoman kayton. (Pritchett 2018). Useimmiten muutokset

tapahtuvat automaattisesti ja huomaamatta. Suurten kayttdjapiikkien aikaan
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laitekapasiteettia saadaan nopeasti kayttoon eika kayttokatkoja péése syntymaan.
Toisaalta kun kayttopiikki on, ohi voidaan resurssien madraa skaalata nopeasti alaspéin
ja ndin véhennetéan syntyvia kustannuksia. (Salo 2010, 45.)

Pilvipalvelut tuovat myds huolettomuutta ja ajankéytdn tehostamista. Yrityksen
kayttajat ovat harvoin osaavia tietotekniikan asiantuntijoita ja ongelmien esiintyessa
aikaa saattaa kulua paljonkin niiden ratkaisemiseen. Pilvipalveluita kaytettdesséa
kayttdjan ei tarvitse huolehtia ohjelmien péivittamisestd, tietoturvasta tai niihin
liittyvista tukitehtivistd vaan voi paremmin Kkeskittyd omaan tydskentelyynsé.
Tarvittavat tukitoimet tapahtuvat nakymattomissa taustalla ja aina kun kaytt4ja yhdistaa
tarvitsemaansa palveluun on tdma heti kayttovalmis. (Salo 2010, 47.)

On otettava toki huomioon, etteivat pilvipalvelut poista tietotekniikkaan liittyvia
ongelmia. Ongelmat vain ulkoistetaan palveluntarjoajalle, joka on velvollinen
ehkdiseméan ja korjaamaan ongelmat niiden esiintyessd. Erona on, ett4
pilvipalveluntarjoajat ovat itse oman alansa ammattilaisia, joten heilla on paremmat
taidot ja valineet ongelmien ratkaisemiseen kuin palvelun kéyttajilla. Ongelmat eivét
siis katoa, jos yritys ulkoistaa tietotekniikkaan liittyvét asiat pilvipalveluntarjoajalle,
vaan nekin siirtyvat ulkoistuksen yhteydessa.

2.5 Pilvipalveluiden riskit ja huolenaiheet

Pilvipalveluihin liittyy my0s useita huolenaiheita. Suurimmat naistd liittyvat
palveluntarjoajan luotettavuuteen. Kun vahintaankin osa yrityksen datasta siirretadan tai
kopioidaan omista laitteista ja omasta hallinnasta kolmannelle osapuolelle her&é usein
huoli onko yrityksen data aidosti turvassa ja vain oikeiden henkildiden saatavilla.
(Pritchett 2018.) Palveluntarjoajat myos harvoin antavat juurikaan tietoja omien
jarjestelmienséd rakenteesta, tai edes omien palvelinsaliensa maantieteellisestd
sijainnista. ~ Toisaalta lapindkymattémyys tuo osaltaan turvallisuutta, kun

palvelinsaleihin ei padse kuka vain tutustumaan. (Salo 2012, 37-38.)

Epdvarmuutta pilvipalveluista tuo kontrollin vahaisyys. Omasta jarjestelmastd on
helppo esimerkiksi nahdd, kuka on viimeksi tehnyt muutoksia johonkin dokumenttiin,

mutta pilvipalvelusta tuon tiedon hakeminen on usein hankalampaa ja usein myos
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mahdotonta ilman palveluntarjoajan asiakaspalvelijan apua. Pilvipalveluiden
luotettavuutta on pyritty parantamaan muun muassa erilaisten sertifikaattien ja
laatustandardien avulla mutta nd&makaan eivat halvennd kaikkia huolia. Yrityksen on
naissdkin  tapauksissa  varmistettava, ettd  palvelunehtosopimus  velvoittaa

palveluntarjoajan riittdvan huolelliseen ja tarkkaan tietojen késittelyyn. (Salo 2012, 44.)

Pilvipalvelutkaan eivét ole taysin riskittdbmid mutta niiden tuomat hyddyt voittavat
useimmiten haitat. Monen yrityksen mielesta taloudelliset s&ést6t, saavutettavuus ja
varmuuskopioinnit ovat arvokkaampia kuin niihin liittyvat riskit. (Pritchett 2018.)
Riskeja ei kuitenkaan kannata unohtaa ja luottaa sokeasti palveluntarjoajaasi, vaan
riskeihin kannattaa my0s varautua. Esimerkiksi datan varmuuskopioinnista kannattaa
varmistua, silla tallennustila on varsin halpa resurssi. Kannattaako kaiken yrityksen
datan olla vain pilvessa, vai pidetddnkd jotkin kopiot itselld? Onko
pilvipalveluntarjoajalla yrityksen data varmuuskopioituna useampaan paikkaan ja onko
data salattu mahdollisen tietomurron varalta? Datan turvallisuuden liséksi kannattaa
my0s miettid miten yrityksessa toimitaan, jos esimerkiksi tulee suurempi pilvipalvelun
kayttokatkos. Voidaanko toitd jatkaa muutoin ja jos ei, niin miten palveluntarjoaja
varmistaa, ettd palvelu saadaan mahdollisimman nopeasti takaisin kayttoéon. Pienellakin
varautumisella voidaan ehkéistd epadvarmoja tilanteita pilvipalveluita kaytettdessd, eika
palveluiden riskeja kannata kokonaan unohtaa, vaikka ne havidvatkin niiden tuomille
hyodyille. (Salo 2012, 46-47.)

On my0s hyva muistaa, etta pilvipalveluiden tarjoajien palvelut ovat hyvin riippuvaisia
niiden maineesta. Media uutisoi mahdollisista tietomurroista hyvin laajasti, mink&
vuoksi palveluntarjoajilla on suuri intressi parantaa palveluitaan turvallisimmiksi ja
tehdd ongelmista tiedottamisesta lapindkyvéé ja nopeaa. Taman avulla pilvipalveluiden
kayttajat voivat olla varmoja, ettd saavat tiedon mahdollisista véarinkaytoksista tai
tietomurroista. (Salo 2012, 38.)

Pilvipalvelun kayttdé on my0s riippuvainen internetyhteydestd. Vaikkakin erilaiset
langattomat verkkoyhteydet ovat parantuneet viime vuosina voivat ne silti toimia
vaihtelevasti verkon kuormituksen mukaan. Tarvitaan siis tasainen yhteys
pilvipalveluun, jotta kdayttd on  tasaista ja varmaa. Jos internet yhteys patkii tai
joudutaan verkon Kkatvealueelle estyy pilvipalvelun kayttd ja samalla tyon teko.
(Viswanthan 2017.)
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Pilvipalveluntarjoajat ovat myos selkeitd hyokkayskohteita verkkorikollisille. Suurilla
pilvipalveluntarjoajilla voi olla lukemattomia yritysasiakkaita, keiden data on arvokasta.
Tallainen kohde on paljon houkuttelevampi, kuin yksittdisen yrityksen oma sisaverkko.
Pilvipalveluun ulkoistettaessa on siis otettava myds huomioon suurempi todennakdisyys
tulla epédsuoran hyokkayksen kohteeksi. Erilaiset palvelunestohytkkaykset ovat myos
yleisida pilvipalveluja vastaan, mitk& saattavat estdd tai hidastaa palvelun kayton.
(Viswanthan 2017.)

Pilvipalveluiden osalta on otettava myods huomioon teknisen tuen saanti. Jos yrityksell&
on oma infrastruktuuri kaytossa heill& on usein myos paikalla oleva tuki, joka voi auttaa
paikan paélla ongelmatilanteissa. Kun tietotekniikkaa ulkoistetaan pilvipalvelulle,
siirtyy tuki myos kauemmaksi. Ongelmatilanteissa joudutaan usein keskustelemaan
séhkopostin tai puhelimen valitykselld, mik& saattaa osaltaan vaikeuttaa ongelmien

ratkaisua.
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3 TIETOTURVA

3.1 Mita tietoturvalla tarkoitetaan?

Muutamassa vuosikymmenessa kaytossimme on lukuisia sahkoisia palveluja, joita
kaytamme paivittdin. Ennen varasimme hotellimajoittumisia puhelimitse ja ostimme
niin elokuva-, kuin junaliput vasta elokuvateatterista tai juna-asemalta. Nykyéaan tuo
kaikki tapahtuu jo suurelta osin internetissa. Sahkoiset palvelut helpottavat suuresti
arkeamme, mutta ne voivat toimia myds meité vastaan, jos palveluntarjoajat eivat pida
palveluistaan huolta, emmeka me kayttajat osaa kayttda niitd oikein. Taman vuoksi
tietoturvan kuuluisi olla 2000-luvun kansalaistaito. (Jarvinen 2012, 10.)

Tietoturva on laaja aihe, johon kuuluu useita osa-alueita. Kaikelle toiminnalle on
kuitenkin n&htdvissa pyrkimys kolmeen tavoitteeseen. Sahkdisesti liikkuvan tiedon
pitaisi pysya aina luottamuksellisena, jolloin datan kuuluisi olla vain tarkoitetun
ihmisryhman nahtévilla. Tietoihin péésya hallitaan kayttdjien tunnistamisella,
kayttajaoikeuksien rajoituksilla, sekd datan salaukseen kaytettavilla algoritmeilla.
Sahkoisessda muodossa olevan tiedon pitdd séilyd myos ehednd. Tiedostoihin saa siis
kohdistua vain oikeutettuja muutoksia, eik& niihin saa tapahtua sisédllon muutoksia
esimerkiksi siirron yhteydessd. Tatd pyritddn varmistamaan tiedostojen salaamisella.
Tietojen pitdd myos olla saatavilla, koneiden kéytettdvissd ja palveluiden toimia
tarvittaessa. Taman téydellinen saavuttaminen on jo hyvin haasteellista, mutta tdhén
kuitenkin pyritddn parhaan osaamisen mukaan. (Jarvinen 2012, 10.) Tietoturvan piiriin
voidaan ajatella kuuluvan tietoliikenne-, laitteisto-, ohjelmisto- ja tietoaineistotoiminnan
turvallisuus. Suomessa teleyritysten yleisia viestintaverkkojen tietoturvallisuutta valvoo

viestintdvirasto. (Viestintavirasto 2013.)

3.2 Todentaminen

Todentaminen on yksi kaikkein tdrkeimmistd asioista tietoturvasta puhuttaessa.
Voimme pyrkid tekemddn turvallisia teknisid jarjestelmid, jotka kayttavat hyvakseen
monimutkaisia  salausalgoritmeja ja virustorjuntoja saastuneiden tiedostojen
nappaamiseen, mutta se kaikki on turhaa, jos verkkorikollinen péaédsee kéavelemaan

jarjestelmaén sisélle suoraan etuovesta. Jokainen kéyttdja pitaa siis pystya tunnistamaan
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juuri oikeaksi henkiloksi kenelld on oikeudet péasté jarjestelmaén sisélle. Tasta syysta
useat tietoturvaongelmat saavat alkunsa pohjimmiltaan todentamisen ongelmista, eik&
niink&an teknisistd puutteista. (Jarvinen 2012, 12.) Todentaminen tapahtuu siis lahes
kaikissa niissd tilanteissa, kun ihminen yhdistdd johonkin palveluun. Perinteisesti
kayttdjan tunnistaminen on koostunut kayttdjatunnuksen ja salasanan yhdistelmésté.
Kayttajan tunnistamiseen suositellaan  kaksivaiheista tunnistautumista, missé
kayttajatunnuksen ja salasanan lisaksi kysytddn vield esimerkiksi s&hkopostilla tai

tekstiviestilla lahetettéva kertakéyttdinen salasana. (Rouse & Haughn 2014.)

3.3 Salasana ja salasanakaytannot

Salasana on jono vapaasti valittavia merkkeja, mitd kaytetdan kayttdjan todentamisen
yhteydessé. Salasana asetetaan usein vahimmais- ja toisinaan myds enimmaispituus. Se
voi sisaltaa kirjaimia, numeroita ja erikoismerkkeja. (Rouse & Bacon 2017.) Salasana ei
kuitenkaan ole tdysin ongelmaton. Se on hyvin riippuvainen itse kayttajasta, silla
salasanoja ei sdantdjen ja salasanakaytanteidenk&dn avulla pystytd tekemadn tdysin
aukottomiksi. Kaytt4ja voi unohtaa salasanansa, mika aiheuttaa ongelmia palvelun
kaytossa. Toisin kuin kulkukortin tai avaimen, salasanan voi luovuttaa sahkopostilla tai
puhelimitse. Tdma tapa ei ole suositeltava, silla salasanan paljastuminen ulkopuoliselle
henkildlle aiheuttaa vakavan tietoturvariskin ja yrityksen tiedostot ovat nédin vapaasti

kopioitavissa vaaraan kayttoon. (Jarvinen 2012, 112-113.)

Kéyttgjille asetetaan usein monenlaisia salasanavaatimuksia. Salasanojen pitéisi olla
riittdvan pitkia ja sisaltaa erikoismerkkejd, niité pitdisi vaihtaa saannollisesti, niita ei
saisi kirjoittaa muistiin ja jokaiseen kéytettavaan palveluun pitéisi keksid oma salasana.
Y1l& mainitut vaatimukset ovat hyvid, mutta niissé on yksi ongelma. Edes vaatimusten

keksija ei pysty noudattamaan néité kaikkia. (Jarvinen 2012, 114.)

3.3.1 Salasanan riittava pituus

Salasanan pituuden pitéisi olla riittdva. Mitd talla tarkoitetaan? Salasanan pituudella

pyritddn estdmaan niin sanottuja brute-force-hyokkayksia. Siind hyokkaajan tietokone

tai yleisemmin suuri ryhma tietokoneita kay lapi merkki merkiltd erilaisia
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merkkiyhdistelmia salasanan selvittamiseksi. Yleisesti palveluissa vaaditaan vahintaan
kahdeksan merkkia pitkid salasanoja, mutta jokainen ylimaardinen merkki kasvattaa
salasanan murtamiseen kuluvaa aikaa 28-kertaiseksi. Salasanan pituutta kannattaa siis
ennemmin kasvattaa kuin muuttaa jokin kirjain erikoismerkiksi, vaikka pitka
merkkijono hankaloittaa salasanan muistamista ja nostaa unohtamisen todennékoisyytta.
(Jarvinen, 2012, 114-116.)

3.3.2 Salasanan vaihtaminen

Salasanan vaihtamisella pyritddn korjaamaan tilanne, ettd salasana on paljastunut
ulkopuoliselle, mutta tdméa on jaanyt huomaamatta kayttajaltd. On toisaalta hankala
nahda salasanan vaihtamisen hyo6ty. Jos salasana paljastuu, kestdd vain muutama
minuutti, kun kaikki térkedt tiedot on jo kopioitu muualle. T&llin kuukauden pé&asta
vaihdettava salasana ei juurikaan auta. Toki sellaisessa tilanteessa salasanan vaihdosta
on hyotyd, jos salasanan kaapannut taho jaa vakoilemaan kayttajan tietokonetta tai
palvelua pidemmaksi aikaa. Toisaalta tunnuksen samanaikainen kayttd kahdesta eri IP-
osoitteesta pitdisi soittaa yrityksen verkossa halytyskelloja. Jos salasanan vaihtamisen
vali on esimerkiksi kolme kuukautta, niin kannattaa mietti& onko vaihtamispakolla

saatava lisaturva vaivan arvoinen. (Jarvinen 2012, 116.)

3.3.3 Salasanan muistaminen

Lahtokohtaisesti oletetaan, ettd salasana muistetaan aina ulkoa eikd sitd saa kirjoittaa
mihinkdan. Nykypéivana sahkoisten palveluiden lukum&ard nousee jo useisiin
kymmeniin, niin on mahdotonta olettaa kayttdjan muistaa ndmé kaikki ulkoa.
Unohtunut salasana on yksi kaikkein suurimmista riskeistd. Jos henkil6 soittaa yrityksen
tai palvelun tekniseen tukeen ja pyytda salasanansa nollaamista on kyseisen henkilén
henkil6llisyyden varmistaminen todella vaikeaa. Salasanalla pyritddn nykypdivan
verkostoituneessa maailmassa estaa verkon valityksella tulevat murtoyritykset. Tata
ajatellen on turvallisempaa Kirjoittaa pitka salasana lapulle ja piilottaa se esimerkiksi
néppaimistdn pohjaan, kuin kayttdd helposti muistettavaa ja ennalta arvattavaa salasanaa
palveluissaan. (Jarvinen 2012, 117-118.)
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3.3.4 Jokaiseen palveluun oma salasana

Neljés salasanavaatimus on ehké kaikkein tarkein. Jokaisessa palvelussa pitdisi kayttaa
eri salasanaa. Jos jonkin palvelun salasana paljastuu ulkopuoliselle kyseisell&
salasanalla ei péaase kuin yhteen paikkaan. Té&lloin vahinkojen laajuutta saa helposti
rajattua. Tama vaatimus on tietenkin hyvin vahvasti yhteydessa salasanojen
muistamiseen. Kun palveluita on kéytossa useita kymmenia ja jokaiseen pitaisi kayttaa
omaa vahvaa salasanaansa, on kayttajalla suuri ty6 hallinnoida niitd. (Jarvinen 2012,
118.)

3.4 Kaksivaiheinen tunnistus

Kaksivaiheinen tunnistus on turvallisuus prosessi, missa kayttdja syottaa kaksi
tunnistautumistapaa todentaakseen henkil6llisyytensa (Rouse & Cobb 2016). Vaikka
hyokkadja saisikin urkittua kayttdjan salasanan ei hén padse kirjautumaan palveluun
sisdlle. Kun kaksivaiheinen tunnistus on otettu kayttoon kayttajatunnuksen ja salasanan
syoton jalkeen palvelu lahettdd ennalta madriteltyyn puhelinnumeroon tai
sédhkdpostiosoitteeseen kertakayttdisen salasanan. Jotta hyokkaaja pystyisi taman
murtamaan pitdisi hanen urkitun kayttajatunnuksen ja salasanan liséksi varastaa
kayttdjan puhelin ja todenndkdisesti tietdd myos sen nappainlukon salasana, jossa han
paésee késiksi kertakayttdiseen salasanaan. T&ma nostaa jo murtautumisen
vaikeusastetta huomattavasti suuremmaksi. (Jarvinen 2012, 144.) Toki se myos liséé
kayttajan sisaankirjautumisen vaivallisuutta, mutta uskon, ettd se on saavutetun
listurvallisuuden arvoista. Kuvassa 2 havainnollistetaan kaksivaiheisen tunnistuksen
kayttod. Kayttaja kirjautuu sisélle palveluun sy6ttdmalla ensin kayttdjatunnuksensa ja
salasanansa, minka jalkeen han saa viel& puhelinnumeroonsa, esimerkiksi tekstiviestillg,

kertakayttoisen salasanan, joka syotetdan palveluun.
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4 SALASANAPALVELUN ASENTAMINEN MAGIC CLOUD OY

4.1 Toimeksiantajan esittely

Opinndytetyd tehtiin Magic Cloud Oy:n toimeksiannosta. Magic Cloud Oy on
Pirkanmaalla toimiva, yritysasiakkaille pilvipalveluja tarjoava ICT-alan pk-yritys.
Toimeksiantajan paaliiketoimintaa on tarjota erilaisia sovellukset palveluna -mallin
mukaisia virtuaalisia palveluja, kuten virtuaalitydpdytia ja -ohjelmia. Toimeksiantaja on
erikoistunut  erilaisten  kirjanpito  ja  palkanlaskentaohjelmien  tarjoamiseen
pilvipalveluna, joiden liséksi asiakkaille tarjotaan pilvestd muun muassa
tallennuskapasiteettia ja séhkdpostipalveluja. Toimeksiantajan kilpailuvalttina on tarjota
Suomessa toimiville yritysasiakkailleen kotimaista pilvipalvelua. Toimeksiantajan
palvelinsalit ja asiakaspalvelu sijaitsevat Suomessa, joten asiakkaiden data on
maantieteellisesti hyvinkin lahell& ja helposti saatavilla verrattuna suuriin pilvipalvelun
tarjoajiin. Ndiden palvelinsalit voivat olla hyvinkin kaukana ja Suomessa ei valttamatta

ole omaa asiakaspalvelukeskusta laisinkaan.

4.2 Alkuasetelma

Useassa tapauksessa asiakkaan kayttajan tyonteko tapahtuu suurelta osin Magic Cloudin
tarjoamassa pilvipalveluymparistdssa. Palveluun yhdistdminen tapahtuu, kuten lukuisiin
muihinkin palveluihin, kayttajatunnuksen ja salasanan avulla. Tilanteessa, jossa kayttéja
el pédase kirjautumaan palveluun sisélle esimerkiksi vanhentuneen tai unohtuneen
salasanan takia tyonteko estyy suurilta osin. Vastaavassa tilanteessa kayttdjdn on
otettava yhteytta palveluntarjoajan asiakaspalveluun nollatakseen salasanansa ja néin
paéstdkseen jatkamaan tyontekoaan. Tamé& vie sekd kayttajan, ettd asiakaspalvelun
tyodaikaa, minka voisi kayttaa tuottavaan tyohon. Toimeksiantajalla ei ole tarkkaa tietoa
kuinka paljon tekniseltd tuelta menee aikaa salasanojen nollaamiseen, mutta
henkilokohtaisella kokemuksella voin sanoa, ettd niité tulee paivittain. Lisaksi tilanne
synnyttdd tietoturvaongelman, sillda toimeksiantajan asiakaspalvelija ei pysty
puhelimessa varmistamaan soittajan henkil6llisyyttd. Salasanan tarkoitus on juuri
todentaa kayttajan henkilollisyys, joten salasanansa unohtaneen soittajan henkil6llisyys

on todennettava muilla keinoin. Toimeksiantajalla on joidenkin kayttdjien osalta otettu
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yl6s turvakysymyksid, mutta néiden vastaukset saattavat helposti unohtua kayttéjalta tai

olla helposti arvattavissa sosiaalisen median avulla.

Tata varten toimeksiantaja asentaa tuotantoympéristoonsa salasanapalvelun. Palvelun
avulla kéayttajat voivat itse nollata salasanansa ilman asiakaspalvelun apua. Kayttdjan
todentaminen tapahtuu joko tekstiviestilla tai s&hkopostilla ldhetettavalla
kertakayttoisellda salasanalla. Kayttajat voivat myos itse pdaivittad tietojaan palvelun
kautta, jolloin kayttajistda on ylh&&lld ajankohtaiset tyGpuhelinnumerot ja
sédhkdpostiosoitteet. Palvelun avulla kéyttajat paasevat nopeammin palaamaan téihinsa
ja asiakaspalvelu voi keskittyd tuottavampaan tyohon. Liséksi tietoturvaongelmat
vdhenevat, kun kayttajan henkilollisyyden todentamiseen on kaytettdvissa

turvakysymysta varmempi ja turvallisempi keino.

4.3 Tekninen toteutus

Aloitin asennustyon tekniselld palaverilla toimeksiantajan kanssa, jossa hahmottelimme
rakennettavaa alustaa palvelun kayttoonottoa varten. Palaveriin osallistui minun
lisakseni Magic Cloud Oy:n toimitusjohtaja seké jarjestelméarkkitehti. Paatimme, etta
tietoturvallisuussyistd haluamme rakennettavan palvelun olevan eriytetty muusta
tuotantoympaéristosta ja ettd palvelu keskustelee vain ja ainoastaan tarvittavien
jarjestelmien kanssa. Palvelun tarkeimmaksi ominaisuudeksi nostimme mahdollisuuden
lahettdd kertakéyttoisid salasanoja puhelimeen l&hetettavalla tekstiviestilla ja tarvittaessa

sédhkopostilla. Kéayttajat ottavat yhteyden palveluun suojatulla internet yhteydella.

Palvelun asentamista varten toimeksiantajan tuotantoymparistéon perustettiin oma
VLAN (virtuaalilahiverkko), joka oli erotettu muusta tuotantoymparistosta.
Virtuaalilahiverkko on muusta lahiverkkoymparistosta eriytetty looginen lahiverkko.
Samassa VLAN:ssa olevat laitteet keskustelevat keskendan, kuin ne olisivat kiinnitetty
samaan fyysiseen verkkoon. Taman jalkeen asensin virtuaalipalvelimen
salasanapalvelun asentamista varten. Virtuaalipalvelin asennettiin Windows Server
2016 kayttojarjestelmalla ja virtuaalipalvelin asetettiin - kayttdmadan sitd varten
perustettua VLAN:ia. VLAN:sta avattiin paasy toimeksiantajan domainiin, eli
toimialueeseen, jotta palvelin pystyisi liittymaan siihen ja keskustelemaan Active

Directoryn  kanssa salasanojen  resetointia varten. Palvelimelle asennettiin



23

virustorjuntaohjelma, sekd mahdollistettiin  Windows padivitysten asentaminen
toimeksiantajan WSUS-palvelimelta (Windows Server Update Services). WSUS on
tyokalu, jonka avulla palvelinympariston yllapitaja voi madrittad, mitd paivityksia
heidan laitteensa saavat. Kun palvelin oli kayttdvalmis, aloitin salasanapalvelun

asentamisen.

Asennettava salasanapalvelu oli ManageEnginen ADSelfService Plus. Palvelu oli
valittu jo ennen opinndytetyoprosessin alkua, erdan ammattikorkeakoulun Kkurssin
projektin lopputuloksena. Projektissa vertailtiin keskenddn muutamia salasanapalveluita
ja niistd koottiin raportti, jossa esitettiin kyseisen palvelun soveltuvan parhaiten
toimeksiantajan vaatimuksiin. Asennus tapahtui ManageEnginen nettisivuilta haettavan
asennustiedoston avulla. Asennuksen yhteydessa palvelu yhdisti toimeksiantajan
domainiin ja synkronoi sen kayttajatunnukset palveluun. Tdémaén jalkeen palvelun kautta

pystyi pdivittamaan kayttajatunnusten tietoja, vaihtamaan tai nollaamaan salasanoja.

Kun palvelun toimivuus oli varmistettu, aloin selvittda tekstiviestilla lahetettavan
kertakayttoisen salasanan toimintaa. Toimeksiantajalla oli entuudestaan oma SMS-
valityspalvelu (Short message service, eli tekstiviesti) kaytettavissaan, jota halusin
kayttdd tekstiviestien lahettdamiseen. Salasanapalvelun VLAN:sta taytyi ensin avata
verkkoyhteys SMS-valityspalveluun. Kun yhteys oli avattu, salasanapalvelun
asetuksista tarvitsi maaritella tarvittavat asetukset. SMS-vélityspalvelu kayttaa
tekstiviestien ldhettdmiseen erilaisia parametreja. Asetuksista sai valita sopivimman
protokollan, jolla viesti lahetettiin palvelimelta vélityspalveluun. Toimeksiantajalla oli
kéytossaan http:nd (hypertext transfer protocol) l&hetettdvd viesti, joten katsoin
parhaaksi yrittdd ensimmaisend tatd. Http on siis protokolla, mitd nettisivut kayttavéat
tiedonsiirtoon. Asetin palvelun lahettdmdéan tekstiviestien parametrit vélityspalveluun
http-muodossa. Viesti koostuu vastaanottajan puhelinnumerosta, Vvélityspalvelun
kayttajatunnuksesta ja salasanasta, sekd itse tekstiviestin sisallosta. Kopioin http-
parametrejd toimeksiantajan jo k&ytossé olevista parametreistd ja sain talla

menetelmalla tekstiviestin lahettamisen onnistumaan.

Kun SMS-viestien lahettdminen onnistui, aloitin http yhteyden avaamisen internettiin.
Tah&n mennessa palveluun paasi yhdistaméan vain virtuaalikoneelta. Salasanapalvelun
dokumentointiin tutustuessani tulin johtopé&atokseen, ettd internettiin yhdistdminen

kannattaa tehda valityspalvelimen kautta. Sen tarkoituksena on tuoda lisaturvaa
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palvelun kayttoon. Kun kayttaja yhdistaa salasanapalveluun internetselaimen kautta, hén
normaalisti ottaisi suoraan yhteyden virtuaalipalvelimeen. Kun kaytt4jan ja palvelimen
valiin asetetaan valityspalvelin, kayttdjan internetselain yhdistddkin siihen. Tamén
jalkeen vaélityspalvelin yhdistdd salasanapalvelun virtuaalipalvelimeen ja vie sieltd
saadun tiedon takaisin kéyttdjélle. Tassa tapauksessa kayttdja ei ikind yhdista suoraan
palveluun, vaan luulee keskustelevansa koko ajan vain valityspalvelimen kanssa. Tamé
nostaa palvelun turvallisuutta, kun itse salasanapalvelin pysyy vélityspalvelimen takana
suojassa. Kuvassa 3 havainnollisetetaan salasanapalveluun yhdistdmisen eri vaiheet.

Salasanapalvelun nettiliikenne kulkee siis aina valityspalvelimen kautta.

Kayttajan tietokone

5. Kayttajan selaimeen aukeaa
salasanapalvelun nettikayttdliittyma

—am—

1. Kayttaja alkaa yhdistamaan
salasanapalveluun 4. Valityspalvelin vie salasana-
palvelulta saaneet tiedot takaisin
kayttajalle
v
Valityspalvelin

\T

2. Valityspalvelin

ottaa kayttajan pyynnon
vastaan ja valittaa

sen sovelluspalvelimelle

3. Salasanapalvelu lahettaa
sivuston tiedot valitys-
palvelimelle

R
Garore o

o

Salasanapalvelu

Kuva 3. Vélityspalvelimen kayttétarkoitus

Valityspalvelimen jélkeen minun tarvitsi suojata palveluun yhdistamiseen kéytettava
http yhteys SSL-sertifikaatilla (Secure Sockets Layer). Sertifikaatin avulla kayttajan
nettiliikenne verkkosivulle on salattu ja vaikka hyokk&4jad péésisi vakoilemaan
verkkoliikennettd ei tdima péase lukemaan verkkoliikennettd. Tdma on erityisen tarkedd
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nettisivuilla, missa kayttaja kayttaa esimerkiksi pankkitunnuksia tai salasanoja. Pidin
toimeksiantajan  jarjestelméarkkitehdin kanssa uuden palaverin SSL-sertifikaatin
implementoinnista, missa tutkimme sertifikaatin k&yttéd salasanapalvelun kanssa.
Valmiin SSL-sertifikaatin liittdminen ei ollutkaan aivan niin yksinkertaista, kuin olin
ajatellut. Palvelun kautta generoitu sertifikaattipyynté ei ollut yhteensopiva
toimeksiantajan CA:n (Certificate Authorityn) kanssa, joten en saanut luotua SSL-
yhteyttd. CA jakaa digitaalisia sertifikaatteja, joiden avulla voidaan salata esimerkiksi
nettisivuja. Tutkin tdman jalkeen saako jo olemassa olevan téhtisertifikaatin yhdistettya
salasanapalveluun ja suojata palvelun http-yhteys. Tahtisertifikaatti on siis domainille
annettu sertifikaatti, jonka avulla voidaan suojata myos aliverkontunnus. Sertifikaatilla
*magiccloud.fi voidaan esimerkiksi suojata osoite salasana.magiccloud.fi.  Sain
sertifikaatin lopuksi toimimaan kayttden toimeksiantajan tahti-sertifikaattia. Lisdsimme
my6s DNS:aan (nimipalvelimeen) tietueen salasanapalvelun nettisivulle. DNS-palvelin
kaantdad verkko-osoite IP-osoitteeksi ja toisinpdin. Tamén avulla palvelun
nettik&yttoliittyméaan paasi yhdistaméaan verkko-osoitteen avulla.
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5 POHDINTA

Opinnaytetyon lahtokohtana oli kehittdd Magic Cloud Oy:n asiakaspalvelua
mahdollistamalla unohtuneen, tai vanhentuneen salasanan vaihtaminen ilman teknisen
tuen apua. Lisaksi tyon tavoitteena oli tutkia kayttdjan henkilollisyyden todentamiseen
liittyvi& tietoturva-asioita ja ottaa ne huomioon salasanapalvelun kayttdonotossa.
Lopputuloksena oli toimeksiantajan tuotantoympéristoon asennettu salasanapalvelu,
joka vastasi ndita tavoitteita. Asennetun palvelun avulla salasanan vaihtaminen onnistuu
nopeasti ja turvallisesti, eikd kayttajalta tai toimeksiantajan teknisen tuen tyontekijélta
kulu tybaikaa salasanan vaihtoon. Ta&ma parantaa sekd asiakasyrityksen, ettd
toimeksiantajan tyon tuottavuutta. Lisdksi toimeksiantajan salasananvaihtoprosessia
saatiin kehitettya turvallisemmaksi, kun kayttdjien henkilollisyys saadaan paremmin

todennettua tilanteissa, jossa salasana on unohtunut tai vanhentunut.

Opinnaytetyon teoreettinen osuus tukee kaytdnndn tydtd hyvin. Toimeksiantajan
liiketoiminta keskittyy erilaisten pilvipalveluiden tarjoamiseen yritysasiakkaille ja
salasanpalvelun asennettiin heidan tuotantoympéristoon. N&in ollen tutkin, mitd
pilvipalveluilla tarkoitetaan, mihin yritysasiakkaat niitd kayttdvat ja mita hyotyja ja
haittoja pilvipalveluihin liittyy. Pilvipalveluiden on tarkedd olla kaytettavissa juuri
silloin kun niita kayttaja tarvitsee. Jos kayttajan pilvipalvelun salasana on hukassa, estyy
hénen tyontekonsa. Pilvipalveluiden lisaksi tutkin tietoturvallisuuteen ja etenkin
kayttdjan todentamiseen liittyvaa aineistoa. Tatd tausta-aineistoa kaytin suunnitellessani
palvelun salasananvaihtoprosessia ja mit4 todentamistapoja kaytetddn, kun salasana ei

ole kaytettavissa.

Salasanapalvelun  asentaminen  onnistui  toimeksiantajan  tuotantoymparistoon
suunnitelmien mukaan. Palvelun asentaminen muusta toimeksiantajan verkosta
eriytettynd ei aiheuttanut ongelmia palvelun yhdistdmisessda domainiin tai sen
kayttoonotossa.  Oletin  ennalta, ettd salasanapalvelun yhdistdminen SMS-
vélityspalvelun kanssa olisi opinndytetyon vaikein osuus. Yllatyinkin, kuinka selke& pr-
osessi loppujen lopuksi oli. Tarvittavan http-portin avaaminen salasanapalvelun
verkosta valityspalvelulle, http-parametrien asettaminen ja kayttajatunnuksen luonti
valityspalvelulle onnistui palveluiden dokumentoinnin ja toimeksiantajan kollegan

konsultoinnilla nopeasti. SSL-sertifikaatin asennus salasanapalvelun
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nettikéyttoliittymén salaamiseksi oli tyon vaikein osuus. Palvelun dokumentointi oli
vajavainen, mik& aiheutti haasteita asennuksessa. Vasta monen tunnin yrittdmisen
jalkeen l0ysimme sattumoisin palveluntarjoajan nettisivuilta erillisen ohjeen SSL-
sertifikaatin asentamiseen, mitd ei oltu liitetty mihink&&n palvelun viralliseen

asennusdokumentaatioon.

Opinnaytetyossani paastiin  toimeksiantajan kanssa sovittuihin tavoitteisiin. Palvelu
saatiin asennettua onnistuneesti toimeksiantajan tuotantoymparistoon ja tarvittavat
palvelut liitettya siihen kiinni. Koen implementoidun salasanapalvelun olevan luotettava
ja turvallinen kayttad. Vastaisuudessa tyota voitaisiin vield kehittad lisadmalla siihen
tarkka ja selked dokumentaatio salasanapalvelun kayttoonotosta, minka avulla
asiakasyritysten kayttdjat saadaan helposti ottamaan uusi palvelu kayttdonsa. Seuraava
askel tyon jatkamisessa olisi pitdd asiakkaille kayttdonottokoulutuksia palvelun
kaytosta. Tarkkaa taloudellista hyotya ei pystyta todentamaan, koska toimeksiantajalla
ei ole ollut dataa salasanojen nollaamiseen kaytetysta tyoajasta ennen taman

opinnaytetyon tekemisté.
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