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Insin6oritydssa valittiin ja asennettiin vuonna 1975 rakennettuun omakotitaloon murtohaly-
tysjarjestelma. Tavoitteena oli uusia vanha murtohalytysjarjestelma nykyaikaisemmalla ja
lisata samalla talon turvallisuutta seka kaytettavyytta nykyaikaisilla teknisilla ratkaisuilla.
Samalla tarkasteltiin myds haja-asutusalueella sijaitsevan kiinteiston piha-alueen lisava-
laistuksen tarvetta ja valaistuksen energiankulutuksen pienentamista.

Insindorityd toteutettiin vertailemalla eri valmistajien murtohalytysjarjestelmia seké niihin
liittyvia kiinteistonvalvonnan ja talotekniikan oheislaitteita, joita téllaisiin jarjestelmiin oli
saatavilla. Tydssa selvitettiin myds kameravalvontaa ja siihen liittyvaa lainsaadantéa oma-
kotiasukkaan ndkokulmasta.

Insin6oritydn lopputuloksena kohteeseen valittiin uusi talotekninen jarjestelma, joka ol
kohtuullisen helppo asentaa vanhaan omakotitaloon. Kun eri jarjestelmia vertailtiin, saatiin
hyva kasitys halutusta kokoonpanosta, joka sisélsi murtohalytysjarjestelmaéan liitetyn palo-
héalytysjarjestelman lisaksi kameravalvonnan ja sormenjéljilla toimivan &lylukon. Koska
jarjestelma hankittiin yhdelté ja samalta valmistajalta, voitiin olla varmoja, etta kaikki laitteet
olivat yhteensopivia toistensa kanssa. Lopuksi tdma jarjestelma asennettiin kohteeseen.

Taloteknisiin jarjestelmiin perehtyminen osoitti, etta nykyaén saatavilla on useita hyvia tek-
nisia ratkaisuja, joilla pientalon turvallisuutta voidaan kohtuuhinnalla lisata. Murtohalytysjar-
jestelmat eivat enaa ole pelkéastaan murtojen ehkaisya varten, vaan niihin on lisatty myos
kiinteistonvalvontaan liittyvia elementteja. Tyd osoitti myos, kuinka kehittyneitd nykyiset
LED-valaisimet ja -lamput ovat. Valotehoa saadaan runsaasti pienella energiankulutuksel-
la.

Tama insinoority6 ei suinkaan ole kattava selvitys taméanhetkisista turvajarjestelmista, vaan
tarkoituksena on kuvailla jarjestelmien mahdollisuuksia vanhemmissa pientaloissa.

Avainsanat talotekniikka, murtohalytinjarjestelmat, kamerajarjestelmat, jar-
jestelmien asennus.
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The goal of this bachelor’s thesis was to choose new burglar alarm and video surveillance
systems for a single-family house, which was built in 1975. The purpose was also to add
more building services technology in the house and add some garden lightning in the yard.

To choose an alarm system for the single-family house, some of the numerous burglar
alarm systems in the market were compared to establish their suitability for the house. It
was also important that the alarm systems could be integrated with some building services
systems, such as intelligent locking systems and fire detectors.

The result of this bachelor’s thesis was that the house now has a new burglar alarm sys-
tem with fire detectors and intelligent locking system. A video surveillance system and new
efficient garden lights have also been installed.

Now the old single-family house is safer and protected against the burglars. The added
LED lights in the garden with motion sensors make it easier to move outside the house in
the dark and save energy.

Keywords burglar alarm systems, camera surveillance systems, instal-
lation of alarm systems
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Lyhenteet ja termiluettelo

AC Alternative Current. Vaihtovirta.
CMS Central Monitor Station. Halytyskeskus.
GSM Global System for Mobile Communications. Matkapuhelinjarjestelma, jota

kaytetddn myos halytysten siirtoon.

NC Normally closed, avautuva kosketin. Kosketin on normaalitilassa kiinni ja
antaa halytyksen koskettimen avautuessa (suljettu piiri).

NFC Near Field Communication. RFID-tekniikkaa hyddyntava tekniikka laittei-

den kattelyyn (tunnistamiseen) ja tiedonsiirtoon.

NO Normally open, sulkeutuva kosketin. Kosketin on normaalitilassa auki ja

antaa halytyksen koskettimen sulkeutuessa (avoin piiri).

PGM Programmable. Ohjelmoitava ulostulo. Talla voidaan ohjata erilaisia ulkoi-
sia laitteita.
RFID Radio Frequency IDentification. Radiotaajuinen etatunnistus tiedon etalu-

kuun ja -tallentamiseen.

SIM Subscriber identity module or subscriber identification module. Alykortti,

joka tarvitaan matkapuhelinliittyman kayttamiseen.

SMS Short message service. Tekstiviesti.

WLAN Wireless local area network. Lahiverkkotekniikka, jonka tuotteista kayte-

téaan yleensa lyhennysta Wi-Fi.

[Imaisin Laite, joka huomatessaan tunkeutumisen tai epanormaalin tilan, lahettaa
siitd automaattisesti signaalin valvontakeskukselle. Téllaisia ovat esim. lii-

ketunnistin, ovitunnistin ja savuilmaisin.
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Jatkuvan valvonnan silmukka
Taman silmukan ilmaisimet ovat aina aktiivisia riippumatta valvontatilasta.

Tata silmukkaa kaytetdaan savuilmaisimissa ja paniikkihalytyksessa.

Kansikytkin Mikrokytkin, joka suojaa halytyskeskusta sen seindsta irrottamiselta tai
kotelon avaamiselta. Kansikytkin laukaisee halytyksen valittomasti riip-

pumatta valvontatilasta.

Kuorivalvonta
Ydévalvontatila, jossa talon sisélla voi liikkua vapaasti mutta ovien tai ikku-
noiden avaaminen aiheuttaa halytyksen (riippuu asennetuista ilmaisimis-
ta).

Poistumisviive
Kayttajalla on valvontatilan aktivoimisen jalkeen poistumisviiveen verran

aikaa poistua rakennuksesta ja sulkea ovi ennen kuin halytys laukeaa.
Silmukka Paikkanumero jarjestelméssa, johon ilmaisin on ohjelmoitu.
Sisdanmenoviive

Valvontatilan ollessa p&alla ja ensimmaisen ilmaisimen lahetettya signaa-

lin halytyskeskukselle kayttajalla on sisaanmenoviiveen verran aikaa pois-

taa valvontatila kaytost&, ennen kuin halytys laukeaa.

Taysvalvonta

Valvontatila, jossa kaikki ilmaisimet ovat aktiivisina.

r
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1 Johdanto

Murtohéalytinjarjestelmat mielletaén yleensa kodin turvaksi asuntomurtoja vastaan. On-
kin totta, ettd niiden paaasiallinen tarkoitus on ennaltaehkaisté kiinteistdon kohdistuvia
rikoksia ja sellaisen mahdollisesti kohdalle sattuessa edesauttaa tekijoiden kiinnijaa-
mista seka estaa lisavahinkojen syntymista. Tallaisia lisdvahinkoja voivat olla esimer-
kiksi vesivahingot (joko tahalliset tai murron oheisvahinkoina syntyneet) tai jaatymis-
vauriot (ovien jaddessa murtautujilta auki tai ikkunoita rikottaessa). Nykyaikaiset mur-
tohalytinjarjestelmat taipuvat varsinaisen paatarkoituksensa ohella myds monipuoli-

seen kiinteistonvalvontaan.

Asuntomurtoja ei kokonaan pystyta ehkaisemaan halytin- ja kamerajarjestelmilla, mutta
niilla on kuitenkin huomattava ennaltaehkaiseva vaikutus. Murtautujat valitsevat yleen-
sa pienemman riskin kohteen, jos huomaavat, etta rakennuksessa on turvajarjestelmia.
Tasta syysta rakennuksen ulkopuoli on merkittava selkeésti kamera- ja murtovalvon-

nasta kertovilla kylteilla seka tarroilla ovissa ja ikkunoissa.

Monesti kuulee sanottavan, ettd paras murtoturva on hyva kotivakuutus. Vakuutus kylla
korvaa rahallisesti menetyksia, mutta kaikkea murtautujien mukaan kadonnutta tai ri-
kottua tavaraa ei voi rahalla korvata. Moniko meista voi laittaa rahallista hintaa esimer-
kiksi muistoille, kuten valokuville, tai suvussa kulkeneille arvoesineille? Liséksi tapah-
tunut murto voi jattdad jalkensd ihmiseen esimerkiksi turvattomuutena, unihairidina tai

pelkotiloina.

Itsellani on omakohtainen kokemus tapahtuneesta mokkimurrosta. Ensimmaisena mie-
leen iski allistys ja epausko tapahtuneesta: Eihan tallaista voi tapahtua? Myhemmin
oli pitkdan huoli mokin kunnosta aina sielta poisollessa. Tapahtuma aiheutti myds sen,
ettei mokille endéd uskaltanut jattdd juuri mitddn tavaraa, joka taas aiheutti melkoista
ylimaaraista tavararumbaa aina mokille mennessa tai sielta poistuessa. Vakuutus kylla
korvasi tavaroita ja tyokaluja, mutta niista tehtiin reilut ikdvahennykset, joten tapauk-

sesta koitui minulle rahallisia menetyksia ylimaaraisen vaivan lisdksi.

Yleensa halytinjarjestelmissé on sisdanrakennettuna kuorivalvonta, joka nimensa mu-
kaisesti suojaa rakennuksen kuoren tunkeutumista vastaan, mutta sisatiloissa voi liik-

kua vapaasti ilman pelkoa halytyksesta. Tama on hyva turva, jos pelkaa yollisia mur-



tautumisyrityksia, joista on saatu aina valilla lukea uutisista. Lisaksi jarjestelmaan kuu-
luu usein paniikkihalytys, jolla halytyksen voi laukaista péaalle asukkaan toimesta joko
kiintedlla painikkeella tai kauko-ohjaimella. Jo pelkdstdaan edella mainittu voi auttaa
vanhuksia asumaan pidempaan kotona. Lisaksi jarjestelmaan liitettavat paloilmaisimet,

vesivuotoanturit ym. lisdavat rakennuksen turvallisuutta.

Opinnaytetyon paatavoite on valita ja asentaa uusi murtohéalytinjarjestelma ja kamera-
valvonta kohdekiinteist6on. Taloon asennetaan myds palohalytinjarjestelmé ja tarkas-
tellaan talotekniseen turvallisuuteen liittyvien muiden ilmaisimien lisayksen tarpeelli-

suutta. Muitakin turvallisuuteen liittyvia asioita tarkastellaan ja paivitetaan kohteeseen.

Kohteeseen on asennettu langallinen murtohalytysjarjestelméa robottipuhelimineen jos-
kus vuosituhannen vaihteessa. Jarjestelman péivitystarve tuli eteen lahinna lankapuhe-
linlinjan irtisanomisen johdosta, jonka vuoksi halytyksen siirto ei enda toiminut. Vanha
jarjestelma oli liséksi rakennettu paaasiassa murtohalytyskayttoéd varten, eika siihen

olisi saanut joustavasti liitettya taloteknisia turvallisuusratkaisuja, kuten palohalyttimia.

Kohteena oleva pientalo sijaitsee haja-asutusalueella ja on rakennettu alun perin vuon-
na 1975 ja laajennettu sek& peruskorjattu 1992. Taman ikaisissa rakennuksissa ei ole
huomioitu taloteknisten ratkaisujen tarvetta mitenkdan, miké aiheuttaa ongelmia jarjes-
telmien asennuksen kanssa. Tyodssa tarkastellaan myds vanhaa halytysjarjestelmaa,

koska osaa sen ilmaisimista on kaytetty myds uudessa jarjestelméassa.

Tyossa vertaillaan ja selostetaan erilaisten murtohalytysjarjestelmien toimintaa ja laa-
jennettavuutta seka jarjestelmaan liittyvien ilmaisimien ja ohjauslaitteiden toimintaa.
Lisaksi kasitellaan alylukkoja jarjestelmén osana. Murtohéalytinjarjestelmien ulkopuolelta

tarkastelun kohteena on kameravalvonta ja turvallisuutta lisdava ulkovalaistus.

Jarjestelman asennusta kiinteisté6n sekd asennuksen yhteydessa vastaan tulleita on-

gelmia selostetaan opinnaytetyon loppupuolella.



2 Asuntomurrot

2.1 Taustaa murroista

Suomessa asuntomurtoja tapahtuu lapi vuorokauden. Tyypillisesti murtoja tapahtuu
asuntoihin, joista asukkaat ovat poissa, mutta esiintyy térkeitakin tapauksia, joissa
asuntoon murtaudutaan asukkaiden ollessa nukkumassa. On my6s tapauksia, joissa
murtovarkaat ovat yksinkertaisesti kavelleet avoimesta tai lukitsemattomasta ovesta
sisédlle omakotitaloon ja anastaneet omaisuutta asukkaan ollessa esimerkiksi omakoti-

talon takapihalla.

Omakotitaloissa murtautuminen suoritetaan yleensa takaoven tai terassin kautta, koska
naissé on yleensa heikompi lukitus ja ilmitulon vaara on pienempi kuin talon etupuolella
tydskennellesséa. Kerrostalossa murtautujalla ei yleenséa ole muuta reittia asuntoon kuin
ulko-ovi, josta tunkeudutaan sisdalle sorkkaraudalla, ruuvimeisselilla tai jollain muulla

tyokalulla. [1].

Asuntomurtoja tehtaillaan rikollisten toimesta lapi vuoden. Viime vuosina ulkomaalais-
ten liikkuvien rikollisryhnmien ammattimaiset varkaudet ovat jatkuvasti lisdantyneet, jos-
kin kotimaiset varkaat tekevat niitd myds. Murtotilastoissa on havaittavissa selva piikki
loma-aikoina, kun asunnot ovat tyhjillaan. Taman vuoksi asunto pitaisikin aina jattaa

asutun nakoiseksi.

Ammattirikolliset, etenkin ulkomaalaiset rikollisligat, saattavat tehda tiedustelua ennen
alueelle kohdistuvaa sarjamurtoiskua kohdealueella. Tam&n vuoksi pientaloalueilla olisi
tarkeda, etta epailyttavaan likkenteeseen alueella seka outoihin kulkijoihin tulisi kiinnitet-
tya huomiota ja mahdollisesti merkitd outojen ajoneuvojen rekisteritunnuksia ylds. Va-
kuutusyhtiéilta on tullut myds kehotuksia ilmoittaa oudoista kulkijoista poliisille oman
harkinnan mukaan. Kiireettoman ilmoituksen voi tehda poliisin vihjepuhelimeen, joiden
numerot I6ytyvat osoitteesta https://www.poliisi.fi/rikokset/vihjepuhelinluettelo. Kiireelli-
sissé tapauksissa ilmoitus tulee tehdé hatakeskuspaivystykseen (112).

Ajoittain pientaloalueilla kiertelee "kaupustelijoita”, jotka eivat osaa puhua suomea,

vaan he voivat nayttdd asukkaalle esimerkiksi jotain huonoksi suomeksi kirjoitettua



lappua. Nama henkil6t yrittdvat monesti paasta sisélle taloon, yleensa myymaan jotain

rihkamaa.

Poliisi on ajoittain varoittanut naista kulkijoista ja jopa pyytanyt ilmoittamaan heisté po-
liisille, koska nama henkilot voivat olla tiedustelemassa mahdollisia murtokohteita. Vali-
tettavasti etenkin vanhemmat ihmiset ovat usein lilan hyvauskoisia néiden kulkijoiden
kanssa péaastaen heidat taloon sisélle. Itsellanikin on tiedossa tapauksia, kun vanhus
on paastanyt "kaupustelijan” taloon ja on sitten vakisin ostanut jotakin saadakseen ta-

man poistumaan.

Erilaiset halytysjarjestelmat yhdistettyna hyvéaén valaistukseen ja halyttimista ilmoitta-
minen saavat murtautujan vaihtamaan usein kohdetta. Lisdksi valvontakameroita kan-

nattaa harkita, jotta murtautuja voidaan tunnistaa. [2].

Rikolliset hakevat kohteista ensisijaisesti rahaa, koruja tai muita arvoesineita seka
kaikkea helposti rahaksi muutettavaa. Huomioitavaa on, ettad erityisesti suomalaisia

rikollisia kiinnostaa edella mainittujen lisaksi elektroniikka, aseet ja alkoholi. [1].

Opinnaytetyon tekemisen aikaan Helsingin poliisi kaipaa tietoja mm. It&-Helsingissa
helmikuun 2018 aikana ilmi tulleista kymmenkunnasta asuntomurrosta, joissa on viety
paaasiassa rahaa ja koruja. Murrot ovat kohdistuneet omakotitaloihin, ja niitéd on tapah-
tunut Helsingin lisaksi Espoossa. Murtojen ajankohtana on ollut iltapéiva tai ilta. Osa

murroista on tapahtunut viikonloppuisin. [3].

2.2 Murtovahingot ja korvaukset

Finanssialan mukaan kotitalouksille ja yrityksille korvataan murto- ja varkausvahinkoja

noin 36 000 kappaletta vuosittain. Rahallisesti tima tarkoittaa yli 30 miljoonaa euroa.

[4].

Vakuutusyhtiot korvasivat murtovahinkoja tilastovuonna 2016 toiseksi vahiten 30 vuo-
teen, mutta maksettujen korvauksien méaara on rahallisesti kasvanut turvallisuusasian-

tuntija Aku Pankalaisen (Finanssiala ry) mukaan [5].



2.3 Tilasto murtovahingoista

Tilastokeskuksen rikostyyppien kehityksesta kertoo taulukko 2012-2016 asuntomur-
roista (taulukko 1).

Taulukko 1.  Tilastokeskus. Murrot 2012-2016 [6].

Vuosi 2012 2013 2014 2015 2016
Asuntomurrot kaikki 6294 5763 6373 5987 5303
-vapaa ajan asunnot 1479 1794 1839 1683 1221
-muut asunnot 4815 3969 4534 4304 4082

Tilastojen valossa vakinaisten asuntojen murtoja on siis tapahtunut tilastointiajanjakso-
na aika tasaisesti n. 4 000-5 000 murtoa/vuosi (taulukko 1). Vapaa-ajan asuntojen
murrot ovat olleet vuosittain alle puolet vakinaisten asuntojen murroista. Tahan tilasto-

otokseen ei ole otettu mukaan liiketilojen murtoja, vaan ainoastaan asuntomurrot.

3 Murtohélytinjarjestelmat

3.1 Yleista murtohalytinjarjestelmista

Murtohalytinjarjestelmalla on tarkoitus suojata ihmisia ja omaisuutta erilaisilta ris-
keiltd, kuten murrolta, palolta tai muilta akillisilta onnettomuuksilta [7, s. 4].

Murtohéalytinjarjestelmi& on ollut markkinoilla jo pitk&an, ja niiden valikoima on nykypai-
vand mittava. Halytysjarjestelmaa harkitsevalla onkin edessaan melkoinen selvitystyo
siitd, mitd ominaisuuksia hankittavalla jarjestelmalla halutaan olevan ja paljonko se saa
maksaa. Maailmalta saa nykyaan tilattua edullisesti erilaisia halytinpaketteja, ja niillakin

talonsa saa varmasti paremmin suojattua kuin ilman halytinta.

Yksi vaihtoehto on hankkia halytinpaketti kotimaiselta turvallisuuspalvelulta, kuten Se-
curitas tai Verisure. Nailla toimijoilla halytysjarjestelma ilmaisimineen tulee turvayrityk-
sen puolelta, joskin joitain omiakin halytysjarjestelmia, kuten Kotihalytin, voi liittdd Se-
curitaksen valvontapalveluihin. N&issé palveluissa asiakas maksaa kuukausimaksua
seka laitteistosta etté turvapalveluista, tai jos on hankkinut halytinjarjestelman itse, vain

turvapalveluista.



Suurimmassa osassa jarjestelmia on halytyksensiirto, joko perinteista lankapuhelinlin-
jaa tai GSM-yhteytta kayttden. Jos laitteisto on liitetty edella mainittujen turvallisuuspal-
velujen keskukseen, halytys menee sinne ja yleensad myds ennalta maariteltyihin puhe-
linnumeroihin. Jos jarjestelmad on hankittu ilman turvallisuuspalvelua, halytys voidaan

ohjata mihin tahansa numeroihin.

Tassa on yksi pohdinnan paikka laitteistoa hankittaessa. Turvallisuuspalveluita kaytet-
taessa voi olla varma, etta halytyksen sattuessa joku reagoi siihen ja palvelupaketista
riippuen menee kohteeseen tarkastamaan tilanteen. Tosin tasta turvasta joutuu sitten

maksamaan kohtuullisen kallista kuukausimaksua.

Jos halytys tulee omaan, jonkun perheenjasenen tai mahdollisesti naapurin puheli-
meen, voi tilanne olla se, etta tapahtumahetkelld kukaan ei huomaa tulevaa puhelua
(puhelin voi olla aanettomalla, meluisa ymparistd, puhelin ei ole lahettyvilla ym.) ja ta-
ten halytys jad huomaamatta. Tosipaikan ollessa kyseessa, esimerkiksi naapurin pyy-
tdminen menemaan tarkastamaan murtokohdetta voi olla erittain riskialtista. Poliisin
saaminen paikalle voi nykypdivana olla haasteellista ja hidasta ainakin asutuskeskus-

ten ulkopuolella.

3.2 Murtohdlytinjarjestelmien vaikutus vakuutuksen hintaan

Vakuutusyhtidiltéd kannattaa kysella murtohélytinta hankkiessa (tai sen jo hankittuaan)
alennuksia kotivakuutukseen. Ainakin If on antanut ihan hyvin alennusta kotivakuutus-
maksusta, kun murtohalytinlaitteisto on vakuutusyhtion hyvaksymaa mallia. Halytysjar-
jestelméan ei tarvitse edes olla yhdistettynd minkdan turvayrityksen jarjestelméan, jotta
alennuksen saa. Lisaksi If lupaa poistaa omavastuuosuuden murron tapahtuessa, jos
halytin on estanyt tai pienentanyt vahinkoja. Tama tarkoittaa, etta jos esim. murtovar-
kaat rikkovat ulko-oven ja halytyksen lauettua potkivat pakoon, ulko-oven vaihdosta tai

korjauksesta ei vihennetd omavastuuta [1].

Vakuutushyoty kannattaa ottaa huomioon, kun lasketaan halytysjarjestelmén hankinta-
kustannuksia. My@s toisilta vakuutusyhtidilta kannattaa kysella alennuksista. Kirjoittajal-
la ei ole tietoa taltd osin kuin If-vahinkovakuutuksesta, eikd tdssa tyossa kasitella va-

kuutuksia tdman enempaa.



3.3 Halytinjarjestelmien paatyypit

Halytysjarjestelmat voidaan halytyksen kasittelyn osalta jakaa kahteen paatyyppiin.
Jarjestelmat, joissa ei ole halytyksensiirtoa, halyttavat murron tai muun halytystapah-
tuman sattuessa vain kohteessa. Joko asunnossa sisélla tai sitten sisa- ja ulkosireenil-
4. Tama tietenkin voi karkottaa rikollisen pois kohteesta, mutta tieto murtoyrityksesta ei
mene mihinkaan ja mahdollisten lisavahinkojen ehkaisy voi jaada liian myohaiseksi.

Halytyksen siirrolla varustetut jarjestelmat tekevat halytyksen tapahduttua halytyksen-
siirron ennalta maariteltyihin puhelinnumeroihin paikallisen halytyksen lisaksi. Halytyk-
sensiirron tapahduttua osassa jarjestelmia voi kuunnella tapahtumia talossa mikrofonin
kautta ja myds puhua taloon pain puhelimesta kaiuttimen valityksella. limaisimien kyt-
kennén osalta jarjestelméat voi myos jaotella kahteen tyyppiin: langallisiin ja langatto-

miin.

3.3.1 Halytyksen siirto ja SMS

Halytys siirretddn nykyadan suurimmassa osassa jarjestelmia GSM-yhteyden avulla,
jolloin keskusyksikkt6n asennetaan samanlainen SIM-kortti kuin matkapuhelimissa on
kaytdssa. Halytyspuheluiden lisdksi jarjestelmén saa yleensa lahettamaan SMS-
viesteja (tekstiviesti) erilaisista tapahtumista, kuten jarjestelman testauksesta, halytysti-
lan paalle laitosta/poistamisesta, jannitteen katkeamisesta/palautumisesta yms. On
hyva muistaa, ettd naméa kaikki toimenpiteet aiheuttavat aina matkapuhelinverkon lii-
kennetta ja puhelinmaksuja.

Niin houkuttelevalta kun se ehka tuntuisikin, SIM-kortiksi ei suositella prepaid-littymaa.
Prepaid-liittymien kayttéaika on rajallinen (esim. DNA:lla ja Saunalahdella 3—6 kk kayt-
toonotosta tai 6-12 kk viimeisesta saldolatauksesta liittymatyypista riippuen) ja nain
ollen liittymé&n saldo saattaa loppua huomaamatta kesken ja liittyma sulkeutua. Lisaksi
halytinlaitteen SIM-kortin saldoa on hankala tarkastaa. Kortti pitaisi kaytdnnossa pois-
taa aina valilla keskusyksikosta ja tarkastaa saldo puhelimella, joka kdytanndssa jaa
tekematta. Matkapuhelinliittymaksi kdy ihan tavallinen liittyma, joka sallii &&nipuhelut ja

SMS-viestit. Datayhteyttd murtohalytinjarjestelma ei yleensa tarvitse.

Toinen vaihtoehto halytyksen siirtoon on lankapuhelinyhteys robottipuhelinta kayttaen

seka faksi. Nama ovat jaamassa vahitellen pois kaytosta, eika faksia ole muutenkaan



varmasti paljoa kaytetty kotihalytinkaytossa, koska sellaisia harvemmin yksityisilla ih-

misilla on ollut ja sen kayttdé halytyksiin on kbmpel6a.

Lankapuhelinyhteys sindnsa on ihan toimiva halytyksien siirrossa ja ehka jonkin verran
turvallisempi kuin GSM-yhteys, jonka toiminnan voi estaa teknisella valineistolla. Tosin
on huomioitava, ettd monesti puhelinlinjat kulkevat pientaloalueilla ilmassa, jolloin sel-
laisen toimimattomaksi tekeminen on suhteellisen helppoa katkaisemalla talon puhelin-
linja lahimmasta tolpasta. Lankapuhelimen kautta ei mytskaan saada tilatietoja laitteis-
tosta, ainoastaan puhehalytykset.

Nykyaan lankapuhelinyhteydet ovat katoamassa asunnoista, eik& niitd endd myyda
uusina liittymind ainakaan Elisan toimesta. Samoin vanhan lankaliittymé&numeron irti-
sanomisen jalkeen liittymaa ei saa enda avattua. Tama voi aiheuttaa hammennysta,
jos taloon on jatetty lankapuhelinlinja esim. tietokoneen ADSL-modeemia varten, mutta
varsinainen lankapuhelinnumeroliittyma on irtisanottu. Tassa tapauksessa lankaliitty-

maa ei endé saa avattua, eika sita voi enda kayttaa langallisessa halytyksensiirrossa.

Yhtena ongelmana lankapuhelinlinjojen kéaytdssa voidaan pitdda ukkosta. Haja-
asutusalueella ilmassa kulkevat puhelinlinjat saavat aika ajoin osumia salamaniskuista,
jotka aiheuttavat suuren jannitteen linjaan. Lahelle osuessaan salaman aiheuttama
jannite rikkoo todennakdisesti ainakin robottipuhelimen ja voi tuhota myos koko murto-
halytyslaitteen, koska kumpikin siséltaa herkkaa elektroniikkaa.

3.3.2 Langalliset jarjestelmét

Langallisissa jarjestelmissa kaikki ilmaisimet kytketaan keskusyksikkéon johdoilla ja
ilmaisimet saavat toimintajannitteensa keskusyksikon kautta. Tassa on seka hyvia etta
huonoja puolia. Hyvina puolina on, etta ilmaisimiin ei tarvitse koskaan vaihdella paristo-
ja ja ilmaisimien toimintaan on vaikeampi ulkopuolisen vaikuttaa kuin radioteitse toimi-
vissa. Huonona puolena ndissa jarjestelmissd on asennettavuus ja laajennettavuus
etenkin vanhemmissa rakennuksissa, joissa ei ole otettu huomioon héalytysjarjestelmaa
ja sen vaatimia ilmaisimia. Liséksi ilmaisimet ovat yleensa osoitteettomia, mika aiheut-
taa sen, ettd halytyksen tai ilmaisimen vian sattuessa ei tiedetd, mika ilmaisin halytyk-
sen on antanut. Tama korostuu etenkin, jos valvottava kiinteistd on suuri ja ilmaisimia

on paljon.



3.3.3 Langattomat jarjestelmat

Langattomissa halytysjarjestelmissa ilmaisimet liitetddn keskusyksikkéon radioteitse,
jolloin asennus on huomattavasti helpompaa. Kunhan keskusyksikké/kayttépaneeli on
sellaisessa paikassa, ettéd saadaan radioyhteys kaikkiin ilmaisimiin, ilmaisimen asennus
on yksinkertaista ja joustavaa. limaisimien lisays jalkeenpain on helppoa, ja jos radio-
signaalin kuuluvuus on jossain pain rakennusta heikko, voidaan jarjestelméén asentaa
signaalinvahvistin, jolla ongelma saadaan korjattua. IImaisimet ovat myds osoitteellisia,
joten vikaantuneet, toimimattomat tai halyttavat ilmaisimet on helppo yksildida. Lisaksi
ilmaisimia on mahdollista poistaa valiaikaisesti kaytosta, joko yksitellen tai useampia

kerralla.

Yleensa langattomiin keskusyksikdihin on mahdollisuus kytked myds langallisia N/O-
(normaalitilassa avoin) ja N/C (normaalitilassa suljettu) -silmukoita. Huonoja puolia lan-
gattomissa jarjestelmissa on paristojen tiuha vaihtotarve. Lisaksi paristot toimivat huo-
nosti kylmissa ja viileissa tiloissa, jolloin ilmaisimet antavat vikailmoituksen tai eivét
toimi ollenkaan. Langattomien jarjestelmien huonoihin puoliin kuuluu myds se, etta ra-
dioaaltoja voi estaa teknisilla valineilla, jolloin on mahdollista tehd& jarjestelma toimi-
mattomaksi. Osassa jarjestelmia signaalin "blokkausmahdollisuus” on huomioitu siten,

ettd jos keskusyksikkd huomaa signaalihairintaa, se tekee automaattisesti halytyksen.

3.4 Keskusyksikot

Murtohalyttimen keskusyksikké siséltaa jarjestelman aivot, ja se on kaytannossa tieto-
kone ja matkapuhelin yhdistettyna samoihin kuoriin. Keskusyksikk¢ kasittelee ilmai-
similta tulevaa tietoa ja poikkeaman tapahtuessa halyttaa kohteessa seka siirtda haly-
tyksen samalla puhelimitse eteenpain. Halyttimen keskusyksikkd koostuu usein use-
ammasta piirilevyistéa kuten emolevy, virransyéttopiirilevy, radioldhetin/vastaanotin ja

GSM-moduuli. Osa toiminnoista voi olla sulautettu yhdelle piirilevylle.

Jarjestelman ohjaus voi tapahtua useilla erilaisilla tavoilla kuten

. keskusyksikdn omalla n&ppaimistélla/kayttopaneelilla
. lis&nappaimistolla tai siihen liitetylla kulkutunnisteella eli tagilla
. kauko-ohjaimella eli kaukoavaimella

o alypuhelimella siihen ladattua ohjelmaa kayttaen
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. alylukolla ja siihen liittyvilla lukijoilla (sormenjélki, koodindppaimistd, kul-
kutunniste)

tai sitten kaikkien edellisten kautta samanaikaisesti.

Keskusyksikkdon siis liitetdan kaikki ilmaisimet, ja itse yksikkd voi ohjata edelleen joi-
tain laitteita ohjelmoitavan PGM-ulostulon kautta. Tata ulostuloa kayttamalla voidaan
esimerkiksi kytked talon paavesisulkuun magneettiventtiili, joka sulkee talon paave-
sisyoton, jos vesivuotoilmaisin havaitsee vuodon. Téalldin saadaan estettyd mahdolli-
sesti suurikin vesivuoto rakennuksessa asukkaiden ollessa poissa kotoa. PGM-
ulostuloa voidaan myds kayttaa ohjaamaan pistorasioita, kun halytinlaitteisto kytketaan
toimintatilaan. Nain jotkut pistorasiat saadaan kytkettya esimerkiksi pois paalta kotoa

poistuttaessa.

Pistorasiaohjauksen rakentaminen vanhaan taloon voi olla hankalaa ja jopa mahdoton-
ta, koska ohjattavilta pistorasioita pitdd saada oma ryhmajohto talon paékeskukseen.
Harvemmin halutaan kytkea virta pois kaikista talon pistorasioista, vaikka sekin on kylla
taysin mahdollista toteuttaa. Tahankin Ioytyy ratkaisu, silla joihinkin murtohalytysjarjes-
telmiin voidaan liittd& ohjattavia pistorasioita, jotka yksinkertaisesti painetaan pistorasi-

aan ja laitteessa itsess&an oleva pistorasia toimii jarjestelmén ohjaamana.

Keskusyksikdssad on myds usein mahdollisuus paniikkihalytykseen, jolloin kayttaja voi
laukaista halytyksen paélle, jos kokee itsensa uhatuksi. Paniikkihdlytyspainike voi olla
itse keskusyksikon liséksi erillinen painike vaikkapa makuuhuoneessa tai ulko-ovella.

Liséksi jarjestelman kauko-ohjaimessa voi olla kyseinen painike.

Kotelot, joihin keskusyksikdt on rakennettu, on aina suojattu kansikytkimilla. Kansikyt-
kin on mikrokytkin, jossa on kotelon kuorta- ja seindé vasten tuleva metallinen katkai-
sin. Nailla kytkimill& estetaan se, ettei kukaan irrota laitetta seinésta tai avaa sen kuorta
estddkseen laitteen toiminnan. Kansikytkin on aina aktiivinen riippumatta halytysjarjes-

telman tilasta, joten halytys tapahtuu valittbmasti.

3.4.1 Langaton keskusyksikk®

Keskusyksikkdon on yleensa integroituna kayttopaneeli, josta kayttajat voivat tehda

yksikolle erilaisia kayttd, huolto ja ohjelmointitoimenpiteitd. Yleensa kayttopaneelista
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l6ytyvét pikapainikkeet tdysvalvonnan ja kuorivalvonnan paélle kytkemiseksi ja painike
valvontatilan poistoon. Valvontatilan poiston painike vaatii salasanan antamisen ennen
kuin valvontatila poistetaan. Kotihalyttimen jarjestelméassa on lisaksi palohalytyksen ja
paniikkihalytyksen aktivointipainikkeet. Halytinjarjestelmassa on huomioitu myés mabh-
dollisuus siihen, etta joku pakottaa asukkaan sulkemaan jarjestelman. Tassa tapauk-
sessa kayttgja voi antaa ns. pakkosyoton koodin, jolloin jarjestelma nayttdd menevan
pois paalta, mutta lahettdd halytyksen ennalta maariteltyihin numeroihin tai turvapalve-

luun valittdmasti.

Kuva 1. Langaton murtohélyttimen keskusyksikkd/kayttopaneeli

lImaisimet litetddn  langattomaan  keskusyksikkoon radioteitse taajuudella
433/868 MHz. Keskusyksikkd valvoo ilmaisimia seka vikaantumisen ettd paristojen
jannitteen loppumisen osalta ja varoittaa kayttdjaa niista. llmaisimien valvonta ei ole
jatkuvaa paristojen sédaston vuoksi, vaan keskusyksikko tekee ilmaisimille ajoittain ky-
selyn ja saa ilmaisimilta paluuviestin, joka kertoo ilmaisimen olevan kunnossa ja yhtey-

dessé keskusyksikkoon.

Keskusyksikdssa on ilmaisimille erilaisia silmukkatyyppeja, jotka toimivat eri tavalla.
Osa silmukoista on aina aktiivisena ja antaa halytyksen heti ilmaisimen lauettua, vaikka
murtohalytin ei ole aktiivisena. Tallaisia silmukoita ovat esim. palo, kaasu, paniikki,
kansi, pakko, lAmpdtila ja vesivuoto. Toiset silmukat tulevat aktiivisiksi vasta halytinjar-
jestelmén aktivoinnin yhteydessa. Esimerkkeind téllaisista silmukoista mm. ulko-ovi,
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like, tarind ja kuorivalvonta. Osassa silmukoita on poistumisviive, jotta rakennuksesta
voidaan poistua, jos jarjestelma aktivoidaan kayttdpaneelista. Jos halytin aktivoidaan
rakennuksen ulkopuolelta kauko-ohjaimella tai puhelimella, valvontatila menee paalle

ilman viivetta.

Kuvassa 1 oleva halytinjarjestelma on merkiltdan Kotihalytin, ja se voidaan kytkea Se-
curitas Alert Oy:n halytyskeskukseen, jos heidan kanssaan on tehty palvelusopimus.

Tassa laitteessa on mm. seuraavia ominaisuuksia:

o 64 langatonta silmukkaa ja 2 langallista silmukkaa (N/O, N/C)

. alykas aaniohjaus

. itsevalvonta liikeilmaisimille ja ovi-ilmaisimille

° 225 tapahtuman loki

o toiminta seka lanka- ettd GSM-verkossa

. etdohjelmointi

. sisddnrakennettu etu- ja takaosan kansivalvonta kayttopaneelissa

° sisdanrakennettu 85 dB sireeni. Mahdollisuus langalliseen sireeniin ja
kolmeen langattomaan sireeniin

. PGM-Iaht6 ja AUX-ulostulo
. mahdollisuus liittda kahteen halytysvalvontakeskukseen (CMS)
. mahdollisuus liittdd 6 kauko-ohjainta

° 6 puhelinnumeroa, joista kaksi halytyskeskuksia varten ja nelja henkil6-
kohtaiseen kayttoon

. mahdollisuus ohjata alylukkojarjestelmalla
. mahdollisuus ohjata alypuhelimella
° kayttaa seuraavia taajuuksia: 433 MHz/868 MHz. [7, s. 4.]

Jarjestelmaa voidaan laajentaa erittain hyvin jalkeenpéin, ja sen kayttdmiseen on mo-
nia tapoja. Esimerkkikiinteistossad halytinjarjestelmaa hallitaan &lylukolla, kauko-
ohjaimilla, alykannykalla ja kayttopaneelilla. Alylukko (kohteen tapauksessa sormenjal-
kilukko) helpottaa kayttdéa huomattavasti, koska halytinta ei tarvitse muistaa kotiin tul-
lessa kytkea pois paalta, vaan alylukko kytkee sen pois, kun ovi avataan joko sormen-

jaljella tai koodilla.
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3.4.2 Radiotaajuudet 433 MHz ja 868 MHz

Radiotaajuuksien kayttod saannellddn kansainvalisesti ja kansallisesti. Suomessa lan-
gattomia radiotaajuuksia valvoo viestintavirasto. Saantely kattaa taajuudet 9 kHz —
3 000 GHz. Tasta saannellysta taajuusalueesta on kaytdssa vain vajaa 3 prosenttia,
johtuen siita, etta nykyisellddn radiotaajuuksien kayttd on taloudellisista ja teknisista

syista mahdollista vain n. 80 GHz:iin saakka. [8.]

Radiotaajuuksilla on niiden kayttdkelpoisuuteen vaikuttavia ominaisuuksia. Kun siirry-
tadn kayttamaan korkeampia taajuuksia, radioaaltojen etenemisominaisuudet huono-

nevat ja taman myota myos radiolaitteistojen valmistaminen vaikeutuu ja hinta nousee.

[8.]

Vaikka me emme havaitsekaan radioaaltoja, niita on kaikkialla ymparillamme. Jotta
nama valon nopeudella etenevéat signaalit toimisivat kuten on tarkoitettu, taajuusalueet
ovat tarkan saéntelyn alaisia. Radiolahettimet aiheuttavat toisilleen hairidita peittoalu-
eellaan, ja hairiét ovat sita suurempia, mitd l[Ahempana taajuusalueet ja laitteet ovat
toisiaan. Liian laheisilla taajuusalueilla ja lahietdisyyksilla olevat laitteet aiheuttavat hai-
tallisten hairididen liséksi siirtokapasiteetin pienenemista ja siirron laadun heikkenemis-
ta. [8.]

Tietyt radiotaajuudet on maaritelty kansainvalisissa ja kansallisissa sopimuksissa lupa-
vapaiksi. Tallaisiin taajuuksiin kuuluvat myds taajuudet 433 ja 868 MHz. Naista kahdes-
ta taajuusalueesta etenkin 433 MHz:n alue on erittain hairidinen, koska taajuus on lu-
pavapaiden laitteiden hiekkalaatikko. T&lla taajuusalueella toimivat kaikenlaiset yleis-
laitteet, kuten langattomat sddasemat, l[Ampomittarit, kaukosaatimet, sisdpuhelimet, ja
lelut murtohalyttimien lisdksi. Murtohalytinlaitteistojen, jotka toimivat talla alueella, on
oltava hyvin koodattuja signaaliensa osalta. Muuten on olemassa vaara, etté laitteisto

tekee virheellisia halytyksia tai ei toimi kuten pitaisi. [9.]

Taajuusalue 868 MHz on toisaalta paljon parempi ja luotettavampi ratkaisu halytinlait-
teille, koska silla on kolme kapeaa osakaistaa ja télla taajuudella on kohtuullisen hiljais-
ta ja hairi6tontd. TAma aaltoalue on lisdksi tarkoitettu nimenomaan langattomille mur-
tohalytinlaitteille. Syy miksi tata taajuutta ei kayteta ainoana taajuutena naissa laitteis-
sa, selittyy silla, ettd korkeampana taajuutena sen radioaaltojen l&paisevyys ei ole niin

hyvéa kuin matalammalla 433 MHz:n alueella. Tama aiheuttaa sen ongelman, ett talon
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rakenteista johtuen ilmaisimet eivat valttdmattd saa yhteyttd keskusyksikkéon. Tasta
syysta murtohalytinjarjestelmissa kaytetddn yleisesti kumpaakin taajuutta samanaikai-
sesti. [9.]

3.4.3 Langallinen keskusyksikk®

Langallinen keskusyksikkd (kuva 2 ja 3) on periaatteessa taysin samanlainen halytys-
keskus kuin langatonkin. Tietysti valmistajakohtaisia eroavaisuuksia toiminnoissa ja
kytkettavyyksissad on. Suurin ero on, ettei langallisesta yksikosta 16ydy radiolahetinté/-
vastaanotinta, koska ilmaisimet voidaan liittda keskusyksikké6n vain johdotuksen avul-
la. Nykyaan langallisissa keskusyksikoissékin on GSM-moduuli halytysten siirtoon,
mutta aikaisemmin laitteissa ei ollut vakiona valttamattd minkaanlaista halytyksensiir-

toa, vaan robottipuhelin piti ostaa erikseen ja kytked keskusyksikkoon.

Kuva 2. Langallinen murtohalytyskeskus kayttdpaneeleineen.
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Kuva 3. Samainen keskus avattuna. Keskuksesta puuttuu kuvassa varmennusakku.

Kuvissa 2 ja 3 oleva halytyskeskus on noin kaksikymment& vuotta vanha, ja se eroaa
uudemmista keskuksista etenkin ohjelmoitavuutensa puolesta. Esimerkiksi kayttbpa-
neelin kayttokoodi taytyy valita piirilevylla olevilla jumppereilla, kun taas uudemmissa
jarjestelmissé kayttokoodien ohjelmointi tehdddn suoraan kayttdpaneelin numeropai-
nikkeilla digitaalisesti. Tassd vanhassa halytyskeskuksessa kayttokoodi on rajoitettu
vain yhteen ja lisaksi kaikki jarjestelmén muutokset kuten poistumisviiveet, halytyksen
kesto ja joitain muita saatoja tehdaan keskuksen sisalta kytkimilla tai saatamalla poten-

tiometreja (séatbvastuksia).

Vaikka tallainen hélytyskeskus ei olekaan joustavuudeltaan uudempien jarjestelmien

veroinen, se toimii yha edelleen péatarkoituksessaan, eli kodin suojaamisessa.

3.5 Robottipuhelin

Robottipuhelin (kuva 4) on laite, joka soittaa lankapuhelinverkkoa pitkin nauhoitetun
puhelun automaattisesti, jos se saa siihen kaskyn joltain laitteelta, esimerkiksi halytys-

jarjestelmalta.

Aiemmin oli yleista, ettd murtohalytyskeskuksessa ei ollut halytyksen siirtoa sisdanra-
kennettuna. Jos sellainen haluttiin, taytyi jarjestelméaén hankkia robottipuhelin. Robotti-
puhelin kytketddn halytyskeskuksen ja puhelinpistokkeen véliin. Kun halytyskeskus
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antaa halytyksen, se samalla aktivoi robottipuhelimen, joka sitten soittaa halytystiedon

lankapuhelinlinjaa pitkin ennalta ohjelmoituihin puhelinnumeroihin.

Osassa robottipuhelimia on sisdanrakennettu muisti ja mikrofoni (kuva 5). Kayttaja
nauhoittaa sisdanrakennettua mikrofonia apuna kayttaen laitteeseen viestin, joka sitten

halytyksen sattuessa toistetaan, kun puheluun vastataan.

Nykyisissa halytyskeskuksissa seka GSM-modeemi etta robottipuhelin ovat yleensa
sisdanrakennettuna, joten lankapuhelinlinjan voi kytked keskusyksikkdon suoraan.
Lankapuhelinnumerot ovat kyllakin nykypaivana pitkalti kadonneet, joten halytyksen
siirto tehdaan nykyisin yleisesti GSM-modeemilla matkapuhelinverkon kautta.

Kuva 4. Robottipuhelin siihen liittyvine johdotuksineen.

Kuva 5. Robottipuhelin avattuna. Alhaalla keskella mikrofoni viestien nauhoittamista varten.
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Robottipuhelimet ovat alttita salamavaurioille, kuten laitteen kayttdohjeessakin tode-

taan:

Paikoissa joissa puhelinlangat menevét ilmassa eivatka maan sisalla on vaara,
ettd salaman isku kaapelin lahelle tuhoaa robottipuhelimen. Laitteen voi pyrkia
suojaamaan puhelinlinjaan kytkettavalla ukkossuojalla tai irrottamalla laitteen
ukonilmalla puhelinverkosta. [10.]

Matkapuhelinverkkoa kayttamalla salamoiden aiheuttama ongelma puhelinyhteydelle
voidaan valttaa. Salamanisku voi osua matkapuhelintukiasemaan, mutta se ei aiheuta
vaurioita kayttagjan GSM-modeemille. Ukonilman sattuessa kohdalle ei asukas valtta-

matta ole paikalla laitteita irrottamassa.

3.6 llmaisimet ja ohjaimet

Halytinjarjestelmaan voidaan liittdd monia erityyppisia ilmaisimia ja ohjaimia, jotka eivét
kaikki lity murtosuojaukseen. Osa ilmaisimista liittyy talon turvallisuuteen, kuten paloil-
maisimet, vesivuotoilmaisimet, jaatymisvaarailmaisimet ja kaasuilmaisimet. Ohjaimilla

taas kaytetaan ja mahdollisesti ohjelmoidaan jarjestelmaa.

3.6.1 Kauko-ohjain

Kauko-ohjaimella (kuva 6) hallitaan halytinjarjestelmaa joko talon sisalta tai ulkopuolel-
ta. Ohjain on yleensé rakennettu avaimenperaksi, jonka liukukannen alta 16ytyy painik-
keita. Painikkeilla saadaan yleensa halytysjarjestelméa taysvalvonta- tai kuorivalvontati-
laan, paniikkihdlytys paalle tai valvonta pois paalta. Liukukansi suojaa painikkeita tas-
kussa vahinkopainalluksilta. Paniikkihalytyksella kayttaja voi laukaista halytyksen paal-

le etdnd, jos kokee siihen tarvetta.

Kuva 6. Avainperdmallinen kauko-ohjain
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3.6.2 RFID-tagi

Jos jarjestelmaan on kytketty esim. langaton koodinappaimistd ulko-ovelle, voidaan
avaimenperéksi sopivalla RFID-tagilla (radiotaajuinen etatunnistus) kytkea valvontatila
pois paalta sisdan tullessa. Joissain jarjestelmissa tagia (kuva 7) voidaan kayttaa kul-

kutunnisteena, jolla alylukko avataan.

®

Kuva 7. RFID-tagi [11].

3.6.3 Magneettikosketin

Tama ilmaisin on yksi murtohalytysjarjestelman kulmakivia, koska ovien suojaus on
yleensa ensisijaista. Tallaisia ilmaisimia voidaan kayttaa joskus myos ikkunoissa, jos
ikkuna itsessddn on suojattu siten, etta se rikkomalla ei voi paasta sisélle rakennuk-
seen, vaan tunkeutuminen vaatii ikkunakarmin avaamisen. Yleensa nain ei ole, joten

magneettikosketin asennetaan paaasiassa oveen.

Magneettikosketin on kaksiosainen ilmaisin, joista magneettiosa kiinnitetddn oveen ja
itse valvonta/lahetinosa oven karmiin. Magneettikosketin on tyyppiad N/C, eli tilak&rki on
oven ollessa suljettuna kiinni ja se aukeaa, kun magneettiosa erkanee itse ilmaisimesta

ovea avattaessa. Toiminta on sama mygs langallisissa malleissa.

Langattomissa ilmaisimissa on varoitus, ettei niitd saisi asentaa metallioviin, koska ra-
diolahetys saattaa hairiytyd. Kaytantd on osoittanut, ettd ainakin mallikohteessa ne

toimivat hyvin myos metallikarmeissa/ovissa.

Jos langattomassa halytinjarjestelmassa on mahdollisuus myds langallisten silmukoi-
den kytkemiseen, molempia ilmaisimia voidaan kayttaa jarjestelmassé samanaikaises-
ti.
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Kuva 8. Langaton ovi-ilmaisin.

Langaton magneettikosketin (kuva 8) on osoitteellinen, jolloin saadaan tieto siitd, mika
ovi antaa héalytyksen tai ilmoituksen pariston vaihtotarpeesta. Tarvittaessa ilmaisin voi-
daan my@s valiaikaisesti poistaa kaytosta. Langaton ilmaisin ei ole niin turvallinen kuin
langallinen, koska radiosignaali on mahdollista estda teknisella valineistolla. Positiivi-

sena puolena on helppo asennettavuus.

Kuva 9. Langallinen ovi-ilmaisin.

Langalliset magneettikoskettimet (kuva 9) kytketaan aina sarjaan, koska niissa oleva
kosketintyyppi on N/C, eli kosketin aukeaa, kun ovi avataan. Kuten kuvastakin nakyy,
jokaiselle ilmaisimelle taytyy kaytanndssa tuoda kaksi johtoa, koska silmukka jatkuu
seuraavalle ovelle. Langallista ilmaisinta ei voida teknisella valineistolla harhauttaa,
joten se on jossain maarin turvallisempi vaihtoehto kuin langaton. Haittapuolena on
hankalampi asennettavuus kaapeloinnin vuoksi etenkin vanhemmissa taloissa.
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3.6.4 Liiketunnistin

Liiketunnistimia on seka langallisina etta langattomina malleina. Liiketunnistin on mag-

neettikoskettimien ohella yleisin ilmaisin murtohélytinjarjestelmissa.

Toiminta perustuu infrapuna-anturiin, joka havaitsee lampdtilan muutoksen huonetilas-
sa. Naméa ovat yleensa hyvin tarkkoja pienellekin muutokselle lampdétilassa, joten lem-
mikkieldinten jaadessa asuntoon voi tulla turhia halytyksia. Nykyaan on saatavilla ns.
pet-immune-ilmaisimia, jotka eivat anna halytysta pienemmista lemmikeista, mutta suu-
rikokoisista koirista tai useista elaimista halytys voi tulla. Tallgin kannattaa taysvalvon-
tatilan sijaan kayttéaa kuorivalvontaa, joka ei kytke liiketunnistimia paalle.

Liiketunnistimet on yleensa suojattu kansisuojakytkimelld, joka antaa valittémasti haly-

tyksen, jos ilmaisimen kuori avataan.

Langattomissa malleissa (kuva 10) on monesti paristonsaastoétila, jolloin ilmaisin ei
reagoi likkeeseen eikd laheté tietoa liikkeesta keskusyksikélle esim. 5 min:n aikana
edellisestd havaitusta liikkeesta. Talla saastetaan paristoja, koska tunnistin on aina
aktiivinen, vaikka murtohalytysjarjestelmaa ei olisikaan aktivoitu. Tama on havaittavissa
siitd, etta aina kun tilassa liikkutaan, ilmaisimen merkkivalo kay paalla, ellei merkkivaloa

ole kytketty pois kaytdsta.

Kuva 10. Langaton infrapuna-liiketunnistin.

Langallinen malli on tassakin tapauksessa turvallisempi kuin langaton, koska sen toi-
mintaa ei voida estaa teknisella signaalihdirinnadlla tai radiosignaalin blokkauksella.
Lisaksi langallinen ilmaisin saa kayttdjannitteensd murtohalytinkeskukselta, joten sen
kanssa ei ole huolta paristojen vaihtotarpeesta.
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3.6.5 Kaasuilmaisin

Kaasuilmaisin/halytin (kuva 11) lienee hieman harvinaisempi ilmaisin murtohalytinjar-
jestelméssa, mutta sekin loytda paikkansa, jos talossa on kayttssa esimerkiksi maa-

kaasulla tai nestekaasulla toimivia helloja tai uuneja.

Taytyy muistaa, ettd erilaiset kaasut kayttaytyvat eri lailla. Nestekaasu on esimerkiksi
iimaa raskaampaa ja laskeutuu lattiatasolle, joten ilmaisinkin tulee asentaa lattiatasolle

tai ainakin hyvin matalalle seindan lahelle kaasulahdetta.

Kuva 11. Maakaasuun tai nestekaasuun reagoiva ilmaisin [12].

3.6.6 Savuilmaisin

Savuilmaisimia (kuva 12) on kahta tyyppié: ioni- ja optisia ilmaisimia. loni-ilmaisimet
olivat aikaisemmin yleisempi&, mutta kehityksen my6ta optiset ilmaisimet ovat kasvat-
taneet suosiotaan. loni-ilmaisin reagoi nopeasti liekkipaloihin, joissa esiintyy paljon
kuumaa, nakymatonta savua. Optisen ilmaisimen etuna ioni-ilmaisimeen on lyhyempi
reaktioaika kytevissa paloissa, joissa tulee paljon nékyvaa, kylmaa savua. Optinen il-

maisin ei mydskaan ole herkka kosteille tiloille, toisin kuin ioni-ilmaisin.
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Kuva 12. Langaton, optinen fotoelektroninen savuilmaisin.

Kuvassa 12 olevan optisen savuilmaisimen teknisia tietoja:

. virtaldhde 9 V (paristo)

. virrankulutus lepotilassa < 30 HA

o virrankulutus toiminnassa < 30 mA

° toimintalampdétila -10C...+50C

° valvottavan alueen pinta-ala 20 m?

o ulostulot &ani ja langaton signaali

. sensorin tyyppi infrapunavalosahkoinen diodi

° alhaisen jannitteen hélytysraja 7,5 V.

3.6.7 Kosteusvahti/vesivuotoilmaisin

Kosteusvahti ja vesivuotoilmaisin voidaan asentaa valvomaan mit& tahansa tilaa, jossa
on mahdollisuus vesivahingolle. Téllaisia tiloja ovat esim. astianpesukoneiden ja pyy-
kinpesukoneiden alustat seké erilaisten vesivaraajien, pumppuhuoneiden ja vesimitta-

rien tilat.

Tallaiset ilmaisimet ovat erittdin hyodyllisia, koska rakennuksissa aiheutuvat vesivahin-
got aiheuttavat monesti erittéain kallita remonttikustannuksia ja vesivuotoilmaisin (kuva

13) antaa hélytyksen jo pienenkin vuodon sattuessa.
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Kuva 13. Kosteusilmaisin [13].

Osa ilmaisimista toimii murtoh&lytyskeskuksen liséksi itsenaisena yksikkona, joka ha-
lyttdd myds itse ilmaisimessa vuodon ilmaantuessa. Halytinlaitteessa on myds 12 V
PGM-ulostulo, jolla voidaan ohjata esimerkiksi magneettiventtiilid, joka sulkee talon
vesisy6ton, jos vuoto tapahtuu.

3.6.8 Lampotila-ilmaisin/jaatymisvahti

Lampoilmaisin (kuva 14) on tarkoitettu valvomaan huoneiston lampdtilaa. Se voidaan
ohjelmoida antamaan halytys, jos huoneiston lampétila laskee liian matalaksi, tai myos
varoittamaan liian korkeasta lampdtilasta. llmaisin on langallinen, joten sen voi asentaa
kylmiin tai viileisiin tiloihin, joissa langattomat ilmaisimet eivat toimisi pitk&an paristojen

jannitteen alentuessa.

((‘j;jll)

Kuva 14. Lampoilmaisin [14].
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Yhtena lampdtilailmaisimen kayttétarkoituksena voi olla esimerkiksi vesivuodon estéa-
minen talon sisalampotilan laskiessa, jos asukkaalta jaa vahingossa vaikkapa ikkuna
auki, tai se on esimerkiksi murtautujien toimesta rikottu. Kovilla pakkasilla on vaarana,
ettd ikkunan alapuolella oleva vesikiertoinen lampdpatteri voi jaatya. Sulaessaan patteri

voi rikkoutua ja aiheuttaa mittavan vesivuodon.

3.6.9 Tarinailmaisin

Nimensa mukaisesti ilmaisin reagoi tarinaan joko ikkunaan tai oveen asennettuna. Tal-
l& ilmaisimella on etuna, ettd se reagoi jo pelkkaan murtoyritykseen, kun vaikka ovea
yritetdan vaantaa auki. Ikkunaan asennettuna ilmaisin reagoi nopeammin kuin liiketun-
nistin, koska se halyttda heti ikkunan rikkoutuessa [15]. Toisaalta tarindilmaisin voi an-
taa vaarid halytyksia, jos rakennus térisee vaikka raskaan ajoneuvon ajaessa talon
ohitse tai salaman iskiessa lahelle.

3.6.10 Muita jarjestelmaan kytkettavia laitteita

Ylla on kuvattu tavallisimpia talo- ja rikosteknisia ilmaisimia, mutta niita [0ytyy viela li-
saakin. Yleisimpina lienevat jarjestelmén ulkopuoliset sireenit, joko sisa- tai ulkokayt-

toon.

Kuva 15. Langaton pistorasiarele.

Joihinkin murtohalytinjarjestelmiin voidaan liittd&a langattomia pistorasioita (kuva 15),
jotka laitetaan normaalin pistorasian ja kulutuskojeen valiin. Murtohalytinjarjestelma
releohjaa langatonta pistorasiaa radioteitse ja katkaisee kojeelta virran, kun kotoa pois-

tuttaessa kytketdan halytinjarjestelma paalle.
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4  Alylukot ja lukkorungot

Sahkoisia lukitusjarjestelmid on olemassa lukemattomia, ja osa niista on tarkoitettu
suuriin kohteisiin, kuten toimisto- ja teollisuusrakennuksiin sek& kerrostaloihin. Tasséa

opinnaytetydssa kasitellaan vain joitain pientaloihin sopivia ratkaisuja.

Alylukoiksi kutsutaan lukitusjarjestelmaa, johon on liitetty elektroniikkaa perinteisen
avaimen lisdksi tai avainta ei ole jarjestelmassa ollenkaan. Lukkojarjestelmiin saattaa
olla liitettyna myos kulunvalvontaa. Alylukot ovat tehneet pikkuhiljaa tuloaan kuluttaja-
markkinoille, ja niitd on jo saatavissa useammalta valmistajilta. Eri valmistajien lukoissa
on erilaisia toimintoja, ja kaikki eivat toimi yhteen kaikkien murtohalytinjarjestelmien
kanssa. Osa dlylukoista on tarkoitettu vain oven avaamiseen ja lukitsemiseen, jolloin

ne eivat ohjaa murtohalytinjarjestelmaa lainkaan.

Alylukoilla on useita hyvia ominaisuuksia perinteisiin lukkoihin verrattuna. Lukkoja on
helppo muokata uusien kayttdjien tarpeisiin, jolloin heille voidaan antaa tilapaisia kul-
kuoikeuksia tai poistaa niitd tarpeen mukaan. Uusille kayttdjille ei tarvitse antaa
avaimia tai teettaa niita lisaa, jolloin saadaan poissuljettua avainten haviamisen ja vaa-
rinkaytdon mahdollisuus. Kulunvalvonta lisda turvallisuutta, koska tiedetaan, kuka oves-
ta on kulkenut ja milloin kulku on tapahtunut.

Kun alylukko vaihdetaan vanhan lukon tilalle, joudutaan usein vaihtamaan myds lukko-
runko oveen. Tama johtuu siita, ettd lukkorungon on oltava yleensa ns. hatapoistumis-
tie mallinen. Koska alylukko ohjaa painikekahvoja, lukkorungon on oltava sellainen,
ettei sitd voi laittaa takalukkoasentoon, tai kahvasta aukeavaksi. Osassa &lylukoista
itse elektroniikka on lukkorungossa ja myds vastaraudassa, jolloin naihin jarjestelmiin
ei voi asentaa perinteisia lukkorunkoja ja vastarautoja. Tallainen on mm. suomalainen

Rollock-loT-alylukko.

Nykyaikaisiin lukkoihin ei tarvitse tuoda ovijohdotuksia tiedonsiirtoa tai jannitesy6ttoa
varten. Lukot voivat toimia omilla paristoilla tai avaimessa olevan pariston avulla. Osa
alylukoista saa tarvitsemansa jannitteen vastaraudasta induktioperiaatteella ja osa jopa
avaimen tyontoliikkeestd lukon sisélle. Tiedonsiirto voi tapahtua esim. NFC:n,

Bluetoothin, WLANIN tai radiotaajuuksien avulla.
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Alylukkojen ohjaukseen on lukuisia erilaisia tapoja. Perinteinen avainkin on viela jois-
sain lukoissa kaytdssd, ainakin varakeinona, mikali alylukosta tyhjenevét paristot tai
jarjestelma vikaantuu. Alylukko yleenséa kyllakin ilmoittaa jo hyvissa ajoin paristojen
jannitteen heikkenemisesta, joten se ei tule yllatyksena. Alylukkoa voidaan ohjata myos
esim. koodindppaimistolla, RFID- tai NFC-tagilla, sormenjaljelld, alypuhelimella tai jopa

alykellolla.

Osassa Aalylukkoja avain on jarjestelman keskeinen osa, mutta uudistuneena
"alyavaimena”. Avaimessa voi olla elektroniikkaa perinteisen mekaanisen avauksen
liséksi, jolloin saadaan tarkka tieto avaimen kéaytosta ja avaimelle voidaan antaa erilai-
sia kulkuoikeuksia. Téllainen avain on myos turvallinen katoamisen varalta, koska se
voidaan poistaa helposti jarjestelmasta. Avaimen kulkuoikeuksien poiston jalkeen avain
kylla sopii mekaaniseen lukkopesaan, mutta ei avaa lukkoa.

4.1 Birgegaarden

Tanskalaiset Birgegaardenin alylukot ovat Kotihalyttimen murtohalytysjarjestelmiin yh-
teensopivia. Suomessa markkinoilta 10ytyy ainakin kolme eri mallia, joista kaksi on
nappainkoodilukkoja avainohitusmahdollisuudella ja yksi sormenjalkilukijalla varustettu
nappainkoodilukko (kuvat 16 ja 17) avainohitusmahdollisuudella.

Naita alylukkoja voidaan kayttaa joko itsenaisesti ovien lukitusjarjestelmina tai kotihalyt-
timen halytinjarjestelman kanssa. Jos lukko ohjelmoidaan ohjaamaan halytinjarjestel-
maa, se ohjaa haluttaessa taysvalvontatilan paalle ja pois, tai kuorivalvonnan paélle tai
pois. Jos ohjaustila on kaytdssa, kayttajan ei tarvitse muistaa kytkea halytinjarjestel-
maa pois paalta kotiin tullessaan, vaan oven avaus koodilla, sormenjaljella tai ndiden
yhdistelmalla kytkee jarjestelmén pois paalta. Jos sisaan tullaan avaimella, jarjestelma
ei kytkeydy pois paaltd vaan aiheuttaa halytyksen, jos sitd ei erikseen kytketa pois

paalta.

Sormenjalkilukko mahdollistaa 99 sormenjaljen ja 99 koodin kayttdmisen (jotka voivat
olla kymmenennumeroisia), joten pientalokaytdossa kayttagjamaarien raja ei tule ihan
heti vastaan. Pelkissa koodilukoissa kayttagjamaara on rajoitettu kymmeneen kaytta-

jaan, joka sekin riittaa yleensa hyvin. Kayttélampaotilaksi valmistaja lupaa -40...+50 C.
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Birkengaarden alylukkoa hankkiessa on huomioitava oven katisyys, silla kahva ei ole

k&annettavissa, vaan lukkoja valmistetaan oikea- ja vasenkatisina.

Kuva 17. Saman lukon oven sisdpuoleinen yksikkdo.

Omakohtainen kokemus on, etté Birkegaardenin &lylukon sormenjélkitunnistin voisi olla
herkempi. Jos sormi on kylma, sormenijalki kulunut/vioittunut tai sormi likainen, lukko ei
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valttamattd aukea useista yrityksista huolimatta. Silloin vaihtoehtona on toki kayttaa
koodia, ellei ole ohjelmoinut turva-asetuksia niin tiukalle, ettd oven avaaminen vaatii
seka sormenijéljen ettd koodin. Tata toimintoa ei kannattane kayttaa kayton sujuvuuden

varmistamiseksi.

Lukko on mahdollista ohjelmoida vaarien koodien antamista vastaan, jolloin viiden vaa-

ran yrityksen jalkeen lukko ei reagoi uusiin yrityksiin kolmeen minuuttiin.

Tilapaisten kayttooikeuksien antamisen jalkeen on muistettava poistaa ne kaytosta,
koska tassé lukossa ei ole mahdollisuutta rajoittaa koodin kayttbaikaa, kuten Yale

Doorman -lukossa.

Sormenjalkilukko saa jannitteensa sisayksikdssa olevista kolmesta AA-paristosta. Koh-
detalossa paristot ovat olleet kaytdssa puolitoista vuotta, eika heikkojen paristojen va-

roitusta ole viela tullut, joten kovin usein paristoja ei joudu uusimaan.

Lukon asennuksen yhteydessa oveen joudutaan poraamaan ylimaarainen reikd, koska
ulko- ja sisayksikkd kytketdadn toisiinsa johdolla. Muuten asennus vanhan lukon tilalle

on helppoa.

4.2 Yale Doorman (Assa Abloy)

Abloyn markkinoima alylukko on yhteensopiva Verisuren markkinoiman murtohalytys-
jarjestelman kanssa. Myds téatéa lukkoa voidaan kayttaa itsenaisena lukitusjarjestelmana
iiman jarjestelmaan liittamista. Yalen alylukossa ei ole avainpesaa lainkaan, ei edes
varalla. Lukkoa ohjataan koodeilla, kulkutunnisteilla (tageilla), kaukoavaimella (kuten
autojen ovissa nykyaan) tai alypuhelimella. Tassa lukossa on vaivatonta antaa tilapai-
sid kulkuoikeuksia, koska koodin kayttbaika voidaan rajoittaa vuorokauteen, jonka jal-
keen se poistuu kaytosta. Samoin kadonneet kulkutunnisteet tai kaukoavaimet on

helppo poistaa kaytdsta, jolloin vaarinkayton vaaraa ei ole. [16.]

Yale Doormaniin (kuva 18) on sisaanrakennettuna murtohalytin, joka halyttdd murtoyri-
tyksen sattuessa itse lukossa 80 dB:n aanelld, vaikka sita ei olisi liitetty murtohalytinjar-

jestelméan. [16.]
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Kuva 18. Yale Doorman -alylukko [16].

Lukko toimii neljalla AA-paristolla, ja jos paristot loppuvat (vaikka lukko niista varoittaa-
kin), lukko voidaan avata ulkopuolelta 9 voltin paristolla ja elektronisella avaimella. [16.]

Jos lukkoon liitetd&n Verisuren alylukkomoduuli, jolle on paikka lukon sisélla, lukkoa
voidaan ohjata alypuhelimella etén, vaikka kayttaja ei olisi kotona. Myds kulunvalvon-
ta on alypuhelimen ohjelmiston kautta kaytossa, jolloin kaikki ovenavaukset ja -avaajat
rekisteroityvat puhelimeen. Lukko kytkeytyy taman alymoduulin kautta myds automaat-
tisesti Verisuren halytysjarjestelmaan, jos sellainen on taloon asennettu. Alypuhelimella
on helppo my6s seurata halytysjarjestelman tilaa ja ohjata sitd seka valvoa kodin kos-

teutta ja lampétilaa, jos tarvittavat anturit on hankittu. [17.]

4.3 Rollock

Viimeisena esimerkkind on suomalainen Rollock -alylukko, joka on tarkoitettu vain oven
avaamiseen ilman avaimia ja kulun seuraamisen. T&ata lukkoa kaytetaan kulkutunnis-
teella tai alypuhelimella pilvipalvelun kautta ja jarjestelman avaimia kutsutaan E-
avaimiksi. Naitd avaimia voi luoda, poistaa tai lahettda mobiilisovelluksen avulla esi-
merkiksi suoraan alypuhelimeen, jolloin E-avaimen puhelimeensa saanut voi avata
oven NFC- tai Bluetooth-yhteytta kayttden. Avaimia voidaan luoda kertakayttoisiksi tai

pysyviksi tarpeen mukaan. [18.]
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Tama alylukko on mielenkiintoinen useammasta syysta. Sita ei esimerkiksi huomaa
oven ulko- tai sisapuolelta alylukoksi. Ovessa on vain tavalliset ovenkahvat, joissa kyl-
lakin on valorengas kahvan helassa kayttdjan opastamiseen eri vareilla ja kahvan va-
laisemiseen pimedassa. Lukon toiminnot on integroitu lukon vastarautaan, joka sindnsa
on jarkevaa, koska talla poistetaan ovijohdotuksen tarve. Ovien johdotukset ovat
yleensa aikaa vievia ja hankalia toteuttaa. Lisaksi johdotus oven mukana kaantyessa
saattaa murtua ja lukko lopettaa toiminnan. Vastarautaan on huomattavasti helpompi
tuoda johdotus, koska se sijaitsee kiinteasti ovikarmissa. [18.]

Rollockin alylukko saa toimintaansa tarvitsemansa heikkovirran induktion avulla vasta-
raudasta lukkorunkoon, jossa taas on lukon ohjaamiseen tarvittavat sdhkoiset kom-
ponentit. Tassé lukossa alylukko-ominaisuudet onkin siirretty lukon sijaan vastarau-
taan, josta l6ytyy NFC- ja Bluetooth-lukijat ja WLAN-antenni tiedonsiirtoa ja kaytt6a

varten. [18.]

Rollockin lukkorungossa on kaantyva telki, kun normaalisti se on sisaan painuva. Talla
ratkaisulla mahdollistetaan oven tiivistys karmissa olevaa tiivistetta vasten, jolloin kar-
min ja oven vdlista tuleva kylma ilma sekd &ani saadaan tehokkaammin estettya. Se
tosin vaatii mekaanisen liikkeen. Ovea on joko painettava ulkopuolelta tai vedettava
sisdpuolelta tiivistettd vasten, jolloin telki paasee likkumaan sivusuunnassa ja tiivistaa

oven. [18.]

5 Kameravalvonta

Kameravalvonta voi jo yksistdan olla tehokas tapa murtovarkauksien estadmiseksi, kun-
han tiettyja seikkoja otetaan seka kameroissa, ettd asennuksessa huomioon. Kamerat
tulee asentaa siten, etta ne kattavat valvottavan alueen mutta ovat sellaisessa paikas-
sa, ettei niihin voi kohdistaa ilkivaltaa. Kaytanndssa kamerat on asetettava sellaiselle
korkeudelle, ettei niihin paasta kasiksi ilman apuvalineitd. Kamerat kannattaa laittaa
tallentamaan materiaali pilvipalvelimelle kamerassa olevan muistikortin sijaan, koska

jos murtautuja rikkoo tai vie kameran, muistikortti menetetdan myaos.

Valvontakamerat voidaan jakaa karkeasti kolmeen eri tyyppiin:

. Sisakayttoon tarkoitetut kamerat, joissa ei tarvita saasuojauksia.
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. Ulkokayttoon tarkoitetut kamerat sdasuojauksella. Naitd voidaan kayttaa
myos sisalla.

. Etaohjattavat kamerat, joita voidaan kdannella ja joiden optiikkaa voidaan
zoomata, eli lahentaa ja loitontaa.

Kamerat itsessaan ovat nykyaan toimintavarmoja ja kuvanlaadultaan erinomaisia, jos
ei sitten osta kaikkein halvinta kameraa matalalla resoluutiolla. Enda ei tarvitse arvuu-
tella, onko kuvassa mahdollisesti ihminen tai minka nakoinen han on, vaikka monesti
julkisuudessa olleista videoista sellaisen kasityksen saakin. Nykykameroiden kuvasta
saa kylla selvan henkilon ulkonadsta ja esimerkiksi auton rekisteritunnuksesta vaikka
vahan pidemmankin matkan paasta (kuva 19). Lisaksi infrapunaledeilla toteutettu yo-
nako takaa kuvaamisen onnistumisen myos pilkkopimeé&ssa, mutta silloin kuva on mus-

tavalkoista varillisen sijaan.

Kuva 19. Esimerkki Kotihalytin Mini Platinum -kameran paivakuvasta [19].

Kotikayttoon tarkoitetut kamerat ovat nykyisin kaytanndssa aina digitaalisia IP-
kameroita (internet protokolla) vanhojen analogisten kameroiden sijaan. Analogisten
kameroiden ongelmana on se, etta ne vaativat oman analogisen siirtotien ja liséksi ne
tarvitsevat myds omanlaisensa kaapeloinnin ja laitteiston kuvan katsomista ja nauhoit-
tamista varten. Lisaksi analoginen kameravalvonta on kaytannéssa paikkasidonnaista.

Kuvaa on vaikea lahettaa rakennuksen ulkopuolelle. [20.]
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IP-kamerat puolestaan kommunikoivat tietokoneverkossa, koska niissa on sisdénra-
kennettu palvelin seka tallennin. Ne kommunikoivat joko Ethernet-verkkoa pitkin, jolloin
kameralle pitdd tuoda yleensd minimissaan CAT 5e -tasoinen Ethernet-kaapeli, tai lan-
gattomalla WLAN-yhteydelld. Jotkut kamerat kayttavat naitd kumpaakin yhteytta, mika
lisda jarjestelman joustavuutta, koska kaapelointia ei valttamatta tarvitse tehda. Jotkut
kameratyypit saavat tarvitsemansa jannitteen PoE-tekniikalla suoraan Ethernet-

kaapelia pitkin. Talloin s&astytddn myos pistorasia-asennukselta kameralle. [20.]

IP-kameroilla on monia selkeita hyotyja verrattuna analogisiin kameroihin. Koska IP-
kamerat toimivat tietokoneverkossa, niiden ohjaaminen on helppoa milla tahansa lait-
teella, joka kommunikoi tietoverkossa. Téllaisia laitteita ovat esim. &lypuhelimet, tieto-
koneet ja tabletit. [20.]

IP-kamerat pystyvat tallentamaan kuvaa usein myds sisaiselle muistikortille, jolloin yli-
maaraisia tallentimia ei tarvita. Muistikortille tallennettaessa pitdaa muistaa, etta kuvaa
nauhoitetaan niin kauan kun muistikortilla on tilaa. Kun tila loppuu, tallennus jatkuu
vanhan materiaalin paalle, joka menetetddn. Tama ei yleensa aiheuta ongelmia koti-
kaytdssa, koska tallennustapahtumia ei yleensa ole kovin paljon ja nykyisin muistikortit
ovat kapasiteetiltaan suuria. Lisaksi kameran muistikortilta on helppo tallentaa videoita

ja kuvia vaikkapa puhelimeen tai tietokoneelle. [20.]

Koska kamera on kytketty verkkoon, kuva voidaan tallentaa helposti myos erilaisille
verkkopalvelimille, mik& lis&& turvallisuutta. Palvelimilla oleva kuva on turvassa, vaikka
kameraan kohdistettaisiin ilkivaltaa. Lisdksi tallennustila on huomattavasti suurempi

kuin muistikortilla. [20.]

Myds etaseuranta on nykyisilla kameroilla helppoa. Kun kamera on yhteydessa interne-

tiin, sen valittamaa kuvaa voidaan seurata reaaliajassa mista pain maailmaa tahansa.

Jos kamera kytketaan sisaisen intranetin liséksi internetiin, on huolehdittava, etta turva-
asetukset ovat kunnossa, jotta kameran valittdma kuva ei levia verkkoon kaikkien nah-
taville. [20.]

Kameravalvontaa voi siis kayttéda yksistaankin talon suojaukseen, mutta murtohalytin-

jarjestelman osana se taydentda mukavasti jarjestelmaa. Jos halytys tulee, kameroista
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voi katsoa, milta tilanne nayttaa talon ulko- ja sisdpuolella. Joissain kameroissa on li-

saksi mikrofoni ja kaiutin kuuntelua ja puhumista varten.

5.1 Kameravalvontaan liittyva lainsaadanto yksityiskaytossa

Kuvaaminen julkisella paikalla on paasaantdisesti sallittua, mutta rikos ja henkilttieto-
laki asettavat kameravalvonnalle joitain rajoitteita [20].

Rikoslaki maarittaa salakuuntelun ja -katselun rangaistavaksi teoksi (RL 24: 5-68).
Tallaista toimintaa on kotirauhan suojaamassa paikassa tapahtuva salakuuntelu, -
katselu, -kuvaaminen tai tallennus. Kotirauhan suojaamia alueita ovat esimerkiksi
asunnot, loma-asunnot, hotellihuoneet, matkailuajoneuvot, teltat ja muut asumiskayt-
toon tarkoitetut tilat. Myds asuintalojen porraskaytavat, yksityisalueiden pihat ja niihin

liittyvat rakennukset ovat tallaisia kotirauhan suojaamia paikkoja. [20.]

Asunto- ja kiinteistdosakeyhtidissa asukas saa valvoa kameroita kayttaen hallinnassa
olevia tiloja, kuten asuinhuoneistoaan tai autotallia. Muiden tilojen valvonnasta paattaa

taloyhtion hallitus tai yhtiokokous yhtiomuodosta riippuen. [20.]

Omakotiasujalla kameravalvonnan jarjestaminen on lainsdadannon puolesta helppoa,
koska han omistaa kiinteistonsa ja kotinsa. Kameravalvonnan voi jarjestaa melko va-
paasti, kunhan ei kuvaa esimerkiksi naapurin taloa tai tonttia. Mydskaan henkilttietolait

eivat koske omalla tontilla kuvaamista. [20.]

Tietosuojasaannosten ulkopuolelle jaa myos sellainen kameravalvonta, jota yksi-
tyishenkild suorittaa pelkastdan henkilokohtaisiin tai niihin verrattaviin tavan-
omaisiin yksityisiin tarkoituksiinsa. Tallaista voi olla esim. kameravalvonta, jota
yksityishenkil® harjoittaa kotirauhansa piirissé eli kodin tai mékin ja oman pihapii-
rin alueella. [21.]

Monesti kuulee vaitettdvan, ettd omalla pihalla tapahtuvasta kameravalvonnasta pitaa
ilmoittaa tarroin tai kyltein, mutta se ei pida paikkaansa. Sita ei mikéan laki tai asetus
velvoita, mutta murtojen ennaltaehkdisyn kannalta tarrat ja kyltit kameravalvonnasta

voivat olla tehokas rikoksenehkaisykeino. [22.]
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5.2 Kameroiden turvallisuus

Jos ei halua nayttaa kotinsa tapahtumia joka puolelle maailmaa, on hyva muistaa, etta
IP-kameroita koskevat samat turvasaannot kuin muitakin verkkoon kytkettavia laitteita.
Valvontakameroiden kayttajatunnus ja salasana ovat usein oletuksena samat kuin
muissakin internetiin liitettévissa laitteissa, eli admin. Nama on syyté vaihtaa heti, kun
kamerat otetaan kayttoon. Myos talon siséisen verkon on oltava turva-asetuksiltaan
kunnossa. Kaikki laitteet, joilla sisainen verkko on liitettynd ulkoiseen internetiin, eli
kaytannossa erilaiset modeemit, on varustettava vahvoilla salasanoilla oletuksien tilalla
ja palomuuri pidettava paalla. Yha edelleen ihmiset jakavat etenkin kerrostaloissa mak-
sullisia internetyhteyksiaan muille asukkaille ilmaiseksi, koska eivét ole salanneet mo-

deemejaan ja niiden langattomia yhteyksia.

Jos kamerassa on WLAN (langaton lahiverkko), on myds sen asetuksista laitettava
salaukset paalle. Muuten valvontakameran kuvaa voi katsella muilla WLAN-verkkoon

paasevilla laitteilla.

5.3 Ulkokamerat

Ulkokameroiden tulee olla saasuojattuja ja testattu toimimaan alhaisissa ja korkeissa
lampdtiloissa. Niiden asennuksessa on huomioitava pistorasian ja Ethernet-
kaapeloinnin tarve, ellei kamera ole WLAN-yhteydella kiinni internetissa, jolloin tarvi-
taan vain pistorasia jannitesytttdéa varten. On olemassa myds PoE-mallisia valvonta-

kameroita, joissa virransy6ttd tapahtuu Ethernet-kaapelia pitkin eiké pistorasiaa tarvita.

Esimerkkikamerana on kotihalyttimen Mini Platinum -kamera (kuva 20), joka on valmis-
tettu teollisuustasoisista komponenteista ja jolle taataan virheetdn toiminta pakkaske-
leissékin. Kamera kuvaa varillistda HD-laatuista (resoluutio 1280x720) kuvaa paivalla ja
mustavalkoista kuvaa yolla infrapunalediensa avulla. Kamerassa on sisaanrakennettu
tallennin kuvien tallentamiseen muistikortille (max 128 Gb) seka palvelin ja liiketunnis-
tin. Kamera on taysin ohjattavissa tietokoneella, tabletilla tai &lypuhelimella internetver-
kon yli. Livekuvan tai tallenteiden katselu ja tallennus onnistuu alypuhelinsovelluksella

tai camera live -ohjelmalla tietokoneen kautta. [23.]
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Kuva 20. Kotih&lytin Mini Platinum -sarjan kamera omakotitaloon asennettuna.

Kamera on monipuolisesti muokattavissa kayttaja tarpeita vastaamaan. Kamerassa
voidaan saataa liikketunnistuksen herkkyytta, jolla voidaan ehkaistd esimerkiksi turhat
tallenteet tuulen heiluttaessa lahistolla olevia puiden oksia. Lisaksi tunnistusalueen
kokoa voidaan muokata, samoin kuin videotallenteiden pituutta sek& monia muita ase-
tuksia. [23.]

5.4 Sisdkamerat

Sisdkamerat (kuva 21) ovat toiminnaltaan vastaavia kuin ulkokamerat. Ulkokameroita
voidaankin kayttd& hyvin myds sisatiloissa, mutta niiden hinta on yleensa huomattavas-
ti korkeampi kuin sisakayttéon valmistetuissa. Sisdkameroita taas ei voi kayttaa ulkoti-
loissa, koska vesi ja pakkanen voivat rikkoa kameran.
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Kuva 21. Kotihalyttimen sisdkamera. Vieressa nakyy liiketunnistin.

5.5 Riistakamerat

Riistakameroita voidaan joissain tapauksissa kayttaa kiinteiston valvonnassa ja niita
kaytetaankin mokkien ja rakennustydmaiden tai muiden vastaavien paikkojen valvon-
taan. Riistakameroita kaytetaan harvemmin pientalojen valvonnassa, koska pientalois-
sa kamerajarjestelméat asennetaan yleensa kiinteasti rakennukseen ja niiden jannit-
teentarve hoidetaan pistorasioilla. Mik&én ei kuitenkaan esté kayttdmasta niitd myos

kodin valvontaan.

Riistakameroiden kotelointi on yleensd naamioitu maastokuvioilla, joten jos ne on
asennettu puiden sekaan, niitd on huomattavan vaikea havaita sieltd. Nama kamerat
tallentavat yleensa myds aanta, joka voi auttaa poliiseja selvittdmaan esimerkiksi teki-
joiden kansalaisuutta mahdollisen murron tapahduttua.

Riistakameroiden ehdottomana etuna on se, etta ne eivat tarvitse ulkopuolista jannitet-
ta. Ne toimivat paristoilla ja akuilla, joten ne ovat omiaan kiinteistdihin ja tiloihin, joissa
ei ole sdhkoa. Riistakamerat soveltuvat hyvin myds kohteisiin, joissa ei voida tai haluta
tehda kiinteitd asennuksia. Nykyisten riistakameroiden toiminta-aika pelkilla kameran
sisaan sijoitetuilla paristoilla on useita kuukausia. [24.]
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Nykyiset riistakamerat kayttavat yha enenevassa maarin inframustasalamaa infrapu-
nasalaman sijaan. Inframustasalama on ihmissilmalle taysin nakymatdnta, toisin kuin

infrapunasalama, joka ndkyy himmeana punertavana hehkuna. [25.]

Naitéd kameroita on sek& paikallisesti videota tallettavina etté etdohjattavina versioina.
Paikallisesti kuvaa tallentavat eivat ole valvontakayttoon sopivia, koska ne eivat anna
likkeest& halytystd minnek&én, vaan tallentavat videot ja valokuvat kamerassa sijaitse-

valle muistikortille.

Lahettavat riistakamerat soveltuvat valvontakayttdon kohtuullisen hyvin, koska ne liiket-
ta havaittuaan lahettavat valokuvan tai videopatkan séahkopostiin tai matkapuhelimeen,

jossa ne ovat tallessa, vaikka itse kamera tuhottaisiin tai varastettaisiin.

Kameroiden ohjaus tapahtuu alypuhelimella tai tietokoneella. Lahettavat riistakamerat
kayttavat GSM-yhteytta viestintaan, joten kameroihin on hankittava SIM-kortti. Myds
riistakameroiden tapauksessa prepaid-littymid kannattaa valttda niiden rajallisen kayt-

tdajan vuoksi ja hankkia kuukausimaksullinen puhelinliittyma.

5.6 Elektroniset ovisilmat

Elektroniset ovisilméat, joita kutsutaan myos digitaalisiksi ovisilmiksi, ovat hyva turvava-
ruste etenkin vanhemmille ihmisille, koska ulko-ovea ei tarvitse avata nakematta oven
takana olevaa henkil6ad. Tietenkin perinteinen optinen ovisilmakin ajaa asiansa, mutta

elektroniikan mydéta siihen on saatu lisaa toiminnallisuutta.

Perinteisen optisen ovisilméan huonoja puolia on se, ettd oven ulkopuolella olija huomaa
yleensa liikettd ovisilméassa, kun siitd katsotaan. Elektronisissa ovisilmissa tata ongel-
maa ei ole, koska itse ovisilmana toimii kamera ja oven sisédpuolella on nayttd, johon
kameran kuva valittyy. Joissain langattomissa malleissa nayttd voi olla ovesta erillaan
missa pain huoneistoa tahansa, joten ovikellon soidessa ei tarvitse menna ovelle lain-
kaan, jos ovea ei halua avata. Tallaisissa malleissa voi olla myds etdpuhetoiminto, jo-

ten pihalla-olijan kanssa voi keskustella, vaikka itse ei olisikaan ovella.

Joissain malleissa on nayton yhteyteen sisdanrakennettuna tallennin ja muistikortti-

paikka. Naissa saattaa olla myds ovikello, jolloin ovikelloa kayttava kuvaa tai videoi itse
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itsensa muistikortille. Valokuvan tai videon voi ottaa tallaisissa malleissa yleensa myos
oven sisdpuolelta omasta painikkeesta tai langattomissa malleissa etanaytolta. Tasta
toiminnasta on hydtyd myods silloin, jos asukas ei ole kotona. Talléin voi jalkikateen

katsoa, kuka on kaynyt soittamassa ovikelloa.

Ovisilmisséd on my6s yleensa infrapunaledit, joten kuvaa saadaan myos pilkkopimeas-

s4, joskin mustavalkoisena. Valoisassa kuva on varillista.

Elektronisten ovisilmien asennus on yhta helppoa kuin perinteistenkin. Oveen taytyy
porata sopiva lapireikd, yleensd 14-22 mm. Taman jalkeen itse kameraosa kiinnitetaan
oveen porattuun reik&&n ja johdot viedddn oven lavitse oven sisapuolelle kiinnitetta-
vaan nayttdéon. Jos ovessa on vanha optinen ovisilmé, asennus onnistuu helposti sen

tilalle.

6 Valaistus ja sen vaikutus turvallisuuteen

Kaupungissa asuvat eivat varmasti tule ajatelleeksi, ettd haja-asutusalueella ollaan
valaistuksen osalta omatoimisuuden varassa. Monesti tonttikoot ovat suuria, ja talot
saattavat sijaita sankan puuston tai pellon keskella. L&himpiin naapureihinkin on mo-
nesti matkaa, joten sieltdkdan ei valonkajoa nay. Myds yksityistiet ovat usein vailla
mink&anlaisia katuvaloja. Valoa pihapiirissd on pimedlla juuri sen verran, kuin asukas

on halunnut sinne asennettavan.

Monesti valaistus piha-alueella on hoidettu jonkinlaisilla pylvasvaloilla, joko matalilla tai
korkeilla, seké talon seinaan kiinnitetyilld valaisimilla. Tallainen yleisvalaistus on hyva
turvallisuuden kannalta, mutta valot palavat yleensd monta tuntia "turhaan”, vaikka ih-
misia ei ole pihalla. Aiemmin hehkulamppujen aikakaudella sdhkda saattoi kulua paljon
tyhjan pihan valaisemiseen, mutta LED-lamppujen tultua markkinoille sahkdnkulutus on

pudonnut murto-osaan entisesta.

Ulkovaloja on perinteisesti ohjattu kello- ja hamarakytkimilla, joskus myds liiketunnisti-
milla. Jos jarjestelmassa ei ole liiketunnistinta, valot syttyvat yleensd hamarakytkimen
ohjaamina ja yoOajaksi ne sammutetaan kellokytkimella. Liiketunnistin onkin hyva lisa
valaistuksen ohjausjarjestelmaan, koska silloin valot palavat vain, kun pihalla on liiket-

ta.
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Liiketunnistinvalaisimet, etenkin LED-malliset (kuva 22), ovat nykydan hyva lisa pihan
valaisinvalikoimaan. Ne ovat edullisia, kuluttavat vahan sahkda ja niiden valoteho on
valtava. Niitd kannattaa asentaa talon ulkoseinille paikkoihin, joissa valoa tarvitaan
paljon ja jossa liikutaan usein pimeallda, kuten ulko-ovien ja autotallien edustat. Myods

tietyt piha-alueet, kannattaa valaista tallaisilla valaisimilla.

Kuva 22. Moderni LED-valonheitin liiketunnistimella.

Liiketunnistinvalaisimiin on yleensé yhdistetty liiketunnistin, kellokytkin ja hamarakytkin.
Niita kaikkia voi s&&tdd omien mieltymysten mukaisiksi, tosin kellokytkimen maksimiai-
ka on naissé valaisimissa yleensa vain noin viisi minuuttia. Se ei yleensé haittaa, koska
pimean aikaan pihalla yleensa vain kavaistaan ja lisdksi valaisimissa oleva liikketunnis-

tin pitaa valon paalla niin kauan kuin se havaitsee liiketta vaikutusalueellaan.

Seinaan kiinnitettavat valaisimet voivat olla pistotulppaliitantaisia, jolloin niille tarvitaan
pistorasia (kuva 22), tai sitten ne voivat olla kiinteasti asennettavia, jolloin valaisimelle
pitdd tuoda sahkodjohto. Myds pistotulppaliitintéisen valaisimen voi asentaa puolikiinte-
asti katkaisemalla pistotulppa pois kumikaapelista ja liittamalla kumikaapeli jakorasi-

aan.

7 Jarjestelman valinta kohdekiinteistéon

Kohteena olevaan kiinteistddn oli asennettu langallinen murtohalytysjarjestelma lisatty-

na robottipuhelimella vuosituhannen vaihteen tienoilla, mutta lankapuhelimen irtisano-

misen johdosta halytyksensiirto ei enaa toiminut, joten oli aika paivittaa jarjestelma.
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Kiinteistéon valittiin ja asennettiin Kotihalyttimen Platinum-sarjan halytysjarjestelma.
Valmistajalta valittiin paketti, johon liséttiin Birkegaardenin sormenjalki/koodilukko ja
valvontakamerat. Nain koko jarjestelma tuli samalta toimittajalta, ja kaikki laitteet toimi-
vat varmasti yhdessa, mika helpotti asennusta. limaisimet oli koodattu murtohalytysjar-
jestelmédan valmiiksi, joten ilmaisimien kiinnityksen ja paristojen asentamisen jalkeen
jarjestelma oli toimintakunnossa. Myds ovilukko oli koodattu valmiiksi, joten se ohjasi

oveen kiinnityksen jalkeen suoraan héalytyskeskusta.

Halytysjarjestelméksi valittiin langaton murtohalytysjarjestelmé osaksi sen asennuksen
helppouden vuoksi. Vanhan omakaotitalon kaapelointi ilmaisimien osalta olisi ollut koh-
tuullisen mittava urakka, koska mitdan valmiita reitteja kaapeloinneille ei ollut olemas-
sa. Liséksi langattomilla ilmaisimilla saatiin suojattua my6s ulkorakennuksia, joiden

kaapelointi olisi ollut kaytdnndss& mahdotonta.

Murtohéalytinjarjestelman uusimisen myota saatiin sen mukana lisattyd myos talotek-
niikkaa, joka lisda turvallisuutta ja helppokayttdisyyttd. Téallaisia ovat savuilmaisimet
seka asuintiloissa etta autotallissa ja sormenjalki/koodilukko ulko-ovessa. Kameraval-

vonta tuli myds uutena lisayksena halytinjarjestelman mukana.

Mybdhemmassa vaiheessa jarjestelméan on mahdollisuus lisata erilaisia ilmaisimia tar-
peen mukaan, kuten vesivuotohalytin, joka voisi my6s sulkea paavesisulun tai lampoti-

lavahti huoneistoon. Myos koodilukkoja voi harkita lisattavaksi muihinkin oviin.

8 Jarjestelman asennus kohdekiinteistoon

Murtohéalytinjarjestelman asennus oli kohtuullisen helppo toimenpide. Vanha halytys-
keskus ja sen liiketunnistimet poistettiin. Samoin tehtiin vanhalle robottipuhelimelle.
Uusi halytyskeskus asennettiin vanhan paikalle. Se ei tarvinnut kuin pistorasian sah-
konsyottoa varten. Keskuksen sisdlle laitettiin SIM-kortti ja lopuksi kytkettiin varmen-
nusakku. Vanhasta jarjestelmasta kaytettiin hyvéaksi langalliset magneettikoskettimet
ulko-ovissa, koska ne oli jo valmiiksi johdotettu. Ne kytkettiin uuden murtohéalytinjarjes-
telman langallisiin lahtdihin. Langattomat ilmaisimet asennettiin kayttopaikkoihinsa ja
paristojen asennuksen jalkeen itse halytysjarjestelma oli kayttévalmiina. Kuvassa 23 on

lohkokaavio murtohalytysjarjestelmasta.
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Kuva 23. Lohkokaavio murtohélytysjarjestelmasta.

Sormenjalki/koodilukon asennuksessa oli enemman ty6td. Vanhat ovenkahvat, lukko-
pesét ja lukkorunko oli helppo irrottaa. Uuden lukkorungon asennuskaan ei tuottanut
vaikeuksia, koska jarjestelman tilauksen yhteydessa oli mahdollista valita omaan oveen
sopivan valmistajan tuote. Tassa tapauksessa valmistaja oli Abloy, ja lukkorunko sopi
suoraan vanhan tilalle. Itse sormenjalkilukko vaati enemman tyttd, koska ovessa jo
olevat reiat eivat riittdneet, vaan niité joutui tekemaan lisda. Lisareikid porattiin, jotta
saatiin johdotus ulko- ja sisayksikon vdlille seka yksikkéjen kiinnitykset toisiinsa oven
lapi. Tyota ei helpottanut yhtaan se, ettd ulko-ovessa oli kummallakin puolella alumiini-
levy oven sisalla.

Kameroiden asennus aiheutti eniten toita, koska ulkokamera tarvitsi pistorasian (kuva
24). Seka ulko- etta sisékameralle vedettiin liséksi Ethernet-kaapelointi, joka kytkettiin
sisdlla ADSL-modeemiin.
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Kuva 24. Kameran pistorasia asennettuna kattotuoliin.

Kameran vaatima pistorasia-asennus tehtiin paakeskuksesta talon vélikatolle. Kaape-
loinnissa hyddynnettiin kattotuolien sidepuita, joihin kaapeli kiinnitettiin. Pistorasia
asennettiin kattotuoliin (kuva 24). Kameran pienjannitejohto tuotiin valikatolle ulkosei-
nalta sahkdasennuksissa kaytettavalla muoviputkella. Ethernet-kaapeli kuljetettiin ka-
meralle sdhkbasennusputkessa, johtuen siitd, ettd maaseudulla hiiret ovat ongelma
valikatolla etenkin syksylla ja talvella. Ne voivat jyrsid suojaamattomia johtoja, mutta

muoviputkiin ne eivét yleensa koske.

Rakennuksen ulko-oveen asennettiin digitaalinen ovisilma ovikellotoiminnolla ja tallen-
nuksella. Jos ovessa olisi ollut aikaisemmin optinen ovisilmé, laitteen asennus olisi ollut
erittain yksinkertainen toimenpide. Vanha ovisilma olisi otettu pois ja uusi laitteisto
asennettu vanhaan reikaan. Kohteessa ei kuitenkaan nain ollut, joten oveen joutui po-
raamaan 16 mm:n reidn, jotta asennus saatiin tehtya. ltse kameraosa johtoineen asen-
nettiin porattuun reikdan ja nayttd/tallenninosa liitettiin johdoilla kiinni kameraan ja

oveen.
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Kuva 25. Digitaalinen ovisilma ovikellolla ja tallennuksella.

Kuvassa 25 digitaalinen ovisilma odottaa viela asennusta. Kuvassa vasemmalla puolel-
la on kamera, jossa nékyy ovikellopainike ja viisi LED-lamppua hamarakuvausta var-
ten. Oikealla puolella on nayttd/tallenninyksikkd, joka asennetaan oven sisdpuolelle.
Yksikot liitetddn toisiinsa johdotuksella, joka ndkyy kuvassa, ja tarvitsemansa jannitteen
laitteisto saa 4 x 1,5 voltin AA-paristoilla.

Ovisilmén toiminta on yksinkertaista. Kun ovikellopainiketta painaa, tulija ottaa samalla
myds itsestdaan valokuvan, joka tallentuu muistikortille. Valokuvan voi ottaa myds oven
sisdpuolelta painamalla kuvauspainiketta, jos tuntematon henkilé esimerkiksi koputtaa

ovelle eikéd paina ovikellopainiketta.

Kohdekiinteistoon vaihdettiin myos pihavalaistusta seka myos liséttiin sitd tarpeellisilta
osin. Pihan yleisvalaistuksena toimivat pylvaissa olevat kdpyvalaisimet, joita on 14 kpl.
Pihavalaistusta ohjataan seka kello- ettd hamarakytkimelld, ja valot palavat aamuisin ja
iltaisin hamarakytkimen ohjaamana. Yoksi valaistus sammutetaan kellokytkimella. Pyl-
vasvalaisimissa oli 40 W:n ja 60 W:n hehkulamput polttimoina, joten sahkoa kului tur-
haan. Pylvasvalaisimiin vaihdettiin LED-lamput, joilla saadaan saastettyd sahkoda ja
valoteho piha-alueella on jopa parempi kuin vanhoilla hehkulampuilla.

Kohderakennuksen ulkoseindssa on valaisimia, joihin my6s vaihdettiin LED-lamput.
Autotallin ovien ylapuolella oli kaksi hehkulampuilla toimivaa seinévalaisinta. Naita va-
laisimia ohjataan kytkimelld, joka sijaitsee p&arakennuksen ulko-oven sisapuolella.
Koska autotallin ovet ovat korkeat, nama valaisimet valaisivat huonosti autotallin edus-
taa. Vanhat valaisimet poistettiin ja niiden tilalle asennettiin pistorasiat, joita voi yha
edelleen ohjata kytkimelld. Na&ihin pistorasioihin kytkettin kaksi 30 W:n LED-
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valonheitinta liiketunnistimilla ja hamarakytkimilla (kuva 26). Valotehoa ndista LED-
valonheittimista tulee 4 500 Im valaisinta kohden. Nyt piha-alue autotallin edessa on
kirkkaasti valaistu, ja valot syttyvét automaattisesti, kun joku kulkee pihalla. Tama lisaa

seka turvallisuutta etta helppokayttoisyytta, koska valoja ei tarvitse erikseen sytyttaa ja

sammuttaa talon sisalta. Myds sahkdenergiaa saastyy.

Kuva 26. Autotallin ovien paélle asennetut LED-valaisimet. Keskella vanha 125 W:n valonheitin.

Rakennukseen lisattiin LED-valonheittimia liiketunnistimilla myds ulko-oven paalle seka
rakennuksen kahdelle seinalle. Nama siksi, koska osa piha-alueesta on aidattu koiria
varten ja ne kayvat pihalla myés pimeaan aikaan, jolloin automaattisesti syttyvat ja
sammuvat valaisimet ovat tarkoitukseen taydellisia. Aikaisemmin pihalla joutui kulke-
maan taskulampun kanssa, mutta ndilla valonheittimilla piha on nykyaan erittain hyvin

valaistu.

Koska valaisimia ei ollut alkujaan suunniteltu rakennukseen, niille jouduttiin vetamaan

kaapelointi padkeskukselta ja asentamaan pistorasiat niita varten.
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Kuva 27. Ulkoseinan pistorasian kaapeloinnin putkitus valikatolla.

Pistorasioiden kaapelointi ulkoseinille aiheutti hankaluuksia (kuva 27). Vélikatto on hy-
vin matala ulkoseinien vierestd ja eristevillojen paalla ei voi kavella, koska asuintiloissa
eristeiden alla oleva kattopanelointi ei kesta sitd. Ratkaisuna oli taivuttaa sahkdasen-
nusmuoviputken pda sopivaksi ja ujuttaa se vélikatolta ulkoseinalle nakyviin, jonka jal-
keen kaapelointi voitiin tehda muoviputkeen. Itse pistorasioiden asennus ulkoseinille oli

helppoa.

9 Hydbdyt asukkaille

Kohdekiinteistdon asennettu murtohalytysjarjestelmd on monipuolisuutensa ansiosta
toimiva ratkaisu omakotitalon valvontaan. Asukkaat saavat lisdturvaa esimerkiksi pa-
loilmaisimista, jotka tulipalon sattuessa halyttavat seké ilmaisimissa etta keskusyksi-
kossa. Koska kohteessa yksi savuilmaisimista on sijoitettu autotalliin se ei valttAmatta
kuuluisi sisalle asuintiloihin, mutta murtohalyttimen keskusyksikdon halytyksen kuulee

sisalla varmasti.

Sen liséksi ettd talo on valvottu asukkaiden ollessa poissa kotoa, murtohalytinjarjestel-
malla saadaan liséattya asukkaiden turvallisuutta, kun he ovat kotona. Halytysjarjestel-
méan kytkeminen kuorivalvontatilaan takaa sen, ettei taloon voi tunkeutua huomaamat-
ta, ja paniikkipainikkeella voi laukaista hélytyksen pé&éalle manuaalisesti tilanteen niin

vaatiessa.
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Kiinteistdén valvontaan voi vield jalkeenpain lisata erilaisia ilmaisimia vaikkapa tarkkai-
lemaan mahdollista vesivuotoa tai talon sisalampétilaa, jolloin mahdollisia vahinkoja
voidaan minimoida. Vahingon sattuessa halytys siirtyy myos ennalta valittuihin puhelin-

numeroihin, joten halytykseen pystytaan myds reagoimaan.

Valvontakameroista voi halytyksen tapahduttua seurata, mita talon sisa- tai ulkopuolel-
la tapahtuu ja tarvittaessa my0s puhua kameroiden valityksella etana. Kamerat saa
tallentamaan liikketunnistimen ohjaamana, jolloin tieto likkeesta siirtyy myds valittdomasti
alykannykkaan. Tapahtumia voi katsella suorana lahetyksena tai jalkeenpain tallentei-
na. Alypuhelimella voi myos tallentaa etana seka videota etta ottaa valokuvia, jotka
jaavat puhelimen muistiin. Sisékameralla voi my0s tarkkailla esim. koiran paivittéaisia

toimia vaikka tyopaikalta k&sin.

Sormenjalki- ja koodilukko helpottavat halytysjarjestelméan kayttod ja myds paivittaista
kulkemista. Enaéa ei ole huolta avaimen unohtamisesta sisalle taloon, eika vara-avainta
tarvitse piilottaa rakennuksen ulkopuolelle. Avainta ei mydskaan tarvitse antaa loman
ajaksi vaikkapa kukkien kastelijalle, vaan hanelle voi luoda oman avauskoodin, jonka
VoI sitten tarvittaessa poistaa. Asunnon omistaja nakee puhelimestaan vaikka toiselta
puolen maapalloa, koska asunnossa kaydaan ja koska halytysjarjestelma kytketaan
taas toimintaan. Vaikka asunnossa kavija unohtaisi laittaa halytysjarjestelman paalle,

sen voi myos tehda alypuhelimella etana.

Hyddyksi voidaan myo6s laskea kotivakuutuksesta saatava alennus sekda omavastuun
poisto mahdollisessa murtovahingossa, kun murtohalytysjarjestelmé on vakuutusyhtion

hyvaksymaa mallia.

10 Yhteenveto

Tekniikka mahdollistaa nykypaivana rakennuksen turvallisuuden lisddmisen kohtuulli-
sella hinnalla. Etenkin syrjaseuduilla, joihin haja-asutusalueet monesti kuuluvat, kan-
nattaa harkita turvaratkaisujen hyotyja omassa Kiinteistossa. Murtorikoksia ne eivat
valttamatta taysin estd, mutta asukas saa ainakin tiedon tapahtumasta ja pystyy mah-
dollisesti estamaan lisavahinkojen syntymista. Lisaksi kameravalvonta edesauttaa ri-

kollisten kiinnisaantia ja mahdollistaa ehka sitd kautta omaisuuden takaisinsaantia.
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Nakyvasti ilmoitettu talon tekninen suojaus saa rikollisen vaihtamaan monesti kohdetta

ja ndin estaa taloon murtautumisen.

Kotihalyttimen halytysjarjestelma valikoitui kohteeseen osittain sen vuoksi, ettd se ei
ole turvayrityssidonnainen, kuten esimerkiksi Verisuren jarjestelma. Jarjestelma on
kuitenkin yhteensopiva Securitaksen turvapalveluiden kanssa, joten sen liittdminen
jalkeenpéin heidéan valvontaansa onnistuu helposti tekemalla palvelusopimus heidan
kanssaan.

Kotihalytinjarjestelman hyvia puolia on liséksi, etta niitd saa hankittuna erilaisilla ko-
koonpanoilla. Kokoonpanoja I6ytyy ihan perustason murtosuojauksesta kattaviin kame-
rat ja alylukot sisaltaviin paketteihin ja lisailmaisimia, kameroita ym. tarvikkeita on ylei-
sesti saatavilla useista eri liikkeista. Jos tietda tarvitsevansa téllaisen laajemman koko-
naisuuden ja tilaa sen kerralla, asennus helpottuu sen verran, etta kaikki osat on jo

valmiiksi koodattu toimimaan keskenaan.

Jarjestelma on nyt ollut kaytdssa kohdekiinteistéssa noin puolitoista vuotta ja on toimi-
nut paasaantoisesti hyvin. Alylukossa ei ole ollut mitaan ongelmia koko aikana, eika
edes paristoja ole tarvinnut vaihtaa kertaakaan. Langattomien magneettikoskettimien
paristoja on sen sijaan tarvinnut vaihtaa useampaan kertaan, ja kylmissa tiloissa ne

eivat toimi talvella lainkaan.

Halytyskeskus lahettaa tietoja tekstiviesteilla puhelimeen erittdin hyvin, ja yhtena hyva-
na ominaisuutena on se, ettd sahkdkatkon sattuessa puhelimeen tulee siita tieto ja
sahkodjen palautuessa myds. Haja-asutusalueella, jossa sahkdélinjat kulkevat yleisesti
iimassa, sahkokatkoja tapahtuu kohtuullisen usein. Lyhyet katkokset eivat yleensa ai-
heuta mitaan haittaa, mutta pitkien katkosten sattuessa pakastimien sulaminen ja
asunnon kylmeneminen talvella on ongelma. Kun pidemmasta sahkokatkosta saa tie-

don, siihen voi reagoida.

Tassa opinnaytetydssa tarkasteltiin erilaisten murtohalytysjarjestelmien toimintaa ja
niihin liittyvid taloteknisia ilmaisimia. My6s kiinteiston yleista turvallisuutta, kuten ulko-
valaistusta kasiteltiin. Lisaksi kerrottiin valvontakameroista ja niiden kaytosta kiinteiston
suojauksessa seka kameravalvontaan liittyvasta lainsdadannosta. Opinnaytetyon tar-
koituksena oli valita kohteena olevaan kiinteistoon sopiva murtohalytinjarjestelmé van-

hentuneen laitteiston tilalle ja lisata kiinteistoon myds halytinjarjestelmaan liittyvaa talo-
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tekniikkaa. Tarkoituksena oli myos lisata pihavalaistusta, joka haja-asutusalueella on

tarkeédssa roolissa turvallisuuden lisadmisessa.

Opinnaytetydssa saatiin hyvin vertailtua erilaisia vaihtoehtoja murtohalytinjarjestelmista
niihin liittyvine hyvine ja huonoine puolineen seké niihin saatavilla olevista lisaosista,
joita voi tarpeen mukaan lisatd jarjestelmé&édn mythemmasséa vaiheessa. Valinta uu-
deksi jarjestelmaksi tehtiin ja se asennettiin onnistuneesti kohdekiinteistoon. Lisaksi
asennettiin kameravalvonta rakennuksen sisa- ja ulkopuolelle ja valaistusta muutettiin
ja liséttiin piha-alueelle. Opinnaytety0 onnistui tayttamaan asetetut vaatimukset ja paa-

tavoite saavutettiin.

Kiinteistdbn omistajan kannattaa miettia, saako han tallaisesta taloteknisesta jarjestel-
masta lisdarvoa rakennukselleen ja mitd muita hyotyja se tuo mahdollisesti mukanaan.
On totta, etta jarjestelman hankinta ja asennus maksaa, etenkin jos ei itse pysty asen-
nusta tekemaan, mutta toisessa vaakakupissa on taas hinta, jonka on valmis maksa-

maan omasta ja perheen turvallisuudesta.
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