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Opinnéaytetyon tilaajana toimi Koillis-Suomen kehittdmisyhtié Naturpolis Oy. Yhtié toimii Kuusa-
mon ja Taivalkosken alueilla ja sen tehtavana on edistdd néilla alueilla yritysten toimintaedelly-
tyksia ja toimintaymparistod, uusien tyopaikkojen syntymisté ja alueellista elinkeinoyhteistyota.

Opinnéaytetydn tavoitteena oli perehtya EU:n yleiseen tietosuoja-asetukseen ja avustaa Naturpo-
lis Oy:td valmistautumaan tietosuoja-asetuksen mukanaan tuomiin vaatimuksiin. Opinnaytetyo
toteutettiin kehittamistydna, jonka tavoitteena oli perehtyd Naturpolis Oy:n toimintaan tietosuoja-
asetuksen vaatimusten kannalta ja tuottaa ohjeistuksia tietosuoja-asetuksen eri vaatimusten tayt-
tdmiseksi.

Teoriaosuus aloitettiin perehtymalla opinnaytetyéhon liittyviin peruskasitteisiin, kuten tietosuoja,
tietoturva ja henkilétietojen kasittely. Nama kasitteet ovat olennainen osa EU:n tietosuoja-
asetusta, joten niihin perehtyminen oli hyva lahtokohta tydn toteuttamiselle. Teoriaosuus jatkui
tietosuoja-asetuksen olennaisen sisallon esittelylla. Paéatavoitteena oli kdyda tietosuoja-
asetuksen sisaltoa lapi ja 1oytaa sielta vaatimukset, jotka pitaé tulevaisuudessa huomioida Natur-
polis Oy:n toiminnassa.

Opinnaytetydn tuloksena syntyi joukko suosituksia ja ohjeistuksia tietosuoja-asetuksen vaatimuk-
siin liittyen. Lisaksi tdman opinnaytetydn sisaltda ja tietosuoja-asetukseen liittyvid vaatimuksia
esitelladn Naturpolis Oy:n henkildkunnalle tietosuoja-asetukseen liittyvassa kokoustilaisuudessa.
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This thesis was commissioned by Naturpolis Oy which is a business development company that
operates in Kuusamo and Taivalkoski region. Its task is to develop and promote operational pre-
conditions and environment for businesses, the creation of new jobs and regional business coop-
eration.

The purpose of this thesis was to study the GDPR and help Naturpolis Oy prepare for the upcom-
ing requirements of the GDPR. The thesis was done as a development work. The goal was to get
acquainted with Naturpolis Oy's activities, compare the activities with GDPR requirements and
develop instructions for meeting the requirements.

The theoretical part began with studying and introducing some basic concepts related to the the-
sis, such as data protection, information security and processing of personal data. These con-
cepts are highly relevant to the GDPR so studying and introducing them was a good starting
point for the thesis. After that the theoretical part continues with the introduction of the GDPR
itself. Main goal was to study the content of GDPR and find all the requirements that would be
relevant for Naturpolis Oy in future.

The result of the thesis was a group of recommendations and instructions regarding the require-
ments of GDPR. The content of this thesis and requirements of GDPR will also be introduced to
the staff of Naturpolis Oy in a GDPR-related meeting at a later date.
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1 Johdanto

Henkildtietojen kasittelyn maara ja merkitys nyky-yhteiskunnassa kasvaa jatkuvasti.
Etenkin Internetissa liiketoimintaa harjoittavat yritykset tuottavat usein palveluita, joiden
toiminnassa henkil6tietojen kasittely on avainasemassa. Esimerkiksi verkkokaupat kysy-
vat asiakkailtaan tietoja, joiden avulla tilatut tuotteet toimitetaan perille. Taméan lisaksi on
yleista, ettd verkkokaupat kerdavat taustalla muutakin tietoa, jonka avulla esimerkiksi
kohdennetaan tietynlaisia tarjouksia tietyille kayttdjille. Ehka viela parempana esimerkki-
na ovat sosiaaliset mediat, jotka yleensa ovat kayttajilleen enimmakseen ilmaisia kayt-

téa ja niiden liiketoiminta perustuukin mainontaan ja tietojen kerdamiseen.

Henkilbtietojen kasittely onkin niin olennainen osa arkipaivaisia toimintoja, etta se tapah-
tuu ison osan ajasta huomaamattamme. Moni kayttdja ei esimerkiksi valttamatta tiedos-
ta, etta rekisterdityessaan vaikka uuteen sosiaaliseen mediaan kysytaan hanelta lupaa
tiettyjen tietojensa kayttamiseen esimerkiksi markkinointia varten. Talléin voikin herata

kysymyksia henkilotietojen kasittelyn ja kerddmisen eettisyydesta tai laillisuudesta.

Euroopan unionin maissa ihmisilla on laeissa saadetty oikeus tietosuojaan. Vaikka lain-
saadantd voi poiketa maasta riippuen, on tietosuojalakien paatavoitteena yleisesti turva-
ta ihmisten oikeus yksityisyyteen. Henkilotietojen kasittelysta on saadetty Suomessa
Henkilotietolaissa 523/1999 ja EU:n tasolla aiemmin tietosuojadirektiivissa 95/46/EC.
Direktiivid 95/46/EC ei kuitenkaan ole koettu riittavaksi ja EU-alueella on aiemmin ollut
28 erilaista tietosuojalakia kaytdssa. Lainsaadannon harmonisaatio onkin yksi isoimmis-
ta syistd, miksi EU-alueella aletaan pian soveltamaan EU:n yleista tietosuoja-asetusta.

EU:n yleinen tietosuoja-asetus (General Data Protection Regulation) annettiin 27.4.2016
ja sitd aletaan soveltamaan noin kahden vuoden siirtyméaajan jalkeen 25.5.2018 alkaen.
Se koskee kaikkia EEA-alueella (EEA-alueeseen kuuluvat EU:n jdsenmaat, Norja, Islanti
ja Liechtenstein) toimivia organisaatioita ja sen tavoitteena on muun muassa yhtenais-
tda EU:n tietosuojalainsdadantta ja parantaa yksildiden oikeuksia. Samalla se tuo orga-

nisaatioille uusia velvoitteita, joihin tulee valmistautua siirtymaajan puitteissa.

Opinnaytetyon tilaajana on Kuusamon ja Taivalkosken alueilla toimiva Koillis-Suomen
kehittamisyhtié Naturpolis Oy. Yhti6d toimii Kuusamon ja Taivalkosken alueilla ja sen yh-
tion tehtéavana on edistaa naiden kuntien alueilla yritysten toimintaedellytyksia ja toimin-

taymparistod, uusien tydpaikkojen syntymista ja alueellista elinkeinoyhteisty6ta.



Opinnaytetyon tavoitteena on tutustua EU:n yleisen tietosuoja-asetuksen vaatimuksiin ja
auttaa Naturpolis Oy:td valmistautumaan niihin. Opinnaytetyossa lahdetdan liikkeelle
teoriaosuudella, jossa aluksi perehdytddn aiheeseen liittyviin peruskasitteisiin ja taman
jalkeen EU:n yleisen tietosuoja-asetuksen sisaltdoon. Kaytannén osuudessa tutustutaan
Naturpolis Oy:n toimintaan ja tarkastellaan sité tietosuoja-asetuksen vaatimusten nakoé-
kulmasta. Tavoitteena kaytdnndén osuudessa on antaa suosituksia ja luoda ohjeistuksia,

jotta tietosuoja-asetuksen vaatimukset voidaan tayttaa Naturpolis Oy:ssa.



2 Henkil6tietojen kasittely

Vuosina 1988 ja 1989 Suomessa tuli vaiheittain voimaan henkilorekisterilaki ja henkilo-
rekisteriasetus. Henkilorekisterilaki oli ensimmainen henkilotietojen kasittelyyn liittyva
yleislaki Suomessa. Seuraavien vuosien aikana siihen tehtiin muutamia muutoksia, kun-

nes se kumottiin henkil6tietolailla vuonna 1999. (Vanto 2011, 17.)

Henkilttietolain tarkoituksena on lain ensimmaisen pykalan mukaan "toteuttaa yksityis-
elaman suojaa ja muita yksityisyyden suojaa turvaavia perusoikeuksia henkilttietoja ka-
siteltdessa seka edistdd hyvan tietojenkasittelytavan kehittamista ja noudattamista”. La-
kia sovelletaan tiettyja poikkeustilanteita lukuun ottamatta aina henkilétietoja kasitelta-
essa. Poikkeustilanteita voivat olla muun muassa luonnollisen henkilén henkilékohtai-

siin, yksityisiin tarkoituksiinsa suorittamaa henkil6tietojen kasittelya. (L 523/1999, 18.)

Henkilbtietolaissa noudatetaan pitkalti samanlaisia periaatteita kuin tulevassa tietosuoja-
asetuksessakin. Téallaisia periaatteita ovat muun muassa tietojen kerddmisen ja kasitte-
lyn lapinakyvyys, asianmukaisuus, kayttétarkoitussidonnaisuus ja turvallisuus. Tietosuo-
jan tulee olla aina olla mukana kasittelyn joka vaiheessa. Rekistereista on laadittava re-
kisteriselosteet, joista iimenee rekisterin kayttétarkoitus, kuvaus sisallésta, kuvaus tieto-
virroista ja kuvaus suojauksen periaatteista. Rekisteroidyilla on oikeus saada tietoa ka-
sittelystd, tarkastella omia tietojaan, oikaista virheellisia tietoja ja kieltda tietojensa kasit-
telyd suoramainontaa ja etamyyntia varten. (L 523/1999, 268§; Tietosuojavaltuutetun toi-
misto 2010.)

Tulevan EU:n yleisen tietosuoja-asetuksen perusperiaatteet ovat hyvin samankaltaisia
kuin nykyisen henkilttietolain periaatteet. Tietosuoja-asetuksessa tdsmennetaan jonkin
verran tiettyja kasitteita, mutta niiden idea pysyy samana. Yksi keskeisimpia muutoksia
on osoitusvelvollisuuden korostuminen. Henkilttietolain aikana on riittanyt, etta saan-
noksid noudatetaan, mutta tietosuoja-asetuksen my6ta organisaatioilla tulee olla keinot
my0s osoittaa, ettd saannodksia noudatetaan. Tama onkin yksi isoimmista tietosuoja-
asetuksen tuomista haasteista organisaatioille, joilla ei ole viela keinoja osoitusvelvolli-
suuden tayttdmiseksi. Osoitusvelvollisuuden tayttaminen vaatiikin uudenlaista lahesty-
mistapaa tietosuojan toteuttamiselle. (Talus, Autio, Hanninen, Pihamaa, Kantonen & tie-

tosuojavaltuutetun toimisto 2017, 14)



Henkilbtietojen kasittelytoimintaan liittyy monia kasitteita, joiden tunteminen on tarkeaa
henkil6tietojen oikeanlaisen kasittelyn toteuttamisen ja lainsdadanndén ymmartamisen

kannalta. Tassa luvussa kaydaan lapi aiheen keskeisimpia kasitteita.

Henkilbtieto

Henkilotiedoilla tarkoitetaan kaikkia tunnistettuun tai tunnistettavissa olevaan luonnolli-
seen henkildon liittyvia tietoja. Tunnistettavissa olevalla henkildlla tarkoitetaan tassa ta-
pauksessa luonnollista henkil6a, joka voidaan suoraan tai epasuorasti tunnistaa henkil6-
tietojen avulla. (A 2016/679, artikla 4.) Perushenkil6tieto voi olla esimerkiksi henkilétun-
nus, joka voidaan suoraan tunnistaa tietyn henkilén henkil6tiedoksi. Koska kasitteeseen
siséltyy kaikki suoraan tai epasuorasti henkiléon liittyva tieto, lasketaan henkildtiedoiksi
yllattavan kuuloisiakin tietoja. Tallaisia tietoja voivat olla muun muassa |IP-osoite, evaste-
tiedostot tai verkkoselaimen selaushistoria. Onkin tarkead, etta kasitteen laajuus ymmar-

retaan suunniteltaessa esimerkiksi liiketoimintaan liittyvia asioita. (Vanto 2011, 22.)

Henkilbtietojen kasittely

Henkilbtietojen kasittelylla tarkoitetaan toimintaa, jota kohdistetaan henkiltietoihin joko
automaattista tietojenkasittelya kayttaen tai manuaalisesti. Kasittelyksi lasketaan tietojen
kerddminen, tallentaminen, jarjestdminen, jasentdminen, sailyttdminen, muokkaaminen,
haku, kysely, kayttd, luovuttaminen siirtamalld, levittdmalla tai asettamalla saataville,
yhteensovittaminen tai yhdistaminen, rajoittaminen, poistaminen tai tuhoaminen. (A
2016/679, artikla 4.) On huomioitava, ettd henkilGtietojen kasittelija ei valttdmatta ole re-
kisterinpitdja. Henkilotietojen kasittelijd ei ole rekisterinpitdja, jos se ei pysty maaraa-
maan henkilotietojen kayttotarkoitusta tai keinoja. (Vanto 2011, 31.)

Rekisteri

Rekisterilla tarkoitetaan "mita tahansa jasenneltya henkilttietoja sisaltavaa tietojoukkoa,
josta tiedot ovat saatavilla tietyin perustein, oli tietojoukko sitten keskitetty, hajautettu tai

toiminnallisin tai maantieteellisin perustein jaettu” (A 2016/679, artikla 4.)



Rekisterinpitaja

Rekisterinpitdja on "luonnollinen henkild tai oikeushenkild, viranomainen, virasto tai muu
elin, joka yksin tai yhdessa toisten kanssa maadrittelee henkildtietojen kasittelyn tarkoi-
tukset ja keinot”. (A 2016/679, artikla 4.) Keskeisena asiana rekisterinpitgjalla on oikeus

maarata rekisterin kayttotarkoituksesta ja keinoista. (Vanto 2011, 22.)

Tietoturva

Tietoturvalla tarkoitetaan kaikkia toimenpiteitd, joilla pyritdédn suojaamaan rekisterdityjen
yksityisyyttd, oikeuksia ja vapauksia. (Suomen tietosuojapalvelut Oy n.d. Periaatteet,
politiikat ja suunnitelmat.) Perinteisesti tietoturvan keskeiset tavoitteet on jaettu kolmeen

osaan:
- Luottamuksellisuus
- Eheys
- Kaytettavyys.

Naiden lisaksi tavoitteita voivat myds olla seuraavat:
- Kiistamattomyys
- Todentaminen.

Luottamuksellisuuden turvaamisella pyritdén siihen, ettd vain asianmukaiset henkilot
paasevat nakemaan vain heille tarkoitettua tietoa. Eheyden varmistamisella pyritdan séi-
lyttdmaan tiedon alkuperainen muoto ja estdmaan tiedon muuttaminen ilman asianmu-
kaisia valtuutuksia. Tiedon saatavuudella pyritdan siihen, etta tieto on aina saatavilla,
kun sita tarvitaan. Kiistamattomyydella tarkoitetaan sita, etté tietojarjestelmien toimintaa
seurataan niin, etta kayttajat eivat voi kiistda tekojaan toimiessaan tietojen kanssa. To-
dentamisella tarkoitetaan tapoja, joilla kayttajat pystyvat esimerkiksi kayttajatunnusten ja
salasanojen avulla todentamaan heidan henkildllisyytensa. (Laakso n.d.)

Tietoturvan kolmen keskeisen tavoitteen toteuttaminen on haastavaa. Esimerkiksi luot-
tamuksellisuuden toteuttaminen voi helposti olla ristiriidassa saatavuuden kanssa, jos

tieto turvataan niin tehokkaasti, ettd vahingossa asianmukaisiltakin henkilgilta evataan



paasy siihen. Siksi onkin tarkedd, etta tietoturvan toteutus suunnitellaan huolellisesti

niin, etta jokainen osa-alue toteutuu mahdollisimman tehokkaasti. (Laakso n.d.)

Tietosuoja

Tietosuojalla kasitteena tarkoitetaan rekisterdidyn tietoihin liittyvien oikeuksien, yksityi-
syyden ja luottamuksen turvaamista. Tietosuojan tavoitteena on taata henkilGtietojen
oikeanlainen kasittely ja estaa niiden luvaton kasittely. Suomessa tietosuoja on kaytan-
ndssa nykyisen henkildtietolain vaatimusten tayttdmista niin, etta rekisterodityjen oikeudet

toteutuvat. (Suomen tietosuojapalvelut Oy n.d. Tietosuoja.)

Tietoturvaloukkaus

Tietoturvaloukkauksella tarkoitetaan tapausta, jossa tieto tahattomasti tai tahallisesti tu-
houtuu, katoaa tai muuttuu. Lisaksi tietoturvaloukkaus voi olla tapaus, jossa tietoja jou-
tuu vaariin kasiin tai tietoihin paastaan luvattomasti kasiksi. (Suomen Yrittajat 2018.)
Tietoturvaloukkaus voi ilmetd monenlaisissa muodoissa, kuten esimerkiksi kyberhyok-
kayksena, varastettuna kovalevyna, tuhoutuneena tietokoneena tai jo ainoastaan puhu-
malla danekkaasti arkaluontoisista tiedoista vaarassa seurassa. Loukkausten seuraa-
mukset riippuvat muun muassa loukkauksen kohteena olevan tiedon luonteesta ja maa-

rasta. (Tietosuojavaltuutetun toimisto 2017a.)

Tietoturvaloukkaukset on pyrittava estdmaan suojaamalla henkilétiedot mahdollisimman
hyvin. Suojaustoimenpiteiden tulee vastata tietoihin kohdistuvan riskin tasoa. Tietoturva-
loukkauksia ei kuitenkaan voi taydella varmuudella estaa aina tapahtumasta. Taméan
takia on varauduttava tietoturvaloukkausten tapahtumiseenkin mahdollisimman hyvin.
Pohdittavia asioita ovat muun muassa vahinkojen minimoiminen, loukkausten analyysi
ja dokumentointi, vastaavien loukkausten estaminen tulevaisuudessa ja tietoturvalouk-
kauksen mahdollinen ilmoittaminen valvontaviranomaiselle ja loukkauksen uhrille. (Tie-

tosuojavaltuutetun toimisto 2017a.)

Tietotilinpaatds

Tietotilinpaatoksella tarkoitetaan organisaation tietovarantoihin, tietojohtamiseen, tieto-
jenkasittelyyn ja tietoturvallisuuteen kohdistuvaa tilinpaatdsraporttia. Sille on olemassa

monenlaisia toteuttamistapoja, jotka voivat vaihdella organisaation laajuudesta, luon-



teesta ja toiminnasta riippuen. Sen tehtavana on kuitenkin yleensa antaa kokonaiskuva
organisaation tietojenkasittelysta. Tietotilinpaéttksen avulla voidaan saavuttaa parempi
ymmarrys organisaation tietojenkasittelytoiminnasta, jolloin mahdollisia ongelmakohtia
voidaan ratkoa ja taten parantaa organisaation toimintaa. Lisaksi tietotilinpdattksen te-
keminen edesauttaa tietosuoja-asetuksen osoitusvelvollisuuden tayttamista. (Tietosuo-

javaltuutetun toimisto 2010.)

Tietotilinpaatoksessa voidaan kuvailla esimerkiksi

organisaation tietovarannot

- tietoarkkitehtuuri

- tietojen laatu ja kaytettavyys

- menettelytavat ja periaatteet henkilotietojen kasittelyssa

- miten tiedot on suojattu ja miten tietojen kasittelya valvotaan

- miten rekisteroityjen oikeudet toteutetaan

- arviointi mahdollisista toiminnan kehittamismahdollisuuksista. (Tietosuojavaltuu-

tetun toimisto 2010.)

Riskienhallinta

Riskienhallinnalla tarkoitetaan riskeihin kohdistuvia toimenpiteitd. Riskienhallinta voi

koostua esimerkiksi seuraavista asioista:
1. Toimintaympariston maarittely
2. Riskien tunnistaminen
3. Riskianalyysi
4. Riskien merkitysten arviointi
5. Riskien kasittely

6. Seuranta.



Riskienhallinta lahtee liikkeelle toimintaympariston maarittelysta. Henkilttietojen kasitte-
lyn kannalta riskienhallinta kohdistuu henkil6tietoihin. Kohdat 2—3 muodostavat riskien
arviointiprosessin. Tassa prosessissa pyritaan ottamaan selville, mité riskeja on olemas-
sa, miten todennakaoisesti ne ilmenevat ja miten merkittavia niiden vaikutukset ovat. Ris-
kien suuruus maaraytyy naiden mukaan. Arvioinnin jalkeen riskien ehkéaisemiseksi voi-
daan tarpeen mukaan kehitell& erilaisia keinoja ja panna ne kaytantdon. Lopuksi seura-
taan, ettd onko riskienhallinta onnistunut ja tarpeen mukaan riskienhallintaprosessi teh-
daan uudelleen. (Rousku 2017.)

Riskienhallintaan on olemassa tydkaluja. Esimerkiksi EU:n yleisen tietosuoja-asetuksen
myo6ta JUHTA-yhteishanke on kehittanyt Excelissa toimivan riskienhallintatyokalun, jota

yritykset voivat kayttdd apunaan. (Valtiovarainministerié 2018.)

Johtava valvontaviranomainen

EU:n yleisessa tietosuoja-asetuksessa puhutaan johtavan valvontaviranomaisen roolis-
ta. TAma valvontaviranomainen on vastuussa henkilétietojen kasittelyn valvomisesta, jos
organisaatio toimii useammassa maassa tai jos henkildtietojen kasittelyn kohteena on
useamman kuin yhden EU:n jasenvaltion kansalaisia. Paaasiallisesti johtava valvontavi-
ranomainen on organisaatiolle sen maan valvontaviranomainen, jossa organisaation

paatoimipaikka sijaitsee. (Tietosuojavaltuutetun toimisto 2017b.)

Suomessa henkilttietolaissa on maaritelty tietosuojaviranomaisista. Talla hetkella Suo-
men johtavana valvontaviranomaisena toimii tietosuojavaltuutettu. (L 523/1999, 38—
418.) Jos organisaation tarvitsee toimittaa tietosuojaan tai henkildtietojen kasittelyyn liit-
tyvia selvityksia tai muita ilmoituksia, tulee organisaation olla siis yhteydessa tietosuoja-

valtuutettuun ja toimittaa tarvittavat selvitykset tietosuojavaltuutetun toimistolle.



3 EU:nyleinen tietosuoja-asetus

EU:n yleinen tietosuoja-asetus astui voimaan 24. toukokuuta 2016 ja sita aletaan sovel-
tamaan 25. toukokuuta 2018 alkaen. Siirtymaajan aikana organisaatioiden on varmistet-
tava, etta henkilotietojen kasittely organisaatiossa tapahtuu tietosuoja-asetuksessa maa-

riteltyjen vaatimusten mukaisesti. (Talus ym. 2017, 13-14.)

Tietosuoja-asetuksen sisaltd koskee sekd EEA-alueella toimivia organisaatioita etta
EEA-alueen kansalaisten tietoja kasittelevia organisaatioita. (Karjalainen 2018.) Asetus
koskee seka yksityisen etta julkisen sektorin toimijoita riippumatta henkilétietojen kasitte-

lyn laajuudesta tai luonteesta. (Talus ym. 2017, 9.)

3.1 Syitd uudelle lainsdadannolle

Tietosuoja-asetuksella pyritddn harmonisoimaan EU-alueen tietosuojalainsaadantoa.
Ennen tietosuoja-asetusta EU-alueella oli voimassa 28 erilaista tietosuojalakia. Uuden
asetuksen tarkoituksena on yhdenmukaistaa tietosuojalainsdaadantd yhden asetuksen

alle. (Karjalainen 2018.)

Tietosuoja-asetuksen myoéta henkilotietojen kasittely muuttuu avoimemmaksi ja |a-
pindkyvammaksi. Rekisterdidyilla henkil6illa on paljon laajemmat mahdollisuudet saada
tietoa siitd, mita tietoja hanesta keratd&n, mihin tarkoitukseen, miten niita kasitellaan ja
kenelle ne voivat joutua. Rekisterinpitgjille ja henkilotietojen kasittelijoille tulee uusia vel-
voitteita, joiden mukaan heidan taytyy laatia muun muassa julkisia selosteita henkilotie-
tojen kasittelysta. (Talus ym. 2017, 9.)

Harmonisoidun lainsdadannén ja avoimuuden tuoman luottamuksen kasvun myéta tie-
tosuoja-asetuksen toivotaan parantavan digitaalitalouden kehitysta sisdmarkkinoiden ja
EU-kumppanien alueella. (Ala-Varvi 2017.)

3.2 Henkildtietojen kasittelya koskevat periaatteet

Tietosuoja-asetuksessa madritellaan joukko periaatteita, joita rekisterinpitajan tulee

noudattaa henkil6tietojen kasittelyssd. Nama periaatteet ovat
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- kasittelyn lainmukaisuus, kohtuullisuus ja lapinakyvyys
- kayttoétarkoitussidonnaisuus

- tietojen minimointi

- tietojen tasmallisyys

- sdilytyksen rajoittaminen

- tietojen eheys ja luottamuksellisuus

osoitusvelvollisuus.

Naita periaatteita on noudatettava henkilotietojen kaikissa kasittelyvaiheessa. Lisaksi
tietosuoja-asetuksessa korostuu osoitusvelvollisuus, jonka my6ta rekisterinpitdjan on

kyettava todistamaan, etta periaatteita noudatetaan. (A 2016/679, 5 artikla.)

3.3 Sisaanrakennettu ja oletusarvoinen tietosuoja

Tietosuoja-asetuksessa maaritelladn sisaanrakennetun ja oletusarvoisen tietosuojan
periaatteet. Sisddnrakennetulla tietosuojalla tarkoitetaan, etta aikaisemmin mainitut tie-
tosuojaperiaatteet huomioidaan tarkasti henkilttietojen kasittelyn jokaisessa vaiheessa
suunnittelusta soveltamiseen. (Talus ym. 2017, 13-14.) Oletusarvoisella tietosuojalla
tarkoitetaan, ettd oletusarvoisesti jokaisessa henkil6tietojen kasittelyn vaiheessa kasitel-
l&an vain kasittelyn kannalta olennaisia henkildtietoja. Oleellisia kriteereja tata pohtiessa
ovat kasittelyn laajuus seké henkildtietojen maara, elinkaari ja saatavuus. Oletusarvoi-
sen tietosuojan toteuttamisessa on etenkin huomioitava se, ettéa oletusarvoisesti henkilo-
tiedot eivat ole rajoittamattoman henkiléméaéaran saatavissa ilman luonnollisen henkilon

mydotavaikutusta. (Talus ym. 2017, 13-14.)

Kun toteutetaan asianmukaisia teknisid ja organisatorisia toimenpiteitd tietosuoja-
asetuksen siirtymdaaikana, on huolehdittava sisd&nrakennetun ja oletusarvoisen tieto-

suojan periaatteiden toteutumisesta toimenpiteissa. (Talus ym. 2017, 13-14.)
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3.4 Osoitusvelvollisuus

Ennen tietosuoja-asetusta on yleensa riittanyt, etta tietosuojaan liittyvia saannoksia ja
periaatteita noudatetaan. Tietosuoja-asetuksen my6téd organisaatioilla on myds osoitus-
velvollisuus. Tama tarkoittaa sitd, ettd saanndsten ja periaatteiden noudattaminen on

kyettava osoittamaan tarvittaessa. (Talus ym. 2017, 14.)

Paaasiassa osoitusvelvollisuus voidaan tayttéa huolellisella dokumentoinnilla, josta kay
iimi tietosuoja-asetuksen vaatimusten tayttamiseksi tehdyt toimenpiteet, prosessit ja
saanndstelyt. Paasaantoisesti rekisterinpitdjien ja henkildtietojen kasittelijdiden on ylla-
pidettava selostetta, josta kay ilmi vastuuna olevat kasittelytoimet. Selosteessa tulee ku-

vailla muun muassa
- rekisterinpitdjan ja tietosuojavastaavan yhteystiedot
- kasittelyn tarkoitukset
- kuvaus rekisteroityjen ryhmisté ja henkildtietoryhmista
- kenelle henkildtietoja luovutetaan
- henkil6tietojen elinkaari

- mahdollisuuksien mukaan yleinen kuvaus teknisista ja organisatorisista turvatoi-

mista.

Tama seloste tulee olla kirjallisena ja sellaisessa muodossa, ettd sen voi toimittaa pyy-
dettaessa viranomaiselle. (A 2016/679, 30 artikla.)

3.5 Riskiperusteinen ldhestymistapa

Tietosuoja-asetuksessa sovelletaan riskiperusteista l&dhestymistapaa. Tama tarkoittaa
sitd, ettd organisaation velvoitteet ja vaadittavat toimenpiteet henkilGtietojen suojaami-
selle suhteutetaan rekistergityjen oikeuksille kohdistuvaan riskiin. Taméan lahestymista-
van tavoitteena on pyrkia valttdmaan ylisdantelya etenkin sellaisissa tilanteissa, joissa

henkil6tietoihin kohdistuva riski on matala. (Talus ym. 2017, 16.)

Jotta riskiperusteista lahestymistapaa voidaan soveltaa, tarvitaan henkilotietojen kasitte-

Iytoimista riskikartoitus. Riskikartoituksessa pyritaan selvittamaan muun muassa kasitel-
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tavien tietojen luonne, tietojen maara, mahdolliset vahingot seuraamukset tietovuodon
sattuessa ja mahdollisuudet vuodon sattumiselle. Riskit kasvavat sitd mukaa kuin mita
enemman tietoja kasitellaan ja mita arkaluontoisempaa tietoa kasitellaén. Liséksi riskin
tasoa nostavat mahdolliset vahingot, palautumisaika ja riskin toteutumisen mahdolli-
suus. (Talus ym. 2017, 16.)

3.6 Henkilttietojen kasittelyperusteet

Tietosuoja-asetuksen mukaan henkil6tietojen kasittelyn tarve on pystyttava perustele-
maan. Asetuksessa maadritellaan joukko edellytyksia, joista vahintddn yhden tulee tayt-

tya, jotta kasittelylla on pateva oikeusperusta. Naméa edellytykset ovat seuraavat:

- Kasittely on tarpeellista sellaisen sopimuksen taytantdon panemiseksi, jossa re-
kisterdity on osapuolena tai sopimuksen tekemista edeltavien toimenpiteiden to-

teuttamiseksi.

- Rekistertity on antanut vapaaehtoisesti suostumuksen kasittelylle. Alle 16-
vuotiaiden tapauksessa vaaditaan huoltajan suostumus. Jasenvaltiot voivat saa-

tdd omassa lainsdadannossaan tatd ikarajaa alemmaksi 13 ikAvuoteen asti.

- Kasittely on tarpeellista rekisterinpitdjan tai kolmannen osapuolen etujen toteut-
tamiselle, paitsi milloin henkildtietojen suojaa edellyttavat rekisterdidyn edut tai
perusoikeudet ja —vapaudet syrjayttavat tallaiset edut.

- Kasittely on tarpeen rekisterinpitajan lakisdateisen velvoitteen noudattamiseksi.
- Kasittely on tarpeen yleisen edun kannalta.

- Kasittely on tarpeen elintdrkeiden etujen suojaamisen kannalta. (Karjalainen
2018.)

3.7 Rekisterdidyn oikeudet

Tietosuoja-asetuksessa maaritellaan rekisterdidylle erilaisia oikeuksia taméan henkilGtie-
tojen ja niiden kasittelyn suhteen. Rekisterinpitdjalla on velvollisuus toteuttaa ndita oi-
keuksia ja organisaatioissa onkin tehtava suunnitelma naiden velvollisuuksien noudat-
tamiseksi. (Talus ym. 2017, 23.)
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Oikeus saada tietoa henkiltietojen kasittelysta

Tietosuoja-asetuksessa korostetaan, ettd rekisterinpitdjalla on velvollisuus tiedottaa
avoimesti henkilotietojen kasittelysta. Rekisterdidyille henkildille on tiedotettava muun

muassa seuraavanlaisia henkilotietojen kasittelya koskevia tietoja:
- Rekisterinpitajan ja tietosuojavastaavan yhteystiedot
- Syyt henkilotietojen kasittelylle ja kasittelyn oikeusperusta
- Kenelle tietoja mahdollisesti luovutetaan eteenpain
- Henkilttietojen sdilytysaika ja perustelut sailytysajan pituudelle
- Tiedotus rekisterdidyn oikeuksista
- Tiedotus oikeudesta valittaa valvontaviranomaiselle

- Henkilttietojen luovuttamisen pakollisuus ja seuraamukset, jos rekisterdity ei

suostu luovuttamaan tietoja
- Selvitys mahdollisesta automaattisesta paatoksenteosta ja profiloinnista.

Jos rekisterinpitaja kerda rekisterdidysta henkildtietoja muista lahteista kuin suoraan re-

kisterdidylta, tulee rekisterinpitajan ilmoittaa myos
- kerattavat tiedot
- henkil6tietojen [&hde
- selvitys siitd, ettd onko l&hde yleisesti saatavilla.
Naista asioista koostuva seloste on oltava julkisesti saatavilla ja sen ajantasaisuudesta

tulee huolehtia. (Valtiovarainministerio 2016, 14.)

Oikeus paasta kasiksi tietoihin

Tietosuoja-asetuksessa maaritellaan rekisterdidyille oikeus saada paasy kaikkiin omiin
henkilttietoihinsa rekisterissa. Jos rekistergity tekee tallaisen pyynnon, on siihen reagoi-
tava paasaantoisesti yhden kuukauden aikana. Maardaikaa voidaan jatkaa tarvittaessa

kahdella kuukaudella. Maaraajan nostamisen perusteina voi olla pyyntéjen monimutkai-
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suus ja maara. Maaraajan nostamisesta on kuitenkin ilmoitettava kuukauden sisalla re-

kisterdidylle ja samalla kerrottava viivastyksen syyt. (Talus ym. 2017, 24-25.)

Jos pyynndn lahettdjan henkildllisyydesta on epailysta ja epailys on perusteltu, rekiste-
rinpitdja voi vaatia lahettajaa toimittamaan lisatietoja henkil6llisyyden varmistamiseksi.
Onkin tarkeaa, etta rekisterdidyn henkildllisyydesta ei ole epailysta tietoja luovutettaes-
sa, koska tassé tapauksessa vaarana on tietojen paatyminen vaariin kasiin. Rekisterdity
Voi pyytaa tietojen lahettdmista sahkoisesti, jolloin tiedot on lahetettava yleisesti luetta-
vassa sahkoisessd muodossa. Pyynnot on lahtokohtaisesti toteutettava maksuttomasti,
mutta tietyin edellytyksin niista voi pyytaa hallinnollisista kustannuksista aiheutuvat kulut.
Rekisterinpitdja voi myo6s kieltaytyd toimen suorittamisesta, jos rekisterdidyn pyynnot
ovat ilmeisen kohtuuttomia tai perusteettomia. Tallaisessa tapauksessa rekisterinpitajal-
l& on tosin osoitusvelvollisuus kohtuuttomuudesta tai perusteettomuudesta. (Talus ym.
2017, 24-25.)

Oikeus tietojen oikaisemiseen ja "oikeus tulla unohdetuksi”

Rekisteroidylla on oikeus pyytaa rekisterinpitajaa korjaamaan virheellisia tietoja tai tay-
dentdmaan puutteellisia tietoja. (A 2016/679, 16 artikla.)

Rekisteroidylla on myds "oikeus tulla unohdetuksi”, eli han voi tietyin ehdoin pyytaa re-
kisterinpitgjaa poistamaan hénta koskevat henkilotiedot ilman aiheetonta viivytysta. Tata
oikeutta ei voida soveltaa, jos on kyse lakisdateisista rekistereista. Oikeutta voidaan so-

veltaa muun muassa seuraavien ehtojen tayttyessa:

Henkilttietoja ei enaa tarvita niihin tarkoituksiin, joita varten ne alun perin kerét-

tiin.
- Rekisteréity peruuttaa suostumuksen, johon kasittely on perustunut.

- Rekisteroity kayttaa vastustamisoikeuttaan ja kasittelyyn ei ole olemassa perus-
teltua syyta.

- Henkildtietojen kasittely on ollut lainvastaista.

- Henkilétiedot on poistettava rekisterinpitajaan sovellettavan lakisaateisen velvoit-
teen noudattamiseksi. (A 2016/679, 17 artikla.)
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Oikeus siirtaa tietoja jarjestelmasta toiseen

Rekisteroidylla on oikeus saada siirrettya henkiltietojaan jarjestelmien valilla. Tata var-
ten henkild voi pyytda rekisterinpitgjaltd henkilttietojaan sellaisessa muodossa, etta ne
voidaan siirtéa toiselle rekisterinpitajalle. Tiedot voidaan siirtda myos suoraan rekisterin-
pitajalta toiselle, jos tamé on teknisesti mahdollista. Siirto-oikeus ei velvoita rekisterinpi-
tdjid suunnittelemaan tai toteuttamaan jarjestelmia niin, ettd ne ovat yhteensopivia kes-
kenaan. Siirto-oikeus tuo kuitenkin pohdittavaksi sen, etta miten tiedot kerataan ja luovu-

tetaan mahdollisimman vahin vaivoin. (Valtiovarainministerié 2016, 16)

Oikeus siirtoon on vain, jos henkildtietojen kasittely perustuu suostumukseen tai sopi-
mukseen ja jos kasittely suoritetaan automaattisesti. Organisaatioissa on selvitettava,
ettd koskeeko siirto-oikeus organisaatiossa kasiteltavia henkilétietoryhmiad. (Talus ym.
2017, 26-27.)

Oikeus rajoittaa kasittelya

Rekisteroidylla on oikeus vaatia, etta haneen liittyvien tietojen kasittelya rajoitetaan. Kun
kasittelya on rajoitettu, tietoja saa sailytyksen lisaksi kayttdd muutamaa poikkeustilan-

netta lukuun ottamatta vain rekisterdidyn suostumuksella. (Talus ym. 2017, 26.)

Oikeus kasittelyn rajoittamiselle on, jos

tietojen paikkansapitavyys kyseenalaistetaan rekisteréidyn toimesta

- kasittely on lainvastaista ja rekisterdity vaatii tietojen poistamisen sijaan tietojen

kayton rajoittamista

- rekisterinpitdja ei enda tarvitse henkildtietoja, mutta rekisteroity tarvitsee niité oi-

keudellisen vaateen laatimiseksi, esittamiseksi tai puolustamiseksi

- rekisterdity on kayttanyt vastustamisoikeuttaan. Kasittelya rajoitetaan niin kauan
kun kestda todentaa, etta syrjayttavatko rekisterinpitdjan perusteet rekisterdidyn

perusteet kasittelylle.

Jos kasittelyd on rajoitettu, rekisterinpitdjan on tiedotettava rekisteréidylle ennen kuin

rajoitus poistetaan. (Talus ym. 2017, 26.)
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Oikeus vastustaa kasittelya

Rekisteroidylla voi olla tietyissa tilanteissa oikeus vastustaa hanen tietoihin kohdistuvaa
kasittelya. Rekisterdidyn kayttdessa vastustamisoikeutta rekisterinpitdjan on lahtokoh-
taisesti keskeytettava tdman rekisterdidyn henkilttietojen kasittely. Poikkeuksena on ti-
lanteet, jossa kasittelyyn on huomattavan tarkea ja perusteltu syy, joka menee rekiste-
roidyn oikeuksien edelle tai jos kasittely on tarpeen oikeusvaateen laatimiseksi, esitta-

miseksi tai puolustamiseksi. (Talus ym. 2017, 27.)

Suoramarkkinointia koskevissa tapauksissa vastustamisoikeutta voidaan kayttaa, jos
rekisteroity haluaa estaa tietojensa kaytdn suoramarkkinoinnissa. Samoin voi toimia
myd0s tieteellisten, historiallisten tai tilastollisten tutkimusten suhteen, mutta naihin voi
olla erilaisia poikkeustilanteita, joista on saadetty kansallisessa laissa. (Talus ym. 2017,
27.)

Vastustamisoikeudesta on tiedotettava rekisterdidylle selkeasti ja muusta tiedotuksesta
erillaan viimeistaan silloin, kun rekisterdityyn ollaan yhteydessa ensimmaisen kerran.
(Talus ym. 2017, 27.)

Oikeus vastustaa automaattista paatoksentekoa ja profilointia

Tiettyja poikkeustilanteita lukuun ottamatta tietosuoja-asetus kieltaa sellaisten automati-
soituun kasittelyyn perustuvien paatdsten tekemisen, joilla on rekistergityja koskevia oi-
keusvaikutuksia tai jotka vaikuttavat rekisterdityyn vastaavalla tavalla merkittavasti.
Poikkeustilanteita ovat seuraavat:

- P&atos on valttaméaton rekisterdidyn ja rekisterinpitajan valisen sopimuksen te-
kemista tai taytantdonpanoa varten.

- Paatos on hyvéaksytty rekisterinpitajaédn sovellettavassa unionin tai jdsenvaltion
lainsdddannodssa, jossa vahvistetaan myds asianmukaiset toimenpiteet rekiste-

roidyn oikeuksien ja vapauksien seka oikeutettujen etujen suojaamiseksi.

- Paatos perustuu rekisterdidyn suostumukseen. (Valtiovarainministerié 2016, 16.)
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3.8 Henkilétietojen kasittelyn ulkoistaminen, sopimukset ja tarjouspyynnot

Rekisterinpitdja voi myos ulkoistaa henkildtietoihin kasittelyyn liittyvia tehtavia. Ulkoistet-
tuna palveluna voidaan pitda esimerkiksi henkilttietojen sailytyskapasiteetin ostamista.
Kun henkilotietojen kasittelyd ulkoistetaan, tulee henkilttietojen kasittelijan taata, etta
kasittely vastaa tietosuoja-asetuksen vaatimuksia. Tietosuoja-asetuksen noudattamista
voidaan osoittaa noudattamalla hyvaksyttyja kaytannesaantoja tai sertifiointimekanisme-
ja. Nykyiset sopimukset on syyta kayda lapi siirtymaajan puitteissa. (Talus ym. 2017,
22.)

Tietosuoja-asetuksen mukaan rekisterinpitdjan ja ulkoisen henkildtietojen kasittelijan on

sovittava tietyista seikoista toimeksiantosopimuksessa. Naita asioita ovat

- henkilttietojen kasittelyn kohde, luonne, tarkoitus, tyyppi, kesto ja rekisteroityjen

ryhmat
- rekisterinpitajan velvollisuudet ja oikeudet

- sopimus siita, etta henkilotietojen kasittelija saa kasitella tietoja ainoastaan rekis-

terinpitajan ohjeistusten mukaisesti

- varmistus siitda, etta henkilttietoja kasittelevilla henkil6illa on salassapitovelvolli-

Suus

- sopimus siita, ettd kasittelyd ei ulkoisteta toiselle kasittelijalle ilman kirjallista lu-
paa rekisterinpitajalta

- sopimus tietoturvaloukkausten ilmoittamiseen liittyvien velvollisuuksien noudat-

tamisesta

- sopimus osoitusvelvollisuuden toteuttamiseksi tarvittavien tietojen luovuttamises-

ta rekisterinpitgjalle
- salliminen rekisterinpitégjan tekemille auditoinneille

- sopimus palvelun paattymisen yhteydessa tapahtuvasta henkilotietojen palaut-

tamisesta tai poistamisesta. (Hamaélainen 2017.)
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Tietosuoja-asetuksen vaatimukset on huomioitava seka nykyisissa ettd uusissa sopi-
muksissa. Tarjouspyynnoissa tietosuoja-asetuksen vaatimusten toteutuminen pitaisi

my0s ottaa huomioon. Tarjouspyynnodssa kannattaa huomioida ainakin

tietojen sijainti, liikkuvuus ja naihin liittyvat lainsdadanndlliset asiat
- palvelun tietosuojaan ja tietoturvallisuuteen liittyvien vaatimusten maarittely

- tietosuoja-asetuksen noudattamiseksi tarvittavat yhteistyfasiat, kuten ilmoitus-

velvollisuudet, raportointi ja vastuuasiat

- salassapito ja muut sitoumukset. (Hamalainen 2017.)

EU-US Privacy Shield

EU-US Privacy Shield on Yhdysvaltain kauppaministerién, Euroopan komission ja Sveit-
sin hallinnon suunnittelema jarjestely, jonka tarkoituksena on turvata EU-kansalaisten
perusoikeuksia silloin, kun kansalaisten henkiltietoja siirretddn Yhdysvaltoihin. Jarjeste-
lyyn voivat littya mukaan seké yhdysvaltalaiset ja eurooppalaiset organisaatiot. Jotta
jarjestelyyn voi liittyd mukaan, tulee organisaation todistaa Yhdysvaltain kauppaministe-
ridlle, etta jarjestelyssa maariteltyja saantdja noudatetaan organisaatiossa. Lisaksi orga-
nisaation tulee julkisesti sitoutua saantéjen noudattamiseen. On tarkedd huomioida, etta
Privacy Shield -jarjestely ei ole osana tietosuoja-asetusta, vaan se on EU:n ja Yhdysval-
tain valinen sopimus ja keino, jolla organisaatiot voivat osoittaa noudattavansa tietosuo-

ja-asetuksen periaatteita. (US Department of Commerce 2018b.)

Privacy Shield -jarjestelyn avulla pyritadan saamaan EU-kansalaisille samat perusoikeu-
det myos silloin, kun henkil6tietojen kasittely siirtyy Yhdysvaltoihin. Privacy Shieldin tar-
koituksena on muun muassa estaa sen puitteissa kasiteltaviin henkilétietoihin kohdistu-
va laajamittainen massavalvonta (Kansallisen tiedusteluviraston johtaja tdsmentéaa, etta
tietoja voitaisiin kerata vain tiukoin ehdoin) ja antaa EU-kansalaisille oikeussuojakeinoja

ja riidanratkaisumenetelmia. (US Department of Commerce 2018b.)

Privacy Shield -jarjestelyyn kuuluu yli 2900 organisaatiota, joihin lukeutuu merkittavia

yhti6ita, kuten Google, Microsoft ja Facebook. (US Department of Commerce 2018a.)
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3.9 Tietoturvaloukkausten kanssa toimiminen

Rekisterinpitdjan on ilmoitettava henkildtietoihin kohdistuvasta tietoturvaloukkauksesta
sekéd valvontaviranomaiselle ettéa rekisteréidyille, joiden henkilétietoihin tietoturvalouk-
kaus on kohdistunut. limoitus on jatettava valvontaviranomaiselle 72 tunnin kuluessa
loukkauksen havaitsemisesta lahtien ja rekisteroidylle ilman aiheetonta viivytysta. Jos
ilmoitusta ole annettu valvontaviranomaiselle 72 tunnin kuluessa, on valvontaviranomai-
selle toimitettava perusteltu selitys. Jos taas rekisterdidylle ei ole ilmoitettu loukkaukses-
ta, voi valvontaviranomainen joko vaatia ilmoituksen tekemista tai paattaa tietyin ehdoin,

ettd ilmoitusta ei tarvitse tehda. Téllaisia ehtoja ovat seuraavat:

- Rekisterinpitdaja on toteuttanut asianmukaiset suojatoimenpiteet (esimerkiksi sa-
laus), joiden avulla loukkauksen kohteena olleet henkil6tiedot eivat ole sellaisten

henkildiden ymmarrettavissa, joilla ei ole lupaa tietoihin.

- Rekisterinpitaja on jatkotoimenpiteilld varmistanut, etta rekisterdidyn oikeuksiin ja

vapauksiin kohdistuva korkea riski ei enaa todennakoisesti toteudu.

- llmoitus vaatisi kohtuutonta vaivaa. Esimerkiksi yksittaiset tiedotukset laajassa
loukkaustapauksessa vaativat paljon organisaatiolta ja téllaisessa tapauksessa

esimerkiksi julkinen tiedonanto onkin suositeltavaa. (A 2016/679, 33-34 artiklat.)

Jos tietoturvaloukkauksen havaitsee henkilttietojen kasittelija, on taman ilmoitettava sii-
ta rekisterinpitgjalle ilman aiheetonta viivytysta. (A 2016/679, 33—-34 artiklat.)

IiImoituksen voi jattdd tekemaéttd kokonaan, jos tietoturvaloukkaus ei todennakoisesti ai-
heuta riskid luonnollisten henkildiden oikeuksille ja vapauksille. (A 2016/679, 33—-34 ar-
tiklat.)

Valvontaviranomaiselle tehtavasséa ilmoituksessa on kaytava ilmi vahintddn seuraavat

asiat:

- Kuvaus tietoturvaloukkauksesta, asianomaisten rekisteroityjen ryhmisté ja arvioi-
duista lukumaarista seka henkilttietotyyppien ryhmisté ja arvioiduista lukuméaa-

rista.

- Tietosuojavastaavan nimi, yhteystiedot tai muu yhteyspiste, josta voi saada lisa-

tietoa.

- Kuvaus tietoturvaloukkauksen todennéakoisista seurauksista.
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- Kuvaus rekisterinpitdjan ehdottamista ja toteutetuista toimenpiteistd, jotka on

suoritettu tietoturvaloukkauksen johdosta.

- Kuvaus mahdollisista toimenpiteistda haittavaikutusten lieventadmiseksi. (A
2016/679, 33-34 artiklat.)

Rekisteroidylle tehtdvassa ilmoituksessa on kaytava ilmi samat asiat ensimmaistéa koh-
taa lukuun ottamatta. (A 2016/679, 33—-34 artiklat.)

Kaikki tietoturvaloukkaukset on dokumentoitava niin, ettd dokumentoinnista kay ilmi tie-
toturvaloukkausten luonne, vaikutukset ja toteutettavat korjaustoimenpiteet. Dokumen-
toinnin avulla valvontaviranomainen voi tarkistaa, etta rekisterinpitdja noudattaa ilmoi-
tusvelvollisuuttaan. (A 2016/679, 33—34 artiklat.)

Organisaatioissa tulisi suunnitella kaytannot tietoturvaloukkauksia varten. Pohdittavia
asioita ovat tietoturvaloukkausten tunnistamistavat, ilmoittamiset, selvitykset ja doku-
mentointi. Jotta ilmoitusvelvollisuutta voidaan noudattaa, tarvitaan valmiita suunnitelmia
ja ohjeistusta organisaation sisédlla naiden suunnitelmien toteuttamista varten. (Talus
ym. 2017, 32-33.)

3.10 Tietosuojavastaavan maarittamisen tarve

Jos organisaatio toimii rekisterinpitgjana tai henkilttietojen kasittelijana, voi tietosuoja-
asetus vaatia, ettéd organisaatioon nimitetdan tietosuojavastaava. Tietosuojavastaavan
tehtaviin kuuluvat mm. huolehtiminen henkilttietojen kasittelyn lainmukaisuudesta, tieto-
suoja-asioihin liittyva neuvonta ja tietosuojaan liittyvien tiedustelujen yhteyspisteena toi-
miminen. Tietosuojavastaava toimii ensimmaisend yhteyspisteend, kun toimitaan val-
vontaviranomaisen kanssa. (A 2016/679, 37-39 artiklat.)

Tietosuojavastaava on nimitettava aina, jos
- organisaatio on julkisen sektorin toimija, joka ei ole tuomioistuin

- organisaation henkilttietojen kasittelyyn liittyvat ydintehtavat muodostuvat laaja-

mittaisesta, saanndllisesta ja jarjestelmallisesta seurannasta

- organisaation ydintehtavat muodostuvat erityisiin tietoryhmiin, rikostuomioihin tai
rikoksiin liittyvasta henkilttietojen kasittelysta. (A 2016/679, 37-39 artiklat.)
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Jos nama ehdot eivat tayty, voi tietosuojavastaavan nimittaa myos vapaaehtoisesti halu-
tessaan. Onkin syyta pohtia, ettd olisiko tietosuojavastaavan nimittdmisesta hyotya or-
ganisaation toiminnalle. Vastaavaa ei kuitenkaan kannata nimittda turhaan, koska va-
paaehtoisesti nimetylla vastaavalle on samat velvollisuudet ja tdma saattaa aiheuttaa

turhaa vaivaa organisaatiolle. (Makela 2018.)

Vaikkei tietosuojavastaavaa nimitetd, kannattaa tietosuojasta huolehtiminen kuitenkin
vastuuttaa jollekin henkil6lle tai ryhmalle, joka huolehtii muun muassa dokumentoinnista.
(Karjalainen 2018.)

Tietosuojavastaavan asema on riippumaton. Vastaava ei saa vastaanottaa ohjeita teh-
tévan suorittamisessa ja han raportoi suoraan ylimmalle johdolle. Nimitettaessa tietosuo-
javastaavaa tulee huomioida ehdokkaan patevyys rooliin. Vastaavalla tulee olla ammat-
tipatevyytta seka asiantuntemusta tietosuojalainsdadannésta ja alan kaytanteista. Roo-
liin voi nimittd& joko organisaation henkildston jasenen tai palvelusopimuksen perusteel-
la toimivan henkildn. Talla henkildlla saa olla organisaatiossa muitakin tehtavid, kunhan
ne eivat ole ristiriidassa tietosuojavastaavan asemaan liittyvien tehtavien kanssa. (A
2016/679, 37-39 artiklat.)

3.11 Seuraamukset laiminlydnnista

Jos rekisterinpitgja tai henkildtietojen kasittelija laiminlyd tietosuoja-asetuksessa maari-
teltyja velvoitteita, valvontaviranomainen voi maaraté erilaisia seuraamuksia laiminlydjal-
le. N&itd seuraamuksia ovat hallinnolliset sakot, varoitus, huomautus, maarays tai kasit-
telykielto. Seuraamukset ovat samantasoisia kaikissa EU:n kaikissa jasenvaltioissa.
(JUHTA 2017.)

Hallinnollisen sakon suuruus voi olla maksimissaan joko 4 prosenttia vuosivaihdosta tai
20 miljoonaa euroa (riippuen siitéd, kumpi on isompi summa). Sakon summa maéaraytyy
rikkomuksen mukaan tapauskohtaisesti ja maksimisakkoon vaaditaankin huomattavan
vahingollinen rikkomus. (A 2016/679, 83 artikla.)
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3.12 Tietosuoja-asetuksen tulkinta

Kun tietosuoja-asetus astui voimaan vuonna 2016, asetukseen liittyvat kaytdnnon asiat
eivat vield olleet taysin selvida. Siirtymaajan kuluessa EU:n tietosuojaryhma WP 29 on
laatinut erilaisia ohjeistuksia tietosuoja-asetuksen tulkintaan liittyen. N&itd ohjeistuksia
julkaistaan ryhman verkkosivuilla ja tietosuoja-asetuksen tulkintaa varten suositellaankin
tutustumaan niihin. Tulkinta kuitenkin tarkentuu entisestaan vasta oikeuskaytannon
kautta. Liséksi tietosuoja-asetus jattaa jasenmaiden lainsaadantdon likkumavaraa, joten
lainsdadannon kehittamista kannattaa seurata myos siirtymaajan loppumisen jalkeenkin
tarkasti. (Talus ym. 2017, 36-37.)
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4  Koillis-Suomen Kehittdmisyhtié Naturpolis Oy

Tyon tilaajana toimii Koillis-Suomen kehittamisyhtié Naturpolis Oy. Yhtid on vuonna
2005 perustettu Kuusamon kaupungin ja Taivalkosken kunnan omistama elinkeinojen
kehittamisyhtio. Yhtion tehtdvana on edistdd Kuusamon ja Taivalkosken alueilla yritys-
ten toimintaedellytyksia ja toimintaymparistdd, uusien tyopaikkojen syntymista ja alueel-
lista elinkeinoyhteisty6ta. Yhtio tekee aluemarkkinointia sekad yritys- ja aluekehitysta

hanketoiminnan kautta. (Naturpolis Oy 2018.)

Naturpolis Oy tarjoaa palveluja seké uusille ettd toiminnassa oleville yritykselle. Tarjotta-
via palveluja ovat mm. perusneuvonta, rahoitusneuvonta, laskelmat, kehittdmissopimuk-
set ja asiantuntijaverkoston tukipalvelut. Asiantuntijaverkosto on ryhma paikallisia toimi-
joita, jotka tekevat Naturpolis Oy:n kanssa yhteisty6ta yrityspalveluiden toteuttamiseksi.
Liséksi Naturpolis pitdd ylla julkisesti saatavilla olevaa yritysrekisteria, jossa listataan
Kuusamossa, Taivalkoskella ja Posiolla toimivat yritykset ja niiden tietoja. (Naturpolis Oy
2018.)

Opinnaytetydn aloittamishetkella yhtidssa tyoskenteli 15 tydntekijda ja kaynnissa olevia
hankkeita oli 15. (Berit Lahtela, henkilokohtainen tiedonanto 13.2.2018.) Hankkeiden
kautta Naturpolis Oy on tehnyt yhteisty6td useiden kumppaneiden kanssa. Yhteistyo-
kumppaneina erilaisissa hankkeissa ovat olleet muun muassa Elinkeino-, liikenne- ja
ympaéristokeskus, Oulun yliopisto, Kajaanin ammattikorkeakoulu, Ruka-Kuusamo Mat-
kailu ry, Metséhallitus ja Pohjois-Pohjanmaan liitto. (Naturpolis Oy 2018.)

Lahtokohdat tietosuoja-asetuksen suhteen

EU:n uusi tietosuoja-asetus astui voimaan 24.5.2016, ja sen soveltaminen alkaa
25.5.2018. Siirtymaajan aikana organisaatioiden on valmistauduttava tayttamaan ase-
tuksessa maéaritellyt vaatimukset. Naturpolis Oy:ssa on aloitettu alustava valmistelu
vaadittavien toimenpiteiden tayttamiseksi vuoden 2017 aikana. Naihin valmisteluihin lu-
keutuvat muun muassa tutkittavien asioiden maarittely, aiheeseen liittyva koulutustilai-
suus henkildkunnalle ja taman opinnaytetydn tilaus Kajaanin ammattikorkeakoululta. Li-

saksi valmisteluissa on mukana lakiasiaintoimisto.

Naturpolis Oy on rekisterinpitdja ja henkilotietojen kasittelija, eli silla on hallussa tietty

maara henkilttietoja erilaisissa muodoissa ja yhtid kasittelee naita henkildtietoja toimin-
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nassaan. Lisdksi yhtidlla on useita hankkeita ja yhteistybkumppaneita, joihin voi liittya

henkilotietojen kasittelya. Osa henkilttietojen kasittelysta on ulkoistettua.

Naturpolis Oy:llda on asiakkaistaan rekisteri, johon asiakkailta voidaan kerata muun mu-
assa nimi, osoite, yhteystiedot ja syntymdaaika. Lisaksi yritystd perustettaessa voidaan
kysya tarpeellisia lisétietoja. Naita tietoja kerataan tietyissa tapauksissa, kun asiakas
toimii Naturpolis Oy:n kanssa. Naturpolis yllapitad myos Koillismaan yritysrekisteria, jo-
hon tallennetaan tietoja Kuusamon, Taivalkosken ja Posion alueilla toimivista yrityksista.
Yritysrekisteri toimii julkisesti verkossa, ja sielta |6ytyy yrityksiin liittyvia tietoja, kuten ni-
mi, tuotteet, kotikunta, yritysmuoto, postitoimipaikka ja puhelinnumero. Yhtena rekisteri-
na yhtié yllapitdd myos uutiskirjeen postituslistaa, johon liitytddn antamalla nimi ja sah-
kopostiosoite. Edella mainituista rekistereista kerrotaan tarkemmin rekisteriselosteessa,

joka l6ytyy tdaman tyon liitteena (liite 3).

Naturpolis Oy yllapitaa myos henkilostorekisteria, johon kuuluu yhtién henkilokunta. Yh-
tion henkildstolta keratdéan muun muassa tyollistymisen, palkanmaksun ja lomien kasit-
telyyn tarpeellisia tietoja. Henkilostorekisteri ei ole saatavilla julkisesti, vaan se on tarkoi-

tettu henkilokunnalle.

Yhtion tietojarjestelmépalvelut tuottaa LaplT Oy. Naihin palveluihin kuuluvat muun mu-
assa IT-laitteiden toimitus, IT-tuki, ohjelmistojen toimitus ja levyjaon yllapito. Levyjaolla
sailytetaan sahkdisia asiakirjoja, joihin voi lukeutua myos henkilttietoja. Tietyt jarjestel-
mat, kuten palkanlaskentaan, lomiin, tydmatkoihin tai kilpailutuksiin liittyvat palvelut ovat

Kuusamon kaupungin toimittamia.
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5 Tyodn toteutus

Tassa luvussa kuvaillaan tietosuoja-asetukseen liittyvia suosituksia, ehdotuksia ja oh-
jeistuksia, joita Naturpolis Oy:lle on tuotettu valmistautumisjakson aikana. Tyon kaikki
alkuperdaiset tavoitteet, kuten tietotilinpdatoksen laatiminen, eivat toteutuneet. Naista
asioista voidaan kuitenkin tehda jatkoa varten esimerkiksi toteuttamiselle suositus, jos

se koetaan tarpeelliseksi.

5.1 Tietosuojavastaavan tarpeen maarittely

Tietosuojavastaava on organisaatiossa henkild, joka valvoo tietosuoja-asetuksen ja tie-
toturvan toteutumista organisaatiossa ja on yhteishenkiléna naihin liittyvissa asioissa.
Tietosuojavastaavan asema on riippumaton ja tuo mukanaan edella mainitut tehtavat ja
velvoitteet, joita vastaavan taytyy lain mukaan noudattaa. Nimitetty tietosuojavastaava
voi kuitenkin suorittaa muitakin tehtavia, kunhan ne eivét ole ristiriidassa tietosuojavas-

taavan velvollisuuksien kanssa.

Tietosuoja-asetuksessa on maaritelty, ettéa organisaatioon on nimitettava tietosuojavas-

taava, jos
- organisaatio on julkisen sektorin toimija, joka ei ole tuomioistuin

- organisaation henkilttietojen kasittelyyn liittyvat ydintehtavat muodostuvat laaja-

mittaisesta, saanndllisesta ja jarjestelmallisestd seurannasta

- organisaation ydintehtavat muodostuvat erityisiin tietoryhmiin, rikostuomioihin tai
rikoksiin liittyvasta henkilttietojen kasittelysta.

Koska Naturpolis ei tayta yhtadkaan naista kriteereistd, ei tietosuojavastaavan nimitys ole
pakollista. Tallgin vastaavan nimittAminen jaa vapaaehtoiseksi ja on pohdittava, etté oli-
siko tietosuojavastaavan nimittaminen hyoédyksi Naturpolis Oy:lle.

Ehdotetaan, ettd Naturpolis Oy:lle ei nimiteta tietosuojavastaavaa. Tata perustellaan sil-
14, ettd yhtion tietosuojan toiminnan kannalta tietosuojavastaavan nimittdminen ei toisi
merkittavasti hyotyja. Sen sijaan aseman laissa maaritellyt velvoitteet monimutkaistaisi-

vat tarpeettomasti organisaation toimintaa ja toisivat ylimaaraista tyékuormaa.
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Suositeltavissa on sen sijaan, ettd organisaatiossa nimitetddn tietosuojan toteuttamisen
vastuuhenkilé. Tama henkild toteuttaisi samanlaisia tehtdvia kuin tietosuojavastaava,
mutta ilman vastaavaa koskevia velvoitteita. Nimitetty vastuuhenkil® olisi yhteyshenkil6-
na tietosuojaan liittyvissa asioissa ja toimisi tarpeen mukaan esimerkiksi rekisteroityjen
ja valvontaviranomaisen kanssa. Vastuuhenkilolla tulisi olla riittava tuntemus tietosuo-

jaan ja tietosuoja-asetukseen liittyvista asioista.

Alustavasti Naturpolis Oy suunnittelee ottavansa kayttoon tietosuojaan liittyvan ja info-
sahkopostin, joiden kautta asiakkaat voivat ottaa yhteytta tietosuojaan liittyvissa asiois-
sa. Sahkdpostin paassa ei ole yksittaistd nimitettya vastuuhenkilda, vaan alustavasti

vastuu jaetaan usean tyontekijan kesken. Tasta paatetaan tarkemmin myéhemmin.

5.2 Tietotilinpaatos ja riskien arviointi

Naturpolis Oy:lle suositellaan perusteellisen tietotilinpdatoksen tekemista. Talla hetkella
yhtidlla on melko hyva kuva sen henkil6tietoihin liittyvasta toiminnasta, mutta tarkempi
dokumentointi kaikista tietovarannoista, niiden luonteesta, menettelytavoista, suojauk-
sista ja oikeuksien toteuttamisesta voisi edesauttaa tietosuojan kehittamista jatkossa.
Tietotilinpaatdksen laatiminen oli yksi tamén tydn tavoitteista, mutta sita ei ehditty toteut-
taa. Tietotilinpdatoksen tekoa kuitenkin suositellaan l&hitulevaisuudessa ja sen toteut-

tamisessa voidaan kayttda luvussa 2.1 mainittuja kuvailuja.

Tietotilinpdatdksen aikana suositellaan myds riskien perusteellista arviointia. Riskien ar-
vioinnissa pohditaan henkilgtietoihin kohdistuvia riskejé. Riskien suuruuteen voivat vai-
kuttaa muun muassa kasiteltdvien henkilotietojen méaré ja arkaluonteisuus seké niihin
kohdistuvat suojaustoimet. Riskien arvioinnissa voidaan kayttaa esimerkiksi JUHTA-
yhteishankkeen tarjoamaa Riskiarviointi-tyokalua.

5.3 Rekisteriselosteet ja selosteet kasittelytoimista

Tietosuoja-asetukseen valmistautumisen myo6td Naturpolis Oy:n rekisteriselosteita on
paivitetty vastaamaan asetuksen vaatimuksia. Rekisteriselosteita on kaksi: henkilostore-
kisterin rekisteriseloste ja asiakas- ja yritysrekisterin sek& uutiskirjeen rekisteriseloste.

Naiden laatimisen toteutti asianajotoimisto.
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Molemmissa rekisteriselosteissa kuvataan henkilttietojen kasittelyyn liittyvia asioita. Se-

losteet jakautuvat seuraaviin osioihin:
- Mita tietoja kerataan.
- Miten ja milla perusteella kerattyja tietoja kaytetaan.
- Miten kerattyja tietoja jaetaan.
- Mitk& ovat rekisteroidyn oikeudet.
- Miten tietoturva toteutuu.
- Miten kauan tietoja sailytetaan.
- Missa seloste on nahtavilla.

Asiakas- ja yritysrekisterin seka uutiskirjeen rekisteriselosteessa on lisakohtana kuvaus

alaikaisten tietosuojasta.

Asiakas- ja yritysrekisterin seka uutiskirjeen rekisteriseloste 16ytyy Naturpolis Oy:n verk-
kosivuilta ja myds taméan opinnaytetyon liitteena (lite 3) Henkildstorekisterin rekisteri-
seloste on tarkoitettu vain Naturpolis Oy:n henkildkunnan nahtaville ja se ei ole julkisesti

saatavilla.

5.4 Tietoturvallisuus

Naturpolis Oy:n toimitiloissa on huolehdittu fyysisen tietoturvan perusasioista. Toimiti-
loissa pidetdén ovet lukossa ja henkilokuntaa on neuvottu huolehtimaan salasanoistaan
ja laitteistaan. Toimitiloissa valvotaan, etta ulkopuoliset henkilot eivat paase vaeltele-
maan esimerkiksi tydhuoneisiin ilman syyta ja valvontaa. Tietoturvallisuus on kuitenkin
asia, jota kannattaa kerrata aika ajoin. Lisdksi tietoturvaan liittyvid asioita kerrataan

my6hemmassa koulutustilaisuudessa.

Naturpolis Oy:n tietojarjestelmapalvelut toimittaa LaplT Oy. Taman myota myoés tekni-
nen tietoturva on LaplT Oy:n vastuulla. Tekniseen tietoturvaan kuuluvat muun muassa
ohjelmistopaivityksista huolehtiminen, verkkoliikenteen turvaaminen, varmuuskopiointi ja
lokitukset. LaplT Oy:n palvelimilla sailytetddn myds Naturpolis Oy:n tietoja ja se toimii

taten myos henkilotietojen kasittelijand. Onkin suositeltavaa, etta LaplT Oy:ltda pyyde-
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tdan selvitysta siitd, ettd myods sen palvelut noudattavat EU:n tietosuoja-asetuksen vaa-
timuksia. Selvitykseen voidaan muun muassa pyytaa tietoturvan toteuttamistapojen se-
littamista. Myds Naturpolis Oy:n ja LaplT Oy:n valinen palvelusopimus tulisi kdyda lapi ja

varmistaa, etta siina sovitaan EU:n tietosuoja-asetuksen noudattamisesta.

5.5 Tietoturvaloukkauksista ilmoittaminen

Tietoturvaloukkauksien ilmoittamista varten on luotu yleiset ohjeet ja lomakkeet. Tavoit-
teena on ollut tehdé ilmoituksen tekemisesta mahdollisimman selkeda ja suoraviivaista
niin, etta tietosuoja-asetuksessa maariteltya vaatimusta voidaan noudattaa. Tietoturva-
loukkausten ilmoittamislomakkeen (liite 1) pohjana on kaytetty Julkisen hallinnon tieto-
hallinnon neuvottelukunnan (JUHTA) laatimaa pohjaa. Sita on kuitenkin muokattu huo-

mattavasti Naturpolis Oy:n tarpeisiin sopivammaksi.

Kun tietoturvaloukkauksen havaitaan tapahtuneen, ilmoitetaan tasta valittdmasti esimie-
helle. Taman jalkeen esimiehen johdolla tietoturvaloukkaus analysoidaan huolellisesti ja
samalla taytetaan tietoturvaloukkausten ilmoittamiseen tarkoitettu lomake (lite 1). Ta-
man tulisi tapahtua ilman aiheetonta viivytysta. Kun tietoturvaloukkaukseen liittyvat sei-
kat on kayty lapi ja lomake taytetty, toimitetaan lomake ilman aiheetonta viivytysta val-

vontaviranomaiselle.

Tietoturvaloukkauksista ja niiden ilmoittamisesta opastetaan tarkemmin nykyisille tyon-
tekijoille koulutuksessa. Uusille tydntekijoille opastetaan tietoturvaloukkauksista ja niiden
iimoittamisesta tietosuojaperehdytyksen aikana. Lisaksi tietoturvaloukkauksista kerro-
taan henkilttietojen kasittelyn ohjeistuksessa (liite 2). Ohjeistus laitetaan kaikkien ty6n-
tekijoiden saataville levyjaolle. Paaasiallisena toimenpiteend tyontekijoitd opastetaan
ottamaan valittdmasti yhteytta esimieheen.

5.6 Sopimukset ja alihankintaa ohjaavat periaatteet

Jos henkildtietoja kasitelladn tai sailytetddn sahkoisessd muodossa ulkoisen palvelun-
tuottajan toimesta, tulisi tietosuoja-asetukseen liittyvista seikoista sopia toimeksiantoso-
pimuksessa. Nykyisten sopimusten soveltuvuus kannattaakin varmistaa ja tarpeen mu-
kaan muokata niitéd vastaamaan tietosuoja-asetuksen vaatimuksia. Luvussa 3.8 kaydaan

lapi asioita, joista sopimuksessa tulisi sopia. Naturpolis Oy:n kannalta ainakin LapIT
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Oy:n kanssa tulisi selvittdd, miten LaplT Oy noudattaa tietosuoja-asetusta, koska LapIT
Oy:lla on Naturpolis Oy:n sahkdisten tietojen ja teknisen tietoturvan kannalta merkittava

asema.

Myds tarjouspyynnoissa tietosuoja-asetus tulisi ottaa huomioon. Mahdollisten palvelun-
tarjoajien on pystyttava osoittamaan, ettd he noudattavat tietosuoja-asetusta. Tarjous-

pyyntda laadittaessa suositellaan huomioitavan ainakin luvussa 3.8 mainittuja seikkoja.

5.7 Rekisterdityjen oikeudet

Rekisteroidyilla on oikeus muun muassa saada tietoa Naturpolis Oy:n henkil6tietojen
kasittelysta. Yhtion verkkosivuille tuodaan julkisesti nakyviin rekisteriseloste, jossa kerro-
taan henkildtietojen kasittelysta. Rekisterdidyille asiakkaille tiedotetaan tasta rekisteri-
selosteesta sahkopostitse ja henkilttietojen keruun yhteydessa. Liséksi rekisterdidyilla

on muita oikeuksia, joiden toteuttamiseksi kehiteltyja ratkaisuja esitellaan tassa luvussa.

5.7.1 Suostumus

Asiakkaiden henkiltietoja keratddn asianajotoimiston laatimalla asiakaslomakkeella,
jossa pyydetaan tietojen lisaksi suostumusta tietojen kasittelemiseen ja luovuttamiseen.
Lomakkeessa ei ole valmiiksi ruksattuja kohtia ja asiakkaalta vaaditaan selva suostu-
mus. Lisaksi lomakkeessa kerrotaan, mista rekisteriselosteen 16ytda verkossa seké Na-
turpolis Oy:n henkilttietojen kasittelyyn liittyville kysymyksille tarkoitetun s&hkopostin
osoite.

Suostumuksen pyytamisessé on tulevaisuudessa huomioitava myoés asiakkaan iké. Tie-
tosuoja-asetuksen mukaan alle 16-vuotiaat henkil6t tarvitsevat vanhempien suostumuk-
sen tietojen luovuttamiselle. Asetus antaa EU:n jasenmaille mahdollisuuden laskea tata
ikérajaa 13 ikdvuoteen asti lainsdadanndssaan, mutta talla hetkella 16 vuoden ikéraja
nayttaisi olevan voimassa. Vanhempien suostumus pitaisi my0s pystya varmistamaan,
joten suostumusta varten vanhempien pitdisi olla tietojen luovutushetkella mahdollisesti
lasna tai vaihtoehtoisesti vanhempien suostumusta varten voisi luoda oman lomakepoh-

jan.
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5.7.2 Henkil6tietoihin liittyvat pyynnot

Naturpolis Oy:n on pyydettédessa toimitettava selvitys rekisterdidylle hanen tiedoistaan.
Selvitys on toimitettava useimmiten kuukauden kuluessa. Vaikkei yhtiolla olisikaan selvi-
tyspyynnon tekijasta keréttyja henkilbtietoja, on selvitys toimitettava kuukauden kulues-

sa. Selvityksessa mainitaan talloin, etta yhtiolla ei ole pyynnon tekijan tietoja.

Talla hetkella suunnitelmana on, etta selvityspyynnon tullessa henkildtietoselvitys teh-
daan manuaalisesti. Selvitys tulee tehda ilman aiheetonta viivytystd, kuitenkin yhden
kuukauden aikana. Henkil6tietojen olemassaolo tarkastetaan asiakas- ja yritysrekisteris-
td seka katsotaan, etta onko pyynnon tekija uutiskirjeen saaja. Jos pyynnon tekija kuu-

luu henkilokuntaan, tarkastetaan talloin tiedot henkilostorekisterista.

Jos pyynnon tekijan henkilbllisyytta on syyta epailla tai taman henkildllisyydesta ei muu-
ten olla varmoja, voidaan hanelta pyytaa lisatietoja henkildllisyyden varmistamiseksi. On
tarkead, etta selvitysta ei luovuteta henkillle, jolla ei ole oikeutta siina oleviin tietoihin.

Talléin mahdollisuutena on tietoturvaloukkaus.

Opinnaytetydn aikana on myds pohdittu lisatytkalujen hankkimista selvityspyyntdja var-
ten. Yhtena ratkaisuna on esitetty Konica Minoltan dokoni FIND-ohjelmistoa, jonka avul-
la yhtion levyjaolta pystyttaisiin etsimaan tiettyihin henkildihin liittyvat tiedot nopeammin
ja yksinkertaisemmin. Tama vaatisi jonkin verran liséinvestointeja ja kayttdonottoa harki-

taan mybhempana ajankohtana tarkemmin.

5.7.3 Muut henkilttietoihin liittyvat pyynnét

Rekisteroidylla on myds muita oikeuksia, joista kerrotaan tarkemmin luvussa 3.7. Jos
Naturpolis Oy:lle tulee pyyntdja, joissa pyynnon tekija haluaa kayttdd naitd oikeuksia,
tulee pyynnot ottaa kasittelyyn ilman aiheetonta viivytysta. Jos pyynt6jen toteuttamiselle
ei ole patevaa estettd, toteutetaan ne normaalisti ja pyynnon tekijlle ilmoitetaan tasta.

5.8 Henkil6tietojen kasittelyn ohjeistus

Naturpolis Oy:n henkilokuntaa on tiedotettu tietosuoja-asetuksesta hyvissa ajoin. Ai-

heesta on jarjestetty myos henkildkunnalle koulutuksia aikaisemmin. TAman opinnayte-
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tyon tuloksena on luotu muistilista ja ohjeistus henkilttietojen kasittelijoille (liite 2). Li-
saksi tAman opinnaytetyon tuloksia esitelldadn myéhemmassa koulutustilaisuudessa ny-

kyiselle henkilékunnalle.

Uusille ja vanhoille tydntekijoille suositellaan arjentietosuoja.fi-sivuston materiaaliin tu-
tustumista. Kyseinen sivusto on JUHTA-yhteishankkeen tietosuoja-asetusta varten tuot-
tama ja sieltd 16ytyy aiheeseen liittyen muun muassa opastavaa videomateriaalia, joka

soveltuu kaikille henkil6tietojen kasittelijoille..

5.9 Tulevaisuus

Sisdanrakennetun tietosuojan periaate tarkoittaa sita, etta tietosuoja huomioidaan henki-
I6tietojen kasittelyn jokaisessa vaiheessa. Tama merkitsee sita, etta tietosuoja-
asetuksen periaatteet pitaa huomioida myds tulevaisuudessa kaikessa henkil6tietojen
kasittelyyn liittyvassa toiminnassa, kuten esimerkiksi tarjouspyynnoissd, hankinnoissa,
henkil6tietojen kasittelya vaativissa hankkeissa tai uusien tydntekijoiden palkkaamisessa
ja kouluttamisessa. Tietosuoja on myos asia, jota voi lahes aina kehittada paremmaksi

erilaisilla keinoilla.

Naturpolis Oy on alustavasti suunnitellut, etta tietosuojan toteutumista valvotaan teke-
malla tietyin valiajoin tietosuojaan liittyvid katsauksia. Katsausten avulla tietosuojan to-
teutumisen valvomisen lisdksi voitaisiin 10ytdd mahdollisia keinoja tietosuojan paranta-

miseksi. Tallaisiin projekteihin voitaisiin palkata ulkoinen tietosuoja-asiantuntija tekijaksi.

Tietosuojakatsaukset olisivat hyodyllisia myds mahdollisen muuttuvien linjausten takia.
Tietosuoja-asetus jattaa tietyissa asioissa EU:n jasenmaille lainsdadannossa kansallista
likkumavaraa ja tulevaisuudessa luultavasti tehdéén tietosuoja-asetukseen liittyvia tul-
kintalinjauksia, jotka mahdollisesti voivat muokata yleisia kaytéanteita. Tilannetta suositel-
laan seuraamaan myos mahdollisten tietosuojakatsausten ulkopuolellakin. Hyvana tie-
donléhteena tietosuojaan liittyvissa uutisissa toimii vastaavaisuudessakin Suomen tieto-

suojavaltuutetun toimisto.
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6 Pohdinta

Opinnaytetydn alkuvaiheessa minulla ei ollut kovinkaan tarkkaa tietoa EU:n yleisen tie-
tosuoja-asetuksen sisallosta. Opintojeni kautta olin tutustunut tietoturvan periaatteisiin,
mutta varsinaiseen lainsdadantton en ollut koskaan perehtynyt tarkemmin. Tyén alussa
kavimme Naturpolis Oy:n edustajan kanssa alustavasti lapi tietosuoja-asetuksen sisal-
to6a ja sen merkitysta yhtille. Tyén alkupuolilla kdvin Kuusamossa yhtion toimitiloissa,
jossa paasin tutustumaan muutaman paivan ajan yhtion toimintaan ja tyontekijoihin. Li-
saksi vierailun aikana osallistuin tietosuoja-asetukseen liittyvaan koulutustilaisuuteen,

jonka jarjesti Asianajotoimisto Kontturi & Co Oy.

Vierailun jalkeen tyd jatkui aiheeseen liittyvaan kirjallisuuteen perehtymaélla ja teoria-
osuuden kirjoittamisella. Osallistuin myts Kasvua Kainuuseen -hankekokonaisuuden
jarjestamaan tietosuojakoulutukseen, josta sain ty6tani varten lisétietoa ja materiaalia.
Tietosuoja-asetuksen opettelu onnistui asetuksen sisaltda lukemalla ja samalla peilaa-

malla sitda muiden asiantuntijoiden tulkintoihin sen sisallosta.

Teoriaosuuden kirjoittamisen jalkeen siirryin pohtimaan opitun soveltamista Naturpolis
Oy:n toimintaa varten. Jaoin alustavasti tietosuoja-asetuksen vaatimukset kymmeneen
eri kohtaan, joita lahdin yksitellen ratkomaan. Tuloksina syntyi selvityksié ja ohjeistuksia,
kerrotaan tarkemmin luvussa 5. Osa toteutuneista ohjeistuksista |0ytyy taman tyon liit-

teina.

Tyo6n aikana pidin yhteytta Naturpolis Oy:n edustajaan noin 2—3 viikon valein. Keskuste-
luissamme tarkasteltiin tyon etenemisté ja sovimme seuraavista tyohon liittyvista tehta-
vista. Toimeksianto muuttui ja tarkentui tydn edetessa jatkuvasti. Tietosuoja-asetukseen
valmistautumisessa oli mukana lakiasiaintoimisto, jonka toimesta muun muassa paivitet-
tiin rekisteriselosteet. Tyon edetessé jotkin tietosuoja-asetuksen tavoitteista toteutettiin
opinnaytetyon ulkopuolella, jolloin paasin tydssa keskittymaan tarkemmin muihin vaati-

muksiin.

Opinnaytetydn kaikki tavoitteet eivat taysin toteutuneet. Alussa oli tarkoituksena tehda
tarkka tietotilinpaatds yhtion henkildtietojen kasittelysta ja laatia rekisteriselosteet seka
selostus henkildtietojen kasittelysta. Tietotilinpaatoksen tekeminen etana osoittautui on-
gelmalliseksi ja vaikka yhtiolla on melko selke& kuva henkilétietojen kasittelytoimistaan,

olisi perusteellisen tietotilinpaatoksen tekeminen suositeltavaa. Opinnaytetyohéon Kkirjoi-
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tettiin ohjeita tietotilinpaatdksen tekemiseen ja yhti6lla on tietotilinpaatdsta varten pohja,

jonka avulla sita voi tulevaisuudessa alkaa laatimaan.

Vaikka tyon toteuttamisessa olisi ollut parantamisen varaa, olen ty6hon silti tyytyvainen.
Tyo6n aikana paasin tutustumaan syvallisesti hyvin ajankohtaiseen aiheeseen ja sain oh-
jeistaa ja avustaa toimeksiantajaa siihen liittyen. Tiukkaan aikatauluun nahden ty6 eteni
hyvaa tahtia. Lainsaadantd aihepiirind on minulle ollut haastavaa ja olikin yllattavaa, mi-
ten hyvin teoriaosuuden toteuttaminen sujui. Parannettavia asioita tyon toteuttamisessa
omalta kannalta olisivat olleet parempi suunnittelu, suunnitelman tarkempi seuraaminen

ja oma-aloitteisuuden parantaminen.

Opinnaytetydn tuloksena syntyi joukko ohjeistuksia ja suosituksia, joita voidaan hyddyn-
téa tietosuoja-asetuksen noudattamisessa. Tulevaisuudessa yhtion tietosuojan kehitysta
kannattaa seurata. Samoin myos lainsaadannodn kehitysta kannattaa seurata. Tietosuo-
ja-asetukseen tehdaan mahdollisesti tulevaisuudessa tulkintalinjauksia, jotka voivat vai-

kuttaa tietosuojakaytanteisiin.
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Liite 1

NORDIC BUSINESS CENTER

1 Yhteystiedot tietoturvaan liittyen
Sahkdposti: info@naturpolis.fi
Taydenna alla olevat tiedot, kun olet havainnut henkilétietojen tietoturvaloukkauksen.

Henkilotietojen kasittelijan on ilmoitettava henkildtietojen tietoturvaloukkauksesta rekisterinpitgjalle ilman
aiheetonta viivytysta saatuaan sen tietoonsa.

2 Perustiedot tietoturvaloukkauksesta

(a) Kuvaa tietoturvaloukkausta kaiken saatavissa olevan tiedon perusteella.

(b) Milloin tietoturvaloukkaus tapahtui?

(c) Miten tietoturvaloukkaus tapahtui?

(d) Mikali tama ilmoitus tehdaan saadetyn maaraajan ulkopuolella, ilmoita perustelut talle.

(Mahdollisuuksien mukaan ilmoitus on tehtava 72 tunnin kuluessa sen ilmitulosta valvontaviranomaiselle)

lImoittajan tiedot:

Sahkdposti: Puhelin:

Laheta ilmoitus: info@naturpolis.fi
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hatuvolis

NORDIC BUSINESS CENTER

Ohjeita henkildtietojen keraamista ja kasittelya varten

Henkilttietojen kerdamiseen tulee aina olla pateva, lainmukainen ja lapinakyva syy.

Kerattyja tietoja saa vain ja ainoastaan kayttaa niihin tarkoituksiin, mihin ne on alun perin
keratty. Jos tietoja halutaan kayttdd millddn muulla tavalla, tulee asiakkaalta saada tata var-

ten suostumus.

Ala keraa tietoja turhaan alaka keraa henkildtietoja, jotka ovat epéolennaisia toimintasi

kannalta.
Huolehdi, etté kerétty tieto on tdsmallista

Asiakkailla on oikeus tietaa, mihin kerattavia tietoja kaytetaan. Ole valmis perustelemaan

henkilotietojen keraamisen syyt ja ohjaa asiakas Naturpolis Oy:n tietosuojaselosteeseen

Henkilttietoja keratessa on tarked saada asiakkaan suostumus. Suostumus voidaan osoit-

taa lomakkeissa esimerkiksi ruksattavalla kohdalla (ei saa olla valmiiksi ruksattu!)

Tiedon elinkaari. Kuinka kauan henkilttietoja sailyteta&n? Kuinka kauan tarvitsee sailyttaa?

Henkilotietoja on silytettéava ainoastaan niin kauan kuin on tarpeen.

Ole huolellinen kerattyjen henkilGtietojen kanssa. Huolehdi, etta tiedot eivat joudu asiaan-
kuulumattomien nahtaville. Tietoja on sailytettava niin, etté tietojen eheys ja luottamukselli-

suus sailyy tiedon koko elinkaaren ajan.

Jos havaitset tietoturvaloukkauksen, ilmoita tasta valittomasti esimiehelle.

Tyontekijoiden suositellaan tutustuvan https://arjentietosuoja.fi sivuston materiaalin ja nettitestiin.

Materiaali siséltdaa hieman alle kahden tunnin verran videota, jossa kaydaan lapi mm. tietosuoja-

asetuksessa kasiteltavia asioita ja tietosuojan periaatteita.

Nettitesti on kymmenen satunnaisen kysymyksen pituinen testi, jossa testataan tietamysta videoilla

l&pikaydyista asioista. Testi on uusittavissa niin monta kertaa kuin haluaa ja koska kysymykset

vaihtuvat testien valilla jonkin verran, on useampi testikerta suositeltavaa.
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hatuclis

HNORDIC BUSINESS CENTER

ASIAKAS- JA YRITYSREKISTERIN SEKA UUTISKIRJEEN REKISTERISELOSTE
Paivitetty 11.4.2018
Rekisterinpitaja

Henkilbtietolain (523/1999) tarkoittama henkil6tietojen rekisterinpitaja:

Koillis-Suomen kehittamisyhtid Naturpolis Oy
Nuottatie 6 A, 93600 Kuusamo, y-tunnus 1940705-4

Rekisteriasioinnin yhteystiedot

info@naturpolis.fi

Rekisterien nimet

Asiakasrekisteri, yritysrekisteri seka uutiskirjeen tilaajarekisteri.

Tassa selosteessa kuvataan ne periaatteet, joiden mukaan Naturpolis Oy kerda, kayttda, suojaa ja
luovuttaa asiakkaiden henkilGtietoja.

Tama seloste ei sovellu yhteisty6tahoihimme (hankerahoittajat, viranomaiset). Pyydamme katso-
maan yhteistyotahojemme selosteet siitd, miten he kayttavat asiakastietoja.

1. Keradmamme tiedot

Voimme kerata henkilotietojasi, mikali vierailet yrityksessamme, kaytat palvelujamme, osallistut
jarjestamiimme tilaisuuksiin tai tapahtumiin, tilaat uutiskirjeen tai muutoin olet yhteydessa meihin.

Voimme yhdistaa suoraan meille antamiasi tietoja keraamiimme tietoihin seka muista lahteista ke-
réadmiimme tietoihin.

Keraamiamme henkildtietoja ovat nimi, posti- ja sahkdpostiosoite, puhelinnumero, syntymaaika,
kotisivut tai Facebook-sivut, yrityksen perustamistilanteessa henkilétunnus; asiointi- ja kayttotiedot,
kuten tiedot iimaisista tai maksullisista palveluista. Tiedot, joita olet tallentanut verkkopalveluun.

Voimme kerata tietojasi julkisista viranomaisrekistereista (esimerkiksi patentti ja — rekisterihallituk-
sen yritystietojarjestelma (YTJ)) ja muuten julkisesti saatavilla olevaa tietoa.

Voimme esimerkiksi kerata tietoa sinusta, jos olet yhteydessd meihin sosiaalisen median valityk-
sella.
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2. Miten ja milla perusteella kaytamme keraamiamme tietoja

Voimme kayttda tietoja suorittaaksemme palveluja sinulle sekd kasitellaksemme palveluitamme
koskevat maksut, kertoaksemme sinulle palveluistamme, hankkeistamme tai erityistapahtumista,
jotka voivat kiinnostaa sinua (jos et kiella suoramarkkinointia).

Voimme kayttaa tietoja kertoaksemme sinulle yhteistyb6kumppaneidemme tuotteista ja palveluista
(jos et kiella suoramarkkinointia); yhteydenpitoon liittyen pyynt6ihin, palveluihin, kysymyksiin ja
kommentteihin.

Kaytdmme tietoja liiketoimintamme hoitamiseksi, mukaan lukien uusien palveluiden kehittaminen,
asiakastutkimusten toteuttaminen, sekd myynti, markkinointi ja mainonta ja niiden tehokkuuden
arvioiminen.

Kaytamme tietoja palveluidemme, verkkopalveluidemme ja muun teknologiamme yllapitdmiseksi,
hallitsemiseksi ja kehittamiseksi.

Kaytamme tietoja petoksilta ja muilta rikoksilta, vaatimuksilta ja vastuilta suojautumiseksi ja niiden
tunnistamiseksi ja ennaltaehkéaisemiseksi seka sovellettavan lain noudattamiseksi.

Voimme kayttaa henkilétietojasi muillakin tavoilla, joista kerromme sinulle tietoja kerattdessa tai
silloin, kun pyydamme suostumustasi tietojen kasittelyyn.

Henkilttietojen kasittelyperusteena on suostumus, sopimus ja oikeutettu etumme, joka perustuu
osapuolten véliseen asialliseen yhteyteen (asiakassuhteen hoitaminen).

3. Miten jaamme keraamiamme tietoja

Yritys ei myy henkil6tietojasi. Yritys luovuttaa tietojasi vain siten, kuin tasséa selosteessa on kuvat-
tu.

Henkilbtietojasi voidaan luovuttaa yhteistybkumppaneille palvelun suorittamiseksi tai rahoituksen
saamiseksi (esimerkiksi elinkeinoyhtion hankkeiden rahoittajaviranomaiset, Ely-keskus).

Meilla on oikeus kayttda tai luovuttaa tietoja, mikali se on tarpeen lain, sdaddoksen tai laillisen
pyynnon johdosta, teknologian suojaamiseksi, oikeusvaateilta puolustautumiseksi tai niiden esitta-
miseksi, organisaatiomme, tyontekijdidemme tai yleison oikeuksien, etujen tai turvallisuuden suo-
jaamiseksi tai petoksen, muun rikoksen tai sdantdjemme rikkomisen tutkimisen yhteydessa.

Emme siirré tai luovuta missaéan tilanteessa tietoja EU-alueen ulkopuolelle.

4. Alaikaisten tietosuoja

Yritys kasittelee huoltajan suostumuksella alaikéisten yritysten perustajien ja arvontaan osallistu-
vien alaikaisten seuraavia henkilétietoja: nimi, yhteystiedot, koulutus, syntymaaika, osoitetiedot.

5. Oikeutesi

Sinulla on oikeus tarkastaa, mita sinua koskevia tietoja rekisteriin on tallennettu. Tarkastuspyyntt
tulee lahettad sahkopostitse: info@naturpolis.fi. Tarkastuspyyntd voidaan tehdad myo6s henkilékoh-
taisesti rekisterinpitajan luona.
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Sin& hallitset kaikkia henkilGtietoja, jotka annat meille. Jos miss&én vaiheessa haluat korjata henki-
I6tietojasi, ota meihin yhteytta. Lisaksi sinulla on tietyissa tilanteissa oikeus pyytaa sinua koskevien
henkil6tietojen poistamista rekisterista seka pyytaa niiden siirtamista toiselle yritykselle. Sinulla on
oikeus rajoittaa henkilotietojen kasittelya ja vastustaa henkilttietojen kasittelya.

Pyydamme kuitenkin huomioimaan, etté tietojen antaminen ja kasittelyn salliminen voi tietyissa ti-
lanteissa olla palvelun kayttéonoton tai kayttamisen edellytys. Yritys varaa oikeuden keskeyttda
palveluiden tarjoaminen tai estdd paasyn palveluihin, mikali rekisterdity ei anna palvelun kannalta
olennaisia tietoja tai vaatii niiden poistamista.

6. Tietoturva

Olemme sitoutuneet huolehtimaan asianmukaisista toimenpiteista pitddksemme henkilGtietosi tur-
vassa. Tekniset, hallinnolliset ja fyysiset prosessimme on suunniteltu suojaamaan henkilétiedot
vahingossa tapahtuvalta, laittomalta tai luvattomalta haviamiselta, tietoihin paasylta, luovuttamisel-
ta, kaytoltd, muuttamiselta tai tuhoamiselta. Vaikka huolehdimme jarjestelmiemme suojaamisesta,
emme kuitenkaan voi taata, ettd internet-sivu, tietokonejarjestelma tai tietojen siirto internetin tai
muun julkisen verkon valityksella on taysin turvallinen.

7. Yritysrekisterin tietojen tarkistaminen ja muiden henkildtietojen tarkistaminen
Tarkistamme vuosittain yritysrekisterin ajantasaisuuden YTJ:n tietojen perusteella.

Kun olemme yhteydessa sinuun, tarkistamme sinulta, ovatko tietosi muuttuneet.

8. Henkil6tietojen sailyttaminen

Sailytdamme henkilotiedot vain niin kauan kuin tietoja voidaan pitééa tarpeellisina tidssa selosteessa
kuvattujen kayttotarkoitusten kannalta, ellei tietojen sailyttdminen tata pidempaan ole lain edellyt-
tama, hankerahoittajan edellyttdma tai lain nojalla sallittu.

Hankkeeseen liittyvat tiedot sailytetdan hankepaatoksissa maaritetyn ajankohtaan saakka.

Mikali yrityksesi on poistettu yritysrekisterista, poistamme yritystiedot ja henkilétiedot yritysrekiste-
ristd kerran vuodessa.
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