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1 INLEDNING

Ett P2P (Peer-to-Peer) ndtverk dr ett datorndtverk av sammankopplade noder som inte
foljer klient-server modellen. I ett P2P-ndtverk kan alla noder agera i alla roller, vilket
leder till att noderna kan kommunicera direkt med varandra utan behov av en server. I
dagens ldge anvinds P2P-teknologi for det mesta 1 fildelningsprotokoll som BitTorrent

och Dropbox, sévél som i snabbmeddelande kommunikationssystem sdsom Skype.

Ett P2P-nétverk kan ocksa vara ett billigare alternativ for foretag eftersom man inte be-
hover skaffa skilda servrar som styr trafiken, men detta kan ocksa orsakar flera sékerhets-

risker.

1.1 Bakgrund

Inom P2P-nétverk sd som 1 alla andra nétverk finns det sdkerhetshot som é&r allvarliga
med tanke pa anvdndningen. En enhet kan fritt ansluta sig till ett P2P-nitverket, detta gor
ndtverket mycket sarbart eftersom skadliga enheter kan vara svara att skilja fran vanliga
enheter. En skadlig enhet kan attackera nétverket pd ménga olika sitt, en av de vanligaste
attackerna &r en DoS attack som forsoker versvimma natverket med falska paket for att
hindra trafik 1 niatverket. Olika skyddsmekanismer kan anvindas for att skydda sig mot
specifika attacker men oftast dr det valdigt svért att fullstindigt skydda sig eftersom ett
P2P-nitverk oftast dr 6ppet for vem som helst. Arbetet kommer fokusera sig pa séker-

hetssidan inom P2P.

1.2 Syfte och mal

Syftet med arbetet ér att redogora for vad P2P egentligen 4r och dess anvindningsomra-
den 1 dagens lage. Fokus sitts vid sdkerhetsproblem inom P2P samt en utvérdering av

existerande sidkerhetslosningar.

Fragor som kommer att besvaras:

e Vadiar P2P?



e Hur skiljer sig P2P fran klient-server modellen?

e Vad ir P2P sdkerhet?

e Vad ir en P2P attack?

e Vad finns det for sdkerhetshot som &r specifika for P2P-nitverk?

e Vad finns det for skyddsétgirder mot P2P sdkerhetshot och hur vél fungerar de?

1.3 Avgransningar

Arbetet kommer inte ta upp exakt alla sdkerhetsattacker det finns mot P2P-nitverk ef-
tersom det finns s& méinga olika, ddremot kommer arbetet att fokusera sig pa de populér-
aste attackerna. Arbetet kommer ndmna nagra olika P2P-nétverkstyper och nir de grun-

dades, men kommer inte ga igenom dem desto djupare.

1.4 Metoder

Arbetet baserar sig pa olika litteraturstudier. Litteraturen innehaller en bok om P2P och
flera forskningspapper som fokuserar sig pa P2P attacker och atgirder, forskningspappren
har presenterats pa olika tillfdllen. Litteratur som tar upp sikerhetsattacker och motgérder

1 P2P-nitverk finns det mycket begransat av, sd artalen kan hoppa frén 2000-talets borjan
till 2016.

Arbetet dr indelat i sex kapitel. Kapitel tva tar upp vad ett P2P-nétverk ar och hur det
skiljer sig fran ett klient-server nitverk. Kapitel tre beskriver vad P2P attacker &r for ndgot
och ger mer information om nagra specifika attacker. Kapitel fyra redogér vilka olika
motétgirder man kan anvénda for att skydda sig emot attackerna som tagits upp i tredje
kapitlet. Kapitel fem tar upp vilka olika skyddsmetoder en anvindare kan anvidnda for att
skydda sig sjdlv eller viktig information dver nétet. Kapitel sex behandlar resultaten. Hér
redogors hur arbetet motsvarar de ursprungliga mélen. Besvarar arbetet de fragor vi

stdllde 1 borjan och vilka eventuella brister den har. Kapitel sju tar upp slutsatser.



2 PEER-TO-PEER

Internet som ursprungligen skapades var ett P2P system. Det fanns inga brandvéggar sa
sakerheten var vildigt ldg. Alla maskiner pa internet kunde skicka paket till varandra. De

sdkerhetsintrdng som forekom var véldigt f4 samt ofarliga. (Oram 2001 s. 9)

Kring 1979 skapades det forsta systemet som liknade P2P-arkitektur, ett distribuerat sy-
stem for meddelanden som hette USENET. USENET anvinde sig av en decentraliserad

modell och sdgs vara pa vissa sétt basen for P2P applikationerna Gnutella och Freenet.

(Oram 2001 s. 9-10)

P2P blev populdrt pd 1990-talet for delning av multimedia filer. Tabellen nedan visar
populédra P2P protokoll och nir de skapades (Jaideep & Prakash Battula 2016 s. 1).

Tabell 1 Populira P2P protokoll

P2P protokoll Utgivningsar
Freenet Juli 1999
Napster September 1999
Direct Connect November 1999
Gnutella Mars 2000
BitTorrent April 2001

Napster, som skapades 1999 av Shawn Fanning var borjan pd de P2P-nétverk vi kénner
idag. Napster var ett P2P-fildelningsprogram var anvdndarna bildade ett virtuellt nitverk
som var helt oberoende av det fysiska nitverket och inte behdvde lyda négra begrins-
ningar. Napster skiljer sig dock lite frin andra P2P-nétverk eftersom Napster anvinder en
central server som sparar information om vilka anvéndare som delar vilka filer. S& om en
anvindare vill ha en viss fil s& gor anviandaren en forfragan till servern som sedan svarar

vilken anvindare som har filen tillgénglig.

P2P-nitverk sdsom BitTorrent, Napster, Gnutella och Freenet dr nagra av de existerande
programmen som i dagens lage gor det mojligt for anvéndarna att dela och soka efter

resurser (Jaideep & Prakash Battula 2016 s. 1).
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2.1 Vad ar Peer-to-Peer

P2P-nitverk skiljer sig fran ett traditionellt klient-server datornitverk. Klient-server nét-
verk anvénder sig av en eller flera servrar som &r dedikerade till att erbjuda tjanster till
kunderna. Ett P2P-nétverk &r inte beroende av servrar utan alla noder i ett P2P-nétverk

kan sjdlva fungera som server eller klient. (Jaideep & Prakash Battula 2016 s. 1)

Ett P2P-nétverk kan klassificeras som ett Gppet nitverk, alla anvindare kan létt ansluta
sig till eller limna ndtverket. Eftersom varje anvédndare i ett P2P-nitverk sjélva fungerar
som server och klient ger det vissa fordelar, bittre lastbalansering, sjdlvorganisering, fel-
tolerans och formégan att samla och utnyttja stora mangder resurser. (Vroonhoven 2006

s. 1)

2.2 Peer-to-Peer vs Klient-server

I figur 1. ser vi hur ett P2P-nétverk ar uppbyggt. Alla noder dr kopplade med varandra

utan behov av en server.

;'_-%
'1;%? '

Figur 1. Ett P2P-nditverk av sammankopplade noder

Figur 2 visar hur ett klient-server ndtverk dr uppbyggt. Alla data som skickas mellan no-
derna gar igenom en server. En server har oftast ett jobb, en webbserver arbetar med

webbsidor medan en filserver arbetar med att skicka datafiler men det dr ocksa mojligt

11



for en server att kunna gora flera jobb samtidigt som t.ex. fungera bade som en webbser-

ver samt filserver.

N2
- _ b
2N
| =]

Figur 2. Ett ndtverk baserat pa klient-server modellen

Ett P2P-ndtverk har bade fordelar och nackdelar jamfort med ett klient-server nétverk.
P2P-nitverk ar ett billigare alternativ eftersom man inte behover skaffa en skild server
och kan déarfor vara ett bra alternativ for t.ex. ett litet foretag med farre datorer. P2P-
nétverk behdver mjukvara for att kunna ansluta sig till varandra. Sa varje dator som vill
ansluta sig till ett ndtverk behdver ratt mjukvara installerat istéllet for att man installerar

allt pa en och samma server som i ett klient-server nétverk.

Resurserna av datorerna i ett P2P-nétverk kan ocksa létt bli 6verbelastade eftersom de
inte bara maste stoda arbetsstationens anvéndare utan ocksa alla forfragningar som kom-

mer fran andra nitanvandare.

3 PEER-TO-PEER ATTACKER

Eftersom ett P2P-ndtverk dr sa 6ppet kan en skadlig anvdndare ansluta sig till natverket
lika l4tt som en vanlig anvidndare. Vanliga anvdndare kan dérfor rédka ut for olika sdker-

hetsattacker. (Vroonhoven 2006 s. 1)
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DoS attack, DDoS attack och man-i-mitten attack som tas upp i detta kapitel &r inte bara
begriansade till P2P-nétverk utan forekommer ocksé i andra nitverk. De andra attackerna

ar specifika for P2P-natverk. (Yang & Yang 2012 s. 1-5)

3.1 DoS attack

En DoS-attack &r en attack mot en dator eller ett ndtverk som forsoker gora en datorresurs
otillgdnglig for dess tinkbara anvindare. I ett P2P-nétverk ar den vanligaste DoS attacken
ett forsok att oversvamma natverket med falska paket for att hindra normala anvéndare
frén att nd den data de vill nd. En annan metod ar att forsoka drinka offernoden med
falska begiran s att noden blir alltfor upptagen for att kunna svara pa andra fragor som

kommer frén normala anvindare. (Yang & Yang 2012 s. 1)

For Napster som anvénder sig av en central server som tar emot sokfradgor fran anvindare
kan en DoS-attack vara ett mycket storre problem. Attacken kan fokusera sig pa servern

som sedan kan leda till att hela nitverket laser sig. (Wang 2016 s. 3)

3.2 DDoS attack

En DDoS attack &r en attack som dr baserad pa en DoS-attack. En DDoS-attack kan delas

upp 1 fyra olika steg. Figur 3 visar uppbyggnaden av en DDoS-attack.

Attackerare

Kontroller

Zombie maskiner

Figur 3. Strukturen av en DDoS-attack
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Attackeraren styr kontrollenheten och zombie maskinerna. Kontrollenheten och zombie
maskinerna dr oftast personliga datorer med bredbandsanslutning som har blivit utsatta
for ett virus eller en trojan. Skillnaden mellan kontrollenheten och zombie maskinerna &r
att attackerna mot offret endast kommer fran zombie maskinerna. Kontrollenheten tar
endast emot en attack order fran attackeraren som den sedan skickar vidare till zombie

maskinerna utan att sjilv delta i attacken mot offret. (Yang & Yang 2012 s. 1-2)

En DDoS-attacks detaljerade delar kan ocksa utvecklas pé olika sétt. Figur 4 visar ett

exempel pa en utvecklad DDoS-attack.

e

Attackerare

Kontrollerande Attackerande zombie enheter
zombie enheter

Figur 4. Exempel pa en utvecklad DDoS-attack

I detta exempel kontrollerar attackeraren flera kontrollenheter, attackeraren skickar en
attack order till varje kontrollenhet. Kontrollenheterna skickar attack ordern vidare till
zombie enheterna som sedan attackerar offret. Detta gor det d&nnu svarare att fi tag pa

attackeraren eftersom attackeraren oftast dr indirekt inblandad. (Yang & Yang 2012 s. 2)

3.3 Man-i-mitten attack

En man-i-mitten attack dr ett indirekt intrdng, var attackeraren placerar sin datorenhet
oupptickt mellan tvé noder. Efter attackeraren gjort sitt intrang kan attackeraren fanga
upp och dndra meddelanden som skickas mellan tvd normala anvéndare utan att anvan-

darna vet om det. (Jaideep & Prakash Battula 2016 s. 3)
14



Figur 5 visar strukturen av en man-i-mitten attack.

Anviéndare  Attackerare Anvindare

Figur 5. Exempel pd en man-i-mitten attack

3.4 Index forgiftningsattack

De flesta P2P-fildelnings system anvénder sig av ett index, vilket gor det létt for en an-
véndare att hitta onskat innehéll. En forgiftningsattack siktar sig pd en anvédndares index
forfragan som sedan gor det svart att hitta rétt innehall. Attackeraren sétter in en stor
mangd av ogiltiga enhetsinformationer in 1 indexet som orsakar svarigheter for anvénda-

ren att hitta rétt innehall. (Yang & Yang 2012 s. 4)

BitTorrent &r ett exempel som latt kan raka ut for forgiftningsattacker. I BitTorrent laddar
man forst ner en fil med forldangningen .torrent. Filen innehaller information som storle-
ken pa filen, namnet pé filen och en tracker. Med trackern tar man reda pa vilka andra
enheter som ocksa forsoker nd samma fil. Nar en enhet pébdrjar en uppgift om en Bit-
Torrent fil annonseras det till trackern, efter det kan trackern sedan na information om
andra enheter som dr lankade till samma fil. Problemet héir ar att nir trackern sedan far
sin information om de andra enheterna sa autentiserar den inte ifall innehallet verkligen
ar tillgéngligt. Sa attackeraren kan annonsera en stor mangd information om ogiltiga en-
heter. Nér en anvidndare sedan forsoker himta filen frén den informationen trackern him-
tat dr det en stor chans att anvdndaren inte nar andra riktiga anvindare utan istéllet nér en

ogiltig enhet. (Yang & Yang 2012 s. 4)

Figur 6 demonstrerar hur ett index med ogiltiga enheter kan se ut.

15



Anvandare
|

Anvindare Anvindare

Attackerare

Figur 6. Exempel pd ett index som drabbats av en ogiltig enhet

3.5 Sybil attack

Ett P2P-nitverk kan erbjuda en redundant sikerhetskopieringsmekanism for att skydda

en enhets integritet och privatliv. Varje enhet i ett P2P-nédtverk har en egen ID, det ar

ndtverkets uppgift att se till att alla enheter bara har en ID. En sybil attack sker da en

attackerare ansluter sig till ndtverket och representerar flera &n en enhet, detta leder sedan

till att enheten kan kontrollera en stor del av nitverket. (Yang & Yang 2012 s. 4)

Figur 7 visar uppbyggnaden av en sybil attack.
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Figur 7. En sybil attack

I bilden ovan forsoker en vit normal nod gora en sdkerhetskopia. Den véljer en grupp
enheter som i detta fall 4r A, B, C och D. Men noderna A, C och D existerar inte eftersom
de &r de skadliga noderna som nod B skapat och sékerhetskopieringen kan inte slutforas.

(Yang & Yang 2012 s. 4)

3.6 Eclipse attack

En Eclipse attack dr en vanlig attack i ett overlay niatverk. En attackerare kontrollerar en
stor midngd onda noder som arbetar tillsammans for att lura goda noder. En god nod har
en tabell var det finns information om nésta nod, i1 denna tabell skriver de onda noderna
in sin adress. Nér en god nod sedan forsoker skicka ett meddelande till nésta nod sa kom-

mer det att nd den onda noden istéllet. (Wang 2016 s. 5)

Figur 8 visar en eclipse attack var de onda noderna har separerat ett ndtverk i tva subnit.

Figur 8. En eclipse attack som har delat nétverket i tva subndit

4 MOTATGARDER

P2P-nitverk saknar de sidkerhetsverktyg som ér tillgéingliga for ett klient-server nétverk,

sa det dr svérare att implementera sikerhetsskydd for ett P2P-nétverk. I ett klient-server

17



nétverk kan man sétta upp sékerhetsskydd rakt pd servern och eftersom all trafik gér ige-
nom servern sa skapas ett skydd for hela nitverket. I ett P2P-nitverk var man direkt &r
ansluten till en annan enhet istillet for en server sd maste varje enhet skyddas individuellt.
Eftersom ett P2P-ndtverk saknar viktiga sikerhetsverktyg sa kan det vara svart att skilja

vénliga enheter ifran skadliga enheter. (Friedman & Camp 2005 s. 2-3)

4.1 Motatgarder for DoS attack

En teknik som allmént anvénds for att skydda sig mot DoS-attacker dr prisséttning. Denna
teknik baserar sig pd klient pussel protokollet (Client Puzzle Protocol). Protokollet dr en
datoralgoritm som skickar ett matematiskt pussel till alla anvdndare som skickat en begi-
ran at servern. Anviandarna maste l0sa pusslet fore deras begdran svaras. Sa nér en attack-
erare forsoker oversvdmma sitt offer med attacker maste pusslet l0sas varje gang en ny
attack skickas ut. Pusslet skall ga latt att 16sa men skall &ndé krdva en minimal méngd

berdkningar fran klients sida. (Yang & Yang 2012 s. 1)

4.2 Motatgarder for DDoS attack

Att skydda sig mot DDoS-attacker ér véldigt svart pd grund av den stora mingden enheter
som kan vara inblandade i en DDoS-attack. Man kan férsoka 6vervaka den inkommande
trafiken och svartlista den trafik man misstianker kan vara skadlig. Om ett foretag ofta
rakar ut for attacker kan man t.ex. ha ett sdkerhetsteam Overvaka inkommande trafik.

(Jaideep & Prakash Battula 2016 s. 3)

Ett alternativ som har blivit populdrt i dagens ldge ar att kora all sin trafik genom en VPN.
Om en anvindare &r ansluten till en VPN medan en attackerare forsoker fa tag pa anvén-
darens IP-adress, nér attackeraren bara VPN tjdnstens [P-adress. Nér attackeraren sedan

skickar attacker s& drabbas VPN tjdnsten av attackerna istéllet for anvéndaren sjalv.

4.3 Motatgarder for Man-i-mitten attack

Att skydda sig fullstdndigt emot en man-i-mitten attack &r vidldigt svart. Det dr rekom-

menderat att anvdnda ndgon slags av krypteringsmetod for den information man skickar
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ut. Om man krypterar sin information och en attackerare far tag pa informationen s maste
attackeraren kunna dekryptera det for att ha ndgon nytta av det. Ett annat alternativ &r att
anvénda sig av nagon slags autentiserings teknologi. Autentiserarens uppgift ar att veri-
fiera att det verkligen &r autentiserarens skapare som forsoker ansluta sig eller skicka

information utat i ndtverket. (Yang & Yang 2012 s. 2)

4.4 Motatgarder for index forgiftningsattack

Det finns tva specifika dtgirder som kan anvédndas for att skydda sig mot index forgift-
ningsattacker. Det fOrsta alternativet dr att autentisera versioner och fil annonser. En mo-
derator kan ga igenom innehallet fore det sitts upp for anvindning. Det andra alternativet
ar att lata anvindarna ranka kéllor. Om en killa skulle annonsera och ladda upp bra filer
skulle den fa en hog viardering, medan kéllor som laddar upp ogiltiga filer skulle fa en lag

vérdering. (Yang & Yang 2012 s. 4)

4.5 Motatgarder for sybil attack

For att skydda sig mot en sybil attack kan man anvinda sig av en identitets registrerings
procedur som kallas sjédlvregistrering. En ny nod skapar en egen identifierare som inne-
haller nodens IP-adress och port. Identifieraren skickas sedan till fardigt registrerade no-
der. Efter identifieraren skickats ut sd kan den nya noden skicka en begéran pa att fa
ansluta sig till nitverket. Nu nér de redan registrerade noderna fitt informationen om den
nya noden &r det upp till dem att bestimma om den nya noden é&r falsk eller dkta. (Yang

& Yang 2012 s. 4)

4.6 Motatgarder for eclipse attack

Eftersom en eclipse attack baserar sig pa en sybil attack kan samma motatgdrder anvén-
das. Om det inte &r tillrdckligt kan man 6vervaka antalet inkommande och utgaende rutter
frdn en nod. De inkommande rutterna kallas for indegree och de utgiende rutterna kallas

for outdegree. Eftersom varje nod i ett P2P-nétverk haller en tabell 6ver sina grannoder
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kan man hélla rdkning pa antalet inkommande och utgéende rutter. Storleken pd inkom-
mande och utgdende rutter avgor sedan om en eclipse attack haller pa att ske. (Jaideep &

Prakash Battula 2016 s. 4)

Ett annat alternativ &r att ha alla noder skicka forfrdgningar till grannodernas tabeller. Om
sedan noden inte finns med pé listan eller inkommande och utgdende trafiken inte stdm-

mer vet man att en eclipse attack pagar. (Wang 2016 s. 5)

5 ATT SKYDDA SIG PA INTERNET

Forutom att veta vad det finns for attacker och hur man skyddar sig mot dem ar det bra
att veta vad for sdkerhetsprogram det finns till ens forfogande. Detta kapitel tar upp in-
formation om de vanligaste skyddsmetoderna och vad man skall tdnka pa ndr man soker

efter de ritta skydden.

5.1 Virusskydd

Om man anvéander sig av en Windows maskin dr man skyddad av Microsofts egna in-
byggda virusskydd Microsoft Windows Defender. Tester har dock visat att det finns gratis
virusskydd som erbjuder ett bittre skydd for din dator. (Rubenking 2016)

Ett virusskydd dr en mjukvara som &r designerad till att soka, upptécka och ta bort mjuk-
varuvirus samt annan skadlig mjukvara som adware, trojander och maskar. Det finns
manga olika foretag som erbjuder virusskydd. Medan de olika mjukvarorna erbjuder olika

funktion erbjuder alla vissa grundldggande funktion:

e Skanna specifika kataloger eller filer for skadliga program
e Liter anvéndaren planera skanningar som kors automatiskt
e Tar bort skadliga program som hittas

e Visar datorns ”hélsa”

Medan virusskydden ofta uppdateras automatiskt dr det dnda bra for anvdndaren att
granska att mjukvaran dr uppdaterat. (Criddle, u.4.)
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Om man planerar att skydda eget foretag dr det alltid béttre att betala for ett skydd ef-
tersom informationen man vill skydda oftast dr véldigt viktig (Rubenking 2016). Virus-
skydd man betalar f6r erbjuder ocksé teknisk telefonsupport, detta kan vara ytterst viktigt

for foretag med manga maskiner (Quain 2016).

Figur 9 rankar gratis virusskydd. Man ser ocksa vilka funktioner de olika gratisversion-

erna erbjuder.
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Figur 9. Gratis virusskydd rankade av uk.pcmag.com

Figur 10 rankar betalda virusskydd
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Figur 10. Betalda virusskydd rankade av uk.pcmag.com

Nar det géller grundldggande prestanda i att finga skadlig mjukvara skiljer sig gratis och
betalda virusskydd inte sa mycket. Ett virusskydd man betalat for dr dock béttre pé att

hitta och varna anvindaren om nya hot. (Quain 2016)

5.2 VPN

Vanligtvis ndr man ansluter sig till internet ansluter man sig forst till sin ISP som sedan
ansluter en vidare till de sidor man vill besdka. Nér man anvénder sig av en VPN ansluter

man sig rakt till VPN servern istillet for att forst ansluta sig till sin ISP. (Crawford 2016)
All information som ror sig mellan anvindaren och VPN servern ér krypterat, detta gor
VPN ett populirt alternativ for foretag som vill 14ta anvéndare logga in pd distans och

aven ansluta avlagsna datacenters. (Tarantola 2013)

I figur 11 ser vi ett exempel pé hur ett foretag skulle kunna sétta upp en VPN.

Internet VPN

a Internet

Regionalt kontor

Huvudkontor

Regionalt kontor a
—

Fidrranvandare

Figur 11. Exempel pd ett foretags VPN
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I figuren ser vi hur fjirranvéndare létt kan ansluta sig till huvudkontoret frin distans och

hur regionala kontor kan ansluta sig med huvudkontoret och varandra.

Anvindning av en VPN har ett antal viktiga konsekvenser (Crawford 2016):

1. All data som gar via anvidndarens egen dator och VPN servern ér krypterat vilket
gor att man kan anvénda internet helt privat.

2. Det ser ut som att anvdndaren kommer &t internet frdn VPN-serverns [P-adress.
Om man ansluter sig till en VPN-server som finns 1 ett annat land s ser det ut
som man skulle vara ansluten fran det landet. Anvandarens egen IP-adress dr
gdmd, om nagon Gvervakar din aktivitet kommer dom bara kunna spara den till-
baka till VPN-servern.

3. Internethastigheten kommer att saktas ner eftersom information krypteras och de-
krypteras. Men i dagens lige &r skillnaden relativt liten given moderna datorer.

4. VPN leverantoren vet dock vad du haller pd med. S& med andra ord véljer man att
lita pa VPN leverantoren istéllet for din ISP.

5. Anvéndning av allmidnna WiFi hotspots dr mycket sdkrare. Vanligtvis dr det inte
sa sdkert att ansluta sig till allménna WiFi hotspots men eftersom egen informat-

ion &r krypterat sa dr det mycket sdkrare.

Normalt kostar en VPN tjénst kring 5 - 10€ 1 manaden men det finns ocksad en mangd
gratis VPN tjénster. Gratis VPN tjénster ar oftast starkt begrinsade jamfort med betalda
tjanster. (Crawford 2016)

Fast VPN nitverk har varit mest populédrast inom foretag har det pa senaste tiden borjat
bli allt mera populédrt mellan vanliga anviandare p.g.a. orsakerna listat ovan. (Tarantola

2013)
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Att vilja ritt VPN beror pa egna krav, var man att VPN servrarna skall finnas, vilka egen-
skaper man vill ha och kanske pé priset. Figur 12 listar tre stycken populdra VPN tjénster

med leverantor, pris och egenskaper.

Qur Score Visit Site
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2447 Live Suppart. T
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Servers In 70 countries
2771 SDnort 8-8 Read review
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p vwerpn s

€€ 4€q

Connect up to 3 Devices

D M Noraven 575

Connect up to & Devices

30 day Money-back Guarantas!

Unlimited downloading and streamding! |".i) Visit Site
Servers In 54 countries =2

Tcket Support 8.4 Read review

Figur 12. Populdra VPN tjdinster enligt bestvpn.com

5.3 Kryptering

Kryptering dr en metod som skyddar personlig information fran personer man inte vill att
skall se det. Windows och Mac maskiner erbjuder inbyggda krypteringsverktyg som moj-
liggor kryptering for filer och hela partitioner. Windows krypteringsverktyg heter Bit-

Locker och Mac maskinernas FileVault.
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6 RESULTAT

Tabell 2 En éversikt over attackerna

tillsammans far att lura
vanliga noder

outdegree metod

Attackens namn |Beteende Forsvarsstrategi Farans omfattning |Firsvarsnivan
Dos 1. Bversvimmer nitverket |Prissattning Medium Latt
med falska paket
2. Dranka offret med
falska begdran
DDos Attackeraren kontrollerar |Overvakning av Hog Svar
zombie enheter for att inkommande trafik,
starta sin attack svartlista trafik,
anvandning av VPN
Man-i-mitten Attackeraren placerarsig  |Kryptera Medium Medium
mellan tva noder och information,
fangar upp, modifierar och |anviandning av
skickar data mellan tva autentiserings
noder teknologi
Index forgiftning | Forgiftar index Autentisering av Hég Medium
informationen versioner och filer,
som gor det svart far ranka kallor
noden
att hitta ratt innehall
Syhil Attacken kontrollerarett  [Sjalvregistrering Hig Swar
antal enheter
Eclipse Skadliga noder arbetar Indegree och Hig Svar

Tabellen ovan listar resultaten som natts. Tabellen listar ut attackernas beteende, vilken

forsvarsstrategi bor anvéindas, farans omfattning samt forsvarsnivan. Farans omfattning

ar baserat pa hur mycket en enhet eller ett nitverk paverkas av attacken. Om farans om-

fattning dr hog kan en enhet eller hela nédtverket drabbas sa hért att de blir helt oanvénd-

bara. Forsvarsnivan visar hur svért det r att implementera de sidkerhetsatgérder som tagits

upp.

7 SLUTSATSER

Ett P2P nétverk &r ett datorndtverk av sammankopplade noder som inte foljer klient-ser-

ver modellen. Alla noder i ndtverket kan agera i alla roller, vilket leder till att noderna

kan kommunicera direkt med varandra utan behov av en server. Skadliga enheter kan vara
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svéra att skilja frdn vanliga anvéndare eftersom en enhet kan fritt ansluta sig till de flesta
P2P-nitverken. Olika skyddsmekanismer kan anvédndas for att skydda sig mot specifika

attacker men eftersom P2P-nétverk &dr sd 6ppna kan det vara svart att fullstindigt skydda

sig.

Syftet med arbetet ar att redogdra vad P2P egentligen 4r och efter det ta upp populira
sdkerhetsattacker, vilka skyddsmetoder som kan anvéndas for att skydda sig mot dessa
attacker och hur vil dessa metoder fungerar. Resultaten bestar av en tabell som listar ut
attackernas namn, beteende, fOrsvarsstrategi, farans omfattning samt forsvarsniva. Farans
omfattning dr baserat pa hur mycket en enhet eller ett ndtverk paverkas av attacken och

forsvarsnivan visar hur svart det dr att implementera de sékerhetsatgarder som tagits upp.

Jag tycker resultaten jag nddde besvarar de fragor jag stillde i borjan av arbetet. Négra
fragor som ”Vad ar P2P?” och ”Vad ér P2P sdkerhet?” skulle ha kunnat ha ett lite langre
och djupare svar. De kéllorna jag hade om P2P attackerna och hur man skyddar sig mot
dem tog ganska langt upp samma saker, skulle kanske ha varit bra med andra kéllor som

skulle ha sett pa sakerna fran en annan synvinkel.
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