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Opinnaytetydssa kuvataan tyéasema monitorointitydkalun Applixuren kayttéa ja luettavan
datan hyodyntamista tydymparistossa. Tyossa tutustutaan Applixuren web-portaaliin ja siella
nakyvaan tietoon jota on keratty Vincitille luodusta demo-ymparistdssa olevista laitteista.

Web-portaali kdydaan lapi kohta kohdalta ja samalla perehdytaan sen kayttéon ja tiedon
hyddyntamiseen tukipalvelijan tyossa.

Tybssa kaydaan lapi teoriataustaa jossa selvennetéén lukijalle mika Applixure on, miten se
toimii ja mit& tietoja silla saadaan kerattya laitteista.

Tybssa kaydaan lapi eri tiimit ja niiden roolit seurantaprosesseissa joilla Applixuresta luetta-
vaa dataa voidaan tarkkailla ja hyddyntaa paivittaisessa IT-tukihenkilon tytssa.

Liséaksi tydssa kaydaan lapi uuden asiakasympariston hankintaprosessi jossa on huomioitu
tilausprosessi eri tiimien valilla alkaen myyjasta tukipalvelijaan asti, joka toteuttaa seurannan.
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1 Johdanto

Projekti kaynnistettiin tuotehankinnan Applixuren takia. Tuotteen kehittajana toimii Appli-
xure Oy, joka on noussut nuoresta startup yrityksestd menestyksekkaaksi maailmaa val-
loittavaksi yritykseksi. Applixure on tydaseman monitorointitydkalu jossa tydasemasta
keratyn datan avulla ja sitéd analysoimalla voidaan ratkoa tydaseman kayttoon liittyvia on-
gelmia kuten kaatuvia ohjelmia, korkeaa muistin kayttoa tai pitkittyneita kaynnistymisaiko-
ja. Lisdksi Applixurella voidaan seurata muun muassa laitteen tietoturvan tasoa, laittee-
seen asennettuja ohjelmia ja niiden kaytt6a seka laitteen komponentteja kuten kovalevyn
tilaa ja kuntoa.

Tyon toimeksiantajana toimi Vincit. Vincit on IT-alan yritys joka tuottaa palveluita julkisen
sektorin toimijoille seka yrityksille. Asiakkaita Vincitilla on yli 200 ja ne vaihtelevat eri toi-
mialoilta. Paasaantoisesti asiakkaat ovat suuria ja keskisuuria yrityksid. Vincitin tarjoamat
palvelut jakautuvat ICT-palveluihin kuten kayttajatukipalveluihin, elinkaaripalveluihin, tieto-
likenne-, tietoturva- ja kapasiteettipalveluihin sek& ohjelmistokehitykseen kuten mobiiliso-

velluksiin, verkkopalveluihin ja sulautettuihin jarjestelmiin.

Taman projektin tarkoitus oli Applixuren kayttédnoton jalkeinen hallinta johon kuuluu Ap-
plixure portaalin kayttd, keratyn datan analysoiminen ja sen hyddyntaminen asiakkaan
tukipalvelussa. Lisaksi tdssa raportissa kaydaan lapi seurantaprosesseja joilla asiakkaan
Applixure ymparistda voidaan seurata. Seurantaprosessien tarkoitus on tarjota proaktiivi-
sempaa asiakaspalvelua ja nain ollen parempi asiakaspalvelukokemus. Asiakasymparis-
ton datan analysoinnilla saadaan luotua jatkumo jossa tarkoituksena on taata hyva tyo-
asemaympariston kunto joka mahdollistaa kayttajalle sujuvamman tyénteon. Tukipalvelun
nakokulmasta Applixure tukee tukihenkilon tyontekoa tarjoamalla yhden jarjestelman josta

saadaan laaja kuva ja aina ajan tasalla olevaa tietoa asiakasympariston laitteista.

Applixure ympaéristtjen seuranta tapahtuu Applixure portaalin kautta osoitteessa
https://app.applixure.com.



2 Applixure

Applixure on pilvipalveluratkaisu loppukayttdjan tydaseman tilan monitorointiin ja analy-
sointiin. Koneesta keréttava data, asennetut ohjelmistot ja tietokoneen operatiivinen tila
suoritetaan taustalla vaikuttamatta kayttajan tyoskentelyyn tydasemalla. Applixure on en-
simmainen nain yksityiskohtiin paneutuva tybasemien hallintajarjestelma jossa tydase-
masta keratty data on helposti luettavissa ja eriteltdvissa yhdessa jarjestelméssa ilman
etta se vaatii muita toimenpiteita kuten scripiten suorittamista tai eri jarjestelmien lapikay-

mMista jotta tiettyja tietoja tydasemista saadaan selville. (Saunaméaki 2016)

Keratty data on helppo analysoida web-kayttdliittyman kautta, jossa se on muutettu hel-

posti tulkittavaan muotoon.

Loppukayttgjan tydpaseman datan ker&dminen toteutetaan clientin avulla jota kutsutaan
agentiksi, ohjelmistolla joka on yhteydessa Applixure-pilvipalveluun tai tietojarjestelmaan.
Asennettu agentti kommunikoi julkisen verkon yli tietojarjestelmén kanssa, eiké nain vaadi
palvelimelle asennettavaa komponenttia. Loppukayttajan koneelta kerattava data kera-
taan ilman ettad koneen taytyy olla yrityksen sisaverkossa, vpn yhteydessa tai hyddyntaa
muuta vastaavaa teknologiaa. Applixure toimii Windows ja macOS kayttojarjestelmissa.
(Saunamaki 2016)

Kaikki kommunikaatio agentin ja tietojarjestelman valilla tapahtuu suojatun HTTPS-
protokollan avulla jossa agentin ja tietojarjestelméan valiset IP-paketit todennetaan ja sala-
taan. Yhteyden porttina agentti kayttdd standardia TCP porttia 443. Jos agentti ei pysty
muodostamaan suojattua yhteytta tietojarjestelmaan, keratty data sailytetdan paikallisesti

koneen valimuistissa kunnes suojattu yhteys voidaan muodostaa. (Saunamaki 2016)

Applixuren avulla voidaan mitata ja tarkkailla esimerkiksi tydaseman kaynnistymisaikoja,
akun kuntoa, ohjelmistoja jotka eivét vastaa tai kaatuvat kaytdssa, asennettuja ei hyvak-
syttyja ohjelmia, ohjelmien versioita ja niiden maéarid, alihydédynnettyja ohjelmia, tybase-
maan maaritettyja kayttdoikeuksia, onko kovalevyn kryptaus paalla, tietoturvan tilaa, lait-
teiston kaatumisia, tydaseman pakotettuja sammuttamisia ja kayttojarjestelman versioita.
Liséksi Applixuren avulla tukipalvelija pystyy ndkeméaan tydaseman tai kayttdjan nimen
avulla koko tybaseman kayttaytymisen, siin& olevat ongelmat ja niiden historian. Naiden
tietojen avulla tukipalvelija pystyy paremmin vastaamaan tukipyyntdihin joiden vikakuvaus

on "tama kone ei vaan toimi”.



3 Tiimien roolit Applixuren seurannassa

Applixuren seuranta tapahtuu yhdessa eri Vincitin tiimien valilla. Myyjat aloittavat proses-
sin esittelemalla tuotteen asiakkaalle ja kertomalla eri seurantaprosessi mahdollisuuksista.
Liséksi myyjat Kirjoittavat tarvittavat sopimukset Vincitin ja asiakkaan valille. Vastuuhenki-
I6n tehtavana on tilata ymparistot ja niihin kayttdoikeudet seké toimia tietopankkina apuna
muille Vincitin tyontekijoille, eli vastata ympariston kayttéon ja sen mahdollisuuksiin liitty-
viin kysymyksiin. (Vincitin sisdinen prosessi 2017)

Vincitin asiakaspalvelu kayttaa tyokalua apuna paivittaisessa tukipalvelutydssaan. Tata
tekee my0s Vincitin end user support tiimi, toisin sanoen lahitukitiimi. Lisaksi naméa kaksi
tiimia hoitavat jaetusti myos asiakkaiden ymparistojen seurannan. (Vincitin sisdinen pro-
sessi 2017)

Vincitin palvelupaallikon rooli on kayda lapi ymparistdsta tehtyja raportteja asiakkaan
kanssa seka sopia tulevia kehityskohteita. Palvelupaallikké hoitaa myds kehitysprojektit

eteenpdin muille Vincitin tiimeille. (Vincitin sisainen prosessi 2017)

4 Applixure ympariston tilausprosessi

Applixuren tilausprosessi etenee prosessin mukaisesti jossa Vincitin myyja esittelee ja
myy Applixuren joko uudelle tai jo olemassa olevalle asiakkaalle. Myyja hyodyntaa Appli-
xuren demo-ympaéristda esitellessaan tuotetta. Kun myynti on toteutunut myyja tai asiak-
kaan palvelupaallikké ilmoittavat ympariston tilauksesta pyynnélla Vincitin [&hituki tiimille.
Toistaisesti uusien ymparistdjen luonnista vastaa paavastuussa oleva lahitukitimissa
tydskenteleva vastuuhenkilt. Vastuuhenkilo toteuttaa uuden ympariston luontipyynnon

Applixuren asiakaspalveluun joka luo uuden ympariston.

Ympadriston saa luotua joko omanaan tai linkitettyna toisiin asiakasymparistoihin. Ymparis-
tojen linkitys on kayttdbmukavuuden kannalta parempi vaihtoehto, koska néin Applixuren
hallitsija pdasee katsomaan yhden kirjautumisosoitteen ja tunnuksien avulla kaikkia hallit-
tavia asiakasymparist6ja. Ainoastaan Vincitin tydntekijoille on mahdollisuus n&hda kaikki
asiakasymparistot. Asiakkaille annetaan oikeudet aina vaan omaan ympéristoonsa eika

heilla ole ikin& mahdollisuutta paasta katsomaan muiden asiakkaiden ymparistoja.



Samalla kun toteutetaan ympariston tilaus, tilataan myos kayttéoikeudet kyseiseen ympéa-
ristoon. Oletuksena kayttboikeudet tilataan Vincitin asiakaspalvelu- ja lahitukitiimin jasenil-
le sek& asiakasta hoitavalle palvelupaallikdlle. Lisaksi voidaan pyytaa tunnukset myos
asiakkaalle. Tunnukset ovat aina henkildkohtaisia. Ympariston ja oikeuksien tilauksen
valmistuttua kaydaan ymparistosta lataamassa ohjelman client eli agentti joka asennetaan
asiakkaan tybasemille. Tass& huomioitavaa on se etté jokaisella asiakasymparistolla on
juuri siihen ymparistdon raportoiva agentti, eik& yhtéa ja samaa agenttia voida asentaa
kaikille asiakkaille. (Vincitin sisainen prosessi 2017)

5 Asiakkaan ympariston seurantaprosessi

Asiakkaat jotka ovat ostaneet kiintean lahitukihenkilén toimitiloihinsa hoitaa asiakkaan
Applixuren seurannan ja tukipalvelun. Muiden asiakkaiden kohdalla Vincitin asiakaspalve-

lu ja l&hitukitiimi hoitavat seurannan. (Vincitin sisainen prosessi 2017)

Seurantaprosessi arvioidaan asiakaskohtaisesti yrityksen koosta ja tahtotilasta riippuen.
Jotta erilaisia seurantaprosesseja ei synny liikaa tarjotaan asiakkaille kahta eri vaihtoeh-
toa seurannan suorittamiseksi. Toinen naista tavoista on kuvattu vaihekohtaisesti alla.
Tata tapaa voidaan hyddyntéa erityisesti isommilla asiakkaille jolla on monen kymmenen
tai satojen tydasemien ympadristd. (Vincitin sisdinen prosessi 2017)

Asiakkaan ymparistdd seurataan kahden viikon vélein
Havaitusta ongelmasta luodaan tiketti

3. Tikettijarjestelmassa tiketin saapumiskanavan kohtaan valitaan tiketin lahteeksi
monitorointi

4. Asiakaspalvelija on yhteydessa loppukayttdjaan
Jos ongelmaa ei pystyta korjaamaan etana lahituki menee asiakkaan luokse pai-
kanpéaalle

6. Ongelma korjataan.

7. Tiketti suljetaan.

Mikali laitteessa on laitevika ja se vaatii huollon tilaamisen tai laitteen osan vaihtamisen

toimintatavasta sovitaan asiakaskohtaisesti.



Pienemmissa ymparistdissa seurantaa on turha suorittaa viikkojen valein, koska tieto ty6-
asemista ja niiden kunnosta on yleensa paremmin tiedossa. Naissa ymparistoissa Appli-
xurea hyddynnetéaén tukityokaluna jota asiakaspalvelu kayttaa asiakkaan soittaessaan
asiakaspalveluun ja kuvaillessaan tybasemallaan olevaa ongelmaa. Applixuresta asiakas-
palvelu pystyy hakemaan yksityiskohtaiset tiedot koneen nimen avulla, selvittamaan muun
muassa ohjelmat jotka vaativat lisenssin toimiakseen, koneen sarjanumeron ja takuutie-
dot, koneen kayttaytymisen historian ja tarkistamaan sek& sulkemaan pois tybaseman
komponentteja koskevat viat. Alla on kuvattu tdma seurantaprosessi kohta kohdalta.
(Vincitin siséinen prosessi 2017)

1. Asiakas on yhteydesséa Vincitin asiakaspalveluun.
Asiakaspalvelija pyytaa asiakkaalta koneen nimen
Epaselvassa vikatilanteessa/rikkindisessa laitteessa tarkistetaan
laitteen tiedot Applixuresta
3.1. Jos kyseessa on laitevika tarkistetaan laitteen takuun voimassaoloaika
3.2. Asiakaspalvelija siirtaa tiketin lahitukitiimille
3.3. Lahitukitiimin tyontekija menee tarvittaessa paikanpaalle
3.4. Tyontekija tilaa laitteelle huollon
3.5. Laitteen huollon jalkeen tiketti suljetaan.
4. Jos kyseessa ei ole laitevika asiakaspalvelu korjaa vian eténa

Tiketti suljetaan

Seurantaprosessin lisdksi asiakkaan Applixure ymparistdsta kootaan tietyin valiajoin laa-
jempi seurantaraportti, jonka avulla kdydaan yhdessa asiakkaan kanssa lapi heidan tyo-
asemaymparistonsa tila. Raportin toteutuksen aikavali sovitaan erikseen asiakkaan kans-
sa. Usein raportti kdydaan kuitenkin |api asiakkaan seurantapalavereissa. Raportin I&pi-
kaymisen asiakkaan kanssa hoitaa asiakkuudesta vastaava palvelupaallikkd. Raportissa
kasitellaan asiakaskohtaisesti Applixuresta kerattya informaatiota esimerkiksi kaytossa
olevat laitemallit, tietoturvan tila, ohjelmien kaytto ja tulevaisuuden kehityskohteet.

(Vincitin sisainen prosessi 2017)

Raportissa nostetaan esille tybasemia joissa ilmenee eniten ongelmia seka naille tybase-
mille tehty korjausehdotus. Lisdksi kaydaan Iapi tietoturvan tila jossa kootaan muun mu-
assa tietoturvaohjelmiston versiot, palomuurin tila ja tydaseman levyn kryptaus. Mikali
ymparistosta l0ytyy laitteita, jonka tietoturvassa l6ytyy puutteita, raporttiin listataan myos
korjausehdotus. Asennetuista ohjelmissa kaydaan lapi ohjelmat ja niiden versiot. Raport-
tiin lis&td&dn myods huomautus asennetuista ohjelmista jotka ovat selkeasti yrityksen stan-

dardien vastaisia. Naihin ohjelmiin kuuluvat esimerkiksi erilaiset Torrent ohjelmat. Ohjel-



missa on kuitenkin huomioitavaa, etta yrityksessa voi olla kaytéssd kymmenia eri ohjelmia
ja ndiden kaikkien listaus on erittain tyolasta, aikaa vievaa ja usein taysin turhaa, joten
ohjelmista nostetaan esille vain usein kaytettyja ja muuten yrityksessa tiedossa olevia
tarkeita ohjelmia kuten selaimet, java versiot, virustorjunta ja Adoben ohjelmat esimerkiksi
Adobe Reader versiot. Naiden lisdksi raportissa kdydaan lapi myos tydasemien kayttdas-
teeseen liittyvia ongelmia esimerkiksi tydasemia joiden kayttd on niin pienta etta siiné koh-
taan voidaan jo kyseenalaistaa onko laite valttamatta tarpeellinen. (Vincitin siséinen pro-
sessi 2017)

Raportin lapikaynnin jalkeen palvelup&allikko valittad mahdolliset kehityskohteet sita kos-
keville tiimeille toimeksiannoksi. Seuraavaan seurantaraportin lapikdynnissa varmistetaan
edellisten toimeksiantojen toteutuminen ja mahdollisesti uusien kehityskohteiden lapikayn-

ti. (Vincitin siséinen prosessi 2017)

Vincitin toteuttamien seurantaprosessien lisdksi my6s asiakkaalle voidaan antaa kayttooi-
keudet omaan ymparistdonsa jolloin asiakas pystyy myos itse seuraamaan ymparistonsa
kuntoa. Asiakas saa muun muassa otettua ymparistdsta .csv tiedostoja tydasemista ja

ohjelmista. (Vincitin siséinen prosessi 2017)

Tybasemien .csv tiedostossa listautuu kaikki ympariston tydasemat ja tydasemista kerétty
data yhdessa tiedostossa tekstimuodossa. Tiedostosta nahdaan muun muassa laitteen
nimi, toimialue, dns-nimitiedot, tydaseman paakayttaja, vimeksi kirjautunut kayttaja, ko-
nemalli, sarjanumero, lisenssin voimassaolo, prosessori ja kovalevyn tiedot, RAM- muistin
maara, akun kunto ja tietoturvan taso. Csv tiedostoja hydédyntamalla asiakas saa helposti
listauksen yrityksen tydasemista jossa tieto on aina ajan tasalla. Tydasemalistauksen tie-
toja voidaan hyddyntéaa isommissa projekteissa kuten isompien méaarien tyéasemien vaih-
doissa, kayttojarjestelmien paivityksissa ja palvelinten siivouksessa jossa halutaan poistaa
koneobjekteja ja samalla varmistaa etté kyseinen koneobjekti on varmasti poissa kaytos-

ta. (Vincitin sisainen prosessi 2017)

Ohjelmien .csv tiedostossa saadaan listaus ymparistossa asennetuista ohjelmista. Ohjel-
matiedostossa nahddédn muun muassa ohjelman nimi, versio, asennuspaivamaara, kuinka
monelle tydasemalle kyseinen ohjelma on asennettua, vaatiiko ohjelma lisenssid, kuinka
usein kyseistéd ohjelmaa kaytetddn ja onko sen asennus hyvaksytty ymparistdssa. Listaus-
ta voidaan hyodyntaa esimerkiksi ymparistdon ohjelmien siivouksessa jossa halutaan var-
mistaa tietyn ohjelman poisto kaikilta ympériston tydasemilta. Tai kun halutaan tietd oh-
jelmien lisenssien méaéria ja ovatko ne tarpeellisia tietyilla tydasemilla tai kayttajilla. Lisaksi

listauksesta nahdaan ohjelman versioinnit mitd voidaan hyédyntaa varmistamalla etta



kaikissa tydasemissa on oikea versio ohjelmasta, siivota ylimaaraisia versioita tai kayttaa
listausta apuvalineena uudempaan versioon paivittaessa. (Vincitin sisainen prosessi
2017)

6 Datan analysointi

Applixurella kerattya dataa pystytaan helposti analysoimaan Applixure portaalin kautta.
Portaalissa keratty data on kaannetty helposti luettavaan lukumuotoon ja graafisiin kaavi-
oihin kuten ympyradiagrammeihin ja viivakaavioihin. Portaalissa laitteista pystytaan hel-
posti seuraamaan laitteiden teknisia tietoja, asennettuja ohjelmia ja laitteissa ilmenevia
ongelmia. Applixure toimii myos laitteiden hallintakantana.

Applixure portaalin kirjautumisosoite on https://app.applixure.com. Kirjautuminen tapahtuu
Applixuren myontamilla henkilokohtaisilla tunnuksilla.

Portaaliin kirjautuessa aukeaa nakyma suoraan koontindytélle, jos kyseessa on yhden
ympaériston Applixure. Monen eri ympariston nakymat esimerkiksi monen eri asiakkaan
ympaéristot voidaan linkittda toisiinsa jolloin hallitsijan on helppo seurata kaikkia asiakas-
ympaéristoja yksilla tunnuksilla, talloin myds portaalin aloitusnakyma on erilainen. Linkite-
tyissa ympaéristdissa aloitusndkyma on datan koontinayton sijaan ymparistdjen koontina-
kyma.

Tassa projektissa hyddynnettiin Vincitin demo ymparist6a joka koostuu vain yhdesta ym-

paristosta.



6.1 Koontinaytto

Kayttgjan kirjautuessa Applixure portaaliin aukeaa ndkyma keratyn datan koontindytolle.
Alla kuva Vincitin demo-ympariston koontindkymasta.

Kuva 1. Koontinaytt6 (Vincit-demo ymparistd 7.5.2017)

Koontindkymaé on yhteenvedos kaikesta ympaériston laitteista keratysta datasta. Se tarjoaa
pikakatsauksen ympariston laitteiden kunnosta. Koontindytosta saadaan selville laitteiden
maara, tdssa ymparistdssa monitoroitavia laitteita on 301 kappaletta. Laitem&aran alta
nahdaan kokonaispisteytys ymparistossa olevista laitteista. Tassa ymparistossa laitteiden
palvelupisteytys on 3,7 ja suorituskyvyn pisteytys 3,4. Sivun alalaidasta ndhdééan
pisteytyksien arvot ja niille tehdyt maaritykset. Tatd hyodyntamalla saadaan kuva
ympaériston kunnosta. Pisteytykset menevat arvoista 1 - 4,5, 1 ollessa huonoin arvosana
ja 4,5 paras. Pisteytyksilla mitataan laitteiden kuntoa ja sen vaikutusta tyéntekijan
paivittdiseen tydntekoon. Jos tyontekijalla on tydasema jossa on paljon ongelmia, kuten
tybasema kaatuu, sovellukset kaatuvat tai tybasema on hidas kaynnistymaéan vaikuttaa se
suoranaisesti tyontekijan tydpaivaan ja vie siita turhaa aikaa tydaseman ongelmien

ratkomiseen tai odotteluun.



Pisteytykset menevat seuraavasti:

Korkeampi kuin 4.5: Ymparisto on erittiin hyvassa kunnossa.

4.0 — 4.5: Ympaéristd on hyvassa kunnossa. Suurin osa tyontekijoistad saa tyonsa tehtya
ilman ongelmia ja tydasemaymparistd on hyvin hallinnassa.

3.0 - 3.9: Ymparistd on normaalissa kunnossa. Tybasemissa joitain teknisia ongelmia ja
laitteita joita ei ole optimoitu oikein.

2.0 — 2.9: Ymparisto on valttavassa kunnossa. Paljon ongelmia, huonosti ja vaarin
optimoituja laitteita.

1.0 — 1.9: Ymparistd on huonossa kunnossa. Tyfasemissa erittain paljon tuottavuuteen

liittyvia ongelmia. Huonosti optimoidut laitteet.

Tama ymparistd on siis normaalissa kunnossa ja suurin osa tydntekijoista saa tyénsa teh-
tya ilman suurempia ongelmia. Koontinakymasta nahdaan myds pisteytyksista koottu vii-

vakaavio.
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Kuva 2. Pisteytyksien viivakaavio (Vincit demo-ymparisto 7.5.2017)

Viivakaaviosta pystytaan tarkastelemaan tarkemmin pisteytyksien muutoksia tietylla
aikavalilla. Mikali pisteytykset muuttuvat radikaalisti huonompaan suuntaan ja aikajanalla
nakyy selked notkahdus huonompaan on syyta selvittda mista se johtuu. Onko kyseessa
kenties tehty laitteisiin jokin muutos joka on vaikuttanut pisteytyksen huonontumiseen.
Vastaavaisuudessa halytyksiin ja varoituksiin reagoiminen ja niiden korjaaminen nostaa
pisteytysta jolloin myds viivakaavion tulisi kohota pystysuuntaan ajankanssa. Applixurea
seuraamalla ja korjaustoimenpiteita toteuttamalla saadaan laiteympéristd hyvaan kuntoon

ja pisteytykset nousemaan tasaisesti ja pysymaan tasaisena.



6.1.1 Koontinayton halytykset

Pisteytyksien ja viivakaavion lisaksi koontinaytolta nahdaan koko hallinnassa olevan ym-
pariston yhteenveto. Olennainen tieto hallittavista osa-alueista keradntyy yhden nékyman
alle josta portaalin kayttajan on helppo saada nopea kuva ympariston kunnosta. Kerétysta
koonnista nahdaan laitteiden yleiskunto ja suurimmat huomiota vaativat ongelmat, sovel-
lukset ja sovelluksiin liittyvat huomiot. Koneen suorituskykyyn ja muuten toimivuuteen liit-
tyvat ongelmat ja viat seka kayttoon liittyvat toimenpiteita vaativat ongelmat. Alla kuva
pisteytyksista.

Devices Software @
R e e o centy 14 unap - S
6 Iz 2 z

Kuva 3. Koontindyttn pisteytykset (Vincit-demo ymparisté 31.10.2017)

Jokaisen kategorian alla kaytetaan laitteista myds varikoodeja. Kategorian alla vihrean
koodin omaava laitemaara on aina hyvassa kunnossa eiké& nama laitteet tarvitse
kategoriassa toimenpiteitd. Keltainen koodi kertoo naissa laitteissa olevista varoituksista
kyseisessa kategoriassa. Punainen koodi kertoo laitemaarén jossa on aktiivisia halytyksia
paalla kyseisessa kategoriassa. Kaikki sivulla ndkyva informaatio on visuaalinen nakyma
yleistilanteesta eika siitd padse nakemaan yksityiskohtaisempaa tietoa kuten esimerkiksi
laitteita missa kyseistd ongelmaa ilmenee. Yksityiskohtaisempaa tietoa nahdaan
portaalista kunkin kategorian alta. Naita kategorioita ovat laitteet, ohjelmat, ongelmat ja
laitteiden kaytto.

6.2 Laitteet

Laitteet ndkymasta nahdaan kaikki ympariston laitteiden kuntoon liittyva tieto. Tahén kuu-
luu laitteiden yleisesta kunnosta saatu kaikkien laiteiden yhteinen pisteytys (score). Lisak-
si ndhdaan myos laitteiden koontinaytollakin nakyva laitemaara. Eri vareissa tumman sini-

sestd harmaaseen nahdaan laitteiden kayttd. Kayttd arvioidaan 8 tuntia/paiva kaytésta
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laitteisiin joita ei ole kaytetty tai joiden kayttdasteikko ei ole tiedossa. Liséksi ndhdaan tyo-
asemissa huomiota vaativat viat eli varoitukset ja halytykset. Huomiota vaativien virheiden
listalle listautuu vikoja jotka on hyva huomioida, mutta eivat vaadi akillisia toimenpiteita.
Listalla voi olla muun muassa laitteita joissa on havaittu taustaohjelmien kaatumisia, kor-
keaa muistinkayttta, tydaseman kaynnistymisajat ovat pitkét, laitetta ei ole néhty hallin-
nassa eli niihin ei ole saatu yhteytta viimeiseen kolmeen viikkoon, seka laitteita joita on
sammutettu vakisin suoraan virtanapista painamalla, sen sijaan etté ne olisi sammutettu
oikeaoppisesti kayttojarjestelmasta. Halytyksissa listataan varoituksia vakavammat viat
tybasemissa, joihin tulee reagoida korkeammalla prioriteetilla kuin varoituksiin. Halytyk-
sien listauksessa ndhdaén laitteen komponenttien viat esimerkiksi huono akku tai rikkinai-
nen tai liian tdynna oleva kovalevy sekéa esimerkiksi kesken tyoskentelyn itsestdén sam-

munut laite. Alla on kuvattuna laitteiden koontindkyma.

B Device
/"."""--._,.-——o-..______ — e o
— m/. . f—n——n 3 9
.-....____‘__. !
SCORE
Service Score 3.4

129 26.9. 10.10 2410, N 21.11. 1112

Showing 459 of 461 devices

| [ ][ |] 0§ ENEEm [ | | [ | [ | |
| u H N AN EOE | [ 1 I |
H . [ [ ] [ | ] L1 11} H Im | I | u [ | | HE
| [ | [ ] [ ] EEEE EE_B§ ] |
[ ] | | o E (] ] ] | HEEE BN | H EEEE
[ | ] ] | HEE H R ENEE . [ ] [ ] ] ]
[ | ] u L1}
Utilization range: over Bn/day [ [l unKnown Tags T Clear fiiters  Show devices as list
Warnings from Devices Alerts from Devices
A Hign memory usage on 20 devices Show more v @ 2 devices with disk fu Show more v I
Fiy devices with disk near ful Show more v @ 3 devices having frequent unexpected shutdowns Show more v I

A Performance degradation on 24 devices Show more

A Boottimes slowing down on 10 devices Show more

Kuva 4. Laitteiden koontinakyma (Vincit-demo ymparisto 6.12.2017)
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Ylla olevaa nakymaa hyddyntamalla ymparistosta pystydan poimimaan laitteita niiden

kayttdasteen mukaan ja puuttumaan ja korjaamaan tyontekoa hairitsevat vikatilanteet.

Laitteista ndhdaan myaos yksityiskohtaisempaa tietoa, jotka on kuvattu ympyrakaavioissa.
Tama visuaalisesti helppo tapa antaa nopean ja simppelin kuvan ymparistossa olevista
laitteista ja niiden ominaisuuksista. Laitetyyppien ympyrakaaviossa ndhdaan kuinka suuri
osa laitteista on kannettavia tietokoneita verrattuna poytéatietokoneisiin. Laitevalmistajista
nahdaan ymparistossa olevien eri valmistajien laitemaéarat. Kayttojarjestelmissa on kuvat-
tu eri kayttojarjestelmat ja niilden maarat seka erikseen ndhdééan myos Windows 10 versi-
ot. Naiden tietojen lisdksi pystytaan myos nakemaan koko ympaéristossa olevissa laitteista
keratyt erilaiset komponentti-tiedot. Naihin kuuluu ymparistdssa laitteissa olevat prosesso-
rit, kovalevytila ja ram-muisti. Kayttdjarjestelman historian aikajanalta ndhdaan eri kaytto-
jarjestelmaversiot ja niiden muuttuminen viimeisen kolmen kuukauden aikana. Alla on

kuvattuna laitteiden ympyrakaaviot.

Device scores Device types Manufacturers

@ Apple Inc.
@ Laptop ‘_ @ Howileti-Packara
. @ HP
4.0 or better |
Operating systems Windows 10 servicing Windows 10 releases
cap Current Brench for Buainess @ Jul 2016 (Dulld 14333)
@ 05 X E Capitzn @ Currant Branch for Business ' @ Mar 2047 (bulld 15083)
Processors Local storage System memaory
e ‘ ® 0-120 GB YT
cemE — @ i-16 GB
@ 320-500 GB ‘ @ Over 18 GB
Operating systems history
74 219 5.10. 19.10. 211 16.11

Kuva 5. Laitteiden ympyrakaaviot (Vincit-demo ymparistd 6.12.2017)
Ympyrékaavioita hyédyntamalla ympadristdsta pystytaan poimimaan tydasemia jotka kuu-

luvat siihen kategoriaan josta halutaan lisatietoa. Tata hyddyntamalla pystytadan nake-

maan esimerkiksi vain kaikki ympariston kannettavat tietokoneet. Kayttojarjestelmia paivit-

12



taessa pystytaan poimimaan vain ne laitteet joihin halutaan tehda muutoksia. Tybasemien
muutoksissa pystytaan poimimaan ne laitteet jotka ovat saaneet huonoimmat pisteytykset

ja muutosprojektin aloitus pystytaan kohdistamaan tdman kategorian laitteisiin.

6.2.1 Tybaseman pisteytykset ja niiden tulkitseminen

Applixure portaalissa nakyvat eri kategorioiden pisteytykset (scoret) joihin kuuluu yleinen
palvelu pisteytys seka sovellusten- ja tydasemien pisteytykset. Ohjelmien- ja tydasemien
pisteytykset lasketaan tydasemien ongelmista ja suorituskyvysta kerétysta informaatiosta.
Mitd enemman monitoroiduissa tydasemissa havaitaan varoituksia ja halytyksia sita pie-
nempi pisteytys on. Suuremmat ongelmat vaikuttavat pisteytykseen enemman. Tybase-
milla ilmenevilla halytyksilla on my6s suurempi vaikutus pistetykseen verrattuna varoituk-
siin. (Saunamaki 2017)

Tybasemissa kaikista muuttuvimmissa ongelmissa kuten tydaseman kaatuminen tai ju-
miutuminen ei yksissdén yhdesséa tydasemassa tapahtuessaan vaikuta pisteytykseen.
Applixure huomioi téllaiset tapaukset pisteytysarvossaan vasta mikali ongelma ilmenee
yhdessa tydasemassa useamman kerran tai ongelma ilmenee useassa eri tydasemassa.
Talldin Applixure luo ongelmasta varoituksen tai halytyksen jolloin se huomioidaan my6s
pisteytyksessa.

Alla olevassa listauksessa kaydaan lapi Applixuren seuraamia ongelmia ja niiden tarkeys-

jarjestys

Korkeimmassa luokassa olevat ongelmat
o Tybaseman kaatuminen tai yllattava sammuminen
e Ohjelman kaatuminen ja jumiutuminen
o Hidas kayttojarjestelméan kaynnistymisaika tai hidas kayttajan sisdankirjautumisai-
ka

e Kovalevyn tilan loppuminen

Keskitason vaikuttavat ongelmat
e Akun heikentynyt kesto
¢ Vanhentunut kayttéjarjestelma
¢ Kielletty tai vanhentunut ohjelma tytasemassa
e Tybaseman sammuminen akun loputtua tai pakotettu sammutus

e Tybaseman paivays tai kellonaika eroaa oikeasta ajasta
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o Kayttojarjestelman kaynnistys aika tai kayttajan sisdankirjautumisajan hitaantumi-
nen

¢ Eivastaavat ohjelmat

Pienimman vaikutuksen ongelmat
o Korkea muistin kaytto
o Tybaseman suorituskyvyn laskeminen
e Taustaohjelmien kaatuminen
e Tiheda tydaseman kaynnistyminen
e SSD-kovalevyn kaytto laitteessa jossa kayttojarjestelma ei tue kyseista kompo-
nenttia
o Korkea energian kaytto laitteessa

e Vanhentunut laite takuu

Applixure portaalissa nakyviin pisteytyksiin ei yksissaan vaikuta erilaisten ongelmien
tarkeysjarjestys. Pisteytyksissa huomioidaan myos laitteiden méaéara ymparistdssa.
Esimerkiksi tydaseman kaatuminen tai sininen vika ruutu (Blue Screen) ei vaikuta pis-
teytyksiin niin radikaalisti kun ongelmaa ilmenee vain pienessé osassa tydasemia ja
ymparistdssa seurattavia laitteita on suuri maara verrattuna pienempaan ymparistoon,
jossa laitteita on vahemman. Liséksi on huomioitava, etta tydasemien pisteytys kuvas-
taa ongelmia jotka voivat vaikuttaa laitteen kayttoon ja loppukayttdjan kayttokokemuk-
seen. Pisteytyksessa ei huomioida vaaranlaista ohjelmaa tai vanhentunutta kayttojar-

jestelméda. (Saunamaki 2017)

Joissain tilanteissa tydasemassa voi olla ongelmia kuten laitteen kaatuminen tai itses-
tdan sammuminen. Tama tydasema kuitenkin saa kuitenkin hyvat pisteet arvoasteikos-
sa. Jos tydaseman kaatumista ja sammumista ei oteta huomioon saattaa laite suoriu-
tua hyvin Applixuren muissa seuraamissa asioissa. Tydaseman kaatuminen ja sam-
muminen vahentaa tydaseman pisteytyslaskurissa jonkin verran pisteitd, mutta samaan
aikaan tybasema voi suoriutua hyvin kaikissa muissa Applixuren seurannassa olevissa
testeissd. Tama aiheuttaa laitteelle hyvéan pistelukeman, koska yksi tydasemassa oleva

ongelma ei vaikuta tarpeeksi kokonaispistemaaraan. (Saunamaki 2017)
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6.2.2 Pisteytyksien paivittyminen

Applixure paivittaa eri alueiden pisteytykset kuten myoés yksittdisen tyéaseman pisteytyk-
set usean kerran paivassa niilla tiedoilla mitka se on saanut kerattya ymparistdssa olevis-
ta laitteista. (Saunamaki 2017)

Tietyissa jo korjatuissa ongelmissa Applixure ei pysty huomaamaan korjausta pisteytyk-
sissa saman tien korjaustoimenpiteiden jalkeen. N&ihin kuuluvat kaikista muuttuvimmat
ongelmat kuten tydaseman kaatuminen tai ohjelmistojen jumiutuminen. Korjaustoimenpi-
teiden jalkeen Applixure huomaa ongelman korjaantuneen vasta tietyn ajan jalkeen on-
gelman viimeisesta ilimentymisesta. Applixure katsoo historiatietoja 30 paivan paahan
nykyisesta paivamaarasta ja vertaa keréattyja tietoja toisiinsa. Mikali muuttuva ongelma on
iimennyt tarpeeksi kauan aikaa sitten, Applixure miettii tarvitseeko kyseista ongelmaa
enaa ottaa huomioon halytyksissa ja varoituksissa. Mikali aikaa on kulunut tarpeeksi siita
milloin ongelma on ilmennyt viimeisen kerran, Applixure poistaa sen listalta jolloin se na-

kyy myos pisteytyksissa.

Toisenlaisissa ongelmissa kuten kovalevyn tayttymisessa Applixure pystyy ottamaan kor-
jaustoimenpiteet huomioon saman tien kun vika on korjattu ja se ndkyy myos pisteytyksis-

sa nopeammin. (Saunamaki 2017)

6.3 Yksittaisen laitteen analysointi

Kaikista ymparistdssa olevista laitteista pysytddn rajaamaan tydasemat nimen ja kaytén
perusteella. Alla olevassa kuvassa kaikki ympariston laitteet on jaettu eri varikoodeilla
merkattuihin nelidihin. Nama varitykset ovat harmaasta tumman siniseen joilla merkataan
tydaseman kayttdaste. Tummansininen merkitsee aktiivista paivittaista kayttdastetta el
tybasemaa kaytetddn 8 tuntia paivassa. Tama jalkeen oleva seuraava hieman vaaleampi
sininen merkitsee 4-8 tunnin kayttdastetta, vaalean sininen merkitsee 2-4 tunnin kayttdas-
tetta paivassa ja nain edelleen. Harmaa varitys kertoo, etta tydasemasta ei ole saatu ke-
rattya tietoja. Harmaa varitys nakyy useimmiten ymparistdon asennetuissa uusissa laiteis-
sa joissa Applixure agentti ei ole vield kerennyt keraamaan ja lahettdmaéan tydaseman

tietoja tietojarjestelmaan.
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Kuva 6. Laitteet (Vincit-demo ymparist6 11.12.2017)

Varikoodeja voidaan hyddyntaa kun halutaan tieto tydasemista jotka ovat aktiivisessa kay-
tossé tai tydasemista joissa on vahainen kayttbaste. Mikali yrityksessa on paljon tybase-
mia joissa on vahainen kayttdaste voidaan miettia onko kaikki laitteet tarpeellisia. Esimer-
kiksi 2 tuntia paivassa kaytettavia laitteita/vaalean sinisen véarikoodin omaavat tydasemat
saadaan nakyviin klikkaamalla varinauhasta vaalean sinistd. Taméa nakyma ei kuitenkaan
kerro tydasemista muita tietoja kuin nimen ja kayttéasteen. Yksityiskohtaisempaa tietoa
tybasemista saadaan valitsemalla tydasemien listaus (show devices as list).

a] =2
1 2 3 4 ©O
Device-015f7 &8 Windows 10 E x4 EI 8,0GB
User: User-685
Q Device-02242 g8 Windows 10 Bxs4 [Esocs
User: User-1835

Kuva 7. Laitelistaus (Vincit-demo ymparist6 11.12.2017)

Ylla olevassa kuvaussa esimerkki listauksen nakymasta. Listauksessa nahdaén yleinen
tieto laitteesta eli typaseman nimi, sen kayttaja, kayttdjarjestelma seka muistin maara ja
prosessorin versio. Haku kentasta pystytdén etsimaan tydasemia kayttdjan seka koneen
nimen avulla. Klikkaamalla tydaseman nimea saadaan nakyviin kaikki tydasemasta keréat-

ty informaatio yhdella sivulla joka on lohkottu omiin osioihinsa.
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Kuva 8. Device-015f7 (Vincit-demo ymparisté 11.12.2017)

Ensimmaisena nahdaan tydaseman kayttoon liittyva informaatio. Pystytdan katsomaan
laitteelle annettu pisteytys. Ylla olevan kuvan laitteella on maksimipisteytys 4,5 eli kayttaja
pystyy tydskentelemaan ilman ongelmia ja suuria katkoja tydssaan. Kyseinen laite ei ole
kuitenkaan aktiivisimmassa kaytossa, koska sen kayttbaste on vain noin viisi tuntia pai-
vassa eika laitetta ole kdynnistetty uudelleen viimeiseen 25 paivaan. Naisté tiedoista voi-

daan paatella, ettd sen kayttaja ei padsaantoisesti kayta tydasemaa paatydvalineenaan.

Sivulla ndhdaan myds kaikki tydaseman tieto mallista sen kayttdjaan. Tahan nakymaan
on kirjattu kaikki se tieto, mité tukihenkild joutuisi muuten etsimé&an monestakin eri jarjes-
telmasta. Tydbasemasta nahdaan laitteen ja kayttajan nimi, laitteen valmistaja ja sen malli
sekd komponenttien, toimialueen ja kayttojarjestelman tiedot. Liséaksi nahdaan missa
maassa kyseinen laite sijaitsee ja jos laitteessa on kiinni ulkoisia nayttdja seka nayton
malli. Lisaksi Lenovon ja Dellin tydasemista ndhdaan myos laitteen sarjanumero. Alla ole-
vassa kuvassa nédhdaéan tydasemasta device-015f7 kerétyt tiedot.
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Hardware type: £ Laptop

Manufacturer: Hewlett-Packard
Model: HP EliteBook Folio 1040 G2
Firmware type: UEFI
Processors: 4% 2,2 GHZ - 64-bit (x64)
Memory: 8,0 GB (8067 MB)
Disk capacity: System: @ 54,9 GB free of 237,6 GB
Full battery capacity: == 100 %
Displays: 1 13,9" Generic PnP Monitor
Operating system: &R Microsoft Windows 10 Enterprise
1511 (Build 10586)
DNS domain:
Principal user: User-685
Last user: User-685
Location: = Finland
Avg. startup time: 17 sec
© 23 % reduction in 6 months
Avg. user logon time: 5sec
Last seen: 17.11.2017 7.44 35 UTC

Kuva 9. Device-015f7 (Vincit-demo ymparist6é 11.12.2017)

Tybaseman kayttgja- ja laitetietojen lisaksi nakymasta nahdaan myos tydaseman tietotur-
van valmiuden tila. Applixure hyddyntaa hyvan tietoturvapolitikan mukaisia suosituksia ja
vertaa niité laitteista saatuihin tietoihin. Jotta laite on tietoturvallisesti hyvalla tasolla, tulee
siiné olla laitteen kovalevyn salaus paalla ja suojattu kaynnistys (secure boot) ominaisuus
paalla, joka estaa laitteen kaynnistdmisen esimerkiksi USB-muistitikulta. Lisdksi hyvan
tietoturvatason kriteereihin kuuluun ajan tasalla oleva virusturva ohjelma asennettuna,
palomuuri maaritetty ja kaytdssa seka tydasemalla tulisi olla erilliset jarjestelmanvalvojan
tunnukset.

Alla olevassa kuvassa nakyy, etta laitteessa device-015f7 tietoturvan taso on hyva. Huo-
mautuksena Applixure nayttaa keltaisena, ettd tydasemassa on kaytdssa vanhempi 1.2
mallia oleva TPM-siru uudemman TPM 2.0 version sijaan. Tietoturvan valmiutta voidaan

hyddyntaéa takaamalla yhtalainen tietoturvan taso kaikissa ympariston tybasemissa.
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Security readiness

Device

ﬂ Secure € type e

ﬂ Secure B e e

ﬂ BitLo e

Operating system

E ACtIV_EDIrEC_tI;'y d;mam Iﬁc;aiww_ T

ﬁ Actlve a-n;i-;fi-ru-s.::F-;ecir-e- E’SE Workstation Security 12.01
B Actlve ;ntls;:iywareF_Se:;ne #SB Woarkstation Security 12.01
g :Qc:.i\.f;e fir;;v;li FS = .r PSB Workstation Security 12.01
e

User accounts

BAdtl'Ucral local users as members of Administrators

Kuva 10. Device-015f7 (Vincit-demo ymparist6 11.12.2017)

Liséksi tydasemassa on ylimaardinen paikallinen jarjestelmanvalvojan tunnus kaytdssa.
Monesti tydasemiin maaritellaan paikallinen jarjestelmanvalvojan tunnus, jolloin konee-
seen paastaan kasiksi korotetuilla oikeuksilla myds tilanteissa jolloin tydasema ei ole ver-
kossa, eli tilanteessa milloin toimialueen jarjestelmavalvojan tunnukset eivat tilanteesta
riippuen toimi. Hyvan tietoturvapolitikan mukaan tdman tydaseman kayttajalle ei ole kui-
tenkaan annettu jarjestelmanvalvojan oikeuksia. My6s koneessa oleva kayttéjarjestelman

asennuksen yhteydessa maaritetty paikallinen jarjestelménvalvoja on otettu pois.

Applixurea pystytaan hyodyntamaan takaamalla riittava tietoturvan taso kaikissa tyoase-
missa. Nakyman avulla pystytadan poimimaan yksittaisia tydasemia joiden tietoturva vaatii
toimenpiteita. Korjaustoimenpiteiden suorittamisen jalkeen tydasemasta pystytaan myos

varmistamaan, ettd muutokset ovat astuneet voimaan.

Tybaseman tietoturvan lisdksi jokaisesta tydasemasta nahdaéan erikseen asennetut oh-
jelmat. Asennetut ohjelmat on jaettu aikajanaan niiden aktiivisesta kaytdsta riippuen. Oh-
jelmien kayttéa pystytdan tarkastelemaan paivittaisesta kaytosta ohjelmiin joita kaytetdan
kuukausittain ja viel& harvemmin. Lisaksi nahdaan myds ohjelmat joita ei ole kaytetty ky-
seisessa tydasemassa ikind. Nakymaan voidaan hyddyntaad esimerkiksi lisensoiduissa
ohjelmissa jolloin niité ei turhaan ole asennettuna kayttajille jotka eivat kyseista ohjelmaa

kayta. Nain lisenssit pystytddn jakamaan tarpeen mukaan eika turhia lisenssejd makseta.
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Liséksi nahdaan jos laitteessa on asennettuna ohjelmia jotka ovat yrityksessa kiellettyja.
Tybasemissa on myds turha pitda ohjelmia joita kayttaja ei tarvitse tydoskennellessaan.

Alla on kuvattuna tybasemaan asennetut ohjelmat.

Installed software:

Never used (16) v
System background usage (2) v
User background usage (17) v
Adobe Acrobat Reader DC

Adobe CEF Helper

Adabe Flash Player 27 NPAP!

Adobe IPC Broker

Adobe License Utility

BEECRPER

AdobeGCClient
Carbonite Endpoint Backup

Citrix ICA Client

Citrix Receiver (Enterprise)
ClickShare Launcher

courgeme

F-Secure PSE Workstation Security

GoToMeeting

sem DBO

HP Hotkey Support

Intel Commeon User Interface

Microsoft OneDrive

P

Software Reporter Tool

Occasionally used (7) v

Monthly used (7) v

Kuva 11 Device-015f7 (Vincit-demo ymparist6 11.12.2017)

Tybaseman alta ndhdaan listaus siina tapahtuneista vikatilanteista viimeisen kuukauden
aikana. Tassa listalla nékyvét kaikki tydasemaan Applixuren merkitsemat varoitukset ja
halytykset. Lisaksi aikajanalle maaritellaan piste, milloin havaittu virhe on tapahtunut. Alla
on esittava kuva nédkymasta.

Alerts

o Software products set as unapproved for over two months Show more ¥ I

more ¥
#\ Frequently crashing backg) 1 are 7 v
d\ Background software crashing widely Show more ¥
Alert event history
1211
201
271
ng

Mon Tu jed Thu Sat Sun

Kuva 12. Device-015f7 (Vincit-demo ymparist 11.12.2017)
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Nakymaa voidaan hyddyntaa esimerkiksi tilanteissa kun kayttaja kertoo toistuvasta on-
gelmasta kuten ohjelman hitaudesta/kaatumisesta, tydaseman kaatumisesta tai hitaudes-
ta. Aikajanaa tutkimalla tukipalvelija saa tarkan kuvan vikatilanteen tapahtuman hetkesta
ja siitd kuinka usein vikaa ilmenee. Tietojen avulla pystytaan rajaamaan vian laajuutta ja
tybaseman kayttéa vian ilmentyessa, seké tarkastamaan taustalla tapahtuvat prosessit

jotka eivat valttamatta nay kayttajalle.

Laitteesta kerattyjen tietojen lisdksi tydasemia voidaan merkita (tags) kayttajatuen ja tyo-
asemien seurannan helpottamiseksi. Tallaisia merkintdja voi olla esimerkiksi tybaseman
sijainti, toimipiste tai osasto. Laitteille voidaan antaa my0s tulevaisuuteen tai kayttoon liit-

tyvia merkintdja kuten testi-kone tai poistuva laite.

Tags

suomi

Maa

Kuva 13. Device-015f7 merkitseminen (Vincit-demo ymparistd 11.12.2017)

Merkittyja tydasemia pystytaan erittelemaan laitteiden sivulta. Alla on kuva valituista suo-

mi-merkilla merkityista laitteista.

Showing 5 of 461 devices

shiday [l unknown Mas: Suem v Clear fliters  Show devices as list

Kuva 14. Suomi - merkityt laitteet (Vincit-demo ymparisto 11.12.2017)
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Uusia merkintdja voidaan tehda asetuksista valitsemalla merkinnét (tagging). Alla on kuva

valikosta.

@APPLIXURE

Dashboard Settings

Settings
Environment (DEMO) settings

® Bulk operations
Perform bulk operations for tagging and device removals

" Tagging

Manage tag types and tags for Applixure environment

Kuva 15. Asetukset (Vincit demo-ymparist6 11.12.2017)

Add Tag Type *
Name Show tag type for Color
Maa 1 Devices U Software _

Kuva 16. Merkinn&n luominen (Vincit demo-ymparisto 11.12.2017)

Uudelle merkinnélle valitaan nimi seka nakyyko kyseinen merkinté laitteissa ja/tai ohjel-
missa. Lisaksi merkinnélle valitaan vari. Vari helpottaa eri merkintdjen erottamista Appli-
xuren portaalissa. Merkinnén kategorian alle voidaan luoda viela alimerkintoja. Alla on
kuvattu "Maa” kategorian alle tehty Suomi merkinta, jolla voidaan merkita kaikki Suomes-

sa sijaitsevat tydasemat.

Add Tag X

| suomi

Kuva 17. Merkinn&n luominen (Vincit demo-ympéristd 11.12.2017)
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6.4 Ohjelmat

Yrityksissa jossa on paljon tydasemia ja kayttdjia on myos paljon asennettuja ohjelmia.
Naiden ohjelmien yllapito ja niiden seuranta on monesti vaivalloista ja aiheuttaa paljon
tyota. Lisaksi kayttgjilla on eritasoisia oikeuksia suorittaa ohjelmia tydasemissaan jolloin
tyGasemiin voi asentua ohjelmia mitka eivat valttamatta ole kiellettyja yrityksen sisalla
mutta jotka ovat tydasemassa taysin turhia ja vievat turhaan koneen kapasiteettia.

Ohjelmat nakymasta nahdaan kaikki ympariston laitteisiin asennetut ohjelmat mukaan
lukien taustalla pydrivat ohjelmat. Nakyméastéa ndhdaan ohjelmien toimivuudelle annettu
Applixuren laskema pisteytys (score) ja sen vaihtelu vimeisen kuukauden aikana. Aikaja-
naa voidaan halutessaan muuttaa ja tietoja pystytaan katsomaan jopa viimeisen 6 kuu-
kauden ajalta. Tama on hyddyllista tilanteissa joissa ohjelmien pisteytyksissa havaitaan
suuria muutoksia tietyin valiajoin ja halutaan varmistaa ilmeneek6 kyseinen ongelma jon-
kin tydasemille toteutetun toimenpiteen yhteydessa tai jalkeen esimerkiksi ohjelmistopéivi-

tyksen jalkeen. Alla on kuvattuna ohjelmien maaréat ja pistetytys.

- 2 ]
@ N\ N\

129 26.9. 10.10 2410, N 21.11. 1112

Showing 697 of 697 software products

pe: daily |l Show products as lIst

Active usage: W daily: 0% Eweekly: 0,3% B monthly: 4,6% occasionally: 30,8% ©

Other usage: in background for users: 12,1% @ n background for system: 3,9% @ | never seen used: 48,4%

Kuva 18. Ohjelmat (Vincit-demo ymparistd 12.12.2017)

Laitteista saatu tieto ohjelmista n&h&&n tarkkana lukumé&arana. Lisaksi asennetusta
ohjelmasta ndh&an nimi, versio, asennuspaivamaara, applixuren laskema ohjelman
toimivuuden pisteytys ja ohjelman kayttdaste. Toisin kun asennetuissa laitteissa,

ohjelmista pystytaan eritella kayttdasteen lisdksi myos tydaseman ja kayttajaprofiilin

taustalla toimivat ohjelmat. Ohjelmille pystytddn myos laitteiden tavoin tekemaan
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merkintdja joita voidaan hyodyntaa laitteiden erittelyssé kun suuresta massasta halutaan

nahda vain tietyt ohjelmat.

Nakymasta nahdaan myds ohjelmien toimintaan liittyvat varoitukset ja halytykset.
Tyypillisia ohjelmissa ilmenevié halytyksia ovat ohjelman kaatuminen tai jumiutuminen
tybasemassa. Tata ilmentyy seka taustalla toimivissa- etta kayttajan
profiilissa/jarjestelmassa toimivissa ohjelmissa. Joissain tilanteissa kyse voi olla itse
ohjelmiston koodissa joka aiheuttaa pieniéa vikatilanteita ohjelmassa. Téllaisissa
tapauksissa virheitd ei mahdollisti edes pystyta korjaamaan. Lisdksi nama ovat usein
huomaamattomia tydaseman kayttgjalle, joilloin kyseiset virheet raportoituvat nakymaan,
mutta niihin ei reagoida. Suuremmissa vikatilanteissa kuten usein kaytetyn ohjelman
kaatumisessa Applixuren avulla pysytaan selvittdmaan vian toistuvuutta ja onko kyseista
ongelmaa useammassa tydasemassa. Varoituksiin ja halytyksiin listautuu myods mikali
kiellettyksi maaritelty ohjelma on asennettuna laitteessa. Applixure luo ensin kielletysta
ohjelmasta varoituksen. Halytys luodaan jos kyseista ohjelmaa ei ole poistettu laitteesta

kahteen kuukauteen. Alla on kuvattuna nakyma ohjelmien varoituksista ja halytyksista.

Warnings from Software Alerts from Software
roved software products for over two weeks Show more @ o2 unapproved software products for over two months
4 frequently crashing background software ShowW more @ 1 software products hangs frequentty
o o 9 : cts nan J
@ 1 frequent N f T
0 : ct: J

Kuva 19. Ohjelmien halytykset ja varoitukset (Vincit-demo ymparistd 12.12.2017)

Ohjelmista nahdaan lisaksi tietoja jotka jettu eri katekorioihin ja kuvattu visuaalisesti
ympyrakaavioilla. Eri katekorioihin kuuluu ohjelmentien toimivuudesta lasketut
pisteytykset, Ohjelmien eri versioiden maarat, kayttbasteet kaytén mukaan kuukaudesta
yli puoleen vuoteen sitten kaytetyista ohjelmista, mihin kayttojarjestelmaén ohjelma on
asennettu, asennustyyppi, lisenssin vaativat ohjelmat, mihin elinkaaren tilaan ohjelma
kuuluu ja kielletyt ja hyvaksytyt ohjelmat. Alla on kuvattu ohjelmien ndkyman

ympyrakaaviot.
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Software scores

@ 4.0 or better

O

Deployment platforms

@ Microsoft Windows
@ Apple macO s

O

software approval

‘ ® Approved

@ Not approved

Product versions
@ 1-2 versions

® 10-15 versions
@ Over 15 versions

Deployments
‘ ® M5l Installed
& Virtualized

@ Windows Universal

l. @ Detectadifound

Lifecycle

@ In production

Product use

S\

@ Over 6 months ago
@ Unknown

Software needs license

@ Yes
@ No

Kuva 20. Ohjelmien ympyrékaaviot (Vincit-demo ymparistd 12.12.2017)

Kategorioita hyddyntamalla ymparistosta pystytddn rajaaman pienempia otantoja kun ha-

lutaan yksityiskohtaisempaa tietoa. Taté voidaan hyodyntaa esimerkiksi tilanteissa jossa

ohjelmaversioita halutaan karsia, halutaan listaus vain lisenssin vaativista ohjelmista, ha-

lutaan karsia vahan tai ei ollenkaan kaytdssa olevia ohjelmia ja halutaan nahda mité oh-

jelmia on asennettu Windows ja/tai macOS kayttojarjestelmiin.

6.4.1 Ohjelmien tilan seuranta

Jokaista ohjelmaa pystytaéan hallinnoimaan yksikkotasolla ja samalla tavalla kuin tyfase-

mat, my0s ohjelmat ndhdaan listauksena. Alla on esimerkkikuva ohjelmien listauksesta.

Software product list

"Software type":"Regular application”

5,0 @ Cisco Jabber Video for TelePresence
® Vendor: Cisco Systems

48 Citrix ICA Client
Vendor: Citrix Systems

Kuva 21. Ohjelmien listaus (Vincit-demo ympaéristd 12.12.2017)

01234

2installations total
1 product version
Mever seen used

307 installations total

1 product version
COccasional usage
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Ohjelmia pystytaan etsimaan nimen avulla. Listauksessa nékyy kunkin ohjelman nimi,
kuinka moneen tybasemaan kyseinen ohjelma on asennettuna, versioiden maara, kaytto-
aste ja ohjelmalle voidaan maaritelld onko kyseinen ohjelma hyvéksytty, kielletty vai neut-
raali jolloin Applixure ei ota kantaa kyseiseen maaritykseen. Alla on liitettyn& kuva valikos-
ta.

Approved

Approved

D

Approved

Kuva 22. Ohjelmien hyvaksynta (Vincit-demo ymparist6 12.12.2017)

Oletuksena uusi tydasemasta loydetty ohjelma on aina tilassa "tuntematon” eli omaa kel-
taisen varin ja valikko on keskella. Applixuren yllapitajan tehtava on kayda maarittelemas-
sa ohjelmille haluttu tila joko hyvaksytyksi tai kielletyksi. Kiellettyjen ohjelmien listalla voi
olla esimerkiksi erilaiset Torrent ohjelmat joita yritys ei ole hyvaksynyt mutta kayttgja on
onnistunut asentamaan tydasemalleen. (Applixure 2014, 2)

Mikali ohjelma on listattu kiellettyjen listalle ja kukaan ei ole reagoinut asiaan ja poistanut
kyseista ohjelmaa alkaa Applixure halyttamaan kielletyn ohjelman olemassaolosta.
Halytykset ilmestyvét portaalin yleiset sivulle, ohjelmat sivun alle seka laite sivuston alle.
(Applixure 2014, 2)

Mikali aikaisemmin hyvaksytty ohjelma halutaan muuttaa kielletyksi, voidaan status kayda
muuttamassa ja taman jalkeen Applixure katsoo ohjelman olevan kielletty. Mikali kyseinen
ohjelma on poistettu kokonaan ymparistdssa olevista laitteista ja se asentuu uudelleen

jollekin ympariston laitteelle Applixure muistaa sille asetetun statuksen ja jatkaa seurantaa

niilla maarityksilla. (Applixure 2014, 2)

Ohjelmalistauksessa nakyvien perustietojen mukaan ohjelmista pystytddn nakemaan viela

yksityiskohtaisempaa tietoa.
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@ CiscoJabber Video for TelePresence (Cisco Systems)

Installed from ksl B Winoows platform

5{0 ® Never used

SCORE

Installed on 2 devices Oldest Install from 7,7 months ago

Kuva 23. Cisco Jabber Video for TelePresence (Cisco Systems) (Vincit-demo ympéaristo
12.12.2017)

Ohjelmasta nahdaan sille Applixuren maarittelema pisteytys, mihin kayttdjarjestelmaan se
on asennettu ja minkalaisesta asennuspaketista. Milloin ohjelma on asennettu viimeksi ja
monelle tydasemalle asennus on tehty. Tilanteessa jossa halutaan tietéd& mihin laitteeseen
ohjelma on asennettu, pystytdaan tama nakemaan omasta osiostaan. Yla- ja alapuolella

selkeyttavat kuvat nakymista.

Product versions
ﬂ Cizco Jabber Video for TelePresence 4.8.12 18851 Srow less &

Oldest install date: 25.4.2017
Product version usags: Never seen used

This product version is installed on the following systems:
Device-1ofo5, Device-244cf

Kuva 24. Cisco Jabber Video for TelePresence (Cisco Systems) sovellusversiot (Vincit-
demo ympaéristd 12.12.2017)

Osiosta nahdaan asennettu versio ja tydaseman nimi mihin kyseinen ohjelma on asennut-
tu. Liséksi ndhdaan ohjelman kayttdaste tydasemassa ja milloin ohjelma on asennettu.
Tata nékymaa voidaan hyodyntaa esimerkiksi tilanteessa jossa halutaan tietdd mihin

kaikkiin tydasemiin poistumassa oleva ohjelma on asennettuna.

Applixuren yhtend ominaisuutena ohjelmille voidaan maérittdéd myos eri elamankaaren

asetukset.
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Software settings

Is approved Lifecycle status

Meeds a license: Testing
Piloting

In production

Kuva 25. Elamankaaren asetukset (Vincit-demo ymparistd 12.12.2017)

Elamankaaren asetuksiin ohjelmalle voidaan maarittaa viisi eri vaihetta. Nama vaiheet
ovat ”"16ydetty”, "testauksessa”, "pilotoinnissa”, "tuotannossa” ja "lopetettu”. Kun Applixure
Idytd& uuden asennetun ohjelman se antaa sille automaattisesti "l6ydetty” tilan. Elaman-
kaaren asetusten idea on helpottaa ohjelmien tilan seurantaa ja missa kayttévaiheessa
kyseinen ohjelma on. Esimerkiksi kun yritys suunnittelee uuden ohjelman kayttéonottoa ja
se halutaan testata pienemmalla ryhmalla ensin, voidaan tilaksi maaritella "testauksessa”
tai "pilotoinnissa”. Testauksen vaiheen jalkeen paatetdén otetaanko ohjelma kayttdon jol-
loin tilaksi maaritellaan "tuotannossa” tai ohjelma poistetaan tydasemista. Kun ohjelmaa ei
enaa kayteta eika asennetta uusille tydasemille voidaan se laittaa tilaan "lopetettu”. Mikali
lopetetuksi merkittyd ohjelmaa ei poisteta laitteista alkaa se halyttamaan Applixuren por-
taalissa samalla tavalla kuin kielletyksikin merkitty ohjelma. (Applixure 2014, 2). Ylla ku-

vattuna elaméankaaren vaiheet.

6.5 Ongelmat

Applixure agentti keraa systemaattisesti tietoa tydasemasta ja lahettda keratyn datan tie-
tojarjestelmaan jossa se analysoidaan. Tybasemista keratty tieto ja niistd analysoidut vi-
katilanteet nakyvat Ongelmat nakymassa. Kuten muissakin nakymissa Applixure laskee
tydasemien suoriutumisesta ja vikatilanteista saadun datan perusteella pisteytyksen.
Ympaéristdssa jossa taman nakyman pisteytys on matala, on se suora viittaus tydasemilla
ilmeneviin ongelmiin ja kayttémukavuuteen. Alla on kuvattuna pisteytyksen nakyma.
(Saunamaki, 2017)
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[ 32 ] (4]
NN 2,3

Service Score 3.4
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129 26.9. 10.10 2410 ™ 2111, 11.12

Scale to past. montn / quarter { half year / year

Kuva 26. Suorituskyvyn ja ongelmien pisteytys (Vincit-demo ymparist6 12.12.2017)

Jos pisteytys on alle kolme, on ymparistdssa todennadkdisesti laitteita joissa ilmenee nor-
maalia enemman vikatilanteita tydskentelyn aikana. Pisteytysta ja ympariston kuntoa saa-
daan parannettua puuttumalla tydasemista saatuihin halytyksiin ja varoituksiin. Myods yk-
sittaisia huonon pisteytyksen saaneita tydasemia korjaamalla saadaan kokonaispistemaéa-
r& nousemaan. Joskus tdma voi tarkoittaa myos tydasemien vaihtoa uuteen laitteeseen.
(Saunamaki, 2017)

6.5.1 Varoituksien ja Halytysten tulkitseminen

Warnings from Performance & Issues Alerts from Performance & Issues
A\ 4 trequently crashing background soTtware Show more v @ 1 software products nangs frequently

4\ 5 vackground software crashing widely Show more v @ : software products nangs widely

A\ High memory usage on 20 devices Show more v @ 1 frequently crasning software products

A\ Pperformance degradation on 24 devices Show more v o 2 software products crasnl ng widely

A\ Boottimes slowing down on 10 devices Show more v o 3 devices having frequent unexpected shutdowns
A 22 devices having frequent user-forced shutdowns Show more v

A\ 14 laptops having long restart times Show more

Kuva 26. Ongelmat ndkyman varoitukset ja halytykset (Vincit-demo ymparistd 12.12.2017)

Varoituksissa ja halytyksissa naytetaan kaikki tydaseman suoriutumiseen ja kayttoéon liit-
tyvat viat. Naihin kuuluu myds ohjelmistojen vikatilanteet. Tastd ndkymasta ei kuitenkaan
nahda laitteen komponentteihin liittyvia vikailmoituksia, laitteita jotka eivat ole raportoineet
itsestdan viime aikoina eika kiellettyjen ohjelmien asennuksia. YIla olevassa kuvassa on

esiteltyna nakyman varoitukset ja halytykset.
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Varoitukset ja halytykset voivat vaihdella suurestikin riippuen ymparistosta ja siina olevista
laitteista. Seuraavaksi raportoituna ovat ymparistoissa yleisimmin nakyvat varotukset ja

halytykset.

Yllattava laitteen sammuminen. Riippumatta siité onko kayttédja sammuttanut laitteen suo-
raan virtanapista, johtuuko laitteen sammuminen laitteiston rautaviasta tai kernelissa ole-
vasta ohjelmistovirheestd, Applixure toteaa tdmén olevan yllattava laitteen sammuminen.
Kerran tapahtuva yllattavd sammuminen ei vield listaudu varoituksiin, mutta systemaatti-
nen laitteen sammuminen listautuu varoituksiin ja vaatii vian tarkempaa tutkimista. (Ap-
plixure 2016, 1)

Pitkittynyt kaynnistys- tai sisdankirjautumisaika. Tydaseman kaynnistyessa laitteen kayn-
nistamisesta kayttojarjestelman latautumiseen ja kirjautumisikkunan ilmestymiseen on
aika jolloin tydaseman kayttaja ei voi muuta kuin odottaa. Applixure mittaa aikaa ja listaa
tydasemat joissa kirjautumisikkunan nakymisen lataamiseen kaytetty aika vaihtelee tai

kestaa erityisen kauan. (Applixure 2016, 1)

Applixure ottaa tédssa huomioon myds eri laiteryhmat riippuen siita onko kyseinen laite
kannettava tietokone vai poytékone, koska ndma ovat laitteiston ominaisuuksiltaan erilai-
set. (Applixure 2016, 1)

Applixure pyrkii myds arvioimaan keskiarvon ajalle kirjautumisesta tyopoytandkymaan,
taustaprosessien ja lisdosien suorittamisen siihen pisteeseen jolloin kayttaja voi aloittaa
tyoskentelyn. Mikéali tass& menee ajallisesti kauan, vaikuttaa kone kayttgjélle hitaalta joka
voi johtua internetin nopeudesta/ongelmista, levyn I/O:sta tai turhista taustaohjelmista

jotka heikentavat kayttokokemusta kirjautumisen jalkeen. (Applixure 2016, 1)

Applixure seuraa aktiivisesti ohjelmia joita kayttdja nakee tydaseman ruudullaan tyosken-
nellesséan ja pyrkii tunnistamaan mikali ohjelmat lakkaavat vastaamasta. Windows kayt-
tojarjestelma tekee tata myos ja mikali ohjelma ei vastaa yli viiteen sekuntiin muuttuu oh-
jelma lapinakyvaksi. Applixure tunnistaa tallaisen kayttaytymisen ja nayttaa ohjelmat Ap-
plixuren hallinnassa. Yleensa tallainen ongelma johtuu itse ohjelman huonosta suunnitte-
lusta, mutta se voi johtua my6s koneen resurssien olevan vahissa ohjelman oikutellessa.
Kayttajaa syy ei kiinnosta, koska han ndkee vaan ohjelman toimimattomuuden. (Applixure
2016, 2)
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Kaatuvat ohjelmat. Joskus asennetut ohjelmat eivét vastaa ja joskus ne kaatuvat. Joissain
tilanteissa ohjelma voi olla vastaamatta niin kauan jolloin kayttojarjestelma pyytaa kaytta-
jaéa sulkemaan ohjelman vékisin. Kayttajalle tama on monesti turhauttavaa, koska he jou-
tuvat aloittamaan tydskentelyn alusta kyseisella ohjelmalla ja mit& mutkaisempi kayttoliit-
tyma sitd kauemmin kayttajalla menee tyoskentelyn alkuun. Applixure tunnistaa tallaiset
ohjelmat ja varoittaa ongelmista jotka ilmenevét toistuvasti eri tydasemilla.

Kaatuvissa ohjelmissa Applixure erottelee taustalla pydrivien ohjelmien kaatumiset ja oh-
jelmat joilla on kaytossa oleva kayttoliittyma kaatumisen hetkella.

Onpa kyseessé kaatuva ohjelma tai ohjelma joka lakkaa vastaamasta kesken tyonteon,
aiheuttaa se kayttgjalle turhautumista joka heijastuu myés turhautumisena IT palveluntar-
joajaa kohtaan. (Applixure 2016, 2)

Kayttdjien ei niin optiset tavat kayttaa tydasemaa. Tietyissa tilanteissa itse laitteessa ei
valttamatta ole mitddn ongelmaa vaan kayttaja ei ole itse osannut huomioida yksittaista
asiaa tydaseman kaytdssad. Tammoiseen voi kuulua esimerkiksi akun loppuminen kesken
tydskentelyn. Joskus kayttaja saattaa huomaamattaan kayttad kannettavan tietokoneensa
akun loppuun jolloin tydasema pakottaa itsensa uni- tai horrostilaan valttddkseen datan

menetyksia. (Applixure 2016, 2)

Applixure monitoroi tallaista laitteen kayttaytymista ja ilmoittaa asiasta Applixuren portaa-
lissa jos laitetta kaytetaan toistuvasti siihen pisteeseen, ettd kone joutuu sammuttamaan
itse itsensa. Naissa tilanteissa monesti korjauksena on kayttajan valistaminen asiasta ja
mahdollisesti uuden kestadvdmman akun vaihtaminen laitteeseen. Toinen esimerkki on
tybaseman sammuttaminen. Joissain tilanteissa kayttaja on tottunut sammuttamaan lait-
teen suoraan virtanapista painamalla. Applixure katsoo koneen sammuneen vaarin ja il-
moittaa asiasta portaalissa. Téllaisissakin tapauksissa kayttajan opastaminen oikeaoppi-

sesta sammutustyylistéa korjaa vian. (Applixure 2016, 2)
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6.5.2 Ympyrékaavioiden tulkitseminen

Kuten muissakin Applixuressa toteutetuissa nakymissa, myos ongelmien ndkymassa tie-

toa on jaettu helposti tulkittaviin kaavioihin. Alla on kuvattuna ndkyman ympyrakaaviot.

Device se-:urit}f readiness 0s ‘;'-E'CLII'it}' readiness User account ‘;'-E'CLII'it';.n' readiness
‘.G::: ® Good ‘.C::::
@ Foor ® Poor
e o 5. o
Device startup times User logon times
q.'fie::':s: e55 @ 10 seconds or less
\ @ Over one minute @ Over 20 seconds
Device startup times hiSTOI";." User |OgCI1 times r“i:'-tDl")-"
a0 = ] 0
..... N
4 D - -— . 5
R T— : N
e ® e g == ¥ Iy 7.—-.-""’" T — -
0 o/ \o ‘H“"- - - = Kc__-o ]
11.9. 5.10. 6.11 1112 11.9. 9.0 5.11.
WAl [l Deckiops [l Laptops Tablers [l Virual machines [ B

Kuva 27. Ongelmat ndkyman ympyrakaaviot (Vincit-demo ymparistd 12.12.2017)

Naista pystytdan valitsemaan laitteita tydaseman kaynnistymisen ja sisdénkirjautumisen
keston perusteella seka tietoturvavalmiuden perusteella.

Tietoturvavalmius on jaettu kolmeen katekoriaan. Tahan kuuluu Laitteen-, kayttdjarjestel-
man- ja kayttajaprofiilin tietoturva. Naiden Applixuren raportoimaa tietoturva valmiutta ei
tule kuitenkaan ottaa kirjaimellisesti silla Applixure ei pysty tarjoamaan varmasti tarkkaa
tietoa osa-alueista. Laitteissa voi olla asennettuna muita osatekij6ita joita Applixure ei pys-
ty seuraamaan ollenkaan tai kyseisené hetkena. Tietoturvaltaan huonossa tilassa oleva

tybasema kannattaa aina tarkistaa muuten tiedon varmistamiseksi. (Saunaméki 2015)

Tybaseman tietoturva valmius jaellaan yhdesta neljaan eri tilaan riippuen ympariston lait-
teista saatuihin tietoihin. Nama tilat ovat tuntematon (unknown), hyva (good), huono (bad)
ja osittainen (partial). Tydasema jonka tila on tuntematon, merkitsee laitteita joista ei ole
viela vastaanotettu turvallisuuteen liittyva tietoja. Tuntemattoman tilan saa esimerkiksi
ymparistdssa oleva uusi laite. Hyvan tilan saaneissa laitteissa TPM-siru seka kovalevyn
salaus on paalla tai TPM-siru on paalla, mutta kovalevyn salausta ei ole saatavilla tyo-
asemassa tai TPM-sirua ei ole saatavilla, mutta kovalevyn salaus on p&alla. Huonon tilan

saaneissa laitteissa TPM-siru on saatavissa, mutta ei kaytossa. Osittaisen tilan saa ne
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tydasemat joissa on jokin muu TPM-sirun ja kovalevyn laitteen yhdistelma kaytossa mita

Applixure ei pysty kategorioimaan muiden tilojen kanssa. (Saunamaki 2015)

Kayttojarjestelman tietoturvavalmius jaellaan samalla tavalla neljaéan eri kategoriaan, mut-
ta kriteerit ovat erilaiset. Tuntemattoman tilan saaneissa laitteissa tietoturvallisuuteen liit-
tyvia tietoja ei ole vield saatu tai naissa laitteissa tietoturvaohjelmiston, palomuurin ja kéayt-
tojarjestelmapaivitysten tila on tuntematon. Hyvan tilan saaneissa laitteissa tietoturvaoh-
jelmiston ja palomuurin tila on raportoinut hyvan tilan Applixurelle ja kayttojarjestelméapéi-
vitykset ovat asennettuna tai tuntemattomassa tilassa. Huonon tilan saaneissa laitteissa
Tietoturvaohjelmiston, palomuurin tai kayttojarjestelmépaivitysten tila on raportoitu huo-
noksi. Osittaisen tilan saa ne laitteet joiden tietoturvan taso on yhdistelm& muista tiloista.
(Saunamaki 2015)

Kayttajaprofiilin tietoturvatasossa tuntemattoman tilan saa ne laitteet joista ei ole saatu
viela vastaanotettua turvallisuuteen liittyva tietoja. Hyvan tilan saaneissa laitteissa tyo-
asemassa ei ole aktiivisia paikallisia kayttdjia ja toimialueen jarjestelmanvalvojia paikalli-
sessa jarjestelmanvalvojat ryhmassa seka sisaanrakennettu jarjestelmanvalvojan tunnus
on pois paalta. Huonon tilan saaneissa laitteissa paikallisia kayttajatunnuksia on paikalli-
sessa jarjestelmanvalvojat ryhmassa tai toimialueen kayttajatunnuksia on paikallisessa
jarjestelménvalvojat ryhmassa. Osittainen tila viittaa laitteisiin joissa tietoturvan taso on

yhdistelm& muista tiloista. (Saunamaki 2015)
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6.6 Kaytto

Kayttd ndkymasta nahdaan laitteiden kayttdasteet. Toisin kuin muiden nakymien kayttéas-
teista télle sivulle on keratty tarkempi kuvaus ympariston laitteiden kaytosta ja kayttdas-

teet voidaan néahda péaivien sijaan myods tunneissa.

® Use
: : — -9
N e 7 N

129 26.9. 10.10 24.10. 7N 2111, 1112

Kuva 28. Kayttd ndkyman pisteytys (Vincit-demo ymparistd 12.12.2017)

Nakymasta nahdaan ympariston tydasemien kayttbasteikosta Applixuren laskema pistey-
tys. Mikali tama on arvoltaan huono, on ymparistossa todennakdoisesti tydasemia joiden
kayttdaste on niin pieni etta laitteiden tarpeellisuus voidaan jo kyseenalaistaa. Ylla on ku-

vattuna tdman ympariston nakyman pisteytys.

Kayton nakymasta nahdaan laitteiden kayttoon liittyvat varoitukset ja halytykset. Tyypillisia
varoituksia ja halytyksia ovat tydaseman kayttdé kunnes laitteen akku loppuu kesken ja
tydasemien vaarin sammuttaminen esimerkiksi suoraan virtanapista. Nama ovat tilanteita
jotka useimmiten pystytdan korjaamaan ohjeistamalla kayttajaa. Lisaksi halytyksiin listau-
tuu laitteet joiden kayttdasteikko on todella pieni. Applixure ilmoittaa tallaiset laitteet jotta
yrityksessa ei turhaan pideta ja makseta laitteista jotka eivét valttdmatta ole tarpeellisia.
Alla on kuvattuna tdméan ympariston kayton nakyman varoitukset ja halytykset.

Warnings from Use Alerts from Use

A\ 50 devices repeated y used untll empty battery Show more o 22 gevices having frequent user-forced shutdowns

Kuva 29. Kayttd ndkyman varoitukset ja haalytykset (Vincit-demo ymparistd 12.12.2017)
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Device active use Device weekday use Device monthly use

‘ @ Less than 4 hours @ Less than 4 hours
® 8 - 16 hours @ 516 hours @ Ovwer 240 hours
' @ Over 16 hours ' ¢ - 16 hours ' @ Unknown
@ Unknown
‘ @ Unknown
Device logon utilization Device logon daytime utilization

® No utilization

Less than 2 hours
° @ Less than 2 hours

® 4 -8 hours
@ Unknown

@ 4-Ehours
@ Unkniown

)

Operating system maintenance Operating system lifecycle Software lifecycle
‘ @ 1 yearor less @ty
@ 1 week - 1 month
® 3-4dyears @ Over 5 years

Kuva 30. Kayton ndkyman ympyrakaaviot (Vincit-demo ymparistd 12.12.2017)

Yksityiskohtaisempaa tietoa laitteiden kaytdsta saadaan myos tassa nakymassa. Ympyra-
kaavioita hyddyntamalla saadaan otantoja laitteista. Yll& on kuvattuna ndkyman ympyra-
kaaviot. Otantoja pystytaan ottamaan laitteista joita kaytetdan keskiarvoltaan viikossa nel-
jasta tunnista kuuteentoista tuntiin asti. Mikali halutaan tarkempaa tietoa tydasemien kay-
tosta, Applixuressa nahdaan mydos laitteet joita kaytetaan neljasta kuuteentoista tuntiin
viikossa tydviikon aikana. Tama tarkoittaa maanantaista perjantaihin mitattua kayttéas-

teikkoa. Ympyrakaavioista nahdaan mydos laitteiden kuukausittainen kaytto.

Tybaseman kayton lisaksi ympyrakaavioista ndhdaan myos kuinka kauan kayttdja on ollut
kirjautuneena laitteeseen. Nakymia on kaksi kappaletta. Toisesta nakymasta kirjautumi-
sessa mitattu aika on laskettu 24 tunnin sisélla ja toisessa tydpaivan sisalla kello 8-18.
Ympyrékaavioista pystytaan vertailemaan tietoja alle kahden tunnin, 2-4 tunnin ja 4-8 tun-

nin valilla.
Kayttbasteiden ja kirjautumisen lisdksi kaavioista ndhd&aan milloin tydasema on viimeksi
kaynnistetty. Laitteet kategorioidaan yhdesta viikosta kolme kuukautta sitten kaynnistettyi-

hin laitteisiin ja yhdesta kolme kuukautta sitten kaynnistettyihin laitteisiin.

Liséksi kaavioista nahdaan milloin kayttojarjestelmaan on viimeksi asennettu suurempi

versiopaivitys. Laitteita pystytddn analysoimaan alle vuosi sitten paivitettyjen mukaan, 1-2
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vuotta sitten paivitettyjen, 2-3 vuoteen paivitettyjen seka 3-4 vuotta sitten paivitettyjen lait-
teiden mukaan. Samalla tavalla pystytdadn myds analysoimaan ohjelmien asennuksia.

Ohjelmissa asennuksia pystytdan analysoimaan myds vyli viisi vuotta sitten asennettuja
ohjelmia.

Mikali yritys on ymparistoystavallinen ja kiinnostunut omasta hiilijalanjaljestaan Applixure
laskee my0s laitteiden péaalla pidon mukaan yrityksesté syntyvan hiilijalanjaljen. Lisaksi
laskennasta néhdééan myos séahkon kulutuksesta syntyva kulu kuukaudessa ja vuodessa.
Alla on kuvattuna ympéristbvaikutusten nakyma.

Current estimated energy spend 252 € per month and Current estimated emissions 7784 kg of CO, per month
3024 € per year and 93408 kg of CO, per year on current usage
EC.‘ That's equivalent of emissions from 20 average cars on a
yearly basis!

n based on approximately 22895 total hours of devices p

ered on for past month, resulting estimated 2290 kWh of energy consumption

Kuva 31. Ymparistovaikutukset (Vincit-demo ymparist6 12.12.2017)
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7 Pohdinta

Opinnaytety6tani tehdessani huomasin kuinka haastava aihe todellisuudessaan oli. Appli-
xure portaali on luotu niin yksinkertaiseksi kayttaa, etta katsomalla ensimmaista sivua
kayttaja voi todeta osaavansa kayttaa sita. Tama on varmasti ollut myos tarkoituskin, kos-
ka koko Applixuren perus periaate on yksinkertaistaa laitteiden hallintaa ja helpottaa lait-
teissa olevien ongelmien huomioimista. Vaikka portaalin kaytto itsestaan on erittain yksin-
kertaista, haastavaa tyodsta teki kuinka kerattya tietoa voidaan oikeasti hyddyntaa tydym-

paristdssa ja kuinka seuranta pystytaan sijoittamaan muiden tukiprosessien yhteyteen.

Lisaksi materiaalia Applixuren kaytosta on aika vahan joten suurin osa tiedosta koostui
omasta kaytéstani tuotteen parissa ja tutkimalla sen eri ominaisuuksia. Tyon teon yhtey-
dessa syntyi myds Applixuren analysointiin ja asiakkaan ymparistén tukipalvelua varten
toteutetut Vincitin sisdiset tukipalveluprosessit. Toistaiseksi nama prosessit ovat viela
suullisia ja dokumentoitu vain tdssa dokumentaatiossa. Tulevaisuudessa prosessit tullaan

dokumentoimaan ja kuvaamaan myoés erikseen omana dokumenttinaan.

Liséksi koska Applixuren kayttdonotto oli yrityksen siséinen projekti, se jai aina muiden
asiakkaille toteutettujen projektien jalkoihin sek& muun tyonteon jalkoihin my6s omalla
kohdallani, joskus pitkéaksikin aikaa. Tdma ei kuitenkaan loppujen lopuksi ollutkaan niin
huono juttu, koska ajan mennessa eteenpéin sen hyédyntamisen mahdollisuudet nousivat

esiin tilanteissa mita ei muuten olisi huomattu aikaisemmin.
Jatkossa tata opinnaytetyota on tarkoitus kayttaa Vincitilla Applixuren perehdytykseen
uusille ja nykyisille tyontekijoille. Tulevaisuudessa nahdaan miten Applixuren hyédyntami-

nen vaikuttaa asiakaspalveluun seké asiakastuen ja lahitukitiimin tyéskentelyyn.

Huomasin myds sen, etté talla tuotteella on valtava potentiaali jarjestelmana tydasemien

hallinnassa ja sen kehittdmismahdollisuudet ovat laajat.
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