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1 JOHDANTO

Sahkoverkot kehittyvat jatkuvasti ja rinnalle rakennetaan nykyisen teknologian
tarjoamia uusia jarjestelmia verkon hallinnoimiseksi. Sahkélinjoja on rakennettu
tuhansia kilometrejé ja niissd tapahtuvien ongelmien paikantaminen on térkea osa-

tekija verkon turvaamisen kannalta.

Nykyisin, kun sédhkolinjalle kaatuu puu tai linjaan kohdistuu jokin séhkon kulkua
vaarantava tekija, tapahtumapaikalle l&hetettavat korjaajat l&hetetddn paikan paéal-
le korjaamaan linjaa, mutta ongelmaksi muodostuu vian paikantaminen, silla vian
paikantamiseen avojohtolinjasta voidaan joutua kulkemaan useita kilometreja en-

nen kuin vika I6ydetéan.

Tassa opinndytetydssa haetaan ratkaisua avolinjan rinnalle rakennettavaan su-
lautettuun jarjestelmaén, jossa sensori mittaa virtaa linjalta ja valittaa tiedon ala-
asemassa olevalle keskusyksikolle. Keskusyksikdssa analysoidaan saatava data ja

ldhetetdén eteenpdin sahkdasemalle monitoroitavaksi.

Tassa opinndytetyossa tarkastellaan datan lahetysta avolinjalta keskusyksikk6on
yhdell& langattomalla tekniikalla testattuna, jolloin sensoripuoli j&a vield tarkastel-

tavaksi laitteen jatkokehitysta varten.
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2 OPINNAYTETYON TAUSTA

Opinndytetyo teetettiin Vaspec Oy:lle yhteistydssé TJK Tietolaite Oy:n kanssa.
2.1 Vaspec Oy

Vaspec Oy perustettiin vuonna 2011 Vaasassa ja on sahkotekniseen suunnitteluun,
valmistukseen ja konsultointiin erikoistunut yritys. Yritys teettda erilaisia laitteita
ja ratkaisuja sahkoverkon ja siina esiintyvien ongelmien kehitystarpeiden paran-
tamiseksi. Yrityksen henkilomaar talla hetkella on 2.

2.2 Opinnaytetyon tarkoitus

Opinnaytetyon tarkoitus on tutkia vaihevirtojen mittaamista avojohdosta ja sen
valittamistd langattomalla yhteydella ala-asemaan, josta linjalta saatu data ohja-
taan séhkolaitoksen keskukseen. Vaihevirtojen mittaamisella pyritédan valittdmaan
keskukselle tietoja linjalla tapahtuvista ongelmatilanteista, kuten puun kaatumisis-
ta sdhkolinjan paalle. Laitteen on tarkoitus mahdollistaa linjalla tapahtuvien on-

gelmatilanteiden tehokas paikantaminen.
2.3 Ympariston kuvaus

Kehitettdva laite tulee toimimaan ulkoilmassa alustavasti 3 - vaiheisessa avolin-
japylvééssd, jossa on yhdistettynd ala-asema. Avolinjassa, johon laite tulee, kul-
kee 20 kV jannite. Laite tulisi kytked jokaisen linjan ohituslankaan, josta se ottaa
my0s virtansa. Avolinjapylvadan huipulla sijaitseva laite lahettdd mitattuja vaihe-
virtoja ala-aseman keskusyksikon viereen sijoitettuun vastaanottimeen. Laitteen

sijaintia kuvataan kuviossa 1.
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3 LANGATTOMAT VERKOT

Téssa osiossa tarkastellaan erityyppisié ratkaisuja ja vaihtoehtoja langattoman tie-
donsiirron toteuttamiseksi avolinjalta ala-asemaan. Kasiteltyjen tiedonsiirtoteknii-
koiden valinta perustuu loT-jérjestelmissa kaytettyihin langattomiin tiedonsiirto-

tekniikoihin, jotka ovat Bluetooth, LoRa ja Zigbee.

loT-jarjestelmistd puhuttaessa tarkoitetaan erilaisista laitteista koostuvia verkkoja,
joissa voi olla liitettyna esimerkiksi puhelimia, tietokoneita, kodinkoneita ja muita

erilaisia elektroniikkaa siséltavia laitteita. /18/
3.1 Bluetooth

Bluetooth on avoin standardi laitteiden langattomaan tiedonsiirtoon lyhyilla etéi-
syyksilla. Se sai alkunsa ruotsalaisen telekommunikaatio jarjestelmien valmistajan
Ericssonin toimesta vuonna 1989, yrityksen alkaessa tutkia erilaisia langattoman

tiedonsiirron menetelmia. /17/

Bluetooth operoi taajuuden 2.4 GHz (ISM) lahialueella, joka on yleisesti lisen-
soimaton taajuusalue useimmissa valtioissa. Ainoastaan Ranskassa kansalliset ra-
joitukset pakottavat taajuusalueeksi 2,4465 — 2,4835 GHz. /3//17//19/

Standardi on jaoteltu virallisesti 3 luokkaan, joilla maaritelld&dn Bluetooth laittei-
den suurin sallittu l&hetystehon kayttd ja sen vaikutus signaalin kantavuuteen.
Standardin 3 luokkaa on esitelty taulukossa 1. /1//17/



Taulukko 1. Bluetooth-luokitus /1/

Suurin sallittu lahetysteho Etéisyys
Luokka
(mW) (dBm) (m)
1 100 20 ~100
2 2.5 4 ~10
3 1 0 ~1

14

Bluetoothin tiedonsiirtonopeudet ovat vaihdelleet eri versioiden julkaisujen myota

huomattavasti, opinndytetyon puolesta kiinnostusta herétti erityisesti versiot 4.0,

4.2 ja 5.0, joita kutsutaan myods Bluetooth Low Energy (BLE) -teknologiaksi.

Tekniikat on suunnattu kédytettavaksi ratkaisuihin, joissa halutaan saavuttaa mah-

dollisimman alhainen virrankulutus. Alhaisella virrankulutuksella on kuitenkin

hintansa ja tdma nékyy alhaisena tiedonsiirtonopeutena. Bluetooth-versioiden tie-

donsiirtonopeudet on esitelty taulukossa 2. /17/

Taulukko 2. Bluetooth-tiedonsiirtonopeus /17/

Bluetooth-versio

Tiedonsiirtonopeus

1.2 0.7 Mbps

2.1 2 Mbps, EDR versiona
3Mbps

3.0 24 Mbps

4.0 0.27 Mbps

4.2 1 Mbps

5.0 2 Mbps

Bluetoothin versioista 4.0 eteenpdin kdytetdadan nimitystd Bluetooth Smart Techno-

logy tai BLE, jonka myo6ta Bluetoothin kaytettdvyys loT-jarjestelmissd kehittyi

huomattavasti. Merkittavind uudistuksina Bluetoothissa 4.0 voidaan pitaa sen vir-
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rankulutuksen ja viiveen alentamista. Virrankulutuksen vahentdmiseksi BLE-

teknologissa on vahennetty tiedonsiirtonopeutta ja kantavuutta. /17/

Bluetooth 4.2 ja 5.0 ovat molemmat véhavirtaisten jarjestelmatekniikoiden jatko-

kehityksend syntyneitd versioita. Uusimmassa versiossa Bluetooth 5.0:ssa tar-

keimpin& uudistuksina on vahennetty lahetykseen ja vastaanottamiseen tarvittavaa

aikaa parantamalla tiedonsiirtonopeutta, lahetettédvien pakettien tiedonsiirtomaaraa

on lisétty ja signaalin kantosddetta on pidennetty, jopa nelinkertaiseksi. Taulukos-

sa 3 on vertailtu klassisen Bluetooth - ja Smart Bluetooth-teknologian eroja. /17/

Taulukko 3. Bluetooth Classic vs Bluetooth Smart 4.0 vs Bluetooth Smart 5.0

1311171120121/

Tekniset ominai-

Klassinen Bluetooth

Bluetooth Smart

Bluetooth Smart

suudet teknologia teknologia 4.2 teknologia 5.0
Etaisyys ~100 m >100m 400m
Tiedonsiirtonopeus 1-3 Mbit/s 1 Mbit/s 2 Mbit/s
ilmassa
Sovelluksen tie- 0.7-2.1 Mbit/s 0,27 Mbit/s -
donsiirtonopeus
Aktiivinen slave 7 Ei méaritelty. Toteu- -

tuksesta riippuvainen
Turvallisuus 56/128-bit 128-bit AES, jossa -
CTR- mode CBC-
MAC
Vakaus Adaptiivinen nopea taa- | 24-bit CRC, 32-bit -
juushyppely, FEC, no- | viestin eheyden tar-
pea ACK Kistus
Viive (yhdistamat- ~100 ms 6 ms -
tOmasta tilasta
l&hetykseen)
Pienin datan 100 ms 3ms -




16

l&hetysaika

Aéanen kaytto mah- Kylla Ei -
dollista

Verkkotopologia Tahti Tahti -

Bluetooth-laitteiden muodostama verkko on tyypiltdan pikoverkko. Pikoverkossa
yksi muodostettu verkko voi yllapitdd kahdeksaa laitetta ja laitteiden maaraé ver-
kossa voidaan lisata yhdistelemélla verkkoja keskenadn, jolloin eri verkot voivat
kommunikoida keskenaan. Tatd pikoverkkojen yhdistelmaa kutsutaan nimella
scatternet (Kuvio 2.). /17/

L%
(MfS) Blustooth yvksikko (Isanta/Orja) _ — = = = ==
o o
MM
L Bluetooth yvksikko (lsanta)

[ S | Bluetooth yvksikkd (Orfa)

Kuvio 2. Usean pikoverkon yhdistelmd, scatternet

Scatternet nostaa verkossa olevien laitteiden kapasiteetin 255:een, mika tapahtuu
jattamalla laitteita siséltavia pikoverkkoja parkkimoodiin, jolloin laite voi véliai-

kaisesti l&hte& pikoverkosta, kun se on aktiivinen toisessa. /17/
3.2 Zigbee

Zigbee on standardi, jota valvoo Zigbee Alliance. Se pohjautuu pitkalti IEEE
802.15.4 Low-Rate Wireless Personal Area Network-standardiin ja taht&a yksin-
kertaisempiin ja halvempiin ratkaisuihin kuin mitd Bluetoothissa on kéaytetty.

Operointitaajuutena kaytetaan ISM — taajuusalueella olevia kaistoja. /2/
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Zigbee soveltuu hyvin kotiautomaatioon, mittaus- ja hallintajérjestelmiin, joissa
voidaan kéyttda halpoja ja pienid mikrokontrollereita. Tiedonsiirtonopeudet ovat

matalia ja virrankaytté vahaista. /2/

Zigbee-verkko tukee tahti-, puu- ja yleista meshtopologiaa. Verkko koostuu
yleensd kolmesta eri laitteesta; koordinaattorista, reitittimesta ja paatelaitteista.
Koordinaattorin tehtdvand on uuden lahiverkon luominen, jolloin se toimii kay-
tdnndssa koko verkon perustana. Koordinaattoreita ei voi olla yhdessa verkossa
useampia kuin yksi. Reitittimen tehtdvand on valittaa viesteja verkossa eri laittei-
den vélilla. Paatelaitteen tehtavana on sisaltaa riittavasti toiminnollisuutta, jotta se
voi kommunikoida koordinaattorin tai reitittimen kanssa. Paatelaite ei voi vélittaa
dataa toisilta laitteilta. /2/

IEEE 802.15.4 -standardi maarittelee kaksi laitetyyppid FFD, eli tdyden toimin-
nollisuuden laite (Full Function Device) ja RFD, rajoitetun toiminnollisuuden laite
(Reduced Function Device). FFD-laite tayttaa kaikki standardin vaatimat ominai-
suudet, jolloin se voi toimia koordinaattorina. Taméa vastaa kaytannossa Zigbee-
koordinaattoria ja toimii samalla tavalla muodostaen verkon ja vastaamalla ver-
kossa olevista tiedoista. RFD-laitteen toiminnollisuus ja muisti on sen sijaan mi-
nimaalista ja sen tehtdvand on keskustella FFD-laitteen kanssa, mutta RFD-
laitteilla ei voida keskustella toisen RFD-laitteen kanssa, esimerkiksi haluttaessa
kayttdd RFD-laitetta tiedon vélitykseen toiselta laitteelta. Zigbeessa véhainen vir-
rankulutus onnistuu siksi, ettd RFD-laitteet voivat viettdd suurimman osan ajas-

taan lepotilassa. /2/

Zigbee -verkossa laitteiden havaitsemisessa kdytetdan 64-bittista osoitetta tai 16-
bittistd verkko-osoitetta (NWK). Laitteiden oma osoite on tyypiltddn unicast ja
laite odottaa, ettd NWK-osoite on asetettu. NWK-osoitepyynt0 l&hetetadn kaikkiin
muihin verkossa oleviin laitteisiin, jotka ovat aktiivisia. Nykyisin Zigbee on siir-
tynyt kdyttdmaan laitteiden tunnistuksessa IP-osoitteita. /2/
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Zigbeen verkkokerros tukee téhti-, puu- ja meshtopologioita. Téhtityypin verkos-
sa, verkkoa hallinnoi yksi laite, Zigbee-koordinaattori. Koordinaattori on vastuus-
sa verkossa olevien laitteiden alustamisesta ja yllapidosta. Kaikki muut laitteet
kommunikoivat suoraan koordinaattorin kanssa. Mesh- ja puutyyppisessa verkos-
sa ZigBee-koordinaattori on vastuussa verkon muodostamisesta ja muutamien
verkon avainparametrien asettamisesta, mutta verkkoa voidaan laajentaa ZigBee-
reitittimilla. Puuverkossa reitittimet siirtdvat dataa ja hallinnoivat viesteja kaytta-
malla hierarkista verkkojérjestelmd&. Puuverkoissa voidaan kayttdd beacon -
orientoitua viestintd4, jota kuvataan standardissa IEEE 802.15.4-2003. Zigbeen

ominaisuuksista keratty tieto on havainnollistettu taulukossa 4. /2/

Taulukko 4. Zigbee ominaisuudet /2/ /3/

ZigBee ominaisuudet

Taajuus 2.4 GHz, 868 MHz, 915 MHz
Virrankulutus 30 mW

Etéisyys 10-75m

Tiedonsiirtonopeus 25-250 Kbps
Verkkotopologia Mesh, ad hoc, tahti
Turvallisuus 128-bit salaus

Her&&misaika 15 ms
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3.3 LoRa

LoRa (Long Range) on LoRa Alliancen kehittdma fyysinen kerros LoRaWAN-
tiedonsiirtoprotokollalle. Tamé fyysinen kerros koostuu laitteista, signaalinkésitte-

lystd, modulaatiosta ja radiotiesta.

LoRan kanssa kaytdssé oleva tiedonsiirtoprotokolla LoRaWAN eli Low Power
Wide Area Network (LPWAN) on avoin standardi, joka on tarkoitettu langatto-
mille laitteistoille paikallisiin, maanlaajuisiin ja kansainvélisiin verkkoihin. Stan-
dardin kehitystd valvoo LoRa Alliance, joka koostuu monesta eri yrityksesta.
Standardin avulla pyritddn saavuttamaan kaksisuuntainen, turvallinen, liikuteltava

ja paikannettava verkkoliikenne. /4/ /5/

LoRaWAN-verkkoarkkitehtuuria kaytettdesséd sovelletaan usein tahtitopologiaa,
jossa yhdyskaytavinad toimivat ns. lapinékyvét sillat. Nama sillat valittavat viesteja
paatelaitteiden ja keskusverkkopalvelimien vélilla. Yhdyskéytdvat yhdistyvat
verkkopalvelimeen kéayttden perinteista IP-yhteyttd, kun taas paatelaitteet kaytta-
vat langatonta yhden hypyn kommunikointia yhteen tai useaan yhdyskaytavaan.
Kaikki paatepisteen kommunikaatio on kdytdnnossa kaksisuuntaista, mutta tukee
tarvittaessa myo6s eri massajakeluviestejd, kun halutaan véhentdd ilman kautta

kulkevaan viestintadan kaytettavaa aikaa. /4/ /5/

Kommunikaatio LoRaWAN-verkossa on jaettu eri taajuuksiin ja eri tiedonsiirto-
nopeuksiin. Tiedonsiirtonopeus riippuu laitteiden etéisyyksisté seka lahetettavasta
datamé&arésta. Tiedonsiirtonopeus verkossa vaihtelee 0.3 - 50 kbps valill&. Tiedon-
siirronaikaisen hairididen estoon kaytetddn hajaspektritekniikkaa, jossa data pyri-
tdan levittdméan laajemmalle taajuuskaistalle kuin mitd se vaatisi. Tama estaa
signaalin katoamisen kokonaan, silla esimerkiksi séhkdmagneettisen hairion sat-
tuessa, viestistd katoaa vain kyseiselld taajuudella oleva osuus ja muilla taajuuk-
silla olevat osuudet séilyvat ja ovat ndin ilmaistavissa vield ymmarrettavéasti. /4/
/51 16/
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LoRaWANIissa eri paatelaitteet on eritelty kolmeen eri luokkaan; A-, B- ja C -
luokan laitteet. A-luokan kaksisuuntaiset paatelaitteet toimivat siten, ettd jokaista
ldhetysté seuraa kaksi lyhyttd vastaanottoikkunaa. Paatelaitteiden maaraama lahe-
tyspaikka perustuu laitteen omiin viestintatarpeisiin. Tdma toiminto on tarkoitettu
vahavirtaisiin paatelaitejarjestelmiin,  jotka  tarvitsevat ”downlink”’-
kommunikaatiota palvelimelta pian sen jidlkeen, kun péitelaite on l&hettdnyt “up-
link”-1ahetyksensd. Muina aikoina “downlink” kommunikoinnin palvelimelta tdy-

tyy odottaa seuraavaa “uplink” lahetysta. /4/ /5/

B-luokan kaksisuuntaiset paatelaitteet, joissa on ajastetut vastaanottopaikat avaa-
vat yliméaardisia vastanottoikkunoita lisdyksena A-luokan satunnaiseen lahetysik-
kunaan. Laitteet saavat yhdyskaytavasta ylimaaradisen aikasynkronoidun Beacon-
viestin, jonka jalkeen ne avaavat omat vastaanottoikkunansa. Tall& tavalla palve-
lin saa tiedon, milloin paatelaite on kuuntelutilassa. /4/ /5/

C-luokan kaksisuuntaiset paatelaitteet, jossa on maksimiméaéara vastaanottopaikko-
ja eroaa muista luokista siten, etta paatelaitteissa on lahes jatkuvasti auki vastaan-
ottoikkunoita. . LoRan ominaisuuksista kerétty tieto on havainnollistettu taulukos-
sa5. /4] 5/

Taulukko 5. LoRaWAN ominaisuudet

LoRaWAN ominaisuudet

Taajuus

868MHz, 433 MHz

Virran kulutus

Ei madritelty, jotkin ratkaisut mahdollistavat yli 10 vuoden akun kayttoian.

Etéisyys

15 km

Tiedonsiirto nopeus

0.3 — 50 Kbps

Verkkotopologia

Star — of - stars

Turvallisuus

128-bit AES-salaus
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4 DUST NETWORKS™, TSMP

TSMP (Time Synchronized Mesh Protocol) on Dust Networks™:n kehittama tie-
donsiirtoprotokolla, itsestddn organisoituville langattomien laitteiden verkoille.
Néité laitteita kutsutaan nimelld mote. Tamén protokollan mukaisten laitteiden
tarkoitus on pysya synkronisoituna keskenadn ja kommunikoida tarkoin aikava-
lein. Tallainen kommunikaatio mahdollistaa laitteiden toimivuuden erittdin mata-

lalla virrankulutuksella.

Protokolla on suunniteltu toimimaan erittdin hairidisessa ymparistossa eli ympa-
ristossd, jossa eri taajuuksilla toimia laitteita on useita. Hairididen vélttdmiseen
kaytetddn kanavanvaihtoja, jossa TSMP-paketit l&hetetdén eri kanavilla, riippuen
l&hetyksen ajankohdasta.

TSMP mahdollistaa luotettavan, matalan virrankulutuksen ja suojatun kommuni-
kaation langattomassa Mesh-verkossa. Alun perin protokolla suunniteltiin Wire-
less Hart™.-standardia varten teollisen automatisoinnin tarpeisiin. TSMP mahdol-
listaa eri laitteiden synkronisoinnin usean hypyn verkoissa muutamassa sadassa
mikrosekunnissa, mikd mahdollistaa tormdaysvapaan, parillisen ja broadcast-
kommunikaation aikataulutuksen vastaamaan tarvittavaan liikenteeseen laitteiden
valilla, kun hypitaan kanavalta toisille. Viivetta ja luotettavuutta voidaan parantaa

lisadmalla virrankulutusta.
4.1 TSMP-paketin rakenne

TSMP-paketin rakenne koostuu headerista, payloadista ja trailerista. Paketit sisal-
tavat eri kenttid, joissa tunnistetaan lahettava laite, méaritellddn vastaanottaja,
varmistetaan turvattu viestin lahetys ja vélitetdan tietoa luotettavuudesta ja laadus-
ta. IEEE 802.15.4-standardissa méaéritelladn paketin suurin koko 127 B, joista
TSMP kayttad 47B operoimiseen ja 80 B lahetettavaan dataan. /7/
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PerHop

PHY MAC | NET Payioad APP MAC FCS
amb header_headerl_ MIC-32 | MIC-32 —15_

Kuvio 3. TSMP — paketin rakenne /16/

Kuvion 3 mukaisesti paketti koostuu 7 osasta, joista "PHY”’-0siossa maaritelldan
kehyksen alku ja loppu, seké pituus, osiota kdytetddn RF (radio frequency) synk-
ronointiin. MAC-osio siséltdéd jokaiseen hyppyyn tarvittavat osoite- ja ajoitustie-
dot, laitteen tunnuksen verkossa, seka tiedot synkronisoinnista ja liittymisesta.
NET-osiosta 16ytyy paketin prioriteetti ja paatepisteiden osoite- ja reititystiedot.
Payloadissa lahetetadn salattu data, joka siséltda esimerkiksi lahetettavan kaskyn
tai mitatun datan. APP-osiossa tarkistetaan péaatepisteiden vélisen datan 32-
bittinen eheys, MAC-osiossa tarkistetaan koko paketin hyppykohtainen 32-
bittinen eheys ja FCS:lla suodatetaan vaurioituneet paketit IEEE 802.15.4-
standardin mukaisella 16-bittisella kehyksien tarkistussummalla. /7//16//22/

4.2 TSMP-verkon kayttaytyminen

TSMP-verkossa laitteelta laitteelle kommunikointi on jaettu aikaikkunoihin. Ai-
kaikkunoista kaytetddn nimitysta aikasolu. Monen aikasolun yhdistelmalld saa-
daan aikaan kehys, joka toistuu verkossa koko verkon elinidn” ajan. Kehyksen
pituus lasketaan soluina ja on ndin asetettavissa oleva parametri, joka aiheuttaa
erddnlaisen uudistumisajan verkossa. Lyhyella kehyksell& voidaan lyhentaa uusiu-
tumisaikaa, joka lisdd kaytossa olevan kaistan hyotyd ja samalla virrankulutus
kasvaa. Vastaavasti, pidentamélla kehyksen pituutta, saastetddn virrankulutukses-

sa ja kdytetdan pienempéaa kaistanleveytta. /7//16/

TSMP perustuu vanhempaan TDMA (Time Division Multiplexing Access)-
aikajakokanavointiin ja sen yksi tarkeimmista elementeistd on ajan synkronointi

kaikkien verkossa olevien laitteiden vélilla. Laitteiden tdytyy jakaa sama “ajan
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taju” verkossa, jotta ne voivat keskustella, kuunnella ja olla lepotilassa oikeassa
ajankohdassa. Talla varmistetaan vahéinen virrankulutus jarjestelmissd, joissa
kaytetdan virransaamiseksi, esimerkiksi akkua tai paristoja. Laitteiden samalla
ajan tajulla mahdollistetaan monia eri hyotyja verkossa, kaistoja voidaan varata,
jolla saavutetaan luotettavat lahetykset ja poistetaan kokonaan laitteen mahdolli-
nen omien lahetyksien hairikointi. Léhettavat laitteet voivat vaihdella taajuuksia
jokaisen lahetyksen kohdalla ja vastaanottava laite voi pysya omalla taajuudel-
laan. /7//16/122/

TSMP-laitteet verkossa toimivat verkossa kolmella tavalla; lahettdmalld viesteja
toiselle laitteelle, vastaanottamalla tietoa toiselta laitteelta ja toimimalla rajapinta-
na anturille tai prosessorille. Kaikkina muina aikoina laitteet ovat lepotilassa, mi-
ka ehkaisee langattomassa viestinndssa suurimman osan virrankulutuksesta, joka

aiheutuu radiomaston péélldolosta. /16/

Verkossa TSMP jakaa langattoman yhteyden aikaan ja taajuuteen. Tdma mahdol-
listaa vahvan virheensietokyvyn tavallisia RF-liikenteeseen kuuluvia héiridita vas-
taan ja samalla kaistankdytosta tulee tehokkaampaa. RF-liikenteeseen liittyvia
haasteita on pyritty ohittamaan kayttdmalla FHSS(Frequency Hopping Spread
Spectrum)- ja DSSS(Direct Sequence Spread Spectrum)-tekniikkaa. FHSS-
tekniikassa pyritaan hyppimaan kanavilta toisille, jolla pyritddn vahentdmaan hai-
rididen méérad. DSSS-tekniikalla jaetaan sanoma pieniin osiin ja lahetetddn koko
kaistanleveydelld yhtend signaalina. Yhdistelemalld naitd tekniikoita, TSMP:ss&

on saatu aikaiseksi hyva hairididen sietokyky verkossa. /7//16/

Verkon yhtend tarkeimpé&nd ominaisuutena voidaan pitdé sen itsestddn organisoi-
tuvuutta. Verkossa olevilla laitteilla on riittdvan suuri alykkyys tunnistamaan ver-
kossa olevat muut laitteet, mittamaan RF-signaalin vahvuus, synkronointi ja taa-
juushyppelyn tiedon kerddminen ja yhteyksien muodostaminen muiden verkossa
olevien laitteiden kanssa. N&ma ominaisuudet ovat suurin syy siihen, miksi

TSMP-verkossa kédytetddn mesh-topologiaa. /16/
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Verkossa kaytetdan taysin redundanttia mesh-reititysta, jolla tarkoitetaan l&hetyk-
sien kahteen kertaan lahettamista eli lahetettavésta paketista lahetetdéan ns. toistei-
nen. Talla pyritddn parantamaan signaalin lapimenoa RF-ympéristoissd. Redun-
dantti reititys tarvitsee toimiakseen kahta eri tilaa, jotka ovat signaalin lahetys eri
reittia pitkin ja signaalin l&hetys mydhemmin uudelleen. TSMP:ssa tdma on mah-
dollistettu sallimalla verkon laitteiden etsid useampia isantélaitteita ja sallimalla

niiden muodostaa yhteys useampaan isantélaitteeseen. /7//16/

Verkon turvallisessa viestinndssd kaytetddn viestinsalausta, varmennetta ja ehey-
den tarkistusta. Salauksessa ké&ytetd&n teollisen tason 128-bittistd symmetrista
avainta salaamaan paéatepisteiden vélilla lahetettdva data. Laitteet, jotka jakavat
saman avaimen, kommunikoivat kayttden CTR(Counter)-tyyppista salakirjoitusta.
CTR- tyyppisessa salakirjoituksessa lahettdja ja vastaanottaja ovat yhteydessa ja-
ettuun laskimeen, jossa lasketaan uusi yhteinen luku, jota k&ytetdé&n viestin salaa-
misessa. /7//16//22/

Koska salauksella varmistetaan viestin luotettavuus, varmennetta kéytetaan lahet-
tavén laitteen tunnistamiseen. Jokaisen paketin l&hettdjan verkossa l&hettdmisen
varmentamiseksi TSMP:ss& kaytetadn paketin lahettdjan osoitetta suojattuna 32-
bittisellda MIC(message integrity code)-koodilla. Jokaisessa paketissa on kaksi
MIC-koodia, jolla varmennetaan l&hettdja. Nama koodit sisaltavat paatelaitteiden
viélisen lahett4j&n osoitteen varmentamisen verkkokerroksen MIC-koodilla ja lait-
teelta laitteelle l&hettdjan osoitteen varmistettuna MAC-kerroksen MIC-koodilla.
Samalla MIC-koodeilla, joilla varmistetaan lahett&jan osoite, varmistetaan lahetet-
tavan paketin eheys. /7//16//22/
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5 DUST NETWORKS™ LINEAR TECHNOLOGY

RFC 1662 vaikutus Dust NetWorks™ Linear Technology tuotteisiin, nakyy nii-
den sarjaliikennetyyppisessd ohjauksessa, jossa viestit valitetddn RFC 1662-
standardia mukailevina HDLC (High-Level Data Link Control)-kehyksina.
Standardista on otettu myo6s kayttoon siihen liittyvd FCS (Frame Check Sequence)
laskenta. Td&méan osion tarkoitus on tarkastella RFC 1662-standardia, sekd Dust

NetWorks™ Linear Technologyn verkko- ja tiedonsiirtotekniikkaa.
5.1 RFC 1662-standardi

Standardi kuvailee PPP(Point-to-point)-protokollaa HDLC-tyyppisessa kehykses-
sd. T4ta standardia kaytetdan mm. Dust Networks™ Linear Technologyn tuotteis-

sa API(Application interface)-pohjaiseen kommunikointiin laitteiden kanssa. /8/

Fyysisend kerroksena tiedonsiirtoon kaytetddn paatelaite (DTE) ja verkkopéaate-
(DCE)rajapintoja, esimerkiksi RS -232-E, RS — 422, CCIT V35. Kaytannossa
PPP-protokollalla halutaan tarjota kahden laitteen valiselle tietoliikenteelle kaksi-

suuntainen kommunikaatio. /8//22/

Tiedonsiirrossa lahetettavien viestien kehyksien formaatti on 8- bittisista kentista

koostuva kokonaisuus (Kuvio 4.).
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| Flag ' Address | Control

- 0111110 | 11111111 | 00000011

| Protocol | Information | Padding

- 8/16 bits | * | *

| FCS | Flag linter-frame Fill'

_ 16/31bits | 01111110 _Ornext Adress

Kuvio 4. RFC 1662 HDLC-kehys /8/

Kuviossa 4 kuvataan HDLC-tyyppisen kehyksen rakennetta. Kehyksen lippu-
(flag)sekvenssi alkaa ja loppuu aina samalla tavalla heksadesimaalilukuun Ox7E,
joka on kuvassa binaarisend. Eri toteutuksissa tarkistetaan jatkuvasti tata lippua,
koska sité kaytetdan kehyksen synkronointiin. Vain yksi lippusekvenssi lahetetaan
kahden kehyksen aikana. L&hetettdessd kaksi lippusekvenssid kahden kehyksen
vélissd, syntyy tyhja kehys, joka poistetaan sekvenssistd, eika sitd lasketa FCS-
virheeksi. Osoitteen siséltavassa kehyksessa lahetetdan 8-bittinen sekvenssi kaik-
kien laitteiden osoitteisiin. Kaikkien eri asemien osoitteet pitada aina tunnistaa ja
vastaanottaa. Muiden yksittdisten laitteiden osoitteet voidaan méaéritelld myo-
hemmin tai tarpeen vaatiessa. Kehykset, jotka siséltdvat tunnistamattomia osoittei-
ta, poistetaan. Ohjauskehyksessa lahetetadn 8-bittinen sekvenssi heksadesimaalina
0x03, jolla kerrotaan, ettd laitteita halutaan ohjata. Kehykset, jotka siséltavat vaa-
réan sekvenssin, poistetaan. FCS-kehys voidaan lahettédd kahtena 8-bitin sekvenssi-
na tai neljand 8-bittisend sekvenssind. FCS-kehyksessé lasketaan kaikki osoite -,

ohjaus -, protokolla -, tieto - ja taytekehyksien sisaltamat bitit. /8/
5.2 SMARTMESH IP

SmartMesh IP-verkko on Dust Networkin kehittdmé alykas langaton verkko, joka

on suunnattu sulautettujen jérjestelmien rinnalle.

Verkko koostuu itsestddn organisoituvan Mesh-verkon muodostavista laitteista,

joita kutsutaan Dust Networksin dokumentaatiossa moteiksi. Motet keradvat ja
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vélittavat dataa verkon managerille, jolla voidaan valvoa ja hallinnoida verkon

suorituskykyé, suojausta ja tiedon valitysta paéohjelman kanssa (Kuvio 5.). /9/

Kuvio 5. SmartMesh IP kuvattuna /9/

SmartMesh IP-verkossa kommunikoidaan TSCH-linkkikerrosta kayttden. TSCH
on kehitetty Linear Dust Networkin toimesta. Siind motet pystyvat synkronoimaan
millisekunneissa. Verkon aika on jarjestelty aikasoluiksi, jolla mahdollistetaan

yhteentormayksista vapaa paketin lahetys ja lahetyskohtainen kanavahyppely. /9/

SmartMesh [P-jérjestelmén vahvuuksia on alhainen virrankulutus, hyva verkon
vakaus, Ipv6-osoitteiden kdyttdmisen mahdollisuus, matalan viiveen tila ja kattava
suojaus asetuksien hallinnointiin. VVerkossa olevat laitteet voivat toimia paristoilla,
virrankerayksella tai kaapelilla. Verkon luotettavuudeksi ilmoitetaan > 99.9 %,
jopa kovissa RF-ympéristOissé. IPv6-osoitteissa yhdistyy 6LoWPAN ja IEEE
802.15.4e /9/
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5.3 HDLC kehys SMARTMESH IP

Dust Networks Linear Technology tuotteet kayttdvat API-pohjaiseen kommuni-
kointiin RFC 1662-standardin mukaista HDLC-kehystd, pienelld eroavaisuudella
RFC-standardissa kuvailtuun versioon.

Tassa HDLC-kehyksen variaatiossa alku-ja loppulippu ovat samoja kuin RFC
1662:ssa eli heksadesimaalina OX7E ja paketit siséltavat 16-bittisen CRC-CCITT
FCS-sekvenssin. Erona RFC 1662 mukaiseen kehykseen on HDLC-ohjaus- ja
osoitekenttien puuttuminen. Kokonaisuudessaan HDLC-kehys kuvattuna kuviossa
6. /15/

Start Flag HDLC Payload FCS End Flag
(Byte 0) (Bytes 1-n) (Bytes n+1,n+2) |(Byte n+3)
Ox7E HDLC escaped API payload (2 bytes) Ox7E

Kuvio 6. HDLC Frame SmartMesh IP /15/

HDLC Payload kehyksen sisalté koostuu kahdesta osiosta, APl header ja API
Payload, jotka sisaltavat kommunikointiin tarvittavat kentat. Kentista Api header
sisdltdd Linear Technologyn dokumentaation mukaiset késkyille maéritellyt arvot,
viestin pituuden sekd lipun. APl Payload-kentta siséltad viestien kuittauksen tai

itse lahetettavan viestin. Kentat havainnollistettuna kuviossa 7.

API Header API Payload |

Command | Length | Flags | Response code| Message Payload ‘

Kuvio 7. HDLC Payload SmartMesh IP /15/

5.4 HDLC-paketin muodostaminen SmartMesh IP

Tassa osiossa suoritetaan HDLC-viestin muodostaminen SmartMesh IP motelle

kayttden apuna kéaskya sendTo, jolla lahetetddn viesti toiselle laitteelle.
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Aluksi taytyy selvittada Linear Dustin dokumentaatiossa méaaritelty kaskyjen sisél-
td sendTo-toiminnolle, joiden avulla kootaan kuviossa 7 oleva API payload-

kenttd. Dokumentaatiossa maéritellyt parametrit on kuvattuna taulukossa 6. /15/

Taulukko 6. SendTo parametrit

Parametri Tyyppi Kuvaus
socketld INT8U Socket ID
destIP IPV6-0soite Vastaanottajan IPV6-osoite. Sovelluksille,

jotka eivét l&heté verkon isédnnalle tulee kayt-
tdd managerille méaaritettya osoitetta (FF02::2)

destPort INT16U Vastaanottajan porttinumero

serviceType INT8U Palvelun tyyppi

priority INT8U Paketin prioriteetti. Matalampi paketin priori-
teetti, odottaa korkeampi prioriteettisten pa-
kettien l&hetysta

packetld INT16U Kéyttdjan asettama paketin numero txDone-
ilmoituksen saamiseksi

payload INT8UI] Paketin sisdltdma data

Taulukossa 6 Socket id-kentén sisdltd saadaan suorittamalla motelle k&skyt open
socket ja bind socket. Open socket-toiminnolla avataan motelle péaatepiste verkos-
sa kommunikointia varten. Motelle muodostuvan socketin tiedonsiirtoprotokol-
laksi voi valita vain UDP(User Datagram Protocol)-protokollan. Kaskyjen suorit-
tamisen jalkeen mote luo socketin ja l&hettdd vastaukseksi socket id:n, joka on
asetettu alkamaan numerosta 22. /15/

Kun halutaan avata useampia péatepisteitd, niin socket id:n numero jatkuu nume-

rosta 22 eteenpdin. Télle muodostuneelle socket id:lle suoritetaan késky bind
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socket, joka sitoo moten haluttuun pééatepisteeseen ja kaskya suoritettaessa paate-
pisteelle asetetaan portti, jonka kautta kommunikaatio ohjataan. Porttia valittaes-
sa, on hyva valita portin numero valiltd 61624 — 61631, silla ndma porttinumerot

mahdollistavat suurimman kapasiteetin viestien lahettamisessa. /15/

Vastaanottavan laitteen IPV6-osoitteena kdytetddn dokumentaatiossa ennalta maa-
riteltyd IP-osoitetta. Palvelun tyypin (service type) vaihtoehdoiksi on ainoastaan
kaytettavissa taajuustyyppinen palvelu. Lopuksi kéyttaja valitsee paketille priori-
teetin, jolla maaritelldan suoritusajankohta paketissa, valitsee paketille annettavan
tunnistenumeron (packet id) ja valitsee lahetettdvat arvot (payload). Taulukossa 7

on havainnollistettu koottu API Payload kenttd arvoineen. /15/

Taulukko 7. SendTo parametrit API Payload /15/

Parametri Numeroarvo HDLC UART pa- | Kuvaus
rametri
Socket Id 22 0x16 Open socket-

kaskyn suorit-
tamisesta saatu

parametri
destIP f02:02 Oxff 0x02 0x00 Managerin
0x00 0x00 0x00 oletusarvoinen
0x00 0x00 0x00 osoite
0x00 0x00 0x00
0x00 0x00 0x00
0x02
destPort 61624 OxF0 0xB8 Bind socket-
késkylla ase-
tettu portin
numero
serviceType 0 0x00 Ei muita

vaihtoehtoja

priority 2 0x02 Valittu arvo




31

packetld 1234 0x04 0xD2

payload 00 0x00

Kun tarvittavat APl payload-kentén parametrit on saatu muodostettua, aloitetaan
laskemalla 8-bittisten parametrien maéard, jolla selvitetd&n kuviossa 7 olevan API
header-kentan tarvitsema lahetettdvan viestin pituus, etsitdédn komennolla doku-
mentaatiossa madritelty komennon arvo ja valitaan API headeriin haluttava lippu.
Lipun avulla voidaan valita onko kasky ilmoitusluontoinen vai halutaanko laitteel-
la suorittaa jokin kasky. Lopuksi lasketaan FCS-tarkistussumma ja lisatadn ku-
voissa 6 jo havainnollistetut alku- ja loppuliput. Tdméan jalkeen voidaan muodos-

taa lopullinen lahetettdva viesti, joka on kuvattuna taulukossa 8. /15/

Taulukko 8. SendTo koko HDLC viesti koottuna

HDLC Sisalto Parametrit Kuvaus
kentta
Start Flag OX7E Kuvio 6
APl header | Command, length, 0x18 (Send To cmdld) Siséltaé doku-
Flag mentaatiossa
0x18 (Payload kentan pituus) | maaritellyt ar-
vot kaskyille ja
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API payload | Socket Id, destIP, 0x16 (Madritetty socket Id) Méadritelty tau-
destPort, serviceType, lukossa 7
priority, packetld, pay- | Oxff 0x02 0x00 0x00 0x00
load 0x00 0x00 0x00 0x00 0x00

0x00 0x00 0x00 0x00 0x00
0x02 (IP-osoite 16-bittid)
0xFO0 0xB8 (asetettu portti)
0x00 (Bandwidth)

0x02 (Priority)

0x04 0xD2 (Packet Id)
0x00 (Payload)

FCS Laskettu 16 —bit CRC | Ox4F 0x17
—CCITT API-
headerista ja API-
payloadista

End Flag OX7E Kuvio 6

5.5 HDLC saapuvan viestin tulkinta SmartMesh IP

Dekoodausta tarvitaan kun HDLC-viesti pitda tulkita. Dekoodaus suoritetaan vies-

teille, jotka alkavat ja loppuvat lippuun 7E. SmartMesh IP -verkossa laitteen suo-

rittaessa sille annetun késkyn, se saa vastaukseksi ilmoituksen suoritetusta toimin-

nosta ja sen tilasta, saatiinko kasky suoritettua vai oliko suoritetun késkyn raken-

teessa jokin virhe. Onnistuneesta saapuneesta viestistd esimerkki taulukossa 9.

115/




Taulukko 9. HDLC Response-viesti
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Saapuva Paketti

OX7E 0x25 0x03 0x02 0x04 0xd2 0x00 0x38 0x4d Ox7E

Start
Flag

Ox7E

Notification

cmd

0x25

Length
Payload

0x03

Packet
Flag

0x02

Packet Id

0x04
0xd2

Transmit
Status

0x00

FCS

0x38
0x4d

End
Flag

OX7E

Taulukon 9 mukaisen SendTo-toiminnon (Taulukko 8.) jalkeen palautuvan vies-

tin siséltd tulkitaan kayttden Linear Dustin dokumentaatiota. Viestissa alku- ja

loppuliput ovat ndkyvilla selvasti Ox7E. Notifikaatio-kentdssé kerrotaan onnistui-

ko lahetys, 0x25 tarkoittaa txDone eli lahetys tehty. Paketin pituus 0x03 kertoo

parametrien méaaran. Paketin lippu-kentdssa 0x02 indikoi vastaus viestid. Packet

Id 0x04 Oxd2 1234. Lahetyksen tila 0x00, joka vastaa lahetyksen onnistumista ja

lopuksi FCS-tarkistesumma, jolla varmistetaan paketin eheys. /15/
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6 TESTAUS

Tdassa opinndytetyon osiossa testattiin Fintronicilta koekdyttoon saatua laitteistoa
(DC9021 SmartMesh IP RF Certified Starter Kit). Tarkoituksena oli tutkia testi-
laitteiston tarjoamaa toiminnollisuutta ja helppokéyttoisyyttd, seka testata laitteis-
ton sopivuutta kaytettavéksi langattomana tiedonsiirtotekniikkana avojohtolinjas-

sa.
6.1 Testilaitteisto

Testilaitteistoksi valittiin LoRa-tekniikka kéayttava ja TSMP-tuen sisaltava Linear
Dust Networks:n valmistama testilaitteisto. Valintakriteereind olivat aikasynkro-
nointi, virrankulutus ja LoRa-tekniikan kayttd. Tarkoituksena oli saada testattua 3

sensorin ja 1 keskusyksikdn valisen kommunikoinnin toteuttamista.
Testilaitteisto sisaltdd seuraavia komponentteja:

1 x DC2274A-A SmartMesh IP manager (USB) "DC9021A”

5 x DC9018A-B SmartMesh IP RF Certified mote “DC9021A”

1 x DC9004A Programming Adapter

1 x DC9021A Dust Networks Eval/Dev Interface Board “DC9006A”

Testeissa kaytettiin paketin sisallostd moteja, manageria seka Interface Boardia.



Kuvio 9. SmartMesh IP RF Certified mote
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Kuvio 10. Dust Networks Eval/Dev Interface Board

6.2 Laitteiston testaamisessa kaytetyt ohjelmistot ja kayttéonotto

Testikaytossa kaytettiin omaa kannettavaa tietokonettani, jonka kéayttojarjestelmé-
na toimii Windows 7 Home Premium. Testaamisessa kéytetyt ohjelmistot ovat
kaikki Linear Dust Networks:n tarjoamia tuki-/kehitysohjelmistoja testilaitteiston
kayttajille.

6.2.1 FTDI Serial Drivers

FTDI Serial Drivers —ajureita vaaditaan USB-porttien muuntamisessa sarjaliiken-
nekommunikaatioon sopiviksi. Ajurit tdytyy asentaa jos testilaitteiston manageria
liitettdessa ei saada tietokoneen laitehallinnassa nakyviin virtuaalisia sarjaliiken-
neportteja (Kuvio 8.). Eri kayttojarjestelmissa valmiiksi asennettujen ajurien kat-

tavuus vaihtelee ja joissakin tapauksissa ne voivat olla valmiiksi asennettuna.

Ajurien asennus tapahtuu ensimmaisena otettaessa laitteistoa kayttdén. Manageria

liitettdessd, tietokoneen laitehallintaan ilmestyy tunnistamaton laite ja laitehallin-
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nassa tunnistamatonta laitetta oikealla hiiren ndppéimella klikattuna, saadaan avat-
tua ohjainohjelmiston paivitysvalikko. Péivitysvalikon kautta voidaan etsia ver-
kosta automaattisesti paivitysta tai tietokoneesta voidaan valita manuaalisesti
asennettava ajuri. FTDI-asennuspaketin ladatessa ajureita, 10ytyy useamman
tyyppisié, 1386 ja amd64. Naistd kahdesta ajurityypistd i386-ajuri on tarkoitettu
Intel-tai AMD-prosessorilla toimivaan 32-bittiseen kayttojarjestelmaan ja amd64-
ajuri on tarkoitettu vastaavaan 64-bittiseen jarjestelmaan. Onnistunut ajurien
asennus nakyy tietokoneen laitehallinnassa siten, ettd tunnistamaton laite haviaa ja
managerin liittyessa tietokoneen USB-porttiin ilmestyy laitehallintaan 4 virtuaa-

lista sarjaporttia (Kuvio 11).

5 7Z Portit (COM ja LPT)
- .YT' USB Serial Port (COML0)

- + USB Serial Port (COMI1)

o 5" USB Serial Port (COMB)

Kuvio 11. Windows Device manager, virtuaaliset COM-portit

6.2.2 Serial Mux

Serial Mux -ohjelmistoa kaytetddn mahdollistamaan monen asiakkaan kommuni-
koiminen manager-laitteen kanssa. Nimensd mukaisesti Serial Mux toimii multi-
plekserin tavoin eli voidaan ohjata useita eri signaaleita ja prosesseja kommuni-
koimaan yhden linjan kanssa. Testilaitteiston ohjelmista esimerkiksi Stargazer —

ohjelmisto kommunikoi manager-laitteen kanssa kayttaen Serial Mux:a.

Serial Mux-lataustiedoston mukana tulee asennettaessa asennustiedosto, jonka
avulla asennus on hyvin yksinkertaista. Serial Muxia asentaessa maaritetddn se
virtuaaliportti, johon manager-laite on liitettyna ja kommunikaatioportti, joka va-
kiona on 9900. Portin voi méaaritelld itsekin, mutta se pitad valita siten, ettd se ei

sekoitu muiden toimintojen k&yttdmien porttien kanssa.
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il® SerialMux - InstallShield Wizard

Configuration

Configure the Picard connection and its software components

Manager Serial port oM

Serial Mux TOP port 9900

[ < Back ][ Mext = J [ Cancel

Kuvio 12. Serial Mux-ohjelmisto, manager-portin méaaritys

Portin numero mééritellddn Linearin dokumentaation mukaisesti siten, etti se on
managerin muodostamasta 4 virtuaalisesta portista suurimman numeron saanut
portti. Windows 7-kayttojarjestelmélla tehtyjen testiasennuksien perusteella portin
numero Vvaihtelee, jolloin kokeilemalla yhteydenottoa, esimerkiksi terminaalioh-
jelmaa apuna kayttéen, saadaan selville oikea portti. Mikali mééritettdessa porttia
Kirjoitetaan vahingossa ohjelmistoon vaard portin numero, niin ohjelmistossa on
mahdollista asettaa portti uudelleen kayttden SmartMesh SDK-tiedostopaketin
mukana tulevaa ohjelmaa Serial Mux Configurator (Kuvio 13.). Vaihtoehtoisesti
uudelleenmaaritys onnistuu myds manuaalisesti kirjoittamalla suoraan Serial
Muxin konfiguraatiotiedostoon serial_mux.cfg” haluttu portin numero ja uudel-

leenk&ynnistamalla tietokoneen palveluista SerialMux_Default -palvelu. /11/
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7 Serial Mux Configurator © Dust Networks =RNCN X

The Serial Mux Configurator provides a simple editer for Serial Mux configurations.
Serial port Device TCP port Status

Com1 |E| Unknown 9500 Running Save Start Stop | | Remove

‘Add configuratinn| | Refresh |
Senal Mux w111 (build 13} SmartMeshSDK 1.0.5.139

Kuvio 13. Serial Mux-konfiguraatioikkuna

6.2.3 Stargazer

Stargazer-ohjelmisto tarjoaa graafisen visualisoinnin laitteiden muodostamasta
verkosta. Liséksi silla voi kommunikoida rajoitetuin toiminnoin verkon kanssa.
Ohjelmisto tarvitsee toimiakseen FTDI-ajurien ja Serial Muxin asennuksen. ltse
ohjelmiston asennuspaketissa mukana tulee asennusohjelma, jonka avulla ohjel-

man asennus tapahtuu asennusohjelman ohjeita noudattaen.

Stargazer-ohjelmistolla voidaan visualisoida laitteiden muodostamaan verkkoa 4
tavalla, joita ovat mote , hierarkinen , radioyhteyksien ja manuaalisesti asetetun

tilan visualisointi.

Testauksissa kéytettiin apuna kahta eri visualisointiominaisuutta, jotka olivat mote
ja radioyhteyksien visualisointi. Mote-visualisoinnilla tarkoitetaan taulukkomuo-
toista visualisointia verkossa olevista laitteista, jossa ilmaistaan laitteen nimi, tila,
yhteyden vakaus, viive, lahetetyt ja kadonneet viestipaketit ja laitteeseen liitoksis-

sa olevat "naapuri” laitteet. Mote-visualisointi havainnollistettu kuviossa 14. /11/
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————————— 3
[&S“@E'—— - —
[ Select ate B (=l 5
Mac Address Name Stote Relisbly () Iotency {ns) ___ Fleceived Packels __ Loa Packets___ Good Neighbors
00-17-0000-0060-9CTE | 3CTERP) Operstionl |- - - - 1
0017-0000-0050-6589 | 6589 Operstionsl | 100 1070 2 0 1
U
NET[LOC] NetID:1229 200%]  Networked by Dust

Kuvio 14. Stargazer manager 3C-7E yhdistettyna 1 x mote 65-B9

Toinen Stargazer-ohjelmiston avulla tehty visualisointi verkosta oli radioyhteyk-
sien visualisointi. Testauksissa visualisoitiin todellista tilannetta, jossa kolme sen-
sorilaitetta on liitettynd yhteen vastaanotinlaitteeseen. Talla pyrittiin todistamaan
avojohtopylvaén kolmen séhkoélinjan kommunikoinnin mahdollisuus ala-asemassa

olevaan vastaanottimeen. Radioyhteys havainnollistettu kuviossa 15.
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—m— .I == —— PEEE %

s
8 Stargazer

Select Mote BER =N i

n / N\,

G 1« 63 OF
3c TE(AP)

NET|LOC|| Net ID: 1229 | 100% Networked by Dust

Kuvio 15. Stargazer-kuva verkosta, jossa manager + 3 motea

6.24 PuTTY

PUTTY on avoimen ldhdekoodin telnet- ja ssh-asiakasohjelma ja péaate-
emulaattori, jonka alkuperainen kehitt4ja on Simon Tatham. PuTTY?4 tai vastaavia
ohjelmia kaytettdessé on hyva tietdd, ettd tdmén tyyppisten ohjelmien kéaytté on
laitonta maissa, joissa viestinndn salaus on Kiellettyd. Lisétietoja maakohtaisista

asetuksista 16ytyy listattuna esimerkiksi sivustolta cryptolaw.org. /23/

PUTTY on saatavilla Windows — ja Unix kayttojarjestelmille ja sen asennus tapah-
tuu yksinkertaisesti lataamalla asennustiedosto ja seuraamalla asennusohjelman
ohjeita. PUTTYa asennettaessa muita vaadittavia esiasennettuja ohjelmistotarpeita
ei ole. /24/

Tassa opinnaytetydssd PuTTY4 kéytetddn péate — emulaattorina sarjaportin kautta
kommunikoimiseen testilaitteiston kanssa. PuTTY-ohjelman valinta ké&ytettavaksi
paate-emulaattoriohjelmana perustui tyontekijan aikaisempaan kayttokokemuk-
seen tdmaén tyyppisista ohjelmista. /24/
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6.3 Laitteiston sopivuuden ja CLI-puolen testaus

Ominaisuuksia, joita testauksissa laitteistolta haettiin ovat; kommunikaation toi-
mivuus, laitteiston luotettavuus ja sopivuus 3 sdhkolinjan avojohtolinjaan (Kuvio
15.). Linear Dustin-testilaitteistossa mukana oli valmiiksi toteutettu ratkaisu
TSMP:lle, joka poisti tarpeen toteuttaa se itse.

6.3.1 Manager DC2274A-A

Manageri yhdistettiin PC:hen USB:II4, jonka jalkeen manager muodosti virtuaali-
set sarjaliikenneportit. Laitteeseen syttyi tietokoneeseen kiinnitettdessa sininen
LED-valo, joka indikoi managerin p&éllaoloa ja sen yrityksid muodostaa verkkoa.
Verkkoa muodostettaessa laite lahettda jatkuvasti broadcast-viesteja yrittden 10y-

taa verkkoon liittyvia laitteita.

Ennen komentojen suorittamista, PUTTY vaatii konfiguroinnin sarjaliikenteelle

managerin kanssa kommunikoimiseksi.

Options controling local senal lines
Select a senal line

Seqial line to connect to ComMi

Corfigure the seral line

Speed (baud) 5600

Data bits :

Stop bits 1

Parity | Mone - |
Flow caortrol | Mone - |

Kuvio 16. PUuTTY-konfigurointi sarjaliikenteelle

Managerin muodostamaa 4:48 COM-porttia kaytetddn kommunikoitaessa manage-
rin kanssa. Managerin luomat portit testeissé olivat COM8,COM9,COM10 ja

COML11. Dokumentoinnin perusteella CLI-kommunikointiin tarkoitettu portinnu-
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mero on toiseksi suurin eli COM10, mutta testeissé ilmeni, ettd portin numero
saattaa vaihdella kaytettdessa Windows 7-kéyttojarjestelmaa. Talléin CLI-portin
numeroa voi joutua arvailla, esimerkiksi ottamalla yhteys eri COM-portteihin,
jonka jalkeen yritetd&n vaihtaa rivid ja voidaan esimerkiksi yrittd4 kirjoittaa ko-
mento help, joka tuo ndkyviin kéytettavissa olevat kaskyt (Kuvio 17.).

Kuvio 17. CLI-portin havaitseminen kaskylla "help”

Manager-laitteeseen kirjauduttaessa kaskyksi annetaan login user, jonka jalkeen
managerin komentoja voidaan suorittaa. Kaytettavissa olevat késkyt 16ytyvat lis-
tattuna Linearin dokumentaatiosta ja saadaan myos nakyviin kayttamalla kaskya
“help”. 112/

Kaikista managerilla olevista kaskyista yhtend testienkannalta tarkeimmista pidet-
tiin sm-kaskyd, jolla voidaan seurata managerin muodostaman Mesh-verkon lait-
teita. Taman avulla voitiin tarkastella ja seurata verkossa olevien laitteiden tiloja,
verkossa olemisen aikaa, laitteiden maarééd ja nékyviin saatiin myds laitteiden
verkkotunnukset. /12/

Kayttaméalla sm-kéaskya haluttiin varmistaa, ettd ilman Stargazer-ohjelmistoakin,
saadaan seurattua laitteiden liikkumista verkossa, sekd saadaan tieto mikali jokin
laite menettdd yhteytensa verkkoon késkyjé suoritettaessa. Laitteiden tiloja on ha-
vainnollistettu kuvioissa 18-19. /12/
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Humber of motes (max 101): T

Flumber of motes (max 101): To

Kuvio 19. Managerin muodostaman laitteiden tila, mote virta paalla

Tiedonsiirron varmistamiseksi manager- ja mote-laitteen vélill& suoritettiin kasky
”ping”, joka toimii lahettdmalla vastausviestipyynto laitteelta laitteelle. Vastaus-
viestiksi motelta saatiin moten numero, aika, laitteen kayttdma virta ja lampaétila
(Kuvio 20.). /10/

Kuvio 20. Managerilta yhteystestaus moteen

Mikali mote jostain syystd on kadonnut verkosta kesken kommunikoinnin, esi-

merkiksi sammunut tai hajonnut, manageri saa kuvion 21 mukaisen ilmoituksen.

iz lost

: PATHARALARM

Kuvio 21. Managerin kommunikaatio motelle keskeytynyt

6.3.2 Mote DC9018A-B

Moten testeissa kaytettiin yhtd motea porttien maaran takia. Tietokoneeseen mote
liitettiin testilaitteiston DC9021A Interface/Dev Boardiin ja tdiman kautta tietoko-
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neeseen. Motet ovat paristokdyttoisia, mutta Interface Boardin kautta mote voi
ottaa virtansa USB-kaapelin valityksella. Yhdistettdessa mote PC:hen, laite muo-
dostaa 4 virtuaalista sarjaporttia, kuten manageria kaytettadessa. Virtuaalisia sarja-

portteja muodostuu siis 8 kun tietokoneeseen on liitettynd manager ja mote.

4 YF Portit (COM ja LPT)

..Y5" USB Serial Port (COM10)
Y$' USB Serial Port (COM11)
Y3 USB Serial Port (COM16)
Y3 USB Serial Port (COM17)

.Y3¥ USB Serial Port (COM18)
Y3 USB Serial Port (COM19)

..Y3* USB Serial Port (COMS8)
Y3 USB Serial Port (COM9)

Kuvio 22. Managerin ja moten luomat virtuaaliset sarjaportit

Moteen yhdistaminen PuTTYI& tapahtuu samalla tavalla kuin manageria kéytet-
téessd, konfiguraatioksi COM — portti, 9600 baud, 8 Data bits, Stop bits 1, parity
none ja flow control none. Moten CLI-puolella ei testien kannalta 16ytynyt merkit-
tavid komentoja kokeiltavaksi, joten testeissé siirryttiin kokeilemaan testilaitteis-
ton API-puolen kayttoa. /14/

6.4 Testilaitteiston API-puolen testaus

APl puolen testauksessa keskityttiin kokeilemaan managerin ja moten vélista
kommunikaatiota ja mahdollisia tarvittavia kaskyja laitteen toteuttamiseksi. Tér-
keitd ké&skyja laitteen toiminnan kannalta voidaan pitdd verkkoon liittymi-
nen(join), portin avaus kommunikoinnille (open socket), portin liittdminen avat-
tuun kommunikointipisteeseen (bindSocket) ja viestin lahetys motelta managerille
(sendTo). Apuna API-puolen testaukselle Linearilla on tarjolla SmartMesh SDK-
ohjelmistopaketti, josta kéytettiin komentojen testaukseen APIExplorer-

ohjelmistoa. /13/
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6.4.1 Esivalmistelut

Testeissa tietokoneeseen liitettiin manageri ja yksi mote. Manageri pidettiin va-
kiotilassa, jolloin se toimii master moodissa yrittden muodostaa verkkoa. Motella
mahdollisuuksina olivat master- (isantd) tai slave (orja)-moodi, joista moodiksi
valittiin slave-moodi, joka mahdollistaa moten API-puolen k&ytdn. Master - slave
asetukset asetettiin moten CLI-puolelta kayttaméalla kaskya ”get mode”, jolla saa-
tiin moten nykyinen moodi ja set mode slave, jolla moten tila vaihdettiin slaveksi.
Mote kayttdytyy master moodissa siten, ettd se suorittaa siihen valmiiksi integroi-
tua ohjelmaa, joka hallitsee verkkoon liittymisté ja generoi dataa. Slave moodissa
mote odottaa sarjaliikenteelld yhdistettya laitetta suorittamaan kaskyja ja hallitse-

maan verkkoon liittymista.
6.4.2 API Explorer yhden linkin toiminnalliset testit

APIExploreria kaytettdessd managerin puolelta visualisoitiin liikennettd kaytta-
malla Stargazer ja PUTTY -ohjelmistoa. Ensimmaiseksi kokeiltiin moten liittymis-

t& verkkoon suorittamalla ”join”-késky (Kuvio 23.).
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4 APIExplorer © Dust Networks = L
api
network type:  SmartMesh P —1 | device type:  mote 4‘ oad
I connection

through serial port:

Connection successful.

command
join —

oo =]

response

join

0 (RC_OK)
INTEU
notifications

events

32 (operational) | 5 (operational) [i]
INT32U INTBU INT32U
tooltip

The join command requests that mote start searching for the network and attempt to join. The mote must be in the ldle state
or the Promiscuous Listen state(see search) for this command to be valid. Note that the join time will be affected by the
maximum current setting.

Mote: to enter a value in a field of type HEXDATA, please enter two digits for each byte (zero padded).

SmartheshSDK 1.0.6.139)

Kuvio 23. API Explorer join”-kasky

Ohjelmistosta valittiin virtuaalinen sarjaportti moten API-puolelle ja yhdistettiin
sithen. Tamén jalkeen ohjelmiston komentovalikosta valittiin ’join”-kasky ja pai-
nettiin send, jonka jalkeen mote alkoi hakemaan verkkoa ja liittymé&én siihen. Mi-
tdan parametreja ohjelmaan ei tarvinnut lisitd. Vastaukseksi onnistuneesta liitty-
misestd motelta tulee vastaus "RC_OK”. Tiedot tapahtumasta moten liittymisest
verkkoon monitoroitiin selkeasti PUuTTY 4 (Kuvio 24.). /13/

Kuvio 24. Join PuTTYIIa visualisoituna

Kun kéasky oli varmistettu toimivaksi, seuraavaksi kokeiltiin paatepisteen avausta
IP-kommunikoinnille, joka tapahtui k&skyll& ”openSocket”. Protokollana laitteis-
tossa vaihtoehtona on UDP, joten sitd kéytettiin testien yhteydessa. Vastaukseksi

onnistuneesta péatepisteen avauksesta mote vastaa ”RC_OK” ja antaa numeron



48

paatepisteelle. Vakioasetuksilla moten antama pééatepisteen numero alkaa 22:sta ja
mikali haluaa avata useamman péatepisteen, niin seuraavat ovat 22:sta suurempia
numeroita. Visualisoinnissa téssa tapauksessa luotettiin APIExplorerin antamiin

vastauksiin. Kaskyn suorittaminen kuviossa 25. /13/

% APIExplorer © Dust Networks = i

api

network type:  Smartilesh P — |davicatype mote —1 | load I

connection

through serial port:

Connection successful.

command

openSocket —!

=4
aEI
c

send

response
openSocket
RC socketld
0 (RC_OK) 22
INTBU INTBU
notifications
events
events state ‘ alalmslj;t‘
128 (svcChange) | 5 (operational) 0
INT32U INTBU INT32U

tooltip
The openSocket command creates an endpoint for IP communication and returns an ID for the socket.
Note: to enter a value in a field of type HEXDATA, please enter two digits for each byte (zero padded).

SmartleshSDK 1.0.6.13%

Kuvio 25. Open Socket-toiminnon onnistunut suorittaminen

Seuraavan komennon suorittamiseen vaaditaan “openSocket”-kdskyn antama nu-
mero paatepisteelle ja porttinumero, joka dokumentoinnin perusteella tulisi olla
numeroiden 61624 — 61631 valilla maksimikapasiteetin saavuttamiseksi. Taman
késkyn visualisoimiseksi kaytettiin APIExploreria, kuten edelld (Kuvio 26.). Vas-

taukseksi ohjelma ilmoittaa onnistuneesta k&skyn suorittamisesta ’RC_OK”. /13/
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r'?.é APIExplorer € Dust Networks == )
api
network type:  Smartlesh P — | device type: mote —i |E|
connection

through serial port:

Connection successful,

command

bindSocket — |

INTEU | INT16U
send |

response

bindSocket

0 (RC_OK)
INTEU

notifications

events

128 (svcChange] | 5 (operational) 1]
INT32U INT8U INT32U

tooltip

Bind a previously opened socket to a port. When a socket is created, it is only given a protocol family, but not assigned a
port. This association must be performed before the socket can accept connections from other hosts.

Note: to enter a value in a field of type HEXDATA, please enter two digits for each byte (zero padded).

SmartMeshSDK 1.0.6.138

Kuvio 26. bindSocket-ké&skyn suorittaminen

Viestiliikenteelle avatun vaylan jalkeen kokeiltiin viestin lahettdmistd motelta
managerille. Moten kaskyista tdhén sopiva vaihtoehto oli ”sendTo”-toiminto, joka
vaatii syotettaviksi parametreiksi péatepisteen numeron, vastaanottajan IP:n, vas-
taanottajan portin numeron, paketin numeron ja viestin. Onnistuneesta viestin la-
hettdmisestd tulee motelta vastaus "RC_OK” (Kuvio 27.). /13/
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74 APExplorer © Dust Networks | (oo e

api

network type:  SmartMesh IP — |device type: mote — | Iuadl

connection

through serial port:

Connection successful,

command

sendTo — |

INTEU | 16E (hex) | INT16U | INTEU | INTEU | INT16U | hex |

send |

response

sendTo

0 (RC_OK)
INTEU

notifications

txDone

1234 |0 (ok)
INT16U | INTEU

tooltip

Send a packet into the network. If the command returns RC_OK, the mote has accepted the packet and hazqueuedit up for
transmission. A txDone notification will be issued when the packet has been sent, if and only if the packet ID passed in this
command is different from 0xffff. “ou can set the packet ID to any value. The notification will contain the packet ID of the
packet just sent, allowing association of the notification with a particular packet. The destination port =hould be in the range
0xFOB8-FOBF (61624-61631) to maximize payload.

Note: to enter a value in a field of type HEXDATA, please enter two digits for each byte (zero padded).

SmartMeshSDK 1.0.6.138

Kuvio 27. sendTo-toiminnon suorittaminen

Ennen viestin l1&hettdmistd managerille tdytyy avata subscribetila, jotta viesti saa-
taisiin nakyviin APIExplorerilla. Tall& komennolla manageri ilmoittaa heti, jos
jonkinlainen tapahtuma, esimerkiksi viesti on saapunut joltakin laitteelta manage-
rille (Kuvio 28.). /13/



& APIExplorer © Dust Networks —wl=l
api

network type: SmartMesh IP _lldevicetype: manager - |E|
connection

through serialMux:

host: _ port: discunnectl

Connection successful.

command

subscribe — |

4B (hex)

send |

response

subscribe

0 (RC_OK)
INTEU

notifications

notification.notifData

1025666927 | 841750 | 00170d0000585932 | 61625 | 61625 | abcd
8B (int) | INT32U 8B (hex) INT16M | INT16U | hex

tooltip

The subscribe command indicates that the manager should send the external application the specified notifications.
contains two fitter fields:

- filtter is a bitmask of flags indicating the types of notifications that the client wants to receive
- unackFitter allows the client to =elect which of the netifications selected in fitter =hould be zent acknowledged. Ifa
notification iz sent as ‘acknowledged’, thesubsequent notification packets will be gueued while waiting for response.

Each subscription request overwrites the previcus one. If an application is subscribed to data and then decides he also
wants events he should send a subscribe command with both the data and event flags set. To clear all subscriptions, the
client should send a subscribe command with the fiter set to zero. When a session is inttiated between the manager and a
client, the subscription fiter is inttialized to zero.

The subscribe bitmap uses the values of the netification type enumeration. Some values are unused to provide backwards
compatibility with earlier APls.

||| Note: to enter a value in a field of type HEXDATA, please enter two digits for each byte (zero padded). I

LL Fl e . um

Kuvio 28. Managerin asettaminen subscribetilaan

o1

Viestin l&hetys todettiin onnistuneeksi APIExplorerissa ja tdma visualisoitiin vield

kayttden Stargazer-ohjelmiston viestiliikenteen visualisoimiseen tehtyd ominai-

suutta Traffic Monitor (Kuvio 29.).
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Time: Direction  Mote Length Payload
7.2016 16:45:46 RX 59-39 14 04 00 00 00 00 3D 22 6F &F 00 OC D2 16 00 17 0D 00 00 58 59 39 FO BS FOBS ABCD

Kuvio 29. Viestin kaappaus, StarGazer-liikenteen visualisointi

Néilla APIExplorerilla tehdyilld testeilld todettiin, etta tarvittavat kdskyt voidaan
suorittaa testilaitteistolla ja voitaisiin lahted rakentamaan omaa Windows-

kayttojarjestelmalle tarkoitettua ohjelmistoa, jolla ohjattaisiin laitteita.
6.5 Windows APl Mote

Tassa opinndytetydn osiossa tehtiin Windows-pohjainen ohjainohjelma Linear
Dustin testilaitteistolle, jolla saataisiin valitettyd viestit tietyin vélein motelta ma-
nagerille. Ohjelma tehtiin C — kielelld, ja ohjelmiston kehitysymparistoné toimi
Visual Studio 2012.

Tarkoituksena ohjelmalla toiminnaltaan oli muodostaa yhteys managerin muodos-
tamaan verkkoon, avata paatepiste kommunikoinnille, maarittaa avatulle paatepis-

teelle kaytettava portti ja l&hettad viesti motelta managerille.

Ohjelman ensimmainen vaihe oli luoda toimiva sarjaliikenneyhteys moten API-
puolen kanssa. Tahédn tarkoitukseen kaytettiin apuna CreateFile()-funktiota, jolla

voidaan luoda tai avata tiedosto tai 1/0-laite (Kuvio 30).

hSerial = CreateFile ("% ."\COM15", //address serial
GENERIC READ|GEWNERIC WRITE, //access (read - write) mode
;, //share mode
NUOLL,// address security description
OPEN_EXISTING, // How to create
FILE ATTRIBUTE NORMAT., // file attributes
NOLL // handle of file with attribute to copy

)

Kuvio 30. CreateFile()-funktio

Taman jalkeen varmistettiin yhteyden kayttamét parametrit SetCommState()- ja
GetCommState-funktiota kayttaen. GetCommState()-funktiolla haetaan yhteyden
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nykyiset maéaritykset ja SetCommState()-funktiolla asetetaan yhteyden uudet ase-

tukset voimaan (Kuvio 31.).

Status = GetCommState (hSerial, &dckbSerialParams);//get current settings

fprintf {stderr, "Current Settings: “n Baud Rate: %d ‘n Byte S5ize: %d \n Stop bits: %d ‘n Parity: %d \n",

dcbSerialParams.BaudRate,dcbSerialParams.ByteSize,dcbSerialParams.StopBits,dcbSerialParams. Parity) ;
dcbSerialParams.BaudRate CBR_115200;
dckhSerialParams.ByteSize H
dckhSerialParams.5topBits CHNESTCPEIT:

HOPRRITY

dckbSerialParams.Parity

SetCommState (hSerial, &dcbSerialParams);//set COM parameters

fprintf {stderr, "New Settings: “wn Baud Rate: %d ‘\n Byte S5ize: %d ‘n Stop bits: %d ‘n Parity: %d \n",

dckbSerialParams.BaudRate ,dcbSerialParams.ByteSize  dcbSerialParams.5topBits,dcbSerialParams.Parity) 7

Kuvio 31. SetCommState() — ja GetCommState() — funktio

Sarjaliikenneyhteyden muodostuksen jalkeen voitiin aloittaa laitteella suoritetta-
viin kaskyihin tarvittavien komentojen kasaaminen. Laitteen k&skyjen muotona
toimivat HDLC-kehyksen muotoiset kédskyt ja ohjelmassa namé kaskyt kovakoo-
dattiin parametri kerrallaan taulukoihin. Verkon etsimiseen ja liittymiseen tarvit-

tava komento “kovakoodattuna” kuviossa 32.

bytes to send[0] = H
bytez to send[l] = Femd
bytes to send[Z] = ;M length
bytes_to send[Z] = ;/ /Regquest
bytes_to_send[2] = ;/FFCS
bytez to send[:Z] = S FFCS
byte=s to send[&] = H

Kuvio 32. Join-kasky kovakoodattuna

Ohjelmassa muodostettiin samankaltaiset rakenteet kaskyille opensocket, bind-
socket ja sendTo. Jarjestys, jossa kaskyt haluttiin suorittaa olivat laitteen verkkoon
liittyminen (join), luodaan paatepiste kommunikoinnille (opensocket), liitetaan
paatepiste porttinumeroon (bindsocket) ja lahetetddn viesti laitteelta keskusyksi-
kolle (sendTo).

Kun edelliset vaiheet oli tehty, seuraavaksi muodostettiin komennoille l&hetyk-
seen tarvittava koodi ja samalla viestien vastaanottamiseen tarvittava koodi. Vies-

tien lahetysfunktiona ohjelmassa kaytettiin WriteFile()-funktiota ja vastaanottami-
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seen ReadFile()-funktiota. WriteFile()-funktiota kaytettdessa yritettiin aluksi l&-
hettda kasatut viestit kerrallaan laitteelle, mutta muutaman yrityksen jélkeen todet-
tiin, ettd laite ei hyvéksynyt viesteja talla tavoin lahetettyna. Ongelman ratkaise-
miseksi kokeiltiin l&hetysta parametri kerrallaan ja todettiin, ettd laite ymmarsi

kaskyt parametri kerrallaan lahetettynd (Kuvio 33.).

fprintf(stderr, "Send bytes ‘\n"};

for(i = 0; i<=2; i++)

{
Status = WriteFile (h3erial, &bytes_to_send[i] .1, &writcten NULL):
fprintf (stderr, "%x \n", bytes to send[i]):

}

fprintf(stderr, "%d bytes written\n", written);

Kuvio 33. WriteFile()-funktio

Késkyn suorittamisen jalkeen luettiin vastaanotettava liikenne ReadFile()-
funktiota apuna kéyttden (Kuvio 34.). Ongelmana lukemisessa oli, etta vastaan-
otettavaa dataa tuli niin paljon, ettd oikean vastausviestin sisaltavan osion rajaa-
mista ei onnistuttu toteuttamaan.

do

{
FEeadFile (hSerial, &TempBuffer, sizeof (TempBuffer), &MNoByteszToRead, HULL) ;

SerialBuf3i[i] = TempBuffer;

i+t
}while (NoBytesToRead > 0} ;

Kuvio 34. ReadFile()-funktio

Ohjelmassa ilmenneen vastaanotettavien viestien rajaamiseen liittyvastd ongel-
masta huolimatta, saatiin aikaiseksi toimiva kaskyjen suorittaminen laitteistolla,
joten ohjelman kokoamisessa aloitettiin perdkkéisten viestien suorittamiseen tar-
vittavan toiminnollisuuden muodostaminen. Ké&skyjen haluttu suoritusjérjestys oli
laitteen verkkoon liittyminen, paatepisteen luonti kommunikaatiolle kahden lait-
teen valilla, paéatepisteen sitominen porttinumeroon ja viestin l&hetys laitteelta lait-

teelle.
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Halutut toiminnot kokeiltiin suorittaa aluksi kasky kerrallaan, jotta saataisiin var-
mistettua niiden hyvaksyttavéd rakenne. Kun toimintojen varmistaminen oli saatu
toteutettua, alettiin kokeilemaan kaskyjen perékkaisté suorittamista, jonka myo6téa
ilmeni ongelma, jossa perékkain l&hetetyistd viesteistd jalkimmaéisen sisaltama

toiminnollisuus jai laitteelta suorittamatta.

Ongelman ratkaisemiseksi kokeiltiin viiveen asettamista lahetettavien késkyjen
valiin, jotta laitteisto ehtisi suorittamaan edellisen viestin sisaltdman toiminnolli-
suuden. Ratkaisua ei 16ytynyt, joten seuraavaksi kokeiltiin tutkia onko viestien
rakenteessa, jotakin vikaa. RFC1662-standardista 16ytyi maininta ”Only one Flag
Sequence is required between two frames”, eli tarvittaisiin vain yksi lippusek-
venssi kahden kehyksen vélilla. Ohjelmassa yritettiin siis ratkaista ongelma pois-
tamalla paketin vélissé oleva lippusekvenssit Ox7E. Ongelma ei ratkennut, eika
I6ydetty muita mahdollisia ratkaisua ohjelman ongelman ratkaisemiseen, joten
ongelmaa yritettiin ratkoa yhdessé laitteiston toimittajan kanssa. Ongelmaan ei
saatu kehitettya ratkaisua, joten ohjelmiston tekeminen jatettiin tahan ongelma-

kohtaan.
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7 YHTEENVETO

Opinnaytetyon lopputuloksena saatiin lahes valmis ohjelmisto avojohtolinjan vai-
hevirtojen mittausjarjestelman langattoman tiedonsiirron toteuttamiseksi. Testaus-
osiosta saadaan tietoa ja ndkemysta Linear Dust Networks valmistamista testilait-
teistojen mahdollisuuksista ja niiden kayttamista tekniikoista. Teoriaosuutta voi-
daan kéayttda tehtdessa mahdollisia omia ratkaisuja vastaavaan kayttotarkoituk-

seen.

Ongelmat opinndytetydsséni sijoittuivat ohjelmointiosioon opinnaytetydn lopussa.
Monen peréakkaisen késkyn suorittamiseen liittyvien ongelmien takia, ohjelmistoa
ei saatu toteutettua taysin valmiiksi. Tavoitteisiin ei tdysin paasty ongelmista joh-

tuen.

Jatkokehityksend laitteistoon pitéisi lisatd sensoripuoli vaihevirtojen mittaukseen,
sekd ratkaista kommunikaatioon liittyva ongelma tai toteuttaa ohjelmisto jollakin

toisella tavalla.
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