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Insind0rityGssa tavoitteena oli tutustua EU:n tietosuoja-asetukseen 2016/679 seka selvit-
tad, millaisia vaatimuksia se aiheuttaa tydn tilanneessa ohjelmistoyrityksessa ja suunnitella
ja toteuttaa osa muutostdista. Tyodn tavoitteet suunniteltiin yhdessa tilaajayrityksen kanssa.

Tyo6n aikana selvitettiin tietosuoja-asetuksen sisaltod ja sitd, miltd osin se kohdistuu yrityk-
seen ja kuinka asetuksen ehdot kaytannossa toteutettaisiin. Selvityksen aikana pyrittiin
muodostamaan selkeéd kuva siitd, missa asetuksen maarittamissa rooleissa yritys toimii ja
mitk& niistd muodostuvat vastuut ovat. Pyrittiin myds muodostamaan kasitys yrityksen asi-
akkaiden tulevista tarpeista, joiden perusteella yrityksen ohjelmistotuote voitaisiin valmis-
tella vastaamaan asetuksen vaatimuksia.

Selvityksen perusteella yritykselle tehtiin nykytila-analyysi, jolla pyrittiin dokumentoimaan
yrityksen tietoturvakaytanndét ja maarittamaan, mita puutteita yrityksen hallinnollisissa ja

teknisissa tietoturva ja -suojakaytanndissa on. Analyysin perusteella priorisoitiin kehitys-
projekteja yrityksen toimintatapojen ja ohjelmistotuotteen parantamiseen.

Tyon tuloksena luotiin uusia ominaisuuksia tyon tilaajan ohjelmistotuotteeseen. Naita olivat
rekisteroityjen suostumuksen pyynto ja tiedotus heidan oikeuksistaan, oikeus tulla unohde-
tuksi ja tietojen siirto. Lisaksi tarkastettiin ja laajennettiin tilaajayrityksen tietoturvasuunni-
telmaa, tietoturvaesitetta ja tietoturvaohjeistusta yrityksen henkilostélle ja asiakkaille.
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Lyhenteet ja kasitteet

Artikla EU:n asetuksen yksittdinen pykala.

Asetus EU:n asettama pakottava lainsaadantd joka tarvittaessa kumoaa jasen-

maissa olevat paallekkaiset lait.

ASP.NET  Verkkosovellusten kehittamiseen tarkoitettu ohjelmistokirjasto.

Direktiivi EU:n antama lainsdadéantéohje, joka toteutetaan erikseen kunkin jasen-

maan lainsaddannossa.

DNN DotNetNuke. Sisallonhallinta ja verkkojulkaisujarjestelma.
EU Euroopan unioni.
GDPR General Data Protection Regulation. EU:n asetus 2016/679 luonnollisen

henkilon oikeuksista tietojensa rekisterdinnin suhteen.

Henkildtieto Tunnistettavissa olevaan luonnolliseen henkilon liittyvaa tietoa.

JSON Javascript object notation. Tiedonsiirtomuoto.

Kasittelija  GDPR:ssa maaritelty henkildtietojen kasittelya rekisterinpitdjan toimesta

tekeva taho.

Rekisteroity Luonnollinen henkild, jonka henkilGtietoja kasitellaan.

Rekisterinpitdja

Henkilttietorekisterin omistaja.

REST Representational state transfer. Tekniikka yhdistaa verkkopalveluita.
SQL Structured query language. Relaatiotietokannoille suunnitelu kyselykieli.
XML Extensible markup language. Kieli jolla maaritellaén rakenteellisia kuvaus-
kielia.
y
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1 Johdanto

Euroopan unioni hyvaksyi 27.4.2016 kansallisia tietosuojalainsdaadantéja yhtenaistavan
tietosuoja-asetuksen 2016/679. Asetus maaraa aikaisempaa laajemmin henkilorekiste-
rien pitdjiin ja kasittelijoihin kohdistuvia vastuita ja velvollisuuksia seka rekisterdidyn oi-
keuksia. Asetus on jo voimassa. Sen noudattamiselle on kuitenkin annettu siirtymaaika,
joka paattyy 28.5.2018. Tietotekniikkayritykset, jotka eivat siihen mennessa saa toimin-
taansa osoitettavasti asetuksen tasolle, kokevat tuntuvan kolahduksen kilpailukyvyssaan
ja omassa toiminnassaan asiakkaiden alkaessa vaatia asetuksen vaatimusten tayttavaa

toimintaa.

Insin6oritydn tilaaja on pieni ohjelmistoyritys. Sen péadliiketoiminta on henkil6tietoja ka-
sittelevan HR-ohjelmistotuotteen kehitys ja ohjelmistopalveluiden tarjonta. Yritys toimii
henkil6tietojen kasittelijana lahes kaikille asiakkailleen. Liiketoiminnan jatkumiseksi on
kriittistd osoittaa riittdva tietoturvakaytantdjen taso seka yrityksen toiminnassa, tekni-
sissa ymparistdissa ettd sen paaohjelmistotuotteen tietoturvan tasossa. Tama on teh-
tava sekad asiakkaiden luottamuksen sailyttamiseksi etta lainsaadanndéllisten velvolli-

suuksien vuoksi.

Tyon tavoitteena on kartoittaa tilaajayrityksen tietoturvakaytantdjen ja ohjelmistotuotteen
tietoturvan nykytila, laatia suunnitelma havaittujen EU:n tietosuoja-asetuksen vaatimuk-
siin verrattuna esiintyvien puutteiden korjaamiseen seka toteuttaa ohjelmistoon oleelli-

simmat asetuksen vaatimuksia tukevat ominaisuudet.

2 Lahtokohdat

Euroopan parlamentti ja neuvosto saativat 27.4.2016 asetuksen, joka saatelee luonnol-
listen henkildiden tietosuojaa koko Euroopan unionin alueella. Asetuksesta kaytetaan
nimed General Data Protection Regulation (GDPR). Asetus astui voimaan jo vuoden
2016 toukokuussa, mutta sité aletaan soveltamaan kahden vuoden siirtyméaajan jalkeen
28.5.2018.

Asetuksen on tarkoitus yhtenaistaa eri maiden henkilttietolainsdadantoa. Erityisesti saa-

dos vahvistaa yksityishenkildiden asemaa tietojenkasittelyssa ja maarittaa henkilétietoja



k&sitteleville organisaatioille vastuita ja velvollisuuksia. Valtiovarainministerién julkaise-
massa VAHTI-raportissa 1/2016 [2016: 5] painotetaan digitalisaation ja uusien teknolo-
gioiden ja palvelutapojen kasvun luomaa tarvetta henkilotietojen kattavammalle hyodyn-
tamiselle ja tarvetta saattaa henkilotietolainsaadantd taman uuden, myos yleisolla en-
tistd keskeisemman, tietosuojakulttuurin tasolle. Liiketoimintaymparistén kehittdminen
vaati tasapainoa yksilon suojan ja liiketoiminnan mahdollistamisen valilla. Tietosuoja-
asetuksessa 2016/679 [2016: 2] motiiveiksi mainitaankin esimerkiksi tietojen kansainva-
lisen liikkuvuuden ja lainsaadanndllisen selkeyden parantaminen: Paattajat haluavat

kasvattaa luottamusta henkilotietojen kasittelyyn.

Asetus antaa myds mahdollisuuden méaarata tuntuvat sakot tietosuojaa laiminlyéville or-
ganisaatioille [Asetus 2016/679 2016: 83]. Organisaatiot ovat paitsi velvollisia huolehti-
maan tietoturvasta myos osoittamaan, etta henkilotietojen kasittely tehdéén tietoturvalli-
sesti: Valvontaviranomaisella on oikeus auditoida organisaatioiden tietoturvaa [VAHTI-
raportti 1/2016: 30].

Ohjelmistoyrityksen arkea tietosuoja-asetus koskee paitsi silloin kun yritys toimii itse re-
Kisterinpitdjana, niin myds sen tuottaessa palveluita tai tuotteita, joilla henkilttietoja ka-
sitellaan. Hankkijat joutuvat huomioimaan tietoturvavaatimukset entista tarkemmin jo tar-
jousvaiheessa, ja yritysten kannattaakin varautua tarjoamaan selontekoa hallinnollisista
ja teknisista tietoturvaratkaisuistaan potentiaalisille asiakkaille. Myds tietoturva-auditoin-

teja tullaan varmasti tekemaan entista useammin.

Rahanmenoa aiheuttaa my6s esimerkiksi tietojenkasittelyn todistettavaan seurattavuu-
teen ja tietosuojavastaavan tyohon liittyvat kustannukset. Jo Suomen aiemman henkilt-
tietolain puitteissa yllapidettiin rekisteriselosteita, mutta tietosuoja-asetuksen myota re-
kisterinpitgjat ja kasittelijat joutuvat dokumentoimaan kasittelytoimensa. Monessa tieto-
suojaan vakavasti suhtautuneessa organisaatiossa uuden lainsdadannén aiheuttamat
tyot ovat vahaisempia, mutta tulee olemaan myos paljon yrityksid, jotka eivat ole ehtineet
varautumaan tietosuoja-asetuksen aiheuttamiin vaatimuksiin. IT-tutkimus ja -konsultoin-
tiyritys Gartner arvioi kevaalla 2017, etta yli 50 % yrityksista ei ole taysin asetuksen mu-

kaisia [Forni & van der Meulen 2017] siirtymaajan paattyessa 2018.

Asetuksenmukaisuuden toteuttaminen organisaatiossa vaatii sekd hallinnollisia mene-
telmi& etta tietojenkasittelyjarjestelmien kehitysta. Henkilttietojen kohteiden oikeuksien

toteuttaminen kustannustehokkaasti ja oletusarvoisen tietoturvan syntyminen vaativat,
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ettd ne on ohjelmistoissa huomioitu. Asetus esittdd suoria vaatimuksia rekisterinpitdjien

organisaatioiden ja dokumentaation osalta.

2.1 Osapuolet: Rekisterdity, rekisterinpitdja ja kasittelija

Asetus maadrittelee kolme keskeista roolia. Asetus rakentuu naiden roolien keskinaisten
suhteiden ja oikeuksien ja vastuiden ymparille. Liséksi asetus maarittelee valvontaviran-
omaisien toimintaa tarkentavia sdadoksia. Vahti-raportti 1/2016 [2016: 37] maarittelee
eri termit selkedasti:

Rekisteroity (data subject) on luonnollinen henkil®, jonka henkildtietoja kasitellaan. Ase-

tuksessa on erityisia vaatimuksia alaikaisten rekisterdityjen huomioimiseen.

Rekisterinpitaja (data controller) on taho, joka maarittelee kasittelyn tarkoitukset ja kei-
not. Se on luonnollinen henkil6 tai oikeushenkild tai julkishallinnon elin, jonka paatok-
sesta henkilttietoja kasitellaan. Rekisterinpitdja maarittelee kasittelyn perusteet ja keinot

ja on ensisijaisesti vastuussa kasittelysta.

Ka&sittelija (data processor) on henkilttietoja rekisterinpitédjan toimeksiannosta kasitte-
leva taho. Kasittelijan tekee toita rekisterinpitdjan dokumentoitujen ohjeiden mukaisesti.
Silla on kuitenkin oikeudellinen vastuu: Kasittelijan tulee itse varmistua, etta kasittely

vastaa EU:n tai jasenvaltion lainsaadannon ehtoja.

Kasittelijasta voi tulla rekisterinpitaja, jos se itse maarittaa kasittelyn tarkoituksia tai kei-
noja [Asetus 2016/679 2016: 50]. Kasittelya tekevan yrityksen kannattaa varmistua siita,
ettd kaikki sen tekemat kasittelytoimenpiteet on yksildity kirjallisissa sopimuksissa. Muu-

toin se voi yllattden joutua aikomaansa vastuullisempaan asemaan rekisterinpitgjana.

2.2 Henkilétiedon ja kasittelyn maaritelma

Tietosuoja-asetus koskee vain henkilttietoja. Asetuksen 2016/679 4 artiklassa [2016:
33] maaritellaan, mita ne tarkalleen ovat:
Kaikkia tunnistettuun tai tunnistettavissa olevaan luonnolliseen henkildon [...] liit-

tyvia tietoja; tunnistettavissa olevana pidetaan luonnollista henkil6&, joka voidaan
suoraan tai epasuorasti tunnistaa erityisesti tunnistetietojen, kuten nimen, henkil6-
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tunnuksen, sijaintitiedon, verkkotunnistetietojen taikka yhden tai useamman ha-
nelle tunnusomaisen fyysisen, fysiologisen, geneettisen, psyykkisen, taloudellisen,
kulttuurillisen tai sosiaalisen tekijan perusteella.

On siis hyva huomata, etta kun henkilotietojen kasittely lopetetaan syysta tai toisesta,
data voidaan poistamisen sijaan esimerkiksi anonymisoida poistamalla tunnistetiedot.

Talloin kaikkea henkilddn liittyvaa muuta tietoa ei tarvitse poistaa kokonaan.

Toinen tietosuoja-asetuksen keskeinen maaritelma on ’kasittely’. Silla tarkoitetaan

tietojen keraémistd, tallentamista, jarjestamista, jasentamistd, sailyttAmista, muok-
kaamista tai muuttamista, hakua, kyselya, kayttdd, tietojen luovuttamista siirta-
mallg, levittamalla tai asettamalla ne muutoin saataville, tietojen yhteensovitta-
mista tai yhdistdmistd, rajoittamista, poistamista tai tuhoamista.

Kasittelya on siis kaikki tietoihin liittyv& toiminta, myds niiden séilytys ja poistaminen.
Taten kun henkilttietoja on keratty, voi lainsdadantd myos rajoittaa niiden poistamista.
Samoin asetuksen méaaraysvalta ulottuu esimerkiksi varmuuskopioihin, mik& aiheuttaa

mielenkiintoisia asioita esimerkiksi rekisterdidyn oikeuden tulla unohdetuksi.

2.3 Henkilétietojen elinkaari

Tietosuoja-asetuksen 2016/679 5 artikla [2016: 35] "Henkilotietojen kasittelyd koskevat
periaatteet” linjaa tietojen keraykseen, kayton ja sailytyksen perussaannot. Rekisterinpi-
tajan tulee maaritelld ja tiedottaa selkeasti, mihin tarkoitukseen tiedot kerataan, eli toteu-
tuu "kayttétarkoitussidonnaisuus”. Tietoja ei saa hyddyntdd muihin kayttétarkoituksiin.
Tasté poikkeuksen muodostavat esimerkiksi tilastolliset ja tieteelliset tarkoitukset. Kerét-
tavat tiedot on rajoitettava kayttétarkoituksen kannalta oleellisiin. Asetus kutsuu tata "tie-

tojen minimoinniksi".

Kasittelyn jatkuessa rekisterinpitgjan on kohtuullisin toimenpitein pyrittava pitamaan tie-
dot "tasmallisind" eli ajantasaisina ja poistaa tai oikaista virheelliset henkilotiedot. Tas-
sakin artiklassa asetus toistaa vaatimuksen tietojen "eheyden ja luottamuksellisuuden”
sailymisesta: Tietoja on suojeltava mahdollisuuksien mukaan seka vaarinkaytoélta etta

vahingoilta.

Henkildtiedot tulee poistaa, kun tietoja ei enda tarvita toden kasittelytarkoituksen toteut-
tamisessa. Vaihtoehtoisesti tiedot voi anonymisoida, eli muuttaa siten, ettei rekisterditya

VoI niistd enaa tunnistaa. Vahti-raportin 1/2016 mukaan [2016: 24], jos tietojen poiston
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estda esimerkiksi jokin toinen saadoksellinen este, niin ne on arkistoitava sopivalla ta-
valla, ettéa niiden muu kasittely rajoittuu. Raportti myos tdhdentdd, etta tietojen poisto on
huomioitava jotenkin, ettd ne eivat palaudu kasittelyyn esimerkiksi muun ongelmatilan-
teen jalkeen tietojarjestelmén varmuuskopiota palautettaessa. Tasta asetus kayttaa ter-

mia "sailytyksen rajoittaminen”.

Rekisterinpitajalla on osoitusvelvollisuus nadiden asioiden suhteen, eli sen pitaa pystya
osoittamaan, ettd nama ehdot toteutuvat [Asetus 2016/679 2016: 36]. Se voidaan tehda
esimerkiksi laatimalla organisaatiolle tietotilinpaatts. Tietotilinpdatés on vapaamuotoi-
nen raportti, joka pyrkii tarjoamaan kokonaiskuvan organisaatiossa tapahtuvasta tieto-
jenkasittelysta: Mita tietoja kasitellaan, kenen toimesta ja milla tavoin.

2.4 Muutokset aikaisempaan lainsdadantoon

Asetus korvaa EU-direktiivin 95/46/EY, johon Suomen nykyinen henkildtietolaki pohjau-
tuu [Nevala 2017]. Asetus seuraa direktiivia monilta osin laajentaen ja tarkentaen sen

maaritelmia.

Chaturvedi [2017] kay artikkelissaan Comparison of General Data Protection Regulation
and Data Protection Directive |api keskeiset erot aiempaan direktiiviin. Rekisterdidyn oi-
keuksia on monelta osin kasvatettu. Esimerkiksi tiedonsaantioikeutta ja paasya tietoihin
on parannettu, samoin kuin tietojen poistamisen pyytamiseen liittyvid sdéntoja. Tosin sa-
malla on myds tarkennettu esimerkiksi perusteita, joiden varassa rekisterinpitgja voi kiel-
taytya lopettamasta tietojen kasittelyd. GDPR myds méaarittelee, miten tietojen kohteelta

pitdd pyytaa suostumus tietojen kasittelyyn yleisesti ja erityisesti lasten tapauksessa.

Kokonaan uusia organisaatioiden velvollisuuksia ovat Chaturvedin mukaan muun mu-
assa tietosuojavastaavan nimitys ja erilaiset tietoturvan todentamiseen liittyvéat velvoit-
teet kuten tietosuojan vaikutustenarvioinnit, jos kasittelyyn liittyy erityisia riskeja. Toimijat

joutuvat myds pitdmaan kirjaa kasittelytoimista.

2.5 Rekisterdidyn oikeudet

Luonnollisten henkildiden tietojen suojeleminen ja yksilon oikeudet ovat tietoturva-ase-

tuksen keskiossa. Henkilotietojen kasittelyyn pitéda aina olla laillinen peruste tai kohteen
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suostumus. Asetus maarittelee tarkkaan, ettd suostumus on pyydettava yksiselitteisesti
ja painostamatta. Enaa ei riita valmiiksi taytetty rasti ruutuun rekisteréitymislomakkeen
lopussa. Jos kyseessa on alle 13-16 vuotias rekisterdity, niin suostumus on saatava ha-
nen huoltajaltaan. Tarkka ika maaraytyy kunkin jdsenmaan lainsdddannossa [Asetus
2016/679 2016: 37].

Asetus maaraa useita tapoja joilla henkilotietojen kohteiden pitaa paasta kasiksi hanta
koskeviin tietoihin [VAHTI-raportti 1/2016: 14]. Henkilolla on oikeus saada pyynnosta
omat tietonsa tarkasteltavaksi seka vaatia tietojen korjaamista tarvittaessa. Samoin re-
kisteroity voi pyytda tietojensa siirtdmista rekisterinpitajalta toiselle [VAHTI-raportti
1/2016: 16]. Kaytanndssa tama tarkoittaa vahintdan, etté tiedot on saatava ulos jossain
jasennellyssa, yleisesti kaytetyssa ja koneellisesti luettavassa muodossa kuten XML- tai
JSON-tiedostona.

Henkildilla on myos tiedonsaantioikeus. Vahti-raportti 1/2016 [2016: 14] luettelee asiat,
joita rekisterinpitdjan tulee tiedottaa rekisterdidylle. Monet niista olivat jo henkilttieto-
laissa, esimerkiksi rekisterin kayttotarkoitus ja kasittelyn oikeusperuste. Uusina asioina
on rekisterditya informoitava hanen oikeuksistaan ja tietojen sailytysajoista seka tarjota
tietosuojavastaavan yhteystiedot ja valitusohjeet. Rekisterinpitajan tulee myos tiedottaa
seka rekisterdityja etta viranomaisia tietoturvaloukkauksista ja muista poikkeustilanteista
[VAHTI-raportti 1/2016: 17]. Rekisterotidylle on tiedotettava:

. kasittelyn tarkoitus ja henkiltietoryhmét
. kenelle tietoja on luovutettu.
° tietojensailytysaika ja sen perustelu

. rekisterdidyn oikeus tietojen oikaisuun seké kasittelyn rajoittamiseen ja
vastustamiseen

. mahdollinen tieto tietojen perusteella tehtavasta automatisoidusta paatok-
senteosta tai profiloinnista

. kéaytetyt oikeussuojakeinot

. tietojen alkuperd, jos muu kuin rekisteroity itse.
Rekisteroity voi myos pyytdd haneen liittyvan kasittelyn lopettamista, tietojen oikaisua tai
poistoa. Han voi myos vaatia, ettéd automaattisen profiloinnin sijaan tietoja kasittelee ja

paatoksen tekee ihminen. Nama oikeudet eivét kuitenkaan ole absoluuttisia, vaan asetus

maarittelee erilaisia perusteita, joihin tukeutuen rekisterinpitdja voi pyynnosta kieltaytya.



Esimerkiksi erilaisten laillisten ja sopimuksellisten velvollisuuksien tayttdminen tai osa-

puolten oikeuksien suojaaminen.

2.6  Rekisterinpitajan velvollisuudet

2.6.1 Oikeusperusta

Henkilotietojen kasittely on lainmukaista vain, jos sille on tietosuoja-asetuksessa maéri-
telty peruste [Asetus 2016/679 2016: 36]. Naita perusteita ovat:

. rekister6idyn suostumus (esimerkiksi verkkopalvelut)

° rekisteroityd koskevan sopimuksen tayttaminen (esimerkiksi tydsopimus)
. lakisdateinen velvoite (esimerkiksi tydnantajavelvollisuudet)

. yleinen etu (kuten epidemioiden hoito)

° julkisen vallan kayttd

° luonnollisen henkilén elintarkeiden etujen suojaaminen (esimerkiksi tervey-
denhuolto).

Rekisterdidyn suostumuksesta asetus maaraa tarkasti [Asetus 2016/679 2016: 37]. Re-
Kisterinpitgjan pitdd pystyd mythemminkin osoittamaan, etta suostumus on annettu ja
ettd se on annettu vapaaehtoisesti. Esimerkiksi suostumuksen pyytamisen yhteydessa
rekisteroitya on informoitava esimerkiksi rekisterinpitdjan henkil6llisyydesta ja tietojen

kasittelyn tarkoituksesta.

Lakisaateinen tai julkisen vallan kayttoon liittyvissé perusteissa on jatetty kansallista liik-
kumavaraa. Oikeusministerion julkaisemassa tietosuoja-asetuksen taytantéonpanotyo-
ryhm& on mietinndssaéan ehdottanut esimerkiksi, etta kansallisesti sallitaan esimerkiksi
julkisessa asemassa olevien henkilgiden asemaa koskevien tietojen kasittely [Nurmi ym.
2017: 50]. Samoin kansallisesti tullaan paattamaan erityisia henkildtietoryhmia, kuten

rikos- ja potilastietoja koskevasta kasittelysta.

Erityisen arkaluontoisen henkil6tietoryhmien kasittely on l&htbkohtaisesti kiellettya
[VAHTI-raportti 1/2016: 10]. N&itd ovat esimerkiksi tiedot rodusta tai etnisesta alkupe-
rasta, poliittisista ja uskonnollisista vakaumuksista ja terveydesta. Oikeusministerion tyo-
ryhma on kuitenkin esittdnyt esimerkiksi, ettd vakuutuslaitoksilla olisi oikeus kasitella

naita tallaisia tietoja vakuutusasioita hoitaessaan [Nurmi ym. 2017: 51]. Naiden ryhmien
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kasittelyyn pitaa olla peruste kuten rekisterdidyn suostumus, rekisterinpitgjan velvoittei-
den tayttaminen tai henkildiden etujen suojelu. Samoin yhdistykset ja muut vastaavat
tahot saavat késitella jasentensa ja muiden avainhenkildiden tietoja mutta eivat luovuttaa
niitd muille ilman kohteen suostumusta [Asetus 2016/679 2016: 38].

2.6.2 Oletusarvoinen tietosuoja

Asetus 2016/679 [2016: 48] kayttaa termia "sisddnrakennettu ja oletusarvoinen tieto-
suoja" (privacy by default). Rekisterinpitdjan tulee rajata kasiteltavat tiedot vain tarpeel-
lisiin ja sailyttda niita vain niin kauan kuin tarpeen. Myos henkilttietoihin késiksi paasy

on rajattava tarpeellisiin henkildihin, eivatka tiedot saa lahtokohtaisesti olla julkisia.

Oletusarvoinen tietosuoja tarkoittaa myos, etta rekisterinpitdjan on jarjestettava jarkevat
tekniset ja hallinnolliset toimenpiteet tietojen turvaamiseksi. Jarkevyys maaritellaan otta-
malla huomioon kaytettavissa olevat keinot ja kasittelyn laajuus ja luonne seka tietojen
kohteen oikeuksille aiheutuva riski.

Kaytannossa siis rekisterinpitajien pitda arvioida kasittelyn riskit ja minimoida kerattyjen
tietojen maara, kasittelyn laajuus ja tietoihin paésy. Teknisina lisdkeinoina henkiltiedot
voidaan esimerkiksi salata tai pseudonymisoida. Pseudonymisointi tarkoittaa henkilén
tunnistetietojen korvaamista jollain valillisella tunnisteella niin etta henkiltietoja ei voida
enda yhdistad henkil6on suoraan [VAHTI-raportti 1/2016: 11].

2.6.3 Tietoturvan hallinta

Monien tietosuoja-asetuksen velvoitteiden tayttaminen vaatii, etté tietoturva on kiinteasti
huomioitu organisaation toiminnassa. Tietojenkasittelyn laajuudesta ja riskeista riippuen
se tarkoittaa esimerkiksi tietojenkasittelyn vaikutusten arviointia, tietosuojavastaavan ni-

mittdmista ja tietosuoja-asioiden jatkuvaa tarkkailua.

Vaikutustenarvioinnit ovat tietosuoja-asetuksen 35 artiklan pakottama kaytantd. Niista
kaytetaan esimerkiksi nimeé& Data Protection Impact Analysis (DPIA) ja Privacy Impact
Assessments (PIA). Ne ovat tarkeita erityisesti, kun tietojenkasittely sisaltda kohdistuu
arkaluontoisin tietoihin, jos kasittely on automaattista ja silla on oikeusvaikutuksia tai jos
valvotaan yleisolle avointa aluetta [Asetus 2016/679 2016: 53]. Vahti-raportti 1/2016



[2016: 21] kuitenkin suosittelee vaikutusarviointeja muillekin, silla ne ovat hyva keino

varmistua tietojenkasittelyn asetuksenmukaisuudesta.

Asetus 2016/679 maarittelee [2016: 54], mita osia arviointiin on sisallyttava. Naita ovat
erityisesi arviot kasittelytoimenpiteiden tarpeellisuudesta, riskeisté ja toimenpiteet riskien
torjumiseksi. Jos kasittelyyn liittyvan riskin arvioidaan olevan korkea, eika keinoja sen
madaltamiseksi keksita, tulee ottaa yhteytta valvontaviranomaiseen, joka tarvittaessa ot-

taa kantaa tietojen kasittelyyn.

Maailmalla on jo useita hallinnollisia tietoturvastandardeja, jotka omaksuminen organi-
saation toiminnassa voivat olla hyva lahtékohta tietosuoja-asioiden dokumentoituun har-
kintaan. Esimerkiksi ISO 27001 -standardi maarittelee joukon suositeltuja menettelyta-
poja, dokumentteja ja teknologioita tietosuojan hallinnointiin. ISO 27001 noudattaminen
vaatii esimerkiksi tekemaan maaraajoin tietosuojaan liittyvia riskianalyyseja, joilla voi-

daan toteuttaa tietosuoja-asetuksen vaatimat vaikutustenarvioinnit [Freeman 2017].

Tietosuojavastaava (data protection officer) on pakko nimet, jos tietojenkasittelya suo-
rittaa julkishallinnon taho tai jos henkilttietojen kasittely on ydinosa rekisterinpitajan lii-
ketoimintaa, tai jos kasitellaan erityisen arkoja henkildtietoryhmia tai rikosasioita. Tieto-
suojavastaavan tehtavat on maaritelty tarkkaan asetuksessa [Asetus 2016/679 2016:
56]: Han neuvoo organisaatiota ja tyontekijoita tietosuoja-asetuksen noudattamisessa ja
vaikutustenarviointien tekemisessa, seuraa asetuksen noudattamista ja tekee yhteis-
tydta valvontaviranomaisten kanssa. Hanen tulee myos olla rekisterdityjen saavutetta-

vissa.

Organisaatio voi nimittaa tietosuojavastaavaksi esimerkiksi tyontekijan tai ulkoisen osa-
puolen. Merkittdvaa on, ettd tietosuojavastaava on mukana henkilttietojen kasittelyn

suunnittelussa alusta asti ja ettei hanella ole eturistiriitoja muiden tehtaviensa kanssa.

Asetuksen myodtd monissa organisaatioissa tulee vahvempi tarve dokumentoidulle ja to-
distettavalle tietoturvalle. Vahti-raportti 1/2016 [2016: 20] suosittelee eri yksikdiden edus-
tajista koostuvan tietosuojaorganisaation rakentamista ja tietosuojaan liittyvien tehtavien
suunnittelua vuosikellomallilla. Vuosikello on tydvaline tietosuojan saanndlliseen tarkas-
teluun ja kehittamiseen. Kuvassa 1 on esimerkki kvartaaleittain jaetusta tietosuojavuosi-

kellosta. Se on tuttu monissa organisaatioissa esimerkiksi johdon strategiatyon kautta.
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Vuosikellon avulla suunnitellaan toistuvat tehtavat kuten tietoturvadokumentaation, ke-
hityshankkeiden ja tietoturvatapahtumien lapikaynti ja johdon raportointi. Myos koulutus-

tarpeita on hyva arvioida jatkuvasti.

- Kvartaalikokous - Kvartaalikokous
- Raportointi, - Nykytila-analyysi
tiestotilinpaatos ja riskiarviot

- Kvartaalikekous - Kvartaalikokous
- Koulutussuunnittelu - Dokumentaation

tarkistukset

Kuva 1. Yksinkertainen vuosikello tietosuoja-asioista. Mukailtu Vahti-raportista 1/2016 [2016:
21].

2.6.4 Tiedonanto ja yhteistyévelvoite

Asetuksessa on monia ehtoja, jotka tahtaavat tiedonkasittely lapinédkyvyyteen. Tieto-
suoja-asetuksen 2016/679 33 ja 35 artikla [2016: 52] maéarittavat pakolliseksi tietoturva-
loukkauksista ilmoittamisen sek& valvontaviranomaiselle ettd rekisterdidylle 72 tunnin
kuluessa loukkauksen havaitsemisesta. limoituksen tulee sisaltad mahdollisimman kat-
tavat tiedot: Tapahtuman kuvaus ja altistuneiden rekisterdityjen maarat, tietosuojavas-
taavan tai muun yhteyshenkilon tiedot, arvioidut vaikutukset rekisterdidyille ja suunnitel-
lut toimet vaikutusten lievittamiseksi.

Vahti-raportissa 1/2016 arvioidaan [2016: 26], ettd taman velvoitteen tayttaminen vaatii
kykya havaita loukkaukset esimerkiksi automatisoituja lokitietoja analysoivia ohjelmistoja
hyédyntamalla. Havainnoinnissa onnistuminen vaatii riittavia resursseja ja mahdollisesti
koulutusta. Raportti suosittelee, etté organisaatiot suunnittelevat ja dokumentoivat seka

prosessit tietojarjestelmiensa tarkkailuun ja raportointiin, ettd valmistautuvat jo ennalta
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kriisiviestintdan esimerkiksi laatimalla ilmoitusvelvollisuuden tayttdmista helpottavia vies-
tipohjia ja maarittelemalla kanavat joita pitkin sisainen ja ulkoinen viestinta tehdaan. Ka-
sittelijoina toimivat ja tybasema- ja jarjestelmapalveluita tarjoavat IT-yritykset voivatkin

olettaa, ettéa sopimukset tulevat jatkossa sisaltamaan vaatimuksia tahan suuntaan.

Tietosuoja-asetuksen 2016/679 30 artikla [2016: 51] maaraa, etta rekisterinpitajan on
tehtava seloste kasittelytoimista ja tarjottava se pyydettaessa valvontaviranomaiselle.
Tama voisi tapahtua esimerkiksi osana 5 artiklan [2016: 36] tietojen kasittelyn osoitus-
velvollisuuden toteuttamisessa. Selosteessa tulee olla tiedot:

. kasittelyn tarkoituksista

o keratyista henkilGtietoryhmista

. tietojen luovutuksesta

° siirroista muihin maihin ja suojatoimista

° kuvaus teknisista ja organisatorisista turvatoimista.

Seloste tulee olla, jos yrityksessa tai jarjestossa on yli 250 tyontekijaa tai jos kasittely on
toistuvaa, jos sen on todettu aiheuttavan korkean riskin tietojen kohteelle tai jos kasitel-

l&&an erityisen arkoja henkildtietoryhmia.

Rekisterinpitdja on asetuksen 2016/679 31 artiklan mukaan [2016: 51] velvoitettu teke-
maan yhteisty6ta valvontaviranomaisen kanssa. Yhteisty6 voi alkaa viranomaisen pyyn-
nosta tai esimerkiksi vaikutustenarviointia tehtdessa havaitun korkean riskin aiheutta-
man tarpeen johdosta. Yhteistyd kuuluu yleensa rekisterinpitdjan tietosuojavastaavan
tehtaviin. Vahti-raportti 1/2016 myds suosittelee, etta tietomurtotapauksissa tehdaan yh-

teistydta myds Viestintaviraston ja poliisin kanssa [2016: 30].

2.6.5 Tiedonsiirto Euroopan talousalueen ulkopuolelle

Asetuksen 2016/679 44 - 49 artikla [2016: 60] rajoittavat henkilGtietojen siirtdmista Eu-
roopan talousalueen (ETA) ulkopuolelle. Tietoja voidaan siirtaa ilman erillisté lupaa mai-
hin, joiden Euroopan komissio on katsonut pystyvan turvaamaan riittavan tietosuojan
tason lainsdadanndllisesti ja hallinnollisesti. Talla hetkell& komission on hyvaksynyt vain
noin tusina valtioita. Naistd huomattavimmat ovat Yhdysvallat, Kanada ja Sveitsi [Com-
mission decisions on the adequacy of the protection of personal data in third countries
2017].
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Tiedonsiirto Yhdysvaltoihin on sallittua vain, jos vastaanottava yritys on osallisena Pri-
vacy Shield -ohjelman puitteissa. Privacy Shield on Yhdysvaltojen kauppaministerién
valvoma ohjelma, johon liittyvat yritykset sitoutuvat noudattamaan sen asettamia saan-
téja ja ovat myos laillisesti vastuussa niiden noudattamisesta [Privacy Shield Program
Overview 2017]. Kauppaministerio yllapitaa myds listaa yrityksistd, jotka osallistuvat oh-

jelmaan. Naissa on jo mukana monia suuria toimijoita kuten Microsoft ja Google.

Tiedonsiirto muihin maihin on myds sallittua ilman erillisté lupaa, jos kumppanin toiminta
on riittdvan suojattua ja rekisterdidylle tarjotaan riittdva oikeussuoja [Asetus 2016/679
2016: 62]. Kaytannossa tama voi tarkoittaa esimerkiksi, etta rekisterinpitajan ja ulkomai-
sen toimijan valisisséd sopimuksissa on mukana Euroopan komission hyvaksymaét tieto-
suojaa koskevat vakiolausekkeet. Asetuksen 2016/679 [2016: 63] 47 artikla mahdollistaa
lisdksi monikansallisen yrityksen sisaiset siirrot ilman eri lupaa, jos yritys on laatinut tietyt
vaatimukset tayttavid sen kaikkia yksikoita sitovat saannot.

Omien toimiensa liséksi organisaation on hyva kartoittaa myds kayttdmansa palvelut ja
muut jarjestelmat, joiden sisalla tieto saattaa liikkua EU-alueen rajojen ulkopuolelle. Pil-
vipalveluita henkildtietojen kasittelyyn kayttavien organisaatioiden on hyva tarkistaa
voiko palvelussa maarata tietojen maantieteellisen sijainnin. Myos esimerkiksi pilvessa
toteutettu sahkoposti- tai verkkolevypalvelu voi huonolla tuurilla tallentaa dataa ulko-

maille.

2.7 Kasittelijan velvollisuudet

Henkilotietojen kasittelya tekeville tahoille on mé&aratty vaatimuksia tietosuoja-asetuksen
2016/679 28 artiklassa [2016: 49]. Perusvaatimus on, ettd kasittelijan on toteutettava
asetuksen vaatimukset tayttavat tietosuojatoimenpiteet. Kasittelija toimii aina rekisterin-
pitdjan kanssa tehdyn sopimuksen nojalla eika kasittelija saa vuorostaan ulkoistaa kasit-
telyd kolmannelle osapuolelle ilman rekisterinpitdjan lupaa. Kasittelijan pitdd noudattaa
rekisterinpitdjan antamia kirjallisia ohjeita, paitsi jos ne ovat lainvastaisia. Laki saattaa
my0ds vaatia kasittelijaéd tekemaan sellaisiakin toimenpiteité joita rekisterinpitaja ei ole

maarannyt.

Suurin osa kasittelija vaatimuksista tuleekin rekisterinpitajan ja kasittelijan valisten sopi-

musten myota. Kasittelyyn osallistuvan henkiloston pitaa sitoutua salassapitovelvollisuu-
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den noudattamiseen. Rekisterinpitdjan tarvitsee muiden kasittelytoimien liséksi tehda yh-
teistyota rekisteripitdjan kanssa esimerkiksi rekisterdityjen oikeuksien turvaamiseksi ja
tietoturvaloukkausten jalkipyykin selvittdmiseksi. Vahti-raportissa 1/2016 [2016: 28] suo-

sitellaan myads, etta sopimuksissa huomioidaan palvelun laadun seuranta ja raportointi.

Asetuksen 2016/679 30 artiklan [2016: 51] mukaan kasittelijdiden tulee yllapitaa selos-
teita kasittelytoimistaan. Selosteen tulee sisaltda kutakuinkin samat tiedot kuin rekiste-

rinpitéjien vastaavassa selosteessa.

2.8 Vastuunjako ja sopimukset

Rekisterinpitdjan, kasittelijan ja muiden alihankkijoiden vastuut maaraytyvat pitkalle so-
pimuksin. Tietosuoja-asetus maarittelee osittain sopimusten pakollisen sisallon ja niiden
vaikutukset. Terho Nevasalon ja Sami Tenhusen mukaan [2017: 26] vastuunjako kasit-

telyn alihankintaketjun osapuolten mukaan jakaantuu seuraavasti:

Rekisterinpitajalla on valtuudet myontad kasittelyoikeudet kasittelijalle ja vastaa oh-
jeidensa lainmukaisuudesta. Rekisterinpitdjan tulee huolehtia, ettd kasittelija kykenee

huolehtimaan tietosuoja-asetuksen velvoitteiden tayttamisesta.

Kasittelijalla on velvollisuus noudattaa rekisterinpitijan ohjeita ja varmistua niiden lain-
mukaisuudesta. Kasittelija vastaa mahdollisen alihankkijansa menettelysté rekisterinpi-

tajaan.

Alihankkijan asema ja korvaus- ja avustamisvastuu madaraytyvat sopimuksellisesti.
Jotta alihankkijaa voidaan kayttaa, on se sisallyttdva jo rekisterinpitgjan ja kasittelijan

valiseen sopimukseen.

Asetuksen 2016/679 81 artiklan mukaan [2016: 81] henkil6lle aiheutuneesta vahingosta
voidaan asettaa vastuuseen yhta hyvin rekisterinpitaja kuin kasittelijakin. Kasittelija on
kuitenkin vastuussa vain, jos se on toiminut joko asetuksen maarayksia tai rekisterinpi-
tajan laillista ohjeistusta huomioimatta. Nevasalo ja Tenhunen kuitenkin tdhdentavat
[2017: 27] etta rekisterinpitgja ja kasittelija voivat sopia korvausvelvollisuudesta esimer-
kiksi siten, etta rekisterinpitdja vastaa taloudellisista seuraamuksista, jos rekisterinpitajan

ohjeistama kasittely myéhemmin osoittautuu lainvastaiseksi.
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Rahallinen vastuu virhetilanteissa ja asetusten vastaisessa toiminnassa voi kasittaa
seka rekisteroidylle koituneen haitan korvauksia etta hallinnollisen sakon. Asetuksen
2016/679 83 artiklan [2016: 82] nojalla ensimmaisesta virheestd maarattava hallinnolli-
nen sakko on suurimmillaan 10 miljoonaa euroa tai 2 % yrityksen liikkevaihdosta, kumpi

vain on korkeampi.

3 Valmistautuminen ohjelmistopalveluyrityksessa

3.1 Nykytila-analyysi

Yrityksen GDPR-valmiuden tutkiminen aloitetiin nykytila-analyysilla. Analyysin runkona
kaytetiin Vahti-raportin 1/2016 kuvailemaa menettelya [2016: 31]. Ty aloitettiin henkilo-
tieto- ja sopimusinventaarion teolla. Sen tarkoituksena oli muodostaa kattava kuva niista
henkilorekistereista, joiden rekisterinpitdja yritys on, seka asiakassopimuksista ja niiden
myota tehtavasta henkilostorekisterien kasittelysta. Suurin osa tiedoista kerattiin yrityk-
sen henkilokuntaa haastattelemalla.

Nykytila-analyysin tukena kaytettiin Valtiovarainministerion Vahti-tydryhman tekemaa
Tietosuojan tukityOkalua. TukityOkalu on Vahti-raportin 1/2016 tueksi tehty vapaasti saa-
tavilla oleva Excel-taulukko, jonka voi ladata https://www.vahtiohje.fi -sivustolta. Se aut-

toi hahmottamaan tietosuoja-asetuksen osiot ja niiden vaatimukset omassa organisaa-
tiossa ja valmistelutydn valmiusasteen. TietosuojatyOkalun paédnakyma on esitetty ku-

vassa 2.

A B C E
1 Tietosuojan tukitydkalu - TIKU

2 |ver1.00-4.10.2016
4 \VAHTI raportti 1/2016 osa-alue

Tehtivi | toimenpide | raportissa kuvattu osa-alue, joka organisaation on

5 kéytéva I3pi [riittivd ymmérrys | osaaminen] Nykytilan arviointi Tavoitetila

6 |4. Rekisterdidyn oikeudet Keskiarvo osa-alueesta: 1,21

7 4.1 Rekisterinpitijan tiedonantovelvoitteet 50% valmiina Huolehditaan ohjeistuksella ja koulutuksella

8 4.2 Oikeus saada paasy tietoihin 50% valmiina Jokin muu ratkaisu

9 4.3 Oikeus tietojen cikaisemiseen Ymmaérretty Jokin muu ratkaisu

10 4.4 Oikeus poistaa tiedot (“oikeus tulla unohdetuksi®) 50% valmiina Jokin muu ratkaisu

1 4.5 Oikeus siirtaa tiedot jarjestelmasta toiseen 50% valmiina Jokin muu ratkaisu

12 4.6 Oikeus vastustaa kasittelys, automaattista paatoksentekoa ja profilointia  ¥Ymmarretty Huolehditaan ohjeistuksella

13 4.7 Oikeus saada ilmoitus henkilGtietojen tietoturvaloukkauksesta 100% valmiina Vaatimustenmukainen

14 |5 Rekisterinpitijin velvolli d osa-al -0,40

15 5.1 kasittelyn oikeusperusta Hyvaksytty | Ei koske meitd Huolehdittava sopimuksella | hallintopastaksella
16 5.2 Tietosuojan hallinnointi, roolit ja vastuut *=*yalitse listalta *** Huolehdittava sopimuksella | hallintopaatsksells
17 5.2.1Tietosuojavastaava

18 Tietosuojavastaavan nimedminen ja oikea asema organisaatiossa 100% valmiina Huolehdittava sopimuksella | hallintop&&tsksell3
19 Tietosuojavastaavan tehtavankuva 100% valmiina Huolehdittava sopimuksella | hallintop&&tsksell3
20 5.2.2 Tietosuojaorganisaatio Tyd aloitettu Huolehditaan ohjeistuksella ja koulutuksella

21 5.2.3 Vuosikello Tyd aloitettu Huolehditaan ohjeistuksella ja koulutuksella

22 5.3 Tietosuojariskienhallinta 50% valmiina {Iiu_u_lg}ld_ila_ag_ujle_is_tgﬁs_e_ll_aia_ﬁu_@Ht_ul(ie_ll_a_____}
23 5.3.1Tietosuojan vaikutustenarvioinnit 100% valmiina Vaatimustenmukainen

Kuva 2. Tietosuojan tukityokalu


https://www.vahtiohje.fi/
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Huomattiin nopeasti, ettd yrityksen omat henkilérekisterit ovat vahapatdoisia asiakkaille
tehtavaan henkilttietojen kasittelytydohon verrattuna. Kuitenkin tietosuoja-asetuksen mu-
kaan yrityksen tulee varmistaa, etta sen rekisteriselosteet ovat asetuksen tasalla ja sen
omat rekisterit on huomioitu tietoturvadokumentaatioissa. Yritys on rekisterinpitaja esi-
merkiksi omille tydntekijoiden ja asiakkaiden yhteyshenkildiden tietoja sisaltaville rekis-

tereille.

Kaikissa asiakassopimuksissa ei ollut kirjaimellisesti tulkittavissa olevia ohjeita henkil6-
tietojen kasittelyyn tai tietoturvan seurantaan. Samoin tietojen elinkaarta ei aina ole maa-
ritelty. Jotkut asiakkaista olivat kuitenkin jo itse aktivoituneet GDPR-s&adoksen tuomien
muutosten hallinnointiin ja alkaneet pyytaa tarkempaa selontekoa yrityksen tietoturva-
asioista.

Inventaarion jalkeen arvioitiin henkilttietojen kasittelyn riskeja seké teknisesta etta hal-
linnallisesta ndkdkulmasta. Yrityksen pienen koon vuoksi tietoturvavastuut ja suunnittelu
ovat yrityksessa aina olleet yrityksen omistajien kasissa, ja he ovat myds olleet avain-
henkildité kaikessa yrityksen tekemdassa tuote- ja jarjestelmasuunnittelussa. Yrityksen
tuotteissa ja toiminnassa on sen seurauksena ollut toimiva mutta vahaisesti dokumen-

toitu lahestymistapa tietosuoja-asioihin.

Suurin osa yrityksen tietoturvadokumentaatiosta oli luotu sisaista kayttéa varten. Todet-
tiin, ettd EU:n tietosuoja-asetuksen myoté olisi aiheellista varautua tietosuoja-asioiden
osoittamiseen. Seka asiakkaat etta viranomaiset voivat vaatia dokumentoidumpia ja hal-

linnoidumpia tietosuojakaytantoja.

Paatettiin myds aloittaa selvitys yrityksen virallisen tietosuojavastaavan nimittamiseksi.
Tama katsottiin tarpeelliseksi siksi, etté henkilttietojen kasittely on yrityksen ydintehté-
vid. Asetuksen kannalta yrityksen koolla ei ole merkitysta tietosuojavastaavan nimitys-

vaatimukselle.

Yrityksen tietojarjestelmat jaettiin karkeasti kahteen osaan: tyéntekijoiden kayttamiin ja
asiakkaille myytyjen palveluiden yllapitoon. Yrityksessa oli jo meneillaan 2016 kaynnis-
tynyt sisdisten jarjestelmien, tydasemien ja palvelinympariston tietoturvan kehityspro-
jekti. Projektin aikana oli kartoitettu kehityskohteita ja niista useita oli jo parannettu. Jal-
jella olevista kehityskohteista muutama nostettiin nyt tietosuoja-asetuksen valossa Kii-

reelliseksi.
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Yrityksen verkko- ja palvelinlaitteet todettiin suurimmilta osin asianmukaisiksi. Paatettiin
vaihtaa yrityksen kayttamat palomuurilaitteet uudemman sukupolven IPS/IDS (Intrusion
Prevention system / Intrusion Detection System) -teknologioilla varustettuihin malleihin
ja tarkistuttaa, ettéa palomuurilaitteistot ovat asianmukaisesti konfiguroitu. Nailla toimen-
piteillda haluttiin tietoturvan parantamisen liséksi varmistaa, etta yritys kykenee tarjoa-
maan parempaa seurantatietoa palvelimien tietoliikenteesta ja myos aktiivisesti havait-

semaan mahdolliset hyokkaykset.

Palvelinlaitteita ja konesalik&ytantoja tutkittaessa todettiin, etta palvelinten tilaa seurattiin
hyvin ja tietoturvapaivityksista huolehdittiin aktiivisesti, mutta néihin toimenpiteisiin liit-
tyva dokumentaatio ei aina ollut saatavilla. Verkkoinfrastruktuurin ja palvelinyllapidon do-

kumentointi suunniteltiin ja aloitettiin erillisend projektina.

Yrityksen fyysiset puitteet katsottiin turvallisiksi. Analyysissa arvioitiin yrityksen toimisto-
tilat ja palvelinsali. Riskeja tutkittiin monelta eri ndkdkannalta: Luonnonilmi6iden, infra-
struktuurin kuten sahkoénjakelun ja rikosten suhteen. Toimipisteiden ulkopuolella tapah-
tuvaan tyoskentelyyn kuten asiakkaiden toimipisteissa ja muualla tehtavaan etatyéhon
liittyvia riskeja oli pyritty kontrolloimaan esimerkiksi tydasemien tallennusmedioiden kat-

tavalla salauksella ja suojatuilla Virtual Private Network (VPN) -yhteyksilla.

Nykytila-analyysissa arvioitiin my6s henkildkunnalle suunnatun tietoturvaohjeistuksen ja
-koulutuksen tasoa. Selvityksen perusteella todettiin, ettd ohjeita tulisi paivittaa ja lisata
etenkin ohjelmistokehittgjille tarjottavan koulutuksen maarad. Samoin uusien tyontekijoi-
den perehdytysmateriaalia ja tyontekijoiden tydsopimusten paatymisiin liittyvia kaytan-
t6ja parantaa. Yritys ei mydskaan ollut huomannut hyddyntéé vertaisoppimisen keinoja
johdonmukaisesti. Paljon olemassa olevaa tietoturvatietamysta oli jaanyt piiloon muuta-

man asiantuntijan taakse.

Yrityksen ohjelmistotuotteiden tietoturvan tilaa oli jo aiemmin tutkittu mé&é&raajoin, usein
uusien tai vanhojen asiakkaiden tietoturvaprojektien yhteydessa tilatuissa asiantuntijayri-
tykselta tilatuissa tietoturvakartoituksissa ja haavoittuvuustestauksissa. Naissé testauk-
sissa ilmenneet tietoturva-aukot oli valittdmasti korjattu. Todettiin, etta yrityksen siséista
testausta kannattaisi vield kehittda. Yhdessa koulutustarpeiden huomioinnin kanssa
tuotteen tietoturvataso voitaisiin nostaa entistd paremmalle tasolle kohtalaisin kustan-

nuksin.
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Myds yrityksen tiedotusvelvollisuuden toteutuminen arvioitiin. Rekisteri ja kasittelytoi-
mien selosteet eivat olleet vield tietosuoja-asetuksen vaatimalla tasolla. Samoin kriisi-
viestintaa ei ole valmisteltu niin kattavasti kuin esimerkiksi Vahti-raportissa 1/2016 on
suositeltu [2016: 34].

Nykytila-analyysin perusteella valittiin kaksi kehityskohdetta taman opinnaytetydn puit-
teissa tehtavaksi: Yrityksen tietoturvadokumentaatioon selkiyttdminen ja ohjelmistotuot-
teen toiminnalliset vaatimukset tietosuoja-asetusten maarittamien rekisteréidyn oikeuk-
sien tayttamisen automatisoinniksi. Muita priorisoituja kehityskohteita olivat henkil6tieto-
jen elinkaaren haltuunotto ja yrityksen sisainen kayttajanhallinta.

3.2 Tietoturvan dokumentointi

Dokumentointi aloitettiin kokoamalla yhteen ja paivittamaan aikaisemmin hajanaisemmin
Kirjattu yrityksen tietoturvasuunnitelma. Dokumentointiin osallistuivat myos yrityksen toi-
mitusjohtaja seka paaarkkitehti. Muulta henkilostolta kerattiin haastatteluin tietoa heidan

osaamisalueidensa jarjestelyista.

Tietoturvasuunnitelmaan siséllytettiin nykytiedot yrityksen fyysisesta ja tietoteknisesta
turvallisuudesta seka henkilostéturvallisuudesta. Tama tehtiin laatien yritykselle vapaa-
muotoinen tietotilinpdatds. Sen tavoitteena oli kuvata tietojenkasittelyn kokonaiskuva eri-
tyisesti yrityksen johtoa varten. Tietotilinpaatosta alustettiin miettimalla keskeisia kysy-

myksid, joiden vastausten tulisi olla kirjallisia ja helpommin lI6ydettavissa. Naita olivat:

° Mita tietoja yritys keraa, kuka niihin paasee kasiksi ja miten?

o Tunnistetaanko, milloin henkildtietoja muodostuu?

. Voidaanko osoittaa kerattyjen tietojen tarpeellisuus?

. Tiedetdankd mitd on kiellettyd kerata ja mitka tiedot ovat arkaluontoisia?
. Onko tietojen kasittelytavat kuvattu ja kasittelyselosteet kunnossa?

. Kasittelya tietoja organisaation ulkopuolella?

. Ovatko asiakas ja alihankinta sopimukset tietosuoja-asetuksen mukaisia?
. Tietavatko tyontekijat mita kasittelytoimia saa tehda?

. Ovatko keskeiset vastuut ja tehtavat maaritelty johdon taholta?

. Ovatko rekisteroityjen oikeudet tiedossa ja miten ne mahdollistetaan?

. Noudatetaanko yleisia tietoturvaperiaatteita? Onko ne tiedotettu intrassa
tai muualla?
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. Tiedetaanko milloin yrityksella ilmoitusvelvollisuus viranomaisille tai asiak-
kaille?

o Onko nimetty tietosuojavastaava?
o Pystytadanko todentamaan suostumus tietojen keruuseen?

. Miten tietosuoja ja -turva suojaan koulutusta ja tiedostusta hallinnoidaan?

Tietoturvasuunnitelman teknisend nakokulmana keskityttiin yrityksen yllapitamien asia-
kassovellusten, palvelinsalin ja laitteiden turvallisuuden ja saatavuuden turvaamiseen.
Tutkittiin my6s, ovatko yrityksen tekniset yllapito- ja seurantatoimenpiteet mitoitettu ris-
kien mukaisesti ja hoidettu aktiivisesti. Myds ohjelmistokehitykseen liittyvia asioita poh-
dittiin erityisesti henkildston koulutuksen ja jatkuvan ja dokumentoidun tietoturvatestauk-

sen varmistamisen puitteissa.

Tietoturvasuunnitelman rinnalla aloitettiin yrityksen asiakkailleen yllapitamien www-pal-
veluiden kartoitus ja niihin liittyvien tietoturvaratkaisujen inventointi. Suurelle osalle yri-
tyksen asiakkaista oli tehty raataloityja palveluratkaisuja, jotka vaativat erilaisin tekniikoin
toteutettuja jarjestelmid. Myos asiakaskohtaiset kasittelysaannét ja esimerkiksi moninai-
sin eri tavoin muodostettavat suojatut tietoliikenneyhteydet yrityksen ja asiakkaiden tie-
tojarjestelmien valilla olivat osoittautuneet toisinaan haastaviksi erityisesti yrityksen asia-
kastukitiimille, jotka tydskentelevat paivittdin monien erilaisten tapauksien ja asiakkaiden
parissa. Tarkemmilla ohjeilla ja kaytantddokumenteilla toivotaan olevan tehostava vai-

kutus tydskentelyyn naiden monitahoisten ympéristéjen kanssa.

Tietoturvasuunnitelman perusteella laadittiin asiakkaille suunnattu esite yrityksen tieto-
turvaratkaisuista yleisesti ja tietosuoja-asetuksen voimaantulon huomioinnista erityisesti.
Esitetta on tarkoitus kayttaa jatkossa sopimusneuvottelujen pohjatydssa, jotta tietosuoja

olisi entista paremmin esill& uusia asiakasymparistdja suunnitellessa.

Yrityksen sisdiset tietoturvaohjeet ja kayttdsdannot paivitettiin. Ohjeet suunniteltiin koko
henkiloston yleisohjeiksi. Niihin kerattiin paitsi tietoteknisia ja fyysisia ohjeita, myos ylei-
sid sosiaalisen tietoturvan piiriin kuuluvia asioita, jotta haavoittuvuus erilaisille huijauk-
sille ja muulle sosiaalisille tietoturvauhkille vahenisi. Ohjeistuksella pyrittin myds siihen,
ettd tyontekijat varmasti kayttaisivat tietoturvallisia yhteyksia paivittaisessa toiminnas-
saan ja huolehtisivat laitteidensa salauksesta. Myds henkiltietojen kasittelyyn liittyviin
asioihin kuten niiden siirtAmiseen ja sailontaan tehtiin yhteiset s&annot. Liséksi paatettiin

alkaa keraamaan kuittaukset ohjeiden lukemisesta.
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Suurin osa yrityksen henkilostosta tekee ohjelmistokehitystd. Ohjelmistokehittdjien kou-
lutusta paatettiin kehittdd. Merkittavana osana tulee olemaan kaksi kertaa kuukaudessa
jarjestettavat sisaiset koulutustuokiot, joissa kaydaan lapi seka yleisia periaatteita etta
tietoturvauutisia, jotka vaikuttavat kehittgjien tydhon. Yrityksessa alettiin my6s valmiste-

lemaan tydntekijoiden sertifioinnin tukemista.

Turvasuunnitelman liitteeksi alettiin valmistelemaan kriisiviestintdohjeita ja pohjia. Naita
ovat esimerkiksi tietoturvaviranomaisille ja rekisteroidyille tahallisen tai tahattoman tieto-
turvaloukkauksen tapahtuessa lahetettavat ilmoitukset. Etukateissuunnitelmia valmistel-
tiin myos esimerkiksi tietojen saatavuuden vaarantamien tapausten varalle. Samalla ha-
vaittiin, ettd henkilokunnalle voisi jarjestdd myds harjoittelua erilaisten ongelmatilantei-
den varalle. Kriisitilanteessa on muutoin vaikeampi toimia rauhallisesti ja maaréatietoi-

sesti.

3.3 Jatkotoimenpiteet

Nykytila-analyysin ja tietoturvasuunnitelman avulla tunnistettiin useita kehityskohteita.
Ne jaettiin hallinnollisiin ja teknisiin muutoksiin. Tekniset muutokset jaettiin edelleen inf-
rastruktuurin kehitykseen ja yrityksen ohjelmistotuotteiden ja raatéldityjen sovellusten

kehitykseen.

Eri tydkohteita I0ydettiin paljon ja niita tullaan tyostamaan jatkuvasti. TAman opinnayte-
tydn puitteissa tehtavaksi valittiin erityisesti ohjelmistotuotteeseen toteutettavat rekiste-
réidyn oikeuksien automatisoidun ja taloudellisen jarjestamisen mahdollistavat ominai-
suudet seka tietojen kasittelyn seurattavuuteen liittyvat parannukset. Pidettiin merkitta-
vana, etta asiakkaille voidaan tarjota mahdollisimman valmis paketti, jolla he voivat tuo-
tetta kayttaessaan tayttaa asetuksen tekniset ja kaytannolliset vaatimukset. On havaittu,
etta useilla asiakkailla ei vaikuta viela olevan kovin selkeaa kuvaa, mita vaatimuksia tie-
tosuoja-asetus tulee heille rekisterinpitdjana asettamaan tai mielipiteitdk&an siitéa, miten

niitd ohjelmistoissa huomioitaisiin.
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4 Ohjelmistotuotteen muutokset

4.1 Tuotteen yleiskuvaus

Tyon tilanneen yrityksen merkittavin ohjelmistotuote on henkilétietoja kasitteleva web-
palvelu. Sité on ja kehitetty ja laajennettu jo yli kymmenen vuoden ajan. Se on toteutettu
DotNetNuke (DNN) -sisédllonhallinta-alustan paalla toimivana ASP.NET -sovelluksena,
joka kayttaa tietovarastonaan relaatiotietokantaa. Tuotteesta on muutama kymmenen
asiakaskohtaista asennusta eri WWW-palvelimilla. Yritys yllapitaa naista useimpia ja lo-
put ovat asiakkaiden omia palvelimia. Tuotteella on satoja paa- ja yllapitokayttgjia ja sa-
toja tuhansia loppukayttgjia. Tuotetta kaytetaan sekéa asiakkaiden sisaisiin toimintoihin

ettd asiakkaiden julkisten verkkopalveluiden tietojarjestelmana.

Arkkitehtuurisesti ohjelmisto on jaettu useisiin mahdollisimman itsendisiin moduuleihin:
Kukin moduuli siséltaa tarvittavat kerroksittain jaetut toiminnot kayttéliittymasta tietokan-
tatoimintoihin. Tuote on alun perin tehty ASP.NET Web Forms -tekniikalla mutta erityi-
sesti loppukayttdjille suunnattuja osia on alettu pikkuhiljaa modernisoimaan eriyttden
kayttoliittyma ja toimintalogiikka esimerkiksi React-JavaScript -kirjastolla toteutettuun
osaan ja Representational State Transfer (REST) -rajapintoihin.

Tuotteen erityispiirteend on asiakaskohtainen raatalointi. Kukin asiakas voi itse paattaa,
mitd tuotteen ominaisuuksia se kayttdd ja miten ne toimivat. Esimerkiksi tapahtumaan
iimoittautumiseen voidaan liittda hakemustoiminto, jonotusjarjestelma tai muita toimin-
toja ja voidaan maaritella mita henkilttietoja jarjestelma kasittelee. Myos tuotteen ulko-
asun raataloidaan usein kunkin asiakkaan toivomusten mukaisesti. Lisdksi tuotetta on
pikkuhiljaa laajennettu sen paatarkoitusta tukeviin toimintoihin, kuten virkavapaahake-
muksiin ja organisaatioiden kehityskeskusteluihin. Valitettavasti tam& muokattavuus ai-
heuttaa omat haasteensa tuotteen ohjelmistokehitykselle ja asettaa paljon paineita tuot-

teen testaukselle ja eri konfiguraatioiden huomioinnille.

Tuotetta tukee useita kymmenia erillisia rajapintasovelluksia. Naista suuri osa on ohjel-
moitu siirtdmaan henkilétietoja ja muuta dataa yrityksen ja sen asiakkaiden tietojarjes-
telmien valilla. Naiden tekninen toteutus, samoin kuin tiedonsiirtojen turvaamisen kay-

tannot, vaihtelevat laidasta laitaan asiakkaiden tarpeiden mukaisesti.
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4.2 Asiakkaiden erojen huomiointi

Vaikka ohjelmisto pyrkii tuotteenomaisuuteen, asiakaskohtaisten raataldintien myotéa on
syntynyt ikavia epayhtenevyyksia seka kayttoliittyméssa, toiminnassa ja tietokantata-
solla. Useilla asiakkailla on omia erityisvaatimuksia sen suhteen, miten tuotteen tulee
hoitaa esimerkiksi tapahtumiin ilmoittautuminen ja jonotus, laskutus tai vaikka kehitys-
keskustelujen pitoon liittyvat prosessit. Laadultaan merkittavia ja laajoja raatalointeja jar-

jestelméssa on useita kymmenia ja pienempi sadoittain.

Raataldinnit aiheuttavat ongelmia ohjelmistokehityksessa erityisesti siksi, etta tuotteen
dokumentaatio ei aina ole pysynyt ajan tasalla kaikkien asiakkaiden osalta. Aina ei ole

selkeaa, miten tuotteen kuuluu toimia tietyssa tapauksessa.

Asiakaskohtaisten tietokantojen perusrakenne on yhteneva, mutta toisinaan eroaa muu-
tamien sarakkeiden tai asiakaskohtaisten tietokantataulujen osalta toisistaan. Tietoja on
my0s tallennettu osittain siten, ettd pelkastaan taulujen ja sarakkeiden nimien perus-
teella ei voi paatelld, missa kaikkialla henkilttietoja saattaa sisdltéa. Asiakkaat ovat voi-
neet myas itse lisata henkilttietokenttia jarjestelmén joihinkin toimintoihin kuten tapahtu-

mailmoittautumisten yhteydessa kysyttaviksi lisatiedoiksi.

Tietosuoja-asetuksen vaatimuksia toteuttaessa asiakaskohtaiset erot paatettiin pyrkia
huomioimaan asiakas kerrallaan. Paatettiin tehda selkea perustoiminnallisuus, jota sitten
laajennetaan asiakkaiden toivomusten mukaan. Rekisterinpitgjat itse maarittelevat esi-
merkiksi henkiltietojen kasittelyn oikeusperustan ja kasittelytavat. Joissakin tapauk-
sissa reksiterinpitdjilla saattaa esimerkiksi olla laillinen velvoite sailyttaa tiettya dataa ku-
ten laskutustietoja pitempaan kuin toisilla ja sen perusteella tarve kieltaytya poistamasta

niité rekisterdidyn pyynnésta huolimatta.

Tuotteen ominaisuuksien on tarkoitus tukea rekisterodityjen oikeuksien taloudellisesti
kannattavaa toteutumista: Rekisteroity voitaisiin esimerkiksi unohtaa eli poistaa tietokan-
nasta kasinkin, mutta suurien kayttagjamaarien kanssa siita tulisi nopeasti suuri kuluera

rekisterinpitajille.

Kaytannossa asiakkaiden kanssa tullaan kdymaan yksi kerrallaan sopimusneuvottelut,
joissa huomioidaan tarkemmin tietosuoja-asetuksen mukaiset ehdot esimerkiksi kéasitte-

lyjen ohjeistuksesta ja GDPR-toimintojen kayttbonotosta. Samalla tehdaan projektityéna
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tarvittavat muutokset ja laajennukset tietosuojatoimintoihin ja jarjestetéaén asiakaskohtai-
nen hyvaksymistestaus. Useiden asiakkaiden kanssa tarvitsee myds sopia, miten tieto
esimerkiksi unohtamispyynndsta viedaan asiakkaan muihin tuotteeseen kytkettyihin jar-

jestelmiin.

4.3 Suostumuksen pyyntd

Ohjelmistotuotteeseen tehtiin uusi toiminto rekisterdidyn suostumuksen pyytamiseksi.
Tuotetta kuluttajien palvelemiseen kayttavat vahvistavat sen avulla, etta heilléd on laillinen
peruste naiden kayttdjien henkildtietojen kasittelemiseen. Tuotteen pitkdn historian ai-
kana siihen on muodostunut useita kymmenia sisdantulokohtia, joissa uusilta kayttajilta
kerataan henkilttietoja. Naita ovat paitsi ilmoittautumismoduuli, myds erindiset yhtey-
denottopyyntd- ja palautuslomakkeet ja kayttgjatilin rekisterdintimoduuli. Kaytanndssa
suostumus on pyydettava silla hetkellda, kun ensimmaisiakdan henkildtietoja jarjestel-

maan aiotaan tallentaa, jos rekisterinpitajalla ei ole muuta kasittelyperustetta.

Ominaisuuden toteutustapaa suunniteltaessa todettiin, ettd tuotteen ydinmoduulien va-
lilld on jo muutenkin riippuvuuksia ja kaytannodssa kaikille asiakkaille on asennettu tietty
joukko moduuleita riippumatta heidan erityistarpeistaan. Yllapidettavyyden paranta-
miseksi ja kahdennetun koodin valttdmiseksi paatettiin luoda yhteinen ASP.NET -kont-
rolli, jota eri moduulit voivat hyodyntaa. Kontrolliin siséllytettiin tapa valita toimintamoodi
siten, ettd sité voidaan hyodyntaa seka perus- etta yllapitokayttajien toiminnoissa. Ku-
vassa 3 on esimerkki loppukayttgjalle naytettavasta suostumuksen pyynnosta.

Suostumus tietojen tallentamiseen

Tarvitsemme suostumuksesi henkilétietojesi tallentamisesn ja kasnc el w,n VoIt perua suostumuksen koska
tahansa. Tutustu tarkemmin palvelun rekisteriselosteesesn: ww_palvelu fi/rekisteriseloste.

Hyvaksyn henkildtietojeni tallennuksen.

Kuva 3. Suostumuksen pyyntd -ominaisuuden kayttoliittyma loppukayttgjalle.

Tietosuoja-asetus edellyttaa, etta kayttajaa informoidaan henkilttietojen kasittelysta ja
hanen oikeuksistaan suostumuksen antohetkella. Tata varten kontrollin kaikki tekstisi-
sallot tehtiin luettavaksi tuotteen asetuksista, jotka on esitetty kuvassa 4. Nain kunkin
asiakkaan yllapitajat voivat syottaa tarvittavat rekisteriselosteet ja muut tiedot kontrol-

lissa naytettavaksi.



Tietosuoja-asetukset (GDPR)

GDPR hallintatoiminnot
Suostumuksen pyyntd kdytossa

Suostumuksen otsikko

Suostumuksen kysymys

“Suostumus vaaditaan” -viest

Suostumnuksen selite
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| Kaytdssa
| Kaytdssa

Kayttda ohjelmiston oletusviestid mikali tyhja.

&
Kayttdd ohjelmiston oletusviestia mikali tyhja.

v
Viesti kdyttgjélle ettd suostumus on annettava. Kayttaa
ohjelmiston oletusviestid mikali tyhja.

v

Editor: Basic Text Box @ Rich Text Editor

Tarvitsemme suostumuksesi henkildtietojesi tallentamiseen ja kasittelyyn. Voit perua
suostumuksen koska tahansa. Tutustu tarkemmin

pabvelun http//www.palvelufi/rekisteriseloste.

Kuva 4. Tietosuojatoimintojen asetusten hallintakayttoliittyma

Koska suostumuksen saanti on pystyttéava osoittamaan, ohjelmoitiin sen tallennus Kirjoit-

tamaan tavanomaista tarkemmat lokitiedot tapahtumasta. Myos suostumuksen peruutus

kirjataan tarkoin.

Tuotteessa oli jo valmiina "Valmiit haut’ toiminto henkildiden etsimiseen, joka on esitetty

kuvassa 5. Sen osaksi lisattiin mahdollisuus hakea suostumuksensa peruuttaneet hen-

kilot. Asiakkaat itse paattavat miten jatkavat ndiden henkildiden kasittelya jarjestel-

massa.
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Kontaktien haku i)

Hae kaikki tallennetun haun kontaktit [ valitze tallennettw haku. ¥ Hae Poista valittu tallennettu haku

hd Hae

Hae kaikki joita[en ¥ |[Muckstie ¥ |[Velitseshta.. ¥ Hae
Hae unohdetut [Kaildd zsiakasvastaavat ¥ | IMerkkaa toimenpiteet Lf Hae

Tee sshkdpostillisista kontakeeista CSV massapostilshetysts varten

Asiakasryhma Tehtavaryhma Pastinumerovali 1 Hae
Tistosuojateiminnot (GOPR)

Hae kontaktit jotka ovat pyytdneet tulla unohdetuksi

Hae kontaktit jotka ovat peruneet suostumuksensa henkildtietojensa kasittelyyn.

Hae kontaktit ilman suostumusta

ER Sulje valmiit haut

Kuva 5. Henkildiden valmiit haut -toiminto.

Monien asiakkaiden ymparistdissa on mahdollista, etté yksi kayttaja voi luoda jarjestel-
maéan esimerkiksi tunnistautumattoman ilmoittautumisen kautta useita henkiltietueita it-
selleen. Tuotteessa on jo mahdollisuus yhdistda naita tietueita toisiinsa tuplien poista-
miseksi, mutta todennakdisesti suostumuksen pyytamista ja unohdus-toimintoa varten
tutkitaan, miten tdma tuplien kasittely voitaisiin automatisoida. Tavoitetila olisi, etta yh-
den kayttajan henkildtietoihin kohdistuvat toimet ovat yksiselitteisia eika niin etté toisessa

tietueessa suostumus on merkitty annetuksi ja toisessa ei.

4.4 Tietojen siirto

Rekisterdidyn oikeuksiin kuuluu myds mahdollisuus pyytdd omat tietonsa jossain ylei-
sesti kaytdssa olevassa koneluettavassa muodossa. Siirron kannalta oleellista dataa
tuotteessa katsottiin olevan rekister6idyn henkilotiedot ja esimerkiksi hanen osallistumis-
tietonsa eri tapahtumiin ja profiilitiedot kuten osaamisprofiilit. Kaikki data koostuu yksin-
kertaisista perustietotyypeista kuten merkkijonoista, numeroista ja paivamaarista. Toteu-
tuksessa péaatettiin rajata tietojen haku tuotteen kontaktitietoihin, mutta se on helposti
laajennettavissa myds mahdollisiin DNN-alustan kayttajatunnustietoihin, mikali tarpeen.

Ainakaan viela tuotteessa ei sailota henkilotietoja DNN-puolelle.
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Siirtoformaatiksi valittiin yleisesti kaytdssa oleva Extensible Markup Language (XML) -
merkintakieli. Tahan paadyttiin erityisesti, koska tuotteen kayttamassa tietokantasovel-
luksessa oli valmiina mahdollisuus ottaa hakutulokset ulos suoraan XML-muodossa.
Tekniikka ei valitettavasti ole SQL-standardin mukainen, mutta useista tietokantatuot-
teista l6ytyy vastaava toteutus. Esimerkkikoodissa 1 on esitetty osa SQL-proseduuria,
jolla tuotetaan XML-muotoinen tuloste kontaktin henkil6tiedoista ja hanen osallistumisis-

taan eri tapahtumiin.

SELECT Kontakti.KontaktiID, Kontakti.Nimi, Tapahtuma.TapahtumaID, Tapah-
tuma.Nimi, Osallistuminen.Tila

FROM Kontakti

INNER JOIN Osallistuminen ON Osallistuminen.KontaktiID = Kontakti.KontaktiID
INNER JOIN Tapahtuma ON Osallistuminen.TapahtumaID = Osallistuminen.Tapahtu-
malD

WHERE Kontakti.KontaktiID = 123456

FOR XML AUTO

Esimerkkikoodi 1. XML-muotoisen hakutuloksen tuottaminen Microsoft SQL Server -tietokan-
nassa.

Taméan ominaisuuden avulla siirtotiedoston siséllon kokoaminen voitiin tehd& kokonaan
yhden SQL-proseduurin avulla ilman, etta tietoja tarvitsee kasitella ohjelmiston puolella.
Ei pidetty kustannustehokkaana tehda siirtotiedostosta kovin hienostunutta ennen kuin
kaytannon kautta selvidd, pyytavatkod asiakkaat silta erityisominaisuuksia. Esimerkiksi

siirtoon tuotavien tietokenttien nimia ei muutettu minkaan standardin mukaiseksi.

Siirtotiedoston lataamiseen luotiin kayttoliittyma tuotteen yllapitajan kontaktinhallinta-
moduuliin ja peruskayttajan omien tietojen nakymaan. Kaikki asiakkaat eivat omien tie-
tojen nakymaa viela kayta. Paatettiin etta kustannustehokkaampia ja vahemman manu-
aalista tyota vaativia automatisoituja ratkaisuja tutkitaan vasta, kun selviaa, tuleeko siir-
totiedostojen pyytamisesta jatkossa yleistd kansanhuvia, joka tuottaa asiakkaille paljon

tyota.

Toteutuksessa huolehdittin myos ominaisuuden rajauksesta siten, etté kulloinkin kirjau-
tunut kayttdja voi noutaa vain omat tietonsa eika esimerkiksi valittdmaan muiden kaytta-
jien tunnistetta kayttoliittymé&puolelta. Hallintapuoli jatettiin tarkoituksella viel&a hieman
avoimemmaksi sallien se kaikille yllapitajille ja siihen tullaan toteuttamaan rajausasetuk-

sia yksi kerrallaan kunkin omien kayttétarpeiden mukaisesti.
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Joillakin asiakkailla on kokonaan muista poikkeavia tietosisalt6ja, jotka todennékdisesti
halutaan mukaan siirtotiedostoon myéhemmin. Naita tullaan lisaédmaan tarvittaessa to-
dennékdisesti ohjelmiston puolella esimerkiksi siten, ettd ohjelmisto yhdistaa useita eri
tietokantahakuja yhdeksi kattavaksi siirtotiedostoksi. Ohjelmistossa on kaytanténa ollut
yllapidon selkeyttdmiseksi toteuttaa asiakaskohtaiset raataldinnit lahdekoodissa eika tie-

tokantapuolella.

4.5 Oikeus tulla unohdetuksi

Tuotteeseen toteutettiin aikaisempaa kattavampi henkilotietojen ja niihin liittyvan henki-
I6kohtaisen datan poistotoiminto. Tuotteen olemassa oleva kontaktien poisto oli rajoittu-
nut kayttajan deaktivoitiin ilman tietojen lopullista poistamista ilman kasityota. Tietosuoja-
asetuksen kannalta katsottiin tédssa vaiheessa riittavaksi, ettad tiedot anonymisoidaan
poistamalla kaikki merkittavat henkildn tunnistamiseen liittyvat tiedot kuten nimi- ja 0soi-
tetiedot.

Tuotteessa on kahdenlaisia kayttajatunnuksia, joihin henkilttietoja liittyy: DotNetNuke -
alustan kayttajatunnuksia ja tuotteen kontakteja. Jotkut asiakkaat hyddyntavat molempia
tarjotakseen yllapitdjille laajempia tapoja hallita kayttdoikeuksia. Unohdus toteutettiin
molemmille tyypeille erikseen, jotta voitaisiin esimerkiksi varmistaa, etta jarjestelmasta
ei asiakkaan tarpeesta riippuen katoa tunnistettavissa olevia lokitietoja ennen kuin ne

voidaan poistaa, vaikka henkilo olisikin unohdettu muiden kasittelytarpeiden osalta.

Unohdus-toiminnon suunnittelussa ilmeni monenlaisia ongelmia. Toiminnon perustarkoi-
tus on, ettd rekisterdidyn henkildtietojen kasittely lopetetaan. Kuitenkin raportoinnin ja
muiden toimintojen kannalta on oleellista, etta tietyn verran kontaktin tietoja, vaikkakin
anonymisoituna, l6ytyy jarjestelmasta jatkossakin. Taméan vuoksi esimerkiksi jarjestel-
massa tahan asti olleen “poistettu”-tilan kayttd osoittautui ongelmalliseksi, silla suurin
osa tuotteesta huomioi eri listauksissa vain aktiiviset kayttajat. Lopulta todettiin, etta tie-
tojen anonymisointi poistamisen sijaan ratkaisisi ongelman tyydyttavasti useimpien asi-
akkaiden tarpeiden suhteen. Asetuksen kannalta merkittdvaa on, ettd henkil6a ei tie-

doista voida enda tunnistaa.

Toinen ongelmallinen tilanne syntyy, kun rekisterinpitajalla on esimerkiksi lakisaateinen
velvollisuus sdilyttdd henkilttietoja tietyn aikaa. Téata ei viela ratkaistu lopullisesti, silla

kaytanto tulee vahvistumaan vasta, kun kaydaan lapi ensimmainen kayttéonottoprojekti
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tallaista poikkeusta vaativalle asiakkaalle. Oletettavasti unohdustoimintoon tullaan viel&
suunnittelemaan jonkinlainen ajastettava toiminto, jonka avulla henkilé6 unohdetaan py-

syvasti vasta asiakaskohtaisesti maariteltavan ajanjakson jalkeen.

Kolmas merkittédva ongelma on asiakkaan yllapitdjien jarjestelmaan dynaamisesti lisda-
mat kentat, jotka saattavat sisaltda henkilotietoja. Naitd on vaikea ennakoida ja tietokan-
nan taydellinen lapikaynti henkildtietojen l6ytamiseksi olisi epdvarmaa. Paatettiin, etta
nama tullaan kasittelemaan erikseen niiden kanssa kayttoonottoprojekteissa, jotka dy-
naamisia kenttid hyddyntavat. Todennakdisesti tietokantaproseduurit ohjelmoidaan pois-
tamaan kaikki tiettyyn kontaktiin liittyvat dynaamiset tiedot, ellei asiakas ole tarkkaan
maaritellyt, mité tietoja se keraa.

Poistamista varten luotiin tietokantaproseduureja jotka siivoavat tietokannasta kaikki ha-
luttuun henkil6dn liittyvat henkilotiedot. Asiakkailla on kuitenkin raportointitarpeita ja
muita syitd, miksi osa henkildn liittyvista tiedoista, kuten osallistumistiedot ja tapahtuma-
palauteet, haluttiin jattaa paikoilleen. Henkil6tietojen poiston jalkeen nama tiedot kuiten-
kin ovat anonymisoitu eika niitéd enda voi liittdd luonnolliseen henkilé6n, joten ne voidaan

jattaa jarjestelmaan.

Tietojen anonymisoinnilla tuhoamisen sijaan haluttiin my®ds huolehtia tietokannan ehey-
desta. Tuotteen tietokantarakenne ei kaikilla asiakkailla varmista viite-eheytta, joten
tietueiden poistaminen saattaisi aiheuttaa ongelmia ohjelmiston toiminnassa. Toimintoa
toteuttaessa mietittiin myds, etté ohjelmistossa saattaa olla osia, joissa tietokantarelaatio
on ohjelmistokoodissa pystytetty nyt anonymisoitavan henkilétiedon varaan. Toivottiin,
ettd nama tulevat esille viimeistaén asiakaskohtaisessa testausvaiheessa, silla ohjelmis-

ton koon vuoksi niitd ei valttamaéatta viela huomattu.

Unohduksen tietoja tuhoavan luonteen takia poistoprosessi tehtiin kaksivaiheiseksi: En-
sin kayttaja itse tai yllapitaja voi merkita henkilon poistettavaksi. Poistetuksi merkitty&
henkil6a ei enda voida kasitelld rutiininomaisesti, mutta h&net voidaan palauttaa aktiivi-
sesti. Talla haluttiin varmistaa, ettd kayttdjia ei virheellisesti unohdeta. Taman jalkeen
riittdvat kayttboikeudet omaava yllapitaja voi suorittaa lopullisen unohdus-toiminnon.

Kuva 6 esittelee yllapitdjan GDPR-ty6kaluja ohjelmistossa.
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Suostumus henkildtietojen tallennukseen

Tietosuojatoiminnot (GDPR)

Kontaktin unohtaminen

Kontaktin unchtaminen peistaa kontaktin kaikki henkilgtiedot ja muita tietoja kuten profiilit, tapahtumatiedo
Ja toimenpiteet.

MERKITSE UNOHDETTAVAKSI

Lataa kontaktin henkilotiedot

Lataa ¥ML-muotoinen siirtotiedosto kaikista kontaktin tiedoista.

29 Sulje tistosucjataiminnat

Kuva 6. Yllapitokayttajan kayttoliittyma tietosuoja-asetuksen toimintoihin.

Rekisteroidyille toteutettiin samankaltaiset toiminnot unohdusta varten ohjelmistossa jo
ennestaan olleeseen Omat tiedot -moduulin. Kayttaja voi pyytaa tietojensa unohdusta,

mutta vasta yllapitaja voi vahvistaa pyynnon.

Tyo6téa tehtdessa todettiin, ettéd myods tietokannan varmuuskopiot ovat henkilostorekiste-
reitd ja unohduksen pitdd periaatteessa ulottua myos niihin. Kuitenkin kaytettavyyden
turvaamiseksi varmuuskopioista ei voida helposti luopua. Koska ne on séilytty turvasai-
lioon sijoitetuille massamedioille, niin unohduksen ulottaminen niihin asti olisi erittain
hankalaa ilman manuaalista tyota. Tietosuoja-asetus kuitenkin sisaltaa jonkin verran liik-
kumavaraa. Esimerkiksi 25. artikla [Asetus 2016/679 2016: 48] toteaa oletusarvoisesta
tietosuojasta puhuessaan, etta toteutusta pohdittaessa huomioidaan riskien taso, kay-
tossé oleva tekniikka ja toteuttamiskustannukset. Naiden valossa todettiin, etta ty6ta var-
muuskopioon tallennetun unohduksen toteuttamiseksi ei vield aloiteta vaan odotetaan
Unionin valmistelutyéryhmien ohjeistusta asiaan liittyen. Varmuuskopiokysymys kuiten-
kin on ajankohtainen kaikille yrityksen rekisterinpitdjaasiakkaille, joten sitd tullaan seu-

raamaan, kunnes yrityksella on tarjottavana ratkaisuehdotuksia asiakkailleen.

Toiminnon toteutus oli jo valmistunut, kun huomattiin, etta eri asiakkaiden tietokannoissa
oli tauluja ja sarakkeita, joita muilla ei ollut. Asiakaskohtaiset tietokantataulut oli helppo
kiertdd ohjelmoimalla tietokantaproseduurit ajamaan toimenpiteet vain, jos kukin taulu
oikeasti l0ytyy. Puuttuvien sarakkeiden osalta tallainen olisi ollut huomattavasti haasta-

vampaa. Lopulta paatettiin, ettd tietokantarakenteet tullaan yhdistamaan sarakkeiden
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osalta, vaikka se tarkoittaisikin ylimaaraisia kayttAmattomia sarakkeita joissain tietokan-

noissa.

5 Yhteenveto

Opinnaytetyon tavoitteena oli selvittdd, mité toimia EU:n tietosuoja-asetuksen 697/2016
vaatimustenmukaisuuden tavoittaminen vaatii tyon tilanneen yrityksen toiminnassa ja
ohjelmistotuotteissa ja auttaa sen saavuttamisessa erityisesti teknisella puolella. Olin
aloittanut tydsuhteen tyon tilaajaan muutamaa kuukautta aikaisemmin, joten tilaajan kay-

tannot ja toimintaympadrist6 eivat ennestaan olleet kovin tuttuja.

Aloitin tutustumisen aiheeseen lukemalla itse asetuksen ja etsimalla Internetista materi-
aalia. Erityisesti Valtiovarainministerion Vahti-tydryhman tekema raportti oli suurena
apuna aiheen jasentelyssa. Konkreettisia toteutusohjeita asetuksen toteuttamisesta kay-
tannosta oli vaikea 16ytaa, vaikka useat lahteet kertoivatkin ettd seka maakohtaiset etta
koko Euroopan unionin kattavat viranomaiselimet olisivat niité tuottamassa. Aikaisem-
paa omakohtaista kokemusta tietosuoja-asetuksesta tai kovin tarkkaa kuvaa Suomen

aiemmasta henkil6tietolaista minulla ei ollut.

Suurin haaste oli asetuksen koko laajuuden omaksuminen ja tilaajayrityksen nykytilan
peilaaminen siihen. Vahti-tydryhman tekemat tyokalut auttoivat kasittelyn aloittamisessa
huomattavasti ja niiden avulla pystyttiin paremmin kohdistamaan opinnaytetyén puit-
teissa toimitettava toteutus ohjelmistoteknisiin muutoksiin. Tyd6lle alun perin suunniteltu
laajuus supistui sen kuluessa, ja yrityksen johto osallistui konkreettisesti erityisesti hal-

linnollisten tietoturva-asioiden suunnitteluun.

Toinen suuri haaste tyon laadukkaalle toteutumiselle oli jarjestaé tyGaikaa sitd varten.
Muiden tyGtehtdvien suuri maard vahensi opinnaytetydhon liittyviin tehtaviin kaytetta-

vissa ollutta tybaikaa.

Olen itse hieman pettynyt, ettd ty6ta jouduttiin rajaamaan ja mielenkiintoiset asiat kuten
yrityksen ohjelmistotuotteen tietoturva- ja suojatason analysointi ja parantaminen jaivat
tassa tydssa vahemmalle huomiolle. Totesimme tyon loppuvaiheessa, etta asetus koko-

naisuudessaan on niin suuri kuvio, ettd parempi ottaa yksi askel kerrallaan, jotta ei la-
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maannu tydmaaran edessa. Seka tilaaja ettd mina olemme iloisia, etta tietosuoja-ase-
tuksen valmistelutyd on nyt paassyt vauhtiin nakyvasti ja konkreettisesi ja ettd useita

jatkotoimenpiteita on jo suunniteltu.

Tietosuoja-asetuksen siirtymaajasta on enda neljannes jaljella mutta valmisteluty6ta teh-
daan varmaan monissa yrityksissa vield sen paatyttyakin ja jokaisessa uudessa henki-
I6tietoja sivuavassa ohjelmistoprojektissa. Olen varma, etta pystyn hyédyntamaan opin-

naytetyon aikana keréttya tietoa tydsséni jatkossakin.
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