-

View metadata, citation and similar papers at core.ac.uk brought to you byff CORE

provided by Theseus

Jali Rintakorpi

TIETOTURVASUUNNITELMA MIKROYRITYKSELLE

Tietojenkasittelyn koulutusohjelma
2017

O
samk d’

Satakunnan ammattikorkeakoulu
Satakunta University of Applied Sciences


https://core.ac.uk/display/161416083?utm_source=pdf&utm_medium=banner&utm_campaign=pdf-decoration-v1

TIETOTURVASUUNNITELMA MIKROYRITYKSELLE

Rintakorpi, Jali

Satakunnan ammattikorkeakoulu
Tietojenkasittelyn koulutusohjelma
Lokakuu 2017

Ohjaaja: Nuutinen, Petri
Sivumaara: 38

Liitteita: O

Asiasanat: tietoturva, tietosuoja, tietoliikenneverkot, suunnitelmat, mikroyritykset

Taman tyon tarkoitus on tutkia mikroyritysten mahdollisia puutteita ja tuoda kéytet-
tdvaa hyotya tietoturvan parantamiseksi. Téassa tydssa ei yritetty saavuttaa taydelli-
syyttd, vaan sen on tarkoitus toimia pohjana pienemmille yrityksille. Tydssa tutkittiin
mielikuvituksellisen alle 10 tydntekijan mikroyrityksen tietoturvaa. Yrityksen tieto-
turvatarpeet keksittiin kayttdmalla paikallisen yrityksen osittaisia tietoja pohjana,
jonka péélle rakennettiin ongelmia. Parannusehdotukset tehtiin tyossd maaritellyn
yrityksen ongelmien mukaan.

Fyysisté tietoturvaa kasiteltiin enemman laitteiden suojaamisen ja huoltamisen kan-
nalta. Fyysisten riskien ehkéisya pyrittiin myds huomioimaan. Vesivahingot ja séh-
kokatkokset n&htiin mahdollisina infrastruktuurin riskitekijoina tietoturvan kannalta.
Ihmisten tekemat virheet ja mahdolliset varkaudet nahtiin myos mahdollisina riskite-
Kijoina.

Digitaalisen tietoturvan osalta yrityksen yhteyksien turvaaminen oli tarked osa tata
tyotd. Yhteyksia turvattiin hankkimalla oikeat ja tarvittavat laitteet. Hyvaksi ratkai-
suksi tdhéan tehtdvaidn méariteltiin olevan uuden palomuurilaitteen hankkiminen van-
han modeemin/reitittimen jatkeeksi. Kunnollisten varmuuskopioiden puute néahtiin
mya0s suurena riskitekijand tietoturvan jatkuvuuden osalta. Tata korjattiin hankkimal-
la tarvittavat laitteet kahta uutta varmuuskopiota varten. Yritykselle luotiin myos sa-
lasanapolitiikka, jota yrityksessa ei ennen ollut.

Tietoturvaa késiteltiin suhteellisen laajasti ja tydssé kasiteltiin mikroyrityksille sopi-
vasti liittyvid asioita. Tassa tyossa ei tutkittu mikroyritykselle liilan monimutkaisia
ratkaisuja. Ty0ssa yritettiin pysya tarkeissd ja loogisissa tietoturvaa parantavissa
vaihtoehdoissa. Hintaa yritettiin my0s ottaa osaksi yrityksessa tehtaviin muutoksiin.
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The purpose of this work was to study possible information security shortcomings in
micro enterprises and give usable advice to improve their security. This work does
not try to achieve perfection, but it’s supposed to act as a basis for smaller compa-
nies. In this work, | studied information security of an imaginary micro enterprise
with less than 10 employees. The company and all its problems were thought up by
using a local micro enterprises information as a basis. All the improvement recom-
mendations to information security were based on the imaginary enterprise’s needs.

Physical information security was dealt with more in the protection and maintenance
of equipment. Physical risk prevention was also considered. Water damages and
electric outages were considered as potential infrastructure risk factors to information
security. Errors made by employees and possible thefts were also under considera-
tion.

Creating secure connections were an important part of information security in this
work. Connections were secured by getting proper and necessary equipment. New
firewall device was a good solution to complement the company’s old modem/router.
The lack of proper backups was also a major risk factor for data continuity. This was
fixed by getting two new devices for backups. Password policies also did not exist so
they were created.

Information security was studied quite broadly and everything was thought out by
keeping micro enterprises needs in mind. This work does not study complicated solu-
tions for a micro enterprise and study was based more on important and logical solu-
tions for information security for a micro enterprise. Price was also partially taken
into consideration as part of implementation of this plan for the company.
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1 JOHDANTO

Tietoturva on tarkedd kaikissa yrityksissd, mutta pienemmét yritykset saattavat olla
sen osalta skeptisia ennen kuin jotain pahaa on jo sattunut. Tietoturvasta huolehtimi-
nen on Kkuitenkin aina tarkead, kun yrityksessé kdytetadn mité vain laitteita, jotka tal-
tioivat suojassa pidettavia tietoja. Naita tietoja ovat esimerkiksi asiakastiedot, sopi-
mukset ja yritykseen liittyvat dokumentit. Kaikki tieto on silti hyvé turvata, vaikka
tieto ei olisikaan niin tarkeéa tai salassa pidettdvaa. Tietoturvan tarkoitus on myds
varautua tietovarkauksiin, hakkerointiin, haittaohjelmiin ja muihin mahdollisiin vaa-

ratekijoihin.

Tietoturvasuunnitelman tulisi sisaltdd kaytannollinen suunnitelma riskeihin valmis-
tautumista varten. Suunnitelmassa tulisi kasitella riskien tunnistamista ja niiden eh-
kaisya. Kaikkeen ei voida tietenk&an aina varautua, mutta suunnitelman tekeminen
helpottaa riskien hallintaa. Tyontekijat aktivoidaan paremmin mukaan tietoturvan
huolehtimiseen kouluttamalla heitd ja méaarittamalla heidan tietoturvavaatimuksensa.
Tietoturvasuunnitelman kuuluisi myds maéaritella kenelld on oikeus kéyttad mitékin

resursseja tarvittaessa. (Yeagley, 2015.)

2 TIETOTURVASUUNNITELMAN TARKEYS

Tietoturvasuunnitelman tarkoitus on pitdd yrityksen tieto suojattuna. Suunnitelman
avulla saadaan maariteltya tarvittavat suojaustoimenpiteet ja tavat, joilla tietoja tulee
suojata ja kasitellda. Kolme térkeintd asiaa, jotka méaaritellddn tietoturvasuunnitelmal-
la, ovat luottamuksellisuus, tiedon eheys ja tiedon saatavuus. Luottamuksellisuudella
méaéritelladn kenelle tietoa saa tai ei saa jakaa. Tiedon eheydelld mé&éaritell4&n tiedon
séilyvyys niin, ettd se on oikeaa ja se on turvattu ulkopuolisia uhkia vastaan. Tiedon
saatavuudella maaritelld&n, miten tietoa ké&sitelladn sek& taataan, etté tieto on yrityk-
sen kéytettavissa aina tarvittaessa. (Krzyzweski, 2.)



Yrityksen koolla ei ole valid vaan jokaisella yritykselld tulisi olla tietoturvasuunni-
telma. Suunnitelman pituudella ei ole niin vélig, kunhan suunnitelma on yritykselle ja
sen tarpeille suunniteltu. Se auttaa yritysté ajattelemaan toimintaansa turvallisemmin
ja valilla paivittamalla tietoturvasuunnitelmaa saadaan yrityksen turvallisuus pidettya

ajan tasalla. (AppliedTrust www-sivut.)

Nykyaikana yrityksen arvo voidaan mitata sen tiedon mukaan ja jos tietoa ei suojella
tarpeeksi hyvin saattaa yrityksen arvo romahtaa taysin, jos se kaikki menetetaan. Tie-
toturvasuunnitelmaa tehdessa kannattaa arvioida tietojen térkeytta yritykselle. Esi-
merkiksi asiakastietojen menetys on yleensa todella iso takaisku, joten niita varsinkin
kannattaa suojata hyvin. Muina esimerkkeind tarkeitd tietoja voivat olla yrityksen
suunnitelmat, patentit, piirustukset ja tietenkin yrityksen taloudelliset tiedot. (Ap-

pliedTrust www-sivut.)

3 UHAT

3.1 Fyysiset uhat

Fyysisid uhkia tietokoneille on monia. Uhat voivat olla pienia asioita, joista syntyy
isoja ongelmia. Digitaaliset tallenteet ovat uhattuina ulkoisista kuin myos sisdisista

voimista. (Digital Preservation Management www sivut.)

Fyysisiin uhkiin kuuluu seuraavat asiat (Digital Preservation Management www Si-
vut):

o Vaaranlaiset séilytys olosuhteet (lampdtila, ilmankosteus, poly)

e Fyysisten osien liiallinen kaytté

e Laiteviat

e Vihdinen laitteiden huolto

e Luonnon uhat (tulipalo, tulva)

e Infrastruktuurin viat (vesiputket, séhkélinjat)

e |hmisten tekemét virheet



e Sabotaasi (varkaus, ilkivalta).

3.1.1 Séilytysolosuhteet

Tietokoneet ovat herkkia elektronisia laitteita. Niitd kannattaa siis sailyttdd hyvissa
olosuhteissa ongelmien vélttamiseksi ja laitteiden pitkan idn saavuttamiseksi. Tieto-
koneita siséltdvien huoneiden ei saa antaa kuumentua liikaa kuin myos niiden ei saisi
antaa viilentya liikaa. Tietokoneita ja muita laitteita sisaltavat huoneet tulisi pitaa
18°C ja 27°C valilla. (AVTECH www sivut.)

IiImankosteus on myos tarkeé pitad hyvéssa tasossa tietokoneita siséltavissa huoneis-
sa. Suositeltu ilmankosteus on noin 40% ja 60% vélilla&. Matalin taso johon ilman-
kosteuden saisi paastdd on 20% ja korkein mihin se saisi nousta on 80%. Liian mata-
la ilmankosteus aiheuttaa s&hkostaattisia purkauksia, jotka vahingoittavat laitteita.
Korkeat ilmankosteudet taas aiheuttavat kondensaatiota, joka aiheuttaa korroosiota
laitteissa ja rikkoo laitteita. (AVTECH www sivut.)

3.1.2 Fyysisten osien liiallinen kaytto, laiteviat ja huoltaminen

Laitevikoja tulee vastaan joka yrityksessa ja niihin ei aina haluta varautua tarpeeksi
hyvin. Huoltamiseen kuluu rahaa ja ihmisten tyGaikaa sek& asiakkaat kérsivat, jos
palvelin on sammutettuna pitki& aikoja. (Rood 1996, 3.) Tietokoneita tulisi kuitenkin
paivittdd noin 3 — 5 vuoden, koska sen jalkeen laitteiston huoltokulut alkavat olla
korkeat. Yli 5 vuotta vanhojen laitteiden huoltokulut voivat olla jopa 200% alkupe-
réistd suuremmat, kun taas yli 7 vuotta vanhoilla laitteilla se voi olla jopa 400%. Jar-
jestelmét kannattaa uusia mieluummin silloin kun ne toimivat sen sijaan kuin alkaa
korvata rikkindisia laitteita. (Nordquist 2017.)

Laitteiden fyysinen rasitus ja niiden oikeanlainen huoltaminen ovat myos térked osa
tietoturvallisuutta. Yllattavia laiterikkoja ei halua ketéén, koska niisté voi koitua tie-
tojen menetystd. Laitteiden huoltotarpeet ovat yleensa suurimmat uuden laitteen han-

kinnan yhteydessa, sek& niiden elinkaaren loppupééssa (kuva 3). Laitteet kannattaa



siis huoltaa tai korvata tietyin aikavélein mielelld&n jo hieman ennen kuin ne pettavat
lopullisesti. (Rood 1996, 4)

o Startup of Expected Life of Equipment Equipment
S Equipment Failure
5
S
@
Ko
S
=
-
~5 Time B

Kuva 3. Laitteiden odotettu elinkaari ja niiden viat (Rood 1996, 4).

Tietokoneita tulisi huoltaa pitdméll& ne puhtaina ja puhaltamalla niiden sisalta polyt
pois usein. Poytatietokoneet varsinkin kerdavat paljon polya sisédansa ja aiheuttavat
ylikuumentumista, joka taas vahentda osien elinikaa. Laitteet tulisi puhdistaa véhin-
td&n kerran vuodessa, mutta mielelld&n jopa 2—3 kuukauden vélein. Hyvia valineitd
puhdistuksessa ovat paineilmapurkki ja mikrokuituliinat. (Steers 2004.)

3.1.3 Luonnonuhat ja infrastruktuurin viat

Tulipalot ovat vaikea asia hallita toimistotiloissa oleville laitteille. Vesisammutusjar-
jestelmét ovat laitteille haitallisia ja kaasupohjaiset sammutusjarjestelmat ovat vaa-
rallisia ihmisille. Vesisammutusjarjestelmad kaytettdessa tulisi péévirta saada kat-
kaistua nopeasti, jotta laitteissa ei kulkisi sahkod. Virran katkaisu minimoi riskia lait-
teistolle. (Wallace 2017.)

Tulvat ja vesivahingot myos ovat yksi uhka jéarjestelmille, varsinkin jos niihin ei ole
valmistauduttu kunnolla. Laitteet tulisi séilyttda paikassa, jossa ei mene vesiputkia
seinissa eika katossa. Niiden pitéisi olla myos tarpeeksi korkealla, etteivat ainakaan
vahéiset tulvat tai lattialle valuva vesi paase niit4 vahingoittamaan. Tarvittaessa lait-
teita voi my0s suojata “’sateenvarjoilla”, ettei vaikka katosta lapi vuotava vesi péase

niithin. (Wallace C, 2017.) Porin alueella varsinkin tulvat ovat todellinen riski. Tulvia
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on historiassa tapahtunut noin 10-20 vuoden valein ja vesistotulvista johtuva vahin-

gonvaaran riski on Suomen suurin. (Porin kaupungin www sivut.)

3.1.4 lhmisten virheet ja varkaudet

Tyontekijat ovat aina riski yrityksen tietojen menetykselle. Suuri osa yrityksen tieto-
turvamurroista johtuu yleensa tyontekijoiden virheistd ja heidén vahingossa vuota-
mistaan tiedoista. TyOntekijat saattavat k&yttad helposti arvattavia salasanoja ja kéyt-
tajatunnuksia, he voivat kadottaa laitteita, 14hettéa tietoa vaariin sdhkopostiosoittei-
siin, selata vaarallisia sivuja, jakaa salasanojaan muille, jattaa tietokone auki lahties-
séan sen aarelta pois ja he voivat kayttda suojaamattomia yksityisia laitteita yrityksen
verkossa. (Deursen, N. 2015.)

3.2 Digitaaliset uhat

Tietojarjestelmat ovat usein avoinna monille erilaisille uhille. Erilaisista uhista aiheu-
tuvat vahingot voivat aiheuttaa niin pienid kuin myds suuria rahallisia menetyksia
yrityksille. Digitaaliset uhat voivat olla tiedon menetykseen johtavia tai jarjestelmien
toimintaan vaikuttavia tekijoitd (Procedia Computer Science, 1). Teknologian kehi-
tyksen jatkuessa uusia uhkia ilmenee jatkuvasti ja niité ei voida kaikkia aina tunnis-

taa nopeasti (Procedia Computer Science, 2).

Digitaalisten uhkien l&hteitd ovat (Kaspersky www sivut):
e Internet
e Sahkoposti
e Sovellusten haavoittuvuudet
o Siirrettavat tallennuslaitteet

o Kayttdjien toiminta

Digitaalisia uhkia ja vaaroja ovat (Sanchez 2010):
e Haittaohjelmat (malware)
e Vakoiluohjelmat (spyware)
e Tietojen kalastelu (phishing)
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e Vadrennetyt tietoturvasovellukset

e Troijalaiset

e Virukset
e Madot

e Botnetit
e Rootkit

3.2.1 Digitaalisten uhkien lahteet

Internet on tuonut mukanaan paljon erilaisia tapoja hyokata yritysten kimppuun ja
uusia keinoja keksitaan jatkuvasti. Siksi onkin tarkeaa suojata yhteyksié internetiin ja
tunnistaa haavoittuvuuksia jarjestelmissd. Ennen jarjestelmiin paasi kasiksi lahinna
pelkastaan yrityksen sisépuolelta, mutta nykyaan yritysten jarjestelmét ovat kaytetta-
vissé lahes mistd vain. Jérjestelmien tulee olla hyvin suojattuja varsinkin, jos asiak-

kaat ovat myos jarjestelmien loppukayttajia. (Newman 2010, 24.)

Tyontekijoita pitdd myos opettaa kéyttdmaan digitaalisia yhteyksid vastuullisesti ja
madriteltyjen tietoturvasadnttjen mukaan. Toitd tehdessd kotoa ké&sin on myos osat-
tava noudattaa yrityksen tietoturvapolitiikkaa. Sovellusten haavoittuvuudet tulee kor-

jata mahdollisimman nopeasti niiden I6ytymisen jalkeen. (Newman 2010, 24.)

3.2.2 Digitaaliset uhat ja vaarat

Virukset, madot, troijalaiset, vakoiluohjelmat, vaarennetyt tietoturvasovellukset ja
rootkitit voidaan kaikki luokitella haittaohjelmiksi. Ne ovat pé&asiassa sovelluksia,
jotka ovat vihamielisig, tunkeutuvia ja hairikoivid. Tietoturvarikollisuudessa kayte-
td4&n monia erilaisia tapoja yritysten tietojen kalasteluun tai tyontekijoiden huijaami-
seen. (Sanchez 2010.)

Botnetit ovat verkosto saastuneita tietokoneita, joita voidaan kayttdd moniin eri tar-

koituksiin. Saastunut tietokone voi nayttda aivan normaalilta ennen Kkuin sité aletaan
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kayttadd rikolliseen toimintaan. Tietokoneen sijainnilla ei ole mydsk&an véalia niin
kauan kuin tietokone on vain yhdistettyna internetiin, jonka kautta hakkeri voi lahet-
tdd komentoja saastuneelle tietokoneelle. Niiden avulla voidaan suorittaa erilaisia
hyokkayksia kuten haittaohjelmien ja roskapostin lahettamisté, kéyttaa verkostoa tie-
tojen varastamiseen ja tehdd DoS (Denial of Service) hyokkayksid. (Norton www

sivut.)

Kaikilta néilt4 asioilta voi suojautua kayttamalla hyvia tietoturvasovelluksia ja palo-
muureja. Kayttojarjestelmiin tulee asentaa uusimmat tietoturvapaivitykset. Yhteyksia
voidaan my0s suojata ja suodattaa erilaisilla tavoilla. Yleisesti internetin kaytossa
kannattaa olla varuillaan ja sahkdposteja avatessa kannattaa olla availematta tunte-
mattomia liitetiedostoja. Internetid ei kannata myoskaan kannata selailla vanhentu-

neilla selainsovelluksilla. (McAfee www sivut.)

4 TURVAJARJESTELMAT

Turvajarjestelmilld pyritdan estamaan mahdolliset rikokset ja havaitsemaan mahdol-
lisia infrastruktuurin vikoja ajoissa. Siihen voidaan kayttaa erilaisia osia, joista koo-
taan yritykseen tarvittava kokonaisuus. Jokaisen yrityksen tarpeet ovat erilaiset, mut-
ta jokaisessa yrityksessé tulee olla edes perustason turvajarjestelmat kuten murtotun-

nistimet ovissa ja tarvittaessa laseissa.

Turvajarjestelméat kannattaa aina hankkia asiantuntevasta yrityksestd, varsinkin jos
hankitaan erikoisempia turvallisuuslaitteita. Perustason laitteita pystyy asentamaan
itsekin, mutta niiden tehokkuus voi olla heikompi kuin asiantuntevan yrityksen kans-

sa tehdyn turvallisuussuunnitelman mukaisesti asennetut laitteet.

4.1 Murtautumisen estaminen

Ovitunnistimet ovat hyva ensimmadinen laite estdm&an murtautumisia. Tunnistimet

ovat hyodyllisid kaikkialla ensitason murronestona. Ikkunoita varten on myés mah-
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dollista asentaa samanlaiset avaamista havaitsevat tunnistimet. Niitd varten voidaan
my0s asentaa tunnistimet, jotka havaitsevat, jos ikkunat menevat rikki. (SecuritySys-

temReviews www-sivut.)

Liikkeentunnistimet ovat myds hyvé tapa ehkaista rikoksia. Kehittyneet liikkeentun-
nistimet osaavat jopa tunnistaa onko kyseessa esimerkiksi pienempi eldin, jolloin lai-
te ei turhaan aktivoidu ja reagoi kaikkeen. Valvontakamerat ovat parhain tapa valvoa
yrityksen tiloja. Ne voivat olla *tyhmia’ laitteita, jotka kuvaavat aluetta ja niiden tal-
letuksia voidaan katsella erikseen, mutta valvontakamerat voivat olla myos katselta-
vissa esimerkiksi puhelimesta jatkuvasti internetin kautta. Talléin aluevalvontaa voi-

daan suorittaa misté vain ja milloin vain. (Rytmi Rakennus Oy www sivut.)

4.2 Infrastruktuurin viat

Vesivahinkoja varten on olemassa erilaisia valvonta ja automaatiojarjestelmia. Putkia
voidaan valvoa antureilla, jotka antavat halytyksen heti, jos jokin putki alkaa vuotaa.
(Rytmi Rakennus Oy www sivut.) Putkistoihin voidaan my06s asentaa automaattisia

sulkimia, jotka sulkevat veden, jos vuoto havaitaan (Derek 2014).

Yrityksessé olisi myods hyva olla jonkinlaiset ylijannite suojat. Téllaisia voidaan
asentaa suoraan séahkokeskukseen, joka estda pienemmat ylijannitteet séhkdverkossa
ja estaa laitteita hajoamasta. Ukkosia vastaan on myos olemassa ukkosylijannitesuo-
jia, mutta namékaan eivat takaa ukkosen aiheuttamilta vahingoilta saastymista. Par-
haimpia suojia ukkosta vastaan on perinteinen tapa eli otetaan séhkolaitteet irti séh-
koverkosta. Puhelinjohdot ovat myos térkeda ottaa irti, koska ukkonen tulee myos

niita pitkin. (Loiste www-sivut.)

Yrityksen tarkeimpia laitteita olisi myds hyvé suojata Uninterruptable Power Source
eli UPS-laitteella. Té&llainen laite pitad séhkolaitteet hetkellisesti paalla sahkokatkon
aikanakin, jonka aikana pystytddn sammuttamaan laitteet turvallisesti ilman suuria
tietojen menetyksid. UPS-laite suojaa myos yli- ja alijannitteeltd. (Power Shield

www-sivut.) Jotkin UPS-laitteet voidaan myds kytked laitteisiin datajohdolla, jolloin
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ne osaavat automaattisesti tallettaa auki olevat ty6t sekd sammuttaa tietokoneen tur-

vallisesti.

5 VERKKOJEN SUOJAAMINEN

5.1 Palomuuri

Palomuuri on erittdin tarked laite tietoturvan osa, joka on ldhes pakollinen jokaisessa
yrityksessa. Sen tehtdvana on suojata yritysta hyokkayksilta ja estaa turhia yhteyksia
yrityksen verkkoon. Palomuuri voi olla asennettuna lahes jokaiseen laitteeseen sovel-
luksena. Tama ratkaisu ei ole ldheskain yhta tehokas tapa kuin erillinen palomuuri-

laite, joka suojaa koko verkkoa. (TechAdvisory www-sivut.)

Palomuurilaite on tehokas suoja yrityksen verkolle, koska se on yleensd ensimmai-
nen tai toinen laite, joka on yhdistettynd internetiin. Palomuuri pystyy siis estdmaan
vaaralliset yhteydet yrityksen verkon muihin laitteisiin ilman, ettd mahdollinen
hyokkadja saa mitadn tietoa yrityksen laitteista. Palomuurilaitteissa on myds enem-
méan ominaisuuksia verrattuna sovelluspohjaiseen palomuuriin. Parhaimman suojan
palomuurilaitteesta saa, kun se on tietoturvayrityksen hallittavissa etéyhteydella,
koska he voivat jatkuvasti tarkkailla palomuurin toimintaa. Yrityksen verkko on sil-
loin suojattuna ympari vuorokauden ja ammattilaiset pystyvat muokkaamaan suo-

jausasetuksia tarvittaessa helposti. (TechAdvisory www-sivut.)

Palomuurisovellus on heikompi ratkaisu, koska vaarallinen yhteys padsee laitteeseen
asti ennen kuin palomuurisovellus estda sen. Tama pienikin aika voi olla vaarallinen,
koska siind ajassa, kun palomuuri pyrkii estimaan yhteyden, se on jo voinut saada
aikaan jotain pahaa laitteessa. Tamé ratkaisu myos vaatii, ettd palomuurisovellus on
asennettu jokaiselle laitteelle erikseen. Palomuurisovellus voi olla asennettuna kui-
tenkin palomuurilaitteen kanssa samanaikaisesti. Kannettavissa laitteissa sekda myos
laitteissa, jotka sisaltavat Kriittista tietoa, on suositeltavaa aina kéyttda palomuuriso-

vellusta. (TechAdvisory www-sivut.)
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Hyvia palomuurilaitteen ominaisuuksia yrityksille ovat (Hughes, 2017):
e Virustorjunta
e Tunkeutumisen estopalvelu (Intrusion Prevention Service)
e Internetin suodatus
e Raportointi
e Virtuaaliset yksityiset verkot (Virtual Private Networks)

e Tekninen tuki

5.1.1 Modeemi

Modeemin tehtéva on internetiin yhdistdminen. Se toimii siltana palveluntarjoajan ja
yrityksen valilla. Modeemit eivat sisalla suojauksia ja ne tekevét vain yhta tyota eli
yhdistavat internetiin. Usein kuitenkin palveluntarjoajat myyvét kayttdjille laitteita,
jotka ovat modeemin ja reitittimen yhdistelmid. Téllaiset yhdistelmalaitteet voivat

sisdltdd suojausominaisuuksia.

5.1.2 Reititin

Reitittimen paatarkoitus on yrityksen langallisen verkon luominen ja mahdollisesti
myaos langattoman verkon luominen. Osa kalliimmista nykyaikaisista reitittimista voi
toimia kuitenkin myos yrityksen palomuureina, koska niihin on sisdanrakennettuna
suojaustoimintoja. Reitittimet sisaltdvat yleensa vain perustason suojausominaisuuk-
sia, joten ne toimivat varsinaista palomuurilaitetta heikompana suojana. (Hughes,
2017.)

5.2 Virustorjuntaohjelmisto

Virustorjuntaohjelmisto on yritykselle erittdin tirked. Se suojaa laitteita viruksilta ja
haittaohjelmilta. Virustorjunta suojaa koneita niihin suoraan kytketyiltakin laitteilta
kuten muistitikuilta ja puhelimilta. Riippuen palveluntarjoajasta virustorjuntaohjel-
miston pystyy asentamaan kaikille laitteille kuten tietokoneille, puhelimille, tableteil-

le ja palvelimille. Virustorjunta suojaa yrityksen tiedostoja, sahkdposteja ja virustor-
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junta voi toimia jopa varastamisen suojana kannettavissa tietokoneissa ja mobiililait-
teissa. (Stevens, 2016.)

Yrityksille suunnatut virustorjuntaohjelmistot ovat yleensa hintavia, mutta niitd saa
yleensa hyvin raataloidyissa paketeissa yrityskohtaisten tarpeiden mukaan. Virustor-
juntaohjelmistoa valittaessa kannattaa mahdollisesti keskittyd helppokayttoisyyteen
ja yhtendisesti hallittaviin vaihtoehtoihin, varsinkin jos yrityksessa ei ole kokoaikais-
ta IT-tyontekijaa. (Stevens, 2016.)

5.3 Verkon jakaminen osiin

Yrityksen verkko voidaan jakaa osiin, jos halutaan erotella vaikkapa vierailijoiden
laitteet yrityksen omista laitteista. Tallainen jaottelu lisdd yrityksen verkon tietotur-
vaa, koska vierailijan mahdollisesta saastuneesta laitteesta ei padse levidmaan haitta-
ohjelmia yrityksen omiin laitteisiin yhta helposti. Suurempien verkkojen jakaminen
kuitenkin lisd& verkon hallitsemisen vaikeutta ja siihen voidaan tarvita paljon enem-

man teknist tietotaitoa ja kalliimpia laitteita. (Metivier, 2017.)

Verkko voidaan jakaa joko fyysisesti tai virtuaalisesti. Fyysinen jakaminen on vaike-
ampi ja kalliimpi toteuttaa, koska jokaisella jaetulla alueella on oma internet-
yhteytensd sekd oma palomuuri tai reitin laite. Jaetut alueet ovat siis fyysisesti eri
verkkoja internetistd asti. Virtuaalisesti jaettu verkko taas kayttaa yhtd internet-
yhteyttd. Verkoilla on silloin jaettu palomuuri tai reititin, joka voidaan jaotella eri

osiksi kayttamalla kytkimid, jotka muodostavat omia verkkojaan. (Metivier, 2017.)

5.3.1 Langattomat verkot

Langattoman verkon jakaminen on suhteellisen halpa toteuttaa, koska suurin osa pa-
lomuureista ja reitittimista osaa luoda useampia turvallisia langattomia verkkoja. Yri-
tyksen ei tarvitse siis laittaa paljoa rahaa kiinni tarjotakseen vierailijoilleen ylimé&éa-
raista mukavuutta. Vierailijoille tarkoitettu langaton verkko on melko helppo toteut-

taa ja hallita.
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Langattoman vierailijaverkon luomisessa kannattaa kuitenkin varmistaa, ettd laite
osaa luoda salatun yhteyden, koska salaamaton yhteys voi olla haitallinen sen kaytta-
jille ja joissain tapauksissa jopa yritykselle. Salatun yhteyden tulisi kayttada vahintaan

WPAZ2-salausta. (Ubiquiti Networks www-sivut.)

5.3.2 Langalliset verkot

Verkossa olevat kytkimet voidaan jaotella omiksi verkoikseen, jotka voivat olla kool-
taan suuria tai pienid. Langallisen verkon jakamisella voidaan esimerkiksi erotella
palvelimet ja tyokoneet toisistaan, joka lisad molempien tietoturvaa, koska ne eivat
ole suoraan yhteydessa toisiinsa. Verkon jakaminen pienempiin osiin myds vahentaa
rasitusta verkon sisalld, koska yhdessa verkossa ei ole lilan montaa laitetta kommu-

nikoimassa kesken&an. (InfoSec Institute www-sivut.)

Yrityksen palomuuri tai reititin saattaa kuitenkin rasittua liikaa, jos verkossa on mon-
ta pienempéé verkkoa ja paljon laitteita. Jokainen laite verkossa lahettdd palomuurille
tai reitittimelle pyynt6ja tiedon siirtdmiseen, joka rasittaa palomuurilaitetta. Tdman
takia verkon avuksi voidaan hankkia tarpeeksi tehokas palomuuri tai reititinlaite ja
mahdollisesti lisdavuksi voidaan kéyttaa erillisia palvelimia, jotka hoitavat osan nai-

den laitteiden taakasta. (InfoSec Institute www-sivut.)

5.4 Virtual Private Network

Virtual Private Network eli VPN mahdollistaa tyontekijoiden turvallisesmman tyos-
kentelyn etdisesti. Yrityksen palomuurin tai reitittimen tulee osata ottaa vastaan
VPN-yhteyksid, joka mahdollistaa turvallisen ja salatun yhteyden luomisen yrityksen
verkon ja kayttajan valilla. Kayttojarjestelmat itsessadn yleensd siséltavat tyokalut
VPN-yhteyden luomiseen. Yhteyden luomiseen voidaan kayttad myos erillisid sovel-
luksia ja joissain tapauksissa ne voivat olla vaadittujakin. VPN-sovelluksia 16ytyy

ilmaisista sovelluksista maksullisiin sovelluksiin. (Richmond, 2012.)

Yrityksen tyontekijan oma laite tulisi kuitenkin olla aina yhté suojattu kuin tydpaikan

omat laitteet ja verkko ovat. Parhain toimintatapa tyontekijoilta olisi, jos he eivét
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kayttaisi etéalaitteitaan sahkdpostin lukemiseen tai internetin selailuun. Tamé ei kui-
tenkaan ole yleens&d mahdollista ja tyontekijat tulisi kouluttaa kdyttdmaan etatyolait-
teitaan mahdollisimman turvallisesti. Tyontekijoiden tulisi asentaa kaikki uusimmat
turvapaivitykset ja pidettdva koneensa puhtaana haittaohjelmista. Kayttajien tulisi
myo0s valita laitteisiin vahvoja salasanoja ja kayttaa eri salasanoja kotona kuin yrityk-
sen jarjestelmissa. (Richmond, 2012.)

6 TIEDON SUOJAAMINEN

6.1 Kayttojarjestelmien ja sovellusten paivittdminen

Yleisesti kaikkien ohjelmistojen paivittdminen on tarkedd nykypdivana. Paivitykset
auttavat suojaamaan kéyttajia tietoturvauhilta. Joka péiva l6ydetdén uusia haavoittu-
vuuksia jarjestelmistd, jotka on hyva korjata mahdollisimman nopeasti, kun paivitys
on saatavilla. Automaattisia péivityksia on hyvéa kayttad varsinkin kayttojéarjestelmien
paivityksissa. Joitain sovelluspaivityksia voi siirtdd myéhemmaksi, jos ne eivét sisal-

I& suojauspaivityksid, mutta nekin on hyvéa asentaa heti kun mahdollista.

Kéytettavaa kayttojarjestelmad on myos syyté paivittdd uuteen, jos vanhan kayttojar-
jestelmén tukeminen on lakkautettu. Kayttojarjestelmén haavoittuvuuksia ei pysty
korjaamaan, jos kayttojarjestelmélle ei enda tehda suojauspaivityksid. Joissain ta-
pauksissa kayttojarjestelman uusiminen ei kuitenkaan ole niin tarkedd. Esimerkiksi
jos konetta ei kytketd verkkoon lainkaan ja sita kaytetadéan taysin eristettyna internetis-
t4. Jotkin vanhat ohjelmat voivat myds vaatia vanhempaa kayttéjarjestelmaé toimiak-

seen, mutta tallaisetkin koneet on hyva pitéa irti yrityksen verkosta ja internetisté.

6.2 Varmuuskopiointi

Varmuuskopiointi on monille yrityksille valttamétonta, koska yritys ei pysty mahdol-
lisesti jatkamaan toimintaansa lainkaan, jos menetettyd tietoa ei pystyta palauttamaan

edes osittain. Varmuuskopioita on hyvé ottaa yrityksen tarkeista tiedoista paivittain.
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Talla varmistetaan, ettd menetetd&n mahdollisimman vé&han yrityksen térkeita tietoja
ja véltetdan tyontekijoiden tyOpanoksen menetystd yrityksessd. Yrityksen tietojen
palauttamisessa varmuuskopiosta kestda kuitenkin aikaa, joten isommissa jarjestel-
missa on myos hyva keskittya tietojen palauttamisen yksinkertaisuuteen. (Leonard,
2016.)

Tiedon kopioita on hyva olla véhintdan kolme. Ensimmadinen on tietenkin kaytdssa
oleva kopio, jota kéytetddn tyon tekemiseen ja sité paivitetdén paivan aikana. Toisena
on paikallinen varmuuskopio, josta voidaan helposti ja nopeasti palauttaa yrityksen
uusimmat tiedot. Kolmantena kopiona on hyvé pitéé jossain muualla séilytettyéd ko-
piota tiedoista. Tamé kolmas varmuuskopio voi olla ulkoinen kiintolevy, erillinen
palvelin toisessa yrityksen toimistossa tai kopio voi olla vaikkapa pilvipalvelussa.
(Leonard, 2016.)

6.2.1 NAS-laitteet

NAS eli Network Attached Storage tarkoittaa laitteita, jotka ovat liitettynd suoraan
yrityksen verkkoon ja toimivat tiedostopalvelimina yrityksen muille laitteille. NAS-
laitteet voivat toimia monina erilaisina ratkaisuina yritykselle, kuten isoina tallennus-
tiloina sekd RAID-jarjestelmina lisaten kiintolevyjen vikasietoisuutta tai luku- ja Kir-
joitusnopeutta. Ne ovat vahan kuin yrityksen siséisia pienid pilvipalvelimia, jotka
toimivat paljon tehokkaammin kuin internetin valityksella toimivat pilvipalvelut.
(Gewirtz, 2017.)

6.2.2 Nauha-asemat

Nauhakasetit ovat vieldkin hyva tapa sdilyttaa tietoja. Nauhat eivét kuitenkaan sovel-
lu jokapaivéiseen kayttoon, koska ne ovat hitaita etsimaén tiettyja tietoja. Nauhoille
talletetaan tietoa samalla tavalla kuin videokasetille, joten tietyn tiedon Ioytamista
varten nauha kelataan oikeaan kohtaan, ennekuin se voidaan lukea. Nauhat tarjoavat
suuria tallennustiloja suhteellisen halvalla, mutta niilla on aika korkeat kayttoonotto
hinnat. Pitk&aikaisesti ja suurissa madrissd ne ovat kuitenkin edullisia. (PivotStor

WWW-Sivut.)
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6.2.3 Pitk&aikainen sailytys

Pitk&aikaiseen sailytykseen parhaimpia vélineitd ovat optiset levyt, jotka ovat tarkoi-
tettu pitkdaikaiseen séilytykseen. Aivan tavalliset optiset levyt kestévat pitkdan, mut-
ta todella pitkdaikaiseen séilytykseen tarkoitetut levyt kestévat hyvissa oloissa séily-
tettynd parhaimmillaan jopa tuhat vuotta. Halvemmat pitkaaikaiseen séilytykseen
tarkoitetut optiset levytkin kestavét yli 100 vuotta. Optisten levyjen kirjoitus- ja lu-
kunopeudet ovat kuitenkin aika hitaita, joten niiden kdyttdminen ei ole aina tehokas-
ta. (Jacobi, 2016.)

Eri vaihtoehtoina pitkdaikaiseen séilytykseen ovat HDD ja SSD -levyt. N&iden kesto
on kuitenkin rajoitettu pisimmilladn kymmeneen vuoteen oikein séilytettyna ja huol-
lettuna, joten niiden tiedot tulee vélilla siirtdd uuteen laitteeseen. Luku- ja kirjoitus-
nopeudet n&issa laitteissa ovat kuitenkin paremmat kuin optisissa levyissg, joten nii-

den kaytettavyys on myos tehokkaampaa. (Jacobi, 2016.)

Nauhakasetit ovat myos hyva tapa sdiloa tietoa pitkdan. Nauhat kestavat jopa 30
vuotta oikein séilytettynd ja huollettuna. Ne ovat oikeassa kdytossa hyvin kestavia ja
niiden vikasietoisuus on korkea. Nauhojen hinta on suhteellisen halpaa verrattuna
kiintolevyihin, mutta nauha-asemat jotka niita lukevat ovat kalliita. Nauhat ovat siis
hyva vaihtoehto pitkdaikaiseen talletukseen, jos niitd halutaan kéayttaa pitkaan ja tal-

letettavaa tietoa on paljon. (StorageSwiss www-sivut.)

6.3 Tiedon salaaminen

Salaus on tehokas tapa estéa laite- ja tiedostovarkaita saamasta yrityksen tietoja hal-
tuunsa. Yritykset voivat salata tiedostoja yksittdisesti tai koko kiintolevy kerrallaan.
Ulkoisia medioita ja mobiililaitteita voidaan my6s suojata salauksella. Tietokoneiden
kayttojarjestelmaét itsessaan sisaltavat tyokaluja joilla voi salata kiintolevyjé ja tiedos-
toja. Salaukseen on saatavilla kuitenkin monia ilmaisia ja maksullisia sovelluksia eri-

laisilla ominaisuuksilla. (Like Geeks www-sivut.)
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Koko kiintolevy voidaan lukita salauksen taakse, joka vaatii erillistd salauksenpur-
kuun tarkoitettua salasanaa aina kun kone kaynnistetdén. Salasanan sy6ton jalkeen
koko kiintolevyn tiedot ovat salaamattomia niin kauan kuin kone on paalla. Koko
kiintolevyn salaus voidaan kuitenkin toteuttaa niinkin, ettd salaus on jatkuvaa ja
kaikki tiedot ovat salattuja jatkuvasti, kun konetta kaytetdan. Jatkuva salaus kuiten-
kin hidastaa laitteen luku- ja Kirjoitusnopeutta, koska laite joutuu purkamaan salauk-
sen jokaisesta tiedostosta silloin kun se on kéaytdssa ja salaamaan tiedoston uudes-
taan, kun sitd ei kéytetd. Ulkoiset mediat on aina hyva pita4 jatkuvasti salattuina, ku-
ten myds mobiililaitteet. (Symantec 2015, 5.)

Koko kiintolevyn salauksen sijaan voidaan kéayttaa vain osittaista salausta, jossa sala-
taan vain tietyt tiedostot. Yksittdisia tiedostoja voidaan salata erikseen tai salata ko-
konainen kansio, jonka sisalla olevat tiedostot salataan. Tiedostot ja kansiot, jotka
ovat salattuja, pysyvat salattuina, vaikka niita siirrettaisiin tai kopioitaisiin. Yksittais-
ten tiedostojen ja kansioiden salaaminen on tehokas tapa jakaa tietoja muiden ihmis-
ten valillg, jos halutaan taata, etteivat vaarat ihmiset saa tietoja haltuunsa. (Symantec
2015, 6.)

6.4 RAID-jérjestelmat

RAID-jarjestelmat antavat yrityksen Kiintolevyjarjestelmille joko lisédé vikasietoky-
kya tai luku- / kirjoitusnopeutta seka joissain tapauksissa lisdd kaytettavaa tilaa. Lu-
ku- ja kirjoitusnopeutta luodaan jakamalla tietoja monien kiintolevyjen valilla, joista
voidaan samanaikaisesti lukea ja kirjoittaa tietoja. Vikasietoa saadaan taas peilaamal-
la yhden kiintolevyn tiedot toiselle kiintolevylle. Jotkin RAID-jarjestelmét tekevat
vain yhté tai toista kun taas paremmat ja kalliimmat ratkaisut tuovat useampia etuja
kerralla. RAID 0, 1, 5, 6 ja 10 ovat yleisesti hyédyllisimmét RAID-jarjestelmat pk-
yrityksille. (Chu, 2015.)

RAID 0 vaatii minimisséan kaksi kiintolevya. Se jakaa tiedostot kaikkien kiintolevy-
jen kanssa ja tuottaa luku- ja kirjoitusnopeutta kiintolevyille halvimmalla tavalla. Sen

huonoin puoli on kuitenkin, etta se ei lisda vikasietoa yhtaan. Kun yksikin kiintolevy
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hajoaa, niin kaikki tiedot menetetddn. Tama jarjestelma on hyddyllinen, kun halutaan
halvalla luku- ja kirjoitusnopeutta johonkin jarjestelméan ja tiedon menetyksesta ei

ole suuria haittoja tai se saadaan palautettua varmuuskopiosta. (Ascenzo, 2016.)

RAID 1 taas halvin tapa saada kiintolevyille vikasietoisuutta, mutta se ei liséa luku-
tai kirjoitusnopeutta yhtd&n. Tdma jarjestelma vaatii vahintdén 2 kiintolevya. Kiinto-
levyt peilaavat toisiaan eli sisaltdvat samat tiedot jatkuvasti. Tiedot kadotetaan vain
silloin kun jarjestelman kaikki kiintolevyt ovat rikki samanaikaisesti. (Ascenzo,
2016.)

RAID 5-jarjestelmd tuottaa lukunopeutta ja vikasietoisuutta. Se vaatii vahintdan 3
kiintolevya toimiakseen. Kaikki jarjestelman kiintolevyt takaavat toistensa yhtendi-
syyttd. Tama jarjestelmé lisad Kirjoitusnopeutta vain jonkin verran, koska kiintole-
vyille Kirjoitetaan jatkuvasti myos yhtendisyystietoja. Jérjestelméan palautuminen
kiintolevyn hajoamisesta on jonkin verran hidasta. RAID 5 kestda yhden kiintolevyn
hajoamisen. (Chu, 2015.)

RAID 6 on periaatteessa tdysin samanlainen jérjestelma kuin RAID 5, mutta se kes-
tdd kahden kiintolevyn samanaikaisen hajoamisen. Se siis tuottaa enemman vika-
sietoisuutta. Tama jarjestelma liséa lukunopeutta kiintolevyille, mutta se myos hidas-
taa kirjoitusnopeutta, koska usealle kiintolevylle joudutaan kirjoittamaan enemman
yhtendisyystietoja jatkuvasti. Jarjestelmén palautuminen kiintolevyn tai kiintolevyjen

hajoamisesta on vield hitaampaa kuin RAID 5:ssé. (Chu, 2015.)

RAID 10 on yhdistelma RAID 0 ja RAID 1-jarjestelmia. Tamaé toteutus tuottaa luku-
ja kirjoitusnopeutta sekd vikasietoisuutta. Se on myos kallein jarjestelmd, koska se
vaatii vahintdan 4 kiintolevy4 ja tilan lisdédminen vaatii aina véhintaan 4 uutta kiinto-
levyd. Tama jarjestelma siis yksinkertaisesti sanottuna jakaa tietoja kahden kiintole-
vyn Vélilla, joka samanaikaisesti peilataan kahdelle muulle kiintolevylle, jolloin tie-

dot séilyvat, vaikka toinen kiintolevy pari hajoaisi. (Chu, 2015.)

RAID-jarjestelmi& voi luoda suoraan tietyilla kayttojarjestelmilld, kuten Windows
kayttojarjestelmilla, mutta RAID-laitteiden kayttd antaa paremmat ominaisuudet

RAID-jarjestelmien luontiin ja hallitsemiseen. Tallaisia laitteita ovat esimerkiksi
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RAID-laajennuskortit, kiintolevylaatikot sekd NAS-laitteet, jotka liitetddn suoraan

verkkoon erillising laitteina. (Chu, 2015.)

6.5 Salasanat

Salasanat ovat tirked osa yrityksen tietoturvaa. Yrityksen tyontekijat tulisi opettaa
luomaan vahvoja salasanoja, joita ei ole helppo arvata tai murtaa. Jokaisella jarjes-
telmalla ja palvelulla tulisi olla oma salasanansa ja tyontekijan ei tulisi k&yttd4 samo-
ja salasanoja kotona ja tyOpaikalla. (National Cyber Security Centre www-sivut.)

Salasanaa vaihtamalla estetddn luvatonta salasanan kéyttod, jos salasana on paassyt
jonkun kaésiin fyysisesti. Se ei suojaa niin paljoa hyokkaajilta, koska jos hyokkaaja
on onnistunut saamaan yhteyden jarjestelméén, han on voinut asentaa jarjestelmaén
takaovia tai muita ratkaisuja, jotka tadysin mitatéivat salasanan vaihdon hyddyn. Sala-
sanan vaihtaminen on hyddyllista niissa tilanteissa, kun salasana on joutunut tai sen

epéill&dén joutuneen luvattomiin ké&siin. (Chiasson, van Oorschot. 2015, 5.)

Salasanojen jatkuvassa vaihtamisessa on muitakin haittapuolia. Kayttéjat itse keksi-
vat salasanansa ja kun he joutuvat usein vaihtamaan salasanaansa, alkavat uudet sala-
sanat olla taysin samanlaisia kuin vanhat salasanat. Esimerkiksi jos kayttajan vanha
salasana oli ’Salasanal’ héin saattaa valita uudeksi salasanakseen ’Salasana2’, joka

on helposti murrettavissa ja jopa arvattavissa. (Zhang, Monrose, Reiter. 2010, 9.)

Tarkeimpi& salasanoja yrityksessa ovat jarjestelmanvalvojien tilien salasanat, joiden
taytyy olla hyvin valittuna. Jarjestelmanvalvojilla tulisi olla my6s normaalikéyttoon
tarkoitettu tili eri salasanalla ja heidan ei tulisi kayttd4 jarjestelménvalvojan tilia
turhaan. Laitteiden oletus-salasanojen vaihtaminen on myos erittéin tarkedd, koska ne
ovat helposti arvattavissa, murrettavissa tai jopa julkista tietoa. (National Cyber

Security Centre www-sivut.)



24

6.5.1 Vahvan salasanan valitseminen

Vahvojen salasanojen valitseminen on erittdin tarkedd, koska salasanat ovat usein
heikoin lenkki tietoturvassa. Valitsemalla vahvoja salasananoja véhennetaan tietotur-
variskia ja estetdan luvaton laitteiden ja jarjestelmien kéyttd. Salasanojen tulisi olla
mahdollisimman vaikeasti arvattavia ja monimutkaisia, mutta kuitenkin helposti
muistettavia. Kayttdesséd useita salasanoja voidaan avuksi ottaa salasanojen hallinta
ohjelmia, jotka séilyttavat salasanat yhden salasanan takana. (Moramarco, 2017.)

Ennen suositeltiin, ettd salasanan tulisi olla tarpeeksi pitké ja sisaltda vahintaan yh-
den iso kirjaimen, yhden numeron ja yhden erikoismerkin seka salasanoja tulisi vaih-
taa 30, 60 tai 90 paivan valein lisatékseen tietoturvaa. Ta&mé ei pidé enaa taysin paik-
kaansa. Taman suosituksen alkuperdinen Kirjoittajakin on myontanyt, ettd tdma ei
lisad salasanan suojausta paljoa, koska ihmiset keksivét liian arvattavissa olevia yh-
distelmia. (May, 2017.)

Tasta kaikesta huolimatta salasanan tulisi olla vahintdan 15-20 merkkia pitké ja sisal-
taa joitain erikoismerkkeja. Salasanan valitsemiseen voi myods kdyttaa aivan normaa-
leja sanoja, kunhan ei valitse liian tavallisia sanoja, eik& kayta niitd normaalina lau-
seena. Esimerkking alla (kuva 4) on tapoja valita suhteellisen hyvia salasanoja, mutta
esimerkkia ei kannata ottaa liian Kirjaimellisesti ja kaikkiin salasanoihin on hyva si-

séllyttad ainakin joitain erikoismerkkeja. (The University of Edinburgh www-sivut.)
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Kuva 4. Salasanan valitsemisen vaihtoehtoja. (Munroe, 2011.)

6.5.2 Salasanojen hallinta, sdilytys ja suojaus

Salasanoja on yleensd kdytdssa monia samanaikaisesti ja ne ovat valilla vaikeasti
muistettavia. Ndiden syiden takia yrityksen onkin hyva harkita k&yttdvansa salasano-
jen hallintaohjelmia. Téllaiseen ohjelmaan voidaan sdil6a yrityksen salasanoja ja pi-
tdd ne mahdollisimman turvattuina. Hallintaohjelmat auttavat kayttajia kayttamaan
pitkid ja monimutkaisia salasanoja. Namé& ohjelmat voivat luoda my6s salasanoja
kayttajan puolesta. Salasanojen hallintaohjelmasta voidaan kdyd& hakemassa tarvit-
tavan jarjestelman salasana ja jotkut hallintaohjelmat osaavat jopa syottaa joihinkin

jarjestelmiin oikean salasanan automaattisesti helpottaen kaytt6a. (Emma W, 2017.)

Hyvét hallintaohjelmat tarjoavat muitakin tietoturvasuojia. Ne voivat tunnistaa hui-
jaussivustoja ja tarjoavat huomautuksia uusista mahdollisista huijausyrityksista. Joi-
tain hallintaohjelmia voi myods synkronoida useiden laitteiden valilla, joka helpottaa

lilkkuvaa tyontekijad. Muina hyddyllising etuina hallintaohjelmilla on heikkojen tai
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uudelleen kaytettyjen salasanojen muistutukset ja varoitukset, vanhojen salasanojen
vaihtamisen muistutukset, sek& monitasoiset tunnistautumiset. Salasanojen hallinta-
ohjelmat tulisi olla salatulla asemalla tai niiden tiedostot tulisi olla salattuina. Kan-

nettavissa laitteissa, joissa on salasanoja, tulisi aina olla salattuna. (Emma W, 2017.)

Salasanojen hallintaohjelmilla on kuitenkin huonojakin puolia. Tallainen hallintaoh-
jelma vaatii kuitenkin yhden muistettavan salasanan ja tdmén salasanan tulisi olla
mahdollisimman monimutkainen. Salasanan muistamista voidaan kuitenkin helpottaa
kayttdmalla tunnuslausetta vaikeasti muistettavan salasanan sijaan. Salasanojen hal-
lintaohjelman salasanan varastaminen tarkoittaa, ett4 varas saa haltuunsa kaikki yri-
tyksen salasanat kerralla. Toisena ongelmana on salasanan unohtaminen, joka myds
johtaa kaikkien salasanojen menettdmiseen. Hallintaohjelman salasanan voi kirjoittaa

paperille tarvittaessa, mutta se tulee sdilyttaa lukitussa séiliossé. (Emma W, 2017.)

7 MIKROYRITYKSEN MAARITELMA

Suomessa on todella paljon mikroyrityksia. Yli 90% suomalaisista yrityksistd on
mikroyrityksid. Téallaisen yrityksen maaritelma on, etta silla on alle 10 tyontekijaa.
(Yrittdjat www-sivut.) Suomessa kirjanpidon osalta mikroyrityksilla on kolme eri
madrittelevad raja. Yrityksen liikevaihto ylittdd 700 000 euroa, taseen loppusumma
on 350 000 euroa tai yrityksella on palveluksessaan tilikauden aikana keskiméarin 10
tyontekijaa. Yritys madritelladn mikroyritykseksi, kun yksikin naista rajoista ylite-

taan. (Taloushallintoliiton www-sivut.)

8 YRITYKSEN KUVAUS

Yritys on pieni liike, jossa on alle 10 tyontekijéa. Heilla on kdytéssaan vain muutama
poytékone, yksi palvelin, pari kannettavaa ja joitain henkilokohtaisia laitteita. Yritys

hyodyntédd ulkopuolisia palveluita, joihin otetaan yhteys internetselaimen kautta.
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Tyontekijat voivat tehdd toita kotoa k&sin henkilokohtaisilla tietokoneillaan, mutta
padasiassa tyonteko tapahtuu yrityksen laitteilla yrityksen verkossa. Tyontekijoiden

tietoturvaosaaminen on vaihtelevaa, mutta yleinen taso on heikko.

Nykytilanne
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Kuva 1. Yrityksen verkon nykytila.

Yritykselld on kaytdssédén jo valmiiksi virustorjuntaohjelmisto ja sovelluspohjainen
palomuuri tietokoneissaan kaytossa. Yritys yhdistad internetiin halvalla palveluntar-
joajan reitittimelld, jossa on joitain suojausominaisuuksia kaytdssa. Heidan palveli-
mensa kayttaa kahden kiintolevyn RAID 1 ratkaisua varmuuskopiointiin ja osa tie-
doista varmuuskopioidaan silloin t&lloin ulkoisille medioille. Yritys k&yttda paljon
ulkopuolisia resursseja, joten paikallisen tiedon maaré ei ole suuri. Tyontekijoilla ei
ole mahdollisuutta kéyttaa yrityksen resursseja etatyota tehdessd, joten etatyon teke-
minen rajoittuu ulkopuolisten palvelujen kayttdon. Yrityksen langaton verkko on
suojattu WPA2 AES-salauksella, mutta langattomia verkkoja on vain yksi. Asiak-
kaat, jotka haluavat kayttaa yrityksen langatonta verkkoa saavat siis yhteyden yrityk-
sen sisaiseen verkkoon, jos yritys jakaa heille salasanansa. Liikkeen tilat ovat suojat-
tuna ovissa ja ikkunoissa olevilla murtohalyttimilla. Yrityksessa on myds palohaly-

tinjarjestelma ja vaahtosammutin.

8.1 Yrityksen tietoturvan parannustarpeet

Yrityksen tarvitsee alkaa suojata paremmin verkkoaan, koska kaikki laitteet eivat ole

suojattuna tarpeeksi hyvin. Reititin tulisi vaihtaa palomuurilaitteeksi tai paremmaksi
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reititin laitteeksi, joka tarjoaa palomuurin ominaisuuksia. Varmuuskopiointi tulisi
mya0s suorittaa paremmin, koska se on vain osittain ratkaistuna talla hetkelld ja var-
muuskopiointi ei ole riittdvan pitkakestoisesti suunniteltua. Yrityksen térkeita tietoja
tulisi myos alkaa salata. Tyontekijoiden tulisi yhdistaa tyopaikan verkkoon suojatulla
VPN-yhteydella. Yrityksen langaton verkko tulisi jakaa kahteen osaan, joista toinen
on yrityksen sisdisessd kdytossa ja toinen vierailijoiden kayttotarpeita varten oleva.
Yrityksen liiketiloja voisi suojata paremmin erilaisilla infrastruktuurin vikojen tun-
nistimilla ja mahdollisesti kameravalvonnalla. Yrityksen tyontekijoitd tulisi myos
kouluttaa tietoturvan osalta, koska heidan osaamisensa on vahaista. Koulutus auttaisi
my0s tyontekijoitad turvaamaan kotikoneensa paremmin, joka véhentdisi tietoturva-
riskia. Nailla muutoksilla saadaan yrityksen tiedot paremmin turvattua ja pidettya

mahdolliset riskitekijat kurissa.
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Kuva 2. Toivottu parannettu tila.

9 TIETOTURVAMUUTOKSET YRITYKSEEN

Mielikuvitukselliseen yritykseeni tullaan ensimmaisend hankkimaan palomuurilaite
yhteyksien suojaamiseksi. Yritykseen hankitaan halpa palomuurilaite, jossa tulee
mukana lisenssit vuoden virustorjuntaan, siséllonsuodatukseen, sovellusvahtiin ja
roskapostinsuodatukseen. Lisenssien jatkamista suositellaan tulevaisuudessa, mutta

se jatetadn toimitusjohtajan pééatettavéksi. Palomuurissa on tuki VPN-yhteyksille ja
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muita yleisid suojaustoimintoja kuten esimerkiksi hyokkéyksien esto ja pakettien tar-
kastelu. Yrityksen tiedonsiirtotarve ei ole suuri, joten halvempi palomuurilaite, joka
sisaltdd kuitenkin tarvittavat ominaisuudet, on tarpeeksi tehokas ratkaisu yritykselle.
Palomuuri tulee olemaan toinen laite yrityksen verkossa ja se tulee toimimaan myos
reitittimend sekd Wi-Fi-laitteena. TyoOntekijat voivat yhdistdd yrityksen verkkoon
L2TP IPSec VPN-yhteydelld. Taman VPN yhteyden pystyy muodostamaan helposti
suoraan kotikoneen kayttojarjestelmén sisaanrakennetuilla ominaisuuksilla ja se an-

taa koko yrityksen verkon kayttdon kotoa kasin.

Yrityksen kaytossa oleva virustorjunta on jo tarpeeksi hyva ratkaisu yrityksen ko-
koon néhden, joten sita ei tarvitse vaihtaa toiseen. Yrityksen kaytdssa on myos jo
valmiiksi kaikille tietokoneille asennetut sovelluspohjaiset palomuurit, jotka on hyva
jattaa kayttoon silta varalta, ettd palomuurilaite saattaa hajota jossain vaiheessa. So-
velluspohjaisten palomuurien kayttd ei myoskaan haittaa laitteiden kaytettavyytta.
Palomuurisovellus on myds hyva, jos kannettavia laitteita kaytetdan yrityksen verkon

ulkopuolella.

Langaton verkko jaetaan kahteen osaan, joista toinen toimii vierasverkkona. Vieraille
tarkoitettu verkko on eristettyna yrityksen tyontekijoiden kaytdssa olevasta langalli-
sesta ja langattomasta verkosta. Vierasverkko kéayttada WPA2 AES-salausta ja sen
salasana on vapaassa jaossa yrityksen asiakkaille. Vierasverkon nopeutta ei kuiten-
kaan rajoiteta, koska se on asiakkaiden k&ytdssa hyvin vahan. Yrityksen tyontekijoi-
den kaytossd oleva langaton verkko kayttaa eri salasanaa ja se on myods suojattu
WPA2 AES-salauksella. Langallisen verkon jakaminen ei ole tarpeellista, koska yri-
tyksen kaytossa on vain muutamia laitteita ja jakaminen ei tuo juurikaan mitaan hyo-
tya yritykselle. Langallisen verkon jakaminen vain lisdisi yrityksen verkon hallitse-
misen monimutkaisuutta. Yrityksen asiakkaiden laiteita ei tulisi ikina liittd& yrityksen

langalliseen verkkoon tai muihin yrityksen laitteisiin tietoturvariskien valttamiseksi.

Yritykseen hankitaan myos varmuuskopiointia varten laite, joka hoitaa varmuusko-
piointia tarkedsta tiedosta. Laitteen ei tarvitse olla kallis, koska sitd kaytetdén padasi-
assa varmuuskopioinnin sdilyttdmiseen ja siitd voidaan palauttaa menetetyt tiedot
tarvittaessa. Tahén tehtdvaan hankitaan kahden kiintolevyn NAS-laite, joka kéayttaa

RAID 1-jérjestelmé&d varmuuskopion hajoamisen varalta. Yrityksen kaikki tarkeét
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tiedot talletetaan palvelimelle, joten tyontekijoiden tietokoneiden tiedostoja ei tarvit-
se varmuuskopioida. Yrityksen tiedon maaré on vahaistd, joten varmuuskopio on hy-
va ottaa kaikesta tiedosta palvelimella. Tahan tehtdvadn voidaan hankkia ilmainen
varmuuskopiointiohjelma tai kayttad Windowsin omaa varmuuskopiointia, joka ottaa
paivittdin samaan aikaan kopion yrityksen palvelimesta. Kolmatta varmuuskopiota
varten hankitaan ulkoinen kiintolevy, johon otetaan varmuuskopiot tarkeisté tiedoista
kerran kahdessa viikossa tai useammin, jos lynyemmassé ajassa on tapahtunut paljon
tarkeitd muutoksia. Kolmatta kopioita séilytetddn toimitusjohtajan méarittdmassa
paikassa yrityksen tilojen ulkopuolella. Pitk&aikaisia varmuuskopioita otetaan polt-
tamalla térkeitd tietoja ja projekteja dvd-levyille.

Yritykseen laitetaan kdyttéon myos tietojen salaus. Tama toteutetaan kayttamalla il-
maista salausohjelmaa, joka tarjoaa hyvéa salausta ja sen kayttdminen ei ole liian
monimutkaista. Ratkaisuna kéytetd&n koko kiintolevyn jatkuvaa salausta, koska kay-

tettdvan tiedon maaré ei ole suurta, joten koneiden kéytto ei hidastu liikaa.

Salasanojen kayttda tehostetaan ja vanhat huonommat salasanat vaihdetaan uusiin
parempiin salasanoihin. Salasanoja luodessa tyontekijoiden tulee noudattaa yrityksen
uutta salasanapolitiikkaa. Salasanojen tulee olla véhintaan 16 merkkia pitkia. Niiden
tulee myods siséltaa vahintdan yhden ison kirjaimen, numeron seka erikoismerkin.
Vaihtoehtoisesti salasanan sijaan voidaan kéayttaa tunnuslausetta, jonka tulisi koostua
vahintdan neljasta mahdollisimman erikoisesta sanasta, jotka eivdt muodosta myos-
kaan jarkevaa lausetta. Tahan tunnuslauseeseenkin tulee sisallyttaa ainakin yksi iso
Kirjain, numero seka erikoismerkki. Ulkopuolisia palveluita kédytettdessa tulee kui-
tenkin myds huomioida heidén asettamansa vaatimukset ja rajat salasanojen luomi-
sessa. Salasanojen jatkuvaa vaihtamista ei pakoteta, mutta salasanojen vaihtamista
edes puolen vuoden valein suositellaan. Salasana tulee kuitenkin vaihtaa heti, jos sen

epaillaan joutuneen véaariin kasiin.

Toisena vaihtoehtona voidaan kayttaa salasanojen hallintaohjelmalla luotuja salasa-
noja silloin kun mahdollista, koska salasanoja aletaan myds sailyttaa salasanojen hal-
lintaohjelmalla. Hallintaohjelma myods valvoo, ettei vanhoja salasanoja kéyteta uu-

destaan. Salasanatietokanta séilotaan palvelimella, jotta sitd voi kayttadd kaikki tyon-
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tekijat samanaikaisesti ja samalla tietokanta pysyy varmuuskopioituna. Etatyonteki-
jatkin pystyvéat kayttamaan salasanatietokantaa VPN-yhteyden kautta.

Yritykseen my6s hankitaan UPS-laite, joka on tarpeeksi tehokas tukemaan neljaa
poytékonetta ja suojaa sdhkokatkoista johtuvaa tiedon menetysta tarkeimmisté lait-
teista. UPS-laite kytketd&n palvelimeen USB-johdolla, jotta UPS-laite saa sammuttaa
palvelimen automaattisesti ja turvallisesti. Kaikkiin koneisiin myos tehdaén auto-
maattinen sammutus komentosarja, joka sulkee mahdolliset tarkedt ohjelmat ja sam-
muttaa koneen turvallisesti, jos tietokoneessa on kaytossa patterivirta yli 30 sekunnin
ajan yhtajaksoisesti. Laite itsessaan toimii jo jannitesuojana, joten ylimaaraisten jan-

nitesuojien hankkiminen ei ole tarpeellista.

Yrityksessé on myds palohalytin ja palosammutin, mutta ei automaattista sammutus-
jarjestelmaa. Tulevaisuudessa yrityksen kannattaisi myos harkita, vaikka remonttien
aikana, hankkivansa infrastruktuurin vikojen tunnistimia. Automaattisia veden sulki-
joita ja automaattista sammutusjarjestelméa myds suositellaan hankkivan. Tunnisti-
met, sulkimet ja sammutusjérjestelmét suojaavat yritysté silloinkin kun yrityksen ti-
loissa ei ole ketdén paikalla.

Kéayttojarjestelmien automaattiset paivitykset varmistetaan olevan kéaytdssa ja niité
tulee yrityksessa kéayttad. Sovellusten paivittdminen tulisi tehdé aina kun mahdollista,
mutta vain tarkedt tietosuojapéivitykset tulisi tehdd tyopéivan aikana. Sovellusten

yleiset paivitykset voidaan tehda iltapaivélla ennen tydajan loppumista.

Yrityksen tilat ovat jo valmiiksi hyvin ilmastoituja ja ne pysyvat ympari vuoden hy-
vissé olosuhteissa tietokoneille. Yrityksen tulee siivota tilojaan hyvin ja pitééa tilansa
siistind vahentédakseen mahdollisia polystd johtuvia laitteiden ylikuumenemisongel-
mia. Yrityksessa tulisi aina olla paineilmapurkki ja mikrokuituliinoja tietokoneiden
sisalla olevien polyjen puhdistamista varten. Tietokoneet tulisi siivota véhintdén 6
kuukauden valein taydellisesti, jotta niiden toimivuus voidaan taata pitemmaéksi ajak-

Si.

Yritys pyrkii kdyttdmaan tietokoneitaan ja laitteitaan mahdollisimman pitkaan, joten

vanhoja laitteita aletaan korvata vasta noin viiden vuoden kayton jalkeen. Hajonneet
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laitteet kuitenkin korvataan heti uusilla laitteilla. Varaosia yritykseen ei valmiiksi
hankita, joten yhtékkiset laiterikot tulevat vahentdmaan yrityksen tyontekijoiden tyo-
tehoa. Naissé tapauksissa tyontekijat voivat kuitenkin tehda etétoitd, jos se on mah-

dollista.

Yrityksessa on jo tarpeeksi hyvat murtautumisen halytysjarjestelmat. Yritykseen kui-
tenkin hankitaan valvontakamera. Se toimii hyvana esteend varkauksien tapahtumi-
sille péivan aikana, kun yrityksen tiloissa liikkuu tyontekijoita ja asiakkaita. Kame-
ran avulla voidaan saada myos selville tyontekijoiden tekemid huolimattomuudesta
johtuvia virheitd. Valvontakamera auttaa myos saamaan mahdolliset murtautujat hel-

pommin Kiinni.

Kaikkien tehtdvien muutosten yhteishinta pysyy suhteellisen matalana. Téllaisilla
muutoksilla pystytaan lisaédmaan yrityksen tietoturvaa huomattavasti. Yrityksen tyon-
tekijoiden tyétunteja kuitenkin kuluu jonkin verran jarjestelmien kéyttdmisen ja tieto-
turvallisemman kayttaytymisen opetteluun. Jatkossa myos tyontekijat saattavat jou-

tua kayttdmaan tyoaikaa jarjestelmien yllapitdmiseen, hoitamiseen ja huoltamiseen.
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